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I. Uvod

Pfed tfemi lety piijala Komise strategii bezpe¢nostni unie na obdobi let 2020-2025", ktera
definuje hlavni priority Unie v oblasti bezpe¢nosti. Od té doby jsme dosahli vyrazného pokroku
v ramci vSech Ctyf pilifa strategie a pfijali jsme zasadni pravni predpisy v oblasti ochrany
kritickych subjektti i zvySeni kybernetické odolnosti. Mezitim se v§ak bezpecnostni hrozby v
Evropé¢ a nasem sousedstvi stale vyvijeji. Teroristické utoky v jedné z naSich skol ve Francii a
v ulicich Bruselu, k nimz doslo v minulych dnech, jsou jasnou ptipominkou toho, jak naléhavé
je tieba pokracovat v pfizpisobovani a posilovani nasi bezpecnostni architektury. Nebezpeci,
které predstavuji kybernetické toky, stale roste, k cemuz pfispiva i to, Ze se do probihajicich
konflikt zapojuji subjekty s nekalymi imysly. Hybridni hrozby, v¢etné dezinformaci, se stale
mnozi. Europol oznacil ruskou uto¢nou valku proti Ukrajiné za pfi¢inu vyrazného naristu
kybernetickych utokii proti cilim v EU, pficemz hlavni atoky byly politicky motivované a
koordinované proruskymi hackerskymi skupinami?. Konkrétné se jednalo o blokovani pfistupu
k internetu a pteruseni klicovych sluzeb, jako jsou energetické sit&>.

Strategie bezpecnostni unie byla navrzena tak, aby EU dokézala 1épe celit vyvijejicimu se
prostiedi hrozeb. V dobé¢, kdy jsme celili krizim zpiisobenym pandemii a valkou, se ukézalo,
jak dulezity je ptistup, ktery jsme ve strategii zaujali, tedy nase odhodlani propojit vSechny
slozky bezpecnostniho ekosystému EU a odstranit rozdily mezi kybernetickym a fyzickym
rozmérem bezpecnosti, véetné boje proti organizované trestné ¢innosti a terorismu, jakoz i boje
proti radikalizaci.

Ostrazitost vSak vyzaduje, abychom neustale zkoumali, co v nasem usili o zajisténi bezpecnosti
naSich obfanii opomijime. Strategie stanovila prioritni oblasti, v nichz miZe Unie dodat
pridanou hodnotu a podporit tak ¢lenské staty pii posilovani bezpecnosti vSech lidi Zijicich v
Evropé. Od jejiho pfijeti byla vSechna stanovena opatfeni splnéna a byla zaclenéna nova, ktera
reaguji na pretrvavajici bezpecnostni hrozby.

Komise v rdmci strategie bezpecnostni unie predlozila celkem 36 legislativnich iniciativ. U vice
neZ poloviny téchto navrhi jiz byla ukoncena interinstituciondlni jednani, kterd vedla k pfijeti
novych silnych pravnich piedpist, jak je popsano v tabulce v ptiloze. O n€kolika klicovych
iniciativach navrzenych Komisi vSak Evropsky parlament a Rada stale jednaji. Vzhledem k
tomu, ze soucasn¢ volebni obdobi konc¢i volbami do Evropského parlamentu v cervnu 2024, je
potieba tyto dosud nedofesené spisy urychlené projednat, aby obcané mohli pln€ vyuZzivat
vyhod bezpecnostni unie. Tato Sesta zprava o pokroku bezpecnostni unie se proto zaméiuje na
nastinéni téch zasadnich legislativnich a nelegislativnich dokumentt bezpecnostni unie, které
Komise piijala a pro jejichZ dokonceni a i€inné provadéni je tteba vyvinout vétsi usili.

Pokud jde o jiZ schvélené pravni predpisy EU, jejich pfinos se projevi aZ po jejich uvedeni do
praxe. Je tfeba se zaméfit na jejich spravné a uplné provadeéni, uplatiovani a pouzivani
¢lenskymi staty. V roce 2023 Komise nadale zajiSt'ovala plnéni strategie bezpecnostni unie EU
tim, Ze vyuZivala svych instituciondlnich pravomoci k zahajeni fizeni o poruseni pravnich
predpist, kdykoli ¢lenské staty neprovedly nebo nespravné provedly pravni predpisy EU.

I COM(2020) 605.

2 Utoky distribuovanym odmitnutim sluzby (DDoS): viz zprava Europolu ,,Cyber-attacks: the apex of crime-as-
a-service® ze dne 13. zafi 2023.

Béhem konfliktu na Ukrajiné byly hojné vyuzivany malwarové stiraci programy ke znic¢eni dat a systémd, které
napiiklad narusily pfistup k internetu tisicim piedplatitelt v EU a také jedné velké némecké energetické
spolec¢nosti, ktera tak ztratila ptistup k dalkovému monitorovani vice nez 5 800 vétrnych turbin. The role of
cyber in the Russian war against Ukraine: Its impact and the consequences for the future of armed conflict,
studie Evropského parlamentu, zaii 2023 — PE 702.594.



Tato zprava rovnéz shrnuje, v jakych ptipadech je pro plnéni strategie zasadni ¢innost ¢lenskych
stati a/nebo agentur EU. Agentury EU hraji zésadni roli pii podpofe provadéni iniciativ
bezpecnostni unie, pricemz jejich odpovédnost se béhem poslednich let rozvinula. Zprava uvadi
nekteré z hlavnich novych ukola, které jim byly pfid€leny s cilem poskytnout clenskym statim
vEtsi podporu pii provadéni klicovych iniciativ v rdmei bezpecnostni unie.

Geopolitickd situace navic zdlraznila vyznam vnéjsi bezpecnosti pro nasi vnitini bezpecnost.
Silng€jsi vnitini ramec EU v oblasti bezpecnosti je neodmyslitelné spjat s posilenim partnerstvi
a spoluprace se tfetimi zemémi. EU musi i nadale aktivné usilovat o to, aby angazovanost ve
svété pomohla zajistit bezpecnost obcanti doma.

IL. Bezpecnostni prostiedi, které obstoji i v budoucnosti

Kyberneticka bezpecnost a odolnost kritické infrastruktury

Prostiednictvim bezpe¢nostni unie je Unie odhodlana zajistit ochranu vSech evropskych obcanii
a podnikli online i offline a dale podporovat rozvoj otevieného, bezpe¢né¢ho a stabilniho
kyberprostoru. Rostouci pocet kybernetickych bezpecnostnich incidentd, jejich ¢etnost a dopad
ptedstavuji zdvaznou hrozbu jak pro fungovani siti a informacnich systémt, tak pro vnitini trh.
Ruska uto¢na valka proti Ukrajing tuto hrozbu jesté vice prohloubila a soucasné geopolitické
napéti je umocnéno zasahy mnoha se stitem spojenych, krimindlnich a aktivistickych
hackerskych subjektii. Sabotaz plynovodu Nord Stream, k niz doslo loni na podzim, poukézala
na to, jak zdsadni vyznam ma odolnd kritickd infrastruktura pro zakladni odvétvi, jako je
energetika, digitalni infrastruktura, doprava a vesmir. Nedavny incident, ktery se tykal
podmoiského plynovodu a telekomunikacniho kabelu v Estonsku a Finsku, svéd¢i o tom, ze
¢elit podobnym situacim Ize jen s vysokou mirou pfipravenosti. Piestoze pric¢ina skod zlstava
nejasna a vySetfovani stale probih4, sdileni informaci na riznych trovnich mezi ¢lenskymi staty
a Komisi je podnétné. NaruSeni nemélo zadny bezprostiedni dopad na internetové piipojeni ani
na bezpec¢nost dodavek plynu na evropské ¢i mistni tirovni. To je zndmkou dosaZeného pokroku
a zvySeného usili o pfipravenost v poslednich mésicich.

Pro zajisténi ochrany a odolnosti téchto kritickych infrastruktur je proto nezbytny jasny a pevny
pravni ramec. V této souvislosti bylo dosazeno zisadniho prilomu soubéZnym piijetim
revidované smérnice o opatienich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti
v Unii (NIS2)* a smérnice o odolnosti kritickych subjekti (CER)?, které ob& vstoupily v platnost
dne 16. ledna 2023. Clenské staty se nyni naléhavé vyzyvaiji, aby tyto zasadni pravni predpisy
urychlené a v plném rozsahu provedly do vnitrostatniho prava, a to nejpozdéji do 17. fijna 2024,
a zavedly tak pevny ramec Unie pro ochranu kritické infrastruktury Unie pred fyzickymi a
kybernetickymi hrozbami.

V cervenci 2023 stanovila Komise v nafizeni v pfenesené pravomoci zakladni sluzby v 11
odvétvich, na n&Z se vztahuje smérnice CER®. Dalsim krokem je, aby ¢lenské staty provedly

Smérnice (EU) 2022/2555 ze dne 14. prosince 2022 o opatifenich k zajisténi vysoké spolecné urovné

kybernetické bezpecnosti v Unii a smérnice (EU) 2018/1972 (smérnice NIS 2).

5 Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych
subjektil a o zruseni smérnice Rady 2008/114/ES.

6 (C(2023) 4878.
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posouzeni rizik t&chto sluzeb. V navaznosti na doporuceni Rady’ ze dne 8. prosince 2022 se
zintenzivnily prace na zatézovych testech kritické infrastruktury, poc¢inaje odvétvim energetiky,
ana posileni spoluprace s NATO a klicovymi partnerskymi zemémi. Vysledkem této prace byla
zprava pracovni skupiny EU-NATO o odolnosti kritické infrastruktury z ¢ervna 2023, ktera
mapuje soucasné bezpecnostni vyzvy pro kritickou infrastrukturu ve ctyfech klicovych
odvétvich (energetika, doprava, digitalni infrastruktura a vesmir) a piedklada doporuceni ke
zvySeni odolnosti. Doporuceni, véetné doporuceni tykajicich se zvySené koordinace, sdileni
informaci a cviCeni, provadéji pracovnici EU a NATO v ramci strukturovaného dialogu o
odolnosti.

Soucasné Komise dne 6. zaii 2023 piijala navrh® doporuceni Rady o planu pro posileni
koordinace na trovni EU v reakci na pokusy o naruSeni kritické infrastruktury se znacnym
preshrani¢nim vyznamem. Dne 4. fijna 2023 bylo uspotadéano cvic¢eni v podobé diskuse o planu
zalozené na pifedem piipravenych scénéfich s cilem ovéfit, jak by se tento plan uplatiioval v
praxi, a ziskat informace pro probihajici jednani o navrhu v Rade¢.

Komise, vysoky predstavitel a skupina pro spolupréaci v oblasti bezpecnosti siti a informaci
provadéji na zakladé vyzev Rady’ hodnoceni rizik a sestavuji rizikové scénafe z hlediska
kybernetické bezpecnosti. Tato Cinnost se prvotné zaméfuje na odvétvi telekomunikaci a
elektiiny. Zapojenim vSech pfisluSnych agentur a siti, civilnich i vojenskych, vznikd poprvé
komplexni a inkluzivni hodnoceni na trovni celé¢ Unie. Dale doplni koordinované hodnoceni
bezpec¢nostnich rizik kritickych dodavatelskych fetézcl, které probiha v ramci NIS2, a
hodnoceni rizik a zatézové testy kritické infrastruktury v odvétvi energetiky, digitalni
infrastruktury, komunikaci, dopravy a vesmiru. V zdjmu koordinace a soudrznosti by tyto
¢innosti mély na sebe navazovat, aby pomohly zavést standardni pfistup, a mély by byt
voditkem pro vyvoj budoucich cvi¢eni. Uspéch téchto opatieni bude nyni zaviset na aktivnim
zapojeni ¢lenskych stati.

Fungovéani ekonomik a spoleCnosti je stale zavislejSi na sluzbach a datech souvisejicich s
vesmirem, zejména v oblasti bezpecnosti a obrany. Vesmir je stale sporngjsi strategickou
oblasti a jeho vyznam pro bezpe€nost vzrostl zejména po ruské invazi na Ukrajinu. V bfeznu
2023 byla ptijata Kosmicka strategie EU pro bezpe€nost a obranu, kterda ma posilit nase
strategické postaveni a autonomii ve vesmiru. Jako klicové opatfeni vyplyvajici z této strategie
navrhne Evropskd komise v roce 2024 pravni pfedpis EU pro oblast vesmiru, ktery bude

upravovat bezpecnost, udrZitelnost a odolnost/zabezpeceni vesmirnych ¢innosti v EU.

Pokud jde o vnéjsi rozmér, zakladem odolnosti globalni ekonomiky a dodavatelskych fetézci
je bezpe¢nd infrastruktura'?, a proto strategie EU Global Gateway zahrnuje silny bezpe&nostni
rozmér. Stejné tak je vzhledem k propojeni infrastruktury EU a partnerskych zemi nezbytna
dals$i mezinarodni spoluprace, ktera posili globalni kybernetickou odolnost a podpoti svobodny,
otevieny, bezpecny a chranény kyberprostor.

Akt o kybernetické odolnosti

Pro evropskou kybernetickou bezpecnost je velmi dilleZité zajistit, aby se spotiebitelé a podniky
mohli spolehnout na bezpecné digitalni produkty. Komise se na tuto potiebu zameétila ve svém

7 Doporuceni Rady ze dne 8. prosince 2022 o celounijnim koordinovaném piistupu za ti¢elem posileni odolnosti

kritické infrastruktury.
8 COM(2023) 526.
® Zavéry Rady ze dne 23. kvétna 2022 o rozvoji kybernetické pozice Evropské unie
a vyzva z Nevers ze dne 9. bfezna 2022 k posileni kapacit EU v oblasti kybernetické bezpecnosti.
10°JOIN(2021) 30.



navrhu aktu o kybernetické odolnosti'!, ktery pfijala dne 15. zati 2022. Ten by zavedl povinné
horizontalni pozadavky na kybernetickou bezpecnost produkti s digitdlnimi prvky po dobu péti
let nebo po celou dobu jejich Zivotniho cyklu (podle toho, co je kratsi). Vytvotil by podminky
pro navrhovani a vyvoj bezpecnych produkti s digitdlnimi prvky tim, Ze by zajistil, aby byly
na trh uvadény hardwarové a softwarové produkty s co nejmensim poctem zranitelnych mist.
Jednalo by se o kli¢ovy milnik pfi zvySovani evropskych standardii kybernetické bezpecnosti
ve vSech oblastech, ktery se pravdépodobné stane mezinidrodnim referencnim bodem a
poskytne prumyslu kybernetické bezpecnosti Unie jasné vyhody na svétovych trzich. Evropsky
parlament a Rada pfijaly své postoje v Cervenci 2023 a jednani by méla rychle pokrocit.

Kli¢ovou roli pfi zvySovani duveéry v produkty a sluzby IKT hraje také certifikace kybernetické
bezpecnosti, ktera umoznuje spotfebitelim, podnikiim a Gfadiim ¢init informovana rozhodnuti
s odpovidajici urovni kybernetické bezpe¢nosti. Cinnosti v oblasti certifikace kybernetické
bezpecnosti pokracuji, pfi¢emz v rdmcei postupu projedndvani ve vyborech se posuzuje systém
certifikace kybernetické bezpecnosti zaloZeny na spole¢nych kritériich EU. Agentura Evropské
unie pro kybernetickou bezpecnost (ENISA) v soucasné dobé pfipravuje evropsky systém
certifikace kybernetické bezpecnosti pro cloudové sluzby (EUCS), ktery je projednavéan v
Evropské skupiné pro certifikaci kybernetické bezpec¢nosti. Intenzivni prace s odborniky z
ruznych odvétvi, spotiebiteli a poskytovateli by méla vést k vytvoreni spolehlivého pravniho a
technického piistupu, ktery poskytne nezbytné bezpecnostni zaruky v souladu s pravem Unie,
mezinarodnimi zavazky a zavazky WTO. Kromé& toho agentura ENISA pfipravuje navrh
syst¢ému EUS5SG a evropskou penézenku digitalni identity (EUIDW). Pro zvyseni celkové
bezpecnosti produktil, sluzeb a procest IKT je nezbytné spolecné Usili vSech ¢lenskych stata.

Naiizeni o bezpecnosti informaci a kybernetické bezpecCnosti pro organy, instituce a jiné
subjekty EU

Natizeni, kterda maji upravovat kybernetickou bezpecnost a bezpecnost informaci vlastnich
instituci Unie, byla spole¢né navrzena v bieznu 2022 a jejich vyvoj probiha rliznym tempem.
V Cervnu loniského roku bylo dosazeno politické dohody o natizeni o kybernetické bezpecnosti,
ktera umoznuje posilit kybernetickou bezpec¢nost vSech organd, instituci a agentur EU a odrazi
vyznam, ktery EU piiklada rychlému provedeni tohoto navrhu. V této situaci je obzvlasté
znepokojujici, Ze soubézny navrh o bezpecnosti informaci, ktery je nezbytny pro dokonceni
pevného legislativniho rdmce pro organy, instituce a jiné subjekty EU, postupuje necekane
pomalu. Oba navrhy by mély byt piijaty pfed volbami do Evropského parlamentu, aby se
evropska sprava v soucasném geopolitickém kontextu dala oznacit za divéryhodnou a odolnou.
Vytvoteni minimalniho souboru pravidel a norem pro zabezpeceni informaci pro vSechny
organy, instituce a jiné subjekty EU ma pfinést jistotu vSem zGc¢astnénym stranam a zajistit
daslednou ochranu pied vyvijejicimi se hrozbami pro jejich informace, at’ uz se jedna o
utajované informace EU, nebo neutajované informace. Celkov€é maji tato nova pravidla
poskytnout stabilni zaklad pro bezpecnou vyménu informaci mezi organy, institucemi a jinymi
subjekty EU a ¢lenskymi staty a standardizované postupy a opatieni na ochranu informacnich
tokl. Reaguji tak na ¢etné vyzvy Rady ke zvySeni odolnosti orgdnd, instituci a jinych subjekti
EU a k lepsi ochran¢ rozhodovaciho procesu Unie pied neptatelskym naruSovanim.

Akt o kybernetické solidarité

V néavaznosti na stavajici silny strategicky, politicky a legislativni rimec by navrhovany akt o
kybernetické solidarité!?, ktery Komise piijala dne 18. dubna 2023, piispél k lepsimu

1 COM(2022) 454.
2 COM(2023) 209.
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odhalovani kybernetickych hrozeb a ke zvySeni odolnosti a pfipravenosti na vSech urovnich
unijniho ekosystému kybernetické bezpecnosti. Tyto cile maji byt realizovany prostiednictvim
tfi hlavnich opatfeni:

(1) zavedeni evropského kybernetického stitu s cilem vytvorit a posilit spole¢né schopnosti
v oblasti detekce a situacniho povédomi. Evropsky kyberneticky S§tit se skladd z
narodnich bezpecnostnich operacnich stiedisek a pteshranicnich bezpecnostnich
operacnich stiedisek,

(2) vytvoteni mechanismu pro mimoidadné uddlosti v kybernetické oblasti, ktery by
podporoval cClenské staty pii piipravé na vyznamné a rozsdhlé kybernetické
bezpecnostni incidenty, pfi reakci na né a pii okamzité obnové po takovych incidentech.
Podpora reakce na incidenty zahrnuje rezervu EU pro kybernetickou bezpec¢nost, ktera
by byla k dispozici také orgdntim, institucim a jinym subjektiim Unie a tietim zemim
pfidruzenym k programu Digitalni Evropa za predpokladu, Ze to stanovi jejich dohoda
o pfidruzeni k programu Digitalni Evropa,

(3) ztizeni evropského mechanismu pro kybernetické bezpecnostni incidenty, ktery bude
pfezkoumavat a posuzovat konkrétni vyznamné nebo rozsdhlé incidenty. Zpravu o
pfezkumu po incidentu by koordinovala a pfipravovala agentura ENISA.

V Rad¢ a Evropském parlamentu byla zahdjena diskuse. Uzavieni jednani pied koncem
stdvajiciho mandatu Evropského parlamentu by vyrazné podpofilo usili o ochranu obcanti a
podnikt v celé Unii.

Akademie dovednosti v oblasti kybernetické bezpecnosti

Kybernetickych hrozeb pfibyva a EU naléhavé potfebuje odborniky s dovednostmi a
kompetencemi, ktefi by ji umoznili pfedchazet kybernetickym utoktim, odhalovat je, odrazovat
od nich a branit ji pfed nimi. Potfeba pracovnich sil v oblasti kybernetické bezpecnosti se v
soucasnosti odhaduje na 883 000 odbornikil, pficemz pocet neobsazenych pracovnich mist se
v roce 2022 pohyboval mezi 260 000 a 500 000. K zapInéni této mezery by mély byt vybizeny
vSechny skupiny obyvatelstva, ale zejména zeny v roce 2022 tvotily pouze 20 % absolventl v
oboru kybernetické bezpecnosti a 19 % odbornikli v oblasti informacnich a komunika¢nich
technologii. V ramci Evropského roku dovednosti 2023 piijala Komise dne 18. dubna 20233
iniciativu, ktera se setkala s kladnym ohlasem ¢lenskych stati'* a jejimz cilem je zfidit
Akademii dovednosti v oblasti kybernetické bezpec¢nosti, kterd by tesila nedostatek talenti v
oblasti kybernetické bezpe¢nosti. Akademie dovednosti v oblasti kybernetické bezpecnosti by
spojila stavajici iniciativy v oblasti kybernetickych bezpecnostnich dovednosti a zlepsila jejich
vz4jemnou koordinaci. Komise vyzyva clenské staty, regionalni a mistni organy i evropské
vefejné subjekty, aby piijaly specializované strategie nebo iniciativy tykajici se kybernetickych
dovednosti nebo aby kybernetické dovednosti zaclenily do pfislusnych strategii nebo iniciativ
s Sir$i pasobnosti (napt. kyberneticka bezpec¢nost, digitalni dovednosti, zaméstnanost atd.). Pro
snizeni nedostatku kybernetickych dovednosti a souvisejiciho nedostatku pracovnich sil v
Evropé bude rovnéz zdsadni zapojeni soukromych subjekti.

Bezpilotni letouny (drony)

Dalsi rostouci hrozbou pro vefejna prostranstvi a kritické infrastruktury je zneuzivani dront.
Incidenty souvisejici s drony jsou v Unii 1 mimo ni stale Castéj$i a pro donucovaci organy a

13 COM(2023) 207.
14 Zavéry Rady ze dne 22. kvétna 2023 o politice kybernetické obrany EU.



dalsi vetejné organy v Unii, jakoZ i pro soukromé provozovatele kritické infrastruktury jsou
kliCovym néastrojem protidronova feSeni. Legitimni vyuzivani dront je pfitom vyznamnym
pifnosem pro soubéZnou zelenou a digitalni transformaci'. Jak bylo oznameno ve strategii pro
drony 2.0 pftijaté v listopadu 2022, Komise dnes piijima sdéleni o tom, jak celit potencialnim
hrozbam, které drony ptedstavuji, doplnéné dvéma piiruckami s praktickymi pokyny ke
klicovym technickym aspektim'®. Cilem této iniciativy je nabidnout komplexni a
harmonizovany politicky ramec se spole¢nym chapanim pravidel pro boj proti moznym
hrozbam ze strany drontl a pro piipadné pfizpiisobeni se rychlému vyvoji technologii. Clenské
staty a prislusné soukromé subjekty se vyzyvaji, aby v tzké spolupraci s Komisi zajistili jeji
plné provedeni.

Ndmoini a leteckd bezpecnost

Nezakonné Cinnosti, jako je piratstvi, ozbrojené loupeze na moii, pirevadécstvi migranti a
obchodovani s lidmi, zbranémi a narkotiky, jakoz i terorismus, jsou pro namoini bezpecnost i
nadale vyzvou, k nizZ se pfidavaji i vyvijejici se hrozby vcetné hybridnich a kybernetickych
utokli. Komise spolecné s vysokym piedstavitelem ptijala dne 10. bfezna 2023 spole¢né
sdélenti, kterym se aktualizuje strategie EU v oblasti ndmoini bezpe¢nosti'’, jeZ by nyni méla
byt provadéna v souladu s aktualizovanym akénim planem.

V oblasti ochrany letectvi pied protipravnimi Ciny pfijala Komise dne 2. tnora 2023 pracovni
dokument utvarit Komise ,,Working towards an enhanced and more resilient aviation security
policy* (Snaha posilit politiku ochrany letectvi pred protipravnimi ¢iny a zvysit jeji odolnost)'®,
ktery obsahuje ambiciézni program, jehoz cilem je 1) modernizovat regulaéni strukturu ochrany
letectvi pred protipravnimi ¢iny, 2) podpofit vyvoj a zavadéni inovativnéjSich feSeni a 3)
aktualizovat zakladni uroven ochrany letectvi pfed protipravnimi ¢iny, aby letiSt¢ v Unii mohla
pln¢ vyuzivat nové a Spickové technologie k feSeni nejnaléhavéjsich hrozeb. Do dvou let je
tteba provést ¢trnact stézejnich opatieni.

Komise vyzyva Evropsky parlament a Radu, aby urychlené, nejpozdéji vSak pfed koncem
funk¢niho obdobi soucasného Evropského parlamentu, dokoncily jednéni o téchto spisech:

- navrh aktu o kybernetické odolnosti,

- navrh aktu o kybernetické solidarit¢,

- navrh nafizeni o bezpecnosti informaci v organech, institucich a jinych subjektech
Unie.

Komise ¢lenské staty vyzyva, aby:

- pfednostné pokraovaly v provedeni smérnice o odolnosti kritickych subjektl ve
vnitrostatnim pravu, jakoZ 1 v zat€zovém testovani kritické infrastruktury v odvétvi
energetiky,

- piyjaly doporuceni Rady o planu pro koordinaci reakce na naruSeni kritické
infrastruktury se znaénym pieshrani¢nim vyznamem,

- plné a urychlené provedly smérnici NIS2 ve svém vnitrostatnim pravu s cilem zvysit
kybernetickou bezpecnost zakladnich a vyznamnych subjekti,

- aktivné pfistoupily k provadéni posouzeni rizik kybernetické bezpecnosti a vytvareni
rizikovych scénart kritické infrastruktury a dodavatelskych fetézct,

15 COM(2022) 652.
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- navazaly na Akademii dovednosti v oblasti kybernetické bezpecnosti silnym
zapojenim na evropské Urovni a specializovanymi vnitrostatnimi strategiemi nebo
iniciativami v oblasti kybernetickych bezpecnostnich dovednosti za tGcasti klicovych
zucastnénych stran véetné regionalnich a mistnich orgéant,

- spolupracovaly s pfisluSnymi soukromymi subjekty a Komisi s cilem zajistit
provadéni vSech opatieni uvedenych ve sdéleni o boji proti potencidlnim hrozbam
zpusobenym drony,

- provadély ak¢ni plan strategie EU pro ndmotni bezpecnost a pravidelné podavaly
zpravy o dosazenych vysledcich,

- provadély Ctrnact stézejnich opatieni ur¢enych ke zvyseni bezpecnosti letectvi.

III. Potirani vyvijejicich se hrozeb

Nové geopolitické napéti je jasnym diikazem toho, ze bezpecnostni vyzvy pro EU nejen rostou,
ale jsou stale vice nestabilni a umocnéné hybridni povahou mnoha hrozeb. Bezpe¢nost musi
rovnéz reagovat na zmeény ve spolecnosti a technologiich. V souvislosti s pandemii COVID-19
se posilily ptilezitosti pro pachatele kybernetickych trestnych ¢inti a zejména se zvysilo riziko
Sifeni materiali zobrazujicich pohlavni zneuzivani déti na internetu. Zlocinci a subjekty s
nekalymi umysly jsou vzdy ptipraveni technologického vyvoje vyuzit ve sviij prospéch. Tvari
v tvar témto Casto komplexnim a vicerozmérnym hrozbam je zapotiebi diiraznych a dislednych
opatieni na urovni EU.

Naiizeni o boji proti pohlavnimu zneuZivani déti na internetu

Z posouzeni hrozeb organizované trestné c¢innosti na internetu, které provedl Europol,
vyplynulo, Ze v roce 2022 doslo k dal$imu nartistu ¢etnosti a zavaznosti pohlavniho zneuzivani
a vykofistovani déti, pficemz pachatelé nadale vyuzivaji technickych moznosti k maskovani
svého jednani a identity'®. Ukazalo se, Ze souasny systém zalozeny na dobrovolném
odhalovani a oznamovani ze strany spolecnosti je pro ochranu déti nedostate¢ny. Prozatimni
nafizeni umoziiuje dobrovolné odhalovani a oznamovani ze strany spole¢nosti, pokud je to v
souladu se zakonem podle obecného natizeni o ochrané osobnich udaji (GDPR). Platnost
tohoto nafizeni skonéi v srpnu 2024. V kvétnu 2022 Komise navrhla natizeni’’, které se zabyva
zneuzivanim online sluzeb k pohlavnimu zneuzivani déti. Navrhovany ramec klade velky diraz
na prevenci. Spole¢nostem by byla uloZena povinnost posoudit riziko pohlavniho zneuZivani
déti prostiednictvim jejich systémil a ptfijmout preventivni opatfeni. Jako krajni opatieni, a to
pouze v ptipad¢ vyznamného rizika, by mohly vnitrostatni soudy nebo nezéavislé spravni organy
vydavat poskytovateltim sluzeb ptikazy k cilenému odhalovani. Usili poskytovateld sluzeb by
meélo usnadnit nové nezavislé sttedisko EU, které by fungovalo jako centrum odbornych
znalosti, poskytovalo spolehlivé informace o zjiSténém materidlu, ptijimalo a analyzovalo
online oznameni o pohlavnim zneuZivani déti od poskytovatelll sluzeb s cilem identifikovat
chybna ozndmeni a rovnéz poskytovalo podporu obétem. Je nezbytné, aby nova pravidla byla
pfijata a zavedena co nejdiive, aby se déti ochrdnily pred dal§im zneuZivanim, zabranilo se
opétovnému Sifeni materialll na internetu a pachatelé byli postaveni pfed soud. V Rad¢ a

19 Europol (2023), Posouzeni hrozeb organizované trestné ¢innosti na internetu (IOCTA) 2023.
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Parlamentu probihaji jednani s cilem dosahnout dohody o tomto spisu pfed koncem mandatu
Parlamentu.

Smérnice o potirani nasili vii¢i Zenam a domdciho ndasili

Kybernetické nasili viici Zendm, a to i v souvislosti s domacim nésilim, se stalo novou formou
tohoto nasili, ktera prostiednictvim internetu a nastroji IT pfekracuje hranice jednotlivych
¢lenskych stati. Komise v bifeznu 2022 navrhla smérnici, ktera se zabyva nasilim na Zenach a
domécim nasilim, vcetné zvlastnich pravidel pro kybernetické nasili a opatieni k odstranéni
nedostatkli v oblasti ochrany, pfistupu ke spravedlnosti a prevence. Jeji v€asné pfijeti a
provedeni by ¢lenskym statiim poskytlo dal$i néstroje pro potirani této formy trestné ¢innosti.
Spolunormotvirci zahdjili interinstituciondlni jednéni v ¢ervenci 2023 a jejich cilem je dokoncit
jednani pied koncem stavajiciho mandatu Evropského parlamentu.

Kyberneticka bezpecnost siti 5G

Bezpecnost siti 5G je pro Komisi hlavni prioritou a zasadni soucésti jeji strategie bezpecnostni
unie. Sit¢ 5G jsou ustfedni infrastrukturou, kterd poskytuje zaklad pro Sirokou Skalu sluzeb
nezbytnych pro fungovani vnitiniho trhu a pro zivotné dulezité spolecenské a hospodaiské
funkce. Organy ¢lenskych statii EU zastoupené ve skupiné pro spolupraci v oblasti bezpecnosti
siti a informaci za podpory Komise a agentury ENISA zvefejnily dne 15. ¢ervna 2023 druhou
zpravu o pokroku pfi provadéni souboru opatieni EU pro kybernetickou bezpecnost siti 5G.
Podle zpravy 24 ¢lenskych stath piijalo nebo pfipravuje legislativni opatfeni, kterd davaji
vnitrostatnim orgdniim pravomoc provadét hodnoceni dodavateli a vydavat omezeni, pticemz
10 c¢lenskych statt jiz takovd omezeni zavedlo. Je vSak tfeba ptfijmout dalsi opatieni, aby se
predeslo zranitelnosti Unie jako celku, coZ by mohlo mit zadvazné negativni dopady na
bezpecnost jednotlivych uzivateli a spolecnosti v celé Unii a na kritickou infrastrukturu Unie.
Vsechny ¢lenské staty musi tento soubor opatieni neprodlené zavést. Téhoz dne ptijala Komise
sd¢leni o provadéni souboru opatieni ¢lenskymi staty a o vlastnich podnikovych komunikacich
a ¢innostech Unie v oblasti financovani. Zdlraznila tak silné obavy z rizik, kterd pro bezpecnost
EU pfedstavuji dodavatelé komunikacnich zafizeni pro mobilni sit¢ Huawei a ZTE. V této
souvislosti Komise pfijimd opatieni, aby zabranila vystaveni své podnikové komunikace
mobilnim sitim, které vyuzivaji jako dodavatele spolecnosti Huawei a ZTE. Ze zadavani
vetejnych zakéazek budou vylouc¢eny nové sluzby konektivity, které jsou zavislé na zatizenich
téchto dodavatelli, a Komise bude spolupracovat s clenskymi stity a telekomunika¢nimi
operatory, aby zajistila, Ze tito dodavatelé budou postupné vytrazovani ze stavajicich sluzeb
konektivity v prostoraich Komise. Komise rovnéZ zkouma, jak toto rozhodnuti zohlednit v
pfislusnych programech a nastrojich financovani Unie, a to v plném souladu s pravem Unie.

Pristup k udajizm pro ucely ucinného prosazovani prava

Soucasti témét kazdého trestného ¢inu je v dnesni digitalni dobé digitalni prvek. K trestnym
¢inlim jsou vyuzivany i rtizné technologie a néstroje, v¢etné téch, které jsou nezbytné pro
zajisténi potieby kybernetické bezpecnosti, ochrany dat a soukromi nasi spolecnosti. Proto je
bezpecnost a aby bylo mozné predchazet trestné Cinnosti, odhalovat ji, vySetfovat a stihat.
Ackoli bylo na Urovni Unie i na vnitrostatni Grovni vynaloZeno zna¢né usili, mimo jiné
prostfednictvim pravnich ptedpisil 1 iniciativ v oblasti budovani kapacit a inovaci, pravni a
technické problémy pretrvavaji. Komise ve spolupraci s pfedsednictvim Rady zfidila skupinu
na vysoké urovni pro piistup k udajim pro ucely G€inného prosazovani prava, aby poskytla
platformu pro spolupraci Siroké Skale zicastnénych stran a odborniktl, ktefi se budou zabyvat
vyzvami, s nimiZ se pracovnici v oblasti prosazovani trestniho prava potykaji (napt. Sifrovani,
uchovavani udaji, 5G a standardizace). Komise od skupiny na vysoké trovni ocekava, ze do
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cervna 2024 vypracuje vyvazena, solidni a dosazitelnd doporuceni, kterd budou zohlediiovat
sloZitost téchto otazek, a to i z hlediska kybernetické bezpednosti a ochrany udaji. Clenské
staty a zucCastnéni odbornici se proto vyzyvaji, aby se do tohoto procesu aktivné zapojili a
usilovali o G¢inna, zdkonna a obecné piijatelna feseni.

Hybridni hrozby

V geopolitickém kontextu, kdy hybridni hrozby nabyvaji na slozitosti a sofistikovanosti,
poskytl Strategicky kompas pro bezpe¢nost a obranu EU?! (dale jen ,,Strategicky kompas®)
spole¢né posouzeni hrozeb a vyzev, kterym Unie Celi, a zaroven poskytl strategicky akéni plan.
Nartst neptatelského jednani v kyberprostoru ze strany statnich i nestatnich subjektti, mimo
jiné v souvislosti s valkou proti Ukrajin€, dale poukdzal na to, ze kyberprostor je pfedmétem
zahrani¢ni 1 bezpec¢nostni politiky. Potencidlni rizika nepratelskych jednani a dezinformaci
vyzaduji v obdobi voleb, véetn¢ obdobi pied volbami do Evropského parlamentu v roce 2024,
mimotadnou ostrazitost.

rrrrr

kybernetickych kapacit a podporuje partnerstvi se tietimi zemémi, a to i prostfednictvim
specializovanych kybernetickych dialogii, aby aktivné pfispéla ke své celkové odolnosti. S
cilem zvysit schopnost Unie u¢inné celit hybridnim hrozbam byla vyvinuta, revidovéna a
posilena fada nastroji, jak je popsano v sedmé zpraveé o pokroku v oblasti hybridnich hrozeb
zvefejnéné dne 14. zafi 2023%2. Mezi tyto néstroje patii:

- soubor hybridnich nastroji EU, ktery ma zajistit rimec pro koordinovanou a dobie
informovanou reakci na hybridni hrozby a kampang,

- probihajici prace na zfizeni tymi rychlé reakce EU na hybridni hrozby pro kratkodobou
podporu prizptisobenou pozadavkiim clenskych statt, partnerskych zemi a misi a
operaci spolecné bezpec¢nostni a obranné politiky (SBOP),

- revidovany Protokol EU pro boj proti hybridnim hrozbam (,,EU Playbook*
popisuje postupy a struktury Unie pii feSeni hybridnich hrozeb a kampani,

- revidované provadéci pokyny ramce pro spole¢nou diplomatickou reakci EU na
nepiatelské &innosti v kyberprostoru®* (,,soubor nastrojii pro diplomacii v oblasti
kybernetiky), které umoziuji vypracovat trvalé, prizptsobené, soudrzné a
koordinované strategie proti aktérim pfetrvavajicich kybernetickych hrozeb,

- soubor nastroji EU pro boj proti zahrani¢ni manipulaci s informacemi a vméSovanti,
ktery ma posilit stavajici nastroje Unie pro prevenci, odrazovani a reakci na zahrani¢ni
manipulaci s informacemi a vméSovani,

- politika kybernetické obrany EU%, jejimz cilem je posilit schopnosti kybernetické
obrany EU, zlepsit situacni povédomi a koordinovat celou Skalu dostupnych obrannych
moznosti s cilem posilit odolnost, reagovat na kybernetické Gitoky a zajistit solidaritu a
vzajemnou pomoc.

Clenské staty se proto vyzyvaji, aby v této oblasti pokradovaly ve spolupraci a posilovaly

Jji, a to zajiSténim uclinného provadéni vyse uvedenych soubort ndstrojli, mimo jiné

prostfednictvim pravidelnych cviceni, a dosazenim dohody o koncepci tymu rychlé reakce

na hybridni hrozby, ktera poskytne voditko pro dalsi kroky smétujici ke zfizeni téchto tymd.

)23, ktery

21 Dokument Rady &. 7371/22.

2 SWD(2023) 315.
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Ul v kontextu prosazovani prava

Uméla inteligence se rychle stala béznou soucasti kazdodenniho Zivota. Dopady vyuzivani
umélé¢ inteligence na kyberkriminalitu a kybernetickou bezpecnost zatim nejsou zcela znamy,
ale je zfejmé, Ze s sebou piinesou nové vyzvy. Ackoli pfi bezpecném a kontrolovaném
pouzivani mize UI pfinaSet vyhody, v rukou neptatelskych subjekti mulze predstavovat
nebezpeci, mimo jiné tim, Ze pomaha zlo¢inclim skryvat svou identitu pfi trestnych Cinech, jako
je terorismus a pohlavni zneuzivani déti. Je proto zasadni, aby orgdny sledovaly aktualni vyvoj,
aby bylo mozné piedchazet zneuZivani a reagovat na piipady nespravného vyuzivaniZ®. Jednani
o navrhovaném aktu o umél¢ inteligenci se snazi tyto otazky fesit a vstoupila do klicové faze,
kdy spolunormotviirci diskutuji o technickych a politickych otazkéach, které¢ budou v
nadchdzejicich letech urCovat interakce s touto technologii. Bude nezbytné nalézt vyvazena
fesSeni, zejména pokud jde o vysoce rizikové aplikace, a to 1 v oblasti prosazovani prava.

Komise vyzyva Evropsky parlament a Radu, aby urychlenég, nejpozdéji vSak pied koncem
funk¢niho obdobi soucasného Evropského parlamentu, dokoncily interinstituciondlni jednani
o nasledujicich neprojednanych spisech:

- navrh nafizeni o boji proti pohlavnimu zneuzivani déti na internetu,

- navrh smérnice o potirani nasili vii¢i zendm a domaciho nasili,

- ndvrh nafizeni, kterym se stanovi harmonizovana pravidla pro umélou inteligenci (akt
o um¢lé¢ inteligenci).

Komise ¢lenské staty vyzyva, aby:

- bezodkladné¢ dosahly Uplného provedeni souboru nastroji EU pro kybernetickou
bezpecnost siti 5G,

- podpotily ¢innost skupiny na vysoké urovni tykajici se pfistupu k tdajim pro ucely
uc¢inného prosazovani prava s cilem formulovat jasna, pevna a dosazitelnd doporuceni
k pfiméfenému feSeni soucasnych a ocekavanych problémd,

- ve spolupraci s vysokym predstavitelem podnikly kroky k zajiS§téni wUc¢inného
provadéni souboru hybridnich néstroji EU, revidovaného souboru néstroji pro
diplomacii v oblasti kybernetiky a souboru nastrojt EU pro boj proti zahrani¢ni
manipulaci s informacemi a vméSovani, a to 1 prostfednictvim pravidelnych cviceni a
s ohledem na dynamiku svétového vyvoje,

- doséhly dohody o koncepci tymil rychlé reakce na hybridni hrozby.

IV. Ochrana Evropanii pred terorismem a organizovanou trestnou ¢innosti

Riziko, Ze celosvétové nebo mistni udalosti zaptic¢ini nové projevy terorismu, je stale aktualni.
Mezi nejvaznéjsi hrozby pro bezpecnost EU zaroven patfi organizovand trestna ¢innost a
obchod s drogami. S cilem zintenzivnit spole¢né usili Unie v boji proti témto hrozbam probiha
spole¢na prace na provadéni strategie EU pro boj proti organizované trestné ¢innosti®’, strategie

26 Viz napfiiklad zprava Europolu zvefejnéna dne 17. dubna 2023: ChatGPT — the impact of Large Language
Models on Law Enforcement.
27 COM(2021) 170.
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EU pro boj proti obchodovani s lidmi?®, Protidrogové agendy a Akéniho planu EU pro oblast
drog® a Protiteroristické agendy EU*. Je viak tfeba, aby ¢lenské staty a EU v reakci na
znepokojivé se zhorSujici situaci v oblasti organizované trestné ¢innosti a obchodovani s
drogami dale zintenzivnily svou praci s cilem posilit nasi spole¢nou reakci na zloCinecké sité a
1épe chranit obéti trestné Cinnosti. Soucasné s touto zpravou je zveiejnén plan EU pro boj proti
obchodu s drogami a organizované trestné ¢innosti’!.

V oblasti boje proti terorismu posiluje EU také sviij soubor externich néstroji®?, a to plnym
vyuzitim dialogli na vysoké tirovni o boji proti terorismu a sit¢ odbornikli na boj proti terorismu
/ bezpe¢nost pii delegacich EU, jakoz i zapojenim do mnohostrannych for, vcetné
spolupiedsednictvi Globalniho féra pro boj proti terorismu.

Obchod s drogami

Diky novému mandatu Agentury EU pro drogy, ktery bude platit od ¢ervence 2024, bude EU
1épe vybavena k feSeni slozitého bezpecnostniho a zdravotniho problému, ktery se tyka miliond
lidi v EU i na celém svété. Komise rovnéz provadi revizi®® natizeni o prekursorech drog**, aby
se vyporadala s hlavnimi vyzvami zji§ténymi v hodnoceni tohoto nafizeni z roku 2020%°, v némz
byla zdiiraznéna potieba fesit problémy, které predstavuji tzv. designer prekurzory?®, s cilem
snizit nabidku nelegélnich drog.

Vzhledem k bezprecedentnimu ndrGistu mnozstvi nelegalnich drog dostupnych v Evropé je vSak
tteba ve spolupraci s mezinarodnimi partnery zintenzivnit boj proti obchodu s drogami. K
rozbiti zlo€ineckych siti a lepsi ochrané obéti trestné Cinnosti je zapotiebi dalSich opatieni ze
strany Clenskych statii a EU. Komise dnes pfedstavuje plan EU pro boj proti obchodu s drogami
a organizované trestné ¢innosti. Tento plan stanovi sedmndct opatieni ve Ctyfech prioritnich
oblastech: posileni odolnosti logistickych uzlii za pomoci evropské aliance pfistavl, rozbiti
zlo¢ineckych siti, zvySeni preventivniho Gsili a posileni spoluprace s mezinarodnimi partnery.
Tato opatieni maji byt provedena v letech 2024 a 2025.

Palné zbrané

Obchodovani s palnymi zbranémi podporuje organizovanou trestnou ¢innost jak v EU, tak i v
sousednich zemich. Odhaduje se, Ze azZ 35 milionli nedovolenych palnych zbrani se nachazi v
rukou civilistd v EU a pftiblizné¢ 630 000 palnych zbrani je v Schengenském informac¢nim
systému vedeno jako odcizené nebo ztracené. S rozvojem rychlého doru¢ovani balikl a novych
technologii, jako je 3D tisk, nabyva nedovolené obchodovani s palnymi zbranémi novych
forem, které umoziuji uniknout kontrolam. Riziko Sifeni palnych zbrani zvysila také ruska
agresivni valka proti Ukrajiné. Komise pfijala v fijnu 2022 navrh na aktualizaci stavajicich
pravnich ptedpisii o dovozu, vyvozu a tranzitu civilnich palnych zbrani s cilem odstranit mezery
ve stévajicich pravidlech, které mohou zvysit podet zbrani, které se pasuji a odklangji do EU?’.

B COM(2021) 171.

2 COM(2020) 606.

30 COM(2020) 795.

3S1COM (2023) 641.

32 Podle pozadavku Strategického kompasu a zavéri Rady o ,,Reseni vnéjiiho rozméru neustale se vyvijejici
teroristické a nasilné extremistické hrozby se zaméfenim na vnéjsi rozmér* piijatych v cervnu 2022.

33 Revize pravnich piedpisti EU o prekursorech drog (europa.eu)

34 Natizeni (ES) ¢. 273/2004 o prekursorech drog a nafizeni Rady (ES) €. 111/2005, kterym se stanovi pravidla
pro sledovani obchodu s prekursory drog mezi Spolecenstvim a tretimi zemémi.

35 COM(2020) 768.

3¢ Qpatfent ¢&. 23 protidrogového akéniho planu, COM(2020) 606.

37 COM(2022) 480.
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Ve sttednédobém horizontu tato nova pravidla pomohou snizit riziko obchazeni embarga v
piipadé vyvozu palnych zbrani pro civilni pouziti a zvysit kontroly dovozu tohoto druhu
palnych zbrani ze zemi mimo EU. Oba spolunormotvirci musi k tomuto spisu jesté zaujmout
sva stanoviska s cilem dosdhnout dohody o tomto spisu pfed koncem funkéniho obdobi
Parlamentu.

Obchodovani s lidmi

Obchodovani s lidmi je obzvlasté zavaznou formou organizované trestné ¢innosti a hrubym
porusenim zékladnich prav. Obéti jsou v ramci EU obchodovany zejména za tucelem
sexualniho a pracovniho vykofistovani, ale také za ucelem nuceného zebrani a pachani trestné
¢innosti a dalSich forem vykofistovani. Komise v prosinci 2022 navrhla zménu smérnice o boji
proti obchodovani s lidmi®® s aktualizovanymi pravidly, ktera by fesila nedostatky stavajiciho
pravniho rdmce. Po pfijeti revidované smérnice by se do jeji plisobnosti zaradily zejména
nucené snatky a nezakonné adopce a uvedl by se v ni vyslovny odkaz na problematiku
obchodovani s lidmi, které se odehrava online. Rovnéz by zahrnovala povinny rezim sankci pro
pachatele a formalizovala by zfizeni narodnich referencnich mechanisml s cilem zlepsit
vcasnou identifikaci a pfeshrani¢ni poskytovani pomoci a podpory obétem. Védomé vyuzivani
sluZeb poskytovanych obét'mi obchodovani s lidmi by se stalo trestnym ¢inem a vznikla by také
povinnost kazdoro¢niho sbéru udajti o obchodovani s lidmi, které by zvetejiioval Eurostat. Rada
pfijala obecny pfistup v Cervnu 2023, zatimco Evropsky parlament musi svlij postoj teprve
ptijmout. K dosazeni dohody pied koncem funkéniho obdobi tohoto Parlamentu bude zapotiebi
jednat co nejrychleji.

Trestna cCinnost proti Zivotnimu prostiedi

Trestna Cinnost proti zivotnimu prostiedi se stala celosvétovou hrozbou, ktera roste odhadem o
5 az 7 % ro¢né. Znacné zisky, kterych lze dosdhnout, pravni mezery mezi ¢lenskymi staty a
nizké riziko odhaleni jsou pro organizovanou trestnou ¢innost velkym ldkadlem. Podle
Europolu existuji naznaky, Ze vynosy z téchto ¢innosti jsou vyuzivany k financovani terorismu.
Komise piijala v prosinci 2021 ndvrh na nahrazeni smérnice o trestnépravni ochrané zivotniho
prostiedi z roku 2008. Navrh se zamétuje na zpiesnéni a aktualizaci definic kategorii trestné
¢innosti proti zivotnimu prostiedi a na vymezeni u¢innych, odrazujicich a primétenych druhti
a urovni sankci pro fyzické a pravnické osoby. Nové se mezi trestné €iny fadi trestné Ciny
spojené s nezakonnym odlesniovanim, porusovanim pravnich ptedpisi EU v oblasti chemickych
latek, nezdkonnym cerpanim povrchovych nebo podzemnich vod a nedovolenou recyklaci lodi.
Cilem navrhu je vyrazné posilit fetézec prosazovani prava a pfeshrani¢ni spolupraci mezi
organy Clenskych statl a agenturami a subjekty EU. Evropsky parlament a Rada pfijaly k
navrhu své postoje a nyni probihaji jednani, kterd by méla byt uzaviena do konce roku.
Revidovany akéni plan EU*® pro boj proti nezdkonnému obchodu s volné Zijicimi a plané
rostoucimi druhy vyzaduje provedeni s cilem déle posilit prevenci a prosazovani prava.

Vymahani a konfiskace majetku

Kli¢em k potlaceni organizované trestné ¢innosti je pfipravit zlocince o jejich nezakonné zisky.
Proto Komise kromé& navrhu, ktery poskytuje donucovacim organim pfistup k informacim o
bankovnich Gétech v celé EU* (pro né&jz byla dosaZena politicka dohoda v &ervnu 2023),
predlozila v kvétnu 2022 navrh smérnice o vymahani a konfiskaci majetku*! s cilem posilit

3 COM(2022) 732.
9 COM(2022) 581.
4 COM(2021) 429.
4 COM(2022) 245.

12



moznosti vysledovani, identifikace, zajiStovani, konfiskace a spravy majetku. Klicova
ustanoveni navrhu se tykaji pozadavki na financni Setfeni a dalSich pravomoci a nastroj ufadi
pro vyhledavani majetku z trestné Cinnosti, jakoz i ucinnéjSich opatfeni na zajistovani a
konfiskaci majetku v pifipadé rozsitené¢ho okruhu trestnych ¢inti. Jednim z novych trestnych
¢ind, na které by se tato opatfeni vztahovala, je poruseni omezujicich opatfeni Unie. Komise v
prosinci 2022 pftijala samostatny navrh na harmonizaci trestnépravnich definic a sankci za
poruseni omezujicich opatfeni Unie. Uginné provadéni a prosazovani omezujicich opatieni
Unie ziistava pro Komisi hlavni prioritou, kterou posiluje prace pracovni skupiny ,,Freeze and
Seize*, kterou Komise zfidila v reakci na ruskou utocnou valku proti Ukrajiné. K obéma
navrhtim pfijaly Evropsky parlament a Rada své postoje s cilem dosahnout dohody do konce
tohoto roku.

Balicek opatieni proti prani penéz

Témet veskera trestna ¢innost v EU, z niz plynou vynosy, je spjata s pranim penéz*?, které tak
predstavuje klicovy faktor v oblasti boje proti trestné ¢innosti v EU. Komise v Cervenci 2021
ptedlozila ambicidozni navrhy na posileni opatfeni EU proti prani penéz a financovani
terorismu*’, které zahrnuji ¢tyfi legislativni navrhy na posileni prevence a odhalovani pokust
pachatell trestné ¢innosti o prani nezdkonnych vynosii nebo financovani teroristické ¢innosti
prostiednictvim finan¢niho systému. Jednu ze Ctyf iniciativ balicku, kterda ma zajistit
sledovatelnost pievodii kryptoaktiv, piijali spolunormotviirci v kvétnu 2023*. Toto nafizeni
bude pouzitelné ode dne 30. prosince 2024. K tomuto datu budou muset vSichni poskytovatelé
sluzeb v oblasti kryptoaktiv shromazd’ovat a uchovavat informace o ptivodci a ptijemci pfevodi
kryptoaktiv. Zbyvajici tfi navrhy maji za cil 1) zfidit novy organ EU pro boj proti prani penéz,
ktery zajisti konzistentni a vysoce kvalitni dohled na celém wvnitinim trhu, vcetné
nejrizikovéjSich pfeshranicnich subjekti, a podpoii a zkoordinuje praci financnich
zpravodajskych jednotek, ii) stanovit harmonizovand pravidla pro soukromy sektor, véetné
zavedeni celoevropského limitu 10 000 EUR pro velké hotovostni platby vyménou za sluzby a
zboZi, a iii) posilit pravomoci a nastroje spoluprace piislusnych organti. Ocekava se, Ze tento
bali¢ek vyrazné posili schopnost EU bojovat proti prani penéz a chranit ob¢any EU pied
terorismem a organizovanou trestnou ¢innosti. O tfech zbyvajicich navrzich v souc¢asné dobé
jednaji spolunormotvirci s cilem dosdhnout dohody o tomto spisu pted koncem funkéniho
obdobi Parlamentu.

Komise vyzyva Evropsky parlament a Radu, aby urychlené, nejpozdéji vSak pred koncem
funkéniho obdobi sou¢asného Evropského parlamentu, dokoncily interinstitucionalni jednani
o nasledujicich neprojednanych spisech:

- navrh smérnice o vymahani a konfiskaci majetku,

- navrh smérnice o harmonizaci trestnépravnich definic a sankci za poruseni

omezujicich opatieni Unie,

- navrh smérnice o boji proti obchodovani s lidmi,

- navrh smérnice o zlepSeni trestnépravni ochrany Zivotniho prostredi,

- navrh bali¢ku opatfeni proti prani penéz,

42 Europol, Enterprising criminals — Europe’s fight against the global networks of financial and economic crime
(Podnikavi zlo¢inci — Evropa v boji proti globdlnim sitim finanéni a hospodéfské trestné ¢innosti), 2020.

3 COM (2021) 420.

4 Natizeni (EU) 2023/1113 ze dne 31. kvétna 2023 o informacich doprovazejicich pievody penéznich
prostfedki a nekterych kryptoaktiv a o zméné smérnice (EU) 2015/849.
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- navrh na aktualizaci stavajicich pravnich pfedpisi o dovozu, vyvozu a tranzitu
civilnich palnych zbrani.

Komise vyzyva ¢lenské staty, agentury a subjekty EU, aby:
- spolupracovaly na provadéni 17 opatieni planu EU pro boj proti obchodu s drogami
a organizované trestné ¢innosti v letech 2023 a 2024.

V. Silny evropsky bezpecnostni ekosystém

Bezpecnostni hrozby maji v poslednich letech ¢im dal vice pieshrani¢ni charakter, coz vyzaduje
dalsi soucinnost a uzsi spolupréci na vSech trovnich. Od pfijeti strategie bezpecnostni unie byly
piijaty dilezité iniciativy k maximalizaci pfeshrani¢ni spoluprace, zefektivnéni a modernizaci
dostupnych nastrojii a postupi jak na vnéjsich hranicich, tak v rdmci schengenského prostoru,
jakoz 1 k posileni vymény informaci mezi donucovacimi a justiénimi organy s cilem 1épe
bojovat proti organizované trestné ¢innosti. V této souvislosti je ucinné provadéni ramce
interoperability pro vyménu udaji dilezitym pilifem pro zvySeni bezpecnosti a U¢innou
evropskou reakci na pfeshrani¢ni hrozby pfi souasném zajisténi volného vnitiniho pohybu.

Posilenda vyména informaci v ramci schengenského prostoru: piedbéiné informace o
cestujicich (API), jmennad evidence cestujicich (PNR) a Priim Il

Dva navrhy tykajici se APIL které Komise piijala v prosinci 2022% | by posilily vnitini
bezpecnost Unie tim, Ze by donucovacim organiim ¢lenskych statt poskytly dalsi nastroje pro
boj proti zdvazné trestné ¢innosti a terorismu. Zejména piredbézné informace o cestujicich na
letech uvniti EU, pouZivané spole¢né se jmennou evidenci cestujicich v letecké dopravé, by
umoznily donucovacim organim clenskych statli vyrazné zvysit u¢innost jejich vysetfovani
pomoci cilengjSich zasahli. Je dulezité, aby byla navrhovanéd pravidla pfijata co nejdiive:
podpofilo by to nejen boj proti organizované trestné ¢innosti a terorismu, ale také by se vyrazné
sniZila potieba systematickych kontrol vSech cestujicich v ptipadé docasného znovuzavedeni
ochrany vnittnich hranic, coz by usnadnilo cestovani letadlem a volny pohyb. Evropské komise
dne 6. zai1 2023 doporucila, aby Rada schvélila jednani se Svycarskem, Islandem a Norskem o
dohodach o ptedavani udajii PNR. Pfijeti téchto tii doporuceni by podpofilo konzistentni a
ucinnou vnéjsi politiku EU tykajici se PNR.

Vyménu informaci na zakladé rdmce Priim denné vyuziva policie v boji proti organizované
trestné ¢innosti, drogdm, terorismu, sexualnimu vykofistovani a obchodovani s lidmi. Navrh
nafizeni o automatizované vymeéné tdajli pro policejni spolupraci (,,Priim I1)* reviduje
stavajici rdmec Priim s cilem odstranit informa¢ni mezery a posilit prevenci, odhalovéani a
vysetiovani trestnych ¢init v EU. Revidovana pravidla pro automatizovanou vyménu udaji v
ramci policejni spoluprace doplituji navrhy tykajici se policejni spoluprace v tomto mandatu
spolecné s jiz ptijatym doporucenim Rady o posileni operativni pteshranicni spoluprace a
smérnici o vymeéné informaci mezi donucovacimi organy. Urychlené ptijeti a provedeni téchto
souvisejicich nastrojti by zlepsilo, usnadnilo a urychlilo vyménu daji mezi donucovacimi
organy a pomohlo by identifikovat pachatele trestné ¢innosti.

45 COM(2022) 729, COM(2022) 73.
46 COM(2021) 784.
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PlIné interoperabilni systém spravy hranic pro zajisténi bezpecéného, silného, digitilniho a
jednotného schengenského prostoru

Dobte fungujici schengensky prostor bez vnitinich hranic je zalozen na vzajemné divere mezi
Clenskymi staty. Ta se zase opira o ucinnou ochranu, at’ uz na vnéjSich hranicich Unie, nebo
jako alternativni opatfeni na tzemi clenskych stati. Pozménovaci navrh Komise k
Schengenskému hrani¢nimu kodexu*’ stanovi, jak mohou ¢lenské staty Iépe vyuZivat
alternativy k ochrané¢ vnitfnich hranic, které mohou nabidnout vysokou troven bezpecnosti. Je
dalezité, aby byla zména Schengenského hrani¢niho kodexu pfijata a provedena v plném
rozsahu, coz zajisti vysokou a pfiméfenou uroven bezpeCnosti v schengenském prostoru.
Pokracuje také vyvoj nové architektury informacnich systémti EU, ktera ma Iépe podporovat
¢innost vnitrostatnich orgdni pii zajistovani bezpecnosti a spravy hranic. Tvofi ji obnoveny
Schengensky informacni systém, Evropsky systém pro cestovni informace a povoleni, Systém
vstupu/vystupu, aktualizace Vizového informacniho systému a ramec interoperability pro
propojeni systému pii zajiSténi plné bezpe€nosti. Po uplném dokonceni by tato nova
architektura poskytovala vnitrostatnim orgdnim komplexngjsi a spolehlivéjsi bezpecnostni
informace. VSechny sloZky rdmce interoperability jsou zdsadni, a proto zpozdéni v jednom
aspektu nebo v jednom clenském staté¢ zptsobi zpozdéni v zavadéni u vSech. Zpozdéni v
technickém vyvoji systému vstupu/vystupu by méla byt omezena na minimum, aby systém
vstupu/vystupu mohl zacit fungovat co nejdiive a aby mohly byt zavedeny vSechny klicové
prvky ramce interoperability.

Navrh nafizeni o prov&fovani*® by posilil bezpeénost v schengenském prostoru vytvorenim
jednotnych pravidel tykajicich se zjisténi totoznosti statnich pfislusnika tietich zemi, ktefi
nespliiuji podminky vstupu podle Schengenského hraniéniho kodexu, a jejich podrobeni
zdravotnim a bezpecnostnim kontroldm na vnéjSich hranicich. Tyto cile by podpofil i
navrhovany systém Eurodac, ktery by na zakladé provéfeni uvadél, které osoby by mohly
ptredstavovat hrozbu pro vnitini bezpe€nost. To by nésledné usnadnilo provadéni navrhovaného
nafizeni o fizeni azylu a migrace. Komise vyzyva spolunormotviirce, aby jednani o téchto
spisech urychlené¢ uzavieli jesté pred koncem stavajiciho legislativniho obdobi.

Boj proti korupci

Korupce velmi Skodi naSim demokraciim, hospodafstvi a bezpe€nosti, nebot napomaha
organizované trestné ¢innosti a neptatelskému zahraniénimu vméSovani. Uspé&$na prevence a
boj proti korupci jsou nezbytné jak pro ochranu hodnot EU a U¢innost politik EU, tak pro
zachovani zasad pravniho statu a davéry v ty, kdo vladnou, a vefejné instituce. Jak oznamila
pfedsedkyné von der Leyenova v projevu o stavu Unie v roce 2022, Komise pfijala dne 3.
kvétna 2023 balicek protikorupénich opatieni*. Navrh smérnice o boji proti korupci, ktery
Komise ptedlozila, zahrnuje zptisnéna pravidla pro trestnost ¢ini spojenych s korupci a
harmonizaci tresti v celé EU. UmoZiluje také G€inné vysetfovani a stihani a klade velky diiraz
na prevenci a vytvareni kultury integrity, v niz se korupce netoleruje. Projednavani tohoto
navrhu v Evropském parlamentu a Radé¢ jiz bylo zahdjeno. Kromé toho se Clenské staty
vyzyvaji, aby provedly doporu€eni vyplyvajici z protikorupéniho pilife zpravy o pravnim statu
2023, ktera byla pfijata dne 5. cervence 2023. Navrh vysokého piedstavitele, ktery podpofila
Komise, rovnéZ navrhuje zavést zvlaStni rezim sankci v rdmci spole€né zahrani¢ni a
bezpecnostni politiky (SZBP), ktery by se zaméfil na zdvazné korup¢ni jednani na celém svéte.

47 COM(2021) 891.
48 COM(2020) 612.
49 COM(2023) 234.

15



Posilovani prav obéti

Komise dne 12. ¢ervence 2023 navrhla zmény smérnice o pravech obéti s cilem posilit piistup
obéti k informacim, podpote a ochrang, jejich ucast v trestnim fizeni a piistup k odSkodnéni.
prostedi pro obéti, které by podpotilo oznamovani trestnych €int a snizilo obavy z odvetnych
opatieni.

Komise vyzyva Evropsky parlament a Radu, aby urychlené, nejpozdé€ji vSak pied koncem
funkéniho obdobi soucasného Evropského parlamentu, dokonc¢ily interinstituciondlni jednani
o nasledujicich neprojednanych spisech:

- navrh nafizeni Priim II,

- navrhy tykajici se pfedbéznych informaci o cestujicich (API),

- navrhy tykajici se boje proti korupci a zejména zavedeni zvlastniho rezimu sankci v
ramci spole¢né zahrani¢ni a bezpecnostni politiky (SZBP),

- navrh na zménu nafizeni o Schengenském hrani¢nim kodexu,

- navrh smérnice o pravech ob¢éti,

- navrh nafizeni o provéfovani.

Komise ¢lenské staty vyzyva, aby:

- zajistily co nejrychlejsi vstup systému vstupu/vystupu v platnost s cilem dokondit
provadéni architektury EU pro vyménu informaci.

VI Provadéni

Zajisténi bezpecnosti Evropy jako celku je spole¢nou odpovédnosti, na niz se musi podilet
kazdy aktér, od Komise a spolunormotviirctl, jeZ pfijimaji nova, pevnd, komplexni a prakticka
pravidla, ptes ¢lenské staty, jez tato pravidla v€asné provadéji, uplatituji a pouzivaji, aZ po rtizné
organy, organizace a zucastnéné strany, které provadéji operativni ¢innost v terénu. Kli¢ovou
roli hraji také agentury EU v oblasti spravedlnosti, vnitinich véci a kybernetické bezpecnosti,
jejichZ pravomoci se v posledni dobé rozsifily.

Posilené provéiovani piijemcii financnich prostiedki EU

Pti plnéni rozpoctu EU ma Komise povinnost zajistit, aby pfijemci finan¢nich prosttedktt EU
dodrzovali hodnoty EU. Mechanismy a kontrolni systémy, které urcuji, kdo mize vyuZzivat
finan¢ni prostfedky EU, jsou jiZ nyni robustni a probihajici jednani o pfepracovaném znéni
finan¢niho nafizeni se rovnéZ snazi poskytnout Komisi siln€jsi pravni prostiedky, aby mohla v
piipad¢ potieby jednat. Kromé toho Komise v soucasné dob¢ pracuje na zplisobech, jak dale
posilit provéfovani soucasnych a potencidlnich budoucich piijemct finan¢nich prostredkti EU,
a to lepSim vymezenim povinnosti tykajicich se dodrzovani hodnot EU a dusledka, které by
mély nasledovat v pfipad¢ jejich poruseni. Tento krok vyjasni povinnosti piijemcti i osob
provadéjicich kontroly na urovni EU a miize slouzit jako zdroj inspirace pro vnitrostatni troven.
V ptipad¢ poruSeni podminek financovani Komise bez véhani zastavi spolupraci s piijemci
dot¢eného projektu a v ptipad¢ potieby bude finan¢ni prostfedky vymahat zpét. Pokud si
Clenské staty povSimnou moZnych rizik tykajicich se organizaci, které Zadaji o financni
prostiedky EU, je dulezité, aby aktivné sdilely informace s Komisi.

Poruseni piedpisit
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Komise provedla v oblasti bezpe€nosti fadu fizeni o poruseni pravnich ptedpisii. Napiiklad v
roce 2023 bylo zahajeno velké mnozstvi fizeni o poruSeni pravnich predpist z ditvodu neplnéni
povinnosti podle natizeni z roku 2021 o Sifeni teroristického obsahu online (16 ¢lenskych
stati)’® a v pribéhu let 2022 a 2023 obdrzelo 20 ¢lenskych statd dalsi vyzvy k odstranéni
nedostatkli z divodu nespravného provadéni smérnice z roku 2011 o boji proti pohlavnimu
zneuzivani déti®!. Stale je otevien znacny pocet pfipadli poruseni pravnich piedpisii z diivodu
nesouladu vnitrostatnich pravnich pfedpisti se smérnici z roku 2017 o boji proti terorismu®? a z
divodu neprovedeni pravidel, kterd usnadiiuji vyuzivani finan¢nich a jinych informaci pro
prevenci, odhalovani, vySetfovani nebo stihani nékterych trestnych ¢inti**. Mezi dalsi oblasti, v
nichz probihaji fizeni pro poruSeni pravnich piredpist, patii pravni pfedpisy o stielnych
zbranich, pravidla tykajici se psychoaktivnich latek pouzivanych v drogach, boj proti
podvodiim a padé€lani bezhotovostnich platebnich prostfedkii, boj proti prani penéz, vyména
informaci z rejstiiku trestti mezi ¢lenskymi staity EU a smérnice o pravech obéti. Clenskym
statim, které provadéji dohodnuté iniciativy a opatfeni, byla poskytnuta podpora (technicka a
finan¢ni) a Komise je i nadale pfipravena spolupracovat s ¢lenskymi staty na optimalizaci
provadeéni.

Monitorovani v ramci schengenského hodnoceni a jeho novy systém rizeni

Schengensky hodnotici a monitorovaci mechanismus nadéle pfispival k u¢innému provadéni
schengenskych pravidel zaméfenych na posileni bezpe€nosti v prostoru bez vnitinich kontrol.
V roce 2023 byla provedena prvni hodnoceni v ramci posileného schengenského hodnoticiho a
monitorovaciho mechanismu, ktera umoznila v€asnou identifikaci a népravu strategickych
slabin, jez maji pfeshrani¢ni dopad na bezpecnost a ochranu v rdmci EU. Kromé toho Komise
v roce 2023 zahgjila tematické schengenské hodnoceni s cilem posoudit postupy clenskych
statl, které v boji proti pasovani drog do EU ¢eli podobnym vyzvam, zejména se zaméfenim
na paSovani drog ve velkych objemech. Toto hodnoceni vtisklo bezpecnostnim prvkim
Schengenu posileny a komplexnéjsi raz. Na zéklad¢ vysledkt pravidelnych, tematickych a
neohlasenych schengenskych hodnoceni stanovila Rada v ¢ervnu 2023 priority schengenského
cyklu pro obdobi 2023-2024. Stanovuje oblasti, na které je tfteba se zaméfit a které vyzaduji
provadeéni téchto priorit spolu se zvySenou koordinaci politik schengenské rady déle posili boj
proti organizované trestné ¢innosti a maximalizuje pieshrani¢ni operativni spolupraci.

Uloha agentur a subjektiit EU

Klicovym faktorem pro provadéni iniciativ bezpecnostni unie je partnerstvi, nebot’ k dosazeni
konkrétnich vysledkl je zapotiebi spoluprace riznych vnitrostatnich a evropskych organt a
subjektl. Napftiklad platforma EMPACT (evropsk4 multidisciplinarni platforma pro boj proti
hrozbam vyplyvajicim z trestné cinnosti) umoziuje cElenskym statim uskuteciiovat
strukturovanou multidisciplinarni spolupraci, kterou podporuji vSechny organy, instituce a
agentury EU (napft. Europol, Frontex, Eurojust, CEPOL, OLAF, EU-LISA). Operace provadéné
v ramci platformy EMPACT, vcetné operaci provadénych prostiednictvim specializovanych
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proti zloCineckym sitim a zavazné trestné Cinnosti. Jen v roce 2022 bylo zéasluhou platformy

30 Naftizeni (EU) 2021/784 o $ifeni teroristického obsahu online.

31 Smérnice (EU) 2011/93 o boji proti pohlavnimu zneuzivani dé&ti.

52 Smérnice Evropského parlamentu a Rady (EU) 2017/541 ze dne 15. biezna 2017 o boji proti terorismu, kterou
se nahrazuje ramcové rozhodnuti Rady 2002/475/SVV a méni rozhodnuti Rady 2005/671/SV'V.

Smérnice Evropského parlamentu a Rady (EU) 2019/1153 ze dne 20. ¢ervna 2019 o stanoveni pravidel
usnadnujicich pouzivani financnich a dalsich informaci k prevenci, odhalovani, vysetfovani ¢i stihani
urcitych trestnych ¢intl a o zruseni rozhodnuti Rady 2000/642/SV'V.
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EMPACT zatéeno celkem 9922 osob, zabaven majetek a penize v hodnoté vice nez 180 miliont
EUR, zahajeno 9263 vySetfovani, identifikovano 4019 obéti, zabaveno vice nez 62 tun drog,
identifikovano 51 cili vysoké dulezitosti (High Value Targets — HVT) a zatceno 12 osob,
operace v souvislosti s utocnou valkou proti Ukrajin€, zejména v ramci boje proti obchodovani
s lidmi a hrozbam souvisejicim se stfelnymi zbranémi.

Agentura Frontex, Evropska agentura pro namoini bezpecnost (EMSA) a Evropské agentura
pro kontrolu rybolovu (EFCA) nadéle posiluji spolupraci v oblasti pobfezni straze s cilem
podpofit vnitrostatni organy pii zvySovani bezpec¢nosti a ochrany na mofti. Tyto agentury se
budou vyznamné podilet na provadéni strategie EU pro namoini bezpecnost.

Nékolik iniciativ bezpecnostni unie pfineslo ptisluSnym agenturdm nové povinnosti a tikoly,
které mély v nékterych ptripadech dopad na lidské zdroje.

Agentura Evropské unie pro kybernetickou bezpecnost (ENISA)

Pokud jde o pfipravenost a reakci na kybernetické incidenty, Komise zfidila kratkodobé
opatfeni na podporu Clenskych stat a prevedla financni prostfedky z programu Digitalni
Evropa Agenturfe Evropské unie pro kybernetickou bezpecnost (ENISA) s cilem posilit
ptipravenost a schopnost reakce na zavazné kybernetické incidenty. Navrh aktu o kybernetické
solidarité piijaty v dubnu 2023 na toto opatfeni navazuje a po pfijeti spolunormotviirci mize
byt agentura ENISA povétena dalSimi ukoly, jako je provoz a sprava budouci rezervy Unie pro
kybernetickou bezpecnost nebo piiprava zpravy o piezkumu incidentl po rozséhlych
kybernetickych bezpecnostnich incidentech. Navrhovany zakon o kybernetické odolnosti by
agentufe ENISA ulozil povinnost pfijimat od vyrobcti ozndmeni o zranitelnostech produkti s
digitalnimi prvky a o incidentech, které maji dopad na bezpec¢nost téchto vyrobki, a agentura
ENISA by je méla pfedavat pfisluSnym skupindm pro reakci na pocitatové bezpe€nostni
incidenty (CSIRT) nebo pfislusnym jednotnym kontaktnim mistim clenskych stati. Agentura
ENISA ma také kazdé dva roky vypracovat technickou zpravu o novych trendech tykajicich se
kybernetickych bezpecnostnich rizik u vyrobkil s digitdlnimi prvky a pfedloZit ji skupin€ pro
spolupréci v oblasti bezpe€nosti siti a informaci.

Evropské centrum kompetenci pro kybernetickou bezpecnost

Evropské centrum kompetenci pro kybernetickou bezpec¢nost (ECCC) je spolu se siti
narodnich koordinac¢nich center novym organem Unie na podporu inovaci a pramyslové
politiky v oblasti kybernetické bezpecnosti. Tento ekosystém posili kapacity technologické
komunity v oblasti kybernetické bezpe€nosti, udrzi excelenci vyzkumu a posili
konkurenceschopnost prumyslu Unie v této oblasti. Centrum ECCC a sit' narodnich
koordinacnich center budou pfijimat strategicka investi¢ni rozhodnuti a sdruZovat zdroje Unie,
jejich Clenskych stath a neptimo 1 priimyslu s cilem zlepsit a posilit technologické a primyslové
kapacity v oblasti kybernetické bezpecnosti. Centrum ECCC ma proto hrat klicovou ulohu pfi
plnéni ambicidznich cili v oblasti kybernetické bezpeCnosti stanovenych v programech
Digitalni Evropa a Horizont Evropa.
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Centrum ECCC jiz piijalo do pracovniho poméru vice nez polovinu svych zaméstnanct a brzy
obsadi i pozici vykonného feditele. Prace, které jiz probihaji, zahrnuji ¢ast programu Digitalni
Evropa tykajici se kybernetické bezpe¢nosti a novy strategicky program>* pro vyvoj a zavadéni
technologii, ktery stanovi prioritni opatfeni na podporu malych a stiednich podniki pti vyvoji
a vyuzivani strategickych technologii, sluzeb a procest v oblasti kybernetické bezpecnosti, na
podporu a rozvoj odborné pracovni sily a na posileni odbornych znalosti v oblasti vyzkumu,
vyvoje a inovaci v SirSim evropském ekosystému kybernetické bezpecnosti.

Europol

Diky zcela novému mandatu bude Europol 1épe vybaven k podpofte ¢lenskych statd v boji proti
organizované trestné Cinnosti. Vzhledem k rostoucimu vyznamu obchodu s drogami a jeho
rostoucimu negativnimu dopadu na bezpec¢nost obcant EU je boj proti nému jednou z hlavnich
priorit. Na zaklad¢ povéreni Rady Evropské unie ze dne 15. kvétna 2023 Komise aktivné
pracuje na uzavieni mezinarodnich dohod s Bolivii, Brazilii, Ekvadorem, Mexikem a Peru o
vyméné osobnich idajii s Europolem s cilem pfedchazet zdvazné trestné ¢innosti a terorismu a
bojovat proti nim.

Eurojust

Diky vice nez dvacetiletym zkuSenostem s poskytovanim justi¢éni podpory vnitrostatnim
organlim v boji proti Siroké Skdle zdvaznych a slozitych pieshranicnich trestnych ¢inid si
Eurojust upevnil své postaveni v prostoru svobody, bezpecnosti a prava EU. V zajmu posileni
vSeobecné spoluprace Komise sjednava mezinarodni dohody, které usnadni spolupraci mezi
Eurojustem a tfinacti tfetimi zemémi pii vyméné osobnich udajii v boji proti organizované
trestné ¢innosti a terorismu®. Jednani jiz byla dokondena s Arménii a Libanonem, nyni
probihaji s Alzirskem a Kolumbii a byla zahijena s Bosnou a Hercegovinou. Komise vybizi
Evropsky parlament a Radu, aby dokoncily uzavirani dohod s témito zemémi do konce
volebniho obdobi, a posilily tak pteshrani¢ni justicni spolupraci a rozsifily boj proti
pfeshranicni trestné ¢innosti.

EPPO

Od zahajeni své operativni &innosti v ¢ervnu 2021 se U¥ad evropského verejného Zalobce
(EPPO) osvédcil jako mocny nastroj v unijnim souboru néstroji pro vySetfovani a stihani
trestnych ¢int poskozujicich rozpocet Unie, vCetné trestnych Cind souvisejicich s i¢asti na
zloCinném spolceni, jednd-li se o trestné Ciny poSkozujici rozpo€et Unie. Komise vyzyva
Clenské staty, které se dosud netcastni posilené spoluprace v rdmci EPPO, aby tak ucinily co
nejdfive, a vyuzily tak plného potenciadlu EPPO pfi ochrané penéz danovych poplatnikti EU.

EUDA

Diky novému mandatu, ktery spolunormotviirci piijali v cervnu 2023, se stavajici Evropské
monitorovaci centrum pro drogy a drogovou zavislost (EMCDDA) proméni v plnohodnotnou
agenturu, a to v Agenturu Evropské unie pro drogy, ktera bude mit posilenou tlohu. Agentura
bude moci komplexnégji posuzovat nové zdravotni a bezpecnostni vyzvy, které predstavuji
nelegélni drogy, a ucinngji pfispivat k praci na Urovni jednotlivych clenskych statl 1 na
mezinarodni trovni. Hlavnim tkolem agentury bude 1 nadale shromazd’ovani, analyza a Sifeni
udajt, ale posileny mandat ji také umozni rozvijet obecné schopnosti posouzeni hrozeb v oblasti
zdravi a bezpecnosti s cilem identifikovat nové vznikajici hrozby, vetné polyvalentniho

5% https://cybersecurity-centre.europa.eu/strategic-agenda_en
55 Alzirsko, Argentina, Arménie, Bosna a Hercegovina, Brazilie, Egypt, Izrael, Jordansko, Kolumbie, Libanon,
Maroko, Tunisko a Turecko.
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uzivani, posilit spolupraci prostfednictvim vnitrostatnich kontaktnich mist a vytvofit sit
laboratoii, které budou agentuie poskytovat forenzni a toxikologické udaje. To agentuie
pomuze vydavat vystrahy, kdyz se na trhu objevi obzvlasté nebezpecné latky, a zvySovat
povédomi o nich.

Komise vyzyvd Evropsky parlament a Radu, aby urychlené€, nejpozdéji vSak pred koncem
funkéniho obdobi soucasného Evropského parlamentu, dokoncily interinstituciondlni jednani
o nasledujicich neprojednanych spisech:

- Navrh na pfepracovani finan¢niho natizeni.

Komise ¢lenské staty vyzyva, aby:
- aktivné sdilely informace s Komisi, pokud si jsou védomy moznych rizik tykajicich se
organizaci, které zadaji o finan¢ni prostfedky EU,
- urychlené provedly priority schengenského cyklu pro obdobi 2023-2024 k dosazeni
bezpecnéjsiho a silngjsiho schengenského prostoru,
- se zabyvaly fizenimi o poruSeni pravnich pfedpist, kterd jsou proti nim vedena, s cilem
zajistit fadné provedeni ptislusnych pravnich predpisi.

VII. Zavér

Posledni tfi roky se nesly ve znameni soustavného a odhodlané¢ho usili o oziveni ambice
vytvotit bezpecnostni unii pro EU. V celém spektru bezpec¢nostni politiky bylo dosazeno
obrovského pokroku. Realita neustale se vyvijejicich hrozeb nyni vyZaduje nepfetrzité Usili s
novou motivaci. Préace na legislativnim ramci musi byt ukon€eny v¢as, tedy jesté pied koncem
volebniho obdobi Evropského parlamentu na jafe 2024. Clenské staty nesou soustavnou
odpovédnost za provadeéni, uplatiovani a pouzivani novych pravnich ptedpisi. Provadéni
vyzaduje spolecné Usili, véetné podpory agentur EU, a velmi Casto také stale siln€jsi spolupraci
s naSimi mezinarodnimi partnery.

Pouze spoleénym a odhodlanym Usilim vSech zucastnénych stran dosdhneme urovné
bezpecnosti v EU, kterou obcané ocekavaji — a v dnesni situaci by mélo byt prioritou kazdého
aktéra, aby se na posileni bezpecnosti EU podilel.
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