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I. INLEDNING

1. Den 16 december 2020 antog kommissionen forslaget till direktiv om dtgérder for en hog
gemensam cybersikerhetsniva i hela unionen (det reviderade NIS-direktivet eller NIS 2)! i
syfte att ersitta det nuvarande direktivet om sékerhet 1 ndtverks- och informationssystem

(NIS-direktivet)?.

1 Forslag till Europaparlamentets och rddets direktiv om atgérder for en hog gemensam
cybersédkerhetsniva i hela unionen, och om upphédvande av direktiv (EU) 2016/1148.

2 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for
en hog gemensam niva pa sikerhet 1 ndtverks- och informationssystem i hela unionen.
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Forslaget var en av de atgirder som planeras i EU:s strategi for cybersdkerhet for ett digitalt
decennium? for att sikerstilla att medborgarna och foretagen kan dra nytta av tillforlitlig

digital teknik.

Syftet med forslaget, som grundas pa artikel 114 i fordraget om Europeiska unionens
funktionssétt (EUF-fordraget), ar att ytterligare forbattra motstandskraften och
incidenthanteringskapaciteten hos offentliga och privata entiteter, behoriga myndigheter och

unionen som helhet.

I Europaparlamentet ar utskottet for industrifragor, forskning och energi ansvarigt utskott for

forslaget. Utskottet antog foredragandens betdnkande den 28 oktober 2021.

Europeiska ekonomiska och sociala kommittén antog sitt yttrande den 28 april 2021.

Den 3 februari 2021 beslutade Coreper att hora Europeiska regionkommittén om forslaget?.

Hittills har Europeiska regionkommittén inte yttrat sig.

Europeiska datatillsynsmannen antog sitt yttrande den 11 mars 20215,

I sina slutsatser® av den 22 mars 2021 om EU:s strategi for cybersékerhet for ett digitalt
decennium noterade radet det nya forslaget som bygger pa NIS-direktivet och upprepade sitt
stod for att starka och harmonisera nationella cybersékerhetsramar samt for kontinuerligt

samarbete mellan medlemsstaterna.

I sina slutsatser av den 21-22 oktober 2021 uppmanade Europeiska rddet till fortsatt arbete
med forslaget till reviderat NIS-direktiv.

A W s W

Dok. 14133/20.

Dok. 5573/21.

Yttrande 5/2021 om cybersdkerhetsstrategin och NIS 2.0-direktivet.
Dok. 6722/21.
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II.

10.

1.

12.

13.

ARBETET I RADETS FORBEREDANDE ORGAN

I radet har forslaget behandlats 1 6vergripande arbetsgruppen for cyberfragor. Behandlingen
inleddes under det portugisiska ordférandeskapet den 19 januari med en noggrann
genomlésning av forslaget, och medlemsstaterna gavs mojlighet att stilla fragor, lyfta fram
sina framsta farhagor och fa detaljerade forklaringar frén kommissionen om dndringarna i det

reviderade direktivet.

Under det portugisiska ordforandeskapet dgnade arbetsgruppen 17 mdten &t presentation och
genomldsning av forslaget. En ldgesrapport om genomlisningen lades fram for radet

(transport, telekommunikation och energi) den 4 juni 2021.

Diérefter har arbetet fortsatt och intensifierats under det slovenska ordférandeskapet med
maélet att na fram till en allmén riktlinje vid métet i radet (transport, telekommunikation och
energi) den 3 december 2021.Det slovenska ordforandeskapet har dgnat 15 moten at

oversynen av NIS 2-forslaget och genomf{6rt manga bilaterala diskussioner pé alla nivéer.

Arbetsgruppen fokuserade forst pa att omarbeta forslaget vad géller samspelet mellan NIS 2-
direktivet och den sektorsspecifika lagstiftningen samt tillimpningsomradet, framfor allt med
avseende pa offentlig forvaltning, DNS-rotservrar och undantagsklausulen, och direfter vad
giller bland annat sakkunnigbeddmningar, jurisdiktion och dmsesidigt bistand, samordnad
information om sarbarheter, databaser med doménnamn och registreringsuppgifter samt

internationellt samarbete.

Ett forsta kompromissforslag om forslaget till direktiv lades fram den 21 september 20217 pa
grundval av skriftliga kommentarer och icke-officiella dokument fran medlemsstaterna samt
tidigare kompromissforslag om samspelet mellan NIS 2-direktivet och den sektorsspecifika

lagstiftningen och om NIS 2-direktivets tillimpningsomrade.

Dok. 12019/21.
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14.  Den senaste dversynen® av ordforandeskapets kompromissforslag diskuterades pa
arbetsgruppsniva den 22 november 2021. Delegationerna vilkomnade i allmdnhet
kompromisstexten, men nagra anmélde fortfarande granskningsreservationer eller limnade
synpunkter pa delar av kompromissforslaget. Vissa tekniska omformuleringar foreslogs

alltjamt for vissa delar av texten.

III. SAKFRAGOR

15. P& grundval av diskussionerna pa arbetsgruppsniva har foéljande punkter identifierats som de

viktigaste politiska fragorna:

a)  Tillampningsomrade (artikel 2)

Sedan borjan av diskussionerna om NIS 2-forslaget har medlemsstaternas frimsta farhdga
varit den betydande 6kningen av antalet entiteter som omfattas av direktivet och i synnerhet
inforandet av den storleksbaserade regeln, som innebdr att alla medelstora och stora entiteter
som dr verksamma inom sektorerna eller tillhandahaller tjdnster som técks av NIS 2-
direktivet omfattas av dess tillimpningsomrade. Samtidigt som denna allménna regel behélls
i kompromissforslaget innehéller det ytterligare bestimmelser som ska sékerstélla
nddvéndig proportionalitet, en hogre niva av riskhantering och tydliga kriterier for kritisk
betydelse for att faststilla vilka entiteter som omfattas av direktivet. Dessutom innehéller
kompromissforslaget sarskilda bestimmelser om prioritering av anvidndningen av

tillsynsétgarder enligt en riskbaserad metod.

8 Dok. 12019/5/21 REV 5.
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b)  Offentlig forvaltning (artikel 2.2a)

Inkluderandet av offentlig forvaltning 1 NIS 2-direktivets tillimpningsomrade var en mycket
omdebatterad fraga, med tanke pa att sektorn for offentlig forvaltning ar mer differentierad
an andra sektorer som omfattas av NIS 2-direktivet. Ordférandeskapet har strivat efter en
balanserad strategi som tar hinsyn till sdrdragen i ramarna for den nationella offentliga
forvaltningen och sékerstéller att medlemsstaterna har en viss flexibilitet nér det géller att
faststilla vilka offentliga forvaltningsentiteter som omfattas av NIS 2-direktivets
tillimpningsomrade. I kompromisstexten &r NIS 2 foljaktligen tillimpligt pa offentliga
forvaltningsentiteter hos nationella regeringar medan medlemsstaterna ocksa kan faststélla

att direktivet ar tillimpligt pd offentliga forvaltningsentiteter pa regional och lokal niva.

c¢)  Undantagsklausulen (artikel 2.3a och 2.3aa)

Medlemsstaterna ville fortydliga undantagsklausulen ytterligare eftersom direktivet inte ar
tillimpligt pa de entiteter som fridmst bedriver verksamhet pd omradena forsvar, nationell
sdkerhet, allmin sékerhet eller brottsbekdmpning eller pd verksamhet rérande nationell

sakerhet eller forsvar. Réttsvasende, parlament och centralbanker ar ocksé undantagna.

d)  Samspelet med den sektorsspecifika lagstiftningen

Medlemsstaterna betonade behovet av anpassning mellan NIS 2-direktivet och den
sektorsspecifika lagstiftningen, framfor allt forordningen om digital operativ motstdndskraft
for finanssektorn och direktivet om kritiska enheters resiliens. NIS 2-direktivet, som bor
vara utgangspunkten for minimiharmoniseringen av cybersédkerhet, innehéller en sérskild
artikel om sektorsspecifika unionsakter (artikel 2b). Néar det géller samspelet med direktivet
om kritiska enheters resiliens sékerstéller kompromissforslaget storre klarhet om
“allriskstrategin”. Andra viktiga tilligg ror samarbetsarrangemang mellan de behoriga

myndigheterna enligt respektive réttsakter.
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e)  Peer learning (artikel 16)

Med nédgra undantag motsatte sig medlemsstaterna kommissionens inférande av
obligatoriska sakkunnigbedomningar. Den foreslagna kompromissen sékerstéller att den nya
peer learning-mekanismen bygger pa 6msesidigt fortroende och dr en frivillig process som

drivs av medlemsstaterna.

f)  Jurisdiktion och territorialitet (artikel 24) och dmsesidigt bistand (artikel 34)

Medlemsstaterna uttryckte oro 6ver konsekvenserna av differentierad jurisdiktion for
entiteter inom IKT-sektorn, som kommissionen foreslagit. I kompromisstexten har man
klargjort jurisdiktionen péd grundval av typen av entiteter och fortydligat formuleringarna om

Oomsesidigt bistand.

g)  Rapporteringsskyldigheter (artikel 20)

Till f61jd av medlemsstaternas farhdgor om att detta skulle innebéra en alltfor stor borda for
de entiteter som omfattas av NIS 2-direktivet och leda till dverrapportering har obligatorisk

rapportering for betydande cyberhot uteslutits i kompromisstexten.

IV. SLUTSATS

16. Den 24 november 2021 naddde Coreper en dverenskommelse om kompromisstexten enligt
bilagan och beslutade att 6verldmna den till rddet (transport, telekommunikation och energi)
sa att en allmén riktlinje kan antas.

17. Radet uppmanas dérfor att godkidnna ordforandeskapets kompromisstext enligt bilagan till
denna not och att anta en allmén riktlinje vid motet den 3 december 2021.
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BILAGA

Forslag till

EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om atgéirder for en hog gemensam cyberséikerhetsniva i hela unionen, om éindring av
forordning (EU) 912/2014 och direktiv (EU) 2018/1972 och om upphéivande av direktiv (EU)
2016/1148

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?®,

med beaktande av Regionkommitténs yttrande!?,

1 enlighet med det ordinarie lagstiftningsforfarandet, och

9 EUTC,,s..
10 EUTC,,s..
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av foljande skal:

(1

2)

Syftet med Europaparlamentets och radets direktiv (EU) 2016/1148! var att bygga upp
cybersédkerhetskapaciteten i hela unionen, minska hoten mot nitverks- och
informationssystem som anvénds for att tillhandahélla samhéllsviktiga tjdnster i centrala
sektorer och sédkerstélla kontinuiteten i sddana tjénster nér de utsétts for cyberincidenter, och

dérigenom bidra till att unionens ekonomi och samhélle kan fungera effektivt.

Sedan ikrafttrddandet av direktiv (EU) 2016/1148 har det gjorts betydande framsteg med att
oka unionens niva av resiliens pa cybersikerhetsomradet. Oversynen av det direktivet har
visat att det har fungerat som katalysator for den institutionella och lagstiftningsméssiga
strategin for cybersdkerhet i unionen och har banat vég for en betydande attitydforandring.
Direktivet har sdkerstéllt fullbordandet av nationella ramar genom att faststédlla nationella
strategier fOr [...] sikerhet i nitverks- och informationssystem, inrétta nationell kapacitet
och genomfora lagstiftningsétgarder som omfattar viktig infrastruktur och viktiga aktorer
som identifierats av varje medlemsstat. Det har ocksé bidragit till samarbete pa unionsniva
genom inrdttandet av samarbetsgruppen'? och [...] ndtverket av nationella it-incidentcentrum
(CSIRT-nditverket)'3. Trots dessa framsteg har 6versynen av direktiv (EU) 2016/1148
avslojat inneboende brister som hindrar det frén att effektivt hantera samtida och

framvéxande utmaningar pa cybersdkerhetsomradet.

11

12
13

Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om étgarder for
en hog gemensam niva pé sikerhet i ndtverks- och informationssystem i hela unionen
(EUT L 194, 19.7.2016, s. 1).

Artikel 11 1 direktiv (EU) 2016/1148.

Artikel 12 i direktiv (EU) 2016/1148.
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3)

“4)

Niétverks- och informationssystem har utvecklats till att vara ett centralt inslag 1 vardagslivet
1 och med den snabba digitala omstéllningen och sammankopplingen av samhéllet, vilket
aven giller vid gransdverskridande utbyten. Denna utveckling har lett till en expansion av
hotbilden mot cybersidkerheten, vilket medfort nya utmaningar som kréver anpassade,
samordnade och innovativa svarsatgirder i alla medlemsstater. Cyberincidenter, som blir att
fler och mer omfattande, sofistikerade och vanliga och fér allt storre inverkan, utgdr ett
allvarligt hot mot nitverks- och informationssystemens funktion. Darfor kan sddana
cyberincidenter hindra utdvandet av ekonomisk verksamhet pa den inre marknaden,
generera ekonomiska forluster, undergriava anvéndarnas fortroende och orsaka allvarlig
skada for unionens ekonomi och samhélle. Beredskap och d&ndamalsenlighet pa
cybersidkerhetsomradet dr ddrfor nu viktigare &n ndgonsin for att den inre marknaden ska

kunna fungera vil.

Den réttsliga grunden for direktiv (EU) 2016/1148 var artikel 114 i fordraget om Europeiska
unionens funktionssétt (EUF-fordraget), vars mal ar att uppritta den inre marknaden och
sdkerstélla dess funktion genom att forbattra dtgdrderna for tillnirmning av nationella regler.
De cybersikerhetskrav som &ldggs entiteter som tillhandahiller tjdnster eller ekonomiskt
relevant verksamhet varierar avsevart mellan medlemsstaterna vad géller typen av krav,
kravens utforlighet och tillsynsmetoden. Dessa skillnader medfor extra kostnader och gor
det svart for foretagen att erbjuda varor och tjénster dver grinserna. Krav som stills av en
medlemsstat och som skiljer sig frén eller rentav star i strid med krav som stills av en annan

medlemsstat, kan visentligt paverka dessa gransdverskridande verksamheter.
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©)

Det dr dessutom sannolikt att illa utformade eller otillrackligt genomforda
cybersidkerhetsatgirder [...] i en medlemsstat kommer att {3 aterverkningar for
cybersédkerhetsnivan 1 andra medlemsstater, sirskilt med tanke pa det intensiva utbytet dver
grinserna. Oversynen av direktiv (EU) 2016/1148 har visat p4 stora skillnader i
genomforandet frdn en medlemsstat till en annan, dven vad géller dess tillimpningsomrade,
dé avgransningen av detta i stor utstrickning har overlatits pa medlemsstaterna. Direktiv
(EU) 2016/1148 gav ocksa medlemsstaterna mycket stort utrymme for skonsmassig
beddmning vad giller genomforandet av de incidentrapporteringsskyldigheter som anges i
det. Dessa skyldigheter genomfordes dérfor pa vésentligt skilda sétt pd nationell niva.
Liknande skillnader i genomforandet uppstod i fradga om direktivets bestimmelser om tillsyn

och efterlevnadskontroll.

Alla dessa skillnader medfor en fragmentering av den inre marknaden och kan ha en
potentiellt skadlig inverkan pé dess funktion, vilket paverkar i synnerhet tillhandahallandet
av tjanster ver granserna och nivén av cybersikerhetsresiliens till foljd av tillimpningen av
olika [...] atgéirder. Direktivets mal dr att undanrdja dessa stora skillnader mellan
medlemsstater, sdrskilt genom att foreskriva minimiregler for ett fungerande samordnat
regelverk genom faststéllande av mekanismer for effektivt samarbete mellan de ansvariga
myndigheterna i varje medlemsstat, genom uppdatering av forteckningen 6ver sektorer och
verksamheter som omfattas av skyldigheter vad géller cybersdkerhet och genom
foreskrivande av effektiva riattsmedel och sanktioner, vilket ar avgorande for att upprétthalla
en effektiv kontroll av att dessa skyldigheter efterlevs. Dérfor bor direktiv (EU) 2016/1148

upphévas och ersittas av det hir direktivet.
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(6) [...] Medlemsstaterna bor kunna vidta de atgirder som ar nddvéndiga for att skydda deras
visentliga sékerhetsintressen, uppratthélla allmédn ordning och sékerhet och mojliggdra
utredning, upptickt och lagforing av brott [...]. [...] Direktivet bor inte tillimpas pa vissa
offentliga eller privata entiteter som bedriver verksamhet pa dessa omriaden. Det bor
inte heller tilliimpas p4 entiteternas verksamhet inom dessa omriden. Dessutom bor
ingen medlemsstat vara forpliktad att limna information vars avsldjande den anser strida
mot sina vésentliga sdkerhetsintressen. [...] Nationella regler [...] eller unionsregler till
skydd for sdkerhetsklassificerade uppgifter, sekretessavtal, eller informella sekretessavtal

sdsom Traffic Light Protocol', ér relevanta i detta ssmmanhang.

(6a) Unionslagstiftningen om skydd av personuppgifter och skydd for privatlivet ir
tillimplig pa all behandling av personuppgifter inom ramen for detta direktiv.
Framfor allt paverkar detta direktiv inte tillimpningen av forordning (EU) 2016/679
och Europaparlamentets och radets direktiv 2002/58/EG och bor dérfor i synnerhet
inte paverka uppgifterna och befogenheterna for de oberoende tillsynsmyndigheter
som ir behoriga att 6vervaka efterlevnaden av respektive unionslagstiftning om

dataskydd.

14 Traffic Light Protocol (TLP) kan anvindas av ndgon som delar information for att informera

sin publik om eventuella begrdnsningar av vidarespridning av denna information. Det
anvénds 1 de flesta CSIRT-grupper och av vissa informations- och analyscentraler.
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(7

®)

Med upphévandet av direktiv (EU) 2016/1148 bor tillimpningsomradet med avseende pa
olika sektorer utvidgas till en storre del av ekonomin mot bakgrund av beaktandena i skdlen
4-6. Tackningen av sektorer enligt direktiv (EU) 2016/1148 bor darfor utvidgas sa att den
ger en omfattande tickning av sektorer och tjénster som dr av avgdrande betydelse for
viktiga samhaélleliga och ekonomiska verksamheter pa den inre marknaden. Reglerna bor
inte vara olika beroende pa om entiteterna &r leverantdrer av samhillsviktiga tjénster eller
leverantorer av digitala tjdnster. En sddan differentiering har visat sig vara inaktuell eftersom
den inte aterspeglar den faktiska betydelse som dessa sektorer och tjanster har for

samhélleliga och ekonomiska verksamheter pa den inre marknaden.

I enlighet med direktiv (EU) 2016/1148 hade medlemsstaterna ansvaret for att faststélla
vilka entiteter som uppfyllde kriterierna for att klassificeras som leverantorer av
samhaéllsviktiga tjénster (identifieringsforfarande). For att begriansa de stora skillnaderna
mellan medlemsstater i detta avseende och sdkerstélla rittslig sdkerhet vad géller
riskhanteringskraven och rapporteringsskyldigheterna for alla relevanta entiteter, bor det
faststéllas ett enhetligt kriterium for vilka entiteter som ska omfattas av tillimpningsomradet
for detta direktiv. Kriteriet bor besta i tillimpningen av en storleksbaserad regel genom
vilken alla medelstora och stora foretag, enligt definitionen i kommissionens
rekommendation 2003/361/EG'5, som #r verksamma i de sektorer eller tillhandahaller den

typ av tjdnster som omfattas av detta direktiv ocksd omfattas av dess tillimpningsomrade.

[.]

15

Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroforetag samt sméd och medelstora foretag (EUT L 124, 20.5.2003, s. 36).
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(8a) For att siikerstilla en tydlig oversikt over de entiteter som omfattas av detta direktivs
tilliimpningsomride bor medlemsstaterna kunna inritta nationella mekanismer for
sjalvanmilan som Kkraver att de entiteter som omfattas av detta direktiv — till de
behoriga myndigheterna enligt detta direktiv eller till de organ som utsetts for detta
indamal av medlemsstaterna — Atminstone limnar in namn, adress och
kontaktuppgifter samt information om vilken sektor de ar verksamma inom eller
vilken typ av tjinst de tillhandahaller och, i tillimpliga fall, en forteckning éver de
medlemsstater dir entiteten tillhandahaller sina tjéinster. Om det finns register pa
nationell niva kan medlemsstaterna besluta om limpliga mekanismer som gor det

mojligt att identifiera de entiteter som omfattas av detta direktiv.

9 [...] Mikroentiteter eller sma entiteter [...] som uppfyller vissa kriterier som visar att de
spelar en nyckelroll i medlemsstaternas ekonomier eller samhillen eller for sarskilda
sektorer eller typer av tjdnster, bor emellertid ocksd omfattas av detta direktiv.
Medlemsstaterna bor ha ansvaret for att [...] till kommissionen atminstone ldmna [...]
relevant information om antalet identifierade entiteter, vilken sektor de tillhor eller
vilken typ av tjinst de tillhandahaller och de sirskilda kriterier enligt vilka de
identifierades. Medlemsstaterna kan ocksa, om det ir tillatet i enlighet med de
nationella sikerhetsbestiimmelserna, besluta att limna namnen pa dessa entiteter till

kommissionen.

(9a) Offentliga forvaltningsentiteter som bedriver verksamhet pa omriadena nationell
sikerhet, forsvar, allmén sikerhet och brottsbekimpning samt rittsvisende,
parlament och centralbanker omfattas inte av detta direktivs tillimpningsomrade. Vid
tillimpning av detta direktiv bor entiteter med lagstiftningsbehorighet inte anses
bedriva verksamhet pa brottsbekiimpningsomridet, och de ir diirfor inte undantagna
fran detta direktivs tilliimpningsomride pa dessa grunder. Dessutom omfattas inte
offentliga forvaltningsentiteter hos nationella regeringar som inriittats gemensamt med
ett tredjeland i enlighet med ett internationellt avtal av detta direktivs

tillimpningsomrade.
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(9aa) Medlemsstaterna bor kunna faststilla att entiteter som fore detta direktivs
ikrafttridande har identifierats som leverantorer av samhillsviktiga tjanster i enlighet

med direktiv (EU) 2016/1148 ska betraktas som visentliga entiteter.

(9aaa) Detta direktiv ir inte tillimpligt pA medlemsstaternas diplomatiska och konsulira
beskickningar utomlands och pa deras IKT-infrastruktur som anvinds av sidana
beskickningar i den mén sidan infrastruktur ir beliigen utomlands eller ér i drift for

anviandare utomlands.

(10) Kommissionen kan, i samarbete med samarbetsgruppen, utfarda riktlinjer om

genomforandet av de kriterier som ska tillimpas pa mikroforetag och sma foretag.

(11) [...] Entiteter som omfattas av detta direktivs tillimpningsomrade bor delas in i tva
kategorier — viisentliga och viktiga — som beaktar nivan av kritisk betydelse for sektorn
eller den typ av tjinster de tillhandahéiller samt deras storlek. I detta avseende bor
vederborlig hinsyn ocksa tas till eventuella relevanta sektoriella riskbedomningar
eller, i tillimpliga fall, viigledning frin behdriga myndigheter. Visentliga och viktiga
entiteter bor omfattas av [...] riskhanteringskraven och rapporteringsskyldigheterna.
Tillsyns- och sanktionssystemen bor dock differentieras mellan dessa tva kategorier 1 syfte
att sikerstilla en rittvis balans mellan riskbaserade krav och skyldigheter & ena sidan och

den administrativa bérda som foljer av tillsynen av fullgérandet 4 den andra.
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(12)

I detta direktiv faststiills referensscenariot for riskhanteringsatgéirder och
rapporteringsskyldigheter for cybersikerhet inom alla sektorer som omfattas av dess
tillimpningsomrade. For att undvika fragmentering av cybersiikerhetsbestimmelserna
i unionsrittsakter bor kommissionen, nir ytterligare sektorsspecifika bestimmelser
om riskhanteringsatgédrder och rapporteringsskyldigheter for cybersiikerhet anses
nodvindiga for att siikerstiilla en hog cybersikerhetsnivid, bedoma om sidana
bestammelser skulle kunna faststillas i en genomforandeakt inom ramen for den
befogenhet som foreskrivs i detta direktiv. Om sidana akter inte ar limpliga for detta
indamal skulle sektorsspecifik lagstiftning kunna bidra till att sdkerstédlla en hog
cybersdkerhetsniva [...], samtidigt som den fullt ut beaktar de berorda [...] sektorernas
sdrdrag och komplexitet. Anledningen till att en genomférandeakt inom ramen for den
befogenhet som foreskrivs i detta direktiv inte var limplig bor forklaras i den
sektorsspecifika lagstiftningen. Samtidigt bor sidana sektorsspecifika bestimmelser i
unionsrittsakter vederborligen beakta behovet av en heltickande och harmoniserad
cybersiikerhetsram. [...] Detta [...] pdverkar inte de befintliga genomfoérandebefogenheter
som har tilldelats [...] kommissionen med avseende pa ett antal sektorer, ddribland transport

och energi.
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(12a) Om en sektorsspecifik unionsrittsakt innehaller bestimmelser [...] om att visentliga eller
viktiga entiteter ska anta dtgirder som har minst samma verkan som de skyldigheter
som faststills i detta direktiv i fraga om hantering av cybersédkerhetsrisker [...] och
skyldigheter att anmila betydande incidenter eller betydande cyberhot [...] bor dessa
sektorsspecifika bestimmelser, inbegripet om tillsyn och efterlevnadskontroll, tillimpas.
Nir man faststiller om de skyldigheter som foreskrivs i de sektorsspecifika
bestaimmelserna i en unionsrittsakt har samma verkan bor man beakta foljande
aspekter: i) Riskhanteringsatgiirderna for cybersikerhet bor besta av limpliga och
proportionella tekniska och organisatoriska atgéirder for att hantera riskerna for
sikerheten i de néitverks- och informationssystem som de berorda entiteterna
anvinder vid tillhandahdllandet av sina tjinster och bor minst omfatta alla de delar
som faststills i detta direktiv. ii) Skyldigheten att anmiila betydande incidenter och
cyberhot bor dtminstone motsvara de skyldigheter som faststélls i detta direktiv vad
giller innehall, format och tidsfrister for anmélningarna. iii) Rapporteringsmetoderna
for entiteterna och de berorda myndigheterna enligt de sektorsspecifika
unionsrittsakterna bor dtminstone motsvara de krav som faststills i detta direktiv vad
giller innehall, format och tidsfrister och bor ta hinsyn till CSIRT-enheternas roll. iv)
Kraven avseende grinsoverskridande samarbete for de berorda myndigheterna bor
aAtminstone motsvara de krav som faststiills i detta direktiv. Om de sektorsspecifika
bestimmelserna i en unionsrittsakt inte omfattar alla entiteter inom en viss sektor som
omfattas av detta direktivs tillimpningsomrade, bor de relevanta bestiimmelserna i
detta direktiv fortsitta att tillimpas pa de entiteter som inte omfattas av dessa

sektorsspecifika bestimmelser.
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(12aa) Kommissionen bor regelbundet se over tillimpningen av kravet om samma verkan i
forhallande till sektorsspecifika bestimmelser i unionsrittsakter [...]. Kommissionen

bor samriada med samarbetsgruppen nir den forbereder den periodiska éversynen.

(12aaa) Framtida sektorsspecifika unionsrittsakter bor ta vederborlig hiinsyn till
definitionerna i artikel 4 i detta direktiv och den ram for tillsyn och

efterlevnadskontroll som faststills i kapitel VI i detta direktiv.

(12ab) Om sektorsspecifika bestimmelser i unionsrittsakter kriver att visentliga eller viktiga
entiteter antar atgirder med minst samma verkan som de rapporteringsskyldigheter
som faststills i detta direktiv, bor 6verlappande rapporteringsskyldigheter undvikas
och samstiimmig och indamalsenlig hantering av anmélningar om cyberhot eller
cyberincidenter siikerstillas. For detta indamal kan dessa sektorsspecifika
bestimmelser ge medlemsstaterna mdojlighet att inritta en gemensam, automatisk och
direkt rapporteringsmekanism for anmiilan av betydande incidenter och cyberhot
béde till de myndigheter vars uppgifter anges i respektive sektorsspecifika
bestimmelser och till de behoriga myndigheter, inbegripet den gemensamma
kontaktpunkten och CSIRT-enheterna i forekommande fall, som ansvarar for de
cybersikerhetsuppgifter som foreskrivs i detta direktiv eller en mekanism som
sikerstiiller ett systematiskt och omedelbart informationsutbyte och samarbete mellan
de berorda myndigheterna och CSIRT-enheterna nir det giller hanteringen av sidana
anmilningar. For att forenkla rapporteringen och genomfora den gemensamma,
automatiska och direkta rapporteringsmekanismen fir medlemsstaterna, i enlighet
med den sektorsspecifika lagstiftningen, anvinda den gemensamma kontaktpunkt som
de inrittar i enlighet med artikel 11.5a i detta direktiv. For att sikerstilla
harmonisering bor rapporteringsskyldigheterna i de sektorsspecifika
unionsrittsakterna anpassas till de skyldigheter som anges i detta direktiv.
Medlemsstaterna kan faststilla att de behoriga myndigheterna enligt detta direktiv
eller de nationella CSIRT-enheterna idr mottagare av rapporteringen, i enlighet med

den sektorsspecifika lagstiftningen.
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(13)

Europaparlamentets och radets forordning XXXX/XXXX bor betraktas som en
sektorsspecifik unionsréttsakt vid tillimpning av detta direktiv med avseende pa entiteter i
den finansiella sektorn. Bestimmelserna i forordning XXXX/XXXX rorande
riskhanteringsétgdrder for informations- och kommunikationsteknik (IKT), hantering av
IKT-relaterade incidenter, sdrskilt incidentrapportering, samt om rapportering om testning
av digital operativ motstdndskraft, arrangemang for informationsutbyte och IKT-
tredjepartsrisk bor tilldmpas 1 stillet for dem som faststills 1 detta direktiv. Medlemsstaterna
bor dirfor inte tilldmpa detta direktivs bestimmelser om riskhanterings- och
rapporteringsskyldigheter betriffande cybersékerhet [...] och om tillsyn och
efterlevnadskontroll av [...] finansiella entiteter som omfattas av forordning XXXX/XXXX.
Det dr samtidigt viktigt att upprétthalla starka forbindelser och informationsutbyte med
finanssektorn inom ramen for detta direktiv. Darfor gor forordning XXXX/XXXX det
mojligt for [...] de europeiska tillsynsmyndigheterna for finanssektorn och de nationella
behoriga myndigheterna enligt forordning XXXX/XXXX [...] att deltai[...] arbetet inom
ramen for samarbetsgruppen, och att utbyta information och samarbeta med de
gemensamma kontaktpunkter som utsetts enligt detta direktiv [...] samt med de nationella
CSIRT-enheterna. De behdriga myndigheterna enligt forordning XXXX/XXXX bor dven
oversanda uppgifter om storre IKT-relaterade incidenter och betydande cyberhot till de
gemensamma kontaktpunkter, de behoriga myndigheter eller de nationella CSIRT-
enheter som utsetts enligt detta direktiv. Detta kan uppnés genom automatisk och direkt
vidarebefordran av incidentanmilningar eller en gemensam rapporteringsplattform.
Vidare bor medlemsstaterna fortsatta att inkludera finanssektorn 1 sina strategier for
cybersikerhet, och de nationella CSIRT-enheterna kan inbegripa finanssektorn 1 sin

verksamhet.
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(13a) For att undvika luckor mellan och 6verlappningar av de cybersikerhetsskyldigheter
som Aléiggs entiteter inom luftfartssektorn enligt punkt 2 a i bilaga I bor de nationella
myndigheter som utsetts enligt Europaparlamentets och radets forordningar (EG)
nr 300/2008!% och (EU) 2018/1139'7 och de behoriga myndigheterna enligt detta
direktiv samarbeta nir det giller genomforandet av riskhanteringsatgirderna for
cybersikerhet och tillsynen av dessa dtgiirder pa nationell nivia. En entitets fullgérande
av riskhanteringsatgirderna for cybersikerhet enligt detta direktiv [...] kan av de
nationella myndigheter som utsetts enligt forordningarna (EG) nr 300/2008 och (EU)
2018/1139 anses uppfylla kraven i dessa forordningar och de relevanta delegerade

akter och genomforandeakter som antagits i enlighet med dessa forordningar.

16 Europaparlamentets och ridets forordning (EG) nr 300/2008 av den 11 mars 2008 om

gemensamma skyddsregler for den civila luftfarten och om upphiivande av forordning
(EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

17 Europaparlamentets och radets forordning (EU) 2018/1139 av den 4 juli 2018 om
faststillande av gemensamma bestimmelser pa det civila luftfartsomradet och
inrittande av Europeiska unionens byra for luftfartssikerhet, och om éandring av
Europaparlamentets och ridets forordningar (EG) nr 2111/2005, (EG) nr 1008/2008,
(EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU och 2014/53/EU, samt om
upphévande av Europaparlamentets och radets forordningar (EG) nr 552/2004 och
(EG) nr 216/2008 och radets forordning (EEG) nr 3922/91 (EUT L 212, 22.8.2018, s. 1).
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(14)

Med beaktande av kopplingarna mellan cybersidkerhet och entiteters fysiska sdkerhet bor
man sdkerstilla samstdmmighet mellan Europaparlamentet och radets direktiv (EU)
XXX/XXX och detta direktiv. For att uppné detta bor medlemsstaterna sékerstélla att
kritiska entiteter [och med dessa likvardiga entiteter] enligt direktiv (EU) XXX/XXX anses
vara vésentliga entiteter enligt detta direktiv. Medlemsstaterna bor dven sikerstélla att deras
strategier for cybersdkerhet tillhandahéller en politisk ram for 6kat samarbete mellan den
behoriga myndigheten enligt detta direktiv och den behoriga myndigheten enligt direktiv
(EU) XXX/XXX nir det giller informationsutbyte om incidenter och cyberhot och
utovandet av tillsynsuppgifter. De behoriga [...] myndigheterna enligt bada direktiven bor
samarbeta och utbyta information, sérskilt ndr det géller identifiering av kritiska entiteter,
cyberhot, cybersédkerhetsrisker och incidenter samt icke-cyberrelaterade risker, hot och
incidenter som paverkar kritiska entiteter [eller entiteter som &r likvirdiga med kritiska
entiteter], [...] inbegripet cybersidkerhetsatgarder och fysiska atgirder som vidtas av kritiska
entiteter och resultatet av den tillsynsverksamhet som bedrivs med avseende pa dessa
entiteter. For att effektivisera tillsynsverksamheten mellan de behoriga myndigheter
som utsetts enligt bada direktiven och for att minimera den administrativa bordan for
de berorda entiteterna bor de behoriga myndigheterna dessutom striva efter att
harmonisera mallarna for incidentanmaélningar och tillsynsforfarandena. [...] Vid
behov kan de behoriga myndigheterna enligt direktiv (EU) XXXX/XXXX [...] begéra att
de behoriga myndigheterna enligt det har direktivet [...] far utdva sina tillsyns- och
efterlevnadskontrollbefogenheter [...] avseende en visentlig entitet som identifierats som

kritisk. [...]
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(14a) Entiteter som tillhor sektorn for digital infrastruktur ir i huvudsak baserade pa

(15)

nitverks- och informationssystem, och dirfor bor de skyldigheter som aliggs dessa
entiteter genom det hiir direktivet pa ett 6vergripande séitt omfatta den fysiska
sikerheten i sidana system som en del av deras riskhanterings- och
rapporteringsskyldigheter for cybersikerhet. Eftersom dessa friagor omfattas av det
hér direktivet dr de skyldigheter som faststills i kapitlen III-VI i direktiv (EU)
XXX/XXX [direktivet om Kkritiska enheters resiliens] inte tillimpliga pa sadana

entiteter.

Att uppritthalla och bevara ett tillforlitligt, resilient och sdkert domidnnamnssystem (DNS)
ar en viktig faktor for att upprétthélla internets integritet och ar avgorande for en
kontinuerlig och stabil drift, vilket den digitala ekonomin och samhillet dr beroende av.
Dirfor bor detta direktiv tilldimpas pa leverantorer av DNS-tjanster langs hela DNS-
leverans- och DNS-uppslagningskedjan som ér betydelsefulla for den inre marknaden,
inbegripet [...] registreringsenheter for toppdomaéner]...], entiteter som tillhandahaller
domiinnamnsregistreringstjinster, operatorer av auktoritativa namnservrar for
doménnamn och operatorer av rekursiva resolvrar. Termen leverantor av DNS-tjinster
bor inte tillimpas pa DNS-tjidnster som den berorda entiteten och dess anknutna
entiteter utfor for egna indamal. De cybersikerhetsskyldigheter som foljer av detta
direktiv for denna kategori av leverantorer ér strikt begrinsade till
riskhanteringsitgirder for och rapportering om cybersiikerhet och paverkar dérfor

inte flerpartssamfundets styrning av det globala DNS.
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(16)

Molntjdnster bor omfatta tjanster som mojliggdr administration av bestilltjdnster och bred
fjarratkomst till en skalbar och elastisk pool av delbara och distribuerade dataresurser.
Séadana dataresurser omfattar resurser sisom nétverk, servrar eller annan infrastruktur,
operativsystem, programvara, lagring, applikationer och tjénster. Tjinstemodellerna for
molntjinster omfattar bland annat infrastruktur som en tjinst, plattform som en
tjdnst, program som néttjinst och néitverk som en tjinst. Distribueringsmodellerna for
molntjdnster bor omfatta privat moln, gemensamt moln, offentligt moln och hybridmoln. De
ovanndmnda tjanste- och distribueringsmodellerna har samma innebdrd som termerna
tjénste- och distribueringsmodeller som definieras i standarden ISO/IEC 17788:2014.
Molnanvéndarens kapacitet att ensidigt sjdlvstindigt tillhandahélla datorkapacitet, sdsom
servertid eller nétlagring, utan ndgon minsklig medverkan frén leverantéren av molntjénster
kan beskrivas som bestilltjdnster. Termen bred fjarratkomst anvédnds for att beskriva att
molnkapaciteten tillhandahélls 6ver nitet och nés genom mekanismer som framjar
anviandning av heterogena tunna eller tjocka klientplattformar (diribland mobiltelefoner,

surfplattor, barbara datorer och arbetsstationer).

Termen skalbar avser dataresurser som leverantoren av molntjinster fordelar pa ett flexibelt
sdtt, oberoende av resursernas geografiska ldge, for att hantera fluktuationer i efterfragan.
Termen elastisk pool anvinds for att beskriva dataresurser som avsétts och utnyttjas
beroende pé efterfragan for att tillgdngliga resurser snabbt ska kunna utokas och minskas i
takt med arbetsbordan. Termen delbar anvénds for att beskriva dataresurser som
tillhandahalls flera anvdndare som delar en gemensam atkomst till tjdnsten dédr behandlingen
genomfors separat for varje anvdndare, d&ven om tjénsten tillhandahalls frén samma
elektroniska utrustning. Termen distribuerad anvinds for att beskriva de dataresurser som
finns pa olika nétverksanslutna datorer eller enheter och som kommunicerar och samordnar

sig sinsemellan genom meddelandepassning.
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(17)  Med tanke pd framvéxten av innovativ teknik och nya affarsmodeller, férvintas nya
molntjénster och nya servicemodeller att uppsta pa marknaden som svar pa kundernas
foranderliga behov. I detta sammanhang kan molntjdnster levereras i en mycket distribuerad
form, &nnu ndrmare den plats dér data genereras eller samlas in, och ddirmed 6verga fran den

traditionella modellen till en mycket distribuerad modell (edge computing).

(18) Tjénster som erbjuds av leverantdrer av datacentraltjénster tillhandahalls inte alltid i form av
molntjanster. Darfor ingar inte datacentraler alltid i en molninfrastruktur. For att hantera alla
risker for sdkerheten 1 nitverks- och informationssystem bor detta direktiv &ven omfatta
leverantorer av datacentraltjdnster som inte ar molnbaserade. Vid tillimpningen av detta
direktiv bor datacentraltjanstomfatta strukturer, eller grupper av strukturer, avsedda for
centraliserad inkvartering, ssmmankoppling och drift av it- och nitutrustning som
tillhandahaller datalagrings-, databehandlings- och datatransporttjédnster samt alla
anlidggningar och infrastrukturer for kraftdistribution och miljokontroll. Termen
datacentraltjinst &r inte tillimplig pa interna datacentraler som 4gs och drivs for egen

rdkning av den berérda entiteten.

(19) Tillhandahallare av posttjdnster i den mening som avses i Europaparlamentets och ridets
direktiv 97/67/EG!8, [...] inklusive tillhandahallare av budtjinster, bor omfattas av detta
direktiv om de tillhandahaller minst ett led i postleveranskedjan, sirskilt insamling, sortering
och distribution, inklusive upphdmtning. Transporttjdnster som inte utfors i samband med

ndgot av dessa steg bor inte omfattas av tillimpningsomradet for posttjanster.

Europaparlamentets och rédets direktiv 97/67/EG av den 15 december 1997 om
gemensamma regler for utvecklingen av gemenskapens inre marknad for posttjanster och for
forbattring av kvaliteten pa tjansterna (EGT L 15, 21.1.1998, s. 14).
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(20)

(20a)

21

Dessa vixande 0msesidiga beroendeforhédllanden ar resultatet av ett allt mer
gransoverskridande nétverk av tillhandahéllande av tjanster, med ett inbordes beroende, som
anvénder central infrastruktur 6ver hela unionen inom sektorerna energi, transport, digital
infrastruktur, dricks- och avloppsvatten, hilso- och sjukvérd, vissa aspekter av offentlig
forvaltning, samt rymden i den man tillhandahéllandet av vissa tjdnster som &r beroende av
markbaserad infrastruktur som dgs, forvaltas och drivs av medlemsstater eller privata parter
berdrs; darfor omfattas inte infrastruktur som dgs, forvaltas eller drivs av unionen eller pa
unionens viagnar som en del av dess rymdprogram. Dessa beroendeforhéllanden innebér att
alla storningar, dven sddana som inledningsvis dr begrénsade till en entitet eller sektor, kan
fa dominoeffekter i vidare bemirkelse, vilket kan leda till 1angtgaende och langvariga
effekter pa tillhandahallandet av tjénster pé hela den inre marknaden. Covid-19-pandemin
har visat hur sarbara vara alltmer av varandra beroende samhéllen &r for risker med lag

sannolikhet.

I syfte att uppna och uppriitthilla en hog cybersiikerhetsniva bor de nationella
strategier for cybersikerhet som krivs enligt detta direktiv bestd av enhetliga ramar
som mdojliggor styrning pa cybersikerhetsomridet. Dessa strategier kan besti av ett

eller flera dokument av lagstiftningskaraktir eller av annan karaktir.

Mot bakgrund av skillnaderna 1 nationella férvaltningsstrukturer och for att skydda
befintliga sektorsspecifika arrangemang eller unionens tillsyns- och regleringsorgan, bor
medlemsstaterna kunna utse mer &n en nationell behorig myndighet med ansvar for att utfora
uppgifter som ror sikerheten 1 de ndtverks- och informationssystem som anvinds av
vasentliga och viktiga entiteter enligt detta direktiv. Medlemsstaterna bor kunna tilldela en

befintlig myndighet denna roll.
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(22)  For att underldtta gransoverskridande samarbete och kommunikation mellan myndigheter
och for att gora det mojligt att genomfora detta direktiv pd ett effektivt sitt maste varje
medlemsstat utse en nationell gemensam kontaktpunkt med ansvar for samordningen av
frigor angaende sékerhet i ndtverks- och informationssystem och grianséverskridande

samarbete pa unionsniva.

(23) Behoriga myndigheter eller CSIRT-enheter bor motta anmélningar om incidenter fran
entiteter pa ett &ndamalsenligt och effektivt sitt, Aven i syfte att vid behov méjliggora en
snabb reaktion pa incidenter och limna svar till den anmélande entiteten. Den
gemensamma kontaktpunkten bor ges 1 uppgift att vidarebefordra incidentanmélningar till

de gemensamma kontaktpunkterna i andra berérda medlemsstater. [...]
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(23a) De sektorsspecifika unionsriittsakter som kriver riskhanteringsatgérder eller

24)

rapporteringsskyldigheter for cybersikerhet med minst samma verkan som de
atgirder och skyldigheter som faststills i detta direktiv kan foreskriva att deras
utsedda behoriga myndigheter utovar sina tillsyns- och
efterlevnadskontrollbefogenheter avseende sidana atgiirder eller skyldigheter med
bistind av de behoriga myndigheter som utsetts i enlighet med detta direktiv. De
berorda behoriga myndigheterna kan uppritta samarbetsarrangemang for detta
indamal. Sidana samarbetsarrangemang kan bland annat specificera forfarandena
for samordning av tillsynsverksamheten, inbegripet forfarandena for utredningar och
inspektioner péa plats i enlighet med den nationella lagstiftningen och en mekanism for
utbyte av relevant information mellan de behoriga myndigheterna om tillsyn och
efterlevnadskontroll, inklusive tillging till cyberrelaterad information som begérts av

de behoriga myndigheter som utsetts i enlighet med detta direktiv.

Medlemsstaterna bor ha bade den tekniska och organisatoriska kapacitet som kravs for att
forebygga, upptécka, vidta atgirder mot och begrinsa effekterna av incidenter och risker vad
giéller néitverks- och informationssystem. Medlemsstater bor dérfor sdkerstélla att de har vl
fungerande CSIRT-enheter, dven kallade incidenthanteringsorganisationer (Computer
Emergency Response Teams, Cert), som uppfyller grundliaggande krav i syfte att garantera
effektiv och kompatibel kapacitet att hantera incidenter och risker och sékerstilla ett
effektivt samarbete pa unionsniva. For att stirka fortroendeforhallandet mellan entiteterna
och CSIRT-enheterna, i fall dir en CSIRT-enhet ér en del av den behoriga myndigheten, [...]
far medlemsstaterna dvervéga funktionell atskillnad mellan de operativa uppgifter som
utfors av CSIRT-enheten, sdrskilt nir det géller informationsutbyte och stod till entiteterna,

och de behoriga myndigheternas tillsynsverksamhet.
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(25)  Vad géller personuppgifter bor CSIRT-enheterna, i enlighet med Europaparlamentets och
radets forordning (EU) 2016/679'°, pa en entitets vignar och begiran inom ramen for detta
direktiv tillhandahélla en proaktiv skanning av de nitverks- och informationssystem som
anvénds for att tillhandahélla deras tjénster. I tillimpliga fall bor medlemsstaterna striava
efter att sékerstélla en lika hog niva av teknisk kapacitet hos alla sektoriella CSIRT-enheter.
Medlemsstaterna far begira bistdnd fran Europeiska unionens cybersékerhetsbyra (Enisa)

vid inrattandet av nationella CSIR T-enheter.

(26) Med tanke pa vikten av internationellt samarbete pa omradet cybersékerhet, bor CSIRT-
enheterna kunna delta i internationella samarbetsnitverk utdver det CSIRT-nétverk som
inrdttas genom detta direktiv. Déirfor skulle CSIRT-enheterna och de behériga
myndigheterna kunna utbyta information, inbegripet personuppgifter, med CSIRT-
enheterna i tredjelinder eller deras myndigheter i syfte att utfora sina uppgifter i
enlighet med forordning (EU) 2016/679. Om ett beslut om adekvat skyddsniva enligt
artikel 45 i forordning (EU) 2016/679 inte har antagits eller om Liimpliga
skyddsatgirder enligt artikel 46 i den forordningen inte har inforts, kan det utbyte av
personuppgifter som anses nodvindigt for att minska betydande cyberhot och reagera
pé en pagiende betydande incident anses utgora ett viktigt skil som ror

allménintresset i den mening som avses i artikel 49.1 d i forordning (EU) 2016/679.

19 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphédvande av direktiv 95/46/EG (allméin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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(27)

(28)

I enlighet med bilagan till kommissionens rekommendation (EU) 2017/1548 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser pa alla relevanta
nivéer?, bor en storskalig cyberincident anses vara en incident som paverkar tva eller flera
medlemsstater eller som leder till stérningar som &r sd omfattande att den berérda
medlemsstaten inte kan hantera dem pé egen hand. Beroende pa orsak och verkan kan
storskaliga incidenter eskalera och forvandlas till fullt utvecklade kriser som hindrar den
inre marknaden fran att fungera korrekt. Med beaktande av sddana incidenters stora
omfattning och, i de flesta fall, grinséverskridande karaktir, bor medlemsstater och
relevanta EU-institutioner, -organ och -byréer samarbeta pa teknisk, operativ och politisk

niva i syfte att pd lampligt satt samordna insatserna i hela unionen.

Eftersom utnyttjandet av sarbarheter i natverks- och informationssystem kan orsaka
betydande storningar och skada, dr snabb identifiering och snabbt dtgirdande av dessa
sarbarheter en viktig faktor for att minska cybersékerhetsrisken. Entiteter som utvecklar
eller administrerar sddana system bor darfor inrétta [dmpliga forfaranden for att hantera
sarbarheter néar de uppticks. Eftersom sérbarheter ofta uppticks och rapporteras (meddelas)
av tredjeparter (rapporterande entiteter) bor tillverkaren eller leverantoren av IKT-produkter
eller IKT-tjanster dven infora nodvéindiga forfaranden for att motta sarbarhetsinformation
fran tredjeparter. I detta avseende ger standarderna ISO/IEC 30111 och ISO/IEC [...] 29147
vigledning om sarbarhetshantering respektive meddelande av information om sarbarheter.
Nir det giller meddelande av information om sarbarheter dr samordning mellan
rapporterande entiteter och tillverkare eller leverantorer av IKT-produkter eller IKT-tjénster
sdrskilt viktig. Samordnad information om sarbarheter specificerar en strukturerad process
genom vilken sarbarheter rapporteras till organisationer pé ett satt som gor det mojligt for
organisationen att diagnostisera och atgéirda sarbarheter innan detaljerad information om
sarbarheten meddelas tredjeparter eller allmdnheten. Samordnad information om sarbarheter
bor d@ven omfatta samordning mellan den rapporterande entiteten och organisationen vad

géller tidpunkten for atgidrdandet och offentliggérandet av sarbarheter.

20

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017,
s. 36).
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(29)

(30)

Medlemsstaterna bor darfor vidta dtgirder for att underldtta samordnad information om
sarbarheter genom att faststdlla en relevant nationell policy. Som en del av den nationella
politiken bor medlemsstaterna strava efter att i storsta mojliga utstrickning ta itu med
de utmaningar som sirbarhetsforskare stills infor, inbegripet deras potentiella
utsatthet for straffrittsligt ansvar, i enlighet med den nationella rittsordningen. |...]
Medlemsstaterna bor utse en CSIRT-enhet i rollen som samordnare, och som vid behov ska
fungera som mellanhand mellan den rapporterande entiteten och tillverkarna eller
tillhandahallarna av IKT-produkter eller IKT-tjanster. CSIRT-samordnarens uppgifter bor
sarskilt omfatta att identifiera och kontakta berdrda entiteter, stodja rapporterande entiteter,
forhandla om tidsramar for meddelande av information och hantera samordnad information
om sédrbarheter som paverkar flera organisationer (samordnad information om sérbarheter
omfattande flera parter). Om de rapporterade sarbarheterna skulle kunna ha en
betydande paverkan pa entiteter [...] i fler an en medlemsstat bor den utsedda CSIRT-

enheten i forekommande fall samarbeta inom CSIRT-nétverket.

Tilltrade till korrekt och liglig information om sérbarheter som paverkar IKT-produkter och
-tjénster bidrar till en forbéttrad riskhantering pé cybersidkerhetsomradet. I detta avseende ar
kéllor till offentligt tillgdnglig information om sarbarheter ett viktigt verktyg for entiteter
och deras anvidndare, men dven nationella myndigheter och CSIRT-enheter. Av denna
anledning bor Enisa uppritta ett sarbarhetsregister dar visentliga och viktiga entiteter och
deras leverantorer, samt entiteter som inte omfattas av detta direktivs tillimpningsomrade
eller utsedda CSIRT-enheter, pa frivillig basis kan meddela information om sdrbarheter
och tillhandahalla sérbarhetsinformation som mojliggor for anviandarna att vidta lampliga

riskreducerande atgérder.
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(1)

(32)

(33)

Aven om liknande sérbarhetsregister och databaser faktiskt finns, forvaltas och underhalls
dessa av entiteter som inte dr etablerade i unionen. Ett europeiskt sarbarhetsregister som
uppratthalls av Enisa skulle ge forbéttrad insyn 1 processen for offentliggérande innan
sarbarheten offentliggjorts officiellt, samt motstdndskraft i handelse av storningar eller
avbrott i tillhandahallandet av liknande tjénster. For att undvika dubbelarbete och i sd hog
grad som mdjligt efterstrava komplementaritet bor Enisa undersoka mojligheten att inga
avtal om strukturerat samarbete med liknande register i tredjelandsjurisdiktioner. Enisa bor
framfor allt undersoka mojligheten till ett ndra samarbete med operatorerna for
systemet for gemensamma sirbarheter och exponeringar (Common Vulnerabilities
and Exposures — CVE), inbegripet mojligheten att bli en CVE-

rotnumreringsmyndighet (root CVE numbering authority).

Samarbetsgruppen bor fortsitta att stodja och underlitta strategiskt samarbete och
utbyte av information samt att stiirka fortroende och tillit mellan medlemsstaterna.
Samarbetsgruppen bor vartannat ar upprétta ett arbetsprogram som omfattar de atgérder som
ska vidtas av gruppen for att genomf6ra dess mal och uppgifter. Tidsramen for det forsta
program som antas enligt detta direktiv bor anpassas till tidsramen for det senaste program
som antas enligt direktiv (EU) 2016/1148, 1 syfte att undvika potentiella avbrott i gruppens

arbete.

Vid utarbetandet av vigledningsdokument bor samarbetsgruppen konsekvent kartlagga
nationella 16sningar och erfarenheter, bedoma hur samarbetsgruppens resultat paverkar
nationella strategier, diskutera utmaningar i samband med genomforandet och formulera
sarskilda rekommendationer som ska beaktas for ett béttre genomforande av befintliga

bestammelser.
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(34)

(35)

(352)

(36)

Samarbetsgruppen bor forbli ett flexibelt forum och kunna reagera pa foranderliga och nya
politiska prioriteringar och utmaningar samtidigt som tillgangen till resurser beaktas. Den
bor anordna regelbundna gemensamma moten med relevanta privata intressenter fran hela
unionen for att diskutera gruppens verksamhet och inhdmta synpunkter pa framvéxande
politiska fragor. For att stirka samarbetet pa unionsniva, bor gruppen dverviga att bjuda in
unionsorgan och -byréer som arbetar med fragor som ror cybersékerhetspolitiken, sdsom
Europeiska it-brottcentrumet (EC3), Europeiska unionens byra for luftfartssékerhet (Easa)

och Europeiska unionens rymdprogrambyra (EUSPA) att delta i samarbetet.

De behoriga myndigheterna och CSIRT-enheterna bor ha befogenhet att delta 1
utbytesprogram for tjdnsteman fran andra medlemsstater i syfte att forbdttra samarbetet. De
behoriga myndigheterna bor vidta nddvéndiga dtgérder for att tjinstemén fran andra
medlemsstater ska kunna spela en faktisk roll i verksamheten inom den behdriga

viardmyndigheten.

CSIRT-nitverket bor fortséitta att bidra till att stirka fortroende och tillit och frimja
snabbt och effektivt operativt samarbete mellan medlemsstaterna. For att stirka det
operativa samarbetet pa unionsniva bor CSIRT-nétverket dverviga att bjuda in
unionsorgan och -byraer som arbetar med fragor som ror cybersikerhetspolitiken,

sasom Europol, att delta i dess arbete.

[.]
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(36a) For att underliitta ett effektivt genomforande av bestimmelserna i detta direktiv om

(37)

bland annat hantering av siarbarheter, riskhanteringsitgirder for cyberséikerhet,
rapporteringsatgirder och arrangemang for utbyte av information far
medlemsstaterna samarbeta med tredjeliinder och vidta atgiirder som anses limpliga
for detta indamadl, inbegripet informationsutbyte om hot, incidenter, siarbarheter,
verktyg och metoder, taktik, tekniker och forfaranden, beredskapsatgirder och
ovningar for cyberkrishantering, utbildning, fortroendeskapande atgéirder och
strukturerade arrangemang for informationsutbyte. Sddana samarbetsavtal bor vara

forenliga med unionsritten om dataskydd.

Medlemsstaterna bor bidra till inrdttandet av en EU-ram for hantering av cyberkriser enligt
rekommendation (EU) 2017/1584 genom de befintliga samarbetsnétverken, sarskilt
Europeiska kontaktndtverket for cyberkriser (EU-CyCLONe), CSIRT-nétverket och
samarbetsgruppen. EU-CyCLONe och CSIRT-nédtverket bor samarbeta pa grundval av
forfaranden som faststéller formerna for detta samarbete och undvika dubbelarbete.
Arbetsordningen for EU-CyCLONe bor ytterligare specificera de forutsittningar enligt vilka
nitverket ska fungera, inbegripet men inte begrénsat till roller, samarbetsformer, samverkan
med andra relevanta aktdrer och mallar for informationsutbyte, samt kommunikationsmedel.
For krishantering pé politisk unionsniva bor berdrda parter stodja sig pad EU:s integrerade
arrangemang for politisk krishantering (IPCR). Kommissionen bor anvdnda Argus-
forfarandet for gransoverskridande krissamordning pa hog nivé for detta &ndamél. Om
krisen har en yttre dimension eller en dimension som ror den gemensamma siakerhets- och
forsvarspolitiken (GSFP) och denna dimension dr betydande, bor Europeiska

utrikestjinstens krishanteringsmekanism aktiveras.
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(37a) EU-CyCLONe bor fungera som ett formedlande nitverk mellan den tekniska och
politiska nivin vid storskaliga cyberincidenter och cyberkriser. Det bor stirka
samarbetet pa operativ niva genom att bygga pa CSIRT-nétverkets resultat och
anvianda egen kapacitet for att gora konsekvensanalyser av storskaliga incidenter och
kriser samt ge stdd till beslutsfattandet pa politisk niva. EU:s institutioner, organ och
byréer bor utse en behorig myndighet med ansvar for hantering av storskaliga

cyberincidenter och cyberkriser till medlem av EU-CyCLONe.
38) [..]

(39 [..]

(39a) Ansvaret for att siikerstilla sikerheten i nidtverks- och informationssystemen vilar i
hog grad pa visentliga och viktiga entiteter. En riskhanteringskultur, som inbegriper
riskbedomning och genomforande av sikerhetsitgirder som ir anpassade till

riskerna, bor frimjas och utvecklas.

(40)  Atgirder for riskhantering bor ta hiinsyn till hur beroende av nitverks- och
informationssystem entiteten dr och omfatta tgédrder fOr att identifiera alla incidentrisker,
for att forebygga, uppticka och hantera incidenter och for att begrinsa deras inverkan.
Sékerheten 1 natverks- och informationssystem bor omfatta lagrade, dverforda och

behandlade uppgifters sidkerhet.
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(40a) Eftersom hot mot sikerheten i nitverks- och informationssystem kan ha olika
ursprung tilliimpas i detta direktiv en ”allriskstrategi” som omfattar skydd av
nitverks- och informationssystem och deras fysiska miljo mot alla hindelser sasom
stold, brand, oversvimning och telekommunikations- eller elavbrott och mot all
obehorig fysisk dtkomst till och skada eller storning pa entitetens information och
informationsbehandlingsresurser som kan undergriva tillgangligheten, riktigheten,
integriteten eller konfidentialiteten hos lagrade, overforda eller behandlade uppgifter
eller hos de tjanster som erbjuds genom eller ér tillgingliga via nitverks- och
informationssystem. Riskhanteringsatgirderna bor dirfor ocksid omfatta fysisk
sikerhet och miljosikerhet genom att inbegripa atgirder for att skydda entitetens
nitverks- och informationssystem mot systemfel, méiinskliga misstag, skadliga
handlingar eller naturfenomen i linje med europeiska eller internationellt erkinda
standarder sisom de som ingér i ISO 27000-serien. I detta avseende bor entiteter som
ett led i sina riskhanteringsatgirder ocksa dgna sig at personalsikerhet och inritta
lampliga strategier for Atkomstkontroll. Dessa atgéirder bor vara forenliga med

direktiv XXXX [direktivet om kritiska entiteters motstindskraft].

(40b) I avsaknad av limpliga europeiska ordningar for cybersikerhetscertifiering som
antagits i enlighet med forordning (EU) 2019/881 kan medlemsstaterna kriva att
entiteter anvinder certifierade IKT-produkter, IKT-tjinster och IKT-processer eller
erhiller ett certifikat i enlighet med tillgéingliga nationella ordningar for cybersikerhet

i syfte att uppfylla riskhanteringskraven for cybersikerhet enligt detta direktiv.
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(41) For att undvika oproportionella finansiella och administrativa bordor for vésentliga och
viktiga entiteter bor riskhanteringskraven for cybersdkerhet sta i proportion till risken for
[...] det berérda ndtverks- och informationssystemet, med beaktande av bésta praxis for
sadana atgérder och kostnaden for deras genomforande. Vederborlig hinsyn bor ocksa
tas till entitetens storlek liksom till sannolikheten for att en incident intriffar och

incidentens allvarlighetsgrad.

(41a) I syfte att minska regelbordan bor kraven vad giller genomforande av
riskhanteringsatgirder for cybersikerhet i princip vara littare for sma och medelstora
entiteter eller mikroentiteter, sivida inte kriterier for kritisk betydelse eller nationella
riskbedomningar skulle motivera stringare krav, sarskilt med avseende pa entiteter

som uppfyller de kriterier for kritisk betydelse som faststiills i detta direktiv.

(42) Visentliga och viktiga entiteter bor sékerstilla sdkerheten 1 de nitverks- och
informationssystem som de anvinder i sin verksamhet. Det ror sig framfor allt om privata
nitverks- och informationssystem som antingen forvaltas av deras interna it-personal eller
vilkas sdkerhet har lagts ut pa entreprenad. Riskhanterings- och rapporteringskraven for
cybersdkerhet enligt detta direktiv bor tillimpas pa de relevanta visentliga och viktiga
entiteterna oavsett om de skoter underhallet av sina nitverks- och informationssystem internt

eller lagger ut uppgifterna pa entreprenad.

(42aa) Med beaktande av deras grinsoverskridande karaktir bor leverantorer av DNS-
tjdnster, registreringsenheter for toppdomiiner och entiteter som tillhandahaller
dominnamnsregistreringstjinster for toppdominer, leverantorer av molntjinster,
leverantorer av datacentraltjinster, leverantorer av nitverk for innehéllsleverans,
leverantorer av hanterade tjinster och leverantorer av hanterade sikerhetstjinster
omfattas av en hogre nivi av harmonisering pa unionsnivi. Genomforandet av

cybersikerhetsitgiirder bor dirfor underlittas genom en genomférandeakt.
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(43)

(44)

(44a)

Det ér sdrskilt viktigt att hantera cybersdkerhetsrisker som hérror frn en entitets
leveranskedja och dess forhallande till sina leverantorer, med tanke pd forekomsten av
incidenter dér entiteter har fallit offer for cyberattacker och dér illvilliga aktorer har kunnat
aventyra sdkerheten 1 en entitets nitverks- och informationssystem genom att utnyttja
sarbarheter som paverkar tredje parts produkter och tjanster. Entiteterna bor darfor bedoma
och beakta sina leverantorers och tjansteleverantdrers overgripande produktkvalitet och

cybersédkerhetspraxis, inbegripet deras forfaranden for siker utveckling.

Bland tjdnsteleverantorerna har leverantorer av hanterade sékerhetstjanster (managed
security services providers, MSSP) pd omraden som incidenthantering, penetrationstester,
sakerhetsrevisioner och konsulttjanster en sirskilt viktig roll nir det géller att bista entiteter i
deras arbete med att uppticka och reagera pd incidenter. Dessa MSSP har dock ocksé sjédlva
varit mal for cyberattacker, och genom att de 4r nira integrerade i operatdrernas verksamhet
utgor de en sdrskild cybersakerhetsrisk. Entiteterna bor dérfor visa storre noggrannhet vid

valet av en MSSP.

De nationella behoriga myndigheterna fir ocksi inom ramen for sina tillsynsuppgifter
dra nytta av cybersikerhetstjinster sdsom sikerhetsrevisioner och penetrationstester
eller incidenthantering. For att hjilpa entiteter och nationella behoriga myndigheter
att vilja kvalificerade och tillforlitliga leverantorer av cybersikerhetstjéinster bor
kommissionen, med bistind av samarbetsgruppen och Enisa, 6verviga mdéjligheten att
begira europeiska ordningar for cybersikerhetscertifiering i enlighet med artikel 48 i
forordning (EU) 2019/881.
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(45) Entiteterna bor ocksa hantera cybersdkerhetsrisker som hérror fran deras samverkan och
forbindelser med andra intressenter inom ett vidare ekosystem. I synnerhet bor entiteterna
vidta lampliga atgirder for att sdkerstélla att deras samarbete med akademiska institutioner
och forskningsinstitut sker i linje med deras cybersédkerhetstrategier och foljer god praxis nér
det géller siker tillgang till och spridning av information i allmédnhet och skydd av
immateriella réttigheter i synnerhet. Likasa, med tanke pd hur viktiga och vérdefulla data ar
for entiteternas verksamhet, bor entiteterna, nir de forlitar sig pa dataomvandlings- och

dataanalystjanster fran tredje parter, vidta alla lampliga cybersdkerhetsatgirder.

(46) For att ytterligare hantera centrala risker i leveranskedjan och hjélpa entiteter som &r
verksamma 1 sektorer som omfattas av detta direktiv att pa lampligt sitt hantera
cybersdkerhetsrisker i1 leveranskedjan och leverantorsrelaterade cybersidkerhetsrisker bor
samarbetsgruppen tillsammans med relevanta nationella myndigheter, i samarbete med
kommissionen och Enisa, utféra samordnade sektorsvisa riskbeddmningar av
leveranskedjan, vilket redan gjorts for 5G-nit efter reckommendation (EU) 2019/534 om it-
sékerhet i 5G-nét?!, i syfte att per sektor identifiera kritiska IK T-tjanster, IKT-system eller

IKT-produkter, relevanta hot och sérbarheter.

A Kommissionens rekommendation (EU) 2019/534 av den 26 mars 2019 om it-sdkerhet i 5G-
ndt (EUT L 88, 29.3.2019, s. 42).
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(47)

(48)

Riskbedomningar av leveranskedjan bor, mot bakgrund av den berdrda sektorns sdrdrag, ta
hénsyn till bade tekniska och nir sé ar lampligt icke-tekniska faktorer, inbegripet de som
anges 1 rekommendation (EU) 2019/534, i den EU-omfattande samordnade
riskbeddmningen av sédkerhet i 5G-nit och 1 EU:s verktygslada for 5G-cybersékerhet som
samarbetsgruppen enats om. For att identifiera de leveranskedjor som bor bli foremal for en
samordnad riskbedomning bor foljande kriterier beaktas: 1) 1 vilken utstrackning vésentliga
och viktiga entiteter anvinder och forlitar sig pa specifika kritiska IKT-tjanster, IKT-system
eller IKT-produkter, ii) specifika kritiska IKT-tjansters, IKT-systems eller IKT-produkters
relevans for att utfora kritiska eller kdnsliga funktioner, inbegripet behandling av
personuppgifter, iii) tillgangen till alternativa IKT-tjanster, IKT-system eller IKT-produkter,
iv) motstandskraften i hela leveranskedjan for IKT-tjdnster, IKT-system eller IKT-produkter
mot storningar, och v) for framvixande IKT-tjanster, IKT-system eller IKT-produkter, deras

potentiella framtida betydelse for entiteternas verksamhet.

For att rationalisera de rittsliga skyldigheter som alaggs tillhandahéallare av allminna
elektroniska kommunikationsnét eller allmént tillgidngliga elektroniska
kommunikationstjdnster, och tillhandahéllare av betrodda tjdnster med anknytning till
sdkerheten i deras néitverks- och informationssystem, samt for att géra det mojligt for dessa
entiteter och deras respektive behdriga myndigheter att dra nytta av den réttsliga ram som
inréttas genom detta direktiv (inbegripet utnimning av CSIRT-enheter med ansvar for risk-
och incidenthantering, deltagande av behoriga myndigheter och organ i samarbetsgruppens
och CSIRT-nétverkets arbete) bor de omfattas av tillimpningsomradet for detta direktiv. De
motsvarande bestimmelser som anges i Europaparlamentets och radets forordning (EU)

nr 910/20142% och Europaparlamentets och radets direktiv (EU) 2018/1972%3 och som giller
inforande av sdkerhets- och anmélningskrav for sddana typer av entiteter bor darfor

upphévas.

22

23

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).
Europaparlamentets och rédets direktiv (EU) 2018/1972 av den 11 december 2018 om
inrdttande av en europeisk kodex for elektronisk kommunikation (EUT L 321, 17.12.2018,
s. 36).
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(48a) De sikerhetsskyldigheter som faststills i detta direktiv bor anses komplettera de krav

som Aliggs tillhandahdillare av betrodda tjénster enligt forordning (EU) nr 910/2014
(eIDA-forordningen). Tillhandahallare av betrodda tjinster bor vara skyldiga att vidta
alla l1ampliga och proportionella itgirder for att hantera riskerna for deras tjanster,
dven med avseende pa kunder och tredje parter som forlitar sig pa dessa tjdnster, och
rapportera sikerhetsincidenter enligt detta direktiv. Sidana sikerhets- och
rapporteringsskyldigheter bor ocksa avse det fysiska skyddet av den tjinst som

tillhandahalls. Artikel 24 i forordning (EU) nr 910/2014 bor fortsitta att tillimpas.

(48aa) Medlemsstaterna fir utse eIDA:s tillsynsorgan till behoriga myndigheter for betrodda

tjdnster for att sikerstilla att nuvarande praxis upprétthalls och for att bygga vidare
pa den kunskap och erfarenhet som forvirvats genom tilliimpningen av eIDA-
forordningen. Om den rollen tilldelas ett annat organ bor de nationella behoriga
myndigheterna enligt detta direktiv samarbeta nira och i god tid genom att utbyta
relevant information i syfte att sikerstilla att tillsynen ér effektiv och att
tillhandahillare av betrodda tjanster uppfyller kraven i detta direktiv och i forordning

[XXXX/XXXX].

I forekommande fall bor den nationella behoriga myndigheten enligt detta direktiv
omedelbart informera eIDA:s tillsynsorgan om anmiélda betydande cyberhot eller
anmiilda betydande cyberincidenter som paverkar betrodda tjinster samt ifall en
tillhandahillare av betrodda tjénster inte uppfyller kraven enligt detta direktiv.
Medlemsstaterna far for rapporteringsindamal i tillimpliga fall anviinda den
gemensamma kontaktpunkt som inrittats for att uppna en gemensam och automatisk
rapportering av incidenter till bide eIDA:s tillsynsorgan och den behoriga
myndigheten enligt detta direktiv. Reglerna om rapporteringsskyldigheter bor inte paverka
tillimpningen av foérordning (EU) 2016/679 och Europaparlamentets och radets direktiv
2002/58/EG*4.

24

Europaparlamentets och rédets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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(49) Nar sé dr lampligt och for att undvika onddiga storningar bor befintliga nationella riktlinjer
[...] som antagits for inforlivandet av bestimmelserna om sédkerhetséatgirder i
artiklarna 40[...] och 41 1 direktiv (EU) 2018/1972]...] beaktas i de bestimmelser om
inforlivande som medlemsstaterna tillimpar med avseende pa detta direktiv, sa att
man bygger vidare pa den kunskap och kompetens som redan har forvérvats inom
ramen for direktiv (EU) 2018/1972 i fraga om atgéirder for hantering av
sikerhetsrisker eller incidentanmilningar. Enisa kan ocksa ta fram viigledning om
sikerhets- och rapporteringskrav for tillhandahallare av allménna elektroniska
kommunikationsniit eller allmént tillgéingliga elektroniska kommunikationstjéinster for
att underlitta harmonisering och 6vergiang och minimera stérningar. Medlemsstaterna
kan utse de nationella regleringsmyndigheterna till behoriga myndigheter for
elektronisk kommunikation for att siikerstilla att nuvarande praxis uppritthalls och

for att bygga vidare pa den kunskap och erfarenhet som forvirvats inom ramen for

direktiv (EU) 2018/1972.

(50) Mot bakgrund av den 6kande betydelsen av nummeroberoende interpersonella
kommunikationstjénster dr det nodvéndigt att sdkerstélla att sddana tjdnster ocksd omfattas
av lampliga sakerhetskrav med tanke pa deras sérskilda karaktir och ekonomiska betydelse.
Tillhandahallare av sddana tjdnster bor darfor ocksa sdkerstélla en niva pa sdkerheten i
nétverks- och informationssystem som &r lamplig i forhallande till den foreliggande risken.
Eftersom tillhandahéllare av nummeroberoende interpersonella kommunikationstjénster 1
allménhet inte utdvar nagon faktisk kontroll 6ver 6verforingen av signaler via nét kan
graden av risk for sddana tjinster i vissa avseenden anses lagre dn for traditionella
elektroniska kommunikationstjinster. Detsamma géller for interpersonella
kommunikationstjdnster som anvidnder nummer och som inte utdvar faktisk kontroll dver

signaloverforingen.
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(1)

(52)

(53)

Den inre marknaden dr mer beroende av ett fungerande internet &n nagonsin tidigare.
Tjanster fran praktiskt taget alla vésentliga och viktiga entiteter dr beroende av tjdnster som
tillhandahalls via internet. For att sdkerstilla ett smidigt tillhandahéllande av tjanster som
levereras fran vésentliga och viktiga entiteter dr det viktigt att allménna elektroniska
kommunikationsnit, t.ex. stamnit for internet eller sjokablar for telekommunikation, har

infort 1ampliga cybersdkerhetsatgérder och rapporterar incidenter i samband med dessa.

I[...] tillimpliga fall bor entiteterna informera sina tjdnstemottagare om sérskilda [...]
atgirder dessa kan vidta for att minska den atfoljande risken for dem sjélva fran ett
betydande cyberhot. Entiteterna bor, nir s ir limpligt och i synnerhet i fall dér det
betydande cyberhotet kan forverkligas, utover de behoriga myndigheterna eller
CSIRT-enheterna dven informera sina tjinstemottagare om sjilva hotet. Kravet pd att
informera mottagarna om sddana hot bor inte befria entiteter frin skyldigheten att pa egen
bekostnad vidta lampliga och omedelbara atgérder for att forebygga eller avhjélpa cyberhot
och aterstilla tjanstens normala sidkerhetsniva. Mottagarna bor kostnadsfritt tillhandahallas

sddan information om cyber]...]hot.

Sarskilt bor tillhandahéllare av allméinna elektroniska kommunikationsnit eller allméant
tillgéngliga elektroniska kommunikationstjanster informera tjanstemottagarna om sérskilda
och betydande cyberhot och om étgarder de kan vidta for att sdkerstélla sédkerheten for sin
kommunikation, t.ex. genom att anvédnda sérskilda typer av programvara eller

krypteringsteknik.
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(54)

(55)

For att trygga sékerheten for elektroniska kommunikationsnit och kommunikationstjénster
bor anviandningen av kryptering, sérskilt totalstrackskryptering, frimjas och vid behov vara
obligatorisk for tillhandahallare av sadana tjénster och nét 1 enlighet med principerna om
automatisk och inbyggd sidkerhet och automatiskt och inbyggt integritetsskydd vid
tillimpningen av artikel 18. Anvéndningen av totalstrickskryptering bor férenas med
medlemsstaternas befogenheter att sikerstélla skyddet av sina visentliga sédkerhetsintressen
och sin allménna sidkerhet och att mojliggdra utredning, avslojande och lagforing av brott 1
enlighet med unionsrétten. Losningar for laglig dtkomst till information 1
totalstrackskrypterad kommunikation bor upprétthalla krypteringens effektivitet nér det
giller att skydda den personliga integriteten och kommunikationssékerheten, och samtidigt

mojliggora en effektiv brottsbekdmpning.

I detta direktiv faststélls en tvastegsstrategi for incidentrapportering for att hitta rétt balans
mellan, & ena sidan, snabb rapportering som bidrar till att minska den potentiella spridningen
av incidenter och gor det mojligt for entiteter att soka stod, och, & andra sidan, ingdende
rapportering som drar virdefulla ldrdomar av enskilda incidenter och med tiden forbéttrar
enskilda foretags och hela sektorers motstdndskraft mot cyberhot. Om entiteter fir
kdnnedom om en incident bor de vara skyldiga att lamna in en forsta anmélan inom 24
timmar, f0ljt av en slutrapport senast en manad dérefter. Den forsta anmélan bor endast
innehalla den information som dr absolut nddvéndig for att gora de behoriga myndigheterna
medvetna om incidenten och for att entiteten vid behov ska kunna sdka hjdlp. En saddan
anmadlan bor, i tillimpliga fall, ange om incidenten sannolikt har orsakats av olagliga eller
avsiktligt skadliga handlingar. Medlemsstaterna bor sdkerstilla att kravet att lamna in denna
forsta anmaélan inte avleder den rapporterande entitetens resurser fran verksamheter 1
samband med incidenthantering som bor prioriteras. For att ytterligare forhindra att
incidentrapporteringsskyldigheter avleder resurser fran incidenthantering eller pd annat sétt
kan dventyra entiteternas anstringningar i detta avseende, bor medlemsstaterna ocksa
foreskriva att den berdrda entiteten, 1 vederborligen motiverade fall och efter
overenskommelse med de behdriga myndigheterna eller CSIRT-enheten, far avvika fran

tidsfristerna pd 24 timmar for den forsta anmilan och en manad for slutrapporten.
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(55a) En proaktiv strategi mot cyberhot ir en viktig del av hanteringen av

(56)

(57)

cybersiikerhetsrisker som bor gora det mojligt for behoriga myndigheter att effektivt
forhindra att cyberhot blir verkliga incidenter som kan valla betydande materiella
eller immateriella forluster. Det ar dirfor av avgorande vikt att betydande cyberhot

anmals.

Visentliga och viktiga entiteter befinner sig ofta i en situation dér en viss incident pé grund
av sina sardrag méaste rapporteras till flera olika myndigheter till f6ljd av
anmaélningsskyldigheter enligt olika réttsliga instrument. Sadana fall skapar ytterligare
bordor och kan ocksa leda till osdkerhet om format och forfaranden for sddana anmélningar.
Mot bakgrund av detta och, i syfte att forenkla rapporteringen av sdkerhetsincidenter, [...]
kan medlemsstaterna inrétta en gemensam kontaktpunkt for alla anmélningar som krévs
enligt detta direktiv och dven enligt annan unionslagstiftning, t.ex. forordning (EU)
2016/679 och direktiv 2002/58/EG. Enisa bor i samarbete med samarbetsgruppen utarbeta
gemensamma mallar for anmélningar med hjilp av riktlinjer som skulle férenkla och
rationalisera den rapporteringsinformation som krivs enligt unionsrétten och minska

foretagens bordor.

Om en incident misstinks ha samband med allvarlig brottslig verksamhet enligt unionsrétt
eller nationell ritt, bor medlemsstaterna uppmuntra visentliga och viktiga entiteter att, pa
grundval av tilldimpliga straffréttsliga bestimmelser 1 enlighet med unionsritten, rapportera
incidenter som missténks vara av allvarlig brottslig art till de relevanta rattsvardande
myndigheterna. Dir sé dr lampligt, och utan att det paverkar de bestimmelser om skydd av
personuppgifter som géller for Europol, ar det onskvért att samordning mellan behoriga
myndigheter och rattsvardande myndigheter i olika medlemsstater underléttas av EC3 och

Enisa.
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(58)

(39)

(60)

(61)

Sékerheten for personuppgifter undergrivs ofta till f6ljd av incidenter. I detta sammanhang
bor de behoriga myndigheterna samarbeta och utbyta information om alla relevanta fragor
med dataskyddsmyndigheterna och tillsynsmyndigheterna 1 enlighet med

direktiv 2002/58/EG.

Att uppritthalla korrekta och fullstidndiga databaser med domdnnamn och
registreringsuppgifter (WHOIS-data) och ge laglig atkomst till sddana uppgifter ar
avgorande for att sékerstidlla domdnnamnssystemets sékerhet, stabilitet och resiliens, vilket 1
sin tur bidrar till en hog gemensam niva av cybersékerhet inom unionen. Om behandlingen
inbegriper personuppgifter ska sddan behandling vara férenlig med unionens

dataskyddslagstiftning.

Dessa uppgifters tillginglighet och offentliga myndigheters mojlighet att & atkomst till dem
1 rétt tid, inbegripet behdriga myndigheter enligt unionslagstiftning eller nationell
lagstiftning for forebyggande, utredning eller lagforing av brott,
incidenthanteringsorganisationer (Cert), [...]|CSIRT-enheter, och nir det géller uppgifter om
deras klienter for tillhandahallare av elektroniska kommunikationsnét och
kommunikationstjdnster och tillhandahallare av cybersékerhetsteknik och
cybersikerhetstjanster som agerar for dessa klienters rdkning, dr avgorande for att forebygga
och bekdmpa missbruk av domédnnamnssystem, sérskilt for att forebygga, upptiacka och
reagera pa cybersidkerhetsincidenter. Sddan atkomst bor vara forenlig med unionens

dataskyddslagstiftning i den man den ror personuppgifter.

For att sdkerstilla tillgdngen till korrekta och fullstdndiga registreringsuppgifter for
dominnamn bor registreringsenheter for toppdoméner och de entiteter som tillhandahéller
dominnamnsregistreringstjanster for toppdoméner (sé kallade ombud) samla in och
garantera integriteten och tillgéngligheten for registreringsuppgifterna for domdnnamn. Nér
det giller registreringsuppgifterna bor entiteterna sarskilt kontrollera registrantens
namn och e-postadress. [...] Registreringsenheter for toppdoméner och de entiteter som
tillhandahéller domédnnamnsregistreringstjanster for toppdoméner bor faststilla policyer och
forfaranden for insamling och lagring av korrekta och fullstindiga registreringsuppgifter
samt for att forhindra och korrigera felaktiga registreringsuppgifter i enlighet med unionens

dataskyddsregler.
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(62)

Registreringsenheter for toppdoméner och de entiteter som tillhandahéller
doménnamnsregistreringstjidnster for dem bor offentliggdra registreringsuppgifter for
domédnnamn som inte omfattas av unionens dataskyddsregler, till exempel uppgifter som ror
juridiska personer?®. Registreringsenheter for toppdominer och de entiteter som
tillhandahaller domdnnamnsregistreringstjanster for toppdoméner bor ocksad mojliggora for
legitima atkomstsokande att fa laglig atkomst till specifika registreringsuppgifter for
doménnamn som ror fysiska personer, 1 enlighet med unionens dataskyddslagstiftning.
Medlemsstaterna bor sékerstélla att registreringsenheter for toppdoméner och de entiteter
som tillhandahéller domiAnnamnsregistreringstjanster for dem utan onddigt drojsmal
besvarar ansokningar [...] om utlimnande av registreringsuppgifter for doménnamn frian
legitima dtkomstsokande sdsom behoriga myndigheter enligt unionslagstiftning eller
nationell lagstiftning pia omréadet nationell siikerhet och straffritt eller CSIRT-enheter.
Registreringsenheter for toppdoméner och de entiteter som tillhandahaller
dominnamnsregistreringstjanster for dem bor faststilla riktlinjer och forfaranden for
offentliggdrande och utlimnande av registreringsuppgifter, inbegripet serviceniviavtal for
att hantera ansdkningar om atkomst frin legitima dtkomstsdkande. Atkomstforfarandet kan
ocksé omfatta anvindning av ett grianssnitt, en portal eller ett annat tekniskt verktyg som ett
effektivt system for att begéra och fa tillgang till registreringsuppgifter. Medlemsstaterna
bor sidkerstilla att all slags dtkomst till doménregistreringsuppgifter (bade
personuppgifter och andra uppgifter) ir kostnadsfri. I syfte att frimja harmoniserad
praxis pa hela den inre marknaden fir kommissionen anta riktlinjer for sédana forfaranden
utan att det paverkar Europeiska dataskyddsstyrelsens befogenheter i enlighet med och som

komplement till internationella standarder som utvecklats av flerpartssamfundet.

25

Enligt skil 14 1 Europaparlamentets och radets forordning (EU) 2016/679: ”Denna
forordning omfattar inte behandling av personuppgifter rorande juridiska personer, sérskilt
foretag som bildats som juridiska personer, exempelvis uppgifter om namn pa och typ av
juridisk person samt kontaktuppgifter”.
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(63) [...] De visentliga och viktiga entiteterna enligt detta direktiv bor omfattas av jurisdiktionen
1 den medlemsstat dér de tillhandahéller sina tjdnster. De entiteter som avses i punkterna
1-7 och 10 i bilaga I samt de tillhandahaillare av betrodda tjénster och de leverantorer
av internetknutpunkter som avses i punkt 8 i bilaga I och punkterna 1-5 i bilaga II till
detta direktiv bor omfattas av jurisdiktionen i den medlemsstat diir de ir etablerade.
Om entiteten tillhandahaller tjanster eller dr etablerad i mer &n en medlemsstat bor den
omfattas av dessa medlemsstaters separata och parallella jurisdiktioner samtidigt. De
behoriga myndigheterna i1 dessa medlemsstater bor samarbeta, ge varandra 6msesidigt
bistand och vid behov genomféra gemensamma tillsynsatgirder. Om medlemsstaterna
beslutar att utova jurisdiktion bor de undvika att samma beteende bestraffas mer in

en giang for overtridelser av de skyldigheter som faststills i detta direktiv.

(64) For att ta hansyn till den gransdverskridande karaktdren hos de tjénster och den verksamhet
som bedrivs av leverantdrer av DNS-tjénster, registreringsenheter for toppdoméner,
entiteter som tillhandahéller dominnamnsregistreringstjéinster for toppdoméner,
tillhandahdllare av nitverk for innehallsleverans, leverantdrer av molntjénster, leverantorer
av datacentraltjdnster och digitala leverantorer bor endast en medlemsstat ha jurisdiktion
over dessa entiteter. Jurisdiktion bor tilldelas den medlemsstat dir respektive entitet har sitt
huvudsakliga etableringsstélle i unionen. Kriteriet for etableringsstélle i detta direktiv
forutsitter att verksamhet faktiskt bedrivs genom en stabil struktur. Den réttsliga formen for
en sidan struktur, oavsett om det dr en filial eller ett dotterforetag med status som juridisk

person, bor inte vara den avgorande faktorn i detta avseende.
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(64a)

Huruvida kriteriet dr uppfyllt bor inte vara beroende av om nétverks- och
informationssystemen ir fysiskt beldgna pa en viss plats. Forekomsten och anvédndningen av
sadana system utg0r inte 1 sig en sadan huvudsaklig etablering och ar darfor inte avgorande
kriterier fOr att faststélla det huvudsakliga etableringsstillet. Det huvudsakliga
etableringsstillet bor vara den plats dir besluten om atgérder for att hantera
cybersikerhetsrisker i huvudsak fattas i unionen. Detta motsvarar vanligtvis platsen for
foretagens huvudkontor i unionen. Om platsen dér sadana beslut i huvudsak fattas inte
kan faststiillas eller om sadana beslut inte fattas i unionen bor det huvudsakliga
etableringsstdllet anses vara beldget i den medlemsstat dér entiteten har ett etableringsstélle
med flest anstéllda i unionen. Om tjdnsterna utfors av en koncern bor det kontrollerande
foretagets huvudsakliga etableringsstélle betraktas som koncernens huvudsakliga

etableringsstélle.

Niér en rekursiv DNS-tjinst tillhandahélls av en tillhandahéillare av allmfinna
elektroniska kommunikationsniit eller allmént tillgéiingliga elektroniska
kommunikationstjinster endast som en del av internetanslutningstjéinsten, bor
entiteten anses omfattas av jurisdiktionen i alla de medlemsstater dir dess tjanster

tillhandahalls.

(64aa) For att sikerstilla en tydlig oversikt 6ver leverantorer av DNS-tjiinster,

registreringsenheter for toppdoméner, entiteter som tillhandahéaller
dominnamnsregistreringstjinster for toppdomiiner, leverantorer av natverk for
innehéllsleverans, leverantorer av molntjéinster, leverantorer av datacentraltjinster
och digitala leverantorer som tillhandahéller tjénster i hela unionen inom ramen for
detta direktivs tillimpningsomride, bor Enisa skapa och uppritthilla ett register ver
sddana entiteter pa grundval av de anmiilningar som mottagits frin medlemsstaterna, i
tillaimpliga fall genom deras nationella mekanismer for sjalvanmilan. For att
sikerstilla att den information som bor ingi i registret dr korrekt och fullstindig bor
medlemsstaterna till Enisa laimna in den information som finns tillginglig i deras
nationella register om dessa entiteter. Enisa och medlemsstaterna bor vidta atgirder
for att underlitta kompatibilitet mellan sddana register, samtidigt som skydd av

sekretessbelagda och sikerhetsskyddsklassificerade uppgifter sakerstalls.
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(65) Ide fall dir en leverantér av DNS-tjinster, registreringsenhet for toppdoméner,
tillhandahallare av nitverk for innehallsleverans, leverantdr av molntjanster, leverantor av
datacentraltjanster eller digital leverantor som inte dr etablerad i unionen erbjuder tjanster
inom unionen, bor den utse en foretradare. I syfte att faststidlla om en sadan entitet erbjuder
tjédnster inom unionen bor det kontrolleras om det dr uppenbart att entiteten planerar att
erbjuda tjénster till personer i en eller flera medlemsstater. Enbart den omstandigheten att en
entitets eller en mellanhands webbplats, eller en e-postadress och andra kontaktuppgifter, ar
tillgédngliga 1 unionen, eller att ett sprak anviands som allmént anvénds i det tredjeland dar
entiteten dr etablerad, dr inte tillrdcklig for att faststélla en sadan avsikt. Emellertid kan
faktorer som att det anvénds ett visst sprak eller en viss valuta som allmént anvénds i en
eller flera medlemsstater med mojligheten att bestilla tjanster pa detta andra sprak, eller att
kunder eller anvéndare i unionen omnamns, gora det uppenbart att entiteten planerar att
erbjuda tjanster inom unionen. Foretrddaren bor agera pa entitetens vignar och det bor vara
mojligt for behdriga myndigheter eller CSIRT-enheterna att kontakta foretradaren.
Foretradaren bor utses uttryckligen genom en skriftlig fullmakt fran entiteten att agera pa
dess vignar med avseende pa dess skyldigheter enligt detta direktiv, inklusive

incidentrapportering.
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(66)

(67)

(68)

Om uppgifter som anses vara sékerhetsskyddsklassificerade enligt nationell rétt eller
unionsratt utbyts, rapporteras eller pa annat sitt delas enligt bestimmelserna i detta direktiv,
bor motsvarande sérskilda regler for hantering av sidkerhetsskyddsklassificerade uppgifter

tillampas.

I och med att cyberhoten blir mer komplexa och sofistikerade dr goda dtgérder for upptickt
och forebyggande i stor utstrickning beroende av ett regelbundet utbyte av underrittelser
om hot och sarbarhet mellan entiteter. Informationsutbyte bidrar till 6kad medvetenhet om
cyberhot, vilket i sin tur 0kar entiteternas formaga att forhindra att hot blir verkliga
incidenter och gor det mdjligt for entiteterna att béttre begrinsa effekterna av incidenter och
aterhdmta sig mer effektivt. [ avsaknad av védgledning péa unionsniva verkar flera faktorer ha
hindrat sddant utbyte av underréttelser, sérskilt osdkerheten om forenligheten med

konkurrens- och ansvarsreglerna.

Entiteter bor uppmuntras att kollektivt utnyttja sina individuella kunskaper och praktiska
erfarenheter pa strategisk, taktisk och operativ niva i syfte att forbattra formagan att pa
lampligt sitt bedoma, dvervaka, forsvara sig mot och reagera pd cyberhot. Det ér dérfor
nddvéndigt att pd unionsnivd mojliggora framvéxten av mekanismer for frivilligt
informationsutbyte. I detta syfte bor medlemsstaterna aktivt stodja och uppmuntra dven
relevanta entiteter som inte omfattas av detta direktivs tillimpningsomrade att delta i sddana
mekanismer for informationsutbyte. Dessa mekanismer bor genomforas helt 1 enlighet med

unionens konkurrensregler och unionens regler om uppgiftsskydd.
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(69) [...] I den utstrackning som &r absolut nddviandig och proportionell for att sdkerstélla nét-
och informationssékerhet skulle behandling av personuppgifter som utfors av visentliga
och viktiga entiteter [...] och tillhandahallare av sdkerhetsteknik och sékerhetstjénster
kunna betraktas som nodvandig for att fullgora en rittslig forpliktelse eller [...] utgora
ett berdttigat intresse for den personuppgiftsansvarige i1 fragal...], i enlighet med férordning
(EU) 2016/679. Detta skulle kunna [...] inbegripa dtgirder som ror forebyggande, upptéckt,
analys och hantering av incidenter, atgirder for att 6ka enheten om specifika cyberhot,
informationsutbyte i samband med dtgdrdande av och samordnat utlimnande av information
om sérbarhet samt frivilligt informationsutbyte om dessa incidenter, [...] cyberhot och
sarbarheter, angreppsindikatorer, taktik, tekniker och forfaranden, cybersédkerhetsvarningar
och konfigurationsverktyg. Sddana atgarder kan krdva behandling av [...] olika typer av
personuppgifter, sdsom ip-adresser, webbadresser (URL), doménnamn och e-postadresser.
De behoriga myndigheternas, de gemensamma kontaktpunkternas och CSIRT-
enheternas behandling av personuppgifter bor faststiillas i den nationella lagstiftningen
och betraktas som nodvindig for att fullgora en rittslig forpliktelse eller for att utfora
en uppgift av allmiint intresse eller som ett led i den personuppgiftsansvariges

myndighetsutovning i enlighet med artikel 6.1 c eller e i forordning (EU) 2016/679.

(69a) Medlemsstaterna fir i sin lagstiftning faststilla regler som gor det méjligt for de
behoriga myndigheterna, de gemensamma kontaktpunkterna och CSIRT-enheterna
att — i den man det ér strikt nodviindigt och proportionellt for att siikerstiilla siikerhet i
de visentliga och viktiga entiteternas nitverks- och informationssystem — behandla
siarskilda kategorier av personuppgifter i enlighet med artikel 9 [...] i forordning (EU)
2016/679, framfor allt genom att foreskriva liimpliga och sérskilda atgirder for att
sakerstilla fysiska personers grundliggande rittigheter och intressen, inbegripet
tekniska begrinsningar for vidareutnyttjandet av sidana uppgifter och anvindningen
av sikerhetsatgirder och integritetsbevarande atgirder pa aktuell teknisk nivi, sisom
pseudonymisering, eller kryptering om avidentifiering avsevirt kan paverka det

efterstrivade dndamalet.
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(70)

For att stidrka de tillsynsbefogenheter och tillsynsédtgirder som bidrar till att sékerstélla ett
effektivt fullgérande av skyldigheter bor detta direktiv innehélla en minimiforteckning dver
tillsynsatgéirder och tillsynsmedel genom vilka behoriga myndigheter kan utova tillsyn 6ver
vasentliga och viktiga entiteter. Dessutom bor detta direktiv faststilla en differentiering av
tillsynssystemet mellan vésentliga och viktiga entiteter i syfte att sdkerstélla en réttvis balans
vad géller skyldigheterna for bade entiteter och behdriga myndigheter. Viésentliga entiteter
bor darfor omfattas av ett fullstdndigt tillsynssystem (forhandstillsyn och efterhandstillsyn),
medan viktiga entiteter bor omfattas av enklare tillsyn, endast i efterhand. For de senare
innebér detta att viktiga entiteter inte systematiskt maste dokumentera uppfyllande av
riskhanteringskraven for cybersikerhet, och att de behoriga myndigheterna bor tillimpa en
reaktiv efterhandstillsyn och dirmed inte ha ndgon allmin skyldighet att utdva tillsyn 6ver
dessa entiteter. For viktiga entiteter kan efterhandstillsyn utlosas av bevis eller
indikationer eller uppgifter som har kommit till de behdriga myndigheternas
kinnedom och som enligt dessa myndigheter tyder pa potentiellt bristande fullgérande
av de skyldigheter som faststiills i detta direktiv. Sidana bevis, indikationer eller
uppgifter kan exempelvis vara av den typ som de behoriga myndigheterna mottar frian
andra myndigheter, entiteter, medborgare, medier eller andra kéllor eller offentligt
tillgéinglig information eller hdrrora frin annan verksamhet som de behériga

myndigheterna bedriver i samband med fullgorandet av sina uppgifter.
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(70a) Vid genomforandet av forhandstillsyn bor de behoriga myndigheterna kunna besluta
att prioritera anvindningen av de tillsynsatgirder och tillsynsmedel som star till deras
forfogande pa ett proportionellt sitt. Detta innebir att de behoriga myndigheterna kan
besluta om en siddan prioritering pa grundval av tillsynsmetoder som bor bygga pa en
riskbaserad metod. Mer specifikt kan sidana metoder omfatta kriterier eller
riktméirken for klassificering av visentliga entiteter i riskkategorier och motsvarande
tillsynsatgéirder och tillsynsmedel som rekommenderas per riskkategori, sisom
anvandning av, frekvens for eller typ av inspektioner pa plats eller riktade
sikerhetsrevisioner eller sikerhetsskanningar, vilken typ av information som ska
begiras och detaljnivin pa denna information. Sddana tillsynsmetoder kan ocksa
atfoljas av arbetsprogram och utvirderas och ses 6ver regelbundet, inklusive med

avseende p4 aspekter som resursfordelning och resursbehov.

(70aa) Nar det giller offentliga forvaltningsentiteter bor tillsynsbefogenheterna utovas i
enlighet med de nationella ramarna och den nationella rittsordningen.
Medlemsstaterna bor kunna besluta att infora limpliga, proportionella och effektiva

tillsyns- och efterlevnadskontrollitgirder med avseende pa dessa entiteter.

(70aaa)  For att visa att vissa riskhanteringsatgirder for cybersikerhet har vidtagits kan
medlemsstaterna kriva att viisentliga och viktiga entiteter anvinder kvalificerade
betrodda tjinster eller anmélda system for elektronisk identifiering i enlighet med

forordning (EU) nr 910/2014.
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(71)  For att efterlevnadskontrollen ska bli effektiv bor det faststéllas en minimiforteckning ver
administrativa sanktioner for brott mot de riskhanterings- och rapporteringsskyldigheter for
cybersédkerhet som foreskrivs i detta direktiv, med en tydlig och konsekvent ram for sddana
sanktioner i hela unionen. Vederborlig hinsyn bor tas till dvertrddelsens art,
allvarlighetsgrad och varaktighet, de faktiska skador eller forluster som orsakats eller
potentiella skador eller forluster som kunde ha uppstétt, om Svertrddelsen ar avsiktlig eller
beror pa forsumlighet, vidtagna atgérder for att forhindra eller begriansa skadorna och/eller
forlusterna, graden av ansvar eller relevanta tidigare dvertradelser, graden av samarbete med
den behoriga myndigheten och andra forsvarande eller formildrande omsténdigheter.
Péforandet av sanktioner, inbegripet administrativa sanktionsavgifter, bor omfattas av
lampliga rattssdkerhetsgarantier 1 dverensstimmelse med de allmidnna principerna inom
unionsritten och Europeiska unionens stadga om de grundldggande réttigheterna, vilket

inbegriper ett effektivt réttsligt skydd och korrekt rittsligt forfarande.

(71a) Bestimmelserna om ansvar for fysiska personer som har vissa ansvarsomraden inom
en entitet i samband med brott mot deras plikt att sikerstilla att de skyldigheter som
faststills i detta direktiv fullgors innebir inte att medlemsstaterna ir skyldiga att
sikerstilla lagforing eller civilrittsligt ansvar for skador som sddana brott har

medfort for tredje parter.

(72)  For att sdkerstélla en effektiv efterlevnadskontroll av de skyldigheter som faststills 1 detta
direktiv bor varje behorig myndighet ha befogenhet att pafora eller begira paforande av

administrativa sanktionsavgifter.
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(73)

(74)

(75)

Om administrativa sanktionsavgifter pafors ett foretag, bor ett foretag i detta sammanhang
anses vara ett foretag i den mening som avses i artiklarna 101 och 102 i EUF-fordraget. Om
administrativa sanktionsavgifter pafors personer som inte dr ett foretag, bor
tillsynsmyndigheten ta hénsyn till den allménna inkomstnivan i medlemsstaten och
personens ekonomiska situation, nér den overvager 1dmplig sanktionsavgift.
Medlemsstaterna bor faststidlla om och i vilken utstrickning myndigheter ska omfattas av
administrativa sanktionsavgifter. Foreldggande av en administrativ sanktionsavgift paverkar
inte de behoriga myndigheternas tillimpning av andra befogenheter eller andra sanktioner

som faststills i de nationella bestimmelser som inforlivar detta direktiv.

Medlemsstaterna [...] far faststdlla bestimmelser om straffréttsliga pafoljder for
Overtrddelser av de nationella bestimmelser som inforlivar detta direktiv. Paférandet av
straffrittsliga pafoljder for overtradelser av sddana nationella bestimmelser och relaterade
administrativa sanktioner bor dock inte medfora ett dsidoséttande av principen ne bis in idem

enligt domstolens tolkning.

Niér detta direktiv inte harmoniserar administrativa sanktioner eller nir sd dr nddvandigt i
andra fall, till exempel vid fall av allvarliga dvertrddelser av de skyldigheter som faststills 1
detta direktiv, bor medlemsstaterna genomfora ett system med effektiva, proportionella och
avskridckande sanktioner. Dessa sanktioners art, straffrattsliga eller administrativa, bor

faststillas 1 medlemsstaternas nationella ratt.
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(76)

(762)

For att de sanktioner som &r tillampliga pé dvertradelser av de skyldigheter som faststélls 1
detta direktiv ska bli mer effektiva och avskrickande bor de behoriga myndigheterna ges
befogenhet att tilldmpa sanktioner i form av tillfalligt upphidvande av en certifiering eller
auktorisation for en del av eller alla tjanster som tillhandahalls av en visentlig entitet och
inforande av ett tillfalligt forbud for en fysisk person att utéva ledande funktioner. Med
tanke pa sanktionernas stranghet och paverkan pa entiteternas verksamheter och 1 sista hand
deras konsumenter bor sddana sanktioner endast tillimpas proportionellt mot overtradelsens
allvarlighetsgrad och med beaktande av de sérskilda omstédndigheterna i varje enskilt fall,
inbegripet om dvertriddelsen dr avsiktlig eller beror pa forsumlighet samt vidtagna atgérder
for att forhindra eller begriansa skadorna och/eller forlusterna. Sddana sanktioner bor endast
tillimpas som sista utvig, dvs. forst efter det att de andra relevanta dtgirder for
efterlevnadskontroll som faststills i detta direktiv har uttomts, och endast fram till dess att
de entiteter som omfattas av sanktionerna vidtar nddvéindiga atgérder for att avhjilpa de
brister eller uppfylla de krav frén den behdriga myndigheten for vilka sanktionerna
tillimpades. Paforandet av sddana sanktioner maste omfattas av lampliga
rattssdkerhetsgarantier 1 enlighet med de allménna principerna i unionsrétten och Europeiska
unionens stadga om de grundlidggande rittigheterna, inbegripet effektivt rattsligt skydd,

korrekt rattsforfarande, oskuldspresumtion och rétten till forsvar.

For att séikerstilla effektiv tillsyn och efterlevnadskontroll, framfor allt i fall med en
grinsoverskridande dimension, bor de medlemsstater som har mottagit en begiaran om
omsesidigt bistind, inom ramen for begiran, vidta liimpliga tillsyns- och
efterlevnadskontrollatgirder med avseende pa den berorda entitet som tillhandahéller

tjdnster eller som har ett nitverks- och informationssystem inom deras territorium.
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(77)  Detta direktiv bor faststélla regler for samarbete mellan de behdriga myndigheterna och
tillsynsmyndigheterna i enlighet med forordning (EU) 2016/679 for att hantera Gvertradelser

som ror personuppgifter.

(78)  Detta direktiv bor syfta till att sékerstélla en hog ansvarsnivéa for riskhanteringsatgarder for
cybersikerhet och rapporteringsskyldigheter pa organisationsniva. Av dessa skél bor
ledningsorganen for de entiteter som omfattas av detta direktiv godkédnna riskatgarderna for

cybersékerhet och dvervaka deras genomforande.

(79)  Ett peer [...]learning-system [...] bor inforas for att bidra till att stirka det 6msesidiga
fortroendet och dra lirdom av god praxis och erfarenheter, vilket mojliggor [...]
kollegiala utbyten for experter utsedda av medlemsstaterna [...] om genomforandet av
cybersdkerhetsstrategier [...]. Vid genomforandet av peer learning-systemet bor sérskild
héinsyn fgnas it att siikerstilla att det inte medfor onodiga eller oproportionerliga
bordor for medlemsstaternas berorda myndigheter. Kommissionen bor utforska alla
mojligheter att potentiellt garantera ekonomisk tickning av de kostnader som kan
uppsta till foljd av anordnandet av peer learning-uppdrag. Dessutom bor peer
learning-systemet beakta resultatet av liknande mekanismer, sisom systemet for
sakkunnigbedomning inom ramen for CSIRT-niitverket, tillfora mervirde och
undvika dubbelarbete. Genomforandet av peer learning-systemet bor inte paverka
tillimpningen av den nationella lagstiftningen eller unionslagstiftningen om skydd av
sekretessbelagda och sikerhetsskyddsklassificerade uppgifter. Innan peer learning-
omgangarna inleds kan medlemsstaterna gora en sjilvbedéomning av de relevanta
aspekterna. Pi begiiran av samarbetsgruppen kan Enisa vid behov ge viigledning om
sjalvbedomningen och de relevanta mallarna. Medlemsstaterna kan besluta att

offentliggora sina respektive rapporter.
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80) [..]

(81) I syfte att sdkerstdlla enhetliga villkor for genomforandet av de relevanta bestimmelserna i
detta direktiv med avseende pa de forfaranden som krévs for samarbetsgruppens
verksambhet, de tekniska aspekterna av riskhanteringsatgirder eller typen av information i
incidentanmélningar samt formatet och forfarandet for sédana anmélningar och de
kategorier av entiteter som ir skyldiga att anviinda vissa certifierade IKT-produkter,
IKT-tjanster och IKT-processer, bor kommissionen tilldelas genomforandebefogenheter.
Dessa befogenheter bor utdvas 1 enlighet med Europaparlamentets och radets forordning

(EU) nr 182/201126,

82) Detta direktiv bor med jimna mellanrum ses over av kommissionen i samrad med berorda
J
parter, fraimst i syfte att avgora behovet av dndringar med hinsyn till samhéllsutvecklingen,

den politiska utvecklingen, den tekniska utvecklingen eller andrade marknadsvillkor.

Europaparlamentets och rddets forordning (EU) nr 182/2011 av den 16 februari 2011 om
faststillande av allménna regler och principer for medlemsstaternas kontroll av
kommissionens utdvande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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(83)  Eftersom malet for detta direktiv, ndmligen att uppné en hog gemensam cybersikerhetsniva i
unionen, inte i tillrdcklig utstrackning kan uppnds av medlemsstaterna utan snarare, pa grund
av atgirdens verkningar, kan uppnés béttre pa unionsniva, kan unionen vidta atgirder i
enlighet med subsidiaritetsprincipen 1 artikel 5 1 fordraget om Europeiska unionen. I enlighet
med proportionalitetsprincipen i samma artikel gar detta direktiv inte utdver vad som ar

nodvéndigt for att uppna detta mal.

(84) Detta direktiv respekterar de grundlaggande rattigheterna och iakttar de principer som
erkénns 1 Europeiska unionens stadga om de grundldggande rittigheterna, 1 synnerhet rétten
till respekt for privatliv och kommunikationer, skydd av personuppgifter, niaringsfriheten,
ritten till egendom, rétten till ett effektivt rattsmedel och rétten att yttra sig. Detta direktiv

bor genomforas i1 enlighet med dessa rittigheter och principer.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

Allmdnna bestdmmelser

Artikel 1
Innehall

1. Idetta direktiv faststills atgérder for att sdkerstilla en hog gemensam cybersékerhetsniva

inom unionen, i syfte att forbéittra den inre marknadens funktion.
2. Direktivet faststéller 1 detta syfte foljande:

a)  Skyldigheter for medlemsstaterna att anta nationella strategier for cybersikerhet och
utse behoriga nationella myndigheter, gemensamma kontaktpunkter och enheter for

hantering av it-sdkerhetsincidenter (CSIRT-enheter).

b)  Riskhanterings- och rapporteringsskyldigheter betrdffande cybersékerhet for entiteter av
den typ som betecknas [...] i bilagorna I och II [...].

c)  Regler och skyldigheter nér det géller informationsutbyte om cybersédkerhet.
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Artikel 2
Tillimpningsomrade

1. Detta direktiv ar tillampligt pa offentliga och privata entiteter av de typer som fortecknas
[...]1[...] bilagorna I och II [...] och som uppnar eller éverstiger trosklarna for
medelstora foretag [...] i den mening som avses i kommissionens rekommendation
2003/361/EG?". Artiklarna 3.4 och 6.2 andra och tredje styckena i bilagan till den

rekommendationen ska inte gilla vid tilliimpning av detta direktiv.

2. [...] Oberoende av [...] storleken pé de entiteter som avses i punkt 1 &r detta direktiv ocksd

tillampligt i foljande fall: [...]
a)  Om tjansterna tillhandahalls av en av foljande entiteter:

i) De tillhandahallare av allméinna elektroniska kommunikationsnit eller allmént

tillgdngliga elektroniska kommunikationstjédnster som avses i punkt 8 1 bilaga I.
ii) De tillhandahillare av betrodda tjéinster som avses i punkt XX i bilaga 1.

iii) De icke kvalificerade tillhandahéllare av betrodda tjinster som avses i

punkt XX i bilaga I.

1v) De registreringsenheter for toppdoméner [...] som avses i1 punkt 8 1 bilaga 1.

b)) [..]

2 Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroforetag samt sméd och medelstora foretag (EUT L 124, 20.5.2003, s. 36).
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d)

g)

Om entiteten dr den enda leverantoren i en medlemsstat av en tjénst [...] som ar

visentlig for att upprétthilla kritisk samhillelig eller ekonomisk verksamhet.

Om en potentiell storning av den tjdnst som entiteten tillhandahéaller skulle kunna [...]
ha en betydande paverkan pé skyddet for manniskors liv och hilsa, den allménna

sdkerheten eller folkhélsan.

Om en potentiell storning av den tjdnst som entiteten tillhandahaller skulle kunna
medfora [...] betydande systemrisker, sirskilt for de sektorer dédr sddana stérningar

skulle kunna fa gransoverskridande konsekvenser.

[.].

Om entiteten identifieras som en kritisk entitet enligt Europaparlamentets och radets
direktiv (EU) XXXX/XXXX?8 [direktivet om kritiska entiteters motstdndskraft] [eller

som en entitet likvdrdig med en kritisk entitet 1 enlighet med artikel 7 i det direktivet].

2a. Oberoende av deras storlek ir detta direktiv ocksa tilliimpligt pa de offentliga

forvaltningsentiteter hos nationella regeringar som ir erkinda som sidana i en

medlemsstat i enlighet med den nationella lagstiftningen och som avses i punkt 9 i bilaga

I. Medlemsstaterna far faststiilla att detta direktiv ocksa ir tilliimpligt pa offentliga

forvaltningsentiteter pa regional och lokal niva.

28 [ange fullstdndig titel och EUT-hdnvisning om detta dr ként]
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3. ]

Detta direktiv piaverkar inte medlemsstaternas ansvar att skydda den nationella
sikerheten eller deras befogenhet att skydda andra visentliga statliga funktioner,
inbegripet att sikerstilla statens territoriella integritet och uppritthalla lag och

ordning.
3a. 1. Detta direktiv ska inte tillimpas pa foljande:

a) Entiteter som inte omfattas av unionslagstiftningen och under alla omstindigheter
alla entiteter som frimst bedriver verksamhet pa omradena forsvar, nationell
sikerhet, allmin sikerhet eller brottsbekimpning oberoende av vilken entitet som
bedriver denna verksamhet och huruvida det ir en offentlig eller privat entitet,

utan att det paverkar tillimpningen av punkt 2.
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b)

Entiteter som bedriver verksamhet inom rittsvisende, parlament eller

centralbanker. [...]

2. Om offentliga forvaltningsentiteter bedriver verksamhet pa dessa omriaden endast

som en del av sin samlade verksamhet ska de undantas i sin helhet fran direktivets

tillimpningsomrade.

3aa. Detta direktiv ska inte tillimpas pa foljande:

i)

Verksamhet som bedrivs av entiteter som inte omfattas av unionslagstiftningen
och under alla omstindigheter all verksamhet som ror nationell séikerhet eller
forsvar, oberoende av vilken entitet som bedriver denna verksamhet och huruvida

det ir en offentlig eller privat entitet.

Verksamhet som bedrivs av entiteter inom rittsviasende, parlament och
centralbanker och pa omriadet allmiin siikerhet, inbegripet offentliga
forvaltningsentiteter som bedriver brottsbekimpande verksamhet for att
forebygga, utreda, avsloja eller lagfora brott eller verkstiilla straffrittsliga

pafoljder.

3aaa.De skyldigheter som faststiills i detta direktiv medfor inte tillhandahillande av

information vars utlimnande strider mot medlemsstaternas visentliga intressen i fraga

om nationell sikerhet, allmiin sikerhet eller forsvar.
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3aaaa. Detta direktiv paverkar inte tillimpningen av unionslagstiftningen om skydd av

3b.

personuppgifter, i synnerhet forordning (EU) 2016/679 och direktiv 2002/58/EG.

Detta direktiv ar inte tillimpligt pa entiteter som dr undantagna fran
Europaparlamentets och radets forordning (EU) XXXX/XXXX [DORA-forordningen] i

enlighet med artikel 2.4 i den forordningen.

Detta direktiv paverkar inte tillimpningen av [...]** [...] Europaparlamentets och radets

direktiv 2011/93/EU3 och 2013/40/EU3L.

Utan att det paverkar tillimpningen av artikel 346 1 EUF-fordraget ska information som &r
konfidentiell enligt unionsbestimmelser och nationella bestimmelser, sdsom bestimmelser
om affarshemligheter, utbytas med kommissionen och andra berérda myndigheter i enlighet
med detta direktiv endast nir ett sidant utbyte dr nodvandigt for att tillimpa detta direktiv.
Den information som utbyts ska begrinsas till vad som &r relevant och proportionellt for
dndamélet med utbytet. Vid utbytet ska informationens konfidentialitet bevaras och visentliga

eller viktiga entiteters sdkerhets- och afféarsintressen skyddas.

29
30

31

[...]
Europaparlamentets och ridets direktiv 2011/93/EU av den 13 december 2011 om

bekdmpande av sexuella Gvergrepp mot barn, sexuell exploatering av barn och
barnpornografi samt om erséttande av radets rambeslut 2004/68/RIF (EUT L 335,
17.12.2011, s. 1).

Europaparlamentets och rddets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om erséttande av rddets rambeslut 2005/222/RIF (EUT L 218,
14.8.2013, s. 8).

14337/21 mm,anb,mh/ANB,MM, 64

MH/ma

BILAGA JAL2 SV



Artikel 2a

Viisentliga och viktiga entiteter

1.  Av de entiteter som detta direktiv ir tillimpligt pa ska foljande betraktas som

vasentliga:

i)

Entiteter av en av de typer som anges i punkterna 1-8a och 10 i bilaga I till detta
direktiv och som overstiger trosklarna for medelstora foretag sisom de definieras i

kommissionens rekommendation 2003/361/EG.

ii) De medelstora entiteter som avses i artikel 2.2 a i.

iii) De entiteter som avses i artikel 2.2 a ii och iv i detta direktiv, oavsett storlek.

iv) De entiteter som avses i artikel 2.2 g och 2.2a i detta direktiv, oavsett storlek.

v)  Entiteter som medlemsstaterna fore detta direktivs ikrafttridande har identifierat
som leverantorer av samhillsviktiga tjanster i enlighet med direktiv (EU)
2016/1148 eller den nationella lagstiftningen, om sddana entiteter har inrittats av
medlemsstaterna.

vi) Entiteter som dverstiger trosklarna for medelstora foretag sdsom de definieras i
kommissionens rekommendation 2003/361/EG av den typ som anges i bilaga II,
vilka medlemsstaterna fastslar ir visentliga pa grundval av de Kriterier som anges
i artikel 2.2 c—e.
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vii) Medelstora entiteter i den mening som avses i kommissionens rekommendation
2003/361/EG, vilka medlemsstaterna fastslar ir visentliga pa grundval av de

kriterier som anges i artikel 2.2 c—e.

viii) Mikroentiteter eller sma entiteter i den mening som avses i kommissionens
rekommendation 2003/361/EG, som anges i punkt 2 a i eller identifieras i enlighet
med punkt 2 c—e i denna artikel, vilka medlemsstaterna fastslir ir visentliga pa

grundval av nationella riskbedomningar.
2.  Av de entiteter som detta direktiv ir tillimpligt pa ska foljande betraktas som viktiga:

i)  Entiteter av en av de typer som anges i bilaga I till detta direktiv och som anses
vara medelstora foretag i den mening som avses i kommissionens rekommendation
2003/361/EG samt entiteter av den typ som anges i bilaga II och som uppnair eller
overstiger trosklarna for medelstora foretag i den mening som avses i

kommissionens rekommendation 2003/361/EG*2.
ii)  De entiteter som avses i artikel 2.2 iii i detta direktiv, oavsett storlek.
iii) De sma entiteter och mikroentiteter som avses i artikel 2.2 a i.

iv) De sma entiteter och mikroentiteter som medlemsstaterna fastslar ir viktiga pa

grundval av artikel 2.2 c—e.

32 Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av

mikroforetag samt sma och medelstora foretag (EUT L 124, 20.5.2003, s. 36).
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Artikel 2a
Anmdlningsmekanismer

1.  Medlemsstaterna far inritta nationella mekanismer for sjilvanmilan som Kriver att
alla entiteter som omfattas av detta direktiv — till de behoriga myndigheterna enligt
detta direktiv eller till de organ som utsetts for detta indamal av medlemsstaterna —
aAtminstone limnar in namn, adress och kontaktuppgifter samt information om vilken
sektor de ar verksamma inom eller vilken typ av tjinst de tillhandahaller och, i
tillimpliga fall, en forteckning 6ver de medlemsstater dér de tillhandahaller tjanster

som omfattas av detta direktiv.

2. Senast den [12 manader efter tidsfristen for inforlivande av detta direktiv] ska
medlemsstaterna [...], med avseende pé de entiteter som de har identifierat i enlighet med
artikel 2.2 b—e, till kommissionen atminstone ldmna relevant information om antalet
identifierade entiteter, vilken sektor de tillhor eller vilken typ av tjinst de
tillhandahéller enligt bilagorna och de sérskilda bestimmelser i artikel 2.2 pa grundval
av vilka de identifierades. Medlemsstaterna ska regelbundet och minst vartannat ar dérefter

se over [...] denna information [...] och vid behov uppdatera den.
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Artikel 2b
Sektorsspecifika unionsakter

1. Omdet[...] 1 sektorsspecifika unionsrittsakter [...] foreskrivs att viasentliga eller viktiga
entiteter [...] ska anta atgirder for att hantera cybersidkerhetsrisker eller anméla betydande
incidenter eller [...] cyberhot, och om dessa krav har minst samma verkan som de
skyldigheter som faststélls i detta direktiv, ska de relevanta bestimmelserna i detta direktiv,
inbegripet bestimmelserna om tillsyn och efterlevnadskontroll i kapitel VI, inte tillampas
pa sadana entiteter. Om de sektorsspecifika unionsrittsakterna inte omfattar alla
entiteter inom en viss sektor som omfattas av detta direktivs tillimpningsomrade, ska de
relevanta bestimmelserna i detta direktiv fortsitta att tilliimpas pa de entiteter som inte

omfattas av dessa sektorsspecifika bestaimmelser.

2.  Dekrav som avses i punkt 1 i denna artikel ska anses ha samma verkan som de
skyldigheter som faststiills i detta direktiv om respektive sektorsspecifik unionsakt
foreskriver omedelbar, och i forekommande fall automatisk och direkt, tillgang till
incidentanmélningarna frin de behoriga myndigheterna enligt detta direktiv eller de

utsedda CSIRT-enheterna och om

a) riskhanteringsiatgirderna for cybersikerhet Atminstone har samma verkan som de

atgirder som foreskrivs i artikel 18.1 och 18.2 i detta direktiv eller

b) kraven pi anmilan av betydande incidenter Atminstone har samma verkan som de

krav som faststills i artikel 20.1-20.6.
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3. Kommissionen ska regelbundet se éver tilliimpningen av kraven om samma verkan
enligt punkterna 1 och 2 i denna artikel med avseende pa sektorsspecifika bestimmelser
i unionsrittsakter. Kommissionen ska samrida med samarbetsgruppen och Enisa néir

den forbereder de periodiska oversynerna.
Artikel 3
Minimiharmonisering

Utan att det paverkar tillimpningen av deras ovriga skyldigheter enligt unionsréitten far
medlemsstaterna — pa de omraden som omfattas av detta direktiv — [...] anta eller behalla
bestammelser som sikerstéller en hogre cybersikerhetsniva.
Artikel 4
Definitioner
I detta direktiv géller f6ljande definitioner:

1. ndtverks- och informationssystem:

a)  Ett elektroniskt kommunikationsnét 1 den mening som avses 1 artikel 2.1 1 direktiv (EU)

2018/1972.

b)  En enhet eller en grupp enheter som dr sammankopplade eller hor samman med
varandra, av vilka en eller flera genom ett program utfoér automatisk behandling av

digitala uppgifter.

c) Digitala uppgifter som lagras, behandlas, himtas eller 6verfors med sddana hjialpmedel
som omfattas av leden a och b for att de ska kunna drivas, anvédndas, skyddas och

underhallas. sdkerhet i ndtverks- och informationssystem:

14337/21 mm,anb,mh/ANB,MM, 69
MH/ma

BILAGA JAL2 SV



2a.

Sa.

sdkerhet i ndtverks- och informationssystem: nitverks- och informationssystems formaga att
med en viss tillforlitlighetsnivad motsta hiindelser som kan undergriva [...] tillgédngligheten,
riktigheten, integriteten eller konfidentialiteten hos lagrade, 6verforda eller behandlade
uppgifter eller hos de tjdnster som erbjuds genom eller ar tillgdngliga via dessa nétverks- och

informationssystem.

elektronisk kommunikationstjiinst: elektroniska [...] kommunikationstjinster i den

mening som avses i artikel 2.4 i direktiv (EU) 2018/1972.

cybersdkerhet: cybersdkerhet 1 den mening som avses 1 artikel 2.1 1 Europaparlamentets och

radets forordning (EU) 2019/88133,

nationell strategi for cybersikerhet: |...] en enhetlig ram i en medlemsstat som
tillhandahéller styrning for att uppna strategiska mal och prioriteringar pa [...]

cybersikerhetsomradet [...] 1 den medlemsstaten.

incident: varje hindelse som undergraver tillgangligheten, riktigheten, integriteten eller
konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de [...] tjanster

som erbjuds genom eller ar tillgdngliga via ndtverks- och informationssystem.

storskalig cyberincident: en incident som har betydande paverkan pa tva eller flera
medlemsstater eller som leder till storningar som éir sa omfattande att den berérda

medlemsstaten inte kan hantera dem pa egen hand.

33

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersédkerhetscertifiering av
informations- och kommunikationsteknik och om upphévande av férordning (EU)

nr 526/2013 (cybersédkerhetsakten) (EUT L 151, 7.6.2019, s. 15).
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6a.

7Ta.

8a.

incidenthantering: alla atgirder och forfaranden som syftar till att upptécka, analysera,

begriansa och reagera pé en incident.

risk: risken for forlust eller storning orsakad av en incident, som ska uttryckas som en
kombination av omfattningen av forlusten eller storningen och sannolikheten for att en

sadan incident intréiffar.
cyberhot: cyberhot i den mening som avses 1 artikel 2.8 1 forordning (EU) 2019/881.

betydande cyberhot: ett cyberhot som, pa grund av dess tekniska egenskaper, kan antas
ha potential att ha en allvarlig paverkan pa nétverks- och informationssystemen for en
entitet eller dess anvindare genom att villa betydande materiella eller immateriella

forluster.

sdarbarhet: en svaghet, kinslighet eller brist hos en IKT-tillgéng eller ett system [...] som kan

utnyttjas genom ett cyberhot.

tillbud: en hindelse som potentiellt skulle ha kunnat orsaka skada pa nitverks- och
informationssystemen for en entitet eller dess anvindare, men som framgangsrikt

hindrades fran att utvecklas fullt ut.

foretrddare: en 1 unionen etablerad fysisk eller juridisk person som uttryckligen har utsetts att
agera for 1) en leverantor av DNS-tjénster, en registreringsenhet for toppdomaéner, en
leverantor av molntjanster, en leverantor av datacentraltjdnster eller en leverantor av nitverk
for innehéllsleverans enligt punkt 8 i bilaga I eller ii) ¢j i unionen etablerade entiteter enligt
punkt [...] 6 1 bilaga II till vilka en nationell behorig myndighet eller en CSIRT-enhet kan
vénda sig i stéllet for entiteten, 1 frdgor som giller de skyldigheter som den entiteten har enligt

detta direktiv.
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10.

11.

12.

13.

14.

standard: en standard i den mening som avses 1 artikel 2.1 i Europaparlamentets och radets

forordning (EU) nr 1025/201234,

teknisk specifikation: en teknisk specifikation i den mening som avses 1 artikel 2.4 1

forordning (EU) nr 1025/2012.

internetknutpunkt (IXP): en nétfacilitet som mojliggdér sammankoppling av mer én tva
oberoende nét (autonoma system), fraimst i syfte att underlétta utbytet av internettrafik; en
IXP tillhandahaller ssmmankoppling enbart for autonoma system och kréver inte att den
internettrafik som passerar mellan tva deltagande autonoma system ska passera genom ett

tredje autonomt system och éndrar inte heller trafiken eller paverkar den pa nagot annat sitt.

domdnnamnssystem (DNS): ett hierarkiskt distribuerat namngivningssystem som gor det

mojligt for slutanvindare att nd tjénster och resurser pa internet.

leverantor av DNS-tjdinster: en entitet som tillhandahaller rekursiva eller auktoritativa tjénster
for att 16sa domdnnamnsfragor for [...] tredjepartsanvindning, med undantag for

rotnamnsservrar |...].

34

Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om
europeisk standardisering och om @ndring av radets direktiv 89/686/EEG och 93/15/EEG
samt av Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphdvande
av radets beslut 87/95/EEG och Europaparlamentets och radets beslut 1673/2006/EG
(EUT L 316, 14.11.2012, s. 12).

14337/21 mm,anb,mh/ANB,MM, 72

MH/ma

BILAGA JAL2 SV



15. registreringsenhet for toppdomdner: en enhet som har delegerats en specifik toppdomén och
som ansvarar for administrationen av toppdoménen, inbegripet registreringen av domdannamn
under toppdoménen och den tekniska driften av toppdoménen, inbegripet drift av dess
namnservrar, underhall av dess databaser och distribution av zonfiler for toppdoménen mellan
namnservrar, med undantag for situationer dir toppdoméinen anvinds av ett register

endast for eget bruk.

15a. entiteter som tillhandahdaller dominnamnsregistreringstjinster for toppdomdiner:
registreringsenheter for toppdomiiner, ombud for toppdoméner och foretridare for

ombud, sdsom aterforsiljare och leverantorer av proxytjéinster.

16. digital tjdnst: en tjanst i den mening som avses 1 artikel 1.1 b 1 Europaparlamentets och radets

direktiv (EU) 2015/1535%,

16a. betrodda tjinster: betrodda tjanster i den mening som avses i artikel 3.16 i forordning

(EU) nr 910/2014.

35 Europaparlamentets och ridets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betraffande tekniska foreskrifter och betraffande foreskrifter for
informationssamhadllets tjanster (EUT L 241, 17.9.2015, s. 1).
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16b.

17.

18.

19.

20.

kvalificerad tillhandahdllare av betrodda tjinster: en kvalificerad tillhandahéllare av

betrodda tjinster i den mening som avses i artikel 3.20 i forordning (EU) nr 910/2014.

marknadsplats online: en digital tjédnst i den mening som avses i artikel 2 n 1

Europaparlamentets och radets direktiv 2005/29/EG3®.

sokmotor: en digital tjanst i den mening som avses i artikel 2.5 i Europaparlamentets och

radets forordning (EU) 2019/1150%7.

molntjdnst. en digital tjdnst som mojliggér administration av bestilltjdnster och bred
fjarratkomst till en skalbar och elastisk pool av delbara [...] dataresurser, inbegripet nar de

iar distribuerade pa flera platser.

datacentraltjdnst: en tjanst som omfattar strukturer, eller grupper av strukturer, avsedda for
centraliserad inkvartering, sammankoppling och drift av it- och nétutrustning som
tillhandahiller datalagrings-, databehandlings- och datatransporttjédnster samt alla

anldggningar och infrastrukturer for kraftdistribution och miljokontroll.

36

37

Europaparlamentets och radets direktiv 2005/29/EG av den 11 maj 2005 om otillborliga
affarsmetoder som tillimpas av niringsidkare gentemot konsumenter pd den inre marknaden
och om dndring av radets direktiv 84/450/EEG och Europaparlamentets och rédets direktiv
97/7/EG, 98/27/EG och 2002/65/EG samt Europaparlamentets och radets férordning (EG)
nr 2006/2004 (direktiv om otillborliga affirsmetoder) (EUT L 149, 11.6.2005, s. 22).
Europaparlamentets och rddets forordning (EU) 2019/1150 av den 20 juni 2019 om
framjande av réttvisa villkor och transparens for foretagsanvindare av onlinebaserade
formedlingstjédnster (EUT L 186, 11.7.2019, s. 57).
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21.

22.

23.

24.

ndtverk for innehallsleverans: ett nitverk av geografiskt spridda servrar vars syfte ar att
sakerstélla hog tillgdnglighet for, tillgang till eller snabb leverans av digitalt innehall och

digitala tjanster till internetanvdndare for innehélls- och tjdnsteleverantorers rakning.

plattform for sociala ndtverkstjdnster: en plattform som gor det mdjligt for slutanvdndare att
interagera, dela och uppticka innehll, finna andra anvindare och kommunicera med andra

via flera enheter, sérskilt genom chattar, inldgg, videor och rekommendationer...].

offentlig forvaltningsentitet: en entitet som erkints som sidan i en medlemsstat enligt

nationell ritt [...] och som uppfyller foljande kriterier:

a)  Den har inrittats for att tillgodose behov i1 det allmidnnas intresse och har inte industriell

eller kommersiell karaktar.

b)  Den har stdllning som juridisk person eller har lagstadgad riitt att agera for en annan

entitet som har stillning som juridisk person.

c) Den finansieras till storsta delen av staten, en regional myndighet eller andra
offentligrattsliga organ, eller star under administrativ tillsyn av sddana myndigheter
eller organ, eller har ett férvaltnings-, lednings- eller kontrollorgan dar mer &n hélften
av ledamdterna utses av staten, regionala myndigheter eller andra offentligrittsliga

organ.

d)  Den har befogenhet att rikta administrativa eller reglerande beslut till fysiska eller
juridiska personer som paverkar deras rittigheter nar det géller gransdverskridande

rorlighet for personer, varor, tjénster eller kapital.

entitet: varje fysisk eller juridisk person som bildats och erkédnts som sddan enligt nationell

ritt dir den etablerats och som i eget namn fér utova rattigheter och ha skyldigheter.
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25. vdsentlig entitet: varje entitet av en typ [...] som anges i bilaga I och som anses vara

”vasentlig” i enlighet med artikel 2a.1.

26. viktig entitet: varje entitet av den typ [...] som anges i bilagorna I och II och som anses vara

?viktig” i enlighet med artikel 2a.2.

26a. IKT-produkt: en IKT-produkt i den mening som avses i artikel 2.12 i forordning (EU)
2019/881.

26aa. IKT-tjiinst: en IKT-tjdnst i den mening som avses i artikel 2.13 i forordning (EU)
2019/881.

26ab. IKT-process: en IKT-process i den mening som avses i artikel 2.14 i forordning (EU)
2019/881.

26ac. leverantor av hanterade tjinster: en entitet som tillhandahdller tjéinster, sisom niitverk,
tilliimpningar, infrastruktur och sikerhet, genom lopande och regelbunden forvaltning,
stod och aktiv administration i kundernas lokaler, i den egna datacentralen (virdtjinst)

eller i en tredje parts datacentral.

26ad. leverantir av hanterade siikerhetstjinster: en entitet som tillhandahéiller 6vervakning och
forvaltning pa entreprenad av sikerhetsanordningar och sikerhetssystem; vanliga
tjdnster inbegriper forvaltade brandviggstjanster, intrangsdetektering, virtuella privata

nitverk, sarbarhetsskanning och antivirustjinster.

Detta omfattar dven anvindning av siikerhetscentrum med hog tillgéinglighet (antingen
frin de egna anliggningarna eller frin andra datacentralleverantorer) i syfte att
tillhandahdlla tjinster dygnet runt sju dagar i veckan, vilka fir avsedda att minska
méingden operativ sikerhetspersonal som ett foretag behover anstiilla, utbilda och

behalla i syfte att uppritthilla en acceptabel sikerhetsstatus.
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KAPITEL II

Samordnade regelverk for cybersdkerhet

Artikel 5

Nationell strategi for cybersikerhet

1.  Varje medlemsstat ska anta en nationell strategi for cybersékerhet som anger strategiska mal
och relevanta politiska och reglerande dtgérder, i syfte att uppna och uppritthélla en hog

cybersikerhetsniva. Den nationella strategin for cybersédkerhet ska sirskilt inbegripa foljande:
a) [...] Mal och prioriteringar for medlemsstatens strategi for cybersdkerhet.

b)  En styrningsram for att uppné dessa méal och prioriteringar, inbegripet de politiska
atgdrder som avses i punkt 2 och roller och ansvarsomraden for de olika myndigheter

och aktorer som &r involverade i genomforandet av strategin [...].

c) [...] Vigledning for att identifiera relevanta tillgangar och bedoma cybersikerhetsrisker

i den medlemsstaten]...].

d)  Enidentifiering av atgirder som sékerstéller beredskap infor, svar pa och aterstéllande

efter incidenter, inklusive samarbete mellan offentlig och privat sektor.

e) [...]
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fa)

En politisk ram for forbéttrad samordning mellan de behdriga myndigheterna enligt
detta direktiv och enligt Europaparlamentets och radets direktiv (EU) XXXX/XXXX38
[direktivet om kritiska entiteters motstandskraft], 1 syfte att utbyta information om
cybersikerhetsrisker, [...] cyberhot och cyberincidenter samt om icke-
cyberrelaterade risker, hot och incidenter och utfora tillsynsuppgifter nér sa ar

lampligt.

En politisk ram for samordning och samarbete mellan de behoriga myndigheterna
enligt detta direktiv och behoriga myndigheter som utsetts i enlighet med den

sektorsspecifika lagstiftningen.

2. Som en del av den nationella strategin for cybersékerhet ska medlemsstaterna sérskilt anta

foljande:

a)  En politik for cybersikerhet i leveranskedjan for IKT-produkter och IKT-tjdnster som
anviands av [...] entiteter nér de tillhandahéller sina tjdnster.

b)  En politik [...] for att inkludera och specificera cybersikerhetsrelaterade krav for IKT-
produkter och IKT-tjénster vid offentlig upphandling, inbegripet
cybersikerhetscertifiering.

c)  En politik for hantering av sarbarheter, inbegripet frimjande och underlittande av
[...] frivillig samordnad information om sarbarheter i den mening som avses i
artikel 6.1.

d)  En politik for att upprétthalla den allménna tillgéngligheten, [...] integriteten och
konfidentialiteten hos den offentliga kédrnan i det 6ppna internet.

e)  Enpolitik for att framja och utveckla cybersikerhetsutbildning,

cybersikerhetskompetens, medvetandehdjande atgirder samt forsknings- och

utvecklingsinitiativ.

38 [ange fullstindig titel och EUT-hdinvisning om detta dir kiint]
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f)  En politik for stdd till akademiska institutioner och forskningsinstitut for att utveckla

cybersikerhetsverktyg och siker nitinfrastruktur.

g)  Enpolitik, relevanta forfaranden och ldmpliga verktyg for informationsutbyte for att
stodja ett frivilligt informationsutbyte om cybersidkerhet mellan foretag i enlighet med

unionsritten.

h)  En politik som tillgodoser sérskilda behov hos sméd och medelstora foretag, sarskilt de
som inte omfattas av detta direktiv, nir det giller vigledning och stod for att forbattra

deras motstandskraft mot cyberhot.

3.  Medlemsstaterna ska meddela sina nationella strategier for cybersdkerhet till kommissionen
inom tre manader frén det att de antagits. Harvid far medlemsstaterna undanta delar av

strategin som ror [...] den nationella sdkerheten.

4.  Medlemsstaterna ska regelbundet och minst vart [...] femte ar bedoma sina nationella
strategier for cybersékerhet pa grundval av centrala resultatindikatorer och vid behov dndra
dem. Europeiska unionens cybersdkerhetsbyra (Enisa) ska pA medlemsstaternas begéiran
bistd medlemsstaterna vid utarbetandet av en nationell strategi och centrala resultatindikatorer

for beddmningen av strategin.
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Artikel 6
Samordnad information om sarbarheter och ett europeiskt sdarbarhetsregister

1.  Varje medlemsstat ska utse en av sina CSIRT-enheter enligt artikel 9 till samordnare for den
samordnade informationen om sarbarheter. Den utsedda CSIRT-enheten ska fungera som
betrodd mellanhand och vid behov underlétta interaktionen mellan en rapporterande entitet,
dgaren av den potentiella sirbarheten och tillverkare eller leverantorer av IKT-produkter
eller IKT-tjanster. Varje fysisk eller juridisk person fir, eventuellt anonymt, rapportera
en siadan siarbarhet som avses i artikel 4.8 till den utsedda CSIRT-enheten. Den utsedda
CSIRT-enheten ska siikerstilla en noggrann uppfoljning av rapporten samt en
konfidentiell identitet for den person som rapporterar sarbarheten. Om en rapporterad
sarbarhet [...] skulle kunna ha en betydande paverkan pa entiteter i fler in en
medlemsstat, ska den utsedda CSIRT-enheten 1 varje berord medlemsstat i tillimpliga fall

samarbeta med andra utsedda CSIRT-enheter inom CSIRT-nétverket.

2. Enisa ska utveckla och underhélla ett europeiskt sarbarhetsregister i samrad med
samarbetsgruppen. I detta syfte ska Enisa inréitta och underhélla ldampliga
informationssystem, riktlinjer och forfaranden, sérskilt for att gora det mojligt for viktiga och
vésentliga entiteter och deras leverantdrer av nétverks- och informationssystem att pa frivillig
basis lamna information om och registrera allmént kénda sarbarheter hos IKT-produkter
eller IKT-tjanster, samt for att ge alla berdrda parter tillgédng till den information om
sarbarheter som finns i registret. Registret ska sdrskilt innehalla information som beskriver
sarbarheten, den berdrda IKT-produkten eller IKT-tjdnsten och hur allvarlig sérbarheten ar
med tanke pd de omstandigheter under vilka den kan utnyttjas, tillgdngen till relaterade
programfixar och, 1 avsaknad av tillgingliga programfixar, vigledning utfirdad av
nationella behoriga myndigheter eller CSIRT-enheter som ér riktad till anvdndare av
sarbara produkter och tjénster om hur riskerna med meddelade sarbarheter kan minskas.
Enisa ska siikerstilla att det europeiska sarbarhetsregistret anvinder siker och

motstandskraftig kommunikations- och informationsinfrastruktur.
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Artikel 7
Nationella ramar for hantering av cybersiikerhetskriser

1.  Varje medlemsstat ska utse en eller flera behoriga myndigheter med ansvar for hanteringen av
storskaliga cyberincidenter och cyberkriser. Medlemsstaterna ska se till att de behoriga
myndigheterna har tillrdckliga resurser for att kunna utfora sina uppgifter pa ett
dndamalsenligt och effektivt sitt. Medlemsstaterna ska sikerstilla samstimmighet med

befintliga ramar for allmén krishantering.

2. For tillimpning av detta direktiv ska varje medlemsstat identifiera vilka kapaciteter, tillgdngar

och forfaranden som kan anvéindas i hiandelse av en kris.

3. Varje medlemsstat ska anta en nationell incident- och krishanteringsplan for cybersdkerhet dér
mal och villkor for hanteringen av storskaliga cyberincidenter och cyberkriser faststills.

Planen ska sirskilt innehélla foljande:
a)  Malen for nationella beredskapsatgirder och beredskapsverksamheter.
b)  De nationella behoriga myndigheternas uppgifter och ansvarsomraden.

c)  Kirishanteringsforfaranden for cybersékerhet, inbegripet deras integrering i den

allméinna nationella ramen for krishantering, och kanaler for informationsutbyte.
d)  Beredskapsatgarder, inbegripet regelbundna dvningar och utbildningsverksamhet.
e)  Berorda offentliga och privata parter och berord infrastruktur.

f)  Nationella forfaranden och arrangemang mellan relevanta nationella myndigheter och
organ for att sikerstélla att medlemsstaten pa ett andamalsenligt sitt kan delta i och
stodja en samordnad hantering av storskaliga cyberincidenter och cyberkriser pa

unionsniva.
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4.  Medlemsstaterna ska [...] meddela kommissionen nér en behdrig myndighet utsetts enligt
punkt 1 och l&dmna in relevant information avseende kraven i punkt 3 i denna artikel for
deras nationella incident- och krishanteringsplaner for cybersédkerhet [...] inom tre manader
frén det att myndigheterna utsetts och dessa planer antagits. Medlemsstaterna far undanta
specifik information [...] om och i den utstrackning det dr [...] nddvéndigt for den nationella

siakerheten, den allménna sikerheten eller forsvaret.

Artikel 8

Nationella behoriga myndigheter och gemensamma kontaktpunkter

1.  Varje medlemsstat ska utse en eller flera behoriga myndigheter med ansvar for cybersidkerhet
och for de tillsynsuppgifter som avses i kapitel VI i detta direktiv. Medlemsstaterna far for

detta &ndamal utse en eller flera befintliga myndigheter.

2. De behoriga myndigheter som avses 1 punkt 1 ska dvervaka tillimpningen av detta direktiv pa

nationell niva.

3. Varje medlemsstat ska utse en nationell gemensam kontaktpunkt for cybersékerhet (nedan
kallad gemensam kontaktpunkt). Om en medlemsstat bara utser en behorig myndighet, ska

denna behoriga myndighet ocksa vara den gemensamma kontaktpunkten i den medlemsstaten.

4.  Varje gemensam kontaktpunkt ska utova en sambandsfunktion som sékerstéller ett
gransoverskridande samarbete mellan medlemsstatens myndigheter och relevanta
myndigheter 1 andra medlemsstater och ett sektorsdvergripande samarbete med andra

nationella behdriga myndigheter i medlemsstaten.
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5. Medlemsstaterna ska sékerstilla att de behoriga myndigheter som avses i punkt 1 och de
gemensamma kontaktpunkterna har tillrackliga resurser for att pa ett andamalsenligt och
effektivt sdtt kunna utfora de uppgifter de tilldelas och diarigenom uppna malen med detta
direktiv. Medlemsstaterna ska sédkerstélla att de utsedda foretrddarna i den samarbetsgrupp

som avses i artikel 12 samarbetar pa ett andamalsenligt, effektivt och sikert sitt.

6.  Varje medlemsstat ska utan onddigt drojsmal underritta kommissionen om utndmningen av
den behoriga myndighet som avses 1 punkt 1 och den gemensamma kontaktpunkt som avses i
punkt 3 och deras uppgifter samt alla senare dndringar. Varje medlemsstat ska offentliggora
utndmningen. Kommissionen ska offentliggdra en forteckning 6ver utsedda gemensamma

kontaktpunkter.

Artikel 9

Enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter)

1. Varje medlemsstat ska utse en eller flera CSIRT-enheter som ska uppfylla kraven i
artikel 10.1, omfattande minst de sektorer, delsektorer och entiteter som avses i bilagorna |
och II, och som ansvarar for hanteringen av incidenter i enlighet med ett tydligt faststillt

forfarande. En CSIRT-enhet far inréttas inom en behorig myndighet som avses 1 artikel 8.

2. Medlemsstaterna ska sikerstélla att varje CSIRT-enhet har tillrdckliga resurser for att pa ett
dndamalsenligt satt kunna utfora sina uppgifter enligt artikel 10.2. Vid utférandet av dessa
uppgifter fair CSIRT-enheterna prioritera tillhandahallandet av sirskilda tjédnster till

entiteter pa grundval av en riskbaserad metod.

3. Medlemsstaterna ska sékerstilla att varje CSIRT-enhet har tillgang till en 1dmplig, séker och
motstdndskraftig kommunikations- och informationsinfrastruktur for utbyte av information
med visentliga och viktiga entiteter och andra relevanta berdrda parter. For detta &andamaél ska
medlemsstaterna se till att CSIRT-enheterna bidrar till inférandet av sékra verktyg for

informationsutbyte.
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4.  CSIRT-enheterna ska samarbeta och vid behov utbyta relevant information i enlighet med
artikel 26 med betrodda sektoriella eller sektorsovergripande grupper av visentliga och

viktiga entiteter.
5. CSIRT-enheter ska delta i peer [...] learning som organiseras i enlighet med artikel 16.

6. Medlemsstaterna ska sékerstélla ett &ndamalsenligt, effektivt och sékert samarbete mellan sina

CSIRT-enheter 1 det CSIRT-nétverk som avses 1 artikel 13.

7.  Medlemsstaterna ska utan onddigt dréjsmal meddela kommissionen de CSIRT-enheter som
utsetts i enlighet med punkt 1, den CSIRT-samordnare som utsetts i enlighet med artikel 6.1

och deras respektive uppgifter i forhallande till de entiteter som avses i bilagorna I och II.

8.  Medlemsstaterna far begira Enisas bistand vid inrdttandet av nationella CSIRT-enheter.

Artikel 10
Krav pa CSIRT-enheter och deras uppgifter

1.  CSIRT-enheter ska uppfylla foljande krav:

a)  De ska sikerstilla en hog niva av tillginglighet for sina kommunikations|...]kanaler
genom att undvika felkritiska systemdelar och ska kunna kontaktas och kontakta andra
nér som helst och pa flera olika sitt. De ska tydligt ange kommunikationskanalerna och

underritta anviandargrupper och samarbetspartner om dessa.

b)  Deras lokaler och de informationssystem som de anvinder sig av ska vara beldgna pa

sdkra platser.
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f)

De ska ha ett &andamélsenligt system for handldggning och dirigering av forfragningar,

sarskilt for att underlitta &ndamaélsenliga och effektiva dverlamnanden.
De ska ha tillrdckligt med personal for att stindigt kunna vara tillgdngliga.

De ska utrustas med system med inbyggd redundans och reservlokaler for att sdkerstilla

kontinuiteten i deras tjanster.

De ska kunna delta i internationella samarbetsnétverk.

2. CSIRT-enheter ska ha foljande uppgifter:

a)  Overvakning av cyberhot, sirbarheter och incidenter pa nationell niva.

b)  Tillhandahéllande av tidiga varningar, larm, meddelanden och spridning av information
till viasentliga och viktiga entiteter samt till behoriga myndigheter och andra relevanta
berdrda parter om cyberhot, sérbarheter och incidenter.

c)  Vidtagande av dtgirder till foljd av incidenter.

d) Insamling och analys av forensiska uppgifter och tillhandahéllande av dynamisk risk-
och incidentanalys och situationsmedvetenhet nér det giller cybersikerhet.

e) Tillhandahallande [...] av en proaktiv skanning av nitverks- och informationssystemen
[...] i syfte att uppticka sarbarheter med potentiellt betydande piverkan, forutsatt
att det — om entiteten inte har gett sitt samtycke — inte gors nigot intrang i
nitverks- och informationssystemen och att deras funktion inte paverkas negativt.
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f)  Deltagande i CSIRT-nétverket och tillhandahdllande av dmsesidigt bistdnd i enlighet
med deras kapacitet och befogenheter till andra medlemmar i nitverket pa deras

begiran.

fa) I tillampliga fall, att fungera som processamordnare for den samordnade
informationen om sirbarheter i enlighet med artikel 6.1, vilket séirskilt ska omfatta
att underlitta interaktionen mellan rapporterande entiteter, éigaren av den
potentiella sarbarheten och tillverkaren eller leverantoren av IKT-produkter eller
IKT-tjénster i fall dar detta dr nodvindigt, att identifiera och kontakta berorda
entiteter, stodja rapporterande entiteter, forhandla om tidsramar for meddelande
av information och hantera sirbarheter som paverkar flera organisationer

(samordnad information om sarbarheter omfattande flera parter).

3. CSIRT-enheter ska uppritta samarbetsforbindelser med relevanta aktorer inom den privata

sektorn 1 syfte att battre uppna direktivets mal.

3a. CSIRT-enheter far uppritta samarbetsforbindelser med nationella CSIRT-enheter i
tredjeliinder. Som en del av detta samarbete fir de utbyta relevant information,

inbegripet personuppgifter i enlighet med unionsritten om dataskydd.

4.  For att underlétta samarbetet ska CSIRT-enheterna frimja antagande och anviandning av
gemensamma eller standardiserade metoder, klassificeringssystem och taxonomier nir det

géller foljande:
a)  Forfaranden for incidenthantering.
b)  Hantering av cybersikerhetskriser.

¢)  Samordnad information om sarbarheter.

14337/21 mm,anb,mh/ANB,MM, 86
MH/ma

BILAGA JAL2 SV



Artikel 11

Samarbete pa nationell niva

I.  Om de dr separata ska de behoriga myndigheter som avses 1 artikel 8, den gemensamma
kontaktpunkten och CSIRT-enheten eller CSIRT-enheterna i en och samma medlemsstat

samarbeta sinsemellan nér det géller fullgorandet av skyldigheter enligt detta direktiv.

2.  Medlemsstaterna ska se till att antingen deras behoriga myndigheter eller deras CSIRT-
enheter mottar anmilningar om incidenter, betydande cyberhot och tillbud som ldmnas in i
enlighet med detta direktiv. Om en medlemsstat beslutar att dess CSIRT-enheter inte ska
motta sddana anmélningar ska CSIRT-enheterna, i den mén det dr nodviandigt for att de ska
kunna utfora sina uppgifter, beviljas tillgang till uppgifter om incidenter som anmalts av

vésentliga eller viktiga entiteter i enlighet med artikel 20.

3. Varje medlemsstat ska se till att dess behoriga myndigheter eller CSIRT-enheter informerar
sin gemensamma kontaktpunkt om de anmilningar om incidenter, betydande cyberhot och

tillbud som ldmnas in i enlighet med detta direktiv.
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4.  Iden utstrackning det dr n6dvéndigt for ett &andaméalsenligt fullgdrande av de uppgifter och
skyldigheter som faststdlls i detta direktiv ska medlemsstaterna sikerstilla ett lampligt
samarbete mellan behoriga myndigheter, CSIRT-enheter, gemensamma kontaktpunkter samt
brottsbekdmpande myndigheter, dataskyddsmyndigheter och de behoériga myndigheter som
utsetts [...] enligt direktiv (EU) XXXX/XXXX [direktivet om kritiska entiteters
motstandskraft][...]], de behériga myndigheterna enligt kommissionens
genomforandeforordning 2019/1583, de nationella regleringsmyndigheter som utsetts i
enlighet med direktiv (EU) 2018/1972, de nationella myndigheter som utsetts i enlighet
med artikel 17 i forordning (EU) nr 910/2014, [...] de nationella finansmyndigheter som
utsetts 1 enlighet med Europaparlamentets och radets forordning (EU) XXXX/XXXX
[DORA-férordningen], samt de behoriga myndigheter som utsetts genom andra

sektorsspecifika unionsrittsakter, i den medlemsstaten.

5. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter enligt detta direktiv och de
behoriga myndigheter som utsetts i enlighet med direktiv (EU) XXXX/XXXX [direktivet
om kritiska entiteters motstindskraft] regelbundet utbyter [...] information [...] om
identifiering av kritiska entiteter, cybersikerhetsrisker, cyberhot och cyberincidenter
samt om icke-cyberrelaterade risker, hot och incidenter som berdr visentliga entiteter som
identifierats som kritiska [eller som likvirdiga med kritiska entiteter,] i enlighet med direktiv
(EU) XXXX/XXXX [direktivet om kritiska entiteters motstandskraft], samt om de atgérder
som [...] vidtagits till f6ljd av dessa risker och incidenter. Medlemsstaterna ska ocksa
sikerstilla att de behoriga myndigheterna enligt detta direktiv [...] och de behoriga
myndigheter som utsetts enligt forordning XXXX/XXXX [DORA-forordningen],
direktiv 2018/1972 och forordning (EU) nr 910/2014 regelbundet utbyter relevant

information.
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Nir det géller tillhandahéllare av betrodda tjinster och [...]i synnerhet[...] i fall dir denna
tillsynsroll enligt detta direktiv tilldelas ett annat organ &n de tillsynsorgan som utsetts i
enlighet med forordning (EU) nr 910/2014, ska de nationella behoriga myndigheterna enligt
detta direktiv samarbeta nédra och 1 god tid genom att utbyta relevant information i syfte att
sakerstilla att tillsynen &r effektiv och att tillhandahallare av betrodda tjanster uppfyller
kraven i detta direktiv och denna forordning [ XXXX/XXXX], och i forekommande fall ska
den nationella behoriga myndigheten enligt detta direktiv utan onodigt drojsmal
informera eIDA:s tillsynsorgan om ett anmiilt betydande cyberhot eller en anmild

betydande cyberincident som paverkar betrodda tjéinster.

S5a. I syfte att [...] forenkla rapporteringen av incidenter fir medlemsstaterna inritta en
gemensam kontaktpunkt for alla anmélningar som krivs enligt detta direktiv och dven
enligt forordning (EU) 2016/679 och direktiv 2002/58/EG, nér si ir limpligt.
Medlemsstaterna fiar anvinda den gemensamma kontaktpunkten for anméilningar som
krivs enligt andra sektorsspecifika unionsrittsakter. Denna gemensamma kontaktpunkt
ska inte paverka tillimpningen av bestimmelserna i forordning (EU) 2016/679 och

direktiv 2002/58/EG, sirskilt inte de som ror oberoende tillsynsmyndigheter.
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KAPITEL I11

EU-samarbete

Artikel 12
Samarbetsgrupp

1.  For att stodja och underlétta strategiskt samarbete och informationsutbyte mellan
medlemsstaterna samt [...] stirka fortroende och tillit [...] inrdttas hirmed en

samarbetsgrupp.

2. Samarbetsgruppen ska utfora sina uppgifter pa grundval av de tvddriga arbetsprogram som

avses 1 punkt 6.

3. Samarbetsgruppen ska besta av foretrddare for medlemsstater, kommissionen och Enisa.
Europeiska utrikestjansten ska delta som observator i samarbetsgruppens verksamhet. De
europeiska tillsynsmyndigheterna och de behoriga myndigheter som utsetts enligt
forordning (EU) XXXX/XXXX [DORA-forordningen] [...] far delta i samarbetsgruppens
verksambhet i enlighet med artikel 42.1 i forordning (EU) XXXX/XXXX [DORA-

forordningen].

Nar s ar lampligt far samarbetsgruppen bjuda in foretrddare for relevanta intressenter att

delta 1 arbetet.
Kommissionen ska tillhandahélla sekretariatet.
4.  Samarbetsgruppen ska ha foljande uppgifter:

a)  Tillhandahéallande av vigledning till behdriga myndigheter angdende inforlivande och

genomforande av detta direktiv.

aa) Tillhandahéllande av viigledning angiende utarbetande och genomférande av
strategier for den samordnade information om sarbarheter som avses i

artiklarna 5.2 c och 6.1.

14337/21 mm,anb,mh/ANB,MM, 90
MH/ma

BILAGA JAL2 SV



b)

Utbyte av bédsta praxis och information i frdga om genomforandet av detta direktiv,
bland annat nér det géller cyberhot, incidenter, sarbarheter, tillbud, initiativ for att 6ka
medvetenheten, utbildning, 6vningar och kompetens, kapacitetsuppbyggnad, standarder

och tekniska specifikationer.

c)  Utbyte av rdd och samarbete med kommissionen om framvéxande politiska initiativ for
cybersdkerhet.
d)  Utbyte av rdd och samarbete med kommissionen om utkast till kommissionens
genomforandeakter [...] som antas i enlighet med detta direktiv.
e)  Utbyte av bésta praxis och information med relevanta institutioner, organ och byréer pa
unionsniva.
ea) Diskussioner om genomforandet av sektorsspecifik lagstiftning med
cybersikerhetsaspekter.
f)  Diskussioner om de rapporter om [...] peer learning som avses i artikel 16.7.
g)  Diskussioner om erfarenheterna fran [...] sddan gemensam tillsynsverksamhet i
gransoverskridande fall som avses 1 artikel 34.
h)  Tillhandahallande av strategisk végledning till CSIRT-ndtverket och EU-CyCLONe
om specifika framvéxande fragor.
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ha)

)

k)

ka)

Diskussioner om den politiska uppfoljningen av storskaliga cyberincidenter pa

grundval av lirdomarna frian CSIRT-nétverket och EU-CyCLONe.

Bidrag till cybersdkerhetskapaciteten i1 hela unionen genom att underlétta utbytet av
nationella tjanstemdn i form av ett kapacitetsuppbyggnadsprogram som inbegriper

personal frdn medlemsstaternas behoriga myndigheter eller CSIRT-enheter.

Anordnande av regelbundna gemensamma moten med relevanta privata intressenter
frén hela unionen for att diskutera gruppens verksamhet och inhdmta synpunkter pa

framvixande politiska fragor.

Diskussioner om det arbete som utforts i samband med cybersékerhetsovningar,

inbegripet det arbete som utfors av Enisa.

Inriattande av en peer learning-mekanism i enlighet med artikel 16 i detta direktiv.

5. Samarbetsgruppen fér begéra en teknisk rapport frdn CSIRT-nétverket om utvalda fragor.

6.  Samarbetsgruppen ska senast den... [24 méanader efter dagen for detta direktivs ikrafttridande]

och dérefter vartannat ar uppritta ett arbetsprogram for de dtgirder som ska vidtas for att

genomfora dess mal och uppgifter. Tidsramen for det forsta program som antas enligt detta

direktiv ska anpassas till tidsramen for det sista program som antas enligt direktiv (EU)

2016/1148.
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7. Kommissionen far anta genomforandeakter i vilka faststills de forfaranden som krévs for
samarbetsgruppens verksamhet. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 37.2.

8.  Samarbetsgruppen ska regelbundet och minst en gang om aret sammantrdda med den grupp
for kritiska entiteters motstandskraft som inréttats enligt direktiv (EU) XXXX/XXXX
[direktivet om kritiska entiteters motstandskraft], for att frimja strategiskt samarbete och

underlitta informationsutbyte.
Artikel 13
CSIRT-niitverk

1. For att bidra till utvecklingen av fortroende och tillit och for att frémja ett snabbt och
dndamaélsenligt operativt samarbete mellan medlemsstaterna inrédttas hiarmed ett ndtverk for

nationella CSIR T-enheter.

2. CSIRT-nitverket ska bestd av foretradare for medlemsstaternas CSIRT-enheter som utsetts i
enlighet med artikel 9 och Cert-EU. Kommissionen ska delta i CSIRT-nétverket som
observatdr. Enisa ska tillhandahalla sekretariatet och aktivt stodja samarbetet mellan

CSIRT-enheterna.
3. CSIRT-nitverket ska ha foljande uppgifter:
a)  Attutbyta information om CSIRT-enheternas kapacitet.

b)  Att utbyta relevant information om incidenter, tillbud, cyberhot, risker och sarbarheter.
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ba)

bb)

bc¢)

d)

g)

Att utbyta information med avseende pa publikationer och rekommendationer om

cybersakerhet.

Att utbyta tekniska losningar som underlittar den tekniska hanteringen av

incidenter.

Att utbyta bista praxis, verktyg och processer nir det giller CSIRT-enheternas
uppgifter.

Att, pa begdran av en [...] medlem i CSIRT-ndtverket som potentiellt berors av en
incident, utbyta och diskutera information om den incidenten och relaterade cyberhot,

risker och sarbarheter.

Att, pd begdran av en [...] medlem i CSIRT-nitverket, diskutera och om mojligt
genomfora en samordnad &tgard till foljd av en incident som har identifierats inom den

medlemsstatens jurisdiktion.

Att ge medlemsstaterna stod nér det giller att hantera gransoverskridande incidenter i

enlighet med detta direktiv.

Att samarbeta och utbyta bista praxis med samt ge stdd till de utsedda CSIRT-enheter
som avses 1 artikel 6 nir det géller hanteringen av samordnad information [...] om
sarbarheter som berdr flera tillverkare eller leverantorer av IKT-produkter, IKT-tjanster

och IKT-processer som ir etablerade i olika medlemsstater.

Att diskutera och identifiera ytterligare former av operativt samarbete, inbegripet nér det

giller
1)  kategorier av cyberhot och incidenter,
i1)  tidiga varningar,

111)  Omsesidigt bistédnd,
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iv)  principer och metoder for samordning i samband med atgérder mot

gransoverskridande risker och incidenter,

v)  bidrag till den nationella incident- och krishanteringsplan for cybersidkerhet som

avses i artikel 7.3 pa begiiran av en medlemsstat.

h)  Att informera samarbetsgruppen om sin verksamhet och om ytterligare former av
operativt samarbete som diskuteras enligt led g och vid behov begéra vigledning i detta
avseende.

1)  Attutvérdera cybersdkerhetsovningar, bland annat sidana som anordnas av Enisa.

j)  Att pa begéran av en enskild CSIRT-enhet diskutera den enhetens kapacitet och
beredskap.

k)  Att samarbeta och utbyta information med sdkerhetscentrum (SOC) pé regional niva
och unionsnivd, for att forbattra den gemensamma situationsmedvetenheten om
incidenter och hot i hela unionen.

1)  Attdiskutera de [...] peer learning-rapporter som avses i artikel 16.7.

m) Att utfarda riktlinjer fOr att underldtta en mer enhetlig operativ praxis nér det giller
tillimpningen av bestimmelserna i denna artikel om operativt samarbete.
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4.  Isamband med den dversyn som avses i artikel 35 ska CSIRT-nétverket, inom [24 manader
efter dagen for detta direktivs ikrafttridande] och darefter vartannat &r, bedoma de framsteg
som gjorts med det operativa samarbetet och utarbeta en rapport. Rapporten ska sérskilt
innehéilla slutsatser om resultaten av den peer learning [...] som avses i artikel 16 och som
utforts med avseende pa nationella CSIRT-enheter, inbegripet slutsatser och
rekommendationer i enlighet med den artikeln. Rapporten ska dven ldmnas till

samarbetsgruppen.
5. CSIRT-nétverket ska anta sin arbetsordning.

6. CSIRT-nitverket ska samarbeta med EU-CyCLONe pa grundval av 6verenskomna

forfaranden.

Artikel 14
Det europeiska kontaktniitverket for cyberkriser (EU-CyCLONe)

1.  For att stodja en samordnad hantering av storskaliga cyberincidenter och cyberkriser pa
operativ niva och sdkerstilla ett regelbundet informationsutbyte mellan medlemsstaterna och
unionens institutioner, organ och byréer inrittas hirmed Europeiska kontaktnitverket for

cyberkriser (EU-CyCLONe).

2. EU-CyCLONe ska besta av de foretradare for medlemsstaternas
cyberkrishanteringsmyndigheter som utsetts i enlighet med artikel 7 [...]. Kommissionen
ska delta i ndtverkets verksamhet som observator. Enisa ska tillhandahalla nétverkets
sekretariat och stodja ett sdkert informationsutbyte samt tillhandahalla nédvéindiga verktyg
for att stodja samarbete mellan medlemsstaterna sa att ett séikert informationsutbyte

sakerstills.

Nir sé édr limpligt fair EU-CyCLONe bjuda in foretridare for relevanta intressenter att

delta i arbetet.
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3. EU-CyCLONe ska ha foljande uppgifter:
a)  Att oka beredskapen for hantering av storskaliga cyberincidenter och cyberkriser.

b)  Attutveckla en gemensam situationsmedvetenhet om [...] storskaliga cyberincidenter

och cyberkriser.

ba) Att bedoma konsekvenserna och effekterna av relevanta storskaliga

cyberincidenter och foresld mojliga begrinsningsatgirder.

c)  Attsamordna hanteringen av storskaliga cyberincidenter och cyberkriser och ge stod till

beslutsfattande pa politisk niva i samband med sddana incidenter och kriser.

d) Att, pa begiran av en medlemsstat, diskutera dess nationella incident- och

krishanteringsplaner for cybersidkerhet enligt artikel 7.3 [...].[...]
4.  EU-CyCLONe ska anta sin arbetsordning.

5. EU-CyCLONe ska regelbundet rapportera till samarbetsgruppen om hanteringen av
storskaliga cyberincidenter och cyberkriser [...], med sérskild inriktning pé deras inverkan

pa vasentliga och viktiga entiteter.

6. EU-CyCLONe ska samarbeta med CSIRT-nétverket pa grundval av dverenskomna

forfaranden.

7. EU-CyCLONe ska senast den [24 manader efter den dag di detta direktiv trider i kraft]

limna en rapport till Europaparlamentet och ridet med en bedomning av dess arbete.

14337/21 mm,anb,mh/ANB,MM, 97
MH/ma

BILAGA JAL2 SV



Artikel 14a
Internationellt samarbete

Unionen far, i forekommande fall, inga internationella avtal, i enlighet med artikel 218 i EUF-
fordraget, med tredjelinder eller internationella organisationer, och darvid tillata och
organisera deras deltagande i vissa av samarbetsgruppens, CSIRT-nétverkets och EU-

CyCLONes verksamheter i enlighet med unionsritten om dataskydd.

Artikel 15
Rapport om cybersiikerhetssituationen i unionen

1.  Enisa ska, i samarbete med kommissionen och samarbetsgruppen, vartannat ar utfirda en
rapport om cybersikerhetssituationen i unionen. Rapporten ska framfér allt innehalla

foljande:

aa) En riskbedomning av cybersikerheten pa unionsniva, med beaktande av

hotbilden.

a) [...] En bedomning av utvecklingen av cybersdkerhetskapaciteten i den offentliga och

privata sektorn i hela unionen.

b [..]

c) En aggregerad bedomning, pa grundval av [...] kvantitativa och kvalitativa
cybersikerhetsindikatorer, som ger en [...] dversikt Gver mognadsnivén pa

cybersidkerhetskapaciteten, inbegripet den sektorsspecifika kapaciteten.
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2. Rapporten ska innehélla sdrskilda politiska rekommendationer for att hoja
cybersdkerhetsnivén i hela unionen och en sammanfattning av resultaten for den aktuella
perioden fran de tekniska ldgesrapporter om cybersékerhet i EU som Enisa utfardat i enlighet

med artikel 7.6 1 forordning (EU) 2019/881.

Artikel 16
Peer learning

1.  For att stirka det 6msesidiga fortroendet, uppna en hog gemensam cybersikerhetsniva
och stirka medlemsstaternas cybersikerhetskapacitet och cybersikerhetsstrategier som
ar nodvindiga for ett effektivt genomforande av detta direktiv ska |[...]
samarbetsgruppen — med stod av kommissionen och efter samrdd med [...] Enisa samt,
nér sa ir relevant, CSIRT-nétverket — senast 24 [...] manader efter detta direktivs
ikrafttradande faststélla en metod [...] for ett objektivt, icke-diskriminerande och rittvist
[...] peer learning-system [...] rorande medlemsstaternas [...] genomforande av detta
direktiv. Det ir frivilligt att delta i peer learning. Systemet ska besta av
bedomningsomgangar [...] som ska utforas av [...] cybersidkerhetsexperter [...] frin

medlemsstaterna [...] och ska omfatta [...] en eller flera av foljande aspekter:

1) [...] Genomforandet av de riskhanteringsatgérder for cybersidkerhet och

rapporteringsskyldigheter som avses 1 artiklarna 18 och 20.

i1)  Kapaciteten [...], inbegripet tillgdngliga [...] resurser, och [...] det arbete som utfors av

de behoriga myndigheterna enligt artikel 8 och CSIRT-néitverket enligt artikel 9.
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[.]

iii)[...] [...] Genomforandet av det 6msesidiga bistand som avses i artikel 34.
iv) [...] Genomforandet av den ram for informationsutbyte som avses i artikel 26 [...].

2. De kriterier pa grundval av vilka medlemsstaterna ska utse experter som ar berittigade
att delta i peer learning-omgingarna ska vara [...] objektiva, icke-diskriminerande,
rittvisa och transparenta [...] och ska ingé i den metod som avses i punkt 1. Enisa och
kommissionen [...] far utse experter som ska delta som observatorer i [...] peer learning-

omgangarna. [ ...]

3. ]
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3a.

Innan peer learning-omgingarna inleds fir medlemsstaterna gora en sjilvbedéomning av
de aspekter som ingér i den sirskilda peer learning-omgingen och éverlimna denna

sjilvbedomning till de utsedda experter som avses i punkt 2.

[...] Peer learning [...] far inbegripa [...] fysiska eller virtuella besok pa plats och
distansbaserade utbyten. Med hinsyn till principen om gott samarbete ska de medlemsstater
som [...] deltar i peer learning forse de utsedda experterna med den [...] information som
kravs for bedomningen [...], utan att det paverkar den nationella lagstiftningen eller
unionslagstiftningen om skydd av sekretessbelagda eller sikerhetsskyddsklassificerade
uppgifter eller skyddet av visentliga statliga funktioner, sisom nationell siikerhet. All
information som erhélls genom [...] peer learning-processen far endast anvéndas for dess
dndamal. De experter som deltar i [...] peer learning fér inte ldmna ut kinslig eller
konfidentiell information som erhéllits i [...] detta sammanhang till ndgon tredje part. Den
medlemsstat som deltar i peer learning far invinda mot utnimningen av sérskilda

experter av vederborligen motiverade skil som meddelas samarbetsgruppen.
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5. Nér aspekter har omfattats av en peer learning-omgang [...] ska de inte bli foremal for
ytterligare [...] peer learning-omgéngar [ ...] for de deltagande medlemsstaterna under de
[...] fyra &r som foljer pa slutforandet av den [...] peer learning-omgangen, om inte den
berorda medlemsstaten begir det eller samtycker till det pa forslag [...] av

samarbetsgruppen [...].

6. [.]

7. Experter som deltar i peer learning-omgangar [...] ska utarbeta rapporter om resultatet och
slutsatserna av [...] bedomningarna. Medlemsstaterna ska ges mojlighet att liimna
synpunkter pa respektive utkast till rapporter, vilka ska bifogas rapporten.
Slutrapporterna ska ldmnas till [...] samarbetsgruppen|...]. Medlemsstaterna far besluta att

offentliggora sina respektive rapporter.
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KAPITEL IV

Riskhanterings- och rapporteringskrav for cybersdkerhet
AVSNITT 1

Riskhantering och rapportering i fraga om cybersdkerhet

Artikel 17
Styrning

1.  Medlemsstaterna ska sékerstélla att vasentliga och viktiga entiteters ledningsorgan godkéanner
de riskhanteringsatgéirder for cybersdkerhet som dessa entiteter vidtar for att folja artikel 18,
overvakar genomforandet av dem och [...] kan stéllas till svars om entiteterna inte fullgor

sina skyldigheter enligt den artikeln.

Tillimpningen av denna punkt ska inte paverka tillimpningen av medlemsstaternas
nationella lagar nir det giller bestimmelserna om ansvar i offentliga institutioner samt

ansvaret for statligt anstillda och valda och utniimnda tjanstepersoner.

2. Medlemsstaterna ska sékerstélla att ledningsorganets medlemmar [...] ar skyldiga att
regelbundet genomga [...] utbildning for att skaffa sig tillrackliga kunskaper och kompetenser
sa att de forstar och kan bedoma cybersikerhetsrisker och praxis for hantering av

cybersdkerhet och deras inverkan pé entitetens verksambhet.
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Artikel 18
Riskhanteringsdtgidrder for cybersikerhet

la. I detta direktiv tillaimpas en “allriskstrategi” som omfattar skydd av nitverks- och
informationssystem och deras fysiska miljo mot varje hindelse som kan undergrava
tillgiingligheten, riktigheten, integriteten eller konfidentialiteten hos lagrade, overforda
eller behandlade uppgifter eller hos de tjinster som erbjuds genom eller ér tillgiingliga

via nitverks- och informationssystemen.

1.  Medlemsstaterna ska sédkerstilla att visentliga och viktiga entiteter [...] vidtar ldmpliga och
proportionella tekniska och organisatoriska atgirder for att hantera risker som hotar
sdkerheten i1 de nétverks- [...] och informationssystem som de anvénder for att tillhandahalla
sina tjdnster. Med beaktande av den senaste tekniska utvecklingen och
genomforandekostnaderna ska dessa atgérder sékerstilla en sédkerhetsniva i nitverks- och
informationssystemen som &r lamplig i forhallande till den foreliggande risken. Vid
bedomningen av dessa atgirders proportionalitet ska vederborlig hiinsyn tas till graden
av entitetens exponering for risker, dess storlek, sannolikheten for att en incident
intriffar och incidentens allvarlighetsgrad. Med beaktande av nivin pa och typen av
risk for samhiillet vid incidenter som paverkar visentliga eller viktiga entiteter kan de
riskhanteringsatgirder for cybersikerhet som aléiggs viktiga entiteter vara mindre

strikta an de atgirder som alaggs visentliga entiteter.
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2. De atgirder som avses i punkt 1 ska dtminstone inbegripa

a)  strategier for riskanalys och informationssystemens sékerhet,

b) incidenthantering (forebyggande, upptickt, [...] atgirder och aterhdmtning fran [...]
incidenter),

c) driftskontinuitet och krishantering,

d)  sdkerhet i leveranskedjan, inbegripet sikerhetsaspekter som ror forbindelserna mellan
varje entitet och dess direktleverantorer eller tjdnsteleverantorer, sdsom leverantorer av
datalagrings- och databehandlingstjinster eller hanterade sikerhetstjinster,

e)  sdkerhet vid forvérv, utveckling och underhéll av néatverks- och informationssystem,
inbegripet hantering av och information om sarbarheter,

f)  strategier och forfaranden [...] for att bedoma effektiviteten i riskhanteringsédtgirderna
for cybersidkerhet,

g) en politik for anvindningen av kryptografi och kryptering,

ga) personalsikerhet, strategier for Atkomstkontroll och tillgidngsforvaltning.

3. Medlemsstaterna ska sékerstélla att entiteter, ndr de dvervéger de lampliga atgarder som avses

ipunkt 2 d, [...] dr skyldiga att beakta de sarbarheter som &r specifika for varje

direktleverantdr och tjinsteleverantor och den dvergripande kvaliteten pa deras leverantorers

och tjinsteleverantdrers produkter och cybersédkerhetspraxis, inbegripet deras forfaranden for

siker utveckling. Medlemsstaterna ska ocksa sikerstilla att entiteterna ir skyldiga att

beakta resultatet av de samordnade riskbedomningar som utfors i enlighet med

artikel 19.1 niir de overviger Liimpliga atgirder enligt punkt 2 d.
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4.  Medlemsstaterna ska sékerstélla att om en entitet finner att dess tjénster eller uppgifter inte
uppfyller kraven i punkt 2, ska den utan onddigt drojsmal vidta alla nodvéndiga korrigerande

atgirder for att den berdrda tjansten ska uppfylla kraven.

5. Kommissionen far anta genomforandeakter for att faststilla de tekniska och metodologiska
specifikationerna samt vid behov de sektorsspecifika sirdragen for de aspekter som anges i
punkt 2 i denna artikel. Kommissionen ska senast den [18 ménader efter detta direktivs
ikrafttridande] anta genomforandeakter for att faststilla de tekniska och
metodologiska specifikationerna for de entiteter som avses i artikel 24.1 och de
tillhandahéllare av betrodda tjinster som avses i punkt 8 i bilaga I. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 37.2. Nar kommissionen [...] utarbetar [...] dessa genomférandeakter ska den [...] i
storsta mojliga utstrickning folja internationella och europeiska standarder samt relevanta
tekniska specifikationer och utbyta rad med samarbetsgruppen och Enisa om utkastet till

genomforandeakt i enlighet med artikel 12.4 d.

6. [.]

Artikel 19

EU-samordnade riskbedomningar av kritiska leveranskedjor

1. Samarbetsgruppen fér, i samarbete med kommissionen och Enisa, utféra samordnade
sakerhetsriskbedomningar av specifika kritiska leveranskedjor for IKT-tjénster, IKT-system
eller IKT-produkter, med beaktande av tekniska och, i relevanta fall, icke-tekniska

riskfaktorer.
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2. Kommissionen ska, efter samrdd med samarbetsgruppen och Enisa, identifiera de specifika
kritiska IKT-tjénster, IKT-system eller IKT-produkter som kan bli foreméal for den

samordnade riskbeddmning som avses i punkt 1.

Artikel 20
Rapporteringsskyldigheter

1.  Medlemsstaterna ska sikerstilla att vdsentliga och viktiga entiteter utan onddigt drojsmal
anméler alla incidenter som har en betydande inverkan pa tillhandahallandet av deras tjanster
till de behoriga myndigheterna eller CSIRT-enheten 1 enlighet med punkterna 3 och 4. Nér sa
ar lampligt ska dessa entiteter utan onddigt drojsmal till mottagarna av deras tjdnster anmila
dessa incidenter som sannolikt inverkar negativt pa tillhandahallandet av de berérda
tjdnsterna. Medlemsstaterna ska sédkerstilla att dessa entiteter bland annat rapporterar
information som gor det mojligt for de behdriga myndigheterna eller CSIRT-enheten att
faststilla incidentens eventuella grinsoverskridande verkningar. Anmélan av incidenten ska

i sig inte medfora okat ansvar for den anmilande entiteten.

2. [.]

I tillimpliga fall ska [...] de visentliga och viktiga entiteterna utan onddigt dréjsmél
underritta de mottagare av deras tjanster som kan paverkas av ett betydande cyberhot om
eventuella atgirder eller avhjdlpande arrangemang som dessa mottagare kan vidta som svar pa
hotet. Nar s dr lampligt ska entiteterna ocksa underritta dessa mottagare om sjélva hotet.

Anmilan av incidenten ska i sig inte medfora 6kat ansvar for den anmilande entiteten.
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3.  Enincident ska anses vara betydande om

a)  den har orsakat eller kan orsaka allvarliga [...] driftsstorningar for tjéinsten eller

ekonomiska forluster for den berérda entiteten,

b)  den har pdverkat eller kan paverka andra fysiska eller juridiska personer genom att vélla

betydande materiella eller immateriella forluster.

4.  Nar det géller det anmélningsforfarande som avses i punkt 1 ska medlemsstaterna sékerstilla
att de berorda entiteterna lamnar f6ljande till de behoriga myndigheterna eller CSIRT-

enheten:

a)  Utan onddigt dr6jsmal och under alla omstdndigheter inom 24 timmar efter att ha fatt
kdnnedom om incidenten, en forsta anmélan som en tidig varning dér det 1 tillimpliga
fall ska anges om incidenten antas ha orsakats av olagliga eller avsiktligt skadliga

handlingar.

b)  Pabegiran av en behorig myndighet eller en CSIRT-enhet, en delrapport om relevanta

statusuppdateringar.

c)  Senast en manad efter inlimningen av den [...] forsta anmilan som avses i led a, en

slutrapport som minst ska innehélla foljande:

1)  En detaljerad beskrivning av incidenten, dess allvarlighetsgrad och dess

konsekvenser.
i1)  Den typ av hot eller grundorsak som sannolikt utldst incidenten.
ii1)  Tillampade och pagéende avhjilpande atgarder.

Medlemsstaterna ska foreskriva att den berdrda entiteten 1 vederborligen motiverade fall och i
samforstdnd med de behoriga myndigheterna eller CSIRT-enheten fér frangd de tidsfrister
som anges i leden a och c. Framfor allt kan en avvikelse fran tidsfristen i led ¢ motiveras i

fall dér incidenten alltjimt pagar.
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5. De behoriga nationella myndigheterna eller CSIRT-enheten ska [...] utan onédigt dréjsmal
efter mottagandet av den forsta anmilan som avses i punkt 4 a ldmna ett svar till den
anmaélande entiteten, inbegripet initial dterkoppling om incidenten och, pa entitetens begéran,
vigledning om genomforandet av mojliga avhjdlpande dtgarder. Om CSIRT-enheten inte har
mottagit den anméilan som avses i punkt 1 ska vigledningen tillhandahallas av den behoriga
myndigheten i samarbete med CSIRT-enheten. CSIRT-enheten ska tillhandahalla ytterligare
tekniskt stod om den berdrda entiteten begér det. Om incidenten missténks vara av brottslig
art ska de behdriga nationella myndigheterna eller CSIRT-enheten ocksé tillhandahélla

vigledning om rapportering av incidenten till brottsbekdmpande myndigheter.

6.  Nar sa ar lampligt, och sdrskilt om den incident som avses i punkt 1 beror tva eller flera
medlemsstater, ska den behoriga myndigheten, CSIRT-enheten eller den gemensamma
kontaktpunkten informera andra berérda medlemsstater och Enisa om incidenten. Denna
information ska atminstone innehilla de uppgifter som anges i punkt 4 i denna artikel.
Darvid ska de behdriga myndigheterna, CSIRT-enheterna och de gemensamma
kontaktpunkterna, i enlighet med unionsrétten eller nationell lagstiftning som é&r férenlig med
unionsritten, bevara entitetens sidkerhets- och affarsintressen samt den tillhandahéllna

informationens konfidentialitet.

7. Om allminhetens medvetenhet dr nddvandig for att forhindra en incident eller for att hantera
en pagdende incident, eller om information om incidenten pa annat sitt ligger i allminhetens
intresse, far den behdriga myndigheten eller CSIRT-enheten och, om det 4r lampligt,
myndigheterna eller CSIRT-enheterna i andra berdrda medlemsstater, efter samrad med den

berdrda entiteten, informera allmidnheten om incidenten eller kriva att entiteten gor det.
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10.

1.

Pa begéran av den behoriga myndigheten eller CSIRT-enheten ska den gemensamma
kontaktpunkten vidarebefordra de anmélningar som mottagits i enlighet med punkt [...] 1 [...]

till de gemensamma kontaktpunkterna i andra berdrda medlemsstater.

Den gemensamma kontaktpunkten ska [...] var sjatte manad ldmna in en sammanfattande
rapport till Enisa med anonymiserade och aggregerade uppgifter om incidenter, betydande
cyberhot och tillbud som anmélts i enlighet med punkt [...] 1 [...] och i enlighet med
artikel 27. For att bidra till att jamforbar information ldmnas far Enisa utfarda teknisk
vigledning om parametrarna for den information som tas med i den sammanfattande
rapporten. Enisa ska var sjitte mdnad informera samarbetsgruppen och CSIRT-

nitverket om sina slutsatser om de mottagna anmilningarna.

De behoriga myndigheterna ska forse de behdriga myndigheter som utsetts 1 enlighet med
direktiv (EU) XXXX/XXXX [direktivet om kritiska entiteters motstdndskraft] med
information om incidenter och cyberhot som anmalts i enlighet med punkterna 1 och 2 av
vésentliga entiteter som identifierats som kritiska [eller som likvardiga med kritiska entiteter],

1 enlighet med direktiv (EU) XXXX/XXXX [direktivet om kritiska entiteters motstandskraft].

Kommissionen far anta genomforandeakter som nérmare anger typen av information i och
formatet och forfarandet for de anmélningar som ldmnas i enlighet med punkterna 1 och 2.
Kommissionen fir ocksé anta genomforandeakter som narmare anger i vilka fall en incident
ska anses vara betydande enligt punkt 3. Dessa genomforandeakter ska antas 1 enlighet med

det granskningsforfarande som avses i artikel 37.2.
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Artikel 21
Anviindning av europeiska ordningar for cyberséikerhetscertifiering

1. For kontroll av att vissa krav enligt artikel 18 ar uppfyllda far medlemsstaterna Kkriva att
entiteterna anvinder vissa IKT-produkter, IKT-tjanster och IKT-processer som ér
certifierade enligt sdrskilda europeiska ordningar for cybersékerhetscertifiering som antagits
1 enlighet med artikel 49 i forordning (EU) 2019/881. De IKT-produkter, IKT-tjdnster och
IKT-processer som dr foremal for certifiering kan utvecklas av en vésentlig eller viktig entitet

eller upphandlas fran tredje part.

2. Kommissionen far [...] anta [...] genomforandeakter som anger vilka kategorier av
vésentliga eller viktiga entiteter som ska vara skyldiga att anvinda vissa certifierade IKT-
produkter, IKT-tjéinster och IKT-processer eller erhilla ett certifikat [...] inom ramen for
[...] de specifika europeiska ordningar for cybersikerhetscertifiering som antagits i
enlighet med artikel 49 i forordning (EU) 2019/881. [...] Dessa genomforandeakter ska
antas i enlighet med det granskningsforfarande som avses i artikel 37.2. Nar
kommissionen utarbetar sidana genomférandeakter ska den, i enlighet med artikel 56 i

forordning (EU) 2019/881,

i)  beakta dtgirdernas konsekvenser i kostnadsavseende for tillverkarna och
leverantorerna av de berorda IKT-produkterna, IKT-tjénsterna eller IKT-
processerna och for anvindarna samt de samhilleliga och/eller ekonomiska
vinsterna med den forvintade hojningen av siikerhetsnivin for de berorda IKT-
produkterna, IKT-tjéinsterna eller IKT-processerna och tillgingen till alternativ

pa marknaden,

ii) genomfdra en 6ppen, transparent och inkluderande samradsprocess med alla

berorda intressenter och medlemsstater,
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iii) beakta eventuella genomforandefrister och 6vergangsatgirder och
overgangsperioder, i synnerhet dtgirdernas tiinkbara inverkan pa
tillverkare eller leverantorer av IKT-produkter, IKT-tjéinster eller IKT-

processer, eller anvindarna, diribland sma och medelstora foretag, samt

iv) ta i beaktande existensen och inforlivandet av relevant nationell ratt i

medlemsstaterna.

3. Kommissionen kan begéra att Enisa utarbetar ett forslag till certifieringsordning eller ser
over en befintlig europeisk ordning for cyberséikerhetscertifiering i enlighet med
artikel 48.2 i forordning (EU) 2019/881 1 fall dir det inte finns nadgon lamplig europeisk

ordning for cybersékerhetscertifiering for tillimpningen av punkt 2 i den hér artikeln.

Artikel 22

Standardisering

1. For att frimja en enhetlig tillimpning av artikel 18.1 och 18.2 ska medlemsstaterna, utan att
foreskriva eller gynna anviandning av en viss typ av teknik, uppmuntra anviandningen av
europeiska eller internationellt accepterade standarder och specifikationer av relevans for

sakerheten 1 ndtverks- och informationssystem.

2.  Enisa ska i samarbete med medlemsstaterna utarbeta rad och riktlinjer for de tekniska
omraden som ska beaktas nir det géller punkt 1 samt for redan befintliga standarder, inklusive

medlemsstaternas nationella standarder, som skulle kunna tdcka dessa omraden.
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Artikel 23
Databaser éver domédnnamn och registreringsuppgifter

1. For att bidra till sdkerheten, stabiliteten och motstandskraften hos domédnnamnssystemet ska
medlemsstaterna sékerstélla att registreringsenheterna for toppdoméner och de entiteter som
tillhandahaller dom@nnamnsregistreringstjénster for toppdoméner samlar in och upprétthaller
korrekta [...] och fullstindiga registreringsuppgifter for domidnnamn i en sérskild databas med
tillborlig aktsamhet i enlighet med unionens dataskyddslagstiftning nér det géller
personuppgifter.

2.  Medlemsstaterna ska sékerstélla att de databaser med registreringsuppgifter for domannamn
som avses i1 punkt 1 innehaller relevant information for att identifiera och kontakta
innehavarna av domidnnamnen och de kontaktpunkter som administrerar domdnnamnen under

toppdominerna, vilket inbegriper minst féljande uppgifter:
a) Doméannamn.
b) Registreringsdatum.
¢)  Uppgifter om registranten, inbegripet
i)  for privatpersoner — fornamn, efternamn och e-postadress,

ii)  for juridiska personer — namn och e-postadress.
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3. Medlemsstaterna ska sékerstélla att registreringsenheterna for toppdoméner och de entiteter
som tillhandahéller domédnnamnsregistreringstjanster for toppdoméiner har strategier och
forfaranden for att sdkerstélla att databaserna innehaller korrekt och fullstindig information.

Medlemsstaterna ska sdkerstélla att sddana strategier och forfaranden offentliggors.

4.  Medlemsstaterna ska sékerstélla att registreringsenheterna for toppdoméner och de entiteter
som tillhandahéller dominnamnsregistreringstjinster for toppdoméner utan onddigt drojsmal
efter registreringen av ett domdnnamn offentliggér doménregistreringsuppgifter som inte ar

personuppgifter.

5. Medlemsstaterna ska sékerstélla att registreringsenheterna for toppdoméner och de entiteter
som tillhandahaller domédnnamnsregistreringstjianster for toppdoméner ger atkomst till
specifika registreringsuppgifter for domdnnamn pa lagliga och vederborligen motiverade
begéranden fran legitima atkomstsdkande, i enlighet med unionens dataskyddslagstiftning.
Medlemsstaterna ska sikerstilla att registreringsenheterna for toppdoméner och de entiteter
som tillhandahéller dominnamnsregistreringstjinster for toppdoméner utan onddigt drojsmal
och under alla omstindigheter inom 72 timmar besvarar alla begdranden om atkomst.
Medlemsstaterna ska sdkerstélla att strategierna och forfarandena for utlimning av sddana

uppgifter offentliggors.
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1a.

Avsnitt 11

Jurisdiktion och registrering

Artikel 24
Jurisdiktion och territorialitet

Entiteter enligt detta direktiv ska anses omfattas av jurisdiktionen i den medlemsstat
déir de tillhandahaller sina tjinster. De entiteter som avses i punkterna 1-7 och 10 i
bilaga I samt de tillhandahallare av betrodda tjénster och de leverantorer av
internetknutpunkter som avses i punkt 8 i bilaga I och punkterna 1-5 i bilaga II ska

anses omfattas av jurisdiktionen i den medlemsstat pa vars territorium de ér etablerade.

Leverantorer av DNS-tjdnster, registreringsenheter for toppdomaéner [...] och entiteter som
tillhandahéiller domédnnamnsregistreringstjinster for toppdoméner, leverantorer av
molntjénster, leverantorer av datacentraltjinster, [...] leverantorer av néitverk for
innehéllsleverans, leverantorer av hanterade tjinster och leverantorer av hanterade
sikerhetstjinster enligt punkterna 8 och 8a i bilaga I samt digitala leverantorer enligt
punkt 6 i bilaga II ska anses omfattas av jurisdiktionen i den medlemsstat dér de har sitt

huvudsakliga etableringsstélle i unionen.

Vid tillampning av detta direktiv ska entiteter som avses 1 punkt 1 anses ha sitt huvudsakliga
etableringsstille i unionen i den medlemsstat dar besluten om riskhanteringsatgarder for
cybersikerhet i huvudsak fattas. Om platsen dér sddana beslut i huvudsak fattas inte kan
faststiillas eller om sddana beslut inte fattas vid nagot etableringsstélle 1 unionen ska det
huvudsakliga etableringsstillet anses vara beldget i den medlemsstat dér entiteterna har det
etableringsstille som har flest anstdllda i unionen. Om tjénsterna tillhandahélls av en
koncern ska det huvudsakliga etableringsstiillet anses vara koncernens huvudsakliga

etableringsstille.
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4a.

Om en entitet som avses i punkt 1 inte dr etablerad i unionen, men erbjuder tjdnster inom
unionen, ska den utse en foretrddare i unionen. Foretrddaren ska vara etablerad i en av de
medlemsstater dir tjdnsterna erbjuds. Entiteten ska anses omfattas av jurisdiktionen i den
medlemsstat dér foretrddaren dr etablerad. Om det inte finns ndgon utsedd foretrddare i
unionen enligt denna artikel far varje medlemsstat dér entiteten tillhandahaller tjénster vidta
rittsliga atgarder mot entiteten for bristande fullgorande av skyldigheterna enligt detta

direktiv.

Det faktum att en entitet som avses 1 punkt 1 utsett en foretradare ska inte paverka eventuella

rittsliga atgdrder mot entiteten sjélv.

De medlemsstater som har mottagit en begéiran om 6msesidigt bistind med avseende pa
de entiteter som avses i punkt 1 fir, inom ramen for begéran, vidta limpliga tillsyns-
och efterlevnadskontrollitgirder med avseende p4 den berorda entitet som
tillhandahéller tjénster eller som har ett niitverks- och informationssystem inom deras

territorium.

Artikel 25
Register for vissa entiteter for digital infrastruktur och digitala leverantirer

[...] Medlemsstaterna ska siikerstilla att [...] de entiteter som avses i artikel 24.1 och som
har sitt huvudsakliga etableringsstiille pa deras territorium eller, om de inte ar
etablerade i unionen, vars utsedda foretridare i unionen ir etablerad pa deras
territorium ér skyldiga att [...] ldmna f6ljande uppgifter till de behoriga myndigheterna

[...] senast [12 manader efter direktivets ikrafttradande]:
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a)  Entitetens namn.
aa) Typen av entitet enligt bilagorna I och II till detta direktiv.

b)  Adressen till entitetens huvudsakliga etableringsstélle och andra réttsligt giltiga
etableringsstdllen 1 unionen eller, om entiteten inte dr etablerad i unionen, till dess

foretrddare som utsetts i enlighet med artikel 24.3.

c)  Aktuella kontaktuppgifter, inklusive e-postadresser och telefonnummer till entiteten och

dess foretradare.
d) De medlemsstater dir entiteten tillhandahéller tjéinsten.

I tillimpliga fall ska denna information liimnas via den nationella mekanism |[...] for

sjalvanmilan som avses i artikel 2a.

2. Medlemsstaterna ska sikerstilla att [...] de entiteter som avses i punkt 1 [...] d&ven
anmiiler alla dndringar av de uppgifter som de ldmnat enligt punkt 1 utan dréjsmél och under

alla omsténdigheter inom tre méanader frén den dag da dndringen fatt verkan.

3. [...] Medlemsstaternas gemensamma kontaktpunkter ska vidarebefordra den information

som avses i punkterna 1 och 2 [...] till [...] Enisa. [...]
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3a.

P grundval av den information som mottagits i enlighet med punkt 3 i denna artikel
ska Enisa skapa och uppritthalla ett register 6ver de entiteter som avses i punkt 1. Pa
begiran av medlemsstaterna ska Enisa ge de berorda behoriga myndigheterna tillgang
till registret, samtidigt som skydd av informationens konfidentialitet sikerstalls i

tillimpliga fall.
[...]

KAPITEL V

Informationsutbyte

Artikel 26
Arrangemang for informationsutbyte om cybersdikerhet

[...] Medlemsstaterna ska sdkerstilla att visentliga och viktiga entiteter pa frivillig basis far
utbyta relevant information om cybersédkerhet sinsemellan, inbegripet information om
cyberhot, sirbarheter, tillbud, angreppsindikatorer, taktik, tekniker och forfaranden,

cybersikerhetsvarningar och konfigurationsverktyg, om sddant informationsutbyte

a)  syftar till att forebygga, upptéicka, reagera pa eller begrinsa incidenter,
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b)  hdjer cybersdkerhetsnivan, sirskilt genom att 6ka medvetenheten om cyberhot, begrénsa
eller hindra saddana hots spridningsformaga eller stodja en rad defensiva formagor,
avhjédlpande av och information om sarbarheter, metoder for att uppticka hot, strategier

for begransning av hot eller reaktions- och aterhdmtningsfaser.

2. Medlemsstaterna ska sikerstélla att informationsutbytet sker inom [...] grupper av visentliga
och viktiga entiteter. Sddant utbyte ska genomforas med hjélp av arrangemang for
informationsutbyte med hinsyn till den potentiellt kdnsliga karaktdren hos den information

som utbyts [...].

3. Medlemsstaterna [...] far faststélla regler som anger forfarandet for, de operativa aspekterna
av (inbegripet anvindning av sdrskilda IKT-plattformar), innehallet i och villkoren for de
arrangemang for informationsutbyte som avses 1 punkt 2. Sddana regler [...] far ocksé
faststélla ndrmare bestimmelser om offentliga myndigheters deltagande i sddana
arrangemang, liksom operativa aspekter, inbegripet anvindning av sirskilda it-plattformar.
Medlemsstaterna ska erbjuda stod for tillimpningen av sddana arrangemang i enlighet med

den politik som avses i artikel 5.2 g.

4.  Visentliga och viktiga entiteter ska underritta de behoriga myndigheterna om sitt deltagande 1
de arrangemang for informationsutbyte som avses i punkt 2, nir de ingér sddana arrangemang

eller, om de uttrdder ur sddana arrangemang, nir uttradet far verkan.

5. [...] Enisa ska stddja inrdttandet av de arrangemang for informationsutbyte om cybersidkerhet

som avses 1 punkt 2 genom att tillhandahalla bista praxis och vigledning.
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Artikel 27
Frivillig anmdlan av relevant information

1.  Utan att det paverkar tillimpningen av artikel 20 ska medlemsstaterna siikerstilla att
visentliga och viktiga entiteter pa frivillig basis kan anmila relevanta incidenter,

cyberhot eller tillbud till de behoriga myndigheterna eller CSIRT-enheterna.

2. Utan att det paverkar tillimpningen av artikel 3 ska medlemsstaterna sdkerstilla att entiteter
som inte ingar i detta direktivs tilldampningsomréade pa frivillig basis kan ldmna in
anmilningar om betydande incidenter, cyberhot eller tillbud. Vid behandlingen av
anmilningarna ska medlemsstaterna agera i enlighet med det forfarande som anges i
artikel 20. Medlemsstaterna far ge behandling av obligatoriska anmélningar foretrade framfor
behandling av frivilliga anmélningar. Utan att det pdverkar utredningen, avslojandet och
lagforingen av brott far [...] frivillig rapportering inte leda till att den rapporterande entiteten
alaggs ytterligare skyldigheter som den inte skulle ha blivit foremal for om den inte hade

ldmnat in anmaélan.

3.  Frivilliga anmiilningar ska endast behandlas om behandlingen inte utgor en

oproportionell eller orimlig borda for den berorda medlemsstaten.
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KAPITEL VI

Tillsyn och efterlevnadskontroll

Artikel 28
Allmiinna aspekter pa tillsyn och efterlevnadskontroll

1.  Medlemsstaterna ska sédkerstélla att de behoriga myndigheterna pa ett andamalsenligt sétt
overvakar och vidtar de atgirder som krévs for att sdkerstélla att detta direktiv efterlevs|...],
sarskilt de skyldigheter som anges i artiklarna 18, [...] 20 och 23. Medlemsstaterna far
tillita att de behoriga myndigheterna prioriterar tillsyn, som ska grundas pa en

riskbaserad metod.

2. Vid hanteringen av cybersékerhetsincidenter ska de behoriga myndigheterna ha ett nira
samarbete med dataskyddsmyndigheterna, de behoriga myndigheter som utsetts i enlighet
med direktiv (EU) XXXX/XXXX [direktivet om kritiska entiteters motstandskraft], de
tillsynsorgan som utsetts i enlighet med forordning (EU) 910/2014 och andra behoriga

myndigheter som utsetts genom sektorsspecifika unionsrittsakter. [...]

3.  Utan att det paverkar de nationella rittsliga och institutionella ramarna ska
medlemsstaterna sikerstilla att de behoriga myndigheterna, vid tillsynen av de
offentliga forvaltningsentiteternas efterlevnad av detta direktiv och verkstilligheten av
potentiella sanktioner vid bristande efterlevnad, har liimpliga befogenheter att utfora
sddana uppgifter och ir operativt oberoende i forhallande till de enheter som star under
tillsyn. Medlemsstaterna far besluta att infora limpliga, proportionella och effektiva
tillsyns- och efterlevnadskontrollitgirder med avseende pa dessa entiteter i enlighet

med de nationella ramarna och den nationella rittsordningen.
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Artikel 29
Tillsyn och efterlevnadskontroll i friga om visentliga entiteter

1.  Medlemsstaterna ska sédkerstélla att de tillsyns- eller efterlevnadskontrolldtgdrder som aldggs
visentliga entiteter angaende de skyldigheter som anges i detta direktiv ar effektiva,

proportionella och avskrickande, med beaktande av omsténdigheterna i varje enskilt fall.

2. Medlemsstaterna ska sikerstélla att de behoriga myndigheterna, nir de utévar sina
tillsynsuppgifter avseende visentliga entiteter, tillimpar en riskbaserad metod och har

befogenhet att understilla dessa entiteter Atminstone
a)  inspektioner pé plats och distansbaserad tillsyn, inklusive slumpvisa kontroller,
b) regelbundna sikerhetsrevisioner,

c) riktade sdkerhetsrevisioner baserade pd riskbedomningar eller tillgidnglig riskrelaterad

information,

d) sdkerhetsskanningar pa grundval av objektiva, icke-diskriminerande, réttvisa och
transparenta riskbedomningskriterier, vid behov av tekniska skil, i samarbete med

den berorda entiteten,

e) begidranden om information som behovs for att bedoma de cybersikerhetsatgérder som

antagits av entiteten, inbegripet dokumenterade cybersidkerhetsstrategier...],

f)  begéranden om tillgang till uppgifter, handlingar eller annan information som behdvs

for att de ska kunna utfora sina tillsynsuppgifter,

g)  begiranden om bevis pd genomforandet av cybersédkerhetsstrategier, t.ex. resultaten av
sdkerhetsrevisioner som utforts av en kvalificerad revisor och respektive underliggande

bevis.
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2a.

Nir de behoriga myndigheterna utovar sina tillsynsuppgifter enligt punkt 2 i denna
artikel far de faststiilla tillsynsmetoder som gor det méjligt att prioritera sidana

uppgifter enligt en riskbaserad metod.

3. Nir de behoriga myndigheterna utdvar sina befogenheter enligt punkt 2 e—g ska de ange syftet
med begiran och specificera den begérda informationen.

4.  Medlemsstaterna ska sékerstélla att behoriga myndigheter, nér de utovar sina
efterlevnadskontrollbefogenheter avseende vasentliga entiteter, Atminstone har befogenhet att

a) utfirda varningar om entiteters bristande fullgorande av de skyldigheter som faststills i
detta direktiv,

b) utfirda bindande instruktioner eller ett foreldggande om att dessa entiteter ska avhjélpa
konstaterade brister eller dvertrddelser av de skyldigheter som faststélls i detta direktiv,

c)  aldgga dessa entiteter att upphora med beteenden som inte dverensstimmer med de
skyldigheter som faststills i detta direktiv och att avstd fran att upprepa sddana
beteenden,

d)  aldgga dessa entiteter att se till att deras riskhanteringsatgérder och/eller
rapporteringsskyldigheter dverensstimmer med de skyldigheter som faststélls 1
artiklarna 18 och 20, pa ett specifikt sitt och inom en specifik period,

e) aldgga dessa entiteter att informera den eller de fysiska eller juridiska personer till vilka
de tillhandahéller tjanster eller verksamheter som potentiellt kan berdras av ett
betydande cyberhot om hotets karaktir och om eventuella skyddsatgérder eller
avhjdlpande atgérder som dessa fysiska eller juridiska personer kan vidta som svar pa
hotet,

f)  aldgga dessa entiteter att inom en rimlig tidsfrist genomfora de rekommendationer som
lamnats till f61jd av en sdkerhetsrevision,

g [.]
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h)  aldgga dessa entiteter att offentliggdra aspekter av bristande fullgérande av de
skyldigheter som faststdlls i detta direktiv pa ett specifikt sétt, om ett sddant

offentliggorande inte leder till en skadlig exponering for entiteten i fraga,

D[]

j)  pafora eller begira att relevanta organ eller domstolar i enlighet med nationell
lagstiftning pafor en administrativ sanktionsavgift enligt artikel 31 utdver eller i stéllet
for de atgéarder som avses i leden a—i 1 denna punkt, beroende pa omstédndigheterna i

varje enskilt fall.

5. Om efterlevnadskontrollatgérder som antas enligt punkt 4 a—d och f visar sig vara ineffektiva
ska medlemsstaterna sidkerstélla att de behdriga myndigheterna har befogenhet att faststilla en
tidsfrist inom vilken en visentlig entitet dr skyldig att vidta n6dvindiga atgirder for att
avhjilpa bristerna eller fullgéra dessa myndigheters krav. Om de begérda dtgéirderna inte
vidtas inom den faststéllda tidsfristen ska medlemsstaterna sékerstilla att de behoriga

myndigheterna har befogenhet att

a) tillféalligt upphdva eller begira att ett certifierings- eller auktorisationsorgan eller
domstolar i enlighet med nationell lagstiftning tillfalligt upphéiver en certifiering eller
auktorisation for en del av eller alla tjadnster eller verksamheter som tillhandahalls av en

visentlig entitet,

b) infora eller begira att relevanta organ eller domstolar 1 enlighet med nationell
lagstiftning infor ett tillfalligt forbud for personer som pa nivan for verkstéllande
direktor eller juridiskt ombud har ledningsansvar i den visentliga entiteten och alla
andra fysiska personer som halls ansvariga for overtradelsen att utdva

ledningsfunktioner i den entiteten.
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Dessa sanktioner ska endast tillampas till dess att entiteten vidtar nddvéindiga dtgirder for att
avhjélpa bristerna eller uppfylla kraven fran den behdriga myndighet som tillimpade

sanktionerna.

De sanktioner som foreskrivs i denna punkt ér inte tillimpliga pa offentliga

forvaltningsentiteter som omfattas av detta direktiv.

6. Medlemsstaterna ska sikerstélla att varje fysisk person som ansvarar for eller agerar som
foretradare for en vésentlig entitet pd grundval av en behdrighet att foretrdda entiteten, att
fatta beslut pa dess végnar eller att utova kontroll 6ver entiteten har befogenhet att sdkerstilla
att entiteten fullgor de skyldigheter som faststélls i detta direktiv. Medlemsstaterna ska
sdkerstélla att dessa fysiska personer kan hallas ansvariga for 6vertridelser av sitt uppdrag att
sakerstélla att de skyldigheter som faststills 1 detta direktiv fullgérs. Nér det géller offentliga
forvaltningsentiteter ska denna bestimmelse inte paverka tillimpningen av
medlemsstaternas lagstiftning om det ansvar som aligger statligt anstiillda och valda och

utnimnda tjinstepersoner.

7. Naér de behoriga myndigheterna tilldmpar efterlevnadskontrollatgérder eller sanktioner 1
enlighet med punkterna 4 och 5 ska de iaktta ritten till forsvar och ta hdnsyn till

omsténdigheterna i varje enskilt fall och som ett minimum ta vederbdrlig hansyn till féljande:

a)  Hur allvarlig 6vertrddelsen &dr och de overtridda bestimmelsernas betydelse.
Overtridelser som bor betraktas som allvarliga dr exempelvis upprepade dvertridelser,
underlatenhet att anmaéla eller avhjdlpa incidenter som innebér en betydande stdrning,
underlatenhet att avhjélpa brister enligt bindande instruktioner frén behoriga
myndigheter, hindrande av revisioner eller 6vervakningsverksamhet som den behoriga
myndigheten beordrat efter det att en overtrddelse konstaterats och tillhandahéllande av
falsk eller grovt felaktig information i frdga om riskhanteringskrav eller

rapporteringsskyldigheter enligt artiklarna 18 och 20.
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b)

d)

g)

Overtridelsens varaktighet, inbegripet upprepade dvertridelser.

De faktiska skador eller forluster som uppstatt eller potentiella skador eller forluster
som skulle ha kunnat orsakas, i den man de kan faststéllas. Vid bedomningen av denna
aspekt ska hdnsyn bland annat tas till faktiska eller potentiella finansiella eller
ekonomiska forluster, effekter pa andra tjinster och det antal anvindare som paverkas

eller potentiellt kan paverkas.
Huruvida 6vertradelsen skett med uppsét eller genom oaktsamhet.

De atgirder som entiteten vidtagit for att forhindra eller minska skadan och/eller

forlusterna.
Efterlevnad av godkidnda uppforandekoder eller godkénda certifieringsmekanismer.

Huruvida den eller de fysiska eller juridiska personer som hélls ansvariga samarbetar

med de behoriga myndigheterna.

8. De behoriga myndigheterna ska utforligt motivera sina beslut angiende efterlevnadskontroll.

Innan sédana beslut fattas ska de behoriga myndigheterna underritta de berérda entiteterna

om sina prelimindra slutsatser och ge dessa entiteter en rimlig tidsfrist for att lamna

synpunkter, sivida det inte foreligger en omedelbar fara.
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9.  Medlemsstaterna ska sékerstélla att deras behoriga myndigheter i enlighet med detta
direktiv informerar de berorda behdriga myndigheter i samma [...] medlemsstat [...] som
utsetts 1 enlighet med direktiv (EU) XXXX/XXXX [direktivet om kritiska entiteters
motstdndskraft] nir de utdvar sina tillsyns- och efterlevnadskontrollbefogenheter som syftar
till att sdkerstilla att en vésentlig entitet som identifierats som kritisk [eller som likvérdig med
en kritisk entitet] i enlighet med direktiv (EU) XXXX/XXXX [direktivet om kritiska
entiteters motstandskraft] om skyldigheterna enligt detta direktiv. Niér sa dr lampligt [...] far
de behoriga myndigheterna i enlighet med direktiv (EU) XXXX/XXXX [direktivet om
kritiska entiteters motstdndskraft][...] begira att de behdriga myndigheterna i enlighet med
det hiir direktivet [...] utdvar sina tillsyns- och efterlevnadskontrollbefogenheter avseende
en visentlig entitet som omfattas av det hir direktivet och som ocksé identifierats som kritisk
[eller likvérdig] i enlighet med direktiv (EU) XXXX/XXXX [direktivet om kritiska

entiteters motstindskraft].

10. Medlemsstaterna ska séikerstilla att deras behoriga myndigheter i enlighet med detta
direktiv informerar forumet for 6vervakning i enlighet med artikel 29.1 i forordning
(EU) XXXX/XXXX [DORA-forordningen] nir de utovar sina tillsyns- och
efterlevnadskontrollbefogenheter som syftar till att siikerstiilla att en visentlig entitet
som identifierats som kritisk tredjepartsleverantor av IKT-tjéinster i enlighet med
artikel 28 i forordning (EU) XXXX/XXXX [DORA-forordningen] fullgor skyldigheterna
enligt detta direktiv.

10a. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter i enlighet med detta
direktiv informerar de berorda behoriga myndigheter som utsetts i enlighet med
forordning (EU) 910/2014 niir de utovar sina tillsyns- och
efterlevnadskontrollbefogenheter som syftar till att sikerstilla att en visentlig entitet
som utsetts som tillhandahillare av betrodda tjénster i enlighet med forordning (EU)

910/2014 fullgor sina skyldigheter enligt detta direktiv.
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Artikel 30

Tillsyn och efterlevnadskontroll i friga om viktiga entiteter

1.  Nir medlemsstaterna far bevis eller indikationer pa eller information om att en viktig entitet

pastas inte fullgora de skyldigheter som faststills i detta direktiv, sdrskilt artiklarna 18 och

20, ska de sdkerstdlla att de behoriga myndigheterna vid behov vidtar atgérder i form av

tillsynsétgéirder i efterhand.

2. Medlemsstaterna ska sékerstélla att de behdriga myndigheterna, nir de utdvar sina

tillsynsuppgifter avseende viktiga entiteter, tillimpar en riskbaserad metod och har

befogenhet att understilla dessa entiteter Atminstone

a)  inspektioner pé plats och distansbaserad tillsyn i efterhand,

b)  riktade sdkerhetsrevisioner baserade pa riskbedomningar eller tillgénglig riskrelaterad
information,

c) sdkerhetsskanningar pa grundval av objektiva, icke-diskriminerande, rittvisa och
transparenta riskbedomningskriterier, vid behov av tekniska skil, i samarbete med
den berorda entiteten,

d)  begéranden om all information som behdvs for att i efterhand bedoma
cybersikerhetsatgirdernal...],

e) begdranden om tillgang till uppgifter, handlingar och/eller annan information som
behovs for att de ska kunna utfora tillsynsuppgifterna,

ea) begiranden om bevis pa genomforandet av cybersiikerhetsstrategier, t.ex.
resultaten av siikerhetsrevisioner som utforts av en kvalificerad revisor och
respektive underliggande bevis.
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2a. Nir de behoriga myndigheterna utovar sina tillsynsuppgifter enligt punkt 2 i denna

artikel far de faststiilla tillsynsmetoder som gor det méjligt att prioritera sidana

uppgifter enligt en riskbaserad metod.

3. Nir de behoriga myndigheterna utdvar sina befogenheter enligt punkt 2 d—ea ska de ange

syftet med begéran och specificera den begirda informationen.

4.  Medlemsstaterna ska sékerstilla att de behdriga myndigheterna, nir de utdvar sina

efterlevnadskontrollbefogenheter avseende viktiga entiteter Atminstone har befogenhet att

a)  utfirda varningar om entiteters bristande fullgorande av de skyldigheter som faststélls i
detta direktiv,

b) utfirda bindande instruktioner eller ett foreldggande om att dessa entiteter ska avhjélpa
konstaterade brister eller dvertrddelser av de skyldigheter som faststélls i detta direktiv,

c) aldgga dessa entiteter att upphora med beteenden som inte dverensstimmer med de
skyldigheter som faststills i detta direktiv och att avsté fran att upprepa sddana
beteenden,

d) aldgga dessa entiteter att sdkerstélla att deras riskhanteringsétgirder eller
rapporteringsskyldigheter dverensstimmer med de skyldigheter som faststélls 1
artiklarna 18 och 20, pa ett specifikt sitt och inom en specifik period,

e) aldgga dessa entiteter att informera den eller de fysiska eller juridiska personer till vilka
de tillhandahéller tjanster eller verksamheter som potentiellt kan beroras av ett
betydande cyberhot om hotets karaktir och om eventuella skyddsatgérder eller
avhjdlpande atgérder som dessa fysiska eller juridiska personer kan vidta som svar pa
hotet,

f)  4aldgga dessa entiteter att inom en rimlig tidsfrist genomfora de rekommendationer som
lamnats till f61jd av en sdkerhetsrevision,
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g) 4ldgga dessa entiteter att offentliggéra aspekter av bristande fullgérande av deras
skyldigheter som faststdlls i detta direktiv pa ett specifikt sétt, om ett sddant

offentliggorande inte leder till en skadlig exponering for entiteten i fraga,

h L]

1)  pafora eller begidra att relevanta organ eller domstolar i enlighet med nationell
lagstiftning pafor en administrativ sanktionsavgift enligt artikel 31 utdver eller i stéllet
for de atgéarder som avses i leden a—h 1 denna punkt, beroende pa omstandigheterna i

varje enskilt fall.

5. Artikel 29.6-29.8 ska ocksa tillimpas pé de tillsyns- och efterlevnadskontrollatgérder som

foreskrivs 1 denna artikel for [...] viktiga entiteter [...].

Artikel 31

Allménna villkor for pdforande av administrativa sanktionsavgifter for visentliga och viktiga

entiteter

1.  Medlemsstaterna ska sikerstélla att de administrativa sanktionsavgifter som pafors vésentliga
och viktiga entiteter i enlighet med denna artikel for dvertradelser av de skyldigheter som

faststills 1 detta direktiv 1 varje enskilt fall ar effektiva, proportionella och avskrackande.

2. Administrativa sanktionsavgifter ska, beroende pa omstindigheterna i varje enskilt fall,
paforas utover eller i stillet for de atgarder som avses i artikel 29.4 a—i, artikel 29.5 och

artikel 30.4 a—h.

3. Nér beslut fattas om huruvida administrativa sanktionsavgifter ska pdforas och om
avgiftsbeloppet ska i varje enskilt fall vederborlig hdnsyn tas till 4tminstone de faktorer som

anges 1 artikel 29.7.
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4a.

Medlemsstaterna ska sikerstilla att viisentliga entiteters overtradelser av skyldigheterna
enligt artikel 18 eller artikel 20, i enlighet med punkterna 2 och 3 i den hér artikeln, medfor
administrativa sanktionsavgifter pa minst 4 [...] 000 000 EUR eller, om det ror sig om en
juridisk person, [...] 2 % av den totala globala drsomsittningen under det foregaende
rakenskapséret for det foretag som den visentliga [...] entiteten tillhor, beroende pa vilken

siffra som ar hogst.

Medlemsstaterna ska sikerstilla att viktiga entiteters overtridelser av skyldigheterna
enligt artikel 18 eller artikel 20, i enlighet med punkterna 2 och 3 i den hiir artikeln,
medfor administrativa sanktionsavgifter pA minst 2 000 000 EUR eller, om det ror sig
om en juridisk person, 1 % av den totala globala drsomsiittningen under det foregaende
rikenskapsiret for det foretag som den viktiga entiteten tillhor, beroende pé vilken

siffra som ir hogst.

Medlemsstaterna far foreskriva befogenhet att foreldgga viten for att tvinga en vésentlig eller
viktig entitet att upphdra med en Gvertradelse i enlighet med ett foregédende beslut av den

behoriga myndigheten.

Utan att det paverkar behoriga myndigheters befogenheter enligt artiklarna 29 och 30 fér varje
medlemsstat faststélla regler for huruvida och i vilken utstrdckning administrativa
sanktionsavgifter kan paforas offentliga forvaltningsentiteter som avses i artikel 4.23 och som

omfattas av de skyldigheter som foreskrivs 1 detta direktiv.
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6a.

Om administrativa sanktionsavgifter inte foreskrivs i medlemsstatens rittssystem ska
medlemsstaterna séikerstilla att den hér artikeln far tilliimpas p4 ett sidant sétt att
forfarandet inleds av den behoriga myndigheten och sanktionsavgifterna sedan utdoms
av de behoriga nationella domstolarna, varvid det sikerstills att rattsmedlen ar
effektiva och har samma verkan som de administrativa sanktionsavgifter som pafors av
de behoriga myndigheterna. De sanktionsavgifter som pafors ska i alla hiindelser vara
effektiva, proportionella och avskrickande. Dessa medlemsstater ska till kommissionen
anmiila de bestimmelser i deras lagstiftning som de antar i enlighet med denna punkt
senast den [...], samt utan dréjsmail anmiila eventuell senare findringslagstiftning eller

andringar som beror dem.

Artikel 32
Overtriidelser som innebiir personuppgiftsincidenter

Om de behdriga myndigheterna under tillsynen eller efterlevnadskontrollen |...] far
kinnedom om att en visentlig eller viktig entitets dvertrddelse av de skyldigheter som
faststills 1 artiklarna 18 och 20 i detta direktiv kan innebdra [...] en personuppgiftsincident,
enligt definitionen 1 artikel 4.12 1 férordning (EU) 2016/679 och som ska anmélas i enlighet
med artikel 33 i den forordningen, ska de utan onddigt dréojsmal informera de

tillsynsmyndigheter som &r behoriga 1 enlighet med artiklarna 55 och 56 1 den férordningen
[...].

Om de tillsynsmyndigheter som &r behoriga 1 enlighet med artiklarna 55 och 56 i férordning
(EU) 2016/679 beslutar att utdva sina befogenheter enligt artikel 58.2 i1 den forordningen och
pafora administrativa sanktionsavgifter, ska de behoriga myndigheter som avses i artikel 8 i
detta direktiv inte pafora ndgon administrativ sanktionsavgift for [...] en overtridelse
avseende samma agerande som i [...] artikel 31 1 detta direktiv. De behdriga myndigheterna
far dock tillaimpa de efterlevnadskontrollatgérder eller utdva de sanktionsbefogenheter som

foreskrivs i artikel 29.4 a—i, artikel 29.5 och artikel 30.4 a—h i detta direktiv.
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3. Om den tillsynsmyndighet som dr behorig enligt forordning (EU) 2016/679 ér etablerad i en
annan medlemsstat dn den behoriga myndigheten, far den behdriga myndigheten informera

den tillsynsmyndighet som &r etablerad i samma medlemsstat.

Artikel 33

Sanktioner

1.  Medlemsstaterna ska faststélla regler om sanktioner for 6vertradelse av nationella
bestimmelser som antagits enligt detta direktiv och vidta alla nddvandiga atgirder for att

sakerstélla att de tillimpas. Sanktionerna ska vara effektiva, proportionella och avskrdckande.

2. Medlemsstaterna ska till kommissionen anméla dessa regler och dtgirder senast [tva] ar efter

ikrafttridandet av detta direktiv samt utan onddigt dréjsmal eventuella dndringar som beror

dem.
Artikel 34
Omsesidigt bistand
1. Om en vésentlig eller viktig entitet tillhandahaller tjanster i mer &n en medlemsstat eller [...]

tillhandahdller tjinster i en eller flera medlemsstater men dess nétverks- och
informationssystem &r beldgna i en eller flera andra medlemsstater ska de behoriga
myndighete[...]rna i de berérda medlemsstaterna [...] vid behov samarbeta med och bista

varandra. Detta samarbete ska atminstone omfatta foljande:
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b)

Att de behoriga myndigheter som tilldmpar tillsyns- eller efterlevnadskontrollatgarder i
en medlemsstat via den gemensamma kontaktpunkten informerar och samrader med de
behoriga myndigheterna i 6vriga berdrda medlemsstater om de tillsyns- och

efterlevnadskontrollatgarder som vidtagits [...].

Att en behdrig myndighet far begira att en annan behorig myndighet vidtar tillsyns-

eller efterlevnadskontrollatgérder [...].

Att en behorig myndighet, efter att ha mottagit en motiverad begéiran fran en annan
behorig myndighet, ska bistd den andra behdriga myndigheten i proportion till dess
tillgéingliga resurser sa att tillsyns- eller efterlevnadskontrollatgiarderna [...] kan
genomforas pd ett Aandamalsenligt, effektivt och konsekvent sitt. Sddant dmsesidigt
bistdnd far omfatta begidranden om information och tillsynsatgérder, inbegripet
begédranden om att utféra inspektioner pa plats, distansbaserad tillsyn eller riktade
sdkerhetsrevisioner. En behorig myndighet till vilken en begdran om bistand riktas far
bara avsla begiran om det efter ett utbyte med dvriga berdérda myndigheter [...] faststélls
att [...] myndigheten inte &r behorig att tillhandahalla det begdrda bistandet, att den inte
har de resurser som krivs, att det begéirda bistandet inte stér i proportion till den
behoriga myndighetens tillsynsuppgifter [...] eller att begéiiran avser information eller
verksamhet som star i strid med den medlemsstatens nationella sikerhet, allminna

sikerhet eller forsvar.

2. Nar sa ar lampligt far behoriga myndigheter fran olika medlemsstater 1 samforstdnd

genomfora de gemensamma tillsynsatgérderna [...].
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KAPITEL VII

Overgdngsbestimmelser och slutbestimmelser

Artikel 35
Oversyn

Kommissionen ska regelbundet se over hur detta direktiv fungerar och rapportera resultaten till
Europaparlamentet och radet. Rapporten ska sdrskilt bedoma relevansen av de sektorer, delsektorer
och, i friga om storlek och typ, entiteter som avses i bilagorna I och II for ekonomins och
samhillets funktion nér det giller cybersékerhet. [...] Med tanke pa 6versynen |...] ska
kommissionen beakta rapporterna fran [...] CSIRT-nédtverket om de erfarenheter som forvérvats pa
[...] operativ niva. Den forsta rapporten ska ldmnas senast den ... [54 ménader efter dagen for detta

direktivs ikrafttrddande].

Artikel 36

[-]

[.]
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[.]

Artikel 37

Kommittéforfarande

1. Kommissionen ska bitradas av en kommitté. Denna kommitté ska vara en kommitté i den

mening som avses i1 forordning (EU) nr 182/2011.
2. Nar det hinvisas till denna punkt ska artikel 5 1 forordning (EU) nr 182/2011 tilldmpas.

3. Om kommitténs yttrande ska inhdmtas genom skriftligt forfarande, ska det forfarandet
avslutas utan resultat om kommitténs ordforande, inom tidsfristen for att avge yttrandet, sa

beslutar eller en kommittéledamot s& begér.
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Artikel 38
Inforlivande

1.  Senastden ... [[...] 24 manader efter dagen for detta direktivs ikrafttrddande] ska
medlemsstaterna anta och offentliggora [...] de lagar och andra forfattningar som &r
nodvindiga for att folja detta direktiv. De ska genast underrétta kommissionen om detta. De
ska tilldmpa dessa bestammelser frdn och med den ... [en dag efter den dag som avses i forsta

stycket].

2. Nir en medlemsstat antar dessa bestimmelser ska de innehélla en hénvisning till detta direktiv
eller 4tf6ljas av en sddan hdnvisning nér de offentliggérs. Narmare foreskrifter om hur

hénvisningen ska goras ska varje medlemsstat sjilv utfarda.

Artikel 39
Andring av forordning (EU) nr 910/2014
Artikel 19 [...] i forordning (EU) nr 910/2014 ska utgd med verkan frin och med ... [datumet
for tidsfristen for inforlivande av detta direktiv].
Artikel 40
Andring av direktiv (EU) 2018/1972

Artiklarna 40 och 41 [...] i direktiv (EU) 2018/1972 ska utgd med verkan frian och med ...

[datumet for tidsfristen for inforlivande av detta direktiv].
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Artikel 41

Upphdvande

Direktiv (EU) 2016/1148 upphor att gilla med verkan frén och med [datumet for tidsfristen for

inforlivande av direktivet].

Hénvisningar till direktiv (EU) 2016/1148 ska anses som hanvisningar till det har direktivet och

ldsas 1 enlighet med jimforelsetabellen i bilaga II[...].

Artikel 42

Ikrafttridande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska

unionens officiella tidning.

Artikel 43

Adressater

Detta direktiv riktar sig till medlemsstaterna.

Utférdat 1 Bryssel

Pa Europaparlamentets vignar Pa radets vignar

Ordférande Ordférande
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BILAGA 1

SEKTORER, DELSEKTORER OCH TYPER AV ENTITETER

Sektor

Delsektor

Typ av entitet

1. Energi

a) Elektricitet

— Elforetag som avses i artikel 2.57 1
direktiv (EU) 2019/944 och som
bedriver "leverans” enligt
artikel 2.12 i det direktivet (*%)

— Systemansvariga for
distributionssystem som avses i
artikel 2.29 i direktiv (EU) 2019/944

— Systemansvariga for
Overforingssystem som avses i
artikel 2.35 i direktiv (EU) 2019/944

— Producenter som avses i artikel 2.38
i direktiv (EU) 2019/944

— Nominerade elmarknadsoperatorer
som avses 1 artikel 2.8 1 férordning
(EU) 2019/943 (40)

— Marknadsaktorer pa elmarknaden
som avses 1 artikel 2.25 1 forordning
(EU) 2019/943 och som
tillhandahaller aggregering,
efterfrageflexibilitet eller
energilagringstjdnster som avses 1
artikel 2.18, 2.20 och 2.59 i direktiv
(EU) 2019/944

39

Europaparlamentets och ridets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma

regler for den inre marknaden for el och om @ndring av direktiv 2012/27/EU (EUT L 158,

14.6.2019, s. 125).
40

(EUT L 158, 14.6.2019, s. 54).

Europaparlamentets och radets forordning (EU) 2019/943 om den inre marknaden for el
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b) Fjarrvarme eller
fjarrkyla

— Fjarrvarme eller fjarrkyla som avses

i artikel 2.19 1 direktiv (EU)
2018/2001 om framjande av
anvindningen av energi fran
fornybara energikillor (*1)

¢) Olja

Operatorer av oljeledningar

Operatorer av anldggningar for
oljeproduktion, raffinaderier,
bearbetningsanldggningar och
anldaggningar for lagring och
Overforing av olja

Centrala lagringsenheter for olja
som avses i artikel 2 fi radets
direktiv 2009/119/EG (#?)

d) Gas

Gashandelsforetag eller gashandlare
som avses 1 artikel 2.8 1 direktiv
2009/73/EG (*3)

Systemansvariga for
distributionssystemet som avses i
artikel 2.6 1 direktiv 2009/73/EG

Systemansvariga for
overforingssystemet som avses i
artikel 2.4 1 direktiv 2009/73/EG

Systemansvariga for
lagringssystemet som avses 1
artikel 2.10 i direktiv 2009/73/EG

4 Europaparlamentets och radets direktiv (EU) 2018/2001 av den 11 december 2018 om
fraimjande av anvidndningen av energi fran fornybara energikéllor (EUT L 328, 21.12.2018,

5. 82).

42 Radets direktiv 2009/119/EG av den 14 september 2009 om skyldighet for medlemsstaterna
att inneha minimilager av rdolja och/eller petroleumprodukter (EUT L 265, 9.10.2009, s. 9).

43

(EUT L 211, 14.8.2009, s. 94).

Europaparlamentets och rédets direktiv 2009/73/EG av den 13 juli 2009 om gemensamma
regler for den inre marknaden for naturgas och om upphévande av direktiv 2003/55/EG
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— Systemansvariga for en LNG-

anldggning som avses 1 artikel 2.12 i
direktiv 2009/73/EG

— Naturgasforetag enligt definitionen 1

artikel 2.1 1 direktiv 2009/73/EG

Operatorer av raffinaderier och
bearbetningsanldggningar for
naturgas

e) Vitgas

Operatorer av anldggningar for
produktion, lagring och dverforing av
vatgas

2. Transport

a) Lufttransport

— Lufttrafikforetag som avses i

artikel 3.4 1 férordning (EG)
nr 300/2008 (*4) och som anvinds
for kommersiella syften

Flygplatsens ledningsenheter som
avses i artikel 2.2 i direktiv
2009/12/EG (%), flygplatser som
avses 1 artikel 2.1 1 det direktivet,
inbegripet de huvudflygplatser som
fortecknas 1 avsnitt 2 1 bilaga II till
forordning (EU) nr 1315/2013 (*6)
och enheter som driver nérliggande
anldggningar inom flygplatser

Operatorer inom trafikstyrning och
trafikledning som tillhandahaller
flygkontrolltjanst som avses 1

44

Europaparlamentets och radets forordning (EG) nr 300/2008 av den 11 mars 2008 om

gemensamma skyddsregler for den civila luftfarten och om upphévande av f6rordning (EG)
nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).
45 Europaparlamentets och rédets direktiv 2009/12/EG av den 11 mars 2009 om

flygplatsavgifter (EUT L 70, 14.3.2009, s. 11).
Europaparlamentets och ridets forordning (EU) nr 1315/2013 av den 11 december 2013 om

46

unionens riktlinjer for utbyggnad av det transeuropeiska transportnétet och om upphédvande
av beslut nr 661/2010/EU (EUT L 348, 20.12.2013, s. 1).
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artikel 2.1 1 férordning (EG)
nr 549/2004 (47)

b) Jarnvégstransport — Infrastrukturforvaltare som avses i
artikel 3.2 i direktiv 2012/34/EU (*8)

— Jéarnvégsforetag som avses i
artikel 3.1 i direktiv 2012/34/EU,
inbegripet tjansteleverantorer som
avses 1 artikel 3.12 1 direktiv
2012/34/EU

c) Sjofart — Transportforetag som bedriver
persontrafik och godstrafik pa inre
vattenvégar, till havs och lédngs
kuster och som 1 frdga om
sjOtransport avses i bilaga I till
forordning (EG) nr 725/2004 (+),
exklusive de enskilda fartyg som
drivs av dessa foretag

— Ledningsenheter for hamnar som
avses 1 artikel 3.1 1 direktiv
2005/65/EG (*"), inbegripet deras
hamnanldggningar som avses 1
artikel 2.11 1 forordning (EG)
nr 725/2004, och enheter som skoter
anldggningar och utrustning 1
hamnar

— Operatorer av
sjotrafikinformationstjanst som

47 Europaparlamentets och radets forordning (EG) nr 549/2004 av den 10 mars 2004 om ramen
for inrdttande av det gemensamma europeiska luftrummet (“ramforordning”) (EUT L 96,
31.3.2004, s. 1).

48 Europaparlamentets och radets direktiv 2012/34/EU av den 21 november 2012 om
inrdttande av ett gemensamt europeiskt jarnvdagsomriade (EUT L 343, 14.12.2012, s. 32).

49 Europaparlamentets och radets forordning (EG) nr 725/2004 av den 31 mars 2004 om
forbattrat sjofartsskydd pé fartyg och 1 hamnanldggningar (EUT L 129, 29.4.2004, s. 6).

S0 Europaparlamentets och radets direktiv 2005/65/EG av den 26 oktober 2005 om 6kat
hamnskydd (EUT L 310, 25.11.2005, s. 28).
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avses 1 artikel 3 o 1 direktiv
2002/59/EG (°")

d) Vigtransport — Viagmyndigheter enligt artikel 2.12 1
kommissionens delegerade
forordning (EU) 2015/962 (52) med
ansvar for trafikstyrning, med
undantag for offentliga entiteter
for vilka trafikstyrning eller
operatorer av intelligenta
transportsystem endast ir en icke
vasentlig del av deras allménna
verksamhet

— Operatorer av intelligenta
transportsystem som avses i
artikel 4.1 i direktiv 2010/40/EU (33)

3. Bankverksamhet — Kreditinstitut som avses i artikel 4.1
i forordning (EU) nr 575/2013 (34),
[utom de institut som avses i
artikel 2.5.8 i direktiv
2013/36/EU, som ir undantagna i
enlighet med artikel 2.4 i
forordning XX [DORA-
forordningen]]

S Europaparlamentets och radets direktiv 2002/59/EG av den 27 juni 2002 om inréttande av

ett dvervaknings- och informationssystem for sjotrafik 1 gemenskapen och om upphédvande
av radets direktiv 93/75/EEG (EGT L 208, 5.8.2002, s. 10).

Kommissionens delegerade forordning (EU) 2015/962 av den 18 december 2014 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
tillhandahéllande av EU-omfattande realtidstrafikinformationstjénster (EUT L 157,
23.6.2015, s. 21).

Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk for
inférande av intelligenta transportsystem pd vagtransportomradet och for granssnitt mot
andra transportslag (EUT L 207, 6.8.2010, s. 1).

Europaparlamentets och ridets forordning (EU) nr 575/2013 av den 26 juni 2013 om
tillsynskrav for kreditinstitut och viardepappersforetag och om dndring av forordning (EU)
nr 648/2012 (EUT L 176, 27.6.2013, s. 1).

52

53

54
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4. — Operatorer av handelsplatser som
Finansmarknadsinfrastruktur avses 1 artikel 4.24 1 direktiv
2014/65/EU (%)

— Centrala motparter som avses 1
artikel 2.1 1 férordning (EU)
nr 648/2012 (3°)

— Vardgivare som avses 1 artikel 3 g 1

5. Hilso- och sjukvérd
a1s0 Och sjuievar direktiv 2011/24/EU ()

— EU-referenslaboratorier som avses i
artikel 15 1 férordning
XXXX/XXXX om allvarliga
gransoverskridande hot mot
maénniskors hilsa (°%)

— Entiteter som bedriver forskning och
utveckling avseende ldkemedel som
avses 1 artikel 1.2 i direktiv
2001/83/EG (*°)

— Entiteter som tillverkar
farmaceutiska basprodukter och
lakemedel som avses 1 avsnitt C
huvudgrupp 21 i Nace Rev. 2

— Entiteter som tillverkar
medicintekniska produkter som
betraktas som kritiska vid ett hot
mot folkhélsan ("f6rteckning dver
kritiska medicintekniska produkter

55 Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for
finansiella instrument och om &ndring av direktiv 2002/92/EG och av direktiv 2011/61/EU
(EUT L 173, 12.6.2014, s. 349).

56 Europaparlamentets och radets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-
derivat, centrala motparter och transaktionsregister (EUT L 201, 27.7.2012, s. 1).

57 Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tilldimpningen
av patientrittigheter vid gransoverskridande hilso- och sjukvard (EUT L 88, 4.4.2011,
s. 45).

58 [Europaparlamentets och ridets forordning om allvarliga gransoverskridande hot mot

méinniskors hilsa och om upphivande av beslut nr 1082/2013/EU, hénvisning uppdateras
nér forslag COM(2020) 727 final antas].

» Europaparlamentets och radets direktiv 2001/83/EG av den 6 november 2001 om
uppréttande av gemenskapsregler for humanldkemedel (EGT L 311, 28.11.2001, s. 67).
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vid ett hot mot folkhélsan’) och som
avses 1 artikel 20 i forordning
XXXX (9

6. Dricksvatten

Leverantorer och distributorer av
dricksvatten som avses i artikel 2.1 a 1
radets direktiv 98/83/EG (°!), dock
undantaget distributorer for vilka
distribution av dricksvatten endast
utgor en icke visentlig del av deras
allminna verksamhet, som bestar i
distribution av andra férnddenheter och
varor |[...]

7. Avloppsvatten

Foretag som samlar ihop, slédpper ut och
renar avloppsvatten fran titbebyggelse,
hushallsspillvatten och
industrispillvatten som avses i

artikel 2.1-2.3 i radets direktiv
91/271/EEG (%), dock undantaget
foretag som endast samlar in, slipper
ut eller renar avloppsvatten fran
titbebyggelse, hushallsspillvatten och
industrispillvatten som en icke
visentlig del av sin allménna
verksambhet |...]

8. Digital infrastruktur

— Leverantorer av internetknutpunkter

— — Leverantorer av DNS-tjinster,
med undantag for operatorer av
rotnamnsservrar

— Registreringsenheter for
toppdoméner

60 [Europaparlamentets och radets forordning om en forstérkt roll for Europeiska
lakemedelsmyndigheten vid krisberedskap och krishantering avseende lakemedel och
medicintekniska produkter, hanvisning uppdateras nér forslag COM(2020) 725 final antas].

61 Radets direktiv 98/83/EG av den 3 november 1998 om kvaliteten pé dricksvatten (EGT

L 330, 5.12.1998, s. 32).

62 Rédets direktiv 91/271/EEG av den 21 maj 1991 om rening av avloppsvatten fran
tatbebyggelse (EGT L 135, 30.5.1991, s. 40).
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— Leverantorer av molntjanster

— Leverantorer av
datacentraltjinster

— Leverantorer av nitverk for
innehallsleverans

— Tillhandahallare av betrodda
tjdnster som avses 1 artikel 3.19 1
forordning (EU) nr 910/2014 (%)

— Tillhandahallare av allménna
elektroniska kommunikationsnit som
avses 1 artikel 2.8 1 direktiv (EU)
2018/1972(%) eller tillhandahallare av
elektroniska kommunikationstjdnster
som avses i artikel 2.4 i direktiv (EU)
2018/1972, om deras tjanster ar allmant

tillgingliga
8.a Hantering av IKT- — vaerantiirer av hanterade
tjinster Gjanster

— Leverantorer av hanterade
Foretag till foretag (B2B) sikerhetstjinster

63 Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).

o4 Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om
inrdttande av en europeisk kodex for elektronisk kommunikation (EUT L 321, 17.12.2018,
s. 36).
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9. Offentliga
forvaltningsentiteter

— Offentliga forvaltningsentiteter hos
nationella regeringar sisom de
definieras av en medlemsstat i
enlighet med den nationella
lagstiftningen

— [..1%]...]

—[...]

10. Rymdfragor

— Operatorer av markbaserad
infrastruktur som ags, forvaltas och
drivs av medlemsstater eller privata
parter och som stoder
tillhandahéllandet av rymdbaserade
tjénster, undantaget tillhandahéllare
av allméinna elektroniska
kommunikationsnit som avses i
artikel 2.8 1 direktiv (EU) 2018/1972

65 [.]
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BILAGA 11

SEKTORER, DELSEKTORER OCH TYPER AV ENTITETER

Sektor Delsektor

Typ av entitet

1. Post- och budtjénster

Tillhandahallare av posttjdnster som
avses 1 artikel 2.1 [...] 1 direktiv
97/67/EG (%), inbegripet [...]
tillhandahéllare av budtjanster

2. Avfallshantering

Verksamhetsutdvare som bedriver
avfallshantering som avses 1 artikel 3.9
i direktiv 2008/98/EG (¢7), dock
undantaget verksamhetsutovare vars
huvudsakliga néringsverksamhet inte
utgors av avfallshantering

66 Europaparlamentets och radets direktiv 97/67/EG av den 15 december 1997 om

gemensamma regler for utvecklingen av gemenskapens inre marknad for posttjanster och for

forbattring av kvaliteten pd tjansterna (EGT L 15, 21.1.1998, s. 14), indrat genom
Europaparlamentets och radets direktiv 2008/6/EG av den 20 februari 2008 om

andring av direktiv 97/67/EG betriffande fullstiindigt genomforande av gemenskapens

inre marknad for posttjanster (EUT L 52, 27.2.2008, s. 3).
67 Europaparlamentets och radets direktiv 2008/98/EG av den 19 november 2008 om avfall
och om upphivande av vissa direktiv (EUT L 312, 22.11.2008, s. 3).
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3. Tillverkning, Foretag som tillverkar [...] och

produktion och distribuerar &mnen och [...]
distribution av blandningar och som avses i artikel
kemikalier [...]13.9 och 3.14 i forordning (EG)

nr 1907/2006 (%8) och foretag som
tillverkar varor enligt artikel 3.3 i
den forordningen fran dmnen eller

blandningar
4. Produktion, Livsmedelsforetag som avses i
bearbetning och artikel 3.2 1 forordning (EG)
distribution av nr 178/2002 (%°) och som ir
livsmedel verksamma inom grossisthandel och
industriell produktion och
bearbetning
5. Tillverkning a) Tillverkning av Entiteter som tillverkar
medicintekniska medicintekniska produkter som avses 1
produkter och artikel 2.1 1 forordning (EU) 2017/745
medicintekniska (") och entiteter som tillverkar
produkter for in vitro- medicintekniska produkter for in vitro-
diagnostik diagnostik som avses i artikel 2.2 1

forordning (EU) 2017/746 (1), med
undantag av entiteter som tillverkar
sadana medicintekniska produkter som

68

69

70

71

Europaparlamentets och radets forordning (EG) nr 1907/2006 av den 18 december 2006 om
registrering, utvirdering, godkdnnande och begransning av kemikalier (Reach), inrdttande
av en europeisk kemikaliemyndighet, dndring av direktiv 1999/45/EG och upphdvande av
radets forordning (EEG) nr 793/93 och kommissionens forordning (EG) nr 1488/94 samt
radets direktiv 76/769/EEG och kommissionens direktiv 91/155/EEG, 93/67/EEG,
93/105/EG och 2000/21/EG (EUT L 396 30.12.2006, s. 1).

Europaparlamentets och radets forordning (EG) nr 178/2002 av den 28 januari 2002 om
allménna principer och krav for livsmedelslagstiftning, om inrédttande av Europeiska
myndigheten for livsmedelssakerhet och om forfaranden i fragor som géller
livsmedelssidkerhet (EGT L 31, 1.2.2002, s. 1).

Europaparlamentets och ridets forordning (EU) 2017/745 av den 5 april 2017 om
medicintekniska produkter, om dndring av direktiv 2001/83/EG, forordning (EG)

nr 178/2002 och forordning (EG) nr 1223/2009 och om upphédvande av ridets

direktiv 90/385/EEG och 93/42/EEG (EUT L 117, 5.5.2017, s. 1).

Europaparlamentets och ridets forordning (EU) 2017/746 av den 5 april 2017 om
medicintekniska produkter for in vitro-diagnostik och om upphévande av direktiv 98/79/EG
och kommissionens beslut 2010/227/EU (EUT L 117 5.5.2017, s. 176).
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ndmns i punkt 5 1 bilaga I.

b) Tillverkning av
datorer, elektronikvaror
och optik

Foretag som bedriver ndgon ekonomisk
verksamhet som avses 1 avsnitt C
huvudgrupp 26 i Nace Rev. 2

¢) Tillverkning av
elapparatur

Foretag som bedriver ndgon ekonomisk
verksamhet som avses 1 avsnitt C
huvudgrupp 27 i Nace Rev. 2

d) Tillverkning av 6vriga
maskiner

Foretag som bedriver ndgon ekonomisk
verksamhet som avses 1 avsnitt C
huvudgrupp 28 i Nace Rev. 2

e) Tillverkning av
motorfordon, sldpfordon
och péhingsvagnar

Foretag som bedriver ndgon ekonomisk
verksamhet som avses i avsnitt C
huvudgrupp 29 i Nace Rev. 2

f) Tillverkning av andra
transportmedel

Foretag som bedriver ndgon ekonomisk
verksamhet som avses i avsnitt C
huvudgrupp 30 i Nace Rev. 2

6. Digitala leverantorer

- Leverantorer av internetbaserade
marknadsplatser

— Leverantorer av internetbaserade
sOkmotorer

—  Leverantorer av plattformar for
sociala natverkstjanster
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