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Dotyczy: Whniosek dotyczgcy dyrektywy Parlamentu Europejskiego i Rady w sprawie

srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, uchylajgcej dyrektywe (UE) 2016/1148

— Podej$cie ogolne

I. WPROWADZENIE

1. W dniu 16 grudnia 2020 r. Komisja przyjeta wniosek dotyczacy dyrektywy w sprawie
srodkow na rzecz wspolnego wysokiego poziomu cyberbezpieczenstwa w catej Unii (zwanej
dalej ,,zmieniong dyrektywg NIS” lub ,,NIS 2)! majacy na celu zastgpienie obecnej
dyrektywy w sprawie bezpieczenstwa sieci 1 systemow informatycznych (zwanej dale;j

,,dyrektywg NIS”)?2.

Whiosek dotyczacy dyrektywy Parlamentu Europejskiego 1 Rady w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, uchylajacej
dyrektywe (UE) 2016/1148.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.

w sprawie srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i
systemow informatycznych na terytorium Unii.
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Whiosek ten byt jednym z dziatan przewidzianych w strategii UE w zakresie
cyberbezpieczenstwa na cyfrowg dekade’ w celu zapewnienia obywatelom

1 przedsigbiorstwom mozliwos$ci korzystania z wiarygodnych technologii cyfrowych.

Przedmiotowy wniosek oparty jest na art. 114 Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE) 1 ma na celu dalsze wzmacnianie zdolno$ci podmiotow publicznych 1 prywatnych,

wlasciwych organow oraz Unii jako calo$ci w zakresie odpornos$ci 1 reagowania na incydenty.

W Parlamencie Europejskim komisjg przedmiotowo wlasciwg dla wniosku jest Komisja

Przemystu, Badan Naukowych i Energii (ITRE). Komisja ITRE przyjeta sprawozdanie

sprawozdawcy w dniu 28 pazdziernika 2021 r.

Europejski Komitet Ekonomiczno-Spoteczny przyjal opinie¢ w dniu 28 kwietnia 2021 r.

W dniu 3 lutego 2021 r. Komitet Stalych Przedstawicieli zdecydowat o przeprowadzeniu

konsultacji w sprawie wniosku z Europejskim Komitetem Regionow*. Europejski Komitet

Regionoéw na razie nie wydat opinii.

Europejski Inspektor Ochrony Danych przyjat opini¢ w dniu 11 marca 2021 r.3

W swoich konkluzjach z dnia 22 marca 2021 r. w sprawie strategii UE w zakresie
cyberbezpieczenstwa na cyfrowg dekade® Rada przyjeta do wiadomosci nowy wniosek, ktory
czerpie z dyrektywy w sprawie bezpieczenstwa sieci i informacji, i ponownie podkreslita
swoje poparcie dla wzmocnienia 1 harmonizacji krajowych ram dotyczacych

cyberbezpieczenstwa oraz statej wspotpracy panstw cztonkowskich.

W swoich konkluzjach z dni 21-22 pazdziernika 2021 r. Rada Europejska wezwata do
przyspieszenia prac nad wnioskiem dotyczacym zmienionej dyrektywy NIS.

A U A W

Dok. 14133/20.

Dok. 5573/21.

Opinia 5/2021 w sprawie strategii cyberbezpieczenstwa i dyrektywy NIS 2.0.
Dok. 6722/21.
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II.

10.

1.

12.

13.

PRACE W ORGANACH PRZYGOTOWAWCZYCH RADY

Na forum Rady analiz¢ wniosku prowadzi Horyzontalna Grupa Robocza ds. Cyberprzestrzeni
(zwana dalej ,,grupa robocza ds. cyberprzestrzeni”). Analiza wniosku rozpoczela si¢ w dniu
19 stycznia podczas prezydencji portugalskiej od starannej analizy wniosku, podczas ktorej
panstwa cztonkowskie mialy mozliwos$¢ zadawania pytan i przedstawienia swoich gléwnych
obaw oraz uzyskania od Komisji szczegotowych wyjasnien na temat zmian w poddawanej

przegladowi dyrektywie.

Jak dotad w czasie prezydencji portugalskiej grupa robocza ds. cyberprzestrzeni poswigcita na
prezentacj¢ 1 analiz¢ wniosku 17 posiedzen. W dniu 4 czerwca 2021 r. sprawozdanie

z postepu tej analizy przedlozono Radzie ds. Transportu, Telekomunikacji 1 Energii.

Od tego czasu podczas prezydencji stowenskiej prowadzone sg dalsze i nasilone prace, a ich
celem jest wypracowanie podejscia ogdlnego na posiedzeniu Rady (ds. Transportu,
Telekomunikacji i Energii) w dniu 3 grudnia 2021 r. Przegladowi wniosku w sprawie NIS 2
prezydencja stowenska poswiecita 15 posiedzen i wiele dwustronnych dyskusji na wszystkich

szczeblach.

Poczatkowo grupa robocza ds. cyberprzestrzeni skoncentrowata swoje prace nad
przeformutowaniem tekstu wniosku m.in. na interakcjach dyrektywy NIS 2 z przepisami
sektorowymi 1 na zakresie jej stosowania, w szczeg6lnosci w odniesieniu do administracji
publicznej, gtdwnych serweréw DNS 1 klauzuli wytaczajacej, a nastepnie skupita si¢ na
innych zagadnieniach, takich jak oceny wzajemne, jurysdykcja i wzajemna pomoc,
skoordynowane ujawnianie podatnos$ci, bazy danych nazw domen i dane dotyczace rejestracji

domen oraz wspotpraca migdzynarodowa.

Pierwszy kompromisowy wniosek dotyczacy tekstu proponowanej dyrektywy zostat
przedstawiony w dniu 21 wrzeénia 2021 r.”, w oparciu o pisemne uwagi i dokumenty robocze
otrzymane od panstw cztonkowskich, a takze wczedniejsze kompromisowe propozycje

dotyczace interakcji dyrektywy NIS 2 z przepisami sektorowymi oraz zakresu jej stosowania.

7

Dok. 12019/21.
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14.

I1I.

15.

Ostatnia wersja® kompromisowej propozycji prezydencji byla omawiana na szczeblu grupy
roboczej w dniu 22 listopada 2021 r. Cho¢ delegacje zasadniczo z zadowoleniem przyjety

tekst kompromisowy, kilka z nich zglosilo zastrzezenia weryfikacji lub uwagi do niektorych

jego czgsci. W niektorych czesciach tekstu nadal sugerowano pewne techniczne

przeformutowania.

KWESTIE MERYTORYCZNE

Na podstawie dyskusji na szczeblu grupy roboczej za gtowne kwestie polityczne uznano

nastepujace zagadnienia:

a)  Zakres stosowania (art. 2)

Od poczatku dyskusji nad wnioskiem w sprawie NIS 2 gléowna obawa wyrazana przez
panstwa czlonkowskie dotyczyta znacznego wzrostu liczby podmiotow objetych dyrektywa,
a w szczeg6lnosci wprowadzenia zasady maksymalnej wielkosci, zgodnie z ktora
dyrektywie NIS 2 podlegaja wszystkie srednie 1 duze podmioty dziatajace w sektorach
objetych zakresem stosowania dyrektywy NIS 2 lub $wiadczace ustugi objete zakresem
stosowania dyrektywy NIS 2. Wniosek kompromisowy zachowuje te ogélng zasade, ale
zawiera tez dodatkowe przepisy majace na celu zapewnienie niezbednej proporcjonalnosci,
wyzszego poziomu zarzadzania ryzykiem i jasnych kryteriow decydujacych o krytycznos$ci
przy okres$laniu podmiotéw objetych zakresem stosowania tej dyrektywy. Ponadto wniosek
kompromisowy zawiera szczegotowe przepisy dotyczace priorytetowego traktowania

stosowania srodkoOw nadzoru na podstawie podejscia opartego na analizie ryzyka.

8

Dok. 12019/5/21 REV 5.
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b)  Administracja publiczna (art. 2 ust. 2a)

Wilaczenie administracji publicznej do zakresu stosowania dyrektywy NIS 2 bylo tematem
bardzo dyskutowanym z uwagi na to, ze sektor administracji publicznej ma bardziej odr¢gbny
charakter niz inne sektory objete dyrektywa NIS 2. Prezydencja dazyta do przyjecia
wywazonego podejscia, ktore uwzgledni specyfike krajowych ram administracji publicznej

1 zapewni panstwom cztonkowskim pewien stopien elastycznos$ci przy okreslaniu
podmiotéw administracji publicznej objetych zakresem stosowania dyrektywy NIS 2.

W zwiazku z tym w tek$cie kompromisowym dyrektywa NIS 2 ma zastosowanie do
podmiotow administracji publicznej rzadow centralnych, natomiast panstwa cztonkowskie
moga roéwniez postanowic, ze dyrektywa ma zastosowanie do jednostek administracji

publicznej na szczeblu regionalnym i lokalnym.

c)  Klauzula wylaczajaca (art. 2 ust. 3a i art. 3aa)

Panstwa cztonkowskie chcialy doprecyzowac klauzule wylaczajaca, tak by dyrektywa nie
miata zastosowania do podmiotow, ktore prowadza dziatalno$¢ gldownie w obszarach
obronnosci, bezpieczenstwa narodowego, bezpieczenstwa publicznego lub $cigania
przestepstw, ani do dziatan zwigzanych z bezpieczenstwem narodowym lub obronno$cia.

Wylaczenie dotyczy takze sagdownictwa, parlamentow i bankow centralnych.

d) Interakcja z przepisami sektorowymi

Panstwa cztonkowskie podkreslity potrzebe dostosowania dyrektywy NIS 2 do
prawodawstwa sektorowego, w szczegolnosci do rozporzadzenia w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego (rozporzadzenie DORA”) oraz dyrektywy

w sprawie odpornosci podmiotéw krytycznych (,,dyrektywa CER”). Dyrektywa NIS 2, ktora
powinna stanowi¢ punkt odniesienia dla minimalnej harmonizacji w zakresie
cyberbezpieczenstwa, zawiera specjalny artykut dotyczacy unijnych aktow sektorowych
(art. 2b). Jezeli chodzi o interakcje z dyrektywa CER, wniosek kompromisowy zapewnia
wigksza jasno$¢ w odniesieniu do podej$cia uwzgledniajacego wszystkie zagrozenia. Inne
wazne uzupetienia dotycza ustalen dotyczacych wspotpracy migdzy wiasciwymi organami

na mocy poszczego6lnych aktéw prawnych.
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e) Wzajemne uczenie si¢ (art. 16)

Niemal wszystkie panstwa cztonkowskie sprzeciwily si¢ ustanowieniu przez Komisje
obowigzkowych ocen wzajemnych. Proponowany kompromis zapewnia, ze nowy
mechanizm wzajemnego uczenia si¢ opierac si¢ bedzie na wzajemnym zaufaniu, bedzie miat

charakter dobrowolny i bedzie sterowany przez panstwa cztonkowskie.

f)  Jurysdykcja i terytorialno$¢ (art. 24) oraz wzajemna pomoc (art. 34)

Panstwa cztonkowskie wyrazity obawy co do konsekwencji zr6znicowanej jurysdykcji dla
podmiotow sektora ICT, wynikajacej z propozycji Komisji. Tekst kompromisowy
doprecyzowat jurysdykcje w zaleznosci od rodzaju podmiotu, a takze wzmocnit

sformutowania dotyczace wzajemnej pomocy.

g)  Obowiazki w zakresie zgtaszania incydentéw (art. 20)

Panstwa cztonkowskie wyrazity obawy, ze obowiagzki te nadmiernie obcigzg podmioty
objete zakresem stosowania dyrektywy NIS 2 i doprowadza do zbyt czgstego zgtaszania
incydentow, dlatego w tek$cie kompromisowym wykluczono obowiazek zglaszania

znaczacych cyberzagrozen.

IV. PODSUMOWANIE

16. W dniu 24 listopada 2021 r. Komitet Statych Przedstawicieli osiagnat porozumienie
w sprawie tekstu kompromisowego w wersji zamieszczonej w zataczniku 1 postanowit
przedlozy¢ go Radzie (ds. Transportu, Telekomunikacji 1 Energii) w celu przyjecia podejscia
ogolnego.

17. Rada jest zatem proszona o to, by na posiedzeniu 3 grudnia 2021 r. zatwierdzita
kompromisowy tekst prezydencji, w wersji zawartej w zataczniku, a takze by przyjeta
podejscie ogolne.
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Whniosek

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY

ZAYLACZNIK

w sprawie Srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na

terytorium Unii, zmieniajgca rozporzadzenie (UE) 910/2014 i dyrektywe (UE) 2018/1972 oraz

uchylajaca dyrektywe (UE) 2016/1148

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskie;j,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego?,
uwzgledniajac opinie Komitetu Regionow!?,

stanowigc zgodnie ze zwykla procedurg ustawodawcza,

? DzU.Cz,s..
10 DzU.Cz,s..

14337/21 pas, ap/AKO/av
ZALACZNIK JAIL2

PL



a takze majac na uwadze, co nastgpuje:

(1

2)

Celem dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148! bylo zbudowanie
zdolnosci w zakresie cyberbezpieczenstwa w catej Unii, tagodzenie zagrozen dla sieci

1 systemow informatycznych wykorzystywanych do celéw §wiadczenia ustug kluczowych
w kluczowych sektorach oraz zapewnienie cigglo$ci takich ustug w sytuacji zaistnienia
cyberincydentéw, a tym samym przyczynienie si¢ do sprawnego funkcjonowania

gospodarki 1 spoteczenstwa Unii.

Od momentu wejscia w zycie dyrektywy (UE) 2016/1148 poczyniono znaczne postepy,
jezeli chodzi o podnoszenie poziomu odpornosci Unii pod wzgledem cyberbezpieczenstwa.
Przeglad tej dyrektywy pokazatl, ze stanowita ona katalizator dla instytucjonalnego

1 regulacyjnego podejscia do cyberbezpieczenstwa w Unii, torujac droge do znaczacej
zmiany w sposobie myslenia. Dyrektywa ta zapewnila ukonczenie tworzenia krajowych ram
przez okreslenie krajowych strategii [...] dotyczacych bezpieczenstwa sieci i systeméw
informatycznych, ustanowienie krajowych zdolnosci oraz wdrozenie srodkow
regulacyjnych obejmujacych niezbgdng infrastrukture 1 strony zidentyfikowane przez kazde
panstwo cztonkowskie. Przyczynita si¢ ona takze do wspolpracy na szczeblu unijnym dzieki
ustanowieniu Grupy Wspotpracy!? oraz sieci krajowych zespotow reagowania na incydenty
bezpieczenstwa komputerowego (,,sie¢ CSIRT”)13, Pomimo tych osiggna¢ przeglad
dyrektywy (UE) 2016/1148 ujawnit tkwigce w niej braki, ktore uniemozliwiajg skuteczne

zaradzenie obecnym 1 pojawiajacym si¢ wyzwaniom w zakresie cyberbezpieczenstwa.

11

12
13

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci

1 systemow informatycznych na terytorium Unii (Dz.U. L 194/1 z 19.7.2016, s. 1).
Art. 11 dyrektywy (UE) 2016/1148.

Art. 12 dyrektywy (UE) 2016/1148.
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3)

“4)

Wraz z szybko postgpujaca transformacja cyfrowa i siecig wzajemnych potaczen, jakie
charakteryzuja spoteczenstwo, w tym w kontek$cie wymiany transgranicznej, sieci

1 systemy informatyczne staty si¢ zasadniczym elementem codziennego zycia. Zmiana ta
doprowadzita do ewolucji krajobrazu zagrozen dla cyberbezpieczenstwa, przynoszac nowe
wyzwania, ktore wymagaja dostosowanych, skoordynowanych i innowacyjnych reakcji we
wszystkich panstwach cztonkowskich. Liczba, skala, zaawansowanie, czestotliwo$¢ oraz
wpltyw cyberincydentow staja si¢ coraz wigksze i stanowig powazne zagrozenie dla
funkcjonowania sieci i systemow informatycznych. W rezultacie cyberincydenty moga
utrudnia¢ prowadzenie dziatalno$ci gospodarczej na rynku wewnetrznym, powodowac straty
finansowe, podwaza¢ zaufanie uzytkownikow oraz powodowaé powazne straty dla
gospodarki Unii 1 jej spoteczenstwa. W zwigzku z powyzszym gotowos¢ i skutecznosé

w obszarze cyberbezpieczenstwa sa teraz bardziej istotne dla prawidtowego funkcjonowania

rynku wewnetrznego niz kiedykolwiek wczesnie;.

Podstawe prawng dyrektywy (UE) 2016/1148 stanowit art. 114 Traktatu o funkcjonowaniu
Unii Europejskiej (TFUE), ktérego celem jest ustanowienie 1 funkcjonowanie rynku
wewnetrznego przez usprawnienie srodkow stuzacych zblizeniu przepiséw krajowych.
Wymogi w zakresie cyberbezpieczenstwa nalozone na podmioty §wiadczace ustugi lub
prowadzace dziatalno$¢ istotng z ekonomicznego punktu widzenia r6znig si¢ znacznie

w zaleznosci od panstwa cztonkowskiego pod wzgledem rodzaju wymogow, ich poziomu
szczegotowosci oraz metody nadzoru. Rozbiezno$ci te pociagaja za soba dodatkowe koszty
1 powoduja trudnosci dla przedsigbiorstw, ktore oferuja towary lub uslugi w wymiarze
transgranicznym. Wymogi nalozone przez jedno panstwo cztonkowskie, ktore roznig si¢ od
wymogow nalozonych przez inne panstwo cztonkowskie lub sg nawet z nimi sprzeczne,

moga w istotny sposob wplywac na takg transgraniczng dziatalnos¢.

14337/21 pas, ap/AKO/av 9
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)

Ponadto ewentualna nieoptymalna konstrukcja [...] Srodkéw dotyczacych
cyberbezpieczenstwa lub ewentualny nieoptymalny sposéb ich wdrazania prawdopodobnie
beda mialy negatywny wplyw na poziom cyberbezpieczenstwa innych panstw
cztonkowskich, zwtaszcza biorgc pod uwage intensywng wymiang transgraniczna.

Z przegladu dyrektywy (UE) 2016/1148 wynika, Ze istniejg znaczne rozbieznosci, jezeli
chodzi o jej wdrazanie przez panstwa cztonkowskie, w tym w odniesieniu do jej zakresu,

w odniesieniu do ktorego pozostawiono panstwom cztonkowskim duzy margines swobody.
W dyrektywie (UE) 2016/1148 zapewniono panstwom cztonkowskim bardzo duzy margines
swobody takze w odniesieniu do wdrazania okreslonych w niej obowiazkéw dotyczacych
bezpieczenstwa i zglaszania incydentéw. W rezultacie obowigzki te wdrozono na szczeblu
krajowym w bardzo r6zny sposob. Podobny rozdzwick we wdrazaniu mial miejsce

w odniesieniu do przepisOw wspomnianej dyrektywy dotyczacych nadzoru i1 egzekwowania

przepisow.

Wszystkie te rozbieznosci pociagaja za sobg fragmentacje rynku wewngtrznego i moga miec
szkodliwy wptyw na jego funkcjonowanie, oddziatujac w szczegdlnosci na transgraniczne
$wiadczenie ustug i poziom odpornosci pod wzgledem cyberbezpieczenstwa ze wzgledu na
stosowanie réznych [...] Srodkéw. Celem niniejszej dyrektywy jest zatem wyeliminowanie
takich rozbieznosci migdzy panstwami cztonkowskimi, w szczegolnosci przez okreslenie
minimalnych przepisow dotyczacych funkcjonowania skoordynowanych ram regulacyjnych,
ustanowienie mechanizméw skutecznej wspolpracy migdzy odpowiedzialnymi organami

w kazdym panstwie cztonkowskim, dokonanie aktualizacji wykazu sektorow i1 dziatan
podlegajacych obowigzkom w zakresie cyberbezpieczenstwa oraz ustanowienie skutecznych
srodkow naprawczych 1 sankcji, ktére sg kluczowe dla skutecznego egzekwowania tych

obowigzkow. Dyrektywe (UE) 2016/1148 nalezy zatem uchyli¢ i zastapi¢ niniejsza
dyrektywa.
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(6)

(62)

[...] Panstwa czlonkowskie powinny mie¢ mozliwos$¢ podjecia sSrodkdéw niezbednych do
zapewnienia ochrony podstawowych interesow swojego bezpieczenstwa, do ochrony
porzadku publicznego i bezpieczenstwa publicznego oraz do umozliwienia prowadzenia
postepowan przygotowawczych, wykrywania i $cigania przestepstw [...]. [...] Niniejsza
dyrektywa nie powinna mie¢ zastosowania do niektérych podmiotow publicznych lub
prywatnych, ktore prowadza dzialalno$¢ w tych obszarach. Nie powinna rowniez mie¢
zastosowania do dzialalnosci podmiotow prowadzonej w tych obszarach. Ponadto
zadne panstwo cztonkowskie nie ma obowigzku udzielania informacji, ktoérych ujawnienie
byltoby sprzeczne z podstawowymi interesami jego bezpieczenstwa publicznego. [...]
Zastosowanie majg krajowe [...] lub unijne przepisy dotyczace ochrony informacji
niejawnych, umowy o zachowaniu poufnosci oraz nieformalne porozumienia o zachowaniu

poufnosci, takie jak kod poufnosci TLP.

Prawo Unii dotyczace ochrony danych osobowych i prywatnosci ma zastosowanie do
kazdego przetwarzania danych osobowych na podstawie niniejszej dyrektywy.

W szczegolnoSci niniejsza dyrektywa pozostaje bez uszczerbku dla rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 i dyrektywy 2002/58/WE Parlamentu
Europejskiego i Rady, a zatem nie powinna w szczegolnosci wplywa¢ na zadania

i uprawnienia niezaleznych organow nadzorczych wlasciwych w zakresie

monitorowania przestrzegania odpowiednich unijnych przepisow o ochronie danych.

14

Kod poufnosci TLP (Traffic Light Protocol) to oznaczenie, za pomoca ktorego osoba
udostepniajaca informacje moze poinformowa¢ odbiorcow tych informacji o wszelkich
ograniczeniach w zakresie dalszego ich rozpowszechniania. Z kodu tego korzystaja niemal
wszystkie spoteczno$ci CSIRT oraz niektore osrodki wymiany i analizy informac;ji.
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(7

®)

Wraz z uchyleniem dyrektywy (UE) 2016/1148 nalezy rozszerzy¢ zakres stosowania
przepisow przez poszczegolne sektory na wigksza czesé gospodarki ze wzgledow
przedstawionych w motywach 4—6. Wykaz sektorow objetych dyrektywa (UE) 2016/1148
nalezy zatem rozszerzy¢, aby zapewni¢ catosciowe uwzglednienie sektoréw i ustug
majacych istotne znaczenie dla kluczowych rodzajow dziatalno$ci spotecznej i gospodarczej
w ramach rynku wewngtrznego. Przepisy nie powinny si¢ r6zni¢ w zaleznosci od tego, czy
podmioty sg operatorami ustug kluczowych czy dostawcami ustug cyfrowych. Rozroznienie
to okazalo si¢ nieaktualne, poniewaz nie odzwierciedla faktycznego znaczenia sektorow lub

ustug dla dziatalnosci spotecznej i gospodarczej na rynku wewnetrznym.

Zgodnie z dyrektywa (UE) 2016/1148 panstwa cztonkowskie byly odpowiedzialne za
okreslanie, ktoére podmioty spetniajg kryteria decydujace o uznaniu ich za operatoréw ustug
kluczowych (,,proces identyfikacji”). Aby wyeliminowa¢ znaczne rozbiezno$ci w tym
zakresie migdzy panstwami cztonkowskimi oraz zapewni¢ wszystkim wlasciwym
podmiotom pewnos¢ prawa w odniesieniu do wymogdéw dotyczacych zarzadzania ryzykiem
1 obowigzkow w zakresie zglaszania incydentéw, nalezy ustanowi¢ jednolite kryterium
decydujace o tym, ktére podmioty sg objete zakresem stosowania niniejszej dyrektywy.
Kryterium to powinno przewidywac stosowanie zasady maksymalnej wielko$ci, zgodnie

z ktora w zakres dyrektywy wchodza wszystkie $rednie 1 duze przedsigbiorstwa

w rozumieniu zalecenia Komisji 2003/361/WE!, ktore dziataja w sektorach objetych
zakresem stosowania niniejszej dyrektywy lub §wiadcza rodzaj ustug objety zakresem

stosowania niniejszej dyrektywy. [...]

15

Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczace definicji
mikroprzedsigbiorstw oraz matych 1 srednich przedsiebiorstw (Dz.U. L 124 z 20.5.2003,
s. 36).
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(8a)

©)

(9a)

W celu uzyskania jasnosci co do tego, ktore podmioty sa objete zakresem stosowania
niniejszej dyrektywy, panstwa czlonkowskie powinny mie¢ mozliwos¢ ustanowienia
krajowych mechanizmow samodzielnego powiadamiania, ktore zobowiazga podmioty
podlegajace niniejszej dyrektywie, do przedlozenia wlasciwym organom na mocy
niniejszej dyrektywy lub jednostkom wyznaczonym do tego celu przez panstwa
czlonkowskie co najmniej swojego imienia i nazwiska lub swojej nazwy, adresu,
danych kontaktowych i sektora, w ktorym prowadzg dzialalno$¢, lub rodzaju ustug,
jakie Swiadcza, oraz, w stosownych przypadkach, wykazu panstw czlonkowskich,

w ktorych swiadcza uslugi. Panstwa czlonkowskie moga podja¢ decyzje¢ w sprawie
odpowiednich mechanizmow, jezeli na szczeblu krajowym istnieja rejestry, ktore
umozliwiajg identyfikacje podmiotéw objetych zakresem stosowania niniejszej

dyrektywy.

Zakres stosowania niniejszej dyrektywy powinien obejmowac takze mikropodmioty lub
mate podmioty [...] spetniajace okreslone kryteria, ktore wskazuja na zasadnicze znaczenie
tych podmiotow dla gospodarek lub spoteczenstw panstw cztonkowskich lub dla
konkretnych sektorow lub rodzajéw ustug. Panstwa cztonkowskie powinny by¢
odpowiedzialne za przedktadanie [...] Komisji co najmniej odpowiednich informacji na
temat liczby wskazanych podmiotow, sektora, do ktorego naleza, lub rodzaju ushug,
jakie Swiadcza, oraz na temat konkretnych kryteriow, na podstawie ktérych podmioty
te zostaly wskazane. Panstwa czlonkowskie mogg rowniez zdecydowad, o ile jest to
zgodne z krajowymi przepisami bezpieczenstwa, o przedlozeniu Komisji imion

i nazwisk lub nazw tych podmiotow.

Z. zakresu stosowania niniejszej dyrektywy wylaczone sq podmioty administracji
publicznej prowadzace dzialalno$¢ w obszarach bezpieczenstwa narodowego,
obronnosci, bezpieczenstwa publicznego, egzekwowania prawa, a takze sadownictwa,
parlamentow i bankow centralnych. Do celow niniejszej dyrektywy podmioty
posiadajace kompetencje regulacyjne nie sa uznawane za prowadzgce dzialalno$¢

w obszarze egzekwowania prawa i w zwiazku z tym nie sa na tej podstawie wylaczone
z zakresu stosowania niniejszej dyrektywy. Ponadto zakresem stosowania niniejszej
dyrektywy nie sa objete podmioty administracji publicznej rzadu centralnego

utworzone wspoélnie z panstwem trzecim zgodnie z umowa miedzynarodowa.
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(9aa) Panstwa czlonkowskie powinny mie¢ mozliwos¢ ustalenia, Zze podmioty wskazane przed
wejsciem w zycie niniejszej dyrektywy jako operatorzy ushug kluczowych zgodnie

z dyrektywa (UE) 2016/1148 nalezy uzna¢ za podmioty niezbedne.

(9aaa) Niniejsza dyrektywa nie ma zastosowania do misji dyplomatycznych i konsularnych
panstw czlonkowskich za granica ani do ich infrastruktury ICT wykorzystywanej
przez takie misje, o ile infrastruktura ta znajduje si¢ za granicag lub jest

wykorzystywana dla uzytkownikéw za granicg.

(10) Komisja, we wspodlpracy z Grupg Wspotpracy, moze sformutowaé wytyczne dotyczace
wdrazania kryteriow majacych zastosowanie do mikroprzedsigbiorstw i matych

przedsigbiorstw.

(11) [...] Podmioty objete zakresem stosowania niniejszej dyrektywy nalezy podzieli¢ na
dwie kategorie: niezbedne i istotne, z uwzglednieniem poziomu krytycznosci sektora
lub rodzaju Swiadczonych przez nie ustug, a takze ich wielkosci. W zwigzku z tym
wlasciwe organy powinny w stosownych przypadkach nalezycie uwzglednia¢ wszelkie
odpowiednie sektorowe oceny ryzyka lub wskazowki. Zar6wno podmioty niezb¢dne, jak
1 podmioty istotne powinny podlega¢ [...] wymogom w zakresie zarzadzania ryzykiem i [...]
obowigzkom w zakresie zglaszania incydentow. Nalezy natomiast zréznicowac systemy
nadzoru i kar migdzy tymi dwoma kategoriami podmiotdéw, aby zapewni¢ odpowiednig
roOwnowage mi¢dzy opartymi na ryzyku wymogami 1 obowigzkami z jednej strony
a obcigzeniem administracyjnym wynikajacym z nadzoru nad zgodno$cia z przepisami

z drugie;.
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(12)

Niniejsza dyrektywa okresla poziom odniesienia dla Srodkow zarzadzania ryzykiem

w cyberprzestrzeni i obowiazkow dotyczacych zglaszania incydentow we wszystkich
sektorach, ktore wchodza w zakres jej stosowania. Aby unikna¢ fragmentacji
przepisow dotyczacych cyberbezpieczenstwa zawartych w aktach prawnych Unii,

w przypadku gdy dodatkowe przepisy sektorowe dotyczace srodkow zarzadzania
ryzykiem w cyberprzestrzeni i obowiazkéw dotyczacych zglaszania incydentéw uznaje
sie za niezbedne do zapewnienia wysokiego poziomu cyberbezpieczenstwa, Komisja
powinna ocenic, czy takie przepisy moglyby zosta¢ okreslone w akcie wykonawczym na
mocy uprawnienia przewidzianego w niniejszej dyrektywie. Gdyby takie akty nie byly
odpowiednie do tego celu, przepisy sektorowe moglyby przyczyni¢ si¢ do zapewnienia
wysokiego poziomu [...] cyberbezpieczenstwa, przy pelnym uwzglednieniu specyfiki

1 ztozonosci [ ...] sektoréw, ktérych to dotyczy. Powody, dla ktéorych akt wykonawczy na
mocy uprawnienia przewidzianego w niniejszej dyrektywie nie jest odpowiedni, nalezy
wyjasni¢ w przepisach sektorowych. Jednoczesnie takie sektorowe przepisy unijnych
aktow prawnych powinny nalezycie uwzgledniaé¢ potrzebe zapewnienia
kompleksowych i zharmonizowanych ram cyberbezpieczenstwa. [...] Pozostaje to bez
uszczerbku dla istniejacych uprawnien wykonawczych, ktére powierzono Komisji w wielu

sektorach, w tym w sektorach transportu i energetyki.
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(12a) W przypadku gdy unijny sektorowy akt prawny zawiera przepisy wymagajace od
podmiotéw niezbednych lub istotnych przyjecia Srodkéw co najmniej réwnowaznych pod
wzgledem skutku z obowiazkami okreslonymi w niniejszej dyrektywie dotyczacymi
zarzadzania ryzykiem w cyberprzestrzeni [...] i obowigzkow dotyczacych zglaszania
znaczacych incydentéw lub znaczacych cyberzagrozen [...], zastosowanie powinny mie¢ te
przepisy sektorowe, w tym przepisy dotyczace nadzoru i egzekwowania przepisow. Przy
okreslaniu rownowaznosci pod wzgledem skutku obowiazkéw okreslonych
w przepisach sektorowych unijnego aktu prawnego nalezy wzia¢ pod uwage
nastepujace aspekty: (i) Srodki zarzadzania ryzykiem w cyberprzestrzeni powinny
obejmowac odpowiednie i proporcjonalne Srodki techniczne i organizacyjne stuzace
zarzgdzaniu ryzykami dla bezpieczenstwa sieci i systemow informatycznych
wykorzystywanych przez odpowiednie podmioty w §wiadczeniu swoich ushug oraz
powinny obejmowa¢ co najmniej wszystkie elementy okreslone w niniejszej
dyrektywie; (ii) obowiazek zglaszania znaczacych incydentow i cyberzagrozen
powinien by¢ co najmniej rownowazny z obowigzkami okreslonymi w niniejszej
dyrektywie w odniesieniu do tresci, formatu i terminow zgloszen; (iii) przewidziane
w unijnych sektorowych aktach prawnych zasady zglaszania przez podmioty
i wlasciwe organy powinny by¢ co najmniej rownowazne z wymogami okreslonymi
w niniejszej dyrektywie w odniesieniu do ich tresci, formatu i terminéw oraz powinny
uwzgledniac¢ rol¢ CSIRT; (iv) wymogi w zakresie wspolpracy transgranicznej
dotyczace wlasciwych organow powinny by¢ co najmniej rownowazne z wymogami
okreslonymi w niniejszej dyrektywie. Jezeli sektorowe przepisy unijnego aktu
prawnego nie obejmuja wszystkich podmiotéow w konkretnym sektorze wchodzacym
w zakres stosowania niniejszej dyrektywy, odpowiednie przepisy niniejszej dyrektywy
powinny nadal mie¢ zastosowanie do podmiotow nieobjetych tymi przepisami

sektorowymi.
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(12aa) Komisja powinna dokonywa¢ okresowego przegladu stosowania rownowaznego pod
wzgledem skutku wymogu w odniesieniu do sektorowych przepisow unijnych aktow
prawnych [...]. Przygotowujac ten okresowy przeglad, Komisja powinna konsultowa¢é

sie z Grupa Wspolpracy.

(12aaa) Przyszle unijne sektorowe akty prawne powinny nalezycie uwzglednia¢ definicje
okreslone w art. 4 niniejszej dyrektywy oraz ramy nadzoru i egzekwowania przepisow

okreslone w rozdziale VI niniejszej dyrektywy.

(12ab) W przypadku gdy sektorowe przepisy unijnych aktéw prawnych wymagaja od
niezbednych lub istotnych podmiotéw przyjecia sSrodkow co najmniej rownowaznych
pod wzgledem skutku z obowigzkami dotyczacymi zglaszania incydentow okreslonymi
w niniejszej dyrektywie, nalezy unika¢ nakladania si¢ obowiazkow dotyczacych
zglaszania incydentow oraz zapewnic¢ spojnos¢ i skutecznos¢ postepowania ze
zgloszeniami cyberzagrozen lub incydentow. W tym celu wspomniane przepisy
sektorowe mogq umozliwia¢ panstwom czlonkowskim ustanowienie wspolnego,
automatycznego i bezposredniego mechanizmu zglaszania znaczacych incydentow
i cyberzagrozen zar6wno organom, ktéorych zadania sq okreslone w odpowiednich
przepisach sektorowych, jak i wlasciwym organom, w tym w stosownych przypadkach
pojedynczemu punktowi kontaktowemu i CSIRT, odpowiedzialnym za zadania
w zakresie cyberbezpieczenstwa przewidziane w niniejszej dyrektywie, lub
mechanizmu zapewniajacego systematyczng i natychmiastowa wymian¢ informacji
i wspolprace miedzy wlasciwymi organami i CSIRT w zakresie postepowania z takimi
zgloszeniami. Do celow uproszczenia zglaszania i wdrozenia wspdlnego,
automatycznego i bezposredniego mechanizmu zglaszania incydentow panstwa
czlonkowskie moga, zgodnie z przepisami sektorowymi, korzysta¢ z pojedynczego
punktu kontaktowego ustanowionego przez nie zgodnie z art. 11 ust. 5a niniejszej
dyrektywy. Aby zapewni¢ harmonizacje, nalezy dostosowa¢ obowigzki w zakresie
zglaszania incydentow zawarte w unijnych sektorowych aktach prawnych do
obowiazkow okreslonych w niniejszej dyrektywie. Panstwa czlonkowskie mogg uznac,
Ze wlasciwe organy na mocy niniejszej dyrektywy lub krajowe CSIRT sa adresatami

zgloszen, zgodnie z przepisami sektorowymi.
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(13)  Rozporzadzenie Parlamentu Europejskiego i Rady XXXX/XXXX nalezy uznaé
w konteks$cie niniejszej dyrektywy za unijny sektorowy akt prawny w odniesieniu do
podmiotow sektora finansowego. Zamiast przepisow ustanowionych w niniejsze;j
dyrektywie zastosowanie powinny mie¢ przepisy rozporzadzenia XXXX/XXXX dotyczace
srodkow zarzadzania ryzykiem zwigzanym z technologiami informacyjno-komunikacyjnymi
(ICT), zarzadzania incydentami zwigzanymi z ICT, a zwlaszcza zglaszania incydentow,
a takze testowania operacyjnej odpornosci cyfrowej, mechanizméw wymiany informacji
oraz ryzyka zwigzanego z zewnetrznymi dostawcami ICT. Do zadnych podmiotéw objetych
rozporzadzeniem XXXX/XXXX panstwa cztonkowskie nie powinny zatem stosowac
przepisoéw niniejszej dyrektywy dotyczacych zarzadzania ryzykiem w cyberprzestrzeni,
obowigzkow w zakresie zglaszania incydentdéw [...] oraz nadzoru i egzekwowania
przepisow. Jednocze$nie istotne jest, aby utrzymac silne relacje i skuteczng wymiane
informacji z sektorem finansowym na gruncie niniejszej dyrektywy. W tym celu na
podstawie rozporzadzenia XXXX/XXXX Europejskim Urzedom Nadzoru wlasciwym dla
sektora finansowego oraz wtasciwym organom krajowym na mocy rozporzadzenia
XXXX/XXXX umozliwiono udziat w [...] pracach [...] Grupy Wspoélpracy, a takze
wymiang informacji i wspotprace z pojedynczymi punktami kontaktowymi wyznaczonymi
na podstawie niniejszej dyrektywy, jak réwniez [...] z krajowymi CSIRT. Wiasciwe organy
na mocy rozporzadzenia XXXX/XXXX powinny przekazywac¢ dane na temat powaznych
incydentow dotyczacych ICT i1 znaczacych cyberzagrozen takze pojedynczym punktom
kontaktowym, wlasciwym organom lub krajowym CSIRT wyznaczonym na podstawie
niniejszej dyrektywy. Mozna to osiagna¢ za pomoca automatycznego i bezposredniego
przekazywania zgloszen incydentow lub wspdlnej platformy zglaszania incydentow.
Ponadto panstwa cztonkowskie powinny w dalszym ciaggu uwzglednia¢ sektor finansowy
w swoich strategiach cyberbezpieczenstwa, a krajowe CSIRT moga obja¢ go swoimi

dziataniami.
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(13a) Aby unikna¢ luk w obowiazkach i powielania obowiazkow w zakresie
cyberbezpieczenstwa nalozonych na podmioty w sektorze lotnictwa, o ktérych mowa
w pkt 2 lit. a) zalacznika I, organy krajowe wyznaczone na mocy rozporzgdzenia (WE)
nr 300/2008'¢ Parlamentu Europejskiego i Rady i rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2018/1139'7 oraz wlasciwe organy na mocy niniejszej
dyrektywy powinny wspolpracowa¢ w zakresie wdrazania Srodkow zarzadzania
ryzykiem w cyberprzestrzeni oraz nadzoru nad tymi Srodkami na szczeblu krajowym.
Organy krajowe wyznaczone na podstawie rozporzadzen (WE) nr 300/2008 i (UE)
2018/1139 moga uzna¢ podmiot spelniajacy wymogi dotyczace Srodkow zarzadzania
ryzykiem w cyberprzestrzeni na podstawie niniejszej dyrektywy za spelniajacy wymogi
okreslone w tych rozporzadzeniach oraz w odpowiednich aktach delegowanych

i wykonawczych przyjetych na podstawie tych rozporzadzen.

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008

zdnia 11 marca 2008 r. w sprawie wspolnych zasad w dziedzinie ochrony lotnictwa
cywilnego i uchylajace rozporzadzenie (WE) nr 2320/2002 (Dz.U. L 97 2 9.4.2008,
s. 72).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1139 z dnia

4 lipca 2018 r. w sprawie wspolnych zasad w dziedzinie lotnictwa cywilnego

i utworzenia Agencji Unii Europejskiej ds. Bezpieczenstwa Lotniczego oraz
zmieniajace rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 2111/2005,
(WE) nr 1008/2008, (UE) nr 996/2010, (UE) nr 376/2014 i dyrektywy Parlamentu
Europejskiego i Rady 2014/30/UE i 2014/53/UE, a takze uchylajace rozporzadzenia
Parlamentu Europejskiego i Rady (WE) nr 552/2004 i (WE) nr 216/2008

i rozporzadzenie Rady (EWG) nr 3922/91 (Dz.U. L 212 z 22.8.2018, s. 1).
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(14)

Biorac pod uwage powiazania migdzy cyberbezpieczenstwem a bezpieczefistwem
fizycznym podmiotdéw, nalezy zapewni¢ spojnos¢ pod wzgledem podejscia miedzy
dyrektywa Parlamentu Europejskiego i Rady (UE) XXX/XXX a niniejszg dyrektywa.

W tym celu panstwa cztonkowskie powinny zapewnic¢, aby podmioty krytyczne, [oraz
réwnowazne podmioty], zgodnie z dyrektywa (UE) XXX/XXX uznawano za podmioty
niezb¢dne w rozumieniu niniejszej dyrektywy. Panstwa cztonkowskie powinny takze
zapewnic, aby ich strategie cyberbezpieczenstwa obejmowaly ramy polityki na rzecz
zwiekszonej koordynacji miedzy wlasciwym organem na mocy niniejszej dyrektywy

a wlasciwym organem na mocy dyrektywy (UE) XXX/XXX w kontekscie udostgpniania
informacji na temat incydentow i cyberzagrozen oraz w konteks$cie wykonywania zadan
nadzorczych. Wlasciwe [...] organy na mocy obu dyrektyw powinny ze sobg wspotpracowaé
1 prowadzi¢ wymiane informacji, w szczegdlnos$ci w odniesieniu do identyfikacji
podmiotéw krytycznych, cyberzagrozen, ryzyka w cyberprzestrzeni, incydentow, a takze
niecybernetycznych ryzyk, zagrozen i incydentow wplywajacych na podmioty krytyczne
[lub podmioty r6wnowazne z podmiotami krytycznymi|, w tym na temat Srodkéw

w zakresie cyberbezpieczenstwa i Srodkow fizycznych podjetych przez podmioty
krytyczne, a takze na temat wynikow dzialan nadzorczych przeprowadzonych

w odniesieniu do takich podmiotéw. Ponadto w celu usprawnienia dzialan nadzorczych
mie¢dzy wlasciwymi organami wyznaczonymi na mocy obu dyrektyw oraz w celu
zminimalizowania obciazen administracyjnych dla podmiotow, ktorych to dotyczy,
wlasciwe organy powinny dazy¢ do harmonizacji wzorow zgloszen incydentow

i procesow ich przetwarzania. [...] W stosownych przypadkach wlasciwe organy na
mocy dyrektywy (UE) XXX/XXX moga zwrdci¢ si¢ do wlasciwych organdw na mocy
niniejszej dyrektywy [...] o wykonanie ich uprawnien w zakresie nadzoru i egzekwowania
przepisow [...] wzgledem podmiotu niezbednego zidentyfikowanego jako podmiot

krytyczny. [...]
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(14a) Podmioty nalezace do sektora infrastruktury cyfrowej opieraja si¢ zasadniczo na
sieciach i systemach informatycznych, w zwiazku z czym obowiazki nalozone na te
podmioty na podstawie niniejszej dyrektywy powinny w kompleksowy sposob dotyczy¢
bezpieczenstwa fizycznego takich systemow i stanowi¢ czesé spoczywajacych na tych
podmiotach obowiazkow w zakresie zarzadzania ryzykiem w cyberprzestrzeni
i obowiazkow w zakresie zglaszania incydentow. Poniewaz kwestie te sa objete
niniejsza dyrektywa, obowiazki okreslone w rozdzialach I1I-VI dyrektywy (UE)
XXX/XXX [CER] nie maja zastosowania do takich podmiotéw.

(15) Utrzymywanie i zachowanie wiarygodnego, odpornego i bezpiecznego systemu nazw
domen (DNS) odgrywa decydujaca rolg w utrzymaniu integralnos$ci internetu oraz ma
istotne znaczenie dla jego nieprzerwanego i stabilnego dziatania, od ktorego zaleza
gospodarka cyfrowa i spoleczenstwo cyfrowe. W zwigzku z tym niniejsza dyrektywa
powinna mie¢ zastosowanie do [...] dostawcéw ustug DNS w catym tancuchu dostarczania
i rozwigzywania nazw DNS, ktére maja znaczenie dla rynku wewnetrznego, w tym |[...]
rejestrow nazw domen najwyzszego poziomu (TLD), podmiotéow §wiadczacych ustugi
rejestracji nazwy domeny, operatoréw autorytatywnych serwerdw nazw dla nazw domen
i operatorow rekurencyjnych resolweréw. Termin ,,dostawca uslug DNS” nie powinien
mie¢ zastosowania do uslug DNS swiadczonych na potrzeby wlasne danego podmiotu
i jego podmiotow powiazanych. Obowiazki w zakresie cyberbezpieczenstwa
wynikajace z niniejszej dyrektywy w odniesieniu do tej kategorii dostawcow sa Scisle
ograniczone do Srodkow zarzadzania ryzykiem w cyberprzestrzeni i zglaszania
incydentow, a zatem pozostajq bez uszczerbku dla zarzadzania globalnym DNS przez

spolecznos¢ obejmujacq wiele zainteresowanych stron.

14337/21 pas, ap/AKO/av 21
ZALACZNIK JAL2 PL.



(16)

Ustugi w chmurze powinny obejmowac ustugi, ktore umozliwiaja administrowanie na
zadanie skalowalnym i elastycznym zbiorem rozproszonych zasobow obliczeniowych do
wspolnego wykorzystywania oraz szeroki dostep zdalny do tego zbioru zasobow. Pojecie
,,Zasoby obliczeniowe” obejmuje zasoby, takie jak: sieci, serwery lub inng infrastrukture,
systemy operacyjne, oprogramowanie, pami¢¢ masowa, aplikacje i ustugi. Do modeli ustug
w chmurze naleza miedzy innymi infrastruktura jako usluga (IaaS), platforma jako
ustuga (PaaS), oprogramowanie jako usluga (SaaS) oraz sie¢ jako usluga (NaaS).
Modele rozmieszczenia ustug w chmurze powinny obejmowac chmury prywatne, zbiorowe,
publiczne i hybrydowe. Wspomniane wyzej modele ustug i modele rozmieszczenia maja
takie samo znaczenie jak terminy dotyczace modeli ustug i modeli rozmieszczenia
zdefiniowane w normie ISO/IEC 17788:2014. Zdolnos$¢ uzytkownika ustug w chmurze do
jednostronnego zapewnienia sobie mozliwosci przetwarzania danych, takich jak czas
serwera lub sieciowy magazyn danych, bez zadnej ingerencji cztowieka ze strony dostawcy
ustug w chmurze mozna okresli¢ jako administrowanie na zadanie. Pojecia ,,szeroki dostep
zdalny” uzywa si¢ do opisu sytuacji, gdy zasoby w chmurze sg udostepniane przez siec,

a dostep do nich jest mozliwy za posrednictwem mechanizméw sprzyjajacych
wykorzystywaniu roznorodnych platform cienkich lub grubych klientéw (w tym telefonow

komorkowych, tabletow, laptopdw, stacji roboczych).

Pojecie ,,skalowalne” odnosi si¢ do zasobéw komputerowych, ktore sa elastycznie
przydzielane przez dostawce ustugi niezaleznie od potozenia geograficznego zasobdw, jako
reakcja na fluktuacje zapotrzebowania. Pojecia ,,elastyczny zbior” uzywa si¢ do opisu tych
zasobow obliczeniowych, ktore sg przydzielane 1 uwalniane zaleznie do zapotrzebowania,
aby szybko zwigksza¢ 1 zmniejsza¢ dostepne zasoby w zaleznosci od obcigzenia. Pojecia
,»Wspolne wykorzystywanie” uzywa si¢ do opisu zasoboéw obliczeniowych udostepnianych
wielu uzytkownikom, ktorzy dziela wspolny dostep do ustugi, jednak przetwarzanie odbywa
si¢ oddzielnie dla kazdego z uzytkownikdéw, cho¢ ustuga ta jest §wiadczona z tego samego
sprzetu elektronicznego. Pojecia ,,rozproszone” uzywa si¢ do opisu zasobow
obliczeniowych zlokalizowanych na roznych komputerach lub urzadzeniach potagczonych
w sie¢, ktore komunikujg si¢ ze sobg i koordynuja swoja prace przez przekazywanie

komunikatow.

14337/21 pas, ap/AKO/av 22
ZALACZNIK JAL2 PL.



(17)

(18)

(19)

Biorac pod uwage pojawianie si¢ innowacyjnych technologii i nowych modeli biznesowych,
oczekuje sie¢, iz w odpowiedzi na zmieniajace si¢ potrzeby klientdw pojawia si¢ nowe
modele rozmieszczenia ustug w chmurze oraz nowe modele ustug w chmurze. W tym
kontekscie ustugi w chmurze moga by¢ swiadczone w sposdb wysoce rozproszony, jeszcze
blizej miejsca generowania lub gromadzenia danych, co tym samym bedzie wigzac si¢

z przejsciem od modelu tradycyjnego do modelu wysoce rozproszonego (,,przetwarzanie

danych na obrzezach sieci”).

Ustugi oferowane przez dostawcow ustug osrodka przetwarzania danych nie zawsze musza
by¢ $wiadczone w postaci ustug w chmurze. O$rodki przetwarzania danych nie zawsze
muszg zatem stanowi¢ element infrastruktury ustug w chmurze. W celu zarzadzania
wszystkimi zagrozeniami dla bezpieczenstwa sieci i systemow informatycznych niniejsza
dyrektywa powinna obejmowac takze dostawcow ustug osrodka przetwarzania danych
niebedacych ustugami w chmurze. Na potrzeby niniejszej dyrektywy pojecie ,,ustuga
osrodka przetwarzania danych” powinno obejmowac¢ §wiadczenie ustugi obejmujace;j
struktury lub grupy struktur przeznaczone do scentralizowanego hostingu, zapewnienia
wzajemnego potaczenia i eksploatacji sprzetu informatycznego 1 sieciowego stuzacego do
swiadczenia ustug przechowywania, przetwarzania i transportu danych wraz ze wszystkimi
obiektami i catg infrastrukturg na potrzeby dystrybucji energii elektrycznej i kontroli
srodowiskowej. Pojecie ,,ustuga osrodka przetwarzania danych” nie ma zastosowania do
wewnetrznych, korporacyjnych osrodkow przetwarzania danych bedacych wiasnoscia

danego podmiotu i eksploatowanych na jego wilasne potrzeby.

Przepisom niniejszej dyrektywy powinni podlega¢ operatorzy swiadczacy ustugi pocztowe
w rozumieniu dyrektywy 97/67/WE Parlamentu Europejskiego i Rady'®, [...] w tym
podmioty $wiadczace ustugi [...] kurierskie, jezeli podmioty te $wiadcza ustugi na co
najmniej jednym z etapow lancucha doreczania przesytek pocztowych, a w szczego6lnosci
przyjmowanie, sortowanie lub dorgczanie, w tym odbior przesytek. Ustugi transportowe,
ktore nie sg $wiadczone w zwigzku z jednym z wymienionych etapéw, nie powinny

wchodzi¢ w zakres ustug pocztowych.

18

Dyrektywa 97/67/WE Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r. dotyczaca
wspodlnych zasad rozwoju wewnetrznego rynku ustug pocztowych Wspoélnoty oraz poprawy
jako$ci ustug (Dz.U. L 15 z 21. 21,1. 1998, s. 14).
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(20)  Te coraz wigksze wspolzaleznosci wynikajg z coraz bardziej transgranicznej i wspoizaleznej
sieci $wiadczenia ustug, wykorzystujacej kluczowa infrastrukture w catej Unii w sektorach
energetyki, transportu, infrastruktury cyfrowej, wody pitnej i $ciekow, zdrowia, niektorych
aspektow administracji publicznej, a takze przestrzeni kosmicznej, jezeli chodzi
o $wiadczenie niektorych ustug zaleznych od naziemnej infrastruktury bedacej wtasnoscia
panstw cztonkowskich albo podmiotéw prywatnych oraz ktora jest zarzadzana
1 obstugiwana przez panstwa cztonkowskie albo podmioty prywatne, a zatem
nieobejmujacej infrastruktury bedacej wtasnoscig Unii badz zarzadzanej lub obstugiwanej
przez Unig¢ lub w jej imieniu w ramach jej programow kosmicznych. Wspomniane
wspotzaleznosci oznaczaja, ze kazde zaktocenie, nawet poczatkowo ograniczajace si¢ do
jednego podmiotu lub jednego sektora, moze wywotaé szerzej zakrojony efekt kaskadowy,
ktorego potencjalne negatywne skutki dla $wiadczenia ustug na catym rynku wewnetrznym
moga by¢ dalekosiezne i dlugotrwate. Pandemia COVID-19 uwydatnita podatnos¢ naszych
coraz bardziej wspotzaleznych spoleczenstw w obliczu ryzyka o niskim

prawdopodobienstwie wystapienia.

(20a) W celu osiagniecia i utrzymania wysokiego poziomu cyberbezpieczenstwa krajowe
strategie cyberbezpieczenstwa wymagane na mocy niniejszej dyrektywy powinny
skladac sie¢ ze spojnych ram zapewniajacych zarzadzanie w obszarze
cyberbezpieczenstwa. Strategie te mogq skladac si¢ z jednego lub kilku dokumentéw

o charakterze ustawodawczym lub nieustawodawczym.

(21)  Z uwagi na réznice w krajowych strukturach zarzadzania oraz w celu zabezpieczenia
obowigzujacych juz ustalen sektorowych lub unijnych organow nadzorczych 1 regulacyjnych
panstwa czlonkowskie powinny méc wyznacza¢ wigcej niz jeden wlasciwy organ krajowy
odpowiedzialny za wykonywanie zadan zwigzanych z bezpieczenstwem sieci i systemow
informatycznych podmiotow niezbednych i istotnych w rozumieniu niniejszej dyrektywy.
Panstwa cztonkowskie powinny mie¢ mozliwo$¢ wyznaczenia istniejgcego organu do

pelnienia tej roli.
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(22) W celu ulatwienia wspotpracy 1 komunikacji transgranicznej mi¢dzy organami oraz
umozliwienia skutecznego wprowadzenia w zycie niniejszej dyrektywy niezbedne jest, aby
kazde panstwo cztonkowskie wyznaczyto krajowy pojedynczy punkt kontaktowy
odpowiedzialny za koordynacj¢ kwestii zwigzanych z bezpieczenstwem sieci 1 systemow

informatycznych oraz wspodtpracg transgraniczng na poziomie Unii.

(23)  Wtasciwe organy lub CSIRT powinny otrzymywac zgloszenia incydentow od podmiotéw
w sposob efektywny i skuteczny, rowniez z mys$la o ulatwianiu, w stosownych
przypadkach, terminowego reagowania na incydenty oraz udzielenia odpowiedzi
podmiotowi zglaszajacemu. Pojedynczym punktom kontaktowym nalezy powierzy¢
zadanie przekazywania zgloszen incydentow pojedynczym punktom kontaktowym innych

panstw cztonkowskich, ktorych incydent dotyczy. [...]
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(23a) Unijne sektorowe akty prawne, ktore wymagaja sSrodkow zarzadzania ryzykiem
w cyberprzestrzeni lub obowiazkow dotyczacych zglaszania incydentow co najmniej
réwnowaznych pod wzgledem skutku z tymi okreslonymi w niniejszej dyrektywie,
mogq przewidywac, ze wyznaczone na ich podstawie wlasciwe organy wykonuja swoje
uprawnienia w zakresie nadzoru i egzekwowania przepisow w odniesieniu do takich
Srodkow lub obowiagzkow z pomoca wlasciwych organdéw wyznaczonych zgodnie
z niniejszg dyrektywa. Odno$ne wlasciwe organy mogq w tym celu przyjac ustalenia
dotyczace wspoélpracy. W takich ustaleniach dotyczacych wspoélpracy mozna by
okresli¢ m.in. procedury dotyczace koordynacji dzialan nadzorczych, w tym procedury
dochodzen i kontroli na miejscu zgodnie z prawem krajowym, oraz mechanizm do
celow wymiany miedzy wlasciwymi organami istotnych informacji na temat nadzoru
i egzekwowania przepiséw, w tym do celow udostepniania informacji zwiazanych
z cyberprzestrzenia, o ktore zwracaja si¢ wlasciwe organy wyznaczone zgodnie

z niniejsza dyrektywaq.

(24) Panstwa cztonkowskie powinny zosta¢ odpowiednio wyposazone, zarowno pod wzgledem
zdolnosci technicznych, jak i mozliwosci organizacyjnych, w celu zapobiegania incydentom
1 ryzykom dotyczacym sieci i systemow informatycznych, wykrywania ich, reagowania na
nie 1 fagodzenia ich skutkéw. Panstwa cztonkowskie powinny zatem zapewni¢ dobrze
funkcjonujgce CSIRT, zwane rOwniez zespotami reagowania na incydenty komputerowe
(zwane dalej ,,CERT”), ktore spetniajg zasadnicze wymogi w celu zagwarantowania
efektywnych 1 kompatybilnych zdolnosci w zakresie postgpowania z incydentami
1 ryzykami oraz zapewnienia skutecznej wspotpracy na poziomie Unii. Aby zwigkszy¢
zaufanie migdzy podmiotami a CSIRT, w przypadku gdy dany CSIRT funkcjonuje
w ramach wlasciwego organu, panstwa cztonkowskie [...] moga rozwazy¢ funkcjonalne
rozdzielenie zadan operacyjnych wykonywanych przez CSIRT, szczeg6lnie w odniesieniu
do przekazywania informacji 1 wspierania podmiotow, od dziatan nadzorczych wtasciwego

organu.
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(25)

(26)

Jezeli chodzi o dane osobowe, CSIRT powinny by¢ w stanie zapewni¢ — zgodnie

z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679' — w imieniu i na
wniosek podmiotu w rozumieniu niniejszej dyrektywy — proaktywne skanowanie sieci

1 systemow informatycznych wykorzystywanych przez te podmioty do §wiadczenia ustug.
W stosownych przypadkach panstwa cztlonkowskie powinny dazy¢ do zapewnienia
réwnego poziomu zdolnosci technicznych wszystkich sektorowych CSIRT. Panstwa
cztonkowskie mogg zwroci¢ si¢ do Agencji Unii Europejskiej ds. Cyberbezpieczenstwa

(ENISA) o pomoc przy tworzeniu krajowych CSIRT.

Z uwagi na znaczenie wspotpracy miedzynarodowej w dziedzinie cyberbezpieczenstwa
CSIRT powinny mie¢ mozliwo$¢ uczestniczenia w mi¢dzynarodowych sieciach wspotpracy,
niezaleznie od wspotpracy w ramach sieci CSIRT ustanowionej na mocy niniejszej
dyrektywy. W zwigzku z tym na potrzeby wykonywania swoich zadan zgodnie

z rozporzadzeniem (UE) 2016/679 CSIRT i wlasciwe organy moggq wymienia¢
informacje, w tym dane osobowe, z CSIRT z panstw trzecich lub ich organami.

W przypadku braku decyzji stwierdzajacej odpowiedni stopien ochrony przyjetej
zgodnie z art. 45 rozporzadzenia (UE) 2016/679 lub braku odpowiednich zabezpieczen
zgodnie z art. 46 tego rozporzadzenia wymiane¢ danych osobowych, ktora uznaje si¢ za
niezbedng do lagodzenia znaczacych cyberzagrozen i do reagowania na trwajacy
znaczacy incydent, mozna uzna¢ za umotywowana waznymi wzgledami interesu

publicznego w rozumieniu art. 49 ust. 1 lit. d) rozporzadzenia (UE) 2016/679.

19

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i

w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 2 4.5.2016, s. 1).
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(27)

(28)

Zgodnie z zalacznikiem do zalecenia Komisji (UE) 2017/1548 w sprawie skoordynowanego
reagowania na incydenty i kryzysy cybernetyczne na duzg skale (,,plan)?? incydent na duzg
skale powinien oznacza¢ incydent majacy znaczgcy wplyw na co najmniej dwa panstwa
cztonkowskie lub taki, ktéry powoduje na tyle duze zakldcenia, ze dotknigte nimi panstwo
cztonkowskie nie jest samo w stanie na nie skutecznie zareagowa¢. W zalezno$ci od
przyczyny i wplywu incydenty na duza skale mogg przerodzi¢ si¢ w prawdziwy kryzys
uniemozliwiajgcy prawidtowe funkcjonowanie rynku wewngtrznego. Biorgc pod uwage
szeroki zakres oraz, w wickszo$ci przypadkoéw, transgraniczny charakter takich incydentow,
panstwa czlonkowskie i odpowiednie instytucje, organy i agencje Unii powinny
wspotpracowaé na poziomie technicznym, operacyjnym i politycznym w celu odpowiedniej

koordynacji reakcji w catej Unii.

Poniewaz wykorzystywanie podatnosci sieci 1 systemoéw informatycznych moze powodowac
znaczace zaktocenia i szkody, waznym czynnikiem w ograniczaniu ryzyka

w cyberprzestrzeni jest szybkie identyfikowanie takich podatnosci i ich eliminowanie.
Podmioty, ktére opracowujg takie systemy lub takimi systemami zarzadzaja, powinny
zatem ustanowi¢ odpowiednie procedury postepowania w przypadku wykrycia takich
podatnos$ci. Poniewaz podatnosci czgsto sa wykrywane i zglaszane (ujawniane) przez osoby
trzecie (podmioty zgtaszajace), producent lub dostawca produktow lub ustug ICT réwniez
powinien wprowadzi¢ niezbedne procedury regulujace odbieranie od oséb trzecich
informacji na temat podatno$ci. W tym wzgledzie normy migdzynarodowe ISO/IEC 30111

1 ISO/IEC [...] 29147 zawieraja wskazowki dotyczace, odpowiednio, postgpowania

w przypadku wykrycia podatnosci 1 ujawniania podatnos$ci. Jesli chodzi o ujawnianie
podatnosci, szczegdlnie wazna jest koordynacja migedzy podmiotami zglaszajacymi

a producentami lub dostawcami produktéw lub ustug ICT. Skoordynowane ujawnianie
podatnosci to ustrukturyzowany proces, w ramach ktoérego podatnosci sg zgtaszane
organizacjom w sposob umozliwiajacy organizacji zdiagnozowanie i wyeliminowanie danej
podatnosci, zanim szczegdlowe informacje dotyczace podatnosci zostang ujawnione osobom
trzecim lub podane do wiadomosci publicznej. Skoordynowane ujawnianie podatnosci
powinno takze obejmowac koordynacje migdzy podmiotem zglaszajacym a organizacja

w odniesieniu do terminarza eliminowania podatnosci i podania ich do wiadomosci

publiczne;j.

20

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego
reagowania na incydenty 1 kryzysy cybernetyczne na duza skale (Dz.U. L 239 z 19.9.2017,
s. 36).
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(29)

(30)

W zwiazku z tym panstwa cztonkowskie powinny podja¢ dziatania w celu utatwienia
skoordynowanego ujawniania podatno$ci poprzez ustanowienie odpowiedniej polityki
krajowej. W ramach swojej polityki krajowej panstwa czlonkowskie powinny dazy¢ do
wyeliminowania, w miare mozliwos$ci, wyzwan stojacych przed naukowcami
zajmujacymi si¢ kwestia podatnosci, w tym ich potencjalnego narazenia na
odpowiedzialno$¢ karna, zgodnie z ich krajowym porzadkiem prawnym. [...] Panstwa
cztonkowskie powinny wyznaczy¢ CSIRT do pehienia roli ,,koordynatora”, wystgpujacego
w razie potrzeby w charakterze posrednika migdzy podmiotami zgtaszajacymi

a producentami lub dostawcami produktéw lub ustug ICT. Zadania CSIRT w charakterze
koordynatora powinny w szczegolnosci obejmowac¢ identyfikacje zainteresowanych
podmiotow 1 kontaktowanie si¢ z nimi, wspieranie podmiotdw zglaszajacych, negocjowanie
terminarza ujawniania oraz zarzadzanie podatnosciami, ktorych skutki dotykaja wielu
organizacji (wielostronne skoordynowane ujawnianie podatnosci). Jezeli zgloszona
podatno$¢ moze mie¢ znaczacy wplyw na podmioty [...] w wiecej niz jednym panstwie
cztonkowskim, [...] wyznaczone CSIRT, w stosownych przypadkach, [...] powinny

wspotpracowac ze sobg w ramach sieci CSIRT.

Dostep do prawidtowych i terminowych informacji na temat podatnosci dotyczacych
produktow i ustug ICT pozwala usprawni¢ zarzadzanie ryzykiem w cyberprzestrzeni. W tym
wzgledzie waznym narzedziem dla podmiotdéw i ich uzytkownikow, ale réwniez dla
wlasciwych organow krajowych i CSIRT sg Zrodta publicznie dostgpnych informacji na
temat podatnos$ci. Z tego powodu ENISA powinna ustanowi¢ rejestr podatnosci, w ktérym
podmioty niezbedne 1 istotne oraz ich dostawcy, a takze podmioty, ktore nie sg objete
zakresem stosowania niniejszej dyrektywy lub wyznaczone CSIRT, mogg na zasadzie
dobrowolnosci ujawnia¢ podatnosci i przekazywac informacje na temat podatnosci, dzigki

ktérym uzytkownicy moga wprowadza¢ odpowiednie $rodki ograniczajace ryzyko.
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(1)

(32)

(33)

Cho¢ istnieja podobne rejestry podatnosci lub bazy danych dotyczacych podatnosci, sa one
prowadzone i utrzymywane przez podmioty, ktére nie maja siedziby w Unii. Europejski
rejestr podatnosci utrzymywany przez ENISA zapewnilby lepszg przejrzystos¢

w odniesieniu do procesu publikacji poprzedzajgcego oficjalne ujawnienie podatnosci,

a takze odpornos¢ w przypadku zaktocen lub przerw w §wiadczeniu podobnych ustug. Aby
unikna¢ powielania podejmowanych dziatan i dazy¢ do jak najwigkszej komplementarnosci,
ENISA powinna zbada¢ mozliwos¢ zawarcia umow o wspotpracy strukturalne;j

z podobnymi rejestrami w jurysdykcjach panstw trzecich. W szczegoélnosci ENISA
powinna zbada¢ mozliwos¢ Scislej wspolpracy z operatorami systemu Wspolnych
Podatnosci i Ekspozycji na Ryzyko (Common Vulnerabilities and Exposures — CVE),
w tym mozliwos$¢ przyjecia roli gldwnego organu odpowiedzialnego za nadawanie

numerow CVE.

Grupa Wspélpracy powinna w dalszym ciagu wspiera¢ i ulatwia¢ strategiczng
wspolprace i wymiane informacji miedzy panstwami czlonkowskimi oraz zwigksza¢
wSrdd nich zaufanie i pewnos$é. Co dwa lata Grupa Wspodtpracy powinna opracowywacé
program prac obejmujacy dzialania, ktore majg zosta¢ podjete przez Grupe w celu realizacji
jej celow i zadan. Aby unikna¢ potencjalnych zaktocen w pracy Grupy, ramy czasowe
pierwszego programu przyjetego na podstawie niniejszej dyrektywy nalezy zharmonizowac
Z ramami czasowymi ostatniego programu przyjetego na podstawie dyrektywy (UE)

2016/1148.

Opracowujac wskazoéwki, Grupa Wspodtpracy powinna stale: ewidencjonowaé rozwigzania
1 do§wiadczenia krajowe, ocenia¢ wptyw wynikéw prac Grupy Wspotpracy na podejscia
krajowe, omawia¢ wyzwania w zakresie wdrazania 1 formutowac¢ konkretne zalecenia, ktore

nalezy uwzgledni¢ w ramach lepszego wdrazania istniejacych przepisow.
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(34)

(35)

(352)

(36)

Grupa Wspoélpracy powinna pozostac elastycznym forum i by¢ w stanie reagowac na
zmieniajace si¢ i nowe priorytety i wyzwania polityczne, przy jednoczesnym uwzglednieniu
dostgpnosci zasobow. Powinna ona organizowac regularne wspodlne spotkania

z odpowiednimi zainteresowanymi stronami z sektora prywatnego z calej Unii w celu
omawiania dziatan realizowanych przez Grupe i gromadzenia informacji na temat
pojawiajacych sie wyzwan w zakresie polityki. Aby zaciesni¢ wspotprace na szczeblu
unijnym, Grupa powinna rozwazy¢ zaproszenie organdw 1 agencji unijnych
zaangazowanych w ksztaltowanie polityki cyberbezpieczenstwa, takich jak Europejskie
Centrum ds. Walki z Cyberprzestepczoscia (EC3), Agencja Unii Europejskiej ds.
Bezpieczenstwa Lotniczego (EASA) oraz Agencja Unii Europejskiej ds. Programu

Kosmicznego, do uczestnictwa w pracach Grupy.

Wiasciwe organy 1 CSIRT powinny by¢ upowaznione do uczestniczenia w programach
wymiany dla urzednikéw z innych panstw cztonkowskich w celu usprawnienia wspotpracy.
Wiasciwe organy powinny podejmowac dziatania niezbedne do zapewnienia urzednikom

z innych panstw cztonkowskich mozliwos$ci efektywnego angazowania si¢ w dziatalno$¢

przyjmujacego wlasciwego organu.

Sie¢ CSIRT powinna w dalszym ciaggu przyczyniac si¢ do zwi¢kszania zaufania

i pewnosci oraz do wspierania szybkiej i skutecznej wspoélpracy operacyjnej miedzy
panstwami czlonkowskimi. W celu zaciesnienia wspoélpracy operacyjnej na szczeblu
Unii sie¢ CSIRT powinna rozwazy¢ zaproszenie do udzialu w jej pracach organow

i agencji Unii zaangazowanych w polityke cyberbezpieczenstwa, takich jak Europol.

[.]
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(36a) Aby ulatwi¢ skuteczne wdrazanie przepisow niniejszej dyrektywy, dotyczacych

(37)

np. zarzadzania podatnosciami, zarzadzania ryzykiem w cyberprzestrzeni, Srodkow
dotyczacych zglaszania incydentéw i ustalen dotyczacych wymiany informacji,
panstwa czlonkowskie moga wspolpracowad z panstwami trzecimi i podejmowacé
dzialania uznane za odpowiednie do tego celu, obejmujace wymiane informacji na
temat zagrozen, incydentow, podatnosci, narzedzi i metod, taktyki, technik i procedur,
zapewnianie gotowosci i ¢wiczen w zakresie zarzgdzania kryzysowego

w cyberprzestrzeni, szkolenia, budowanie zaufania i ustrukturyzowane ustalenia

w zakresie wymiany informacji. Takie porozumienia o wspoélpracy powinny by¢

zgodne z unijnymi przepisami dotyczacymi ochrony danych.

Panstwa cztonkowskie powinny wnosi¢ wktad w ustanowienie unijnych ram reagowania
w sytuacji kryzysu cyberbezpieczenstwa, o ktorych mowa w zaleceniu (UE) 2017/1584,
poprzez istniejace sieci wspotpracy, w szczegolnosci poprzez europejska sie¢ organizacji
tacznikowych do spraw kryzysow cyberbezpieczenstwa (EU-CyCLONe), sie¢ CSIRT

1 Grupe Wspolpracy. EU-CyCLONe i sie¢ CSIRT powinny wspdipracowac na podstawie
uzgodnien proceduralnych okreslajacych tryb tej wspotpracy 1 unikaé wszelkiego
powielania zadan. W regulaminie EU-CyCLONe nalezy bardziej szczegdtowo okresli¢
tryb funkcjonowania tej sieci, w tym migdzy innymi podziat rél, modele wspotpracy,
interakcje z innymi odpowiednimi podmiotami 1 wzory formularzy na potrzeby wymiany
informacji, a takze $rodki komunikacji. W odniesieniu do zarzadzania kryzysowego na
politycznym szczeblu unijnym odpowiednie strony powinny opiera¢ si¢ na uzgodnieniach
dotyczacych zintegrowanego reagowania na szczeblu politycznym w sytuacjach
kryzysowych (IPCR). W tym celu Komisja powinna wykorzystywa¢ miedzysektorowy
proces koordynacji na wysokim szczeblu w sytuacji kryzysowej ARGUS. Jezeli sytuacja
kryzysowa wigze si¢ z istotnymi kwestiami z zakresu polityki zewngtrznej lub wspolnej
polityki bezpieczenstwa i obrony (WPBI10), nalezy uruchomi¢ mechanizm reagowania

kryzysowego Europejskiej Stuzby Dziatan Zewnetrznych (ESDZ).
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(37a)

(38)

(39)

(392)

(40)

EU-CyCLONe powinna dziala¢ jako sie¢ posrednia mi¢dzy szczeblem technicznym

a politycznym podczas cyberincydentow i cyberkryzysow na duza skale. Powinna
zacie$ni¢ wspolprace na poziomie operacyjnym, opierajac sie na ustaleniach sieci
CSIRT i wykorzystujac wlasne zdolnos$ci do sporzadzania analizy skutkéw incydentéow
i kryzysow na duza skale¢ oraz wspierajac proces podejmowania decyzji na szczeblu
politycznym. Instytucje, organy i agencje UE powinny wyznaczy¢ wlasciwy organ
odpowiedzialny za zarzadzanie incydentami i kryzysami w zakresie bezpieczenstwa na

duzg skale, ktory to organ zostalby czlonkiem EU-CyCLONe.
[...]

[.]

Odpowiedzialno$¢ za zapewnienie bezpieczenstwa sieci i systemow informatycznych
w duzym stopniu spoczywa na podmiotach niezbednych i istotnych. Nalezy wspiera¢
i rozwija¢ kulture zarzadzania ryzykiem, obejmujaca przeprowadzanie ocen ryzyka

i wdrazanie Srodkow bezpieczenstwa odpowiednich dla danego ryzyka.

Srodki w zakresie zarzadzania ryzykiem powinny uwzglednia¢ stopien zaleznosci
podmiotu od sieci i systemoéw informatycznych i obejmowac $rodki majace na celu
identyfikacje wszelkiego ryzyka wystapienia incydentow, zapobieganie incydentom,
wykrywanie ich 1 postepowanie z nimi, a takze tagodzenie ich skutkéw. Bezpieczenstwo
sieci 1 systemow informatycznych powinno obejmowac bezpieczenstwo danych

przechowywanych, przekazywanych i przetwarzanych.

14337/21 pas, ap/AKO/av 33
ZALACZNIK JAIL2 PL.



(402)

(40D)

Poniewaz zagrozenia dla bezpieczenstwa sieci i systemow informatycznych moga mie¢
rozne zrodla, w niniejszej dyrektywie stosuje si¢ podejscie uwzgledniajace wszystkie
zagrozenia, ktore obejmuje ochrone sieci i systeméow informatycznych i ich Srodowiska
fizycznego przed wszelkimi zdarzeniami, takimi jak kradziez, pozar, powodz, awarie
telekomunikacyjne lub awarie zasilania, lub przed jakimkolwiek nieuprawnionym
dostepem fizycznym do nalezacych do podmiotu obiektow dotyczacych informacji lub
przetwarzania informacji, ich uszkodzeniem i ingerencjg w nie, ktore to zdarzenia
moglyby naruszy¢ dostepnosé, autentycznos$¢, integralnos¢ lub poufnosé
przechowywanych, przekazywanych lub przetwarzanych danych lub oferowanych
przez sieci i systemy informatyczne ushug lub uslug dostepnych za posrednictwem tych
sieci i systeméw. Srodki zarzadzania ryzykiem powinny zatem dotyczyé réwniez
bezpieczenstwa fizycznego i ochrony przed zagrozeniami Srodowiskowymi

i obejmowac Srodki ochrony sieci i systemow informatycznych nalezacych do danego
podmiotu przed awariami systemu, bledem ludzkim, zlo$liwymi dzialaniami lub
zjawiskami naturalnymi, zgodnie z normami europejskimi lub mi¢dzynarodowymi,
takimi jak normy zawarte w serii ISO 27000. W zwiazku z tym w ramach swoich
Srodkow zarzadzania ryzykiem podmioty powinny rowniez zajac si¢ kwestia
bezpieczenstwa zasobow ludzkich i posiada¢ odpowiednia polityke kontroli dostepu.

Srodki te powinny by¢ spéjne z dyrektywa XXXX [dyrektywa CER].

W przypadku braku odpowiednich europejskich programow certyfikacji
cyberbezpieczenstwa przyjetych zgodnie z rozporzadzeniem (UE) 2019/881 panstwa
czlonkowskie moga wymagac¢ od podmiotow korzystania z certyfikowanych
produktéw, ustug i procesow ICT lub uzyskania certyfikatu w ramach dostepnych
krajowych systemow cyberbezpieczenstwa w celu spelnienia wymogow w zakresie

zarzadzania ryzykiem w cyberprzestrzeni przewidzianych w niniejszej dyrektywie.
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(41)  Aby unikna¢ nakladania nieproporcjonalnie duzych obcigzen finansowych
1 administracyjnych na podmioty niezbe¢dne i istotne, wymogi w zakresie zarzadzania
ryzykiem w cyberprzestrzeni powinny by¢ proporcjonalne do istniejgcego ryzyka [...] dla
danej sieci oraz danego systemu informatycznego, oraz powinny uwzglednia¢ najnowszy
stan wiedzy na temat takich §rodkéw i koszty ich wdrozenia. Nalezy réwniez
odpowiednio uwzgledni¢ wielkos¢ danego podmiotu, a takze prawdopodobienstwo

wystapienia incydentow i ich dotkliwos¢.

(41a) W celu zmniejszenia obciazen regulacyjnych wymogi dotyczace wdrazania Srodkow
zarzadzania ryzykiem w cyberprzestrzeni w odniesieniu do Srednich lub malych
podmiotow lub mikropodmiotow powinny by¢ zasadniczo lagodniejsze, chyba ze
kryteria decydujace o krytycznosci lub krajowe oceny ryzyka uzasadnialyby
zaostrzenie wymogow, w szczegolnosci w odniesieniu do podmiotow, ktore spelniajg

kryteria decydujace o krytycznosSci okreslone w niniejszej dyrektywie.

(42) Podmioty niezbedne i istotne powinny zapewniaé bezpieczenstwo sieci i systemow
informatycznych, ktorych uzywaja w swojej dziatalnosci. Dotyczy to przede wszystkim
prywatnych sieci i1 systemow informatycznych, ktore sg zarzadzane przez wtasny personel
informatyczny lub dla ktérych zapewnienie bezpieczenstwa zlecono na zewnatrz. Wymogi
w zakresie zarzadzania ryzykiem w cyberprzestrzeni 1 zglaszania incydentow na podstawie
niniejszej dyrektywy powinny mie¢ zastosowanie do odpowiednich podmiotéw niezbednych
1 istotnych bez wzgledu na to, czy same zapewniaja utrzymanie swoich sieci 1 systemow

informatycznych, czy tez zlecaja ich utrzymanie na zewnatrz.

(42aa) Biorac pod uwage ich transgraniczny charakter, dostawcy uslug DNS, rejestry nazw
TLD oraz podmioty Swiadczace uslugi rejestracji nazwy domeny dla TLD, dostawcy
uslug w chmurze, dostawcy osrodkow przetwarzania danych, dostawcy sieci
dostarczania tresci, dostawcy uslug zarzadzanych oraz dostawcy zarzadzanych ushug
w zakresie bezpieczenstwa powinni podlega¢ wiekszej harmonizacji na poziomie Unii.
Wdrazanie Srodkow w zakresie cyberbezpieczenstwa powinno byé¢ zatem ulatwione

aktem wykonawczym.
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(43) Biorac pod uwage, jak czesto dochodzi do incydentéw, w ktorych podmioty padaja ofiarami
cyberatakow i w ktérych agresorzy byli w stanie ztama¢ zabezpieczenia sieci 1 systemow
informatycznych podmiotu dzigki wykorzystaniu podatnosci wystepujacych w produktach
1 ustugach osob trzecich, szczegolnie istotne jest zaradzenie ryzykom w cyberprzestrzeni
wynikajacym z tancucha dostaw podmiotu oraz jego powigzan z dostawcami. W zwiazku
z tym podmioty powinny ocenia¢ i uwzglednia¢ ogodlng jakos$¢ produktow i praktyk
w zakresie cyberbezpieczenstwa swoich dostawcoOw produktow i ustug, w tym ich procedury

bezpiecznego opracowywania.

(44) Wsrod dostawcow ustug szczegodlnie wazng role we wspieraniu podmiotéw w ich
dziataniach majacych na celu wykrywanie incydentow i reagowanie na nie odgrywaja
dostawcy zarzadzanych ustug w zakresie bezpieczenstwa w obszarach takich jak reagowanie
na incydenty, testy penetracyjne, audyty bezpieczenstwa i doradztwo. Tacy dostawcy
zarzadzanych ustug z zakresu bezpieczenstwa réwniez sami padali jednak ofiarami
cyberatakow, a poniewaz ich dziatalno$¢ jest $cisle zintegrowana z operacjami operatoréw,
stwarzajg szczeg6lne ryzyko w cyberprzestrzeni. W zwigzku z tym przy wyborze dostawcy
zarzadzanych ustug z zakresu bezpieczenstwa podmioty powinny dochowac szczegolnej

starannosci.

(44a) Wlasciwe organy krajowe, w kontekscie swoich zadan nadzorczych, moga réwniez
korzysta¢ z ustug w zakresie cyberbezpieczenstwa, takich jak audyty bezpieczenstwa,
testy penetracyjne lub reagowanie na incydenty. Aby pomdc podmiotom, a takze
wlasciwym organom krajowym w wyborze wykwalifikowanych i wiarygodnych
dostawcow ustug w zakresie cyberbezpieczenstwa, Komisja, z pomoca Grupy
Wspolpracy i ENISA, powinna rozwazy¢ mozliwos¢ wystapienia o europejskie
programy certyfikacji cyberbezpieczenstwa zgodnie z art. 48 rozporzadzenia (UE)
2019/881.
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(45)

(46)

Podmioty powinny réwniez ogranicza¢ ryzyko w cyberprzestrzeni wynikajace z ich
interakcji i powigzan z innymi zainteresowanymi stronami w ramach szerszego ekosystemu.
W szczegdlnosci podmioty powinny wprowadza¢ odpowiednie srodki zapewniajace, aby ich
wspotpraca z instytucjami akademickimi 1 badawczymi przebiegata zgodnie z ich polityka
cyberbezpieczenstwa i z uwzglednieniem dobrych praktyk dotyczacych bezpiecznego
dostepu do informacji i ich rozpowszechniania ogdtem, a w szczegdlnosci ochrony
wlasnosci intelektualnej. Podobnie biorgc pod uwagge znaczenie i warto$¢ danych

w kontekscie dzialalnosci podmiotow, w przypadku korzystania z ustug przeksztatcania
danych i analizy danych oferowanych przez osoby trzecie podmioty powinny stosowac

wszelkie odpowiednie srodki w zakresie cyberbezpieczenstwa.

Aby w wigkszym stopniu ograniczy¢ kluczowe ryzyka w tancuchu dostaw 1 wesprze¢
podmioty dziatajace w sektorach objetych niniejsza dyrektywa w odpowiednim zarzadzaniu
ryzykiem w cyberprzestrzeni zwigzanym z tancuchem dostaw i dostawcami, Grupa
Wspolpracy przy udziale odpowiednich organéw krajowych, we wspotpracy z Komisja

1 ENISA, powinna przeprowadzi¢ skoordynowane sektorowe oceny ryzyka w tancuchach
dostaw, tak jak to miato juz miejsce w przypadku sieci 5G w nastgpstwie zalecenia (UE)
2019/534 w sprawie cyberbezpieczefstwa sieci 5G*1, aby zidentyfikowaé¢ w kazdym

sektorze krytyczne ustugi, systemy lub produkty ICT, istotne zagrozenia i podatnosci.

21

Zalecenie Komisji (UE) 2019/534 z dnia 26 marca 2019 r. ,,Cyberbezpieczenstwo sieci 5G”
(Dz.U. L 88 229.3.2019, s. 42).
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(47) W swietle specyfiki danego sektora w ocenach ryzyka w tancuchu dostaw nalezy
uwzgledni¢ zardwno czynniki techniczne, jak i — w stosownych przypadkach —
pozatechniczne, w tym te okreslone w zaleceniu (UE) 2019/534, w unijnej skoordynowanej
ocenie ryzyka w zakresie bezpieczenstwa sieci 5G oraz w unijnym zestawie narzedzi na
potrzeby cyberbezpieczenstwa sieci 5G uzgodnionym przez Grupg Wspotpracy. Aby
zidentyfikowa¢ tancuchy dostaw, ktére nalezy podda¢ skoordynowanej ocenie ryzyka,
nalezy wzia¢ pod uwage nastepujace kryteria: (i) zakres, w jakim podmioty niezbedne
1 istotne wykorzystuja konkretne krytyczne ustugi, systemy lub produkty ICT i na nich
polegaja; (ii) znaczenie konkretnych krytycznych ustug, systemow lub produktow ICT dla
wykonywania krytycznych lub wrazliwych funkcji, w tym przetwarzania danych
osobowych; (iii) dostepnos¢ alternatywnych ustug, systemow lub produktow ICT; (iv)
odporno$¢ catego tancucha dostaw ustug, systemow lub produktow ICT na zdarzenia
powodujace zaklocenia oraz (v) w przypadku pojawiajacych sie ustug, systemow lub

produktow ICT — ich potencjalne przyszie znaczenie dla dziatalno$ci podmiotow.

(48) Aby uprosci¢ zobowigzania prawne natozone na dostawcdéw publicznych sieci facznos$ci
elektronicznej lub publicznie dostepnych ustug tacznosci elektronicznej oraz dostawcow
ustug zaufania w odniesieniu do bezpieczenstwa ich sieci i systemow informatycznych,

a takze zapewni¢ tym podmiotom i ich odpowiednim wtasciwym organom mozliwos¢
korzystania z ram prawnych ustanowionych na podstawie niniejszej dyrektywy (w tym
wyznaczania CSIRT odpowiedzialnych za postgpowanie w przypadku ryzyka i incydentu,
uczestnictwa wlasciwych organow i jednostek w pracach Grupy Wspotpracy 1 w sieci
CSIRT), nalezy objac te podmioty zakresem stosowania niniejszej dyrektywy. W zwigzku
z tym nalezy uchyli¢ odpowiednie przepisy okreslone w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) nr 910/201422 oraz w dyrektywie Parlamentu Europejskiego

i Rady (UE) 2018/197223, na ktérych podstawie na te rodzaje podmiotéw natozono wymogi

w zakresie bezpieczenstwa 1 zgtaszania incydentow.

2 Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
(Dz.U. L 257 z28.8.2014, s. 73).

23 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r.
ustanawiajaca Europejski kodeks tacznosci elektronicznej (Dz.U. L 321 z 17.12.2018, s. 36).
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(48a) Obowiazki w zakresie bezpieczenstwa okreslone w niniejszej dyrektywie nalezy uzna¢

za uzupelniajace wzgledem wymogow nalozonych na dostawcow ustug zaufania na
podstawie rozporzadzenia (UE) nr 910/2014 (rozporzadzenie eIDAS). Dostawcy ustug
zaufania powinni by¢ zobowigzani do podjecia wszelkich odpowiednich

i proporcjonalnych srodkow w celu zarzadzania ryzykiem, na jakie narazone sg ich
ustugi, w tym w odniesieniu do klientow i ufajacych osob trzecich, oraz do zglaszania
incydentow zwiazanych z bezpieczennistwem na podstawie niniejszej dyrektywy. Takie
obowiazki w zakresie bezpieczenstwa i zglaszania incydentéw powinny rowniez
dotyczy¢ fizycznej ochrony Swiadczonej ustugi. Nadal zastosowanie ma art. 24
rozporzadzenia (UE) 910/2014.

(48aa) Panstwa czlonkowskie mogg powierzy¢ role wlasciwych organéw w zakresie ustug

zaufania organom nadzorczym eIDAS w celu zapewnienia cigglosci obecnych praktyk
oraz w celu wykorzystania wiedzy i doSwiadczenia zdobytego podczas stosowania
rozporzadzenia eIDAS. W przypadkach gdy ta rola jest przypisana innemu organowi,
wlasciwe organy krajowe na mocy niniejszej dyrektywy powinny S$cisle i terminowo
wspolpracowaé ze sobg poprzez wymiane odpowiednich informacji w celu zapewnienia
skutecznego nadzoru nad dostawcami uslug zaufania i przestrzegania przez nich

wymogow okreslonych w niniejszej dyrektywie i rozporzadzeniu [XXXX/XXXX].

W stosownych przypadkach wlasciwy organ krajowy na mocy niniejszej dyrektywy
powinien niezwlocznie poinformowac organ nadzorczy eIDAS o kazdym zgloszonym
znaczacym cyberzagrozeniu lub incydencie majagcym wplyw na uslugi zaufania, a takze
0 kazdym przypadku nieprzestrzegania przez dostawce¢ uslug zaufania wymogow
wynikajacych z niniejszej dyrektywy. Do celow dokonywania zgloszen panstwa
czlonkowskie moga korzystaé¢, w stosownych przypadkach, z pojedynczego punktu
kontaktowego ustanowionego w celu zapewnienia wspolnego i automatycznego
zglaszania incydentow zarowno organowi nadzorczemu eIDAS, jak i wlasciwemu
organowi na mocy niniejszej dyrektywy. Przepisy dotyczace obowiazkow w zakresie
zglaszania incydentow nie powinny naruszac przepisoOw rozporzadzenia (UE) 2016/679

i dyrektywy Parlamentu Europejskiego i Rady 2002/58/WE?.

24

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatno$ci w sektorze tagcznosci
elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej)

(Dz.U. L 201 31.7.2002, s. 37).
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(49) W stosownych przypadkach i aby unikna¢ niepotrzebnych zaktocen, [...] we wdrazanych
przez panstwa czlonkowskie ustaleniach dotyczacych transpozycji nalezy uwzglednié
istniejgce wytyczne krajowe przyjete w celu transpozycji przepisoOw dotyczacych srodkow
bezpieczenstwa okreslonych w art. 40 1 41 dyrektywy (UE) 2018/1972 [...], co pozwoli
wykorzysta¢ wiedze¢ i umiejetnosci nabyte juz na podstawie dyrektywy (UE) 2018/1972
w odniesieniu do Srodkow zarzadzania ryzykiem dla bezpieczenstwa i do zglaszania
incydentéw. ENISA moze rowniez opracowa¢ wskazowki dotyczace wymogow
w zakresie bezpieczenstwa i zglaszania incydentow dla dostawcow publicznych sieci
lacznosci elektronicznej lub publicznie dostepnych ustug lacznosci elektronicznej
w celu ulatwienia harmonizacji, procesu przejscia i zminimalizowania zaklocen.
Panstwa czlonkowskie moga powierzy¢ role wlasciwych organéw w zakresie ushug
lacznosci elektronicznej krajowym organom regulacyjnym w celu zapewnienia
ciaglosci obecnych praktyk oraz w celu wykorzystania wiedzy i do§wiadczenia

zdobytego podczas stosowania dyrektywy (UE) 2018/1972.

(50) Ze wzgledu na rosngce znaczenie ustug interpersonalnej facznosci niewykorzystujacych
numerdw nalezy zapewnic, aby ustugi te podlegaty rowniez odpowiednim wymogom
w zakresie bezpieczenstwa z uwagi na ich szczegdlny charakter i istotng rolg w gospodarce.
Dostawcy takich ustug powinni zatem réwniez zapewnia¢ poziom bezpieczenstwa sieci
1 systemow informatycznych odpowiedni do stwarzanego ryzyka. Ze wzgledu na to, ze
dostawcy ustlug interpersonalnej facznosci niewykorzystujacych numeréw zazwyczaj nie
sprawuja rzeczywistej kontroli nad transmisja sygnatéw w sieciach, stopien ryzyka
w przypadku takich uslug mozna uznac¢ za nizszy pod pewnymi wzgledami niz w przypadku
tradycyjnych ustug tagcznosci elektronicznej. To samo ma zastosowanie do dostawcow ustug
interpersonalnej tacznosci wykorzystujacych numery, ktdrzy nie sprawujg rzeczywistej

kontroli nad transmisjg sygnatow.
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(1)

(52)

(33)

Rynek wewnetrzny jest bardziej niz kiedykolwiek uzalezniony od funkcjonowania internetu.
Uslugi niemal wszystkich podmiotow niezbednych i istotnych zaleza od ustug
swiadczonych przez internet. Aby zapewni¢ sprawne $wiadczenie ustug przez podmioty
niezbedne 1 istotne, publiczne sieci tgcznosci elektronicznej, jak na przyktad internetowe
sieci szkieletowe czy podmorskie kable telekomunikacyjne, powinny wprowadzi¢

odpowiednie $rodki w zakresie cyberbezpieczenstwa i zglasza¢ incydenty w tym zakresie.

W [...] stosownych przypadkach podmioty powinny informowac¢ odbiorcoOw swoich ustug
o szczegblnych srodkach, ktére odbiorcy ci mogg zastosowa¢ w celu ograniczenia
wyniklego ryzyka, na jakie sg sami narazeni w zwiazKku ze znaczacym cyberzagrozeniem.
Podmioty powinny, w stosownych przypadkach, a w szczegdlnosci w przypadkach,

w ktorych znaczace cyberzagrozenie moze si¢ urzeczywistni¢, powiadamiaé o samym
zagrozeniu réwniez swoich ustugobiorcéow, réwnolegle z wlasciwymi organami lub
CSIRT. Wymog informowania tych odbiorcéw o takich zagrozeniach nie powinien
zwalnia¢ podmiotu z obowigzku zastosowania na wiasny koszt odpowiednich

1 natychmiastowych $rodkéw w celu zapobiezenia lub zaradzenia wszelkim
cyberzagrozeniom oraz przywrocenia normalnego poziomu bezpieczenstwa danej ustugi.
Udzielanie odbiorcom takich informacji na temat cyberzagrozen [...] powinno odbywac si¢

bezptlatnie.

W szczegodlnosci dostawcy publicznych sieci tacznosci elektronicznej lub publicznie
dostepnych ustug tacznosci elektronicznej powinni informowa¢ odbiorcoéw ustugi

o szczegolnych i istotnych cyberzagrozeniach oraz o srodkach, ktore moga zastosowaé

w celu ochrony bezpieczenstwa swoich srodkoéw tacznos$ci, na przyktad przez zastosowanie

szczegolnych rodzajow oprogramowania lub technologii szyfrowania.
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(54)

(55)

Aby zagwarantowac bezpieczenstwo sieci i ustug tacznosci elektronicznej, nalezy
promowac korzystanie z szyfrowania, w szczeg6lnosci szyfrowania end-to-end, a w razie
koniecznosci uczyni¢ je obowigzkowym dla dostawcow takich ustug i sieci zgodnie z zasada
uwzgledniania bezpieczenstwa 1 prywatnosci w sposob domyslny i na etapie projektowania
do celow art. 18. Korzystanie z szyfrowania end-to-end nalezy pogodzi¢ z uprawnieniami
panstw cztonkowskich w zakresie zapewnienia ochrony ich podstawowych interesow
bezpieczenstwa i bezpieczenstwa publicznego, a takze w zakresie umozliwiania wykrywania
1 Scigania przestgpstw oraz prowadzenia dochodzen w ich sprawie zgodnie z prawem Unii.
Rozwigzania zapewniajace zgodny z prawem dostep do informacji przesylanych

z wykorzystaniem transmisji szyfrowanej end-to-end powinny gwarantowa¢ zachowanie
skuteczno$ci szyfrowania pod wzgledem ochrony prywatnosci i bezpieczenstwa tacznosci,

zapewniajac jednoczes$nie mozliwos¢ skutecznego reagowania na przestepstwa.

W niniejszej dyrektywie okres§lono dwuetapowe podejscie do zgtaszania incydentow w celu
zapewnienia odpowiedniej rownowagi mi¢dzy szybkim zgtaszaniem, co pomoze
zahamowac¢ potencjalne rozprzestrzenianie si¢ incydentdw i pozwoli podmiotom zwrocic si¢
0 wsparcie, a szczegdtowym zglaszaniem, co umozliwi wyciggnigcie cennych wnioskow

z poszczegolnych incydentéw i z czasem przyczyni si¢ do zwigkszenia odpornosci
poszczegblnych przedsigbiorstw i1 catych sektoréw na cyberzagrozenia. W przypadku gdy
podmioty powezmg wiedz¢ o incydencie, powinny mie¢ obowigzek dokonania wstepnego
zgloszenia w ciggu 24 godzin, a nastepnie przedtozenia — w terminie nie dtuzszym niz
miesigc — sprawozdania koncowego. Wstepne zgtoszenie powinno zawiera¢ jedynie
informacje absolutnie niezbg¢dne do tego, by poinformowac¢ wlasciwe organy o wystgpieniu
incydentu 1 umozliwi¢ podmiotowi zwrocenie si¢ o wsparcie, jesli zachodzi taka potrzeba.
W stosownych przypadkach w takim zgloszeniu nalezy wskazac, czy, jak przypuszcza sig,
incydent zostal wywotany dziataniem bezprawnym lub dziataniem w ztym zamiarze.
Panstwa cztonkowskie powinny zapewni¢, aby wymog dokonania wstepnego zgloszenia nie
powodowat przekierowania zasobow podmiotu zglaszajacego z dzialan podejmowanych

w reakcji na incydent, ktore to dziatania powinny mie¢ charakter priorytetowy. Aby
dodatkowo zapobiec sytuacji, w ktorej obowigzki w zakresie zgtaszania incydentow
ogranicza zdolno$¢ podmiotu do podjecia reakcji na incydent albo w inny sposob ostabig
dziatania podmiotu w tym zakresie, panstwa cztonkowskie powinny réwniez przewidzie¢ —
w nalezycie uzasadnionych przypadkach i w porozumieniu z wtasciwymi organami lub
CSIRT — mozliwo$¢ odstgpienia w przypadku danego podmiotu od terminu 24 godzin na
dokonanie wstepnego zgtoszenia 1 terminu jednego miesigca na przedtozenie sprawozdania

koncowego.
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(55a) Proaktywne podejscie do cyberzagrozen jest istotnym elementem zarzadzania

(56)

(57)

ryzykiem w cyberprzestrzeni, ktore powinno umozliwi¢ wlasciwym organom skuteczne
zapobieganie urzeczywistnianiu si¢ cyberzagrozen w formie rzeczywistych incydentow,
ktore moga spowodowa¢ znaczne straty materialne lub niematerialne. W zwiazku

z tym powiadamianie o znaczacych cyberzagrozeniach ma kluczowe znaczenie.

Podmioty niezbgdne i istotne znajduja si¢ czgsto w sytuacji, w ktorej konkretny incydent, ze
wzgledu na jego cechy, nalezy zglosi¢ r6znym organom w wyniku istnienia obowigzkow

w zakresie zglaszania przewidzianych w réznych instrumentach prawnych. Takie przypadki
powoduja dodatkowe obciazenie, a ponadto moga rodzi¢ niepewnos¢ dotyczaca formatu

i procedur dokonywania takich zgtoszen. W zwiazku z tym i w celu uproszczenia zgtaszania
incydentow bezpieczenstwa panstwa cztonkowskie [...] moga ustanowi¢ pojedynczy punkt
kontaktowy na potrzeby wszystkich zgltoszenh wymaganych na podstawie niniejszej
dyrektywy, a takze na podstawie innych przepisoOw unijnych, takich jak rozporzadzenie (UE)
2016/679 i dyrektywa 2002/58/WE. ENISA, we wspotpracy z Grupg Wspotpracy, powinna
opracowac wspdlne wzory zgloszen w formie wytycznych, ktore utatwityby i usprawnity
zglaszanie informacji wymaganych zgodnie z prawem Unii oraz zmniejszylyby obcigzenia

spoczywajace na przedsiebiorstwach.

W razie podejrzenia, ze incydent ma zwigzek z powaznymi przestgpstwami w rozumieniu
prawa Unii lub prawa krajowego, panstwa cztonkowskie powinny zacheca¢ podmioty
niezbedne 1 istotne, w oparciu 0 majace zastosowanie przepisy z zakresu postgpowania
karnego zgodne z prawem Unii, do zglaszania odpowiednim organom $cigania incydentow
noszacych znamiona powaznego przestepstwa. W stosownych przypadkach 1 bez uszczerbku
dla przepisow o ochronie danych osobowych majacych zastosowanie do Europolu pozadane
jest, aby koordynacj¢ migdzy wlasciwymi organami i organami $cigania z réznych panstw

cztonkowskich utatwiaty EC3 oraz ENISA.
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(58)

(39)

(60)

(61)

W wielu przypadkach istnieje niebezpieczenstwo naruszenia danych osobowych w wyniku
incydentow. W tym kontekscie wlasciwe organy powinny wspotpracowaé oraz wymieniac
si¢ informacjami dotyczacymi wszystkich istotnych kwestii z organami ochrony danych

oraz organami nadzorczymi zgodnie z dyrektywa 2002/58/WE.

Prowadzenie prawidtowych i kompletnych baz danych zawierajacych nazwy domen i dane
rejestracyjne (,,dane WHOIS”) oraz zapewnienie zgodnego z prawem dostepu do takich
danych jest niezbedne do zapewnienia bezpieczenstwa, stabilnosci i odpornosci systemu
nazw domen (DNS), co z kolei przyczynia si¢ do wysokiego wspdlnego poziomu
cyberbezpieczenstwa w Unii. Gdy przetwarzanie dotyczy danych osobowych, powinno by¢

ono zgodne z unijnymi przepisami o ochronie danych.

Dostepnosc¢ tych danych dla organéw publicznych, w tym dla organéw wiasciwych na mocy
prawa Unii 1 prawa krajowego do spraw prewencji i Scigania przestepstw oraz prowadzenia
dochodzen w ich sprawie, zespotéw CERT, [...] sieci CSIRT oraz — w zakresie, w jakim
dotyczy to danych ich klientow — dostawcow sieci i ustug tacznosci elektronicznej oraz
dostawcow technologii i ustug z zakresu cyberbezpieczenstwa dzialajacych w imieniu tych
klientow, a takze mozliwo$¢ uzyskania szybkiego dostepu do tych danych przez
wymienione podmioty jest niezb¢dna do przeciwdzialania naduzyciom systemu nazw
domen oraz zwalczania takich naduzy¢, w szczeg6lnosci do przeciwdziatania
cyberincydentom, wykrywania ich oraz reagowania na nie. Taki dostep powinien by¢
zgodny z unijnymi przepisami o ochronie danych w zakresie, w jakim dotyczy on danych

osobowych.

W celu zapewnienia dostepnosci prawidtowych 1 kompletnych danych dotyczacych
rejestracji nazw domen rejestry TLD 1 podmioty $wiadczace ustugi rejestracji nazw domen
dla TLD (tzw. rejestratorzy) powinny gromadzi¢ dane dotyczace rejestracji nazw domen
oraz zapewniac ich integralno$¢ i dostepnos¢. W odniesieniu do danych dotyczacych
rejestracji podmioty powinny w szczegdlnosci zweryfikowac imie¢ i nazwisko lub nazwe
i adres e-mail rejestrujacego. [...] Rejestry TLD i podmioty §wiadczace ustugi rejestracji
nazw domen dla TLD powinny ustanowi¢ polityki i procedury na potrzeby gromadzenia

1 utrzymywania prawidtowych 1 kompletnych danych rejestracyjnych, a takze
przeciwdziata¢ powstawaniu nieprawidtowych danych rejestracyjnych i poprawiac je

zgodnie z unijnymi przepisami o ochronie danych.
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(62)

Rejestry TLD i podmioty §wiadczace dla nich ustugi rejestracji nazw domen powinny
podawa¢ do wiadomosci publicznej dane dotyczace rejestracji nazw domen nieobjete
zakresem stosowania unijnych przepiséw o ochronie danych, takie jak dane dotyczace oséb
prawnych?3. Rejestry TLD i podmioty $wiadczace ustugi rejestracji nazw domen dla TLD
powinny ponadto umozliwia¢ wnioskodawcom ubiegajacym si¢ o prawnie uzasadniony
dostep uzyskanie takiego dostgpu do konkretnych danych dotyczacych rejestracji nazw
domen, odnoszacych si¢ do 0sob fizycznych, zgodnie z unijnymi przepisami o ochronie
danych. Panstwa cztonkowskie powinny zapewnia¢, aby rejestry TLD i1 podmioty
swiadczace dla nich ustugi rejestracji nazw domen odpowiadaty bez zbgdnej zwtoki na
whnioski [...] o [...] dostep o ujawnienie danych dotyczacych rejestracji nazw domen
skladane przez wnioskodawcéw ubiegajacych sie o prawnie uzasadniony dostep, takich
jak wlasciwe organy na mocy prawa Unii lub prawa krajowego w obszarze
bezpieczenstwa narodowego i wymiaru sprawiedliwosci w sprawach karnych lub sieci
CSIRT. Rejestry TLD i podmioty §wiadczace dla nich ustugi rejestracji nazw domen
powinny ustanowic¢ polityki 1 procedury na potrzeby publikacji i ujawniania danych
rejestracyjnych, w tym umowy o gwarantowanym poziomie ustug regulujace rozpatrywanie
wnioskéw o dostep sktadanych przez wnioskodawcow ubiegajacych si¢ o prawnie
uzasadniony dostgp. Procedura uzyskiwania dostepu moze rowniez obejmowac
wykorzystanie interfejsu, portalu lub innego narze¢dzia technicznego w celu zapewnienia
skutecznego systemu umozliwiajacego sktadanie wnioskow o dostep do danych
rejestracyjnych i uzyskiwanie do nich dostgpu. Panstwa czlonkowskie powinny zapewni¢,
aby kazdy rodzaj dostepu do danych dotyczacych rejestracji domen (zar6wno danych
osobowych, jak i nieosobowych) byl bezplatny. W celu promowania zharmonizowanych
praktyk na catym rynku wewn¢trznym Komisja moze przyja¢ wytyczne dotyczace takich
procedur bez uszczerbku dla kompetencji Europejskiej Rady Ochrony Danych, zgodnie

z normami miedzynarodowymi opracowanymi przez spoleczno$¢ obejmujaca wiele

zainteresowanych stron i w ramach uzupelienia tych norm.

25

Motyw (14) rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679, zgodnie

z ktorym ,,[n]iniejsze rozporzadzenie nie dotyczy przetwarzania danych osobowych
dotyczacych 0sob prawnych, w szczegolnosci przedsigbiorstw bedacych osobami prawnymi,
w tym danych o firmie i formie prawnej oraz danych kontaktowych osoby prawne;j”.
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(63) [...] Podmioty niezbedne i istotne w rozumieniu niniejszej dyrektywy powinny podlegac
jurysdykcji panstwa cztonkowskiego, w ktorym §wiadcza ustugi. Podmioty, o ktérych
mowa w zalgczniku I pkt 1-7 i 10, dostawcy uslug zaufania i dostawcy punktow
wymiany ruchu internetowego, o ktérych mowa w zalaczniku I pkt 8 oraz w zalaczniku
IT pkt 1-5 do niniejszej dyrektywy, powinni podlega¢ jurysdykcji panstwa
czlonkowskiego, na ktorego terytorium majg jednostke organizacyjna. Jezeli podmiot
swiadczy ustugi lub ma jednostke organizacyjna w wigcej niz jednym panstwie
cztonkowskim, powinien podlega¢ odrebnej i rownoczesnej jurysdykeji kazdego z tych
panstw czlonkowskich. Wtasciwe organy tych panstw cztonkowskich powinny ze sobg
wspotpracowaé, zapewnia¢ sobie wzajemng pomoc oraz, w stosownych przypadkach,
prowadzi¢ wspolne dzialania nadzorcze. W przypadku gdy panstwa czlonkowskie
postanowia wykonywa¢é jurysdykcje, powinny unikaé sytuacji, w ktorej ten sam czyn
bylby karany wiecej niz jeden raz za naruszenie obowiazkow przewidzianych

w niniejszej dyrektywie.

(64) Aby uwzgledni¢ transgraniczny charakter ushug i dziatalno$ci dostawcow ustug DNS,
rejestrow nazw TLD, podmiotow swiadczacych ustugi rejestracji nazw domen dla TLD,
dostawcow sieci dostarczania tresci, dostawcow ustlug w chmurze, dostawcow ustug osrodka
przetwarzania danych oraz dostawcéw ustug cyfrowych, takie podmioty powinny podlegaé
jurysdykcji wylacznie jednego panstwa cztonkowskiego. Jurysdykcja powinna przynalezeé
panstwu cztonkowskiemu, w ktérym dany podmiot ma gtéwna jednostke organizacyjng
w Unii. Kryterium jednostki organizacyjnej do celéw niniejszej dyrektywy oznacza
faktyczne prowadzenie dzialalno$ci poprzez stabilne struktury. Forma prawna takich
struktur, niezaleznie od tego, czy chodzi o oddziat czy podmiot zalezny posiadajacy

osobowo$¢ prawna, nie jest w tym wzgledzie czynnikiem decydujacym.
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(64a)

Spetnienie tego kryterium nie powinno zaleze¢ od tego, czy sieci i systemy informatyczne sa
fizycznie zlokalizowane w danym miejscu; fizyczne potozenie i wykorzystanie takich
systemow nie stanowig same w sobie takiej gtownej jednostki organizacyjnej 1 nie sg zatem
przesadzajacymi kryteriami pozwalajgcymi ustali¢ gléwng jednostke organizacyjna. Za
gléwng jednostke organizacyjng nalezy uzna¢ miejsce w Unii, w ktérym gléwnie
podejmowane sg decyzje zwigzane ze srodkami zarzadzania ryzykiem w cyberprzestrzeni
Bedzie ono zazwyczaj odpowiada¢ miejscu centralnej administracji przedsiebiorstw w Unii.
Jezeli nie mozna okresli¢ miejsca, w ktérym takie decyzje sa glownie podejmowane, lub
takich decyzji nie podejmuje si¢ w Unii, uznaje si¢, ze gtdwna jednostka organizacyjna
znajduje si¢ w panstwie cztonkowskim, w ktérym dany podmiot ma jednostke organizacyjna
o najwigkszej liczbie pracownikow w Unii. Jezeli ustugi §wiadczy grupa przedsigbiorstw, za
gléwng jednostke organizacyjna grupy przedsiebiorstw nalezy uzna¢ gtéwna jednostke

organizacyjng przedsigbiorstwa sprawujacego kontrolg.

W przypadku gdy rekurencyjna usluga DNS jest Swiadczona przez dostawce
publicznych sieci lacznosci elektronicznej lub publicznie dostepnych ushug lacznosci
elektronicznej jedynie w ramach ustugi dost¢pu do internetu, dany podmiot nalezy
uzna¢ za podlegajacy jurysdykcji wszystkich panstw czlonkowskich, w ktorych

Swiadczone s3 jego ustugi.

(64aa) W celu uzyskania jasnosci co do objetych zakresem stosowania niniejszej dyrektywy

dostawcow ustug DNS, rejestrow nazw TLD, podmiotow Swiadczacych ushugi
rejestracji nazw domen dla TLD, dostawcow sieci dostarczania tresci, dostawcow uslug
w chmurze, dostawcow ustug osrodka przetwarzania danych oraz dostawcow ushug
cyfrowych Swiadczacych uslugi w calej Unii, ENISA powinna stworzy¢ i utrzymywac¢
rejestr takich podmiotow w oparciu o powiadomienia otrzymane przez panstwa
czlonkowskie, w stosownych przypadkach za posrednictwem krajowych mechanizmow
samodzielnego powiadamiania. W celu zapewnienia dokladnosci i kompletnosci
informacji, ktore powinny by¢ zawarte w tym rejestrze, panstwa czlonkowskie
powinny przekazywaé ENISA dostepne w ich rejestrach krajowych informacje na
temat tych podmiotow. ENISA i panstwa czlonkowskie powinny podja¢ srodki w celu
ulatwienia interoperacyjnosci takich rejestrow, zapewniajac jednocze$nie ochrone

informacji poufnych lub niejawnych.
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(65)

W przypadkach gdy dostawca ustug DNS, rejestr nazw TLD, dostawca sieci dostarczania
tresci, dostawca ustug w chmurze, dostawca ustug osrodka przetwarzania danych oraz
dostawca ustug cyfrowych nieposiadajacy jednostki organizacyjnej w Unii oferuje ustugi

w Unii, powinien wyznaczy¢ przedstawiciela. Aby stwierdzi¢, czy podmiot oferuje ustugi
w Unii, nalezy ustali¢, czy jest oczywiste, ze dany podmiot zamierza oferowac ustugi
osobom w co najmniej jednym panstwie cztonkowskim. Do stwierdzenia takiego zamiaru
nie wystarczy sama dostepnos¢ w Unii strony internetowej lub adresu poczty elektroniczne;]
1 innych danych kontaktowych podmiotu lub posrednika ani postugiwanie si¢ jezykiem
powszechnie stosowanym w panstwie trzecim, w ktorym podmiot ma jednostke
organizacyjng. Jednakze czynniki, takie jak postugiwanie si¢ jezykiem lub waluta
powszechnie stosowanymi w jednym lub wigkszej liczbie panstw cztonkowskich oraz
mozliwo$¢ zamdwienia ustug w tym jezyku lub wzmianka o klientach lub uzytkownikach
znajdujacych si¢ w Unii, moga potwierdza¢ oczywisto§¢ zamiaru oferowania przez podmiot
ustug w Unii. Przedstawiciel powinien wystepowac w imieniu podmiotu, a wlasciwe organy
lub CSIRT powinny moc kontaktowac¢ si¢ z przedstawicielem. Przedstawiciel powinien
zosta¢ wyznaczony w sposOb wyrazny za pomoca udzielonego przez podmiot pisemnego
upowaznienia do wystepowania w jego imieniu w zakresie jego obowigzkéw wynikajacych

z niniejszej dyrektywy, w tym zglaszania incydentow.
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(66)

(67)

(68)

Gdy dochodzi do wymiany, zgtoszenia lub innego rodzaju udostgpnienia na podstawie
niniejszej dyrektywy informacji uznawanych za niejawne zgodnie z prawem krajowym lub
prawem Unii, nalezy stosowac¢ odpowiednie przepisy szczegotowe dotyczace postgpowania

z informacjami niejawnymi.

Biorac pod uwage, ze cyberzagrozenia stajg si¢ coraz bardziej ztozone i zaawansowane,
skuteczno$¢ srodkéw wykrywania i zapobiegania zalezy w duzej mierze od regularne;j
wymiany mi¢dzy podmiotami danych wywiadowczych na temat zagrozen i podatnosci.
Wymiana informacji przyczynia si¢ do wigkszej $wiadomosci na temat cyberzagrozen, co

z kolei wzmacnia zdolno$¢ podmiotéw do zapobiegania urzeczywistnieniu si¢ zagrozen oraz
umozliwia podmiotom skuteczniejsze ograniczanie skutkow incydentéw oraz sprawniejsze
przywracanie gotowos$ci. Wydaje si¢, ze wobec braku wytycznych na szczeblu unijnym
szereg czynnikOw ogranicza taka wymiane danych wywiadowczych, zwlaszcza niepewno$¢

co do zgodnosci z regutami konkurencji 1 przepisami dotyczacymi odpowiedzialnosci.

Nalezy zachg¢ca¢ podmioty do wspdlnego wykorzystywania ich indywidualnej wiedzy

1 praktycznego do§wiadczenia na szczeblu strategicznym, taktycznym i operacyjnym w celu
wzmocnienia ich zdolnos$ci w zakresie odpowiedniego oceniania i monitorowania
cyberzagrozen, obrony przed nimi i reagowania na nie. Nalezy zatem umozliwic¢
powstawanie na poziomie Unii mechanizméw dobrowolnej wymiany informacji. W tym
celu panstwa cztonkowskie powinny aktywnie wspiera¢ rowniez odpowiednie podmioty
nieobjete zakresem niniejszej dyrektywy i zachecac je do uczestnictwa w takich
mechanizmach wymiany informacji. Mechanizmy te powinny funkcjonowa¢ w pelnej
zgodnosci z unijnymi regutami konkurencji oraz z unijnymi przepisami dotyczacymi

ochrony danych osobowych.
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(69)

(69a)

[...] MoZna uzna¢, Ze przetwarzanie danych osobowych przez podmioty niezbedne

i istotne [...] oraz dostawcow technologii 1 ustug z zakresu bezpieczenstwa w zakresie
bezwzglednie niezbednym i proporcjonalnym do zapewnienia bezpieczenstwa sieci

1 informac;ji jest niezbedne do wywiazania si¢ z prawnego obowiazku lub [...] stanowi
prawnie uzasadniony interes odnosnego administratora danych [...] w rozumieniu
rozporzadzenia (UE) 2016/679. Moze |[...] to obejmowac¢ srodki zwigzane z zapobieganiem
incydentom, wykrywaniem i analizowaniem ich oraz reagowaniem na nie, srodki
zwigkszajace swiadomos¢ konkretnych cyberzagrozen, wymiane informacji w kontekscie
usuwania oraz skoordynowanego ujawniania podatnosci, a takze dobrowolng wymiang
informacji na temat tych incydentdw, [...] cyberzagrozen i podatnosci, oznak naruszenia
integralnos$ci systemu, taktyk, technik i1 procedur, ostrzezen dotyczacych
cyberbezpieczenstwa i narzedzi konfiguracji. Takie §rodki mogg wigzac si¢ z koniecznoscia
przetwarzania [...] ré6znych rodzajéw danych osobowych, takich jak: adresy IP,
ujednolicone formaty adresowania zasobéw (URL), nazwy domen i adresy e-mail.
Przetwarzanie danych osobowych przez wlasciwe organy, centra monitorowania
bezpieczenstwa i CSIRT powinno by¢ okreslone w prawie krajowym i uznawane za
niezbedne do wywigzania si¢ z prawnego obowiazku lub do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej
powierzonej administratorowi danych, o czym mowa w art. 6 ust. 1 lit. ¢) lub e)

rozporzadzenia (UE) 2016/679.

W przepisach wykonawczych panstwa czlonkowskie moga ustanawiaé zasady
umozliwiajace wlasciwym organom, centrom monitorowania bezpieczenstwa i CSIRT
— w zakresie, w jakim jest to absolutnie niezbedne i proporcjonalne do celow
zapewnienia bezpieczenstwa sieci i systemow informatycznych podmiotow niezbednych
i istotnych — przetwarzanie szczegolnych kategorii danych osobowych zgodnie z art. 9
[...] rozporzadzenia (UE) 2016/679, w szczegdlnosci poprzez wprowadzenie
odpowiednich i szczegotowych srodkéw majacych na celu ochrone podstawowych praw
i interesow osob fizycznych, w tym Srodkow technicznych ograniczajacych ponowne
wykorzystanie tych danych i najnowoczesniejszych Srodkow sluzacych zapewnieniu
bezpieczenstwa i ochrony prywatnosci, takich jak pseudonimizacja lub — w przypadku
gdy anonimizacja moze znaczaco wplyna¢ na mozliwos¢ realizacji zakladanego celu —

szyfrowanie.
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(70)

Aby wzmocni¢ uprawnienia i dziatania nadzorcze, ktore pomagaja zapewni¢ efektywna
zgodno$¢ z przepisami, w niniejszej dyrektywie nalezy przewidzie¢ minimalny wykaz
dziatan i srodkéw nadzorczych, za pomoca ktérych wlasciwe organy moga sprawowacé
nadzér nad podmiotami niezbednymi i istotnymi. Ponadto w niniejszej dyrektywie nalezy
wprowadzi¢ rozroznienie systemow nadzoru majacych zastosowanie do podmiotow
niezbednych i podmiotéw istotnych w celu zapewnienia sprawiedliwej rownowagi pod
wzgledem obowigzkéw zardwno po stronie podmiotdw, jak i wlasciwych organéw.
Podmioty niezbedne nalezy zatem obja¢ petnym systemem nadzoru (ex ante i ex post),
natomiast podmioty istotne nalezy obja¢ uproszczonym systemem nadzoru (wylacznie ex
post). W przypadku tego drugiego systemu podmioty istotne nie powinny mie¢ obowigzku
systematycznego dokumentowania spelniania wymogéw dotyczacych zarzadzania
ryzykiem w cyberprzestrzeni, natomiast wtasciwe organy powinny realizowaé¢ nadzor

w oparciu o podejscie reaktywne w trybie ex post, a zatem nie powinny mie¢ ogélnego
obowigzku prowadzenia nadzoru nad tymi podmiotami. W przypadku podmiotow
istotnych nadzor ex post moze by¢ uruchamiany w oparciu o dowody lub wszelkie
wskazania lub informacje przekazane wlasciwym organom, ktére te organy uznaja za
sugerujace potencjalne niewypelnienie obowiazkow przewidzianych w niniejszej
dyrektywie. Takie dowody, wskazania lub informacje mogg na przyklad by¢ w rodzaju
tych, jakie sq przekazywane wlasciwym organom przez inne organy, podmioty,
obywateli, media lub inne zrodla, moga to by¢ publicznie dost¢pne informacje lub
moga one wynikac z innej dzialalnoSci prowadzonej przez wlasciwe organy w ramach

wykonywania ich zadan.

14337/21 pas, ap/AKO/av 51
ZALACZNIK JAIL2 PL.



(70bis) W ramach sprawowania nadzoru ex ante wlasciwe organy powinny mie¢ mozliwos¢
decydowania o priorytetowym traktowaniu stosowania dzialan i Srodkow nadzorczych,
ktorymi dysponuja, w sposéb proporcjonalny. Oznacza to, ze wlasciwe organy mogg
decydowac o takim priorytetowym traktowaniu w oparciu o metodyki nadzorcze,

w ramach ktorych powinno by¢ stosowane podejscie oparte na analizie ryzyka.

W szczegolnosci metodyki takie moglyby obejmowac kryteria lub wartosci odniesienia
dotyczace klasyfikacji podmiotow istotnych w ramach kategorii ryzyka oraz
odpowiednie dzialania i Srodki nadzorcze zalecane w zaleznosci od kategorii ryzyka,
takie jak stosowanie, cze¢stotliwos¢ lub rodzaj kontroli na miejscu lub
ukierunkowanych audytow bezpieczenstwa lub skanéw bezpieczenstwa, rodzaj
wymaganych informacji oraz poziom szczegélowosci tych informacji. Takim
metodykom nadzorczym moga réwniez towarzyszy¢ programy prac i moga one
podlega¢ regularnym ocenom i przegladom, w tym w odniesieniu do takich aspektow

jak przydzial zasobow i potrzeby.

(70bisa) W odniesieniu do podmiotéw administracji publicznej uprawnienia w zakresie
nadzoru powinny by¢ wykonywane zgodnie z krajowymi ramami i krajowym
porzadkiem prawnym. Panstwa czlonkowskie powinny mie¢ mozliwos¢ zdecydowania
o nalozeniu odpowiednich, proporcjonalnych i skutecznych srodkow nadzoru

i egzekwowania przepisOw w odniesieniu do tych podmiotow.

(70bisaa) Aby wykazac¢ przestrzeganie niektorych srodkow zarzadzania ryzykiem
w cyberprzestrzeni, panstwa czlonkowskie moga wymagac¢ od podmiotow niezb¢dnych
i istotnych korzystania z kwalifikowanych uslug zaufania lub notyfikowanych

systemow identyfikacji elektronicznej na podstawie rozporzadzenia (UE) nr 910/2014.
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(71) W celu zapewnienia skutecznego egzekwowania przepiséw nalezy ustanowi¢ minimalny
wykaz sankcji administracyjnych za naruszenie przewidzianych w niniejszej dyrektywie
obowiazkow w zakresie zarzadzania ryzykiem w cyberprzestrzeni oraz zgtaszania
incydentow, okreslajac jasne i spojne ramy dotyczace takich sankcji w catej Unii. Nalezy
odpowiednio uwzglednia¢ charakter, wagg oraz czas trwania naruszenia, faktycznie
wyrzadzone szkody lub poniesione straty lub potencjalne szkody lub straty, ktore mogty
powstac, to, czy naruszenie bylo umyslne lub wynikato z niedbalstwa, dziatania podj¢te, aby
zapobiec szkodom lub stratom lub je ograniczy¢, stopien odpowiedzialnosci lub wszelkie
majace znaczenie wczesniejsze naruszenia, stopien wspdlpracy z wlasciwym organem oraz
wszelkie inne okolicznosci obcigzajace lub tagodzace. Naktadanie sankcji, w tym
administracyjnych kar pieni¢znych, powinno przebiega¢ z zastrzezeniem odpowiednich
gwarancji proceduralnych zgodnych z ogdlnymi zasadami prawa Unii 1 z Kartg praw
podstawowych Unii Europejskiej, w tym skutecznej ochrony prawnej i prawa do rzetelnego

procesu sadowego.

(71bis) Przepisy dotyczace odpowiedzialnosci osob fizycznych sprawujacych w danym
podmiocie okreslone funkcje za niedopelnienie obowigzku polegajacego na
zapewnieniu wypelnienia obowiazkow przewidzianych w niniejszej dyrektywie nie
zobowigzuja panstw czlonkowskich do wszczecia postepowania karnego lub
pociagniecia takich oséb do odpowiedzialnosci cywilnej za szkody wyrzadzone osobom

trzecim w wyniku takiego niedopelnienia obowiazku.

(72)  Aby zapewni¢ skuteczne egzekwowanie obowigzkow przewidzianych w niniejszej
dyrektywie, kazdy wlasciwy organ powinien by¢ uprawniony do naktadania lub zadania

natozenia administracyjnych kar pieni¢znych.
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(73)

(74)

(75)

Jezeli administracyjna kara pieni¢zna jest nakladana na przedsigbiorstwo, przez
przedsigbiorstwo nalezy do tych celow rozumie¢ przedsigbiorstwo zgodnie z art. 101 1 102
TFUE. Jezeli administracyjna kara pieni¢zna jest naktadana na osobe niebedaca
przedsigbiorstwem, organ nadzorczy, ustalajac wtasciwa wysokos¢ kary pieni¢znej,
powinien bra¢ pod uwage ogdlny poziom dochodéw w danym panstwie cztonkowskim oraz
sytuacje ekonomiczng tej osoby. Panstwa cztonkowskie powinny okresli¢, czy i w jakim
zakresie administracyjnym karom pieni¢znym powinny podlega¢ organy publiczne.
Natozenie administracyjnej kary pieni¢znej nie wptywa na korzystanie przez wlasciwe
organy z innych uprawnien ani na naktadanie innych sankcji przewidzianych w przepisach

krajowych transponujacych niniejsza dyrektywe.

Panstwa cztonkowskie [...] mogg ustanowi¢ przepisy przewidujace sankcje karne za
naruszenie przepisow krajowych transponujacych niniejszg dyrektywe. Jednak natozenie
sankcji karnych za naruszenie takich przepiséw krajowych oraz natozenie powigzanych kar
administracyjnych nie powinno prowadzi¢ do naruszenia zasady ne bis in idem, zgodnie

z wyktadnig Trybunalu Sprawiedliwosci.

W sytuacjach, w ktdrych niniejsza dyrektywa nie harmonizuje kar administracyjnych, lub
w razie potrzeby w innych przypadkach, na przyktad w razie powaznego naruszenia
obowigzkow przewidzianych w niniejszej dyrektywie, panstwa cztonkowskie powinny
wdrozy¢ system przewidujacy skuteczne, proporcjonalne 1 odstraszajace sankcje. Charakter
takich sankcji (karny lub administracyjny) powinno okresla¢ prawo panstwa

cztonkowskiego.
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(76)  Aby jeszcze bardziej wzmocni¢ skutecznos$¢ i odstraszajacy charakter sankcji majacych
zastosowanie do naruszen obowigzkow przewidzianych w niniejszej dyrektywie, wlasciwe
organy powinny by¢ uprawnione do stosowania sankcji polegajacych na zawieszeniu
certyfikacji lub zezwolenia dotyczacych czesci lub catosci ustug Swiadczonych przez
podmiot niezbedny oraz na natozeniu tymczasowego zakazu sprawowania funkcji
zarzadczych przez osobe fizyczng. Zwazywszy na dotkliwo$¢ takich sankcji i ich wplyw na
dziatalno$¢ podmiotdw, a ostatecznie na ich konsumentoéw, nalezy je stosowac
proporcjonalnie do powagi naruszenia i z uwzglednieniem konkretnych okolicznos$ci danej
sprawy, w tym faktu, czy naruszenie ma charakter umyslny czy tez wynika z niedbalstwa,
oraz dziatan podjetych, aby zapobiec szkodom lub stratom lub je ograniczy¢. Takie sankcje
nalezy stosowa¢ wylacznie w ostatecznos$ci, po wyczerpaniu przewidzianych w niniejszej
dyrektywie pozostatych stosownych dziatan z zakresu egzekwowania przepisoOw 1 wylacznie
dopdki podmioty, na ktére natozono sankcje, nie podejma niezbednych dziatan w celu
usunie¢cia nieprawidlowosci lub nie spetniag wymogow wilasciwego organu, z ktorych tytutu
zastosowano takie sankcje. Naktadanie takich sankcji powinno przebiegac z zastrzezeniem
odpowiednich gwarancji proceduralnych zgodnych z ogdlnymi zasadami prawa Unii
i z Kartg praw podstawowych Unii Europejskiej, w tym skutecznej ochrony prawnej, prawa

do rzetelnego procesu sagdowego, domniemania niewinnos$ci oraz prawa do obrony.

(76bis) W celu zapewnienia skutecznego nadzoru i egzekwowania przepisow, zwlaszcza
w przypadkach o wymiarze transgranicznym, panstwa czlonkowskie, ktore otrzymaly
wniosek 0 wzajemna pomoc, powinny w zakresie objetym wnioskiem podja¢
odpowiednie $rodki nadzoru i egzekwowania przepisow w odniesieniu do danego
podmiotu Swiadczacego ustugi lub posiadajacego sie€ i system informatyczny na ich

terytorium.
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(77)  Niniejsza dyrektywa nalezy ustanowi¢ reguty wspolpracy migdzy wlasciwymi organami
1 organami nadzorczymi zgodnie z rozporzadzeniem (UE) 2016/679 w celu reagowania na

naruszenia zwigzane z danymi osobowymi.

(78)  Celem niniejszej dyrektywy powinno by¢ zapewnienie wysokiego poziomu
odpowiedzialnosci za $rodki zarzadzania ryzykiem w cyberprzestrzeni oraz za obowigzki
w zakresie zglaszania incydentow na poziomie organizacji. Dlatego tez organy zarzadzajace
podmiotow wchodzacych w zakres stosowania niniejszej dyrektywy powinny zatwierdzic¢
srodki zarzadzania ryzykiem w cyberprzestrzeni oraz sprawowac nadzor nad ich

wprowadzaniem.

(79) W celu wzmocnienia wzajemnego zaufania 1 uczenia si¢ na dobrych praktykach
i doswiadczeniach nalezy ustanowi¢ system [...] wzajemnego uczenia si¢ umozliwiajacy
wyznaczonym przez panstwa cztonkowskie ekspertom [...] partnerskq wymiane na temat
realizacji polityki cyberbezpieczenstwa [...]. Wdrazajgc system wzajemnego uczenia sie,
nalezy zwrocic¢ szczegdlng uwage na zapewnienie, aby nie nakladal on niepotrzebnego
lub nieproporcjonalnego obcigzenia na odpowiednie organy panstw czlonkowskich.
Komisja powinna zbada¢ wszystkie mozliwos$ci ewentualnego zagwarantowania
finansowego pokrycia kosztow, ktore moga wyniknac z organizacji delegacji w ramach
wzajemnego uczenia si¢. Ponadto system wzajemnego uczenia si¢ powinien
uwzglednia¢ wyniki podobnych mechanizmow, takich jak system wzajemnej oceny
sieci CSIRT, zapewnia¢ warto$¢ dodana i unika¢ powielania dzialan. Wdrozenie
systemu wzajemnego uczenia si¢ powinno pozostawac bez uszczerbku dla krajowych
lub unijnych przepisow dotyczacych ochrony informacji poufnych i niejawnych. Przed
rozpoczeciem rund wzajemnego uczenia si¢ panstwa czlonkowskie mogg
przeprowadzi¢ samodzielna oceng istotnych aspektow. Na wniosek Grupy Wspolpracy
ENISA moze w razie potrzeby udziela¢ wskazowek dotyczacych samodzielnej oceny
i odpowiednich wzorow. Panstwa czlonkowskie moga zdecydowa¢ o publicznym

udostepnieniu swoich sprawozdan.
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(80)

(81)

(82)

[.]

Aby zapewni¢ jednolite warunki wdrazania odpowiednich przepiséw niniejszej dyrektywy
dotyczacych procedur niezbednych do funkcjonowania Grupy Wspotpracy, elementow
technicznych zwigzanych ze srodkami zarzadzania ryzykiem lub rodzaju zgtaszanych
informacji, formatu i procedury dokonywania zgloszen incydentow, kategorii podmiotéw,
ktore podlegaja wymogowi uzywania pewnych certyfikowanych produktow, uslug

i procesow ICT, nalezy powierzy¢ Komisji uprawnienia wykonawcze. Uprawnienia te
powinny by¢ wykonywane zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady

(UE) nr 182/201126,

Komisja powinna okresowo dokonywac przegladu niniejszej dyrektywy, w drodze
konsultacji z zainteresowanymi stronami, w szczeg6lnosci w celu sprawdzenia, czy
konieczne jest wprowadzenie zmian w $wietle zmieniajacych si¢ warunkow spotecznych,

politycznych, technologicznych lub rynkowych.

26

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 182/2011

z dnia 16 lutego 2011 r. ustanawiajace przepisy i zasady ogdlne dotyczace trybu kontroli
przez panstwa cztonkowskie wykonywania uprawnien wykonawczych przez Komisje
(Dz.U. L 55228.2.2011, s. 13).
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(83)

(84)

Poniewaz cel niniejszej dyrektywy, a mianowicie osiggnigcie wysokiego wspolnego
poziomu cyberbezpieczenstwa w Unii, nie moze zosta¢ osiggnigty w sposdb wystarczajacy
przez panstwa cztonkowskie, natomiast ze wzgledu na skutki dzialania mozliwe jest lepsze
jego osiggnigcie na poziomie Unii, Unia moze podjac dziatania zgodnie z zasadg
pomocniczosci okre§long w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasada
proporcjonalnosci okreslong w tym artykule niniejsza dyrektywa nie wykracza poza to, co

jest konieczne do osiggniecia tych celow.

Niniejsza dyrektywa nie narusza praw podstawowych 1 jest zgodna z zasadami uznanymi
w Karcie praw podstawowych Unii Europejskiej, w szczegdlnosci z zasadami dotyczacymi
prawa do poszanowania zycia prywatnego i komunikowania si¢, prawa do ochrony danych
osobowych i1 wolnos$ci prowadzenia dziatalno$ci gospodarczej, prawa wlasnos$ci, prawa do
skutecznego $rodka prawnego i prawa do bycia wystuchanym. Niniejsza dyrektywe nalezy

wprowadzaé w zycie zgodnie z tymi prawami i zasadami,
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PRZYJMUJA NINIEJSZA DYREKTYWE:

ROZDZIAL 1

Przepisy ogolne

Artykut 1
Przedmiot

1.  Niniejsza dyrektywa ustanawia si¢ srodki majace na celu zapewnienie wysokiego wspolnego
poziomu cyberbezpieczenstwa w Unii, tak aby poprawi¢ funkcjonowanie rynku

wewnetrznego.
2. W tym celu niniejsza dyrektywa:

a)  okresla spoczywajace na panstwach czlonkowskich obowigzki dotyczace przyjecia
krajowych strategii cyberbezpieczenstwa, wyznaczania wtasciwych organéw
krajowych, pojedynczych punktow kontaktowych oraz zespotéw reagowania na

incydenty bezpieczenstwa komputerowego (CSIRT);

b)  okresla obowigzki w zakresie zarzadzania ryzykiem w cyberprzestrzeni oraz zgtaszania
incydentéw spoczywajace na podmiotach w rodzaju tych, ktére okreslono [...]

w zalacznikach T1 11 [...];

c)  okresla zasady i obowigzki w zakresie wymiany informacji na temat

cyberbezpieczenstwa.
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Artykut 2
Zakres

1.  Niniejsza dyrektywa ma zastosowanie do podmiotéw publicznych i prywatnych w rodzaju
tych wymienionych w [...] zalacznikach I i I1, [...] ktére spelniaja lub przekraczaja
pulapy dla $rednich przedsi¢biorstw [...] w rozumieniu zalecenia Komisji 2003/361/WE?’.
Do celow niniejszej dyrektywy nie maja zastosowania art. 3 ust. 4 oraz art. 6 ust. 2

akapit drugi i trzeci zalacznika do tego zalecenia.

2. Niniejsza dyrektywa ma jednak zastosowanie [...] niezaleznie od wielkosci podmiotow,

o ktorych mowa w ust. 1, w przypadku gdy: [...]
a)  ushugi $wiadczy jeden z ponizszych podmiotow:

(i) dostawcy publicznych sieci tacznosci elektronicznej lub publicznie dostgpnych

ustug tacznosci elektronicznej, o ktérych mowa w zalaczniku I pkt 8;

(ii) kwalifikowani dostawcy uslug zaufania, o ktorych mowa w zalgczniku

I pkt XX

(iii)  niekwalifikowani dostawcy uslug zaufania, o ktorych mowa w zalaczniku

I pkt XX

(iv)  rejestry nazw domen najwyzszego poziomu [...], o ktérych mowa w zataczniku

[ pkt 8;

b)) [..]

2 Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczgce definicji
mikroprzedsigbiorstw oraz matych 1 $rednich przedsigbiorstw
(Dz.U. L 124 z 20.5.2003, s. 36).
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d)

g)

podmiot jest jedynym w danym panstwie cztonkowskim dostawca ustugi [...], ktéra
ma kluczowe znaczenie dla utrzymania krytycznej dzialalnosci spolecznej lub

gospodarczej;

ewentualne zaktocenie ustugi Swiadczonej przez podmiot mogtoby miec [...] znaczacy

wplyw na porzadek publiczny, bezpieczenstwo publiczne lub zdrowie publiczne;

ewentualne zakldcenie ustugi §wiadczonej przez podmiot mogloby prowadzi¢ do
powstania [...] znaczacego ryzyka systemowego, w szczegolnosci w sektorach,

w ktorych takie zaktocenie mogloby mie¢ wptyw transgraniczny;

[...]5

podmiot wskazano jako podmiot krytyczny zgodnie z dyrektywa Parlamentu
Europejskiego i Rady (UE) XXXX/XXXX?8 [dyrektywa w sprawie odpornosci
podmiotow krytycznych] [lub jako podmiot rownowazny podmiotowi krytycznemu

zgodnie z art. 7 tej dyrektywy].

2a. Niniejsza dyrektywa ma réwniez zastosowanie do podmiotow administracji publicznej

rzadow centralnych, ktore zostaly uznane za takie w danym panstwie czlonkowskim

zgodnie z prawem krajowym i o ktorych mowa w zalaczniku I pkt 9, niezaleznie od ich

wielkosci. Panstwa czlonkowskie moga postanowi¢, ze niniejsza dyrektywa ma rowniez

zastosowanie do podmiotow administracji publicznej na szczeblu regionalnym

i lokalnym.
8 [wstawi¢ petny tytul i odniesienie do publikacji w Dzienniku Urzedowym, kiedy juz beda
znane]
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3. ]

Niniejsza dyrektywa pozostaje bez uszczerbku dla obowigzkow panstw czlonkowskich
w zakresie ochrony bezpieczenstwa narodowego lub ich uprawnien do zabezpieczania
innych podstawowych funkcji panstwa, w tym zapewniania integralnosci terytorialnej

panstwa i utrzymywania porzadku publicznego.
3a. 1) Niniejsza dyrektywa nie ma zastosowania do:

a) podmiotéw nieobjetych zakresem stosowania prawa Unii, a w kazdym przypadku
wszystkich podmiotow, ktore prowadzg dzialalno$¢ glownie w obszarach
obronnosci, bezpieczenstwa narodowego, bezpieczenstwa publicznego lub $Scigania
przestepstw, niezaleznie od tego, ktory podmiot prowadzi taka dzialalnosé,

i niezaleznie od tego, czy jest to podmiot publiczny czy prywatny, bez uszczerbku

dla pkt 2;
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b) podmiotow, ktore prowadza dzialalnos¢ w obszarach sadownictwa, parlamentow

lub bankow centralnych. [...]

2) W przypadku gdy podmioty administracji publicznej prowadza dzialalnos¢é w tych
obszarach i dzialalnos$¢ ta jest jedynie czeScia ich dzialalnosci ogélnej, sq one w calosci

wylaczone z zakresu stosowania niniejszej dyrektywy.
3aa. Niniejsza dyrektywa nie ma zastosowania do:

(i) dzialalnosci podmiotow nieobjetych zakresem stosowania prawa Unii, a w kazdym
przypadku wszelkiej dzialalnosci dotyczacej bezpieczenstwa narodowego lub
obronnosci, niezaleznie od tego, ktory podmiot prowadzi takg dzialalnosé,

i niezaleznie od tego, czy jest to podmiot publiczny czy prywatny;

(ii) dzialalnos$ci podmiotow w obszarach sagdownictwa, parlamentow, bankow
centralnych oraz w obszarze bezpieczenstwa publicznego, w tym podmiotow
administracji publicznej prowadzacych dzialalnos¢ w obszarze Scigania
przestepstw do celow zapobiegania przestepczosci, prowadzenia postepowan

przygotowawczych, wykrywania i Scigania przestepstw oraz wykonywania kar.

3aaa.Obowiazki ustanowione w niniejszej dyrektywie nie wiaza si¢ z dostarczaniem
informacji, ktérych ujawnienie jest sprzeczne z podstawowymi interesami panstw
czlonkowskich w zakresie bezpieczenstwa narodowego, bezpieczenstwa publicznego lub

obronnosci.

14337/21 pas, ap/AKO/av 63
ZALACZNIK JAIL2 PL.



3aaaa. Niniejsza dyrektywa pozostaje bez uszczerbku dla prawa Unii w sprawie ochrony
danych osobowych, w szczegolnosci przepisow rozporzadzenia (UE) 2016/679

i dyrektywy 2002/58/WE.

3b. Niniejsza dyrektywa nie ma zastosowania do podmiotow wylaczonych z zakresu
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) XXXX/XXXX
[rozporzadzenie w sprawie operacyjnej odpornosci cyfrowej] zgodnie z art. 2 ust. 4

rozporzgdzenia w sprawie operacyjnej odpornosci cyfrowe;j.

4.  Niniejszg dyrektywe stosuje sie bez uszczerbku dla [...]*° [...] dyrektyw Parlamentu
Europejskiego i Rady 2011/93/UE3? i 2013/40/UE3!.

5. Bezuszczerbku dla art. 346 TFUE informacje, ktore sa poufne zgodnie z przepisami unijnymi
1 krajowymi, takimi jak przepisy dotyczace tajemnicy przedsigbiorstwa, podlegaja wymianie
z Komisjg i innymi odpowiednimi organami zgodnie z niniejsza dyrektywa tylko wtedy,
gdy wymiana taka jest niezbedna do stosowania niniejszej dyrektywy. Informacje podlegajace
wymianie ogranicza si¢ do tego, co jest istotne dla celow takiej wymiany i proporcjonalne do
jej celow. W ramach wymiany informacji zachowuje si¢ poufnos¢ tych informacji oraz chroni

si¢ bezpieczenstwo i interesy handlowe podmiotéw niezbednych lub istotnych.

2 [...]

30 Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r.
w sprawie zwalczania niegodziwego traktowania w celach seksualnych 1 wykorzystywania
seksualnego dzieci oraz pornografii dziecigcej, zastgpujaca decyzje ramowa Rady
2004/68/WSiSW (Dz.U. L 335z 17.12.2011, s. 1).

i Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczaca atakdéw na systemy informatyczne 1 zastepujaca decyzje ramowa Rady
2005/222/WSiSW (Dz.U. L 218 z 14.8.2013, s. 8).
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Artykut 2bis
Podmioty niezbedne i istotne

1.  Sposrod podmiotéw, do ktorych ma zastosowanie niniejsza dyrektywa, za niezbedne

uznaje sie:

(i) podmioty w rodzaju tych wskazanych w zalaczniku I pkt 1-8a i 10 do niniejszej
dyrektywy, ktore przekraczaja pulapy dla Srednich przedsi¢biorstw okreslone

w zaleceniu Komisji 2003/361/WE;
(ii) S$rednie podmioty, o ktorych mowa w art. 2 ust. 2 lit. a) ppkt (i);

(iii) podmioty, o ktérych mowa w art. 2 ust. 2 lit. a) ppkt (ii) oraz (iv) niniejszej

dyrektywy, niezaleznie od wielkoSci;

(iv) podmioty, o ktérych mowa w art. 2 ust. 2 lit. g) i art. 2 ust. 2a niniejszej dyrektywy,

niezaleznie od wielkoSci;

(v) jezeli zostaly ustanowione przez panstwa czlonkowskie — podmioty, ktore panstwa
czlonkowskie wskazaly przed wejsciem w Zycie niniejszej dyrektywy jako
operatorow ustug kluczowych zgodnie z dyrektywa (UE) 2016/1148 lub prawem

krajowym;

(vi) podmioty w rodzaju tych wskazanych w zalaczniku II przekraczajace pulapy dla
Srednich przedsi¢biorstw okreslone w zaleceniu Komisji 2003/361/WE, ktore to
podmioty panstwa czlonkowskie uznaja za niezbedne na podstawie kryteriow,

o ktorych mowa w art. 2 ust. 2 lit. ¢)—e);
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(vii) Srednie podmioty w rozumieniu zalecenia Komisji 2003/361/WE, ktore panstwa
czlonkowskie uznaja za niezbedne na podstawie kryteriow, o ktorych mowa w art.

2 ust. 2 lit. ¢)—e);

(viii) mikropodmioty lub male podmioty w rozumieniu zalecenia Komisji 2003/361/WE
wskazane w ust. 2 lit. a) ppkt (i) lub wskazane zgodnie z ust. 2 lit. ¢c)—e) niniejszego
artykulu, ktore panstwa czlonkowskie uznaja za niezbedne na podstawie

krajowych ocen ryzyka.

2.  Sposréd podmiotéow, do ktorych ma zastosowanie niniejsza dyrektywa, za istotne uznaje

sie:

(i) podmioty w rodzaju tych wskazanych w zalaczniku I do niniejszej dyrektywy,
ktore kwalifikuja sie jako Srednie przedsiebiorstwa w rozumieniu zalecenia
Komisji 2003/361/WE, oraz podmioty w rodzaju tych wskazanych w zalaczniku II,
ktore spelniaja lub przekraczaja pulapy dla Srednich przedsi¢biorstw

w rozumieniu zalecenia Komisji 2003/361/WE?*?;

(ii) podmioty, o ktérych mowa w art. 2 ust. 2 lit. a) ppkt (iii) niniejszej dyrektywy,

niezaleznie od wielkoSci;
(iii) male podmioty i mikropodmioty, o ktorych mowa w art. 2 ust. 2 lit. a) ppkt (i);

(iv) male podmioty i mikropodmioty, ktore panstwa czlonkowskie uznajq za istotne

podmioty na podstawie art. 2 ust. 2 lit. ¢)—e).

32 Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczace definicji
mikroprzedsiebiorstw oraz malych i Srednich przedsiebiorstw
(Dz.U. L 124 z 20.5.2003, s. 36).
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Artykut 2a
Mechanizmy zgloszen

Panstwa czlonkowskie moga ustanowi¢ krajowe mechanizmy w zakresie samodzielnego
zglaszania, ktore zobowiazuja wszystkie podmioty objete zakresem stosowania niniejszej
dyrektywy do zglaszania wlasciwym organom na mocy niniejszej dyrektywy lub
jednostkom wyznaczonym do tego celu przez panstwa czlonkowskie co najmniej swojego
imienia i nazwiska lub swojej nazwy, adresu, danych kontaktowych, sektora, w ktorym
prowadzg dzialalnos¢ lub rodzaju ustug, jakie Swiadcza, oraz, w stosownych
przypadkach, wykazu panstw czlonkowskich, w ktorych Swiadcza ushugi objete

zakresem stosowania niniejszej dyrektywy.

Do [12 miesiecy po terminie transpozycji niniejszej dyrektywy] panstwa cztonkowskie [...]
przedktadaja Komisji w odniesieniu do podmiotéw, ktore wskazaly zgodnie z art. 2 ust. 2
lit. b)—e), co najmniej odpowiednie informacje na temat liczby wskazanych podmiotow,
sektora, do ktorego naleza, lub rodzaju ushug, jakie Swiadcza, zgodnie z zalgcznikami,
oraz na temat konkretnego przepisu lub konkretnych przepiséw art. 2 ust. 2, na
podstawie ktorego lub ktorych podmioty te zostaly wskazane. Panstwa czlonkowskie
regularnie, nie rzadziej niz co dwa lata po wyzej wymienionej dacie, dokonuja przegladu [...]

tych informacji oraz, w stosownych przypadkach, aktualizujg [...] je.
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Artykut 2b
Unijne akty sektorowe

1. W przypadku gdy na podstawie przepisOw unijnych sektorowych aktéw prawnych [...]
wymaga si¢ od podmiotéw niezbgdnych lub istotnych przyjecia srodkow zarzadzania
ryzykiem w cyberprzestrzeni albo zgtaszania znaczacych incydentow lub [...] cyberzagrozen
oraz w przypadku gdy wymogi te sa co najmniej rownowazne pod wzgledem skutku
z obowigzkami okreslonymi w niniejszej dyrektywie, nie stosuje si¢ do takich podmiotow
odpowiednich przepisow niniejszej dyrektywy, w tym przepisow dotyczacych nadzoru
i egzekwowania okreslonych w rozdziale VI. Jezeli unijne sektorowe akty prawne nie
obejmuja wszystkich podmiotéw w konkretnym sektorze wchodzacym w zakres
stosowania niniejszej dyrektywy, odpowiednie przepisy niniejszej dyrektywy nadal maja

zastosowanie do podmiotoéw nieobjetych tymi przepisami sektorowymi.

2. Wymogi, o ktorych mowa w ust. 1 niniejszego artykulu, uznaje si¢ za rownowazne pod
wzgledem skutku z obowigzkami okreslonymi w niniejszej dyrektywie, jezeli
w odpowiednim sektorowym akcie Unii przewidziano natychmiastowy, i w stosownych
przypadkach automatyczny i bezposredni dostep wlasciwych organéw na mocy

niniejszej dyrektywy lub wyznaczonych CSIRT do zgloszen incydentow oraz jezeli:

a) Srodki zarzadzania ryzykiem w cyberprzestrzeni sa co najmniej rownowazne pod
wzgledem skutku ze Srodkami okreslonymi w art. 18 ust. 1 i 2 niniejszej

dyrektywy; albo

b)  wymogi dotyczace zglaszania znaczacych incydentow s3a co najmniej rOwnowazne

pod wzgledem skutku z wymogami okreslonymi w art. 20 ust. 1-6.
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3. Komisja dokonuje okresowego przegladu stosowania rownowaznych pod wzgledem
skutku wymogow przewidzianych w ust. 1 i 2 niniejszego artykulu w odniesieniu do
sektorowych przepiséw unijnych aktow prawnych. Przygotowujac te okresowe

przeglady, Komisja konsultuje si¢ z Grupa Wspolpracy i ENISA.
Artykut 3
Minimalna harmonizacja
Panstwa cztonkowskie moga, bez uszczerbku dla swoich innych obowiazkow wynikajacych
z prawa Unii, [...] przyjmowac lub utrzymywac przepisy zapewniajace wyzszy poziom
cyberbezpieczenstwa w obszarach objetych zakresem stosowania niniejszej dyrektywy.
Artykut 4
Definicje
Na potrzeby niniejszej dyrektywy stosuje si¢ nastgpujace definicje:
1) ,sieciisystemy informatyczne” oznaczaja:
a)  sieci fgcznosci elektronicznej w rozumieniu art. 2 pkt 1 dyrektywy (UE) 2018/1972;

b)  wszelkie urzadzenia lub grupy wzajemnie polaczonych lub powigzanych urzadzen,
z ktorych co najmniej jedno, wykonujac program, dokonuje automatycznego

przetwarzania danych cyfrowych;

c) dane cyfrowe przechowywane, przetwarzane, pobierane lub przekazywane przez

elementy okreslone w lit. a) 1 b) w celu ich eksploatacji, uzycia, ochrony 1 utrzymania;
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2)

2a)

3)

4)

S)

5a)

,bezpieczenstwo sieci i systemoéw informatycznych” oznacza odpornos¢ sieci 1 systemow
informatycznych, przy danym poziomie zaufania, na wszelkie zdarzenia, ktére moga
naruszy¢ [...] dostepnos¢, autentycznosc, integralnos$¢ lub poufnos$¢ przechowywanych,
przekazywanych lub przetwarzanych danych lub ustug oferowanych przez te sieci i systemy

informatyczne lub dostepnych za ich posrednictwem:;

»ustugi lacznosci elektronicznej” oznaczaja ustugi [...] 1acznosci elektronicznej

w rozumieniu art. 2 pkt 4 dyrektywy (UE) 2018/1972;

»cyberbezpieczenstwo” oznacza cyberbezpieczenstwo w rozumieniu art. 2 pkt 1

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/88133;

,Krajowa strategia cyberbezpieczenstwa” oznacza spojne ramy panstwa cztonkowskiego
zapewniajace zarzadzanie na rzecz osiaggniecia strategicznych celow i priorytetow |...]

w dziedzinie cyberbezpieczenstwa [...] w tym panstwie cztonkowskim;

»incydent” oznacza kazde zdarzenie naruszajace dostepnos¢, autentycznosc¢, integralnos$¢ lub
poufnos¢ przechowywanych, przekazywanych lub przetwarzanych danych lub [...] ustug

oferowanych przez sieci 1 systemy informatyczne lub dostepnych za ich posrednictwem;

»cyberincydent na duza skal¢” oznacza incydent, ktory ma znaczacy wplyw na co
najmniej dwa panstwa czlonkowskie lub ktéry powoduje zaklocenie przekraczajace

zdolnos$¢ panstwa czlonkowskiego do reagowania na niego;

33

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie)
(Dz.U. 151 z 7.6.2019, s. 15).
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6)

6a)

7)

7a)

8)

8a)

9

,»postgpowanie w przypadku incydentu” oznacza wszystkie dziatania i procedury majace na
celu wykrywanie i analizowanie incydentu, ograniczenie jego skutkoéw oraz reagowanie na

niego;

»I'yzyko” oznacza mozliwe straty lub zaklécenia spowodowane incydentem i jest
wyrazone jako wypadkowa skali takiej straty lub takich zaklocen oraz

prawdopodobienstwa wystapienia takiego incydentu.

»Cyberzagrozenie” oznacza cyberzagrozenie w rozumieniu art. 2 pkt 8 rozporzadzenia (UE)

2019/881;

»Znaczgce cyberzagrozenie” oznacza cyberzagrozenie, co do ktérego — w oparciu o jego
charakterystyke techniczng — mozna uznaé, ze moze wywrze¢ powazny wplyw na sieci
i systemy informatyczne danego podmiotu lub jego uzytkownikow, powodujac znaczne

straty materialne lub niematerialne;

,podatno$¢” oznacza stabo$¢, wrazliwos$¢ lub wade zasobu ICT [...] lub systemu, ktére moga

zosta¢ wykorzystane w wyniku cyberzagrozenia;

»Zdarzenie potencjalnie wypadkowe” oznacza zdarzenie, ktére moze potencjalnie
uszkodzi¢ sieci i systemy informatyczne podmiotu lub przynies¢ szkode jego

uzytkownikom, ale ktorego pelnemu wystapieniu udalo si¢ skutecznie zapobiec;

»przedstawiciel” oznacza kazdg osobg fizyczng lub prawng majaca miejsce zamieszkania lub
siedzib¢ w Unii, wyraznie wyznaczong do wystgpowania w imieniu (i) dostawcy ustug DNS,
rejestru nazw domen najwyzszego poziomu (TLD), dostawcy ustug w chmurze, dostawcy
ustug osrodka przetwarzania danych, dostawcy sieci dostarczania tresci, o ktorych mowa

w zalgczniku I pkt 8, lub (i1) podmiotow, o ktoérych mowa w zatgczniku II pkt [...] 6,
nieposiadajacych jednostki organizacyjnej w Unii, do ktérej whasciwy organ krajowy lub
CSIRT moze si¢ zwrdci¢ zamiast do podmiotu w zwigzku z obowigzkami tego podmiotu

przewidzianymi w niniejszej dyrektywie;
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10)

11)

12)

13)

14)

,horma” oznacza norm¢ w rozumieniu art. 2 pkt 1 rozporzadzenia Parlamentu Europejskiego

i Rady (UE) nr 1025/201234;

»specyfikacja techniczna” oznacza specyfikacje techniczng w rozumieniu art. 2 pkt 4

rozporzadzenia (UE) nr 1025/2012;

,,punkt wymiany ruchu internetowego (IXP)” oznacza obiekt sieciowy, ktory umozliwia
wzajemne potaczenie wiecej niz dwoch niezaleznych sieci (systeméw autonomicznych),
gléwnie do celow utatwienia wymiany ruchu internetowego; IXP zapewnia wzajemne
potaczenie wylacznie dla systemow autonomicznych; IXP nie wymaga, aby ruch internetowy
miedzy jakakolwiek parg uczestniczacych systemow autonomicznych przechodzit przez
jakikolwiek trzeci system autonomiczny, ani nie powoduje zmian w tym ruchu, ani w inny

sposOb w niego nie ingeruje;

,»system nazw domen (DNS)” oznacza hierarchiczny rozproszony system nazw umozliwiajacy

uzytkownikom koncowym uzyskanie dostepu do ustug i zasobow w internecie;

,dostawca ustug DNS” oznacza podmiot §wiadczacy rekurencyjne lub autorytatywne ustugi
rozwigzywania nazw domen [...] na rzecz uzywania przez osoby trzecie, z wyjatkiem

gléwnych serweréw nazw [...];

34

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 1025/2012

z dnia 25 pazdziernika 2012 r. w sprawie normalizacji europejskiej, zmieniajace
dyrektywy Rady 89/686/EWG 1 93/15/EWG oraz dyrektywy Parlamentu Europejskiego

i Rady 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE, 2007/23/WE,
2009/23/WE 1 2009/105/WE oraz uchylajace decyzje Rady 87/95/EWG 1 decyzje
Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012, s. 12).
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15)

15a)

16)

16a)

,rejestr nazw domen najwyzszego poziomu” oznacza podmiot, ktéremu powierzono
konkretng domene najwyzszego poziomu (TLD) i ktéry odpowiada za zarzadzanie nig, w tym
za rejestracje nazw domen w ramach TLD oraz za jej techniczne funkcjonowanie, w tym za
obstuge jej serwerow nazw, utrzymanie jej baz danych oraz dystrybucje plikow strefowych
TLD we wszystkich serwerach nazw, z wylaczeniem sytuacji, w ktorych nazwy domen

najwyzszego poziomu sa wykorzystywane przez rejestr wylgcznie na uzytek wlasny;

»podmioty Swiadczace ushugi rejestracji nazw domen dla TLD” oznaczaja rejestry nazw
TLD, rejestratorow TLD oraz agentow rejestratorow, takich jak odsprzedawcy

i dostawcy ushug proxy;

,ustuga cyfrowa” oznacza ustuge w rozumieniu art. 1 ust. 1 lit. b) dyrektywy (UE) 2015/1535

Parlamentu Europejskiego i Rady3%;

»ushugi zaufania” oznaczajq uslugi zaufania w rozumieniu art. 3 pkt 16 rozporzadzenia

(UE) nr 910/2014;

35

Dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrze$nia 2015 r.
ustanawiajgca procedurg udzielania informacji w dziedzinie przepisow technicznych oraz
zasad dotyczacych ustug spoteczenstwa informacyjnego (Dz.U. L 241 z 17.9.2015, s. 1).
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16b) ,kwalifikowany dostawca ustug zaufania” oznacza kwalifikowanego dostawce uslug

zaufania w rozumieniu art. 3 pkt 20 rozporzadzenia (UE) nr 910/2014;

17) ,internetowa platforma handlowa” oznacza ustuge cyfrowa w rozumieniu art. 2 lit. n)

dyrektywy 2005/29/WE Parlamentu Europejskiego i Rady3¢;

18) ,,wyszukiwarka internetowa” oznacza ushuge cyfrowa w rozumieniu art. 2 pkt 5

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/1150%7;

19) ,,ustuga w chmurze” oznacza ustuge cyfrowa umozliwiajacg administrowanie na zgdanie
skalowalnym i elastycznym zbiorem rozproszonych zasobow obliczeniowych do wspolnego
wykorzystywania, w tym gdy sa one rozmieszczone w Kilku lokalizacjach, oraz szeroki

dostep zdalny do tego zbioru;

20) ,,ushuga osrodka przetwarzania danych” oznacza ushuge obejmujaca struktury lub grupy
struktur przeznaczone do scentralizowanego hostingu, zapewniania wzajemnego polaczenia
i eksploatacji sprzgtu informatycznego i sieciowego stuzacego do §wiadczenia ushug
przechowywania, przetwarzania i transportu danych wraz ze wszystkimi obiektami i calg

infrastruktura na potrzeby dystrybucji energii elektrycznej i kontroli srodowiskowej;

36 Dyrektywa 2005/29/WE Parlamentu Europejskiego i Rady z dnia 11 maja 2005 r. dotyczaca

nieuczciwych praktyk handlowych stosowanych przez przedsigbiorstwa wobec
konsumentoéw na rynku wewnetrznym oraz zmieniajaca dyrektywe Rady 84/450/EWG,
dyrektywy 97/7/WE, 98/27/WE 1 2002/65/WE Parlamentu Europejskiego 1 Rady oraz
rozporzadzenie (WE) nr 2006/2004 Parlamentu Europejskiego 1 Rady (,,dyrektywa

o nieuczciwych praktykach handlowych) (Dz.U. L 149 z 11.6.2005, s. 22).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1150 z dnia 20 czerwca 2019 r.
w sprawie propagowania sprawiedliwosci 1 przejrzystosci dla uzytkownikow biznesowych
korzystajacych z uslug posrednictwa internetowego (Dz.U L 186 z 11.7.2019, s. 57).

37
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21)

22)

23)

24)

,»sie¢ dostarczania tresci” oznacza sie¢ rozproszonych geograficznie serwerdw stuzacych
zapewnieniu wysokiej 1 tatwej dostepnosci tresci 1 ustug cyfrowych lub ich szybkiego

dostarczania na rzecz uzytkownikéw internetu w imieniu dostawcow tresci i ustug;

»platforma ustug sieci spotecznosciowych” oznacza platforme umozliwiajaca uzytkownikom
koncowym taczenie si¢ i komunikowanie ze sobg, a takze udostepnianie i odkrywanie tresci
przy uzyciu wielu urzadzen, w szczegdlnosci za posrednictwem czatow, postow, filmow

wideo i1 rekomendacji [...];

,podmiot administracji publicznej”” oznacza podmiot uznany za taki w danym panstwie

czlonkowskim zgodnie z prawem krajowym, [...] spetniajacy nastepujace kryteria:

a)  zostal utworzony w celu zaspokajania potrzeb lezacych w interesie ogélnym i nie ma

charakteru przemystowego ani handlowego;

b)  posiada osobowo$¢ prawna lub zgodnie z przepisami jest uprawniony do dzialania

w imieniu innego podmiotu posiadajacego osobowos¢ prawng;

c) jest finansowany w przewazajacej czesci przez panstwo, wiadze regionalne lub inne
podmioty prawa publicznego; lub jego zarzad podlega nadzorowi ze strony tych wiadz
lub podmiotow; lub ponad potowa czlonkéw jego organu administrujacego,
zarzadzajacego lub nadzorczego zostala wyznaczona przez panstwo, wladze regionalne

lub przez inne podmioty prawa publicznego;

d)  jest uprawniony do kierowania do osob fizycznych lub prawnych decyzji
administracyjnych lub regulacyjnych majacych wptyw na ich prawa w transgranicznym

przeplywie osob, towarow, ustug lub kapitatu;

»podmiot” oznacza kazda osobe fizyczng lub prawng utworzong jako taka i uznawang za taka
na podstawie prawa krajowego obowigzujacego w miejscu, w ktérym osoba ta ma siedzibe,

ktéra moze — dziatajac we wlasnym imieniu — wykonywac prawa i podlega¢ obowigzkom;
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25) ,,podmiot niezbedny” oznacza kazdy podmiot w rodzaju tego, ktory [...] wskazano

w zalaczniku I i wskazano jako ,,niezbedny” zgodnie z art. 2bis ust. 1;

26) ,,podmiot istotny” oznacza kazdy podmiot w rodzaju tego, ktory [...] wskazano

w zalgcznikach 1i II i wyznaczono jako ,,istotny” zgodnie z art. 2bis ust. 2;

26a) ,,produkt ICT” oznacza produkt ICT w rozumieniu art. 2 pkt 12 rozporzadzenia (UE)

nr 2019/881;

26aa) ,,ustuga ICT” oznacza ustuge ICT w rozumieniu art. 2 pkt 13 rozporzadzenia (UE)

nr 2019/881;

26ab) ,,proces ICT” oznacza proces ICT w rozumieniu art. 2 pkt 14 rozporzadzenia (UE)

2019/881;

26ac) ,,dostawca ustug zarzadzanych” oznacza kazdy podmiot, ktory Sswiadczy ushugi, takie

jak sieé, aplikacja, infrastruktura i bezpieczenstwo, poprzez biezace i regularne
zarzadzanie, wsparcie i aktywne zarzadzanie w pomieszczeniach klientow, w swoim
osrodku przetwarzania danych (hosting) lub w osrodku przetwarzania danych

nalezacym do osoby trzeciej;

26ad) ,,dostawca zarzadzanych uslug w zakresie bezpieczenstwa” oznacza kazdy podmiot,
ktory zapewnia zlecone na zewngtrz monitorowanie i zarzadzanie urzgdzeniami
i systemami bezpieczenstwa. Wspolne ustugi obejmuja zarzadzane ushugi w zakresie
zapory sieciowej, wykrywania wtargnie¢, wirtualnej sieci prywatnej, skanowania

podatnosci i ushug antywirusowych.

Obejmuje to rowniez korzystanie z centrow monitorowania bezpieczenstwa o wysokiej

dostepnosci (z ich wlasnych obiektow lub z obiektéw innych dostawcow oSrodkow

przetwarzania danych) w celu $wiadczenia przez 24 godziny na dobe przez 7 dni

w tygodniu uslug majacych na celu zmniejszenie liczby pracownikow zajmujacych si¢

monitorowaniem bezpieczenstwa, ktorych przedsi¢biorstwo musi zatrudniaé, szkoli¢

i utrzymywag¢, aby zachowac akceptowalny stan bezpieczenstwa.
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ROZDZIAL 11

Skoordynowane ramy regulacyjne w zakresie cyberbezpieczenstwa

Artykut 5

Krajowa strategia cyberbezpieczenstwa

1.  Kazde panstwo cztonkowskie przyjmuje krajowg strategie cyberbezpieczenstwa okreslajaca
cele strategiczne i odpowiednie $rodki polityczne i regulacyjne majace na celu osiggnigcie
1 utrzymanie wysokiego poziomu cyberbezpieczenstwa. Krajowa strategia

cyberbezpieczenstwa obejmuje w szczegdlnosci:
a) [...] cele i priorytety strategii cyberbezpieczenstwa panstw czlonkowskich;

b) ramy zarzadzania stuzace realizacji tych celow i priorytetéw, w tym polityk, o ktoérych
mowa w ust. 2, a takze role i obowiazki poszczego6lnych organow i stron

zaangazowanych we wdrazanie tej strategii [...];

c) [...] wskazéwki stuzace okresleniu istotnych zasobdw 1 ocenie ryzyka

w cyberprzestrzeni w tym panstwie czlonkowskim [...];

d)  wskazanie srodkéw zapewniajgcych gotowos¢ na wypadek incydentéw, reagowanie na
nie 1 przywracanie stanu sprzed ich wystapienia, z uwzglednieniem wspolpracy

pomigdzy sektorami publicznym 1 prywatnym;

e) [...]
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fa)

ramy polityki na rzecz $cislejszej koordynacji migdzy wlasciwymi organami na mocy
niniejszej dyrektywy i dyrektywy Parlamentu Europejskiego i Rady (UE)
XXXX/XXXX38 [dyrektywa w sprawie odpornosci podmiotéw krytycznych] do celow
wymiany informacji na temat ryzyka w cyberprzestrzeni, [...] cyberzagrozen

i cyberincydentéw, a takze na temat niecybernetycznych ryzyk, zagrozen

i incydentéw oraz, w stosownych przypadkach, na temat wykonywania zadan

nadzorczych;

ramy polityki na rzecz koordynacji i wspélpracy miedzy wlasciwymi organami na
mocy niniejszej dyrektywy a wlasciwymi organami wyznaczonymi na mocy

przepisow sektorowych.

2. W ramach krajowej strategii cyberbezpieczenstwa panstwa cztonkowskie przyjmuja

w szczegdlnosci nastepujace polityki:

a)

b)

d)

polityke dotyczaca cyberbezpieczenstwa w tancuchu dostaw dla produktéw i ustug ICT

wykorzystywanych przez podmioty [...] do $wiadczenia ustug;

polityke [...] dotyczaca uwzgledniania w zamdwieniach publicznych wymogow
zwigzanych z cyberbezpieczenstwem w odniesieniu do produktow i ustug ICT oraz
specyfikacji tych wymogow na potrzeby takich zaméwien, w tym certyfikacji

cyberbezpieczenstwa;

polityke dotyczgcq zarzadzania podatnosciami, obejmujgaca promowanie
i ulatwianie dobrowolnego |[...] skoordynowanego ujawniania podatnos$ci

W rozumieniu art. 6 ust. 1;

polityke zwigzang z utrzymywaniem ogolnej dostepnosci, [...] integralnosci 1 poufnosci

publicznego rdzenia otwartego internetu;

polityke dotyczacg promowania i rozwoju, ksztalcenia i szkolenia, umiej¢tnosci,
zwigkszania §wiadomosci oraz inicjatyw badawczo-rozwojowych z zakresu

cyberbezpieczenstwa;

38

[wstawic petny tytut i odniesienie do publikacji w Dzienniku Urzedowym, kiedy juz bedg

znane|
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f)  polityke dotyczaca wspierania instytucji akademickich i naukowych w celu
opracowania narzedzi z zakresu cyberbezpieczenstwa oraz zabezpieczenia

infrastruktury sieciowej;

g)  polityke, wlasciwe procedury oraz odpowiednie narzedzia stuzace wymianie informacji
majace na celu wspieranie dobrowolnej wymiany informacji na temat

cyberbezpieczenstwa migdzy przedsiebiorstwami zgodnie z prawem Unii;

h)  polityke uwzgledniajaca konkretne potrzeby matych i srednich przedsi¢biorstw,
w szczegolnosci tych wytaczonych z zakresu stosowania niniejszej dyrektywy,
zwigzane z wytycznymi i wsparciem na rzecz poprawy ich odporno$ci na

cyberzagrozenia |[...].

3.  Panstwa cztonkowskie przekazuja Komisji swoje krajowe strategie cyberbezpieczenstwa
w terminie trzech miesiecy od ich przyj¢cia. Przekazujac te strategie, panstwa cztonkowskie

moga wylaczy¢ elementy strategii, ktére sa zwiazane z bezpieczenstwem narodowym.

4.  Panstwa cztonkowskie regularnie przeprowadzaja ocen¢ swoich krajowych strategii
cyberbezpieczenstwa co najmniej co [...] pieé lat na podstawie kluczowych wskaznikow
skuteczno$ci 1 w razie potrzeby wprowadzaja do nich zmiany. Na wniosek panstw
cztonkowskich Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) udziela im
wsparcia w opracowaniu strategii krajowej oraz kluczowych wskaznikow skutecznosci

wykorzystywanych na potrzeby oceny strategii.
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Artykut 6
Skoordynowane ujawnianie podatnosci i europejski rejestr podatnosci

1.  Kazde panstwo cztonkowskie wyznacza jeden sposroéd swoich CSIRT, o ktorych mowa
w art. 9, na koordynatora na potrzeby skoordynowanego ujawniania podatnosci. Wyznaczony
CSIRT dziata w charakterze zaufanego posrednika, w razie potrzeby ulatwiajac interakcje
miedzy podmiotem zglaszajacym, potencjalnym wlascicielem podatno$ci a producentem
lub dostawcg produktow lub ustug ICT. Kazda osoba fizyczna lub prawna moze zglosié
wyznaczonemu CSIRT, w miare mozliwosci anonimowo, podatnos$¢, o ktérej mowa
w art. 4 ust. 8. Wyznaczony CSIRT zapewnia staranne dzialania nast¢pcze w zwiazku ze
zgloszeniem oraz poufnos¢ tozsamosci osoby zglaszajacej podatnosé. Jezeli zgloszona
podatno$¢ [...] moze mie¢ potencjalnie znaczacy wplyw na podmioty w wiecej niz jednym
panstwie czlonkowskim, wyznaczony CSIRT z kazdego panstwa cztonkowskiego, w ktorym
ujawniono podatnos¢, wspotpracuje, w stosownych przypadkach, z innymi wyznaczonymi

CSIRT w ramach sieci CSIRT.

2. ENISA opracowuje i prowadzi europejski rejestr podatnosci konsultujac si¢ z Grupa
Wspolpracy. W tym celu ENISA ustanawia i utrzymuje odpowiednie systemy
informatyczne, polityki i procedury, w szczegdlnosci aby umozliwi¢ podmiotom istotnym
1 niezbednym oraz ich dostawcom sieci 1 systemow informatycznych ujawnianie
1 rejestrowanie, na zasadzie dobrowolnosci, publicznie znanych podatnosci wystepujacych
w produktach lub ustugach ICT, a takze aby zapewni¢ wszystkim zainteresowanym stronom
dostep do informacji na temat podatno$ci wykazanych w rejestrze. Rejestr zawiera
w szczegblnosci informacje na temat podatnosci, produktu lub ustug ICT, ktorych ta
podatnos¢ dotyczy, oraz dotkliwos$ci podatnosci pod wzgledem okolicznos$ci, w jakich moze
ona zosta¢ wykorzystana, dostgpnosci powiazanych tat oraz, w przypadku braku dostgpnych
tat, wskazowki wydane przez wlasciwe organy krajowe lub CSIRT, skierowane do
uzytkownikéw produktow i1 ushug, ktorych dotyczy podatnosé¢, na temat sposobow
ograniczania ryzyka wynikajacego z ujawnionych podatnosci. ENISA zapewnia, aby
europejski rejestr podatnosci korzystal z bezpiecznej i odpornej infrastruktury

komunikacyjno-informacyjne;j.
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Artykut 7
Krajowe ramy zarzqdzania kryzysami cyberbezpieczenstwa

1.  Kazde panstwo cztonkowskie wyznacza co najmniej jeden wlasciwy organ odpowiedzialny za
zarzadzanie cyberincydentami i kryzysami cyberbezpieczenstwa na duzg skale. Panstwa
cztonkowskie zapewniajg wlasciwym organom odpowiednie zasoby, aby mogty one
efektywnie i skutecznie wykonywaé powierzone im zadania. Panstwa czlonkowskie

zapewniaja spojnos¢ z istniejacymi ramami ogoélnego zarzadzania kryzysowego.

2. Kazde panstwo cztonkowskie okresla zdolnos$ci, zasoby i procedury, ktére mozna

wykorzysta¢ w razie kryzysu do celow niniejszej dyrektywy.

3. Kazde panstwo cztonkowskie przyjmuje krajowy plan reagowania na cyberincydenty
1 kryzysy cyberbezpieczenstwa, w ktorym okresla cele i tryb zarzadzania cyberincydentami

1 kryzysami cyberbezpieczenstwa na duza skalg. W planie okresla si¢ w szczego6lnosci:
a)  cele krajowych $rodkow i dziatan stuzacych zapewnieniu gotowosci;
b)  zadania i obowigzki wlasciwych organow krajowych;

c) procedury zarzadzania kryzysami cyberbezpieczefistwa, w tym ich wlaczenie do
ogolnych krajowych ram zarzadzania kryzysowego, oraz kanaly wymiany

informac;ji;
d)  srodki stuzace zapewnieniu gotowosci, w tym regularne ¢wiczenia i1 szkolenia;

e) odpowiednie zaangazowane publiczne i1 prywatne [...] strony oraz odpowiednig

infrastrukture publiczna 1 prywatna;

f)  krajowe procedury i ustalenia migdzy odpowiednimi organami i instytucjami krajowymi
majace na celu zapewnienie skutecznego uczestnictwa danego panstwa czlonkowskiego
w skoordynowanym zarzadzaniu cyberincydentami i kryzysami cyberbezpieczenstwa
na duzg skalg na szczeblu Unii oraz skutecznego wsparcia ze strony danego panstwa

cztonkowskiego dla tego rodzaju skoordynowanego zarzadzania.
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4.  Panstwa cztonkowskie [...] informujg Komisj¢ o wyznaczeniu wtasciwych organow,
o ktérych mowa w ust. 1, i przedktadaja odpowiednie informacje odnoszgce si¢ do
wymogow okreslonych w ust. 3 niniejszego artykulu na temat swoich krajowych planow
reagowania na cyberincydenty i kryzysy cyberbezpieczenstwa [...] w terminie trzech miesigcy
od daty wyznaczenia tych organdow oraz od daty przyjecia tych planéw. Panstwa
cztonkowskie moga wylaczy¢ niektore konkretne informacje [...], jezeli — i w zakresie,
w jakim — jest to [...] niezbgdne dla bezpieczenstwa narodowego, bezpieczenstwa

publicznego lub obronnosci.

Artykut 8

Wiasciwe organy krajowe i pojedyncze punkty kontaktowe

1.  Kazde panstwo cztonkowskie wyznacza co najmniej jeden wlasciwy organ odpowiedzialny za
cyberbezpieczenstwo oraz za zadania nadzorcze, o ktérych mowa w rozdziale VI niniejsze;j
dyrektywy. Panstwa czlonkowskie moga wyznaczy¢ w tym celu istniejacy organ lub

istniejace organy.

2. Wilasciwe organy, o ktorych mowa w ust. 1, monitorujg stosowanie niniejszej dyrektywy na

poziomie krajowym.

3.  Kazde panstwo cztonkowskie wyznacza jeden krajowy pojedynczy punkt kontaktowy
ds. cyberbezpieczenstwa (,,pojedynczy punkt kontaktowy”). W przypadku gdy panstwo
cztonkowskie wyznacza tylko jeden wlasciwy organ, ten wlasciwy organ jest rowniez

pojedynczym punktem kontaktowym dla tego panstwa cztonkowskiego.

4.  Kazdy pojedynczy punkt kontaktowy petni funkcje tacznikowa w celu zapewnienia
transgranicznej wspotpracy organdw swojego panstwa cztonkowskiego z odpowiednimi
organami w innych panstwach cztonkowskich, a takze w celu zapewnienia migdzysektorowe;j

wspotpracy z innymi wlasciwymi organami krajowymi w swoim panstwie cztonkowskim.
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Panstwa cztonkowskie zapewniajg wlasciwym organom, o ktorych mowa w ust. 1,

i pojedynczym punktom kontaktowym odpowiednie zasoby, aby mogly one efektywnie

1 skutecznie wykonywac powierzone im zadania, a tym samym realizowac cele niniejsze;j
dyrektywy. Panstwa czlonkowskie zapewniajg efektywng, skuteczng i bezpieczng wspotprace

wyznaczonych przedstawicieli w ramach Grupy Wspodlpracy, o ktorej mowa w art. 12.

Kazde panstwo czlonkowskie bez zbednej zwtoki powiadamia Komisje o wyznaczeniu
wlasciwego organu, o ktorym mowa w ust. 1, i pojedynczego punktu kontaktowego, o ktorym
mowa w ust. 3, o ich zadaniach 1 o wszelkich p6zniejszych zmianach w tym zakresie. Kazde
panstwo cztonkowskie podaje informacje¢ o takim wyznaczeniu do wiadomosci publiczne;.

Komisja publikuje wykaz wyznaczonych pojedynczych punktow kontaktowych.

Artykut 9

Zespoly reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)

Kazde panstwo czlonkowskie wyznacza co najmniej jeden CSIRT spetniajacy wymogi
okreslone w art. 10 ust. 1, obejmujacy przynajmniej sektory, podsektory lub podmioty,
o ktérych mowa w zalacznikach I 1 I, 1 odpowiedzialny za postgpowanie w przypadku
incydentu zgodnie z jasno okreslong procedurg. CSIRT mozna ustanowi¢ w ramach

wlasciwego organu, o ktorym mowa w art. 8.

Panstwa cztonkowskie zapewniaja, aby kazdy CSIRT dysponowat odpowiednimi zasobami,
tak aby mogt skutecznie realizowa¢ swoje zadania okreslone w art. 10 ust. 2. Wykonujgc te
zadania, CSIRT moga, na podstawie podejscia opartego na ryzyku, priorytetowo

traktowacé swiadczenie okreslonych ustug na rzecz podmiotow.

Panstwa cztonkowskie zapewniaja, aby kazdy CSIRT mial do dyspozycji odpowiednig,
bezpieczng 1 odporng infrastruktur¢ komunikacyjno-informacyjng w celu wymiany informacji
z podmiotami niezb¢dnymi i istotnymi, a takze innymi odpowiednimi zainteresowanymi
stronami. W tym celu panstwa cztonkowskie zapewniaja, aby CSIRT przyczynialy si¢ do

wdrazania bezpiecznych narzedzi wymiany informacji.
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4.  CSIRT wspotpracuja z zaufanymi sektorowymi i miedzysektorowymi spoteczno$ciami
podmiotdéw niezbednych i istotnych oraz, w odpowiednich przypadkach, wymieniajg z nimi

stosowne informacje zgodnie z art. 26.
5. CSIRT biorg udziat we wzajemnym [...] uczeniu si¢ organizowanym zgodnie z art. 16.

6.  Panstwa czlonkowskie zapewniajg skutecznag, efektywna i bezpieczng wspotprace swoich

CSIRT w ramach sieci CSIRT, o ktérej mowa w art. 13.

7.  Panstwa cztonkowskie bez zbednej zwtoki przekazuja Komisji informacje na temat CSIRT
wyznaczonych zgodnie z ust. 1, koordynatora CSIRT wyznaczonego zgodnie z art. 6 ust. 1
oraz ich odpowiednich zadan realizowanych w odniesieniu do podmiotéw, o ktorych mowa

w zatacznikach 11 I1.

8. Panstwa cztonkowskie moga zwroci¢ si¢ do ENISA o pomoc przy tworzeniu krajowych

CSIRT.

Artykut 10
Wymogi dotyczgce CSIRT i ich zadania

1. CSIRT spetniaja nastepujace wymogi:

a)  CSIRT zapewniaja wysoka dostepnos¢ swoich [...] kanalow tacznosci poprzez unikanie
pojedynczych punktéw awarii oraz dysponujg réznymi kanatami, za pomocg ktorych
zawsze mozna si¢ z nimi skontaktowac 1 za pomocg ktorych one same mogg si¢
kontaktowa¢ z innymi podmiotami. CSIRT jasno okreslajg kanaty komunikacji

1 informujg o nich uzytkownikéw CSIRT 1 wspotpracujacych partnerow;

b)  pomieszczenia CSIRT oraz wspierajace systemy informatyczne musza by¢

zlokalizowane w bezpiecznych miejscach;
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c)  CSIRT dysponuja systemem zarzadzania kierowanymi do nich wnioskami i ich
przekierowywania, w szczeg6lnosci w celu utatwienia skutecznego i efektywnego

pOzniejszego przekazywania danej sprawy;

d)  CSIRT dysponuja odpowiednio licznym personelem, aby zapewni¢ nieprzerwang

dostepnosc¢;

e)  CSIRT dysponuja systemami redundantnymi i rezerwowym miejscem pracy w celu

zapewnienia cigglosci ustug;
f)  CSIRT musza mie¢ mozliwos$¢ udzialu w miedzynarodowych sieciach wspoétpracy.
2. CSIRT maja nastepujace zadania:
a)  monitorowanie cyberzagrozen, podatnosci i incydentdw na poziomie krajowym;

b)  wczesne ostrzeganie i alarmowanie podmiotow niezbgdnych i istotnych oraz
wlasciwych organdw i innych zainteresowanych stron o cyberzagrozeniach,
podatnos$ciach i incydentach, a takze kierowanie do nich ogloszen oraz przekazywanie

im informacji dotyczacych cyberzagrozen, podatnosci i incydentow;
c) reagowanie na incydenty;

d)  gromadzenie i analizowanie danych $ledczych oraz zapewnianie dynamicznej analizy

ryzyka 1 incydentéw oraz orientacji sytuacyjnej w zakresie cyberbezpieczenstwa;

e)  przeprowadzanie [...] aktywnego skanowania sieci 1 systeméw informatycznych |[...]
w celu wykrycia podatnosci majacych potencjalnie znaczacy wplyw, pod
warunkiem ze, w przypadku braku zgody tego podmiotu, nie nastapilo naruszenie
sieci i systemow informatycznych ani ich funkcjonowanie nie podlegalo

negatywnemu wplywowi;
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f)  uczestnictwo w sieci CSIRT oraz udzielanie wzajemnej pomocy, wedlug ich zdolnosci

i kompetencji, innym cztonkom sieci na ich wniosek;

fa) w stosownych przypadkach, dzialanie w charakterze koordynatora do celow
skoordynowanego procesu ujawniania podatnos$ci na podstawie art. 6 ust. 1, ktory
obejmuje w szczegolnosci ulatwianie interakcji miedzy podmiotami zglaszajacymi,
potencjalnym wlascicielem podatnosci oraz producentem lub dostawca produktow
lub ushug ICT, w przypadkach gdy jest to konieczne, identyfikowanie odnosnych
podmiotow i kontaktowanie si¢ z nimi, wspieranie podmiotéw zglaszajacych,
negocjowanie harmonogramow ujawniania i zarzadzanie podatnosciami, ktore
maja wplyw na wiele organizacji (wielostronne skoordynowane ujawnianie

podatnosci).

3. CSIRT nawiazujg wspotprace z odpowiednimi podmiotami w sektorze prywatnym w celu

skuteczniejszej realizacji celow niniejszej dyrektywy.

3a. CSIRT moga nawigzaé wspolprace z krajowymi CSIRT z panstw trzecich. W ramach
tej wspolpracy mogg one wymienia¢ istotne informacje, w tym dane osobowe, zgodnie

Z unijnymi przepisami o ochronie danych.

4.  Aby utatwi¢ wspotprace, CSIRT promujg przyjmowanie i stosowanie wspolnych lub

znormalizowanych praktyk, systemow klasyfikacji oraz taksonomii zwigzanych z:
a)  procedurami postepowania w przypadku incydentu;
b)  zarzadzaniem kryzysami cyberbezpieczenstwa;

c)  skoordynowanym ujawnianiem podatnosci.
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Artykut 11

Wspdélpraca na poziomie krajowym

1. Jezeli wlasciwe organy, o ktérych mowa w art. 8, pojedynczy punkt kontaktowy i CSIRT
z tego samego panstwa cztonkowskiego sg odrebne wzgledem siebie, wspotpracuja ze sobg

w kontekscie realizacji obowigzkéw przewidzianych w niniejszej dyrektywie.

2. Panstwa cztonkowskie zapewniaja, aby ich wlasciwe organy albo ich CSIRT odbieraty
zgloszenia incydentdw, istotnych cyberzagrozen i zdarzen potencjalnie wypadkowych
dokonywane na podstawie niniejszej dyrektywy. W przypadku gdy panstwo cztonkowskie
postanowi, ze jego CSIRT nie beda odbierad takich zgloszen, CSIRT otrzymaja, w stopniu
koniecznym do wykonywania swoich zadan, dostep do danych dotyczacych incydentéw

zglaszanych przez podmioty niezbedne lub istotne na podstawie art. 20.

3. Kazde panstwo cztonkowskie zapewnia, aby jego wlasciwe organy lub CSIRT informowaty
jego pojedynczy punkt kontaktowy o zgtoszeniach incydentow, istotnych cyberzagrozen

i zdarzen potencjalnie wypadkowych dokonywanych na podstawie niniejszej dyrektywy.
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4. W zakresie niezb¢dnym do skutecznej realizacji zadan i obowigzkoéw przewidzianych
w niniejszej dyrektywie panstwa cztonkowskie zapewniaja odpowiednia wspotprace migdzy
wiasciwymi organami, CSIRT, pojedynczymi punktami kontaktowymi, a takze organami
$cigania, organami ochrony danych i wlasciwymi organami wyznaczonymi [...] na podstawie
dyrektywy (UE) XXXX/XXXX [dyrektywa w sprawie odpornosci podmiotow
krytycznychl...]], wla§ciwymi organami na mocy rozporzadzenia wykonawczego Komisji
2019/1583, krajowymi organami regulacyjnymi wyznaczonymi zgodnie z dyrektywa
(UE) 2018/1972, krajowymi organami wyznaczonymi na podstawie art. 17
rozporzadzenia (UE) nr 910/2014, [...] krajowymi organami finansowymi wyznaczonymi
zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) XXXX/XXXX
[rozporzadzenie w sprawie operacyjnej odpornosci cyfrowej sektora finansowego], a takze
wlasciwymi organami wyznaczonymi na mocy innych sektorowych unijnych aktow

prawnych, w danym panstwie cztonkowskim.

5.  Panstwa czlonkowskie zapewniajg, aby ich wlasciwe organy na mocy niniejszej dyrektywy
i wlasciwe organy wyznaczone na podstawie dyrektywy (UE) XXXX/XXXX [dyrektywa
w sprawie odpornos$ci podmiotow krytycznych] regularnie dokonywaly wymiany [...]
informacji na temat identyfikacji podmiotéw krytycznych, ryzyka w cyberprzestrzeni,
cyberzagrozen i incydentow, a takze niecybernetycznych ryzyk, zagrozen i incydentow,
majacych wptyw na podmioty niezbedne uznane za podmioty krytyczne [lub za podmioty
réwnowazne z podmiotami krytycznymi] na podstawie dyrektywy (UE) XXXX/XXXX
[dyrektywa w sprawie odpornosci podmiotéw krytycznych], a takze na temat Srodkow
wprowadzonych [...] w odpowiedzi na takie ryzyko i incydenty. Panstwa czlonkowskie
zapewniajg rowniez, aby wlasciwe organy na mocy niniejszej dyrektywy [...] 1 wlasciwe
organy wyznaczone na mocy rozporzadzenia (UE) XXXX/XXXX [rozporzadzenie
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego|, dyrektywy 2018/1972

i rozporzadzenia (UE) 910/2014 regularnie wymienialy odpowiednie informacje.
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Sa.

W odniesieniu do dostawcow uslug zaufania, a [...] w szczegodlnosci [...] w przypadkach gdy
ta rola nadzorcza na mocy niniejszej dyrektywy jest przypisana innemu organowi niz organy
nadzorcze wyznaczone na podstawie rozporzadzenia (UE) nr 910/2014, wtasciwe organy
krajowe na mocy niniejszej dyrektywy $cisle i terminowo wspotpracujg ze sobg poprzez
wymian¢ odpowiednich informacji w celu zapewnienia skutecznego nadzoru nad dostawcami
ustug zaufania i przestrzegania przez nich wymogow okreslonych w niniejszej dyrektywie

1 rozporzadzeniu [ XXXX/XXXX] oraz, w stosownych przypadkach, wlasciwy organ
krajowy na mocy niniejszej dyrektywy niezwlocznie informuje organ nadzorczy eIDAS
o kazdym zgloszonym znaczacym cyberzagrozeniu lub incydencie majacym wplyw na

ustugi zaufania.

W celu [...] uproszczenia zglaszania incydentow panstwa czlonkowskie moga ustanowi¢
pojedynczy punkt kontaktowy na potrzeby wszystkich zgloszen wymaganych na
podstawie niniejszej dyrektywy, a takze na podstawie rozporzadzenia (UE) 2016/679

i dyrektywy 2002/58/WE, stosownie do przypadku. Panstwa czlonkowskie mogg
korzysta¢ z pojedynczego punktu kontaktowego na potrzeby zgloszen wymaganych na
mocy innych sektorowych unijnych aktéw prawnych. Ten pojedynczy punkt
kontaktowy nie wplywa na stosowanie przepisow rozporzgdzenia (UE) 2016/679

i dyrektywy 2002/58/WE, w szczegdlnosci przepisow dotyczacych niezaleznych organow

nadzorczych.
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ROZDZIAL 111

Wspolpraca UE

Artykut 12
Grupa Wspolpracy

1.  Aby wspierac 1 utatwia¢ strategiczng wspotprace i wymiang informacji mi¢dzy panstwami
cztonkowskimi, a takze [...] aby zwieksza¢ zaufanie i pewno$¢ [...], ustanawia si¢ Grupe

Wspotpracy.

2. Grupa Wspotpracy wykonuje swoje zadania na podstawie dwuletnich programéw prac,

o ktérych mowa w ust. 6.

3. Grupa Wspolpracy sktada si¢ z przedstawicieli panstw cztonkowskich, Komisji i ENISA.
Europejska Stuzba Dziatan Zewnetrznych uczestniczy w dziataniach Grupy Wspolpracy
w charakterze obserwatora. Europejskie Urzedy Nadzoru 1 wlasciwe organy wyznaczone na
mocy rozporzadzenia (UE) XXXX/XXXX [rozporzadzenie w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego] [...] moga uczestniczy¢ w dziataniach Grupy
Wspotpracy zgodnie z art. 42 ust. 1 rozporzadzenia (UE) XXXX/XXXX [rozporzadzenie

w sprawie operacyjnej odpornosci cyfrowej sektora finansowego].

W stosownych przypadkach Grupa Wspotpracy moze zapraszac przedstawicieli

odpowiednich zainteresowanych stron do udziatu w swoich pracach.
Komisja zapewnia obstuge sekretariatu.
4.  Grupa Wspodlpracy ma nastepujace zadania:

a)  udzielanie wskazowek wlasciwym organom w zwigzku z transpozycja i wdrazaniem

niniejszej dyrektywys;

aa) udzielanie wskazowek w odniesieniu do opracowywania i wdrazania polityk
dotyczacych skoordynowanego ujawniania podatnosci, o ktorym mowa w art. 5

ust. 2 lit. ¢) i art. 6 ust. 1;
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b)

wymiana najlepszych praktyk i informacji w zwigzku z wdrazaniem niniejszej
dyrektywy, w tym w odniesieniu do cyberzagrozen, incydentow, podatnosci, zdarzen
potencjalnie wypadkowych, inicjatyw na rzecz podnoszenia $wiadomosci, szkolen,

¢wiczen 1 umiejetnosci, budowania zdolnosci, a takze norm 1 specyfikacji technicznych,;

c)  wymiana porad i wspoOtpraca z Komisjg w zakresie nowych inicjatyw dotyczacych
polityki cyberbezpieczenstwa;

d) wymiana porad i wspdlpraca z Komisjg w zakresie projektow aktow wykonawczych
[...] Komisji przyjmowanych na podstawie niniejszej dyrektywy;

e)  wymiana najlepszych praktyk i informacji z odpowiednimi instytucjami, organami
1 jednostkami organizacyjnymi Unii;

ea) wymiana pogladow na temat wdrazania przepisow sektorowych dotyczacych
aspektow cyberbezpieczenstwa;

f)  omawianie sprawozdan z wzajemnego [...] uczenia sie, o ktorym mowa w art. 16 ust. 7,

g) omawianie doSwiadczen [...] w zakresie wspdlnego nadzoru w sprawach
transgranicznych, o ktérych mowa w art. 34;

h)  zapewnianie sieci CSIRT i EU-CyCLONe wskazowek strategicznych dotyczacych
konkretnych pojawiajacych si¢ kwestii;
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ha)

wymiana pogladow na temat dzialan nast¢pczych w zakresie polityki w zwiazku
z cyberincydentami na duza skale na podstawie doSwiadczen zdobytych w ramach

sieci CSIRT i EU-CyCLONe;

1)  przyczynianie si¢ do rozwoju zdolnosci w zakresie cyberbezpieczenstwa w catej Unii
przez utatwianie wymiany urz¢dnikow krajowych w ramach programu budowania
zdolno$ci obejmujacego pracownikow wiasciwych organow lub CSIRT z panstw
czlonkowskich;

1 organizowanie regularnych wspdlnych spotkan z odpowiednimi prywatnymi
zainteresowanymi stronami z calej Unii w celu omawiania dzialan realizowanych przez
Grupe i gromadzenia informacji na temat pojawiajacych si¢ wyzwan w zakresie
polityki;

k)  omawianie dziatan podjetych w zwigzku z ¢wiczeniami z zakresu cyberbezpieczenstwa,
w tym pracy wykonanej przez ENISA;

ka) ustanowienie mechanizmu wzajemnego uczenia si¢ zgodnie z art. 16 niniejszej
dyrektywy.

5. Grupa Wspolpracy moze zwracac si¢ do sieci CSIRT o sporzadzenie sprawozdania
technicznego na wybrane tematy.
6. W terminie do dnia ... [24 miesigce od daty wejscia w zycie niniejszej dyrektywy],

a nastgpnie co dwa lata Grupa Wspotpracy opracowuje program prac obejmujacy dziatania,

ktore maja zosta¢ podjete w celu realizacji jej celow 1 zadan. Ramy czasowe pierwszego

programu przyjetego na podstawie niniejszej dyrektywy musza by¢ zharmonizowane

Z ramami czasowymi ostatniego programu przyjetego na podstawie dyrektywy (UE)

2016/1148.
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Komisja moze przyjac¢ akty wykonawcze okreslajace ustalenia proceduralne niezbedne do
funkcjonowania Grupy Wspoélpracy. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura

sprawdzajaca, o ktérej mowa w art. 37 ust. 2.

Grupa Wspolpracy spotyka si¢ regularnie, przy czym co najmniej raz w roku, z Grupg ds.
Odpornosci Podmiotéw Krytycznych ustanowiong na podstawie dyrektywy (UE)
XXXX/XXXX [dyrektywa w sprawie odpornosci podmiotow krytycznych] w celu

propagowania wspotpracy strategicznej i utatwiania wymiany informac;ji.
Artykut 13
Sie¢ CSIRT

Ustanawia si¢ sie¢ krajowych CSIRT, aby przyczynia¢ si¢ do rozwijania pewnosci i zaufania

oraz promowac szybka i1 skuteczng wspotprace operacyjng miedzy panstwami cztonkowskimi.

Sie¢ CSIRT sktada si¢ z przedstawicieli CSIRT panstw cztonkowskich wyznaczonych
zgodnie z art. 9 i CERT-EU. Komisja uczestniczy w pracach sieci CSIRT jako obserwator.

ENISA zapewnia obstuge sekretariatu oraz aktywnie wspiera wspolprace miedzy CSIRT.
Sie¢ CSIRT ma nastgpujace zadania:
a)  wymiana informacji na temat zdolnosci CSIRT;

b)  wymiana stosownych informacji na temat incydentow, zdarzen potencjalnie

wypadkowych, cyberzagrozen, ryzyk i podatnosci,
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ba)

bb)

bc¢)

d)

g)

wymiana informacji w odniesieniu do publikacji i zalecen dotyczgcych

cyberbezpieczenstwa;

dzielenie si¢ rozwiazaniami technicznymi ulatwiajacymi techniczne postepowanie

w przypadku incydentow;

wymiana najlepszych praktyk, narzedzi i procesow w odniesieniu do zadan

CSIRT;

na wniosek [...] czlonka sieci CSIRT, na ktérego potencjalnie moze mie¢ wplyw
incydent — wymiana i omowienie informacji dotyczacych tego incydentu i zwigzanych

z nim cyberzagrozen, ryzyk i podatnosci;

na wniosek [...] czlonka sieci CSIRT — oméwienie oraz, w miar¢ mozliwosci,
wdrozenie skoordynowanej reakcji na incydent, ktory zidentyfikowano w granicach

jurysdykcji tego panstwa cztonkowskiego;

zapewnianie panstwom cztonkowskim wsparcia w podejmowaniu odpowiednich

dziatan w reakcji na incydenty transgraniczne zgodnie z niniejszg dyrektywa;

wspoOtpraca 1 wymiana najlepszych praktyk z wyznaczonymi CSIRT, o ktérych mowa
w art. 6, oraz zapewnianie im pomocy w odniesieniu do zarzadzania [...]
skoordynowanym ujawnianiem podatnos$ci majagcych wptyw na wielu producentow lub
dostawcow produktéw ICT, ustug ICT oraz proceséw ICT ustanowionych w réznych

panstwach cztonkowskich;

omawianie i wskazywanie dalszych form wspolpracy operacyjnej, w tym w zwiagzku z:
(1)  kategoriami cyberzagrozen i incydentow;

(1) wczesnym ostrzeganiem;

(ii1) wzajemng pomoca;
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(iv) zasadami i trybem koordynacji w odpowiedzi na transgraniczne ryzyka

1 incydenty;

(v) udzialem w opracowaniu krajowego planu reagowania na cyberincydenty
1 kryzysy cyberbezpieczenstwa, o ktorym mowa w art. 7 ust. 3, na zadanie

panstwa czlonkowskiego;

h)  informowanie Grupy Wspotpracy o swoich dziataniach i o dalszych formach
wspotpracy operacyjnej omawianych zgodnie z lit. g) oraz wystgpowanie w razie
potrzeby z wnioskami o wskazowki w tym zakresie;

1)  omawianie wnioskdéw z ¢wiczen z zakresu cyberbezpieczenstwa, w tym ¢wiczen
organizowanych przez ENISA;

J)  nawniosek danego CSIRT — omawianie zdolno$ci 1 gotowosci tego CSIRT;

k)  wspotpraca i wymiana informacji z regionalnymi i unijnymi centrami monitorowania
bezpieczenstwa (SOC) w celu poprawy wspolnej orientacji sytuacyjnej w zakresie
incydentow i1 zagrozen w catej Unii;

1)  omawianie sprawozdan z wzajemnego [...] uczenia sie, o ktorym mowa w art. 16 ust. 7,

m) wydawanie wytycznych w celu utatwienia konwergencji praktyk operacyjnych
w odniesieniu do stosowania przepisOw niniejszego artykutu dotyczacych wspoétpracy
operacyjnej.
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4.  Na potrzeby przegladu, o ktorym mowa w art. 35, oraz w terminie do dnia [24 miesigce od
daty wejscia w zycie niniejszej dyrektywy], a nastepnie co dwa lata sie¢ CSIRT ocenia
postepy we wspdlpracy operacyjnej i sporzadza sprawozdanie. Sprawozdanie to zawiera
w szczegolnosci wnioski dotyczace wynikow wzajemnego [...] uczenia sie, o ktérym mowa
w art. 16, przeprowadzonych w odniesieniu do krajowych CSIRT, w tym wnioski i zalecenia
sformutowane na podstawie tego artykutu. Sprawozdanie to przedktada si¢ takze Grupie

Wspotpracy.
5. Sie¢ CSIRT przyjmuje swoj regulamin wewngtrzny.

6.  Sie¢ CSIRT wspolpracuje z EU-CyCLONe na podstawie uzgodnionych ustalen

proceduralnych.

Artykut 14
Europejska sieé organizacji tgcznikowych do spraw kryzysow cyberbezpieczenstwa (EU-CyCLONe)

1.  Niniejszym ustanawia si¢ europejska sie¢ organizacji tacznikowych do spraw kryzysoéw
cyberbezpieczenstwa (EU-CyCLONe), aby wspiera¢ skoordynowane zarzadzanie
cyberincydentami i kryzysami cyberbezpieczenstwa na duzg skalg oraz zapewnia¢ regularng
wymiang¢ informacji miedzy panstwami cztonkowskimi a instytucjami, organami

1 jednostkami organizacyjnymi Unii.

2. EU-CyCLONe sktada si¢ z przedstawicieli organow panstw cztonkowskich do spraw
zarzadzania kryzysami cyberbezpieczenstwa, wyznaczonych zgodnie z art. 7 [...]. Komisja
uczestniczy w dzialaniach sieci jako obserwator. ENISA zapewnia obstuge sekretariatu
sieci 1 wspiera bezpieczng wymiang¢ informacji, a takze zapewnia narzedzia niezbedne do
wspierania wspolpracy miedzy panstwami cztlonkowskimi, zapewniajgac bezpieczna

wymian¢ informacji.

W stosownych przypadkach EU-CyCLONe moze zapraszac¢ przedstawicieli

odpowiednich zainteresowanych stron do udzialu w swoich pracach.
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3. EU-CyCLONe ma nastepujace zadania:

a)  podnoszenie poziomu gotowosci w zakresie zarzadzania cyberincydentami i kryzysami

cyberbezpieczenstwa [...] na duzg skalg;

b)  rozwijanie wspolnej orientacji sytuacyjnej [...] w zakresie cyberincydentow i1 kryzysow

cyberbezpieczenstwa [...] na duza skale;

ba) ocena konsekwencji i wplywu odnos$nych cyberincydentow na duzg skale oraz

proponowanie mozliwych srodkow ograniczajace ryzyko;

c) koordynowanie zarzadzania cyberincydentami i kryzysami cyberbezpieczenstwa na
duza skale [...] oraz wspieranie procesu decyzyjnego na szczeblu politycznym

w odniesieniu do takich incydentow i kryzysow;

d) nazadanie panstwa czlonkowskiego, omawianie jego krajowych planéw reagowania

na cyberincydenty i kryzysy cyberbezpieczenstwa, o ktorych mowa w art. 7 ust. 3

[...]s[-]
4.  EU-CyCLONe przyjmuje swoj regulamin wewnetrzny.

5. EU-CyCLONe regularnie sktada Grupie Wspotpracy sprawozdania na temat zarzadzania
cyberincydentami i kryzysami cyberbezpieczenstwa na duzg skale [...], koncentrujac si¢

w szczegblnosci na ich wptywie na podmioty niezbgdne 1 istotne.

6. EU-CyCLONe wspotpracuje z siecig CSIRT na podstawie uzgodnionych ustalen

proceduralnych.

7. Do dnia [24 miesigce po wejsciu w zycie niniejszej dyrektywy| EU-CyCLONe

przedklada Parlamentowi Europejskiemu i Radzie sprawozdanie oceniajace prace sieci.
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Artykut 14a
Wspélpraca miedzynarodowa

Unia moze, w stosownych przypadkach, zawiera¢ umowy miedzynarodowe, zgodnie z art. 218
TFUE, z panstwami trzecimi lub organizacjami miedzynarodowymi, umozliwiajac
i organizujac ich udzial w niektorych dzialaniach Grupy Wspoélpracy, sieci CSIRT i EU-

CyCLONe, zgodnie z unijnymi przepisami o ochronie danych.

Artykut 15
Sprawozdanie o stanie cyberbezpieczenstwa w Unii

1.  ENISA wydaje co dwa lata, we wspotpracy z Komisja i Grupg Wspélpracy, sprawozdanie
o stanie cyberbezpieczenstwa w Unii. W szczeg6lnosci [...] sprawozdanie to [...] zawiera [...],

co nastegpuje:

aa) ocen¢ ryzyka w cyberprzestrzeni na szczeblu Unii, z uwzglednieniem krajobrazu

zagrozen;

a) [...] ocene rozwoju zdolnosci w zakresie cyberbezpieczenstwa w sektorach publicznym

1 prywatnym w catej Unii;
b) [..]

c) zbiorcza ocen¢ opartg na [...] ilosSciowych i jakosciowych wskaznikach
cyberbezpieczenstwa, zapewniajacy [...] przeglad poziomu dojrzatosci zdolnosci

w zakresie cyberbezpieczenstwa, w tym zdolnosci sektorowych.
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Sprawozdanie zawiera konkretne zalecenia polityczne dotyczace zwigkszenia poziomu
cyberbezpieczenstwa w catej Unii oraz streszczenie ustalen za dany okres zawartych
w raportach technicznych Agencji o stanie cyberbezpieczenstwa w UE wydanych przez

ENISA zgodnie z art. 7 ust. 6 rozporzadzenia (UE) 2019/881.

Artykut 16
Wzajemne uczenie si¢

Z. mysla o zwiekszeniu wzajemnego zaufania, osiaggnieciu wysokiego wspolnego poziomu
cyberbezpieczenstwa, a takze wzmocnieniu zdolno$ci i polityk panstw czlonkowskich

w zakresie cyberbezpieczenstwa niezbednych do skutecznego wdrozenia niniejszej
dyrektywy, Grupa Wspolpracy [...] ustanawia, przy wsparciu ze strony Komisji oraz po
konsultacji z [...] ENISA i, w stosownych przypadkach, z siecia CSIRT, i najp6zniej 24 |[...]
miesigce po wejsciu w zycie niniejszej dyrektywy, metodyke [...] dotyczacq obiektywnego,
niedyskryminacyjnego i uczciwego systemu wzajemnego uczenia si¢ w odniesieniu do
wdrazania niniejszej dyrektywy przez panstwa czlonkowskie i zawarto$¢ systemu wzajemnej
oceny stuzacego do oceny skutecznos$ci polityki cyberbezpieczenstwa panstw cztonkowskich.
Udzial we wzajemnym uczeniu si¢ jest dobrowolny. System ten sklada si¢ z rund ocen
[...] prowadzonych przez [...] ekspertéw ds. cyberbezpieczenstwa pochodzacych z panstw

cztonkowskich [...] 1 obejmuje [...] co najmniej jeden z nastepujacych aspektow:

(1) [...] wdrazanie wymogdéw w zakresie zarzadzania ryzykiem w cyberprzestrzeni oraz

obowigzkow w zakresie zglaszania incydentow, o ktérych mowa w art. 18 1 20;

(i) [...] zdolnos$ci, w tym dostepne zasoby [...], oraz [...] wykonywanie zadan przez
wlasciwe organy krajowe, o ktorych mowa w art. 8, i CSIRT, o ktéorych mowa

w art. 9;
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[.]

(iii[...]) [...] realizacja wzajemnej pomocy, o ktérej mowa w art. 34;
(iv) [...] realizacja ram wymiany informacji, o ktéorych mowa w art. 26 [...].

2. Kbryteria, na podstawie ktorych panstwa czlonkowskie maja wyznaczaé ekspertow
kwalifikujacych sie do udzialu w rundach wzajemnego uczenia sig, sa [...] obiektywne,
niedyskryminacyjne, sprawiedliwe i przejrzyste [...] 1 s zawarte w metodyce, o ktérej
mowa w ust. 1. ENISA i Komisja [...] moga wyznacza¢ ekspertoéw do udziatu w [...]

rundach wzajemnego uczenia si¢ w charakterze obserwatorow. [...]

3. ]
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3a. Przed rozpocze¢ciem rund wzajemnego uczenia si¢ panstwa czlonkowskie moga
przeprowadzi¢ samodzielna ocen¢ aspektow objetych dang runda wzajemnego uczenia

sie i przekazaé t¢ samoocen¢ wyznaczonym ekspertom, o ktérych mowa w ust. 2.

4.  Wzajemne [...] uczenie si¢ [...] moze wigzac si¢ z [...] fizycznymi lub wirtualnymi kontrolami
na miejscu i zdalng wymiang informacji. Majac na uwadze zasad¢ dobrej wspotpracy,
panstwa czlonkowskie [...] uczestniczace we wzajemnym uczeniu si¢ dostarczaja
wyznaczonym ekspertom [...] informacji niezbednych do oceny [...], bez uszczerbku dla
krajowych lub unijnych przepiséw dotyczacych ochrony poufnych lub niejawnych
informacji ani dla zagwarantowania podstawowych funkcji panstwowych, takich jak
bezpieczenstwo narodowe. Wszelkie informacje uzyskane w trakcie procesu wzajemnego
[...] uczenia si¢ wykorzystuje si¢ wytacznie do tego celu. Eksperci uczestniczacy we
wzajemnym [...] uczeniu si¢ nie ujawniaja osobom trzecim zadnych informacji szczegdlnie
chronionych ani poufnych uzyskanych w [...] tym kontekscie. Panstwa czlonkowskie
uczestniczace we wzajemnym uczeniu si¢ moga z nalezycie uzasadnionych powodow,
o ktorych powiadomiono Grupe¢ Wspolpracy, sprzeciwic¢ si¢ wyznaczeniu konkretnych

ekspertow.
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5. Po przeanalizowaniu podczas rundy wzajemnego uczenia sig¢ [...] te same aspekty nie
podlegaja kolejnym rundom wzajemnego uczenia sie¢ [...] w uczestniczacych panstwach
cztonkowskich przez [...] cztery lata od zakonczenia tej rundy wzajemnego |...] uczenia sie,
chyba ze zainteresowane panstwo czlonkowskie tego zazada lub zgodzi si¢ na propozycje

[...] Grupy Wspolpracy]...].
6. [...]

7. Eksperci uczestniczacy w rundach wzajemnego [...] uczenia si¢ sporzadzajg sprawozdania
dotyczace ustalen 1 wnioskéw z [...] ocen. Panstwa czlonkowskie moga zglasza¢ uwagi do
swoich projektow sprawozdan, zalaczane do sprawozdania. Sprawozdania koncowe sa
przedktadane [...] Grupie Wspoélpracy [...]. Panstwa czlonkowskie moga zdecydowaé

0 publicznym udostepnieniu swoich sprawozdan.
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ROZDZIAL 1V

Zarzgdzanie ryzykiem w cyberprzestrzeni i obowiqzki w zakresie zgtaszania incydentow
SEKCJA 1

Zarzgdzanie ryzykiem w cyberprzestrzeni i zglaszanie incydentow

Artykut 17
Zarzqdzanie

1.  Panstwa cztonkowskie zapewniaja, aby organy zarzadzajace podmiotdw niezbgdnych
1 istotnych zatwierdzaly srodki zarzadzania ryzykiem w cyberprzestrzeni przyjete przez te
podmioty w celu zapewnienia zgodno$ci z art. 18, [...] nadzorowaly ich wdrazanie i [...] aby
mozna bylo obcigzy¢ te organy odpowiedzialno$cig za niewypehianie przez te podmioty

obowigzkow wynikajacych z niniejszego artykutu.

Stosowanie niniejszego ustepu pozostaje bez uszczerbku dla przepiséw krajowych
panstw czlonkowskich dotyczacych zasad odpowiedzialnosci w instytucjach publicznych,
jak réowniez odpowiedzialnosci urzednikow publicznych oraz urzednikéow wybranych

i mianowanych.

2. Panstwa cztonkowskie zapewniaja, aby czlonkowie organu zarzadzajacego [...] podlegali
wymogowi odbywania [...] szkolen w celu zdobycia wiedzy 1 umiejetnosci wystarczajacych
do zrozumienia i oceny ryzyk w cyberprzestrzeni oraz praktyk z zakresu zarzadzania takimi

ryzykami oraz ich wplywu na dzialalno$¢ podmiotu.
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Artykut 18
Srodki zarzgdzania ryzykiem w cyberprzestrzeni

la. W niniejszej dyrektywie stosuje sie podejscie uwzgledniajace wszystkie zagrozenia,
ktore obejmuje ochrong sieci i systeméw informatycznych i ich Srodowiska fizycznego
przed wszelkimi zdarzeniami, ktore moglyby naruszy¢ dostepnos¢, autentycznos¢,
integralnos¢ lub poufnos$¢ przechowywanych, przekazywanych lub przetwarzanych
danych lub uslug oferowanych przez sieci i systemy informatyczne lub dostepnych za ich

posrednictwem.

1.  Panstwa czlonkowskie zapewniajg, aby podmioty niezbedne i istotne [...] wprowadzaty
odpowiednie i proporcjonalne §rodki techniczne i organizacyjne w celu zarzadzania ryzykami
dla bezpieczenstwa sieci [...] 1 systemOw informatycznych wykorzystywanych przez te
podmioty do §wiadczenia ustug. Z uwagi na najnowszy stan wiedzy i1 koszty wdrazania,
srodki te musza zapewnia¢ poziom bezpieczenstwa sieci i systemow informatycznych
odpowiedni do istniejgcego ryzyka. Przy ocenie proporcjonalnosci tych Srodkow nalezy
odpowiednio uwzglednié¢ stopien narazenia podmiotu na ryzyko, jego wielkos$¢,
prawdopodobienstwo wystapienia incydentéw i ich dotkliwo$¢. Z uwagi na poziom
i rodzaj ryzyka dla spoleczenstwa w przypadku incydentéw majacych wplyw na
podmioty niezbedne lub istotne Srodki zarzadzania ryzykiem w cyberprzestrzeni
nakladane na podmioty istotne moga by¢ mniej rygorystyczne niz sSrodki nakladane na

podmioty niezbedne.
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2. Srodki, o ktorych mowa w ust. 1, obejmuja przynajmnie;j:

a)

b)

d)

g)

ga)

analize ryzyka i polityke bezpieczenstwa systemow informatycznych;

postepowanie w przypadku incydentu (zapobieganie incydentom, ich wykrywanie, [...]

reagowanie na nie i przywracanie stanu sprzed [...] ich wystapienia);
cigglos¢ dziatania i zarzadzanie kryzysowe;

bezpieczenstwo tancucha dostaw, w tym aspekty zwigzane z bezpieczenstwem
dotyczace stosunkéw miedzy kazdym podmiotem a jego bezposrednimi dostawcami
lub dostawcami ustug, takimi jak dostawcy ustug przechowywania i przetwarzania

danych lub zarzadzanych ustug w zakresie bezpieczenstwa;

bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systemow

informatycznych, w tym postepowanie w przypadku podatnosci i ich ujawnianie;

polityki i procedury [...] stuzace ocenie skutecznosci srodkow zarzadzania ryzykiem

w cyberprzestrzeni;
polityke w zakresie stosowania kryptografii i szyfrowania;

bezpieczenstwo zasobow ludzkich, polityke kontroli dost¢pu i zarzadzanie

aktywami.

3.  Panstwa czlonkowskie zapewniaja, aby w przypadku rozwazania odpowiednich srodkow,

o ktorych mowa w ust. 2 lit. d), podmioty [...] podlegaly wymogowi uwzgledniania

podatnosci charakterystycznych dla kazdego bezposredniego dostawcy produktow i ustug

oraz ogolnej jakosci produktow i praktyk w zakresie cyberbezpieczenstwa swoich dostawcow

produktow i1 ustug, w tym ich procedury bezpiecznego opracowywania. Pafistwa

czlonkowskie zapewniaja rowniez, aby przy rozwazaniu odpowiednich srodkéw,

0 ktorych mowa w ust. 2 lit. d), podmioty podlegaly wymogowi uwzgledniania wynikéw

skoordynowanych ocen ryzyka przeprowadzonych zgodnie z art. 19 ust. 1.
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4.  Panstwa cztonkowskie zapewniaja, aby w przypadku gdy podmiot stwierdzi, ze jego ustugi
lub zadania nie sg zgodne z wymogami okreslonymi w ust. 2, bez zb¢dnej zwtoki wprowadzat

on wszelkie niezbedne $rodki naprawcze w celu zapewnienia zgodnosci danej ustugi.

5. Komisja moze przyja¢ akty wykonawcze w celu okreslenia specyfikacji technicznych

i metodologicznych, a takze, w razie potrzeby, sektorowych specyfikacji elementéw,

o ktérych mowa w ust. 2 niniejszego artykulu. Komisja przyjmie do dnia [18 miesiecy po
wejsciu w zycie niniejszej dyrektywy] akty wykonawcze w celu okreslenia technicznych
i metodologicznych specyfikacji dotyczacych podmiotéw, o ktorych mowa w art. 24

ust. 1, i dostawcow uslug zaufanych, o ktorych mowa w zalaczniku I pkt 8. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 37
ust. 2. [...] Przygotowujac [...] takie akty wykonawcze, Komisja [...], w jak najszerszym
zakresie, stosuje si¢ do norm miedzynarodowych 1 europejskich, a takze odpowiednich
specyfikacji technicznych, oraz wymienia si¢ poradami z Grupa Wspélpracy i ENISA na

temat projektu aktu wykonawczego zgodnie z art. 12 ust. 4 lit. d).

6. [.]

Artykut 19

Unijna skoordynowana ocena ryzyka krytycznych tancuchow dostaw

1.  Grupa Wspdlpracy, we wspotpracy z Komisja i ENISA, moze przeprowadza¢ skoordynowane
oceny ryzyka dotyczace bezpieczenstwa w odniesieniu do okreslonych krytycznych
tancuchow dostaw ustug, systemow lub produktéw ICT, z uwzglednieniem technicznych 1,

w stosownych przypadkach, pozatechnicznych czynnikow ryzyka.
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2. Komisja, po konsultacji z Grupa Wspolpracy i ENISA, wskazuje konkretne krytyczne ustugi,
systemy lub produkty ICT, ktére moga podlegaé skoordynowanej ocenie ryzyka, o ktorej

mowa w ust. 1.

Artykut 20
Obowiqzki w zakresie zglaszania incydentow

1.  Panstwa cztonkowskie zapewniaja, aby podmioty niezbedne i istotne bez zbednej zwtoki
zgltaszaly wlasciwym organom lub CSIRT, zgodnie z ust. 3 i 4, kazdy incydent majacy istotny
wplyw na §wiadczenie przez nich ustug. W stosownych przypadkach podmioty te bez zbednej
zwloki powiadamiaja odbiorcow swoich ustug o tych incydentach, ktére moga mie¢
niekorzystny wptyw na §wiadczenie danej ustugi. Panstwa cztonkowskie zapewniaja, aby
wspomniane podmioty zgtaszaty m.in. wszelkie informacje umozliwiajace wtasciwym
organom lub CSIRT ustalenie transgranicznego wptywu incydentu. Akt zgloszenia nie moze

sam w sobie naraza¢ podmiotu zglaszajacego na zwiekszona odpowiedzialnos¢.

2. [.]

W stosownych przypadkach [...] podmioty niezbedne i istotne bez zbednej zwtoki
powiadamiaja odbiorcow swoich ustug, ktérych potencjalnie dotyczy znaczace
cyberzagrozenie, o wszelkich §rodkach zaradczych lub innych $rodkach, ktore ci odbiorcy
mogg zastosowa¢ w odpowiedzi na to zagrozenie. W stosownych przypadkach podmioty
powiadamiajg rowniez tych odbiorcéw o samym zagrozeniu. Akt zgloszenia nie moze sam

w sobie naraza¢ podmiotu zglaszajacego na zwigkszong odpowiedzialno$¢.
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3. Incydent uznaje si¢ za znaczacy, jezeli:

a)  incydent spowodowat lub moze spowodowac powazne [...] zaktocenia operacyjne

ustugi lub straty finansowe dla danego podmiotu;

b)  incydent wptynal lub moze wplynac na inne osoby fizyczne lub prawne, powodujac

znaczne straty materialne lub niematerialne.

4.  Panstwa czlonkowskie zapewniajg, aby do celow zgloszenia, o ktorym mowa w ust. 1,

zainteresowane podmioty przedktadaly wiasciwym organom lub CSIRT:

a)  bez zbednej zwloki, a w kazdym razie w ciggu 24 godzin od powzigcia wiedzy
o incydencie — zgloszenie wstepne, jako wczesne ostrzezenie, w ktorym, w stosownych
przypadkach, wskazuje si¢, czy incydent zostat wywotany, jak przypuszcza sig,

dzialaniem bezprawnym lub dziataniem w ztym zamiarze;

b)  na wniosek wlasciwego organu lub CSIRT — sprawozdanie okresowe na temat

odpowiednich aktualizacji statusu;

c) sprawozdanie koncowe nie po6zniej niz miesigc po dokonaniu [...] zgloszenia

wstepnego, o ktorym mowa w lit. a), zawierajace co najmniej nastgpujace elementy:
(1) szczegblowy opis incydentu, jego dotkliwosci 1 skutkow;

(i1) rodzaj zagrozenia lub pierwotng przyczyne, ktore prawdopodobnie byty Zzrodtem

incydentu;
(iil)) zastosowane i1 biezace $rodki ograniczajace ryzyko.

Panstwa cztonkowskie przewidujg — w nalezycie uzasadnionych przypadkach

1 w porozumieniu z wlasciwymi organami lub CSIRT — mozliwo$¢ odstapienia przez dany
podmiot od terminu okreslonego w lit. a) i c). W szczegélnosci odstepstwo od terminu,

0 ktorym mowa w lit. ¢), moze by¢ uzasadnione w przypadkach, gdy incydent nadal

trwa.
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5. [...] Bez zbednej zwloki po otrzymaniu zgloszenia wstepnego, o ktorym mowa w ust. 4 lit. a),
wiasciwe organy krajowe lub CSIRT udzielaja podmiotowi zglaszajagcemu odpowiedzi, w tym
wstepnych informacji zwrotnych na temat incydentu oraz, na wniosek podmiotu, wskazéwek
dotyczacych wdrozenia mozliwych srodkoéw ograniczajacych ryzyko. W przypadku gdy
CSIRT nie otrzymat zgtoszenia, o ktorym mowa w ust. 1, wskazowki przekazuje wiasciwy
organ we wspotpracy z CSIRT. Na wniosek zainteresowanego podmiotu CSIRT zapewnia
dodatkowe wsparcie techniczne. Jezeli zachodzi podejrzenie, ze incydent ma charakter
przestepczy, wlasciwe organy krajowe lub CSIRT udzielajg réwniez wskazdéwek dotyczacych

zglaszania incydentu organom $cigania.

6. W stosownych przypadkach, w szczegolnosci gdy incydent, o ktorym mowa w ust. 1, dotyczy
co najmniej dwoch panstw cztonkowskich, wtasciwy organ, CSIRT lub pojedynczy punkt
kontaktowy informujg o incydencie pozostale panstwa cztonkowskie, ktérych dotyczy
incydent, i ENISA. Informacje takie obejmuja co najmniej elementy przewidziane
w ust. 4 niniejszego artykulu. W dziataniach tych wiasciwe organy, CSIRT i pojedyncze
punkty kontaktowe — zgodnie z prawem Unii lub prawodawstwem krajowym zgodnym
z prawem Unii — chronig interesy bezpieczenstwa i interesy handlowe podmiotu, jak réwniez

zachowuja poufnos¢ przekazywanych informacji.

7. W przypadku gdy §wiadomos$¢ spoteczenstwa jest niezbedna, zeby zapobiec wystgpieniu
incydentu lub poradzi¢ sobie z trwajagcym incydentem, lub w przypadku gdy ujawnienie
incydentu z innych wzgledow lezy w interesie publicznym, wtasciwy organ lub CSIRT oraz,
w stosownych przypadkach, organy lub CSIRT innych zainteresowanych panstw
cztonkowskich moga, po konsultacji z zainteresowanym podmiotem, poinformowac

spoleczenstwo o incydencie lub zobowigza¢ do tego ten podmiot.

14337/21 pas, ap/AKO/av 109
ZALACZNIK JAIL2 PL.



8. Na wniosek wtasciwego organu lub CSIRT pojedynczy punkt kontaktowy przekazuje
zgloszenia, otrzymane zgodnie z ust.[...] 1 [...], pojedynczym punktom kontaktowym

w innych panstwach cztonkowskich, ktérych dotyczy incydent.

9.  Pojedynczy punkt kontaktowy [...] co sze$¢ miesiecy przedktada ENISA sprawozdanie
podsumowujace zawierajace zanonimizowane i zagregowane dane dotyczace incydentow,
znaczacych cyberzagrozen i zdarzen potencjalnie wypadkowych zgloszonych zgodnie
zust. [...] 1[...] oraz zgodnie z art. 27. Aby przyczyni¢ si¢ do dostarczania porownywalnych
informacji, ENISA moze wydawa¢ wskazowki techniczne dotyczace parametrow informacji
zawartych w sprawozdaniu podsumowujacym. ENISA co sze$¢ miesiecy informuje Grupe

Wspolpracy i sie¢ CSIRT o swoich ustaleniach dotyczacych otrzymanych zgloszen.

10. Wiasciwe organy przekazuja wlasciwym organom wyznaczonym na podstawie dyrektywy
(UE) XXXX/XXXX [dyrektywa w sprawie odpornosci podmiotéw krytycznych] informacje
na temat incydentow i cyberzagrozen zglaszanych zgodnie z ust. 1 i 2 przez podmioty
niezbedne uznane za podmioty krytyczne [lub za podmioty rownowazne z podmiotami
krytycznymi] na podstawie dyrektywy (UE) XXXX/XXXX [dyrektywa w sprawie odpornos$ci
podmiotow krytycznych].

11. Komisja moze przyjac akty wykonawcze doprecyzowujace rodzaj informacji, format
1 procedure zgloszenia dokonywanego zgodnie z ust. 1 1 2. Komisja moze rowniez przyjac
akty wykonawcze w celu doprecyzowania przypadkoéw, w ktorych incydent uznaje si¢ za
znaczacy, o czym mowa w ust. 3. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktdrej mowa w art. 37 ust. 2.
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Artykut 21
Stosowanie europejskich programow certyfikacji cyberbezpieczenstwa

1.  Aby wykaza¢ zgodnos$¢ z niektérymi wymogami okre§lonymi w art. 18, panstwa
czlonkowskie mogg wymagacé od podmiotow uzywania konkretnych produktéw, |...]
ushug i [...] proceséw ICT certyfikowanych w oparciu o okreslone europejskie programy
certyfikacji cyberbezpieczenstwa przyjete na podstawie art. 49 rozporzadzenia (UE)
2019/881. Produkty, ustugi i procesy ICT podlegajace certyfikacji moga by¢ opracowywane

przez podmiot niezbgdny lub istotny lub moga by¢ zamawiane u 0sob trzecich.

2. Komisja moze [...] przyjac [...] akty wykonawcze okreslajace, ktore kategorie podmiotow
niezbednych lub istotnych podlegaja wymogowi uzywania pewnych certyfikowanych
produktow, ustug i proceséw ICT lub uzyskania certyfikacji [...] i na podstawie ktérych [...]
europejskich programoéw certyfikacji cyberbezpieczenstwa przyjetych na podstawie art. 49
rozporzgdzenia (UE) 2019/881. [...]Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajgca, o ktorej mowa w art. 37 ust. 2. Przygotowujgc takie akty

wykonawcze, Komisja, zgodnie z art. 56 rozporzadzenia (UE) 2019/881:

(i) bierze pod uwage wplyw danych srodkow na producentow lub dostawcow takich
produktow, ustug lub proceséw ICT oraz na uzytkownikow pod wzgledem kosztéow
tych srodkow lub korzysci spolecznych lub gospodarczych wynikajacych
z przewidywanego zwiekszonego poziomu bezpieczenstwa wskazanych

produktow, ustug lub procesow ICT, a takze dost¢pnosci ich alternatyw na rynku;

(ii) prowadzi otwarty, przejrzysty i integracyjny proces konsultacji ze wszystkimi

odpowiednimi zainteresowanymi stronami i panstwami czlonkowskimi;
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(iii)  bierze pod uwage terminy wdrozenia, SrodKki i okresy przejsciowe,
w szczegollnosci pod wzgledem ewentualnego wplywu danego srodka na
producentéw lub dostawcow produktow, ustug lub procesow ICT lub tez

ich uzytkownikéw, w szczegélnosci MSP;

(iv)  bierze pod uwage istnienie i wdrazanie odpowiednich przepisow panstw

czlonkowskich.

3. Komisja moze zwroci¢ si¢ do ENISA o przygotowanie propozycji programu lub o dokonanie
przegladu istniejacego europejskiego programu certyfikacji cyberbezpieczenstwa na
podstawie art. 48 ust. 2 rozporzadzenia (UE) 2019/881 w przypadkach, gdy do celow ust. 2
niniejszego artykulu nie jest dostepny odpowiedni europejski program certyfikacji

cyberbezpieczenstwa.

Artykut 22

Normalizacja

1.  Aby wspiera¢ spojne wdrazanie art. 18 ust. 1 1 2, panstwa cztonkowskie, nie narzucajac ani
nie faworyzujac wykorzystywania okreslonego rodzaju technologii, zachecaja do stosowania
europejskich lub uznanych migdzynarodowo norm i specyfikacji istotnych z punktu widzenia

bezpieczenstwa sieci 1 systemow informatycznych.

2. ENISA, we wspotpracy z panstwami cztonkowskimi, opracowuje porady 1 wytyczne
dotyczace kwestii technicznych, ktére powinny zosta¢ wzigte pod uwage w odniesieniu do
ust. 1, a takze dotyczace juz istniejacych norm, w tym krajowych norm panstw

cztonkowskich, ktore pozwolityby na uwzglednienie tych obszarow.
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Artykut 23
Bazy danych zawierajgce nazwy domen i dane rejestracyjne

1. W celu wzmocnienia bezpieczenstwa, stabilnosci 1 odpornosci DNS panstwa cztonkowskie
zapewniaja, aby rejestry nazw TLD i podmioty $wiadczace ustugi rejestracji nazw domen dla
TLD z nalezyta staranno$cig gromadzily i zachowywaty w specjalnej bazie danych doktadne
1 kompletne dane dotyczace rejestracji nazw domen, zgodnie z [...] unijnymi przepisami

o ochronie danych w odniesieniu do danych bgdacych danymi osobowymi.

2.  Panstwa cztonkowskie zapewniaja, aby w bazach danych zawierajacych dane dotyczace
rejestracji nazw domen, o ktérych mowa w ust. 1, znajdowaty si¢ informacje niezbedne do
zidentyfikowania posiadaczy nazw domen i punktéw kontaktowych zarzadzajacych nazwami
domen w ramach TLD i do skontaktowania si¢ z nimi, w tym co najmniej nastepujace

dane:
a) nazwa domeny
b) data rejestracji
¢) dane rejestrujacego, w tym:
(i) w przypadku oséb fizycznych — imi¢ i nazwisko i adres e-mail;

(ii) w przypadku oséb prawnych — nazwa i adres e-mail.
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3. Panstwa czlonkowskie zapewniaja, aby rejestry nazw TLD i podmioty $wiadczace ustugi
rejestracji nazw domen dla TLD wdrozyly polityki i procedury sluzace zapewnieniu, by bazy
danych zawieraly doktadne i kompletne informacje. Panstwa czlonkowskie zapewniaja, aby

takie polityki i procedury podawano do wiadomosci publiczne;.

4.  Panstwa cztonkowskie zapewniaja, aby po rejestracji nazwy domeny rejestry nazw TLD
1 podmioty $wiadczace ustugi rejestracji nazw domen dla TLD bez zbednej zwloki

publikowaty dane dotyczace rejestracji domeny, ktore nie sg danymi osobowymi.

5.  Panstwa cztonkowskie zapewniajg, aby rejestry nazw TLD i podmioty $wiadczace ustugi
rejestracji nazw domen dla TLD, na zgodny z prawem i nalezycie uzasadniony wniosek
ztozony przez wnioskodawcow ubiegajacych si¢ o prawnie uzasadniony dostep, udzielaty
dostepu do konkretnych danych dotyczacych rejestracji nazw domen zgodnie z unijnymi
przepisami o ochronie danych. Panstwa cztonkowskie zapewniaja, aby rejestry nazw TLD
i podmioty $wiadczace ushugi rejestracji nazw domen dla TLD bez zbednej zwloki
i w kazdym razie w ciagu 72 godzin udzielaly odpowiedzi na wszystkie wnioski o dostep.
Panstwa cztonkowskie zapewniaja, aby polityki i procedury regulujace ujawnianie takich

danych podawano do wiadomosci publiczne;.
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1a.

Sekcja II

Jurysdykcja i rejestracja

Artykut 24
Jurysdykcja i terytorialnosé

Uznaje si¢, Ze podmioty objete zakresem niniejszej dyrektywy podlegajq jurysdykcji
panstwa czlonkowskiego, w ktorym swiadcza ustugi. Uznaje si¢, Ze podmioty, o ktorych
mowa w zalgczniku I pkt 1-7 i 10, dostawcy uslug zaufania i dostawcy punktow
wymiany ruchu internetowego, o ktorych mowa w zalaczniku I pkt 8 oraz w zalaczniku
II pkt 1-5 do niniejszej dyrektywy, podlegaja jurysdykcji panstwa czlonkowskiego, na

ktorego terytorium majq jednostke organizacyjna.

Uznaje sig¢, ze dostawcy ustug DNS, rejestry nazw TLD [...] 1 podmioty Swiadczace ustugi
rejestracji nazw domen dla TLD, dostawcy ustug w chmurze, dostawcy ustug osrodka
przetwarzania danych, [...] dostawcy sieci dostarczania tre$ci, dostawcy ustug zarzadzanych
oraz dostawcy zarzadzanych ustug w zakresie bezpieczenstwa, o ktorych mowa

w zatgczniku I pkt 8 1 8a, a takze dostawcy ustug cyfrowych, o ktorych mowa w zataczniku 11
pkt 6, podlegaja jurysdykcji panstwa cztonkowskiego, w ktérym znajduje si¢ ich gldwna

jednostka organizacyjna w Unii.

Do celow niniejszej dyrektywy uznaje sig, ze podmioty, o ktorych mowa w ust. 1, posiadaja
swoja gldéwna jednostke organizacyjng w Unii w tym panstwie cztonkowskim, w ktérym
gléwnie podejmowane s3 decyzje zwigzane ze §rodkami zarzadzania ryzykiem

w cyberprzestrzeni. Jezeli nie mozna okresli¢ miejsca, w ktorym takie decyzje sa glownie
podejmowane, lub takich decyzji nie podejmuje si¢ w zadnej jednostce w Unii, uznaje si¢, ze
gléwna jednostka organizacyjna znajduje si¢ w panstwie cztonkowskim, w ktorym dany
podmiot ma jednostke organizacyjng o najwigkszej liczbie pracownikéw w Unii. Jezeli ushugi
sSwiadczy grupa przedsi¢biorstw, za glowna jednostke organizacyjna uznaje si¢ glowna

jednostke organizacyjna grupy przedsi¢biorstw.
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4a.

W przypadku gdy podmiot, o ktérym mowa w ust. 1, nie posiada jednostki organizacyjnej
w Unii, ale oferuje ustugi w Unii, wyznacza przedstawiciela w Unii. Przedstawiciel musi
posiadac¢ jednostke organizacyjng w jednym z tych panstw cztonkowskich, w ktérych
oferowane sg ustugi. Uznaje si¢, ze taki podmiot podlega jurysdykcji panstwa
cztonkowskiego, w ktorym przedstawiciel posiada jednostke organizacyjna. W przypadku
braku przedstawiciela w Unii wyznaczonego na podstawie niniejszego artykutu kazde
panstwo cztonkowskie, w ktérym dany podmiot §wiadczy ustugi, moze podja¢ wobec tego
podmiotu dziatania prawne w zwigzku z niewykonaniem obowigzkéw wynikajacych

z niniejszej dyrektywy.

Wyznaczenie przedstawiciela przez podmiot, o ktorym mowa w ust. 1, pozostaje bez
uszczerbku dla dziatan prawnych, ktore moglyby zosta¢ podjete przeciwko samemu

podmiotowi.

Panstwa czlonkowskie, ktore otrzymaly wniosek o wzajemna pomoc w odniesieniu do

podmiotow, o ktorych mowa w ust. 1, moga, w granicach wniosku, podjac¢ odpowiednie

srodki nadzoru i egzekwowania przepiséw w odniesieniu do danego podmiotu

swiadczacego ustugi lub posiadajacego sie¢ i system informatyczny na ich terytorium.

Artykul 25

Rejestr niektorych podmiotow infrastruktury cyfrowej i dostawcow ustug cyfrowych

[...] Panstwa czlonkowskie zapewniaja, aby [...] podmioty, o ktorych mowa w art. 24 ust.

1, majace swoja glowna jednostke organizacyjna na ich terytorium lub, w przypadku

braku jednostki organizacyjnej w Unii, majace swojego wyznaczonego przedstawiciela

w Unii majacego jednostke organizacyjng na ich terytorium, podlegaly wymogowi |...]

przekazania wlasciwym organom nastepujacych informac;ji [...] do dnia

[najpdzniej 12 miesigcy od wejscia w zycie niniejszej dyrektywy]:

14337/21 pas, ap/AKO/av
ZALACZNIK JAIL2 PL.

116



a)  nazwa podmiotu;
aa) rodzaj podmiotu zgodnie z zalacznikami I i I do niniejszej dyrektywy;

b) adres jego gldéwnej jednostki organizacyjnej oraz jego innych prawnych jednostek
organizacyjnych w Unii lub — jezeli nie posiada on jednostki organizacyjnej w Unii —

jego przedstawiciela wyznaczonego zgodnie z art. 24 ust. 3;

c) aktualne dane kontaktowe, w tym adresy e-mail i numery telefonéw podmiotéw oraz

ich przedstawicieli;
d) panstwa czlonkowskie, w ktérych podmiot §wiadczy ustuge.

W stosownych przypadkach informacje te przekazuje si¢ za poSrednictwem krajowego

mechanizmu [...] samodzielnego zglaszania, o ktorym mowa w art. 2a.

2.  Panstwa czlonkowskie zapewniaja, aby [...] podmioty, o ktérych mowa w ust. 1, [...]
powiadamialy takze o wszelkich zmianach danych, ktére przekazaty na podstawie ust. 1,
niezwlocznie, a w kazdym razie w terminie trzech miesi¢cy od dnia, w ktérym nastapita

zmiana.

3. [...] Pojedyncze punkty kontaktowe panstw czlonkowskich przekazuja [...] do [...] ENISA

informacje, o ktorych mowa w ust. 1i 2. [...]

14337/21 pas, ap/AKO/av 117
ZALACZNIK JAIL2 PL.



3a.

Na podstawie informacji otrzymanych zgodnie z ust. 3 niniejszego artykulu ENISA
tworzy i utrzymuje rejestr podmiotow, o ktorych mowa w ust. 1. Na wniosek panstw
czlonkowskich ENISA umozliwia odpowiednim wlasciwym organom dostep do rejestru,
zapewniajac jednoczesnie, w stosownych przypadkach, gwarancje niezbedne do ochrony

poufnosci informacji.
[...]

ROZDZIAL V

Wymiana informacji

Artykut 26
Uzgodnienia dotyczgce wymiany informacji na temat cyberbezpieczenstwa

[...] Panstwa cztonkowskie zapewniaja, aby podmioty niezbedne i istotne mogty, na zasadzie
dobrowolnosci, wymienia¢ si¢ odpowiednimi informacjami na temat cyberbezpieczenstwa,
w tym informacjami dotyczacymi cyberzagrozen, zdarzen potencjalnie wypadkowych,
podatnosci, oznak naruszenia integralnosci systemu, taktyk, technik i procedur, alarmow

dotyczacych cyberbezpieczenstwa i narz¢dzi konfiguracji, jezeli wymiana takich informacji:

a)  ma na celu zapobieganie incydentom, wykrywanie ich, reagowanie na nie lub

tagodzenie ich skutkow;
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b)  zwicksza poziom cyberbezpieczenstwa, w szczegdlnosci poprzez podnoszenie
$wiadomosci w odniesieniu do cyberzagrozen, ograniczanie lub utrudnianie
rozprzestrzeniania si¢ tych cyberzagrozen, wspieranie réznorodnego potencjatu
obronnego, eliminowanie i ujawnianie podatnos$ci, techniki wykrywania zagrozen,

strategie ich minimalizowania lub etapy reagowania i przywracania gotowosci do pracy.

2. Panstwa cztonkowskie zapewniajg, aby wymiana informacji odbywata si¢ w [...]
spotecznosciach podmiotéw niezbednych i istotnych. Wymiane taka prowadzi si¢ za
posrednictwem mechanizméw wymiany informacji ze wzglgedu na potencjalnie poufny

charakter wymienianych informacji [...].

3.  Panstwa czlonkowskie [...] moga ustanawia¢ przepisy okreslajace procedurg, elementy
operacyjne (w tym korzystanie ze specjalnych platform ICT), tre§¢ 1 warunki funkcjonowania
mechanizmow wymiany informacji, o ktérych mowa w ust. 2. Przepisy takie [...] mogg
okresla¢ rowniez szczegdly zaangazowania organdw publicznych we wspomniane
mechanizmy, a takze elementy operacyjne, w tym wykorzystanie specjalnych platform
informatycznych. Panstwa cztonkowskie oferuja wsparcie w stosowaniu takich ustalen

zgodnie ze swoja polityka, o ktorej mowa w art. 5 ust. 2 lit. g).

4.  Podmioty niezbedne i istotne powiadamiajg wlasciwe organy o swoim uczestnictwie
w mechanizmach wymiany informacji, o ktorych mowa w ust. 2, po przystgpieniu do tych
mechanizmow lub, w stosownych przypadkach, o wycofaniu si¢ z takich mechanizmow, gdy

wycofanie stanie si¢ skuteczne.

5. [...] ENISA pomaga w ustanowieniu mechanizméw wymiany informacji na temat

cyberbezpieczenstwa, o ktorych mowa w ust. 2, zapewniajac najlepsze praktyki 1 wskazowki.
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Artykut 27
Dobrowolne zglaszanie odpowiednich informacji

1.  Bez uszczerbku dla art. 20 panstwa czlonkowskie zapewniajg, aby podmioty niezbedne
i istotne mogly na zasadzie dobrowolnosci zglaszaé¢ wlasciwym organom lub CSIRT

wszelkie istotne incydenty, cyberzagrozenia lub zdarzenia potencjalnie wypadkowe.

2. Bezuszczerbku dla art. 3, panstwa cztonkowskie zapewniaja, aby podmioty nieobjete
zakresem niniejszej dyrektywy mogly na zasadzie dobrowolnosci dokonywac zgloszen
znaczacych incydentow, cyberzagrozen lub zdarzen potencjalnie wypadkowych. Przy
rozpatrywaniu zgloszen panstwa cztonkowskie postepuja zgodnie z procedura okreslong
w art. 20. Panstwa czlonkowskie moga rozpatrywac zgltoszenia obowigzkowe priorytetowo
wzgledem zgloszen dobrowolnych. Bez uszczerbku dla prowadzenia postepowan
przygotowawczych, wykrywania i Scigania przestepstw [...] dobrowolne zgtaszanie nie
moze skutkowaé natozeniem na podmiot zgltaszajacy zadnych dodatkowych obowigzkdw,

ktérym by nie podlegal, gdyby nie dokonat tego zgloszenia.

3.  Zgloszenia dobrowolne sa rozpatrywane wylacznie wtedy, gdy takie rozpatrywanie nie
stanowi nieproporcjonalnego czy nadmiernego obciazenia dla danego panstwa

czlonkowskiego.
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ROZDZIAL. V1

Nadzor i egzekwowanie przepisow

Artykut 28
Ogolne aspekty nadzoru i egzekwowania przepisow

1.  Panstwa czlonkowskie zapewniajg, aby wlasciwe organy skutecznie monitorowaly zgodnos¢
z niniejszg dyrektywa]...], w szczegdlnosci z obowigzkami przewidzianymi w art. 18, [...] 20
i 23, i stosowaly $rodki niezbedne do zapewnienia takiej zgodno$ci. Panstwa czlonkowskie
moga zezwoli¢ wlasciwym organom na priorytetowe traktowanie nadzoru, ktora to

decyzja opiera si¢ na podejSciu opartym na ryzyku.

2. Podejmujac dziatania w odpowiedzi na cyberincydenty, wtasciwe organy dzialaja w Scistej
wspotpracy z organami ochrony danych, wlasciwymi organami wyznaczonymi na
podstawie dyrektywy (UE) XXXX/XXXX [dyrektywa w sprawie odpornosci podmiotow
krytycznych], organami nadzorczymi wyznaczonymi na podstawie rozporzadzenia (UE)
nr 910/2014 i wlasciwymi organami wyznaczonymi na mocy innych sektorowych

unijnych aktow prawnych. [...]

3.  Bez uszczerbku dla krajowych ram ustawodawczych i instytucjonalnych panstwa
czlonkowskie zapewniaja, aby w ramach nadzoru nad przestrzeganiem niniejszej
dyrektywy przez podmioty administracji publicznej oraz egzekwowania ewentualnych
sankcji za nieprzestrzeganie przepisow wlasciwe organy posiadaly odpowiednie
uprawnienia do wykonywania takich zadan w sposob niezalezny pod wzgledem
operacyjnym wobec nadzorowanych podmiotow. Panstwa czlonkowskie moga podja¢
decyzj¢ o nalozeniu odpowiednich, proporcjonalnych i skutecznych srodkow nadzoru
i egzekwowania przepisow w odniesieniu do tych podmiotéw zgodnie z ramami

krajowymi i porzadkiem prawnym.
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Artykut 29
Nadzor i egzekwowanie przepisow w odniesieniu do podmiotow niezbednych

1.  Panstwa czlonkowskie zapewniajg, aby srodki nadzoru lub egzekwowania przepisow
stosowane wobec podmiotéw niezbednych w odniesieniu do obowigzkéw okreslonych
w niniejszej dyrektywie byty skuteczne, proporcjonalne i odstraszajace, biorac pod uwage

okolicznosci kazdego pojedynczego przypadku.

2. Panstwa czlonkowskie zapewniajg, aby wykonujac swoje zadania nadzorcze wobec
podmiotow niezbgdnych, wlasciwe organy stosowaly podejscie oparte na ryzyku i byly

uprawnione do obejmowania tych podmiotow co najmniej:
a)  kontrolami na miejscu i nadzorem zdalnym, w tym kontrolami wyrywkowymi;
b)  b)regularnymi audytami bezpieczenstwa,

c) ukierunkowanymi audytami bezpieczenstwa w oparciu o oceny ryzyka lub dostepne

informacje dotyczace ryzyka;

d)  skanami bezpieczenstwa na podstawie obiektywnych, niedyskryminacyjnych,
sprawiedliwych 1 przejrzystych kryteriow oceny ryzyka, w razie potrzeby ze wzgledow

technicznych we wspoélpracy z danym podmiotem;

e) zadaniami przekazania informacji niezbednych do oceny §rodkow w zakresie
cyberbezpieczenstwa przyjetych przez podmiot, w tym dokumentéw dotyczacych

polityki cyberbezpieczenstwa]...];

f)  Zadaniami udzielenia dostgpu do danych, dokumentéw lub wszelkich informacji

koniecznych do wykonywania ich zadan nadzorczych,;

g)  zadaniami przedstawienia dowodow realizacji polityki cyberbezpieczenstwa, takich jak
wyniki audytu bezpieczenstwa przeprowadzonego przez wykwalifikowanego audytora

oraz potwierdzajace je dowody.
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2a. Wykonujac swoje zadania nadzorcze przewidziane w ust. 2 niniejszego artykulu,

wlasciwe organy moga ustanowi¢ metodyki nadzorcze umozliwiajgce priorytetowe

traktowanie takich zadan na podstawie podejscia opartego na ryzyku.

3. Wykonujac swoje uprawnienia zgodnie z ust. 2 lit. €)—g), wlasciwe organy podaja cel zadania

1 okres$laja zadane informacje.

4.  Panstwa cztonkowskie zapewniajg, aby wykonujac swoje uprawnienia w zakresie

egzekwowania przepisdéw wobec podmiotow niezbednych, wlasciwe organy byly uprawnione

do co najmniej:

a)

b)

d)

g)

wydawania ostrzezen dotyczacych niewypelniania przez te podmioty obowigzkoéw

przewidzianych w niniejszej dyrektywie;

wydawania wigzacych polecen lub nakazu zobowiazujacych te podmioty do
wprowadzenia §rodkow zaradczych w odniesieniu do stwierdzonych uchybien lub

naruszen obowigzkow przewidzianych w niniejszej dyrektywie;

nakazania tym podmiotom, aby zaniechaty postepowania, ktore stoi w sprzecznosci
z obowigzkami przewidzianymi w niniejszej dyrektywie, i powstrzymaty si¢ od jego

powtarzania;

nakazania tym podmiotom, aby w okreslony sposob i w okreslonym terminie zapewnity
zgodno$¢ swoich srodkéw zarzadzania ryzykiem lub obowigzkéw w zakresie zglaszania

incydentow z obowigzkami przewidzianymi w art. 18 1 20;

nakazania tym podmiotom, aby poinformowaty osoby fizyczne lub prawne, na rzecz
ktorych $wiadcza ushugi lub prowadza dziatania, ktorych potencjalnie dotyczy znaczace
cyberzagrozenie, o charakterze zagrozenia, a takze o wszelkich mozliwych srodkach
ochronnych lub naprawczych, ktére moga zastosowac te osoby fizyczne lub prawne

w odpowiedzi na takie zagrozenie;

nakazania tym podmiotom, aby w rozsadnym terminie wdrozyly zalecenia wydane

w wyniku audytu bezpieczenstwa;

[.]
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h)  nakazania tym podmiotom, aby w okreslony sposob podaty do wiadomosci publiczne;j
informacje o aspektach niewypetnienia obowigzkow okreslonych w niniejszej
dyrektywie, gdy takie publiczne ujawnienie nie prowadzi do szkodliwego narazenia

danego podmiotu;

D]

j)  zastosowania lub zwrdcenia si¢ o zastosowanie przez wlasciwe organy lub sady zgodnie
z przepisami krajowymi administracyjnej kary pieni¢znej na podstawie art. 31 oprocz
lub zamiast srodkoéw, o ktérych mowa w lit. a)—1) niniejszego ustepu, zaleznie od

okolicznosci konkretnej sprawy.

5. Jezeli dziatania z zakresu egzekwowania przepisOw zastosowane na podstawie ust. 4 lit. a)—d)
oraz f) okazg si¢ nieskuteczne, panstwa cztonkowskie zapewniaja, aby wtasciwe organy byty
uprawnione do wyznaczenia terminu, w ktorym podmiot niezbedny jest zobowigzany podjac
niezbedne dzialania majace na celu usuni¢cie uchybien lub zapewnienie zgodnosci
z wymogami okreslonymi przez te organy. W przypadku gdy wymagane dzialanie nie
zostanie podjete w wyznaczonym terminie, panstwa cztonkowskie zapewniaja, aby wlasciwe

organy byly uprawnione do:

a)  zawieszenia lub zwrdcenia si¢ do organu, ktory dokonat certyfikacji lub udzielit
zezwolenia, lub do sadow zgodnie z przepisami krajowymi o zawieszenie certyfikacji
lub zezwolenia w odniesieniu do cze¢sci lub wszystkich ustug swiadczonych badz czesci

lub catosci dziatalnosci prowadzonej przez podmiot niezbedny;

b) nalozenia lub zwrdcenia si¢ o natozenie przez wlasciwe organy lub sady zgodnie
z przepisami krajowymi tymczasowego zakazu petienia funkcji zarzadczych w takim
podmiocie niezbednym na kazda osobe wykonujaca obowigzki zarzadcze na poziomie
dyrektora generalnego lub przedstawiciela prawnego w tym podmiocie oraz na kazda

inng osobg fizyczng uznang za odpowiedzialng za naruszenie.
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Sankcje te stosuje si¢ wytacznie do czasu, az podmiot podejmie niezbedne dziatania w celu
usunie¢cia uchybien lub spelni wymogi wtasciwego organu, z ktorych tytutu zastosowano takie

sankcje.

Sankcje przewidziane w niniejszym ustepie nie maja zastosowania do podmiotéw

administracji publicznej podlegajacych niniejszej dyrektywie.

6.  Panstwa cztonkowskie zapewniaja, aby kazda osoba fizyczna odpowiedzialna za podmiot
niezbedny lub dziatajaca w charakterze przedstawiciela tego podmiotu na podstawie
uprawnienia do jego reprezentowania, podejmowania decyzji w jego imieniu lub
sprawowania nad nim kontroli posiadata uprawnienia do zapewnienia wypelnienia przez ten
podmiot obowigzkow przewidzianych w niniejszej dyrektywie. Panstwa cztonkowskie
zapewniaja, aby te osoby fizyczne mogly zosta¢ pociaggni¢te do odpowiedzialnosci za
niewywigzanie si¢ z obowigzku zapewnienia przestrzegania obowigzkow przewidzianych
w niniejszej dyrektywie. W odniesieniu do podmiotéw administracji publicznej niniejszy
przepis pozostaje bez uszczerbku dla przepisow panstw czlonkowskich dotyczacych
odpowiedzialnoS$ci urzednikéw publicznych oraz urzednikéw wybranych

i mianowanych.

7.  Podejmujac ktorekolwiek z dziatan z zakresu egzekwowania przepiséw lub stosujac sankcje
na podstawie ust. 4 1 5, wlasciwe organy przestrzegaja prawa do obrony oraz biorg pod uwagg

okolicznosci kazdego przypadku 1 nalezycie uwzgledniaja przynajmnie;j:

a)  wage naruszenia i znaczenie naruszonych przepisow. Naruszenia, ktore nalezy uzna¢ za
powazne: powtarzajace si¢ naruszenia, niedopetnienie obowigzku zgloszenia lub
usunigcia incydentéw o istotnym skutku zaktocajacym, nieusuniecie uchybien
w nastepstwie wigzacych polecen wtasciwych organdéw, utrudnianie prowadzenia
audytow lub dziatan monitorujacych nakazanych przez wtasciwy organ w wyniku
stwierdzenia naruszenia, dostarczanie nieprawdziwych lub razaco niedoktadnych
informacji w odniesieniu do wymogoéw w zakresie zarzgdzania ryzykiem lub

obowigzkow w zakresie zgtaszania incydentow okreslonych w art. 18 1 20;
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b)

d)

g)

czas trwania naruszenia, w tym element powtarzajacych si¢ naruszen;

faktycznie wyrzadzone szkody lub poniesione straty lub potencjalne szkody lub straty,
ktore mogly powstac, o ile mozna je ustali¢. Przy ocenie tego aspektu uwzglednia si¢
miedzy innymi faktyczne lub potencjalne straty finansowe lub gospodarcze, wptyw na

inne ustugi, liczbe uzytkownikow, ktorych to dotyczy lub moze dotyczy¢;
fakt, czy naruszenie ma charakter umys$lny lub wynika z zaniedbania;

srodki zastosowane przez podmiot, aby zapobiec szkodom lub stratom lub je

ograniczyc;

stosowanie zatwierdzonych kodeksow postepowania lub zatwierdzonych mechanizmoéw

certyfikacji,

stopien wspotpracy odpowiedzialnych oséb fizycznych lub prawnych z wlasciwymi

organami.

8. Wlasciwe organy przedstawiajg szczegotowe uzasadnienie swoich decyzji z zakresu

egzekwowania przepiséw. Przed podjeciem takich decyzji wtasciwe organy powiadamiaja

zainteresowane podmioty o swoich wstgpnych ustaleniach i wyznaczaja im rozsadny termin

na przedstawienie uwag, chyba zZe zagrozenie jest bezposrednie.
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9.  Panstwa cztonkowskie zapewniaja, aby ich wlasciwe organy na mocy niniejszej dyrektywy
informowaty odpowiednie wiasciwe organy w tym samym [...] panstwie cztonkowskim [...]
wyznaczone na podstawie dyrektywy (UE) XXXX/XXXX [dyrektywa w sprawie odpornosci
podmiotow krytycznych], w przypadku gdy wykonujg swoje uprawnienia w zakresie nadzoru
1 egzekwowania przepisow, ktore to uprawnienia maja na celu zapewnienie wypehiania
obowigzkow przewidzianych w niniejszej dyrektywie przez podmiot niezb¢dny uznany za
podmiot krytyczny [lub za podmiot rownowazny z podmiotem krytycznym] na podstawie
dyrektywy (UE) XXXX/XXXX [dyrektywa w sprawie odpornosci podmiotdw krytycznych].
W stosownych przypadkach [...] wlasciwe organy na mocy dyrektywy (UE) XXXX/XXXX
[dyrektywa w sprawie odpornosci podmiotow krytycznych] [...] moga zwroci¢ sie do
wiasciwych organéw na mocy niniejszej dyrektywy [...] o wykonywanie ich uprawnien
w zakresie nadzoru i1 egzekwowania przepisow wzgledem podmiotu niezb¢dnego objetego
zakresem stosowania niniejszego dyrektywy, uznanego réwniez za podmiot krytyczny [lub
rownowazny| na mocy dyrektywy (UE) XXXX/XXXX [dyrektywa w sprawie odpornosci
podmiotéw krytycznych].

10. Panstwa czlonkowskie zapewniajg, aby ich wlasciwe organy na mocy niniejszej
dyrektywy informowaly forum nadzoru na podstawie art. 29 ust. 1 rozporzadzenia (UE)
XXXX/XXXX [rozporzadzenie w sprawie operacyjnej odpornosci cyfrowej]

o wykonywaniu uprawnien w zakresie nadzoru i egzekwowania przepisow majacych na
celu zapewnienie przestrzegania obowiazkow na podstawie niniejszej dyrektywy przez
podmiot niezb¢dny wyznaczony jako dostawca ushug ICT bedacy strona trzecia

o krytycznym znaczeniu na podstawie art. 28 rozporzadzenia (UE) XXXX/XXXX

[rozporzadzenie w sprawie operacyjnej odpornosci cyfrowej].

10a. Panstwa czlonkowskie zapewniaja, aby ich wlasciwe organy na mocy niniejszej
dyrektywy informowaly odpowiednie wlasciwe organy wyznaczone na podstawie
rozporzgdzenia (UE) 910/2014 o wykonywaniu uprawnien w zakresie nadzoru
i egzekwowania przepisow majgcych na celu zapewnienie przestrzegania obowiazkéw na
podstawie niniejszej dyrektywy przez podmiot wyznaczony jako dostawca uslug

zaufania na podstawie rozporzadzenia (UE) 910/2014.
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Artykut 30
Nadzor i egzekwowanie przepisow w stosunku do podmiotow istotnych

1. W przypadku otrzymania dowodu lub wskazania lub informacji, ze podmiot istotny
rzekomo nie spetnia obowigzkow przewidzianych w niniejszej dyrektywie, w szczegdlnosci
w art. 18 1 20, panstwa cztonkowskie zapewniaja, aby wlasciwe organy podejmowaty

dzialania, w razie konieczno$ci, w drodze $§rodkéw nadzoru ex post.

2. Panstwa czlonkowskie zapewniaja, aby wykonujac swoje zadania nadzorcze wobec
podmiotow istotnych, wlasciwe organy stosowaly podejscie oparte na ryzyku i byty

uprawnione do obejmowania tych podmiotow co najmniej:
a)  kontrolami na miejscu i nadzorowi zdalnemu ex post;

b)  ukierunkowanymi audytami bezpieczenstwa w oparciu o oceny ryzyka lub dostgpne

informacje dotyczace ryzyka;

c) skanami bezpieczenstwa na podstawie obiektywnych, niedyskryminacyjnych,
sprawiedliwych i przejrzystych kryteriow oceny ryzyka, w razie potrzeby ze wzgledéw

technicznych we wspoélpracy z danym podmiotem;

d)  Zadaniami przekazania informacji niezb¢dnych do przeprowadzenia oceny ex post

dotyczacej srodkow w zakresie cyberbezpieczenstwal...];

e) zadaniami udzielenia dostepu do danych, dokumentow lub informacji koniecznych do

wykonywania zadan nadzorczych;

ea) zadaniami przedstawienia dowodow realizacji polityki cyberbezpieczenstwa,
takich jak wyniki audytu bezpieczenstwa przeprowadzonego przez

wykwalifikowanego audytora oraz potwierdzajace je dowody.
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2a. Wykonujac swoje zadania nadzorcze przewidziane w ust. 2 niniejszego artykulu,

wlasciwe organy moga ustanowi¢ metodyki nadzorcze umozliwiajgce priorytetowe

traktowanie takich zadan na podstawie podejscia opartego na ryzyku.

3. Wykonujgc swoje uprawnienia zgodnie z ust. 2 lit. d)—ea), wlasciwe organy podaja cel

zadania i1 okre$laja zadane informacje.

4.  Panstwa cztonkowskie zapewniajg, aby wykonujac swoje uprawnienia w zakresie

egzekwowania przepisdéw wobec podmiotow istotnych, wiasciwe organy byty uprawnione do

€O najmniej:

a)

b)

d)

wydawania ostrzezen dotyczacych niewypeltniania przez te podmioty obowigzkow

przewidzianych w niniejszej dyrektywie;

wydawania wigzacych polecen lub nakazu zobowiazujacych te podmioty do
wprowadzenia srodkow zaradczych w odniesieniu do stwierdzonych uchybien lub

naruszenia obowigzkoéw przewidzianych w niniejszej dyrektywie;

nakazania tym podmiotom, aby zaniechaty postepowania, ktore stoi w sprzecznosci
z obowigzkami przewidzianymi w niniejszej dyrektywie, i powstrzymaty si¢ od jego

powtarzania;

nakazania tym podmiotom, aby w okreslony sposdb i w okreslonym terminie zapewnity
zgodno$¢ swoich srodkéw zarzadzania ryzykiem lub obowigzkéw w zakresie zglaszania

incydentow z obowigzkami przewidzianymi w art. 18 1 20;

nakazania tym podmiotom, aby poinformowaty osoby fizyczne lub prawne, na rzecz
ktorych $wiadcza ushugi lub prowadza dziatania, ktorych potencjalnie dotyczy znaczace
cyberzagrozenie, o charakterze zagrozenia, a takze o wszelkich mozliwych srodkach
ochronnych lub naprawczych, ktére moga zastosowac te osoby fizyczne lub prawne

w odpowiedzi na takie zagrozenie;

nakazania tym podmiotom, aby w rozsadnym terminie wdrozyly zalecenia wydane

w wyniku audytu bezpieczenstwa;
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g) nakazania tym podmiotom, aby w okreslony sposob podaty do wiadomosci publiczne;j
informacje o aspektach niewypetnienia obowigzkow okreslonych w niniejszej
dyrektywie, gdy takie publiczne ujawnienie nie prowadzi do szkodliwego narazenia

danego podmiotu;

hy  [.]

1)  zastosowania lub zwrdcenia si¢ o zastosowanie przez wlasciwe organy lub sady zgodnie
z przepisami krajowymi administracyjnej kary pieni¢znej na podstawie art. 31 oprocz
lub zamiast srodkoéw, o ktérych mowa w lit. a)—1) niniejszego ustepu, zaleznie od

okolicznosci konkretnej sprawy.

5. Art. 29 ust. 6-8 stosuje si¢ rowniez do srodkoéw nadzoru i egzekwowania przepisow

przewidzianych w niniejszym artykule w odniesieniu do podmiotdw istotnych [...].

Artykut 31

Ogolne warunki naktadania administracyjnych kar pienigznych na podmioty niezbedne i istotne

1.  Panstwa czlonkowskie zapewniaja, aby administracyjne kary pieni¢zne naktadane na
podmioty niezbedne i istotne na podstawie niniejszego artykulu za naruszenia obowigzkow
przewidzianych w niniejszej dyrektywie byty w kazdym indywidualnym przypadku

skuteczne, proporcjonalne 1 odstraszajace.

2. Administracyjne kary pieni¢zne naktada si¢, zaleznie od okolicznosci kazdego
indywidualnego przypadku, oprocz lub zamiast srodkow, o ktorych mowa

wart. 29 ust. 4 lit. a)-), art. 29 ust. 5 oraz art. 30 ust. 4 lit. a)-h).

3. Przy podejmowaniu decyzji o tym, czy natozy¢ administracyjng kar¢ pieni¢zna, oraz przy
ustalaniu jej wysoko$ci w kazdym indywidualnym przypadku nalezycie uwzglednia si¢ co

najmniej elementy przewidziane w art. 29 ust. 7.
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4a.

Panstwa cztonkowskie zapewniaja, aby naruszenia obowiazkdéw przewidzianych w art. 18

lub 20 dokonane przez podmioty niezbedne podlegaty na mocy ust. 2 i 3 niniejszego
artykutu administracyjnym karom pieni¢znym w maksymalnej wysokosci co najmniej 4[...]
000 000 EUR lub, w przypadku osoby prawnej, [...] 2 % catkowitego rocznego §wiatowego
obrotu przedsi¢biorstwa, do ktorego nalezy podmiot niezbedny [...], z poprzedniego roku

obrotowego, przy czym zastosowanie ma kwota wyzsza.

Panstwa czlonkowskie zapewniaja, aby naruszenia obowiazkoéw przewidzianych

w art. 18 lub 20 dokonane przez podmioty istotne podlegaly na mocy ust. 2 i3
niniejszego artykulu administracyjnym karom pieni¢znym w maksymalnej wysokosci co
najmniej 2 000 000 EUR lub, w przypadku osoby prawnej, 1 % calkowitego rocznego
Swiatowego obrotu przedsiebiorstwa, do ktorego nalezy podmiot niezbedny,

z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Panstwa cztonkowskie moga przewidzie¢ uprawnienie do naktadania okresowych kar
pieni¢znych w celu przymuszenia podmiotu niezb¢dnego lub istotnego do zaprzestania

naruszenia zgodnie z wczesniejsza decyzja wlasciwego organu.

Bez uszczerbku dla uprawnien wlasciwych organdw na mocy art. 29 1 30 kazde panstwo
cztonkowskie moze okresli¢ przepisy regulujace, czy i w jakim zakresie administracyjne kary
pieniezne mozna naktada¢ na podmioty administracji publicznej, o ktérych mowa

w art. 4 pkt 23, podlegajace obowigzkom przewidzianym w niniejszej dyrektywie.
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6a.

Jezeli system prawny panstwa czlonkowskiego nie przewiduje administracyjnych kar
pieni¢znych, panstwa czlonkowskie zapewniaja, aby niniejszy artykul mozna bylo
stosowac w ten sposob, Ze o zastosowanie kary pieni¢znej wnosi wlasciwy organ,

a naklada ja wlasciwy sad krajowy, o ile zapewniona zostaje skutecznos¢ tych rozwigzan
prawnych i r6wnowaznos¢ ich skutku wzgledem administracyjnej kary pieni¢znej
nakladanej przez wlasciwe organy. Nakladane kary pieni¢zne musza by¢ w kazdym
przypadku skuteczne, proporcjonalne i odstraszajace. Takie panstwa czlonkowskie
zawiadamiaja Komisje o przepisach swojego prawa, ktore przyjely zgodnie z niniejszym
ustepem do dnia [...], a nastepnie niezwlocznie o wszelkich pozniejszych aktach

zmieniajacych lub zmianach majacych wplyw na te przepisy.

Artykut 32
Naruszenia pociggajgce za sobg naruszenie ochrony danych osobowych

Jezeli w czasie nadzoru lub egzekwowania przepiséw wlasciwe organy [...] powziely
wiedze, ze naruszenie przez podmiot niezbedny lub istotny obowiazkéw przewidzianych
w art. 18 1 20 niniejszej dyrektywy moze pociggac|...] za sobg naruszenie ochrony danych
osobowych zdefiniowane w art. 4 pkt 12 rozporzadzenia (UE) 2016/679, ktore podlega
zgltoszeniu na podstawie art. 33 tego rozporzadzenia, bez zbednej zwloki informujg one

o tym [...] organy nadzorcze wtasciwe na mocy art. 55 1 56 tego rozporzadzenia.

W przypadku gdy organy nadzorcze wtasciwe na mocy art. 55 i 56 rozporzadzenia (UE)
2016/679 podejma decyzj¢ o wykonaniu swoich uprawnien na podstawie art. 58 ust. 2 lit. 1)
tego rozporzadzenia i natozg administracyjng kare pieni¢zna, wlasciwe organy, o ktérych
mowa w art. 8 niniejszej dyrektywy, nie nakladajg na mocy art. 31 niniejszej dyrektywy
administracyjnej kary pieni¢znej za [...] naruszenie, ktore nastgpito w ramach tego samego
czynu [...]. Wiasciwe organy moga jednak zastosowac dziatania z zakresu egzekwowania
przepiséw lub skorzysta¢ z uprawnien do naktadania sankcji, ktore to dziatania 1 uprawnienia

przewidziano w art. 29 ust. 4 lit. a)—i), art. 29 ust. 5 1 art. 30 ust. 4 lit. a)-h) niniejsze;j
dyrektywy.
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3. Jezeli organ nadzorczy wlasciwy na mocy rozporzadzenia (UE) 2016/679 jest ustanowiony
w innym panstwie cztonkowskim niz wlasciwy organ, wlasciwy organ moze poinformowaé

organ nadzorczy ustanowiony w tym samym panstwie cztonkowskim.

Artykut 33
Kary

1.  Panstwa cztonkowskie ustanawiajg przepisy dotyczace kar majacych zastosowanie
w przypadku naruszen przepisow krajowych przyjetych na podstawie niniejszej dyrektywy
1 podejmujg wszelkie niezbedne $rodki w celu zapewnienia ich wykonywania. Przewidziane

kary musza by¢ skuteczne, proporcjonalne i odstraszajace.

2. Panstwa cztonkowskie najp6zniej w ciggu [dwoch] lat od wejscia w zycie niniejszej
dyrektywy powiadamiajg Komisj¢ o tych przepisach i srodkach, a nastepnie niezwtocznie

powiadamiajg ja o wszelkich zmianach majacych na nie wplyw.

Artykut 34
Wzajemna pomoc

1. Jezeli podmiot niezbedny lub istotny §wiadczy ustugi w wiecej niz jednym panstwie
cztonkowskim lub [...] Swiadczy ushugi w co najmniej jednym panstwie cztonkowskim, ale
jego siec 1 systemy informatyczne sg zlokalizowane w co najmniej jednym innym panstwie
cztonkowskim, wtasciwe organy odnosnych panstw cztonkowskich [...] wspotpracujg ze soba
1 udzielajg sobie wzajemnie pomocy, odpowiednio do potrzeb. Wspodlpraca ta obejmuje co

najmniej nastgpujace kwestie:
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a)  wiasciwe organy stosujace $rodki nadzoru lub egzekwowania przepisow w panstwie
cztonkowskim informujg — za posrednictwem pojedynczego punktu kontaktowego —
wlasciwe organy w tych innych zainteresowanych panstwach cztonkowskich
o zastosowanych $srodkach nadzoru i egzekwowania przepisoéw i1 konsultujg si¢ z tymi

wlasciwymi organami w tej sprawie [...];

b)  wilasciwy organ moze zwréci¢ si¢ do innego wlasciwego organu o zastosowanie

srodkéw nadzoru lub egzekwowania przepisow [...];

c)  wilasciwy organ, po otrzymaniu uzasadnionego wniosku od innego wtasciwego organu,
udziela temu innemu wlasciwemu organowi pomocy proporcjonalnej do zasobéw,
ktérymi dysponuje, tak aby $rodki nadzoru lub egzekwowania przepisow [...] mogty
by¢ wdrazane w sposob skuteczny, wydajny i spdjny. Taka wzajemna pomoc moze
obejmowa¢ wnioski o udzielenie informacji i srodki nadzoru, w tym wnioski
o przeprowadzenie kontroli na miejscu lub nadzoru zdalnego lub ukierunkowanych
audytow bezpieczenstwa. Wiasciwy organ, do ktérego skierowany jest wniosek
0 pomoc, nie moze odmoéwi¢ wykonania tego wniosku, chyba ze po wymianie
informacji z innymi zainteresowanymi organami [...] zostanie ustalone, ze [...] organ ten
nie jest organem wiasciwym do udzielenia wnioskowanej pomocy lub nie ma
niezbednych zasobow lub Ze pomoc, ktorej dotyczy wniosek, nie jest proporcjonalna
do zadan nadzorczych realizowanych przez wtasciwy organ [...] lub wniosek dotyczy
informacji lub obejmuje dzialania, ktore stoja w sprzecznosci z bezpieczenstwem
narodowym, bezpieczenstwem publicznym lub obrong tego panstwa

czlonkowskiego.

2. W stosownych przypadkach i za obop6lnym porozumieniem witasciwe organy

z poszczegdlnych panstw cztonkowskich mogg przeprowadza¢ wspodlne dziatania nadzorcze

[.].
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ROZDZIAL VII

Przepisy przejsciowe i koncowe

Artykut 35
Przeglgd

Komisja dokonuje okresowego przegladu funkcjonowania niniejszej dyrektywy i sktada
Parlamentowi Europejskiemu i Radzie sprawozdania na ten temat. W sprawozdaniu ocenia si¢

w szczegblnosci znaczenie sektorow, podsektorow, wielkosci 1 rodzaju podmiotéw, o ktorych
mowa w zatgcznikach I 1 I, dla funkcjonowania gospodarki 1 spoleczenstwa w kontekscie
cyberbezpieczenstwa. W [...] celu przegladu [...] Komisja bierze pod uwage sprawozdania [...] sieci
CSIRT na temat do$wiadczen zdobytych na poziomie [...] operacyjnym. Pierwsze sprawozdanie

przedktada si¢ do dnia... [54 miesigce od daty wejscia w zycie niniejszej dyrektywy].

Artykul 36

[-]

]
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[.]

Artykut 37

Procedura komitetowa

1.  Komisj¢ wspomaga komitet. Komitet ten jest komitetem w rozumieniu rozporzadzenia (UE)

nr 182/2011.

2. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.

3. W przypadku gdy opinia komitetu ma by¢ uzyskana w drodze procedury pisemnej, procedura
ta konczy si¢ bez osiagniecia rezultatu, jezeli przed uptywem terminu na wydanie opinii

zdecyduje o tym przewodniczacy komitetu lub wniosg o to cztonkowie komitetu.
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Artykut 38
Transpozycja

1. Do dnia ... [[...]24 miesigce od daty wejscia w zycie niniejszej dyrektywy] panstwa
cztonkowskie przyjmuja i publikujg[...] przepisy ustawowe, wykonawcze i administracyjne
niezbedne do wykonania niniejszej dyrektywy. Niezwlocznie powiadamiajg o tym Komisje.
Panstwa cztonkowskie stosujg te srodki od dnia ... [jeden dzien po dniu, o ktorym mowa

w akapicie pierwszym].

2. Przepisy przyjete przez panstwa czlonkowskie zawieraja odniesienie do niniejszej dyrektywy
lub odniesienie takie towarzyszy ich urzedowej publikacji. Sposéb dokonywania takiego

odniesienia okreslany jest przez panstwa cztonkowskie.

Artykut 39
Zmiana rozporzqgdzenia (UE) nr 910/2014
W rozporzadzeniu (UE) nr 901/2014 uchyla si¢ art. 19 [...] ze skutkiem od dnia... [data
terminu transpozycji niniejszej dyrektywy].
Artykut 40
Zmiana dyrektywy (UE) 2018/1972

W dyrektywie (UE) 2018/1972 uchyla si¢ art. 40 1 41 [...] ze skutkiem od dnia... [data terminu

transpozycji niniejszej dyrektywy].
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Artykut 41

Uchylenie
Dyrektywa (UE) 2016/1148 traci moc ze skutkiem od dnia.. [data terminu transpozycji dyrektywy].
Odniesienia do dyrektywy (UE) 2016/1148 interpretowane sg jako odniesienia to niniejszej

dyrektywy 1 odczytywane sg zgodnie z tabelg korelacji w zatgczniku II[...].

Artykut 42

Wejscie w Zycie
Niniejsza dyrektywa wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku

Urzedowym Unii Europejskiej.

Artykut 43

Adresaci

Niniejsza dyrektywa skierowana jest do panstw cztonkowskich.

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Parlamentu Europejskiego W imieniu Rady

Przewodniczgcy Przewodniczgcy
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ZAYLACZNIK 1

SEKTORY, PODSEKTORY I RODZAJE PODMIOTOW

Sektor

Podsektor

Rodzaj podmiotu

1. Energia

a) Energia elektryczna

— przedsigbiorstwa energetyczne,
o ktorych mowa w art. 2 pkt 57
dyrektywy (UE) 2019/944, ktore
wykonuja funkcje ,,dostawy”,

o ktorej mowa w art. 2 pkt 12 tej

dyrektywy(®®)

— operatorzy systemu

dystrybucyjnego, o ktérych mowa

w art. 2 pkt 29 dyrektywy (UE)
2019/944

— operatorzy systemu przesylowego,

o ktérych mowa w art. 2 pkt 35
dyrektywy (UE) 2019/944

—  wytworcey, o ktorych mowa w art. 2

pkt 38 dyrektywy (UE) 2019/944

— wyznaczeni operatorzy rynku

energii elektrycznej, o ktorych

mowa w art. 2 pkt 8 rozporzadzenia

(UE) 2019/943(40)

— uczestnicy rynku energii
elektrycznej, o ktorych mowa

w art. 2 pkt 25 rozporzadzenia (UE)

2019/943 1 swiadczacy ustugi

agregacji, odpowiedzi odbioru lub
magazynowania energii, o ktorych

mowa w art. 2 pkt 18, 201 59

39

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/944 z dnia 5 czerwca 2019 r.
w sprawie wspolnych zasad rynku wewnetrznego energii elektrycznej oraz zmieniajgca

dyrektywe 2012/27/UE (Dz.U. L 158 z 14.6.2019, s. 125).

40

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 w sprawie rynku

wewnetrznego energii elektrycznej (Dz.U. L 158 z 14.6.2019, s. 54).
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dyrektywy (UE) 2019/944

b) system cieptowniczy
lub chtodniczy

system cieptowniczy lub system
chtodniczy, o ktérym mowa w art. 2
pkt 19 dyrektywy (UE)
2018/2001(*") w sprawie
promowania stosowania energii ze
zrodet odnawialnych

c) ropa naftowa

operatorzy ropociaggow

operatorzy instalacji stuzacych do
produkcji, rafinacji, przetwarzania,
magazynowania i przesytu ropy
naftowej

krajowe centrale zapasow
naftowych, o ktorych mowa w art. 2

lit. f) dyrektywy Rady
2009/119/WE(*)

d) gaz

przedsigbiorstwa dostarczajace gaz,
o ktérych mowa w art. 2 pkt 8
dyrektywy (UE) 2009/73/WE(%3)

operatorzy systemu
dystrybucyjnego, o ktorych mowa
w art. 2 pkt 6 dyrektywy
2009/73/WE

operatorzy systemu przesytowego,
o ktorych mowa w art. 2 pkt 4
dyrektywy 2009/73/WE

operatorzy systemu
magazynowania, o ktérych mowa

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/2001 z dnia 11 grudnia 2018 r.

W sprawie promowania stosowania energii ze zrodet odnawialnych (Dz.U. L 328
z21.12.2018, s. 82).

42 Dyrektywa Rady 2009/119/WE z dnia 14 wrze$nia 2009 r. naktadajaca na panstwa
cztonkowskie obowigzek utrzymywania minimalnych zapaséw ropy naftowej lub
produktéw ropopochodnych (Dz.U. L 265 z 9.10.2009, s. 9).

43 Dyrektywa Parlamentu Europejskiego i Rady 2009/73/WE z dnia 13 lipca 2009 r. dotyczaca
wspolnych zasad rynku wewnetrznego gazu ziemnego 1 uchylajaca dyrektywe 2003/55/WE
(Dz.U.L 211z 14.8.2009, s. 94).
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w art. 2 pkt 10 dyrektywy
2009/73/WE

— operatorzy systemu LNG, o ktorych
mowa w art. 2 pkt 12 dyrektywy
2009/73/WE

— przedsi¢ebiorstwa gazowe zgodnie
z definicjg w art. 2 pkt 1 dyrektywy
2009/73/WE

— operatorzy instalacji stuzacych do
rafinacji i przetwarzania gazu
ziemnego

e) wodor

operatorzy instalacji stuzacych do
produkcji, magazynowania i przesyhu
wodoru

2. Transport

a) transport lotniczy

— przewoznicy lotniczy, o ktorych
mowa w art. 3 pkt 4 rozporzadzenia
(WE) nr 300/2008(44),
wykorzystywani do celow
handlowych

— zarzadzajacy portem lotniczym,
o ktérych mowa w art. 2 Jz)kt 2
dyrektywy 2009/12/WE(*), porty
lotnicze, o ktérych mowa w art. 2
pkt 1 tej dyrektywy, w tym porty
lotnicze sieci bazowej wymienione
w sekcji 2 zatgcznika I do
rozporzadzenia (UE)
nr 1315/2013(*); oraz jednostki
obstugujace urzadzenia pomocnicze
znajdujace si¢ w portach lotniczych

— operatorzy zarzadzajacy ruchem

lotniczym zapewniajacy shuzbe
kontroli ruchu lotniczego (ATC),

44

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008

zdnia 11 marca 2008 r. w sprawie wspdlnych zasad w dziedzinie ochrony lotnictwa
cywilnego 1 uchylajace rozporzadzenie (WE) nr 2320/2002 (Dz.U. L 97 2 9.4.2008, s. 72).

45

Dyrektywa Parlamentu Europejskiego i Rady 2009/12/WE z dnia 11 marca 2009 r.

w sprawie optat lotniskowych (Dz.U. L 70 z 14.3.2009, s. 11).
46 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1315/2013 z dnia 11 grudnia 2013 r.
w sprawie unijnych wytycznych dotyczacych rozwoju transeuropejskiej sieci transportowe;j
1 uchylajace decyzje nr 661/2010/UE (Dz.U. L 348 z 20.12.2013, s. 1).
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o ktérej mowa w art. 2 pkt 1
rozporzadzenia (WE)
nr 549/2004(*7)

b) transport kolejowy — zarzadcy infrastruktury, o ktérych
mowa w art. 3 pkt 2 dyrektywy
2012/34/UE(*8)

— przedsi¢biorstwa kolejowe,
o ktérych mowa w art. 3 pkt 1
dyrektywy 2012/34/UE, w tym
operatorzy obiektow infrastruktury
ushugowej, o ktérych mowa w art. 3
pkt 12 dyrektywy 2012/34/UE

¢) transport wodny — armatorzy $rodladowego, morskiego
1 przybrzeznego wodnego transportu
pasazerow i towardw, o ktorych
mowa w odniesieniu do transportu
morskiego w zalaczniku I do
rozporzadzenia (WE)

nr 725/2004(*%), z wytaczeniem
poszczeg6lnych statkow, na ktorych
prowadza dziatalno$¢ ci armatorzy

— organy zarzadzajace portami,
o ktorych mowa w art. 3 pkt 1
dyrektywy 2005/65/WE(®?), w tym
ich obiekty portowe, o ktérych
mowa w art. 2 pkt 11
rozporzadzenia (WE) nr 725/2004;
oraz jednostki wykonujace prace
1 operujace sprzetem znajdujagcym
si¢ w tych portach

47 Rozporzadzenie (WE) nr 549/2004 Parlamentu Europejskiego i Rady

z dnia 10 marca 2004 r. ustanawiajace ramy tworzenia Jednolitej Europejskiej Przestrzeni
Powietrznej (Rozporzadzenie ramowe) (Dz.U. L 96 z 31.3.2004, s. 1).

48 Dyrektywa Parlamentu Europejskiego 1 Rady 2012/34/UE z dnia 21 listopada 2012 r.

w sprawie utworzenia jednolitego europejskiego obszaru kolejowego (Dz.U. L 343

z 14.12.2012, s. 32).

Rozporzadzenie (WE) nr 725/2004 Parlamentu Europejskiego i Rady

z dnia 31 marca 2004 r. w sprawie wzmocnienia ochrony statkéw 1 obiektéw portowych

(Dz.U. L 129 7 29.4.2004, s. 6).

50 Dyrektywa 2005/65/WE Parlamentu Europejskiego 1 Rady z dnia 26 pazdziernika 2005 r.
w sprawie wzmocnienia ochrony portow (Dz.U. L 310 z 25.11.2005, s. 28).

49
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— operatorzy systemu ruchu statkow,
o ktérym mowa w art. 3 lit. 0)
dyrektywy 2002/59/WE(*!)

d) transport drogowy — organy administracji drogowej,

o ktorych mowa w art. 2 pkt 12
rozporzadzenia delegowanego
Komisji (UE) 2015/962(%2),
odpowiedzialne za zarzadzanie
ruchem drogowym, z wylaczeniem
podmiotow publicznych, dla
ktorych zarzadzanie ruchem lub
obshluga inteligentnych systeméw
transportowych stanowia jedynie
inna niz istotna czes¢ ich ogolnej
dzialalnoSci.

— operatorzy inteligentnych systemow
transportowych, o ktérych mowa
w art. 4 pkt 1 dyrektywy
2010/40/UE(*3)

3. Bankowos¢ — instytucje kredytowe, o ktorych
mowa w art. 4 pkt 1 rozporzadzenia
(UE) nr 575/2013(%%), [z wyjatkiem
tych, o ktorych mowa w art. 2 ust.
S pkt 8 dyrektywy 2013/36/UE,
ktore sa wylaczone zgodnie z art.
2 ust. 4 rozporzadzenia XX
[rozporzadzenie w sprawie
operacyjnej odpornosci
cyfrowej]]

St Dyrektywa 2002/59/WE Parlamentu Europejskiego 1 Rady z dnia 27 czerwca 2002 r.
ustanawiajgca wspolnotowy system monitorowania i informacji o ruchu statkow
1 uchylajaca dyrektywe Rady 93/75/EWG (Dz.U. L 208 z 5.8.2002, s. 10).
32 Rozporzadzenie delegowane Komisji (UE) 2015/962 z dnia 18 grudnia 2014 r.
uzupelniajace dyrektywe Parlamentu Europejskiego 1 Rady 2010/40/UE w odniesieniu do
Swiadczenia ogdlnounijnych uslug informacyjnych w czasie rzeczywistym dotyczacych
ruchu (Dz.U. L 157 z 23.6.2015, s. 21).
Dyrektywa Parlamentu Europejskiego i Rady 2010/40/UE z dnia 7 lipca 2010 r. w sprawie
ram wdrazania inteligentnych systemoéw transportowych w obszarze transportu drogowego
oraz interfejsoOw z innymi rodzajami transportu (Dz.U. L 207 z 6.8.2010, s. 1).
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 575/2013 z dnia
26 czerwca 2013 r. w sprawie wymogdéw ostrozno$ciowych dla instytucji kredytowych
1 firm inwestycyjnych, zmieniajace rozporzadzenie (UE) nr 648/2012
(Dz.U. L 176 z27.6.2013,s. 1).

53

54
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4. Infrastruktura — operatorzy systemu obrotu,

nkow fi h o ktéorym mowa w art. 4 pkt 24
YEON HRAmonYE dyrektywy 2014/65/UE(£5)

— kontrahenci centralni, o ktorych
mowa w art. 2 pkt 1 rozporzadzenia
(UE) nr 648/2012(3%)

— $wiadczeniodawcy, o ktorych mowa
w art. 3 lit. g) dyrektywy
2011/24/UE(7)

5. Zdrowie

— laboratoria referencyjne UE,
o ktérych mowa w art. 15
rozporzadzenia XXXX/XXXX
w sprawie powaznych
transgranicznych zagrozen
zdrowia®®

— Eodmioty prowadzace dziatalno$¢
adawczo-rozwojowa w zakresie

produktéw leczniczych, o ktorych
mowa w art. L pkt 2 dyrektywy
2001/83/WE(59g

— podmioty produkujace podstawowe
substancje farmaceutyczne oraz leki
1 pozostale wyroby farmaceutyczne,
o ktorych mowa w sekcji C dziat 21
klasyfikacji NACE Rev. 2

— podmioty produkujace wyroby
medyczne, dla ktorych uznano, ze
ma‘iq one krytyczne znaczenie
podczas danego stanu zagrozenia
zdrowia publicznego (,,wykaz

55 Dyrektywa Parlamentu Europejskiego 1 Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie
rynkow instrumentdéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dyrektywe
2011/61/UE (Dz.U. L 173 z 12.6.2014, s. 349).

56 Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r.
w sprawie instrumentéw pochodnych bedacych przedmiotem obrotu poza rynkiem
regulowanym, kontrahentow centralnych i repozytoriow transakcji
(Dz.U. L 201 z27.7.2012,s. 1).

57 Dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r. w sprawie

stosowania praw pacjentOw w transgranicznej opiece zdrowotne;j

(Dz.U. L 88 z4.4.2011, s. 45).

[Rozporzadzenie Parlamentu Europejskiego 1 Rady w sprawie powaznych transgranicznych

zagrozeh zdrowia oraz uchylajace decyzje nr 1082/2013/UE, odniesienie nalezy

zaktualizowa¢, kiedy juz zostanie przyjety wniosek COM(2020) 727 final].

» Dyrektywa 2001/83/WE Parlamentu Europejskiego i Rady z dnia 6 listopada 2001 r.

w sprawie wspdlnotowego kodeksu odnoszacego si¢ do produktow leczniczych
stosowanych u ludzi (Dz.U. L 311 z 28.11.2001, s. 67).

58
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wyrobow medycznych

0 ycznym znaczeniu

w przypadku stanu zagrozenia
zdrowia publicznego”%, 1 0 ktorych
mowa w art. 20 rozporzadzenia
XXXX60

6. Woda pitna dostawcy 1 dystrybutorzy ,,wody '
przeznaczonej do spozycia Frzez ludzi”,
0 ktérej mowa w art. 2 R)l&{]t lit. a?
dyrektywy Rady 98/83/WE(%!), ale
z wylaczeniem dystrybutorow, dla
ktorych dystrybucja wody ‘
przeznaczone] do spozycia przez ludzi
stanowi jedynie inng niz istotna cze¢s¢
ich ogolnej dziatalnosci polegajacej na
dystrybucj1 innych produktow
1 towarow [...]

7. Scieki przedsigbiorstwa zbierajace,
odprowadzajace lub oczyszczajace
scieki komunalne, bytowe

1 przemyslowe, o ktorych mowa

w art. 2 Ekt 1-3 dyektywy Rady
91/271/EWG(%?), lecz z wylaczeniem
przedsiebiorstw, dla ktorych
zbieranie, odprowadzanie lub
oczyszczanie Sciek6w komunalnych,
bytowych i przemyslowych stanowi
jed,¥nie inna niz istotna czes¢ ich
ogolnej dzialalnosci. | ...]

8. Infrastruktura — dostawcy punktu wymiany ruchu
cyfrowa internetowego
— dostawcy ustug DNS,

z wylaczeniem operatoréw glownych
serwerow nazw

— rejestry nazw TLD

60 [Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie wzmocnienia roli

Europejskiej Agencji Lekoéw w zakresie gotowosci na wypadek sytuacji kryzysowe;j

1 zarzadzania kryzysowego w odniesieniu do produktow leczniczych i wyrobow
medycznych; odniesienie nalezy zaktualizowac, kiedy juz zostanie przyjety wniosek
COM(2020) 725 final].

Dyrektywa Rady 98/83/WE z dnia 3 listopada 1998 r. w sprawie jako$ci wody
przeznaczonej do spozycia przez ludzi (Dz.U. L 330 z 5.12.1998, s. 32).

Dyrektywa Rady 91/271/EWG z dnia 21 maja 1991 r. dotyczaca oczyszczania Sciekow
komunalnych (Dz.U. L 135 z 30.5.1991, s. 40).

61
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14337/21 pas, ap/AKO/av 145
ZALACZNIK 1 JAIL2 PL.



— dostawcy ushugi w chmurze

— dostawcy uslug osrodka
przetwarzania danych

— dostawcy sieci dostarczania tresci

— dostawcy ustug zaufania,
o ktérych mowa w art. 3 pkt 19
rozporzadzenia (UE) nr 910/2014(%3)

— dostawcy publicznych sieci
facznosci elektronicznej, o ktorych
mowa w art. 2 pkt 8 dyrektywy (UE)
2018/1972(%4), lub dostawcy ustug
facznosci elektronicznej, o ktorych
mowa w art. 2 pkt 4 dyrektywy (UE)
2018/1972, w przypadku gdy ich ustugi
sg publicznie dostepne

8a. Zarzadzanie
ustugami ICT

(B2B)

— Dostawcy ustug zarzadzanych
(MSP)

— Dostawcy zarzadzanych uslug
w zakresie bezpieczenstwa
(MSSP)

63 Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

(Dz.U. L 257 z 28.8.2014, s. 73).

o4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r.

ustanawiajaca Europejski kodeks tacznosci elektronicznej (Dz.U. L 321 z 17.12.2018, s. 36).
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9. Podmioty
administracji
publicznej

— Podmioty administracji publiczne;j
rzadoéw centralnych
zdefiniowanych przez panstwa
czlonkowskie zgodnie z prawem
krajowym

— [...]1%[...]

—[...]

10. Przestrzen
kosmiczna

— operatorzy infrastruktury naziemnej
nalezacej do, zarzadzanej
1 obstugiwanej przez panstwa
cztonkowskie lub podmioty
prywatne, ktore wspieraja
Swiadczenie ustug kosmicznych,
z wyjatkiem dostawcoOw
publicznych sieci tgcznosci
elektronicznej, o ktoérej mowa
w art. 2 pkt 8 dyrektywy (UE)
2018/1972

65 .]
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ZALACZNIK 1T

SEKTORY, PODSEKTORY I RODZAJE PODMIOTOW

Sektor

Podsektor

Rodzaj podmiotu

1. Ustugi pocztowe
1 kurierskie

operatorzy $wiadczacy ustugi
pocztowe, o ktérych mowa w art. 2
pkt 1[...] dyrektywy 97/67/WE(®),

w tym [...] dostawcy ustug kurierskich

2. Gospodarowanie
odpadami

przedsiebiorstwa zajmujace si¢
gospodarowaniem odpadami, o ktérym
mowa w art. 3 pkt 9 dyrektywy
2008/98/WE(%7), z wytaczeniem
przedsigbiorstw, dla ktorych
gospodarowanie odpadami nie stanowi
glownej dziatalno$ci gospodarcze;j

66

Dyrektywa 97/67/WE Parlamentu Europejskiego 1 Rady z dnia 15 grudnia 1997 r. w sprawie
wspolnych zasad rozwoju rynku wewnetrznego ustug pocztowych Wspdlnoty oraz poprawy

jakosci ustug (Dz.U. L 15z 21.1.1998, s. 14), zmieniona dyrektywa 2008/6/WE
Parlamentu Europejskiego i Rady z dnia 20 lutego 2008 r. zmieniajaca dyrektywe
97/67/WE w odniesieniu do pelnego urzeczywistnienia rynku wewnetrznego ustug
pocztowych Wspdlnoty (Dz.U. L 52 z 27.2.2008, s. 3).

67 Dyrektywa Parlamentu Europejskiego 1 Rady 2008/98/WE z dnia 19 listopada 2008 r.

w sprawie odpadow oraz uchylajgca niektore dyrektywy (Dz.U. L 312 z 22.11.2008, s. 3).
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3. Produkcja, przedsigbiorstwa zajmujace si¢

wytwarzanie produkcjal...] i dystrybucja substancji
1 dystrybucja 1[...] mieszanin, o ktorych mowa
chemikaliéw w art. 3 pkt [...] 91 14 rozporzadzenia

(WE) nr 1907/2006(%®), oraz
przedsi¢biorstwa zajmujace si¢
produkcja wyrobow, o ktorych
mowa w art. 3 pkt 3 tego
rozporzadzenia, z substancji lub

mieszanin.
4. Produkcja, przedsigbiorstwa spozywcze, o ktorych
przetwarzanie mowa w art. 3 pkt 2 rozporzadzenia
i dystrybucja zywnosci (WE) nr 178/2002(%), zajmujace si¢

dystrybucja hurtowa oraz produkcja
przemystowa i przetwérstwem

5. Produkcja a) produkcja wyrobow podmioty produkujace wyroby
medycznych i wyrobow | medyczne, o ktorych mowa w art. 2
medycznych do ust. 1 rozporzadzenia (UE)
diagnostyki in vitro 2017/745("°), oraz podmioty

produkujace wyroby medyczne do
diagnostyki in vitro, o ktérych mowa
w art. 2 ust. 2 rozporzadzenia (UE)
2017/746(""), z wyjatkiem podmiotow

68 Rozporzgdzenie (WE) nr 1907/2006 Parlamentu Europejskiego i Rady

z dnia 18 grudnia 2006 r. w sprawie rejestracji, oceny, udzielania zezwolen 1 stosowanych
ograniczen w zakresie chemikaliow (REACH), utworzenia Europejskiej Agencji
Chemikaliow, zmieniajace dyrektywe 1999/45/WE oraz uchylajace rozporzadzenie Rady
(EWQG) nr 793/93 1 rozporzadzenie Komisji (WE) nr 1488/94, jak rowniez dyrektywe Rady
76/769/EWG 1 dyrektywy Komisji 91/155/EWG, 93/67/EWG, 93/105/WE 1 2000/21/WE
(Dz.U. L 396 z30.12.2006, s. 1).

Rozporzadzenie (WE) nr 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia
2002 r. ustanawiajace ogdlne zasady 1 wymagania prawa zywnosciowego, powotujace
Europejski Urzad ds. Bezpieczenstwa Zywnosci oraz ustanawiajace procedury w zakresie
bezpieczenstwa zywnosci (Dz.U. L 31 z 1.2.2002, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r.
w sprawie wyrobow medycznych, zmiany dyrektywy 2001/83/WE, rozporzadzenia (WE)
nr 178/2002 i rozporzadzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw Rady
90/385/EWG 193/42/EWG (Dz.U.L 1172 5.5.2017, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/746 z dnia 5 kwietnia 2017 r.
w sprawie wyrobow medycznych do diagnostyki in vitro oraz uchylenia dyrektywy
98/79/WE 1 decyzji Komisji 2010/227/UE (Dz.U.L 117 z 5.5.2017, s. 176).

69

70
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produkujacych wyroby medyczne
wymienione w zalaczniku 1 pkt 5

b) produkcja
komputeréw, wyrobow
elektronicznych

1 optycznych

przedsigbiorstwa prowadzace
ktérykolwiek z rodzajow dziatalnosci
gospodarczej, o ktérych mowa w sekcji
C dziat 26 klasyfikacji NACE Rev. 2

¢) produkcja urzadzen

przedsigbiorstwa prowadzace

elektrycznych ktérykolwiek z rodzajow dziatalnosci
gospodarczej, o ktérych mowa w sekcji
C dziat 27 klasyfikacji NACE Rev. 2

d) produkcja maszyn przedsigbiorstwa prowadzace

i urzadzen, gdzie indziej | ktérykolwiek z rodzajow dziatalnosci

niesklasyfikowana gospodarczej, o ktorych mowa w sekcji
C dziat 28 klasyfikacji NACE Rev. 2

e) produkcja pojazdow przedsigbiorstwa prowadzace

samochodowych, ktorykolwiek z rodzajéw dziatalnosci

przyczep i naczep

gospodarczej, o ktorych mowa w sekcji
C dziat 29 klasyfikacji NACE Rev. 2

f) produkcja pozostatego
sprzetu transportowego

przedsigbiorstwa prowadzace
ktorykolwiek z rodzajow dziatalnosci
gospodarczej, o ktérych mowa w sekcji
C dziat 30 klasyfikacji NACE Rev. 2

6. dostawcy ustug

—  dostawcy internetowych platform

cyfrowych handlowych
—  dostawcy wyszukiwarek
internetowych
—  dostawcy platform ustug sieci
spoteczno$ciowych
14337/21 pas, ap/AKO/av 150
ZALACZNIK 1 JAIL2 PL.



	I. WPROWADZENIE
	II.  PRACE W ORGANACH PRZYGOTOWAWCZYCH RADY
	III. KWESTIE MERYTORYCZNE
	IV. PODSUMOWANIE

		2021-12-01T10:58:19+0000
	 Guarantee of Integrity and Authenticity


	



