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— Altalanos megkézelités

I. BEVEZETES

1. A Bizottsdg 2020. december 16-an elfogadta az Unid egész teriiletén magas szintii
kiberbiztonsagot biztositd intézkedeésekrdl szolo iranyelvre irdnyuld javaslatot (a feliilvizsgalt
NIS-iranyelv vagy ,,NIS 2 iranyelv”)! azzal a céllal, hogy az felvaltsa a haldzati és

informacios rendszerek biztonsagarol szolo jelenlegi iranyelvet (NIS-iranyelv)>2.

Javaslat — Az Eurdpai Parlament és a Tanacs iranyelve az Unid egész terliletén magas szintii
kiberbiztonsagot biztositd intézkedésekrol, valamint az (EU) 2016/1148 iranyelv hatalyon
kiviil helyezésérol.

2 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito
intézkedésekrol.

14337/21 1

JAL2 HU



A javaslat egyike volt a digitalis évtizedre vonatkoz6 unids kiberbiztonsagi stratégiaban?
eldiranyzott cselekvéseknek, amelyek célja annak biztositasa, hogy a polgarok ¢€s az tlizleti

vallalkozasok megbizhato digitélis technologidk elényeit élvezzEk.

2. Az Eurodpai Unidé mikddésérdl szolo szerzodés (EUMSZ) 114. cikkén alapul6 javaslat célja,
hogy tovabb javitsa az allami és maganszervezetek, az illetékes hatésagok és az egész Unid
reziliencidjat és kiberbiztonsagi eseményekre valo reagalasi képességét.

3. Az Eurdpai Parlamentben az Ipari, Kutatasi és Energiatligyi Bizottsdg (ITRE) felelos a
javaslatért. Az ITRE bizottsag 2021. oktober 28-an fogadta el az el6adé jelentését.

4. Az Eurdpai Gazdasagi és Szocidlis Bizottsag 2021. aprilis 28-an fogadta el véleményét.

5. Az Alland6 Képviseldk Bizottsaga 2021. februar 3-an gy hatarozott, hogy konzultal a
Régiok Eurdpai Bizottsagaval a javaslatrol. A Régiok Eurdpai Bizottsaga eddig még nem
nyilvanitott véleményt.

6. Az eurdpai adatvédelmi biztos 2021. marcius 11-én nyilvanitott véleményt>.

7. A digitélis évtizedre vonatkoz6 unios kiberbiztonsagi stratégiarol szol6, 2021. marcius 22-1
kovetkeztetésekben® a Tanacs nyugtazta az 0j javaslatot, amely a kiberbiztonsagi iranyelvre
épiil, és ismételten hangstulyozta, hogy tamogatja a nemzeti kiberbiztonsagi keretek
megerdsitését és harmonizalasat, valamint a tagallamok kozotti tartos egyiittmitkodést.

8. Az Eurdpai Tandcs a 2021. oktober 21-22-1 kdvetkeztetéseiben felszolitott a NIS-iranyelvre
vonatkozo6 javaslattal kapcsolatos munka eldmozditasara.

3 14133/20.

4 5573/21.

S 5/2021. sz. vélemény a kiberbiztonsagi stratégiarol €s a NIS 2.0 iranyelvrol.

6 6722/21.
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II.

10.

1.

12.

13.

A TANACS ELOKESZITO SZERVEI KERETEBEN VEGZETT MUNKA

A Tanacsban a javaslat vizsgalatara a kiberkérdésekkel foglalkozo6 horizontalis munkacsoport
(a tovabbiakban: HWPCI) keretében kertilt sor. A javaslat vizsgalata a portugdl elndkség alatt,
januar 19-én kezdd6dott a javaslat alapos atolvasasaval, amelynek keretében a tagallamoknak
lehetdségiik nyilt kérdéseik feltevésére és fObb aggalyaik megfogalmazasara, a Bizottsag

pedig részletes magyarazattal szolgalt a feliilvizsgalt irdnyelvet érinté modositasokrol.

A portugal elndkség alatt a HWPCI 17 iilést szentelt a javaslat ismertetésének és
atolvasasanak. Az atolvasds nyoman 2021. jinius 4-én az elért eredményekrdl szolo jelentést

nyujtottak be a TTE Tanécsnak.

A munka a szlovén elndkség alatt folytatodott és intenzivebbé valt annak érdekében, hogy a
Tanacs (Kozlekedés, Tavkozlés és Energia) 2021. december 3-i iilésén altalanos
megkdzelitést lehessen elérni. A szlovén elndkség 15 iilést szentelt a NIS 2 iranyelvrdl sz616

javaslat feliilvizsgalatanak, és valamennyi szinten szamos kétoldalu megbeszélést szervezett.

A HWPCI munkéjanak kozéppontjaban a javaslat Gjraszovegezése allt, eldszor is a NIS 2
iranyelv és az agazati jogszabalyok kozotti kolesonhatas és a hataly tekintetében, kiilonosen
ami a kozigazgatast, a DNS gyokérszervereket és a kizard rendelkezést illeti, késobb pedig
tobbek kozott a szakértdi értékelések, a joghatdsag és a kdlesonds segitségnyljtas, az
Osszehangolt sebezhetdség-feltaras, a doménnevek és nyilvantartasi adatok adatbézisai,

valamint a nemzetkozi egyiittmiikodés tekintetében.

2021. szeptember 21-¢én eldterjesztették az iranyelvjavaslat szovegére vonatkozo6 elsd
kompromisszumos javaslatot’, amely a tagallamok altal benyujtott irasbeli észrevételeken és
informalis dokumentumokon, valamint a NIS 2 iranyelv és az agazati jogszabalyok kozotti
kolcsonhatéasra és a NIS 2 iranyelv hatalyara vonatkozo6, el6z6 kompromisszumos

javaslatokon alapul.

7
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14.

I1I.

15.

Az elndkségi kompromisszumos javaslat legutobb feliilvizsgalt szovegérdl® munkacsoporti
szinten 2021. november 22-én zajlott megbeszélés. A delegaciok altalanossagban tidvozolték
a kompromisszumos szdveget, néhany delegacid azonban tovabbra is vizsgalati fenntartassal
¢lt, illetve észrevételeket tett a kompromisszumos javaslat egyes részeivel kapcsolatban. A

szoveg egyes részeit illetden tovabbra is javasoltak némi technikai jellegl Gjraszovegezést.

TARTALMI KERDESEK

A munkacsoporti szintli megbeszélések alapjan a fobb politikai kérdések a kovetkezok:

a)  Hataly (2. cikk)

A tagallamok mar a NIS 2 iranyelvrdl szol6 javaslattal kapcsolatos megbeszélések kezdete
Ota azt tartottdk a leginkdbb aggalyosnak, hogy az iranyelv hatalya a korabbindl sokkal tobb
szervezetre terjed ki, valamint kiilondsen azt, hogy az irdnyelv olyan méretkorlat-szabalyt
vezet be, amelynek értelmében minden olyan kdzép- és nagyvallalkozas, amely a NIS 2
iranyelv hatélya ala tartoz6 dgazatokban mitkddik vagy a NIS 2 irdnyelv hatéalya ala tartozo
szolgaltatdsokat nyujt, az irdnyelv hatalya alé tartozik. Noha ez az altalanos szabaly a
kompromisszumos javaslatbol sem keriilt ki, a javaslat kiegésziilt olyan rendelkezésekkel,
amelyek célja a szlikséges aranyossag €s a nagyobb mértékii kockazatkezelés biztositasa,
valamint a kritikus szintre vonatkozo6 egyértelmi kritériumok meghatarozasa annak
megallapitasa tekintetében, hogy mely szervezetek tartoznak az iranyelv hatalya alad. A
kompromisszumos javaslat ezenkiviil egyedi rendelkezéseket tartalmaz a feliigyeleti

intézkedések alkalmazasanak kockazatalapt rangsoroldsara vonatkozoan.

8
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b)  Kozigazgatasi szervek (a 2. cikk (2a) bekezdése)

A kozigazgatasi szerveknek a NIS 2 iranyelv hatalya ald vonasarol €lénk vita folyt,
tekintettel arra, hogy a kozigazgatasi agazat hatarozottan elkiiloniil a NIS 2 iranyelv hatalya
ala tartozo tobbi dgazattol. Az elndkség olyan kiegyensulyozott megkdzelités kialakitasara
torekedett, amely figyelembe veszi a nemzeti kdzigazgatasi keretek sajatossagait és
bizonyos fokl rugalmassagot biztosit a tagallamok szaméra annak meghatarozasa terén,
hogy mely kdzigazgatési szervek tartoznak a NIS 2 irdnyelv hatdlya ala. A
kompromisszumos szdveg értelmében ezért a NIS 2 iranyelv a kdzponti korméanyzatok
kozigazgatasi szerveire alkalmazando, a tagallamok pedig donthetnek gy, hogy az iranyelv

a regionalis ¢s helyi szintli kdzigazgatasi szervekre is alkalmazando legyen.

c) A kizar6 rendelkezés (a 2. cikk (3a) és (3aa) bekezdése)

A tagallamok pontosabba kivantak tenni azt a rendelkezést, amely kizarja az iranyelv
hatalya alol egyrészt azokat a szervezeteket, amelyek foként a védelem, a nemzetbiztonsag,
a kozbiztonsag vagy a biiniildozés teriiletén végeznek tevékenységet, masrészt pedig a
nemzetbiztonsaggal vagy a védelemmel kapcsolatos tevékenységeket. Az irdnyelv az

igazsagszolgaltatasra, a parlamentekre és a kozponti bankokra sem alkalmazando.

d) Az agazati jogszabalyokkal valé kolcsonhatés

A tagallamok hangsulyoztak, hogy a NIS 2 irdnyelvet 0ssze kell hangolni az dgazati

crer

crer

sz6106 iranyelvvel (CER-iranyelv). A NIS 2 irdnyelvben, amelynek a kiberbiztonsagra
vonatkoz6 minimumharmonizacié alapjaul kell szolgalnia, kiilon cikk foglalkozik az
agazatspecifikus unios jogi aktusokkal (2b. cikk). A CER-iranyelvvel valo kdlcsonhatas
tekintetében a kompromisszumos javaslat egyértelmiibbé teszi a ,,minden veszélyre
kiterjedd” megkdzelitést. A szoveg a vonatkozd jogszabalyok szerinti illetékes hatosagok

kozotti egytittmiikodési megallapodasok tekintetében is fontos rendelkezésekkel egésziilt ki.
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e)  Szakértdi tanulas (16. cikk)

Néhany kivételtdl eltekintve a tagallamok ellenezték, hogy a Bizottsag kotelezd szakértoi
értekeléseket vezessen be. A javasolt kompromisszum biztositja, hogy a szakért6i tanuldsra
vonatkozo 1j mechanizmus a kdlcsonds bizalmon alapuljon és a tagallamok altal iranyitott

onkéntes folyamat keretében valdsuljon meg.

f)  Joghatdség és teriileti elv (24. cikk), valamint kdlcsdnds segitségnyujtas (34. cikk)

A tagallamok aggodalmuknak adtak hangot az IKT-4gazatban miik6dd szervezetek esetében
a Bizottsag altal javasolt differencialt joghatdsadg kdvetkezményeivel kapcsolatban. A
kompromisszumos szovegben egyértelmiibbé valt a szervezettipusok szerinti joghatosag
kérdése, a kdlesonods segitségnyujtasra vonatkozo rendelkezések megfogalmazasa pedig

erdsebb lett.

g)  Bejelentési kotelezettségek (20. cikk)

A tagéllamok azzal kapcsolatos aggélyai nyoman, hogy a jelentds kiberbiztonsagi
fenyegetések bejelentésére vonatkozo kotelezettség miatt a NIS 2 irdnyelv hatalya ala
tartozo szervezetekre tilzott terhek harulnanak, valamint hogy a kotelezettség tulzott

mértékill bejelentésekhez vezethet, ez a kotelezettség kikeriilt a kompromisszumos

szOovegbdl.

IV. OSSZEGZES

16. Az Allandé Képviselék Bizottsaga 2021. november 24-én megéllapodésra jutott a
mellékletben foglalt kompromisszumos szovegrdl, €s ugy hatarozott, hogy altalanos
megkozelités elfogadasa céljabol benyljtja azt a Tandcsnak (Kozlekedés, Tavkozlés és
Energia).

17. Felkérjiik ezért a Tanéacsot, hogy a 2021. december 3-1 tilésén hagyja jova az elndkseg altal
elOterjesztett, a mellékletben foglalt kompromisszumos szoveget és fogadjon el altalanos
megkozelitést.
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MELLEKLET

Javaslat

AZ EUROPAI PARLAMENT ES A TANACS IRANYELVE

az Unio egész teriiletén egységesen magas szintii kiberbiztonsagot biztosito intézkedésekrol,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasardl és az (EU)
2016/1148 iranyelv hatalyon kiviil helyezéséral

(EGT-vonatkozasu szoveg)

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Europai Unié mikddésérdl szolo szerzodésre €s kiilondsen annak 114. cikkére,
tekintettel az Europai Bizottsag javaslatara,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valé megkiildését kovetden,
tekintettel az Europai Gazdasagi és Szocialis Bizottsag véleményére?,

tekintettel a Régiok Bizottsaganak véleményérel?,

rendes jogalkotasi eljaras keretében,

9 HLC,,.o.
10 HLC,,.o.
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mivel:

(1

2)

Az Euro6pai Parlament és a Tanacs (EU) 2016/1148 iranyelvének!! célja a kiberbiztonsagi
képességek egész Unidban torténd kiépitése, a kulcsfontossagu agazatokban az alapvetd
szolgaltatdsok nyujtasara hasznalt halozati és informacios rendszerek fenyegetéseinek
enyhitése és az emlitett szolgaltatasok folyamatossaganak biztositasa a kiberbiztonsagi
események soran, hozzajarulva ezzel az Uni6 gazdasaganak ¢€s tarsadalmanak hatékony

mukodéséhez.

Az (EU) 2016/1148 iranyelv hatalybalépése ota jelentOs elOrelépés tortént az Uniod
kiberreziliencidjanak ndvelése terén. Az iranyelv feliilvizsgalata megmutatta, hogy
katalizatorként szolgalt az unios kiberbiztonsag intézményi és szabalyozasi
megkozelitésében, utat nyitva a gondolkodasmod jelentds valtozasanak. Az emlitett iranyelv
a halézati és informacios rendszerek biztonsagara vonatkozé nemzeti |[...] stratégiak
meghatdrozasaval, a nemzeti képességek kialakitasaval és az egyes tagallamok altal
azonositott alapvetd infrastrukturakra és szereplékre vonatkozo6 szabalyozasi intézkedések
végrehajtasaval biztositotta a nemzeti keretek kiteljesitését. Az egyiittmiikodési csoport!?,
valamint a [...] nemzeti szamitogép-biztonsagi eseményekre reagald csoportok haldzata (,,a
CSIRT-ek halozata™)!3 1étrehozasaval hozzajarult az unios szintli egyiittmiikodéshez is. Ezen
eredmények ellenére az (EU) 2016/1148 iranyelv feliilvizsgalata olyan hianyossagokat tart
fel, amelyek megakadalyozzék, hogy eredményesen kezelje az aktualis és felmertild

kiberbiztonsagi kihivasokat.

11

12
13

Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito
intézkedésekrol (HL L 194., 2016.7.19., 1. 0.).

Az (EU) 2016/1148 iranyelv 11. cikke.

Az (EU) 2016/1148 iranyelv 12. cikke.
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(3) A halozati és informécios rendszerek a mindennapi élet kozponti jellemzdjéve fejlodtek a
hatarokon atnyulé cseréket is. Ez a fejlodés a kiberbiztonsagi fenyegetettség boviiléséhez
vezetett, Uj kihivasokat tAmasztva, amelyek minden tagallamban kiigazitott, koordinalt s
innovativ reagalast igényelnek. A kiberbiztonsagi események szdma, nagysaga,
kifinomultsaga, gyakorisaga és hatasa ndvekszik, ami komoly veszélyt jelent a halozati és
informacios rendszerek miikodésére. Ennek kovetkeztében a kiberbiztonsagi események
akadalyozhatjak a belso piacon a gazdasagi tevékenységek folytatasat, pénziigyi
veszteségeket okozhatnak, aldashatjak a felhasznalok bizalmat, és jelentds karokat
okozhatnak az Uni6 gazdasagaban ¢és a tarsadalmaban. A kiberbiztonsagi felkésziiltség és
hatékonysag ezért most minden eddiginél elengedhetetlenebb a belsé piac megfeleld

mukodéséhez.

(4) Az (EU)2016/1148 iranyelv jogalapja az Eurdpai Unid miikodésérdl szolo szerzodés
(EUMSZ) 114. cikke, amelynek célja a belsd piac megteremtése és miikddésének biztositasa
a nemzeti szabalyok kozelitésére irdnyulo intézkedések fokozasaval. A szolgéltatasokat
nyujtoé vagy gazdasagilag relevans tevékenységeket végzo szervezetekre eldirt
kiberbiztonsagi kovetelmények jelentdsen eltérnek a tagallamokban a kdvetelmények tipusa,
részletességi szintje €s a feliigyelet modja tekintetében. Ezek az eltérések
tobbletkoltségekkel jarnak és nehézségeket okoznak a hatdrokon 4tnytlé viszonylatban
arukat vagy szolgaltatasokat kindl6 vallalkozasok szdmara. Az egyik tagallam 4ltal eldirt, a
masik tagallam altal eldirtaktol eltérd vagy akar azoknak ellentmondé kovetelmények

jelentdsen befolyasolhatjak ezeket a hatarokon atnyulo tevékenységeket.
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)

Ezenkiviil ha egy tagallamban a kiberbiztonsagi [...] intézkedések kialakitdsa vagy
végrehajtasa esetleg elmarad az optimalistol, az valoszintileg visszahat mas tagallamok
kiberbiztonsagi szintjére is, kiilonos tekintettel az intenziv, hatarokon atnyulo cserékre. Az
(EU) 2016/1148 iranyelv feliilvizsgalata jelentOs eltérésekre vilagitott ra a tagallamok altali
végrehajtas terén, tobbek kozott a hatallyal kapcsolatban is, amelynek behatarolasa
nagyrészt a tagallamok mérlegelési jogkorében maradt. Az (EU) 2016/1148 iranyelv szintén
nagyon tag mérlegelési jogkort biztositott a tagallamoknak a biztonsaggal €s a biztonsagi
eseményekkel kapcsolatban az iranyelvben meghatarozott bejelentési kotelezettségek
végrehajtasa tekintetében. Ezeket a kotelezettségeket tehat az egyes tagallamok nemzeti
szinten jelentdsen eltéré modon hajtottak végre. Hasonlo eltérések mutatkoztak a
végrehajtasban az irdnyelv felligyeletre és végrehajtasra vonatkozo rendelkezéseivel

kapcsolatban.

Mindezek az eltérések a belso piac széttoredezettségével jarnak, és karos hatassal lehetnek
annak mikodésére, kiilondsen érintve a szolgaltatasok hatarokon atnyuld nyujtasat és a
kiberreziliencia szintjét az eltérd [...] intézkedések alkalmazédsa miatt. Ennek az
iranyelvnek az a célja, hogy kikiisz6bolje a tagallamok kozotti ilyen nagy eltéréseket,
kiilondsen olyan minimumszabalyok megallapitasaval, amelyek révén 6sszehangolt
szabalyozasi keret miikodik, az egyes tagallamok felelds hatosagai kozotti hatékony
egylittmiikddés mechanizmusainak meghatarozasaval, a kiberbiztonsagi kotelezettségek
hatéalya ala tartoz6 agazatok és tevékenységek listdjanak frissitésével, valamint olyan
hatékony jogorvoslatok és szankciok biztositasaval, amelyek kulcsfontossagtiak e
kotelezettségek tényleges érvényesitéséhez. Ezért az (EU) 2016/1148 iranyelvet hatalyon

kiviil kell helyezni, és helyébe ezt az iranyelvet kell 1éptetni.
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(6)

(62)

[...] A tagdllamok szamara biztositani kell a lehetdséget, hogy meghozzak az alapvetd
biztonsagi érdekeik védelméhez, a kdzrend €s a kdzbiztonsag megdvasadhoz, valamint a
blincselekmények nyomozasanak, felderitésének és a biintetdeljarasok lefolytatasanak
lehetové tételéhez sziikséges intézkedéseket [...].[...] Az iranyelv nem alkalmazandé az e
terilleteken tevékenységet folytato bizonyos allami vagy maganszervezetekre. Nem
alkalmazando tovabba a szervezetek e teriileteken végzett tevékenységeire. Ezenkiviil
egyetlen tagallamot sem lehet kotelezni arra, hogy olyan informécidkat szolgaltasson,
amelyek kozlése ellentétes lenne alapvetd kozbiztonsagi érdekeivel. [...] Figyelembe kell
venni a mindsitett adatok védelmére vonatkozd nemzeti [...] vagy unids szabalyokat, a
titoktartasi megallapodéasokat és az informalis titoktartasi megallapodasokat, példaul a TLP-

protokollt!4,

A személyes adatok és a maganélet védelmére vonatkozo unios jogszabalyokat
alkalmazni kell a személyes adatok ezen iranyelv szerinti barmely kezelésére. Ez az
iranyelv kiilonosen nem érinti az Eurdpai Parlament és a Tanacs (EU) 2016/679
rendeletét, valamint 2002/58/EK iranyelvét, és ezért kiillondsen nem érintheti a
vonatkozod unios adatvédelmi jogszabalyoknak valé megfelelés nyomon kovetésében

illetékes fiiggetlen feliigyeleti hatosagok feladatait és hataskoreit.

14

A TLP-protokoll arra szolgal, hogy az informacidkat megosztd személyek tajékoztassak
kozonségiiket az informaciok tovabbi terjesztésének korlatairdl. Hasznaljak szinte az 6sszes
CSIRT-kozosségben és néhany informacidelemzd és -megosztd kdzpontban (ISAC).
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(7) Az (EU)2016/1148 iranyelv hatalyon kiviil helyezésével az dgazati alkalmazasi kort ki kell
terjeszteni a gazdasag nagyobb részére, a (4)—(6) preambulumbekezdésben foglalt
megfontolasokra figyelemmel. Az (EU) 2016/1148 iranyelv hatalya alé tartozo agazatok
korét ezért ki kell terjeszteni, hogy atfogdan lefedjék azokat az dgazatokat és
szolgéltatasokat, amelyek 1étfontossaguak a belsé piacon végzett kulcsfontossagu tarsadalmi
¢és gazdasagi tevékenységek szempontjabol. A szabalyoknak nem szabad kiilonbozniiik
aszerint, hogy a szervezetek alapvetd szolgaltatasokat nyujto szereplok vagy digitalis
szolgaltatok. E megkiilonboztetés elavultsaga bebizonyosodott, mivel nem tiikr6zi az
agazatok vagy szolgaltatasok tényleges jelentdségét a belsd piaci tarsadalmi és gazdasagi

tevékenységek szempontjabol.

(8) Az (EU) 2016/1148 iranyelvvel 6sszhangban a tagallamok voltak feleldsek annak
megallapitasaért, hogy mely szervezetek felelnek meg az alapvetd szolgaltatdsokat nyujtod
szereplOokre vonatkozo kritériumoknak (,,azonositasi eljaras™). A tagallamok kozott e
tekintetben mutatkozo6 nagy eltérések kikiiszobolése, valamint az §sszes érintett szervezet
vonatkozasdban a kockdzatkezelési kovetelmények és a bejelentési kotelezettségek
tekintetében a jogbiztonsag biztositadsa érdekében egy olyan egységes kritériumot kell
megallapitani, amely meghatarozza az ezen iranyelv alkalmazasanak hatdlya ala tartozo
szervezeteket. Ennek a kritériumnak magaban kell foglalnia a méretkorlat-szabaly
alkalmazasat, amelynek soran —a 2003/361/EK bizottsagi ajanlas'> meghatarozasa szerinti —
minden olyan kozép- és nagyvallalkozas, amely az ezen iranyelv hatalya ala tartozo
agazatokban miikddik vagy az iranyelv hatalya ala tartozo tipusu szolgaltatasokat nyujt, az

iranyelv hatalya ala tartozik. [...]

15 A Bizottsag 2003/361/EK ajanlasa (2003. majus 6.) a mikro-, kis- és kozépvallalkozasok
meghatarozasarél (HL L 124., 2003.5.20., 36. o.).
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(8a)

)

(9a)

Annak biztositasa érdekében, hogy vilagosan attekintheto legyen, hogy mely
szervezetek tartoznak ezen iranyelv hatalya ala, a tagallamoknak lehetdséget kell
biztositani arra, hogy nemzeti 6nbejelentési mechanizmusokat hozzanak létre,
amelynek keretében eléirjak az ezen iranyelv hatalya ala tartoz6 valamennyi szervezet
szamara, hogy legalabb a neviiket, cimiiket, elérhet6ségi adataikat, tevékenységi
agazatukat vagy az altaluk nyujtott szolgaltatas tipusat, valamint adott esetben az
altaluk nyujtott szolgaltatasok helye szerinti tagallamok jegyzékét nyujtsak be az ezen
iranyelv szerinti illetékes hatésagoknak vagy a tagallamok altal erre a célra kijelolt
szerveknek. Amennyiben nemzeti szinten mar léteznek nyilvantartasok, a tagallamok
donthetnek az ezen iranyelv hatalya ala tartozo szervezetek meghatarozasat lehetové

tevo megfelelé6 mechanizmusokrol.

[...] Az irdnyelv hatalya alé kell tartozniuk azoknak a mikro- vagy kisvallalkozdsoknak
[...] is, amelyek megfelelnek bizonyos kritériumoknak, amelyek alapjan kulcsfontossagu
szerepet toltenek be a tagallamok gazdasaga vagy tarsadalma, illetve bizonyos dgazatok
vagy szolgaltatastipusok szempontjabol. A tagillamok szdmara el6 kell irni, hogy [...]
benyujtsak [...] a Bizottsagnak legalabb az azonositott szervezetek szamara, az
agazatukra vagy az altaluk nyujtott szolgaltatas tipusara vonatkozo relevans
informaciokat, valamint azon konkrét kritériumokat, amelyek alapjan e szervezeteket
azonositottak. A tagallamok donthetnek ugy, hogy ha a nemzetbiztonsagi szabalyok

megengedik, benyujtjak a Bizottsagnak az ilyen szervezetek nevét is.

Azok a kozigazgatasi szervek, amelyek a nemzetbiztonsag, a védelem, a kozbiztonsag
vagy a biiniild6zés teriiletén folytatnak tevékenységet, tovabba az igazsagszolgaltatas, a
parlamentek és a kozponti bankok ki vannak zarva ezen iranyelv hatalya alol. Ezen
iranyelv alkalmazasaban a szabalyozasi hataskorrel rendelkezo szervezetek nem
tekintendok a buniildozés teriiletén tevékenységet folytato szervezetnek, ezért
nincsenek ezen az alapon kizarva az iranyelv hatalya alol. Ezenkiviil nem tartoznak az
iranyelv hatalya ala a kozponti kormanyzat azon kozigazgatasi szervei, amelyeket
valamely nemzetkozi megallapodassal 6sszhangban harmadik orszaggal kozosen

hoztak létre.
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(9aa) A tagallamoknak lehetdséget kell biztositani arra, hogy megallapitsak, hogy az ezen
iranyelv hatalybalépése elott az (EU) 2016/1148 iranyelvvel dsszhangban alapveto
szolgaltatasokat nyujté szereploként azonositott szervezetek alapveté szervezetnek

minosiilnek.

(9aaa) Ez az iranyelv nem alkalmazandoé a tagallamok kiilfoldi diplomaciai és konzuli
képviseleteire és az ilyen képviseletek altal hasznalt IKT-infrastrukturakra,
amennyiben az ilyen infrastruktira Kiilfoldon talalhato és azt kiilfoldi felhasznalok

részére mikodtetik.

(10) A Bizottsag az egyiittmiikodési csoporttal egylittmitkddve iranymutatasokat adhat ki a

mikro- és kisvallalkozasokra alkalmazandé kritériumok végrehajtasarol.

(11) [...] Az ezen iranyelv hatalya ala tartozo szervezetek két kategoriaba sorolandok,
mégpedig az alapvet6 és a fontos szervezetek kategoriajaba, a besorolashoz pedig
figyelembe kell venni azt, hogy az agazat vagy a szervezet altal nyujtott szolgaltatasok
mennyire Kritikus fontossaguak, valamint a szervezet méretét. E tekintetben kell6en
figyelembe kell venni a vonatkozo6 agazati kockazatértékeléseket vagy adott esetben az
illetékes hatésagok altal adott iranymutatast is. Mind az alapvetd, mind a fontos
szervezetekre alkalmazni kell [...] a kockazatkezelési kovetelményeket és a bejelentési
kotelezettségeket. A szervezetek e két kategoridja kozott a felligyeleti €s szankciorendszer
tekintetében kiilonbséget kell tenni, hogy biztositani lehessen a méltanyos egyensulyt a
kockazatalapu kovetelmények és kotelezettségek, valamint a megfelelés feliigyeletébdl

adddo adminisztrativ terhek kozott.
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(12) Ez az iranyelv a kiberbiztonsagi kockazatkezelési intézkedések és bejelentési
kotelezettségek alapjaul szolgal a hatalya ala tartozo valamennyi agazatban. Annak
érdekében, hogy elkeriilhet6 legyen az unios jogi aktusokban foglalt kiberbiztonsagi
rendelkezések felaprozodasa, azokban az esetekben, amikor a kiberbiztonsag magas
szintjének biztositasa érdekében a kiberbiztonsagi kockazatkezelési intézkedésekre és
bejelentési kotelezettségekre vonatkozo kiegészitd agazatspecifikus rendelkezésekre
van sziikség, a Bizottsagnak értékelnie kell, hogy az ilyen rendelkezéseket meg lehet-e
allapitani az ezen iranyelvben foglalt felhatalmazas alapjan elfogadott végrehajtasi jogi
aktus keretében. Amennyiben az ilyen jogi aktusok nem alkalmasak erre a célra, az
agazatspecifikus jogszabalyok hozzajarulhatnak a kiberbiztonsag [...] magas szintjének
biztositdsdhoz, teljeskoriien figyelembe véve az [...] érintett agazatok sajatossagait és
Osszetettségét. Az agazatspecifikus jogszabalyban meg kell indokolni, hogy az ezen
iranyelvben foglalt felhatalmazas alapjan elfogadott végrehajtasi jogi aktus miért nem
alkalmas. Ugyanakkor az uniods jogi aktusokban foglalt ilyen agazatspecifikus
rendelkezéseknek kelléen figyelembe kell venniiik azt, hogy atfogé és harmonizalt
kiberbiztonsagi keretre van sziikség. [...] Ez [...] nem érinti a [...] Bizottsdgra szamos
agazatban — ideértve a kozlekedést és az energiadgazatot is — ruhdzott, meglévo végrehajtasi

hataskoroket.
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(12a) Amennyiben egy dgazatspecifikus unios jogi aktus olyan rendelkezéseket tartalmaz |...],
amelyek értelmében az alapvetd vagy a fontos szervezeteknek az ebben az iranyelvben
[...] a kiberbiztonsagi kockazatkezelés tekintetében meghatarozott kotelezettségekkel,
valamint a jelentds biztonsagi események vagy jelentds kiberfenyegetések |...]
bejelentésére vonatkoz6 kotelezettségekkel legalabb egyenértékii hatasu intézkedéseket
kell elfogadniuk, ezen dgazatspecifikus rendelkezések — beleértve a feliigyeletre és a
végrehajtasra vonatkozokat is — alkalmazandok. Az unios jogi aktusokban foglalt
agazatspecifikus intézkedésekben megallapitott kotelezettségek egyenértékii hatasanak
a meghatarozasakor a kovetkezo tényezoket kell figyelembe venni: i. a kiberbiztonsagi
kockazatkezelési intézkedéseknek megfelelo és aranyos technikai és szervezési
intézkedéseket kell magukban foglalniuk annak a halézati és informacios rendszernek
a biztonsagat veszélyezteté kockazatok kezelésére, amelyet az érintett szervezetek a
szolgaltatasaik nyujtasa soran hasznalnak, tovabba tartalmazniuk kell legalabb az
ezen iranyelvben meghatarozott valamennyi elemet; ii. a jelentés biztonsagi események
vagy jelentds kiberfenyegetések bejelentésére vonatkozo kotelezettségnek a tartalmat,
format és a bejelentésre vonatkozo hataridéket tekintve legalabb egyenértékiinek kell
lennie az ezen iranyelvben meghatarozott kotelezettségekkel; iii. a szervezetek és az
agazatspecifikus unios jogi aktusok szerinti illetékes hatosagok altali bejelentésre
vonatkozo szabalyoknak a tartalmat, a format és a hataridoket tekintve legalabb
egyenértékiinek kell lenniiik az ezen iranyelvben meghatarozott kovetelményekkel, és
figyelembe kell venniiik a CSIRT-ek szerepét; iv. az érintett hatosagokra vonatkozo, a
hatarokon atnyulo egyiittmiikodéssel kapcsolatos kovetelményeknek legalabb
egyenértékiinek kell lenniiik az ezen iranyelvben foglaltakkal. Amennyiben az
agazatspecifikus unios jogi aktus rendelkezései nem terjednek ki az ezen iranyelv
hatalya ala tartozo adott agazatban miikodé valamennyi szervezetre, ezen iranyelv
vonatkozo rendelkezéseit tovabbra is alkalmazni kell azokra a szervezetekre, amelyek

nem tartoznak az emlitett agazatspecifikus rendelkezések hatalya ala.
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(12aa) A Bizottsagnak rendszeresen feliil kell vizsgalnia az uniés jogi aktusok agazatspecifikus
rendelkezéseinek egyenértékii hatasara vonatkozo kovetelmények alkalmazasat [...].
Az emlitett idészakos feliilvizsgalatok elokészitése soran a Bizottsagnak konzultalnia

kell az egyiittmiikodési csoporttal.

(12aaa) A jovobeli agazatspecifikus unios jogi aktusokban megfeleléen figyelembe kell venni
az ezen iranyelv 4. cikkében foglalt fogalommeghatarozasokat, valamint az ezen

iranyelv VI. fejezetében foglalt feliigyeleti és végrehajtasi keretet.

(12ab) Amennyiben egy unids jogi aktus agazatspecifikus rendelkezései értelmében az
alapveto vagy a fontos szervezeteknek az ebben az iranyelvben meghatarozott
bejelentési kotelezettségekkel legalabb egyenértékii hatasa intézkedéseket kell
elfogadniuk, Keriilni kell a bejelentési kotelezettségek kozotti atfedéseket, valamint a
kiberfenyegetésekre vagy a biztonsagi eseményekre vonatkozo bejelentések kezelése
soran biztositani kell a koherenciat és a hatékonysagot. Ebbol a célbol az emlitett
agazatspecifikus rendelkezések lehetové tehetik a tagallamok szamara, hogy kozos,
automatikus és kozvetlen bejelentési mechanizmust hozzanak létre a jelentés
biztonsagi eseményeknek és kiberfenyegetéseknek mind azon hatésagok részére
torténo bejelentésére, akiknek feladatait a vonatkozé agazatspecifikus rendelkezések
hatarozzak meg, mind az ezen iranyelv szerinti kiberbiztonsagi feladatok ellatasaban
illetékes hatésagok részére, beleértve adott esetben az egyediili kapcsolattart6 pontot és
a CSIRT-et, vagy egy olyan mechanizmus részére, amely az ilyen bejelentések kezelése
tekintetében biztositja az informaciok szisztematikus és haladéktalan megosztasat,
valamint az egyiittmiikodést az illetékes hatosagok és a CSIRT kozott. A bejelentések
egyszertisitése és a kozos, automatikus és kozvetlen bejelentési mechanizmus
létrehozasa érdekében a tagallamok az agazatspecifikus jogszabalyokkal 6sszhangban
igénybe vehetik az ezen iranyelv 11. cikkének (5a) bekezdése szerint 1étrehozott
egyediili kapcsolattart6 pontot. A harmonizacioé biztositasa érdekében az
agazatspecifikus unios jogszabalyokban foglalt bejelentési kotelezettségeknek
osszhangban kell lenniiik az ebben az iranyelvben meghatarozottakkal. A tagallamok
kikothetik, hogy az agazatspecifikus jogszabalyokkal 6sszhangban az ezen iranyelv

szerinti illetékes hatésagok vagy a nemzeti CSIRT-ek a bejelentések cimzettjei.
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(13)

Az XXXX/XXXX eurdpai parlamenti és tandcsi rendeletet ezen iranyelv vonatkozasaban
agazatspecifikus unids jogi aktusnak kell tekinteni a pénziigyi dgazatbeli szervezetek
tekintetében. Az ezen iranyelvben [...] meghatarozott rendelkezések helyett az
XXXX/XXXX rendeletnek az informacios €s kommunikacids technolédgiai (IKT)
kockazatkezelési intézkedésekre, az IKT-vel kapcsolatos biztonsagi események kezelésére
¢s kiilondsen a biztonsagi események bejelentésére, valamint a digitalis miikodési
rezilienciara vonatkozo tesztekre, az informacidmegosztasi megallapoddsokra és a harmadik
féllel kapcsolatos IKT-kockazatokra vonatkozo rendelkezéseit kell alkalmazni. A
tagallamok ezért nem alkalmazhatjék az ezen irdnyelvben a kiberbiztonsagi
kockazatkezelésre és [...] bejelentési kotelezettségekre, valamint a felligyeletre és
végrehajtasra vonatkozoan meghatarozott rendelkezéseket [...] az XXXX/XXXX rendelet
hatélya ala tartoz6 pénziigyi szervezetekre. Ugyanakkor fontos, hogy ezen iranyelv alapjan
fennmaradjon a szoros kapcsolat €s informéaciomegosztas a pénziigyi dgazattal. Ennek
érdekében az XXXX/XXXX rendelet értelmében [...] a pénziigyi agazat eurdpai feliigyeleti
hatdsagai €s az XXXX/XXXX rendelet szerinti illetékes nemzeti hatésagok |[...] részt
vehetnek [...] az egyiittm{ikodési csoport [...] munkajaban, valamint informaciot
cseré¢lhetnek és egylittmikodhetnek az ezen iranyelv alapjan kijelolt egyediili kapcsolattarto
ponttal [...] és a nemzeti CSIRT-ekkel. Az XXXX/XXXX rendelet szerint illetékes
hatosdgoknak tovabbitaniuk kell az IKT-vel kapcsolatos jelentds biztonsagi események és
jelentds kiberfenyegetések részleteit az ezen iranyelv alapjan kijelolt egyediili
kapcsolattartdé pontoknak, illetékes hatésagoknak vagy nemzeti CSIRT-eknek. Ez
megteheté a biztonsagi eseményekre vonatkozo bejelentések automatikus és kozvetlen
tovabbitasa révén vagy kozos bejelentési platformon keresztiil. Ezenkiviil a
tagallamoknak tovabbra is be kell vonniuk a pénziigyi agazatot kiberbiztonsagi
stratégiajukba, és a nemzeti CSIRT-ek tevékenységei [...] kiterjedhetnek a pénziigyi

agazatra.
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(13a) Az 1. melléklet 2. pontjanak a) alpontjaban emlitett 1égikozlekedési agazatban miikodo
szervezetekre vonatkozo kiberbiztonsagi kotelezettségek kozotti hianyossagok és
atfedések elkeriilése érdekében a 300/2008/EK 'S, valamint az (EU) 2018/1139'7 eurépai
parlamenti és tanacsi rendelet alapjan kijelolt nemzeti hatésagoknak és az ezen
iranyelv szerinti illetékes hatosagoknak egyiitt kell miikodniiik egymassal a
kiberbiztonsagi kockazatkezelési intézkedések végrehajtasa és az ilyen intézkedések
nemzeti szinten torténo feliigyelete terén. Amennyiben valamely szervezet betartja az
ebben az iranyelvben foglalt kiberbiztonsagi kockazatkezelési intézkedéseket, [...] a
300/2008/EK, valamint az (EU) 2018/1139 rendelet alapjan kijelolt nemzeti hatosagok
tekinthetik ugy, hogy a szervezet betartja az emlitett rendeletekben és az azok alapjan
elfogadott vonatkozo, felhatalmazason alapuld, illetve végrehajtasi jogi aktusokban

foglalt kovetelményeket.

16 Az Europai Parlament és a Tanacs 300/2008/EK rendelete (2008. marcius 11.) a
polgari 1égi kozlekedés védelmének kozos szabalyairol és a 2320/2002/EK rendelet
hatalyon kiviil helyezésérol (HL L 97.,2008.4.9., 72. o.).

17 Az Europai Parlament és a Tanacs (EU) 2018/1139 rendelete (2018. julius 4.) a polgari
légi kozlekedés teriiletén alkalmazando kozos szabalyokrol és az Eurdpai Unio
Repiilésbiztonsagi Ugynokségének létrehozasarél és a 2111/2005/EK, az 1008/2008/EK,
a2 996/2010/EU, a 376/2014/EU europai parlamenti és tanacsi rendelet és a 2014/30/EU
és a 2014/53/EU europai parlamenti és tanacsi iranyelv moédositasarol, valamint az
552/2004/EK és a 216/2008/EK europai parlamenti és tanacsi rendelet és a
3922/91/EGK tanacsi rendelet hatalyon Kkiviil helyezésérol (HL L 212., 2018.8.22., 1. o.).
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(14)

A kiberbiztonsag ¢és a szervezetek fizikai biztonsaga kozotti dsszefliggésekre tekintettel
koherens megkdzelitést kell biztositani az (EU) XXX/XXX eurdpai parlamenti €s tanacsi
iranyelv €s ezen iranyelv kozott. Ennek elérése érdekében a tagallamoknak biztositaniuk
kell, hogy az (EU) XXX/XXX iranyelv szerinti, kritikus fontossagu szervezeteket [és az
azokkal egyenértékii szervezeteket] ezen iranyelv keretében alapvetd szervezeteknek |...]
tekintsék. A tagallamoknak arrdl is gondoskodniuk kell, hogy kiberbiztonsagi stratégiaik
rendelkezzenek az ezen iranyelv és az (EU) XXX/XXX iranyelv szerinti illetékes hatdsag
kozotti fokozott koordinacidra vonatkozo politikai keretrdl a biztonsagi eseményekkel és a
kiberfenyegetésekkel kapcsolatos informaciok megosztasa €s a feliigyeleti feladatok
Osszefliggésében. A két irdnyelv szerinti illetékes [...] hatosagoknak egyiitt kell miikdodnitik
¢s informéciot kell cserélniiik egymadssal, kiilondsen a kovetkezokkel kapcsolatban: a
kritikus fontossadgu szervezetek azonositasa, a kritikus fontossagu szervezeteket [vagy a
kritikus fontossagu szervezetekkel egyenértékii szervezeteket] érint6 kiberfenyegetések,
kiberbiztonsagi kockazatok €s biztonsagi események, valamint nem kiberjellegii
kockazatok, fenyegetések és biztonsagi események, [...] beleértve a kritikus fontossagu
szervezetek altal végrehajtott kiberbiztonsagi és fizikai intézkedéseket, valamint az ilyen
szervezetek tekintetében végzett feliigyeleti tevékenységek eredményeit. Ezenkiviil a
két iranyelv alapjan Kkijelolt illetékes hatosagokat érinto feliigyeleti feladatok
észszeriisitése, valamint az érintett hatésagok adminisztrativ terheinek minimalisra
csokkentése érdekében az illetékes hatésagoknak torekedniiik kell a biztonsagi
események bejelentésére szolgalo sablonok és a feliigyeleti eljarasok osszehangolasara.
[...] Az (EU) XXX/XXX iranyelv szerinti illetékes hatésagok adott esetben |[...]
felkérhetik az ezen irdnyelv szerinti illetékes hatosagokat arra, hogy [...] gyakoroljak
feliigyeleti és végrehajtasi jogkoriiket [...] egy kritikus fontossagiiként azonositott szervezet

tekintetében. [...]
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(14a) A digitalisinfrastruktira-agazathoz tartozo szervezetek lényegében a halozati és
informacios rendszereken alapulnak, ezért az ezen iranyelvben az ilyen szervezetekre
vonatkozoan meghatarozott kotelezettségeknek atfogé6 modon Ki kell terjedniiik az
ilyen rendszerek fizikai biztonsagara a kiberbiztonsagi kockazatkezelési és bejelentési
kotelezettségek keretében. Mivel az emlitett teriiletek ezen iranyelv hatalya ala
tartoznak, az (EU) XXX/XXX iranyelv [CER-iranyelv] III-VI. fejezetében

meghatarozott kotelezettségek nem vonatkoznak ezekre a szervezetekre.

(15) A megbizhato, reziliens €s biztonsagos doménnévrendszer (DNS) fenntartasa és megorzése
kulcsfontossagu tényezd az internet integritdsanak fenntartasaban, és elengedhetetlen annak
folyamatos ¢és stabil mikodéséhez, amelytdl a digitalis gazdasag és a tarsadalom fiigg. Ezért
ezt az iranyelvet alkalmazni kell a DNS-ellatasi és -feloldasi lanc mentén a belso piac
szempontjabol fontos DNS-szolgaltatokra, ideértve [...] a legfelsd szintli doménnév-
nyilvantartokat [...], a doménnév-regisztracios szolgaltatasokat nyujto szervezeteket, a
doménnevek autoritativ névszervereinek miikodtetoit, valamint a rekurziv feloldas
miikodtetdit. A ,,DNS-szolgaltaté” fogalma nem alkalmazandé az érintett szervezet és
kapcsolodo szervezetei sajat céljara miikodtetett DNS-szolgaltatasokra. A szolgaltatok
ezen kategoriajara vonatkozo, az ezen iranyelvbdél eredé kiberbiztonsagi
kotelezettségek szigoruan a kiberbiztonsagi kockazatkezelési intézkedésekre és
bejelentésre korlatozodnak, ezért nem érintik a globalis DNS-nek a tobb érdekelt felet

tomorito kozosség altali iranyitasat.
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(16)

A felhdszolgaltatasoknak ki kell terjedniiik azokra a szolgaltatasokra, amelyek igény szerinti
¢s széles tavoli hozzaférést tesznek lehetdvé a megoszthato és elosztott szamitastechnikai
eroforrasok méretezhetd és rugalmas pooljahoz. E szdmitastechnikai eréforrasok részét
képezik olyan er6forrasok, mint a haldzatok, a szerverek vagy mas infrastruktura, az
operacids rendszerek, a szoftverek, a tarhelyek, az alkalmazasok és a szolgaltatasok. A
felh6alapu szamitastechnika szolgaltatasi modelljei magukban foglaljak tobbek kozott
az infrastruktura-szolgaltatast (IaaS), a platformszolgaltatast (PaaS), a
szoftverszolgaltatast (SaaS), valamint a halozatszolgaltatast (NaaS). A felhdalapu
szamitastechnika telepitési modelljeinek ki kell terjedniiik a magan-, a kdzosségi, a
nyilvanos és a hibrid felhdre. A fent emlitett szolgaltatési és telepitési modelleknek ugyanaz
a jelentése, mint az ISO/IEC 17788: 2014 szabvanyban meghatarozott szolgaltatasi és
telepitési modelleknek. A felhdszolgaltatds felhasznaldjanak azon képessége, hogy
egyoldaluan, 6nkiszolgaldo modon szamitastechnikai kapacitasokat, példaul kiszolgaldi idot
vagy halozati tarhelyet vegyen igénybe, a felhdszolgaltaté emberi beavatkozasa nélkiil,
igény szerinti adminisztracidként jellemezhetd. A , kiterjedt tdvoli hozzaférés™ kifejezést
annak leirdsara hasznaljak, hogy a felhdképességeket a halozaton keresztiil biztositjak, a
hozzaférés pedig heterogén vékony- vagy vastagkliensek (beleértve a mobiltelefonokat,
tablagépeket, laptopokat, munkaéallomasokat) hasznalatat eldsegité mechanizmusok révén

torténik.

A ,,méretezhetd” kifejezés olyan szamitastechnikai eréforrdsokra utal, amelyeket a
felhdszolgaltatod rugalmasan allokal, fliggetleniil az eréforrasok foldrajzi elhelyezkedésétdl, a
kereslet ingadozasainak kezelése érdekében. A ,,rugalmas pool” kifejezés azokat a
szamitastechnikai er6forrasokat foglalja magaban, amelyeket az igényeknek megfeleléen
hoznak létre és bocsatanak ki a rendelkezésre allo er6forrasok gyors novelése és csokkentése
érdekében, a munkaterheléstdl fiiggden. A ,,megoszthatd” kifejezés alatt azok a
szamitastechnikai eréforrasok értenddk, amelyeket tobb olyan felhasznalonak biztositanak,
akiknek k6zos hozzaférése van a szolgaltatashoz, de ahol a feldolgozast minden felhasznald
szamara kiilon végzik, bar a szolgaltatast ugyanazon elektronikus berendezések nytjtjak. Az
»elosztott” kifejezés alatt azok a szdmitastechnikai eréforrasok értenddk, amelyek olyan
kiilonboz6 haldzatba kotott szamitogépeken vagy eszk6zokon talalhatok, amelyek

tizenetkdzvetitéssel kommunikalnak és koordinaljak magukat.
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(17)

(18)

(19)

Tekintettel az innovativ technologidk és az 0j iizleti modellek megjelenésére, a felhdalapt
szamitastechnikaban varhatoan 1j telepitési és szolgaltatasi modellek jelennek meg a piacon,
a valtoz¢ vasarloi igényeknek megfelelden. Ebben az dsszefliggésben a felhdszolgaltatasokat
rendkiviil elosztott formaban lehet nytjtani, még kozelebb az adatok generalasanak vagy
Osszegylijtésének helyéhez, ezéltal atallva a hagyoméanyos modellrdl a nagymértékben

elosztottra (,,pereminformatika”).

Az adatkdzpont-szolgaltatok altal kinalt szolgaltatasokat nem mindig biztosithatjak
felhdszolgaltatasok forméjaban. Ennek megfeleléen az adatk6zpontok nem mindig képezik a
felhdalapu szamitastechnikai infrastruktura részét. A haldzati és informacids rendszerek
biztonsagara fennalld dsszes kockéazat kezelése érdekében ennek az iranyelvnek ki kell
terjednie az olyan adatkdzpont-szolgaltatasok szolgaltatoira is, amelyek nem
felhdszolgaltatasok. Ezen irdnyelv alkalmazasaban az ,,adatkdzpont-szolgaltatas”
kifejezésnek magaban kell foglalnia olyan szolgaltatasok nyujtasat, amelyeknek részét
képezik olyan strukturadk vagy strukturacsoportok, amelyek az adattarolasi, -kezelési és -
tovabbitasi szolgéltatdsokat nyujtod informacids technologiai és haldzati berendezések
kozpontositott elhelyezésére, 6sszekapcsolasara és miikodtetésére szolgalnak, a
villamosenergia-elosztas €s a kornyezetvédelmi ellendrzés dsszes 1étesitményével és
infrastrukturajaval egylitt. Az ,,adatkdzpont-szolgéltatas™ kifejezés nem vonatkozik az
érintett szervezet sajat tulajdonaban 1€vo és sajat céljaira miitkodtetett hazon beliili, vallalati

adatkdzpontokra.

A 97/67/EK eurdpai parlamenti és tanacsi iranyelv!® értelmében vett postai szolgaltatoknak,
[...] koztiik a [...] futarszolgalatot nyujto [...] szolgéltatoknak ezen iranyelv hatalya al4 kell
tartozniuk, ha a postai kézbesitési lanc legalabb egyik 1épését biztositjak, kiilonds tekintettel
az elszamoldasra, a valogatasra vagy a terjesztésre, ideértve az atvételi szolgaltatasokat is.
Azoknak a szallitasi szolgéltatasoknak, amelyeket nem e Iépések egyikével kapcsolatban

végeznek, a postai szolgaltatasok korén kiviil kell esnitik.

18

Az Europai Parlament és a Tanacs 97/67/EK iranyelve (1997. december 15.) a k6zdsségi
postai szolgaltatasok belsé piacanak fejlesztésére €s a szolgaltatds mindségének javitasara
vonatkoz6 kozos szabalyokrol (HL L 15., 1998.1.21., 14. 0.).
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(20) Az egyre novekvd kolcsonds fiiggdségek az egyre inkdbb nemzetkdziveé valo és egymastol
fliggd olyan szolgaltatasi halozat kovetkezményei, amelyek az Unid egész teriiletén
kulcsfontossagu infrastrukturakat hasznalnak az energia-, a kdzlekedési, a digitalis
infrastruktura, az ivoviz- €s szennyviz-, az egészségligyi dgazatban, a kozigazgatas bizonyos
vonatkozdasaiban, valamint az lirigazatban, amennyiben bizonyos szolgaltatdsok nyujtasa
olyan f6ldi infrastrukturaktol fiigg, amelyek tulajdonosai, kezeldi és lizemeltetdi tagallamok
vagy maganszemélyek, tehat nem tartoznak ide az Unid vagy trprogramja részeként annak
megbizottja tulajdonaban 1€vo, altala kezelt vagy lizemeltetett infrastruktiurak. Ezek az
egymasrautaltsdgok azt jelentik, hogy barmilyen zavarnak — akkor is, ha eredetileg csak egy
szervezetre vagy egy agazatra korlatozodik — szélesebb kdrben 1épcsdzetes hatasai lehetnek,
ami messzemend €s hossza tdvi negativ hatdsokat eredményezhet a szolgéltatasok belsd
piacon torténd nyujtasaban. A Covid19-jarvany megmutatta az egyre inkabb egymasra utalt

tarsadalmaink sériilékenységét az alacsony valdszinliségli kockéazatokkal szemben.

(20a) A magas szintii kiberbiztonsag megteremtése és fenntartasa érdekében az ezen
iranyelv altal eloirt nemzeti kiberbiztonsagi stratégiaknak olyan koherens kereteknek
kell lenniiik,, amelyek meghatarozzak a kiberbiztonsag teriiletének iranyitasat. Ezek a
stratégiak allhatnak egy vagy tobb, jogalkotasi vagy nem jogalkotasi jellegii

dokumentumbdl.

(21)  Figyelemmel a nemzeti irdnyitasi struktirak kozotti kiilonbségekre, €s a mar meglévo
agazati megallapodasok vagy az unios feliigyeleti és szabalyozo testiiletek védelme
érdekében a tagallamok tobb olyan nemzeti illetékes hatosagot jelolhetnek ki, amelyek az
ezen iranyelv szerinti alapvetd €s fontos szervezetek haldzati és informacios rendszerei
biztonsagaval kapcsolatos feladatok ellatasaért felelnek. A tagallamok szdmadra lehetévé kell

tenni, hogy ezt a szerepkort egy meglévo hatosagra bizzak.
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(22) A hatarokon atnyualo egyiittmiikodés €s a hatdsdgok kozotti kommunikaciéo megkdnnyitése
¢s ezen irdnyelv hatékony végrehajtasanak lehetdvé tétele érdekében minden tagallamnak ki
kell jelolnie egy nemzeti kapcsolattartd pontot, amely felelds a haldzati és informacids
rendszerek biztonsagaval kapcsolatos kérdések koordindlasaért és a hatarokon atnyulo

egylittmitkddésért unids szinten.

(23) Azilletékes hatésagoknak vagy a CSIRT-eknek ténylegesen €s hatékonyan meg kell
kapniuk a szervezetektdl a biztonsagi eseményekre vonatkozé bejelentéseket, adott esetben
tobbek kozott annak elosegitése érdekében is, hogy a biztonsagi eseményekre idében
lehessen reagalni és valaszt lehessen adni a bejelenté szervezetnek. Az egyediili
kapcsolattarté pontokat azzal kell megbizni, hogy tovabbitsak a biztonsagi eseményekre

vonatkoz6 bejelentéseket a tobbi érintett tagallam egyediili kapcsolattartd pontjanak. [...]

14337/21 25
MELLEKLET JAL2 HU



(23a) Az olyan agazatspecifikus unios jogi aktusokban, amelyek az ebben az iranyelvben

(24)

meghatarozottakkal legalabb egyenértékii kiberbiztonsagi kockazatkezelési
intézkedéseket vagy bejelentési kotelezettségeket irnak eld, lehet rendelkezni arrol,
hogy a széban forgé jogi aktus alapjan Kkijelolt illetékes hatésagok az ezen iranyelvvel
osszhangban Kkijelolt illetékes hatosagok segitségével gyakoroljak feliigyeleti és
végrehajtasi jogkoriiket az ilyen intézkedések vagy kotelezettségek tekintetében. Az
érintett illetékes hatosagok e célbdl egyiittmiikodési megallapodasokat hozhatnak létre.
Az ilyen egyiittmiikodési megallapodasokban meg lehet hatarozni tobbek kozott a
feliigyeleti tevékenységek koordinalasaval kapcsolatos eljarasokat, beleértve a nemzeti
joggal 6sszhangban végzett vizsgalatokra és helyszini ellenérzésekre vonatkozo
eljarasokat, valamint a feliigyelettel és a végrehajtassal kapcsolatos relevans
informaciok illetékes hatosagok kozotti cseréjét, beleértve az ezen iranyelvvel
osszhangban Kijelolt illetékes hatésagok altal a kiberjellegii informaciokhoz valé

hozzaférés iranti kérelmeket.

A tagéallamoknak mind technikai, mind szervezeti képességek tekintetében megfeleld
felszereléssel kell rendelkezniiik a haldzati és informacids rendszerekkel kapcsolatos
biztonsagi események €s kockazatok megeldzésére, felderitésére, azok kezelésére és
mérséklésére. A tagallamoknak ezért biztositaniuk kell, hogy jol miikodé CSIRT-ekkel, mas
néven szamitdogeépes vészhelyzeteket elharitd csoportokkal (CERT-ek) rendelkezzenek,
amelyek megfelelnek az alapvetd kdvetelményeknek annak érdekében, hogy garantaljak a
biztonsagi események és kockazatok kezelésének hatékony és kompatibilis képességeit,
valamint hogy unids szinten biztositsak a hatékony egylittmiitkodést. A szervezetek és a
CSIRT-ek kozotti bizalmi kapcsolat fokozasa céljabol azokban az esetekben, amikor a
CSIRT az illetékes hatosag része, a tagallamok [...] fontoléra vehetik a CSIRT-ek altal
biztositott operativ feladatok funkcionalis elkiilonitését, kiilondsen az
informacidomegosztassal, valamint a szervezetek €s az illetékes hatosagok feliigyeleti

tevékenységei tamogatasaval kapcsolatban.
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(25)

(26)

A személyes adatok tekintetében a CSIRT-eknek képeseknek kell lenniiik arra, hogy az
(EU) 2016/679 eurdpai parlamenti és tanacsi rendeletnek!® megfeleléen a személyes adatok
tekintetében ezen iranyelv alapjan — valamely szervezet nevében és kérésére — proaktivan
atvizsgaljak a szolgaltatasaik nyujtasahoz hasznalt halozati és informacios rendszereket. A
tagallamoknak adott esetben arra kell torekedniiik, hogy valamennyi 4gazati CSIRT
szamdra egyenld szintli technikai képességeket biztositsanak. A tagallamok kérhetik az
Europai Unié Kiberbiztonsagi Ugynokségének (ENISA) segitségét a nemzeti CSIRT-ek

fejlesztéséhez.

Tekintettel a kiberbiztonsag terén folytatott nemzetkozi egyiittmiikodés fontossagara, a
CSIRT-ek részt vehetnek a CSIRT-eknek az ezen iranyelv altal 1étrehozott hal6zata mellett
nemzetkzi egylittmi{ikodési halozatokban is. Ezért a CSIRT-ek és az illetékes hatosagok
a feladataiknak az (EU) 2016/679 rendelettel 6sszhangban torténé végrehajtasa
céljabol informaciokat — tobbek kozott személyes adatokat — cserélhetnek harmadik
orszagbeli CSIRT-ekkel vagy harmadik orszagbeli hatésagokkal. Az (EU) 2016/679
rendelet 45. cikkének megfelelden elfogadott megfeleloségi hatarozat vagy az emlitett
rendelet 46. cikke szerinti megfelelé garanciak hianyaban a személyes adatoknak a
jelentos kiberfenyegetések mérséklése és a folyamatban 1évo jelentés biztonsagi
eseményekre valo reagalas céljabdl sziikségesnek itélt cseréje az (EU) 2016/679
rendelet 49. cikke (1) bekezdésének d) pontja értelmében vett fontos kozérdeknek
tekintheto.

19

Az Eurdpai Parlament és a Tanéacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad dramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérol
(altalanos adatvédelmi rendelet) (HL L 119.,2016.5.4., 1. 0.).
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27)

(28)

A nagyszabasu kiberbiztonsagi eseményekre ¢s valsdghelyzetekre vald 6sszehangolt
reagalasrol szol6 (EU) 2017/1548 bizottsagi ajanlas (,, Tervezet”)* mellékletével
0sszhangban, nagyszabasl biztonsagi eseménynek azt a biztonsagi eseményt kell jelentenie,
amelynek legalabb két tagallamra jelentds hatasa van, vagy amelybdl szarmazé zavar
meghaladja egy tagallam elhdritasi képességét. Okuktol és hatasuktol fliggben a
nagyszabasu biztonsagi események eszkaldlodhatnak, és olyan teljes korti valsagga
valhatnak, amely nem teszi lehetdvé a belsé piac megfeleld miikodését. Tekintettel az
emlitett biztonsagi események széles skalajara és a legtobb esetben hatarokon atnyald
jellegére, a tagallamoknak €s az érintett unids intézményeknek, szerveknek ¢€s
tigynokségeknek technikai, operativ s politikai szinten egyiitt kell miikodniiik a reagalés

Unidn beliili megfeleld 6sszehangolédsa érdekében.

Mivel a halézati és informacids rendszerek sebezhetoségeinek kihasznalasa jelentds
zavarokat és kart okozhat, a sebezhetdségek gyors azonositasa és elhdritasa fontos tényezd a
kiberbiztonsagi kockazat csokkentésében. Az emlitett rendszereket fejlesztd vagy kezelé
szervezeteknek ezért megfeleld eljarasokat kell kidolgozniuk a sebezhetdségek felfedezéskor
torténo kezelésére. Mivel a sebezhetdségeket gyakran harmadik felek (adatszolgaltatasra
kotelezett szervezetek) fedezik fel és jelentik be (tarjak fel), az IKT-termékek vagy -
szolgaltatasok gyartojanak vagy szolgaltatdjanak szintén be kell vezetnie a sebezhetdségre
vonatkoz6 informacidk harmadik felektdl torténd fogadasdhoz sziikséges eljarasokat. Ebben
a tekintetben az ISO/IEC 30111 és az ISO/IEC [...] 29147 nemzetkozi szabvany tmutatast
nyujt a sebezhetdségek kezelése, illetve a sebezhetdségek feltardsa tekintetében. A
sebezhetdségek feltarasat illetden kiilondsen fontos az adatszolgaltatasra kotelezett
szervezetek és az IKT-termékek vagy -szolgaltatok gyartdi vagy szolgaltatol kozotti
koordinacid. Az 6sszehangolt sebezhetdség-feltaras strukturalt folyamatot hataroz meg,
amelyen keresztiil a szervezetek a sebezhetdségeket oly mddon jelentik be, hogy az lehetové
tegye a szervezet szamara a sebezhetdség azt megeldzden torténd diagnosztizalasat és
orvosolésat, hogy a sebezhetdségre vonatkozé részletes informaciokat harmadik felek vagy a
nyilvanossag elott feltdrna. Az 6sszehangolt sebezhetdség-feltarasnak magéaban kell
foglalnia az adatszolgaltatasra kotelezett szervezet €s a szervezet kozotti koordinaciot is a

sebezhetdségek orvosolasanak és kozzétételének idozitése tekintetében.

20

A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi
eseményekre €s valsaghelyzetekre vald 6sszehangolt reagalasrol (HL L 239.,2017.9.19.,
36.0.).
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(29) A tagallamoknak ezért intézkedéseket kell hozniuk az dsszehangolt sebezhetdség-feltarasnak
egy megfeleld nemzeti politika kialakitasaval torténé megkonnyitésére. A tagallamoknak
nemzeti politikajuk részeként torekedniiik kell arra, hogy — a nemzeti jogrendjiikkel
osszhangban — a lehet6 legnagyobb mértékben kezeljék a sebezhetdoségeket kutatékkal
szembeni kihivasokat, beleértve az esetleges biintetdjogi felelésségre vonasnak valo
kitettségiiket is. [...] A tagallamoknak ki kell jelolniiik egy CSIRT-et, amely betolti a
,koordinator” szerepét, és kozvetitoOként jar el az adatszolgaltatasra kotelezett szervezetek és
az IKT-termékek vagy -szolgaltatasok gyartoi vagy szolgaltatoi kozott, amennyiben ez
sziikséges. A CSIRT-koordinator feladatai kozé tartozik kiilondsen az érintett szervezetek
azonositasa €s a veliik vald kapcsolatfelvétel, az adatszolgéltatasra kotelezett szervezetek
tdmogatasa, a nyilvadnossagra hozatali litemtervek letargyaldsa és a tobb szervezetet érintd
sebezhetdségek kezelése (tobb felet érintd dsszehangolt sebezhetdség-feltards). Ha a
bejelentett sebezhetdség [...] tobb tagallamban [...] is jelentds hatast gyakorolhat
szervezetekre, [...] a kijelolt CSIRT-eknek adott esetben egyiitt kell miikddnilik a CSIRT-

ek haldzatan belul.

(30) Az IKT-termékeket és -szolgaltatdsokat érinté sebezhetdségekkel kapcsolatos helyes és
iddszert informéciokhoz vald hozzaférés hozzajarul a jobb kiberbiztonsagi
kockézatkezeléshez. E tekintetben a sebezhetdségekrdl nyilvanosan elérhetd informaciok
forrasai fontos eszk6znek mindsiilnek a szervezetek és azok felhasznalodi, de az illetékes
nemzeti hatésagok és a CSIRT-ek szamara is. Emiatt az ENISA-nak sebezhetdség-
nyilvéantartast kell 1étrehoznia, amelyben az alapvetd és a fontos szervezetek és beszallitoik,
valamint az ezen irdnyelv alkalmazasanak hatalya ald nem tartozo szervezetek vagy a
kijelolt CSIRT-ek 6nkéntes alapon feltarhatjak a sebezhetdségeket €s megadhatjak a
sebezhetdségre vonatkozd azon informaciokat, amelyek lehetdvé teszi a felhasznalok

szamara a megfeleld mérséklési intézkedések megtételét.
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(1)

(32)

(33)

Noha léteznek hasonlo sebezhetdség-nyilvantartasok vagy adatbazisok, ezeket nem az
Unidban letelepedett szervezetek lizemeltetik ¢és tartjak fenn. Az ENISA altal fenntartott
eurdpai sebezhetdség-nyilvantartas javulast hoz a sebezhetdségek hivatalos feltarasa elotti
kozzétételi folyamat atlathatdsaga tekintetében, valamint rezilienciat a hasonlo
szolgaltatdsok nyujtasanak megszakadasa vagy zavara esetére. A kettds erdfeszitések
megeldzése és a lehetd legnagyobb mértékii kiegészito jelleg elérése érdekében az ENISA-
nak fel kell tdrnia harmadik orszagok jogrendszerében hasonl6 nyilvantartasokkal strukturalt
egylittmikodési megallapodasok megkdtésének lehetoségét. Az ENISA-nak kiilonosen
meg kell vizsgalnia a kozos sebezhet6ségi és kitettségi nyilvantartas iizemeltetoivel valo
szoros egyiittmiikodés lehetoségét, beleértve annak lehetéségét is, hogy a kozos

sebezhet6ségi és kitettségi nyilvantartas gyokérszintii szamozasi hatéosagava valjon.

Az egyiittmiikodési csoportnak tovabbra is timogatnia Kell és el6 kell segitenie a
stratégiai egyiittmiikodést és az informacidcserét, valamint erésitenie kell a tagallamok
kozotti bizalmat. Az egylittmiikddési csoportnak kétévente munkaprogramot kell
kidolgoznia, amely tartalmazza a csoport céljainak és feladatainak végrehajtasa érdekében
végrehajtando intézkedéseket. Az ezen iranyelv alapjan elfogadott elsé program iddkeretét
Osszhangba kell hozni az utolsd, az (EU) 2016/1148 iranyelv alapjan elfogadott program

idékeretével a csoport munkéjaban bekovetkezd esetleges zavarok elkeriilése érdekében.

Az egyiittmiikddési csoportnak az itmutaté dokumentumok kidolgozéasa soran
kovetkezetesen: fel kell térképeznie a nemzeti megoldasokat és tapasztalatokat, fel kell
mérnie az egyiittmiikodési csoport eredményeinek nemzeti megkdzelitésekre gyakorolt
hatasat, meg kell vitatnia a végrehajtasi kihivasokat €s konkrét ajanlasokat kell
megfogalmaznia, amelyeket a meglévo szabalyok jobb végrehajtasa révén kell

megfogalmazni.
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(34)

(35)

(35a)

(36)

Az egylittmiikddési csoportnak tovabbra is rugalmas forumnak kell maradnia, €s reagalnia
kell a valtozoé és 11j szakpolitikai prioritasokra és kihivasokra, az er6forrasok rendelkezésre
allasanak figyelembevételével. Rendszeres k6z0s megbeszéléseket kell szerveznie az Unio
egész terliletérdl érkezo érdekeltekkel, hogy megvitassak a csoport tevékenységeit, és
informéciokat gytijtsenek a felmeriil6 szakpolitikai kihivasokrol. Az unios szintli
egylittmiikodés fokozasa érdekében a csoportnak fontolora kell vennie a kiberbiztonsagi
politikaban részt vevo unids szervek €s ligyndkségek — példaul a Kiberbtin6z¢s Elleni
Europai Kézpont (EC3), az Eurdpai Unid Repiilésbiztonsagi Ugyndksége (EASA) és az
Eurépai Unié Urprogramiigynoksége (EUSPA) meghivasat a munkajaban torténd

részvételre.

Az egyiittmiikodés javitasa érdekében az illetékes hatosagokat és a CSIRT-eket fel kell
hatalmazni arra, hogy mas tagallamok tisztviseldinek csereprogramjaiban részt vegyenek.
Az illetékes hatosagoknak meg kell hozniuk a sziikséges intézkedéseket annak érdekében,
hogy mas tagallamok tisztviseldi tényleges szerepet tolthessenek be a fogadd illetékes

hat6sag tevékenységeiben.

A CSIRT-ek halozatanak tovabbra is hozza kell jarulnia a bizalom erdsitéséhez és
tovabbra is eld kell mozditania a tagallamok kozotti gyors és hatékony operativ
egyiittmiikodést. Az unids szintii operativ egyiittmiikodés intenzivebbé tétele
érdekében a CSIRT-ek halozatanak fontolora kell vennie, hogy felkérje a
kiberbiztonsagi politikaban részt vevo unios szerveket és iigynokségeket — példaul az

Europolt — arra, hogy vegyenek részt a halozat munkajaban.

[.]

14337/21
MELLEKLET JAL2 HU

31



(36a) Ezen iranyelv rendelkezései — példaul a sebezhetoségek kezelése, a kiberbiztonsagi

(37)

kockazatkezelés, a jelentéstételi intézkedések és az informaciomegosztasi

megallapodasok — hatékony végrehajtasanak elosegitése érdekében a tagallamok

egyiittmiikodhetnek harmadik orszagokkal, és folytathatnak e célb6l megfelelonek itélt

tevékenységeket, ideértve a fenyegetésekre, biztonsagi eseményekre, sebezhetoségekre,

eszkozokre és modszerekre, taktikakra, technikakra és eljarasokra, a kibervalsagok
kezelésére valo felkésziiltségre és az erre iranyulo gyakorlatokra, képzésre,
bizalomépitésre és strukturalt informaciomegosztasi rendszerekre vonatkozé
informaciocserét. Az ilyen egyiittmiikodési megallapodasoknak 6sszhangban kell

lenniiik az adatvédelemre vonatkozo unios jogszabalyokkal.

A tagallamoknak hozza kell jarulniuk az (EU) 2017/1584 ajanlasban meghatarozott unios
kiberbiztonsagi valsagreagalasi keret 1étrehozasahoz a meglévo egyiittmiikodési
halézatokon, nevezetesen az Eurépai Kibervalsagiigyi Kapcsolattartdo Szervezetek
Halézatan (EU-CyCLONe), a CSIRT-ek haldzatan és az egylittmtikddési csoporton
keresztiil. Az EU-CyCLONe-nak és a CSIRT-ek halozatanak az emlitett egytittmiikodés
modozatait meghatarozo eljardsi megéllapodédsok alapjan kell egyiittmiikodnitik és el kell
keriilniiik a parhuzamos munkavégzést. Az EU-CyCLONe eljarasi szabalyzatanak
részletesen meg kell hataroznia a halozat miikodésének modjat, a teljesség igénye nélkiil
ideértve a szerepkoroket, az egyiittmiikodési modokat, az egyéb érintett szereplokkel
folytatott interakcidkat és az informacidémegosztasi sablonokat, valamint a kommunikacié
eszkozeit. Az unids politikai szintll valsagkezelés soran az érintett feleknek a politikai
szintll integralt valsagelharitasi (IPCR) mechanizmusokra kell timaszkodniuk. A
Bizottsagnak erre a célra az ARGUS magas szintli, agazatok kozotti valsagkoordindcios
folyamatat kell alkalmaznia. Ha a valsdgnak fontos kiilsé vagy kozos biztonsag- és
védelempolitikai (KBVP) dimenzidja van, aktivalni kell az Eurdpai Kiiliigyi Szolgalat
(EKSZ) valsagelharitasi mechanizmusat (VEM).
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(37a)

Az EU-CyCLONe-nak a nagyszabasu kiberbiztonsagi események és valsagok idején
kozvetito halozatként kell miikodnie a technikai és a politikai szint kozott.
Intenzivebbé kell tennie az operativ szintii egyiittmiikodést, ennek soran pedig épitenie
kell a CSIRT-ek haléozatanak megallapitasaira, alkalmaznia kell a sajat képességeit a
nagyszabasu biztonsagi események és valsagok hatasvizsgalatanak kidolgozasa
érdekében, és tamogatnia kell a politikai szintii dontéshozatalt. Az unios
intézményeknek, szerveknek és iigynokségeknek ki Kkell jelolniiik egy, a nagyszabasu
biztonsagi események és valsagok kezeléséért felelos illetékes hatosagot, hogy az az EU-

CyCLONe tagjava valjon.

38 [..]

39 [..]

(39a) A halozati és informacios rendszer biztonsaganak biztositasa nagymértékben az
alapvet6 és a fontos szervezetek felel6ssége. Osztonozni és fejleszteni kell a —
kockazatértékelésre és a felmeriilo kockazatok silyossaganak megfelelo biztonsagi
intézkedések végrehajtasara egyarant Kiterjedo — kockazatkezelési kulturat.

(40) A kockazatkezelési intézkedéseknek figyelembe kell venniiik, hogy a szervezet milyen
mértékben fiigg a halézati és informacios rendszerektol, és intézkedéseket kell
tartalmazniuk a biztonsagi események kockazatainak azonositasara, tovabba a biztonsagi
események megeldzésére, felderitésére és kezelésére, valamint azok hatasainak
mérséklésére. A haldzati és informacids rendszerek biztonsaganak magaban kell foglalnia a
tarolt, tovabbitott és kezelt adatok biztonsagat.
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(402)

(40D)

Mivel a halozati és informacios rendszerek biztonsagat fenyeget6 veszélyek kiilonb6zo
eredetiiek lehetnek, ez az iranyelv egy ,,minden veszélyre kiterjed6” megkozelitést
alkalmaz, amely magaban foglalja a halézati és informacios rendszereknek és azok
fizikai kornyezetének a védelmét minden olyan eseménytol, mint példaul a lopas, a tiiz,
az arviz, a tavkozlési és aramellatasi zavarok, vagy a szervezet informacios és
informaciofeldolgozo 1étesitményeihez valo jogosulatlan fizikai hozzaférés, az azokban
keletkezett kar és az azokon végrehajtott beavatkozas, amely veszélyeztetheti a tarolt,
tovabbitott vagy kezelt adatok vagy a halozati és informacios rendszerek altal kinalt
vagy azokon keresztiil elérheto szolgaltatasok rendelkezésre allasat, hitelességét,
integritasat vagy bizalmas jellegét. A kockazatkezelési intézkedéseknek ezért a fizikai
és a kornyezetbiztonsaggal is foglalkozniuk kell azaltal, hogy magukban foglalnak
olyan intézkedéseket, amelyek — az eurdpai vagy nemzetkozileg elismert
szabvanyokkal, példaul az ISO 27000 szabvanysorozatban foglalt szabvanyokkal
osszhangban — védik a szervezet halézati és informacios rendszereit a
rendszerhibakkal, az emberi hibaval, a rosszindulati tevékenységekkel vagy a
természeti jelenségekkel szemben. E tekintetben a szervezeteknek kockazatkezelési
intézkedéseik részeként foglalkozniuk kell az emberi eréforrasok biztonsagaval is, és
megfeleld hozzaférés-ellenorzési politikakkal kell rendelkezniiik. Az emlitett

intézkedéseknek 6sszhangban Kell lenniiik a(z) XXXX iranyelvvel [CER-iranyelv].

Az (EU) 2019/881 rendelettel dsszhangban elfogadott megfeleld europai
kiberbiztonsagi tanusitasi rendszerek hianyaban a tagallamok megkovetelhetik a
szervezetektol, hogy tanusitott IKT-termékeket, -szolgaltatasokat és -folyamatokat
hasznaljanak, vagy a rendelkezésre all6 nemzeti kiberbiztonsagi rendszerek keretében
tanusitvanyt szerezzenek be az ezen iranyelvben foglalt kiberbiztonsagi

kockazatkezelési kovetelményeknek valo megfelelés céljabol.

14337/21 34
MELLEKLET JAL2 HU



(41)

(41a)

(42)

Az alapvetd és a fontos szervezetekre ardnytalan pénziigyi és adminisztrativ terhek
eldirasanak elkertilése érdekében a kiberbiztonsagi kockazatkezelési kvetelményeknek
aranyosaknak kell lenniiik az érintett halozati és informacios rendszerre [...] jelentett
kockéazattal, figyelembe véve az emlitett intézkedések korszeriségét és a végrehajtasuk
koltségeit. Kelléen figyelembe kell venni tovabba a szervezet méretét, valamint a

biztonsagi események eléfordulasanak valosziniiségét és a sulyossagukat.

A szabalyozasbol eredo terhek enyhitése érdekében a kozepes, a Kis és a mikro méretii
szervezetekre vonatkozo Kiberbiztonsagi kockazatkezelési intézkedések végrehajtasara
vonatkozo kovetelményeknek elvben enyhébbeknek kell lenniiik, kivéve abban az
esetben, ha a Kkritikussagi kritériumok vagy a nemzeti kockazatértékelések szigorubb
kovetelményeket tennének indokoltta, kiilonosen azon szervezetek tekintetében,
amelyek teljesitik az ezen iranyelvben meghatarozott, a kritikus szintre vonatkozo

Kritériumokat.

Az alapvetd és a fontos szervezeteknek biztositaniuk kell a tevékenységiik soran hasznalt
halézati és informécios rendszerek biztonsagat. Ezek elsdsorban magankézben 1évo
halézatok és informécids rendszerek, amelyeket belsd informatikai személyzetiik kezel,
vagy amelyek biztonsagat kiszervezték. Az ezen iranyelv szerinti kiberbiztonsagi
kockazatkezelési €s bejelentési kovetelményeket alkalmazni kell az érintett alapvetd és
fontos szervezetekre, fliggetlentil attol, hogy haldzati €s informaciods rendszereik

karbantartasat hazon beliil végzik-e vagy kiszervezik.

(42aa) A hatarokon atnyulo jellegiikre tekintettel unios szinten magasabb foku harmonizaciot

kell alkalmazni a kovetkezokre: DNS-szolgaltatok, legfelsé szintii doménnév-
nyilvantartok és a TLD-hez kapcsolodé doménnév-regisztracios szolgaltatasokat
nyujto szervezetek, felhoszolgaltatok, adatkozpont-szolgaltatok, tartalomszolgaltato
halozati szolgaltatok, feliigyelt szolgaltatok és feliigyelt biztonsagi szolgaltatok. A
kiberbiztonsagi intézkedések végrehajtasat ezért végrehajtasi jogi aktussal kell

elosegiteni.
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(43) A szervezet ellatasi lancabol és a beszallitoival vald kapcsolatabol eredd kiberbiztonsagi
kockazatok kezelése kiilondsen fontos, tekintettel arra a szamos biztonsagi eseményre,
amikor szervezetek kibertdmadasok aldozatava valtak, és amikor rosszindulata szerepldk
azzal tudtak veszélyeztetni valamely szervezet halozati €s informacios rendszereinek
biztonsagat, hogy harmadik fél termékeit és szolgaltatasait érintd sebezhetdségeket
hasznaltak ki. A szervezeteknek ezért fel kell mérniiik és figyelembe kell venniiik a
termékek altalanos mindségét €és beszallitdik €s szolgaltatdik kiberbiztonsagi gyakorlatait,

beleértve a biztonsagos fejlesztési eljarasaikat is.

(44) A szolgaltatok kozil a feliigyelt biztonsagi szolgaltatok olyan teriileteken, mint a biztonsagi
események elharitasa, behatolasi tesztek, biztonsagi auditok €s tanacsadas, kiillondsen fontos
szerepet toltenek be abban, hogy segitsék a szervezeteket a biztonsagi események
felderitésében €s azok elhéritdsdban. Azonban maguk a feliigyelt biztonsagi szolgaltatok is
kibertdmadasok célpontjai, és az lizemeltetok miikodésébe valo szoros integracidjuk révén
kiilonos kiberbiztonsagi kockazatot jelentenek. A szervezeteknek ezért fokozott

gondossaggal kell eljarniuk a feliigyelt biztonsagi szolgaltato kivalasztasa soran.

(44a) Az illetékes nemzeti hatésagok a feliigyeleti feladataikkal osszefiiggésben olyan
kiberbiztonsagi szolgaltatasokat is igénybe vehetnek, mint példaul a biztonsagi
ellendrzések, a behatolasvizsgalatok vagy a biztonsagi eseményekre valo reagalas.
Annak érdekében, hogy segitse a szervezeteket és az illetékes nemzeti hatésagokat a
képzett és megbizhato kiberbiztonsagi szolgaltatok kivalasztasaban, a Bizottsagnak az
egyiittmitkodési csoport és az ENISA segitségével mérlegelnie kell annak lehetoségét,
hogy az (EU) 2019/881 rendelet 48. cikkével 6sszhangban eurodpai kiberbiztonsagi

tanusitasi rendszereket irjon elo.
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(45)

(46)

A szervezeteknek foglalkozniuk kell azon kiberbiztonsagi kockézatokkal is, amelyek egy
sz¢lesebb Okoszisztéman beliili mas érdekeltekkel folytatott interakcidikbol €s
kapcsolataikbol fakadnak. A szervezeteknek kiillonosen meg kell tenniiik a megfeleld
intézkedéseket annak biztositasa érdekében, hogy az egyetemekkel és a kutatointézetekkel
folytatott egyiittmiikodésiik kiberbiztonsagi politikajukkal 6sszhangban torténjen, és a bevalt
gyakorlatokat kovessék az informéciokhoz valé altalanos hozzaférés és terjesztés, valamint
kiilonosen a szellemi tulajdon védelme tekintetében. Hasonloképpen — tekintettel az adatok
szervezetek tevékenysége szempontjabol fennalld fontossagara és értékére — amennyiben az
adatok atalakitasara ¢s harmadik felektdl szarmazo6 adatelemzési szolgaltatasokra
tamaszkodnak, a szervezeteknek meg kell tenniiik a megfelel6 kiberbiztonsagi

intézkedéseket.

Az ellatasi lanc kulcsfontossagu kockéazatainak tovabbi kezelése és az ezen irdnyelv hatdlya
ala tartozo6 agazatokban miikodo szervezetek szamara az ellatasi lanccal és a szallitoval
kapcsolatos kiberbiztonsagi kockazatok megfeleld kezelésének eldsegitése érdekében az
érintett nemzeti hatésagokat bevon6 egyiittmiikodési csoportnak a Bizottsaggal és az
ENISA-val egyiittmiikddve koordinalt 4gazati ellatasilanc-kockéazatértékelést kell végeznie,
az 5G halozatok kiberbiztonsagarol szol6 (EU) 2019/534 ajanlast?! kovetden az 5G
haldézatok esetében mar megtettek szerint, annak meghatarozasa céljabol, hogy melyek a
kritikus IKT-szolgéaltatasok, -rendszerek vagy -termékek, a relevans fenyegetések és a

sebezhetdségek.

21

A Bizottsag (EU) 2019/534 ajanlasa (2019. marcius 26.) az 5G hélozatok kiberbiztonsagarol
(HL L 88.,2019.3.29.,42. 0.).
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(47)

(48)

Az ellatasilanc-kockazatértékeléseknek az érintett dgazat sajatossagaira figyelemmel
figyelembe kell vennitik a miiszaki és adott esetben a nem technikai tényezdket, ideértve az
(EU) 2019/534 ajanlasban, az 5G halézatok biztonsaganak unids 6sszehangolt
kockézatértékelése soran €s az egyiittmikodési csoport altal elfogadott 5G kiberbiztonsagi
unios eszkoztarban meghatarozottakat is. Az 6sszehangolt kockazatértékelés ala esd ellatasi
lancok azonositasahoz a kdvetkezo kritériumokat kell figyelembe venni: i. az alapvetd €s a
fontos szervezetek mennyiben hasznalnak bizonyos kritikus IKT-szolgaltatasokat, -
rendszereket vagy -termékeket, €¢s mennyiben tdmaszkodnak azokra; ii. a konkrét kritikus
IKT-szolgaltatasok, -rendszerek vagy -termékek relevancidja a kritikus vagy érzékeny
funkciok ellatasa tekintetében, ideértve a személyes adatok kezelését is; iii. alternativ IKT-
szolgéltatasok, -rendszerek vagy -termékek elérhetdsége; iv. az IKT-szolgaltatasok, -
rendszerek vagy -termékek teljes ellatasi lancanak reziliencidja a zavard eseményekkel
szemben és v. a megjelend IKT-szolgaltatasok, -rendszerek vagy -termékek esetében azok

jovobeli jelentdsége a szervezetek tevékenysége szempontjabol.

A nyilvanos elektronikus hirk6zl6 halozatokat tizemeltetd €s a nyilvanosan elérhetd
elektronikus hirk6zlési szolgaltatasokat nytjtd szolgaltatokra, valamint a halozati és
informéacios rendszereik biztonsagaval kapcsolatos megbizhatd szolgaltatokra eldirt
jogszabalyi kotelezettségek észszerlisitése, valamint annak lehet6vé tétele érdekében, hogy
ezek a szervezetek ¢€s illetékes hatdsagaik kiakndzhassak az ezen iranyelv altal 1étrehozott
jogi keret elOnyeit (ideértve a kockéazatok és a biztonsagi események kezeléséért felelds
CSIRT kijelolését, az illetékes hatdsagok és szervek részvételét az egyiittmitkddési
csoportnak és a CSIRT-ek halozatanak a munk4jaban), ezeket be kell vonni ezen iranyelv
hatalya ala. A 910/2014/EU eurdpai parlamenti és tanacsi rendelet?? és az (EU) 2018/1972
eurdpai parlamenti és tanacsi iranyelv?? megfeleld, az emlitett tipusu szervezetekre
vonatkozo biztonsagi kovetelmények és bejelentési kotelezettségek eldirasaval kapcsolatos

rendelkezéseit ezért hatalyon kiviil kell helyezni.

22

23

Az Eurdpai Parlament és a Tandcs 910/2014/EU rendelete (2014. jalius 23.) a bels6 piacon
torténd elektronikus tranzakciokhoz kapcsolodo elektronikus azonositasrol és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatdlyon kiviil helyezésérdl (HL L 257.,
2014.8.28., 73. 0.).

Az Eurdpai Parlament és a Tanédcs (EU) 2018/1972 irdnyelve (2018. december 11.) az
Europai Elektronikus Hirk6zlési Kodex 1étrehozasardl (HL L 321.,2018.12.17., 36. 0.).
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(48a) Az ezen iranyelvben meghatarozott biztonsagi kotelezettségeket a 910/2014/EU

rendelet (eIDAS-rendelet) értelmében a bizalmi szolgaltatok szamara eloirt
kovetelményeket kiegészito jellegiinek kell tekinteni. A bizalmi szolgaltatok szamara
el6 Kell irni, hogy tegyenek meg minden megfelel6 és aranyos intézkedést a
szolgaltatasaikat fenyegeto — tobbek kozott a fogyasztokkal és a szolgaltatast igénybe
vevo harmadik felekkel kapcsolatos — kockazatok kezelésére, valamint hogy
bejelentsék az ezen iranyelv szerinti biztonsagi eseményeket. Ezeknek a biztonsagi és
bejelentési kotelezettségeknek ki kell terjedniiik a nyujtott szolgaltatas fizikai
védelmére is. A 910/2014/EU rendelet 24. cikkét tovabbra is alkalmazni kell.

(48aa) A tagallamok a bizalmi szolgaltatasokért felelds illetékes hatosagok szerepét az eIDAS-

rendelet szerinti feliigyeleti szervekre bizhatjak annak érdekében, hogy biztositsak a
jelenlegi gyakorlatok folytatasat és biztositsak az eIDAS-rendelet alkalmazasa soran
szerzett ismeretek és tapasztalatok hasznositasat. Amennyiben ezt a szerepet egy masik
szervre bizzak, az ezen iranyelv szerinti illetékes nemzeti hatosagoknak szorosan és
kell6 idében egyiitt kell miikodniiik egymassal azaltal, hogy megosztjak egymassal a
relevans informaciokat annak érdekében, hogy biztositsak a bizalmi szolgaltatok
hatékony feliigyeletét és az ezen iranyelvben, valamint a(z) [XXXX/XXXX]

rendeletben meghatarozott kovetelményeknek valo megfelelésiiket.

Adott esetben az ezen iranyelv szerinti illetékes nemzeti hatésagnak haladéktalanul
tajékoztatnia kell az eIDAS-rendelet szerinti feliigyeleti szervet minden olyan
bejelentett jelentés kiberfenyegetésrél vagy kiberbiztonsagi eseményrol, amely hatassal
van a bizalmi szolgaltatasokra, valamint minden olyan esetrél, amikor valamely
bizalmi szolgaltaté nem felel meg az ezen iranyelv szerinti kovetelményeknek. A
bejelentés céljara a tagallamok adott esetben alkalmazhatjak az annak céljabol
létrehozott egyediili kapcsolattart6 pontot, hogy a biztonsagi eseményekrol kozos és
automatikus bejelentés torténjen mind az eIDAS-rendelet szerinti feliigyeleti szerv,
mind pedig az ezen iranyelv szerinti illetékes hatosag felé. A bejelentési
kotelezettségekre vonatkozo szabalyok nem érinthetik az (EU) 2016/679 rendeletet és a

2002/58/EK eurdpai parlamenti és tanacsi iranyelvet?4.

24

Az Europai Parlament és a Tanacs 2002/58/EK iranyelve (2002. julius 12.) az elektronikus
hirk6zlési agazatban a személyes adatok kezelésérdl, feldolgozasardl és a maganélet
védelmérdl (Elektronikus hirk6zlési adatvédelmi iranyelv) (HL L 201., 2002.7.31., 37. 0.).
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(49)

(50)

Adott esetben és a sziikségtelen zavarok elkeriilése érdekében az (EU) 2018/1972 iranyelv
40. [...] és 41. cikkében meghatarozott biztonsagi intézkedésekre vonatkozo szabalyok
atiiltetésére elfogadott meglévo nemzeti iranymutatasokat [...] figyelembe kell venni a
tagallamok altal az ezen iranyelvvel kapcsolatban végrehajtott atiiltetési intézkedések
soran, épitve ezaltal az (EU) 2018/1972 iranyelv alkalmazasa soran a biztonsagi
kockazatkezelési intézkedésekkel és a biztonsagi események bejelentésével
kapcsolatban mar megszerzett ismeretekre és készségekre. Az ENISA emellett a
harmonizacio6 és az atmenet megkonnyitése, valamint a fennakadasok minimalisra
csokkentése érdekében iranymutatasokat dolgozhat ki a nyilvanos elektronikus
hirkozlé halozatokat iizemeltetd és a nyilvanosan elérheto elektronikus hirkozlési
szolgaltatasokat nyujté szolgaltatokra vonatkozo biztonsagi és bejelentési
kovetelményekre vonatkozéan. A tagallamok az elektronikus hirkozlésért felelés
illetékes hatésagok szerepét a nemzeti szabalyozo hatésagokra bizhatjak annak
érdekében, hogy biztositsak a jelenlegi gyakorlatok folytatasat és biztositsak az (EU)
2018/1972 iranyelv alkalmazasa soran szerzett ismeretek és tapasztalatok

hasznositasat.

A szamfliggetlen személykozi hirkozlési szolgéltatasok novekvo jelentdségére tekintettel
biztositani kell, hogy az emlitett szolgaltatasok sajatos jellegére és gazdasagi jelentdségére
figyelemmel azok megfeleljenek célszerli biztonsagi kovetelményeknek is. Az emlitett
szolgaltatasok nytjtéinak tehat biztositaniuk kell azt is, hogy a hélozati és informécios
rendszerek biztonsaga megfeleljen a lehetséges kockazatoknak. Tekintettel arra, hogy a
szamfliggetlen személykdzi hirk6zlési szolgaltatasok szolgéltatodi altalaban nem gyakorolnak
tényleges ellendrzést a halozatokon keresztiili jelatvitel felett, az emlitett szolgaltatasok
kockézatanak mértéke bizonyos szempontbol alacsonyabbnak tekinthetd, mint a
hagyomanyos elektronikus hirkozlési szolgaltatasok esetében. Ugyanez vonatkozik azon
szemeélykozi hirkozleési szolgaltatdsokra, amelyek szamokat hasznalnak, és amelyek nem

gyakorolnak tényleges ellendrzést a jelatvitel felett.
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(51) A belsd piac minden eddiginél jobban tdmaszkodik az internet miikodésére. Gyakorlatilag
valamennyi alapvetd és fontos szervezet szolgaltatasai az interneten keresztiil nyujtott
szolgaltatasoktol fiiggenek. Az alapvetd €s a fontos szervezetek altal nytjtott szolgaltatdsok
zavartalansaganak biztositasa érdekében fontos, hogy a nyilvanos elektronikus hirk6z16
haldézatok — példaul az internetes gerinchalozat vagy a tenger alatti hirkdzlésre szolgélo
kabelek — megfeleld kiberbiztonsagi intézkedéseket vezessenek be, és bejelentsék az ezekkel

kapcsolatos biztonsagi eseményeket.

(52) Adott esetben a szervezeteknek tajékoztatniuk kell a szolgaltatasaikat igénybe vevoket |...]
azokrodl a konkrét intézkedésekrdl, amelyeket megtehetnek annak érdekében, hogy
csokkentsék a jelentés kiberfenyegtésekbél eredé, oket érinté [...] kockazatot [...]. A
szervezeteknek adott esetben — és kiilonosen azokban az esetekben, amikor a jelentds
kiberfenyegetés bekovetkezhet — az illetékes hatosagokkal vagy a CSIRT-ekkel
parhuzamosan a szolgaltatasaikat igénybe veviket is értesiteniiik kell a fenyegetésrol.
A szolgaltatas emlitett igénybe vevdi ilyen fenyegetésekrdl torténd tajékoztatasanak
kovetelménye nem mentesitheti a szervezeteket azon kotelezettség alol, hogy sajat
koltségiikre megfeleld €s azonnali intézkedéseket hozzanak a kiberfenyegetések
megeldzésére vagy elharitdsara, valamint a szolgéltatas normal biztonsagi szintjének
helyreallitasara. A kiberbiztonsagi fenyegetésekkel kapcsolatos emlitett informaciokat a

szolgaltatast igénybe vevoknek ingyenesen kell megkapniuk.

(53) A nyilvanos elektronikus hirk6z16 halozatokat lizemeltetd vagy a nyilvanosan elérhetd
elektronikus hirkozlési szolgaltatasokat nyujtod szolgaltatoknak kiilondsen tdjékoztatniuk kell
a szolgaltatast igénybe vevoket a kiilonleges €s jelentds kiberfenyegetésekrol, valamint
azokrol az intézkedésekrol, amelyeket megtehetnek a kommunikacio biztonsaganak védelme
érdekében, példaul bizonyos tipusu szoftverek vagy titkositasi technoldgidk hasznalata

révén.
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(54)

(55)

Az elektronikus hirk6zl6 haldzatok és szolgaltatdsok biztonsaganak megdrzése érdekében
eld kell mozditani a titkositast és kiilondsen a végponttdl végpontig terjedo titkositast,
amelyet sziikség esetén kotelezové kell tenni az emlitett szolgaltatasok és haldzatok
szolgaltatoi szamara, a 18. cikk alkalmazasdban alapértelmezett és beépitett, a biztonsaggal
¢s a maganélet védelmével kapcsolatos elvekkel 6sszhangban. A végponttol végpontig
terjedd titkositas hasznalatat ossze kell egyeztetni a tagallamok azon hataskorével, hogy
biztositsak alapvetd biztonsagi érdekeik és kdzbiztonsaguk védelmét, valamint lehetdvé
tegy¢€k a blincselekmények nyomozasat, felderitését és a vadeljaras lefolytatasat az unios
joggal 6sszhangban. A végponttol végpontig terjedo titkositott kommunikacidban az
informéciokhoz val6 jogszerii hozzaférés megoldasainak meg kell érizniiik a titkositas
hatékonysagat a maganélet és a kommunikacid biztonsaganak védelme mellett, mik6zben

ténylegesen el kell haritaniuk a blin6zést.

Ez az irdnyelv kétlépcsds megkozelitést allapit meg a biztonsagi események bejelentésével
kapcsolatban annak érdekében, hogy megtalalja a megfeleld egyensulyt egyrészt a gyors
bejelentések kozott, amelyek segitenek mérsékelni a biztonsagi események potencialis
terjedését, és lehetové teszik a szervezetek szdmara, hogy tamogatast kérjenek, masrészt
pedig az olyan mélyrehato jelentés érdekében, amely értékes tanulsdgokat von le az egyes
biztonsagi eseményekbdl, és idovel javitja az egyes vallalatok és teljes dgazatok
kiberfenyegetésekkel szembeni reziliencidjat. Ha a szervezetek tudomast szereznek egy
biztonsagi eseményrdl, meg kell kdvetelni, hogy 24 6ran beliil nyljtsanak be elsd
bejelentést, amelyet legkésdbb egy honappal késébb zardjelentésnek kell kovetnie. Az elsé
bejelentésnek csak azokat az informaciokat kell tartalmaznia, amelyek feltétlentil
sziikségesek ahhoz, hogy az illetékes hatdsdgok tudomast szerezzenek a biztonsagi
eseményrol, €s lehetdve tegyek a szervezet szamara, hogy sziikség esetén segitséget kérjen.
Az emlitett bejelentésnek adott esetben fel kell tiintetnie, hogy a biztonsagi eseményt
vélhetden jogellenes vagy rosszindulatl cselekmény okozta-e. A tagallamoknak
biztositaniuk kell, hogy az elsd bejelentés benyujtasanak kovetelménye ne vonja el az
adatszolgaltato szervezet eréforrdsait a biztonsagi események kezelésével kapcsolatos
tevékenységektdl, amelyeket prioritdsként kell kezelni. Annak elkeriilése érdekében, hogy a
biztonsagi események bejelentési kotelezettségei elvonjak az eréforrdsokat a biztonsagi
események kezelésétdl, vagy mas modon veszélyeztessék a szervezetek e tekintetben tett
erdfeszitéseit, a tagallamoknak azt is el6 kell irniuk, hogy kelléen indokolt esetekben, az
illetékes hatosagokkal vagy a CSIRT-tel egyetértésben az érintett szervezet eltérhet az elsd

bejelentés 24 oras €s a zarojelentés egy honapos hataridejétol.
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(55a) A kiberfenyegetések proaktiv megkozelitése a kiberbiztonsagi kockazatkezelés

(56)

(57)

alapveto eleme, amely varhatoan lehetévé fogja tenni az illetékes hatosagok szamara,
hogy hatékonyan megakadalyozzak, hogy a kiberfenyegetések esetlegesen jelentés
vagyoni vagy nem vagyoni veszteséget 0kozo tényleges biztonsagi eseményekké

valjanak. E célbol kulcsfontossagu a jelentos kiberbiztonsagi fenyegetések bejelentése.

Az alapvetd és a fontos szervezetek gyakran vannak olyan helyzetben, amikor egy adott
biztonsagi eseményrol — jellemzdi miatt — kiilonféle jogi eszkdzokben szerepld bejelentési
kotelezettségek eredményeként kiilonb6zo hatosagoknak kell jelentést tenniiik. Az emlitett
esetek tovabbi terheket jelentenek, és bizonytalansaghoz vezethetnek az emlitett
bejelentések formatumat és eljarasait illetden is. Erre figyelemmel, valamint a biztonsagi
események bejelentésének egyszeriisitése céljabol a tagallamok]...] 1étrehozhatnak egy
egyediili kapcsolattarto pontot az ezen irdnyelv, valamint mas unios jogszabalyok, példaul
az (EU) 2016/679 rendelet és a 2002/58/EK iranyelv altal eldirt 6sszes bejelentés
tekintetében. Az ENISA-nak az egyiittmiikodési csoporttal egyiittmiikodve kozos bejelentési
sablonokat kell kidolgoznia olyan irdanymutatasok révén, amelyek egyszertsitik és
Osszehangoljak az unids jog altal kért jelentéstételi informaciokat, és csokkentik a vallalatok

terheit.

Ha felmeriil a gyanu, hogy egy biztonsagi esemény az unios vagy a nemzeti jog szerint
sulyos biincselekményekhez kapcsolodik, a tagadllamoknak az unids joggal 6sszhangban
alkalmazand6 biintetéeljarasi szabalyok alapjan 6sztonoznilik kell az alapvetd és a fontos
szervezeteket a vélhetden sulyos blincselekménynek mindsiild biztonsagi események
illetékes biliniild6z6 hatosdgoknak torténd bejelentésére. Adott esetben és az Europolra
iranyado, a személyes adatok védelmére vonatkozo szabalyok sérelme nélkiil kivanatos,
hogy az EC3 és az ENISA megkdnnyitse a koordinaciodt a kiilonb6zd tagallamok illetékes

hatdsagai és biiniild6z6 hatosagai kozott.
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(58) A biztonsagi események kdvetkeztében sok esetben személyes adatok keriilnek veszélybe.
Ebben az 6sszefliggésben az illetékes hatosagoknak a 2002/58/EK iranyelv szerint egyiitt
kell miikddniiik és informéciot kell cserélniiik minden relevans kérdésben az adatvédelmi

hatosagokkal és a felligyeleti hatosagokkal.

(59) A doménnevek és a nyilvantartasi adatok (in. WHOIS-adatok) pontos és teljes
adatbazisainak gondozasa és az emlitett adatokhoz valo jogszeri hozzaférés biztositasa
elengedhetetlen a DNS biztonsaganak, stabilitasanak é€s reziliencidjanak biztositdsahoz, ami
viszont hozzéjarul az Unidn beliili egységesen magas szintli kiberbiztonsaghoz.
Amennyiben az adatkezelés személyes adatokra is kiterjed, az emlitett adatkezelésnek meg

kell felelnie az unids adatvédelmi jogszabalyoknak.

(60) Ezen adatok rendelkezésre allasa és iddben torténd hozzéaférhetdsége a hatdosagok — ideértve
a blincselekmények megeldzése, nyomozasa vagy a vadeljaras lefolytatasa céljabol az unids
vagy nemzeti jogszabalyok alapjan illetékes hatosagokat, a CERT-eket, [...]CSIRT-eket]...]
—, valamint tigyfeleik adatai tekintetében az elektronikus hirk6zl6 halozatok szolgaltatoi,
valamint az emlitett tigyfelek nevében eljaro, kiberbiztonsagi technoldgiak és szolgéltatasok
szolgéltatoi szdmara elengedhetetlen a doménnévrendszerrel valo visszaélések
megeldzéséhez és felszdmolasahoz, kiillondsen a kiberbiztonsagi események megel6zéséhez,
felderitéséhez €s azok elharitdsdhoz. Az emlitett hozzaférésnek meg kell felelnie az unids

adatvédelmi jogszabalyoknak, amennyiben az személyes adatokhoz kapcsolodik.

(61) A pontos és teljes doménnév-nyilvantartasi adatok rendelkezésre allasanak biztositasa
érdekében a legfelsd szintli doménnév-nyilvantartoknak és a TLD-hez kapcsolodo
doménnév-regisztracios szolgaltatdsokat nyujto szervezeteknek (gynevezett
regisztratoroknak) 6ssze kell gytijteniiik a doménnevek nyilvantartasi adatait €s garantalniuk
kell azok integritasat és elérhetdségét. A nyilvantartasi adatok tekintetében a
szervezeteknek ellendrizniiik kell kiilonosen a doménnév bejegyzését igénylok nevét és
e-mail-cimét. [...] A legfelso szintli doménnév-nyilvantartoknak és a TLD-hez kapcsol6do
doménnév-regisztracios szolgaltatdsokat nyujtod szervezeteknek szabalyzatokat és eljarasokat
kell kidolgozniuk a pontos ¢€s teljes nyilvantartasi adatok dsszegytiijtése és vezetése, valamint
az uniods adatvédelmi szabalyokkal 6sszhangban a pontatlan nyilvantartasi adatok

megeldzése €s kijavitasa céljabol.

14337/21 44
MELLEKLET JAL2 HU



(62)

A legfels6 szintli doménnév-nyilvantartoknak és a szamukra doménnév-regisztraciods
szolgaltatasokat nytjtd szervezeteknek nyilvanosan hozzaférhetdvé kell tennitik az unids
adatvédelmi szabalyok hatdlyan kiviil es6 doménnév-nyilvantartasi adatokat, példaul a jogi
személyeket érintd adatokat?>. A legfelsd szintli doménnév-nyilvantartoknak és a TLD-hez
kapcsolodd doménnév-regisztracids szolgaltatdsokat nyujto szervezeteknek az unios
adatvédelmi jogszabalyokkal 6sszhangban lehetové kell tenniiik a jogosult hozzaférés-
1génylOk szamara a természetes személyekre vonatkoz6 meghatarozott doménnév-
nyilvantartasi adatokhoz val6 jogszerti hozzaférést is. A tagallamoknak biztositaniuk kell,
hogy a legfelsd szintli doménnév-nyilvantartok és a szamukra doménnév-regisztracios
szolgaltatasokat nylijtd szervezetek a jogosult hozzaférés-igényl6k — példaul az unios
vagy nemzeti jog szerint a nemzetbiztonsag és a biintet6 igazsagszolgaltatas teriiletén
illetékes hatosagok vagy a CSIRT-ek — azon kérésére indokolatlan késedelem nélkiil
reagaljanak [...], hogy a doménnév-nyilvantartasi adatokat nyilvanossagra hozzak. A
legfelsd szintli doménnév-nyilvantartoknak és a szdmukra doménnév-regisztracios
szolgéltatasokat nyujto szervezeteknek szabalyzatokat és eljarasokat kell kidolgozniuk a
nyilvantartasi adatok kozzétételére €s nyilvanossagra hozatalara vonatkozodan, beleértve a
szolgaltatasi szintre vonatkoz6 megallapodésokat is, a jogosult hozzaférés-igénylok
kérelmeinek kezelése céljabol. A hozzaférési eljaras magaban foglalhatja egy interfész,
portal vagy mas technikai eszk6z hasznalatat is, hogy hatékony rendszert lehessen
biztositani a nyilvantartasi adatok lekérésére és elérésére. A tagallamoknak biztositaniuk
kell, hogy a domén-nyilvantartasi adatokhoz (a személyes és nem személyes adatokhoz
egyarant) valéo barmilyen tipusi hozzaférés ingyenes legyen. A Bizottsag a bels6 piacon
a harmonizalt gyakorlatok eldmozditasa érdekében — az Europai Adatvédelmi Testiilet
hataskorének sérelme nélkiil — iranymutatasokat fogadhat el az emlitett eljarasokrol,
osszhangban a tobb érdekelt felet tomorito kozosség altal kidolgozott nemzetkozi

szabvanyokkal, és kiegészitve azokat.

25

Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (14) preambulumbekezdésének
értelmében ,,(e) rendelet hatalya nem terjed ki az olyan személyes adatkezelésre, amely jogi
személyekre, illetve amely kiilondsen olyan vallalkozasokra vonatkozik, amelyeket jogi
személyként hoztak létre, beleértve a jogi személy nevét €s formajat, valamint a jogi
személy elérhetdségére vonatkoz6 adatokat”.
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(63) Az ezen iranyelv szerinti alapveto és fontos [...] szervezeteknek annak a tagallamnak a
joghatosaga ala kell tartozniuk, ahol a szolgéltatdsaikat nyujtjak. Az ezen iranyelv 1.
mellékletének 1-7. és 10. pontjaban emlitett szervezeteknek, valamint az I.
mellékletének 8. pontjaban és a II. mellékletének 1-5. pontjaban emlitett bizalmi
szolgaltatoknak és internetes exchange pont szolgaltatoknak a letelepedésiik helye
szerinti tagallam joghatosaga ala Kell tartozniuk. Ha a szervezet tobb tagallamban nyujt
szolgaltatdsokat vagy tobb tagallamban is letelepedési hellyel rendelkezik, annak kiilon
¢s egyidejiileg minden érintett tagallam joghatdsaga alé kell tartoznia. E tagallamok illetékes
hatésagainak egyiitt kell mikddniiik, kdlesonds segitséget kell nyujtaniuk egymasnak, €s
adott esetben kozos feliigyeleti intézkedéseket kell végrehajtaniuk. Amennyiben a
tagallamok ugy dontenek, hogy gyakoroljak a joghatésagukat, el kell keriilniiik, hogy
ugyanazt a magatartast tobbszor szankcionaljak az ezen iranyelvben meghatarozott

kotelezettségek megsértése miatt.

(64) A DNS-szolgaltatok, a legfelso szintli doménnév-nyilvantartok, a TLD-hez kapcsolodé
doménnév-regisztracios szolgaltatasokat nyijto szervezetek, a tartalomszolgéltato
halézati szolgaltatok, a felhdszolgaltatok, az adatkdzpont-szolgaltatok és a digitalis
szolgaltatok szolgaltatasai €s miiveletei hatarokon atnyulo jellegének figyelembevétele
érdekében e szervezetek felett csak egy tagallamnak lehet joghatdsaga. A joghatosagot
annak a tagallamnak kell tulajdonitani, amelyben az adott szervezetnek az Unioban a iizleti
tevékenységének {6 helye talalhatd. A letelepedési kritérium ezen iranyelv alkalmazdsaban a
tevékenység allando megallapodasok utjan torténd tényleges gyakorlasat jelenti. Ebben a
tekintetben nem meghatarozo tényez6 az emlitett megallapodasok jogi forméja, fliggetlentil
attol, hogy fioktelepen vagy jogi személyiséggel rendelkezd leanyvallalaton keresztiil

kototték-e azokat.
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(64a)

E kritérium teljesiilése nem fligghet attol, hogy a haldzati és informacids rendszerek
fizikailag egy adott helyen talalhatok-e; az emlitett rendszerek jelenléte és hasznalata
onmagukban nem képezi az lizleti tevékenység emlitett f6 helyét, ezért nem meghatarozo
kritériumok az iizleti tevékenység fo helyének meghatarozasdhoz. Az iizleti tevékenység f6
helyének annak a helynek kell lennie, ahol az Unidban tilnyomérészt meghozzak a
kiberbiztonsagi kockéazatkezelési intézkedésekkel kapcsolatos dontéseket. Ez altalaban
megfelel a vallalatok unids kozponti ligyvezetése helyének. Ha nem lehet meghatarozni
azt a helyet, ahol tilnyomoérészt meghozzak az ilyen dontéseket, vagy ha nem hoznak az
Unidban ilyen dontéseket, ugy kell tekinteni, hogy az iizleti tevékenység f6 helye azokban a
tagallamokban van, ahol a szervezetnek az Unioban a legmagasabb a munkavallaloi
létszdma. Ha a szolgaltatdsokat vallalkozasok csoportja végzi, az iranyit6 vallalkozas lizleti

tevékenysége {6 helyét a vallalkozéascsoport tizleti tevékenysége {6 helyének kell tekinteni.

Amennyiben egy nyilvanos elektronikus hirkozl6 halozatokat iizemelteto vagy
nyilvanosan elérheté elektronikus hirkozlési szolgaltatasokat nyujto szolgaltato
kizarolag az internet-hozzaférési szolgaltatas részeként nyujt rekurziv DNS-
szolgaltatast, ugy kell tekinteni, hogy a szervezet valamennyi olyan tagillamnak a

joghatdsaga ala tartozik, amelyben a szolgaltatasait nyujtja.

(64aa) Az ezen iranyelv értelmében az Unioban szolgaltatasokat nyujté DNS-szolgaltatok,

legfelsd szintli doménnév-nyilvantartok, TLD-hez kapcsolodé doménnév-regisztracios
szolgaltatasokat nyujto szervezetek, tartalomszolgaltato halozati szolgaltatok,
felhoszolgaltatok, adatkozpont-szolgaltatok és digitalis szolgaltatok vilagos
attekinthetoségének biztositasa érdekében az ENISA-nak létre kell hoznia és fenn kell
tartania e szervezetek nyilvantartasat, amely a tagallamok altal — adott esetben a
nemzeti onbejelentési mechanizmusaikon keresztiil — kapott bejelentéseken alapul. Az
e nyilvantartasban feltiintetendd informaciok pontossaganak és teljességének
biztositasa céljabol a tagallamoknak be kell nydjtaniuk az ENISA szamara a nemzeti
nyilvantartasaikban e szervezetekre vonatkozoan rendelkezésre allo informaciokat. Az
ENISA-nak ¢és a tagallamoknak intézkedéseket kell hozniuk az ilyen nyilvantartasok
interoperabilitasanak eldsegitésére, biztositva ugyanakkor a bizalmas vagy mindsitett

adatok védelmét.
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(65)

Olyan esetekben, amikor az Union beliil kindl szolgaltatasokat az Unidban nem letelepedett
DNS-szolgaltato, legfelsd szintli doménnév-nyilvantartd, tartalomszolgaltatd halozati
szolgaltato, felhdszolgaltato, adatkdozpont-szolgaltato és digitalis szolgaltato, ki kell jeldlnie
egy képviselot. Annak eldontése érdekében, hogy az emlitett szervezet kinal-e
szolgéltatasokat az Union beliil, meg kell gy6zddni arrdl, hogy nyilvanvald-e, hogy a
szervezet szolgaltatasokat tervez nyujtani személyek szamara egy vagy tobb tagallamban. A
szervezet vagy a kozvetitd webhelyének, az e-mail-cimnek és mas elérhetdéségeknek az
Unioban val6 puszta elérhetdsége, vagy a szervezet letelepedési helye szerinti harmadik
orszagban altalanosan hasznalt nyelv hasznalata 6nmagaban nem elegendd informacio az
emlitett szandék megéllapitdsdhoz. Azonban olyan tényezdk, mint példaul egy vagy tobb
tagallamban altalanosan hasznalt nyelv vagy pénznem haszndlata, a szolgaltatasok adott
masik nyelven torténé megrendelésének lehetdsége, vagy az Unidban tartézkodo ligyfelek
vagy felhasznalok megemlitése nyilvanvalova teheti, hogy a szervezet tervezi az Unidon
beliili szolgaltatasok kinalasat. A képviselonek a szervezet nevében kell eljarnia, és az
illetékes hatosagoknak vagy a CSIRT-eknek lehetdvé kell tenni, hogy kapcsolatba 1épjenek
a képviseldvel. A képviseldt a szervezet irdsbeli meghatalmazasaval kifejezetten ki kell
jeldlni, hogy a szervezet nevében eljarjon az utdbbi ezen irdnyelv szerinti kotelezettségei

tekintetében, ideértve a biztonsagi események bejelentését is.
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(66) Amennyiben a nemzeti vagy az unios jogszabalyok szerint mindsitettnek mindsiild
informacidkat ezen iranyelv rendelkezései alapjan kicserélik, jelentik vagy mas moédon
megosztjak, a mindsitett informaciok kezelésére vonatkozo kiilonds szabalyokat alkalmazni

kell.

(67) A kiberfenyegetések bonyolultabba és kifinomultabba valasaval a jo észlelési és megelzési
intézkedések nagymértékben fiiggenek a szervezetek kozott a fenyegetésekre €s
sebezhetdségekre vonatkozo informaciok rendszeres megosztasatol. Az
informacidomegosztas hozzajarul a kiberfenyegetésekkel kapcsolatos tudatossag erdsitéséhez,
ami viszont fokozza a szervezetek azon képességét, hogy megakadalyozzak a fenyegetések
valds biztonsagi eseménny¢ valasat, és lehetdvé teszi a szervezetek szamara, hogy jobban
visszaszoritsak a biztonsagi események hatasait és a hatékonyabb helyreallitast. Unids szintli
iranymutatds hianyaban ugy tlinik, hogy szamos tényez¢ gatolta az emlitett
informéciomegosztast, nevezetesen a verseny- €s feleldsségi szabalyokkal vald

Osszeegyeztethetdség bizonytalansaga.

(68) A szervezeteket 6sztondzni kell arra, hogy stratégiai, taktikai és operativ szinten egylittesen
hasznositsak egyéni tudasukat és gyakorlati tapasztalataikat annak érdekében, hogy javitsak
képességeiket a kiberfenyegetések megfeleld felmérésére, nyomon kovetésére, az elleniik
vald védekezésre €s azok elharitdsara. Ezért lehetdve kell tenni az dnkéntes
informaciomegosztasi megallapodasok unios szintli mechanizmusainak megjelenését. Ennek
érdekében a tagallamoknak aktivan tAmogatniuk és 6sztondzniiik kell az ezen iranyelv
hatalya ald nem tartoz6 érintett szervezeteket is, hogy vegyenek részt az emlitett
informacidomegosztasi mechanizmusokban. Ezeket a mechanizmusokat az Unid
versenyszabalyaival, valamint az adatvédelmi unios jogszabalyokkal teljes 6sszhangban kell

végrehajtani.
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(69) A halozat- és informacidbiztonsag biztositasa céljabal feltétleniil sziikséges és aranyos
mértékben a személyes adatok alapveto és fontos szervezetek, [...] valamint biztonsagi
technoldgiadkat és szolgaltatasokat nyujto szolgaltatok altal torténd kezelését gy lehet
tekinteni, hogy az sziikséges a jogi kotelezettség teljesitéséhez vagy az [...] az érintett
adatkezeld jogos érdekét [...] képezi, az (EU) 2016/679 rendeletben emlitettek szerint. [...]
Ez Kkiterjedhet a biztonsagi események megeldzésével, felderitésével, elemzésével és az
azok elharitasaval kapcsolatos intézkedésekre, a konkrét kiberfenyegetésekkel kapcsolatos
tudatossag ndvelésére, a sebezhetdség elharitdsaval és az 6sszehangolt feltarassal
kapcsolatos informaciomegosztasra, valamint az ezekre a biztonsagi eseményekre, valamint
a kiberfenyegetésekre €s sebezhetoségekre, a kompromisszummutatokra, taktikakra,
technikakra és eljarasokra, kiberbiztonsagi figyelmeztetésekre és konfiguracios eszkdzokre
vonatkoz6 onkéntes informacidmegosztasra. Az emlitett intézkedések megkovetelhetik [...]
olyan kiilonb6z6 tipusu személyes adatok kezelését, mint példaul a kovetkezok: IP-cimek,
egységes forrasazonositok (URL-ek), doménnevek €s e-mail-cimek. A személyes
adatoknak az illetékes hatésagok, az egyediili kapcsolattarté pontok és a CSIRT-ek
altali kezelését a nemzeti jogban kell meghatarozni, és ugy kell tekinteni, hogy az az
(EU) 2016/679 rendelet 6. cikke (1) bekezdésének c) vagy e) pontjaban foglaltak szerint
sziikséges valamely jogi kotelezettség teljesitéséhez, illetve kozérdekii vagy az
adatkezelore ruhazott kozhatalmi jogositvany gyakorlasanak keretében végzett feladat

végrehajtasahoz.

(69a) A tagallamok jogszabalyai olyan szabalyokat allapithatnak meg, amelyek lehetové
teszik az illetékes hatésagok, az egyediili kapcsolattarté pontok és a CSIRT-ek
szamara, hogy az alapveté és a fontos szervezetek halozati és informacios rendszerei
biztonsaganak biztositasahoz feltétleniil sziikséges és aranyos mértékben — az (EU)
2016/679 rendelet 9. cikkének [...] megfeleléen — kezeljék a személyes adatok kiilonleges
kategoriait, kiillonosen azaltal, hogy megfelelo és konkrét intézkedéseket irnak elé a
természetes személyek alapveté jogainak és érdekeinek védelme érdekében, ideértve az
ilyen adatok tovabbi felhasznalasanak technikai korlatozasat, a legkorszeriibb
biztonsagi és maganéletvédelmi intézkedések alkalmazasat — igy példaul az alnevesitést
—, valamint a titkositast, ha az anonimizalas jelentés mértékben befolyasolhatja a

Kkitiizott célt.
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(70) A tényleges megfelelés biztositasat eldsegitd felligyeleti hataskorok és intézkedések
megerdsitése érdekében ennek az irdnyelvnek rendelkeznie kell azon feliigyeleti
intézkedések és eszkdzok minimumlistajardl, amelyek révén az illetékes hatosagok
feltigyelhetik az alapvetd €s a fontos szervezeteket. Ezen tilmenden ennek az irdnyelvnek
eltérd felligyeleti rendszert kell meghataroznia az alapvetd és a fontos szervezetek
vonatkozédsdban annak érdekében, hogy biztositsa a kotelezettségek méltanyos egyensulyat
mind a szervezetek, mind az illetékes hatosagok szamara. Ezért az alapvetd szervezetekre
teljes kort (elozetes és utdlagos) feliigyeleti rendszert kell alkalmazni, mig a fontos
szervezetekre konnyitett, csak utdlagos feliigyeleti rendszert. Ez utobbi esetében ez azt
jelenti, hogy a fontos szervezeteknek nem kell szisztematikusan dokumentalniuk a
kiberbiztonsagi kockazatkezelési kovetelményeknek vald megfelelést, mig az illetékes
hatosagoknak reaktiv utolagos feliigyeleti megkozelitést kell alkalmazniuk, és ezért nem
terheli azokat altalanos kotelezettség az emlitett szervezetek feliigyeletére. A fontos
szervezetek esetében az utolagos feliigyeletet bizonyiték vagy az illetékes hatosagok
tudomasara hozott olyan jelzés vagy informacio alapjan lehet elinditani, amelyrdl e
hatdésagok ugy vélik, hogy az az ezen iranyelvben meghatarozott kotelezettségeknek
valod lehetséges meg nem felelésre utal. Ilyen bizonyiték, jelzés vagy informacio lehet
példaul a mas hatosagok, szervezetek, allampolgarok, a média vagy mas forrasok altal
az illetékes hatosagok rendelkezésére bocsatott informacio, tovabba a nyilvanosan
hozzaférheto informaciok, illetve az szarmazhat az illetékes hatosagok altal a

feladataik ellatasa soran végzett egyéb tevékenységekbdl is.
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(70a) Az elozetes feliigyelet végrehajtasa soran az illetékes hatésagoknak képeseknek kell
lenniiik arra, hogy aranyos modon dontsenek a rendelkezésiikre allo feliigyeleti
intézkedések és eszkozok alkalmazasanak rangsorolasarol. Ez azt jelenti, hogy az
illetékes hatésagok e rangsorolasrol olyan feliigyeleti modszerek alapjan donthetnek,
amelyeknek kockazatalapi megkozelitést kell kovetniiik. Konkrétabban, ezek a
modszerek tartalmazhatnak kritériumokat vagy referenciaértékeket az alapveto
szervezetek kockazati kategériakba sorolasara és a megfelelo feliigyeleti
intézkedésekre, valamint kockazati kategérianként ajanlott eszkozokre, példaul a
helyszini ellendrzések vagy célzott biztonsagi ellendrzések vagy biztonsagi vizsgalatok
hasznalatara, gyakorisagara vagy tipusara, a bekérendo informaciok tipusara és ezen
informaciok részletességének szintjére. Ezeket a feliigyeleti médszereket
munkaprogramok is kisérhetik, tovabba rendszeresen értékelni kell és feliil kell
vizsgalni azokat, tobbek kozott olyan szempontok alapjan, mint az eréforrasok

elosztasa és a sziikségletek.

(70aa) A kozigazgatasi szervek tekintetében a feliigyeleti hataskoroket a nemzeti keretekkel és
jogrenddel 6sszhangban kell gyakorolni. A tagallamok szamara lehetové kell tenni,
hogy e szervezetekkel kapcsolatban megfelel6, aranyos és hatékony feliigyeleti és

végrehajtasi intézkedések eléirasarol dontsenek.

(70aaa)  Bizonyos kiberbiztonsagi kockazatkezelési intézkedéseknek valo megfelelés
igazolasa érdekében a tagallamok megkovetelhetik az alapveto és a fontos
szervezetektol, hogy a 910/2014/EU rendelet szerinti mindsitett bizalmi szolgaltatasokat

vagy bejelentett elektronikus azonositasi rendszereket alkalmazzanak.
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(71) A hatékony végrehajtas érdekében meg kell hatdrozni az ezen irdnyelvben a kiberbiztonsagi
kockazatkezelési és bejelentési kotelezettségek megszegése esetére eldirt kozigazgatasi
szankciok minimumlistajat, az emlitett szankciok vonatkozasaban az egész Unioban
egyértelmi és kdvetkezetes keretet 1étrehozva. Megfeleld figyelmet kell forditani a jogsértés
jellegére, sulyossagara és idOtartamara, a ténylegesen okozott, illetve a lehetséges karra vagy
az elszenvedett veszteségekre, a jogsértés szandékos vagy gondatlan jellegére, az
elszenvedett karok és/vagy veszteségek megeldzésére vagy enyhitésére tett intézkedésekre, a
felel0sség mértékére vagy barmely relevans korabbi jogsértésre, az illetékes hatésaggal valo
egylittmiikodés mértékére és minden egyéb sulyosbitd vagy enyhitd tényezore. A
kozigazgatasi birsagokat is beleértve a szankciok kiszabasara megfeleld eljarasi
biztositékoknak kell vonatkozniuk, az uniods jog altalanos elveivel és az Eurdpai Unid
Alapjogi Chartdjaval 6sszhangban, ideértve a hatékony birdi jogvédelmet és a jogszerli

eljarast.

(71a) A valamely szervezeten beliil bizonyos felelosségi korokkel rendelkezé természetes
személyek azon kotelezettségének megsértésével kapcsolatos felelésségére vonatkozo
rendelkezések, mely szerint biztositaniuk kell az ezen iranyelvben meghatarozott
kotelezettségek teljesitését, nem irjak elo a tagallamok szamara, hogy gondoskodjanak
arrol, hogy az ilyen jogsértések altal harmadik felek szamara okozott karok miatt sor

keriiljon biintetéeljaras lefolytatasara vagy a polgari jogi felelosség megallapitasara.

(72) Az ezen iranyelvben megallapitott kotelezettségek hatékony végrehajtasanak biztositasa
érdekében minden illetékes hatosagnak rendelkeznie kell hataskorrel kozigazgatasi birsag

kiszabasara vagy annak inditvanyozasara.

14337/21 53
MELLEKLET JAL2 HU



(73) Ha egy vallalkozast kozigazgatasi birsdggal stjtanak, a véallalkozast az EUMSZ 101. és 102.
cikkével 6sszhangban kell e célbol vallalkozasnak tekinteni. Amennyiben kozigazgatasi
birsagokat szabnak ki vallalkozasnak nem mindsiilé személyekre, a birsag megfeleld
Osszegének mérlegelésekor a felligyeleti hatosagnak figyelembe kell vennie a tagallam
altalanos jovedelemszintjét, valamint a személy anyagi helyzetét. A tagallamok feladata
annak meghatarozasa, hogy az allami hatosagokat stijtsak-e és milyen mértékben
kozigazgatasi birsagokkal. A kozigazgatasi birsag kiszabdsa nem érinti az illetékes
hatosagok egyéb hataskoreinek alkalmazéasat vagy az ezen iranyelvet atiilteté nemzeti

szabalyokban megallapitott egyéb szankciok alkalmazasat.

(74) A tagallamok [...] megallapithatjak az ezen iranyelvet atiilteté nemzeti szabalyok
megsértése esetén alkalmazando biintetdjogi szankciok szabalyait. A biintetdjogi
szankcioknak az emlitett nemzeti szabalyok és a kapcsolodo kozigazgatasi szankciok
megsértése esetén torténd kiszabasa azonban nem {iitkozhet a ne bis in idem elvével, ahogyan

azt a Birdsag értelmezi.

(75) Ha ez az irdnyelv nem harmonizalja a kdzigazgatési szankcidkat, vagy sziikség esetén mas
esetekben, példaul az ezen iranyelvben megallapitott kotelezettségek sulyos megsértése
esetén, a tagallamoknak olyan rendszert kell bevezetniiik, amely hatékony, aranyos és
visszatarto erejli szankciokat ir el6. Az emlitett biintetdjogi vagy kozigazgatasi szankciok

jellegét a tagallami jognak kell meghataroznia.
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(76) Az ezen iranyelv alapjan megallapitott kitelezettségek megsértése esetén alkalmazando
szankciok hatékonysaganak és visszatartd erejének tovabbi erdsitése érdekében az illetékes
hatosagokat fel kell hatalmazni arra, hogy a tanusitas vagy az engedély felfiiggesztésébol
allo, az alapveto szervezet altal nyujtott 6sszes szolgaltatdsra vagy azok egy részére
kiterjedd szankciokat alkalmazzanak, ¢és ideiglenesen eltilthassanak természetes személyeket
az iranyitasi feladatok ellatasatol. Az emlitett szankciokat csak a jogsértés sulyossagaval
aranyosan lehet alkalmazni — tekintettel azok sulyossagara és a szervezetek tevékenységére,
¢és végso soron fogyasztoikra gyakorolt hatasara —, figyelembe véve az egyes esetek sajatos
koriilményeit, beleértve a jogsértés szandékos vagy gondatlan jellegét, az elszenvedett karok
és/vagy veszteségek megeldzése vagy enyhitése érdekében tett intézkedéseket. Ezeket a
szankciokat csak végsd megoldasként szabad alkalmazni, vagyis csak az ezen iranyelvben
megallapitott egyéb vonatkoz6 végrehajtasi intézkedések kimeritése utdn, és csak addig az
iddtartamig, amig a szankcionalt szervezetek megteszik a sziikséges intézkedéseket azon
hianyossagok orvoslasara vagy az illetékes hatosag altal tdmasztott azon kovetelmények
teljesitésére, amelyek miatt a szankciok kiszabasra kertiiltek. Az emlitett szankcidk
kiszabasara megfeleld eljarasi biztositékok vonatkoznak, az unids jog altaldnos elveivel és
az Eurdpai Uni6 Alapjogi Chartdjaval 0sszhangban, ideértve a hatékony birdi jogvédelmet, a

jogszerl eljarast, az artatlansag vélelmét és a védelemhez val6 jogot.

(76a) A hatékony feliigyelet és végrehajtas biztositasa érdekében — kiilonosen a hatarokon
atnyulo dimenzioval rendelkezé esetekben — azon tagallamoknak, amelyek kolcsonos
segitségnyujtas iranti megkeresést kaptak, a megkeresés alapjan sziikséges mértékben
megfelel6 feliigyeleti és végrehajtasi intézkedéseket kell hozniuk azon érintett
szervezettel kapcsolatban, amely a teriiletiikon szolgaltatast nyijt vagy amelynek a

halozati és informacios rendszere a teriiletiikon talalhato.

14337/21 55
MELLEKLET JAL2 HU



(77)  Ennek az irdnyelvnek az (EU) 2016/679 rendelettel 6sszhangban meg kell hatdroznia az
illetékes hatosagok és a feliigyeleti hatosagok kozotti egyiittmiikodési szabalyokat a

személyes adatokkal kapcsolatos jogsértések kezelése érdekében.

(78)  Ennek az iranyelvnek a célja a kiberbiztonsagi kockazatkezelési intézkedésekért és a
bejelentési kotelezettségekért a magas szintli feleldsség biztositasa a szervezetek szintjén.
Ezen okok miatt az ezen irdnyelv hatalya ala tartozo6 szervezetek vezetd testiileteinek jova
kell hagyniuk a kiberbiztonsagi kockéazatra vonatkoz6 intézkedéseket, és feliigyelniiik kell

azok végrehajtasat.

(79) A kolcsonos bizalom javitasanak és a bevalt gyakorlatokbdl és a tapasztalatokbol valo
tanulas elosegitése céljabol be kell vezetni egy szakért6i [...] tanuldsra szolgal6 rendszert,
amely lehetdvé teszi a tagallamok altal kijelolt szakértok részvételével torténo szakértoi
csereprogramokat [...] a kiberbiztonsagi politikédk végrehajtasanak értékeléséral [...]. A
szakértoi tanulasra szolgalé rendszer megvalositasa soran kiilonos figyelmet kell
forditani annak biztositasara, hogy az ne réjon sziikségtelen vagy aranytalan terhet az
érintett tagallamok hatésagaira. A Bizottsagnak fel kell tirnia minden olyan
lehetéséget, amely hozzajarulhat a szakértdi tanulasra iranyul6 kikiildetések
szervezésébol esetlegesen felmeriilé koltségek pénziigyi fedezetének biztositasahoz.
Ezen tilmenden a szakértéi tanulasra szolgalo rendszernek figyelembe kell vennie a
hasonlé mechanizmusok — példaul a CSIRT-ek halozatanak szakértéi értékelési
rendszere — eredményeit, hozzaadott értéket kell teremtenie, és el kell keriilnie a
parhuzamos munkavégzést. A szakértoi tanulasra szolgalo rendszer megvalodsitasa nem
sértheti a bizalmas és mindsitett adatok védelmére vonatkoz6 nemzeti vagy unios
jogszabalyokat. A szakértéi tanulas forduléinak megkezdése elétt a tagallamok
onértékelést végezhetnek a relevans szempontok alapjan. Az egyiuittmiikodési csoport
kérésére az ENISA sziikség esetén iranymutatast nyujthat az onértékelésrol és a
vonatkozo mintadokumentumokrdl. A tagallamok donthetnek ugy, hogy a jelentéseiket

nyilvanosan hozzaférhetévé teszik.
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(80)

(81)

(82)

[.]

Ezen irdnyelv vonatkoz6 rendelkezései végrehajtasa egységes feltételeinek biztositasa
érdekében a Bizottsagra végrehajtasi hataskoroket kell ruhazni az egyiittmiikdési csoport
miikddéséhez sziikséges eljarasi szabalyokra, a kockazatkezelési intézkedésekhez
kapcsolodo technikai elemekre, a biztonsagi események bejelentésében feltiintetendd
informadci6 tipusara, a bejelentés formatumara €s a bejelentési eljarasra, valamint a
szervezetek azon kategoriaira vonatkozoan, amelyeknek bizonyos tanusitott IKT-
termékeket, -szolgaltatasokat és -folyamatokat kell hasznalniuk. Ezeket a végrehajtasi
hataskoroket a 182/2011/EU eurodpai parlamenti és tandcsi rendeletnek megfelelden kell

gyakorolni.?®

A Bizottsagnak rendszeresen feliil kell vizsgalnia ezt az iranyelvet, az érdekelt felekkel
konzultalva, kiilonosen a tarsadalmi, politikai, technoldgiai vagy piaci koriilmények
valtozasainak figyelembevételével torténé modositas sziikségességének megallapitasa

céljabol.

26

Az Europai Parlament és a Tanacs 182/2011/EU rendelete (2011. februar 16.) a Bizottsag
végrehajtasi hataskoreinek gyakorldsara vonatkozé tagallami ellendrzési mechanizmusok
szabalyainak és altalanos elveinek megallapitasar6l (HL L 55.,2011.2.28., 13. 0.).
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(83)

(84)

Mivel ezen iranyelv céljat, nevezetesen a kiberbiztonsag Union beliili egységesen magas
szintjének megvaldsitasat a tagallamok nem tudjak kielégitéen megvaldsitani, az Uniod
szintjén azonban az intézkedés hatasai miatt e cél jobban megvalosithato, az Unid
intézkedéseket hozhat az Eurdpai Uniorol szolo szerzodés 5. cikkében foglalt szubszidiarités
elvének megfelelden. Az emlitett cikkben foglalt aranyossag elvének megfeleléen ezen

iranyelv nem 1¢épi tal az e cél eléréséhez sziikséges mértéket.

Ez az iranyelv tiszteletben tartja az alapvetd jogokat, €s betartja az Eurdpai Unid Alapjogi
Chartgja altal elismert elveket, kiilondsen a maganélet és a kommunikacio6 tiszteletben
tartdsdhoz vald jogot, a személyes adatok védelmét, a vallalkozas szabadsagat, a tulajdonhoz
val6 jogot, a birdsag eldtti hatékony jogorvoslathoz valo jogot €s a meghallgatashoz vald

jogot. Ezt az irdnyelvet az emlitett jogokkal és elvekkel 6sszhangban kell végrehajtani,
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ELFOGADTA EZT AZ IRANYELVET:

I. FEJEZET

Altalanos rendelkezések

1. cikk
Targy

(1) Ezaziranyelv a belsé piac miikodésének javitasa érdekében intézkedéseket hataroz meg a
haldzati és informéacios rendszerek egységesen magas szintli biztonsaganak az Union beliili

megvaldsitasa céljabol.
(2) Ennek érdekében ez az irdnyelv:

a)  eldir kotelezettségeket a tagallamok szamdara a nemzeti kiberbiztonsagi stratégia
elfogadasara, az illetékes nemzeti hatdsagok, az egyediili kapcsolattarté pontok és a
szamitogép-biztonsagi eseményekre reagald csoportok (CSIRT-ek) kijelolésére

vonatkozodan;

b)  kiberbiztonsagi kockazatkezelési és bejelentési kotelezettségeket allapit meg az 1. és a

I1. mellékletben emlitett [...] tipusu szervezetek szamara;

c) szabalyokat és kotelezettségeket allapit meg a kiberbiztonsagi informaciok

megosztasara vonatkozdan.
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2. cikk
Hataly

(1) Ezt az iranyelvet az 1. és a II. mellékletben [...] felsorolt tipusu olyan allami €s
maganszervezetekre kell alkalmazni, amelyek elérik vagy meghaladjak [...] a 2003/361/EK
bizottsagi ajanlas?’ értelmében a kozépvallalkozasokra vonatkozé hatarértékeket. Az
emlitett ajanlas melléklete 3. cikkének (4) bekezdése és 6. cikke (2) bekezdésének

masodik és harmadik albekezdése ezen iranyelv alkalmazasaban nem alkalmazandé.

(2) Az (1) bekezdésben emlitett szervezetek méretétdl fliggetleniil [...] ez az irdnyelv [...] a

kovetkezo esetekben is alkalmazando: [...]
a)  aszolgaltatasokat a kdvetkezd szervezetek valamelyike nyujtja:

i. az [. melléklet 8. pontjaban emlitett nyilvanos elektronikus hirk6z16 halézatokat
iizemeltetd vagy nyilvanosan elérhetd elektronikus hirkdzlési szolgaltatdsokat

nyujto szolgaltatok;
ii. az 1. melléklet XX. pontjaban emlitett mindsitett bizalmi szolgaltatok;
iil. az I. melléklet XX. pontjaban emlitett nem mindsitett bizalmi szolgaltatok;

1v. az I. melléklet 8. pontjaban emlitett legfelsd szintli doménnév-nyilvantartok [...];

b)) [..]

2 A Bizottsag 2003/361/EK ajanlasa (2003. majus 6.) a mikro-, kis- és kozépvallalkozasok
meghatarozasarél (HL L 124., 2003.5.20., 36. o.).
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c) aszervezet egy tagallamban az egyetlen szolgaltatd egy olyan szolgaltatas
tekintetében, amely elengedhetetlen a kritikus tarsadalmi vagy gazdasagi

tevékenységek fenntartasahoz;

d) aszervezet altal nytjtott szolgaltatas esetleges zavara jelentés hatassal Iehet a

kozvédelemre, a kozbiztonsagra vagy a kozegészségre;

e) aszervezet altal nydjtott szolgaltatas esetleges zavara jelentés rendszerszintii
kockazatokat idézhet eld, kiilondsen azokban az dgazatokban, ahol az emlitett zavarnak

hatarokon atnyul6 hatasa lehet;

H [.]

g)  aszervezetet az (EU) XXXX/XXXX eurdpai parlamenti és tanacsi iranyelv?® [A
fontossagu szervezetként, [vagy az emlitett irdnyelv 7. cikke alapjan a kritikus

fontossagu szervezetekkel egyenértékii szervezetként] azonositjak.

(2a) Meéretiiktol fiiggetleniil ez az iranyelv a kozponti kormanyzatoknak a nemzeti joggal
osszhangban valamely tagallamban elismert és az I. melléklet 9. pontjaban emlitett
kozigazgatasi szerveire is alkalmazando. A tagallamok donthetnek ugy, hogy ez az

iranyelv a regionalis és a helyi szintii kozigazgatasi szervekre is alkalmazando.

28 [illessze be a teljes cimet és a HL-kiadvany hivatkozasat, amikor ismertté valik].
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3 [.]

Ez az iranyelv nem érinti a tagallamoknak a nemzetbiztonsag védelmével kapcsolatos
feladatait vagy az egyéb alapveto allami funkciok védelmére vonatkozé hataskoriiket,

beleértve az allam teriileti integritadsanak biztositasat és a kozrend fenntartasat.
(3a) 1. Ez az iranyelv nem alkalmazando a kovetkezokre:

a)  az unios jog hatalyan kiviil eso szervezetek és minden olyan szervezet, amely
foként a védelem, a nemzetbiztonsag, a kozbiztonsag vagy a biiniildozés teriiletén
végez tevékenységet, fiiggetleniil attol, hogy mely szervezet végzi ezeket a
tevékenységeket, valamint attol, hogy az kozjogi szervezet vagy maganjogi

szervezet, a 2. pont sérelme nélkiil;
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b) olyan szervezetek, amelyek az igazsagszolgaltatas, a parlamentek és a kozponti

bankok terén folytatnak tevékenységet. |[...]

2. Amennyiben a kozigazgatasi szervek ezeken a teriileteken csak az altalanos
tevékenységiik részeként folytatnak tevékenységeket, teljes egészében ki kell zarni oket

ezen iranyelv hatalya alol.
(3aa) Ez az iranyelv nem alkalmazandé a kovetkezokre:

i. a szervezetek olyan tevékenységei, amelyek nem tartoznak az unids jog hatalya ala,
valamint a nemzetbiztonsaggal vagy a védelemmel kapcsolatos valamennyi
tevékenység, fiiggetleniil attol, hogy mely szervezet végzi ezeket a tevékenységeket,

valamint attol, hogy az kozjogi szervezet vagy maganjogi szervezet;

iil. azigazsagszolgaltatas, a parlamentek, a kozponti bankok és a kozbiztonsag
teriiletén miikodo szervezetek tevékenységei, beleértve a biincselekmények
megeldzése, nyomozasa, felderitése és biintetoeljaras ala vonasa, illetve biintetéjogi
szankciok végrehajtasa céljabol biiniildozési tevékenységet végzo kozigazgatasi

szerveket is.

(3aaa) Az ezen iranyelvben meghatarozott kotelezettségek nem foglaljak magukban olyan
informaciok kozlését, amelyek kozlése ellentétes a tagallamok alapveto

nemzetbiztonsagi, kozbiztonsagi vagy védelmi érdekeivel.
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(3aaaa) Ez az iranyelv nem érinti a személyes adatok védelmére vonatkozé unios jogot és

kiilonosen az (EU) 2016/679 rendeletet és a 2002/58/EK iranyelvet.

(3b) Ez az iranyelv nem alkalmazandé azokra a szervezetekre, amelyek az (EU)
XXXX/XXXX eurédpai parlamenti és tanacsi rendelet [a DORA-rendelet] 2. cikkének (4)

bekezdésének megfeleléen mentesiilnek a DORA-rendelet alkalmazasa alol.

(4) Ezt az irdnyelvet [...]** a 2011/93/EU3° és a 2013/40/EU3! eurdpai parlamenti és tanacsi

iranyelv sérelme nélkiil kell alkalmazni.

(5) Az EUMSZ 346. cikkének sérelme nélkiil, az uniés és nemzeti szabalyok értelmében
bizalmas informacidkat — példdul az iizleti titoktartasi szabalyokat — csak akkor lehet
megosztani a Bizottsaggal és az ezen iranyelv szerinti mas érintett hatésagokkal, ha az
emlitett informaciocsere ezen irdnyelv alkalmazéasadhoz sziikséges. A kicserélt informacioknak
az emlitett informacidcsere célja szempontjabol 1ényeges és azzal aranyos informacidkra kell
korlatozddniuk. Az informacidcsere soran meg kell drizni a rendelkezésre bocsatott
informaciok bizalmas jellegét, és ovni kell az alapvetd és a fontos szervezetek biztonsagi és

kereskedelmi érdekeit.

2 [...]

30 Az Europai Parlament és a Tanacs 2011/93/EU iranyelve (2011. december 13.) a gyermekek
szexudlis bantalmazasa, szexualis kizsdkmanyolasa €s a gyermekpornografia elleni
kiizdelemr6l, valamint a 2004/68/IB tanacsi kerethatarozat felvaltasarol (HL L 335.,
2011.12.17., 1. 0.).

3 Az Europai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az
informacios rendszerek elleni tamadéasokrol és a 2005/222/1B tanécsi kerethatarozat
felvaltasarol (HL L 218., 2013.8.14., 8. 0.).
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2a. cikk

Alapveto és fontos szervezetek

(1) Azon szervezetek koziil, amelyekre ezt az iranyelvet alkalmazni kell, a kovetkezok

tekintendok alapvetonek:

ii.

iii.

iv.

vi.

az ezen iranyelv 1. mellékletének 1-8a. és 10. pontjaban emlitett tipusu olyan
szervezetek, amelyek meghaladjak a kozépvallalkozasok tekintetében a

2003/361/EK bizottsagi ajanlasban meghatarozott hatarértékeket;
a 2. cikk (2) bekezdése a) pontjanak i. alpontjaban emlitett kozépvallalkozasok;

az ezen iranyelv 2. cikke (2) bekezdése a) pontjanak ii. és iv. alpontjaban emlitett

szervezetek, a méretiiktol fiiggetleniil;

az ezen iranyelv 2. cikke (2) bekezdése g) pontjaban és a 2. cikke (2a) bekezdésében

emlitett szervezetek, a méretiiktél fiiggetleniil;

amennyiben a tagallamok hoztak létre, olyan szervezetek, amelyeket a tagallamok
ezen iranyelv hatalybalépése elott az (EU) 2016/1148 iranyelvvel vagy a nemzeti

joggal 6sszhangban alapveté szolgaltatasokat nyujto szereploként azonositottak;

azok a II. mellékletben emlitett tipusu szervezetek, amelyek meghaladjak a
2003/361/EK bizottsagi ajanlasban a kozépvallalkozasokra meghatarozott
hatarértékeket, és amelyeket a tagallamok a 2. cikk (2) bekezdésének c¢)—e)

pontjaban emlitett kritériumok alapjan alapveté fontossagunak tartanak;
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vii.

viii.

a 2003/361/EK bizottsagi ajanlas értelmében vett kozépvallalkozasok, amelyeket a
tagallamok a 2. cikk (2) bekezdésének c)—e) pontjaban emlitett kritériumok

alapjan alapveto fontossagiként hataroznak meg;

az e cikk (2) bekezdése a) pontjanak i. alpontjaban meghatarozott, vagy a (2)
bekezdés c)—e) pontja alapjan azonositott, a 2003/361/EK bizottsagi ajanlas
értelmében vett mikro- vagy kisvallalkozasok, amelyeket a tagallamok nemzeti

kockazatértékelések alapjan alapveté fontossagiként hataroznak meg.

(2) Azon szervezetek koziil, amelyekre ezt az iranyelvet alkalmazni Kell, a kovetkezok

tekintendok fontos szervezetnek:

i

ii.

iii.

iv.

az ezen iranyelv 1. mellékletében meghatarozott tipusu, a 2003/361/EK bizottsagi
ajanlas értelmében kozépvallalkozasoknak mindsiilé szervezetek, valamint a II.
mellékletben meghatarozott tipusi olyan szervezetek, amelyek elérik vagy
meghaladjak a 2003/361/EK bizottsagi ajanlas®? értelmében a

kozépvallalkozasokra vonatkozo hatarértékeket;

az ezen iranyelv 2. cikke (2) bekezdése iii. alpontjaban emlitett szervezetek, a

méretiiktol fiiggetleniil;

a 2. cikk (2) bekezdése a) pontjanak i. alpontjaban emlitett Kis- és

mikrovallalkozasok;

azon Kkis- és mikrovallalkozasok, amelyeket a tagallamok a 2. cikk (2)

bekezdésének c)—e) pontja alapjan fontos szervezetként hataroznak meg.

32 A Bizottsag 2003/361/EK ajanlasa (2003. majus 6.) a mikro-, kis- és kozépvallalkozasok
meghatarozasarol (HL L 124., 2003.5.20., 36. o.).
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(1)

)

2a. cikk
Bejelentési mechanizmusok

A tagallamok nemzeti 6nbejelentési mechanizmust hozhatnak létre, amelynek keretében
eldirjak az ezen iranyelv hatalya ala tartozé valamennyi szervezet szamara, hogy
legalabb a neviiket, cimiiket, elérhet6ségi adataikat, tevékenységi agazatukat vagy az
altaluk nyujtott szolgaltatas tipusat, valamint adott esetben az ezen iranyelv hatalya ala
tartozo, altaluk nyujtott szolgaltatasok helye szerinti tagallamok jegyzékét nyudjtsak be
az ezen iranyelv szerinti illetékes hatosagoknak vagy a tagallamok altal erre a célra

kijelolt szerveknek.

A tagallamok [...] a 2. cikk (2) bekezdésének b)—e) pontja alapjan altaluk azonositott
szervezetekkel kapcsolatban [12 honappal ezen iranyelv atiiltetési hataridejét kovetoen]-
ig benyljtjak a Bizottsagnak legalabb az azonositott szervezetek szamara, az agazatukra
vagy a mellékletek szerinti, altaluk nyujtott szolgaltatas tipusara vonatkozo relevans
informaciokat, valamint jelzik a 2. cikk (2) bekezdésének azon konkrét
rendelkezését/rendelkezéseit, amely/amelyek alapjan e szervezeteket azonositottak. A
tagallamok [...] ezeket az informaciokat|...] rendszeresen, de az emlitett iddpontot kdvetden

legalabb kétévente feliilvizsgaljak, és adott esetben frissitik.
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2b. cikk

Agazatspecifikus uniés jogi aktusok

(1) Hal...] az 4gazatspecifikus unids jogi aktusok [...] megkdvetelik, hogy az alapvetd vagy
fontos szervezetek [...] kiberbiztonsagi kockazatkezelési intézkedéseket fogadjanak el, vagy
bejelentsék a jelentds biztonsagi eseményeket vagy [...] kiberfenyegetéseket, és ha ezek a
kovetelmények hatdsukban legalabb egyenértékiiek az ezen irdnyelvben meghatarozott
kotelezettségekkel, akkor ezen iranyelv vonatkozo rendelkezései — beleértve a VI. fejezetben
meghatarozott, a feliigyeletre és a végrehajtasra vonatkozo rendelkezéseket — nem
alkalmazandok az emlitett szervezetekre. Amennyiben az dgazatspecifikus unios jogi
aktusok nem terjednek ki az ezen iranyelv hatalya ala tartozo adott agazatban miikodo
valamennyi szervezetre, ezen iranyelv vonatkozo rendelkezései tovabbra is
alkalmazandok azokra a szervezetekre, amelyek nem tartoznak az emlitett
agazatspecifikus rendelkezések hatalya ala.

(2) Azecikk (1) bekezdésében emlitett kovetelmények az ezen iranyelvben meghatarozott
kotelezettségekkel hatasukban egyenértékiinek tekintendék, ha az adott
agazatspecifikus unios jogi aktus eléirja az illetékes hatésagok ezen iranyelv szerinti
biztonsagiesemény-bejelentéseihez vagy a kijelolt CSIRT-ekhez valo azonnali — adott
esetben automatikus és kozvetlen — hozzaférést, és ha:

a) a kiberbiztonsagi kockazatkezelési intézkedések hatasukban legalabb
egyenértékiiek az ezen iranyelv 18. cikkének (1) és (2) bekezdésében
meghatarozottakkal; vagy

b) a jelentds biztonsagi események bejelentésére vonatkozo kovetelmények
hatasukban legalabb egyenértékiiek a 20. cikk (1)—(6) bekezdésében
meghatarozottakkal.
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(3) A Bizottsag az unios jogi aktusok agazatspecifikus rendelkezéseivel osszefiiggésben
rendszeresen feliilvizsgalja az e cikk (1) és (2) bekezdésében eléirt, egyenértékii hatasra
vonatkozo kovetelmények alkalmazasat. Az emlitett idoszakos feliilvizsgalatok

elokészitése soran a Bizottsag konzultal az egyiittmiikodési csoporttal és az ENISA-val.
3. cikk
Minimalis harmonizdcio

A tagallamok az unids jog szerinti egyéb kotelezettségeik sérelme nélkiil [...] magasabb szintli
kiberbiztonsagot biztositd rendelkezéseket fogadhatnak el vagy tarthatnak fenn az ezen iranyelv

hatalya ala tartozo teriileteken.
4. cikk
Fogalommeghatarozdsok
Ezen irdnyelv alkalmazésaban:

1.  ,haldzati és informacios rendszer”:

a) az (EU)2018/1972 iranyelv 2. cikkének 1. pontja értelmében vett elektronikus hirk6z16

halozat;

b)  minden olyan eszkdz vagy egymassal dsszekapcsolt vagy kapcsolatban allo eszkdzok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok

automatizalt kezelését végzi;

c) aza)ésb) pontban szerepld elemek altal miikddésiik, hasznalatuk, védelmiik és

karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;
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2a.

Sa.

,,halozati és informacios rendszerek biztonsaga™: a haldzati és informaciods rendszerek azon
képessége, hogy adott bizonyossaggal ellenalljanak minden olyan eseménynek, amely
veszélyeztetheti [...] a tarolt, tovabbitott vagy kezelt adatok vagy az emlitett halozati €s
informacios rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok

rendelkezésre allasat, hitelességét, sértetlenségét vagy bizalmassagat;

»elektronikus hirkozlési szolgaltatasok”: az (EU) 2018/1972 iranyelv 2. cikkének 4.

pontja értelmében vett elektronikus |[...] hirkozlési szolgaltatasok;

,.kiberbiztonsag”: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet? 2. cikkének 1.

pontja értelmében vett kiberbiztonsag;

,hemzeti kiberbiztonsagi stratégia™: [...] olyan koherens tagallami keret, amely [...]
iranymutatast hataroz meg az adott tagallam [...] kiberbiztonsaga teriiletén elérendd

stratégiai célok és prioritasok megvaldsitasahoz;

,biztonsagi esemény”: minden olyan esemény, amely veszélyezteti a tarolt, tovabbitott vagy
kezelt adatok vagy a haldzati és informacids rendszerek altal kinalt vagy azokon keresztiil
elérhetd [...] szolgéltatasok rendelkezésre allasat, hitelességét, sértetlenségét vagy

bizalmassagat;

»hagyszabasa Kiberbiztonsagi esemény”: olyan biztonsagi esemény, amely legalabb két
tagallamra jelentés hatast gyakorol, vagy az altala keltett zavar meghaladja az adott

tagallam reagalasi kapacitasat;

33

Az Eurdpai Parlament és a Tanéacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l
(az Eurépai Uniods Kiberbiztonsagi Ugyndkségrél) és az informéacids és kommunikécios
technoldgiak kiberbiztonsagi tantsitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil
helyezésérdl (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. o.).
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6a.

7Ta.

8a.

,,biztonsagi esemény kezelése”: minden olyan intézkedés és eljards, amely a biztonsagi

események észlelését, elemzését és elszigetelését, valamint a rajuk valo reagélést célozza;

skockazat”: egy biztonsagi esemény altal potencialisan okozhato6 veszteség vagy zavar
mértéke, amelyet az emlitett veszteség vagy zavar nagysagrendjének és az emlitett

biztonsagi esemény bekovetkezési valoszintiségének kombinaciojaként kell kifejezni;

,Kkiberfenyegetés”: az (EU) 2019/881 rendelet 2. cikkének 8. pontja értelmében vett
kiberfenyegetés;

»jelentds Kiberfenyegetés”: olyan kiberfenyegetés, amelyrol — technikai jellemzdi alapjan
— feltételezhetd, hogy jelentds vagyoni vagy nem vagyoni veszteséget okozva sulyos
hatast gyakorolhat egy szervezet halézati és informacios rendszereire vagy azok

felhasznaloira;

,sebezhetdség”: valamely IKT-eszkdz vagy rendszer [...] olyan gyengesége, érzékenysége

vagy hidnyossaga, amely egy kiberfenyegetés soran kihasznalhato;

»majdnem bekovetkezett (near miss) esemény”: olyan esemény, amely kart okozhatott
volna valamely szervezet hal6zati és informacios rendszereinek vagy azok

felhasznaloinak, de teljes kibontakozasat sikeresen megakadalyoztak;

,»keépviseld”: az Unioban letelepedett minden olyan természetes vagy jogi személy, akit vagy
amelyet kifejezetten kijeldltek arra, hogy az Unidban nem letelepedett, 1. az I. melléklet 8.
pontjaban emlitett DNS-szolgaltatok, legfelsd szintli doménnév-nyilvantartok,
felhdszolgaltatok, adatkozpont-szolgaltatok, tartalomszolgaltatd halozati szolgaltatok, vagy ii.
a II. melléklet [...] 6. pontjaban emlitett szervezetek nevében eljarjon, és akihez vagy
amelyhez az illeté¢kes nemzeti hatosadg vagy a CSIRT a szervezet ezen iranyelv szerinti

kotelezettsegeit illetden az adott szervezet helyett fordulhat;
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10.

11.

12.

13.

14.

,,szabvany”: az 1025/2012/EU eurdpai parlamenti és tanacsi rendelet3* 2. cikkének 1. pontja

értelmében vett szabvany;

,muszaki eléiras”: az 1025/2012/EU rendelet 2. cikkének 4. pontja értelmében vett miiszaki

elbiras;

»internetes exchange pont (IXP)”: olyan halozati 1étesitmény, amely elsdsorban az internetes
forgalomcsere megkonnyitése érdekében lehetdvé teszi kettonél tobb, egymastdl fiiggetlen
halozat (autondm rendszer) dsszekapcsolasat; az IXP kizarolag autonom rendszerek részére
biztosit 6sszekapcsolast; az IXP nem kivanja meg, hogy a részt vevo barmely két autoném
rendszer kozott zajlo internetes forgalom egy barmely harmadik autoném rendszeren is
athaladjon, tovabba nem valtoztatja meg az emlitett forgalmat és egyéb modon sem avatkozik

be abba;

,doménnévrendszer (DNS)”: olyan hierarchikusan felépiilé elnevezési rendszer, amely
lehetové teszi a végfelhasznalok szamara, hogy az interneten szolgaltatasokat és er6forrasokat

érjenek el;

,DNS-szolgaltatd”: olyan szervezet, amely rekurziv vagy autoritativ doménnév-feloldasi
szolgaltatdsokat nyujt [...] harmadik felek altali felhasznalasra, a gyokérnévszerverek

kivételével |...];

34

Az Eurdpai Parlament és a Tanacs 1025/2012/EU rendelete (2012. oktober 25.) az eurdpai
szabvanyositasrol, a 89/686/EGK ¢és a 93/15/EGK tandcsi iranyelv, a 94/9/EK, a 94/25/EK,
a 95/16/EK, a 97/23/EK, a 98/34/EK, a 2004/22/EK, a 2007/23/EK, a 2009/23/EK ¢és a
2009/105/EK europai parlamenti €s tanacsi iranyelv médositasardl, valamint a 87/95/EGK
tandcsi hatdrozat és az 1673/2006/EK eurdpai parlamenti és tanacsi hatarozat hatalyon kiviil
helyezésérol (HL L 316.,2012.11.14., 12. 0.).
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15.

15a.

16.

16a.

»legfelsd szintli doménnév-nyilvantartd: olyan szervezet, amelyre egy konkrét legfelsd szintii
domént (TLD) biztak, és amely felelds egyrészt a TLD kezeléséért — ideértve a TLD alatti
doménnevek nyilvantartasba vételét —, masrészt a TLD technikai iizemeltetéséért, amely
magaban foglalja a névszervereinek lizemeltetését, adatbazisainak karbantartasat és a TLD
zonafajlok elosztasat a névszerverek kozott, kivéve azon eseteket, amikor a legfelsé szinti

doménnéveket a nyilvantarto kizarolag sajat hasznalatra veszi igénybe;

»a TLD-hez kapcsolodé doménnév-regisztracios szolgaltatasokat nyujté szervezetek”: a
TLD név-nyilvantartok, a TLD-k regisztratorai és a regisztratorok iigynokei, példaul

viszonteladok és proxy szolgaltatok;

,.digitalis szolgaltatas™: az (EU) 2015/1535 eurdpai parlamenti és tanacsi iranyelv3S 1. cikke

(1) bekezdésének b) pontja értelmében vett szolgaltatas;

»bizalmi szolgaltatasok”: a 910/2014/EU rendelet 3. cikkének 16. pontja értelmében vett

bizalmi szolgaltatasok;

35

Az Eurépai Parlament és a Tanacs (EU) 2015/1535 iranyelve (2015. szeptember 9.) a
miuszaki szabalyokkal és az informacids tarsadalom szolgaltatasaira vonatkozo szabalyokkal
kapcsolatos informécioszolgaltatasi eljaras megallapitasarol (HL L 241.,2015.9.17., 1. o0.).
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16b.

17.

18.

19.

20.

,mindésitett bizalmi szolgaltato”: a 910/2014/EU rendelet 3. cikkének 20. pontja

értelmében vett mindésitett bizalmi szolgaltato;

,online piactér”: a 2005/29/EK eurdpai parlamenti és tanacsi iranyelv3® 2. cikkének n) pontja

értelmében vett digitalis szolgaltatas;

,online kereséprogram”: az (EU) 2019/1150 eurdpai parlamenti és tanacsi rendelet? 2.

cikkének 5. pontja értelmében vett digitalis szolgaltatas;

»felhdszolgaltatas™: olyan digitalis szolgaltatas, amely igény szerinti adminisztraciot €s
kiterjedt tavoli hozzaférést tesz lehetové a megoszthato [...] szamitastechnikai eréforrasok
méretezhetd és rugalmas pooljahoz, beleértve azt is, amikor azokat tobb helyszinen osztjak

el;

»adatkdzpont-szolgéltatas™: olyan szolgéltatas, amelynek részét képezik olyan strukturdk vagy
struktiracsoportok, amelyek az adattarolési, -kezelési és -tovabbitasi szolgaltatasokat nyu;jtd
informacios technoldgiai és halozati berendezések kdzpontositott elhelyezésére,
Osszekapcsolasara és miikodtetésére szolgalnak a villamosenergia-elosztas €s a

kornyezetvédelmi ellendrzés 0sszes 1étesitményével €s infrastruktirdjaval egyiitt;

36

37

Az Europai Parlament és a Tanacs 2005/29/EK iranyelve (2005. méjus 11.) a bels6 piacon
az lizleti vallalkozéasok fogyasztokkal szemben folytatott tisztességtelen kereskedelmi
gyakorlatairdl, valamint a 84/450/EGK tandcsi irdnyelv, a 97/7/EK, a 98/27/EK és a
2002/65/EK eurdpai parlamenti és tanécsi iranyelvek, valamint a 2006/2004/EK eurdpai
parlamenti és tanacsi rendelet modositasarol (,,Iranyelv a tisztességtelen kereskedelmi
gyakorlatokrol”) (HL L 149., 2005.6.11., 22. o.).

Az Eurépai Parlament és a Tanacs (EU) 2019/1150 rendelete (2019. junius 20.) az online
kozvetitd szolgaltatasok tizleti felhasznaldi tekintetében alkalmazando tisztességes €s
atlathato feltételek elomozditasarol (HL L 186.,2019.7.11., 57. 0.).
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21.

22.

23.

24.

,»tartalomszolgaltatd halozat”: foldrajzilag elosztott szerverek haldzata, amelynek célja a
tartalomszolgaltatok és a szolgaltatdsokat nyujtok nevében biztositani, hogy a digitalis
tartalmak és szolgaltatasok széleskoriien, zOkkendmentesen €s gyorsan az

internetfelhasznalok rendelkezésére alljanak;

,,k0z0sségi haldzati szolgaltatasi platform™: olyan platform, amely lehetévé teszi a
végfelhasznalok szamara, hogy tobb eszkozon keresztiil kapcsolddjanak, tartalmakat osszanak
meg ¢és fedezzenek fel és kommunikaljanak egymassal, kiilondsen csevegések, bejegyzések,

videdk ¢és ajanlasok révén [...];

,,kOzigazgatasi szerv”: olyan szerv, amelyet az adott tagallam a nemzeti joggal

osszhangban ilyenként elismer, [...] és amely megfelel a kdvetkez6 kritériumoknak:

a)  azaltalanos érdekii sziikségletek kielégitése céljabal jott 1étre, és nincs ipari vagy

kereskedelmi jellege;

b)  jogi személyiséggel rendelkezik, vagy jogszabaly alapjan jogosult egy masik jogi

személyiséggel rendelkezo szervezet nevében eljarni;

c) finanszirozasat tobbnyire allam, regionalis hatosag vagy mas, kozjog altal szabalyozott
szervek végzik; irdnyitasa az emlitett hatosagok vagy szervek feliigyelete alatt all; vagy
van olyan igazgatasi, irdnyitd vagy felligyeld testiilete, amely tagjainak tobb mint felét

az allam, a regionalis hatésagok vagy mas kdzjogi szerv nevezi ki;

d) hataskdre van arra, hogy természetes vagy jogi személyekhez a személyek, aruk,
szolgaltatasok vagy t6ke hatarokon atnyulé mozgéasaval kapcsolatos jogaikat érintd

kozigazgatési vagy szabalyozasi hatdrozatokat intézzen;

»szervezet”: minden olyan természetes vagy jogi személy, amelyet letelepedési helyének
nemzeti joga alapjan hoztak 1étre €s elismertek, €s amely a sajat nevében eljarva jogokat

gyakorolhat és kotelezettségei lehetnek;
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25.

26.

26a.

»alapveto szervezet”: [...] az I. mellékletben meghatarozott tipusa szervezet, amely a 2a.

cikk (1) bekezdése szerint ,,alapvetonek” mindsiil;

,fontos szervezet”: [...] az 1. és I1. mellékletben meghatarozott tipusu szervezet, amely a

2a. cikk (2) bekezdése szerint ,,fontosnak” mindésiil;

»1KT-termék”: az (EU) 2019/881 rendelet 2. cikkének 12. pontja értelmében vett IKT-

termék;

26aa. ,,IKT-szolgaltatas”: az (EU) 2019/881 rendelet 2. cikkének 13. pontja értelmében vett

IKT-szolgaltatas;

26ab. ,,IKT-folyamat”: az (EU) 2019/881 rendelet 2. cikkének 14. pontja értelmében vett IKT-

folyamat;

26ac. ,feliigyelt szolgaltat6”: minden olyan szervezet, amely folyamatos és rendszeres

iranyitas, tamogatas és aktiv adminisztracioé révén szolgaltatasokat — példaul halézatot,
alkalmazast, infrastrukturat és biztonsagot — nyujt az iigyfelek helyiségeiben, a feliigyelt
szolgaltaté (MSP) adatkozpontjaban (tarhelyszolgaltatas) vagy harmadik fél

adatkozpontjaban;

26ad. ,,feliigyelt biztonsagi szolgaltato”: minden olyan szervezet, amely a biztonsagi eszkozok

és rendszerek Kiszervezett nyomon kovetését és kezelését végzi. A kozos szolgaltatasok
kozé tartozik a feliigyelt tiizfal, a behatolasérzékelés, a virtualis maganhaldzat, a

sebezhetd6ségi vizsgalat és a virusirto szolgaltatasok.

Magukban foglaljak tovabb4a a magas rendelkezésre allasu biztonsagi miiveleti
kozpontok igénybevételét (akar sajat 1étesitményeikben, akar mas adatkozpont-
szolgaltatoknal) a hét minden napjan 24 6raban olyan szolgaltatasok nyujtasahoz,
amelyek célja, hogy csokkenteni lehessen azon biztonsagi miiveleti személyzet 1étszamat,
amelyet a vallalatnak fel kell vennie, képeznie kell és meg kell tartania az elfogadhato

kiberbiztonsagi helyzetének fenntartasahoz.
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II. FEJEZET

Osszehangolt kiberbiztonsagi szabalyozdsi keretek

5. cikk

Nemzeti kiberbiztonsdgi stratégia

(1) A magas szintii kiberbiztonsag elérése €s fenntartasa céljabol minden tagallam nemzeti

kiberbiztonsagi stratégiat fogad el, amelyben meghatarozza a stratégiai célokat, valamint a

megfeleld szakpolitikai €s szabalyozasi intézkedéseket. A nemzeti kiberbiztonsagi

stratégianak kiilondsen a kovetkezoket kell tartalmaznia:

a)  akiberbiztonsagra vonatkozo tagallami stratégia céljai €s prioritasai [...];

b)  iranyitasi keretrendszer az emlitett célok és prioritdsok elérése érdekében, ideértve a (2)
bekezdésben emlitett politikakat, valamint a stratégia végrehajtasaban részt vevo
kiilonféle hatosadgok és szerepldk [...] szerepét €s feleldsségi korét;

c) [...] iranymutatas a relevans eszk6zok azonositasara ¢és az adott tagallamban fennéllo
kiberbiztonsagi kockazatok felmérésére vonatkozodan [...];

d) akiberbiztonsagi eseményekre vald felkésziiltséget, reagalast és a helyreallitast biztosito
intézkedések azonositdsa, ideértve a koz- és a maganszféra kozotti egylittmitkddést is;

e) [...]
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fa)

az ezen iranyelv és az (EU) XXXX/XXXX eurdpai parlamenti és tanacsi iranyelv3® [a
hatosagok kozotti, a [...] kiberbiztonsagi kockazatokkal, a kiberfenyegetésekkel és a
biztonsagi eseményekkel, tovabba a nem kiberbiztonsagi jellegii kockazatokkal,
fenyegetésekkel és eseményekkel kapcsolatos informaciok megosztasat és adott

esetben a feliigyeleti feladatok ellatasat célzo fokozott koordinacié politikai kerete.

az ezen iranyelv szerinti illetékes hatosagok és az agazatspecifikus jogszabalyok
alapjan kijelolt illetékes hatésagok kozotti koordinaciora és egyiittmiikodésre

vonatkozo szakpolitikai keret.

(2) A nemzeti kiberbiztonsagi stratégia részeként a tagallamok kiilondsen a kovetkezd politikakat

fogadjak el:

a)  a/[...] szervezetek altal szolgaltatdsaik nytjtasahoz hasznalt IKT-termékek és -
szolgaltatasok ellatasi lancanak kiberbiztonsagéaval foglalkozo politika;

b) [...] az IKT-termékek és -szolgaltatasok kiberbiztonsaggal kapcsolatos
kovetelményeinek, tobbek kozott a kiberbiztonsagi tanusitasnak a kozbeszerzésekbe
torténd felvételére és meghatarozasara vonatkozo politika;

c) asebezhetdségek kezelésére vonatkozo politika, amely magaban foglalja a 6. cikk
(1) bekezdése szerinti [...] onkéntes 0sszehangolt sebezhetdség-feltaras elomozditasat
és megkonnyitését;

d)  anyilt internet nyilvanos alkotdelemei altalanos rendelkezésre allaséanak, |[...]
sértetlenségének és bizalmassaganak fenntartdsaval kapcsolatos politika;

e) akiberbiztonsagi oktatas és képzés, készségek ¢€s figyelemfelkeltés eldmozditasara €s

fejlesztésére, valamint a kutatési €s fejlesztési kezdeményezésekre vonatkozo politika;

38

[illessze be a teljes cimet és a HL-kiadvany hivatkozasat, amikor ismertté valik] .
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f)  atudomanyos és kutatdintézetek kiberbiztonsagi eszkdzok és biztonsagos halozati

infrastruktura fejlesztésében vald tdmogatasara vonatkozo politika;

g) avallalatok kézotti onkéntes kiberbiztonsagi informaciomegosztas tamogatasara
vonatkozd politika, a vonatkozo6 eljarasok és megfeleld informaciomegosztasi eszk6zok

az uniés jognak megfelelden;

h)  akkv-k — kiilondsen az ezen irdnyelv hatalya alol kizart kkv-k — sajatos sziikségleteivel
foglalkozé politika, amely sziikségletek a kiber[...]fenyegetésekkel szembeni

reziliencidjuk javitasa terén nyujtott iranymutatassal és tamogatassal kapcsolatosak.

(3) A tagallamok az elfogadastol szamitott harom honapon beliil értesitik a Bizottsdgot nemzeti
kiberbiztonsagi stratégiajukrol. E tajékoztatasbdél a tagallamok kihagyhatjak a stratégia |...]

nemzetbiztonsaggal kapcsolatos elemeit.

(4) A tagédllamok a legfontosabb teljesitménymutatok alapjan rendszeresen, de legalabb [...]
otévente értékelik nemzeti kiberbiztonsagi stratégiajukat, és sziikség esetén modositjak azt.
Az Eurépai Unios Kiberbiztonsagi Ugynokség (ENISA) kérésre segitséget nyujt a
tagallamoknak a nemzeti stratégia és a stratégia értékeléséhez sziikséges 6

teljesitménymutatok kidolgozésahoz.
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6. cikk
Osszehangolt sebezhetdség-feltirds és eurdpai sebezhetéség-nyilvantartds

(1) Minden tagallam kijeldli a 9. cikkben emlitett egyik CSIRT-jét koordinatorként az
Osszehangolt sebezhetOség-feltaras céljabol. A kijeldlt CSIRT-nek megbizhato kdzvetitoként
kell eljarnia, sziikség esetén megkonnyitve a bejelentd szervezet, a potencialis sebezhetdség-
tulajdonos ¢s az IKT-termékek vagy IKT-szolgaltatasok gyartdja vagy szolgaltatdja kozotti
kapcsolattartast. Barmely természetes vagy jogi személy — akar névteleniil — bejelentheti a
kijelolt CSIRT-nek a 4. cikk 8. pontjaban emlitett sebezhetoséget. A kijelolt CSIRT-nek
biztositania kell a bejelentés gondos nyomon kovetését és a sebezhetoséget bejelentod
személy személyazonossaganak bizalmas kezelését. Ha a bejelentett sebezhetdség [...] tobb
tagallamban is jelentés hatast gyakorolhat szervezetekre, az érintett tagallamok kijelolt
CSIRT-jének adott esetben egyiitt kell mitkddnie a tobbi kijelolt CSIRT-tel a CSIRT-ek

hal6zatan belil.

(2) Az ENISA az egyiittmiikodési csoporttal konzultalva kifejleszti és fenntartja az europai
sebezhetdség-nyilvantartast. Ebbol a célbol az ENISA létrehozza és fenntartja a megfeleld
informdcios rendszereket, szabdlyzatokat és eljarasokat, kiilondsen annak érdekében, hogy a
fontos és alapvetd szervezetek €s a haldzati és informacios rendszereket biztositd szolgaltatoik
szdmara lehetdvé tegye az IKT-termékekben vagy az IKT-szolgaltatasokban talalhato,
nyilvanosan ismert sebezhetdségek onkéntes alapon torténé feltarasat €s nyilvantartasat, és
hogy az 6sszes érdekelt fél szamara hozzaférést biztositson a nyilvantartasba vett
sebezhetdségekre vonatkoz6 informéaciokhoz. A nyilvantartdsnak informéciokat kell
tartalmaznia kiilonosen a sebezhetdségrol, az érintett IKT-termékrdl vagy IKT-
szolgaltatasokrol, valamint a sebezhetdség sulyossagardl a kihasznalhatd koriillmények, a
kapcsolodo javitasok rendelkezésre allasa és a javitas hianya fényében, és elérhetd javitas
hidnyaban az illetékes nemzeti hatésagok vagy a CSIRT-ek altal kiadott iranymutatassal
kell szolgalnia a sebezhetdséggel érintett termékek €s szolgaltatasok felhasznaldinak arrol,
hogy miként csokkenthetdk a feltart sebezhetdéségekbdl fakadd kockdzatok. Az ENISA
biztositja, hogy az europai sebezhetéség-nyilvantartas biztonsagos és reziliens

kommunikacios és informacios infrastrukturat hasznaljon.
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7. cikk

Nemczeti kiberbiztonsagi valsdagkezelési keretek

(1) Minden tagallam kijeldl egy vagy tobb illetékes hatdsagot, amely felelds a nagyszabasu

kiberbiztonsagi események ¢€s valsagok kezeléséért. A tagallamok biztositjak, hogy az

illetékes hatosagok megfeleld eréforrasokkal rendelkezzenek a rajuk bizott feladatok

hatékony és eredményes elldtdsdhoz. A tagallamok biztositjak a koherenciit a meglévo

altalanos valsagkezelési keretekkel.

(2) Minden tagallam meghatarozza azon képességeket, eszkozoket €s eljarasokat, amelyek valsag

esetén ezen iranyelv alkalmazasaban alkalmazhatok.

(3) Minden tagallam elfogad egy nemzeti kiberbiztonsagi esemény- €s valsagelharitasi tervet,

amelyben meghatarozza a nagyszabdsu kiberbiztonsagi események és valsdgok kezelésének

célkitiizéseit és modozatait. A tervnek kilondsen a kovetkezoket kell tartalmaznia:

a)  anemzeti felkésziiltségi intézkedések és tevékenységek célkitlizései,

b) azilletékes nemzeti hatdsagok feladatai és feleldsségeri;

c) kiberbiztonsagi valsagkezelési eljarasok, beleértve azok integralasat az altalanos
nemzeti valsagkezelési keretbe ¢és az informacidcserére szolgald csatornakba;

d) felkésziiltségi intézkedések, beleértve a rendszeres gyakorlatokat €s képzési
tevékenységeket;

e) az érintett allami és magan|...]felek, valamint az érintett infrastruktura;

f)  nemzeti eljarasok és megallapodasok az érintett nemzeti hatésagok és szervek kozott
annak biztositasa érdekében, hogy a tagallam hatékonyan részt vegyen a nagyszabasu
kiberbiztonsagi események és valsdgok unids szintii 6sszehangolt elhéritdsaban és azt
tamogassa.
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(1

)

G)

4

A tagéllamok [...] tajékoztatjak a Bizottsagot az (1) bekezdésben emlitett illetékes
hatésagaik kijelolésérél, a nemzeti kiberbiztonsagi esemény- és valsagelharitasi terveikre
vonatkozo, az e cikk (3) bekezdésében emlitett kovetelményekkel kapcsolatos relevans
informaciokat pedig [...] a kijel6léstol €s a tervek elfogadasatol szamitott harom hénapon
beliil benytjtjak. A tagallamok kihagyhatnak bizonyos informéciokat [...], annyiban és
amennyiben ez nemzetbiztonsaguk, kozbiztonsaguk vagy védelmiik szempontjabol |[...]

sziikséges.

8. cikk

Az illetékes nemzeti hatosdagok és az egyediili kapcsolattarté pontok

Minden tagallam kijeldl egy vagy tobb illetékes, a kiberbiztonsagért és az ezen iranyelv VI.
fejezetében emlitett feliigyeleti feladatokért felelds hatosagot. A tagallamok e célbol
kijelolhetnek egy vagy tobb meglévd hatosagot.

Az (1) bekezdésben emlitett illetékes hatosagok nemzeti szinten figyelemmel kisérik ezen

iranyelv alkalmazasat.

Minden tagallam kijeldl egy nemzeti kiberbiztonsagi kapcsolattartd pontot (a tovabbiakban:

egyediili kapcsolattartd pont). Ha egy tagallam csak egy illetékes hatdsagot jeldl ki, ez az

illetékes hatosag az adott tagallam egyediili kapcsolattartd pontja is.

Minden egyes egyediili kapcsolattartd pont 6sszekotd feladatot 14t el annak biztositasa

érdekében, hogy tagéallama hatosagai hatarokon atnyuloan egyiittmiitkodjenek a tobbi tagallam

illetékes hatosagaival, valamint hogy biztositsak az dgazatok kozotti egyiittmiikodést a

tagallam mas illetékes nemzeti hatosagaival.
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(5) A tagéallamok biztositjak, hogy az (1) bekezdésben emlitett illetékes hatdsdgok és az egyediili
kapcsolattarté pontok megfeleld forrasokkal rendelkezzenek a rajuk ruhédzott feladatok
hatékony és eredményes végrehajtasahoz, és ezaltal ezen irdnyelv célkitlizéseinek
teljesitéséhez. A tagallamok biztositjak a 12. cikkben emlitett egyiittmiikodési csoport kijelolt

képviseldinek hatékony, eredményes és biztonsagos egyiittmiikodését.

(6) Minden tagallam indokolatlan késedelem nélkiil értesiti a Bizottsagot az (1) bekezdésben
emlitett illetékes hatdsag és a (3) bekezdésben emlitett egyediili kapcsolattartd pont
kijelolésérdl, feladataikrol és azok minden késObbi valtozasarol. Minden tagallam
nyilvanossagra hozza azok kijel6lését. A Bizottsag kozzéteszi a kijeldlt egyediili

kapcsolattartd pontok listajat.

9. cikk

Szamitogép-biztonsagi eseményekre reagalo csoportok (CSIRT-ek)

(1) Minden tagallam kijelol egy vagy tobb CSIRT-et, amely megfelel a 10. cikk (1) bekezdésében
meghatarozott kdvetelményeknek, €¢s amely legalabb az 1. és II. mellékletben emlitett
agazatokra, alagazatokra vagy szervezetekre kiterjed, és felelds a biztonsagi eseményeknek
egy jol meghatarozott eljarassal 6sszhangban torténd kezeléséért. CSIRT létrehozhato a 8.

cikkben emlitett illeté¢kes hatosagon beliil.

(2) A tagéallamok biztositjak, hogy minden CSIRT megfeleld eréforrasokkal rendelkezzen a 10.
cikk (2) bekezdésében meghatarozott feladatai hatékony végrehajtasahoz. E feladatok
ellatasa soran a CSIRT-ek kockazatalapu megkozelités alapjan elonyben részesithetik

meghatarozott szolgaltatasok szervezetek szamara torténé nyujtasat.

(3) A tagéllamok biztositjak, hogy minden CSIRT rendelkezzen megfeleld, biztonsagos és
reziliens kommunikécids €és informacids infrastruktiraval az alapvetd €s fontos szervezetekkel
¢és mas érintett érdekelt felekkel torténd informaciomegosztashoz. Ebbdl a célbol a tagallamok
biztositjak, hogy a CSIRT-ek részt vegyenek a biztonsagos informacidémegosztd eszkdzok

kiépitésében.
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©)

(6)

(7)

(8)

(1

A CSIRT-ek egyiittmiikodnek, és adott esetben a 26. cikkel 6sszhangban relevans
informdaciokat cserélnek az alapvetd és fontos szervezetek megbizhato agazati vagy

agazatkozi kozosségeivel.
A CSIRT-ek részt vesznek a 16. cikkel 6sszhangban szervezett szakért6i [...] tanulasban.

A tagallamok biztositjak, hogy a CSIRT-jeik hatékonyan, eredményesen és biztonsagosan
mikddnek egyiitt a 13. cikkben emlitett CSIRT-ek halozataban.

A tagallamok indokolatlan késedelem nélkiil kozlik a Bizottsaggal az (1) bekezdéssel
Osszhangban kijelolt CSIRT-eket, a 6. cikk (1) bekezdésével 6sszhangban kijelolt CSIRT-
koordinatort, valamint az L. és II. mellékletben emlitett szervezetekkel kapcsolatos

feladataikat.
A tagallamok kérhetik az ENISA segitségét a nemzeti CSIRT-ek kialakitasdhoz.
10. cikk
A CSIRT-ekre vonatkozo kivetelmények és feladataik
A CSIRT-eknek meg kell felelniiik a kovetkezd kdvetelményeknek:

a)  a CSIRT-eknek a kritikus hibapontok kikiiszobdlése révén biztositaniuk kell a

kommunikécios [...] esatornaik magas szintli elérhetdségét, tovabba elérhetdségiik és

masokkal valo kapcsolattartasuk céljara folyamatosan tobb eszkozt kell fenntartaniuk.

CSIRT-eknek a kommunikacids csatorndkat egyértelmiien meg kell hatdrozniuk, és

azokat a felhasznaloik és az egyiittmitkodési partnereik tudomasara kell hozniuk;

b) a CSIRT-ek hivatali helyiségeit és a timogat6 informacids rendszereket biztonsagos

helyszineken kell elhelyezni;

A
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d)

a CSIRT-eknek megfeleld rendszerrel kell rendelkezniiik a megkeresések kezelésére és

tovabbitasara, kiilondsen a hatékony és eredményes adtadas megkonnyitése céljabol;

a CSIRT-eket elegendd személyzettel kell ellatni ahhoz, hogy mindig készenlétben
legyenek;

a CSIRT-eket redundans rendszerekkel és tartalék munkateriilettel kell ellatni a

szolgaltatasuk folyamatossaganak biztositasa érdekében;

a CSIRT-ek szamara lehetové kell tenni, hogy részt vehessenek nemzetkdzi

egylittmikodési halézatokban.

(2) A CSIRT-eknek a kovetkez6 feladatokat kell ellatniuk:

a)  akiberfenyegetések, a sebezhetdségek €s a biztonsagi események nemzeti szintli
monitoringja;

b) akiberfenyegetésekkel, a sebezhetdségekkel és a biztonsdgi eseményekkel kapcsolatos
korai elérejelzés, riasztas, bejelentéstétel €s informéacioterjesztés az alapvetd €s fontos
szervezetek, valamint az illetékes hatésagok és az egyéb relevans érdekeltek szdmara;

c) reagalas a biztonsagi eseményekre;

d)  forenzikus adatok gylijtése és elemzése, tovabba dinamikus kockazat- és
eseményelemzés, valamint a kiberbiztonsaggal kapcsolatos helyzetismeret biztositasa;

e) [...] a[...] halézati és informacids rendszerek proaktiv vizsgalatdnak biztositasa az
olyan sebezhetdségek észlelése céljabol, amelyek jelentos hatast gyakorolhatnak,
feltéve, hogy az adott szervezet hozzajarulasa nélkiil nem hatolnak be a halozati és
informacios rendszerekbe, illetve nem gyakorolnak negativ hatast azok
miikodésére;

14337/21 85

MELLEKLET JAL2 HU



f)  részvétel a CSIRT-ek haldzataban, valamint kapacitasaiknak és hataskoreiknek

megfeleléen kolcsonds segitségnytjtas a halozat tobbi tagjanak azok kérésére;

fa) adott esetben a 6. cikk (1) bekezdése szerinti 6sszehangolt sebezhetoség-feltaras
céljabol koordinatori szerep betoltése, amelynek magaban kell foglalnia kiilonosen
a bejelent6 szervezetek, a potencialis sebezhetéség-tulajdonos és az IKT-termékek
vagy IKT-szolgaltatasok gyartdja vagy szolgaltatoja kozotti kapcsolattartas
megkonnyitését, sziikség esetén az érintett szervezetek azonositasat és a veliik valo
kapcsolatfelvételt, a bejelent6 szervezetek tamogatasat, a feltaras iitemtervének
megtargyalasat és a tobb szervezetet érinté sebezhetéségek kezelését (tobb felet

érinto 0sszehangolt sebezhetoség-feltaras).

(3) A CSIRT-eknek az iranyelv céljainak jobb megvaldsitasa érdekében egyiittmitkodési

kapcsolatokat kell kialakitaniuk a maganszektor érintett szerepldivel.

(3a) A CSIRT-ek egyiittmiikodési kapcsolatokat alakithatnak ki a harmadik orszagok
nemzeti CSIRT-jeivel. Ezen egyiittmiikodés részeként az adatvédelemre vonatkozo
unios joggal 6sszhangban relevans informacidkat, tobbek kozott személyes adatokat

cserélhetnek egymassal.

(4) Az egyiittmiikodés megkonnyitése érdekében a CSIRT-eknek kozds vagy szabvanyositott
gyakorlatok, osztalyozasi rendszerek és taxonomiak elfogadasat és alkalmazasat kell

szorgalmazniuk az aldbbiakra vonatkozoan:
a)  abiztonsagi események kezelésére vonatkoz6 eljarasok;
b)  kiberbiztonsagi valsagkezelés;

c)  Osszehangolt sebezhetdség-feltaras.
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3)

11. cikk

Nemzeti szintii egyiittmiikodés

Ugyanazon tagallam 8. cikkben emlitett illetékes hatosagai, egyediili kapcsolattartd pontja,
valamint CSIRT-je(i), amennyiben kiilonalloak, kotelesek egymassal egyiittmiikddni az ezen

iranyelvben meghatarozott kotelezettségek végrehajtasa tekintetében.

A tagéallamok biztositjak, hogy vagy az illetékes hatosagaik vagy a CSIRT-jeik megkapjak az
ezen iranyelv alapjan tett bejelentéseket a biztonsagi eseményekrol, jelentds
kiberfenyegetésekrdl és majdnem bekdvetkezett (near miss) eseményekrdl. Ha egy tagallam
ugy dont, hogy a CSIRT-jei nem kapjak meg az emlitett bejelentéseket, a CSIRT-eknek a
feladataik ellatasahoz sziikséges mértékben hozzaférést kell biztositani az alapvetd vagy
fontos szervezetek altal a 20. cikknek megfelelden bejelentett biztonsdgi eseményekre

vonatkozo6 adatokhoz.

Minden tagallam biztositja, hogy illetékes hatésagai vagy CSIRT-jei tajékoztassak az
egyediili kapcsolattartd pontjat az ezen irdnyelv alapjan bejelentett biztonsagi eseményekrol,

jelentds kiberfenyegetésekrdl és majdnem bekdvetkezett (near miss) eseményekrol.

14337/21 87

MELLEKLET JAL2 HU



(4) Az ebben az iranyelvben meghatarozott feladatok és kotelezettségek eredményes
végrehajtasahoz sziikséges mértékben a tagallamok az adott tagallamon beliil biztositjak a
megfeleld egyiittmiikddést az illetékes hatdsagok, a CSIRT-ek, az egyediili kapcsolattartd
pontok ¢€s a biiniild6z6 hatosagok, az adatvédelmi hatdésagok és az (EU) XXXX/XXXX
[...] illetékes hatdsagok, az (EU) 2019/1583 bizottsagi végrehajtasi rendelet szerinti
illetékes hatésagok, az (EU) 2018/1972 iranyelvvel 6sszhangban Kijelolt nemzeti
szabalyozé hatésagok, a 910/2014/EU rendelet 17. cikkével 6sszhangban kijelolt nemzeti
hatosagok, |...] az (EU) XXXX/XXXX eurdpai parlamenti €s tanacsi rendelettel [a DORA-
rendelet] 6sszhangban kijeldlt nemzeti pénziigyi hatosagok, tovabba az egyéb

agazatspecifikus unios jogi aktusokkal kijelolt illetékes hatésagok kozott.

(5) A tagéllamok biztositjak, hogy az ezen iranyelv szerinti illetékes hatdsagaik és az (EU)
szerint Kijelolt illetékes hatosagok rendszeresen [...] informaciot cseréljenek [...] a kritikus
fontossagu szervezetek, a kiberbiztonsagi kockazatok, a kiberfenyegetések és a biztonsagi
események azonositasarol, tovabba az (EU) XXXX/XXXX iranyelv [a kritikus fontossagu
fontossagu szervezetekkel egyenértékii szervezetként] azonositott alapvetd szervezeteket
érintd nem Kiberbiztonsagi jellegii kockazatokrol, fenyegetésekrol és eseményekrol,
valamint az [...] emlitett kockdzatokra és biztonsagi eseményekre vald reagalasként hozott
intézkedésekrdl. A tagallamok biztositjak tovabba, hogy az ezen iranyelv szerinti illetékes
hatésagok |[...] és az (EU) XXXX/XXXX rendelet [DORA-rendelet], az (EU) 2018/1972
iranyelv és a 910/2014/EU rendelet szerint Kijelolt illetékes hatosagok egymassal

rendszeresen relevans informaciokat cseréljenek.
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A bizalmi szolgaltatokat illetden, és [...] kiilondsen [...] abban az esetben, ha az ezen irdnyelv
szerinti emlitett feliigyeleti szerepet a 910/2014/EU rendelet szerint kijeldlt feliigyeleti
szervektdl eltérd szervre bizzak, az ezen iranyelv szerinti illetékes nemzeti hatésagoknak
szorosan ¢s kelld idében egyiitt kell miikodniiik egymassal azaltal, hogy megosztjak
egymassal a relevans informéciokat annak érdekében, hogy biztositsék a bizalmi szolgéltatok
hatékony feliigyeletét €s az ezen iranyelvben, valamint az (EU) [ XXXX/XXXX] rendeletben
meghatarozott kovetelményeknek valé megfelelésiiket, tovabba adott esetben az ezen
iranyelv szerinti illetékes nemzeti hatéosagnak indokolatlan késedelem nélkiil
tajékoztatnia kell az eIDAS-rendelet szerinti feliigyeleti szervet minden olyan bejelentett
jelentos kiberfenyegetésrol vagy biztonsagi eseményrol, amely hatassal van a bizalmi

szolgaltatasokra.

A [...] biztonsagi események bejelentésének egyszeriisitése céljabol a tagallamok egyediili
kapcsolattarté pontot hozhatnak létre az ezen iranyelv, az (EU) 2016/679 rendelet és a
2002/58/EK iranyelv altal eléirt 6sszes bejelentés tekintetében. A tagallamok az egyediili
kapcsolattarté pontot alkalmazhatjak az egyéb agazatspecifikus unios jogi aktusokban
eléirt bejelentésekhez is. Az egyediili kapcsolattarté pont nem érinti az (EU) 2016/679
rendelet és a 2002/58/EK iranyelv rendelkezéseinek alkalmazasat, kiillonos tekintettel a

fiiggetlen feliigyeleti hatosagokra vonatkozo rendelkezésekre.
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2)

3)

4

III. FEJEZET

Unios egyiittmiikodés

12. cikk

Egyiittmiikodési csoport

Egy egyiittmiikddési csoport kertil 1étrehozasra a tagallamok kozotti stratégiai egylittmiikodés
¢s informaciocsere tamogatasa €s megkonnyitése, valamint [...] a bizalom erésitése |...]

érdekében.

Az egylittmiikodési csoport a (6) bekezdésben emlitett kétéves munkaprogramok keretében

végzi feladatait.

Az egylittmiikodési csoport a tagallamok, a Bizottsag és az ENISA képviseldibdl all. Az
Eurdpai Kiiliigyi Szolgalat megfigyeloként vesz részt az egyiittmiikddési csoport
tevékenységeiben. Az eurdpai feliigyeleti hatosdgok (EFH-k) és az (EU) XXXX/XXXX
rendelet [a DORA-rendelet] szerint kijelolt illetékes hatésagok [...] az (EU)
XXXX/XXXX rendelet [a DORA-rendelet] 42. cikkének (1) bekezdésével 6sszhangban

részt vehetnek az egylittmiikddési csoport tevékenységeiben.

Az egyiittmiikodési csoport adott esetben az érdekelt felek képviseldit is felkérheti, hogy

vegyenek részt a munkdjaban.
A titkarsagot a Bizottsag biztositja.
Az egyiittmiikodési csoport a kovetkezd feladatokat latja el:

a) Iranymutatds nyujtasa az illetékes hatosagok szamadra ezen iranyelv atiiltetésével és

végrehajtasaval kapcsolatban;

aa) iranymutatas nyujtasa az 5. cikk (2) bekezdésének c) pontjaban és a 6. cikk (1)
bekezdésében emlitett 6sszehangolt sebezhetoség-feltarasra vonatkozo politikak

kidolgozasahoz és végrehajtasahoz;
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b)  azezen irdnyelv végrehajtasaval kapcsolatos bevalt gyakorlatok ¢s informéaciok cseréje,
tobbek kozott a kiberfenyegetések, a biztonsagi események, a sebezhetdségek, a
majdnem bekdvetkezett (near miss) események, a figyelemfelkeltd kezdeményezések, a
képzések, gyakorlatok és készségek, a kapacitasépités, valamint a szabvanyok ¢és a

miiszaki eldirasok tekintetében;

c) tanacsadas és egyiittmiikodés a Bizottsdggal a kialakuldban 1€v6 kiberbiztonsagi

politikai kezdeményezésekkel kapcsolatban,;

d) tanacsadas ¢€s egyiittmiikddés a Bizottsdggal az ezen iranyelv alapjan elfogadott

bizottsagi végrehajtasi [...] jogi aktusok tervezetével kapcsolatban;

e) bevalt gyakorlatok és informaciok cseréje az érintett unids intézményekkel, szervekkel,

hivatalokkal és tigynokségekkel;

ea) véleménycsere a kiberbiztonsagi szempontokat tartalmazé agazati jogszabalyok
végrehajtasarol;
f)  al6. cikk (7) bekezdésében emlitett szakértoi [...] tanulasrél szolo jelentések

megvitatdsa;

g)  a34. cikkben emlitett, hatarokon atnyul6 esetekben végzett kozos felligyeleti

tevékenységek soran szerzett tapasztalatok [...] megvitatasa;

h)  stratégiai iranymutatas nytjtasa a CSIRT-ek halozata és az EU-CyCLONe szamara

konkrét felmeriil6 kérdésekben,;
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ha) véleménycsere a nagyszabasu kiberbiztonsagi események szakpolitikai nyomon
kovetésérol a CSIRT-ek halozata és az EU-CyCLONe altal levont tanulsagok

alapjan;

1)  hozzgjarulas Unio-szerte a kiberbiztonsagi képességekhez a nemzeti tisztviselok
cseréjének a tagallami illetékes hatésagok vagy a CSIRT-ek munkatérsait bevono

kapacitasépitd program révén torténo eldsegitésével;

j)  rendszeres kozos talalkozok szervezése az Unid egész teriiletérdl részt vevo érintett
maganérdekeltekkel, hogy megvitassak a csoport altal végzett tevékenységeket, és

informaciokat gyljtsenek a felmeriil6 szakpolitikai kihivasokkal kapcsolatban;

k)  akiberbiztonsagi gyakorlatokkal kapcsolatos munka megvitatasa, ideértve az ENISA

altal végzett munkat is;

ka) a szakértéi tanulasra szolgalo mechanizmus létrehozasa ezen iranyelv 16. cikkével

osszhangban.

(5) Az egyiittmiikodési csoport kivalasztott témakrol miiszaki jelentést kérhet a CSIRT-ek

halozatatol.

(6) Az egyiittmiikddési csoport ...-ig[ 24 honappal ezen irdnyelv hatalybalépését kovetden], majd
azt kdvetden kétévente munkaprogramot allit 6ssze a céljai és feladatai végrehajtasa
érdekében megvalodsitando intézkedésekrdl. Az ezen irdnyelv alapjan elfogadott elsé program
idokeretét 6ssze kell hangolni az (EU) 2016/1148 iranyelv alapjan elfogadott legutobbi

program idOkeretével.
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(7) A Bizottsag végrehajtasi jogi aktusokat fogadhat el, amelyekben meghatérozza az
egylittmiikodési csoport miikodéséhez sziikséges eljarasi szabalyokat. Ezeket a végrehajtasi
jogi aktusokat a 37. cikk (2) bekezdésében emlitett vizsgalobizottsagi eljaras keretében kell
elfogadni.

(8) Az egyiittmiikodési csoport rendszeresen és évente legalabb egy alkalommal iilésezik az (EU)
XXXX/XXXX iranyelv [a kritikus fontossagu szervezetek reziliencidjarol szo616 iranyelv]
alapjan létrehozott, a kritikus fontossagu szervezetek rezilienciajaval foglalkozo6 csoporttal a

stratégiai egylittmiikodés elomozditasa és az informacidcsere elésegitése érdekében.

13. cikk
A CSIRT-ek hdlozata

(1) A tagallamok koz6tti bizalom erdsitése, valamint a gyors és hatékony operativ

egyiittmitkddésiik elémozditasa érdekében 1étrejon a nemzeti CSIRT-ek haldzata.

(2) A CSIRT-ek halozata a 9. cikkel 6sszhangban kijelolt tagallami CSIRT-ek és a CERT-EU
képviseldibal all. A Bizottsag megfigyeloként vesz részt a CSIRT-ek haldzatdban. Az ENISA
biztositja a titkarsagot, és aktivan tamogatja a CSIRT-ek kozotti egyiittmitkodést.

(3) A CSIRT-ek halozata a kovetkezo feladatokat latja el:
a) a CSIRT-ek képességeivel kapcsolatos informaciok megosztasa;

b) abiztonsagi eseményekkel, a majdnem bekovetkezett (near miss) eseményekkel, a
kiberfenyegetésekkel, a kockazatokkal €s a sebezhetdségekkel kapcsolatos relevans

informéciok megosztasa;
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ba)

bb)

bc¢)

d)

g)

a kiberbiztonsagi kiadvanyokkal és ajanlasokkal kapcsolatos informaciok

megosztasa;

a biztonsagi események miiszaki kezelését megkonnyitéo miiszaki megoldasok

megosztasa;

a CSIRT-ek feladataival kapcsolatos bevalt gyakorlatok, eszkozok és folyamatok

cseréje;

a CSIRT-ek halézatanak egy biztonsagi esemény altal potencidlisan érintett [...] tagja
kérésére az adott biztonsagi eseménnyel €s a kapcsoldodo kiberfenyegetésekkel,
kockazatokkal és sebezhetdségekkel kapcsolatos informaciok megosztasa €s

megvitatasa;

a CSIRT-ek halozatanak [...] tagja kérésére az adott tagallam joghatdsaga ala tartozo
terlileten azonositott biztonsagi esemény megvitatasa és lehetdség szerint koordinalt

valaszadas a problémara;

tamogatas nyujtasa a tagallamoknak a hatarokon atnyul6 biztonsagi események ezen

iranyelv szerinti kezeléséhez;

egyiittmiikddés, a bevalt gyakorlatok cseréje ¢és segitségnytjtas a 6. cikkben emlitett
kijelolt CSIRT-ek szamara az [...] 0sszehangolt sebezhetdség-feltaras kezeléséhez, ha a
sebezhetdségek az IKT-termékek, IKT-szolgaltatdsok és IKT-folyamatok kiilonb6zo
tagallamokban letelepedett tobb gyartdjat, illetve szolgéltatojat érintik;

az operativ egyiittmilkddés tovabbi formainak megvitatisa és meghatarozasa, amelyek

tobbek kozott az alabbiakkal kapcsolatosak:
1. a kiberfenyegetések €s a biztonsagi események kategoriai;
i1.  korai eldrejelzés;

iii.  kolcsonds segitségnynjtas;
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iv.  akoordindci6 elvei és maddjai olyan esetekben, amikor hatdrokon atnytlo

kockézatokra és biztonsagi eseményekre kell reagalni;

v.  tagallami kérésre hozzajarulas a 7. cikk (3) bekezdésében emlitett nemzeti

kiberbiztonsagi esemény- €s valsagelharitasi tervhez;

h)  az egylittmlikddési csoport tajékoztatasa a tevékenységeirdl és az operativ
egylttmiikodésnek a g) pont szerint megvitatott tovabbi formairol, és adott esetben
iranymutatas kérése az operativ egylittmikodésre nézve;

1) a kiberbiztonsagi gyakorlatok szambavétele, beleértve az ENISA altal szervezetteket is;

j)  valamely CSIRT kérésére a CSIRT képességeinek ¢s felkésziiltségének megvitatasa;

k)  egyiittmikodés és informaciomegosztas a regionalis és unids szintii biztonsagi miiveleti
kozpontokkal (SOC-ok) annak érdekében, hogy az egész Unidban javuljon a biztonsagi
eseményekkel és fenyegetésekkel kapcsolatos kozds helyzetismeret;

1)  aszakértdi [...] tanulasrél késziilt, a 16. cikk (7) bekezdésében emlitett jelentések
megvitatasa;

m) irdnymutatdsok kibocsatasa annak érdekében, hogy az e cikk operativ egyiittmiikodésre
vonatkoz6 rendelkezéseinek alkalmazésa tekintetében eldsegitse az operativ
gyakorlatok kozelitését.
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4

)

(6)

(1

)

A CSIRT-ek haldzata a 35. cikkben emlitett feliilvizsgalat céljabol és ...-ig[ [124 honappal
ezen irdnyelv hatdlybalépését kovetden (], majd azt kovetden kétévente értékeli az operativ
egylittmikodés terén elért elorehaladast, €s jelentést készit. A jelentésben kiillondsen a 16.
cikkben emlitett, a nemzeti CSIRT-ekkel kapcsolatban végzett szakértoi tanulas [...]
eredményeire vonatkozoan kell kovetkeztetéseket levonni, beleértve az e cikknek megfeleléen
megfogalmazott kovetkeztetéseket €s ajanlasokat is. Ezt a jelentést az egyiittmiikddési

csoportnak is be kell nyujtani.
A CSIRT-ek halozata elfogadja sajat eljarasi szabalyzatat.

A CSIRT-ek halézata egyeztetett eljarasi szabalyok alapjan egyiittmiikodik az EU-
CyCLONe halézattal.

14. cikk

Az Eurdpai Kibervalsagiigyi Kapcsolattarté Szervezetek Halozata (EU-CyCLONe)

A nagyszabasu kiberbiztonsagi események és valsdgok operativ szintli 6sszehangolt
kezelésének timogatdsa, valamint a tagallamok és az unids intézmények, szervek és
igynokségek kozotti rendszeres informdcidomegosztas biztositasa érdekében 1étrejon az

Eurodpai Kibervalsagiigyi Kapcsolattarté Szervezetek Halozata (EU-CyCLONe).

Az EU-CyCLONe a tagallamok kibervalsagok kezelésével foglalkozé hatésagainak a 7.
cikkel dsszhangban kijel6lt képvisel6ibdl [...] all. A Bizottsag megfigyeloként vesz részt a
halozat tevékenységeiben. Az ENISA biztositja a halozat titkarsagat, tdimogatja a
biztonsagos informécidcserét, valamint szolgaltatja a tagallamok kozotti egyiittmiikodés

tamogatasahoz sziikséges eszkozoket, ezaltal biztositva a biztonsagos informaciocserét.

Az EU-CyCLONe adott esetben az érdekelt felek képviseldit is felkérheti, hogy vegyenek

részt a munkajaban.
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3)

“4)

)

(6)

(7

Az EU-CyCLONe a kovetkezo feladatokat latja el:

a)  anagyszabasu Kkiberbiztonsagi [...] események és valsagok kezelésére valod

felkésziiltség szintjének novelése;

b) a[...] nagyszabasu kiberbiztonsagi eseményekkel és valsagokkal kapcsolatos |[...]

k6z0s helyzetismeret kifejlesztése;

ba) arelevans nagyszabasu kiberbiztonsagi események kovetkezményeinek és

hatasanak értékelése, valamint javaslattétel lehetséges mérséklési intézkedésekre;

c) anagyszabasu kiberbiztonsagi események ¢s valsagok kezelésének koordinalésa [...],
valamint az emlitett eseményekkel és valsagokkal kapcsolatos szakpolitikai szintii

dontéshozatal timogatasa;

d) tagallami kérésre a 7. cikk (3[...]) bekezdésében emlitett nemzeti kiberbiztonsagi

esemény- ¢s valsagelharitasi tervének megyvitatasa;|...]
Az EU-CyCLONe elfogadja eljarasi szabalyzatat.

Az EU-CyCLONe rendszeresen jelentést tesz az egyiittmiikodési csoportnak a nagyszabasi
kiberbiztonsagi események kezelésével és a valsagkezeléssel |[...] kapcsolatban, kiilonds

tekintettel az alapvetd és fontos szervezetekre gyakorolt hatasukra.

Az EU-CyCLONe egyeztetett eljarasi szabalyok alapjan egytittmiikodik a CSIRT-ek

halozataval.

Az EU-CyCLONe [24 honappal ezen iranyelv hatalybalépését kovetéen]-ig jelentést

nyujt be az Eurdpai Parlamentnek és a Tanacsnak, amelyben értékeli a munkajat.
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14a. cikk
Nemzetkozi egyiittmiikodés

Az Unié az EUMSZ 218. cikkével 6sszhangban adott esetben nemzetkozi megallapodasokat
kothet harmadik orszagokkal vagy nemzetkozi szervezetekkel, ezaltal lehetové téve és
megszervezve az egyiittmiikodési csoport, a CSIRT-ek halozata és az EU-CyCLONe egyes

tevékenységeiben valo, az unios adatvédelmi jogszabalyoknak megfelelo részvételiiket.

15. cikk

Jelentés az unios kiberbiztonsagi helyzetrol

(1) Az ENISA a Bizottsaggal és az egyiittmiikodési csoporttal egylittmiikddve kétévente
jelentést ad ki az unids kiberbiztonsagi helyzetrdl. A jelentésnek kiilondsen a |...]

kovetkezoket [...] kell [...] tartalmaznia:

aa) uniods szinti kiberbiztonsagi kockazatértékelés, amely figyelembe veszi a

fenyegetettségi helyzetet;

a)  akoz- és a maganszektorbeli kiberbiztonsagi képességek egész Unidban megvalositott

fejlesztésének az értékelése |...];

b [..]

c) kiberbiztonsagi [...] mennyiségi és mindségi mutatokon alapulo dsszesitett értékelés,

amely [...] attekintést nyujt a kiberbiztonsagi képességek, koztiik az agazatspecifikus

képességek kiforrottsaganak szintjérol.
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(2) A jelentésnek magaban kell foglalnia a kiberbiztonsag szintjének az Unid egész teriiletén
torténd novelésére vonatkozo konkrét szakpolitikai ajanlasokat, valamint az ENISA altal az
(EU) 2019/881 rendelet 7. cikkének (6) bekezdésével 6sszhangban kiadott unios
kiberbiztonsagi technikai helyzetjelentésekkel kapcsolatos, az Ugynokség adott idészakra

vonatkoz6 megallapitdsainak dsszefoglalasat.

16. cikk
Szakértoi tanulas

(1) A kolesonos bizalom erdsitése, a kiberbiztonsag egységesen magas szintjének elérése,
valamint az ezen iranyelv hatékony végrehajtasahoz sziikséges tagallami kiberbiztonsagi
képességek és politikak megerdsitése céljabol a[...]z egyiittmiikodési csoport [...] —a
Bizottsag tamogatasaval és [...] az ENISA-val, illetve adott esetben a CSIRT-ek
halézataval folytatott konzultaciot kdovetden — legkésdbb 24 [...] honappal ezen iranyelv
hatalybalépését kovetéen meghatarozza az ezen iranyelv tagallamok [...] altali
végrehajtasara vonatkozo, szakértoi [...] tanulasra szolgal6 objektiv, megkiilonboztetéstol
mentes és méltanyos rendszer [...] mddszertanat [...]. A szakértdi tanulasban valé részvétel
onkéntes. A rendszer a [...] tagadllamokbdl érkezd kiberbiztonsagi [...] szakértdk altal [...]
vezetett értékelési fordulokbol all, és a kovetkezd szempontok koziil egyet vagy tobbet |...]

vizsgal:

1. a 18. cikkben emlitett kiberbiztonsagi kockazatkezelési kovetelmények €s a 20. cikkben

emlitett bejelentési kotelezettségek végrehajtasa [...];

il.  aképességek [...], beleértve a rendelkezésre 4ll6 [...] er6forrdsokat, valamint a 8.
cikkben emlitett illet¢kes nemzeti hatosdgok és a 9. cikkben emlitett CSIRT-ek

feladatainak ellatasat [...];
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[...]
iii.[...] a 34. cikkben emlitett kdlcsonds segitségnytjtas [...] végrehajtasa;
iv. a[...] 26. cikkben emlitett informacidmegosztasi keret [...] végrehajtasa.

(2) A kritériumoknak, amelyek alapjan a tagallamok kijelolik a szakértdi tanulas
forduléiban valo részvételre jogosult szakértoket, [...] objektivnek, megkiilonboztetéstol
mentesnek, méltanyosnak ¢és atlathatonak kell lenniiik [...], és az (1) bekezdésben emlitett
modszertan részét kell képezniiik. Az ENISA ¢és a Bizottsag szakértoket jelolhet [...] ki,

hogy megfigyeldként vegyenek részt a [...] szakértéi tanulas forduléiban. [...]

3) [.].

14337/21 100
MELLEKLET JAL2 HU



(3a) A szakértoi tanulas forduléinak megkezdése elétt a tagallamok onértékelést végezhetnek
a szakértoi tanulas adott forduldjaban vizsgalt szempontok alapjan, és az onértékelés

eredményét eljuttathatjak a (2) bekezdésben emlitett Kkijelolt szakért6khoz.

(4) A szakért6i [...] tanulas személyes [...] vagy virtudlis helyszini latogatasokkal és helyszinen
kiviili taldlkozokkal is [...] egyiittjarhat. A jo egylittmiikddés elvére tekintettel a szakért6i
tanuldsban részt vevé [...] tagallamok — a bizalmas vagy mindésitett adatok védelmét
szolgalé nemzeti vagy unios jogszabalyok sérelme nélkiil, illetve az alapveté allami
funkciok, példaul a nemzetbiztonsag védelmének sérelme nélkiil — a kijelolt szakértoknek
megadjak az értékeléshez [...] sziikséges [...] informaciokat. A szakértdi [...[tanulds sordn
kapott informaciokat kizarélag erre a célra szabad felhaszndlni. A szakértdi [...]tanuldsban
részt vevo szakértok semmilyen, [...] azzal dsszefiiggésben kapott érzékeny vagy bizalmas
informaciot nem kozdlhetnek harmadik személyekkel. A szakértdi tanulasban részt vevo
tagallam az egyiittmiikodési csoporttal kozolt, kelloen alatamasztott indokok alapjan

kifogast emelhet egyes szakértok kijelolésével szemben.
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(5) A[...] részt vevo tagallamok esetében [...] a szakértdi [...] tanulas adott forduljanak [...]
lezarasat koveto [...] négy éven beliil ugyanazokat a szempontokat nem lehet a szakért6i [...]
tanulas tovabbi forduldinak alavetni [...], Kivéve, ha az érintett tagallam kéri ezt, vagy ha

az egyiittmiikodési csoport [...] javaslatara hozzajarul ehhez.
©) [..]

(7) A szakértdi [...]tanulas forduldiban részt vevo szakértok jelentéstervezeteket készitenek az
[...] értékelések keretében megfogalmazott megallapitasokrol és kovetkeztetésekrol. A
tagallamok szamara lehetové kell tenni, hogy a rajuk vonatkozo jelentéstervezetekkel
kapcsolatban észrevételeket tegyenek, amelyeket csatolni kell az adott jelentéshez. A
zardjelentéseket be kell nytjtani az [...] egylittmiikddési csoportnak. [...] A tagallamok

donthetnek gy, hogy a rajuk vonatkozé jelentéseket nyilvanosan hozzaférhetové teszik.
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IV. FEJEZET

Kiberbiztonsagi kockazatkezelési és bejelentési kotelezettségek
I. SZAKASZ

Kiberbiztonsagi kockazatkezelés és bejelentés

17. cikk
Irdanyitas

(1) A tagallamok biztositjak, hogy az alapvetd €s fontos szervezetek vezetd testiiletei jovahagyjak
az e szervezetek altal a 18. cikknek valé megfelelés érdekében tett kiberbiztonsagi
kockazatkezelési intézkedéseket, [...] feliigyeljék annak végrehajtasat és |...]
elszamoltathatok legyenek az e cikk szerinti kotelezettségeknek a szervezetek altali be nem

tartasaért.

E bekezdés alkalmazasa nem érinti a tagallamok azon nemzeti jogszabalyait, amelyek a
kozintézményekben alkalmazando, valamint a koztisztviselok és a megvalasztott és

kinevezett tisztviselok jogi felelosségét szabalyozzak.

(2) A tagéllamok biztositjak, hogy a vezet6 testiilet tagjainak rendszeresen [...] képzéseken
kelljen részt venniiik a kiberbiztonsagi kockézatok és iranyitasi gyakorlatok, valamint
azoknak a szervezet miikodésére gyakorolt hatdsa megismeréséhez és értékeléséhez elegendd

ismeretek és készségek elsajatitasa érdekében.
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18. cikk
Kiberbiztonsagi kockazatkezelési intézkedések

(1a) Ez az iranyelv egy ,,minden veszélyre kiterjed6” megkozelitést alkalmaz, amely kiterjed
a halézati és informacios rendszereknek és azok fizikai kornyezetének minden olyan
eseménytol valo védelmére, amely veszélyeztetheti a tarolt, tovabbitott vagy kezelt
adatok vagy a haldzati és informacios rendszerek altal kinalt vagy azokon keresztiil
elérheto szolgaltatasok rendelkezésre allasat, hitelességét, sértetlenségét vagy

bizalmassagat.

(1) A tagéallamok biztositjak, hogy az alapvetd és fontos szervezetek megfeleld és aranyos
technikai és szervezési intézkedéseket hozzanak annak a halézat[...|nak, illetve informacios
rendszereknek a biztonsagat veszélyeztetd kockazatok kezelésére, amelyeket e szervezetek a
szolgéaltatdsaik nytjtasa sordn hasznalnak. Figyelembe véve a technika allasat és a
megvalositas koltségét, ezeknek az intézkedéseknek biztositaniuk kell a halozati és
informacios rendszereknek a fennallo kockazat viszonylatdban megfeleld biztonsagi szintjét.
Az emlitett intézkedések aranyossaganak értékelésekor kellgen figyelembe kell venni a
szervezet kockazatnak valo Kitettsége mértékét, a szervezet méretét, a biztonsagi
események bekovetkezésének valosziniiségét és azok sulyossagat. Figyelembe véve az
alapveto vagy fontos szervezeteket érinté biztonsagi események altal a tarsadalomra
jelentett kockazat szintjét és tipusat, a fontos szervezetek szamara eldirt kiberbiztonsagi
kockazatkezelési intézkedések lehetnek kevésbé szigoruak, mint az alapveto szervezetek

szamara eloirtak.
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(2) Az (1) bekezdésben emlitett intézkedéseknek legalabb a kdvetkezoket magukban kell

foglalniuk:

a)  kockazatelemzés és az informatikai rendszerek biztonsagéara vonatkozo politika;

b) abiztonsagi események kezelése (megeldzés, felderités [...] elharitas és a biztonsagi
eseményt kovetd helyreallitas);

c) lzletmenet-folytonossag és valsagkezelés;

d) azellatasi lanc biztonsaga, ideértve az egyes szervezetek és kozvetlen beszallitoik vagy
szolgaltatoik, példaul az adattarolasi €s -feldolgozasi szolgaltatasokat vagy feliigyelt
biztonsagi szolgaltatasokat nyujtod szolgaltatok kozotti kapcsolatok biztonsagaval
kapcsolatos szempontokat;

e) biztonsag a haldzati és informécios rendszerek beszerzésében, fejlesztésében €s
karbantartdsaban, beleértve a sebezhetdségek kezelését és feltarasat;

f)  politikdk és eljarasok [...] a kiberbiztonsagi kockazatkezelési intézkedések
hatékonysaganak értékelésére;

g)  akriptografia és a titkositas hasznalatara vonatkozo politika;

ga) humaneroforras-biztonsag, hozzaférés-ellendrzési politikak és eszkozgazdalkodas.

(3) A tagéllamok biztositjak, hogy a (2) bekezdés d) pontjaban emlitett megfeleld intézkedések

mérlegelésekor a szervezetek kotelesek legyenek figyelembe [...] venni az egyes kozvetlen

beszallitokra és szolgaltatokra jellemzd sebezhetdségeket, valamint a beszallitoik és

szolgaltatoik termékeinek és kiberbiztonsagi gyakorlatainak — tobbek kozott biztonsagos

fejlesztési eljarasaiknak — az altalanos mindségét. A tagallamok biztositjak tovabba, hogy a

(2) bekezdés d) pontjaban emlitett megfelelé intézkedések mérlegelésekor a szervezetek

kotelesek legyenek figyelembe venni a 19. cikk (1) bekezdésének megfelelden elvégzett

koordinalt kockazatértékelések eredményeit.

14337/21

105

MELLEKLET JAL2 HU



4

)

(6)

(D

A tagéllamok biztositjak, hogy ha egy szervezet megallapitja, hogy szolgaltatasai vagy
feladatai nem felelnek meg a (2) bekezdésben megallapitott kovetelményeknek, indokolatlan
késedelem nélkiil megtegyen minden sziikséges korrekcids intézkedést az érintett szolgaltatas

megfeleldségének biztositasa érdekében.

A Bizottsag végrehajtasi jogi aktusokat fogadhat el az e cikk (2) bekezdésében emlitett
elemek miiszaki és mddszertani eldirdsainak, valamint — amennyiben sziikséges — az
agazati sajatossagoknak a meghatarozasa érdekében. A Bizottsag [18 honappal ezen
iranyelv hatalybalépését kovetéen]-ig végrehajtasi jogi aktusokat fogad el a 24. cikk (1)
bekezdésében emlitett szervezetekre_és az 1. melléklet 8. pontjaban emlitett bizalmi
szolgaltatokra vonatkozo miiszaki és modszertani eléirasok megallapitasa érdekében.
Ezeket a végrehajtasi jogi aktusokat a 37. cikk (2) bekezdésében emlitett
vizsgalobizottsagi eljaras keretében kell elfogadni. E végrehajtasi jogi aktusok
elokészitése soran a Bizottsag [...] a lehetd legnagyobb mértékben koveti a nemzetkozi és
europai szabvanyokat, valamint a vonatkoz6 miiszaki eldirasokat, és a 12. cikk (4)
bekezdésének d) pontjaban foglaltak szerint tanacsot kér az egyiittmiikodési csoporttol

és az ENISA-to6l a végrehajtasi jogi aktus tervezetével kapcsolatban.

[.]

19. cikk

A kritikus ellatasi lancok unios koordinadlt kockazatértékelése

Az egyiittmiikodési csoport a Bizottsdggal és az ENISA-val egyiittmiikddve dsszehangolt
biztonsagi kockéazatértékeléseket végezhet a kritikus IKT-szolgéltatasok, -rendszerek vagy -
termékek ellatasi lancai tekintetében, figyelembe véve a technikai, és adott esetben a nem

technikai kockézati tényezoket.
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(2) A Bizottsag az egyiittmiikodési csoporttal és az ENISA-val folytatott konzultaciot kdvetden
meghatarozza azokat a konkrét kritikus IKT-szolgaltatasokat, -rendszereket vagy -termékeket,

amelyekre az (1) bekezdésben emlitett 6sszehangolt kockazatértékelés vonatkozhat.

20. cikk
Bejelentési kotelezettségek

(1) A tagéallamok biztositjak, hogy az alapvet6 és fontos szervezetek indokolatlan késedelem
nélkiil értesitsék az illetékes hatosagokat vagy a CSIRT-et a (3) és (4) bekezdéssel
Osszhangban minden olyan biztonsagi eseményrdl, amely jelentds hatdssal van szolgaltatasaik
nyujtasara. Adott esetben ezek a szervezetek indokolatlan késedelem nélkiil értesitik a
szolgaltatasaikat igénybe vevoket ezen biztonsagi eseményekrol, amelyek valoszintleg
hatranyosan érintik a szolgéltatas nyujtasat. A tagallamok biztositjak, hogy ezek a szervezetek
jelentsenek tobbek kézott minden olyan informéciot, amely lehetdvé teszi az illetékes
hatésagok vagy a CSIRT szamadra, hogy meghatarozzak a biztonsagi esemény lehetséges
hatarokon atnyul6 hatasait. Pusztan a bejelentés ténye kovetkeztében a bejelent6

szervezetet tobbletfelel6sség nem terhelheti.

2 [.]

Adott esetben [...] az alapvetd és a fontos szervezetek indokolatlan késedelem nélkiil értesitik
a jelentds kiberfenyegetés altal potencialisan érintett szolgaltatasaik igénybe vevoit azokrdl az
intézkedésekrol, illetve jogorvoslati lehetdségekrol, amelyeket a szolgéltatasok igénybe vevoi
a fenyegetésre valaszul maguk megtehetnek, illetve amelyekkel élhetnek. Adott esetben a
szervezetek a szolgaltatasok igénybe vevOket magarol a fenyegetésrdl is értesitik. Pusztan a

bejelentés ténye kovetkeztében a bejelentd szervezetet tobbletfeleldsség nem terhelheti.
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(3) A biztonsagi esemény akkor tekintendd jelentdsnek, ha:

a)  abiztonsagi esemény a szolgaltatasban stlyos|...] miikodési zavart okoz vagy
potencialisan okozhat, vagy az érintett szervezet szamara pénziigyi veszteséget okoz

vagy potencialisan okozhat;

b)  abiztonsagi esemény jelentds vagyoni vagy nem vagyoni kar okozasa révén mas

természetes vagy jogi személyeket érint vagy potencidlisan érinthet.

(4) A tagéllamok biztositjak, hogy az (1) bekezdés szerinti bejelentés céljabol az érintett
szervezetek benyujtsak az illetékes hatosagoknak vagy a CSIRT-nek a kovetkezoket:

a)  indokolatlan késedelem nélkiil, de legkés6bb az attol szamitott 24 6ran beliil, hogy a
biztonsagi esemény a tudomasukra jutott, egy elso bejelentést mint korai elorejelzést,
amelyben adott esetben fel kell tiintetni, hogy a biztonsagi eseményt vélhetden

jogellenes vagy rossz szdndéku cselekmény okozta-e;

b)  valamely illetékes hatosag vagy a CSIRT kérésére kozbenso jelentést a helyzet aktualis

alakulasarol;

c)  zardjelentést, legkésObb az a) pont szerinti [...] elsé bejelentés benytjtasat kovetd egy

hoénapon beliil, amely tartalmazza legalabb a kdvetkezdket:
1. a biztonsagi eseménynek, sulyossaganak €s hatdsanak részletes leirasa;

i1.  a biztonsagi eseményt valdsziniileg kivalto fenyegetés tipusa vagy valdszinii

kivalto oka;
iii.  az alkalmazott és folyamatban 1év6 mérseklési intézkedések.
A tagallamok el6irjak, hogy kellden indokolt esetekben, az illetékes hatosagokkal vagy a
CSIRT-tel egyetértésben az érintett szervezet eltérhet az a) €s ¢) pontban meghatarozott

hataridoktdl. Kiilonosen, a ¢) pontban emlitett hataridé6tol valo eltérés indokoltnak

tekintheto, ha a biztonsagi esemény még folyamatban van.
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(5) Az illetékes nemzeti hatésagok vagy a CSIRT a (4) bekezdés a) pontjaban emlitett elsd
bejelentés kézhezvételét [...] kovetden indokolatlan késedelem nélkiil valaszt ad a bejelentd
szervezetnek, ideértve az eseményre vonatkozoé elsé visszajelzést €s — a szervezet kérésére — a
lehetséges mérséklési intézkedések végrehajtasara vonatkozo titmutatast. Ha a CSIRT nem
kapta meg az (1) bekezdésben emlitett bejelentést, az utmutatast az illetékes hatosag a
CSIRT-tel egyiittmiikddve nyajtja. A CSIRT tovabbi technikai timogatast nyujt, ha az érintett
szervezet ezt kéri. Ha a biztonsagi eseménnyel kapcsolatban blincselekmény gyanuja meriil
fel, az illetékes nemzeti hatdsagok vagy a CSIRT utmutatast ad a biztonsagi esemény

biliniildoz6 hatdésagoknak torténd bejelentésére vonatkozodan is.

(6) Adott esetben, és kiilondsen, ha az (1) bekezdésben emlitett biztonsagi esemény két vagy tobb
tagallamot érint, az illetékes hatosag, a CSIRT vagy az egyediili kapcsolattarté pont
tajékoztatja a biztonsagi eseményrdl a tobbi érintett tagallamot és az ENISA-t. E
tajékoztatasnak legalabb az e cikk (4) bekezdésében eldirt elemeket tartalmaznia kell.
Ennek soran az illetékes hatésagoknak, a CSIRT-eknek és az egyediili kapcsolattartd
pontoknak az unios joggal vagy az unios jognak megfelel6 nemzeti jogszabalyokkal
Osszhangban ovniuk kell a szervezet biztonsagi és kereskedelmi érdekeit, valamint a nyujtott

informaciok bizalmas jellegét.

(7) Ha egy biztonsagi esemény megeldzéséhez vagy egy folyamatban 1évo biztonsagi esemény
kezeléséhez lakossagi tudatositas sziikséges, vagy ha a biztonsagi esemény nyilvdnossagra
hozatala egyéb okbol kozérdek, az illetékes hatdsag vagy a CSIRT, és adott esetben a tobbi
érintett tagallam hatosagai vagy CSIRT-jei az érintett szervezettel folytatott konzultaciot
kovetden tajekoztathatjak a nyilvanossagot a biztonsagi eseményrdl, vagy ezt

megkovetelhetik a szervezettol.
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(8) Az illetékes hatosag vagy a CSIRT kérésére az egyediili kapcsolattartd pont az (1) [...]
bekezdés alapjan kapott bejelentéseket tovabbitja a tobbi érintett tagallam egyediili

kapcsolattartd pontjanak.

(9) Az egyediili kapcsolattartod pont [...] félévente 6sszefoglalo jelentést nyujt be az ENISA-nak,
amely anonimizalt és Osszesitett adatokat tartalmaz az (1) [...] bekezdéssel, valamint a 27.
cikkel 6sszhangban bejelentett biztonsagi eseményekrol, jelentds kiberfenyegetésekrol és
majdnem bekdvetkezett (near miss) eseményekrol. Az dsszehasonlithato informaciok
szolgaltatdsahoz vald hozzajaruléds érdekében az ENISA technikai itmutatast adhat ki az
Osszefoglal6 jelentésben szerepld informaciok paramétereirdl. Az ENISA félévente
tajékoztatja az egyiittmiikodési csoportot és a CSIRT-ek halézatat a beérkezett

bejelentésekrol tett megallapitasairol.

(10) Az illetékes hatosagok informacidt nyljtanak az (EU) XXXX/XXXX iranyelv (a kritikus

crer

crey

iranyelv) alapjan kritikus fontossagu szervezetként [vagy kritikus fontossagl szervezetekkel
egyenértékii szervezetként]| azonositott alapvetd szervezetek altal az (1) és (2) bekezdéssel

Osszhangban bejelentett biztonsagi eseményekrol és kiberfenyegetésekrol.

(11) A Bizottsag végrehajtasi jogi aktusokat fogadhat el az (1) és (2) bekezdés alapjan benyu;jtott
bejelentésben feltlintetendd informécio tipusanak, a bejelentés formatumanak és a bejelentési
eljarasnak a részletesebb meghatarozasa érdekében. A Bizottsag végrehajtasi jogi aktusokat
fogadhat el tovabba azzal a céllal is, hogy részletesebben meghatarozza azokat az eseteket,
amikor egy biztonsagi eseményt a (3) bekezdésben emlitettek szerint jelentdsnek kell
tekinteni. Ezeket a végrehajtasi jogi aktusokat a 37. cikk (2) bekezdésében emlitett

vizsgalobizottsagi eljaras keretében kell elfogadni.
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21. cikk
Az eurdpai kiberbiztonsdgi tanusitasi rendszerek haszndlata

(1) A 18. cikk egyes kovetelményeinek valdo megfelelés igazolasa érdekében a tagallamok
megkovetelhetik a szervezetektol, hogy [...] olyan meghatarozott IKT-termékeket, |...]-
szolgaltatasokat és [...]-folyamatokat hasznaljanak, amelyeket az (EU) 2019/881 rendelet
49. cikke alapjan elfogadott eurdpai kiberbiztonsagi tanusitasi rendszerek keretében
tanusitottak. A tanusitas targyat képezo IKT-termékeket, -szolgaltatasokat és -folyamatokat

fejlesztheti alapvetd vagy fontos szervezet, vagy azok beszerezhetok harmadik felektol.

(2) A Bizottsag [...] végrehajtasi [...] jogi aktusokat fogadhat el annak meghatarozasa érdekében,
hogy az alapvetd vagy fontos szervezetek mely kategoriai kotelesek bizonyos tanusitott
IKT-termékeket, - szolgaltatasokat és -folyamatokat hasznalni vagy tandsitvanyt szerezni,
az (EU) 2019/881 rendelet 49. cikke szerint elfogadott [...] mely [...] eurdpai
kiberbiztonsagi tanusitasi rendszerek alapjan. [...] Ezeket a végrehajtasi jogi aktusokat a 37.
cikk (2) bekezdésében emlitett vizsgalobizottsagi eljaras keretében kell elfogadni. E
végrehajtasi jogi aktusok el6készitése soran a Bizottsag az (EU) 2019/881 rendelet 56.

cikkével dsszhangban:

i. figyelembe veszi az intézkedéseknek az ilyen IKT-termékek, -szolgaltatasok vagy -
folyamatok gyartdira, illetve szolgaltatdira és a felhasznalokra gyakorolt hatasat
ezen intézkedések koltségei, valamint a megcélzott IKT-termékek, -szolgaltatasok
vagy -folyamatok varhaté magasabb biztonsagi szintjébél eredd tarsadalmi vagy

gazdasagi elonyok tekintetében, tovabba ezek alternativ piaci elérhetoségét;

iil.  nyilt, atlathato és inkluziv konzultaciot folytat valamennyi relevans érdekelt féllel

és tagallammal;
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iii. figyelembe veszi a végrehajtasi hataridoket, az atmeneti intézkedéseket és
idoszakokat, tekintettel kiilonosen az intézkedéseknek az IKT-termékek, -
szolgaltatasok vagy -folyamatok gyartoira, illetve szolgaltatéira és mindezek

felhasznaldira — tobbek kozott a kkv-kra — gyakorolt lehetséges hatasara;
iv.  figyelembe veszi a vonatkozo tagallami jogszabalyok meglétét és végrehajtasat.

(3) A Bizottsag felkérheti az ENISA-t, hogy készitsen egy javasolt tantsitasi rendszert, vagy
végezze el egy meglévo, az (EU) 2019/881 rendelet 48. cikkének (2) bekezdése szerinti
kiberbiztonsagi tanusitasi rendszer feliilvizsgalatat azokban az esetekben, amikor e cikk
(2) bekezdése alkalmazasaban nem all rendelkezésre megfeleld eurdpai kiberbiztonsagi

tanusitasi rendszer.

22. cikk

Szabvanyositdas

(1) A 18. cikk (1) és (2) bekezdése konvergens végrehajtasanak eldmozditasa érdekében a
tagallamok — anélkiil, hogy el6irnak vagy elonyben részesiten¢k egy adott tipusu technoldgia
alkalmazasat — 0sztonzik a halozati és informacids rendszerek biztonsaga tekintetében

relevans eurdpai vagy nemzetkdzileg elfogadott szabvanyok és eldirasok alkalmazasat.

(2) Az ENISA a tagallamokkal egylittmiikodve tanacsokat €s iranymutatasokat dolgoz ki az (1)
bekezdéssel osszefliggésben mérlegelendd technikai tertiletekre, valamint a mar meglévo
olyan szabvanyokra vonatkozdan — beleértve a tagadllamok nemzeti szabvanyait is — amelyek

lehetové tennék e teruletek lefedését.
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23. cikk
Doménnevek és nyilvantartasi adatok adatbazisai

(1) A DNS biztonsagahoz, stabilitadsahoz ¢€s reziliencidjahoz vald hozzajarulas céljabol a
tagallamok biztositjak, hogy a legfelsd szintii doménnév-nyilvantartok és a TLD-hez
kapcsolodo doménnév-regisztracids szolgaltatasokat nyjté szervezetek a személyes adatnak
mindsiilé adatok tekintetében az unids adatvédelmi jogszabalyoknak megfeleléen a kelld
gondossaggal, egy erre kijelolt adatbazis-1étesitményben gylijtsék és gondozzak a pontos €s

teljes doménnév-nyilvantartasi adatokat.

(2) A tagéallamok biztositjak, hogy az (1) bekezdésben emlitett doménnév-nyilvantartasi adatok
adatbazisai tartalmazzék a relevans informaciokat a doménnevek tulajdonosai és a TLD-k
alatt bejegyzett doménneveket kezeld kapcsolattartd pontok azonositdsahoz és a veliik valo

kapcsolatfelvételhez, tobbek kozott legalabb az alabbi adatokat:
a) doménnév;
b)  a nyilvantartasba vétel idopontja;
¢) abejegyzést igénylo adatai, ezen beliil:
i. egyének esetében: utonév, vezetéknév és e-mail-cim,

iil. jogi személyek esetében: név és e-mail-cim.
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3)

4

)

A tagéllamok biztositjak, hogy a legfelsd szintli doménnév-nyilvantartok és a TLD-hez
kapcsolodo doménnév-regisztracids szolgaltatasokat nyjté szervezetek rendelkezzenek az
annak biztositasara szolgalo politikédkkal és eljarasokkal, hogy az adatbazisok pontos és teljes
informaciokat tartalmazzanak. A tagéallamok biztositjak, hogy az emlitett politikakat és

eljarasokat nyilvanosan hozzaférhetové tegyék.

A tagéllamok biztositjak, hogy a legfelsd szintli doménnév-nyilvantartok és a TLD-hez
kapcsolddo doménnév-regisztracids szolgaltatasokat nytjto szervezetek a doménnév
nyilvantartasba vétele utan indokolatlan késedelem nélkiil kozzétegyék azokat a domén-

nyilvantartasi adatokat, amelyek nem személyes adatok.

A tagallamok biztositjak, hogy a legfels6 szintli doménnév-nyilvantartok és a TLD-hez
kapcsolodo doménnév-regisztracids szolgaltatasokat nyjté szervezetek — jogszert és kellden
indokolt kérésre — az uniés adatvédelmi jogszabalyokkal 6sszhangban betekintést
biztositsanak meghatarozott doménnév-nyilvantartasi adatokba a jogosult hozzaférés-igénylok
szamara. A tagallamok biztositjak, hogy a legfelsd szintli doménnév-nyilvantartok ¢s a TLD-
hez kapcsolodd doménnév-regisztracios szolgaltatasokat nyujtod szervezetek indokolatlan
késedelem nélkiil, de legkésébb 72 éran beliil megvalaszoljanak minden hozzaférési
kérelmet. A tagallamok biztositjak, hogy az emlitett adatok kozzétételére vonatkozo

politikakat €s eljarasokat nyilvanosan hozzaférhetéve tegyék.
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11. szakasz

Joghatosag és nyilvantartas

24. cikk
Joghatosag és teriileti elv

(1a) Az ezen iranyelv hatalya ala tartozo szervezeteket annak a tagallamnak a joghatosaga
ala tartozonak kell tekinteni, ahol a szolgaltatasaikat nyujtjak. Az ezen iranyelv I.
mellékletének 1-7. és 10. pontjaban emlitett szervezeteket, valamint I. mellékletének 8.
pontjaban és II. mellékletének 1-5. pontjaban emlitett bizalmi szolgaltatokat és
internetes exchange pont szolgaltatokat a letelepedésiik helye szerinti tagallam

joghatosaga ala tartozonak kell tekinteni.

(1) A DNS-szolgéltatokat, a legfelsd szintli doménnév-nyilvantartokat [...] és a TLD-hez
kapcsolodé doménnév-regisztracios szolgaltatasokat nyjto szervezeteket, a
felhdszolgaltatokat, az adatkdzpont-szolgaltatokat [...], az 1. melléklet 8. és 8a. pontjaban
emlitett tartalomszolgaltatd halozati szolgaltatokat, feliigyelt szolgaltatokat és feliigyelt
biztonsagi szolgaltatékat, valamint a II. melléklet 6. pontjaban emlitett digitalis
szolgaltatokat annak a tagallamnak a joghatosaga ala tartozonak kell tekinteni, amelyben az

Unioban tizleti tevékenységiik fo helye talalhato.

(2) Ezen irdnyelv alkalmazasaban ugy kell tekinteni, hogy az (1) bekezdésben emlitett
szervezetek tizleti tevékenységének f6 helye az Unidban abban a tagéllamban van, ahol a
kiberbiztonsagi kockazatkezelési intézkedésekkel kapcsolatos dontéseket tilnyomorészt
meghozzék. Ha nem lehet meghatarozni azt a helyet, ahol tilnyomoérészt meghozzik az
ilyen dontéseket, vagy ha az Unidban talalhat6 egyetlen telephelyen sem hoznak ilyen
dontéseket, tigy kell tekinteni, hogy az iizleti tevékenység {6 helye abban a tagallamban van,
ahol a szervezetnek a legmagasabb munkavallaloi 1étszamu telephelye talalhaté az Unidban.
Ha a szolgaltatasokat vallalkozascsoport nyujtja, a vallalkozascsoport iizleti

tevékenységének fo helyét kell az iizleti tevékenység fo helyének tekinteni.
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(3) Haaz (1) bekezdésben emlitett szervezet székhelye nem az Unidban van, de az Unién beliil
kinal szolgaltatasokat, ki kell jelolnie egy képviseldt az Unidban. A képviseldnek azon
tagallamok valamelyikében kell letelepedettnek lennie, ahol a szolgéltatasokat kinaljak. Az
emlitett szervezetet a képviseld letelepedése szerinti tagallam joghatdsaga ala tartozonak kell
tekinteni. E cikk alapjan az Unioban kijelolt képviseld hianyaban barmely olyan tagallam,
amelyben a szervezet szolgaltatast nyujt, jogi 1épéseket tehet a szervezet ellen az ezen

iranyelvbdl ered6 kotelezettségek be nem tartasa miatt.

(4) A képviselo (1) bekezdésben emlitett szervezet altali kijeldlése nem €rinti azokat a jogi

1épéseket, amelyek maga a szervezet ellen kezdeményezhetok.

(4a) Amennyiben egy tagallamhoz kolcsonos segitségnyujtas iranti megkeresés érkezik az (1)
bekezdésben emlitett szervezetekkel kapcsolatban, a megkeresés keretein beliil
feliigyeleti és végrehajtasi intézkedéseket hozhat azon érintett szervezettel kapcsolatban,
amely a teriiletén szolgaltatast nyujt vagy amelynek a halézati és informacios rendszere

a teriiletén talalhato.

25. cikk
Bizonyos digitalisinfrastruktira-szervezetek és digitalis szolgaltatok nyilvantartisa

(1) [...] A tagallamok biztositjak, hogy a 24. cikk (1) bekezdésében emlitett azon szervezetek,
amelyek iizleti tevékenységének fo helye a teriiletiikon talalhaté, vagy amennyiben
nincsenek letelepedve az Unioban, az Unidban a Kkijelolt képviseldjiik a teriiletiikon van
letelepedve, kotelesek legyenek benyujtani a kovetkezd informaciokat [...] az illetékes

hatosagoknak [legkésdbb az irdnyelv hatdlybalépésétdl szamitott 12 honapon beliil]-ig:
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a)  aszervezet neve;
aa) aszervezet tipusa ezen iranyelv I. és II. melléklete szerint;

b) izleti tevékenysége 6 helyének €s egyéb Union beliili jogszerii telephelyének, vagy ha
az Unidban nem letelepedett, a 24. cikk (3) bekezdése szerint kijelolt képviseldjének a

cime;
c) naprakész kapcsolattartasi adatok, beleértve a szervezetek és képvisel6ik e-mail-cimét
és telefonszamat;

d) azok a tagallamok, ahol a szervezet a szolgaltatast nyujtja.

Ezt az informaciot adott esetben a 2a. cikkben emlitett nemzeti 6nbejelentési

mechanizmus|...] utjan kell benytjtani.

(2) A tagallamok biztositjak, hogy az (1) bekezdésben emlitett szervezetek az (1) bekezdés
alapjan benyujtott adatokban bekovetkezett minden valtozast haladéktalanul, de legkésdbb a

valtozas hatalybalépésétdl szamitott harom honapon beliil szintén bejelentsenek.

(3) [...] A tagallamok egyediili kapcsolattarté pontjai az (1) és (2) bekezdésben emlitett
informaciokat [...] tovabbitjdk [...] az ENISA-nak. |[...]
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(3a) Az e cikk (3) bekezdésnek megfeleloen kapott informaciok alapjan az ENISA
nyilvantartast hoz létre és gondoz az (1) bekezdésben emlitett szervezetekrol. A
tagallamok kérésére az ENISA lehetové teszi az érintett illetékes hatosagok szamara a
nyilvantartashoz valé hozzaférést, biztositva adott esetben az informaciok bizalmas

jellegének védelméhez sziikséges garanciakat.

@ [..]

V.FEJEZET

Informaciomegosztas

26. cikk

Kiberbiztonsagi informdciomegosztasi megallapoddsok

(1) [...] A tagallamok biztositjak, hogy az alapvetd és a fontos szervezetek dnkéntes alapon
megoszthassdk egymadssal a relevans kiberbiztonsagi informacidkat, ideértve a
kiberfenyegetésekre, a majdnem bekovetkezett (near miss) eseményekre, a
sebezhetdségekre, a kompromisszummutatdkra, a taktikdkra, a technikékra és az eljarasokra, a
kiberbiztonsagi figyelmeztetésekre és a konfiguracios eszkozokre vonatkozo6 informaciokat,

amennyiben az emlitett informaciomegosztas:

a)  célja a biztonsagi események megeldzése, felderitése, elharitdsa vagy mérséklése;
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)

3)

“4)

)

b)  ndveli a kiberbiztonsag szintjét, kiilondsen azaltal, hogy felhivja a figyelmet a
kiberfenyegetésekre, korlatozza vagy gatolja az emlitett fenyegetések terjedési
képességét, tamogatja a védelmi képességek széles skalajat, a sebezhetdség elharitasat

¢s feltarasat, a fenyegetésészlelési technikakat, a mérséklési stratégiakat vagy az

rrrrr

A tagallamok biztositjak, hogy az informacidémegosztas az alapvetd és a fontos szervezetek
[...] k6zOsségein beliil torténjen. Az emlitett megosztast — a megosztott informaciok
potencialisan érzékeny jellegére figyelemmel — informaciomegosztasi megallapodasok utjan

kell végrehajtani.

A tagallamok meghatarozhatnak olyan [...] szabalyokat, amelyek megallapitjak a (2)
bekezdésben emlitett informacidmegosztasi megallapodédsok eljarasat, miikodési elemeit
(ideértve az e célra kijelolt IKT-platformok hasznalatat), tartalmat és feltételeit. Az emlitett
szabalyok kiterjedhetnek [...] a hatdsagok emlitett megallapodasokban valo részvételének
részleteire, valamint az operativ elemekre is, ideértve az e célra kijeldlt informatikai
platformok hasznalatat is. A tagallamok tdmogatést nyujtanak az emlitett megallapodasok

alkalmazasdhoz az 5. cikk (2) bekezdésének g) pontjaban emlitett politikdjukkal 6sszhangban.

Az alapvet6 és a fontos szervezetek az emlitett megallapodasok megkotésekor értesitik az
illetékes hatosagokat a (2) bekezdésben emlitett informéaciomegosztasi megallapodasokban
valo részvételiikrol, vagy adott esetben az emlitett megallapodéasok felmondasaroél, a

felmondas hatalybalépésekor.

Az [...] ENISA bevalt gyakorlatok megosztasaval és Gitmutatas nydjtasaval tdmogatja a (2)

bekezdésben emlitett kiberbiztonsagi informacidomegosztasi megallapodasok létrehozasat.
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1)

2)

©)

27. cikk
A relevans informdciok onkéntes bejelentése

A 20. cikk sérelme nélkiil, a tagallamok biztositjak, hogy az alapveto és a fontos
szervezetek onkéntes alapon bejelentést tehessenek az illetékes hatésagok vagy a CSIRT-
ek szamara minden relevans biztonsagi eseményrol, kiberfenyegetésrol vagy majdnem

bekovetkezett (near miss) eseményrol.

A tagallamok biztositjak, hogy a 3. cikk sérelme nélkiil az ezen iranyelv hatalyan kiviil es6
szervezetek onkéntes alapon bejelentést nyujthassanak be jelentds biztonsagi eseményekrol,
kiberfenyegetésekrdl vagy majdnem bekovetkezett (near miss) eseményekrdl. A bejelentések
feldolgozasa soran a tagallamok a 20. cikkben megallapitott eljarasnak megfelelden jarnak el.
A tagéllamok eldre sorolhatjak a kotelezd bejelentések feldolgozasat az dnkéntes
bejelentésekkel szemben. A biincselekmények nyomozasanak, felderitésének és a
vadeljaras lefolytatasanak sérelme nélkiil, a[...]z onkéntes adatszolgaltatds nem
eredményezhet az adatszolgaltatora nézve olyan tovabbi kotelezettségeket, amelyek nem

vonatkoztak volna r4, ha nem nyjtja be a bejelentést.

Az onkéntes bejelentéseket csak akkor kell feldolgozni, ha az nem jelent aranytalan vagy

indokolatlan terhet az érintett tagallam szamara.

14337/21 120
MELLEKLET JAL2 HU



VI. FEJEZET

Feliigyelet és végrehajtdas

28. cikk
A feliigyelet és a végrehajtas altalanos szempontjai

(1) A tagéallamok biztositjak, hogy az illetékes hatosagok ténylegesen figyelemmel kisérjék és
megtegyék az ezen irdnyelvnek, kiillondsen a 18., a 20. és a 23. cikkben meghatarozott
kotelezettségeknek vald megfelelés biztositasahoz sziikséges intézkedéseket. A tagallamok
engedélyezhetik az illetékes hatésagok szamara, hogy a feliigyeletet tekintsék

prioritasnak, amelynek kockazatalapi megkozelitésen kell nyugodnia.

(2) Azilletékes hatosagok szorosan egylittmitkddnek az adatvédelmi hatdésagokkal, az (EU)
XXXX/XXXX iranyelv (a kritikus fontossagu szervezetek rezilienciajarol szolo iranyelv)
alapjan Kkijelolt illetékes hatésagokkal, a 910/2014/EU rendelet alapjan kijelolt
feliigyeleti szervekkel, valamint az dgazatspecifikus unios jogszabalyok alapjan Kkijelolt

egyéb illetékes hatosagokkal a kiberbiztonsagi események kezelése soran. |...]

(3) A nemzeti jogszabalyi és intézményi keretek sérelme nélkiil, a tagallamok biztositjak,
hogy a kozigazgatasi szervek ezen iranyelvnek valo megfelelésének feliigyelete és a meg
nem felelés miatt kirott potencialis szankciok végrehajtasa soran az illetékes hatosagok
rendelkezzenek az ahhoz sziikséges megfeleld hataskorokkel, hogy a feliigyelet hatalya
ala vont szervezetekkel szemben miikodési szempontbdl fiiggetleniil végezhessék el ezen
feladataikat. A tagallamok a nemzeti keretekkel és jogrenddel 6sszhangban
hatarozhatnak megfeleld, aranyos és hatékony feliigyeleti és végrehajtasi intézkedések

foganatositasarol e szervezetekkel szemben.
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29. cikk

Feliigyelet és végrehajtas az alapveto szervezetek esetében

(1) A tagéallamok biztositjak, hogy az alapvetd szervezetekre az ezen iranyelvben meghatarozott

kotelezettségek teljesitése érdekében eldirt felligyeleti vagy végrehajtasi intézkedések

hatékonyak, aranyosak és visszatartd erejiiek legyenek, figyelembe véve az egyes konkrét

esetek koriilményeit.

(2) A tagéallamok biztositjak, hogy az illetékes hatosagok az alapvetd szervezetekkel kapcsolatos

feliigyeleti feladataik ellatasa sordn kockazatalapu megkozelitést alkalmazzanak és

hataskorrel rendelkezzenek arra, hogy ezeknél a szervezeteknél elvégezzék legalabb az

alabbiakat:

a)  helyszini ellendrzések és tavoli ellendrzés, ideértve a véletlenszerii ellendrzéseket is;

b)  rendszeres biztonsagi ellendrzések;

c) célzott biztonsagi ellendrzések, a kockazatértékelések vagy a kockazattal kapcsolatban
rendelkezésre alld informaciok alapjan;

d)  objektiv, megkiilonboztetéstdl mentes, méltanyos és atlathatd kockazatértékelési
kritériumokon alapul6 biztonsagi vizsgalatok, amennyiben technikai okokbdl ez
sziikséges, az érintett szervezet egyiittmiikodésével;

e) aszervezet altal elfogadott kiberbiztonsagi intézkedések értékeléséhez sziikséges
tajékoztatas kérése, ideértve a dokumentalt kiberbiztonsagi politikakat [...];

f)  afeliigyeleti feladataik ellatasahoz sziikséges adatokhoz, dokumentumokhoz vagy
barmilyen informacidhoz vald hozzaférés iranti kérelem;

g)  akiberbiztonsagi politikak végrehajtasara vonatkozo6 bizonyitékok, példaul a mindsitett
ellendr altal végzett biztonsagi ellendrzések eredményei és a vonatkoz6 mogottes
bizonyitékok iranti kérelmek.
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(2a) Az e cikk (2) bekezdésében eldirt feliigyeleti feladataik ellatasa keretében az illetékes

hatosagok kialakithatnak olyan feliigyeleti modszereket, amelyek lehetové teszik e

feladatok kockazatalapti megkozelités alapjan torténo rangsorolasat.

(3) A (2) bekezdés e)—g) pontja szerinti hataskoreik gyakorlasa soran az illetékes hatdosagok

kozlik a megkeresés céljat és pontosan meghatarozzak a kért informaciodkat.

(4) A tagallamok biztositjak, hogy az illetékes hatdsdgok az alapvetd szervezetekkel kapcsolatos

végrehajtasi hataskoreik gyakorldsa soran hataskorrel rendelkezzenek legalabb az aldbbiakra:

a)

b)

d)

g)

figyelmeztetés kiadasa, ha a szervezetek nem tartjak be az ezen irdnyelvben

meghatarozott kotelezettségeket;

kotelezo erejli utasitasok vagy végzes kiadasa, amelyek eldirjak az emlitett szervezetek
szamara, hogy orvosoljak a feltart hidAnyossadgokat vagy az ezen irdnyelvben

megallapitott kotelezettségek megsértését;

az emlitett szervezetek kotelezése arra, hogy sziintessék meg az ebben az irdnyelvben
meghatarozott kotelezettségeknek meg nem feleld magatartést, és tartozkodjanak e

magatartas ismételt elkdvetésétol,

az emlitett szervezetek kotelezése arra, hogy kockazatkezelési intézkedéseiket és/vagy
bejelentési kotelezettségeiket meghatarozott médon és hataridon beliil hozzak

Osszhangba a 18. €s 20. cikkben meghatarozott kotelezettségekkel;

az emlitett szervezetek kotelezése arra, hogy azon természetes vagy jogi személy(eke)t,
akiknek szolgaltatasokat nyujtanak vagy tevékenységeket végeznek, és amelyeket egy
jelentds kiberfenyegetés potencialisan érinthet, tdjékoztassék a fenyegetés jellegérdl,
valamint minden lehetséges védelmi vagy helyreallitasi intézkedésrol, amelyet e

természetes vagy jogi személy(ek) megtehetnek a fenyegetés elharitasara;

az emlitett szervezetek kotelezése arra, hogy észszerli hataridon beliil hajtsak végre a

biztonsagi ellendrzés eredményeként adott ajanlasokat;

[.]
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h)

)

az emlitett szervezetek kotelezése arra, hogy az ezen irdnyelvben meghatarozott
kotelezettségek be nem tartdsdnak szempontjait meghatarozott modon hozzak
nyilvanossagra, amennyiben a nyilvanossagra hozatal nem vezet a szoban forgo

szervezet szempontjabol karos Kitettséghez;

[.]

a 31. cikk szerinti kdzigazgatési birsag kiszabasa vagy annak inditvanyozésa az illetékes
szervektdl vagy birosagoktol a nemzeti jogszabalyok szerint, az e bekezdés a)—i)

pontjaban emlitett intézkedések mellett vagy azok helyett, a konkrét eset koriilményeitol

fliggben.

(5) Haa(4) bekezdés a)—d) és f) pontja alapjan elfogadott végrehajtasi intézkedések
hatastalannak bizonyulnak, a tagallamok biztositjdk, hogy az illetékes hatdsdgok jogosultak
legyenek hatéaridét kitlizni, amelyen beliil kérik az alapvetd szervezettdl a hidnyossagok
orvoslasahoz vagy az emlitett hatésagok kdvetelményeinek valé megfeleléshez sziikséges
intézkedések megtételét. Ha a kért intézkedést a kitlizott hataridon beliil nem hozzak meg, a
tagallamok biztositjak, hogy az illetékes hatosagok hataskorrel rendelkezzenek a
kovetkezOkre:

a)  atanusitas vagy az engedé¢ly felfiiggesztése egy alapvetd szervezet altal nyujtott
szolgaltatasok vagy tevékenységek egészére vagy egy részére vonatkozoan, vagy a
tanlsitd vagy engedélyezd szervezet, vagy a nemzeti jogszabalyoknak megfeleléen a
birésagok erre valo felkérése;

b) aszdban forgd alapvetd szervezetben vezérigazgatdi vagy jogi képviseldi szintli vezetdi
feladatokat ellatd személyek — és a jogsértéseért felelés barmely mas természetes
személy — ideiglenes eltiltasa a vezetdi funkcid gyakorldsatol az adott szervezetnél,
vagy ennek inditvanyozasa az illetékes szervektdl vagy birésagoktol a nemzeti
jogszabalyok szerint.
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(6)

(7)

Ezeket a szankcidkat csak addig kell alkalmazni, amig a szervezet megteszi a sziikséges
intézkedéseket a hidnyossagok orvoslasara, vagy eleget tesz az illetékes hatésag azon

kovetelményeinek, amelyek tekintetében az emlitett szankciokat alkalmaztak.

Az e bekezdésben eléirt szankciok nem alkalmazandok az ezen iranyelv hatalya ala

tartozo kozigazgatasi szervekre.

A tagallamok biztositjak, hogy minden alapvetd szervezetért felelds vagy annak
képviseletében — képviseleti jogkore, a nevében torténd dontéshozatalra vagy az iranyitas
gyakorlasara valo jogosultsag alapjan — eljard természetes személy hataskorrel rendelkezzen
az ezen iranyelvben megallapitott kotelezettségeknek valdo megfelelés biztositasara. A
tagallamok biztositjak, hogy ezeket a természetes személyeket felel6sségre vonhassak az ezen
iranyelvben meghatarozott kotelezettségek betartdsdnak biztositasat szolgdlo kotelességeik
megsértéséért. A kozigazgatasi szervek tekintetében ez a rendelkezés nem érinti a
tagallamok azon jogszabalyait, amelyek a koztisztviselok és a megvalasztott és kinevezett

tisztviselok jogi felelosségét szabalyozzak.

A (4) és (5) bekezdés szerinti végrehajtasi intézkedések, illetve szankcidok barmelyikének
alkalmazasa esetén az illetékes hatosdgoknak tiszteletben kell tartaniuk a védelemhez valo
jogot, és figyelembe kell venniiik a konkrét esetek koriilményeit, és kelléen figyelembe kell

venniiik legalabb az alabbiakat:

a)  ajogseértés sulyossaga és a megseértett rendelkezések fontossaga. A jogsértések koziil
stlyosnak tekintenddk az aldbbiak: ismételt jogsértések, jelentds zavart okozd
biztonsagi események bejelentésének vagy elharitasanak elmulasztasa, a hidnyossagok
orvoslasanak elmulasztésa az illetékes hatdsagok kotelezd erejii utasitasait kovetden, a
jogsértés megallapitasat kovetden az illetékes hatosag altal elrendelt ellendrzések vagy
ellendrzési tevékenységek akadalyozasa, hamis vagy stilyosan pontatlan informaciok
kozlése a kockazatkezeléssel vagy a 18. és 20. cikkben meghatarozott

kovetelményekkel vagy bejelentési kotelezettségekkel kapcsolatban.
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b)

d)

g)

a jogsértés iddtartama, ideértve az ismételt jogsértések elemét;

a ténylegesen okozott kar vagy felmeriilt veszteség, vagy a kivalthato lehetséges karok
vagy veszteségek, amennyiben meghatarozhatok. E szempont értékelésekor figyelembe
kell venni tobbek kozott a tényleges vagy lehetséges pénziigyi vagy gazdasagi
veszteségeket, az egyéb szolgaltatasokra gyakorolt hatdsokat, az érintett vagy

potencialisan érintett felhasznalok szamat;
a jogsertés szandékos vagy gondatlan jellege;

a szervezet altal a kar és/vagy veszteség megeldzésére vagy enyhitésére tett

intézkedések;

a jovahagyott magatartasi kodexek vagy jovahagyott tanusitasi mechanizmusok

betartasa;

a feleldsnek tartott természetes vagy jogi személy(ek) illetékes hatésagokkal valo

egylttmiikodésének szintje.

(8) Az illetékes hatosagok részletesen indokoljak végrehajtasi hatdrozataikat. Az emlitett

dontések meghozatala el6tt az illetékes hatdsagok értesitik az érintett szervezeteket eldzetes

megallapitasaikrol, és észszerll id6t biztositanak az emlitett szervezetek szamara észrevételeik

benyujtasara, kivéve ha azonnali veszély all fenn.
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©)

(10)

A tagéllamok biztositjak, hogy az ezen iranyelv szerinti illeté¢kes hatosagaik tajékoztassak
[...] ugyanazon tagallamnak az (EU) XXXX/XXXX iranyelv [a kritikus fontossagu

amikor gyakoroljak azon feliigyeleti és végrehajtasi hataskoreiket, amelyek célja az ezen
iranyelv szerinti kotelezettségek egy kritikus fontossaguként vagy az (EU) XXXX/XXXX
szervezetekkel egyenértékii szervezetként] azonositott alapvetd szervezet altali betartasanak
biztositasa. Adott esetben [...] az (EU) XXXX/XXXX iranyelv [a kritikus fontossagu

ezen iranyelv szerinti illetékes hatdsagokat arra, hogy [...] gyakoroljak feliigyeleti és
végrehajtasi hataskoriiket [...] az ezen iranyelv hatédlya al4 tartoz6 valamely olyan alapvetd
szervezettel kapcesolatban, amelyet az (EU) XXXX/XXXX iranyelv [a kritikus fontossagu
szervezetek rezilienciajarol szolo iranyelv] szerint egyuttal kritikus fontossaguként [vagy

azzal egyenértékiiként] azonositottak.

A tagallamok biztositjak, hogy az ezen iranyelv szerinti illetékes hatosagaik
tajékoztassak az (EU) XXXX/XXXX rendelet [DORA] 29. cikkének (1) bekezdése
szerinti felvigyazasi forumot arrdl, amikor gyakoroljak azon feliigyeleti és végrehajtasi
hataskoreiket, amelyek célja az ezen iranyelv szerinti kotelezettségeknek az (EU)
XXXX/XXXX rendelet [DORA] 28. cikke alapjan harmadik félnek minésiil6
kulcsfontossagu IKT-szolgaltatoként kijelolt alapvetd szervezet altali betartasanak

biztositasa.

(10a) A tagallamok biztositjak, hogy az ezen iranyelv szerinti illetékes hatosagaik

tajékoztassak a 910/2014/EU rendelet alapjan kijelolt érintett illetékes hatosagaikat
arrol, amikor gyakoroljak azon feliigyeleti és végrehajtasi hataskoreiket, amelyek célja
az ezen iranyelv szerinti kotelezettségeknek a 910/2014/EU rendelet szerinti bizalmi

szolgaltatoként kijelolt szervezet altali betartasanak biztositasa.
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30. cikk
Feliigyelet és végrehajtas fontos szervezetek esetében

(1) Ha bizonyitékokat vagy jelzést vagy informaciot kapnak arrol, hogy egy fontos szervezet
allitélag nem teljesiti az ezen iranyelvben ¢€s kiilonosen a 18. és 20. cikkben meghatarozott
kotelezettségeket, a tagallamok biztositjak, hogy az illetékes hatdsagok sziikség esetén

utolagos feliigyeleti intézkedések révén intézkedjenek.

(2) A tagéllamok biztositjak, hogy az illetékes hatosagok a fontos szervezetekkel kapcsolatos
feliigyeleti feladataik ellatasa sordn kockazatalapu megkozelitést alkalmazzanak és
hataskorrel rendelkezzenek arra, hogy ezeknél a szervezeteknél elvégezzék legalabb az

alabbiakat:
a)  helyszini ellendrzés és utdlagos tavoli ellendrzés;

b)  célzott biztonsagi ellendrzések, a kockazatértékelések vagy a kockazattal kapcsolatban

rendelkezésre allé informaciok alapjan;

c) objektiv, megkiilonboztetést6l mentes, méltanyos és atlathato kockazatértékelési
kritériumokon alapul6 biztonsagi vizsgalatok, amennyiben technikai okokbdl ez

sziikséges, az érintett szervezet egyiittmiikodésével;

d) akiberbiztonsagi intézkedések utdlagos értekeléséhez sziikséges tajekoztatas kérése

[.-.];

e) afeliigyeleti feladatok ellatdsahoz sziikséges adatokhoz, dokumentumokhoz és/vagy

informaciokhoz vald hozzaférés iranti kérelmek;

ea) a kiberbiztonsagi politikak végrehajtasara vonatkozo bizonyitékok, példaul a
mindsitett ellenor altal végzett biztonsagi ellenérzések eredményei és az azokat

alatamaszt6 vonatkozo bizonyitékok iranti kérelmek.
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(2a) Az e cikk (2) bekezdésében eldirt feliigyeleti feladataik ellatasa keretében az illetékes

hatosagok kialakithatnak olyan feliigyeleti modszereket, amelyek lehetové teszik e

feladatok kockazatalapti megkozelités alapjan torténé rangsorolasat.

(3) A (2) bekezdés d)—ea) pontja szerinti hataskoreik gyakorldsa sordn az illetékes hatésagok

kozlik a megkeresés céljat és pontosan meghatarozzak a kért informaciodkat.

(4) A tagéallamok biztositjak, hogy az illetékes hatdsadgok a fontos szervezetekkel kapcsolatos

végrehajtasi hataskoreik gyakorldsa soran hataskorrel rendelkezzenek legalabb az aldbbiakra:

a)

b)

d)

figyelmeztetés kiadasa, ha a szervezetek nem tartjak be az ezen irdnyelvben

meghatarozott kotelezettségeket;

kotelezo erejli utasitasok vagy végzes kiadasa, amelyek eldirjak az emlitett szervezetek
szamara, hogy orvosoljak a feltart hianyossagokat vagy az ezen iranyelvben

megallapitott kotelezettségek megsértését;

az emlitett szervezetek kotelezése arra, hogy sziintessék meg az ebben az iranyelvben
meghatarozott kotelezettségeknek meg nem feleld magatartast, és tartozkodjanak e

magatartas ismételt elkdvetésétol,

az emlitett szervezetek kotelezése arra, hogy kockazatkezelési intézkedéseiket vagy
bejelentési kotelezettségeiket meghatarozott médon és hataridon beliil hozzak

Osszhangba a 18. €s 20. cikkben meghatarozott kotelezettségekkel,

az emlitett szervezetek kotelezése arra, hogy azon természetes vagy jogi személy(eke)t,
akiknek szolgaltatasokat nyujtanak vagy tevékenységeket végeznek, és amelyeket egy
jelentds kiberfenyegetés potencidlisan érinthet, tdjékoztassédk a fenyegetés jellegérdl,
valamint minden lehetséges védelmi vagy helyreallitasi intézkedésrol, amelyet e

természetes vagy jogi személy(ek) megtehetnek a fenyegetés elharitasara;

az emlitett szervezetek kotelezése arra, hogy észszerli hataridon beliil hajtsak végre a

biztonsagi ellendrzés eredményeként adott ajanlasokat;
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g) az emlitett szervezetek kotelezése arra, hogy az ezen iranyelvben meghatdrozott
kotelezettségek be nem tartdsdnak szempontjait meghatarozott modon hozzak
nyilvanossagra, amennyiben a nyilvanossagra hozatal nem vezet a szoban forgo

szervezet szempontjabol karos Kitettséghez;

hy  [.]

1)  a31. cikk szerinti kdzigazgatasi birsag kiszabasa vagy annak inditvanyozasa az illetékes
szervektdl vagy birosagoktol a nemzeti jogszabalyok szerint, az e bekezdés a)—i)
pontjaban emlitett intézkedések mellett vagy azok helyett, a konkrét eset koriilményeitol

fliggben.

(5) A 29. cikk (6)—(8) bekezdését alkalmazni kell az e cikkben [...] a fontos szervezetekre

vonatkozoan el6irt feliigyeleti és végrehajtasi intézkedésekre is.

31. cikk

Kozigazgatasi birsag alapvetd és fontos szervezetekre torténd kiszabdsdnak dltaldanos feltételei

(1) A tagallamok biztositjak, hogy az ezen irdanyelvben megallapitott kdtelezettségek megsértése
esetén az alapvetd €s a fontos szervezetekre az e cikk szerint kiszabott adminisztrativ birsagok

minden esetben hatékonyak, aranyosak és visszatart6 erejliek legyenek.

(2) Kozigazgatasi birsagot a konkrét esetek koriilményeitdl fliggden a 29. cikk (4) bekezdésének
a)—1) pontjaban, a 29. cikk (5) bekezdésében és a 30. cikk (4) bekezdésének a)-h) pontjaban
emlitett intézkedések mellett vagy helyett kell kiszabni.

(3) A konkrét esetekben kozigazgatasi birsag kiszabasanak és annak 6sszegének eldontésekor

kelld figyelmet kell forditani legalabb a 29. cikk (7) bekezdésében eldirt elemekre.
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4

(4a)

©)

(6)

A tagéllamok biztositjak, hogy a 18. vagy a 20. cikkben megallapitott kotelezettségeknek az
alapveto szervezetek altali megsértését e cikk (2) és (3) bekezdésével 6sszhangban legalabb
4[...] 000 000 EUR, vagy jogi személy esetében, ha ez magasabb, azon vallalkozas globalis
¢ves forgalma teljes dsszege 2 %-anak megfeleld [...] 0sszegl kozigazgatasi birsaggal sajtsak,

amelyhez az el6z6 pénziigyi évben az alapvet? [...] szervezet tartozik.

A tagallamok biztositjak, hogy a 18. vagy a 20. cikkben megallapitott kotelezettségeknek
a fontos szervezetek altali megsértését e cikk (2) és (3) bekezdésével 6sszhangban
legalabb 2 000 000 EUR vagy, ha ez magasabb, azon vallalkozas globalis éves forgalma
teljes 0sszege 1 %-anak megfelel6 osszegii kozigazgatasi birsaggal sujtsak, amelyhez az

el6z6 pénziigyi évben a fontos szervezet tartozik.

A tagéallamok rendelkezhetnek iddszakos kényszeritd birsag kiszabasanak hataskorérél annak
érdekében, hogy egy alapvetd vagy fontos szervezetet az illetékes hatdsag korabbi

hatarozataval 6sszhangban a jogsértés megsziintetésére kényszeritsenek.

Az illetékes hatosagok 29. és 30. cikk szerinti hataskorének sérelme nélkiil minden tagallam
meghatarozhat arra vonatkozo szabdlyokat, hogy adminisztrativ birsdg kiszabhato-e és milyen
mértékben a 4. cikk 23. pontjdban emlitett, az ezen irdnyelvben eldirt kotelezettségek hatalya

alatt all6 kozigazgatasi szervekre.
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(6a) Ha a tagallam jogrendszere nem rendelkezik kozigazgatasi birsagokrol, a tagallamok
biztositjak, hogy ez a cikk oly médon alkalmazhatoé legyen, hogy a birsagot az illetékes
hatésag kezdeményezésére az illetékes nemzeti birésag roja ki, gondoskodva ekozben e
jogorvoslatok hatékonysagardl és a hatésagok altal kiszabott kozigazgatasi birsagokéval
megegyez0 hatasarol. A kiszabott birsagoknak minden esetben hatékonynak,
aranyosnak és visszatarto erejiinek kell lenniiik. E tagallamok az e bekezdésnek
megfeleloen elfogadott jogszabalyokrol [...]-ig, az ezt kovetéen azokat modosito
jogszabalyokrdl, illetve az azokat érinto késobbi modositasokrol pedig haladéktalanul

értesitik a Bizottsagot.

32. cikk
A személyes adatok megsértésével jaro jogsértések

(1) Haazilletékes hatésagoknak a feliigyelet vagy a végrehajtas soran a tudomasukra jut [...],
hogy az ezen iranyelv 18. ¢s 20. cikkében megallapitott kotelezettségeknek egy alapvetd
vagy fontos szervezet altali megsértése személyes adatok megsértésével jarhat az
(EU) 2016/679 rendelet 4. cikkének (12) bekezdésében meghatarozottak szerint, amelyet az
emlitett rendelet 33. cikke alapjan be kell jelenteni, indokolatlan késedelem nélkiil |...]
tajékoztatniuk kell az emlitett rendelet 55. €s 56. cikke alapjan illetékes feliigyeleti
hatosagokat.

(2) Haaz (EU) 2016/679 rendelet 55. és 56. cikkével 6sszhangban illetékes feliigyeleti hatésagok
ugy hataroznak, hogy az emlitett rendelet 58. cikke (2) bekezdésének i. pontja alapjan
gyakoroljak hataskoreiket és kozigazgatasi birsagot szabnak ki, az ezen iranyelv 8. cikkében
emlitett illetékes hatdosdgok nem szabhatnak ki kdzigazgatasi birsagot [...] ezen irdnyelv 31.
cikkének [...] ugyanazon cselekménnyel valé megsértése miatt. Az illetékes hatdsagok
azonban alkalmazhatnak végrehajtasi intézkedéseket vagy gyakorolhatjdk az ezen irdnyelv 29.
cikke (4) bekezdésének a)—1) pontjaban, 29. cikke (5) bekezdésében és 30. cikke (4)

bekezdésének a)-h) pontjaban eldirt szankcionalasi hataskoroket.
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3)

(1

)

(D

Ha az (EU) 2016/679 rendelet alapjan illetékes feliigyeleti hatosag az illetékes hatdsagtol
eltérd tagallamban talalhato, az illetékes hatosag tajékoztathatja az ugyanabban a tagallamban

letelepedett feliigyeleti hatosagot.

33. cikk
Szankciok

A tagallamok megallapitjak az ezen iranyelv alapjan elfogadott nemzeti rendelkezések
megsértése esetén alkalmazandé szankciokra vonatkozd szabalyokat, €s meghoznak minden
sziikséges intézkedést ezek végrehajtasara. Az eldirt szankcidknak hatékonyaknak,

aranyosaknak és visszatartd erejieknek kell lennitik.

A tagéllamok ezen irdnyelv hatalybalépésétdl szamitott [két] éven beliil értesitik a Bizottsagot
ezekrdl a szabalyokrol és intézkedésekrol, €s indokolatlan késedelem nélkiil értesitik a

Bizottsagot azok minden kés6bbi modositasarol.

34. cikk
Kolcsonos segitségnyujtas

Ha egy alapvetd vagy fontos szervezet egynél tobb tagallamban nyujt szolgaltatasokat, vagy
ha [...] egy vagy tobb tagillamban nyujt szolgaltatasokat, de halozati és informacios
rendszerei egy vagy tobb masik tagallamban talalhatok, [...] az érintett tagallamok illetékes
hatosagai, [...] szlikség szerint egyiittmiikddnek €s segitik egymast. Ez az egyiittmiikodés

magaban foglalja legalabb a kovetkezoket:
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b)

az egyik tagallamban felligyeleti vagy végrehajtasi intézkedéseket alkalmazo illetékes
hatésagok az egyediili kapcsolattartd ponton keresztiil tajékoztatjak a tobbi érintett
tagallam illetékes hatosagait €és konzultalnak veliik a megtett feliigyeleti és végrehajtasi

intézkedésekrol [...];

az illetékes hatosag felkérhet egy masik illetékes hatdsagot [...]a feliigyeleti vagy

végrehajtasi intézkedések megtételére;

az illetékes hatosag egy masik illetékes hatosagtol szarmazo indokolt kérelem
kézhezvétele utan — a rendelkezésére all6 eré6forrasokhoz mérten aranyos modon —
segitséget nyujt a masik illetékes hatosag szamara annak érdekében, hogy a [...]
feliigyeleti vagy végrehajtasi intézkedéseket hatékonyan, eredményesen és
kovetkezetesen lehessen végrehajtani Ez a kdlcsonds segitségnytjtas kiterjedhet
tajékoztatas kérésére €s felligyeleti intézkedésekre, ideértve a helyszini ellendrzések,
tavoli ellenérzés vagy célzott biztonsagi ellendrzések elvégzésére iranyuld kéréseket is.
Az az illetékes hatosag, amelyhez segitségnytjtas iranti kérelmet nyujtanak be, nem
utasithatja el ezt a kérelmet, kivéve, ha a tobbi érintett hatésaggal [...] folytatott
eszmecserét kovetden megallapitast nyer, hogy a hatosadg nem illetékes a kért segitség
nyujtasara, vagy nem rendelkezik az ahhoz sziikséges eréforrasokkal, vagy a kért
segitségnyujtas nem aranyos az illetékes hatosag altal [...] végzett feliigyeleti
feladatokkal, vagy a kérelem olyan informaciora iranyul vagy olyan
tevékenységeket foglal magaban, ami ellentétes az adott tagallam

nemzetbiztonsagaval vagy kozbiztonsagaval vagy védelmével.

(2) Adott esetben ¢s kozos megegyezéssel kiillonbozo tagallamok illetékes hatosagai [...] kozos

feliigyeleti intézkedéseket végezhetnek.
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VII. FEJEZET

Atmeneti és zaro rendelkezések

35. cikk
Feliilvizsgalat

A Bizottsag rendszeresen feliilvizsgalja ezen irdnyelv miikodését, és jelentést tesz az Eurdpai
Parlamentnek és a Tandcsnak. A jelentésben kiilondsen azt értékeli, hogy az I. és I1. mellékletben
emlitett agazatok, alagazatok, a szervezetek mérete €s tipusa mennyire relevans a gazdasag és a
tarsadalom mitkddése szempontjabol a kiberbiztonsaggal 6sszefiiggésben. [...] A feliilvizsgalat
céljabol [...] a Bizottsag figyelembe veszi [...] a CSIRT-ek héalozatanak [...] az operativ szinten
szerzett tapasztalatokrdl sz616 jelentéseit. Az els6 jelentést ...-ig [54 honappal ezen iranyelv

hatalybalépését kovetden] kell benyujtani.

36. cikk

[-]

[.]
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[.]

37. cikk

A bizottsagi eljaras

(1) A Bizottsag munkajat egy bizottsag segiti. Ez a bizottsag a 182/2011/EU rendelet értelmében

vett bizottsagnak mindsiil.
(2) Az e bekezdésre torténd hivatkozaskor a 182/2011/EU rendelet 5. cikkét kell alkalmazni.

(3) Ha a bizottsagnak irasbeli eljaras keretében kell véleményt nyilvéanitania, az ilyen eljarast
eredmény nélkiil lezarjak, amennyiben a véleménynyilvanitasra megallapitott hataridon beliil

a bizottsag elndke tigy hataroz, vagy valamely bizottsagi tag ezt kéri.
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38. cikk
Atiiltetés

(1) A tagéallamok ...-ig [24 honappal ezen iranyelv hatalybalépését kovetden] elfogadjak és
kihirdetik azokat a torvényi, rendeleti €s kozigazgatasi rendelkezéseket, amelyek sziikségesek
ahhoz, hogy ennek az iranyelvnek megfeleljenek. Errdl haladéktalanul tajékoztatjak a
Bizottsagot. Ezeket az intézkedéseket ...-t61/-tdl [egy nappal az els6 albekezdésben emlitett

id6pontot kovetden] alkalmazzak.

(2) Amikor a tagallamok elfogadjak ezeket az intézkedéseket, azokban hivatkozni kell erre az
iranyelvre, vagy azokhoz hivatalos kihirdetésiik alkalmaval ilyen hivatkozast kell fiizni. A

hivatkozas modjat a tagallamok hatarozzak meg.

39. cikk
A 910/2014/EU rendelet modositdasa
A 910/2014/EU rendeletben a 19. cikket ...-i hatallyal [ezen iranyelv atiiltetési hatarideje] el
kell hagyni.
40. cikk
Az (EU) 2018/1972 iranyely modositisa

Az (EU) 2018/1972 rendeletben a 40. és 41. cikket ...-i hatallyal [ezen iranyelv atiiltetési
hatarideje] el kell hagyni.
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41. cikk

Hatalyon kiviil helyezés

Az (EU) 2016/1148 iranyelv ...-aval/-ével [az irdnyelv atiiltetésének hatarideje] hatalyat veszti.

Az (EU) 2016/1148 iranyelvre torténd hivatkozasokat erre az iranyelvre valo hivatkozasnak kell

tekinteni és a II[...]. mellékletben szereplé megfelelési tablazattal 6sszhangban kell értelmezni.

42. cikk

Hatdlybalépés

Ez az iranyelv az Europai Unio Hivatalos Lapjaban valo kihirdetését kdvetd huszadik napon 1ép

hatalyba.

43. cikk

Cimzettek

Ennek az iranyelvnek a tagallamok a cimzettjei.

Kelt Briisszelben,

az Europai Parlament részérol a Tandacs részérdl

az elnék az elndk
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I. MELLEKLET

AGAZATOK, ALAGAZATOK ES SZERVEZETTIPUSOK

Agazat

Alagazat

Szervezet tipusa

1. Energia

a) Villamos energia

— Az (EU) 2019/944 irényelv 2.

cikkének 57. pontjaban emlitett
villamosenergia-ipari vallalkozésok,
amelyek az emlitett iranyelv (3) 2.
cikkének 12. pontjaban emlitett
»ellatas” funkciot latjak el

Az (EU) 2019/944 iranyelv 2.
cikkének 29. pontjdban emlitett
elosztorendszer-tizemeltetok

Az (EU) 2019/944 iranyelv 2.
cikkének 35. pontjdban emlitett
atvitelirendszer-lizemeltetok

Az (EU) 2019/944 iranyelv 2.
cikkének 38. pontjaban emlitett
termeldk

Az (EU) 2019/943 rendelet 2.
cikkének 8. pontjaban emlitett
kijelolt villamosenergiapiac-
tizemeltetSk (40)

Az (EU) 2019/943 rendelet 2.
cikkének 25. pontjaban emlitett, az
(EU) 2019/944 iranyelv 2. cikkének
18., 20. és 59. pontjaban emlitett
Osszesitési, keresletoldali vagy
energiatarolasi szolgéltatasokat
nyUjté villamosenergia-piaci

39

Az Eur6pai Parlament és a Tanacs (EU) 2019/944 iranyelve (2019. jinius 5.) a villamos

energia belsd piacara vonatkozo kozos szabalyokrol és a 2012/27/EU irdnyelv modositasarol
(HL L 158.,2019.6.14., 125. 0.).

40

piacarol (HL L 158., 2019.6.14., 54. 0.).

Az Eurdpai Parlament és a Tandcs (EU) 2019/943 rendelete a villamos energia bels6
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szereplok

b) Tavfités és -hiités

— A megujul6 energiaforrasokbol
eléallitott energia hasznalatanak
eldmozditasarodl sz616 (EU)
2018/2001 iranyelv (4) 2. cikkének
19. pontjaban emlitett tavfiités vagy
tavhités

c) Olaj

— Az olajszallito csOvezetékek
lizemeltetdi

— Olajtermeld, finomito és kezeld
1étesitmények, tarolok iizemeltetdi
¢s szallitasirendszer-lizemeltetok

— A 2009/119/EK tan4csi iranyelv (*?)
2. cikkének f) pontjdban emlitett
kdzponti készletezdszervek

d) Gaz

— A 2009/73/EK iranyelv (*3) 2.
cikkének 8. pontjdban emlitett ellatd
vallalkozasok

— A 2009/73/EK iranyelv 2. cikkének
6. pontjaban emlitett
elosztérendszer-iizemeltetok

— A 2009/73/EK iranyelv 2. cikkének
4. pontjaban emlitett
szallitasirendszer-lizemeltetok

— A 2009/73/EK iranyelv 2. cikkének
10. pontjaban emlitett

4 Az Europai Parlament és a Tanacs (EU) 2018/2001 iranyelve (2018. december 11.) a
megujuld energiaforrasokbol eldallitott energia haszndlatanak elémozditasarol (HL L 328.,
2018.12.21., 82. 0.).

42 A Tandcs 2009/119/EK iranyelve (2009. szeptember 14.) a tagallamok minimalis kdolaj-

¢s/vagy kdolajtermék-készletezési kotelezettségérdl (HL L 265., 2009.10.9., 9. o.).
43 Az Europai Parlament és a Tanacs 2009/73/EK iranyelve (2009. jalius 13.) a foldgaz belsé

piacéra vonatkozo k6zos szabalyokrol és a 2003/55/EK iranyelv hatalyon kiviil helyezésérol

(HL L 211.,2009.8.14., 94. 0.).

14337/21
I. MELLEKLET

JAL2

140



tarolasirendszer-uzemeltetok

— A 2009/73/EK iranyelv 2. cikkének
12. pontjaban emlitett LNG-
l1étesitmények rendszeriizemeltetoi

— A 2009/73/EK iranyelv 2. cikkének
1. pontjaban meghatarozott
foldgazipari vallalkozéasok

— A foldgazfinomito és -kezeld
létesitmények ilizemeltetdi

e) Hidrogén A hidrogéntermelés, -tarolas és -
szallitas lizemeltetoi

2 Kozlekedés a) Légi — A 300/2008/EK rendelet (44) 3.
cikkének 4. pontjaban emlitett,
kereskedelmi célra igénybe vett
1égi fuvarozok

— A 2009/12/EK iranyelv (*°) 2.
cikkének 2. pontjaban emlitett
replildtér-iranyitd szervezetek, az
emlitett iranyelv 2. cikkének 1.
pontjadban emlitett repiilGterek,
ideértve az 1315/2013/EU rendelet
(#6) T1. mellékletének 2. szakaszaban
emlitett torzshalozati repiilSterek,
valamint a repiil8tereken talalhato
kiegészitd létesitményeket
miikodtetd szervezetek

— Az 549/2004/EK rendelet (47) 2.
cikkének 1. pontjaban emlitett
légiforgalmi irdnyité (ATC)

44 Az Eurdpai Parlament és a Tanacs 300/2008/EK rendelete (2008. marcius 11.) a polgari 1égi

kozlekedés védelmének kozos szabalyairol és a 2320/2002/EK rendelet hatalyon kiviil

helyezésér6l (HL L 97.,2008.4.9., 72. o.).

Az Eurdpai Parlament és a Tanacs 2009/12/EK iranyelve (2009. marcius 11.) a repiilotéri

dijakrol (HL L 70.,2009.3.14., 11. 0.).

46 Az Eur6pai Parlament és a Tandcs 1315/2013/EU rendelete (2013. december 11.) a
transzeurdpai kozlekedési halozat fejlesztésére vonatkozo unids iranymutatasokrol €s a
661/2010/EU hatarozat hatalyon kiviil helyezésérél (HL L 348., 2013.12.20., 1. o.).

45

47 Az Europai Parlament és a Tandcs 549/2004/EK rendelete (2004. marcius 10.) az egységes
europai €gbolt 1étrehozéasara vonatkozé keret megallapitasardl (keretrendelet) (HL L 96.,
2004.3.31., 1. 0.).
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szolgalatok

b) Vasuti

A 2012/34/EU iranyelv (48) 3.
cikkének 2. pontjaban emlitett
palyahalézat-mikodtetok

A 2012/34/EU iranyelv 3. cikkének
1. pontjaban emlitett vallalkoz6
vasuti tarsasagok, beleértve a
2012/34/EU iranyelv 3. cikkének
12. pontjaban emlitett kiszolgald
létesitmények lizemeltetdit

¢) Vizi

A tengeri szallitds vonatkozasdban a
2004/725/EK rendelet (4°) L.
mellékletében emlitett belvizi,
tengeri €s part menti személy- és
teherszallito vallalkozasok, az e
tarsasagok altal tizemeltetett egyedi
hajok kivételével

A 2005/65/EK iranyelv (%) 3.
cikkének 1. pontjaban emlitett
kikotok iranyitd szervei, ideértve a
2004/725/EK rendelet 2. cikkének
11. pontjdban emlitett kikotdi
l1étesitményeket, valamint a
kikotokben talalhato épitményeket
¢és berendezéseket miikodtetd
szervezeteket

48 Az Eur6pai Parlament és a Tandcs 2012/34/EU iranyelve (2012. november 21.) az egységes
eurdpai vasuti térség létrehozasarol (HL L 343.,2012.12.14., 32. 0.).

49 Az Eur6pai Parlament és a Tanacs 2004/725/EK rendelete (2004. marcius 31.) a hajok és

kikotolétesitmények védelmének fokozasarol (HL L 129.,2004.4.29., 6. o.).
50 Az Eurdpai Parlament és a Tanacs 2005/65/EK iranyelve (2005. oktober 26.) a
kikotovédelem fokozasarol (HL L 310., 2005.11.25., 28. 0.).

14337/21
I. MELLEKLET

JAL2

142



— A 2002/59/EK iranyelv (3!) 3.
cikkének o) pontjaban emlitett
hajoéforgalmi szolgalatok

d) Kozati — Az (EU) 2015/962 felhatalmazason
alapul6 bizottsagi rendelet (52) 2.
cikkének (12) pontjdban emlitett, a
forgalomiranyitasért felelds kozuti
hatésagok, azon kozigazgatasi
szervek kivételével, amelyek
altalanos tevékenységének nem
alapveto része a
forgalomszervezés vagy az
intelligens kozlekedési rendszerek
iizemeltetése.

— A 2010/40/EU iranyelv (3%) 4.
cikkének 1. pontjaban emlitett
intelligens kozlekedési rendszerek
tizemeltetdi

3. Banki Szolgéltatésok — Az 575/2013/EU rendelet (54) 4.
cikkének 1. pontjaban emlitett
hitelintézetek, [kivéve a
2013/36/EU iranyelv 2. cikke (5)
bekezdésének 8. pontjaban
emlitetteket, amelyek az XX
rendelet [DORA-rendelet] 2.
cikkének (4) bekezdésével
osszhangban mentességet
kapnak]

S Az Eurdpai Parlament és a Tanacs 2002/59/EK iranyelve (2002. janius 27.) a k6zosségi

hajoforgalomra vonatkoz6 megfigyeld €s informacios rendszer l1étrehozasardl és a
93/75/EGK iranyelv hatalyon kiviil helyezésérél (HL L 208., 2002.8.5., 10. o.).
32 A Bizottsag (EU) 2015/962 felhatalmazason alapul6 rendelete (2014. december 18.) a
2010/40/EU europai parlamenti és tandcsi iranyelvnek az EU egészére kiterjedd valds idejii
forgalmi informacids szolgaltatasok nyujtasa tekintetében torténd kiegészitésérol (HL
L 157.,2015.6.23., 21. 0.).
Az Eurdpai Parlament és a Tandcs 2010/40/EU iranyelve (2010. jalius 7.) az intelligens
kozlekedési rendszereknek a kozuti kozlekedés teriiletén torténd kiépitésére, valamint a mas
kozlekedési modokhoz vald kapcsolodéasara vonatkozo keretrél (HL L 207., 2010.8.6., 1. 0.).
S4 Az Europai Parlament és a Tanacs 575/2013/EU rendelete (2013. junius 26.) a
hitelintézetekre €s befektetési vallalkozasokra vonatkozo prudencialis kdvetelményekrdl és a
648/2012/EU rendelet mddositasarol (HL L 176., 2013.6.27., 1. 0.).

53
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4. Pénziigyi piaci — A 2014/65/EU iranyelv (55) 4.

infrastruktarak

cikkének 24. pontjaban emlitett
kereskedési helyszinek lizemeltetdi

— A 648/2012/EU rendelet (56) 2.
cikkének 1. pontjaban emlitett
kozponti szerz6do felek

5. Egészseégligy

— A 2011/24/EU iranyelv (*7) 3.
cikkének g) pontjaban emlitett
egészseégligyi szolgaltatok

— A hatarokon at terjedo stlyos
egészségiigyi veszélyekrdl szolo
XXXX/XXXX rendelet (38) 15.
cikkében emlitett unios
referencialaboratoriumok

— A 2001/83/EK iranyelv (*%) 1.
cikkének 2. pontjaban emlitett
gyogyszerek kutatasaval és
fejlesztésével foglalkozo
szervezetek

— ANACERev.2.C
nemzetgazdasagi aganak 21.
agazatdban emlitett gydgyszeripari
alaptermékeket és
gyogyszerkészitményeket gyartd
szervezetek

— Az XXXX rendelet (¢°) 20. cikkében
emlitett, népegészségligyi
sziikséghelyzet soran kritikus
fontossagunak itélt orvostechnikai

55

56

57

58

59

60

Az Europai Parlament és a Tanacs 2014/65/EU iranyelve (2014. majus 15.) a pénziigyi eszk6zok
piacair6l, valamint a 2002/92/EK irdnyelv és a 2011/61/EU iranyelv modositasarol (HL L 173.,
2014.6.12., 349. 0.).

Az Europai Parlament és a Tanacs 648/2012/EU rendelete (2012. julius 4.) a tézsdén kiviili
szarmaztatott iigyletekrdl, a kozponti szerzodo felekrol és a kereskedési adattarakrol (HL L 201.,
2012.7.27., 1. 0.).

Az Europai Parlament és a Tandcs 2011/24/EU iranyelve (2011. marcius 9.) a hataron atnyuld
egészségligyi ellatasra vonatkozo betegjogok érvényesitésérdl (HL L 88., 2011.4.4., 45. o0.).

[Az Eurdpai Parlament és a Tanacs rendelete a hatdrokon at terjed6 sulyos egészségligyi
veszeélyekrdl és az 1082/2013/EU hatarozat hatalyon kiviil helyezésérdl, a hivatkozast a COM
(2020)727 final javaslat elfogadasat kovetden frissiteni kell. ]

Az Europai Parlament és a Tanacs 2001/83/EK iranyelve (2001. november 6.) az emberi
felhasznalasra szant gyogyszerek kozosségi kodexérdl (HL L 311.,2001.11.28., 67. 0.).

[Az Eurdpai Parlament és a Tanacs rendelete az Eurdpai Gyodgyszeriigynokség altal a
gyogyszerek €s orvostechnikai eszkzok tekintetében a valsaghelyzetekre valo felkésziiltség €s a
valsagkezelés terén betoltott szerep megerdsitésérdl, a hivatkozast a COM(2020)725 final
javaslat elfogadasat kovetden frissiteni kell. ]
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eszkozoket eldallitd szervezetek (a
tovabbiakban: a népegészségiigyi
szlikséghelyzet kritikus fontossagu
eszkozeinek jegyzéke)

6. Ivoviz

A 98/83/EK tan4csi iranyelv (1) 2.
cikke 1. pontjanak a) alpontjaban
emlitett, emberi fogyasztasra szant viz
szallitoi és forgalmazoi, de azokat a
forgalmazokat kivéve, akik szamara az
emberi fogyasztasra szant viz elosztasa
mas aruk és javak forgalmazasabol allo
altalanos tevékenységiiknek nem
alapveto része [...]

7. Szennyviz

A 91/271/EGK tanacsi iranyelv (62) 2.
cikkének 1-3. pontjdban emlitett
teleptilési, haztartasi €s ipari szennyviz
Osszegyljtését, artalmatlanitasat vagy
kezelését végzo vallalkozasok, de
azokat a vallalkozasokat kivéve, akik
altalanos tevékenységének nem
alapveto része a telepiilési, haztartasi
és ipari szennyviz Osszegyiijtése,
artalmatlanitasa és kezelése. |[...]

8. Digitalis
infrastruktira

— Internetkapcsolodasi pont
szolgaltatok

— DNS-szolgaltatok, a gyokérnév-
szerverek lizemeltetoit kivéve

— Legfelsd szintli doménnév-
nyilvantartok

— Felhoszolgaltatok

61

mindségérdl (HL L 330., 1998.12.5., 32. o.).

62
L 135.,1991.5.30., 40. 0.).

A Tanacs 98/83/EK iranyelve (1998. november 3.) az emberi fogyasztasra szant viz

A Tandcs 91/271/EGK iranyelve (1991. majus 21.) a telepiilési szennyviz kezelésérol (HL
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— Adatkozpont-szolgaltatok

— Tartalomszolgaltaté haldzati
szolgaltatok

— A 910/2014/EU rendelet (%3) 3.
cikkének 19. pontjaban emlitett bizalmi
szolgéltatok

— Az (EU) 2018/1972 iranyelv (%%)
2. cikkének 8. pontjdban emlitett
nyilvanos elektronikus hirk6z16
halézatok szolgaltatéi vagy az (EU)
2018/1972 irdnyelv 2. cikkének 4.
pontjaban emlitett elektronikus
hirk6zlési szolgaltatok, amennyiben
szolgaltatasaik nyilvanosan elérhetdek

8a. IKT-
szolgaltatasok
feliigyelete

(B2B)

— Feliigyelt szolgaltatok
— Feliigyelt biztonsagi szolgaltatok

63 Az Eur6pai Parlament és a Tandcs 910/2014/EU rendelete (2014. julius 23.) a belsd piacon

torténd elektronikus tranzakciokhoz kapcsolodo elektronikus azonositasrol és bizalmi

szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatdlyon kiviil helyezésérdl (HL L 257.,
2014.8.28., 73. 0.).

o4 Az Eur6pai Parlament és a Tanacs (EU) 2018/1972 iranyelve (2018. december 11.) az
Europai Elektronikus Hirk6zlési Kodex 1étrehozasardl (HL L 321.,2018.12.17., 36. 0.).
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9. Kozigazatasi
szervek

— A kdzponti kormanyzat
kozigazgatasi szervei, a tagallam
altali, a nemzeti joggal
osszhangban 1évé meghatarozas
szerint

— [..19[...]

—[...]

10. Urpolitika

— A tagallamok vagy maganfelek
tulajdonéban, kezelésében ¢s
iizemeltetésében 1€v6 azon foldi
infrastruktura tizemeltetdi, amelyek
tamogatjak az tralapu szolgaltatasok
nyUjtasat, kivéve az (EU) 2018/1972
iranyelv 2. cikkének 8. pontjaban
emlitett nyilvanos elektronikus
hirk6z16 halézatok szolgaltatoit

65 .]
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II. MELLEKLET

AGAZATOK, ALAGAZATOK ES SZERVEZETTIPUSOK

Agazat Alagazat Szervezet tipusa

1. Postai és A 97/67/EK iranyelv (%) 2. cikkének

futarszolgaltatasok 1[...]. pontjaban emlitett postai
szolgéaltatasok, beleértve [...] a
futarszolgaltatokat

2. A 2008/98/EK iranyelv (°7) 3. cikkének

Hulladékgazdalkodés 9. pontjaban emlitett

hulladékgazdalkodassal foglalkozo
vallalkozasok, de kivéve azokat a
vallalkozasokat, amelyek esetében a
hulladékgazdéalkodds nem gazdasagi
fotevékenységiik

66 A 97/67/EK iranyelvnek a kozosségi postai szolgaltatasok belsé piacanak teljes
megvaldsitasa tekintetében tortén6é modositasarol szolé, 2008. februar 20-i 2008/6/EK

europai parlamenti és tanacsi iranyelvvel (HL L 52., 2008.2.27., 3. 0.) modositott, a

kozosségi postai szolgaltatasok belsd piacanak fejlesztésére €s a szolgaltatds mindségének
javitasara vonatkozo kozos szabalyokrdl sz6l6, 1997. december 15-1 97/67/EK eurdpai
parlamenti és tandcsi iranyelv (HL L 15., 1998.1.21., 14. 0.).

67 Az Europai Parlament és a Tandcs 2008/98/EK iranyelve (2008. november 19.) a

hulladékokrol és egyes iranyelvek hatalyon kiviil helyezésérél (HL L 312., 2008.11.22.,

3.0.).
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3. Vegyszerek gyartasa, Az 1907/2006/EK rendelet (%) 3.
eléallitasa és cikkének [...], 9. és 14. pontjdban
forgalmazasa emlitett anyagok ¢és [...] keverékek
gyartasat [...] és forgalmazasat végzo
vallalkozasok, valamint az emlitett
rendelet 3. cikkének 3. pontjaban
emlitett arucikkek anyagokbol vagy
keverékekbdl torténd gyartasat
végzo vallalkozasok.

4. Elelmiszer-el6allitas, A 178/2002/EK rendelet (%%) 3.
-feldolgozas és - cikkének 2. pontjaban emlitett azon
forgalmazas ¢lelmiszeripari vallalkozasok, amelyek

nagykereskedelmi forgalmazast,
valamint ipari termelést és
feldolgozast folytatnak.

5. Gyartas a) Orvostechnikai Az (EU) 2017/745 rendelet ("°) 2.
eszk6zok és in vitro cikkének 1. pontjaban emlitett
diagnosztikai orvostechnikai eszkdzoket, valamint az
orvostechnikai eszkozok | (EU) 2017/746 rendelet (") 2.
gyartasa cikkének 2. pontjaban emlitett in vitro

diagnosztikai orvostechnikai
eszkozoket gyartd szervezetek, kivéve
az 1. melléklet 5. pontjaban emlitett
orvostechnikai eszkozoket gyarto

68 Az Eurépai Parlament és a Tanacs 1907/2006/EK rendelete (2006. december 18.) a vegyi
anyagok regisztralasarol, értékelésérol, engedélyezéserdl és korlatozasarol (REACH), az
Eurdpai Vegyianyag-ligynokség 1étrehozasarol, az 1999/45/EK iranyelv modositasarol,
valamint a 793/93/EGK tanacsi rendelet, az 1488/94/EK bizottsagi rendelet, a 76/769/EGK
tanacsi iranyelv, a 91/155/EGK, a 93/67/EGK, a 93/105/EK ¢és a 2000/21/EK bizottsagi
iranyelv hatalyon kiviil helyezésérdl (HL L 396., 2006.12.30., 1. 0.).

6 Az Europai Parlament és A Tanacs 178/2002/EK rendelete (2002. januar 28.) az
élelmiszerjog altalanos elveirdl és kovetelményeirdl, az Eurépai Elelmiszerbiztonsagi
Hatdsag 1étrehozasarol és az élelmiszerbiztonsdgra vonatkozo eljarasok megallapitasarol
(HL L 31.,2002.2.1., 1. 0.).

70 Az Europai Parlament és a Tanacs (EU) 2017/745 rendelete (2017. aprilis 5.) az
orvostechnikai eszk6zokrdl, a 2001/83/EK iranyelv, a 178/2002/EK rendelet és az
1223/2009/EK rendelet modositasardl, valamint a 90/385/EGK és a 93/42/EGK tanacsi
iranyelv hatalyon kiviil helyezésérél (HL L 117.,2017.5.5., 1. 0.).

n Az Eurépai Parlament és a Tanacs (EU) 2017/746 rendelete (2017. aprilis 5.) az in vitro
diagnosztikai orvostechnikai eszk6zokrdl, valamint a 98/79/EK iranyelv és a 2010/227/EU
bizottsagi hatarozat hatalyon kiviil helyezésérél (HL L 117.,2017.5.5., 176. 0.).
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szervezeteket

b) Szamitogépek,
elektronikai €s optikai
termékek gyartasa

A NACE Rev. 2. C nemzetgazdasagi
aganak 26. agazataban emlitett barmely
gazdasagi tevékenységet folytatd
vallalkozasok

¢) Villamos
berendezések gyartasa

A NACE Rev. 2. C nemzetgazdasagi
aganak 27. agazataban emlitett barmely
gazdasagi tevékenységet folytatd
vallalkozasok

d) Mashova nem sorolt
gépek és gépi
berendezések gyartasa

A NACE Rev. 2. C nemzetgazdasagi
agéanak 28. dgazatdban emlitett barmely
gazdasagi tevékenységet folytatd
vallalkozasok

e) Gépjarmiivek,
potkocsik és félpotkocsik
gyartasa

A NACE Rev. 2. C nemzetgazdasagi
agéanak 29. dgazatdban emlitett barmely
gazdasagi tevékenységet folytatd
vallalkozasok

f) Egyéb
szallitoeszkozok gyartasa

A NACE Rev. 2. C nemzetgazdasagi
aganak 30. agazatdban emlitett barmely
gazdasagi tevékenységet folytatod
vallalkozasok

6. Digitalis szolgaltatok

—  Online piacterek szolgaltatoi

—  Online keresémotorok
szolgaltatoi

— A koz0Osségi halozati szolgaltato
platform szolgaltatoi
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