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I. UVOoD

1. Dne 16. prosince 2020 pfijala Komise navrh smérnice o opatfenich k zajisténi vysoké

spole¢né trovné kybernetické bezpecnosti v Unii (dale jen ,,revidovana smérnice

0 bezpecnosti siti a informaci‘ nebo ,,smérnice NIS 2)!, jehoz ucelem bylo nahradit stavajici

smérnici o bezpecnosti siti a informacnich systémi (,,smérnice o bezpecnosti siti

a informaci*)?.

Navrh smérnice Evropského parlamentu a Rady o opatienich k zajisténi vysoké spolecné

urovné kybernetické bezpecnosti v Unii a o zruSeni smérnice (EU) 2016/1148.
2 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016
o opatienich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systému

v Unii.
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Navrh byl jednim z opatfeni planovanych ve Strategii kybernetické bezpecnosti EU pro
digitalni dekadu® s cilem zajistit, aby ob&ané a podniky t&zili z divéryhodnych digitalnich

technologii.

Cilem navrhu, zalozeného na ¢lanku 114 Smlouvy o fungovani EU (dale jen ,,SFEU®), je dale
zlepsit odolnost vefejnych a soukromych subjektt, ptislusnych organii a Unie jako celku

1 jejich schopnosti reagovat na bezpecnostni incidenty.

V Evropském parlamentu je vyborem pfisluSnym pro navrh Vybor pro primysl, vyzkum

a energetiku (ITRE). Vybor ITRE pfijal zpravu zpravodaje dne 28. fijna 2021.

Evropsky hospodéaisky a socialni vybor piijal stanovisko dne 28. dubna 2021.

Dne 3. tnora 2021 se Vybor stalych zastupcti rozhodl navrh konzultovat s Evropskym

vyborem regiont*. Evropsky vybor regionti své stanovisko dosud nevydal.

Evropsky inspektor ochrany idaju pfijal stanovisko dne 11. biezna 20215,

Ve svych zavérech® ze dne 22. biezna 2021 tykajicich se strategie kybernetické bezpeénosti
EU pro digitalni dekéddu vzala Rada na védomi novy névrh, jenZ vychdzi ze smérnice
o bezpecnosti siti a informaci, a znovu potvrdila, Ze podporuje posilovani a harmonizaci

vnitrostatnich rdmcl kybernetické bezpec¢nosti a trvalé spoluprace mezi ¢lenskymi staty.

Evropska rada ve svych zavérech ze zasedani konaného ve dnech 21. a 22. fijna 2021 vyzvala
k dosaZeni pokroku v praci souvisejici s ndvrhem revidované smérnice o bezpecnosti siti

a informaci.

A U A W

Dokument 14133/20.

Dokument 5573/21.

Stanovisko 5/2021 ke strategii kybernetické bezpecnosti EU a smérnici NIS 2.
Dokument 6722/21.
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II.

10.

1.

12.

13.

CINNOST V RAMCI PRIPRAVNYCH ORGANU RADY

V Rad¢ navrh posuzuje Horizontalni pracovni skupina pro otazky tykajici se kybernetiky.
Posuzovani navrhu bylo zahajeno béhem portugalského ptedsednictvi dne 19. ledna peclivym
prostudovanim navrhu, coz ¢lenskym statim umoznilo pfedlozit jejich otdzky a poukazat

na jejich hlavni obavy a ziskat od Komise podrobné vysvétleni zmén v revidované smérnici.

V pribehu portugalského predsednictvi vénovala Horizontalni pracovni skupina pro otazky
tykajici se kybernetiky prezentaci navrhu a jeho prostudovani celkem 17 zasedani.
Na zasedani Rady pro dopravu, telekomunikace a energetiku dne 4. ¢ervna 2021 byla

predlozena zprava o pokroku v této oblasti.

Poté prace pokracovala a zintenzivnila se béhem slovinského predsednictvi s cilem dosahnout
obecného pfistupu na zasedani Rady pro dopravu, telekomunikace a energetiku konajicim se
dne 3. prosince 2021.Slovinské predsednictvi vénovalo revizi navrhu NIS 2 a mnoha

dvoustrannym jednédnim na vSech trovnich patnact zasedéni.

Horizontalni pracovni skupina pro otdzky tykajici se kybernetiky zaméfila svou praci pii
redakéni upravé znéni navrhu nejprve na vzajemné pisobeni smernice NIS 2 a odvétvovych
pravnich predpist a na oblast ptisobnosti, zejména pokud jde o vetfejnou spravu, kotfenové
servery DNS a ustanoveni o vylouc¢eni, a ddle mimo jiné na vzdjemna hodnoceni, pravomoc
a vzajemnou pomoc, koordinované odhalovani zranitelnosti, databaze jmen domén a tidaja

o registraci a na mezinarodni spolupraci.

Prvni kompromisni ndvrh znéni navrhované smérnice byl vydan dne 21. zaii 20217 na zakladé
pisemnych pfipominek a pracovnich dokumenti obdrZenych od ¢lenskych stati, jakoz
1 pfedchozich kompromisnich navrhi tykajicich se vzajemného piisobeni smérnice NIS 2

a odvétvovych pravnich predpist a oblasti plisobnosti smérnice NIS 2.

7

Dokument 12019/21.
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14.

I1I.

15.

Posledni revize® kompromisniho navrhu piedsednictvi byla projednana na irovni pracovni
skupiny dne 22. listopadu 2021. Delegace kompromisni znéni obecné uvitaly, n¢kolik z nich
vsak vzneslo vyhrady pfezkumu nebo ucinilo pfipominky k ¢astem kompromisniho navrhu.

Pro nekteré ¢asti znéni byly navrhovany urcité technické redakéni apravy.

VECNE ASPEKTY

Na zéaklad¢ jednéani na urovni pracovni skupiny byly jako hlavni politické otazky oznaceny

tyto body:

a)  Oblast ptisobnosti (¢lanek 2)

Od zah4jeni jednani o navrhu smérnice NIS 2 bylo hlavni obavou ¢lenskych statl vyznamné
zvySeni poctu subjektil, na néz se smérnice vztahuje, a zejména zavedeni pravidla
velikostniho omezeni, podle néhoz vSechny stfedni a velké subjekty, které piisobi

v odvétvich nebo poskytuji druh sluzeb, na néz se vztahuje smérnice NIS 2, spadaji do jeji
oblasti pisobnosti. Kompromisni ndvrh sice toto obecné pravidlo zachovava, obsahuje vSak
dodatecna ustanoveni k zaji$téni nezbytné proporcionality, vyssi urovné fizeni rizik

a jasnych kritérii kriticnosti pro urceni subjektti, které spadaji do oblasti pisobnosti
smérnice. Kompromisni navrh navic obsahuje konkrétni ustanoveni o uptednostnéni

pouzivani opatfeni dohledu na zéklad¢ pfistupu zaloZeného na posouzeni rizik.

8

Dokument ST 12019/5/21 REV 5.
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b)  Veftejna sprava (Cl. 2 odst. 2a)

Zahrnuti vetfejné spravy do oblasti ptisobnosti smérnice NIS 2 bylo velmi diskutovanym
NIS 2 vztahuje. Pfedsednictvi usilovalo o vyvazeny pfistup, ktery zohledni specifika
vnitrostatnich rdmct vefejné spravy a zajisti ¢lenskym statim urcitou miru flexibility, pokud
jde o urcovani subjektii vetejné spravy spadajicich do oblasti ptisobnosti smérnice NIS 2.

V kompromisnim znéni se proto smérnice NIS 2 vztahuje na subjekty vefejné spravy
usttednich vlad, zatimco ¢lenské staty mohou rovnéz stanovit, ze se smernice vztahuje

na subjekty vefejné spravy na regionalni a mistni urovni.

c) Ustanoveni o vylouceni (€l. 2 odst. 3a a 3aa)

Clenské staty si praly dale vyjasnit ustanoveni o vylouceni v tom smyslu, ze se smérnice
nevztahuje na subjekty pievazné vykondvajici ¢innost v oblasti obrany, narodni bezpec¢nosti,
vetejné bezpe€nosti nebo prosazovani prava nebo na Cinnosti tykajici se narodni bezpecnosti

nebo obrany. Vylouceny jsou rovnéz soudnictvi, parlamenty a centralni banky.

d)  Vzijemné pisobeni s odvétvovymi pravnimi predpisy

Clenské staty zdtraznily potiebu sladéni smérnice NIS 2 a odvétvovych pravnich predpist,
zejména nafizeni o digitalni provozni odolnosti finan¢niho sektoru (DORA) a smérnice

o odolnosti kritickych subjektli. Smérnice NIS 2, ktera by méla byt zdkladem pro minimalni
harmonizaci v oblasti kybernetické bezpec¢nosti, obsahuje zvlastni ¢lanek o odvetvovych
aktech Unie (¢lanek 2b). Pokud jde o vzajemné plisobeni se smérnici o odolnosti kritickych
subjektli, kompromisni navrh zajist'uje vétsi jasnost ohledné piistupu zohlediujiciho
vSechna rizika. Dalsi diileZita doplnéni se tykaji ujednani o spolupraci mezi piislusnymi

organy podle ptisluSnych pravnich aktt.
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e)  Vzijemné uceni (¢lanek 16)

Az na nékteré vyjimky byly ¢lenské staty proti tomu, aby Komise zavedla povinna vzajemna
hodnoceni. Navrhovany kompromis zajistuje, aby novy mechanismus vzajemného uceni

vychdzel ze vzéjemné divery a byl dobrovolnym procesem fizenym ¢lenskymi staty.

f)  Pravomoc a izemni pusobnost (¢lanek 24) a vzajemnd pomoc (¢lanek 34)

Clenské staty vyjadiily obavy ohledng disledki rozdilné pravomoci pro subjekty v odvétvi
IKT, jak navrhla Komise. Kompromisni znéni vyjasnilo pravomoc na zakladé druhu

subjektl a posililo formulaci tykajici se vzajemné pomoci.

g)  Oznamovaci povinnosti (¢lanek 20)

V navaznosti na obavy vyjadiené clenskymi staty, Ze by tyto povinnosti ptili$ zatizily
subjekty, na které se vztahuje smérnice NIS 2, a vedly by to k nadmérnému oznamovani,
bylo povinné oznamovani vyznamnych kybernetickych hrozeb z kompromisniho znéni

vypusténo.

IV. ZAVER

16. Dne 24. listopadu 2021 doséhl Vybor stalych zastupcti dohody o kompromisnim znéni
uvedeném v piiloze a rozhodl o jeho predloZzeni Rad¢€ pro dopravu, telekomunikace

a energetiku za i¢elem pftijeti obecného ptistupu.

17. Rada se proto vyzyva, aby na svém zasedani dne 3. prosince 2021 schvalila kompromisni

znéni predlozené predsednictvim a uvedené v ptiloze a aby pfijala obecny ptistup.

14337/21 jpe,mhr,jsl,Ir,Iw,ph/LR,PH,JSP/rk 6

JAL2 CS



PRILOHA

Navrh
SMERNICE EVROPSKEHO PARLAMENTU A RADY

o opatrenich k zajiSténi vysoké spolecné irovné kybernetické bezpec¢nosti v Unii a 0 zméné

narizeni (EU) 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentiim,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru®,

s ohledem na stanovisko Vyboru regionii!?,

v souladu s fadnym legislativnim postupem,

9 Ut vést. C, ,s. .
10 Ut. vést. C,, s. .
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vzhledem k témto ddvodum:

(1) Cilem smérnice Evropského parlamentu a Rady (EU) 2016/1148!! bylo budovat schopnosti
v oblasti kybernetické bezpecnosti v Unii, zmirfiovat hrozby pro sit¢ a informacni systémy
uzivané k poskytovani zakladnich sluzeb v kli¢ovych odvétvich a zajistovat kontinuitu
takovych sluzeb v ptipad¢ kybernetickych bezpecnostnich incidentti, a piispivat tak

k a¢innému fungovani hospodarstvi a spole¢nosti v Unii.

(2) Od vstupu smérnice (EU) 2016/1148 v platnost bylo ve zvySovani tirovn¢ odolnosti Unie
v oblasti kybernetické bezpecnosti dosazeno vyznamného pokroku. Z ptezkumu uvedené
smérnice vyplynulo, Ze poslouzila jako katalyzator institucionalniho a regulacniho ptistupu
ke kybernetické bezpecnosti v Unii, a soucasné ptipravila pidu pro vyznamnou zmeénu
v mysleni. Uvedena smérnice zajistila dokonceni vnitrostatnich rdmci stanovenim
narodnich strategii [...] bezpecnosti siti a informa¢nich systémii, stanovenim vnitrostatnich
schopnosti a provadénim regulacnich opatteni pokryvajicich zédkladni infrastruktury
a subjekty urcené kazdym ¢Elenskym statem. Pfispéla rovnéZ ke spolupraci na arovni Unie
vytvofenim skupiny pro spolupraci'? a sité vnitrostatnich bezpeénostnich tymu typu CSIRT
(dale jen ,,sit’ CSIRT*)!3. 1 pies tyto usp&chy odhalil pfezkum smérnice (EU) 2016/1148
ptirozené nedostatky, kter¢ ji brani v u¢inném fesSeni soucasnych a vznikajicich vyzev

v oblasti kybernetické bezpecnosti.

n Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016
o opatfenich k zajiSténi vysoké spolecné urovné bezpecnosti siti a informacnich systému
v Unii (Ut. vést. L 194/1, 19.7.2016, s. 1).

12 Clanek 11 smérnice (EU) 2016/1148.

13 Clanek 12 smérnice (EU) 2016/1148.
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G)

“4)

Sité¢ a informacni systémy se rozvinuly v ustfedni prvek kazdodenniho Zivota s rychlou
digitalni transformaci a vzédjemnou propojenosti spolecnosti, véetné pieshrani¢ni vymeény.
Tento vyvoj vedl k prudkému rozsifeni prostiedi kybernetickych bezpecnostnich hrozeb
a pfinasi nové vyzvy, které vyzaduji ptizptisobené, koordinované a inovativni reakce ve
vSech Clenskych statech. Pocet, rozsah, sofistikovanost, ¢etnost vyskytu a dopad
kybernetickych bezpecnostnich incidentli nartstaji a prfedstavuji zna¢nou hrozbu pro
fungovani siti a informacnich systéma. V dasledku toho mohou kybernetické incidenty
brzdit provadéni hospodaiskych ¢innosti na vnitinim trhu, zptisobovat finanéni ztraty,
narusovat davéru uzivatelll a zptisobovat velké Skody hospodarstvi a spolecnosti Unie.
Ptipravenost a ti¢innost v oblasti kybernetické bezpecnosti jsou dnes proto pro fadné

fungovani vnitiniho trhu dilezitéjsi nez kdy predtim.

Pravnim zakladem smérnice (EU) 1148/2016 byl ¢lanek 114 Smlouvy o fungovani Evropské

unie (SFEU), jehoZ cilem je vytvofeni a fungovani vnitiniho trhu posilenim opatteni ke

sblizovani vnitrostatnich ptedpist. Pozadavky kybernetické bezpecnosti kladené na subjekty

poskytujici sluzby nebo vyvijejici piislusné hospodarské ¢innosti se mezi ¢lenskymi staty

znacéné 1isi co do druhii pozadavki, miry jejich podrobnosti a zptisobu dohledu. Tyto rozdily

jsou spojeny s dal§imi naklady a vytvareji obtiZe pro podniky, které nabizeji preshranicné

zbozi nebo sluzby. Pozadavky, jez uklada jeden Clensky stat a které se 1i8i od pozadavkd, jez

uklada jiny Clensky stat, nebo jsou s nimi dokonce v rozporu, mohou tyto preshrani¢ni

¢innosti podstatné ovlivnit.
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)

Dale je pravdépodobné, Ze mozna neoptimalni koncepce nebo neoptimalni provadénti [...]
opatieni v oblasti kybernetické bezpecnosti v jednom ¢lenském staté muze mit disledky
pro uroven kybernetické bezpecnosti jinych ¢lenskych statl, zejména vzhledem k intenzivni
ptfeshrani¢ni vyméné. Z prezkumu smérnice (EU) 2016/1148 vyplynuly velké rozdily

v jejim provadéni Clenskymi staty, a to i ve vztahu k jeji oblasti plisobnosti, jejiz vymezeni
bylo do zna¢né miry ponechano na uvazeni ¢lenskych stati. Smérnice (EU) 2016/1148
rovnéz davala ¢lenskym statim velmi Siroky prostor pro uvazeni, pokud jde o provedeni
povinnosti v oblasti bezpe€nosti a hldseni incidentd, které v ni byly stanoveny. Tyto
povinnosti byly proto na urovni ¢lenskych statti provedeny vyrazné odliSnymi zptsoby.

K podobnym rozdilim v provadéni dochazelo ve vztahu k ustanovenim uvedené smérnice

tykajicim se dohledu a vymahani.

Vsechny tyto rozdily vyvolavaji roztiisténost vnitiniho trhu a mohou mit skodlivy Gc¢inek
na jeho fungovani s tim, Ze ovliviluji zejména pieshrani¢ni poskytovani sluzeb a Groven
odolnosti v oblasti kybernetické bezpecnosti v disledku uplatiiovani odlisnych [...]
opatieni. Cilem této smérnice je takové znacéné rozdily mezi ¢lenskymi staty odstranit,
zejména stanovenim minimalnich pravidel upravujicich fungovani koordinovaného
regulacniho rdmce, stanovenim mechanismu U¢inné spoluprace ptisluSnych organt

v kazdém clenském state, aktualizaci seznamu odvétvi a €innosti, na néz se vztahuji
povinnosti v oblasti kybernetické bezpecnosti, a zavedenim u¢innych napravnych opatfeni
a sankci, jez napomahaji u€innému vymahani téchto povinnosti. Smérnice (EU) 2016/1148

by proto méla byt zruSena a nahrazena touto smérnici.
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(6)

(62)

[...] (C)lenské staty by mély mit moZnost piijmout nezbytna opatieni, aby zajistily ochranu
svych zakladnich bezpecnostnich zajmi, ochranu vetejného potadku a vefejné bezpecnosti

a umoznily vySetfovani, odhalovani a stihani trestnych ¢inti [...]. [...] Smérnice by se
neméla vztahovat na urcité verrejné ¢i soukromé subjekty, které vyvijeji ¢innost

v téchto oblastech. Neméla by se vztahovat ani na ¢innosti subjekti provadéné v téchto
oblastech. Dale neni zadny Clensky stat povinen poskytovat informace, jejichz zpiistupnéni
by bylo v rozporu se zédkladnimi zajmy jeho vetejné bezpecnosti. [...] Uplatni se pravidla
¢lenskych stati nebo Unie o ochrané utajovanych informaci, dohody o zachovani divérnosti
udaji nebo neformalni dohody o zachovani divérnosti, jako je naptiklad tzv. ,,semaforovy

protokol* (Traffic Light Protocol)'4.

Na jakékoli zpracovani osobnich udaji podle této smérnice se uplatni pravo Unie pro
ochranu osobnich udaji a soukromi. Pfedev§im neni touto smérnici doté¢eno narizeni
Evropského parlamentu a Rady (EU) 2016/679 a smérnice Evropského parlamentu

a Rady 2002/58/ES, a proto by nemélo mit dopad zejména na ukoly a pravomoci
nezavislych organi dohledu prislusnych pro monitorovani souladu s prislu$nymi

unijnimi pravnimi pfedpisy pro ochranu udaju.

14

Semaforovy protokol je prostfedek pro toho, kdo sdili informace, aby informoval své
publikum o jakychkoli omezenich dal$iho §ifeni t€chto informaci. PouZziva se témét ve vSech
komunitach CSIRT a nékterych stfediscich pro sdileni a analyzu informaci (ISAC).

14337/21 jpe,mhr,jsl,Ir,Iw,ph/LR,PH,JSP/rk 11
PRILOHA JAL2 CS



(7) Se zrusenim smérnice (EU) 2016/1148 by vzhledem k aspektim uvedenym ve 4. az 6. bod¢
odiivodnéni méla byt oblast plisobnosti podle odvétvi rozsifena na vétsi ¢ast ekonomiky.
Odvétvi pokrytd smérnici (EU) 2016/1148 by proto méla byt rozsitena tak, aby bylo
zajisténo komplexni pokryti odvétvi a sluzeb, které maji zdsadni vyznam pro klicové
spolecenské a hospodarské ¢innosti v ramci vnitiniho trhu. Pravidla by se neméla lisit podle
toho, zda jsou subjekty provozovateli zakladnich sluzeb nebo poskytovateli digitalnich
sluzeb. Toto rozliSeni se ukazalo jako zastaral¢, nebot’ nezohlediiuje skutecnou dtilezitost

odvétvi nebo sluzeb z hlediska spolecenskych a hospodarskych ¢innosti na vnitinim trhu.

(8) V souladu se smérnici (EU) 2016/1148 byly ¢lenské staty odpovédné za urceni toho, které
subjekty spliiuji kritéria pro zafazeni mezi provozovatele zékladnich sluzeb (déle jen ,,proces
urovani®). S cilem odstranit zna¢né rozdily mezi ¢lenskymi staty v tomto ohledu a zajistit
pravni jistotu pro vSechny pfislusné subjekty, pokud jde o pozadavky na fizeni rizik
a oznamovaci povinnosti, by mélo byt stanoveno jednotné kritérium, které urc¢i subjekty, jez
spadaji do oblasti pisobnosti této smérnice. Toto kritérium by mélo spocivat v uplatnéni
pravidla velikostniho omezeni, podle kterého by do oblasti plisobnosti této smérnice spadaly
vSechny stiedni a velké podniky ve smyslu doporuceni Komise 2003/361/ES'3, které ptsobi

v odvétvich nebo poskytuji druh sluzeb, na néz se vztahuje tato smérnice. [...]

15 Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodniki a malych
a stfednich podnikt (Uft. vést. L 124, 20.5.2003, s. 36).
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(8a) Za icelem zajisténi jasného prehledu subjektt spadajicich do oblasti piisobnosti této
smérnice by mély mit ¢lenské staty moznost stanovit vnitrostatni mechanismy pro
vlastni oznamovani, jeZ vyZaduji, aby subjekty, na které se vztahuje tato smérnice,
nahlasily pfinejmensim sviij nazev, adresu a kontaktni idaje, jakoZ i odvétvi, v némz
provozuji ¢innost, nebo druh sluzby, kterou poskytuji, a pripadné seznam ¢lenskych
stati, v nichZ dany subjekt poskytuje své sluzby, prisluSnym organtim podle této
smérnice nebo subjektiim uréenym za timto u¢elem ¢lenskymi staty. Clenské staty
mohou rozhodnout o vhodnych mechanismech, pokud na vnitrostatni urovni existuji
registry, které umoziuji urceni subjekti spadajicich do oblasti ptisobnosti této

smérnice.

9) Tato smérnice by se [...] méla vztahovat i na mikrosubjekty nebo [...] na malé subjekty,
které splnuji urcita kritéria, jeZ naznacuji klicovou ulohu pro hospodaistvi nebo spolec¢nosti
&lenskych stattl nebo pro konkrétni odvétvi & konkrétni druhy sluzeb. Clenské staty by mély
byt odpoveédné za [...] to, ze Komisi pfedlozi [...] pFinejmensSim relevantni informace
o poctu urcenych subjekti, odvétvi, do kterého nalezi, nebo druhu sluzby, kterou
poskytuji, a o konkrétnich Kritériich, na zakladé kterych byly uréeny. Clenské staty se
mohou rovnéz rozhodnout, Ze Komisi predlozi nazvy téchto subjektii, je-li to v souladu

s vnitrostatnimi predpisy tykajicimi se bezpecnosti.

(9a) Z oblasti pisobnosti této smérnice jsou vylouceny subjekty verejné spravy, které
vykonavaji ¢innost v oblasti narodni bezpecnosti, obrany, veiejné bezpec¢nosti,
prosazovani prava, jakoZ i soudnictvi, parlamenty a centralni banky. Pro ucely této
smérnice se subjekty s regulacni pravomoci nepovazuji za subjekty vykonavajici
¢innost v oblasti prosazovani prava, a tudiZ nejsou z téchto diivodi z oblasti piisobnosti
této smérnice vylouc¢eny. Kromé toho do oblasti piisobnosti této smérnice nespadaji
subjekty vefejné spravy na dirovni ustiedni statni spravy, které jsou zrizeny spolecné

se tireti zemi v souladu s mezinarodni dohodou.
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(9aa) Clenské staty by mély mit moZnost stanovit, Ze subjekty urcené pied vstupem této
smérnice v platnost jako provozovatelé zakladnich sluzeb podle smérnice (EU)

2016/1148 maji byt povaZovany za ziakladni subjekty.

(9aaa) Tato smérnice se nevztahuje na diplomatické a konzularni mise ¢lenskych stata
v zahrani¢i a na jejich infrastrukturu v oblasti IKT pouZivanou témito misemi, pokud
se takova infrastruktura nachazi v zahranici nebo je provozovana pro uzivatele

v zahrani¢i.

(10) Komise muze ve spolupraci se skupinou pro spolupraci vydavat pokyny ohledné plnéni

kritérii platnych pro mikropodniky a malé podniky.

(11)  [...] Subjekty spadajici do oblasti plisobnosti této smérnice by mély byt rozdéleny
do dvou kategorii: zakladni a dileZzité, pricemz by se méla zohlednit iroven kriti¢nosti
daného odvétvi nebo druhu sluzby, kterou poskytuji, jakoz i jejich velikost. V této
souvislosti by se v pripadé potieby méla rovnéz nalezité zohlednit veskera relevantni
odvétvova posouzeni rizik nebo pokyny prisluSnych organu. Jak zdkladni, tak dilezité
subjekty by mély podléhat [...] pozadavkiim na fizeni rizik a oznamovacim povinnostem.
Dohledové a sank¢ni rezimy by mezi témito dvéma kategoriemi subjektd mély rozliSovat,
aby byla zajiSténa spravedliva vyvaZenost mezi pozadavky a povinnostmi zaloZenymi
na posouzeni rizik na jedné strané a spravni zatézi vyplyvajici z dohledu nad dodrzovanim

smérnice na druhé strane.
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(12)

Tato smérnice stanovi zaklad pro opatieni v oblasti Fizeni kybernetickych
bezpecnostnich rizik a oznamovaci povinnosti napri¢ vSemi odvétvimi, jez spadaji

do jeji oblasti piisobnosti. S cilem zabranit roztiiSténosti ustanoveni o kybernetické
bezpecnosti v ramci pravnich akti Unie, jsou-li v zajmu zajiSténi vysoké irovné
kybernetické bezpe¢nosti povazovana za nezbytna dodate¢na odvétvova ustanoveni
tykajici se opatieni v oblasti fizeni kybernetickych bezpecnostnich rizik a oznamovaci
povinnosti, méla by Komise posoudit, zda by mohla byt takova ustanoveni stanovena

v provadécim aktu na zakladé zmocnéni udéleného touto smérnici. V pripadé, Ze by
takové akty nebyly pro uvedeny ucel vhodné, mohly by k zajisténi vysoké urovné |[...]
kybernetické bezpecnosti pfispét odveétvoveé pravni predpisy pii souasném plném
zohlednéni specifik a slozitosti [...] dotéenych odvétvi. V odvétvovych pravnich
predpisech je tieba vysvétlit, pro¢ nebyl provadéci akt na zakladé zmocnéni
stanoveného v této smérnici vhodny. Tato odvétvova ustanoveni pravnich akta Unie by
zaroven méla nalezité zohlednit potiebu komplexniho a harmonizovaného ramce
kybernetické bezpecnosti. [...] Tim nejsou dotceny stavajici provadéci pravomoci, jez byly

Komisi svéteny v fad¢ odvétvi, veetné odvétvi dopravy a energetiky.
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(12a) Pokud odvétvovy pravni akt Unie obsahuje ustanoveni vyzadujici [...], aby zdkladni nebo
dualezité subjekty pfijaly opatieni pFrinejmensim s rovnocennym ucinkem jako povinnosti
stanovené v této smérnici a souvisejici s fizenim kybernetickych bezpecnostnich rizik [...]
a povinnosti oznamovat vyznamné incidenty ¢i vyznamné kybernetické hrozbyl...], uplatni
se tato odvétvova ustanoveni, véetné ustanoveni o dohledu a vymahani. Pii uréovani
rovnocenného ucinku povinnosti stanovenych v odvétvovych ustanovenich pravniho
aktu Unie by mély byt zvaZeny tyto aspekty: i) opatieni v oblasti Fizeni kybernetickych
bezpecnostnich rizik by méla sestavat z vhodnych a pfimérenych technickych
a organizacnich opati‘eni pro Fizeni rizik pro bezpecnost siti a informacnich systémau,
jez relevantni subjekty pouzivaji pri poskytovani svych sluZzeb a méla by zahrnovat
prinejmensim vS§echny prvKky stanovené v této smérnici; ii) povinnost oznamovat
vyznamné incidenty a kybernetické hrozby by méla byt pFinejmensim rovnocenna
povinnostem stanovenym v této smérnici, pokud jde o obsah, format a lhuty
oznamovani; iii) zpisoby oznamovani subjekty a prisluSnymi organy odvétvovych
pravnich akti Unie by mély byt pFinejmensim rovnocenné pozadavkim stanovenym
v této smérnici, pokud jde o jejich obsah, format a lhiity, a mély by zohlediiovat ilohu
tymii CSIRT; iv) poZadavky na preshrani¢ni spolupraci pro prislusné organy by mély
byt pfinejmensim rovnocenné pozadavkim stanovenym v této smérnici. Pokud se
odvétvova ustanoveni pravniho aktu Unie nevztahuji na vSechny subjekty
v konkrétnim odvétvi, jez spadaji do oblasti ptisobnosti této smérnice, na subjekty,
na néZ se uvedena odvétvova ustanoveni nevztahuji, by se méla nadale pouzit

relevantni ustanoveni této smérnice.
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(12aa) Komise by méla pravidelné prezkoumavat uplatiovani poZadavku na rovnocenny
ucinek ve vztahu k odvétvovym ustanovenim pravnich akti Unie [...]. Komise ma p¥i

pripravé tohoto pravidelného prezkumu konzultovat skupinu pro spoluprici.

(12aaa) Budouci odvétvové pravni akty Unie by mély Fadné zohlediiovat definice uvedené
v €lanku 4 této smérnice a ramec pro dohled a vymahani stanoveny v kapitole VI této

smérnice.

(12ab) Pokud odvétvova ustanoveni pravnich akti Unie vyZaduji, aby zakladni nebo dulezité
subjekty prijaly opatfieni s pfinejmensim rovnocennym ucinkem jako oznamovaci
povinnosti stanovené v této smérnici, je tfeba se vyhnout prekryvani oznamovacich
povinnosti a zajistit soudrznost a efektivitu FeSeni oznameni o kybernetickych
hrozbach nebo incidentech. Za timto i¢elem mohou uvedena odvétvova ustanoveni
¢lenskym statim umozZnit, aby zavedly spole¢ny, automaticky a pfimy mechanismus
pro oznamovani vyznamnych incidenti a kybernetickych hrozeb jak organtm, jejichz
ukoly jsou stanoveny v prisluSnych odvétvovych ustanovenich, tak i prisluSnym
organim, pripadné véetné jednotného kontaktniho mista a tymi CSIRT, odpovédnym
za plnéni ukoli v oblasti kybernetické bezpe¢nosti stanovenych v této smérnici, nebo
mechanismus, ktery zajist'uje systematické a okamzité sdileni informaci a spolupraci
mezi prisluSnymi organy a tymy CSIRT, pokud jde o FeSeni téchto oznameni. Pro ucely
zjednoduSeni oznamovani a provadéni spoleéného, automatického a primého
mechanismu oznamovani mohou ¢lenské staty v souladu s odvétvovymi pravnimi
predpisy vyuZivat jedno vstupni misto, které zridi podle ¢l. 11 odst. Sa této smérnice.
Aby byla zajiSténa harmonizace, mély by byt oznamovaci povinnosti vyplyvajici
z odvétvovych pravnich akti Unie sladény s oznamovacimi povinnostmi uvedenymi
v této smérnici. Clenské staty mohou v souladu s odvétvovymi pravnimi piedpisy urdit,
Ze oznameni je urceno prisluSnym organim podle této smérnice nebo vnitrostatnim

tymim CSIRT.
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(13) Natizeni Evropského parlamentu a Rady XXXX/XXXX by mélo byt povazovéano za pravni
akt specificky pro konkrétni odvétvi ve vztahu k této smérnici, pokud jde o subjekty ve
finan¢nim odvétvi. Ustanoveni nafizeni XXXX/XXXX, ktera se tykaji opatieni k fizeni rizik
v oblasti informacnich a komunikac¢nich technologii (IKT), feSeni incidentti souvisejicich
s IKT, a zejména hlaSeni incidentti, jakoz 1 ustanoveni tykajici se testovani digitalni
provozni odolnosti, ujednani o sdileni informaci a rizik v oblasti IKT spojenych s tietimi
stranami by méla platit misto ustanoveni stanovenych [...] v této smérnici. Clenské staty by
proto nemély uplatiiovat ustanoveni této smérnice o fizeni kybernetickych bezpecnostnich
rizik, [...] o oznamovacich povinnostech a o dohledu a vymahani vici [...] financnim
subjektiim, na néz se vztahuje natfizeni XXXX/XXXX. Zaroven je dulezité¢ zachovat
s finan¢nim odvétvim silny vztah a vyménu informaci podle této smérnice. Za tim Gcelem
nafizeni XXXX/XXXX umoziiuje, aby se [...] evropské organy dohledu pro odvétvi financi
a prislusné vnitrostatni organy podle nafizeni XXXX/XXXX]...] ucastnily [...] €éinnosti
skupiny pro spolupraci a aby si vyménovaly informace a spolupracovaly s jednotnymi
kontaktnimi misty uréenymi podle této smérnice, jakoZi [...] s vnitrostatnimi tymy CSIRT.
Ptislusné organy podle nafizeni XXXX/XXXX by mély predavat udaje o zavaznych
incidentech tykajicich se IKT a vyznamnych kybernetickych hrozbach také jednotnym
kontaktnim mistim, pFisluSnym organim nebo vnitrostatnim tymim CSIRT uré¢enym
podle této smérnice. Toho lze dosahnout automatickym a primym predavanim
oznameni o incidentech nebo spole¢nou platformou pro oznamovani incidenti. Clenské
staty by kromé toho mély odvétvi financi nadale zahrnovat do svych strategii kybernetické

bezpecnosti a vnitrostatni tymy CSIRT mohou zahrnout finanéni odvétvi do svych ¢innosti.
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(13a) Aby se zabranilo mezeram v povinnostech v oblasti kybernetické bezpecnosti
uloZenych subjektim v odvétvi letectvi uvedenym v priloze I bodé 2 pism. a) a jejich
zdvojovani, mély by vnitrostatni organy urcené podle narizeni Evropského parlamentu
a Rady (ES) & 300/2008'¢ a (EU) 2018/1139!7 a p¥isluiné organy podle této smérnice
spolupracovat pri provadéni opatieni v oblasti Fizeni kybernetickych bezpe¢nostnich
rizik a dohledu nad témito opatienimi na vnitrostatni urovni. Soulad urcitého subjektu
s opati‘enimi v oblasti Fizeni kybernetickych bezpecnostnich rizik podle této smérnice
[...] by mohly vnitrostatni organy urcené podle narizeni (ES) ¢. 300/2008 a (EU)
2018/1139 povazovat za vyhovujici poZadavkim stanovenym v uvedenych naiizenich
a v relevantnich aktech v prenesené pravomoci a provadécich aktech prijatych podle

uvedenych narizeni.

16 Natizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. bi‘ezna 2008
o spole¢nych pravidlech v oblasti ochrany civilniho letectvi pied protipravnimi ¢iny
a o zru$eni natizeni (ES) ¢ 2320/2002 (U¥. vést. L 97, 9.4.2008, s. 72).

17 Narizeni Evropského parlamentu a Rady (EU) 2018/1139 ze dne 4. ¢ervence 2018
o spole¢nych pravidlech v oblasti civilniho letectvi a o zfizeni Agentury Evropské unie
pro bezpecnost letectvi, kterym se méni narizeni (ES) €. 2111/2005, (ES) €. 1008/2008,
(EU) €. 996/2010, (EU) ¢. 376/2014 a smérnice Evropského parlamentu a Rady
2014/30/EU a 2014/53/EU a kterym se zruSuje narizeni Evropského parlamentu a Rady
(ES) &. 552/2004 a (ES) & 216/2008 a na¥izeni Rady (EHS) & 3922/91 (UF. vést. L 212,
22.8.2018, s. 1).
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(14)  Vzhledem ke vzajemnym vazbam mezi kybernetickou bezpecnosti a fyzickou bezpecnosti
subjektii by m¢l byt zajistén soudrzny pristup ke smérnici Evropského parlamentu a Rady
(EU) XXX/XXX ak této smérnici. Za timto Gcelem by ¢lenské staty mély zajistit, aby
kritické subjekty [a rovnocenné subjekty] podle smérnice (EU) XXX/XXX byly povazovany
za zakladni subjekty podle této smérnice. Clenské staty by také mély zajistit, aby jejich
strategie kybernetické bezpecnosti stanovily politicky ramec pro posileni koordinace mezi
ptislusnym orgdnem podle této smérnice a prislusnym orgdnem podle smérnice (EU)
XXX/XXX v souvislosti se sdilenim informaci o incidentech a kybernetickych hrozbach
a plnénim tkoll v oblasti dohledu. Prislu$né o[...Jrgany podle obou smérnic by mély
spolupracovat a vyménovat si informace, zejména ve vztahu k urceni kritickych subjektt,
kybernetickych hrozeb, kybernetickych bezpecnostnich rizik, incidenti, jakoZ
i nekybernetickych rizik, hrozeb nebo incident dotykajicich se kritickych subjektti [nebo
subjektii rovnocennych kritickym subjektiim], [...] véetné opatieni v oblasti kybernetické
bezpecnosti a fyzickych opatreni pfijatych kritickymi subjekty a vysledkii ¢innosti
v oblasti dohledu provadénych s ohledem na tyto subjekty. V zajmu zefektivnéni
¢innosti v oblasti dohledu mezi pfislusnymi organy uréenymi podle obou smérnic
a v zajmu minimalizace administrativni zatéZe pro dotéené subjekty by prislu$né
organy dale mély usilovat o harmonizaci Sablon pro oznamovani incidenti a postupt
v oblasti dohledu. [...] Ve vhodnych pFipadech mohou piislusné organy podle smérnice
(EU) XXX/XXX [...] pozadat ptislusné organy podle této smérnice, aby [...] vykonavaly
své dohledové a vymahaci pravomoci vii¢i zakladnimu subjektu, ktery byl oznacen jako
kriticky. [...]
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(14a) Subjekty patrici do odvétvi digitalni infrastruktury jsou v zasadé zaloZeny na sitich
a informacnich systémech, a proto by povinnosti uloZené uvedenym subjektiim touto
smérnici mély komplexné reSit fyzickou bezpecnost téchto systémi v ramci jejich
povinnosti v oblasti Fizeni kybernetickych bezpe¢nostnich rizik a oznamovani. JelikoZ
se na tyto zalezitosti vztahuje tato smérnice, povinnosti stanovené v kapitolach III az

VI smérnice (EU) XXX/XXX [CER] se na tyto subjekty nevztahuji.

(15) Podpora a ochrana spolehlivého, odolného a bezpe¢ného systému doménovych jmen jsou
klicovym faktorem pro zachovani integrity internetu a jsou nezbytné pro jeho nepfetrzity
a stabilni provoz, na kterém zavisi digitalni ekonomika a spole¢nost. Tato smérnice by se
proto méla vztahovat na poskytovatele sluzeb systému doménovych jmen (DNS) v celém
fetézci poskytovani a feSeni systému doménovych jmen, jeZ maji vyznam pro vnitini trh,
vcetng [...] registri internetovych domén nejvyssi urovné (TLD), [...] subjekti
poskytujicich sluzby registrace doménovych jmen, provozovateli autoritativnich
jmennych server pro doménova jména a provozovateli rekurzivnich resolverii. Pojem
»poskytovatel sluzeb DNS“ by se nemél vztahovat na sluzby DNS provozované pro
vlastni ucely dotéeného subjektu a jeho pridruZenych subjekti. Povinnosti v oblasti
kybernetické bezpecnosti vyplyvajici z této smérnice pro tuto kategorii poskytovateli
jsou omezeny vyhradné na opatreni v oblasti Fizeni kybernetickych bezpecnostnich
rizik a oznamovéani, a proto jimi neni dotéena sprava globalnich DNS komunitou

mnoha ziucastnénych stran.
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(16)

Sluzby cloud computingu by mély zahrnovat sluzby, které umoziuji spravu na vyzadani

a Siroky dalkovy pfistup k rozsifitelnému a ptizpisobitelnému ulozisti distribuovanych
vypocetnich zdrojt, které je mozno sdilet. Tyto vypocetni zdroje zahrnuji zdroje, jako jsou
sité, servery nebo jind infrastruktura, operacni systémy, software, ukladani, aplikace

a sluzby. Modely sluzeb cloud computingu zahrnuji mimo jiné infrastrukturu jako
sluzbu (IaaS), platformu jako sluzbu (PaaS), software jako sluzbu (SaaS) a sit’ jako
sluzbu (NaaA). Modely zavadéni cloud computingu by mély zahrnovat soukromy,
komunitni, vefejny a hybridni cloud. Uvedené sluzby a modely zavadéni maji tentyz
vyznam jako podminky poskytovani sluzeb a modely zavadéni definované podle normy
ISO/IEC 17788:2014. Schopnost uzivatele cloud computingu jednostrann¢ vlastnimi silami
vyuzivat vypocetni potencial, jako je Cas serveru nebo ukladani na siti, bez jakékoli
interakce poskytovatele sluzeb cloud computingu s ¢lovékem, by bylo mozné popsat jako
spravu na vyzadani. Pojem ,,$iroky dalkovy ptistup* se pouziva k popséni toho, Ze cloudova
kapacita je poskytovana po siti a pfistup k ni se uskuteciiuje prostiednictvim mechanismu
podporujiciho pouziti heterogennich platforem s tenkymi nebo tlustymi klienty (véetné

mobilnich telefont, tableti, laptopt a pracovnich stanic).

Pojem ,,rozsifitelny* poukazuje na skutecnost, Ze v zajmu pokryti nerovnomérné poptavky
jsou vypocetni zdroje ptidélovany poskytovatelem cloudovych sluzeb flexibilng, bez ohledu
na zemepisnou polohu zdroji. Pojem ,,ptizptisobitelné ulozisté* oznacuje skutecnost, ze
uvedené vypocetni zdroje jsou poskytovany a uvoliovany na zakladé poptavky, aby bylo
mozno urychlené zvySovat 1 sniZovat dostupné zdroje se zfetelem na zatiZeni. Pojmem
,»které je mozno sdilet* se rozumi, Ze tyto vypocetni zdroje jsou poskytovany vicero
uzivateltim, ktefi k dané sluzbé¢ sdileji spolecny ptistup, avSak zpracovani probiha pro
kazdého uzivatele oddélené, byt je sluzba poskytovéana z téhoz elektronického zatizeni.
Pojem ,,distribuovany* oznacuje ty vypocetni zdroje, které se nachézeji na riiznych sitove
propojenych pocitacich nebo zatizenich a které mezi sebou komunikuji a koordinuji

prostiednictvim predavani zprav.
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(17)

(18)

(19)

Vzhledem ke vzniku inovativnich technologii a novych obchodnich modelt se ptedpoklada,
ze v reakci na vyvijejici se potfeby zakaznikl se na trhu objevi nové modely zavadéni

a sluzeb cloud computingu. V této souvislosti lze sluzby cloud computingu poskytovat ve
vysoce distribuované podobg, jeste blize k mistu, kde jsou data generovana nebo
shromazd’ovana, a ptejit tak od tradi¢niho modelu k vysoce distribuovanému modelu (tzv.

»edge computing®).

Sluzby, jez nabizeji poskytovatelé sluzeb datovych center, nemusi byt vzdy poskytovany ve
formée sluzeb cloud computingu. Datova centra tedy ne vzdy tvoii soucdast infrastruktury
cloud computingu. Aby bylo mozné fidit vSechna rizika pro bezpecnost siti a informacnich
systémt, méla by se tato smérnice vztahovat také na poskytovatele takovych sluzeb
datovych center, které nejsou sluzbami cloud computingu. Pro tcely této smérnice by pojem
»sluzba datovych center” m¢l zahrnovat poskytovani sluzby, kterd zahrnuje struktury nebo
skupiny struktur uréené pro centralizované upravy, vzajemné propojeni a provozovani
informacnich technologii a sitovych zatizeni poskytujicich sluzby ukladani, zpracovani

a prepravu dat spolu se vSemi zatizenimi a infrastrukturami pro rozvod energie a kontrolu
zivotniho prostiedi. Pojem ,,sluzba datovych center se nevztahuje na interni, firemni datova

centra vlastnénd a provozovana pro vlastni potfebu dotycného subjektu.

Poskytovatelé postovnich sluzeb ve smyslu smérnice Evropského parlamentu a Rady
97/67/ES'8 [...] véetné poskytovateld [...] kuryrnich [...] sluzeb by méli této smérnici
podléhat, pokud poskytuji alespon jeden z krokd v poStovnim fetézci, a zejména vybér,
tfidéni nebo dodavani, véetné sluzeb souvisejicich s vyzvedavanim. Prepravni sluzby, které
nejsou poskytovany ve spojeni s nékterym z téchto krokd, by nemély spadat do oblasti

pusobnosti postovnich sluzeb.

18

Smérnice Evropského parlamentu a Rady 97/67/ES ze dne 15. prosince 1997 o spole¢nych
pravidlech pro rozvoj vnitfniho trhu postovnich sluZeb Spolecenstvi a zvySovani kvality
sluzby (Ut. vést. L 15, 21.1.1998, s. 14).
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(20)

(20a)

1)

Tyto rostouci vzéjemné zavislosti jsou vysledkem stale vice pteshrani¢ni a vzajemné
propojené sité poskytovani sluzeb pomoci klicovych infrastruktur v celé Unii v odvétvich
energetiky, dopravy, digitalni infrastruktury, pitné a odpadni vody, zdravotnictvi, nékterych
prvka vefejné spravy a rovnéz vesmiru, pokud jde o poskytovani urcitych sluzeb
zéavisejicich na pozemnich infrastrukturach, které vlastni, fidi a provozuji bud’ clenské staty,
nebo soukromé subjekty, a proto nezahrnuji infrastruktury vlastnéné, fizené¢ a provozované
Unii nebo jménem Unie v ramci jejich vesmirnych programt. Tyto vzajemné zavislosti
znamenaji, ze jakékoli naruseni hospodarské soutéze, a dokonce i takové narusent, které je
puvodné omezeno na jeden subjekt nebo jedno odvétvi, miize mit Sir§i dominové ucinky, jez
mohou potencialn¢ mit dalekosahlé negativni dopady na poskytovani sluzeb na celém
vnitinim trhu. Pandemie COVID-19 prokazala zranitelnost nasich stale vice vzéjemné

zavislych spole¢nosti, jsou-li vystaveny malo pravdépodobnym riziktim.

Za ucelem dosaZeni a udrzeni vysoké urovné kybernetické bezpecnosti by vnitrostatni
strategie kybernetické bezpe¢nosti poZzadované touto smérnici mély sestavat ze
soudrznych ramci, které zajisti spravu v oblasti kybernetické bezpecnosti. Tyto
strategie se mohou skladat z jednoho nebo nékolika dokumentii legislativni nebo

nelegislativni povahy.

Vzhledem k odlisnostem jednotlivych vnitrostatnich spravnich struktur a s cilem podpofit jiz
existujici odvétvova opatfeni nebo kontrolni a regulacni orgdny Unie by Elenskeé staty mély
mit moznost urcit vice nez jeden vnitrostatni ptislusny orgén odpovédny za plnéni tkoll
spojenych s bezpecnosti siti a informacnich systému zakladnich a dtlezitych subjektl podle
této smérnice. Clenskym statim by mélo byt umoznéno, aby tuto tilohu svéfily jiz

existujicimu organu.
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(22)  Pro usnadnéni preshrani¢ni spoluprace a komunikace mezi organy a za ucelem tcinné¢ho
provedeni této smérnice je nezbytné, aby kazdy Clensky stat urCil na vnitrostatni irovni
jednotné kontaktni misto povetené koordinaci v oblasti bezpecnosti siti a informacnich

systémi a preshrani¢ni spoluprace na urovni Unie.

(23)  Prislusné organy nebo tymy CSIRT by mély od subjektii dostavat oznameni o incidentech
ucinnym a ucelnym zplisobem, mimo jiné s cilem pripadné usnadnit véasnou reakci
na incidenty a poskytnout reakci oznamujicimu subjektu. Jednotnym kontaktnim
mistim by mélo byt uloZeno, aby zasilala oznameni o incidentech jednotnym kontaktnim

mistim jinych dotéenych ¢lenskych stati. [...]
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(23a) Odvétvové pravni akty Unie, které vyZaduji opatieni v oblasti Fizeni kybernetickych

(24)

bezpecnostnich rizik nebo oznamovaci povinnosti s pfinejmensim rovnocennym
ucinkem jako oznamovaci povinnosti, které jsou stanoveny v této smérnici, by mohly
stanovit, Ze jejich urcené prislusné organy vykonavaji své dohledové a vymahaci
pravomoci ve vztahu k témto opati‘enim nebo povinnostem za pomoci prislusSnych
organu urcenych v souladu s touto smérnici. Dot¢ené piislu$né organy by za timto
ucelem mohly uzavrit ujednani o spolupraci. Tato ujednani o spolupraci by mohla
mimo jiné stanovit postupy tykajici se koordinace ¢innosti v oblasti dohledu, véetné
postupii Setieni a kontrol na misté v souladu s vnitrostatnim pravem a mechanismu
pro vyménu relevantnich informaci mezi prisluSnymi organy o dohledu a vymahani,
v€etné pristupu k informacim souvisejicim s kybernetikou, které si vyZadaly prislusné

organy urcené v souladu s touto smérnici.

Clenské staty by mély byt nalezité vybaveny jak po technické, tak po organizacni strance,
aby mohly pfedchdzet incidentiim a rizikim spojenym se sit€émi a informa¢nimi systémy,
odhalovat je, reagovat na né a zmirtiovat je. Clenské staty by proto mély zajistit, aby dobie
fungovaly jejich tymy CSIRT, rovnéz oznaované jako tymy CERT (tymy pro reakci

na pocitacové hrozby), které budou spliovat zdkladni pozadavky, tak aby byly zaruceny
jejich efektivni a kompatibilni schopnosti fesit incidenty a rizika a aby byla zajiSténa uc¢inna
spoluprace na trovni Unie. V zajmu posileni diivéry mezi subjekty a tymy CSIRT

v piipadech, kdy je tym CSIRT soucasti ptislusného organu, [...] mohou ¢lenské staty [...]
zvazit funkeni oddéleni operativnich ukold plnénych tymy CSIRT, zejména v souvislosti se
sdilenim informaci a podporou poskytovanou subjektiim, od ¢innosti ptisluSnych organt

v oblasti dohledu.
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(25)

(26)

Pokud jde o osobni udaje, tymim CSIRT by mélo byt umoznéno, aby v souladu s natizenim
Evropského parlamentu a Rady (EU) 2016/679' jménem a na zadost subjektu podle této
smérnice aktivné prohledavaly sité a informacni systémy, které pouziva k poskytovani svych
sluzeb. Ve vhodnych pripadech by se ¢lenské staty mely zaméfit na to, aby vSem
odvétvovym tymum CSIRT zajistily stejné technické podminky. Pii budovani vnitrostatnich
tymt CSIRT mohou ¢lenské staty pozadat o souc¢innost Agenturu Evropské unie pro

kybernetickou bezpecnost (ENISA).

S ohledem na vyznam mezinarodni spoluprace na poli kybernetické bezpecnosti by tymy
CSIRT mély mit moznost ucastnit se kromée sité¢ CSIRT ziizené touto smérnici také dalSich
siti pro mezindrodni spolupraci. Tymy CSIRT a prislu$né organy by si proto mohly

za icelem plnéni svych tkoli v souladu s nafizenim (EU) 2016/679 vyménovat
informace, véetné osobnich udaji, s tymy CSIRT tFetich zemi nebo jejich organy.

V pripadé neexistence rozhodnuti o odpovidajici ochrané prijatého v souladu

s €lankem 45 narizeni (EU) 2016/679 nebo vhodnych zaruk podle ¢lanku 46 uvedeného
natizeni by vyména osobnich udaji, ktera je povaZzovana za nezbytnou pro ucely
zmirnéni vyznamnych kybernetickych hrozeb a reakce na probihajici vyznamny
incident, mohla byt povaZovana za diilezity diivod verejného zajmu ve smyslu ¢l. 49

odst. 1 pism. d) narizeni (EU) 2016/679.

19

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto
idajti a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt) (UF. vést.
L 119,4.5.2016,s. 1).
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(27)  V souladu s ptilohou doporuceni Komise (EU) 2017/1548 o koordinované reakci
na rozsahlé kybernetické bezpecnostni incidenty a krize (dale jen ,,plan“)?? by rozsahly
incident m¢l oznacovat incident s vyznamnym dopadem na nejméné dva ¢lenské staty nebo
takovy incident, pii kterém naruSeni piesahuje schopnost ¢lenského statu na n¢j reagovat.
skutecné krize, jez neumozni fadné fungovani vnitiniho trhu. Vzhledem k Sirokému dopadu
a ve vetSing piipadl i pfeshrani¢ni povaze takovych incidentl by ¢lenské staty a piislusné
organy, instituce a agentury Unie mély na technické, operativni a politické urovni

spolupracovat a odpovidajicim zptisobem koordinovat reakci v celé¢ Unii.

(28)  Vyuziti zranitelnych mist v sitich a informacnich systémech muize zplisobit vazna naruSeni
a Skody, a rychlé urceni a naprava téchto zranitelnych mist je proto dilezitym faktorem pii
snizovani kybernetickych bezpecnostnich rizik. Subjekty, které takové systémy vyvijeji
nebo spravuji, by proto mély stanovit vhodné postupy k feseni zranitelnych mist, jakmile
jsou zjisténa. JelikoZ zranitelnd mista jsou Casto zjiSténa a ohldSena (jsou zpiistupnény
s nimi souvisejici informace) tfetimi stranami (subjekty ohlasujicimi incidenty), vyrobce
nebo poskytovatel produkti nebo sluzeb IKT by mél rovnéz zavést nezbytné postupy pro
ziskavani informaci o zranitelnych mistech od tietich stran. Voditko pro feSeni zranitelnych
mist a zpfistupfiovani souvisejicich informaci v této souvislosti poskytuji mezinarodni
normy ISO/IEC 30111 a ISO/IEC [...] 29147. Pokud jde o zpfistupfiovani informaci
o zranitelnych mistech, je obzvlasté diileZita koordinace mezi subjekty ohlaSujicimi
incidenty a vyrobci nebo poskytovateli produktli nebo sluzeb IKT. Koordinované
zptistupniovani informaci o zranitelnych mistech specifikuje strukturovany proces, jehoz
prostiednictvim jsou zranitelnd mista hlaSena organizacim takovym zptisobem, ktery
organizaci umozni diagnostikovat a odstranit zranitelné misto diive, neZ budou podrobné
informace o ném sdéleny tfetim stranam nebo vetejnosti. Koordinované zptistupiiovani
informaci o zranitelnych mistech by mélo zahrnovat také koordinaci mezi subjektem
ohlasujicim incidenty a organizaci, pokud jde o naasovani odstranéni a zvefejnéni

zranitelnych mist.

20 Doporuceni Komise (EU) 2017/1584 ze dne 13. zafi 2017 o koordinovan¢ reakci na rozsahle
kybernetické bezpecnostni incidenty a krize (Uf. vést. L 239, 19.9.2017, s. 36).
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(29) Clenské staty by proto mély stanovit piislugnou vnitrostatni politiku a piijmout tak opatieni
k usnadnéni koordinovaného zpftistupiiovani informaci o zranitelnych mistech. V ramci své
vnitrostatni politiky by ¢lenské staty mély usilovat o to, aby se v souladu se svym
vnitrostatnim pravnim radem v co nejvétsi mire zabyvaly vyzvami, jimzZ ¢eli vyzkumni
pracovnici zabyvajici se zranitelnosti, v€etné jejich mozného vystaveni trestni
odpovédnosti. [...] Clenské staty mély uréit tym CSIRT, ktery pfevezme tulohu
»koordinatora“ a v pfipad¢ potieby bude ptsobit jako zprostiedkovatel mezi subjekty
ohlagujicimi incidenty a vyrobci nebo poskytovateli produktil nebo sluzeb IKT. Ukoly
koordinatora tymi CSIRT by mély zahrnovat zejména urceni a kontaktovani dot¢enych
subjektii, podporu subjekt ohlasujicich incidenty, dojednavani lhit pro zpfistupiiovani
informaci o zranitelnych mistech, které se dotykaji mnoha organizaci (koordinované
zptistupnovani informaci o zranitelnych mistech ohrozujicich vice stran), a feSeni téchto
zranitelnych mist. Pokud by oznamené zranitelné misto mohlo mit pripadné vyznamny
dopad na subjekty [...] ve vice neZ jednom ¢lenském staté, mély by uréené tymy CSIRT ve

vhodnych pripadech spolupracovat v ramci sit¢ CSIRT.

(30) Pristup ke spravnym a v€asnym informacim o zranitelnych mistech dotykajicich se produktt
a sluzeb IKT pfispiva k zesilenému fizeni kybernetickych bezpecnostnich rizik. V této
souvislosti jsou zdroje vetejné ptistupnych informaci o zranitelnych mistech dilezitym
nastrojem pro subjekty a jejich uzivatele, ale 1 pro ptislusné vnitrostatni organy v Unii
a tymy CSIRT. Z tohoto diivodu by agentura ENISA méla zavést registr zranitelnosti, kde
zakladni a dalezité subjekty a jejich dodavatelé, a stejné tak i subjekty, které nespadaji
do oblasti plisobnosti této smérnice, nebo uréené tymy CSIRT mohou na zakladé
dobrovolnosti zptistupiiovat a poskytovat informace o zranitelnych mistech, jez uzivatelim

umozni pfijimat vhodna opatfeni ke zmirnéni dopadu.
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€2))

(32)

(33)

Ackoli podobné registry nebo databéaze zranitelnosti existuji, jsou hostovany a spravovany
subjekty, které nejsou usazeny v Unii. Evropsky registr zranitelnosti spravovany agenturou
ENISA by poskytl lepsi transparentnost procesu zvetejilovani informaci ptedtim, nez jsou
informace o zranitelném misté oficiadln€ zptistupnény, a odolnost v ptipadech naruseni nebo
preruseni poskytovani podobnych sluzeb. S cilem zabranit zdvojeni usili a v co nejvetsi
mozné mife usilovat o komplementaritu, by agentura ENISA méla zkoumat moznost
uzavieni strukturovanych dohod o spolupraci s podobnymi registry v jurisdikcich tietich
zemi. Agentura ENISA by méla zejména prozkoumat mozZnost uzké spoluprace

s provozovateli systému pro spole¢na zranitelna mista a expozice (Common
Vulnerabilities and Exposures, CVE), v€etné moZnosti stat se stat se jednim

z korenovych organii pro pridélovani ¢isel CVE®.

Skupina pro spolupraci by méla nadéle podporovat a usnadiovat strategickou
spolupraci a vyménu informaci, jakoZ i posilovat divéru mezi ¢lenskymi staty. Skupina
pro spolupraci by méla kazdé dva roky pfijmout pracovni program vcetné opatfeni, které ma
skupina podniknout ke splnéni svych cilt a tkola. Casovy ramec prvniho programu, ktery
by byl podle této smérnice pfijat, by byl sladén s casovym ramcem posledniho programu
ptijatého podle smérnice (EU) 2016/1148, aby se zabranilo moznému pieruseni prace

skupiny.

Pfi vypracovavani pokynl by skupina pro spolupraci méla diisledné: mapovat vnitrostatni
feSeni a zkuSenosti, posuzovat dopad vystupti skupiny pro spolupraci na pristupy ¢lenskych
statl, diskutovat o problémech spojenych s provadénim a formulovat konkrétni doporuceni,

ktera je tfeba zohlednit prostfednictvim lepsiho provadéni stavajicich pravidel.
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(34) Skupina pro spolupréci by i nadale méla byt flexibilnim férem a méla by byt schopna
reagovat na ménici se a nové priority a vyzvy politik, a pfitom brat v ivahu dostupnost
zdrojui. M¢la by organizovat pravidelna spole¢na setkani s relevantnimi soukromymi
zucastnénymi stranami z celé Unie za ucelem projednéni ¢innosti provadénych skupinou
a shromazd’ovani vstupt tykajicich se vznikajicich politickych vyzev. S cilem posilit
spolupraci na urovni Unie by skupina méla zvazit pozvani k G¢asti na jeji Cinnosti pro
instituce a agentury Unie zapojené do politiky v oblasti kybernetické bezpecnosti, jako je
Evropské centrum pro boj proti kyberkriminalité (EC3), Agentura Evropské unie pro
bezpecnost letectvi (EASA) a Agentura Evropské unie pro kosmicky program (EUSPA).

(35) Prislusné organy a tymy CSIRT by mély byt zmocnény se ucastnit vyménnych programt
pro ufedniky z jinych ¢lenskych stati za ucelem zlepseni spoluprace. Piislusné organy by
mély piijmout nezbytné opatfeni, jez umozni ufednikiim z jinych ¢lenskych statti u¢inné se

zapojit do ¢innosti hostitelského ptislusného organu.

(35a) Sit’ CSIRT by méla i nadale prispivat k posilovani diivéry a k podpore rychlé a i¢inné
operativni spoluprace mezi ¢lenskymi staty. Za uic¢elem posileni operativni spoluprace
na trovni Unie by sit’ CSIRT méla zvazit moZnost, Ze k ucasti na své ¢innosti prizve

instituce a agentury Unie zapojené do politiky kybernetické bezpe¢nosti, jako je

Europol.
36) [..]
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(36a) V zajmu usnadnéni ucinného provadéni ustanoveni této smérnice, jako je FeSeni
zranitelnych mist, fizeni rizik v oblasti kybernetické bezpecnosti, opatieni pro
oznamovani a ujednani o sdileni informaci, mohou ¢lenské staty spolupracovat se
tietimi zemémi a provadét ¢innosti, které jsou pro tento ticel povaZovany za vhodné,
véetné vymény informaci o hrozbach, incidentech, zranitelnostech, nastrojich
a metodach, taktice, technikach a postupech, pripravenosti a cvi¢enich pro reSeni
kybernetickych krizi, odborné pripravé, budovani diivéry a strukturovanych
ujednanich o sdileni informaci. Tato ujednani o spolupraci by méla byt v souladu

s pravem Unie v oblasti ochrany adaji.

(37)  Clenské staty by mély piispét k vytvofeni rimce EU pro reakci na kybernetické
bezpecnostni krize uvedeného v doporuceni (EU) 2017/1584 prostiednictvim stavajicich siti
pro spolupraci, zejména Evropské sité sty¢nych organizaci pro kybernetické krize (EU-
CyCLONe), sit¢ CSIRT a skupiny pro spolupraci. Sit€¢ EU-CyCLONe a CSIRT by mély
spolupracovat na zaklad€ procesnich ujednani, jez vymezi podminky této spolupréce,

a zamezit zdvojovani ¢innosti. Jednaci ad sit¢ EU-CyCLONe by m¢l dale vymezit
podminky, za nichz by méla sit’ fungovat, mimo jiné véetné uloh, zpiisobii spoluprace,
interakci s jinymi relevantnimi subjekty a Sablon pro sdileni informaci, jakoz i zplisobt
komunikace. Pokud jde o krizové fizeni na politické trovni Unie, mé&ly by relevantni strany
vychézet z integrovanych opatieni pro politickou reakci na krize. Komise by za timto
ucelem méla vyuzit proces meziodvétvoveé koordinace na vysoké urovni v krizovych
situacich ARGUS. Pokud ma krize vyznamny externi rozmér nebo rozmeér spolecné

bezpecnostni a obranné politiky (SBOP), mél by byt aktivovan mechanismus Evropské

-----
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(37a) Sit EU-CyCLONe by méla fungovat jako zprostiedkujici sit’ mezi technickou
a politickou urovni p¥i rozsahlych kybernetickych bezpe¢nostnich incidentech
a krizich. Méla by zlepSit spoluprici na opera¢ni irovni tim, Ze bude vychazet ze
zjisténi siti CSIRT a s vyuzitim vlastnich schopnosti vypracovavat analyzy dopadu
rozsahlych incidenti a krizi a bude podporovat rozhodovani na politické urovni.
Organy, instituce a jiné subjekty EU by mély urcit prislusny organ odpovédny

za Fizeni rozsahlych bezpec¢nostnich incidentii a krizi, ktery se stane ¢lenem sité EU-

CyCLONe.
38) [..]
39  [..]

(39a) Povinnost zajistit bezpecnost siti a informacnich systémii maji do zna¢né miry zakladni
a dilezité subjekty. Méla by byt prosazovana a rozvijena kultura Fizeni rizik
spocivajici v posuzovani rizik a zavadéni bezpe€nostnich opatfeni imérnych hrozicim

rizikam.

(40)  Opatieni pro fizeni rizik by méla zohledfiovat miru zavislosti subjektu na sitich
a informacnich systémech a zahrnovat opatfeni pro urceni veskerych rizik incidentd,
pfedchédzeni incidentiim, jejich odhalovani a feSeni a zmirfiovani jejich dopadu. Bezpecnost
siti a informacnich systémi by méla zahrnovat bezpecnost uchovavanych, predavanych

a zpracovavanych udaj.
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(40a) Vzhledem k tomu, Ze hrozby pro bezpecnost siti a informacnich systémi mohou byt
ruzného puvodu, tato smérnice uplatiiuje pristup zohlediujici v§echna rizika, jenz
zahrnuje ochranu sité a informacnich systémi a jejich fyzické prostredi pred vSemi
udalostmi, jako je kradez, pozar, povodeii, vypadky telekomunikaci nebo elektrického
proudu, nebo pred neopravnénym fyzickym pristupem k informacim a zarizenim pro
zpracovani informaci daného subjektu a jejich poSkozenim a zasahtim do nich, jez by
mohly narusit dostupnost, autenticitu, integritu nebo divérnost uchovavanych,
predavanych nebo zpracovavanych dat nebo sluzeb, které tyto sité a informacni
systémy nabizeji nebo které jsou jejich prostirednictvim pristupné. Opatieni k Fizeni
rizik by proto méla rovnéz resit fyzickou a environmentalni bezpe¢nost tim, Ze budou
zahrnovat opatieni na ochranu sité a informacnich systémii subjektu pied selhanim
systému, lidskou chybou, zlovolnym jednanim nebo prirodnimi jevy v souladu
s evropskymi nebo mezinarodné uznavanymi normami, jako jsou normy obsazené
v Fadé ISO 27000. V tomto ohledu by se subjekty mély v ramci svych opatieni k Fizeni
rizik zabyvat rovnéZ bezpecnosti lidskych zdroju a zavést vhodné politiky kontroly

pristupu. Tato opatieni by méla byt v souladu se smérnici XXXX [smérnice CER].

(40b) YV pripadé neexistence prisluSnych evropskych systémii certifikace kybernetické
bezpecnosti prijatych v souladu s narizenim (EU) 2019/881 by ¢lenské staty mohly ke
spInéni poZadavki na Fizeni kybernetickych bezpecnostnich rizik podle této smérnice
vyzadovat, aby subjekty pouzivaly certifikované produkty, sluzby a procesy IKT nebo

aby ziskaly certifikat podle platnych vnitrostatnich systémii kybernetické bezpecnosti.
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(41) Pozadavky na fizeni kybernetickych bezpecnostnich rizik by mély byt umérné rizikiim, jez
dané siti nebo informa¢nimu systému |[...] hrozi, aby na zakladni a diilezité subjekty nebyla
uvalena nepfimétend financni a administrativni zatéz, a to s ohledem na nejnové;jsi technicky
vyvoj takovych opatieni a naklady na jejich provedeni. Méla by byt rovnéz nalezité

zohlednéna velikost subjektu, pravdépodobnost vyskytu incidenti a jejich zavaZnost.

(41a) V zajmu sniZeni regulacni zatéZe by pozadavky na provadéni opatieni k Fizeni
kybernetickych bezpecnostnich rizik pro stfedni a malé subjekty nebo mikrosubjekty
mély byt v zisad€ mirnéjsi, ledaZe by Kkritéria kriticnosti nebo vnitrostatni posouzeni
rizik oduvodiovala piisnéjsi poZzadavky, a to zejména pokud jde o subjekty, které

spliiuji kritéria tykajici se kriti¢nosti stanovena v této smérnici.

(42) Zékladni a dulezité subjekty by mély zajistit bezpecnost siti a informacnich systémi, které
uzivaji ve svych ¢innostech. Jedna se ptfedevsim o soukromé sité a informacni systémy, jez
jsou bud’ fizeny jejich internimi pracovniky IT, nebo jejichZ bezpecnost zajist'uje externi
dodavatel. PoZzadavky tykajici se fizeni kybernetickych bezpecnostnich rizik a hlaseni podle
této smérnice by mély pro ptislusné zakladni a dilezité subjekty platit bez ohledu na to, zda
spravu svych siti a informacnich systémi provadéji intern€, nebo s pomoci externiho

dodavatele.

(42aa) S ohledem na preshrani¢ni povahu sluZeb by poskytovatelé sluzeb DNS, registry TLD
a subjekty poskytujici sluzby registrace domén pro TLD, poskytovatelé sluzeb cloud
computingu, poskytovatelé sluzeb datovych center, poskytovatelé siti pro dorucovani
obsahu, poskytovatelé Fizenych sluZeb a poskytovatelé Fizenych bezpec¢nostnich sluzeb
méli podléhat vysSi mife harmonizace na drovni Unie. Provadéni opatieni v oblasti

kybernetické bezpecnosti by proto mélo byt usnadnéno provadécim aktem.
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(43)

(44)

(44a)

Reseni kybernetickych bezpeénostnich rizik vyplyvajicich z dodavatelského fetézce subjektu
nebo jeho vztaht s dodavateli je zvlast’ dilezité vzhledem k poctu incidentti, kdy se subjekty
staly obéti kybernetickych utokt a kdy neptatelské subjekty byly schopny narusit
bezpecnost siti a informacnich systémt daného subjektu tim, ze vyuZzily zranitelnych mist

v produktech a sluzbéch tieti strany. Subjekty by proto mély posoudit a zohlednit celkovou
kvalitu produktt a postupti kybernetické bezpecnosti svych dodavateli a poskytovatela

sluzeb, vcetné jejich postupil k zajisténi bezpecného vyvoje.

Mezi poskytovateli sluzeb maji zvlast’ dulezitou tlohu v pomoci subjektim v jejich usili

o odhalovani a feSeni incidentll poskytovatelé fizenych bezpecnostnich sluzeb v oblastech
jako reakce na incidenty, penetracni testovani, bezpecnostni audity a konzulta¢ni ¢innost.
Tito poskytovatelé fizenych bezpecnostnich sluzeb vsak jsou rovnéz sami cili
kybernetickych utokt a kviili své uzké integraci do provozu operatort piedstavuji zvlast
vysoké kybernetické bezpe€nostni riziko. Subjekty by proto mély pii vybéru poskytovatele

tizenych bezpec¢nostnich sluzeb postupovat se zvysenou peclivosti.

Prislu$né vnitrostatni organy mohou v ramci svych ukoli v oblasti dohledu rovnéz
vyuzivat sluZeb kybernetické bezpec¢nosti, jako jsou bezpe¢nostni audity a penetracni
testovani nebo reakce na incidenty. S cilem pomoci subjektim i prisluSnym
vnitrostatnim organtim pri vybéru kvalifikovanych a diivéryhodnych poskytovateli
sluZeb kybernetické bezpecnosti by Komise s pomoci skupiny pro spolupraci

a agentury ENISA méla zvazit moZnost poZadovat evropské systémy certifikace

kybernetické bezpecnosti v souladu s ¢lankem 48 narizeni (EU) 2019/881.
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(45)

(46)

Subjekty by rovnéz mély fesit kyberneticka bezpecnostni rizika vyplyvajici z jejich interakci
a vztahi s jinymi zacastnénymi stranami v ramci SirSiho ekosystému. Subjekty by zejména
mély piijetim vhodnych opatteni zajistit, Ze jejich spoluprace s akademickymi

a vyzkumnymi institucemi probihd v souladu s jejich politikami kybernetické bezpec¢nosti

a fidi se osvédcenymi postupy, pokud jde o bezpecny piistup a Sifeni informaci obecné

a ochranu dusevniho vlastnictvi zvlasté. Podobné by subjekty, jsou-li zavislé na sluzbach
transformace dat a analyzy dat poskytovanych tfetimi stranami, vzhledem k dtlezitosti

a hodnot¢ dat pro jejich ¢innost mély pfijmout veskera vhodna opatfeni v oblasti

kybernetické bezpecnosti.

K dalsimu feseni klicovych rizik dodavatelského fetézce a na pomoc subjektiim pusobicim
v odvétvich, na néz se vztahuje tato smérnice, aby odpovidajicim zptisobem fidily
dodavatelsky fetézec a kyberneticka bezpe¢nostni rizika souvisejici s dodavateli, by skupina
pro spolupréci, jez zahrnuje pifisluSné vnitrostatni organy, ve spolupraci s Komisi

a agenturou ENISA méla provést koordinovana posouzeni rizik dodavatelskych fetézcti

v jednotlivych odvétvich, jak bylo jiz provedeno pro sit¢ 5G v navaznosti na doporuceni
(EU) 2019/534 o kybernetické bezpe€nosti siti 5G?!, za ucelem uréeni pfislusnych hrozeb

a zranitelnych mist v kazdém odvétvi, v némz existuji kritické sluzby IKT, systémy nebo

produkty IKT.

21

Doporuceni Komise (EU) 2019/534 ze dne 26. biezna 2019 Kyberneticka bezpecnost siti 5G
(Ut. vést. L 88, 29.3.2019, s. 42).
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(47) Posouzeni rizik dodavatelského fetézce by s ohledem na charakteristické rysy dotéené¢ho
odvétvi mela zohlednit jak technické, tak pripadné netechnické faktory véetné faktort
vymezenych v doporuceni (EU) 2019/534, v koordinovaném posouzeni rizik pro bezpecnost
siti 5G v celé EU a v souboru opatfeni EU pro kybernetickou bezpecnost siti 5G, na némz se
dohodla skupina pro spolupréci. K urc¢eni dodavatelskych fetézcii, které by mély podléhat
koordinovanému posouzeni rizik, by méla byt vzata v uvahu tato kritéria: 1) rozsah, v jakém
zakladni a dalezité subjekty vyuzivaji konkrétni kritické sluzby, systémy a produkty IKT
a jsou na nich zavislé; ii) relevantnost konkrétnich sluzeb, systémui nebo produktt IKT pro
plnéni kritickych nebo citlivych funkci, v¢etné zpracovani osobnich udaju; ii1) dostupnost
alternativnich sluzeb, systému nebo produkti IKT; iv) odolnost celého dodavatelského
fetézce sluzeb, systémut nebo produktii IKT vii¢i naruseni a v) u vznikajicich sluzeb,

systémi nebo produktl IKT jejich budouci vyznam pro ¢innost subjektt.

(48) S cilem zjednodusit pravni povinnosti uklddané poskytovatelim vetejnych siti elektronické
komunikace nebo vetejn€ dostupnych sluzeb elektronické komunikace a poskytovatelim
sluzeb vytvarejicich diveéru a které se tykaji bezpecnosti jejich siti a informacénich systémd,
a s cilem umoznit t€émto subjektlim a jejich pfislusnym organtim vyuzivat pravni ramec
stanoveny touto smérnici (véetné urceni tymu CSIRT odpovédného za zvladani rizik
a incidenti, ucasti ptisluSnych orgdni a instituci na ¢innosti skupiny pro spolupraci a sité
CSIRT), by mély byt zahrnuty do oblasti ptisobnosti této smérnice. Pfislusna ustanoveni
v nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014?% a smérnici Evropského
parlamentu a Rady (EU) 2018/197223, které na tyto druhy subjekti kladou pozadavky

tykajici se bezpecnosti a podavani zprav, by proto méla byt zruSena.

= Naftizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitinim trhu a o zrueni smérnice 1999/93/ES (Ut. vést. L 257, 28.8.2014, s. 73).

3 Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou
se stanovi evropsky kodex pro elektronické komunikace (Uf. vést. L 321, 17.12.2018, s. 36).
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(48a) Bezpecnostni povinnosti stanovené v této smérnici by mély byt povazovany

za dopliikové k poZadavkim kladenym na poskytovatele sluZeb vytvaiejicich divéru
podle nafizeni (EU) €. 910/2014 (narizeni eIDAS). Od poskytovateli sluzeb
vytvarejicich divéru by mélo byt pozadovano, aby prijali veSkera vhodna a pfiméiena
opatieni Kk Fizeni rizik spojenych s jejich sluzbami, a to i ve vztahu k zakaznikim

a spoléhajicim se tietim stranam, a aby oznamovali bezpe¢nostni incidenty podle této
smérnice. Tyto povinnosti v oblasti bezpecnosti a hlaSeni by se rovnéz mély tykat
fyzické ochrany poskytované sluzby. I nadile se pouZije ¢lanek 24 nafizeni (EU)

¢.910/2014.

(48aa) Clenské staty mohou organim dohledu eIDAS svéit ilohu prislu$nych orginii pro

sluzby vytvarejici diivéru s cilem zajistit pokracovani stavajicich postupt a vyuzit
znalosti a zkuSenosti ziskanych p¥i uplatiiovani narizeni eIDAS. Je-li tato uloha
pridélena jinému orgianu, mély by prislusné vnitrostatni organy podle této smérnice
uzce a v€as spolupracovat formou vymény prislusnych informaci s cilem zajistit iéinny
dohled nad poskytovateli sluZzeb vytvarejicich divéru a jejich dodrZovani pozadavku

stanovenych v této smérnici a natizeni [XXXX/XXXX].

PiisluSny vnitrostatni organ podle této smérnice by mél v prislusnych pripadech
neprodlené informovat organ dohledu podle narizeni eIDAS o vSech oznamenych
vyznamnych kybernetickych hrozbach nebo incidentech s dopadem na sluzby
vytvarejici divéru, jakoZ i o jakémkoli nedodrZeni poZadavki podle této smérnice ze
strany poskytovatele sluZeb vytvarejicich ditvéru. Pro ucely hlaSeni mohou ¢lenské
staty pripadné vyuzit jednotného kontaktniho mista ziizeného za ucelem spolecného

a automatického hlaseni incidenti jak organu dohledu podle narizeni eIDAS, tak
prisluSnému organu podle této smérnice. Pravidly o povinnostech ohlaSovani by nemélo
byt dot€eno natizeni Evropského parlamentu a Rady (EU) 2016/679 a smérnice Evropského
parlamentu a Rady 2002/58/ES?4,

24

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002
o zpracovani osobnich udajii a ochrané soukromi v odvétvi elektronickych komunikaci
(smérnice o soukromi a elektronickych komunikacich) (Ut. vést. L 201, 31.7.2002, s. 37).
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(49)

(50)

Pokud je to vhodné a s cilem zabrénit zbytecnym narusSenim by stavajici vnitrostatni pokyny
[...] piijaté k provedeni pravidel tykajicich se bezpecnostnich opatieni stanovenych v ¢lanku
40[...] a 41 smérnice (EU) 2018/1972]...] mély byt zohlediiovany v provadécich
opatienich zavedenych ¢lenskymi staty v souvislosti s touto smérnici, ¢imzZ se vyuZije
znalosti a dovednosti ziskanych v ramci smérnice (EU) 2018/1972, pokud jde o opatieni
k Fizeni kybernetickych bezpe¢nostnich rizik a oznamovani incidenti. Agentura
ENISA miiZe rovnéz pro poskytovatele verejnych siti elektronickych komunikaci nebo
veiejné dostupnych sluZeb elektronickych komunikaci vypracovat pokyny tykajici se
poZadavku v oblasti bezpecnosti a hlaseni s cilem usnadnit harmonizaci a pirechod

a minimalizovat naruseni. Clenské staty mohou tilohu p¥islu$nych organi pro
elektronické komunikace svérit vnitrostatnim regula¢nim organiim s cilem zajistit
pokracovani stavajicich postupti a vyuzit znalosti a zkusSenosti ziskanych v ramci

smérnice (EU) 2018/1972.

Vzhledem k rostoucimu vyznamu interpersondlnich komunikacénich sluzeb nezavislych

na ¢islech je nutné zajistit, aby i tyto sluzby podléhaly odpovidajicim bezpe¢nostnim
pozadavkim v souladu s jejich zvlastni povahou a ekonomickym vyznamem. Provozovatelé
takovych sluzeb by tedy méli rovnéz zajist'ovat uroveil bezpecnosti siti a informacnich
systémi odpovidajici existujici mife rizika. Vzhledem k tomu, ze poskytovatelé
interpersonalnich komunikacnich sluzeb nezavislych na ¢islech obvykle nevykondvaji
skute¢nou kontrolu nad ptfenosem signalt v sitich, 1ze miru rizika pro tyto sluzby

v nékterych ohledech povazovat za niZsi nez v piipadé tradicnich sluzeb elektronickych
komunikaci. Totéz plati o interpersonalnich komunikacnich sluzbéch, které vyuZzivaji ¢isla

a které nevykonavaji skutecnou kontrolu nad pfenosem signala.
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(51)  Vnitini trh vice nez kdy pfedtim spoléha na fungovani internetu. Na sluzbach
poskytovanych po internetu jsou zavislé sluzby prakticky vSech zékladnich a dulezitych
subjektl. S cilem zajistit bezproblémové poskytovani sluzeb zékladnich a dalezitych
subjektl je dilezité, aby vetejné sité elektronickych komunikaci, jako jsou naptiklad
internetové patetni sit€¢ nebo podmoiské komunikacni kabely, mély zavedena odpovidajici

opatfeni v oblasti kybernetické bezpec¢nosti a hlasily incidenty, které se jich tykaji.

(52) V prislusnych [...] pfipadech by subjekty mély informovat ptijemce svych sluzeb
o konkrétnich [...] opatfenich, kterd mohou piijmout, aby snizili riziko, jez jim vyplyva
z vyznamnych kybernetickych hrozeb. Subjekty by mély ve vhodnych pripadech,
a zejména v pripadech, kdy se miize naplnit vyznamna kyberneticka hrozba, o této
hrozbé informovat vedle prisluSnych organi nebo tymii CSIRT také pFrijemce svych
sluzeb. Pozadavek na informovani pfijemct o hrozbach by subjekty nemél zbavovat
povinnosti pfijmout na své vlastni ndklady pfiméfend a okamzita opatfeni s cilem zamezit
jakymkoli kybernetickym hrozbam nebo je odstranit a obnovit béZnou urovei bezpecnosti
sluzby. Tyto informace o kybernetickych [...] hrozbach by mély byt pfijemctim

poskytovany zdarma.

(53) Poskytovatelé vefejnych siti elektronickych komunikaci nebo vetejné dostupnych sluzeb
elektronickych komunikaci by méli pfijemce sluzby zejména informovat o konkrétnich
a zavaznych kybernetickych hrozbach a o opatienich, ktera mohou pfijmout, aby chranili
bezpec¢nost své komunikace, naptiklad pouzitim specifickych druhti softwaru nebo

Sifrovacich technologii.
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(54) S cilem zajistit bezpecnost siti a sluzeb elektronické komunikace by mélo byt podporovano
pouziti Sifrovani, a zejména Sifrovani mezi koncovymi body, a v pfipad€ nutnosti by pro
poskytovatele téchto sluzeb a siti v souladu se zasadami bezpecnosti a soukromi standardné
a zamérné pro ucely ¢lanku 18 mélo byt povinné. Pouziti Sifrovani mezi koncovymi body by
mélo byt v souladu s pravomocemi Clenskych stata zajistit ochranu podstatnych zajmu své
bezpecnosti a veiejné bezpecnosti a umoznit vySetfovani, odhalovani a stihani trestnych ¢inti
v souladu s pravem Unie. Redeni k zajisténi zakonného pfistupu k informacim v ramci
komunikace Sifrované mezi koncovymi body by méla zachovat G€¢innost Sifrovani pfi
ochran¢ soukromi a bezpecnosti komunikaci, a soucasné poskytnout i€innou reakci

na trestnou ¢innost.

(55) Tato smérnice stanovi dvoustupiiovy pristup k hlaSeni incidentt, tak aby bylo dosazeno
spravné rovnovahy mezi rychlym hldSenim, které pomaha snizit potencialni Sifeni incidentt
a umoziuje subjektiim zadat o podporu, na jedné strané a podrobnym hlasenim, které cerpa
cennd pouceni z jednotlivych incidentil a s postupem casu zvySuje odolnost jednotlivych
spole¢nosti a celych odvétvi vici kybernetickym hrozbam, na stran¢ druhé. Jakmile se
subjekty dozvédi o incidentu, mély by byt povinny predlozit pocatecni oznameni do 24
hodin a poté zavérecnou zpravu nejpozdéji do jednoho mésice. Pocatecni ozndmeni by mélo
obsahovat pouze informace, které jsou zcela nezbytné, aby byl pfislusny orgén zpraven
o incidentu, a které subjektu umoznuji v ptipadée potieby pozadat o pomoc. V tomto
oznameni by v daném piipadé melo byt uvedeno, zda je incident pravdépodobné zplisoben
protipravnim ¢&i zlovolnym jednanim. Clenské staty by mély zajistit, aby pozadavek
na predloZeni tohoto po¢ate¢niho oznameni neodvadél zdroje ohlasujiciho subjektu
od ¢innosti souvisejicich s feSenim incidentu, které by mély mit prednost. Aby se dale
zabranilo tomu, Ze by povinnosti hlaseni incidentu odvadély zdroje od feSeni reakce
na incident nebo jinak naruSovaly Usili subjektli v tomto ohledu, ¢lenské staty by mély
rovnéZz stanovit, Ze v fadné odlivodnénych piipadech a po dohodé s ptisluSnymi organy nebo
s tymy CSIRT se dotyény subjekt mize odchylit od lhiit 24 hodin pro pocate¢ni ozndmeni

a jeden meésic pro konecnou zpravu.
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(55a) Proaktivni pristup ke kybernetickym hrozbam je zasadni slozZkou Fizeni

(56)

(57)

kybernetickych rizik, které prisluSnym organim umozni ucinné piedchazet tomu, aby
kybernetické hrozby prerostly do skuteénych incidentii, jeZ mohou zpiisobit znacné
hmotné nebo nehmotné ztraty. Za timto ucelem ma ohlaSovani vyznamnych

kybernetickych hrozeb klicovy vyznam.

Zakladni a dulezité subjekty jsou Casto v situaci, kdy je konkrétni incident vzhledem k jeho
povaze tfeba v disledku oznamovacich povinnosti uvedenych v riznych pravnich nastrojich
ohlasit riznym organim. Takové pfipady vytvareji dalsi zatéz a mohou také vést

k nejasnostem, pokud jde o format a postupy takovych oznameni. Vzhledem k tomu

a za ucelem zjednodusSeni hlaSeni bezpecnostnich incidentt by ¢lenské staty [...] mohly
stanovit jednotné kontaktni misto pro vSechna hlaseni vyzadovana podle této smérnice

i podle jinych pravnich piedpist Unie, jako je nafizeni (EU) 2016/679 a smérnice
2002/58/ES. Agentura ENISA by ve spolupraci se skupinou pro spolupraci méla vypracovat
spole¢né Sablony hlaseni prostfednictvim pokynd, které by zjednodusily a zefektivnily

informace uvedené v hlasenich, jez vyzaduje pravo Unie, a snizily zatéz pro spole¢nosti.

Existuje-li podezieni, ze urcity incident souvisi se zdvaznou trestnou ¢innosti podle unijniho
nebo vnitrostatniho prava, mély by ¢lenské staty motivovat zakladni a dalezité subjekty, aby
na zéklad¢ platnych pravidel trestniho fizeni v souladu s pravem Unie incidenty

s podezfenim na trestni povahu ohlasovaly z vlastni iniciativy donucovacim organiim.

V ptipadé potteby, a aniZ jsou dotfena pravidla ochrany osobnich udaji platna pro Europol,
je Zadouci, aby koordinaci mezi pfisluSnymi organy a donucovacimi organy v rtiznych

¢lenskych statech usnadnily EC3 a agentura ENISA.
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(58)

(59)

(60)

(61)

V dutsledku incidentii je v mnoha ptipadech ohrozena ochrana osobnich udaji. V této
souvislosti by pfislusné organy mély spolupracovat s organy pro ochranu osobnich udaji
a organy dozoru podle smérnice 2002/58/ES a vyménovat si s nimi informace o vSech

relevantnich zalezitostech.

Udrzovani pfesnych a uplnych databazi doménovych jmen a registracnich udaji (takzvanych
,udaja WHOIS®) a poskytovani zakonného piistupu k témto tidajiim ma zasadni vyznam pro
zajisténi bezpecnosti, stability a odolnosti systému doménovych jmen (DNS), coz na druhé
stran¢ prispiva k vyssi spolecné urovni kybernetické bezpecnosti v Unii. Pokud zpracovani
udaji zahrnuje osobni idaje, musi takové zpracovani byt v souladu s pravem Unie v oblasti

ochrany udaju.

Dostupnost a vcasny ptistup k témto udajiim pro organy vetejné spravy, véetné ptislusnych
organti podle unijniho nebo vnitrostatniho prava za ti¢elem prevence, vysetfovani ¢i stihani
trestnych ¢int, pro tymy CERT, [...]tymy CSIRT a, pokud jde o udaje jejich zakaznikd, pro
poskytovatele elektronickych komunikacnich siti a sluzeb a poskytovatele technologii

a sluzeb v oblasti kybernetické bezpecnosti jednajici jménem téchto zdkaznikl, ma zésadni
vyznam pro prevenci a boj proti zneuzivani systému doménovych jmen, a zejména pro
prevenci a odhalovani kybernetickych bezpecnostnich incidentil a reakci na tyto incidenty.
Pokud se takovy piistup tyka osobnich udajti, mél by byt v souladu s pravem Unie v oblasti

ochrany udaji.

S cilem zajistit dostupnost piesnych a Gplnych udaji o registraci domén by registry
internetovych domén nejvyssi tirovné (TLD) a subjekty poskytujici sluzby registrace
registrace domén TLD (takzvani registratofi) mély shromazd’ovat udaje o registraci domén
a zaruCovat integritu a dostupnost té€chto udaji. Pokud jde o registracni idaje, mély by
subjekty zejména ovérit jméno a e-mailovou adresu drzZitele registrace. [...] Registry
TLD a subjekty poskytujici sluzby registrace domén TLD by zejména mély stanovit politiky
a postupy pro shromazd’ovani a uchovavani piesnych a uplnych registracnich udajli a rovnéz
zamezit uvadéni nespravnych registracnich tidajii a opravovat je v souladu s pravidly Unie

o ochrané osobnich udaji.
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(62)

Registry TLD a subjekty poskytujici jim sluzby registrace domén by mély vetejné
zptistupnit udaje o registraci domén, které nespadaji do oblasti piisobnosti pravidel Unie

na ochranu osobnich udajt, napiiklad udaju, které se tykaji pravnickych osob?3. Registry
internetovych domén nejvyssi irovné a subjekty poskytujici sluzby registrace domén
nejvyssi urovné by také mély v souladu s pravem Unie na ochranu osobnich tdajti umoznit
opravnénym zadateliim o piistup zakonny ptistup ke konkrétnim tdajim o registraci domén
tykajicim se fyzickych osob. Clenské staty by mély zajistit, aby registry internetovych
domén nejvyssi urovné a subjekty poskytujici jim sluzby registrace domén bez zbyte¢ného
odkladu reagovaly na zadosti [...] o zpfistupnéni udaju o registraci domén od opravnénych
Zadateli o pristup, jako jsou prislusné organy podle unijniho nebo vnitrostatniho
prava v oblasti narodni bezpecnosti a trestniho soudnictvi nebo tymy CSIRT. Registry
internetovych domén nejvyssi irovné a subjekty poskytujici jim sluzby registrace domén by
m¢ély stanovit politiky a postupy pro zvefejiovani a zpiistupnéni registra¢nich udaji, véetné
dohod o trovni sluzeb k vytizovani Zadosti o ptistup od opravnénych Zadatelii o pfistup.
Postup poskytovani ptistupu mize také obsahovat uzivani rozhrani, portalu nebo jiného
technického nastroje k zajisténi ucinného systému zadosti o registracni udaje a ptistupu

k témto Gidajim. Clenské staty by mély zajistit, aby byl veskery p¥istup k udajim
(osobnim i neosobnim) o registraci domén bezplatny. Za ucelem podpory
harmonizovanych postupti na vnitinim trhu mize Komise pfijmout pokyny o takovych
postupech, aniz jsou dotceny pravomoci Evropského sboru pro ochranu osobnich udajt, a to
v souladu s mezinarodnimi normami vypracovanymi komunitou mnoha zucastnénych

stran a jako jejich doplnéni.

25

Viz 14. bod odivodnéni natizeni Evropského parlamentu a Rady (EU) 2016/679, kde se
uvadi, ze ,,toto nafizeni se nevztahuje na zpracovani osobnich udajii pravnickych osob,
a zejména podnikl vytvotenych jako pravnické osoby, v€etné ndzvu, pravni formy

a kontaktnich udajii pravnické osoby*.
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(63)

(64)

[...]Zakladni a dalezité subjekty podle této smérnice by mély podléhat pravomoci ¢lenského
statu, ve kterém své sluzby poskytuji. Subjekty uvedené v bodech 1 az 7 a 10 prilohy I,
poskytovatelé sluZeb vytvarejicich diivéru a poskytovatelé vyménnych uzlii internetu
uvedeni v bodé 8 prilohy I a v bodech 1 aZ S prilohy II této smérnice by mély podléhat
pravomoci ¢lenského statu, v némz jsou usazeny. Poskytuje-li subjekt sluzby nebo je-li
usazen ve vice nez jednom Clenském staté, mel by podléhat samostatné a soubézné
pravomoci kazdého z téchto Clenskych statd. Pfislusné organy téchto ¢lenskych statii by
m¢ély spolupracovat, poskytovat si navzajem pomoc a v piipad¢ potieby provadét spolecné
akce v oblasti dohledu. Pokud se €lenské staty rozhodnou pravomoc vykonavat, mély by
zamezit tomu, aby stejné jednani bylo za poruseni povinnosti stanovenych v této

smérnici sankcionovano vice nez jednou.

S cilem zohlednit pteshrani¢ni povahu sluzeb a ¢innosti poskytovatell sluzeb systému
doménovych jmen (DNS), registrli internetovych domén nejvyssi trovné (TLD), subjekti
poskytujicich sluzby registrace domén pro TLD, poskytovateli siti pro doru¢ovani
obsahu, poskytovatell sluzeb cloud computingu, poskytovatelt sluzeb datovych center

a poskytovateld digitalnich sluzeb by pravomoc nad témito subjekty mél mit pouze jeden
¢lensky stat. Pravomoc by mél mit ten ¢lensky stat, v némz ma dany subjekt v ramci Unie
hlavni misto obchodni ¢innosti. Kritérium mista obchodni ¢innosti pro ucely této smérnice
piedpoklada G¢inny vykon ¢innosti prostfednictvim stalych struktur. Pravni forma takovych
struktur, at’ jiZ jde o poboc¢ku, nebo dcefinou spole¢nost s pravni subjektivitou, neni v tomto

ohledu rozhodujicim faktorem.
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To, zda je toto kritérium splnéno, by nemélo zaviset na tom, zda se sité¢ a informacni
systémy fyzicky nachazeji na daném misté; sama piitomnost a samotné pouzivani takovych
siti a systému nejsou podstatou hlavniho mista obchodni ¢innosti, a tudiz ani nejsou
rozhodujicimi kritérii pro jeho urceni. Hlavni misto obchodni ¢innosti by mélo byt misto

v Unii, kde jsou prevazné piijimana rozhodnuti tykajici se opatieni k fizeni kybernetickych
bezpecnostnich rizik. To bude obvykle odpovidat mistu, kde se nachazi ustfedni sprava
spole¢nosti v Unii. Pokud misto, kde jsou takova rozhodnuti pifevazné prijimana, nelze
urcit nebo pokud takové rozhodnuti nejsou v Unii pifijiméana, mélo by se mit za to, Ze hlavni
misto obchodni ¢innosti je v ¢lenském staté, ve kterém ma subjekt provozovnu s nejvyssim
poctem zaméstnancti v Unii. Pokud jsou sluzby provadény skupinou podnikii, mélo by se
za hlavni misto obchodni ¢innosti skupiny podniki povazovat hlavni misto obchodni

¢innosti fidiciho podniku.

(64a) Pokud je rekurzivni sluzba DNS poskytovana poskytovatelem verejnych siti
elektronickych komunikaci nebo verejné dostupnych sluzeb elektronickych
komunikaci pouze jako soucast sluzby pristupu k internetu, mél by byt dany subjekt
povaZovan za subjekt spadajici do pravomoci v§ech ¢lenskych statii, v nichZ jsou jeho

sluzby poskytovany.

(64aa) S cilem zajistit jasny prehled poskytovateli sluzeb DNS, registriit TLD, subjektii
poskytujicich sluzby registrace domén pro TLD, poskytovatelu siti pro doru¢ovani
obsahu, poskytovateli sluZeb cloud computingu, poskytovatelu sluzeb datovych center
a digitalnich poskytovatelii poskytujicich sluzby v celé Unii v ramci oblasti ptisobnosti
této smérnice by agentura ENISA méla na zikladé oznameni obdrZenych ¢lenskymi
staty, pripadné prostiednictvim jejich vnitrostatnich mechanismu pro vlastni
oznameni, vytvorit a spravovat registr pro tyto subjekty. V zajmu zajiSténi presnosti
a uplnosti informaci, které by mély byt do tohoto registru zahrnuty, by ¢lenské staty
mély agentuie ENISA predlozZit informace o téchto subjektech, jeZ maji ve svych
vnitrostatnich registrech k dispozici. Agentura ENISA a €lenské staty by mély
prijmout opatieni s cilem usnadnit interoperabilitu téchto registri a soucasné zajistit

ochranu duvérnych nebo utajovanych informaci.
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(65) 'V pripadech, kdy poskytovatel sluzeb DNS, registr TLD, poskytovatel siti pro dorucovani
obsahu, poskytovatel sluzeb cloud computingu, poskytovatel sluzeb datovych center
a poskytovatel digitalnich sluzeb usazeny mimo Unii nabizi sluzby v rdmci Unie, mél by
ustanovit svého zastupce. Aby bylo mozno ur¢it, zda takovy subjekt nabizi sluzby v ramci
Unie, mélo by byt ovéfeno, zda méa doty¢ny subjekt zjevné v imyslu nabizet sluzby osobam
v jednom nebo vice ¢lenskych statech. Pouhd dostupnost internetovych stranek subjektu
nebo jeho zprostifedkovatele v Unii nebo dostupnost e-mailové adresy a dalSich kontaktnich
udajii nebo pouzivani jazyka obecné pouzivaného ve treti zemi, v niz je subjekt usazen,
k ovéieni tohoto umyslu nepostacuji. Avsak faktory jako pouzivani jazyka nebo mény
obecné pouzivanych v jednom nebo vice ¢lenskych statech, spolu s moznosti objednat
sluzby v tomto jiném jazyce, nebo zminka o zakaznicich ¢i uzivatelich nachéazejicich se
v Unii mohou byt zjevnym dokladem o tom, Ze subjekt ma v imyslu nabizet sluzby v radmci
Unie. Zastupce by m¢l jednat jménem subjektu a piislusné organy nebo tymy CSIRT by
meély byt opravnény zastupce kontaktovat. Zastupce by mél byt vyslovné pisemné povéien
subjektem, aby mohl jednat jeho jménem v otazkach jeho povinnosti podle této smérnice,

véetné hldseni incidentt.
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(66)  Pokud jsou podle ustanoveni této smérnice vyménovany, hlaSeny nebo jinak sdileny
informace, které jsou podle unijnich nebo vnitrostatnich predpisii povazovany za utajovang,

m¢éla by se pouzit odpovidajici zvlastni pravidla o naklddani s utajovanymi informacemi.

4

(67) S tim, jak se kybernetické hrozby stavaji stale slozitéjSimi a sofistikovangj$imi, i¢inna
opatfeni v oblasti odhalovani a prevence zaviseji do znacné miry na pravidelném sdileni
zpravodajskych informaci o hrozbach a zranitelnosti mezi subjekty. Sdileni informaci
pfispiva k lepSimu povédomi o kybernetickych hrozbach, coz nasledné posiluje schopnost
subjektl predchéazet tomu, Ze tyto hrozby prerostou ve skute¢né incidenty, a umoznuje
subjektiim 1épe zachycovat dopady incidentl a efektivnéji se zotavovat. Pfi neexistenci
vedeni na urovni Unie, jak se zd4, branily takovému sdileni zpravodajskych informaci
nékteré faktory, a zejména nejistota ohledné slucitelnosti s pravidly hospodarské soutéze

a pravidly odpovédnosti.

(68)  Subjekty by mély byt motivovany k tomu, aby spolecné vyuzivaly pakového efektu svych
individudlnich znalosti a praktickych zkuSenosti na strategické, taktické a operativni urovni
a tim posilit své schopnosti odpovidajicim zptisobem posuzovat a sledovat kybernetické
hrozby, branit se jim a reagovat na né€. Je proto nezbytné umoznit vznik mechanisma
na tirovni Unie pro dobrovoln4 ujednani o sdileni informaci. Clenské staty by za timto
ucelem mély aktivné podporovat a motivovat také relevantni subjekty, jez nespadaji
do oblasti pisobnosti této smérnice, aby se ucastnily takovychto mechanismu pro sdileni
informaci. Tyto mechanismy by mély fungovat v plném souladu s pravidly Unie v oblasti

hospodaiské soutéze a s pravnimi piedpisy Unie o ochrané udaji.
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(69)

(69a)

[...] V rozsahu nezbytné€ nutném a pfiméieném pro ucely zajisténi bezpecnosti siti

a informaci by zpracovani osobnich udaji ze strany zakladnich a dilezitych subjekti [...]
a poskytovatelii bezpec¢nostnich technologii a sluzeb mohlo byt povaZovano za nezbytné
pro splnéni pravni povinnosti nebo [...] by mohlo pfedstavovat opravnény zajem
dotc¢eného spravce udajt]...] podle natizeni (EU) 2016/679. To by mohlo [...] zahrnovat
opatteni tykajici se prevence, odhalovani a analyzy incidentl a reakce na incidenty, opatfeni
ke zvySovani povédomi o konkrétnich kybernetickych hrozbach, vyménu informaci v rdmei
odstranovani a koordinovaného odhalovéni zranitelnych mist a také dobrovolnou vyménu
informaci o téchto incidentech, kybernetickych hrozbach a zranitelnych mistech,
indikatorech naruseni, taktice, technikach a postupech, varovanich v oblasti kybernetické
bezpecnosti a konfiguracnich nastrojich. Takova opatfeni mohou vyzadovat zpracovavani
[...] riznych druht osobnich udaji jako nap¥riklad: IP adres, jednotnych adres zdroje
(URL), doménovych jmen a e-mailovych adres. Zpracovani osobnich udaji prisluSnymi
organy, jednotnymi kontaktnimi misty pro kybernetickou bezpe¢nost a tymy CSIRT
by mélo byt stanoveno ve vnitrostitnim pravu a povaZovano za nezbytné pro splnéni
pravni povinnosti nebo pro splnéni tikolu provadéného ve veiejném zajmu nebo pri
vykonu vefejné moci, kterym je povéren spravce udaji, jak je uvedeno v €l. 6 odst. 1

pism. c¢) nebo e) narizeni (EU) 2016/679.

V pravnich predpisech ¢lenskych stiatii mohou byt v rozsahu nezbytné nutném

a priméreném pro tcely zajiSténi bezpecnosti siti a informacénich systémii zakladnich

a diilezitych subjektii stanovena pravidla, ktera prisluSnym organim, jednotnym
kontaktnim mistiim pro kybernetickou bezpec¢nost a tymiim CSIRT umozZiuji
zpracovavat zvlastni kategorie osobnich tidaji v souladu s ¢lankem 9 [...] nafizeni (EU)
2016/679, zejména stanovenim vhodnych a specifickych opatieni na ochranu
zakladnich prav a zajmu fyzickych osob, véetné technickych omezeni opakovaného
pouZivani téchto iidajui a pouZivani nejmodernéjSich bezpecnostnich opatreni

a opatieni na ochranu soukromi, jako je pseudonymizace, nebo Sifrovani, pokud

anonymizace miiZe vyznamné ovlivnit sledovany ucel.
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(70)

S cilem posilit pravomoci a ¢innosti dohledu, které poméhaji zajistit uc¢inny soulad

s predpisy, by tato smérnice méla stanovit minimalni seznam opatieni a prostfedkt dohledu,
jejichz prostfednictvim mohou ptislusné organy uskutecniovat dohled nad zakladnimi

a dilezitymi subjekty. Tato smérnice by kromé toho méla zavést rozliSeni rezimti dohledu
mezi zékladnimi a dulezitymi subjekty s cilem zajistit spravedlivou rovnovéahu povinnosti
pro oba druhy subjektti a ptislusné organy. Zakladni subjekty by tak mély podléhat
plnohodnotnému rezimu dohledu (dohled ex ante a ex post), zatimco diilezité subjekty by
mély podléhat mirnému rezimu dohledu, pouze dohledu ex post. Mirny rezim znamena, ze
dualezité subjekty by nemély mit povinnost [...] systematicky dokumentovat

dodrzovani pozadavki na fizeni kybernetickych bezpecnostnich rizik a pfislusné organy by
mély provadét reaktivni ex post pristup k dohledu, a nemély by tedy obecnou povinnost
dohlizet na tyto subjekty. U diilezitych subjektii miZe byt dohled ex post zahajen

na zakladé diikazi nebo jakychkoliv indicii ¢i informaci, které byly prisluSnym
organiim oznameny a které podle nazoru téchto organii naznacuji mozné nesplnéni
povinnosti stanovenych v této smérnici. Mohlo by se napriklad jednat o takovy druh
dikazi, indicii nebo informaci, jaky prisluSnym organim poskytuji jiné organy,
subjekty, ob¢ané, sdélovaci prostiedky nebo jiné zdroje, nebo by se mohlo jednat

o verejné dostupné informace ¢i o diikazy, indicie nebo informace, které mohou

vyplynout z jinych ¢innosti provadénych prisluSnymi organy pii plnéni jejich ukolu.
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(70a) Pokud jde o vykon dohledu ex ante, prislusné organy by mély mit moznost rozhodnout
o stanoveni priorit, pokud jde o piiméiené vyuZiti opatieni a prostiedka dohledu, jez
maji k dispozici. To znamen4, Ze piislu§né organy mohou o tomto stanoveni priorit
rozhodnout na zikladé metodik dohledu, které by se mély ridit pristupem zaloZenym
na posouzeni rizik. Konkrétné by tyto metodiky mohly zahrnovat kritéria nebo
referen¢ni hodnoty pro zarazeni zakladnich subjekti do kategorii podle rizika
a odpovidajici opatieni a prostiedky dohledu doporucené pro jednotlivé kategorie
podle rizika, jako je vyuziti, ¢etnost nebo druh kontrol na misté nebo cilenych
bezpec¢nostnich auditi ¢i bezpecnostnich provérek, druh informaci, jeZ maji byt
vyZadovany, a mira podrobnosti téchto informaci. Tyto metodiky dohledu mohou byt
rovnéZz doplnény o pracovni programy a mohou byt pravidelné posuzovany
a prezkoumavany, a to i pokud jde o aspekty, jako je pridélovani zdroji a potieby

v této oblasti.

(70aa) Pokud jde o subjekty verejné spravy, mély by byt pravomoci dohledu vykonavany
v souladu s vnitrostatnimi ramci a pravnim Fadem. Clenské staty by mély mit moZnost
rozhodnout ve vztahu k témto subjektiim o uloZeni vhodnych, pfimérenych a icinnych

opati‘eni v oblasti dohledu a vymahani.

(70aaa)  Za celem prokazani souladu s urcitymi opatienimi k Fizeni kybernetickych
bezpec¢nostnich rizik by ¢lenské staty mohly vyZadovat, aby zakladni a dileZzité
subjekty vyuzivaly kvalifikované sluzby vytvarejici divéru nebo oznamené systémy

elektronické identifikace podle narizeni (EU) ¢. 910/2014.
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(71)

(71a)

(72)

K zajisténi a¢inného vymahani by mél byt stanoven minimalni seznam spravnich sankci

za poruSeni povinnosti v oblasti fizeni kybernetickych bezpecnostnich rizik a hlaSeni, jez
stanovi tato smérnice, ¢imz se vytvofi jasny a jednotny rdmec pro takové sankce v celé Unii.
Nalezita pozornost by méla byt vénovana povaze, zdvaznosti a dob¢ trvani protipravniho
jednani, skutecné zptisobené skod¢ ¢i ztratdam nebo potencidlnim skodam ¢i ztratdm, které
mohly byt vyvolany, imysIné nebo nedbalostni povaze protipravniho jednani, opatienim
pfijatym za ucelem prevence nebo zmenseni zptisobené Skody nebo ztrat, mife odpoveédnosti
nebo jakémukoli relevantnimu protipravnimu jednani v minulosti, mife spoluprace

s prislusSnym orgdnem a jakymkoli jinym pfit€Zujicim nebo polehcujicim faktoriim. UloZeni
sankci véetné spravnich pokut by mélo podléhat vhodnym procesnim zarukam v souladu

s obecnymi zasadami prava Unie a Listinou zakladnich prav Evropské unie, véetné ucinné

pravni ochrany a spravedlivého procesu.

Ustanoveni tykajici se odpovédnosti fyzickych osob, jeZ v ramci subjektu nesou urcitou
odpovédnost za poruseni jeho povinnosti zajistit dodrZovani povinnosti stanovenych

v této smérnici, nevyZaduji, aby ¢lenské staty zajistily trestni stihani nebo
obcanskopravni odpovédnost za Skody, jeZ byly timto poruSenim povinnosti zpiisobeny

tietim stranam.

S cilem zajistit i¢inné vymahani povinnosti stanovenych v této smérnici by kazdy piislusny

organ mél mit pravomoc ukladat spravni pokuty nebo pozadovat uloZeni spravnich pokut.
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(73)  Jsou-li spravni pokuty ulozeny podniku, m¢l by se podnikem pro tyto ucely rozumét podnik
v souladu s ¢lanky 101 a 102 SFEU. Jsou-li spravni pokuty uloZeny osobam, které nejsou
podnikem, mél by dozorovy utad pti rozhodovani o odpovidajici vysi pokuty zohlednit
obecnou uroven piijml v daném ¢lenském staté, jakoz i ekonomickou situaci dané osoby.
Meélo by byt ponechano na ¢lenskych statech, aby urcily, zda a v jaké mife by mély
spravnim pokutam podléhat organy vetejné spravy. Ulozenim spravni pokuty neni dotceno
uplatnéni jinych pravomoci ptisluSnych organt nebo jinych sankci stanovenych ve

vnitrostatnich pravidlech provad¢jicich tuto smérnici.

(74)  Clenské staty [...] mohou stanovit pravidla tykajici se trestnich sankci za porusenti
vnitrostatnich pravidel provadéjicich tuto smérnici. UloZeni trestnich sankci za poruSeni
téchto vnitrostatnich pravidel a souvisejicich spravnich sankci by v§ak nemélo vést

k poruseni zasady ne bis in idem, jak ji vyklada Soudni dvur.

(75) Nejsou-li spravni sankce harmonizovany touto smérnici nebo v ptipadé potieby v jinych
ptipadech, jako jsou zavazna poruSeni povinnosti stanovenych v této smérnici, mély by
Clenské staty zavést systém, ktery zajisti ulozeni u¢innych, pfiméfenych a odrazujicich
sankci. Povaha téchto trestnich nebo spravnich sankci by méla byt stanovena pravem

¢lenského statu.
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(76)  Aby se dale posilila t¢innost a odrazujici ¢inek sankci, jez maji byt ulozeny za poruseni
povinnosti stanovenych podle této smérnice, mély by byt piislusné organy opravnény
uplatiiovat sankce spocivajici v pozastaveni osvédceni nebo povoleni tykajiciho se ¢asti
nebo vsech sluzeb, jez poskytuje zédkladni subjekt, a ulozeni docasného zédkazu vykonu fidici
funkce fyzické osoby. Vzhledem k zavaznosti a dopadu téchto sankci na ¢innost subjektt
a v kone¢ném disledku na jejich zakazniky, mély by byt uplatnovany pouze tmérné
zavaznosti poruSeni a s ohledem na konkrétni okolnosti kazdého ptipadu, véetné timysiné
nebo nedbalostni povahy poruSeni, opatfenim piijatym k zamezeni nebo zmirnéni zpiisobené
Skody nebo ztrat. Tyto sankce by se mély pouzivat jen jako krajni prostfedek, coz znamena
pouze po vycerpani ostatnich relevantnich donucovacich opatieni, jez stanovi tato smérnice,
a pouze po dobu, nez subjekty, viici kterym jsou uplatnény, pfijmou nezbytna opatieni
k naprave nedostatkil nebo k dosazeni souladu s pozadavky ptislusného organu, kvili
kterym byly tyto sankce uloZeny. UloZeni takovych sankci musi podléhat vhodnym
procesnim zarukdm v souladu s obecnymi zasadami prava Unie a Listiny zakladnich prav
Evropské unie, véetné uc¢inné pravni ochrany, spravedlivého procesu, presumpce neviny

a prava na obhajobu.

(76a) V zajmu zajiSténi uc¢inného dohledu a vymahani, zejména v pripadech s preshraniénim
rozmérem, by ¢lenské staty, které obdrzely Zadost o vzajemnou pomoc, mély v rozsahu
dané Zadosti pFijmout ve vztahu k dotéenému subjektu, ktery na jejich izemi
poskytuje sluzby nebo jehoz sit’ a informacni systém se na jejich izemi nachazi,

vhodna opatieni v oblasti dohledu a vymahani.
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(77) Tato smérnice by méla stanovit pravidla spoluprace mezi ptisluSnymi organy a organy
dohledu v souladu s natfizenim (EU) 2016/679 pro feSeni ptipadl poruseni souvisejicich

s osobnimi udaji.

(78) Cilem této smérnice by mélo byt zajisténi vysoké miry odpovédnosti za opatieni v oblasti
fizeni kybernetickych bezpecnostnich rizik a povinnosti v oblasti podavani zprav na Grovni
organizaci. Z téchto divodii by vedouci organy subjekti, jez spadaji do oblasti plisobnosti
této smérnice, mély schvalit opatieni pro fizeni kybernetickych bezpecnostnich rizik

a dohliZet na jejich provadéni.

(79) M¢él by byt zaveden systém [...] vzajemného [...] u€eni, ktery pomiiZe posilit vzajemnou
davéru a ¢erpat poznatky z osvédéenych postupii a zkuSenosti a soucasné umozni [...]
vzajemné vymeény mezi odborniky ur¢enymi ¢lenskymi staty tykajici se [...] provadéni
politik kybernetické bezpecnosti[...]. PFi zavadéni systému vzajemného uceni by méla byt
vénovana zvlastni pozornost tomu, aby se zajistilo, Ze tento systém nebude pro
relevantni organy ¢lenskych stati predstavovat zbyteénou nebo nepiiméirenou zatéz.
Komise by méla prozkoumat v§echny moZznosti, jak pripadné zarudit finan¢ni kryti
nakladi, které mohou z poradani misi vzajemného uceni vyplynout. Kromé toho by
mél systém vzajemného uceni zohlednovat vysledky obdobnych mechanismi, jako je
systém vzajemného hodnoceni sit€¢ CSIRT, vytvaret pfidanou hodnotu a zamezit
duplikaci ¢innosti. Zavedenim systému vzajemného uceni by nemély byt dotéeny
vnitrostatni ani unijni pravni predpisy o ochrané duvérnych a utajovanych informaci.
Pied zahajenim jednotlivych kol vzajemného uc¢eni mohou ¢lenské staty provést
sebehodnoceni relevantnich aspektii. Na Zadost skupiny pro spoluprici miiZe agentura
ENISA v pripadé poti‘eby poskytnout pokyny tykajici se sebehodnoceni a relevantnich

Sablon. Clenské stity by se mohly rozhodnout, Ze své prislusné zpravy zvefejni.
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(80) [...]

(81) Zatcelem zajisténi jednotnych podminek k provedeni ptislusSnych ustanoveni této smérnice
tykajicich se procesnich opatteni nezbytnych pro fungovani skupiny pro spolupraci,
technickych prvki opatfeni k fizeni rizik nebo druhu informaci, formatu a postupu
oznamovani incidentl, kategorii subjektti, od nichZ ma byt vyZadovano pouZivani
urcitych certifikovanych produkti, sluzeb a procesii v oblasti IKT, by Komisi mé¢ly byt
svéteny provadéci pravomoci. Tyto pravomoci by mély byt vykonavany v souladu

s nafizenim Evropského parlamentu a Rady (EU) ¢&. 182/2011.%6

(82) Komise by méla provadét pravidelny prezkum této smérnice za konzultace
se zainteresovanymi stranami, zejména pokud jde o nutnost zmén s ohledem na ménici se

spolecenské, politické, technologické nebo trzni podminky.

26 Naftizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. unora 2011, kterym se

stanovi pravidla a obecne zasady zpusobu, jakym Clenske staty kontroluji Komisi pii vykonu
provadécich pravomoci (Ut. vést. L 55, 28.2.2011, s. 13).
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(83)  Jelikoz cile této smérnice, totiz dosazeni vysoké spolecné urovné kybernetické bezpecnosti
v Unii, nemtze byt uspokojivé dosazeno Clenskymi staty, ale spiSe jich z davodu Gc¢inkt této
smérnice muze byt 1épe dosazeno na urovni Unie, mize Unie pfijmout opatieni v souladu
se zasadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o Evropské unii. V souladu se
zasadou proporcionality stanovenou v uvedeném ¢lanku neptekracuje tato smérnice ramec

toho, co je pro dosazeni tohoto cile nezbytné.

(84) Tato smérnice dodrzuje zékladni prava a cti zasady uznané Listinou zdkladnich prav
Evropské unie, zejména pravo na respektovani soukromého zivota a komunikace, pravo
na ochranu osobnich udaji, svobodu podnikéni, pravo na vlastnictvi a pravo na i¢innou
pravni ochranu a spravedlivy proces. Tato smérnice by méla byt provadéna v souladu

s témito pravy a zasadami,
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PRIJALY TUTO SMERNICTI:

KAPITOLA I

Obecna ustanoveni

Clanek 1
Piedmét

1.  Touto smérnici se stanovi opatieni pro zajiSténi vysoké spolecné tirovné kybernetické

bezpecnosti v ramci Unie s cilem zlepSeni fungovani vnitiniho trhu.
2. Zatimto ucelem tato smérnice:

a)  uklada ¢lenskym statim povinnost pfijmout narodni strategie kybernetické bezpec¢nosti,
urcit pfisluSné vnitrostatni organy, jednotna kontaktni mista a bezpecnostni tymy typu

CSIRT (tymy CSIRT);

b)  stanovi povinnost fizeni rizik v oblasti kybernetické bezpecnosti a oznamovaci

povinnost pro subjekty druhu uvedeného [...] v ptiloze T a Il [...];

c) stanovi prava a povinnosti tykajici se sdileni informaci o kybernetické bezpecnosti.
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Clanek 2
Oblast pitsobnosti

1.  Tato smérnice se vztahuje na vefejné a soukromé subjekty druhii uvedenych [...] v [...]
pfilohach I a II [...], které dosahuji nebo presahuji stropové hodnoty pro stfedni podniky
[...] ve smyslu doporu¢eni Komise 2003/361/ES?’. Pro uéely této smérnice se nepouZije ¢l.

3 odst. 4 a Cl. 6 odst. 2 druhy a tieti pododstavec prilohy uvedeného doporuceni.

2. [...]Bez ohledu na [...] velikost subjektii uvedenych v odstavci 1 se tato smérnice rovnéz

pouzije, pokud: [...]
a)  jsou sluzby poskytovany jednim z téchto subjektii:

i)  poskytovateli vefejnych siti elektronickych komunikaci nebo vetejné dostupnych

sluzeb elektronickych komunikaci uvedenych v bod¢ 8 piilohy [;

ii)  kvalifikovanymi poskytovateli sluZzeb vytvarejicich diivéru uvedenymi v bodé

XX prilohy I;

iii) nekvalifikovanymi poskytovateli sluZzeb vytvarejicich diivéru uvedenymi

v bodé XX prilohy I;
1v) registry domén nejvyssi trovné [...] uvedenymi v bod¢ 8 ptilohy I

b [..]

2 Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodniki a malych
a stfednich podnikt (Uft. vést. L 124, 20.5.2003, s. 36).
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d)

g)

je subjekt v urcitém ¢lenském staté vyhradnim dodavatelem sluzeb [...], jeZ maji
zasadni vyznam pro zachovani kriticky dilezitych spolecenskych nebo

hospodarskych ¢innosti;

by mozné naruseni sluzby poskytované timto subjektem mohlo mit [...] vyznamny vliv

na vefejny potradek, vefejnou bezpecnost nebo ochranu zdravi;

by mozné naruseni sluzby poskytované timto subjektem mohlo vyvolat [...] vyznamna
systémova rizika, zejména pro ta odvétvi, kde by takové naruseni mohlo mit

pteshrani¢ni dopad,

[..];

je subjekt oznacen za kriticky podle smérnice Evropského parlamentu a Rady (EU)
XXXX/XXXX?8 [smérnice o odolnosti kritickych subjekti] [nebo za subjekt

rovnocenny kritickému subjektu podle ¢lanku 7 uvedené smérnice].

2a. Bez ohledu na velikost se tato smérnice vztahuje rovnéz na subjekty verejné spravy

ustiednich vlad uznané jako takové v ¢lenském staté v souladu s vnitrostatnimi

pravnimi pfedpisy a uvedené v bodé 9 p¥ilohy I. Clenské stity mohou stanovit, Ze se tato

smérnice vztahuje rovnéZ na subjekty verejné spravy na regionalni a mistni irovni.

28

[vlozte Uplny nazev a udaje o vyhlaseni v Utednim véstniku, az budou znamy]
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3. ]

Touto smérnici neni dotéena odpovédnost ¢lenskych stati za ochranu narodni
bezpecnosti ani jejich pravomoc chranit jiné zakladni funkce statu, véetné zajiSténi

uzemni celistvosti statu a zachovani vefejného poradku.
3a. (1) Tato smérnice se nevztahuje na:

a) subjekty, na néz se nevztahuji pravni predpisy Unie, a v kazdém pripadé vSechny
subjekty, které vykonavaji ¢innosti predevsSim v oblasti obrany, narodni
bezpecnosti, veiejné bezpecnosti nebo vymahani prava bez ohledu na to, ktery
subjekt tyto ¢innosti vykonava a zda se jedna o verejny nebo soukromy subjekt,

aniZ je dotéen odstavec 2;
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b) subjekty, které vykonavaji ¢innosti v oblasti justice, parlamenty nebo centralni

bankys.|...]

(2) Predstavuji-li ¢innosti subjektii vefejné spravy v uvedenych oblastech pouze ¢ast

jejich celkovych ¢innosti, jsou z oblasti piisobnosti této smérnice vylouceny zcela.
3aa. Tato smérnice se nevztahuje na:

i) ¢innosti subjektii, na néz se nevztahuji pravni predpisy Unie, a v kazdém piipadé
vSechny ¢innosti tykajici se narodni bezpecnosti nebo obrany, bez ohledu na to,
ktery subjekt tyto ¢innosti vykonava a zda se jedna o vefejny nebo soukromy

subjekt;

ii)  cCinnosti subjekta v oblasti justice, parlamenti, centralnich bank a v oblasti verejné
bezpecnosti, véetné subjektii veFejné spravy vykonavajicich ¢innosti v oblasti
vymahani prava za ucelem prevence, vySetfovani, odhalovani nebo stihani

trestnych ¢inti nebo vykonu trestnich sankei.

3aaa.Povinnosti stanovené touto smérnici nezahrnuji poskytovani informaci, jejichz
zpFistupnéni je v rozporu se zasadnimi zajmy ¢lenskych stati v oblasti narodni

bezpecnosti, vefejné bezpecnosti nebo obrany.
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3aaaa. Touto smérnici nejsou dotéeny: pravni predpisy Unie v oblasti ochrany osobnich

udaju, zejména narizeni (EU) 2016/679 a smérnice 2002/58/ES.

3b. Tato smérnice se nepouZije na subjekty, na néz se nevztahuje narizeni Evropského
parlamentu a Rady (EU) XXXX/XXXX [naFizeni o digitalni provozni odolnosti]

v souladu s jeho ¢l 2 odst. 4.

4. Touto smérnici nejsou dotéeny [...]*° smémice Evropského parlamentu a Rady 2011/93/EU3°

a 2013/40/EU3!,

5. Anizje dotéen ¢lanek 346 Smlouvy o fungovani EU, informace, které jsou diveérné podle
unijnich a vnitrostatnich pravidel, jako jsou pravidla pro zachovavani diivérnosti obchodnich
informaci, se vyménuji s Komisi a jinymi pfisluSnymi organy v souladu s touto smérnici
pouze v ptipadég, Ze je tato vymeéna nutnd pro ucely této smernice. Vyménované informace se
omezi na informace, které jsou relevantni a pfimefené ucelu této vymeény. Pti téchto
vyménach informaci se zachovava davérnost predmétnych informaci a jsou chranény

bezpecnost a obchodni z4jmy zdkladnich nebo dilezitych subjekta.

2 [...]
30 Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti

pohlavnimu zneuZivani a pohlavnimu vykoftistovani déti a proti détské pornografii, kterou

se nahrazuje ramcové rozhodnuti Rady 2004/68/SVV (Ut. vést. L 335, 17.12.2011, s. 1).
3 Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o utocich na

informacni systémy a nahrazeni rAmcového rozhodnuti Rady 2005/222/SVV

(Ut. vést. L 218, 14.8.2013, s. 8).
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Clinek 2a

Zakladni a duleZité subjekty

1.  Ze subjektii, na néz se vztahuje tato smérnice, se za zakladni subjekty povazuji tyto:

i)  subjekty druhu uvedeného v priloze I bodech 1 aZ 8a a 10 této smérnice, které
presahuji stropové hodnoty pro stiedni podniky ve smyslu doporuceni Komise
2003/361/ES;

ii)  stfedni podniky uvedené v ¢l. 2 odst. 2 pism. a) bodé i);

iii) subjekty uvedené v €l. 2 odst. 2 pism. a) bodech ii) a iv) této smérnice, bez ohledu
na velikost;

iv) subjekty uvedené v €l. 2 odst. 2 pism. g) a v ¢l. 2 odst. 2a této smérnice, bez ohledu
na velikost;

v)  jsou-li zfizovany ¢lenskymi staty, subjekty, které ¢lenské staty pred vstupem této
smérnice v platnost oznacily za provozovatele zakladnich sluzeb v souladu se
smérnici (EU) 2016/1148 nebo vnitrostatnimi pravnimi predpisy;

vi) subjekty, které presahuji stropové hodnoty pro stif‘edni podniky ve smyslu
doporuceni Komise 2003/361/ES, druhu uvedeného v priloze I, jeZ ¢lenské staty
na zakladé Kkritérii uvedenych v ¢l. 2 odst. 2 pism. c) aZ e) oznaci za zasadni;
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vii) stiedni podniky ve smyslu doporuceni Komise 2003/361/ES, jeZ ¢lenské staty

na zakladé Kkritérii uvedenych v €l. 2 odst. 2 pism. ¢) aZ e) oznaci za zasadni;

viii) mikrosubjekty nebo malé subjekty smyslu doporuceni Komise 2003/361/ES
uvedené v odst. 2 pism. a) bodé i) nebo identifikované podle odst. 2 pism. c¢) azZ e)
tohoto €lanku, jez €lenské staty oznaci za zasadni na zakladé vnitrostatniho

posouzeni rizika.
2.  Ze subjekti, na néz se vztahuje tato smérnice, se za diilezité subjekty povazuji tyto:

i)  subjekty druhu uvedeného v priloze I této smérnice, které se kvalifikuji jako
stfedni podniky ve smyslu doporuc¢eni Komise 2003/361/ES, a subjekty druhu
uvedeného v priloze I1, které dosahuji nebo presahuji stropové hodnoty pro

stfedni podniky ve smyslu doporuéeni Komise 2003/361/ES*?;
ii) subjekty uvedené v ¢l. 2 odst. 2 bodé iii) této smérnice, bez ohledu na velikost;
iili) malé subjekty a mikrosubjekty uvedené v ¢l. 2 odst. 2 pism. a) bodé i);

iv) malé subjekty a mikrosubjekty, které ¢lenské staty na zakladé ¢l. 2 odst. 2 pism. c¢)

az e) oznaci za dilezité subjekty.

32 Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodniki a
malych a stfednich podnikii (UF. vést. L 124, 20.5.2003, s. 36).
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Clanek 2a
Oznamovaci mechanismus

1. Clenské staty mohou z¥idit vnitrostatni mechanismus pro oznamovani ze strany
samotnych subjektii, v jehoZ ramci se ode vSech subjektii, na néz se vztahuje tato
smérnice, bude vyZadovat, aby prisluSnym organum podle této smérnice nebo
subjektiim urcenym pro tento tucel ¢lenskymi staty oznamily alespoii sviij nazev, adresu,
kontaktni udaje, odvétvi, v némz piisobi nebo druh sluzeb, které poskytuji, a pripadné

seznam ¢lenskych stati, v nichZ poskytuji sluzby, na néz se vztahuje tato smérnice.

2. Clenské staty [...] pfedlozi Komisi ve vztahu k subjektiim, které identifikovaly podle ¢l. 2
odst. 2 pism. b) azZ e), do [12 mésicii od data provedeni této smérnice| alespon relevantni
informace o po¢tu identifikovanych subjektii, odvétvi, do néhoZ patii nebo druhu
sluzby, kterou poskytuji podle priloh, a specificka ustanoveni ¢l. 2 odst. 2, na jejichz
zakladé byly identifikovany. Clenské staty [...] tyto informace[...] pravidelnd

ptezkoumavaji, a to alespoii kazdé dva roky od ptedloZeni, a v ptipadé potieby jej aktualizuji.
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Clinek 2b
Pravni akty Unie specifické pro jednotliva odvétvi

1.  Pokud [...] ustanoveni pravnich akti Unie specifickych pro jednotliva odvétvi [...] vyzaduji,
aby zakladni nebo diilezité subjekty [...] pfijaly opatieni k fizeni rizik v oblasti kybernetické
bezpecnosti nebo aby oznamovaly vyznamné incidenty ¢i [...] kybernetické hrozby, a pokud
je ucinek téchto opatieni alespon rovnocenny ucinku povinnosti stanovenych v této smérnici,
prislusna ustanoveni této smérnice, v€etné ustanoveni o dohledu a vymahani v kapitole VI,
se na uvedené subjekty neuplatni. Pokud se pravni akty Unie specifické pro jednotliva
odvétvi nevztahuji na vSechny subjekty v konkrétnim odvétvi, jezZ nalezi do oblasti
pusobnosti této smérnice, na subjekty, na néz se uvedena ustanoveni specificka pro

jednotliva odvétvi nevztahuji, se nadale pouZiji prislu$na ustanoveni této smérnice.

2.  Pozadavky uvedené v odstavci 1 tohoto ¢lanku se povaZuji za rovnocenné povinnostem
stanovenym v této smérnici, pokud prislu$ny akt Unie pro jednotlivé odvétvi udéluje
prisluSnym organiim podle této smérnice nebo uréenym tymim CSIRT okamzity,

pripadné automaticky a prfimy pristup k oznamenim incidenti, a pokud:

a)  opatreni k Fizeni kybernetickych bezpe¢nostnich rizik jsou fakticky prinejmensim

rovnocenna opatienim stanovenym v ¢l. 18 odst. 1 a 2 této smérnice; nebo

b) pozadavky na oznamovani vyznamnych incidenti jsou fakticky prinejmensim

rovnocenné opatienim stanovenym v ¢l. 20 odst. 1 az 6.
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3. Komise pravidelné pirezkoumava uplatiiovani pozadavki s rovnocennym uc¢inkem
stanovenych v odstavcich 1 a 2 tohoto ¢lanku ve vztahu k ustanovenim pravnich akta
Unie specifickym pro jednotliva odvétvi. Komise pri pripravé téchto pravidelnych

prezkumii konzultuje skupinu pro spolupraci a agenturu ENISA.
Clanek 3
Minimalni harmonizace
Aniz jsou doteny jejich jiné povinnosti podle pravnich ptredpisti Unie, sméji ¢lenské staty]...]
pfijmout nebo zachovat ustanoveni zajist'ujici v oblastech, na néz se vztahuje tato smérnice, vyssi
urovein kybernetické bezpecnosti.
Clanek 4
Definice
Pro ucely této smérnice se rozumi:
1) ,siti a informacnim systémem*:
a)  sit elektronickych komunikaci ve smyslu ¢l. 2 bodu 1 smérnice (EU) 2018/1972;

b)  zafizeni nebo skupina vzajemné propojenych nebo souvisejicich zatizeni, z nichz jedno

nebo vice provadi na zaklad€ programu automatické zpracovani digitalnich dat;

c)  digitalni data, jez jsou prvky uvedenymi v pismeni a) a b) uchovéavana, zpracovavana,
opétovné vyhleddvéana nebo pfedavana za ucelem jejich provozu, pouziti, ochrany

a udrzby;
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2)

2a)

3)

4)

S)

5a)

,bezpecnosti siti a informacnich systémii* schopnost siti a informacnich systémut odolavat
s urc¢itou spolehlivosti veskerym udalostem, které mohou narusit|...] dostupnost, autenticitu,
integritu nebo divérnost uchovavanych, ptredavanych nebo zpracovavanych dat nebo sluzeb,

které tyto sit¢ a informacni systémy nabizeji nebo které jsou jejich prosttednictvim piistupné;

»sluzbami elektronickych komunikaci® sluzby elektronickych]|...] komunikaci ve smyslu

¢L. 2 bodu 4 smérnice (EU) 2018/1972;

,kybernetickou bezpecnosti“ kyberneticka bezpecnost ve smyslu ¢l. 2 bodu 1 nafizeni

Evropského parlamentu a Rady 2019/88133;

,»harodni strategii kybernetické bezpecnosti [...] soudrzny rdmec urcitého ¢lenského statu,
jimz se tidi dosazZeni strategickych cila a priorit v oblasti [...] kybernetické bezpecnosti |...]

v uvedeném Clenském staté;

»incidentem® jakakoli udalost narusujici dostupnost, autenticitu, integritu nebo diivérnost
uchovavanych, ptfedavanych nebo zpracovavanych dat nebo [...] sluzeb, které nabize;ji sité

a informacni systémy nebo které jsou jejich prostfednictvim piistupné;

»rozsahlym kybernetickym bezpe¢nostnim incidentem* incident s vyznamnym dopadem
na nejméné dva Clenské staty nebo incident, jehoZ naruseni presahuje schopnost

urcitého ¢lenského statu na néj reagovat.

33

Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (,,Agentute Evropské unie pro kybernetickou bezpecnost®), o certifikaci
kybernetické bezpecnosti informacnich a komunikacnich technologii a o zruSeni natizeni
(EU) &. 526/2013 (,,akt o kybernetické bezpecnosti®) (Ut. vést. L 151, 7.6.2019, s. 15).
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6)

6a)

7)

7a)

8)

8a)

9)

»reSenim incidentu* veskeré akce a postupy, jejichz cilem je incident odhalit, analyzovat,

zamezit jeho Sifeni a reagovat na néj;

»rizikem* moznost ztraty nebo naruseni v disledku incidentu, pri¢emz toto riziko je
vyjadieno jako kombinace rozsahu takové ztraty nebo takového naruseni

a pravdépodobnosti vzniku uvedeného incidentu;

»kybernetickou hrozbou* kyberneticka hrozba ve smyslu ¢l. 2 bodu 8 natizeni (EU)

¢.2019/881;

»vyznamnou kybernetickou hrozbou* kyberneticka hrozba, u niz lze na zakladé jejich
technickych vlastnosti predpokladat, Ze ma potencial vazné ovlivnit sit’ a informacni
systémy urcitého subjektu nebo jeho uzivatell tim, Ze zptisobi znaéné hmotné nebo

nehmotné ztraty;

,Zranitelnosti* slaba stranka, snizena odolnost nebo chyba prostfedku IKT nebo systému [...],

kterd mize byt vyuzita kybernetickou hrozbou;

»pripady, kdy témér doslo k incidentu* udalost, ktera mohla potencialné poskodit sit’
a informacni systémy urcitého subjektu nebo jeho uzivatelii, bylo v§ak Gispésné

zabranéno tomu, aby k tomu doslo;

»zastupcem* fyzicka ¢i pravnicka osoba usazend v Unii, vyslovné povéfend, aby jednala
jménem 1) poskytovatele sluZzeb DNS, registru internetovych domén nejvyssi urovné (TLD),
poskytovatele sluzby cloud computingu, poskytovatele sluzeb datového centra, poskytovatele
sité pro dorucovani obsahu podle bodu 8 ptilohy I nebo ii) subjekti uvedenych v bodé [...] 6
ptilohy II, které v Unii usazeny nejsou, pfi¢emz vnitrostatni ptrislusny orgédn nebo tym CSIRT
muze se zastupcem jednat namisto subjektu, pokud jde o povinnosti tohoto subjektu

vyplyvajici z této smérnice;

14337/21 jpe,mhr,jsl,Ir,Iw,ph/LR,PH,JSP/rk 71
PRILOHA JAL2 CS



10) ,,normou‘ norma ve smyslu ¢l. 2 bodu 1 nafizeni Evropského parlamentu a Rady (EU)

¢. 1025/20123;

11) ,technickou specifikaci* technicka specifikace ve smyslu ¢l. 2 bodu 4 natizeni (EU)

¢. 1025/2012;

12) ,,vyménnym uzlem internetu (IXP)“ sitové zafizeni umoziujici propojeni vice nez dvou
nezavislych siti (autonomnich systémti), a to priméarné pro ucely usnadnéni vymeény dat
zasilanych prostfednictvim internetu; vymeénny uzel internetu poskytuje propojeni pouze
autonomnim systémim; vyménny uzel internetu nevyzaduje, aby data zasilana
prostiednictvim internetu mezi kterymikoli dvéma zac¢astnénymi autonomnimi systémy
prochazela ptes jakykoli tfeti autonomni systém, ani zasiland data neméni ani Zddnym jinym

zpusobem do jejich zasilani nezasahuje;

13) ,,systétmem doménovych jmen (DNS)* hierarchicky distribuovany systém doménovych jmen,

ktery umoziiuje koncovym uzivatelim ptistup ke sluzbam a zdrojim na internetu;

14) ,,poskytovatelem sluzeb systému doménovych jmen (DNS)* subjekt, ktery poskytuje
rekurzivni nebo autoritativni sluzby pro pteklad doménovych jmen pro [...] pouZiti tfetimi

stranami, s vyjimkou kofenovych jmennych serveri |...];

34 Natiizeni Evropského parlamentu a Rady (EU) €. 1025/2012 ze dne 25. fijna 2012
o evropské normalizaci, zmén¢ smérnic Rady 89/686/EHS a 93/15/EHS a smérnic
Evropského parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady
87/95/EHS a rozhodnuti Evropského parlamentu a Rady ¢&. 1673/2006/ES (Ut. vést. L 316,
14.11.2012, s. 12).
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15) ,registrem domén nejvyssi irovné* subjekt, kterému byla delegovana konkrétni TLD a je
odpovédny za spravu TLD, vCetné registrace doménovych jmen v ramci TLD a technického
provozu TLD, v¢etné provozu jejich jmennych serverti, vedeni jejich databazi a distribuce
souborti zon TLD mezi jmennymi servery, pri¢emz jsou vylouceny situace, kdy registr

vyuziva doménova jména nejvyssi urovné pouze pro vlastni potiebu;

15a) ,,subjekty poskytujicimi sluzby registrace domén pro TLD* registry nazvi TLD,
registratori TLD a zastupci registratori, jako jsou prodejci a poskytovatelé proxy

sluzeb;

16) ,,digitalni sluzbou* sluzba ve smyslu ¢l. 1 odst. 1 pism. b) smérnice Evropského parlamentu

a Rady (EU) 2015/15353%;

16a) ,,sluzbami vytvarejicimi davéru“ sluzby vytvarejici divéru ve smyslu ¢l. 3 bodu 16

narizeni (EU) €. 910/2014;

35 Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zafi 2015 o postupu pii
poskytovani informaci v oblasti technickych predpist a predpist pro sluzby informaéni
spole¢nosti (Ut. vest. L 241, 17.9.2015, s. 1).
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16b) ,kvalifikovanym poskytovatelem sluZeb vytvarejicich divéru* kvalifikovany
poskytovatel sluzeb vytvarejicich duvéru ve smyslu ¢l. 3 bodu 20 naiizeni (EU)

¢. 910/2014;

17) ,.online trzistém* digitalni sluzba ve smyslu ¢l. 2 pism. n) smérnice Evropského parlamentu

a Rady 2005/29/ES3¢;

18) ,,internetovym vyhledavacem® digitalni sluzba ve smyslu €l. 2 bodu 5 natizeni Evropského

parlamentu a Rady (EU) 2019/1150%7;

19) ,,sluzbou cloud computingu* digitalni sluzba umoziujici spravu na vyzadani a Siroky dalkovy
ptistup k rozsifitelnému a pfizpsobitelnému ulozisti [...] vypocetnich zdroji, které je mozno

sdilet, v€etné téch, které maji nékolik riiznych umisténi;

20) ,,sluzbou datového centra“ sluzba, kterd zahrnuje struktury nebo skupiny struktur uréené
k centralizovanému umisténi, propojeni a provozu zafizeni informacni technologie a sité,
poskytujici sluzby ukladani, zpracovéni a ptepravy dat spole¢né se vSemi zatizenimi

a infrastrukturami pro distribuci energie a fizeni prostredi;

36 Smérnice Evropského parlamentu a Rady 2005/29/ES ze dne 11. kvétna 2005 o nekalych
obchodnich praktikach vici spotiebitelim na vnitinim trhu a o zméné smérnice Rady
84/450/EHS, smérnic Evropského parlamentu a Rady 97/7/ES, 98/27/ES a 2002/65/ES
a nafizeni Evropského parlamentu a Rady (ES) ¢. 2006/2004 (,,smérnice o nekalych
obchodnich praktikach®) (Ut. vést. L 149, 11.6.2005, s. 22).

37 Naftizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. ¢ervna 2019 o podpote
spravedlnosti a transparentnosti pro podnikatelské uzivatele online zprostiedkovatelskych
sluzeb (UF. vést. L 186, 11.7.2019, s. 57).
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21) ,siti pro doruovani obsahu* sit’ geograficky distribuovanych serveri za icelem zajisténi

vysoké dostupnosti, pfistupnosti nebo rychlého poskytovani digitalniho obsahu a sluzeb

uzivatelim internetu jménem poskytovatelll obsahu a sluzeb;

22) ,platformou socidlnich siti“ platforma, ktera koncovym uzivatelim umoziuje vzdjemné

propojeni, sdileni, objevovani a komunikaci napfi¢ riiznymi zafizenimi, zejména

prostiednictvim chatd, ptispévku, videi a doporucenil...];

23) ,,subjektem vefejné spravy* subjekt takto uznany v souladu s vnitrostatnimi pravnimi

predpisy v urcitém ¢lenském staté, [...] ktery spliiuje tato kritéria:

a)

b)

d)

je zaloZen za uc¢elem naplilovani potieb vefejného z4jmu a nema primyslovou nebo

obchodni povahu;

ma pravni subjektivitu nebo je ze zakona opravnén jednat jménem jiného subjektu

s pravni subjektivitou;

je financovan pfevazné statem, regionalnimi organy nebo jinymi vefejnopravnimi
subjekty; nebo podléha fidicimu dohledu téchto orgdnti nebo subjekti; nebo v jehoz
spravnim, fidicim nebo dozor¢im orgénu je vice nez polovina ¢lend jmenovana statem,

regionalnimi organy nebo jinymi vefejnopravnimi subjekty;

ma pravomoc vydavat fyzickym nebo pravnickym osobam spravni nebo regulaéni
rozhodnuti ovliviiujici jejich prava pii preshrani€énim pohybu osob, zbozi, sluzeb nebo

kapitalu.

24) ,subjektem® jakdkoli fyzicka nebo pravnickd osoba vytvofena a uznana jako takova podle

vnitrostatnich pravnich predpisti v misté svého usazeni, ktera mize svym jménem vykonavat

prava a podléhat povinnostem;
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25)

26)

»Zakladnim subjektem jakykoli subjekt druhu [...] stanoveného v priloze I a oznaceny jako

z

»Zakladni“ v souladu s ¢l. 2a odst. 1;

»dilezitym subjektem* jakykoli subjekt druhu [...] stanoveného v p¥ilohach I a 11

a oznaceny jako ,,dilezity* v souladu s ¢l. 2a odst. 2;

26a) ,,produktem IKT* produkt IKT ve smyslu ¢l. 2 bodu 12 narizeni (EU) 2019/881;

(26aa) ,,sluzbou IKT* sluzba IKT ve smyslu ¢l. 2 bodu 13 narizeni (EU) 2019/881;

26ab) ,,procesem IKT* proces IKT ve smyslu €l. 2 bodu 14 nafizeni (EU) 2019/881;

26ac) ,,poskytovatelem spravovanych sluzeb* jakykoli subjekt, ktery poskytuje sluzby, jako je

ww_ 7

sit’, aplikace, infrastruktura a bezpecnost, prostiednictvim priibéZného a pravidelného
Fizeni, podpory a aktivni spravy v prostorach zakazniki, v jejich datovém centru

poskytovatele spravovanych sluZeb (hosting) nebo v datovém centru ti‘eti strany;

26ad) ,,poskytovatelem spravovanych bezpec¢nostnich sluzeb* jakykoli subjekt, ktery externé

zajist'uje monitorovani a spravu bezpeénostnich zarizeni a systémii. Mezi spolecné
sluzby patfi spravovany firewall, odhalovani vniknuti, virtualni soukroma sit’,

skenovani zranitelnosti a antivirové sluzby.

Rovnéz zahrnuji vyuZzivani vysoce dostupnych bezpecnostnich operacnich stiedisek
(bud’ z vlastnich zatizeni, nebo od jinych poskytovateli datovych center) k poskytovani
sluZeb 24 hodin denné 7 dni v tydnu, jeZ jsou navrZena tak, aby bylo mozné sniZit pocet
pracovniki v oblasti provozni bezpecnosti, které si urcity podnik potifebuje najmout,

vySkolit a ponechat, aby si udrzel prijatelnou bezpe¢nostni situaci.
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KAPITOLA 11

Koordinované regulacni ramce kybernetické bezpecnosti
Clanek 5
Narodni strategie kybernetické bezpecnosti

1. Kazdy c¢lensky stat piijme narodni strategii kybernetické bezpecnosti, ve které vymezi
strategické cile a prislusna politicka a regulacni opatieni s cilem dosahnout vysoké tirovné
kybernetické bezpe¢nosti a udrzovat ji. Narodni strategie kybernetické bezpecnosti zahrnuje

zejména:
a) [...] cile a priority strategie kybernetické bezpecnosti ¢lenskych stati;

b)  spravni ramec pro naplnéni téchto cila a priorit, véetné politik uvedenych v odstavci 2

a uloh a povinnosti rtiznych organti a subjektii zapojenych do provadéni strategie [...];

c) [...] pokyny k uréeni relevantnich zafizeni a vyhodnoceni kybernetickych rizik v tomto

Clenském staté [...]

d)  urCeni opatieni zajiStujicich pfipravenost, reakci a obnovu pii incidentech, véetné

spoluprace vetfejného a soukromého sektoru;

&) [.]
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fa)

politicky rdmec pro lepsi koordinaci mezi ptislusnymi organy podle této smérnice

a smérnice Evropského parlamentu a Rady (EU) XXXX/XXXX38 [smérnice o odolnosti
kritickych subjekti] pro tcely sdileni informaci o kybernetickych bezpecnostnich
rizicich, [...] kybernetickych hrozbach a incidentech, stejné jako o nekybernetickych

rizicich, hrozbach a incidentech a pripadné pro vykon tkoll v oblasti dohledu;

politicky ramec pro koordinaci a spolupraci mezi prislusnymi organy podle této

smérnice a prisluSnymi organy urcenymi podle odvétvovych pravnich predpisi.

2.V ramci narodni strategie kybernetické bezpecnosti pfijmou Clenské staty zejména tyto

politiky:

a)

b)

d)

politiku zabyvajici se kybernetickou bezpecnosti v dodavatelském fetézci pro produkty

a sluzby IKT vyuzivané [...] subjekty k poskytovani sluzeb;

politiku [...] tykajici se zatfazeni a specifikace pozadavki na kybernetickou bezpecnost
produktt a sluzeb IKT pii zadavani vetejnych zakazek, véetné certifikace

kybernetické bezpecnosti;

politiku pro Fizeni zranitelnosti, zahrnujici prosazovani a usnadiiovani |...]
dobrovolného koordinovaného zvetejiiovani informaci o zranitelnostech ve smyslu ¢l.

6 odst. 1;

politiku tykajici se udrzeni celkové dostupnosti, [...] integrity a diivérnosti vetejného

jadra otevieného internetu;

politiku za uc¢elem prosazovani a rozvijeni vzdélavani a odborné pripravy, dovednosti
v oblasti kybernetické bezpecnosti, zvySovani informovanosti a vyzkumnych

a vyvojovych iniciativ;

38

[vlozte uplny nazev a udaje o vyhlaseni v Urednim véstniku, az budou znamy]
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f)  politiku za acelem podpory akademickych a vyzkumnych instituci pfi vyvoji néstroji

kybernetické bezpecnosti a zabezpecené sitové infrastruktury;

g)  politiku, ptislusné postupy a vhodné nastroje pro sdileni informaci na podporu
dobrovolného sdileni informaci tykajicich se kybernetické bezpecnosti mezi podniky

v souladu s pravem Unie;

h)  politiku fesici zvlastni potfeby malych a stfednich podniki, zejména téch, které
nespadaji do oblasti plisobnosti této smérnice, v souvislosti s pokyny a podporou pfi

zlepSovani jejich odolnosti viici kybernetickym hrozbam.

3. Clenské staty oznami své narodni strategie kybernetické bezpecnosti Komisi do tif mésict
od jejich piijeti. Clenské staty p¥i tom mohou z ozndmeni vylouéit prvky strategie, které

souviseji s [...] narodni bezpecnosti.

4. Clenské staty posuzuji své narodni strategie kybernetické bezpeénosti pravidelné a alespon
kazdych [...] pét let podle klicovych ukazatelt vykonnosti a v ptipad¢ potieby je zméni. Pii
zpracovani narodni strategie a kli¢ovych ukazateli vykonnosti pro posouzeni strategie
poskytuje ¢lenskym statim na jejich zadost soucinnost Agentura Evropské unie pro

kybernetickou bezpecnost (ENISA).
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Clanek 6
Koordinované zveiejiiovani informaci o zranitelnostech a Evropsky registr zranitelnosti

1.  Kazdy clensky stat urc¢i jeden ze svych tymiit CSIRT podle ¢lanku 9 jako koordinatora
za ucelem koordinovaného zvetejiiovani informaci o zranitelnostech. Tento ureny tym
CSIRT vystupuje jako diveéryhodny zprostiedkovatel, ktery v piipadé potfeby usnadiiuje
interakci mezi oznamujicim subjektem, vlastnikem potencialni zranitelnosti a vyrobcem
nebo poskytovatelem produktti nebo sluzeb IKT. Uréenému tymu CSIRT muZe oznamit
zranitelnost ve smyslu ¢l. 4 bodu 8) kterakoli fyzicka nebo pravnicka osoba, a to
pripadné anonymné. Urceny tym CSIRT zajisti diisledna opatfeni v navaznosti
na oznameni a utajeni totoZnosti osoby, ktera zranitelnost oznamuje. Pokud by oznamena
zranitelnost [...] mohla potencialné mit vyznamny vliv na subjekty ve vice neZ jednom
€lenském staté, spolupracuje urceny tym CSIRT z kazdého ¢lenského statu v pripadé

potieby s ostatnimi uré¢enymi tymy CSIRT v ramci sit¢ CSIRT.

2. Agentura ENISA v konzultaci se skupinou pro spolupraci vytvoii a spravuje Evropsky
registr zranitelnosti. Za timto u¢elem ENISA ziidi a spravuje informacni systémy, politiky
a postupy s cilem zejména umoznit dilezitym a zakladnim subjektiim a jejich dodavatelim
siti a informacnich systémi dobrovolné zvetejiovat a registrovat vefejné znamé
zranitelnosti v produktech nebo sluzbach IKT a poskytovat pfistup k informacim o téchto
zranitelnostech uvedenym v registru vS§em zucastnénym stranam. V registru jsou zejména
uvedeny informace popisujici zranitelnost, doteny produkt IKT nebo sluzby IKT a zdvaznost
této zranitelnosti z hlediska okolnosti, za nichz mlize byt vyuzita, dostupnost ptislusnych
oprav, a pokud opravy nejsou dostupné, pokyny pro uZivatele zranitelnych produktt a sluzeb,
jak mohou byt rizika vyplyvajici z odhalenych slabych mist zmirnéna, vydané prisluSnymi
vnitrostatnimi organy nebo tymy CSIRT. Agentura ENISA zajisti, aby Evropsky registr

zranitelnosti vyuzival bezpe¢nou a odolnou komunikaéni a informacni infrastrukturu.
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Clanek 7
Narodni ramce krizového Fizeni kybernetické bezpecnosti

1.  Kazdy clensky stat ur¢i jeden nebo vice prislusSnych orgdnt odpovédnych za feSeni rozsédhlych
kybernetickych bezpe¢nostnich incidenti a krizi. Clenské staty zajisti, aby ptislusné organy
disponovaly odpovidajicimi zdroji pro u¢inné a efektivni plnéni svéfenych tkolt. Clenské

staty zajisti soudrznost se stavajicimi ramci pro obecné krizové rizeni.

2. Kazdy clensky stat urci kapacity, prosttedky a postupy, které mohou byt nasazeny v ptipade

krize pro tcely této smérnice.

3. Kazdy clensky stat pfijme ndrodni plan reakce na krizi a kybernetické bezpecnostni incidenty,
v némz budou stanoveny cile a zptsoby feSeni rozsahlych kybernetickych bezpecnostnich

incidentt a krizi. V planu se stanovi zejména:
a) cile vnitrostatnich opatfeni a ¢innosti v oblasti pfipravenosti;
b)  ukoly a odpovédnost pfislusnych vnitrostatnich organt;

c)  postupy krizového tizeni kybernetické bezpecnosti, véetné jejich zaclenéni
do obecnych vnitrostatnich ramci pro Krizové Fizeni, a kanaly pro vyménu

informaci;
d)  opatieni v oblasti pfipravenosti véetné pravidelného nacviku a Skoleni;
e)  prtislusné vetfejné a soukromé [...] strany a zapojena infrastruktura;

f)  vnitrostatni postupy a ujednani mezi pfisluSnymi vnitrostatnimi organy a subjekty, aby
byla zajiSténa U€inna Gcast lenského statu a podpora koordinovaného feseni rozsahlych

kybernetickych bezpe¢nostnich incidentt a krizi na trovni Unie.

14337/21 jpe,mhr,jsl,Ir,Iw,ph/LR,PH,JSP/rk 81
PRILOHA JAL2 CS



4.  Clenské staty [...] uvédomi Komisi o uréeni svych pfislusnych organi podle odstavce 1
a predlozi prislusné informace tykajici se poZadavki podle odstavce 3 tohoto ¢lanku
ohledné svych narodnich planii reakce na kybernetické bezpecnostni incidenty a krize [...]
do ti mé&sicti od tohoto uréeni a piijeti téchto plantl. Clenské staty mohou [...] vylouéit
konkrétni informace, pokud je to [...] nezbytné pro jejich narodni bezpecnost, veFejnou

bezpecnost nebo obranu.

Clanek 8

Vnitrostatni prislu§né organy a jednotna kontaktni mista

1.  Kazdy clensky stat ur¢i jeden nebo vice ptisluSnych orgdnt odpovédnych za kybernetickou
bezpeénost a tkoly dohledu podle kapitoly VI této smérmice. Clenské staty tim mohou povéfit

stavajici orgdn nebo stavajici organy.
2. Piislusné organy podle odstavce 1 dohlizeji na provadéni této smérnice na vnitrostatni Grovni.

3. Kazdy clensky stat urci jedno vnitrostatni jednotné kontaktni misto pro kybernetickou
bezpecnost (,,jednotné kontaktni misto*). Urci-li €lensky stat pouze jeden pfislusny organ, je

tento orgdn rovnéz jednotnym kontaktnim mistem pro tento clensky stat.

4.  Kazdé jednotné kontaktni misto plni sty¢nou funkei pro Gcely pieshrani¢ni spoluprace organi
svého clenského statu s pfisluSnymi organy v jinych ¢lenskych statech a také meziodvétvové

spolupréce s jinymi ptisluSnymi vnitrostatnimi organy ve svém c¢lenském state.
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5. Clenské staty zajisti, aby piislugné organy podle odstavce 1 a jednotna kontaktni mista
disponovaly odpovidajicimi zdroji pro u¢inné a ucelné plnéni svéenych tkoll, a tim pro
naplnéni cili této smérnice. Clenské staty zajisti, aby jimi jmenovani zastupci ve skupiné pro

spolupraci podle ¢lanku 12 ucelné, Gcinné a spolehliveé spolupracovali.

6.  Kazdy clensky stat Komisi neprodlené oznami urceni piislusného organu podle odstavce 1
a jednotného kontaktniho mista uvedeného v odstavci 3, jejich ukoly a jakékoli zmény, které
se jich tykaji. Kazdy ¢lensky stat urceni ptislusného organu a jednotného kontaktniho mista

zvetejni. Komise zvetejni seznam uréenych jednotnych kontaktnich mist.

Clanek 9
Bezpecnostni tymy typu CSIRT

1. Kazdy clensky stat zfidi jeden nebo vice bezpecnostnich tymi typu CSIRT, které splituji
pozadavky uvedené v ¢l. 10 odst. 1, pokryvaji alespont odvétvi, pododvétvi nebo subjekty
uvedené v ptilohach I a II a jsou odpovédné za feSeni incidentli podle fadné vymezeného

postupu. Tym CSIRT muze byt ziizen v ramci piislusného organu uvedeného v ¢lanku 8.

2. Clenské staty zajisti, aby mé&l kazdy tym CSIRT odpovidajici zdroje pro uéinné plnéni svych
ukolt podle ¢l. 10 odst. 2. Tymy CSIRT mohou p¥i plnéni téchto kol piednostné
poskytovat konkrétni sluzby subjektiim, které se Fidi pristupem zaloZenym na posouzeni

rizik.

3. Clenské staty zajisti, aby mél kazdy tym CSIRT k dispozici p¥istup k odpovidajici, bezpeéné
a odolné komunikacni a informacni infrastruktute pro vyménu informaci se zakladnimi
a dulezitymi subjekty a dal§imi pfisluSnymi zi€astnénymi stranami. Za timto G¢elem clenské

staty zajisti, aby tymy CSIRT pfispivaly k zavedeni ndstroji pro bezpecné sdileni informaci.
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4.  Tymy CSIRT spolupracuji a ve vhodnych piipadech si vyméiuji ptislusné informace podle
¢lanku 26 s divéryhodnymi odvétvovymi nebo meziodvétvovymi komunitami zakladnich

a dulezitych subjekta.
5. Tymy CSIRT se Gcastni vzajemného [...] uéeni potddaného v souladu s ¢lankem 16.

6.  Clenské staty zajisti, aby jejich tymy CSIRT v ramci sit¢ CSIRT uvedené v &lanku 13 G&elné,

ucinn¢ a spolehlivé spolupracovaly.

7. Clenské staty bez zbyteéného odkladu ozndmi Komisi tymy CSIRT uréené podle odstavce 1,
koordinatora CSIRT ur¢eného podle €l. 6 odst. 1 a jejich ukoly stanovené v souvislosti se

subjekty uvedenymi v ptilohdch I a II.

8.  Clenské staty si mohou pfi vytvafeni vnitrostatnich tymt CSIRT vyzadat pomoc agentury

ENISA.

Clanek 10
PoZadavky na tymy CSIRT a jejich ukoly

1.  Tymy CSIRT musi spliovat tyto poZzadavky:

a) tymy CSIRT zajisti, aby v jejich komunikacnich [...] kanalech nebyla Zadn4 kriticka
mista (tzv. single points of failure), a tyto sluzby tak byly Siroce dostupné, a disponuji
nékolika zplisoby, jimiZ budou kontaktovat ostatni a jimiZ bude moZzné kontaktovat je,
a to kdykoli. Tymy CSIRT jednoznaéné specifikuji komunika¢ni kandly a oznami je

spolupracujicim partneriim a subjektiim spadajicim do jejich ptisobnosti;

b)  pracovisté tymt CSIRT a jejich podptirné informacni systémy se nachazeji

na bezpe¢ném miste;
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f)

tymy CSIRT jsou vybaveny vhodnym systémem fizeni a smérovani pozadavkii,

zejména pro usnadnéni ucelného a efektivniho predavani;
tymy CSIRT jsou nalezité persondln¢ obsazeny tak, aby byly kdykoli k dispozici;

tymy CSIRT jsou vybaveny redundantnimi systémy a zaloznim pracovnim prostorem

pro zajisténi kontinuity jejich sluzeb;

tymy CSIRT musi mit moznost zapojovat se do mezindrodnich siti pro spolupraci.

2. Tymy CSIRT maji tyto tkoly:

a)  monitorovani kybernetickych hrozeb, zranitelnosti a incidentl na vnitrostatni urovni;

b)  vydavani v€éasnych varovani a upozornéni, oznamovani a Siteni informaci
o kybernetickych hrozbach, zranitelnostech a incidentech zdkladnim a dtlezitym
subjektiim, jakozZ i pFislusSnym organiim a dal$im pfislusSnym zucastnénym stranam;

c) reakce na incidenty;

d) shromaZzd'ovani a analyza forenznich idajli a poskytovani dynamické analyzy rizik
a incidentli a pfehledu o situaci v oblasti kybernetické bezpecnosti;

e) provadéni aktivniho skenovani sité a informacnich systémd [...] [...] za u€elem odhaleni
zranitelnosti s potencialnim vyznamnym dopadem, a to za piedpokladu, Ze pokud
nedal tento subjekt souhlas, nedojde k zasahu do sité a informacénich systémii ani
k negativnimu dopadu na jejich fungovani;
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f)  ucast v siti CSIRT a poskytovani vzajemné pomoci dal$im ¢lentim sité na jejich zadost,

a to v souladu s jejich funkcemi a pravomocemi;

fa) v pripadé potreby piisobeni jako koordinator za ic¢elem procesu koordinovaného
zverejiovani informaci o zranitelnostech podle €l. 6 odst. 1, coZ zahrnuje zejména
usnadinovani interakce mezi oznamujicimi subjekty, vlastnikem potencialni
zranitelnosti a vyrobcem nebo poskytovatelem produkti IKT nebo sluZzeb IKT
v pripadech, kdy je to nutné, uréeni a kontaktovani dotéenych subjektii, podporu
oznamujicich subjektl, dojednavani harmonogramii zverejnéni a Fizeni
zranitelnosti, které se dotykaji vice organizaci (zverejiovani zranitelnosti

ohroZujicich vice stran).

3. Tymy CSIRT navazou spolupraci s prislusnymi subjekty v soukromém sektoru za i¢elem

lepsiho plnéni cilti smérnice.

3a. Tymy CSIRT mohou navazat spolupraci s vnitrostatnimi tymy CSIRT tretich zemi.
V ramci této spoluprace si v souladu s pravnimi predpisy Unie o ochrané idaji mohou

vyménovat prislusné informace, véetné osobnich udaji.

4. 'V zdjmu usnadnéni spoluprace prosazuji tymy CSIRT pfijeti a pouzivani spole¢nych ¢i

standardnich postuptl, klasifikace a taxonomie v oblasti:
a)  postupt feSeni incidentd;
b)  krizového fizeni kybernetické bezpecnosti;

¢) koordinovaného zvetejiiovani informaci o zranitelnostech.
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Clanek 11

Spoluprdce na vnitrostdtni urovni

1. Pokud pfislusné organy podle ¢lanku 8, jednotné kontaktni misto a tym (tymy) CSIRT téhoz
¢lenského statu existuji oddelené, vzajemné spolupracuji pti plnéni povinnosti stanovenych

touto smérnici.

2. Clenské staty zajisti, aby bud’ jejich p¥isluné organy, nebo tymy CSIRT obdrzely hlaseni
o incidentech a vyznamnych kybernetickych hrozbach a o pfipadech, kdy témét doslo
k incidentu, podana podle této smérnice. Pokud ¢lensky stat rozhodne, Ze jeho tymy CSIRT
nemaji tato hlaSeni pfijimat, bude tymim CSIRT v rozsahu nezbytném pro plnéni jejich tikold
povolen pfistup k idajim o incidentech hlaSenych zakladnimi nebo dalezitymi subjekty podle

¢lanku 20.

3. Kazdy c¢lensky stat zajisti, aby bud’ jejich ptislusné organy, nebo tymy CSIRT informovaly
jeho jednotné kontaktni misto o hlaSenich o incidentech, vyznamnych kybernetickych

hrozbach a ptipadech, kdy témét doslo k incidentu, podanych podle této smérnice.
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4.  V rozsahu nezbytném pro ucelné plnéni tkoll a povinnosti stanovenych touto smérnici zajisti
Clenské staty vhodnou spolupraci mezi ptislusnymi organy, tymy CSIRT, jednotnymi
kontaktnimi misty a donucovacimi organy, ufady pro ochranu osobnich tidaju a ptisluSnymi
organy urcéenymi [...] podle smérnice (EU) XXXX/XXXX [smérnice o odolnosti kritickych
subjektii], prislusnymi organy podle provadéciho narizeni Komise 2019/1583,
vnitrostatnimi regula¢nimi organy urc¢enymi v souladu se smérnici (EU) 2018/1972,
vnitrostatnimi organy urcenymi podle ¢lanku 17 nafizeni (EU) €. 910/2014, [...]
vnitrostatnimi finanénimi organy ur¢enymi v souladu s nafizenim Evropského parlamentu
a Rady (EU) XXXX/XXXX [nafizeni DORA] a prisluSnymi organy urcéenymi v jinych

odvétvovych pravnich aktech Unie v daném Clenském state.

5. Clenské staty zajisti, aby si jejich piislu§né organy podle této smérnice a p¥islusné organy
urcené podle smérnice (EU) XXXX/XXXX [smérnice o odolnosti kritickych subjekti]
pravidelné vyménovaly [...] informace [...] o uréeni kritickych subjektii, kybernetickych
bezpecnostnich rizicich, kybernetickych hrozbach a incidentech, stejné jako
o nekybernetickych rizicich, hrozbach a incidentech postihujicich zakladni subjekty ur¢ené
jako kritické [nebo jako subjekty rovnocenné kritickym subjektim] podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti kritickych subjektl], jakoz 1 o opatienich [...] pfijatych
v reakci na tato rizika a incidenty. Clenské staty rovnéz zajisti, aby si p¥islu§né informace
pravidelné vyménovaly prislusné organy podle této smérnice [...] a pFislu$né organy
urcené podle narizeni XXXX/XXXX [narizeni DORA], smérnice 2018/1972 a nafizeni
(EU) ¢. 910/2014.
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Pokud jde o poskytovatele sluzeb vytvarejicich divéru a [...] zejména [...] v piipadech, kdy je
dohled podle této smérnice svéien jinému organu nez dohledovym organiim ur¢enym podle
natizeni (EU) ¢. 910/2014, tyto organy uzce a v€as spolupracuji formou vymeény piislusnych
informaci s cilem zajistit i¢inny dohled nad poskytovateli sluzeb vytvéaiejicich divéru a jejich
dodrzovani pozadavkul stanovenych v této smérnici a nafizeni [ XXXX/XXXX], a tam, kde je
to vhodné, prislusny vnitrostatni organ podle této smérnice neprodlené uvédomi organ
dohledu podle narizeni eIDAS o veSkerych oznamenych vyznamnych kybernetickych

hrozbach nebo incidentech s dopadem na sluzby vytvarejici divéru.

5a. |[...] Za icelem zjednoduSeni hlaSeni bezpe¢nostnich incidenti ¢lenské staty mohou
stanovit jednotné vstupni misto pro vSechna oznameni vyZadovana podle této smérnice
a p¥ipadné podle na¥izeni (EU) 2016/679 a smérnice 2002/58/ES. Clenské staty mohou
jednotné vstupni misto vyuZivat pro oznameni vyZadovana v jinych odvétvovych
pravnich aktech Unie. Timto jednotnym vstupnim mistem neni dotéeno uplatiiovani
ustanoveni narizeni (EU) 2016/679 a smérnice 2002/58/ES, zejména ustanoveni

tykajicich se nezavislych dozorovych uradu.

14337/21 jpe,mhr,jsl,Ir,Iw,ph/LR,PH,JSP/rk 89
PRILOHA JAL2 CS



KAPITOLA III

Spoluprdace v ramci EU

Clanek 12

Skupina pro spoluprdaci

1. S cilem podporovat a usnadnovat strategickou spolupraci a vyménu informaci mezi ¢lenskymi

staty [...] a posilovat divéru [...] se zfizuje skupina pro spolupraci.

2. Skupina pro spolupréaci vykonava své tkoly na zakladé dvouletych pracovnich programi, jak

je uvedeno v odstavci 6.

3. Skupina pro spolupréaci je tvofena zastupci ¢lenskych statii, Komise a agentury ENISA.
Cinnosti skupiny pro spolupraci se jako pozorovatel uéastni Evropska sluzba pro vngjsi
¢innost. Cinnosti skupiny pro spolupréaci se mohou v souladu s ¢l. 42 odst. 1 na¥izeni (EU)
XXXX/XXXX [narizeni DORA] ucastnit evropské organy dohledu [...] a pFislu$né organy
urcené podle narizeni (EU) XXXX/XXXX [narizeni DORA].

Tam, kde je to vhodné, mize skupina pro spolupraci pfizvat ke spolupraci zastupce

piislusnych zic¢astnénych stran.
Sluzby sekretariatu zajiStuje Komise.
4.  Skupina pro spolupraci ma tyto ukoly:

a)  poskytovat pfisluSnym organlim doporuceni v souvislosti s provedenim této smérnice ve

vnitrostatnim pravu a jejim uplatiiovanim;

aa) poskytovat doporuceni v souvislosti s vypracovavanim a provadénim politik
v oblasti koordinovaného zverejnovani informaci o zranitelnostech podle ¢l. 5 odst.

2 pism. c) a ¢l. 6 odst. 1;
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b)  vyménovat si osvédcené postupy a informace souvisejici s uplatiovanim této smeérnice,
vcetn¢ informaci souvisejicich s kybernetickymi hrozbami, incidenty, zranitelnostmi,
ptipady, kdy téméf doslo k incidentu, iniciativami zaméfenymi na zvySovani
informovanosti, $kolenim, cvi¢enim a dovednostmi, budovanim kapacit, jakoz

1 normami a technickymi specifikacemi;

c) vymenovat si doporuceni a spolupracovat s Komisi na novych politickych iniciativach

v oblasti kybernetické bezpecnosti;

d) vyménovat si doporuceni a spolupracovat s Komisi na navrzich provadécich akti

Komise [...] pfijatych podle této smérnice;

e) vymeénovat si osvédCené postupy a informace s ptisluSnymi organy, institucemi a jinymi

subjekty Unie;

ea) vymeénovat si nazory na provadéni odvétvovych pravnich predpisi s aspekty

kybernetické bezpecnosti;
f)  projednavat zpravy o vzdjemném [...] u€eni podle ¢l. 16 odst. 7;

g)  projednavat [...] zkuSenosti ze spole¢nych dohledovych ¢innosti v preshrani¢nich

ptipadech podle ¢lanku 34;

h)  vydavat strategické pokyny siti CSIRT a siti EU-CyCLONe ke konkrétnim novym

problémuim,;
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ha) vyménovat si nazory na politicka opatieni v navaznosti na rozsahlé kybernetické
bezpeénostni incidenty na zakladé poznatku ziskanych siti CSIRT a siti EU-

CyCLONe;

1)  prispivat ke zlepSovani schopnosti v oblasti kybernetické bezpecnosti v celé Unii
usnadinovanim vymeény statnich ufednikt prostiednictvim programu budovani kapacit

zahrnujiciho pracovniky z piislusnych organti nebo tymu CSIRT v ¢lenskych statech;

j)  potradat pravidelna spolec¢na setkani s ptislusSnymi soukromymi zainteresovanymi
stranami z celé Unie za celem projednavani ¢innosti vykonavanych skupinou

a shromazd’ovani poznatkii o novych vyzvach v oblasti této politiky;

k)  projednévat praci vykondvanou ve vztahu ke cvicenim v oblasti kybernetické

bezpecnosti, véetné prace provadéné agenturou ENISA;
ka) zavést mechanismus vzajemného uceni v souladu s ¢lankem 16 této smérnice.

5. Skupina pro spolupréci si mize od sit¢ CSIRT vyzéadat odbornou zpravu o vybranych

tématech.

6. Do ... [24 mésict od data vstupu této smérnice v platnost] a poté kazdé dva roky vypracuje
skupina pro spolupraci pracovni program tykajici se akci, jeZ maji byt realizovany za ucelem
plnéni jejich cilti a tikolii. Casovy ramec prvniho programu pfijatého podle této smérnice se

sladi s asovym ramcem posledniho programu ptijatého podle smérnice (EU) 2016/1148.
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7. Komise miize ptijmout provadéci akty, kterymi stanovi procesni pravidla nezbytna pro
fungovani skupiny pro spolupréci. Tyto provadéci akty se piijimaji pfezkumnym postupem

podle ¢l. 37 odst. 2.

8. Skupina pro spoluprici se schazi pravidelnég, alespoil jednou rocné, se skupinou pro odolnost
kritickych subjekti ziizenou podle smérnice (EU) XXXX/XXXX [smérnice o odolnosti

kritickych subjektii] za i¢elem podpory strategické spoluprace a usnadiiovani vymény

informaci.
Clanek 13
Sit’ CSIRT
1. Zfizuje se sit’ vnitrostatnich tyml CSIRT s cilem pfispivat k budovani divéry mezi ¢lenskymi

staty a podporovat jejich rychlou a u¢innou operativni spolupraci.

2. Sit’ CSIRT tvofi zastupci tyma CSIRT z ¢lenskych statd uréenych v souladu s élankem 9
a tymu CERT-EU. Komise se ucastni sit¢ CSIRT jako pozorovatel. Agentura ENISA zajisti
sluzby sekretariatu a aktivné podporuje spolupraci mezi tymy CSIRT.

3. Sit CSIRT ma tyto ukoly:
a)  zajiStuje vymenu informaci o schopnostech tymt CSIRT;

b)  zajiStuje vymenu piislusnych informaci o incidentech, ptipadech, kdy témét doslo

k incidentu, kybernetickych hrozbach, rizicich a zranitelnostech;
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ba) zajiSt'uje vyménu informaci, pokud jde o zverejiiovani a doporuceni v oblasti

kybernetické bezpecnosti;
bb) sdili technicka FeSeni usnadiujici technicka FeSeni incidenti;

bc) vyméituje si osvédéené postupy, nastroje a procesy, pokud jde o ukoly tymi

CSIRT;

c) nazédost [...] €lena sit¢ CSIRT potencialné zasazeného incidentem zajist'uje vymeénu
informaci o tomto incidentu a souvisejicich kybernetickych hrozbach, rizicich

a zranitelnostech;

d) nazéadost[...] €lena sit€¢ CSIRT projedna a pokud mozno realizuje koordinovanou
reakci na incident, ktery byl zjistén v oblasti spadajici do pravomoci tohoto ¢lenského

statu;

e)  poskytuje ¢lenskym statim podporu pii feSeni preshrani¢nich incidentt podle této

smeérnice;

f)  spolupracuje, vyménuje si osvédcené postupy a poskytuje soucinnost ur¢enym tymim
CSIRT uvedenym v ¢lanku 6 v souvislosti s fizenim vicestranného koordinovaného
odhalovani zranitelnosti postihujicich vice vyrobcti nebo poskytovateld produktd IKT,

sluzeb IKT a procesti IKT v rtiznych ¢lenskych statech;

g)  projednava a vymezuje dalsi formy operativni spoluprace, a to mimo jiné ve vztahu k:
1)  kategoriim kybernetickych hrozeb a incidentt;
i1)  v€asnym varovanim;

iil)  vzdjemné pomoci;
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iv)  zasadam a zplsobim koordinace pfi reakci na pfeshrani¢ni rizika a incidenty;

v)  prispévku k narodnimu planu reakce na kybernetické bezpecnostni incidenty

a krizi uvedenému v ¢l. 7 odst. 3 na Zadost ¢lenského statu;

h)  informuje skupinu pro spolupraci o svych ¢innostech a o dal$ich formach operativni
spoluprace projednavanych podle pismene g) a v ptipad¢ potieby zada v tomto ohledu

odpovidajici pokyny;

i)  bilancuje cviceni v oblasti kybernetické bezpecnosti, véetné cvi¢eni poradanych

agenturou ENISA;
J)  naZzadost jednotlivych tymt CSIRT jedna o jejich schopnostech a pfipravenosti;

k)  spolupracuje a zajiStuje vyménu informaci s regiondlnimi bezpecnostnimi opera¢nimi
stiedisky a bezpe¢nostnimi opera¢nimi stiedisky na Grovni Unie za Gc¢elem zlepSeni

spole¢né informovanosti o situaci u incidentti a hrozeb v celé Unii;
1)  projednavé zpravy o vzijemném [...] u€eni podle ¢l. 16 odst. 7;

m) vydava pokyny s cilem usnadnit sbliZovani operativnich postupt ve vztahu

k uplatiiovani ustanoveni tohoto ¢lanku o operativni spolupraci.
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4.  Pro ucely ptezkumu podle ¢lanku 35 a do [24 mésicii od data vstupu této smérnice v platnost]
a poté kazdé dva roky posoudi sit’' CSIRT pokrok dosazeny v provozni spolupraci a vypracuje
zpravu. Ve zprave se zejména uvedou zaveéry o vysledcich vzajemného [...] u€eni podle
¢lanku 16 provedeného ve vztahu k narodnim tymim CSIRT, véetné zavérta a doporuceni

podle tohoto ¢lanku. Tato zprava bude rovnéz predlozena skupiné pro spolupraci.
5. Sit CSIRT piijme sviij jednaci fad.

6.  Sit’ CSIRT spolupracuje se siti EU-CyCLONe podle sjednanych procesnich pravidel.

Cldnek 14
Evropska sit’ stycCnych organizaci pro ieSeni kybernetickych krizi (EU-CyCLONe)

1.  Zaucelem podpory koordinovaného feSeni rozsahlych kybernetickych bezpecnostnich
incidentt a krizi na operacni Urovni a pro zajisténi pravidelné¢ vymeény informaci mezi
¢lenskymi staty a institucemi, organy a agenturami Unie se timto ziizuje Evropska sit’

styénych organizaci pro feSeni kybernetickych krizi (EU-CyCLONe).

2. Sit EU-CyCLONe je tvofena zastupci organt ¢lenskych stati pro fizeni kybernetickych krizi
uréenych podle ¢lanku 7 [...]. Komise se uéastni ¢innosti sité€ jako pozorovatel. Agentura
ENISA zajistuje sluzby sekretariatu a podporuje bezpecnou vymeénu informaci a dale
poskytuje nezbytné nastroje na podporu spoluprace mezi ¢lenskymi staty zajisténim

bezpecné vymény informaci.

Tam, kde je to vhodné, miiZe sit’ EU-CyCLONe prizvat ke spolupraci zastupce

prisluSnych zucastnénych stran.
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3. Ukoly sit¢ EU-CyCLONE jsou:

a)  zvysit uroven pfipravenosti na feSeni rozsahlych kybernetickych bezpe¢nostnich

incidentu a krizi;

b)  rozvijet spolecnou informovanost o dilezitych udalostech [...] v ptipad¢ rozsahlych

kybernetickych bezpe¢nostnich incidenti a krizi [...];

ba) posuzovat dusledky a dopad prislusnych rozsahlych kybernetickych

bezpecnostnich incidenti a navrhovat pripadna opatreni k jejich zmirnéni;

c) koordinovat Fizeni [...] rozsahlych kybernetickych bezpecnostnich incidentt a krizi

a podporovat rozhodovani na politické urovni tykajici se téchto incidentt a krizi;

d) na Zadost ¢lenského statu projednat jeho narodni plany reakce na kybernetické

bezpecénostni incidenty a krize uvedené v ¢l. 7 odst. 3 [...];[...]
4.  Sit EU-CyCLONe piijme svij jednaci fad.

5. Sit EU-CyCLONe pravidelné podava skupiné pro spolupraci zpravy o Fizeni rozsahlych
kybernetickych bezpeénostnich incidenti a Krizi [...], se zvlaStnim zaméfenim na jejich

dopad na zakladni a dalezité subjekty.
6.  Sit EU-CyCLONe spolupracuje se siti CSIRT podle sjednanych procesnich pravidel.

7.  Sit EU-CyCLONe do [24 mésicii od vstupu této smérnice v platnost] predloZi

Evropskému parlamentu a Radé zpravu, v niZ posoudi svou ¢innost.
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Clinek 14a
Mezindrodni spoluprdace

Unie ve vhodnych pripadech miZe v souladu s ¢lankem 218 SFEU uzavirat mezinarodni
dohody s tfetimi zemémi nebo mezinarodnimi organizacemi, které umozni a zorganizuji jejich
ucast na nékterych ¢innostech skupiny pro spolupraci, sité CSIRT a sité EU-CyCLON:e, a to

v souladu s pravnimi predpisy Unie o ochrané udaji.

Clanek 15

Zprava o stavu kybernetické bezpecnosti v Unii

1.  Agentura ENISA ve spolupréci s Komisi a skupinou pro spolupraci vydava jednou za dva

roky zpravu o stavu kybernetické bezpecnosti v Unii. Ve zpravé uvede zejména [...]:

aa) posouzeni kybernetickych bezpe¢nostnich rizik na iirovni Unie se zohlednénim

prostiedi hrozeb;

a) [...] posouzeni vyvoje kapacit v oblasti kybernetické bezpecnosti ve vefejném

1 soukromém sektoru v celé Unii;

b)) [..]

c) agregované posouzeni na zakladé [...] kvantitativnich a kvalitativnich ukazateli
v oblasti kybernetické bezpecnosti poskytujici [...] pfehled o urovni vyspé€losti kapacit

v oblasti kybernetické bezpecnosti, v€etné kapacit v jednotlivych odvétvich.
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2. Ve zprave uvede konkrétni doporuceni k této oblasti politiky zaméfend na zvyseni urovné
kybernetické bezpecnosti v celé Unii a shrne zjisténi za dané obdobi z technickych situacnich
zprav EU v oblasti kybernetické bezpecnosti vydanych agenturou ENISA podle ¢l. 7 odst. 6
natizeni (EU) 2019/881.

Cldnek 16
Vzajemné uceni

1. [...] Scilem posilit vzijemnou diivéru, dosahnout vysoké spole¢né irovné kybernetické
bezpecnosti a zlepsit kapacity a politiky ¢lenskych stati v oblasti kybernetické
bezpecnosti, nutné k ac¢innému provedeni této smérnice, skupina pro spolupraci [ ...]

s podporou Komise a po konzultaci s agenturou ENISA a pripadné siti CSIRT [...] stanovi
nejpozdéji do [...] 24 mésicli po vstupu této smérnice v platnost metodiku [...] pro objektivni,
nediskrimina¢ni a korektni systém vzajemného [...] u€eni, pokud jde o [...] provadéni této
smérnice ze strany ¢lenskych stati [...]. Uéast na vzadjemném uéeni je dobrovolna. [...]
Systém spociva v kolech hodnoceni, ktera provadéji [...] odbornici na kybernetickou

bezpecnost z ¢lenskych stati [...] a ktera [...] zahrnuji jeden €i vice nasledujicich aspektii:

1) [...] uplatiiovani pozadavki na fizeni kybernetickych bezpecnostnich rizik a plnéni

oznamovacich povinnosti uvedenych v ¢lancich 18 a 20;

i1)  [...] kapacity, v€etné dostupnych [...] zdroj, a [...] plnéni tkoll ptislusnych

vnitrostatnich organti uvedenych v ¢lanku 8 a tymi CSIRT uvedenych v ¢lanku 9;
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[...]
iii[...]) [...] uskutecnovani vzajemné pomoci podle ¢lanku 34;
iv) [...] provadéni ramce sdileni informaci podle ¢lanku 26 této smérnice [...].

2.  Kritéria, na jejichZ zakladé ¢lenské staty urcuji odborniky, kteFi jsou zpisobili k acasti
na kolech vzajemného uéeni, jsou [...] objektivni, nediskriminacni, korektni a transparentni
[...] a jsou obsaZena v metodice uvedené v odstavci 1. Agentura ENISA a Komise [...]

mohou urcit odborniky, kteti se budou kol vzajemného [...] uceni ucastnit jako pozorovatelé.

[.]

3. [
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3a. Clenské staty mohou pi‘ed zapocetim kol vzajemného uceni provést sebehodnoceni
aspekti, jez jsou predmétem konkrétniho kola vzajemného uceni, a toto sebehodnoceni

poskytnout uréenym odbornikiim uvedenym v odstavci 2.

4.  Vzijemné [...] u€eni [...] miZe zahrnovat [...] fyzické nebo virtudlni navstévy na miste
1 externi vymény. S ohledem na zasadu dobré spoluprace poskytnou [...] ¢lenské staty
ucastnici se vzajemného uceni urcenym odbornikiim [...] informace potiebné k posouzeni
[...], aniZ by tim byly dotéeny pravni predpisy ¢lenskych stati nebo Unie o ochrané
divérnych ¢i utajovanych informaci nebo zabezpecovani zakladnich funkei statu, jako
je narodni bezpe¢nost. Veskeré¢ informace ziskané v ramci procesu vzajemného [...] u€eni
1ze pouzit pouze pro tento ucel. Odbornici ucastnici se vzajemného [...] u€eni nesmi sd¢lit
zadné citlivé nebo divérné informace ziskané v [...] této souvislosti zadnym tietim stranam.
Clensky stat u¢astnici se vzajemného uéeni miiZe vznést namitku vaéi uréeni
konkrétnich odborniki, a to z Ffadné opodstatnénych divodii, které sdéli skupiné pro

spolupraci.
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5. Tytéz aspekty [...], které jiz byly [...] predmétem kola vzijemného [...] uéeni, nejsou
v zucastnénych Clenskych statech v pritbchu [...] étyF let po ukon¢eni daného |[...] kola [...]
vzajemného u€eni predmétem dalSiho [...] kola vzijemného uceni, [...] ledaZe o to ¢lensky

stat poZzada nebo s tim v navaznosti na navrh skupiny pro spolupraci souhlasi [...].

6. [.]

7. Odbornici ucastnici se kol vzajemného [...] u€eni vypracuji navrhy zprav o zjisténich
a zévérech [...] posouzeni. Clenské staty mohou k navrhiim svych zprav uvést
pripominky, jeZ se pripoji ke zpravé. Zavérecné zpravy se predkladaji [...] skupiné pro

spolupraci. Clenské staty mohou rozhodnout o zvei‘ejnéni svych zprav.
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KAPITOLA 1V

Rizeni kybernetickych bezpecnostnich rizik a oznamovaci povinnosti
ODDIL I

Rizeni a oznamovani kybernetickych bezpecnostnich rizik

Clanek 17
Sprava a iizeni

1. Clenské staty zajisti, aby vedouci organy zékladnich a dileZitych subjektil schvalily opatfeni
k tizeni rizik v oblasti kybernetické bezpe¢nosti piijata témito subjekty za ucelem splnéni
pozadavkt ¢lanku 18, [...] dohliZely nad jejich uplatiovanim a mohly nést [...] odpovédnost

za neplnéni povinnosti subjektd podle tohoto ¢lanku.

Uplatiiovanim tohoto odstavce nejsou dotCeny vnitrostatni pravni predpisy ¢lenskych
stati tykajici se pravidel odpovédnosti ve vefejnych organech, ani odpovédnosti

uredniki verejné spravy a volenych a jmenovanych trednich osob.

2. Clenské staty zajisti, aby ¢lenové vedouciho organu [...] byli povinni pravidelné absolvovat
[...] Skoleni, a ziskali tak dostate¢né znalosti a dovednosti, aby mohli posoudit a vyhodnotit

kyberneticka bezpecnostni rizika a fidici postupy a jejich dopad na provoz subjektu.
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Clanek 18
Opatieni k iizent rizik v oblasti kybernetické bezpecnosti

la. Tato smérnice uplatiiuje pristup zohlednujici vSechna rizika, coZ zahrnuje ochranu sité
a informacnich systému a jejich fyzické prostiedi pred vSemi udalostmi, jeZ by mohly
narusit dostupnost, autenticitu, integritu nebo divérnost uchovavanych, piredavanych
nebo zpracovavanych dat nebo sluzeb, které tyto sité a informacni systémy nabizeji nebo

které jsou jejich prostfednictvim pristupné.

1.  Clenské staty zajisti, aby zakladni a dilezité subjekty piijaly vhodné a pfiméfena technicka
a organizacni opatieni k fizeni bezpecnostnich rizik, jimz ¢eli sit¢ a informacni systémy, jez
tyto subjekty pouZzivaji pro poskytovani svych sluzeb. S ohledem na nejnové;jsi technicky
vyvoj a naklady na provadéni musi tato opatfeni zajistovat uroven bezpecnosti siti
a informacnich systémi odpovidajici existujici mife rizika. PFi posuzovani proporcionality
téchto opatreni je tfeba radné zohlednit stupen vystaveni subjektu riziku, jeho velikost
a pravdépodobnost vzniku incidentu a jejich zavaZnost. S ohledem na urovei a typ
rizika, jemuz je spole¢nost vystavena v pripadé incidenti majicich dopad na zakladni
nebo dilezité subjekty, mohou byt opatieni k Fizeni rizik v oblasti kybernetické
bezpecnosti uloZena diileZitym subjektiim méné prisna neZ opati‘eni uloZena zékladnim

subjektiim.
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2. Opatieni uvedena v odstavci 1 zahrnuji alespon:

a)
b)
c)

d)

g)

ga)

analyzu rizik a politiku bezpecnosti informacnich systémt;
feSeni incidentl (prevence a odhalovani incidentd, [...] reakce na n¢€ a zotaveni z nich);
fizeni kontinuity provozu a krizov¢ fizeni;

zabezpeceni dodavatelského fetézce veetné bezpecnostnich aspektl tykajicich se vztaht
mezi kazdym subjektem a jeho pFimymi dodavateli nebo poskytovateli sluzeb, jako
jsou poskytovatelé sluzeb ukladani a zpracovani dat nebo fizenych bezpecnostnich

sluzeb;

zabezpeceni potfizovani, vyvoje a drzby sité a informacnich systémil, véetné

zvetejiiovani informaci o zranitelnostech a jejich fesent;

politiky a postupy [...] za ucelem posouzeni ucelnosti opatieni k fizeni rizik v oblasti

kybernetické bezpecnosti;
politiku pro pouzivani kryptografie a Sifrovani;

bezpecnost lidskych zdroji, postupy kontroly pristupu a sprava majetku.

3. Clenské staty zajisti, aby pii zvazovani vhodnych opatieni uvedenych v odst. 2 pism. d)

subjekty [...] byly povinny zohlednit [...] zranitelnosti specifické pro kazdého pFimého

dodavatele a poskytovatele sluZzeb a celkovou kvalitu produkti a praktik v oblasti

kybernetické bezpecnosti svych dodavatelii a poskytovateltl sluzeb, véetné jejich postupii

bezpecného vyvoje. Clenské staty rovnéz zajisti, aby pfi zvazovani prislusnych opatieni

uvedenych v odst. 2 pism. d) mély subjekty povinnost zohlednit vysledky

koordinovaného posouzeni rizik provedeného v souladu s €l. 19 odst. 1.
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4.  Clenské staty zajisti, aby v piipadg, Ze subjekt zjisti, Ze jeho sluzby nebo tikoly neodpovidaji
pozadavkiim stanovenym v odstavci 2, neprodlené pfijal vSechna nezbytna napravna opatteni,

aby dotcend sluzba pozadavky spliovala.

5. Komise muze piijmout provadéci akty, aby stanovila technické a metodické specifikace,
jakoz i pripadné odvétvové specifikace prvki uvedenych v odstavci 2 tohoto ¢lanku.
Komise piijme do [18 mésicii po vstupu v platnost této smérnice] provadéci akty s cilem
stanovit technické a metodické specifikace pro subjekty uvedené v ¢l. 24 odst. 1
a poskytovateliim sluZeb vytvarejicich diivéru uvedenym v bodé 8 prilohy I. Tyto
provadéci akty se prijimaji pfezkumnym postupem podle ¢l. 37 odst. 2. Pii piipraveé
téchto provadécich aktt [...] Komise [...] v maximalni mozné mife dodrZuje mezinarodni
a evropské normy, jakoz i ptislusné technické specifikace a vyménuje si zkuSenosti se
skupinou pro spolupraci a agenturou ENISA ohledné navrhu provadéciho aktu

v souladu s ¢l. 12 odst. 4 pism. d).

6. [.]

Clanek 19

Koordinované posouzeni rizik kritickych dodavatelskych retézcii v EU

1. Skupina pro spolupraci miize v soucinnosti s Komisi a agenturou ENISA provést
koordinované posouzeni rizik dodavatelskych fetézcl u specifickych kritickych sluzeb,
systémil nebo produktl IKT, pticemz zohledni technické, ptipadné netechnické rizikové

faktory.
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2. Komise po konzultaci se skupinou pro spolupraci a agenturou ENISA ur¢i specifické kritické
sluzby, systémy nebo produkty IKT, jez mohou byt predmétem koordinovaného posouzeni

rizik uvedeného v odstavci 1.

Cldnek 20
Oznamovaci povinnosti

1. Clenské staty zajisti, aby zakladni a dtleZité subjekty neprodlené oznamovaly piislusnym
organtim nebo tymu CSIRT v souladu s odstavci 3 a 4 kazdy incident, ktery ma zdvazny
dopad na poskytovani jejich sluzeb. Ve vhodnych ptipadech tyto subjekty neprodlené
informuji ptijemce svych sluzeb o téchto incidentech, které by mohly negativné ovlivnit
poskytovani dané sluzby. Clenské staty zajisti, aby tyto subjekty oznamovaly mimo jiné
vsechny informace, které piislusSnym orgdniim nebo tymu CSIRT umozni posoudit ptipadny
preshrani¢ni dopad daného incidentu. Akt oznadmeni sim o sobé nezaklada vyssi miru

pravni odpovédnosti oznamujiciho subjektu.

2. [.]

Ve vhodnych ptipadech [...]zakladni a duleZité subjekty neprodlené informuji pfijemce
svych sluzeb, které mohou byt ovlivnény vyznamnou kybernetickou hrozbou, o vSech krocich
nebo napravnych opatienich, jez pfijemci mohou v reakci na danou hrozbu ucinit. Ve
vhodnych ptipadech subjekty piijemce uvédomi také o hrozb¢é samotné. Akt ozndmeni sam

0 sobé nezaklada u oznamujiciho subjektu vyssi miru pravni odpovédnosti.
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3.  Incident se povaZzuje za vyznamny, jestlize:

a) incident dotéenému subjektu zpiisobil nebo miize zpusobit zavazné [...] provozni
naruseni sluzby nebo finan¢ni ztraty;

b) incident zplsobil nebo mize zplisobit jinym fyzickym nebo pravnickym osobam zna¢né
hmotné nebo nehmotné ztraty.

4.  Clenské staty zajisti, aby za u¢elem oznameni podle odstavce 1 dotéené subjekty predlozily
pfislusnym organtim nebo tymu CSIRT:

a)  neprodlené, nejpozdéji vSak do 24 hodin po zjisténi incidentu, prvni oznameni jako
v€asné varovani, v némz ptipadné uvedou, zda byl incident pravdépodobné zpiisoben
neopravnénym nebo svévolnym zasahem;

b)  na zadost ptislusného organu nebo tymu CSIRT pribéznou zpravu o podstatnych
zménach stavu;

c) nejpozdéji do jednoho mésice od ptedlozZeni [...]prvniho oznameni podle pismene a)
zavérefnou zpravu zahrnujici alespori:

i)  podrobny popis incidentu, jeho zadvaznost a dopad;
i1)  druh hrozby nebo zékladni pfi¢inu, ktera incident pravdépodobné spustila;
ii1))  ucinéna a probihajici opatfeni ke zmirnéni néasledki.

Clenské staty zajisti, aby se dotéeny subjekt mohl v odiivodnénych p¥ipadech a po dohodé

s ptislusnymi organy nebo tymem CSIRT odchylit od lhit stanovenych v pismeni a) a c).

Odchyleni od lhiity stanovené v pismeni c¢) je moZno odiivodnit zejména v pripadé, Ze

incident stale jeSté probiha.
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5. Piislusné vnitrostatni organy nebo tym CSIRT poskytnou [...] bez zbyte¢ného prodleni po
obdrzZeni prvniho oznameni podle odst. 4 pism. a) oznamujicimu subjektu své vyjadieni,
véetné prvnich pfipominek k incidentu, a na zadost subjektu doporu¢i moznd zmirnujici
opatfeni. Pokud tym CSIRT neobdrzel oznameni podle odstavce 1, doporuceni vyda piislusny
organ ve spolupraci s tymem CSIRT. Pokud o to dot¢eny subjekt pozada, poskytne mu tym
CSIRT dalsi technickou podporu. Jestlize existuje podezieni, ze ma incident povahu trestného
¢inu, doporuci ptislusné vnitrostatni organy nebo tym CSIRT také oznameni tohoto incidentu

organiim ¢innym v trestnim fizeni.

6.  Tam, kde je to vhodné, a zejména pokud se incident podle odstavce 1 tyka dvou nebo vice
¢lenskych statd, informuje piislusny organ, tym CSIRT nebo jednotné kontaktni misto, jimz
byl incident oznamen, ostatni dot¢ené Clenské staty a agenturu ENISA. Tato informace
zahrnuje alespoi prvky stanovené v odstavci 4 tohoto ¢lanku. Ptislusné organy, tymy
CSIRT a jednotnd kontaktni mista pfitom v souladu s pradvem Unie nebo vnitrostatnimi
pravnimi pfedpisy, které jsou v souladu s pravem Unie, zachovavaji bezpecnost a obchodni

zajmy subjektu, jakoz i divérnost poskytnutych informaci.

7. Pokud je nezbytné informovat vetejnost, aby se incidentu zabranilo nebo aby se probihajici
incident vytesil, nebo pokud je zvefejnéni incidentu jinak ve vefejném z4jmu, muze ptislusny
organ nebo tym CSIRT, ptfipadné organy nebo tymy CSIRT jinych dotcenych ¢lenskych stath
po konzultaci s dot€enym subjektem informovat verejnost o incidentu nebo pozadovat, aby

tak ucinil dany subjekt.
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8. Na zadost ptislusného orgénu nebo tymu CSIRT postoupi jednotné kontaktni misto oznameni
obdrzena podle odstavce 1 [...] jednotnym kontaktnim mistiim dalSich dotcenych ¢lenskych

stata.

9.  Jednotné kontaktni misto piedklada [...] kazdych Sest mésicti agentuie ENISA souhrnnou
zpravu zahrnujici anonymizovana a agregovana data o incidentech, zdvaznych kybernetickych
hrozbach a ptipadech, kdy téméf doslo k incidentu, ozndmenych podle odstavce 1 [...] a podle
¢lanku 27. V zajmu vétsi srovnatelnosti poskytovanych informaci miize agentura ENISA
vydat technické pokyny k parametrim informaci, jez maji byt v souhrnné zpraveé uvedeny.
Agentura ENISA informuje kazdych Sest mésict skupinu pro spolupraci a sit’ tymi

CSIRT o svych zjiSténich v souvislosti s obdrZzenymi oznamenimi.

10. Ptislusné organy poskytnou piisluSnym organiim ur¢enym podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti kritickych subjektti] informace o incidentech
a kybernetickych hrozbach ozndmenych podle odstavci 1 a 2 zdkladnimi subjekty uréenymi
jako kritické subjekty [nebo subjekty, které jsou rovnocenné kritickym subjektiim,] podle
smérnice (EU) XXXX/XXXX [smérnice o odolnosti kritickych subjekti].

11. Komise muze pfijmout provadéci akty dale upiesiujici druh informaci, format a postup
oznameni predklddanych podle odstavce 1 a 2. Komise milZze rovnéZ piijmout provadéci akty
dale uptesiiyjici ptipady, kdy se incident povazuje za vyznamny, jak je uvedeno v odstavci 3.

Tyto provadéci akty se ptijimaji pfezkumnym postupem podle ¢l. 37 odst. 2.
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Clanek 21
Pouiiti evropskych systému certifikace kybernetické bezpecnosti

1. K prokézani splnéni nékterych pozadavki ¢lanku 18 mohou ¢lenské staty poZadovat, aby
subjekty pouzivaly konkrétni produkty, sluzby [...] a procesy IKT certifikované |...]
podle zvlastnich evropskych systémil certifikace kybernetické bezpec¢nosti ptijatych podle
¢lanku 49 natizeni (EU) 2019/881. Produkty, sluzby a procesy IKT podléhajici certifikaci

mohou byt vyvinuty zdkladnim nebo dilezitym subjektem nebo potfizeny od tietich stran.

2. Komise miize [...] pfijmout [...] provadéci akty v pfenesené pravomoci upiesiujici, které
kategorie zdkladnich nebo diilezitych subjektii budou povinny pouzivat konkrétni
certifikované produkty, sluzby a procesy IKT nebo si obstarat certifikat [...] podle [...]
konkrétnich evropskych systémi certifikace prijatych podle ¢lanku 49 natizeni (EU)
2019/881.[...] Tyto provadéci akty se prijimaji pfezkumnym postupem podle ¢l. 37 odst.
2. Pri pripravé téchto provadécich akti Komise v souladu s €lankem 56 narizeni (EU)

2019/881:

i)  zohledni dopad opatieni na vyrobce nebo poskytovatele danych produktii, sluzeb
¢i procest IKT a na uZivatele z hlediska nakladi na tato opatieni a spole¢enskych
nebo hospodarskych prinosii plynoucich z oéekavaného zvySeni irovné
bezpecnosti pro doty¢né produkty, sluzby nebo procesy IKT, jakoZ i alternativni

dostupnost na trhu;

ii)  uplatiiuje otevi‘eny, transparentni a inkluzivni proces konzultaci se vSemi

relevantnimi ziacastnénymi stranami a s ¢lenskymi staty;
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(i) zohledni provadéci lhiity, prechodna opati‘eni nebo prechodna obdobi,
zejména se ziretelem na moZny dopad danych opatieni na vyrobce nebo
poskytovatele produktii, sluZeb ¢i procesii IKT, ¢i na jejich uZivatele,

Zzejména na malé a stfedni podniky;

(i) zohledni existenci a provadéni prislusnych pravnich predpisi ¢lenskych

statu.

3. Komise mize pozadat agenturu ENISA, aby v ptipadech, kdy neni k dispozici Zadny vhodny
evropsky systém certifikace kybernetické bezpecnosti pro ucely odstavce 2 tohoto ¢lanku,
vypracovala navrh systému, nebo aby provedla prezkum stavajiciho evropského systému

certifikace kybernetické bezpecénosti podle ¢l. 48 odst. 2 natizeni (EU) 2019/881.

Clanek 22

Standardizace

1. Clenské staty za ucelem harmonizovaného provadéni ¢l. 18 odst. 1 a 2 podporuji pouzivani
evropskych nebo mezindrodné uznavanych norem nebo specifikaci upravujicich bezpecnost
siti a informacnich systémi, aniz by pfitom vyzadovaly pouzivani konkrétniho druhu

technologie nebo diskriminujicim zpisobem prosazovaly jeho pouzivani.

2. Agentura ENISA ve spolupraci se ¢lenskymi staty vyda doporuceni a pokyny tykajici se
technickych oblasti, které by mély byt zohlednény ve vztahu k odstavci 1, jakoz 1 s ohledem
na jiz existujici normy, vcetné vnitrostatnich norem ¢lenskych statd, které by umoznily tyto

oblasti pokryt.
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Cldnek 23
Databdze doménovych jmen a registracnich udaju

1.  Aby clenské staty ptrispély k bezpecnosti, stabilité a odolnosti DNS, zajisti, aby registry
doménovych jmen TLD a subjekty poskytujici sluzby registrace doménovych jmen pro TLD
shromazd’ovaly a uchovavaly pfesné a uplné udaje o registraci doménovych jmen ve
vyhrazeném databdzovém zatizeni, a to s ndlezitou péci v souladu s [...] pravnimi predpisy

Unie o ochrané osobnich udajt, pokud jde o data, jez jsou osobnimi udaji.

2. Clenské staty zajisti, aby databaze idajii o registraci doménovych jmen uvedené v odstavci 1
obsahovaly podstatné informace umoznujici identifikaci a kontaktovani drziteld doménovych

jmen a kontaktni mista spravujici doménova jména v registrech TLD, v€etné téchto udaju:
a) doménové jméno
b) datum registrace
¢) datum registrace, a to véetné:
i) pro fyzické osoby — prijmeni, jméno a e-mailova adresa;

ii)  pro pravnické osoby — jméno a e-mailova adresa.
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3. Clenské staty zajisti, aby registry doménovych jmen TLD a subjekty poskytujici sluzby
registrace doménovych jmen pro TLD mély zavedeny zasady a postupy zajist'ujici, aby
databaze zahrnovaly presné a GpIné informace. Clenské staty zajisti, aby byly tyto zasady

a postupy verejné dostupné.

4.  Clenské staty zajisti, aby registry doménovych jmen TLD a subjekty poskytujici sluzby
registrace doménovych jmen pro TLD zveiejnily neprodlené€ po registraci doménového jména

udaje o registraci domény, které nejsou osobnimi udaji.

5. Clenské staty zajisti, aby registry doménovych jmen TLD a subjekty poskytujici sluzby
registrace doménovych jmen pro TLD poskytovaly ptistup ke konkrétnim udajim o registraci
doménovych jmen na oprédvnénou a fadn¢ odiivodnénou zadost opravnénych zadatelt
o piistup, a to v souladu s pravnimi piedpisy Unie o ochrané osobnich tdajii. Clenské staty
zajisti, aby registry doménovych jmen TLD a subjekty poskytujici sluzby registrace
doménovych jmen pro TLD neprodlené a nejpozdéji do 72 hodin reagovaly na vSechny
zadosti o piistup. Clenské staty zajisti, aby byly zasady a postupy zvefejiiovani téchto udaji

vetejn¢ dostupné.
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Oddil 11

Pravomoc a registrace

Clanek 24
Pravomoc a uzemni piisobnost

la. Ma se za to, Ze subjekty podle této smérnice spadaji do pravomoci ¢lenského statu, ve
kterém poskytuji své sluzby. Ma se za to, Ze subjekty uvedené v bodech 1 az7 a 10
prilohy I, poskytovatelé sluZeb vytvarejicich divéru a poskytovatelé vyménnych uzli
internetu uvedeni v bodé 8 prilohy I a v bodech 1 az 5 prilohy II této smérnice spadaji

do pravomoci €lenského statu, na jehoz izemi jsou usazeny.

1. Poskytovatele sluzeb DNS, registry doménovych jmen TLD [...] a subjekty poskytujici
sluzby registrace doménovych jmen pro TLD, poskytovatelé sluzeb cloud computingu,
poskytovatelé sluzeb datovych center, [...] poskytovatelé siti pro doru¢ovani obsahu,
poskytovatelé spravovanych sluZeb a poskytovatelé spravovanych bezpe¢nostnich sluzeb
uvedeni v bodé€ 8 a v bodé 8a pfilohy I, jakoz i digitalni poskytovatelé uvedeni v bodé¢ 6
ptilohy II se povazuji za spadajici pod pravomoc ¢lenského statu, ktery je hlavnim mistem

jejich obchodni ¢innosti v Unii.

2. Pro Gcely této smérnice se ma za to, Ze hlavnim mistem obchodni ¢innosti subjekt
uvedenych v odstavci 1 v Unii je ¢lensky stat, v némz prevazné piijimaji rozhodnuti tykajici
se opatfeni k fizeni rizik v oblasti kybernetické bezpecnosti. Jestlize neni moZno stanovit
misto, kde jsou takova rozhodnuti pievazné prijimana nebo tato rozhodnuti nejsou
pfijimana v Zadné provozovné v Unii, ma se za to, Ze hlavni misto obchodni ¢innosti je
v Clenském staté, kde maji subjekty provozovnu s nejvys§im poctem zaméstnanci v Unii.
Pokud jsou sluzby poskytovany skupinou podnikii, je za hlavni misto obchodni ¢innosti

skupiny podnikii povaZzovano hlavni misto obchodni ¢innosti fidiciho podniku.
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4a.

Jestlize subjekt uvedeny v odstavci 1 neni v Unii usazen, ale nabizi v Unii sluzby, urc¢i svého
zastupce v Unii. Tento zastupce musi byt usazen v jednom z ¢lenskych statli, v némz jsou
sluzby nabizeny. M4 se za to, Ze tento subjekt podléhé pravomoci ¢lenského statu, v némz je
zastupce usazen. Neexistuje-li uréeny zastupce v Unii podle tohoto ¢lanku, miize pravni kroky
proti subjektu za neplnéni povinnosti podle této smérnice podniknout kterykoli ¢lensky stat,

v némz tento subjekt poskytuje sluzby.

Ur¢i-li subjekt uvedeny v odstavci 1 svého zastupce, neni tim dot¢ena moznost zahajit pravni

fizeni proti samotnému subjektu.

Clenské staty, které obdrzZely Zadost o vzajemnou pomoc tykajici se subjekti uvedenych
v odstavci 1, mohou v mezich této Zadosti prijmout ohledné dotéeného subjektu, ktery
poskytuje sluzby nebo jenZ ma sit’ nebo informac¢ni systém na jejich izemi, odpovidajici

opatieni pro dohled a prosazovani.

Clanek 25
Registr pro nékteré subjekty digitalni infrastruktury a digitalni poskytovatele

[...] Clenské staty zajisti, aby [...] subjekty uvedené v &l. 24 odst. 1, které maji hlavni
provozovnu na svém tizemi, nebo pokud nejsou usazeny v Unii, které maji svého
jmenovaného zastupce v Unii usazeného na svém tzemi, byly povinny [...] pFisluSnym
organiim [...] pfedloZit [nejpozdéji do 12 mésich od vstupu této smérnice v platnost] tyto

informace:
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a)  nazev subjektu;
aa) typ subjektu podle priloh I a II této smérnice;

b)  adresu své hlavni provozovny a svych dalSich provozoven v Unii nebo, neni-li subjekt

v Unii usazen, svého zéastupce urceného podle ¢l. 24 odst. 3;

c) aktudlni kontaktni udaje, vCetné e-mailovych adres a telefonnich Cisel subjektt a jejich

zastupcu;
d) c¢lenské staty, v nichZ subjekt poskytuje sluzbu.

Tyto informace se predaji v pripadé poti‘eby prostirednictvim vnitrostatniho

mechanismu|...] samostatného oznamovani uvedeného v ¢lanku 2a.

2. Clenské staty zajisti, aby s[...Jubjekty uvedené v odstavci 1 [...] rovnéZ oznamily viechny
zmény udaji, které predlozily podle odstavce 1, a to neprodlené, nejpozdéji vSak do tii mésici

od data, kdy zména zacala platit.

3. [...] Jednotna kontaktni mista €lenskych stati predaji informace uvedené v odstavcich 1

a 2 [...]Jagentuie [...] ENISA. [...]
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3a. Na zakladé informaci obdrZenych podle odstavce 3 tohoto ¢lanku agentura ENISA
vytvori a vede rejstiik subjekti uvedenych v odstavci 1. Na Zadost ¢lenskych stata
agentura ENISA umozni pristup do rejstfiku odpovidajicim prisluSnym organiim,

pri¢emz zajisti pripadné nezbytné zaruky na ochranu diivérnosti a informaci.
4. [..]

KAPITOLA V

Sdileni informaci

Cldnek 26
Ujednani o sdileni informaci o kybernetické bezpecnosti

1. [..] Clenské staty zajisti, aby zakladni a diilezité subjekty mohly mezi sebou dobrovolné
sdilet podstatné informace o kybernetické bezpecnosti véetné informaci tykajicich se
kybernetickych hrozeb, pripadi, kdy témér doslo k incidentu, zranitelnosti, indikatort
naruseni, taktiky, technik a postupi, varovani pti ohrozeni kybernetické bezpecnosti

a konfiguracnich néstrojl, pokud toto sdileni informaci:

a)  ma za cil prevenci a odhalovani incidentl a reakci na né nebo jejich zmirnéni;
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b)  zvySuje uroven kybernetické bezpecnosti, zejména zvySovanim informovanosti
o kybernetickych hrozbach, omezovanim nebo branénim schopnosti téchto hrozeb Sifit
se, podporou obrannych kapacit, zvetejiovanim informaci o zranitelnostech a jejich
napravou, prostfednictvim metod zjiStovani hrozeb, strategii zmirfiovani nebo fazi

reakce a obnovy.

2. Clenské staty zajisti, aby k vyméné informaci dochézelo v [...] komunitach zakladnich
a dulezitych subjektd. Tato vyména bude probihat prostiednictvim ujednani o sdileni

informaci s ohledem na potencialné citlivou povahu sdilenych informaci [...].

3. Clenské staty [...] mohou stanovit pravidla upfesiiujici postup, provozni prvky (véetné
pouziti vyhrazenych platforem IKT), obsah a podminky ujednani o sdileni informaci podle
odstavce 2. Tato pravidla rovnéz mohou podrobné upravit zapojeni vetejnych organi
do téchto ujednani, jakoZ i provozni prvky, véetné vyuziti vyhrazenych platforem IT. Clenské
staty nabidnou podporu pfi uplatiiovani téchto ujednani v souladu se svymi politikami

uvedenymi v €l. 5 odst. 2 pism. g).

4.  Pouzavfeni ujednani o sdileni informaci podle odstavce 2, ptipadné po odstoupeni od téchto
ujednani, jakmile nabude uc¢inku, uvédomi zakladni a diilezité subjekty ptislusné organy o své

udasti na nich.

5. [...]JAgentura ENISA vznik ujednani o sdileni informaci o kybernetické bezpecnosti podle

odstavce 2 poskytovanim osvédcenych postupti a doporuceni.
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Cldnek 27
Dobrovolné oznamovani podstatnych informaci

1.  AnizZ je dotéen ¢lanek 20, ¢lenské staty zajisti, aby zakladni a dileZité subjekty mohly
dobrovolné hlasit prislusnym orgiantim nebo tymim CSIRT jakékoliv relevantni

incidenty, kybernetické hrozby nebo pripady, kdy témér doslo k incidentu.

2. Clenské staty zajisti, aniZ je dotéen &lanek 3, aby subjekty, které nespadaji do oblasti
plsobnosti této smérnice, mohly dobrovolné oznamovat vyznamné incidenty, kybernetické
hrozby nebo ptipady, kdy téméf doslo k incidentu. Pi zpracovani oznameni postupuji ¢lenské
staty postupem uvedenym v ¢lanku 20. Clenské staty mohou dat ptednost zpracovani
povinnych ozndmeni pfed dobrovolnymi ozndmenimi. AnizZ je dotéeno vySetfovani,
odhalovani a stihdni trestnych ¢ini n|...]a zékladé dobrovolného oznameni nesmi byt
oznamujicimu subjektu uloZzeny zadné dalsi povinnosti, které¢ by mu nebyly ulozeny, kdyby

toto oznameni neudinil.

3. Dobrovolna oznameni se zpracuji pouze za podminky, Ze jejich zpracovani

nepredstavuje pro dotéené ¢lenské staty neprimérenou nebo nepatii¢nou zatéz.
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KAPITOLA VI

Dohled a vymahani

Cldnek 28
Obecné aspekty tykajici se dohledu a vymahani

1. Clenské staty zajisti, aby pfisluSné organy €inné¢ monitorovaly dodrzovani této smérnice
a Cinily opatfeni nezbytna k zajisténi jejiho dodrzovani, zejména povinnosti stanovenych
v €lancich 18, [...] a 23. Clenské staty mohou prisluSnym orgianiim umoznit, aby

na zakladé pristupu zaloZeného na posouzeni rizik stanovily priority ohledné dohledu.

2. PiiteSeni kybernetickych bezpecnostnich incidentl ptislusné organy uzce spolupracuji
s organy pro ochranu osobnich tdaji, prisluSnymi organy urcenymi podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti kritickych subjektii], organy dohledu uréenymi
podle natizeni (EU) 910/2014 a jinymi pfisluSnymi organy urcenymi podle odvétvovych

pravnich akti Unie. [...]

3.  AniZ jsou dotéeny vnitrostatni pravni a institucionalni ramce, ¢lenské staty zajisti, aby
prislusné organy mély pri dohledu nad dodrZovanim této smérnice ze strany subjekti
veiejné spravy a pri prosazovani piripadnych sankci v pripadé jejiho nedodrzovani
odpovidajici pravomoci k provedeni takovych ukoli a mély pritom ve vztahu
k subjektiim, nad nimiZ dohled provad&ji, funkéni nezavislost. Clenské staty mohou
rozhodnout o uloZeni vhodnych, pfimérenych a u¢innych opatieni pro dohled
a vymahani ve vztahu k témto subjektiim v souladu s vnitrostatnimi pravnimi ramci

a pravnim fadem.
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Clanek 29

Dohled a vymahani u zakladnich subjekta

1. Clenské staty zajisti, aby byla opatieni v oblasti dohledu nebo vymahani uloZena zékladnim

subjektim v souvislosti s povinnostmi stanovenymi v této smérnici u¢innd, primétena

a odrazujici, ptfi¢emz zohledni okolnosti kazdého jednotlivého ptipadu.

2. Clenské staty zajisti, aby se p¥islu§né organy pii vykonu svych dohledovych tkold

v souvislosti se zdkladnimi subjekty Fidily pFistupem zaloZenym na posouzeni rizik a mély

pravomoc podrobit tyto subjekty alespoi:

a)  kontroldm na misté i externimu dohledu, v€etné¢ namatkovych kontrol;

b)  pravidelnym bezpecnostnim auditim;

c) cilenym bezpecnostnim auditiim na zaklad¢ posouzeni rizik nebo dostupnych informaci
tykajicich se rizik;

d)  bezpecnostnim proveérkdm na zakladé objektivnich, nediskriminacnich, korektnich
a transparentnich kritérii posouzenti rizik, je-li tfeba z technickych davodi, ve
spolupraci s dotéenym subjektem;

e) pozadavkim na informace nezbytné k posouzeni opatieni v oblasti kybernetické
bezpecnosti piijatych subjektem, véetn¢ zadokumentovanych zésad kybernetické
bezpecnosti[...];

f)  pozadavkim na pfistup k idajim, dokumentiim nebo veskerym informacim potiebnym
pro vykon jejich dohledovych ukolt;

g)  pozadavkim na doloZeni provadeni zdsad kybernetické bezpecnosti, jako jsou vysledky
bezpecnostnich auditl provedenych kvalifikovanym auditorem a ptisluSné podptrné
doklady.
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2a. P¥i vykonu svych dohledovych ukolu stanovenych v odstavci 2 tohoto ¢lanku mohou

prislusné organy stanovit metodiky dohledu umoziujici uréeni priorit u takovych tkoli

na zakladé pristupu zaloZeného na posouzeni rizik.

3. Pfi vykonu svych pravomoci podle odst. 2 pism. e) az g) uvedou piislusné organy ucel zadosti

a upiesni informace, které jsou pozadovany.

4.  Clenské staty zajisti, aby piisluiné organy mély p¥i vykonu svych donucovacich pravomoci

v souvislosti se zakladnimi subjekty pravomoc alespoii:

a)  vydat subjektiim varovani pfi nedodrzeni povinnosti stanovenych v této smérnici,

b)  vydat zavazné pokyny nebo piikaz pozadujici, aby tyto subjekty napravily zjisténé
nedostatky nebo poruSeni povinnosti stanovenych v této smérnici,

c) naridit t€émto subjektim, aby ukoncily jednéni, které neni v souladu s povinnostmi
stanovenymi v této smérnici a nadale se takového jednani zdrzely;

d) nafidit t¢émto subjektim, aby uvedly své opatieni k fizeni rizik anebo oznamovaci
povinnosti do souladu s povinnostmi stanovenymi v ¢lancich 18 a 20, a to ur€enym
zpusobem a ve stanovené lhut¢;

e) naridit témto subjektim, aby informovaly fyzické nebo pravnické osoby, jimZ poskytu;ji
sluzby nebo ¢innosti, které jsou potencidln€ postizeny vyznamnou kybernetickou
hrozbou o povaze této hrozby, jakoZ i o vSech moZznych ochrannych nebo napravnych
opattenich, jez by mohly tyto fyzické nebo pravnické osoby ucinit v reakci na tuto
hrozbu;

f)  nafidit t€émto subjektlim, aby v pfimétené lhiite provedly doporuceni dané v disledku
bezpecnostniho auditu;

g [.]
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h)

nafidit t¢émto subjektlim, aby konkrétnim zptisobem zvetejnily aspekty nedodrzovani
povinnosti stanovenych v této smérnici, nema-li takové zverejnéni pro prislusny

subjekt za nasledek poSkozeni;

) [.]
j)  ulozit nebo pozadat o ulozeni spravni pokuty podle vnitrostatnich pravnich predpisii
prislusnymi organy nebo soudy podle ¢lanku 31 vedle opatfeni uvedenych v pismenech
a) az 1) tohoto odstavce nebo namisto téchto opatieni, a to v zavislosti na okolnostech
kazdého jednotlivého piipadu.
5. Pokud se donucovaci opatteni ptijata podle odst. 4 pism. a) az d) a f) ukazou jako net¢inna,

Clenské staty zajisti, aby piislusné orgdny mély pravomoc stanovit lhiitu, v niz bude zakladni

subjekt vyzvan k pfijeti nezbytnych opatieni k nadpraveé nedostatkti nebo splnéni pozadavki

téchto organti. Pokud pozadovana opatfeni nebudou pfijata ve stanovené lhut¢, ¢lenské staty

zajisti, aby pfislusné organy mély pravomoc:

a)  pozastavit nebo pozadat certifikacni nebo schvalovaci orgdn nebo soudy podle
vnitrostatnich pravnich predpist o pozastaveni certifikace nebo schvaleni tykajici se
vSech nebo nékterych sluzeb nebo ¢innosti poskytovanych zakladnim subjektem;

b)  ulozit nebo poZadovat, aby pfislusné organy nebo soudy v souladu s vnitrostatnimi
pravnimi pfedpisy uloZily do¢asny zakaz vykonu manaZerskych funkci v tomto subjektu
jakékoli osobé¢, kterd ma manazerskou odpovédnost na trovni vykonného feditele nebo
zékonného zastupce v tomto zakladnim subjektu, i jakékoli jiné fyzické osobé
odpové&dné za poruseni.
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Tato omezujici opatfeni se pouziji pouze do doby, nez subjekt pfijme opatieni nezbytna
k odstranéni nedostatkli nebo splnéni pozadavk ptislusného organu, kviili nimz byla tato

omezujici opatieni uplatnéna.

Sankce stanovené v tomto odstavci se nevztahuji na subjekty verejné spravy, na néz se

vztahuje tato smérnice.

6.  Clenské staty zajisti, aby kazda fyzicka osoba odpovédna za zakladni subjekt nebo jednajici
jako zastupce zakladniho subjektu na zdkladé pravomoci jej zastupovat, opravnéni piijimat
rozhodnuti jeho jménem nebo opravnéni vykonavat nad nim kontrolu méla pravomoc zajistit
plnéni povinnosti stanovenych v této smérnici. Clenské staty zajisti, aby tyto fyzické osoby
mohly byt volany k odpovédnosti za poruseni svych tkoli zajistit dodrzovani povinnosti
stanovenych v této smérnici. Pokud jde o subjekty veFejné spravy, nejsou timto
ustanovenim doteny pravni piredpisy ¢lenskych statii ohledné odpovédnosti uredniki

verejné spravy a zvolenych verejnych Cinitelii a jmenovanych drednikii.

7. Pfi pfijimani donucovacich opatfeni nebo uplatiiovani jakychkoli omezujicich opatfeni podle
odstavct 4 a 5 dodrzuji prislusné organy prava na obhajobu a zohledni okolnosti kazdého

jednotlivého pripadu a v uvahu vezmou alespori:

a)  zavaznost poruseni a vyznamnost poruSenych ustanoveni. Mezi poruseni, kterd by méla
byt povazovana za zadvazna, patii: opakovana poruseni, neoznameni nebo nezajisténi
napravy incidentil s vyznamnym ruSivym u¢inkem, neodstranéni nedostatkt podle
zavaznych pokyni ptislusnych organti, mafeni auditli nebo monitorovaci ¢innosti
nafizené piisluSnym organem po zjisténi poruSeni povinnosti, poskytnuti nepravdivych
nebo hrubé¢ neptesnych informaci v souvislosti s poZzadavky na fizeni rizik nebo

oznamovacimi povinnostmi stanovenymi v ¢lancich 18 a 20;
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b)  dobu trvani poruseni povinnosti, véetné prvku opakovaného poruseni povinnosti,

c) skute¢né zpisobené skody nebo vzniklé ztraty, ptipadné potencialni skody nebo ztraty,
které mohly byt zplisobeny, pokud je 1ze urcit. Pfi hodnoceni tohoto aspektu je tfeba
zohlednit mimo jiné skute¢né nebo potencialni financni nebo ekonomické ztraty, ucinky

na jiné sluzby, pocet postizenych nebo potencialné postizenych uzivateli;
d) to, zda k poruSeni povinnosti doslo imysIné nebo z nedbalosti;
€)  opatieni pfijata subjektem za ucelem prevence nebo zmirnéni Skod anebo ztrat;
f)  dodrzovani schvélenych kodext chovani nebo schvalenych certifikacnich mechanismii;

g)  miru spolupréce fyzické nebo pravnické osoby povazované za odpovédnou

s ptislusnymi organy.

8.  Prislusné organy sva rozhodnuti o vykonu podrobné odtiivodni. Pred piijetim téchto
rozhodnuti ptislusné organy oznami dotéenym subjektim sva predbézna zjisténi a poskytnou
témto subjektiim pfiméfenou dobu na piedloZeni ptipominek, vyjma pripadi

bezprostiredniho ohroZeni.
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9.  Clenské staty zajisti, aby jejich piislusné organy podle této smérnice pii vykonu svych
pravomoci v oblasti dohledu a vyméhani zamétenych na zajisténi dodrzovani povinnosti
podle této smérnice ze strany zakladniho subjektu urceného podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti kritickych subjektt] za kriticky subjekt [nebo subjekt,
ktery je rovnocenny kritickému subjektu], informovaly relevantni ptisluSné organy v ramci
téhoz [...] clenského statu urCené podle smérnice (EU) XXXX/XXXX [smérnice o odolnosti
kritickych subjekti]. [...] Pfislusné organy podle smérnice (EU) XXXX/XXXX [smérnice
o odolnosti kritickych subjektt] [...] mohou pFipadné pozadat prislusné organy podle této
smérnice [...], aby vykonévaly své pravomoci v oblasti dohledu a vymahani ve vztahu
k zékladnimu subjektu spadajicimu do oblasti ptisobnosti této smérnice, ktery je rovnéz
oznacen jako kriticky[nebo rovnocenny kritickému subjektu | podle smérnice (EU)

XXXX/XXXX [smérnice o odolnosti kritickych subjektii].

10. Clenské stity zajisti, aby jejich p¥isluiné organy podle této smérnice informovaly forum
dohledu podle ¢€l. 29 odst. 1 nafizeni (EU) XXXX/XXXX [DORA], kdyzZ plni své
pravomoci v oblasti dohledu a vymahani zamérené na zajiSténi toho, aby zakladni
subjekt oznaceny za Kkritického poskytovatele sluzeb IKT z Fad tretich stran podle

¢lanku 28 narizeni (EU) XXXX/XXXX [DORA] plnil povinnosti podle této smérnice.

10a. Clenské staty zajisti, aby jejich pFislu$né organy podle této smérnice informovaly
relevantni prislu$né organy urcené podle narizeni (EU) 910/2014, kdyZ plni své
pravomoci v oblasti dohledu a vymahani zaméfené na zajisténi toho, aby subjekt
oznaceny za poskytovatele sluZeb vytvarejicich diivéru podle narizeni (EU) 910/2014

pInil povinnosti podle této smérnice.
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Clanek 30
Dohled a vymahani u dilezitych subjekta

1.  Pftipredlozeni diikazi, indicii nebo informaci naznacujicich, ze dulezity subjekt adajné
neplni povinnosti stanovené v této smérnici, zejména v ¢lancich 18 a 20, ¢lenské staty zajisti,
aby pfislusné organy v piipad¢ potieby piijaly opatieni prostfednictvim dohledovych opatieni

ex post.

2. Clenské staty zajisti, aby se piisluiné organy pii vykonu svych dohledovych tkolt
v souvislosti s diilezitymi subjekty Fidily pristupem zaloZenym na posouzeni rizik a mély

pravomoc podrobit tyto subjekty alespoii:

a)  kontrolam na misté i externimu dohledu ex post;

b) cilenym bezpecnostnim auditim na zakladé posouzeni rizik nebo dostupnych informaci
tykajicich se rizik;

c)  bezpecnostnim proveérkdm na zaklad€ objektivnich, nediskriminacnich, korektnich
a transparentnich kritérii posouzeni rizik, a je-li to nezbytné z technickych duvodii, ve

spolupraci s dotéenym subjektem;

d) pozadavkim na veskeré informace nezbytné k posouzeni opatieni v oblasti kybernetické

bezpecnosti ex post [...];

e) pozadavkim na pfistup k udajim, dokumentlim anebo informacim potiebnym pro

vykon dohledovych tkoli;

ea) pozadavkim na doklady ohledné provadéni politik v oblasti kybernetické
bezpecnosti, jako jsou vysledky bezpe¢nostnich auditii provedenych

kvalifikovanym auditorem a prislu$né podpiirné doklady.
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2a. P¥i vykonu svych dohledovych ukolu stanovenych v odstavci 2 tohoto ¢lanku mohou

prislusné organy stanovit metodiky dohledu umoziujici uréeni priorit u takovych tkoli

na zakladé pristupu zaloZeného na posouzeni rizik.

3. Pfi vykonu svych pravomoci podle odst. 2 pism. d) az ea) uvedou piislusné organy ucel

zé4dosti a uptesni informace, které jsou pozadovany.

4.  Clenské staty zajisti, aby piisluiné organy mély p¥i vykonu svych donucovacich pravomoci

v souvislosti s dilezitymi subjekty pravomoc alespoii:

a)  vydat subjektiim varovani pfi nedodrzeni povinnosti stanovenych v této smérnici,

b)  vydat zavazné pokyny nebo piikaz pozadujici, aby tyto subjekty napravily zjisténé
nedostatky nebo poruSeni povinnosti stanovenych v této smérnici,

c) naridit t€émto subjektim, aby ukoncily jednéni, které neni v souladu s povinnostmi
stanovenymi v této smérnici, a nadale se takového jednani zdrzely;

d) nafidit t¢émto subjektim, aby uvedly své opatieni k fizeni rizik nebo oznamovaci
povinnosti do souladu s povinnostmi stanovenymi v ¢lancich 18 a 20, a to ur€enym
zpusobem a ve stanovené lhut¢;

e) naridit témto subjektim, aby informovaly fyzické nebo pravnické osoby, jimZ poskytu;ji
sluzby nebo ¢innosti, které jsou potencidlné doteny vyznamnou kybernetickou
hrozbou, o povaze této hrozby, jakoZ i o vSech moZnych ochrannych nebo napravnych
opattenich, jeZ by mohly tyto fyzické nebo pravnické osoby v reakci na tuto hrozbu
ucinit;

f)  nafidit t€émto subjektlim, aby v pfimétené lhiite provedly doporuceni dané v disledku
bezpecnostniho auditu;
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g)  nafidit témto subjektiim, aby specifikovanym zpiisobem zveiejnily aspekty neplnéni
jejich povinnosti stanovenych v této smérnici, nema-li takové zverejnéni pro

prislusny subjekt za nasledek poskozeni;

hy  [.]

1)  ulozit nebo pozadat o ulozeni spravni pokuty podle vnitrostatnich pravnich predpist
prislusnymi organy nebo soudy podle ¢lanku 31 vedle opatfeni uvedenych v pismenech
a) az h) tohoto odstavce nebo namisto téchto opatieni, a to v zavislosti na okolnostech

kazdého jednotlivého piipadu.
5. Ustanoveni ¢l. 29 odst. 6 aZ 8 se rovn€Z pouZiji na opatieni v oblasti dohledu a vymahéni
stanovend v tomto ¢lanku pro dilezité subjekty [...].
Cldnek 31
Obecné podminky ukladdani spravnich pokut zakladnim a dileZitym subjektiim

1. Clenské staty zajisti, aby ukladani spravnich pokut zakladnim a diileZitym subjektim podle
tohoto ¢lanku za poruSeni povinnosti stanovenych v této smérnici bylo v kazdém jednotlivém

ptipadé ucinné, ptimétené a odrazujici.

2. Spravni pokuty se ukladaji podle okolnosti kazdého jednotlivého ptipadu kromé opatieni
uvedenych v €l. 29 odst. 4 pism. a) az 1), €l. 29 odst. 5 a ¢l. 30 odst. 4 pism. a) az h) ¢i misto

nich.

3.  Piirozhodovani o ulozeni spravni pokuty a pii rozhodovéani o jeji vysi se v kazdém

jednotlivém ptipadé nalezité ptihlédne alespoini k prvkiim uvedenym v €l. 29 odst. 7.
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4.  Clenské staty zajisti, aby za poruseni povinnosti stanovenych v ¢lanku 18 nebo &lanku 20 ze
strany zakladnich subjekta byly v souladu s odstavci 2 a 3 tohoto ¢lanku ulozeny spravni
pokuty, jejichz maximalni vySe bude stanovena na nejméné 4 [...] 000 000 EUR nebo
v pripadé pravnické osoby [...] 2 % celkového celosvétového roéniho obratu podniku, ke
kterému patiil zakladni [...] subjekt v pfedchozim rozpoctovém roce, podle toho, ktera ¢astka

je vyssi.

4a. Clenské staty zajisti, aby za poruseni povinnosti stanovenych v ¢lanku 18 nebo &lanku 20
ze strany dilezitych podniki byly v souladu s odstavci 2 a 3 tohoto ¢lanku uloZeny
spravni pokuty, jejichZ maximalni vySe bude stanovena na nejméné 2 000 000 EUR nebo
v pripadé pravnické osoby 1 % celkového celosvétového rocniho obratu podniku, ke
kterému patril dilezity subjekt v predchozim rozpoc¢tovém roce, podle toho, ktera

¢astka je vyssi.

5. Clenské staty mohou stanovit pravomoc ukladat penale s cilem p¥imét zakladni nebo duleZity

subjekt, aby ptestal poruSovat povinnosti podle pfedchoziho rozhodnuti ptislusného organu.

6.  Aniz jsou dotéeny pravomoci piislusnych organti podle ¢lankt 29 a 30, miize kazdy Clensky
stat stanovit pravidla tykajici se toho, zda a do jaké miry je mozno ukladat spravni pokuty
subjektim vetejné spravy uvedenym v €l. 4 odst. 23, na néz se vztahuji povinnosti stanovené

v této smérnici.
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6a. Neumoziuje-li pravo ¢lenského statu uloZeni spravnich pokut, ¢lenské staty zajisti, Ze se
tento ¢lanek muZe uplatiiovat tak, aby podnét k uloZeni pokuty dal prislusny organ
a aby pokuta byla uloZena prisluSnymi vnitrostatnimi soudy, a soucasné je tieba zajistit,
aby tyto prostiedky pravni ochrany byly u¢inné a aby byl jejich u¢inek rovnocenny
spravnim pokutam, jez ukladaji prislusné arady. UloZené pokuty musi byt v kazdém
pripadé ucinné, primérené a odrazujici. Tyto ¢lenské staty oznami Komisi do [...]
prislus$na ustanoveni svych pravnich predpisi, ktera prijmou podle tohoto odstavce,

a bez prodleni jakékoliv nasledné novely nebo zmény tykajici se téchto ustanoveni.

Clanek 32
Poruseni povinnosti spoCivajici v poruseni zabezpeceni osobnich udajit

1.  Pokud [...] ptislusné organy v pribéhu dohledu nebo vymahani zjisti [...], Ze poruseni
povinnosti stanovenych v ¢lancich 18 a 20 této smérnice zakladnim nebo dulezitym
subjektem miiZe mit [...] za nasledek poruseni zabezpeceni osobnich tdaji ve smyslu ¢l. 4
odst. 12 natizeni (EU) 2016/679, které musi byt ozndmeno podle ¢lanku 33 uvedeného
nafizeni, bez zbyte¢ného prodleni uvédomi [...] organy dohledu ptislusné podle ¢lanka 55

a 56 uvedeného nafizeni.

2. Pokud se organy dohledu ptislusné podle ¢lankt 55 a 56 natizeni (EU) 2016/679 rozhodnou
vykonat své pravomoci podle ¢l. 58 odst. 2 pism. i) uvedeného natizeni a ulozit spravni
pokutu, pfislusné organy uvedené v ¢lanku 8 této smérnice neulozi za [...] poruseni ¢lanku
31 této smérnice stejnym ¢inem spravni pokutu [...]. Pfislusné organy vSak mohou uplatnit
donucovaci opatieni nebo sank¢ni pravomoci stanovené v ¢l. 29 odst. 4 pism. a) az 1), ¢l. 29

odst. 5 a v €l. 30 odst. 4 pism. a) aZ h) této smérnice.
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3. Pokud mé dozorovy ufad ptislusny podle natizeni (EU) 2016/679 sidlo v jiném ¢lenském staté
nez ptislusny organ, mize ptislusny organ informovat dozorovy ufad se sidlem ve stejném

¢lenském staté.

Clének 33
Sankce

1.  Clenské staty stanovi sankce za poruseni vnitrostatnich ustanoveni ptijatych podle této
smérnice a pfijmou veskerd opatieni nezbytnd k zajisténi jejich uplatiiovani. Stanovené

sankce musi byt G¢inné, priméiené a odrazujici.

2. Clenské staty nejpozdgji do [dvou] let od vstupu této smérnice v platnost oznami stanovené
sankce a opatfeni Komisi a budou ji neprodlen¢ informovat o vSech naslednych zménach,

které se jich budou tykat.

Cldnek 34
Vzijemna pomoc

1. Pokud zékladni nebo dilezity subjekt poskytuje sluzby ve vice neZ jednom c¢lenském state
nebo [...] poskytuje sluzby v jednom nebo vice ¢lensk[...Jych stat[...]d, ale jeho sité
a informacni systémy se nachazeji v jednom ¢i vice jinych ¢lenskych statech, ptislusn|...]é
organy dotéenych clensk[...]ych stat[...]d, [...] podle potfeby spolupracuji a jsou si navzajem

napomocny. Tato spoluprace spociva alespont v tomto:
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b)

prislusné orgény uplatnujici opatieni v oblasti dohledu nebo vyméhani v ¢lenském staté
konzultuji prostfednictvim jednotného kontaktniho mista s pfislusnymi organy
v ostatnich dotéenych ¢lenskych statech ohledné piijatych opatienich v oblasti dohledu

a vymahani a informuji je o nich [...];

prislusny organ muze pozadat jiny ptisluSny organ, aby pfijal opatieni v oblasti dohledu

nebo vymahani [...];

po obdrzeni odiivodnéné zadosti jiného piislusného organu poskytne piislusny organ
druhému ptislusnému organu pomoc umérnou zdrojim, jeZ ma k dispozici, aby bylo
mozné proveést opatieni v oblasti dohledu nebo vymahani [...] uceln¢, efektivné

a disledné. Tato vzdjemna pomoc mize zahrnovat Zadosti o informace a opatfeni

v oblasti dohledu, v¢etné zadosti o provedeni kontrol na misté nebo externiho dohledu,
ptipadné cilenych bezpecnostnich auditd. Ptislusny orgén, kterému je urena zadost

o pomoc, nemuze tuto zaddost odmitnout, ledaze se po vyméné informaci s ostatnimi
dotéenymi orgény [...] prokdze, Ze tento organ neni ptislusny k poskytnuti pozadované
pomoci nebo nema nezbytné zdroje nebo pozadovana pomoc neni imeérna
provadénym ukoliim dohledu pfislusného organu [...] nebo se Zadost tyka informaci
nebo zahrnuje ¢innosti, jeZ jsou v rozporu s narodni bezpecnosti, vefejnou

bezpec¢nosti nebo obranou daného ¢lenského statu.

2. Je-li to vhodné, mohou se piislusné organy z riznych ¢lenskych statti vzajemné dohodnout, ze

budou provadét spolecnd opatieni v oblasti dohledu [...].
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KAPITOLA VII

Prechodna a zavérecna ustanoveni

Clanek 35
Prezkum

Komise pravidelné pfezkoumava fungovani této smérnice a podava zpravu Evropskému parlamentu
a Rad¢. Ve zprave se zejména posoudi vyznam odvétvi, pododvétvi, velikosti a druhu subjekt
uvedenych v ptilohach I a Il pro fungovani hospodéaistvi a spolecnosti v souvislosti s kybernetickou
bezpecnosti. Za [...] ucelem tohoto pirezkumul...] vezme Komise v potaz zpravy [...] sit€¢ CSIRT

z hlediska zkuSenosti ziskanych na [...] operativni irovni. Prvni zpravu piedlozi do ... [54 mésici

od data vstupu této smérnice v platnost].

Clanek 36

[-]

]
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Clanek 37

Postup projednavani ve vyboru

1.  Komisi je ndpomocen vybor. Uvedeny vybor je vyborem ve smyslu natizeni (EU)
¢. 182/2011.

2. Odkazuje-li se na tento odstavec, pouzije se clanek 5 natizeni (EU) ¢. 182/2011.

3. Ma-li byt stanovisko vyboru ziskdno pisemnym postupem, je tento postup ukoncen bez
vysledku, pokud tak o tom ve 1htit¢ stanovené pro vydani stanoviska rozhodne ptedseda

vyboru nebo pokud o to pozada ¢len vyboru.
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Clanek 38
Provedeni ve vnitrostdatnim pravu

1. Clenské staty do... [[...] 24 mésicii po vstupu této smérnice] v platnost pfijmou a zveiejni
pravni a spravni piedpisy nezbytné pro dosazeni souladu s touto smérnici. Neprodlené o nich
uvédomi Komisi. Zacnou tato opatieni uplatiiovat ode dne ... [jeden den ode dne uvedeného

v prvnim pododstavci].
2. Tyto ptredpisy pfijaté ¢lenskymi staty musi obsahovat odkaz na tuto smérnici nebo musi byt
takovy odkaz ucinén pfi jejich ufednim vyhlaseni. Zpisob odkazu si stanovi ¢lenské staty.
Cldnek 39
Zména naiizeni (EU) ¢ 910/2014
V natizeni (EU) €. 910/2014 se s uinnosti od ... [datum provedeni této smérnice ve
vnitrostatnim pravu] zruSuje ¢lanek 19.
Cldnek 40
Zména smérnice (EU) 2018/1972

Ve smérnici (EU) 2018/1972 se [...] s u€innosti od ... [datum provedeni této smérnice ve

vnitrostatnim pravu] zrusuji ¢lanky 40 a 41.
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Clanek 41

ZruSeni

Smérnice (EU) 2016/1148 se zruSuje s u€inkem ode dne ... [datum provedeni smérnice ve

vnitrostatnim pravu].

Odkazy na smérnici (EU) 2016/1148 se povazuji za odkazy na tuto smérnici v souladu se

srovnavaci tabulkou obsazenou v piiloze II[...].

Clanek 42

Vstup v platnost

Tato smérnice vstupuje v platnost dvacatym dnem po vyhlaseni v Ufednim véstniku Evropské unie.

Cldnek 43
Urceni

Tato smérnice je urCena Clenskym statim.
V Bruselu dne
Za Evropsky parlament Za Radu
predseda predseda nebo predsedkyné
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PRILOHA I

ODVETVI, PODODVETVI A DRUHY SUBJEKTU

Odvétvi Pododvétvi Druh subjektu

1. Energetika a) elektfina — elektroenergetické podniky ve
smyslu ¢l. 2 bodu 57 smérnice (EU)
2019/944, které zastavaji funkci
»dodavky* ve smyslu ¢l. 2 bodu 12
uvedené smérnice(*?)

— provozovatel¢é distribu¢ni soustavy
ve smyslu ¢l. 2 bodu 29 smérnice
(EU) 2019/944

— provozovatelé pfenosové soustavy
ve smyslu ¢l. 2 bodu 35 smérnice
(EU) 2019/944

— vyrobci ve smyslu ¢l. 2 bodu 38
smérnice (EU) 2019/944

— nominovani organizatofi trhu
s elektfinou ve smyslu ¢l. 2 bodu 8
nafizeni (EU) 2019/943 (*?)

— Ucastnici trhu s elektfinou ve smyslu
¢l. 2 bodu 25 natizeni (EU)
2019/943, ktefi poskytuji sluzby
agregace, odezvy strany poptavky
nebo ukladéani energie ve smyslu
¢L. 2 bodu 18, 20 a 59 smérnice
(EU) 2019/944

b) dalkové vytapéni — dalkové vytapéni nebo dalkove

39 Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. Gervna 2019
o spole¢nych pravidlech pro vnitini trh s elektfinou a o zmén€ smérnice 2012/27/EU
(UF. vést. L 158, 14.6.2019, s. 125).

40 Natizeni Evropského parlamentu a Rady (EU) 2019/943 o vnitinim trhu s elektifinou
(Ut. vést. L 158, 14.6.2019, s. 54).
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a chlazeni

chlazeni ve smyslu ¢l. 2 bodu 19
smérnice (EU) 2018/2001 o podpoie
vyuzivani energie z obnovitelnych
zdroji (*1)

c) ropa

provozovatelé ropovodu

provozovatelé zafizeni na t¢zbu,
rafinaci a zpracovani ropy

a skladovacich a pienosovych
zatizeni

ustfedni spravci zasob ropy ve
smyslu €l. 2 pism. f) smérnice Rady
2009/119/ES ()

d) zemni plyn

dodavatelské podniky ve smyslu ¢l.
2 bodu 8 smérnice 2009/73/ES (43)

provozovatelé distribu¢ni soustavy
ve smyslu ¢l. 2 bodu 6 smérnice
2009/73/ES

provozovatelé pfepravni soustavy ve
smyslu ¢l. 2 bodu 4 smérnice
2009/73/ES

provozovatelé skladovaciho zatfizeni
ve smyslu ¢l. 2 bodu 10 smérnice
2009/73/ES

provozovatelé zatizeni LNG ve
smyslu ¢l. 2 bodu 12 smérnice
2009/73/ES

4 Smérnice Evropského parlamentu a Rady (EU) 2018/2001 ze dne 11. prosince 2018

o podpofe vyuzivani energie z obnovitelnych zdroji (Ut. vést. L 328, 21.12.2018, s. 82).

42 Smérnice Rady 2009/119/ES ze dne 14. z4ti 2009, kterou se ¢lenskym stattim uklada
povinnost udrzovat minimalni zasoby ropy nebo ropnych produkti (Ut. vést. L 265,

9.10.2009, 5. 9).

43 Smérnice Evropského parlamentu a Rady 2009/73/ES ze dne 13. ¢ervence 2009
o spole¢nych pravidlech pro vnitini trh se zemnim plynem a o zruseni smérnice 2003/55/ES

(UF. vést. L 211, 14.8.2009, s. 94).
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— plynérenské podniky ve smyslu ¢l. 2
bodu 1 smérnice 2009/73/ES

— provozovatelé zatizeni na rafinaci
a zpracovani zemniho plynu

e) vodik provozovatelé vyroby, skladovani
a prepravy vodiku

2. Doprava a) letecka — leteCti dopravci ve smyslu ¢l. 3 bodu
4 nakizeni (ES) €. 300/2008 (*4)
vyuZivani ke komer¢nim ucelim

— Tidici organy letisté ve smyslu ¢l. 2
bodu 2 smérnice 2009/12/ES (43),
letist¢ ve smyslu ¢l. 2 bodu 1
uvedené smérnice, v¢etné hlavnich
letist uvedenych v ptiloze II, ¢asti 2
nafizeni (EU) €. 1315/2013 (4%);

a subjekty provozujici pomocna
zafizeni v ramci letiSt’

44 Natiizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. biezna 2008
o spole¢nych pravidlech v oblasti ochrany civilniho letectvi pted protipravnimi ¢iny
a 0 zrudeni nafizeni (ES) &. 2320/2002 (Ut. vést. L 97, 9.4.2008, s. 72).
45 Smérnice Evropského parlamentu a Rady 2009/12/ES ze dne 11. biezna 2009 o letistnich
poplatcich (Ut. vést. L 70, 14.3.2009, s. 11).
46 Naftizeni Evropského parlamentu a Rady (EU) €. 1315/2013 ze dne 11. prosince 2013
o hlavnich smérech Unie pro rozvoj transevropské dopravni sit€ a o zruSeni rozhodnuti
&. 661/2010/EU (Ut. vést. L 348,20.12.2013, s. 1).
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— provozovatelé kontroly fizeni
provozu poskytujici sluzby tizeni
letového provozu ve smyslu ¢l. 2
bodu 1 natizeni (ES) ¢. 549/2004

7

b) zelezni¢ni — provozovatelé infrastruktury ve
smyslu ¢l. 3 bodu 2 smérnice
2012/34/EU (*8)

— Zelezni¢ni podniky ve smyslu ¢l. 3
bodu 1 smérnice 2012/34/EU,
vcetné provozovatell zafizeni
sluzeb ve smyslu ¢l. 3 bodu 12
smérnice 2012/34/EU

¢) vodni — spolecnosti vnitrozemské, ndmoini
a pobfezni osobni a nakladni vodni
dopravy, jak jsou vymezeny pro
namoini dopravu v ptiloze I nafizeni
(ES) ¢. 725/2004 (#), kromé
jednotlivych plavidel
provozovanych témito podniky

— Tfidici organy ptistavi ve smyslu ¢l
3 bodu 1 smérnice 2005/65/ES (),
vcetné jejich ptistavnich zatizeni ve
smyslu ¢l. 2 bodu 11 natizeni (ES)
¢. 725/2004; a subjekty provozujici
dila a zafizeni v ramci pfistavi

47 Natizeni Evropského parlamentu a Rady (ES) ¢. 549/2004 ze dne 10. biezna 2004, kterym
se stanovi ramec pro vytvofeni jednotného evropského nebe (ramcové natizeni) (U, vést.
L 96, 31.3.2004, s. 1).
48 Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvoteni
jednotného evropského Zelezniéniho prostoru (Uf. vést. L 343, 14.12.2012, s. 32).
Natizeni Evropského parlamentu a Rady (ES) ¢. 725/2004 ze dne 31. biezna 2004 o zvySeni
bezpegnosti lodi a pfistavnich zafizeni (Ut. vést. L 129, 29.4.2004, s. 6).
Smérnice Evropského parlamentu a Rady 2005/65/ES ze dne 26. fijna 2005 o zvySeni
zabezpe&eni piistavil (UF. vést. L 310, 25.11.2005, s. 28).

49

50
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— provozovatelé sluzeb lodni dopravé
ve smyslu ¢l. 3 pism. 0) smérnice
2002/59/ES ()

d) silni¢ni — silni¢ni organy ve smyslu ¢l. 2 bodu
12 natizeni Komise v pfenesené
pravomoci (EU) 2015/962 (5%)
odpovédné za kontrolu fizeni
provozu, s vyjimkou verejnych
subjektii, pro néz je rizeni
provozu nebo provozovatelé
inteligentnich dopravnich systémi
pouze nepodstatnou soucasti
jejich obecné Cinnosti

— provozovatelé inteligentnich
dopravnich systémi ve smyslu ¢l. 4
bodu 1 smérnice 2010/40/EU (3%)

3. Bankovnictvi — Uvérové instituce ve smyslu ¢l. 4
bodu 1 natizeni (EU) €. 575/2013
(3%, [s vyjimkou instituci
uvedenych v €l. 2 odst. 5 bodé 8
smérnice 2013/36/EU, které jsou
vynaty podle €l. 2 odst. 4 narizeni
XX [DORA]J]

S Smérnice Evropského parlamentu a Rady 2002/59/ES ze dne 27. €ervna 2002, kterou se

stanovi kontrolni a informacni systém Spolecenstvi pro provoz plavidel a kterou se zrusuje
smérnice Rady 93/75/EHS (UF. vést. L 208, 5.8.2002, s. 10).
Narizeni Komise v pfenesené pravomoci (EU) 2015/962 ze dne 18. prosince 2014, kterym
se dopliiuje smérnice Evropského parlamentu a Rady 2010/40/EU, pokud jde o poskytovani
informacnich sluZeb o dopravnim provozu v realném &ase v celé EU (Ut. vést. L 157,
23.6.2015, s. 21).
Smérnice Evropského parlamentu a Rady 2010/40/EU ze dne 7. ¢ervence 2010 o ramci pro
zavedeni inteligentnich dopravnich systémi v oblasti silni¢ni dopravy a pro rozhrani
s jinymi druhy dopravy (Ut. vést. L 207, 6.8.2010, s. 1).
4 Naftizeni Evropského parlamentu a Rady (EU) €. 575/2013 ze dne 26. ¢ervna 2013
o obezfetnostnich poZadavcich na Givéroveé instituce a investi¢ni podniky a o0 zméné nafizeni
(EU) ¢&. 648/2012 (Ut vést. L 176, 27.6.2013, s. 1).

52

53
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4. Infrastruktura — provozovatelé obchodnich systému
finan¢nich trhl ve smyslu ¢l. 4 bodu 24 smérnice
2014/65/EU ()

— ustfedni protistrany ve smyslu ¢l. 2
bodu 1 natizeni (EU) ¢. 648/2012

%)

— poskytovatelé zdravotni péce ve
smyslu ¢l. 3 pism. g) smérnice
2011/24/EU (%7)

5. Zdravotnictvi

— referencni laboratofe EU ve smyslu
¢lanku 15 nafizeni XXXX/XXXX
o vaznych pteshranic¢nich
zdravotnich hrozbach8

— subjekty provadéjici vyzkum
a vyvoj tykajici se 1écivych
ptipravkt ve smyslu ¢l. 1 bodu 2
smérnice 2001/83/ES (*°)

— subjekty vyrabéjici zékladni
farmaceutické vyrobky
a farmaceutické ptipravky ve
smyslu sekce C oddilu 21
klasifikace NACE Rev. 2

— subjekty vyrabéjici zdravotnické
prostfedky povazované za kritické
v pfipad€ ohroZeni vefejného zdravi
(uvedené na ,,seznamu kritickych

S5 Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich
finanénich néastrojti a 0 zmén& smérnic 2002/92/ES a 2011/61/EU (Ut. vést. L 173,
12.6.2014, s. 349).

56 Naftizeni Evropského parlamentu a Rady (EU) €. 648/2012 ze dne 4. Cervence 2012 o OTC

derivétech, Gstiednich protistranach a registrech obchodnich udaji (Ut. vést. L 201,

27.7.2012,s. 1).

Smérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. biezna 2011 o uplatiiovani

prav pacientli v pfeshraniéni zdravotni pééi (UF. vést. L 88, 4.4.2011, s. 45).

[Natizeni Evropského parlamentu a Rady o vaznych pteshrani¢nich zdravotnich hrozbach

a o zruseni rozhodnuti ¢. 1082/2013/EU, odkaz bude aktualizovén, jakmile bude navrh

COM(2020) 727 final ptijat]

Smérnice Evropského parlamentu a Rady 2001/83/ES ze dne 6. listopadu 2001 o kodexu

Spolecenstvi tykajicim se humannich 1é&ivych piipravka (Ut. vést. L 311, 28.11.2001,

s. 67).

57

58

59
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zdravotnickych prostfedki pti
mimotadné situaci v oblasti
vetejného zdravi®) ve smyslu ¢lanku
20 nafizeni XXXX90

6. Pitna voda

dodavatelé a distributofi vody urcené

k lidské spottebe ve smyslu ¢l. 2 bodu 1
pism. a) smérnice Rady 98/83/ES (°1),
avSak krom¢ distributorti, pro néz je
distribuce vody urcené k lidské
spotiebé pouze nepodstatnou Casti
jejich obecné ¢innosti spocivajici

v distribuci jinych komodit a zbozi [...]

7. Odpadni voda

podniky zajist'ujici odvadéni,
vypousténi nebo ¢isténi méstskych
odpadnich vod, splaskl a primyslovych
odpadnich vod ve smyslu ¢l. 2 bodi 1
az 3 smérnice Rady 91/271/EHS (%?),
av§ak s vylou¢enim podnikii, pro néz
je odvadéni, vypousténi nebo Cisténi
méstskych odpadnich vod, splaskii

a prumyslovych odpadnich vod
pouze nepodstatnou ¢asti jejich
obecné ¢innosti. [...]

8. Digitalni
infrastruktura

— poskytovatelé vyménnych uzla
internetu

— poskytovatelé sluzeb systému
doménovych jmen (DNS), s vyjimkou
provozovateli kofenovych jmennych
serveru

— registry internetovych domén
nejvyssi urovné (TLD)

60

[Natizeni Evropského parlamentu a Rady o posilen¢é uloze Evropské agentury pro 1é¢ivé

ptipravky pfi pfipravenosti na krize a krizovém fizeni v oblasti 1é¢ivych piipravki a
zdravotnickych prosttedkil, odkaz bude aktualizovan, jakmile bude ndvrh COM(2020) 725

final pfijat]

61 Smérnice Rady 98/83/ES ze dne 3. listopadu 1998 o jakosti vody uréené k lidské spotiebé

(Ut. vést. L 330, 5.12.1998, s. 32).

62 Smérnice Rady 91/271/EHS ze dne 21. kvétna 1991 o &isténi méstskych odpadnich vod (UF.

vést. L 135, 30.5.1991, s. 40).
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— poskytovatelé sluzeb cloud
computingu

— poskytovatelé sluzeb datovych
center

— poskytovatelé siti pro dorucovani
obsahu

— poskytovatelé sluzeb
vytvarejicich diivéru ve smyslu ¢l. 3
bodu 19 naiizeni (EU) ¢&. 910/2014 (3)

— poskytovatelé verejnych siti
elektronickych komunikaci ve smyslu
¢l. 2 bodu 8 smérnice (EU) 2018/1972
(*4) nebo poskytovatelé sluzeb
elektronickych komunikaci uvedenych
v ¢l. 2 bodu 4 smérnice (EU)
2018/1972, jsou-li jejich sluzby veiejné
dostupné

8.a Rizeni sluzeb IKT

(B2B)

— Poskytovatelé Fizenych sluzeb
(MSP)

— Poskytovatelé Fizenych
bezpeénostnich sluzeb (MSSP)

63 Naftizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014

o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na

vnitinim trhu a o zrueni smérnice 1999/93/ES (UF. vést. L 257, 28.8.2014, s. 73).
o4 Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou
se stanovi evropsky kodex pro elektronické komunikace (Uft. vést. L 321, 17.12.2018, s. 36).
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9. Subjekty vetejné
spravy

— Subjekty vetejné spravy ustfednich
vlad vymezené ¢lenskym stiatem
v souladu s vnitrostatnim pravem
— [..]%[...]
—[...]

10. Vesmir

— provozovatelé pozemnich
infrastruktur vlastnénych,
spravovanych a provozovanych
¢lenskymi staty nebo soukromymi
subjekty a podporujicich
poskytovani sluzeb vyuzivajicich
kosmického prostoru, s vyjimkou
poskytovatel vefejnych siti
elektronickych komunikaci ve
smyslu ¢l. 2 bodu 8 smérnice (EU)
2018/1972

65 .]

14337/21
PRILOHA 1

JAL2

jpe,mhr,jsl,Ir,Iw,ph/LR,PH,JSP/rk

147

CS



PRILOHA II

ODVETVI PODODVETVI A DRUHY SUBJEKTU

Odvétvi Pododvétvi Druh subjektu
1. Postovni a kuryrni poskytovatelé poStovnich sluzeb ve
sluzby smyslu ¢l. 2 bodu 1]...] smérnice

97/67/ES (%) véetné [...] poskytovatelii
kuryrnich sluzeb

2. Nakladéani s odpady podniky provadéjici nakladani

s odpady ve smyslu ¢l. 3 bodu 9
smérnice 2008/98/ES (%), avsak
s vyjimkou podnik, pro které
nakladani s odpady neptedstavuje
hlavni hospodaiskou ¢innost

66 Smérnice Evropského parlamentu a Rady 97/67/ES ze dne 15. prosince 1997 o spolecnych
pravidlech pro rozvoj vnitiniho trhu poStovnich sluzeb Spolecenstvi a zvySovani kvality
sluzby (Ut. vést. L 15, 21.1.1998, s. 14), ve znéni smérnice Evropského parlamentu
a Rady 2008/6/ES ze dne 20. iinora 2008, kterou se méni smérnice 97/67/ES s ohledem
na uplné dotvoreni vniténiho trhu postovnich sluzeb Spoleéenstvi (UF. vést. L 52,
27.2.2008, s. 3).

67 Smérnice Evropského parlamentu a Rady 2008/98/ES ze dne 19. listopadu 2008 o odpadech
a o zruseni nékterych smérnic (Ut. vést. L 312, 22.11.2008, s. 3).
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3. Vyroba, produkce podniky provadéjici vyrobul...]

a distribuce a distribuci latek a [...] smési ve
chemickych latek smyslu ¢l. 3 bodt ([...]) 9 a 14 nafizeni
(ES) &. 1907/2006 (°%) a podniky
provadéjici vyrobu piredméti ve
smyslu ¢l. 3 bodu 3 tohoto narizeni
z latek a smési.

4. Vyroba, zpracovani potravinafské podniky ve smyslu ¢l. 3
a distribuce potravin bodu 2 naiizeni (ES) &. 178/2002(%"),
které se podileji na velkoobchodni
distribuci a priimyslové vyrobé

a zpracovani

5. Vyroba a) vyroba zdravotnickych | subjekty vyrabgjici zdravotnické
prostredkt prostiedky ve smyslu ¢l. 2 bodu 1
a diagnostickych natizeni (EU) 2017/745 (7°) a subjekty
zdravotnickych vyrabéjici diagnostické zdravotnické
prostfedki in vitro prostfedky in vitro ve smyslu ¢l. 2

bodu 2 nafizeni (EU) 2017/746 ('1),
s vyjimkou subjektii vyrabé&jicich
zdravotnické prostfedky uvedenych
v ptiloze 1 bodu 5.

b) vyroba pocitact, podniky vykonavajici kteroukoliv
elektronickych z hospodaiskych ¢innosti ve smyslu

68 Naftizeni Evropského parlamentu a Rady (ES) €. 1907/2006 ze dne 18. prosince 2006
o registraci, hodnoceni, povolovani a omezovani chemickych latek, o zfizeni Evropské
agentury pro chemické latky, o zméné smérnice 1999/45/ES a o zruSeni nafizeni Rady
(EHS) ¢. 793/93, natizeni Komise (ES) ¢. 1488/94, smérnice Rady 76/769/EHS a smérnic
Komise 91/155/EHS, 93/67/EHS, 93/105/ES a 2000/21/ES (Ut. vést. L 396, 30.12.2006,

s. 1).

6 Naftizeni Evropského parlamentu a Rady (ES) €. 178/2002 ze dne 28. ledna 2002, kterym se
stanovi obecné zdsady a pozadavky potravinového prava, ztizuje se Evropsky ufad pro
bezpe&nost potravin a stanovi postupy tykajici se bezpeénosti potravin (Ut. vést. L 31,
1.2.2002, s. 1).

" Naftizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017
o zdravotnickych prostfedcich, zméné smérnice 2001/83/ES, natizeni (ES) €. 178/2002
a nafizeni (ES) ¢. 1223/2009 a o zrueni smérnic Rady 90/385/EHS a 93/42/EHS (UF. vést.
L117,5.5.2017,s. 1).

n Naftizeni Evropského parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017
o diagnostickych zdravotnickych prosttedcich in vitro a o zruSeni smérnice 98/79/ES
a rozhodnuti Komise 2010/227/EU (Ut. vést. L 117, 5.5.2017, s. 176).
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a optickych pfistroji
a zatizeni

sekce C oddilu 26 klasifikace NACE
Rev. 2

c) vyroba elektrickych podniky vykonévajici kteroukoliv

zafizeni z hospodarskych ¢innosti ve smyslu
sekce C oddilu 27 klasifikace NACE
Rev. 2

d) vyroba strojti podniky vykonévajici kteroukoliv

a zafizeni j. n.

z hospodarskych ¢innosti ve smyslu
sekce C oddilu 28 klasifikace NACE
Rev. 2

e) vyroba motorovych
vozidel, piivést a naveést

podniky vykonavajici kteroukoliv

z hospodaiskych ¢innosti ve smyslu
sekce C oddilu 29 klasifikace NACE
Rev. 2

f) vyroba jinych
dopravnich prostedka
a zafizeni

podniky vykonavajici kteroukoliv

z hospodaiskych ¢innosti ve smyslu
sekce C oddilu 30 klasifikace NACE
Rev. 2

6. Digitalni

—  poskytovatelé on-line trzist

poskytovatelé
—  poskytovatelé internetovych
vyhledavact
—  poskytovatelé platforem sluzeb
socialnich siti
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