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— vS§eobecné smerovanie

I. UVOD

1.  Komisia 16. decembra 2020 prijala navrh smernice o opatreniach na zabezpecenie vysokej
spolognej trovne kybernetickej bezpeénosti v Unii (d’alej len ,,revidovana smernica NIS®
alebo ,,NIS 2)! s cielom nahradit’ si¢asnii smernicu o bezpe€nosti sieti a informaénych

systémov (d’alej len ,,smernica NIS*)2.

Névrh smernice Eurdpskeho parlamentu a Rady o opatreniach na zabezpeceme vysokej
spolo¢nej turovne kybernetickej bezpecnosti v Unii a o zrudeni smernice (EU) 2016/1148.
Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach
na zabezpecenie vysokej spoloénej Grovne bezpecnosti sieti a informacénych systémov

v Unii.
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Navrh bol jednym z opatreni stanovenych v Stratégii kybernetickej bezpe¢nosti EU
v digitalnej dekade?, ktorych cielom je zabezpecit, aby ob&ania a podniky mohli vyuzivat

doveryhodné digitalne technologie.

2. Tento navrh sa zaklada na ¢lanku 114 Zmluvy o fungovani Eurdpskej tmie (ZFEU) a jeho
cielom je d’alej zlepSovat’ odolnost’ verejnych a suikromnych subjektov, prislusnych organov

a Unie ako celku a ich schopnost’ reagovat’ na incidenty.

3.V Eurépskom parlamente je gestorskym vyborom pre nadvrh Vybor pre priemysel, vyskum

a energetiku (ITRE). Vybor ITRE prijal spravodajcovu spravu 28. oktobra 2021.

4.  Europsky hospodarsky a socidlny vybor zaujal stanovisko 28. aprila 2021.

5. Vybor stalych predstavitelov sa 3. februdra 2021 rozhodol tento navrh prekonzultovat’

s Eur6pskym vyborom regiéonov*. Europsky vybor regionov zatial’ stanovisko nezaujal.

6.  Eurdpsky dozorny tradnik pre ochranu udajov zaujal stanovisko 11. marca 20215,

7. Rada prijala 22. marca 2021 zavery® o stratégii kybernetickej bezpe¢nosti EU pre digitalnu
dekadu, v ktorych vzala na vedomie novy navrh, ktory vychadza zo smernice NIS, a opitovne
potvrdila svoju podporu posilneniu a harmonizacii vnutrostatnych ramcov kybernetickej

bezpecnosti a trvalej spolupraci medzi Clenskymi Statmi.

8. Europska rada vyzvala v zaveroch z 21. — 22. oktobra 2021 k tomu, aby sa pokrocilo v praci

na navrhu revidovanej smernice NIS.

3 14133/20.

4 5573/21.

S Stanovisko 5/2021 k stratégii kybernetickej bezpecnosti a smernici NIS 2.0.

6 6722/21.
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II.

10.

1.

12.

13.

PRACA V PRIPRAVNYCH ORGANOCH RADY

V Rade navrh skiima horizontdlna pracovna skupina pre kybernetické otazky (d’alej len
(,,HWPCI®). Preskiimanie navrhu sa zacalo 19. janudra pocas portugalského predsednictva,
pricom navrh sa dokladne precital, ¢o umoznilo ¢lenskym Statom predlozit’ svoje otazky

a zdoraznit’ svoje hlavné obavy a dostat’ od Komisie podrobné vysvetlenia k zmenam

v revidovanej smernici.

Pocas portugalského predsednictva sa venovalo prezentécii a ¢itaniu navrhu 17 zasadnuti

HWPCI. Sprava o pokroku tykajuca sa ¢itania bola predlozena Rade TTE 4. juna 2021.

Préaca potom pokracovala a zintenzivnila sa pocas slovinského predsednictva s cielom
dosiahnut’ vS§eobecné smerovanie na zasadnuti Rady (doprava, telekomunikécie a energetika)
3. decembra 2021. Slovinské predsednictvo venovalo 15 zasadnuti revizii navrhu NIS 2

a zorganizovalo mnohé dvojstranné rokovania na vSetkych tirovniach.

HWPCI zamerala svoju pracu na prepracovanie znenia navrhu, pri€om najprv sa sustredila
na interakciu smernice NIS 2 s odvetvovymi pravnymi predpismi a rozsahom pdsobnosti,
najmi pokial’ ide o verejnu spravu, koreiiové servery DNS a dolozku o vyluceni, a nasledne
medzi inym na partnerské preskimania, prdvomoc a vzdjomnu pomoc, koordinované
zverejiiovanie informacii o zranitel'nosti, databazy doménovych mien a registracnych udajov

a medzinarodnu spoluprécu.

Prvy kompromisny navrh tykajuci sa znenia navrhovanej smernice bol vydany 21. septembra
20217, pricom vychadzal z pisomnych pripomienok a neoficidlnych dokumentov doru¢enych
¢lenskymi §tatmi, ako aj zo skorSich kompromisnych navrhov o interakcii medzi smernicou

NIS 2 a odvetvovymi pravnymi predpismi a o rozsahu posobnosti smernice NIS 2.

7

12019/21.
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14. O najnovsej revizii® kompromisného navrhu predsednictva sa rokovalo na urovni pracovnej
skupiny 22. novembra 2021. Hoci delegacie vo vSeobecnosti kompromisné znenie uvitali,
niektoré z nich vzniesli vyhrady preskumania alebo pripomienky k ¢astiam kompromisného

navrhu. K niektorym ¢astiam znenia sa eSte navrhli zmeny technického typu.

III. NORMATIVNE USTANOVENIA

15. Na zaklade rokovani na Grovni pracovnej skupiny sa za hlavné politické otazky urcili tieto

oblasti:

a)  Rozsah pdsobnosti (¢lanok 2)

Od zaciatku rokovani o ndvrhu NIS 2 bol hlavnou obavou, ktort vyjadrili ¢lenské Staty,
vyrazny ndrast poctu subjektov, na ktoré sa smernica vzt'ahuje, a najmé zavedenie pravidla
obmedzenia vel'kosti, podla ktorého vsetky stredné a vel'ké subjekty, ktoré posobia v ramci
prislusnych odvetvi alebo poskytuju sluzby, na ktoré sa vztahuje smernica NIS 2, patria

do rozsahu jej pdsobnosti. Hoci sa v kompromisnom nédvrhu toto v§eobecné pravidlo
zachovava, obsahuje aj dodatocné ustanovenia na zabezpecenie potrebnej proporcionality,
vys$sej urovne riadenia rizika a jasnych kritérii kritickosti na urcenie subjektov, ktoré patria
do rozsahu pdsobnosti smernice. Kompromisny navrh okrem toho obsahuje osobitné
ustanovenia o uprednostiiovani vyuZivania opatreni dohl'adu, pri ktorom sa uplatituje pristup

zaloZeny na riziku.

8 12019/5/21 REV 5.
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b)  Verejna sprava (clanok 2 ods. 2a)

Zahrnutie verejnej spravy do rozsahu posobnosti smernice NIS 2 bolo vel'mi diskutovanou
témou vzhl'adom na to, ze sektor verejnej spravy je odliSnejsi nez ostatné sektory, na ktoré
sa vzt'ahuje smernica NIS 2. Predsednictvo sa usilovalo o vyvazeny pristup, v ktorom

sa zohl'adnia osobitosti vnutrostatnych rdmcov verejnej spravy a zabezpeci sa, aby Clenské
Staty mali urcity stupen flexibility, pokial’ ide o urCenie subjektov verejnej spravy, ktoré
patria do rozsahu posobnosti NIS 2. V kompromisnom zneni sa preto NIS 2 vztahuje

na subjekty verejnej spravy ustrednych vlad, zatial’ ¢o ¢lenské Staty mozu stanovit’,

Ze smernica sa vzt'ahuje aj na subjekty verejnej spravy na regionalnej a miestnej urovni.

c¢)  Dolozka o vyluceni (¢lanok 2 ods. 3a a 3aa)

Clenské staty cheeli d’alej objasnit’ dolozku o vyludeni v tom zmysle, Ze smernica
sa nevzt'ahuje na subjekty, ktoré vykondvaju primarne ¢innosti v oblasti obrany, narodne;j
bezpecnosti, verejnej bezpecnosti alebo presadzovania prava, ani na ¢innosti tykajice

sa narodnej bezpecnosti alebo obrany. Vylucené su aj stidy, parlamenty a centralne banky.

d) Interakcia s odvetvovymi pradvnymi predpismi

Clenské $taty zdoraznili, Ze je potrebné zosuladit’ smernicu NIS 2 s odvetvovymi pravnymi
predpismi, najmd s nariadenim o digitalnej prevadzkovej odolnosti finanéného sektora
(DORA) a so smernicou o odolnosti kritickych subjektov (smernica CER). Smernica NIS 2,
ktora by mala predstavovat’ zdklad pre minimalnu harmonizaciu kybernetickej bezpecnosti,
obsahuje osobitny &lanok o aktoch Unie platnych pre jednotlivé odvetvia (¢lanok 2b).
Pokial’ ide o interakciu so smernicou CER, kompromisny navrh lepSie objasiiuje pristup
,.vietkych nebezpedenstiev®. Daliie dolezité doplnenia sa tykajti dohdd o spolupraci medzi

prisluSnymi organmi podl’a prisluSnych pravnych aktov.
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e)  Partnerské zistovanie (¢lanok 16)

Az na niekol’ko vynimiek boli ¢lenské Staty proti tomu, aby Komisia zaviedla povinné

2
partnerské zistovania. Navrhovanym kompromisom sa zabezpecuje, ze novy mechanizmus
partnerského zistovania vychadza zo vzajomnej dovery a je dobrovolnym procesom

motivovanym ¢lenskymi Statmi.

f)  Pravomoc a teritorialita (cldnok 24) a vzdjomna pomoc (¢lanok 34)

Clenské §taty vyjadrili obavy v stvislosti s dosledkami diferencovanej pravomoci pre
subjekty v odvetvi IKT, ako navrhuje Komisia. V kompromisnom zneni sa objasnila
pravomoc zalozena na druhu subjektov a tiez sa zdoraznili tie Casti, ktoré sa tykaju

vzajomnej pomoci.

g)  Oznamovacie povinnosti (¢1. 20)

Vzhl'adom na obavy ¢lenskych §tatov, Ze oznamovacie povinnosti by nadmerne zatazili
subjekty, na ktoré sa vztahuje smernica NIS 2, a viedli by k nadmernému podavaniu sprav,

sa v kompromisnom zneni vylicilo povinné nahlasovanie zavaznych kybernetickych

hrozieb.
IV. ZAVER
16. Vybor stalych predstavitel'ov dosiahol 24. novembra 2021 dohodu o kompromisnom zneni
uvedenom v prilohe a rozhodol o jeho predloZzeni Rade (doprava, telekomunikacie
a energetika) v zdujme prijatia vSeobecného smerovania.
17. Rada sa preto vyzyva, aby na zasadnuti 3. decembra 2021 schvalila kompromisné znenie
predlozené predsednictvom, ako sa uvadza v prilohe, a prijala v§eobecné smerovanie.
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PRILOHA

Navrh
SMERNICA EUROPSKEHO PARLAMENTU A RADY

o opatreniach na zabezpeZenie vysokej spolo¢nej tirovne kybernetickej bezpe¢nosti v Unii,
ktorou sa meni nariadenie (EU) 910/2014 a smernica (EU) 2018/1972
a zruSuje smernica (EU) 2016/1148

(Text s vyznamom pre EHP)

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretelom na Zmluvu o fungovani Eurdpskej tinie, a najméi na jej ¢lanok 114,
so zretel'om na navrh Europskej komisie,

po postipeni navrhu legislativneho aktu narodnym parlamentom,

so zretelom na stanovisko Eurdpskeho hospodarskeho a socialneho vyboru®,
so zretelom na stanovisko Vyboru regionov!?,

konajuc v sulade s riadnym legislativnym postupom,

9 Q.V.EQC,,S..
10 U.v.EUC,,s..
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ked’ze:

(1

2)

Ciel'om smernice Eurépskeho parlamentu a Rady (EU) 2016/1148!! bolo budovat’
kybernetickobezpeénostné kapacity v celej Unii, zmierfiovat’ hrozby pre siete a informaéné
systémy pouzivané na poskytovanie zakladnych sluzieb v kI'aicovych odvetviach

a zabezpecit’ kontinuitu takychto sluzieb pri rieSeni kybernetickobezpecnostnych incidentov,

a tym prispievat’ k efektivnemu fungovaniu spolo¢nosti a hospodarstva Unie.

Od nadobudnutia G¢innosti smernice (EU) 2016/1148 sa pri zvySovani Grovne odolnosti
Unie v oblasti kybernetickej bezpe¢nosti dosiahol vyznamny pokrok. Preskimanie uvedene;j
smernice ukazalo, Ze sluzila ako katalyzator instituciondlneho a regula¢ného pristupu

ku kybernetickej bezpeénosti v Unii a pripravila pddu pre déleziti zmenu v zmyslani.
Uvedenou smernicou sa zabezpecilo dokoncenie vnutrostatnych ramcov vymedzenim
narodnych [...] stratégii v oblasti bezpecnosti sieti a informac¢nych systémov, stanovenim
vnutrostatnych kapacit a vykonavanim regula¢nych opatreni vzt'ahujucich sa na kI'icové
infrastruktury a aktérov identifikovanych v kazdom ¢lenskom $tate. Prispela aj k spolupraci
na arovni Unie zriadenim skupiny pre spolupracu!? a siete [...] narodnych jednotiek pre
rieSenie poéitaovych bezpetnostnych incidentov (d’alej len ,,siet’ jednotieck CSIRT*)!3,
Bez ohl'adu na tieto tspechy sa pri preskimani smernice (EU) 2016/1148 odhalili
prirodzené nedostatky, ktoré jej brania G¢inne riesit’ sucasné a vznikajuce vyzvy v oblasti

kybernetickej bezpecnosti.

11

12
13

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach
na zabezpecenie vysokej spolo¢nej irovne bezpecnosti sieti a informaénych systémov

v Unii (U. v. EU L 194/1, 19.7.2016, 5. 1).

Clanok 11 smernice (EU) 2016/1148.

Clanok 12 smernice (EU) 2016/1148.
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3) Siete a informacéné systémy sa spolu s rychlou digitalnou transforméciou a prepojenostou
spolocnosti, a to aj pri cezhraniénych vymendch, stali beznou sucastou kazdodenného
zivota. Tento vyvoj viedol k narastu kybernetickobezpecnostnych hrozieb a prinasa nové
vyzvy, ktoré si vyzaduja prispésobené, koordinované a inovativne reakcie vo vSetkych
¢lenskych Statoch. Pocet, rozsah, sofistikovanost’, frekvencia a vplyv
kybernetickobezpecnostnych incidentov sa zvysuju a pre fungovanie sieti a informac¢nych
systémov predstavuju vel’kt hrozbu. Vo vysledku moézu takéto incidenty zabranovat’
realizacii ekonomickych aktivit na vnatornom trhu, spdsobovat’ finan¢né straty, narusat’
doveru pouzivatel'ov a spdsobovat’ znaéné skody spoloénosti a hospodarstvu Unie.
Pripravenost’ a u¢innost’ v oblasti kybernetickej bezpecnosti su preto teraz pre riadne

fungovanie vnutorného trhu dolezitejSie ako kedykol'vek predtym.

4) Pravnym zékladom smernice (EU) 1148/2016 bol &lanok 114 Zmluvy o fungovani
Eurdpskej unie (ZFEU), ktorého cielom je vytvorenie a fungovanie vntitorného trhu
posilnenim opatreni na aproximaciu vnutrostatnych pravidiel. Poziadavky na kyberneticku
bezpecénost’ ulozené subjektom poskytujicim sluzby alebo ekonomicky relevantné ¢innosti
sa v jednotlivych ¢lenskych Statoch znacéne liSia, pokial’ ide o typ poziadaviek, ich Groven
podrobnosti a metddu dohl'adu. Tieto rozdiely sposobuji dodato¢né naklady a podnikom,
ktoré cezhrani¢ne ponukaju tovar alebo sluzby, spdsobuju tazkosti. Poziadavky jedného
Clenského Statu, ktoré sa lisia od poziadaviek iné¢ho ¢lenského Statu alebo st s nimi dokonca

v rozpore, moZu tieto cezhrani¢né ¢innosti podstatne ovplyvnit'.

14337/21 ic/eb
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©)

Okrem toho mdézu mat’ suboptimalne navrhnuté alebo zavedené kybernetickobezpecnostné
[...] opatrenia v jednom c¢lenskom $tate vplyv na trovei kybernetickej bezpecnosti v inych
Clenskych statoch, najmé vzhl'adom na intenzivne cezhrani¢né vymeny. Preskimanie
smernice (EU) 2016/1148 ukazalo, Ze pri jej implementacii ¢lenskymi §tatmi existuju velké
rozdiely, a to aj pokial’ ide o jej rozsah posobnosti, ktorého urcenie bolo do vel'kej miery
ponechané na volnom uvazeni ¢lenskych $tatov. Smernica (EU) 2016/1148 poskytla
Clenskym Statom vel'mi Siroky priestor na vol'né konanie, aj pokial’ ide o implementaciu
povinnosti tykajucich sa bezpecnosti a oznamovania incidentov, ktoré su v nej stanovené.
Tieto povinnosti boli preto na vnutrostatnej irovni implementované znacne odlisne.
Podobné rozdiely v implementacii sa vyskytli aj v stivislosti s ustanoveniami uvedenej

smernice o dohl'ade a presadzovani prava.

Vsetky tieto rozdiely sposobuji fragmentaciu vnutorného trhu a mézu mat’ Skodlivy vplyv
na jeho fungovanie, a to najma pokial’ ide o cezhrani¢né poskytovanie sluzieb a tiroven
kybernetickobezpec¢nostnej odolnosti v dosledku uplatiiovania réznych [...] opatreni.
Cielom tejto smernice je odstranit’ takéto vel'ké rozdiely medzi ¢lenskymi Statmi, a to najmé
stanovenim minimalnych pravidiel tykajacich sa fungovania koordinovaného regulacného
ramca, stanovenim mechanizmov ucinnej spoluprace medzi zodpovednymi organmi

v kazdom ¢lenskom State, aktualizaciou zoznamu odvetvi a ¢innosti podliehajucich
povinnostiam v oblasti kybernetickej bezpecnosti a poskytnutim ucinnych napravnych
opatreni a sankcii, ktoré st nevyhnutné na u¢inné presadzovanie tychto povinnosti.

Smernica (EU) 2016/1148 by sa preto mala zrusit’ a nahradit’ touto smernicou.
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(6)

(62)

[...] Clenské $taty by mali mat® mozZnost’ prijat’ potrebné opatrenia s cielom zarugit’ ochranu
zakladnych zdujmov vlastnej bezpecnosti, chranit’ verejny poriadok a verejnti bezpecnost’

a umoznit’ vySetrovanie a odhal’'ovanie trestnych ¢inov, ako aj stihanie ich pachatel’ov [...].
Tato smernica by sa nemala vzt’ahovat’ na niektoré verejné alebo sikromné subjekty,
ktoré vykonavaja ¢innosti v tychto oblastiach. Rovnako by sa nemala vzt'ahovat’

na ¢innosti subjektov vykonavané v tychto oblastiach. NavySe v sulade s ¢lankom 346
ZFEU nema byt Ziaden &lensky §tat povinny poskytovat’ informacie, ktorych spristupnenie
by odporovalo zakladnym zdujmom jeho verejnej bezpecnosti. [...] Relevantné st pravidla
&lenskych $tatov [...] alebo Unie na ochranu utajovanych skutoénosti, dohody o zachovani
mlcanlivosti a neformalne dohody o zachovani mlcanlivosti, ako napriklad semaforovy

protokol!4.

Na kaZdé spractivanie osobnych tidajov podPa tejto smernice sa vzt’ahuje pravo Unie
tykajuce sa ochrany osobnych tidajov a siikromia. PredovSetkym, touto smernicou nie
je dotknuté nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 a smernica
Eurdpskeho parlamentu a Rady 2002/58/ES, a preto by tato smernica nemala mat’
vplyv najmi na dlohy a pravomoci nezavislych dozornych organov prislusnych

na monitorovanie dodrziavania prisluSného prava Unie tykajiceho sa ochrany tidajov.

14

Semaforovy protokol (Traffic Light Protocol, TLP) sliZi pri spristupniovani informacii
na informovanie prijemcov o akychkol'vek obmedzeniach pri d’alSom §ireni tychto
informacii. Pouziva sa takmer vo vSetkych komunitach jednotiek CSIRT a v niektorych
strediskach pre vymenu a analyzu informacii (ISAC).
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(7

(8)

Zruenim smernice (EU) 2016/1148 by sa rozsah uplatiiovania podl'a odvetvi mal rozsirit’
na vacsiu Cast’ hospodarstva vzhl'adom na uvahy uvedené v odovodneniach 4 az 6. Odvetvia,
na ktoré sa vzt'ahuje smernica (EU) 2016/1148, by sa preto mali rozsirit’ tak, aby boli
komplexne pokryté odvetvia a sluzby, ktoré maji zasadny vyznam pre klI'icové spolocenské
a hospodarske ¢innosti v rdmci vnutorného trhu. Pravidla by sa nemali 1isit’ podl'a toho, ¢i su
subjekty prevadzkovatel'mi zakladnych sluzieb alebo poskytovatel'mi digitalnych sluzieb.
Takéto rozliSovanie sa ukazalo ako zastarané, pretoze neodraza skutocny vyznam odvetvi

alebo sluzieb pre spolocenské a hospodarske ¢innosti na vnatornom trhu.

V stlade so smernicou (EU) 2016/1148 boli &lenské $taty zodpovedné za uréenie tych
subjektov, ktoré spiiiaja kritéria, aby mohli posobit’ ako prevadzkovatelia zakladnych
sluzieb (,,proces identifikacie®). S ciel'om odstranit’ v tejto suvislosti velké rozdiely medzi
¢lenskymi Statmi a zabezpecit’ pravnu istotu, pokial’ ide o poziadavky na riadenie rizik

a oznamovacie povinnosti pre vsetky prislusné subjekty, by sa malo stanovit’ jednotné
kritérium, ktorym sa urcia subjekty, ktoré patria do rozsahu pdsobnosti tejto smernice. Toto
kritérium by malo spocivat’ v uplatiiovani pravidla obmedzenia velkosti, podl'a ktorého
vietky stredné a vel’ké podniky, ako st vymedzené v odporacani Komisie 2003/361/ES3,
ktoré posobia v ramci takych odvetvi alebo poskytuju taky druh sluzieb, na ktoré sa

vzt'ahuje tato smernica, patria do rozsahu jej posobnosti. [...]

15

Odporuacanie Komisie 2003/361/ES zo 6. maja 2003 o vymedzeni pojmov mikro, male
a stredné podniky (U. v. EU L 124, 20.5.2003, s. 36).
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(8a)

)

(9a)

S ciel’om zabezpecit’ jasny prehl’ad o subjektoch, ktoré patria do rozsahu pésobnosti
tejto smernice, by ¢lenské Staty mali mat’ moZnost’ zaviest’ vnutrostatne mechanizmy
na oznamovanie vlastnych udajov, ktorymi sa od subjektov, na ktoré sa vzt’ahuje tato
smernica, vyZaduje, aby prisluSnym organom podPa tejto smernice alebo organom,
ktoré na tento ucel urcili ¢lenské Staty, predloZili aspoi svoj nazov, adresu a kontaktné
udaje, ako aj odvetvie, v ktorom pésobia, alebo druh sluzby, ktoru poskytuju,

a pripadne zoznam ¢lenskych Statov, v ktorych dany subjekt poskytuje svoje sluzby.
Clenské $taty méZu rozhodnit’ o vhodnych mechanizmoch, ak na vnutrostitnej irovni
existuju registre, ktoré umoziuju identifikaciu subjektov, ktoré patria do rozsahu

posobnosti tejto smernice.

Tato smernica by sa [...] mala vztahovat’ aj na mikrosubjekty alebo mal¢ subjekty [...]
spinajuce urdité kritéria, ktoré s ukazovatel'om kI'i¢ovej ulohy pre hospodarstva alebo
spolo¢nosti ¢lenskych §tatov alebo pre uréité odvetvia &i druhy sluzieb. Clenské $taty by
mali byt zodpovedné za [...] to, ze Komisii predlozia [...] aspoi relevantné informacie

o pocte identifikovanych subjektov, o odvetvi, do ktorého patria, alebo o druhu sluzby,
ktord poskytuju, a o osobitnych kritériach, na zaklade ktorych boli identifikované.
Clenské $taty sa tieZ mdZu rozhodnut’, Ze Komisii predloZia nazvy tychto subjektov,

ak je to v stilade s vnitroStatnymi bezpecnostnymi predpismi.

Subjekty verejnej spravy, ktoré vykonavaju ¢innosti v oblasti narodnej bezpecnosti,
obrany, verejnej bezpe¢nosti, presadzovania prava, ako aj sidnictva, parlamenty

a centralne banky, su vylucené z rozsahu posobnosti tejto smernice. Na tcely tejto
smernice sa subjekty s regulacnymi pravomocami nepovazuju za subjekty
vykonavajuce ¢innosti v oblasti presadzovania prava, a preto nie su z tychto dovodov
vylicené z rozsahu posobnosti tejto smernice. Do rozsahu posobnosti tejto smernice
nepatria ani subjekty verejnej spravy na rovni ustrednej Statnej spravy, ktoré

st zriadené spoloc¢ne s tret'ou krajinou v sulade s medzinarodnou dohodou.
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(9aa) Clenské $taty by mali mat’ moZnost’ stanovit, aby sa subjekty, ktoré boli pred

nadobudnutim u¢innosti tejto smernice oznacené za prevadzkovatel’ov zakladnyc
dobudnut ti tejt dzkovatel’ kladnych

sluZieb v siilade so smernicou (EU) 2016/1148, povaZovali za kPiové subjekty.

(9aaa) Tato smernica sa nevzt’ahuje na diplomatické a konzularne misie ¢lenskych Statov

(10)

(1)

v zahrani€i a na ich infrastruktiru IKT, ktord takéto misie vyuZzivaji, pokial’ je takato
infrastruktira umiestnena v zahranici alebo sa prevadzkuje pre pouZivatel’ov

v zahrani¢i.

Komisia moze v spolupraci so skupinou pre spolupracu vydat usmernenia o vykonavani

kritérii uplatnitelnych na mikropodniky a malé podniky.

[...] Subjekty, ktoré patria do rozsahu posobnosti tejto smernice, by sa mali rozdelit’
do dvoch kategorii: kl'a¢ové a dolezité, pricom by sa mala zohl’adiiovat’ iroven
kritickosti daného odvetvia alebo druhu sluzieb, ktoré poskytuju, ako aj ich vel’kost’.
V tejto suvislosti by sa v relevantnych pripadoch mali naleZite zohladnit’ aj vSetky
relevantné odvetvové posudenia rizik alebo usmernenia zo strany prislu§nych organov.
Na kl'acové aj dolezité subjekty by sa mali vztahovat [...] poziadavky na riadenie rizik

a oznamovacie povinnosti. Malo by sa rozliSovat’ medzi rezimom dohl’adu a sankcii, pokial’
ide o tieto dve kategorie subjektov, aby sa zabezpecila spravodliva rovnovaha medzi
poziadavkami a povinnostami zaloZenymi na riziku na jednej strane a administrativnou

zatazou vyplyvajicou z dohl'adu nad dodrZiavanim predpisov na strane druhe;.

14337/21 ic/eb 14
PRILOHA JAL2 SK



(12) V tejto smernici sa stanovuje zaklad pre opatrenia na riadenie
kybernetickobezpecnostnych rizik a pre oznamovacie povinnosti vo vSetkych
odvetviach, ktoré patria do jej rozsahu poésobnosti. Aby sa zabranilo fragmentacii
ustanoveni o kybernetickej bezpe¢nosti v ramci pravnych aktov Unie, by v pripade,
ak sa v zaujme zabezpecenia vysokej irovne kybernetickej bezpecnosti povazuju
za potrebné dodatoc¢né ustanovenia platné pre jednotlivé odvetvia, ktoré sa tykaju
opatreni na riadenie kybernetickobezpecnostnych rizik a oznamovacich povinnosti, mala
Komisia posudit’, ¢i by sa takéto ustanovenia mohli ustanovit’ vo vykonavacom akte
na zaklade splnomocnenia udeleného v tejto smernici. V pripade, ak by takéto akty
neboli na tento tcel vhodné, k zabezpeceniu vysokej urovne [...] kybernetickej bezpecnosti
by mohli prispiet’ pravne predpisy platné pre jednotlivé odvetvia, pricom by sa v nich plne
zohl'adnili Specifikd a zloZitosti [...] dotknutych odvetvi. V pravnych predpisoch platnych
pre jednotlivé odvetvia je potrebné zdovodnit’, preco nebol vykonavaci akt na zaklade
splnomocnenia udeleného v tejto smernici vhodny. Takéto ustanovenia pravnych aktov
Unie platnych pre jednotlivé odvetvia by zaroveii mali naleZite zohPadiiovat’ potrebu
komplexného a harmonizovaného ramca kybernetickej bezpe€nosti. [...] Tymto [...] nie
su dotknuté existujiice vykonavacie pravomoci, ktor¢ boli na [...] Komisiu prenesené

vo viacerych odvetviach vratane dopravy a energetiky.
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(12a) Ak pravny akt Unie platny pre jednotlivé odvetvia obsahuje ustanovenia, [...] v ktorych
sa vyzaduje, aby klI'i¢ové alebo dolezité subjekty prijali opatrenia, ktoré maju aspon
rovnocenny ucinok ako povinnosti stanovené v tejto smernici tykajuce sa riadenia
kybernetickobezpecnostnych rizik [...] a povinnosti oznamovat’ vyznamné incidenty alebo
vyznamné kybernetické hrozby [...], mali by sa uplatiiovat’ dané ustanovenia platné pre
jednotlivé odvetvia vratane ustanoveni o dohl’ade a presadzovani prava. Pri urcovani
rovnocenného u¢inku povinnosti stanovenych v ustanoveniach pravneho aktu Unie
platného pre jednotlivé odvetvia by sa mali zvazit’ tieto aspekty: i) opatrenia
na riadenie kybernetickobezpe¢nostnych rizik by mali pozostavat’ z nalezitych
a primeranych technickych a organiza¢nych opatreni na riadenie rizik savisiacich
s bezpe€nost'ou sieti a informac¢nych systémov, ktoré relevantné subjekty pouzivaju pri
poskytovani svojich sluzieb, a mali by zahfiiat’ minimalne v§etky prvky stanovené
v tejto smernici; ii) povinnost’ oznamovat’ vyznamné incidenty a kybernetické hrozby
by mala byt’ aspoii rovnocenna s povinnost’ami stanovenymi v tejto smernici, pokial’
ide o obsah, format a lehoty oznameni; iii) modality oznamovania pravnych aktov Unie
platnych pre jednotlivé odvetvia zo strany subjektov a prisluSnych organov by mali
byt’ aspoi rovnocenné s poZiadavkami stanovenymi v tejto smernici, pokial’ ide o ich
obsah, format a lehoty, a mali by zohPadiiovat’ iilohu jednotiek CSIRT; iv) poziadavky
na cezhraniénu spolupracu, ktoré sa tykaju relevantnych organov, by mali byt’ aspon
rovnocenné s poziadavkami stanovenymi v tejto smernici. Ak sa ustanovenia pravneho
aktu Unie platného pre jednotlivé odvetvia nevzt'ahuju na vietky subjekty
v konkrétnom odvetvi, ktoré patria do rozsahu posobnosti tejto smernice, na subjekty,
na ktoré sa nevzt’ahuju dané ustanovenia platné pre jednotlivé odvetvia, by sa mali

nad’alej uplatiiovat’ prislu$né ustanovenia tejto smernice.
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(12aa) Komisia by mala pravidelne preskimavat’ uplatiiovanie poZiadavky na rovnocenny
ii¢inok vo vzt’ahu k ustanoveniam pravnych aktov Unie platnych pre jednotlivé
odvetvia [...]. Komisia ma pri priprave tohto pravidelného preskimania konzultovat’

so skupinou pre spolupracu.

(12aaa) Budvce pravne akty Unie platné pre jednotlivé odvetvia by mali naleZite zohPadiiovat
vymedzenia pojmov uvedené v €lanku 4 tejto smernice a raimec dohladu

a presadzovania prava stanoveny v kapitole VI tejto smernice.

(12ab) Ak sa v ustanoveniach pravnych aktov Unie platnych pre jednotlivé odvetvia vyZaduje,
aby kPlicové alebo dolezité subjekty prijali opatrenia, ktoré maju aspoi rovnocenny
ucinok ako oznamovacie povinnosti stanovené v tejto smernici, malo by sa zabranit’
prekryvaniu oznamovacich povinnosti a mala by sa zabezpecit’ koherentnost’

a ucinnost’ vybavovania oznameni o kybernetickych hrozbach alebo incidentoch.

Na tento icel moZu tieto ustanovenia platné pre jednotlivé odvetvia umoZznit’ ¢lenskym
Statom vytvorit’ spolo¢ny, automaticky a priamy mechanizmus oznamovania
vyznamnych incidentov a kybernetickych hrozieb organom, ktorych ulohy su
stanovené v prislusnych ustanoveniach platnych pre jednotlivé odvetvia, ako aj
prisluSnym orgianom vratane jednotného kontaktného miesta a jednotiek CSIRT,

ak je to vhodné, ktoré st zodpovedné za ulohy v oblasti kybernetickej bezpec¢nosti
stanovené v tejto smernici, alebo mechanizmus, ktorym sa zabezpecuje systematické

a okamzité zdiel’anie informacii a spolupraca medzi relevantnymi organmi

a jednotkami CSIRT pri vybavovani takychto oznameni. Na cely zjednoduSenia
oznamovania a vykonavania spolo¢ného, automatického a priameho mechanizmu
oznamovania moZu ¢lenské Staty v sulade s pravnymi predpismi platnymi pre
jednotlivé odvetvia vyuZivat’ jednotny vstupny bod, ktory zriadia podl’a ¢lanku 11 ods.
Sa tejto smernice. S ciePom zabezpecit’ harmonizaciu by sa oznamovacie povinnosti
vyplyvajiice z pravnych aktov Unie platnych pre jednotlivé odvetvia mali zostladit

s povinnost'ami stanovenymi v tejto smernici. Clenské $taity moéZu uréit’, aby prisluiné
organy podlPa tejto smernice alebo vnutrostatne jednotky CSIRT boli adresatmi

oznamovania v silade s pravnymi predpismi platnymi pre jednotlivé odvetvia.
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(13) Nariadenie Europskeho parlamentu a Rady XXXX/XXXX by sa v stvislosti s touto
smernicou malo povazovat za pravny akt Unie platny pre jednotlivé odvetvie, pokial’ ide
o subjekty financného odvetvia. Namiesto ustanoveni stanovenych [...] v tejto smernici
by sa mali uplatiiovat’ ustanovenia nariadenia XXXX/XXXX tykajice sa opatreni
na riadenie rizik v oblasti informacnych a komunikaénych technologii (IKT), riadenia
incidentov suvisiacich s IKT, a najmi oznamovania incidentov, ako aj testovania digitalnej
prevadzkovej odolnosti, mechanizmov zdiel'ania informadcii a rizik tykajucich sa IKT
zabezpedovanych tretimi stranami. Clenské $taty by preto nemali uplatiiovat’ ustanovenia
tejto smernice tykajuce sa riadenia kybernetickobezpecnostnych rizik [...] a oznamovacich
povinnosti, a tiez dohl'adu a presadzovania prava na [...] finanéné subjekty, na ktoré sa
vzt'ahuje nariadenie XXXX/XXXX. Zaroven je dolezité zachovat’ pevné vzt'ahy a vymenu
informécii s financnym odvetvim podl’a tejto smernice. Na tento ti¢el nariadenie
XXXX/XXXX umoznuje [...] eurépskym organom dohl'adu (ESA) vo finan¢nom odvetvi
a prisluSnym vnutrostatnym organom podl'a nariadenia XXXX/XXXX [...] zuCastiiovat’
sana [...] praci [...] skupiny pre spolupracu a vymienat’ si informacie a spolupracovat’
s jednotnymi kontaktnymi miestami ur¢enymi podl’a tejto smernice, [...] ako aj
s vnutrostatnymi jednotkami CSIRT. Prislusné organy podl'a nariadenia XXXX/XXXX
by mali zasielat’ podrobnosti o zavaznych incidentoch suvisiacich s IKT a vyznamnych
kybernetickych hrozbach aj jednotnym kontaktnym miestam, prisluSnym organom alebo
vnutrostatnym jednotkam CSIRT urc¢enym podla tejto smernice. To moZno dosiahnut’
automatickym a priamym postupovanim oznameni o incidentoch alebo
prostrednictvom spolo¢nej platformy na oznamovanie. Clenské $taty by okrem toho mali
nad’alej zaclenovat’ finan¢né odvetvie do svojich stratégii kybernetickej bezpecnosti

a vnutrostatne jednotky CSIRT mo6zu zahrntt’ finanéné odvetvie do svojich ¢innosti.
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(13a) Aby sa zabranilo medzeram a duplicite, pokial’ ide o povinnosti v oblasti kybernetickej
bezpecnosti uloZené subjektom v odvetvi letectva uvedenym v bode 2 pism. a) prilohy I,
by vnutrostatne organy urcené podl’a nariadeni Eurépskeho parlamentu a Rady (ES)
¢.300/2008'° a (EU) 2018/1139'7 a prislu$né organy podl'a tejto smernice mali
spolupracovat’ v suvislosti s vykonavanim opatreni na riadenie
kybernetickobezpecnostnych rizik a dohP’adom nad tymito opatreniami
na vnutrostatnej arovni. Dodrziavanie opatreni na riadenie
kybernetickobezpeénostnych rizik podPa tejto smernice [...] zo strany subjektu
by vnutrostatne organy urcené podla nariadeni (ES) €. 300/2008 a (EU) 2018/1139
mohli povaZovat’ za spiiianie poZiadaviek stanovenych v uvedenych nariadeniach
a v prisluSnych delegovanych a vykonavacich aktoch prijatych podl’a uvedenych

nariadeni.

16 Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 300/2008 z 11. marca 2008
o spolo¢nych pravidlach v oblasti bezpecnostnej ochrany civilného letectva a o zruSeni
nariadenia (ES) & 2320/2002 (U. v. EU L 97, 9.4.2008, s. 72).

17 Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1139 zo 4. jiila 2018
o spolo¢nych pravidlach v oblasti civilného letectva, ktorym sa zriad’uje Agentira
Eurdpskej tinie pre bezpecnost’ letectva a ktorym sa menia nariadenia Eurépskeho
parlamentu a Rady (ES) &. 2111/2005, (ES) &. 1008/2008, (EU) &. 996/2010, (EU)
¢. 376/2014 a smernice Eurépskeho parlamentu a Rady 2014/30/EU a 2014/53/EU
a zruSuju nariadenia Europskeho parlamentu a Rady (ES) ¢. 552/2004 a (ES)
&. 216/2008 a nariadenie Rady (EHS) & 3922/91 (U. v. EU L 212, 22.8.2018, s. 1).
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(14)

Vzhl'adom na prepojenia medzi kybernetickou bezpecnostou a fyzickou bezpecnost'ou
subjektov by sa mal zabezpecit’ jednotny pristup medzi smernicou Eurdpskeho parlamentu
a Rady (EU) XXX/XXX a touto smernicou. Na dosiahnutie tohto ciel'a by ¢lenské $taty mali
zabezpetit, aby sa kritické subjekty [a rovnocenné subjekty] podl'a smernice (EU)
XXX/XXX povazovali za kIi¢ové subjekty podla tejto smernice. Clenské $taty by tiez mali
zabezpecCit', aby ich stratégie kybernetickej bezpecnosti poskytovali politicky ramec pre
posilnent koordinaciu medzi prislusSnym organom podl’a tejto smernice a prisluSnym
organom podl'a smernice (EU) XXX/XXX v kontexte zdielania informécii o incidentoch

a kybernetickych hrozbach, ako aj vykonavania uloh dohl'adu. Prislus$né [...] organy podla
oboch smernic by mali spolupracovat’ a vymienat’ si informdcie, najmé pokial’ ide

o identifikaciu kritickych subjektov, kybernetické hrozby, kybernetickobezpecnostné rizika,
incidenty, ako aj nekybernetické rizika, hrozby a incidenty, ktoré ovplyviiuju kritické
subjekty [alebo subjekty rovnocenné s kritickymi subjektmi], [...] vratane
kybernetickobezpecnostnych a fyzickych opatreni prijatych kritickymi subjektmi

a vysledkov ¢innosti dohPadu vykonavanych v suvislosti s tymito subjektmi. Okrem
toho s ciel’om zefektivnit’ ¢innosti dohPadu medzi prisluSnymi organmi uréenymi
podl’a oboch smernic a s ciePom minimalizovat’ administrativnu zat’az dotknutych
subjektov by sa prislu$né organy mali usilovat’ zharmonizovat’ vzorové formulare

na oznamovanie incidentov a postupy dohPladu. [...] V nalezitych pripadoch m6zu
prisluiné organy podla smernice (EU) XXX/XXX [...] poZiadat® prisluiné organy podla
tejto smernice [...], aby vykonavali svoje pravomoci v oblasti dohl'adu a presadzovania

prava [...] vo vz€ahu ku kI'icovému subjektu identifikovanému ako kriticky subjekt.[...] [...]
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(14a) Subjekty patriace do odvetvia digitalnej infraStruktiry su v podstate zaloZené

(15)

na siet’ach a informaénych systémoch, a preto by sa povinnosti, ktoré tymto subjektom
uklada tato smernica, mali komplexnym sposobom zaoberat’ fyzickou bezpecnost’ou
takychto systémov ako sucast’ ich povinnosti v oblasti riadenia
kybernetickobezpe¢nostnych rizik a oznamovacich povinnosti. Ked’Ze sa na uvedené
zalezitosti vzt'ahuje tato smernica, povinnosti stanovené v kapitolach I1I azZ VI

smernice (EU) XXX/XXX [CER] sa na takéto subjekty nevztahujui.

Potvrdenie a udrzanie spolahlivého, odolného a bezpecného systému doménovych mien
(DNYS) je kIa€ovym faktorom zachovania integrity internetu a je nevyhnutné pre jeho
nepretrzité a stabilné fungovanie, od ktorého zavisi digitalne hospodarstvo a spoloc¢nost’.
Téato smernica by sa preto mala vzt'ahovat’ na poskytovatel'ov sluzieb DNS v retazci
poskytovania a rieSenia DNS, ktoré maji vyznam pre vnutorny trh, vratane [...]
spravcov mien [...] domén najvyssej irovne (TLD), subjektov poskytujucich sluzby
registracie mien domén, prevadzkovatelov autoritativnych mennych serverov pre
doménové mend a prevadzkovatelov rekurzivnych resolverov. Pojem ,,poskytovatel’
sluZieb DNS“ by sa nemal vzt'ahovat’ na sluzby DNS prevadzkované na vlastné ucely
dotknutého subjektu a jeho pridruZenych subjektov. Povinnosti v oblasti kybernetickej
bezpec¢nosti vyplyvajice z tejto smernice pre tito kategoriu poskytovatel’ov st prisne
obmedzené na opatrenia na riadenie kybernetickobezpecnostnych rizik a oznamovanie,
a preto nimi nie je dotknuta sprava globalnych DNS komunitou viacerych

zainteresovanych stran.
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(16)  Sluzby cloud computingu by sa mali vzt'ahovat’ na sluzby, ktoré umoziuji spravu
na poziadanie a vzdialeny Sirokopasmovy pristup ku skélovatel'nému a pruznému suboru
zdiel'ate'nych a distribuovanych pocitacovych zdrojov. Uvedené pocitacové zdroje zahfiaju
zdroje, ako su napriklad siete, servery alebo ind infrastruktira, opera¢né systémy, softvér,
uloziska, aplikacie a sluzby. Modely sluZieb cloud computingu zahriiaji okrem iného
infrastruktiru ako sluzbu (IaaS), platformu ako sluzbu (PaaS), softvér ako sluzbu
(SaaS) a siet’ ako sluzbu (NaaS). Modely zavadzania cloud computingu by mali zahfiat’
sukromny, komunitny, verejny a hybridny cloud. Uvedené modely sluzieb a zavadzania
maju rovnaky vyznam ako podmienky poskytovania sluzieb a modely zavadzania
vymedzené v norme ISO/IEC 17788:2014. Schopnost’ pouzivatel'a cloud computingu
jednostranne si zabezpecovat’ pocitatové kapacity, ako je serverovy Cas alebo siet'ové
ulozisko, bez l'udskej interakcie zo strany poskytovatela sluzieb cloud computingu by sa
mohla opisat’ ako sprava na poziadanie. Pojem ,,Sirokopasmovy vzdialeny pristup
sa pouziva na opis toho, ze cloudové kapacity su poskytované cez siet’ a pristupné
prostrednictvom mechanizmov na podporu vyuzivania heterogénnych tenkych alebo
hrubych klientskych platforiem (vratane mobilnych telefonov, tabletov, laptopov,

pracovnych stanic).

Pojem ,,skélovatel'né* odkazuje na pocitatové zdroje, ktoré pruzne pridel'uje poskytovatel’
cloudovych sluzZieb bez ohl'adu na zemepisnt polohu zdrojov s cielom zvladat’ vykyvy

v dopyte. Pojem ,,pruzny subor* sa pouZziva na oznacenie tych pocitatovych zdrojov, ktoré
sa poskytuji a uvolfiuju na zaklade dopytu s cielom rychlo zvysit' a zniZit’ dostupné zdroje
v zavislosti od zat'aze. Pojem ,,zdiel’ateI'ny* sa pouziva na oznacenie tych pocitacovych
zdrojov, ktoré sa poskytuju viacerym pouZzivatel'om, ktori zdiel'aja spolo¢ny pristup

k sluzbe, ale spractivanie sa vykonava oddelene pre kazdého pouZivatel’a, hoci sa sluzba
poskytuje z toho istého elektronického zariadenia. Pojem ,,distribuovany* sa pouZiva na opis
tych pocitaCovych zdrojov, ktoré sa nachadzaju v r6znych sietovych pocitacoch alebo

zariadeniach a ktoré navzajom komunikuju a koordinuju sa prenosom sprav.
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(17)  Vzhladom na vznik inova¢nych technolégii a novych obchodnych modelov sa ocakava,
Ze sa na trhu objavia nové modely zavadzania cloud computingu a sluzieb v reakcii
na vyvijajuce sa potreby zakaznikov. V tejto suvislosti sa sluzby cloud computingu mézu
poskytovat’ vo vysoko distribuovanej forme, este blizsie k miestu, kde sa udaje generuju
alebo zhromazd’uju, ¢im sa prechédza od tradicného modelu k vysoko distribuovanému

modelu (,,edge computing®).

(18)  Sluzby ponukané poskytovatel'mi sluzieb datového centra sa nemusia vzdy poskytovat
vo forme sluzby cloud computingu. Datové centra preto nemusia vzdy tvorit’ sucast’
infrastruktiry cloud computingu. S cielom zvladnut’ vSetky rizika spojené s bezpe¢nost'ou
sieti a informacnych systémov by sa tato smernica mala vztahovat aj na poskytovatel'ov
takych sluzieb datového centra, ktoré nie su sluzbami cloud computingu. Na ucely tejto
smernice by sa pojem ,,sluzba datového centra® mal vzt'ahovat’ na poskytovanie sluzby,
ktora zahfna Struktury alebo skupiny Struktir uréené na centralizované umiestnenie,
vzajomné prepojenie a prevadzku informacnych technologii a sietového vybavenia
poskytujucich sluzby ukladania, spracovania a prepravy dat spolu so vSetkymi zariadeniami
a infraStruktirami na distribuciu elektrickej energie a environmentélnu kontrolu. Pojem
,»sluzba datového centra“ sa nevztahuje na interné, podnikové datové centra vlastnené

a prevadzkované na vlastné ucely prislusného subjektu.

(19)  Poskytovatelia postovych sluzieb v zmysle smernice Eurdpskeho parlamentu a Rady
97/67/ES™ [...] vratane poskytovatelov [...] kuriérskych [...] sluZieb by mali podliehat’ tejto
smernici, ak zabezpecuju aspon jeden z krokov v retazci postového dorucovania, a to najma
vyberanie, triedenie alebo distribuciu vratane sluzieb zberu. Dopravné sluzby, ktoré
sa nevykonavaju v spojeni s jednym z tychto krokov, by nemali patrit’ do rozsahu postovych

sluzieb.

18 Smernica Europskeho parlamentu a Rady 97/67/ES z 15. decembra 1997 o spolo¢nych

pravidlach rozvoja vnutorneho trhu postovych sluzieb Spolocenstva a zlepSovani kvality
sluzieb (U. v. ESL 15, 21.1.1998, s. 14).
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(20)

(20a)

21

Tato rastiica previazanost je vysledkom Coraz vicsej cezhrani¢nej a previazanej siete
poskytovania sluZieb s vyuzitim kI'a¢ovych infrastruktar v celej Unii v odvetviach
energetiky, dopravy, digitalnej infrastruktary, pitnej a odpadovej vody, zdravia, urcitych
aspektov verejnej spravy, ako aj kozmického priestoru, pokial’ ide o poskytovanie urcitych
sluzieb v zavislosti od pozemnych infrastruktur, ktoré vlastnia, spravuju a prevadzkuju
Clenské Staty alebo stikromné strany, a preto sa nevzt'ahuju na infrastruktary vlastnené,
spravované alebo prevadzkované Uniou alebo v jej mene ako sucast’ jej vesmirnych
programov. Tato previazanost’ znamena, ze akékol'vek naruSenie, dokonca aj také, ktoré
sa povodne obmedzovalo na jeden subjekt alebo jedno odvetvie, mo6ze mat’ SirSie
kaskadovité tcinky, o mdze viest’ k d’alekosiahlym a dlhotrvajicim negativnym vplyvom
na poskytovanie sluzieb na celom vnitornom trhu. Pandémia ochorenia COVID-19 ukazala
zranitel'nost’ nasich coraz previazanejSich spolo¢nosti voci rizikdm s nizkou

pravdepodobnostou.

V zaujme dosiahnutia a udrZania vysokej irovne kybernetickej bezpecnosti

by narodné stratégie kybernetickej bezpecnosti vyZadované touto smernicou mali
pozostavat’ zo sudrznych ramcov, ktoré zabezpecuju riadenie v oblasti kybernetickej
bezpecnosti. Tieto stratégie mézu pozostavat’ z jedného alebo viacerych dokumentov

legislativnej alebo nelegislativnej povahy.

Vzhl'adom na rozdiely vo vnutro$tatnych Struktirach riadenia a s ciel'om chranit’ uz
existujiice odvetvové dohody alebo organy dohl'adu a regulaéné organy Unie by &lenské
Staty mali mat’ moZznost’ urcit’ viac nezZ jeden vnutrostatny prisluSny organ zodpovedny

za vykondvanie uloh stvisiacich s bezpecnost'ou sieti a informacnych systémov kl'aCovych
a dolezitych subjektov podla tejto smernice. Clenské taty by mali mat’ moznost’ poverit

touto ulohou existujuci organ.
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(22)  V zaujme ulahcenia cezhrani¢nej spoluprace a komunikacie organov a s cielom umoznit’
ucinné vykonévanie tejto smernice je potrebné, aby kazdy Clensky §tat urcil vnltrostatne
jednotné kontaktné miesto zodpovedné za koordinaciu zalezitosti tykajticich sa bezpecnosti

sieti a informac¢nych systémov a cezhrani¢nu spolupracu na trovni Unie.

(23)  Prislusné orgédny alebo jednotky CSIRT by mali dostavat’ oznamenia o incidentoch
od subjektov t¢innym a efektivnym sposobom, a to aj s ciel’om ul’ah¢it’ v pripade potreby
véasni reakciu na incidenty a poskytnut’ oznamujicemu subjektu reakciu. Malo by byt
ulohou jednotnych kontaktnych miest postupovat’ oznadmenia o incidentoch jednotnym

kontaktnym miestam ostatnych dotknutych ¢lenskych Statov. [...]
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(23a) V pravnych aktoch Unie platnych pre jednotlivé odvetvia, ktoré vyZaduju opatrenia
na riadenie kybernetickobezpe¢nostnych rizik alebo oznamovacie povinnosti, ktoré
maju aspon rovnocenny ucinok ako tie, ktoré su stanovené v tejto smernici, by sa
mohlo stanovit’, Ze ich urcené prislusné orgiany vykonavaju svoje pravomoci v oblasti
dohl’adu a presadzovania prava vo vztahu k takymto opatreniam alebo povinnostiam
s pomocou prislusnych organov urcenych v silade s touto smernicou. Dotknuté
prislusné organy by na tento uic¢el mohli uzavriet’ dohody o spolupraci. V takychto
dohodach o spolupraci by sa okrem iného mohli Specifikovat’ postupy tykajuice
sa koordinacie ¢innosti dohl’adu vratane postupov vySetrovani a kontrol na mieste
v sulade s vnitroStatnym pravom a mechanizmu vymeny relevantnych informacii
medzi prisluSnymi organmi, pokial’ ide o dohl’ad a presadzovanie prava, vratane
pristupu k informaciam suvisiacim s kybernetikou, ktoré poZaduju prislu$né organy

urcené v silade s touto smernicou.

(24)  Clenské $taty by mali mat’ primerané vybavenie, pokial’ ide o technické a organizaéné
kapacity, aby mohli predchddzat’ incidentom a rizikdm v oblasti sieti a informacnych
systémov, odhal'ovat ich, reagovat’ na ne a zmieriovat’ ich. Clenské $taty by preto mali
zabezpecit', aby mali dobre fungujuce jednotky CSIRT, zname aj ako jednotky reakcie
na niudzové pocitacové situacie (d’alej len ,,jednotky CERT*), ktoré budu dodrziavat
zakladné poZziadavky s cielom zarucit’ uc¢inné a zlucitelné kapacity na rieSenie incidentov
a rizik a zabezpe¢it’ u¢innu spolupracu na trovni Unie. S cielom posilnit’ doverny vztah
medzi subjektmi a jednotkami CSIRT v pripadoch, ked’ je jednotka CSIRT sucast'ou
prislusného organu, méZu clenskeé staty [...] zvazit' funkéné oddelenie operacnych uloh
poskytovanych jednotkami CSIRT, najmé pokial’ ide o zdiel'anie informéacii a podporu

subjektov, od ¢innosti dohl'adu prisluSnych orgénov.
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(25) Pokial’ ide o osobné tidaje, jednotky CSIRT by mali mat’ moZznost’ vykonavat’ v stlade
s nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679' v mene subjektu a na jeho
ziadost’ podl’a tejto smernice proaktivnu kontrolu sieti a informacnych systémov
pouzivanych na poskytovanie jeho sluzieb. V pripade potreby by sa ¢lenské Staty mali
zamerat’ na zabezpecenie rovnakej urovne technickych kapacit pre vsetky odvetvové
jednotky CSIRT. Clenské $taty mozu pri tvorbe vnatrostatnych jednotiek CSIRT poziadat
o pomoc Agentiru Europskej unie pre kyberneticku bezpecnost’ (ENISA).

(26)  Vzhladom na vyznam medzindrodnej spoluprace v oblasti kybernetickej bezpecnosti by sa
malo jednotkdm CSIRT umoznit, aby sa okrem siete jednotiek CSIRT zriadenej podl'a tejto
smernice mohli stat’ sucastou sieti medzinarodnej spoluprace. Jednotky CSIRT a prislusné
organy by si preto mohli vymienat’ informéacie vratane osobnych udajov s jednotkami
CSIRT z tretich krajin alebo ich organmi na ucely vykonavania svojich uloh v sulade
s nariadenim (EU) 2016/679. V pripadoch, ked’ neexistuje rozhodnutie o primeranosti
prijaté v siilade s élankom 45 nariadenia (EU) 2016/679 alebo ak neexistujii primerané
zaruky podPa €lanku 46 uvedeného nariadenia, by sa vymena osobnych udajov, ktora
sa povaZuje za nevyhnutnu na tcely zmiernenia vyznamnych kybernetickych hrozieb
a na ucely reakcie na prebiehajici vyznamny incident, mohla povazovat’ za délezity

dévod verejného zaujmu v zmysle ¢linku 49 ods. 1 pism. d) nariadenia (EU) 2016/679.

19 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych 0so6b pri spractivani osobnych tidajov a o vol'nom pohybe takychto tidajov,
ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane tidajov)
(U.v.EUL 119, 4.5.2016,s. 1).
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(27)

(28)

V stilade s prilohou k odportéaniu Komisie (EU) 2017/1548 o koordinovanej reakcii

na kybernetické incidenty a krizy vel’kého rozsahu (d’alej len ,,koncepcia“)?® by incident
vel'kého rozsahu mal znamenat incident s vyznamnym dosahom na najmenej dva ¢lenské
Staty alebo ktory svojim naruSenim presahuje schopnost’ ¢lenského Statu reagovat’ nan.
Incidenty velkého rozsahu sa v zavislosti od svojej pri¢iny a dosahu mézu vystupniovat’

a naplno prepuknut’ v krizu, ktord neumoziiuje riadne fungovanie vnatorného trhu.
Vzhl'adom na Siroky rozsah a vo vécsine pripadov cezhrani¢ny charakter takychto
incidentov by ¢lenské §taty a prisluné institucie, organy a agentary Unie mali
spolupracovat’ na technickej, prevadzkovej a politickej tirovni s ciel'om riadne koordinovat’

reakciu v celej Unii.

Kedze vyuzivanie zranitel'nosti v sietach a informac¢nych systémoch moze spdsobit’ zna¢né
naru$enie a Skody, rychla identifikacia a naprava tychto zranitel'nosti je dolezitym faktorom
pri znizovani kybernetickobezpe¢nostného rizika. Subjekty, ktoré takéto systémy vyvijaju
alebo spravuju, by preto mali zaviest’ vhodné postupy na rieSenie zistenych zraniteI'nosti.
Kedze zranitel'nosti asto odhal'uju a oznamuju (zverejiuju) tretie strany (oznamujice
subjekty), vyrobca alebo poskytovatel’ produktov alebo sluzieb IKT by mal zaviest’ aj
potrebné postupy na ziskavanie informécii o zranitel'nosti od tretich stran. V tejto suvislosti
sa v medzinarodnej norme ISO/IEC 30111 poskytuju usmernenia na rieSenie zranitel'nosti
a v medzinarodnej norme ISO/IEC [...] 29147 zasa usmernenia na zverejiiovanie informacii
o zranitel'nosti. Pokial’ ide o zverejiiovanie informdcii o zranitel'nosti, obzvlast’ dolezita je
koordinacia medzi oznamujucimi subjektmi a vyrobcami alebo poskytovateI'mi produktov
alebo sluzieb IKT. Koordinované zverejniovanie informacii o zranitel'nosti sa riadi
Struktirovanym procesom, v ramci ktorého sa zranitelnosti hlasia organizaciam takym
spdsobom, ktorym sa danej organizacii umoZiluje diagnostikovat’ zranitel'nost’ a zabezpecit’
jej napravu pred tym, ako sa podrobné informdcie o zranitelnosti poskytnl tretim strandm
alebo verejnosti. Koordinované zverejinovanie informacii o zranitel'nosti by malo zahtiat

aj koordinaciu medzi oznamujicim subjektom a organizaciou, pokial’ ide o na¢asovanie

napravy a zverejnenie zranitelnosti.

20

Odportéanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii
na kybernetické incidenty a krizy vel'kého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).
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(29)

(30)

Clenské 3taty by preto mali prijat’ opatrenia na ulah&enie koordinovaného zverejiiovania
informadcii o zraniteI'nostiach zavedenim prislusnej vnuatrostatnej politiky. V ramci svojej
vnutrostatnej politiky by sa ¢lenské Staty mali snazit’ v ¢o najvacSej miere rieSit’ vyzvy,
ktorym celia vyskumnici zaoberajuci sa zranitel’nost’ami, vratane ich mozného rizika
trestnej zodpovednosti, v stilade so svojim vnutro$tatnym pravnym poriadkom.

[...] Clenské $taty by mali uréit’ jednotku CSIRT, ktora by prevzala ulohu ,,koordinatora®,
ktory by v pripade potreby posobil ako sprostredkovatel’ medzi oznamujicimi subjektmi

a vyrobcami alebo poskytovatel'mi produktov alebo sluZieb IKT. Ulohy koordinatora
jednotiek CSIRT by mali zahfiiat’ najma identifik4ciu a kontaktovanie dotknutych subjektov,
podporu oznamujucich subjektov, rokovania o harmonograme zverejiiovania informacii

a riadenie zranitel'nosti, ktoré maju vplyv na viaceré organizacie (viacstranné koordinované
zverejiiovanie informdcii o zranitel'nosti). Ak by oznamena zranite’nost’ mohla mat’
potencialne vyznamny vplyv na subjekty [...] vo viac ako jednom ¢lenskom S$tate, uréené
jednotky CSIRT [...] by mali v pripade potreby spolupracovat’ v ramci siete jednotiek
CSIRT.

Pristup k spravnym a v€asnym informécidm o zranitel'nostiach ovplyviiujicich produkty

a sluzby IKT prispieva k lepSiemu riadeniu kybernetickobezpecnostnych rizik. V tejto
suvislosti st zdroje verejne dostupnych informécii o zranitelI'nostiach délezitym nastrojom
pre subjekty a ich pouzivatel'ov, ale aj pre prislusné vnutrostatne organy a jednotky CSIRT.
Agenttira ENISA by preto mala zriadit’ register zranitelnosti, v ktorom by kl'icové

a dolezité subjekty a ich dodavatelia, ako aj subjekty, ktoré nepatria do rozsahu posobnosti
tejto smernice, alebo urcené jednotky CSIRT mohli dobrovol'ne zverejiiovat’ zranitel'nosti
a poskytovat’ o nich informécie, ktoré pouzivatelom umoznia prijat’ vhodné zmiernujuce

opatrenia.
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(1)

(32)

(33)

Hoci podobné registre alebo databazy zranitelnosti existuju, ich hostiteI'mi a spravcami

st subjekty, ktoré nie st usadené v Unii. Eurépsky register zranitelnosti, ktory vedie
agentura ENISA, by zabezpecil lepsiu transparentnost’, pokial’ ide o proces uverejiiovania
pred tym, ako je dana zranitel'nost’ oficidlne oznamena, ako aj odolnost’ v pripade narusenia
alebo prerusenia poskytovania podobnych sluzieb. Agentura ENISA by mala preskiimat’
moznost’ uzatvorenia dohdd o Strukturovanej spolupraci s podobnymi registrami

v jurisdikciach tretich krajin s cielom zabranit’ duplicite tsilia a usilovat’ sa v ¢o najvacsej
moznej miere o komplementaritu. Agentiira ENISA by mala preskiimat’ najmi moZnost’
uzkej spoluprice s prevadzkovatel’mi systému spolo¢nych zranitel’nosti a expozicii
(CVE — Common Vulnerabilities and Exposures) vratane moznosti stat’ sa hlavnym

organom pre pridelovanie ¢isel CVE.

Skupina pre spolupracu by mala nad’alej podporovat’ a ul’ah¢ovat’ strategicku
spolupracu a vymenu informacii, a tiez posiliiovat’ déoveru medzi ¢lenskymi Statmi.
Skupina pre spolupracu by mala kazdé dva roky vypracovat’ pracovny program vratane
opatreni, ktoré méa skupina vykonat’ na plnenie svojich ciel'ov a tloh. Casovy ramec prvého
programu prijatého podl'a tejto smernice by sa mal zosuladit’ s ¢asovym rdmcom posledného
programu prijatého podl'a smernice (EU) 2016/1148 s cielom zabranit’ moZznym naru$eniam

prace skupiny.

Pri vypractivani usmeriiujucich dokumentov by skupina pre spolupracu mala dosledne:
zmapovat’ vnutroStatne rieSenia a skusenosti, posudit’ vplyv vystupov skupiny pre
spolupracu na vnutroStatne pristupy, diskutovat’ o vyzvach pri vykonavani a formulovat’

konkrétne odporucania, ktorymi sa mé dosiahnut’ lepSie vykonavanie existujucich pravidiel.
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(34)  Skupina pre spolupracu by mala zostat’ flexibilnym féorom a mala by byt’ schopné reagovat’
na meniace sa a nové politické priority a vyzvy a zaroven zohl'adiiovat’ dostupnost’ zdrojov.
Mala by organizovat’ pravidelné spolo¢né stretnutia s prislusSnymi sitkromnymi
zainteresovanymi stranami z celej Unie s cielom prediskutovat’ ¢innosti skupiny
a zhromazd'ovat’ informdcie o novych politickych vyzvach. S cielom posilnit’ spolupracu
na arovni Unie by skupina mala zvazit’ prizyvanie organov a agenttr Unie zapojenych
do politiky v oblasti kybernetickej bezpecnosti, ako je Eurdpske centrum boja proti
pocitacovej kriminalite (EC3), Agentira Eurdpskej tnie pre bezpecnost’ letectva (EASA)

a Agentura Eurdpskej Unie pre vesmirny program (EUSPA), k tcasti na jej praci.

(35) Prislusné organy a jednotky CSIRT by mali mat’ moznost’ zii¢astiiovat’ sa na vymennych
programoch pre tradnikov z inych ¢lenskych Statov s cielom zlepSovat’ spoluprécu.
Prislusné orgény by mali prijat’ potrebné opatrenia, ktoré uradnikom z inych ¢lenskych

Statov umoznia zohravat’ G¢innt tlohu v ¢innostiach hostitel'ského prislusného organu.

(35a) Siet’ jednotiek CSIRT by mala nad’alej prispievat’ k posiliiovaniu dévery a podporovat’
rychlu a Géinni opera¢nu spolupracu medzi ¢lenskymi Statmi. S ciePom posilnit’
opera¢nii spolupricu na drovni Unie by siet’ jednotiek CSIRT mala zvaZit’ prizyvanie
organov a agentiir Unie zapojenych do politiky v oblasti kybernetickej bezpe¢nosti,

ako je Europol, k ticasti na jej praci.

(36) [..]
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(36a) S cielom ulahdcit’ u¢inné vykonavanie ustanoveni tejto smernice, napriklad pokial’ ide
o riadenie zranitel’nosti, riadenie kybernetickobezpecnostnych rizik, opatrenia
tykajice sa oznamovania a dojednania o zdiel’ani informacii, m6Zu ¢lenské Staty
spolupracovat’ s tretimi krajinami a vykonavat’ ¢innosti, ktoré sa povazuju za vhodné
na tento ucel, vratane vymeny informacii o hrozbach, incidentoch, zranitel’nostiach,
nastrojoch a metédach, taktikach, technikach a postupoch, pripravenosti a cvi¢eniach
v oblasti riadenia kybernetickych kriz, odbornej priprave, budovani déovery
a dojednani o Struktirovanom zdiel’ani informacii. Takéto dohody o spolupraci by

mali byt v siilade s pravom Unie tykajiicim sa ochrany uidajov.

(37)  Clenské $taty by mali prispiet’ k vytvoreniu ramca EU pre reakciu na kybernetické krizy
stanovené¢ho v odporucani (EU) 2017/1584 prostrednictvom existujucich sieti spoluprace,
najmd Eurdpskej siete sty¢nych organizécii pre kybernetické krizy (EU-CyCLONe), siete
jednotiek CSIRT a skupiny pre spolupracu. Siet’ EU-CyCLONe a siet’ jednotiek CSIRT by
mali spolupracovat’ na zaklade proceduralnych opatreni, v ktorych sa vymedzuji podmienky
spolupréce, pricom by sa mali vyhnat’ akejkol’vek duplicite uloh. V rokovacom poriadku
siete EU-CyCLONe by sa mali d’alej spresnit’ spdsoby fungovania siete, okrem in¢ho
vratane uloh, spdsobov spoluprace, interakcii s inymi relevantnymi aktérmi a vzorovych
formulérov na zdiel'anie informacii, ako aj komunikaénych prostriedkov. Pokial’ ide
o krizové riadenie na politickej urovni Unie, prislu$né strany by sa mali opierat’

o integrované dojednania o politickej reakcii na krizu (IPCR). Komisia by mala na tento tcel
vyuzit ARGUS — medziodvetvovy krizovy koordinacny proces na vysokej urovni. Ak ma
kriza vyrazny externy rozmer alebo sa tyka spolo¢nej bezpecnostnej a obrannej politiky, mal

by sa aktivovat’ mechanizmus reakcie Eurdpskej sluzby pre vonkajSiu ¢innost’ na krizy.
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(37a)

(38)

(39)

(392)

(40)

Siet’ EU-CyCLONe by mala fungovat’ ako sprostredkovatel’ska siet’ medzi technickou
a politickou uroviiou pocas kybernetickobezpe¢nostnych incidentov a kriz vel’kého
rozsahu. Mala by posilnit’ spolupracu na operac¢nej urovni, pri¢om by mala vychadzat’
zo zisteni siete jednotiek CSIRT a vyuzivat’ vlastné kapacity na vypracovanie analyzy
vplyvu incidentov a kriz vel’kého rozsahu a podporovat’ rozhodovanie na politickej
tirovni. Institicie, organy a agentiiry EU by mali uréit’ prislusny organ zodpovedny

za riadenie bezpe¢nostnych incidentov a kriz vel’kého rozsahu, ktory sa stane ¢lenom

siete EU-CyCLONe.
[...]

[.]

Zodpovednost’ za zaistovanie bezpe€nosti siete a informac¢ného systému nesu vo vel’kej
miere kI'i¢ové a dolezité subjekty. Mala by sa podporovat’ a rozvijat’ kultira riadenia
rizika vratane posudenia rizika a vykonavania bezpe¢nostnych opatreni primeranych

existujicim rizikam.

Opatrenia na riadenie rizika by mali zohPadnovat’ stupen zavislosti subjektu od sieti
a informacnych systémov a mali by zahfiiat’ opatrenia na identifikaciu rizika incidentov,
opatrenia na predchadzanie incidentom a ich odhal'ovanie a zvladanie, ako aj opatrenia
na zmiernenie ich vplyvu. Bezpec¢nost’ sieti a informaénych systémov by mala zahfnat

bezpecnost’ uchovavanych, prendsanych a spracuvanych udajov.
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(40a) Ked’Ze ohrozenie bezpecnosti sieti a informa¢nych systémov méze mat’ r6zny povod,
v tejto smernici sa uplatiiuje pristup ,,vSetkych nebezpecenstiev®, ktory zahria
ochranu sieti a informaénych systémov a ich fyzického prostredia pred akoukol’vek
udalost’ou, ako je kradez, poziar, povoden, zlyhanie telekomunikacie alebo vypadok
elektrickej energie, alebo pred akymkol’vek neopravnenym fyzickym pristupom,
poskodenim alebo ziasahom v stvislosti s informaciami, ktorymi subjekt disponuje,
alebo zariadeniami na spracovanie informacii, ktoré by mohli ohrozit’ dostupnost’,
pravost’, integritu alebo dovernost’ uchovavanych, prenasanych alebo spracivanych
udajov alebo sluzieb poskytovanych alebo pristupnych prostrednictvom sieti
a informacnych systémov. Opatrenia na riadenie rizik by sa preto mali zaoberat’
aj fyzickou a environmentalnou bezpe¢nost’ou tym, Ze budi zahriat’ opatrenia
na ochranu sieti a informacnych systémov subjektu pred systémovymi zlyhaniami,
Pudskymi chybami, zlomysel’nym konanim alebo prirodnymi javmi v sulade
s europskymi alebo medziniarodne uznavanymi normami, ako st normy uvedené v sérii
ISO 27000. V tejto suvislosti by sa subjekty mali v ramci svojich opatreni riadenia rizik
zaoberat’ aj bezpecnost’ou 'udskych zdrojov a mali by mat’ zavedené vhodné postupy

kontroly pristupu. Tieto opatrenia by mali byt’ v sulade so smernicou XXXX [smernica

CER].

(40b) AK nie su k dispozicii vhodné eurdpske systémy certifikacie kybernetickej bezpe¢nosti
prijaté v silade s nariadenim (EU) 2019/881, ¢lenské §taty by mohli vyZadovat’, aby
subjekty pouzivali certifikované produkty, sluzby a procesy IKT alebo aby ziskali
certifikat v ramci dostupnych vnutrostatnych systémov kybernetickej bezpecnosti
na ucely splnenia poziadaviek na riadenie kybernetickobezpe¢nostnych rizik podla

tejto smernice.

14337/21 ic/eb 34
PRILOHA JAL2 SK



(41)

(41a)

(42)

S cielom vyhnut’ sa neprimeranému finanénému a administrativnemu zat'azeniu kl'aicovych
a dolezitych subjektov by poziadavky na riadenie kybernetickobezpecnostnych rizik mali
byt’ primerané riziku [...] pre danu siet’ a dany informacny systém, bertc pritom do Gvahy
najnovsi technicky vyvoj v oblasti takychto opatreni a naklady na ich vykonavanie.
Nalezita pozornost’ by sa mala venovat’ aj vel’kosti subjektu, ako aj pravdepodobnosti

vyskytu incidentov a ich zavaZnosti.

V zaujme zmiernenia regula¢ného zat’azenia by poziadavky na vykonavanie opatreni
na riadenie kybernetickobezpecnostnych rizik stanovené pre stredné alebo malé
subjekty alebo mikrosubjekty mali byt’ v zisade menej prisne, pokial’ prisnejSie
poZiadavky nie si odovodnené na ziaklade kritérii kritickosti alebo vnutrostatnych
posudeni rizik, najmé pokial’ ide o subjekty, ktoré spiiiaju kritéria suvisiace

s kritickost’ou stanovené v tejto smernici.

KIiacové a dolezité subjekty by mali zaistit’ bezpecnost’ sieti a informaénych systémov, ktoré
pouzivajui vo svojich ¢innostiach. Ide predovsetkym o sukromné siete a informacné systémy,
ktoré spravuju ich interni pracovnici IT alebo ktorych bezpecnost’ zaist'ujii externi
dodavatelia. Poziadavky na riadenie kybernetickobezpecnostnych rizik a na oznamovanie
podl’a tejto smernice by sa mali vzt'ahovat’ na prislusné kIi¢ové a dolezité subjekty bez
ohl'adu na to, ¢i vykonévaju udrzbu svojich sieti a informacnych systémov interne alebo

ju nechavaji vykonavat’ externe.

(42aa) Poskytovatelia sluzieb DNS, spravcovia mien TLD a subjekty poskytujuce sluzby

registracie doménovych mien pre TLD, poskytovatelia sluZieb cloud computingu,
poskytovatelia sluZieb datového centra, poskytovatelia siete na spristupiiovanie
obsahu, poskytovatelia riadenych sluzieb a poskytovatelia riadenych bezpe¢nostnych
sluZieb by vzhPadom na svoj cezhrani¢ny charakter mali podliehat’ vysSej miere
harmonizacie na turovni Unie. Vykonavanie kybernetickobezpe&nostnych opatreni

by sa preto malo uPahcit’ vykonavacim aktom.
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(43)

(44)

(44a)

Riesenie kybernetickobezpecnostnych rizik vyplyvajucich z dodavatel'ského retazca
subjektu a jeho vztahu s dodavatel'mi je obzvlast’ dolezité vzh’'adom na vyskyt incidentov,
ked’ sa subjekty stali obet'ami kybernetickych ttokov a ked” aktéri s nekalymi timyslami
dokazali ohrozit’ bezpecnost’ sieti a informacnych systémov subjektu vyuzivanim
zranitel'nosti a zasiahnut’ tak produkty a sluzby tretich stran. Subjekty by preto mali postudit’
a zohl'adnit’ celkovu kvalitu produktov a postupy svojich dodévatel'ov a poskytovatel'ov

sluzieb v oblasti kybernetickej bezpecnosti vratane ich bezpecnych vyvojovych postupov.

Spomedzi poskytovatel'ov sluzieb zohravaji poskytovatelia riadenych bezpecnostnych
sluzieb (MSSP) osobitne dblezitu tlohu v pomoci subjektom v ich Usili o odhal'ovanie
incidentov a reakciu na ne, a to v takych oblastiach, ako je reakcia na incidenty, penetracné
testovanie, bezpe€nostné audity a poradenstvo. AvSak aj samotni poskytovatelia MSSP boli
cielom kybernetickych utokov a ich uzke zapojenie do ¢innosti prevadzkovatel'ov
predstavuje osobitné kybernetickobezpecnostné riziko. Subjekty by preto mali vyberu

poskytovatel'a MSSP venovat’ zvySent pozornost’.

Vnitrostatne prislusné organy mozu v kontexte svojich uloh dohl’adu vyuzivat’

aj sluzby v oblasti kybernetickej bezpe¢nosti, ako si bezpe¢nostné audity a penetraéné
testovanie alebo reakcia na incidenty. S ciePom poméct’ subjektom, ako aj
vnutrostatnym prislu$nym organom pri vybere kvalifikovanych a déveryhodnych
poskytovatel’ov sluzieb v oblasti kybernetickej bezpecnosti, by Komisia s pomocou
skupiny pre spolupracu a agentiry ENISA mala zvazit’ moZnost’ poZiadat’ o eurdpske
systémy certifikacie kybernetickej bezpe¢nosti v siilade s ¢lankom 48 nariadenia (EU)
2019/881.
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(45)

(46)

Subjekty by mali riesit’ aj kybernetickobezpecnostné rizika vyplyvajuce z ich interakcii

a vzt'ahov s inymi zainteresovanymi stranami v radmci $irSieho ekosystému. Predovsetkym
by mali prijat’ vhodné opatrenia, aby sa ich spolupraca s akademickymi a vyskumnymi
inStiticiami uskutocnovala v sulade s ich politikami v oblasti kybernetickej bezpecnosti

a aby sa riadila osved¢enymi postupmi, pokial’ ide o bezpecny pristup k informaciam a ich
Sirenie vo vSeobecnosti, a najmé o ochranu duSevného vlastnictva. Podobne by subjekty,
ktoré zavisia od sluzieb v oblasti transformacie udajov a analyzy tdajov od tretich stran,
mali prijat’ vSetky vhodné kybernetickobezpecnostné opatrenia, a to vzh'adom na vyznam

a hodnotu tidajov pre ¢innosti subjektov.

V zaujme d’alSieho rieSenia rizik kI"i¢ového dodavatel'ského retazca a pomoci subjektom
pdsobiacim v odvetviach, na ktoré sa vztahuje tato smernica, pri nalezitom riadeni
kybernetickobezpecnostnych rizik suvisiacich s dodavatel'skym retazcom a dodavatel'mi,

by skupina pre spolupracu, do ktorej st zapojené prislusné vnutrostatne organy, mala

v spolupraci s Komisiou a agentiirou ENISA vykonat’ koordinované odvetvové posudenia
rizik dodavatel'ského ret'azca, ktoré sa uz vykonali v pripade sieti 5G v nadvdznosti

na odporacanie (EU) 2019/534 o kybernetickej bezpeénosti sieti 5G?! s cielom identifikovat’
za kazdé odvetvie kritické sluzby, systémy alebo produkty IKT, relevantné hrozby

a zranitel'nosti.

21

Odporuacanie Komisie (EU) 2019/534 z 26. marca 2019 Kyberneticka bezpe¢nost’ sieti 5G
(U.v. EUL 88,29.3.2019, s. 42).
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(47)

(48)

Pri posudzovani rizik v dodavatel'skom ret’azci by sa vzhl'adom na vlastnosti dotknutého
odvetvia mali zohl'adnit’ technické a v relevantnych pripadoch aj netechnické faktory
vratane tych, ktoré si vymedzené v odportaéani (EU) 2019/534, v celoeurépskom
koordinovanom postideni rizika bezpeénosti sieti 5G a v stibore nastrojov EU pre
kyberneticka bezpecnost’ 5G, na ktorom sa dohodla skupina pre spolupracu. Pri ur¢ovani
dodavatel’'skych retazcov, ktoré by mali podliehat’ koordinovanému posudeniu rizika,

by sa mali zohl'adnit’ tieto kritérid: i) rozsah, v akom kl'aicové a ddlezité subjekty vyuzivaja
konkrétne kritické sluzby, systémy alebo produkty IKT a spoliehaju sa na ne; ii)
relevantnost’ konkrétnych kritickych sluzieb, systémov alebo produktov IKT pre
vykonavanie kritickych alebo citlivych funkcii vratane spracuvania osobnych tidajov; iii)
dostupnost’ alternativnych sluzieb, systémov alebo produktov IKT; iv) odolnost’ celkového
dodavatel'ského ret'azca sluzieb, systémov alebo produktov IKT voci ruSivym udalostiam
a v) v pripade vznikajtcich sluzieb, systémov alebo produktov IKT ich potencidlny buduci

vyznam pre ¢innosti subjektov.

S cielom zefektivnit’ pravne povinnosti ulozené poskytovatelom verejnych elektronickych
komunikac¢nych sieti alebo verejne dostupnych elektronickych komunika¢nych sluzieb

a poskytovatel'om doveryhodnych sluzieb v stvislosti s bezpe¢nost'ou ich sieti

a informacnych systémov, ako aj umoznit’ tymto subjektom a ich prislusnym organom
vyuzivat’ pravny ramec stanoveny touto smernicou (vratane urcenia jednotky CSIRT
zodpovednej za rieSenie rizik a incidentov, ucast’ prislusnych organov a subjektov na praci
skupiny pre spolupracu a siete jednotiek CSIRT), mali by sa tieto povinnosti zahrnut’

do rozsahu pdsobnosti tejto smernice. Zodpovedajuce ustanovenia v nariadeni Eurépskeho
parlamentu a Rady (EU) ¢. 910/201422 a v smernici Eurdpskeho parlamentu a Rady (EU)
2018/1972% tykajhice sa stanovenia poZiadavky na bezpe¢nost’ a oznamovanie pre tieto typy

subjektov by sa preto mali zrusit’.

22

23

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a doveryhodnych sluzbéach pre elektronické transakcie na vnatornom trhu

a o zruseni smernice 1999/93/ES (U. v. EU L 257, 28.8.2014, s. 73).

Smernica Eurépskeho parlamentu a Rady (EU) 2018/1972 z 11. decembra 2018, ktorou

sa stanovuje eurdpsky kodex elektronickych komunikacii (U. v. EU L 321, 17.12.2018,

s. 36).
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(48a) Povinnosti v oblasti bezpecnosti stanovené v tejto smernici by sa mali povaZovat’

za doplnkové k poziadavkam uloZenym poskytovate’om doveryhodnych sluzieb podl’a
nariadenia (EU) &. 910/2014 (nariadenie eIDAS). Od poskytovatelov déveryhodnych
sluzieb by sa malo vyZadovat’, aby prijali vSetky vhodné a primerané opatrenia

na riadenie rizik ohrozujucich ich sluzby, a to aj vo vzt’ahu k zikaznikom

a spoliehajiicim sa tretim strandm, a aby oznamovali bezpec¢nostné incidenty podl’a
tejto smernice. Takéto povinnosti v oblasti bezpe¢nosti a oznamovania by sa mali tykat’
aj fyzickej ochrany poskytovanej sluzby. Nad’alej sa uplatiiuje ¢lanok 24 nariadenia

(EU) &. 910/2014.

(48aa) Clenské $taty mozu pridelit’ ulohu prislusnych organov, pokial’ ide o déveryhodné

sluzby, organom dohladu eIDAS s ciel’om zabezpecit’ pokracovanie sii¢asnych
postupov a stavat’ na poznatkoch a skusenostiach ziskanych pri uplatiiovani
nariadenia e[DAS. Ak je tato iloha pridelena inému organu, vnutrostatne prislusné
organy podPa tejto smernice by mali izko a v¢as spolupracovat’ formou vymeny
relevantnych informaécii s cie’om zabezpec¢it’ u¢inny dohl’ad a silad poskytovatelov
doveryhodnych sluzieb s poZiadavkami stanovenymi v tejto smernici a nariadeni

[XXXX/XXXX].

V naleZitom pripade by vniitrosStatny prislu$ny organ podla tejto smernice mal
bezodkladne informovat’ organ dohPadu eIDAS o kaZdej oznamenej vyznamnej
kybernetickej hrozbe alebo incidente s dosahom na doveryhodné sluzby, ako aj

o akomkol’vek nesplneni poZiadaviek podl’a tejto smernice zo strany poskytovatel’a
doveryhodnych sluzieb. Na ui¢ely oznamovania moZu ¢lenské $taty pripadne pouzit’
jednotny vstupny bod zriadeny v zaujme dosiahnutia spolo¢ného a automatického
oznamovania incidentov organu dohl’adu eIDAS a tiez prisluSnému organu podl’a tejto
smernice. Pravidlami tykajucimi sa oznamovacich povinnosti by nemali byt’ dotknuté
nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 a smernica Eurdpskeho
parlamentu a Rady 2002/58/ES?4,

24

Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jila 2002, tykajlca sa
spracovavania osobnych udajov a ochrany siikromia v sektore elektronickych komunikacii
(smernica o stikromi a elektronickych komunikaciach) (U. v. ES L 201, 31.7.2002, s. 37).
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(49)

(50)

V pripade potreby a s cielom zabranit’ zbyto¢nému naruseniu by sa existujice vnutroStatne
usmernenia [...] prijaté na ucely transpozicie pravidiel tykajicich sa bezpe¢nostnych
opatreni stanovenych v ¢lankoch 40[...] a 41 smernice (EU) 2018/1972 [...] mali zohPadnit’
v opatreniach tykajucich sa transpozicie, ktoré ¢lenské staty vykonavaja v suvislosti

s touto smernicou, ¢im sa bude stavat’ na znalostiach a zrué¢nostiach doposial’
nadobudnutych podla smernice (EU) 2018/1972, pokial’ ide o opatrenia na riadenie
bezpecnostnych rizik a oznamenia o incidentoch. Agentira ENISA moze tiez
vypracovat’ usmernenia zamerané na poziadavky tykajuce sa bezpecnosti

a oznamovania urcené poskytovatelom verejnych elektronickych komunikacnych sieti
alebo verejne dostupnych elektronickych komunikaénych sluzieb s ciePom ulah¢it’
harmonizaciu, prechod a minimalizovat’ narusenie. Clenské §taty mdzu pridelit’ iilohu
prislusnych organov pre elektronické komunikacie narodnym regula¢nym orgianom

s ciel’om zabezpeclit’ pokracovanie sicasnych postupov a stavat’ na poznatkoch

a skiisenostiach ziskanych v smernici (EU) 2018/1972.

Vzhl'adom na rastlici vyznam interpersondlnych komunikaénych sluzieb nezavislych

od c¢islovania je potrebné zabezpecit', aby takéto sluzby tiez podliehali prislusnym
bezpecnostnym poziadavkam vzhl'adom na ich $pecificky charakter a hospodarsky vyznam.
Poskytovatelia takychto sluzieb by preto mali takisto zabezpecit’ takli uroven bezpecnosti
sieti a informaénych systémov, ktora zodpoveda miere daného rizika. Vzhl'adom na to,

ze poskytovatelia interpersonalnych komunikaénych sluzieb nezavislych od ¢islovania
obycajne nevykonavaju samotni kontrolu nad prenosom signalov v siet'ach, stupei rizika

sa v pripade takychto sluzieb moze v niektorych aspektoch povazovat’ za nizsi ako v pripade
tradi¢nych elektronickych komunikaénych sluzieb. To isté plati pre interpersonalne
komunikacné sluzby, ktoré vyuzivaju ¢isla a ktoré nevykonavaji skuto¢nt kontrolu nad

prenosom signalu.
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(1)

(52)

(33)

Vnutorny trh je viac nez kedykol'vek predtym zavisly od fungovania internetu. Sluzby
prakticky vsetkych kI'aiovych a délezitych subjektov st zavislé od sluzieb poskytovanych
cez internet. V zdujme zabezpecenia bezproblémového poskytovania sluzieb kIicovymi

a dolezitymi subjektmi je dolezité, aby verejné elektronické komunikacné siete, ako st
napriklad internetové chrbticové siete alebo podmorské komunikacné kable, mali zavedené

vhodné kybernetickobezpecnostné opatrenia a aby oznamovali incidenty, ktoré sa ich tykaja.

Ak je to uplatnitel’né, [...] subjekty by mali informovat’ prijemcov svojich sluzieb

o konkrétnych [...] opatreniach, ktoré mozu prijat na zmiernenie rizika, ktoré im hrozi

v désledku vyznamnej kybernetickej hrozby. Subjekty by mali, ak je to vhodné,

a najma v pripadoch, ked’ sa méZe naplnit’ vyznamna kyberneticka hrozba,
informovat’ o samotnej hrozbe aj prijemcov svojich sluzieb spolu s prisluSnymi
organmi alebo jednotkami CSIRT. Poziadavka informovat’ tychto prijemcov o takychto
hrozbach by nemala subjekty zbavit’ povinnosti na vlastné néklady prijat’ vhodné a okamzité
opatrenia na prevenciu alebo odstranenie akychkol'vek kybernetickych hrozieb a obnovenie
beznej irovne bezpecnosti sluzby. Takéto informécie o kybernetickych [...] hrozbach

by sa mali prijemcom poskytovat’ bezplatne.

Poskytovatelia verejnych elektronickych komunikaénych sieti alebo verejne dostupnych
elektronickych komunikaénych sluzieb by mali predovsetkym informovat prijemcov sluzieb
o konkrétnych a vyznamnych kybernetickych hrozbach a o opatreniach, ktoré mozu prijat’
na ochranu bezpec¢nosti svojej komunikacie, napriklad pouzitim urcitych typov softvéru

alebo Sifrovacich technologii.
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(54)

(55)

S cielom zaistit’ bezpecnost’ elektronickych komunikacnych sieti a sluzieb by sa malo
podporovat’ pouzivanie Sifrovania, a najmai Sifrovania medzi koncovymi bodmi, a v pripade
potreby by malo byt’ povinné pre poskytovatel'ov takychto sluzieb a sieti v sulade so
zasadami Standardnej a Specificky navrhnutej bezpecnosti a ochrany sukromia na ucely
¢lanku 18. Pouzivanie Sifrovania medzi koncovymi bodmi by sa malo zosuladit’

s pravomocami Clenskych Statov na zabezpecenie ochrany ich zakladnych bezpecnostnych
zaujmov a verejnej bezpecnosti a na umoznenie vysetrovania, odhalovania a stihania
trestnych &inov v stlade s pravom Unie. RieSenia na uéely zakonného pristupu

k informaciam v koncovej Sifrovanej komunikacii by mali zachovat’ i€innost’ Sifrovania pri
ochrane sukromia a bezpecnosti komunikécii a zaroven poskytovat’ i¢inna reakciu

na trestnu ¢innost’.

V tejto smernici sa stanovuje dvojtfazovy pristup k oznamovaniu incidentov s cielom najst’
spravnu rovnovahu medzi rychlym oznamovanim na jednej strane, ktoré pomaha zmiernit’
potencidlne Sirenie incidentov a umoznuje subjektom hl'adat’ podporu, a na druhej strane
podavanim podrobnych sprav, v ktorych sa cerpajii cenné ponaucenia z jednotlivych
incidentov a ¢asom sa zlepSuje odolnost’ jednotlivych podnikov a celych odvetvi voci
kybernetickym hrozbam. Ak sa subjekty dozvedia o incidente, malo by sa od nich
vyzadovat’, aby do 24 hodin predlozili prvotné oznamenie, po ktorom bude najneskor

do jedného mesiaca nasledovat’ kone¢na sprava. Prvotné ozndmenie by malo obsahovat’ len
informacie, ktoré st nevyhnutne potrebné na to, aby sa prislu§né organy dozvedeli

o incidente a v pripade potreby umozZnili subjektu poziadat’ o pomoc. V takomto oznameni
by sa pripadne malo uviest’, ¢i je incident pravdepodobne spdsobeny protipravnym alebo
zlomysenym konanim. Clenské §taty by mali zabezpeéit, aby poziadavka na predloZenie
tohto prvotného ozndmenia neodklonila zdroje oznamujticeho subjektu od ¢innosti
stivisiacich s rieSenim incidentov, ktoré by sa mali uprednostnit’. S cielom zabranit’ tomu,
aby sa z dovodu povinnosti oznamovania incidentov odklanali zdroje od rieSenia reakcie
na incidenty alebo aby sa inak ohrozilo usilie subjektov v tejto suvislosti, by ¢lenské Staty
mali takisto stanovit’, Ze v riadne odovodnenych pripadoch a po dohode s prislusSnymi
organmi alebo jednotkami CSIRT sa dotknuty subjekt méZe odchylit’ od lehoty 24 hodin pre

prvotné oznamenie a od lehoty jedného mesiaca pre zavere¢nl spravu.
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(55a) Proaktivny pristup ku kybernetickym hrozbam je zikladnou zloZkou riadenia

(56)

(57)

kybernetickobezpec¢nostnych rizik, ktoré by malo prisluSnym organom umoznit’ i¢inne
zabranit’ tomu, aby sa z kybernetickych hrozieb stali skuto¢né incidenty, ktoré
by mohli sposobit’ zna¢né materialne alebo nemateriilne straty. Na tento ucel je

oznamovanie vyznamnych kybernetickych hrozieb mimoriadne délezité.

KIacové a dolezité subjekty sa ¢asto nachadzaju v situdcii, ked’ sa konkrétny incident

z doévodu jeho charakteristik musi oznamit’ roznym organom v dosledku oznamovacej
povinnosti zahrnutej v roznych pravnych néstrojoch. Takéto pripady vytvaraju dodato¢nu
zat'az a moézu viest’ aj k nejasnostiam, pokial’ ide o format a postupy takéhoto oznamovania.
Vzhl'adom na to a na ucely zjednodusenia oznamovania bezpecnostnych incidentov by
Clenské Staty [...] mohli zriadit’ jednotny vstupny bod pre vSetky ozndmenia pozadované
podl'a tejto smernice, ako aj podl'a inych pravnych predpisov Unie, ako napriklad nariadenie
(EU) 2016/679 a smernica 2002/58/ES. Agentira ENISA by spolu so skupinou pre
spolupracu mala vypracovat’ spolo¢né vzorové formulare oznameni prostrednictvom
usmerneni, ktoré by zjednodusili a zefektivnili oznamovanie informacii pozadovanych

v pravnych predpisoch Unie a zniZili zat'aZ pre podniky.

Ak existuje podozrenie, Ze incident savisi so zdvaznou trestnou &innostou podla prava Unie
alebo vnutrostatneho prava, ¢lenské Staty by mali nabadat’ klI'ai¢ové a dolezité subjekty

na zaklade platnych pravidiel trestného konania v stlade s pravom Unie, aby prislusnym
organom presadzovania prava oznamovali incidenty, pri ktorych existuje podozrenie o ich
stivise so zdvaznou trestnou ¢innost'ou. V pripade potreby a bez toho, aby boli dotknuté
pravidla ochrany osobnych tidajov, ktoré sa vzt'ahuji na Europol, je zZiaduce, aby centrum
EC3 a agentura ENISA ulah¢ili koordinaciu medzi prisluSnymi organmi a organmi

presadzovania prava jednotlivych ¢lenskych Statov.

14337/21 ic/eb 43
PRILOHA JAL2 SK



(58) 'V dosledku incidentov je v mnohych pripadoch ohrozené ochrana osobnych udajov. V tejto
suvislosti by prislusné organy mali spolupracovat’ a vymienat si informdacie o vSetkych
relevantnych zalezitostiach s orgdnmi pre ochranu osobnych udajov a dozornymi organmi

podla smernice 2002/58/ES.

(59) Udrziavanie presnych a uplnych databaz doménovych mien a registracnych udajov (tzv.
udajov WHOIS) a poskytovanie zakonného pristupu k takymto udajom je nevyhnutné
na zaistenie bezpecnosti, stability a odolnosti DNS, o zase prispieva k vysokej spolo¢ne;j
trovni kybernetickej bezpe¢nosti v Unii. Ak spractivanie zahffia osobné tidaje, takéto

spracuvanie musi byt’ v sulade s pravnymi predpismi Unie o ochrane udajov.

(60) Dostupnost’ a v€asna pristupnost’ tychto tidajov pre organy verejnej moci vratane
prislusnych organov podl'a prava Unie alebo vnutro§tatneho prava na predchadzanie
trestnym ¢inom, ich vySetrovanie alebo stihanie, pre jednotky CERT, jednotky CSIRT,

a pokial’ ide o udaje ich klientov pre poskytovatel'ov elektronickych komunikacnych sieti

a sluzieb a poskytovatel'ov kybernetickobezpecnostnych technologii a sluzieb konajucich

v mene tychto klientov, je nevyhnutné na predchadzanie zneuzivaniu systému doménovych
mien a boj proti tomuto zneuzivaniu, najmé na predchadzanie kybernetickobezpecnostnym
incidentom, ich odhalovanie a reakciu na ne. Takyto pristup by mal byt v sulade s pravnymi

predpismi Unie o ochrane tidajov, pokial’ ide o osobné tdaje.

(61) S ciel'om zabezpecit’ dostupnost’ presnych a tplnych udajov o registracii doménovych mien
by mali spravcovia TLD a subjekty poskytujuce sluzby registracie doménovych mien pre
TLD (tzv. registratori) zhromazd'ovat’ registracné idaje o menach domén a zarucovat ich
integritu a dostupnost’. Pokial’ ide o registra¢né udaje, subjekty by mali predovSetkym
overit’ meno a e-mailovi adresu drZite’a domény. Spravcovia TLD a subjekty
poskytujuce sluzby registracie doménovych mien pre TLD by mali [...] stanovit’ politiky
a postupy na zhromazd’ovanie a uchovéavanie presnych a uplnych registracnych udajov, ako
aj na predchédzanie nepresnym registraénym tdajom a ich opravu v stlade s pravidlami

Unie v oblasti ochrany udajov.
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(62)

Spravcovia TLD a subjekty, ktoré pre nich poskytuju sluzby registracie doménovych mien,
by mali zverejiiovat’ registracné idaje o doménovych menéch, ktoré nepatria do rozsahu
posobnosti pravidiel Unie v oblasti ochrany udajov, ako st tdaje, ktoré sa tykaju
pravnickych 0sdb?®. Spravcovia TLD a subjekty poskytujice sluzby registracie doménovych
mien pre TLD by tiez mali oprdvnenym zaujemcom o pristup umoznit’ zdkonny pristup

k Specifickym registracnym tidajom o doménovych menéch tykajicim sa fyzickych osob

v stilade s pravnymi predpismi Unie o ochrane udajov. Clenské $taty by mali zabezpegit’,
aby spravcovia TLD a subjekty, ktoré pre nich poskytuju sluzby registracie doménovych
mien, bezodkladne reagovali na ziadosti [...] o zverejnenie registracnych tidajov

o0 doménovych menach podané zo strany opravnenych zaujemcov o pristup, ako si
prislu$né organy podPa prava Unie alebo vniitro$tatneho prava v oblasti narodnej
bezpecnosti a trestnej justicie alebo jednotky CSIRT. Spravcovia TLD a subjekty, ktoré
pre nich poskytuju sluzby registracie doménovych mien, by mali stanovit’ politiky a postupy
uverejnovania a spristupniovania registracnych udajov vratane dohod o trovni
poskytovanych sluzieb na vybavovanie ziadosti o pristup od opravnenych zaujemcov

o pristup. Postup tykajtci sa udelenia pristupu méze zahfnat’ aj pouzitie rozhrania, portalu
alebo iného technického néstroja na zabezpecenie uc¢inného systému na podavanie ziadosti
o registraéné idaje a pristup k nim. Clenské §taty by mali zabezpetit’, aby vietky typy
pristupu k registra¢nym udajom domény (osobnym aj inym ako osobnym udajom) boli
bezplatné. S ciel'om podporovat’ harmonizované postupy na celom vnitornom trhu moze
Komisia prijat’ usmernenia o takychto postupoch bez toho, aby boli dotknuté pravomoci
Eurdpskeho vyboru pre ochranu tdajov, pri€om tieto usmernenia budu v silade

s medzinarodnymi normami vypracovanymi komunitou viacerych zainteresovanych

stran a budii tieto normy dopiiiat’.

25

Odévodnenie [...] 14 nariadenia [...] Eurépskeho parlamentu [...] a [...] Rady [...] (EU)
2016/679: ,,Toto nariadenie sa nevzt'ahuje na spractivanie osobnych udajov, ktoré sa tyka
pravnickych osdb, a najmé podnikov zaloZenych ako pravnické osoby vratane nazvu, formy
a kontaktnych udajov pravnickej osoby.*
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(63)

(64)

[...] Kl'acové a dolezité subjekty podla tejto smernice by mali podliehat’ pravomoci
¢lenského $tatu, v ktorom poskytuju svoje sluzby. Subjekty uvedené v bodoch 1 az 7 a 10
prilohy I, poskytovatelia doveryhodnych sluzieb a poskytovatelia internetovych
prepojovacich uzlov uvedeni v bode 8 prilohy I a bodoch 1 az S prilohy II k tejto
smernici by mali podliehat’ pravomoci ¢lenského $tatu, v ktorom st usadené. Ak
subjekt poskytuje sluzby alebo ma miesto podnikatel’skej ¢innosti vo viac ako jednom
¢lenskom State, mal by podliehat’ samostatnej a stibeznej pravomoci kazdého z tychto
Clenskych statov. Prislusné organy tychto ¢lenskych Statov by mali spolupracovat’, vzdjomne
si pomahat’ a v pripade potreby vykondvat’ spolo¢né opatrenia dohl'adu. Ak sa ¢lenské Staty
rozhodnu uplatnit’ svoju pravomoc, mali by sa vyhnut’ tomu, aby bolo rovnaké
spravanie sankcionované viac ako raz za porusenie povinnosti stanovenych v tejto

smernici.

S cielom zohladnit’ cezhrani¢ny charakter sluzieb a operacii poskytovatel'ov sluzieb DNS,
spravcov mien TLD, subjektov poskytujicich sluzby registracie doménovych mien pre
TLD, poskytovatel'ov sieti na spristupiiovanie obsahu, poskytovatel'ov sluzieb cloud
computingu, poskytovatel'ov sluzieb datového centra a poskytovatel'ov digitalnych sluzieb
by mal mat’ pravomoc nad tymito subjektmi len jeden ¢lensky §tat. Pravomoc by sa mala
udelit’ ¢lenskému $tatu, v ktorom ma prislusny subjekt hlavné miesto podnikatel'skej
ginnosti v Unii. Kritérium miesta podnikatel'skej ¢innosti na uéely tejto smernice zahfiia
ucinné vykondvanie ¢innosti prostrednictvom stabilnych dojednani. Pravna forma takychto
dojednani, ¢i uz ide o pobocku alebo dcérsku spolocnost’ s pravnou subjektivitou, nie je

v tomto ohl'ade urcujicim faktorom.
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(64a)

Spinanie tohto kritéria by nemalo zavisiet’ od toho, &i sa siet’ a informaéné systémy fyzicky
nachddzaji na danom mieste; samotna pritomnost’ a pouzivanie takychto systémov
nepredstavuje hlavné miesto podnikatel'skej ¢innosti, a preto nejde o rozhodujtce kritéria
na ur¢enie hlavného miesta podnikatel'skej Cinnosti. Hlavnym miestom podnikatel’ske;j
ginnosti by malo byt miesto v Unii, kde sa najéastejsie prijimaj rozhodnutia tykajtce sa
opatreni na riadenie kybernetickobezpecnostnych rizik. Zvyc¢ajne zodpoveda miestu ustredia
spolo¢nosti v Unii. Ak nie je moZné uréit’ miesto, v ktorom sa takéto rozhodnutia
prijimaju najéastejsie, alebo ak sa takéto rozhodnutia neprijimaju v Unii, predpoklada sa,
ze hlavné miesto podnikatel'skej ¢innosti je v ¢lenskych Statoch, v ktorych maju subjekty
miesto podnikatel'skej ¢innosti s najvys§im poétom zamestnancov v Unii. Ak sluzby
vykonava skupina podnikov, hlavné miesto podnikatel'skej ¢innosti riadiaceho podniku by

sa malo povazovat’ za hlavné miesto podnikatel'skej ¢innosti skupiny podnikov.

Ak rekurzivnu sluzbu DNS poskytuje poskytovatel’ verejnych elektronickych
komunikaénych sieti alebo verejne dostupnych elektronickych komunikaénych sluZieb
len ako sicast’ sluzby pristupu na internet, subjekt by sa mal povaZovat’ za subjekt

podliehajuci pravomoci vSetkych ¢lenskych Statov, v ktorych sa jeho sluzby poskytuji.

(64aa) S cielom zabezpecit’ jasny prehl’ad o poskytovatel’och sluzieb DNS, spravcoch mien

TLD, subjektoch poskytujicich sluzby registracie doménovych mien pre TLD,
poskytovatel’och sieti na spristupfiovanie obsahu, poskytovatel’och sluzieb cloud
computingu, poskytovatel’och sluZieb ditového centra a poskytovateloch digitalnych
sluzieb, ktori poskytuji sluzby v celej Unii v rozsahu pasobnosti tejto smernice,

by agentira ENISA mala vytvorit’ a viest’ register pre takéto subjekty na zaklade
oznameni dorucenych ¢lenskym $tatom, pripadne prostrednictvom ich vnutrostatnych
mechanizmov na oznamovanie vlastnych udajov. S ciePom zabezpecit’ presnost’

a uplnost’ informacii, ktoré by sa mali zahrnut’ do tohto registra, by ¢lenské Staty mali
agentire ENISA predkladat’ informacie o tychto subjektoch, ktoré st dostupné v ich
vnutrosStatnych registroch. Agentira ENISA a €lenské Staty by mali prijat’ opatrenia
na uPahd¢enie interoperability takychto registrov a zaroven zabezpecit’ ochranu

dovernych alebo utajovanych skuto¢nosti.
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(65)

V pripadoch, ked’ poskytovatel’ sluzieb DNS, spravca mien TLD, poskytovatel siete

na spristupfiovanie obsahu, poskytovatel’ sluzieb cloud computingu, poskytovatel’ sluzieb
datového centra a poskytovatel’ digitalnych sluZieb, ktori nie st usadeni v Unii, ponukaji
sluzby v ramci Unie, mal by sa uréit’ zastupca. Aby bolo mozné uréit, &i takyto subjekt
pontika sluzby v Unii, malo by sa zistit, ¢i je zrejmé, ze dany subjekt planuje ponukat’
sluzby osobam v jednom alebo vo viacerych clenskych Statoch. Samotna dostupnost’
webového sidla subjektu alebo jeho sprostredkovatel’a v Unii alebo e-mailovej adresy

a inych kontaktnych udajov alebo pouzitie jazyka, ktory sa vSeobecne pouziva v tretej
krajine, v ktorej je subjekt usadeny, nepostacuje na potvrdenie takého umyslu. Na zaklade
faktorov, ako je pouzivanie jazyka alebo meny bezne pouzivanych v jednom alebo

vo viacerych ¢lenskych $tatoch s moZznostou objednania sluzieb v tomto inom jazyku alebo
zmienka o zakaznikoch alebo pouzivatel'och, ktori sa nachadzaju v Unii, mbze byt viak
zjavné, Ze subjekt planuje pontkat sluzby v Unii. Zastupca by mal konat’ v mene subjektu
a prislusné organy alebo jednotky CSIRT by mali mat’ moznost’ zastupcu kontaktovat’.
Subjekt by mal prostrednictvom pisomného mandatu vyslovne urcit’ zastupcu opravneného
konat’ v mene subjektu v stvislosti s jeho povinnostami podl’a tejto smernice vratane

oznamovania incidentov.
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(66)

(67)

(68)

Ak sa informacie, ktoré sa povazuju za utajované podl'a vnutrostatneho prava alebo prava
Unie, vymienaju, oznamuju alebo inak zdiel'aju podla ustanoveni tejto smernice, mali by sa

uplatnovat’ zodpovedajice osobitné pravidla zaobchadzania s utajovanymi skuto¢nost’ami.

Ked’ze kybernetické hrozby su Coraz zlozitejsie a sofistikovanejSie, dobré opatrenia

na odhal’'ovanie a prevenciu do zna¢nej miery zavisia od pravidelného zdiel'ania
spravodajskych informdcii medzi subjektmi o hrozbach a zranitel'nosti. Zdiel'anie informacii
prispieva k zvysenej informovanosti o kybernetickych hrozbach, o zase zvysuje schopnost’
subjektov predchadzat’ tomu, aby sa hrozby stali skutocnymi incidentmi, a subjektom
umoziuje lepSie obmedzit’ vplyvy incidentov a ucinnejsie sa z nich zotavovat’. Ked’ze

na tirovni Unie neexistuju prislu§né usmernenia, zda sa, Ze takémuto zdiel'aniu
spravodajskych informadcii brania viaceré faktory, najma neistota tykajuca sa zlu€itelnosti

s pravidlami hospodarskej sutaze a pravidlami tykajucimi sa zodpovednosti.

Subjekty by sa mali nabadat’, aby kolektivne vyuzivali svoje individudlne znalosti

a praktické skusenosti na strategickej, taktickej a operacnej Grovni s cielom zlepsit’ svoje
schopnosti primerane posudzovat’ kybernetické hrozby, monitorovat’ ich, branit’ sa proti nim
a reagovat’ na ne. Preto treba umoznit’, aby sa na tirovni Unie vytvorili mechanizmy dohod
o dobrovol'nom zdiel’'ani informacii. Na tento ucel by ¢lenské staty mali aktivne podporovat’
a podnecovat’ aj prislusné subjekty, na ktoré sa nevzt'ahuje rozsah pdsobnosti tejto smernice,
aby sa na takychto mechanizmoch zdielania informdcii zucastiovali. Tieto mechanizmy

by sa mali vykonavat’ v plnom stlade s pravidlami Unie tykajucimi sa hospodarskej sut'aze,

ako aj pravnymi predpismi Unie v oblasti ochrany tidajov.
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(69)

(69a)

[...] V rozsahu, ktory je nevyhnutne potrebny a primerany na tcely zaistenia bezpec¢nosti
sieti a informadcii, by sa spractvanie osobnych tidajov kPi¢ovymi a délezitymi subjektmi
[...] a poskytovateI'mi bezpecnostnych technoldgii a sluzieb mohlo povazovat’

za nevyhnutné na splnenie zakonnej povinnosti alebo [...] by mohlo predstavovat’
opravneny zaujem dotknutého prevadzkovatel’a [...], ako sa uvadza v nariadeni (EU)
2016/679. To by mohlo [...] zahfniat’ opatrenia tykajlce sa prevencie, odhalovania a analyzy
incidentov a reakcie na ne, opatrenia na zvySenie informovanosti o konkrétnych
kybernetickych hrozbach, vymenu informdcii v kontexte napravy zranitel'nosti

a koordinovaného zverejiiovania, ako aj dobrovol'ni vymenu informacii o tychto
incidentoch, [...] kybernetickych hrozbach a zraniteI'nostiach, ukazovatele kompromitacie,
taktiky, techniky a postupy, kybernetickobezpecnostné varovania a konfigura¢né nastroje.
Takéto opatrenia si mézu vyzadovat’ spracovanie [...] réznych druhov osobnych udajov,
ako su: IP adresy, jednotné vyhl'addvace prostriedkov (URL), doménové mena a e-mailové
adresy. Spractvanie osobnych udajov prislu$nymi organmi, jednotnymi kontaktnymi
miestami a jednotkami CSIRT by sa malo stanovit’ vo vnutrostatnom prave a malo by
sa povazZovat’ za nevyhnutné na splnenie zakonnej povinnosti alebo na splnenie ulohy
realizovanej vo verejnom zaujme alebo pri vykone verejnej moci zverenej
prevadzkovatePovi, ako sa uvadza v ¢lanku 6 ods. 1 pism. c) alebo e) nariadenia (EU)

2016/679.

V pravnych predpisoch ¢lenskych Stitov sa moZu stanovit’ pravidla, ktoré prisluSnym
organom, jednotnym kontaktnym miestam a jednotkam CSIRT v rozsahu, ktory

je nevyhnutne potrebny a primerany na ucely zaistenia bezpecnosti sieti

a informacnych systémov kPicovych a délezitych subjektov, umoznia spracavat’
osobitné kategérie osobnych uidajov v stlade s élankom 9 [...] nariadenia (EU)
2016/679, a to najmi stanovenim vhodnych a konkrétnych opatreni na ochranu
zakladnych prav a zaujmov fyzickych osob vratane technickych obmedzeni tykajucich
sa opitovného pouzivania takychto iidajov a pouzivania Spi¢kovych opatreni v oblasti
bezpecnosti a ochrany siukromia, ako je pseudonymizacia alebo Sifrovanie, v pripade,

ak anonymizacia méZe vyrazne ovplyvnit’ sledovany tcel.
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(70)

S cielom posilnit’ pravomoci a opatrenia v oblasti dohl'adu, ktoré pomahaju zabezpecit
ucinné dodrziavanie predpisov, by sa v tejto smernici mal stanovit’ minimalny zoznam
opatreni a prostriedkov dohl'adu, prostrednictvom ktorych mézu prislusné organy vykonavat’
dohl'ad nad kI'i¢ovymi a ddlezitymi subjektmi. Okrem toho by sa touto smernicou malo
zaviest rozliSovanie rezimu dohl'adu medzi klI'aiCovymi a d6lezitymi subjektmi s cielom
zabezpecCit’ spravodlivi rovnovahu povinnosti pre subjekty aj prislusné organy. Kl'icové
subjekty by preto mali podliehat’ plnohodnotnému rezimu dohl'adu (ex ante a ex post), zatial
¢o na dolezité subjekty by sa mal vzt'ahovat’ zjednoduSeny rezim dohl'adu, a to len ex post.
V druhom pripade to znamena, ze od ddlezitych subjektov by sa nemalo vyZadovat’, aby
[...] systematicky dokumentovali stilad s poziadavkami na riadenie
kybernetickobezpecnostnych rizik, zatial’ ¢o prislusné organy by mali k dohl'adu uplatiovat’
reaktivny pristup ex post, a preto by nemali mat’ v§eobecntl povinnost’ vykonéavat’ nad tymito
subjektmi dohl'ad. V pripade délezitych subjektov sa dohl’ad ex post méze spustit’

na zaklade dokazov alebo akychkol’vek naznakov alebo informacii, na ktoré boli
upozornené prislu$né organy a ktoré tieto organy povazuju za potencialne
nedodrziavanie povinnosti stanovenych v tejto smernici. Takéto dokazy, naznaky alebo
informacie m6Zu byt’ napriklad takého druhu, aky prisluSnym organom poskytuju iné
organy, subjekty, ob¢ania, média alebo iné zdroje, verejne dostupné informacie, alebo
moZu vyplyvat’ z inych ¢innosti, ktoré prislusné organy vykonavaju pri plneni svojich

uloh.
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(70a) Pri vykonavani dohl’adu ex ante by prislusné organy mali mat’ moZnost’ primeranym
sposobom rozhodniit’ o uprednostiiovani pouZitia opatreni a prostriedkov v oblasti
dohPadu, ktoré maju k dispozicii. To znamena, Ze prislu$né organy mézu rozhodnut’

o uprednostiiovani na zaklade metodik dohl’adu, ktoré by mali vychadzat’ z pristupu
zaloZeného na riziku. KonkrétnejSie, takéto metodiky by mohli zahriiat’ kritéria alebo
referencné hodnoty na klasifikaciu kPicovych subjektov do kategorii rizika

a zodpovedajuce opatrenia a prostriedky v oblasti dohl’adu odporticané pre jednotlivé
kategorie rizika, ako je pouzitie, frekvencia alebo typ kontrol na mieste alebo cielenych
bezpecnostnych auditov alebo bezpecnostnych kontrol, druh informacii, ktoré sa majui
vyZadovat, a irovei podrobnosti tychto informacii. Takéto metodiky doh’adu moZu
byt’ sprevadzané pracovnymi programami a m6Zu sa pravidelne posudzovat’

a preskumavat’, a to aj pokial’ ide o aspekty, ako je pridel’ovanie zdrojov a potreby

na urovni zdrojov.

(70aa) V suvislosti so subjektmi verejnej spravy by sa pravomoci v oblasti dohl’adu mali
vykonavat’ v stilade s vniitro§tatnymi ramcami a pravnym poriadkom. Clenské §taty
by mali mat’ moZnost’ rozhodnut’ o uloZeni vhodnych, primeranych a uéinnych

opatreni dohl’adu a presadzovania vo vzt’ahu k tymto subjektom.

(70aaa) S ciePom preukazat’ silad s urcitymi opatreniami na riadenie
kybernetickobezpecnostnych rizik by ¢lenské staty mohli od kPicovych a délezitych
subjektov vyZadovat’, aby pouzivali kvalifikované doveryhodné sluzby alebo oznamené

schémy elektronickej identifikacie podl’a nariadenia (EU) & 910/2014.
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(71)

(71a)

(72)

Aby bolo presadzovanie povinnosti t¢inné, mal by sa stanovit’ minimalny zoznam
spravnych sankcii za porusenie povinnosti v oblasti riadenia kybernetickobezpecnostnych
rizik a oznamovania stanovenych v tejto smernici, ktorym sa stanovi jasny a konzistentny
ramec pre takéto sankcie v celej Unii. NaleZita pozornost’ by sa mala venovat’ povahe,
zavaznosti a trvaniu porusenia, skuto¢nej sposobenej Skode alebo vzniknutym stratdm alebo
potencidlnym Skodam ¢i stratdm, ktoré mohli vzniknit', tmyselnému alebo
nedbanlivostnému charakteru porusenia, opatreniam prijatym na zabranenie alebo
zmiernenie vzniknutej Skody a/alebo strat, miere zodpovednosti alebo akémukol'vek
relevantnému predchadzajlicemu porusSeniu, miere spoluprace s prisluSnym orgdnom

a akymkol'vek d’alsim pritazujiucim alebo polah¢ujiicim faktorom. Ukladanie sankcii
vratane spravnych pokut by malo podliehat’ primeranym procesnym zarukam v sulade

so vieobecnymi zasadami prava Unie a Charty zakladnych prav Eurépskej tinie vratane

ucinnej sudnej ochrany a riadneho procesu.

Ustanovenia tykajice sa zodpovednosti fyzickych osob, ktoré maju urcita
zodpovednost’ v ramci subjektu, za porusenie ich ulohy zabezpecovat’ dodrziavanie
povinnosti stanovenych v tejto smernici nevyZaduju od ¢lenskych Statov, aby
zabezpecili trestné stihanie alebo ob¢ianskopravnu zodpovednost’ za Skody sposobené

takymto porusenim voci tretim stranam.

S cielom zabezpecit’ uc¢inné presadzovanie povinnosti stanovenych v tejto smernici by mal

mat’ kazdy prislusny organ pravomoc ulozit’ spravne pokuty alebo poZiadat’ o ich ulozenie.
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(73)

(74)

(75)

Ked’ sa spravne pokuty ukladaju podniku, podnik by sa mal na tieto ucely povazovat’

za podnik v sulade s ¢lankami 101 a 102 ZFEU. Ak sa spravne pokuty ukladaji osobam,
ktoré nie su podnikom, dozorny organ by mal pri rozhodovani o primeranej vyske pokuty
zohl'adnit’ vSeobecnu uroven prijmov v ¢lenskom State, ako aj majetkové pomery danej
osoby. Clenské 3taty by mali rozhodnut, ¢ organy verejnej moci buda podlichat’ spravnym
pokutam a do akej miery. UloZenie spravnej pokuty nemé vplyv na uplatiiovanie inych
pravomoci prislusnymi organmi alebo inych sankcii stanovenych vo vnutrostatnych

predpisoch, ktorymi sa transponuje tato smernica.

Clenské §taty [...] mdZu stanovit’ pravidla o trestnych sankciach za porugenie vnatrodtatnych
pravidiel, ktorymi sa transponuje tato smernica. UloZenie trestnych sankcii za porusenia
takychto vnutrostatnych predpisov a uloZenie suvisiacich spravnych sankcii by v§ak nemalo

viest’ k poruseniu zasady ne bis in idem, ako ju vykladd Sudny dvor.

Clenské $taty by mali zaviest’ systém, ktorym sa zabezpeéia G¢inné, primerané a odradzajice
sankcie v pripadoch, ked’ sa touto smernicou neharmonizuju spravne sankcie alebo, ak je to
potrebné, aj v inych pripadoch, napriklad v pripade zdvazného porusenia povinnosti
stanovenych v tejto smernici. Povaha tychto sankcii, trestnd alebo spravna, by sa mala urcit’

v pravnom predpise ¢lenského Statu.
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(76)

(762)

S cielom d’alej posilnit’ i€innost’ a odradzajuci ucinok sankcii za poruSenie povinnosti
stanovenych podl'a tejto smernice by prislusné organy mali byt opravnené uplatiiovat’
sankcie pozostavajlice z pozastavenia certifikacie alebo povolenia Casti alebo vSetkych
sluzieb, ktoré¢ poskytuje kIicovy subjekt, a uloZzenia docasného zékazu fyzickej osobe
vykonévat riadiace funkcie. Takéto sankcie by sa vzhl'adom na svoju zavaznost’ a vplyv

na ¢innosti subjektov a v kone¢nom désledku na ich spotrebitel'ov mali uplatiiovat’ len
umerne k zavaznosti poruSenia a s prihliadnutim na osobitné okolnosti kazdého pripadu
vratane umyselného alebo nedbanlivostného charakteru porusenia, opatreni prijatych

na zabranenie alebo zmiernenie vzniknutej Skody a/alebo strat. Takéto sankcie by sa mali
uplatiiovat’ len ako ultima ratio, ¢o znamend az po vycerpani ostatnych prislusnych opatreni
na presadzovanie povinnosti stanovenych v tejto smernici, a len na obdobie, kym subjekty,
na ktoré sa vzt'ahuju, neprijmu potrebné opatrenia na ndpravu nedostatkov alebo na splnenie
poziadaviek prislusného organu, v pripade ktorych sa takéto sankcie uplatnili. Ukladanie
takychto sankcii by malo podliehat’ primeranym procesnym zarukdm v sulade so
vieobecnymi zdsadami prava Unie a Charty zakladnych prav Eurépskej unie vratane Géinnej

sudnej ochrany, riadneho procesu, prezumpcie neviny a prava na obhajobu.

S ciePom zabezpecit’ iu¢inny dohl’ad a presadzovanie, najmi v pripadoch

s cezhrani¢nym rozmerom, by ¢lenské staty, ktorym bola dorucena Ziadost’

0 vzajomnu pomoc, mali v rozsahu Ziadosti prijat’ primerané opatrenia v oblasti
dohl’adu a presadzovania vo vzt’ahu k dotknutému subjektu, ktory poskytuje sluzby

alebo ktory ma siet’ a informacny systém na ich Gzemi.
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(77)

(78)

(79)

Touto smernicou by sa mali stanovit’ pravidla spoluprace medzi prislusnymi organmi
a dozornymi organmi v stlade s nariadenim (EU) 2016/679 s cielom riesit’ porusenia

tykajice sa osobnych udajov.

Ciel'om tejto smernice by malo byt zabezpecCenie vysokej irovne zodpovednosti

za opatrenia v oblasti riadenia kybernetickobezpecnostnych rizik a oznamovacich povinnosti
na urovni organizacii. Z tychto dévodov by riadiace organy subjektov, ktoré patria

do rozsahu posobnosti tejto smernice, mali schvalovat’ opatrenia v oblasti

kybernetickobezpecnostnych rizik a dohliadat’ na ich vykonavanie.

Mal by sa zaviest’ systém partnerského [...] zist'ovania [...], ktory by pomohol posilnit’
vzajomnu doveru a poudit’ sa z osved¢enych postupov a skiisenosti, co by umoznilo [...]
partnerské vymeny informacii zo strany odbornikov uré¢enych ¢lenskymi Stdtmi, pokial’
ide o [...] vykonavanie politik v oblasti kybernetickej bezpecnosti. Pri vykonavani systému
partnerského zistovania by sa mala osobitna pozornost’ venovat’ tomu, aby sa
zabezpecilo, Ze nebude zbytocne alebo neprimerane zat’aZzovat’ prislusné organy
¢lenskych Statov. Komisia by mala preskimat’ v§etky mozZnosti, ako potenciilne
zarufit’ finan¢né krytie nakladov, ktoré mézu vyplynat’ z organizovania misii
zameranych na partnerské zistovanie. Systém partnerského zist'ovania by mal okrem
toho zohladiovat’ vysledky podobnych mechanizmov, ako je systém partnerského
preskimania siete jednotiek CSIRT, prinasat’ pridani hodnotu a vyhybat’ sa duplicite.
Vykonavanim systému partnerského zistovania by nemali byt’ dotknuté vnutrostatne
ani unijné pravne predpisy o ochrane dévernych a utajovanych skutocnosti. Pred
zacatim kol partnerského zistovania mozu ¢lenské Staty vykonat’ sebahodnotenie
prislusnych aspektov. Na Ziadost’ skupiny pre spolupracu méze agentira ENISA

v pripade potreby poskytnit’ usmernenia tykajice sa sebahodnotenia a prisluSnych
vzorovych formularov. Clenské §taty by mali mat’ moZnost’ rozhodniit’, Ze svoje spravy

spristupnia verejnosti.
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(80)

(81)

(82)

[.]

S cielom zabezpecit’ jednotné podmienky vykonavania prislusnych ustanoveni tejto
smernice tykajucich sa procedurdlnych opatreni potrebnych na fungovanie skupiny pre
spolupracu, technickych prvkov tykajucich sa opatreni na riadenie rizik alebo druhu
informadcii, formatu a postupu oznamovania incidentov, kategérii subjektov, od ktorych
by sa malo vyZadovat’ pouZivanie urcitych certifikovanych produktov, sluZieb

a procesov IKT, by sa mali na Komisiu preniest’ vykonavacie pravomoci. Uvedené
pravomoci by sa mali vykondvat’ v sulade s nariadenim Europskeho parlamentu a Rady

(EU) &. 182/201126,

Komisia by mala tito smernicu pravidelne preskumavat’ a radit’ sa pritom
so zainteresovanymi subjektmi najmé s cielom ur¢it’, ¢i ju treba zmenit’ na zdklade zmien

spolocenskych, politickych, technologickych alebo trhovych podmienok.

26

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 182/2011 zo 16. februdra 2011, ktorym

sa ustanovuju pravidla a vSeobecné zdsady mechanizmu, na zaklade ktorého ¢lenské Staty

kontroluju vykonavanie vykonavacich pravomoci Komisie (U. v. EU L 55, 28.2.2011,
s. 13).
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(83) KedZe ciel tejto smernice, a to dosiahnutie vysokej spolo¢nej trovne kybernetickej
bezpeénosti v Unii, nie je mozné uspokojivo dosiahnut’ na Grovni samotnych &lenskych
§tatov, ale z dovodu ucinku tohto opatrenia ho mozno lepsie dosiahnut’ na trovni Unie,
méze Unia prijat’ opatrenia v sulade so zasadou subsidiarity podl'a ¢lanku 5 Zmluvy
o Eurodpskej unii. V sulade so zasadou proporcionality podl'a uvedeného ¢lanku tato

smernica neprekracuje ramec nevyhnutny na dosiahnutie tohto ciel’a.

(84) V tejto smernici sa dodrziavaju zakladné prava a zasady uznané Chartou zékladnych prav
Europskej tnie, najmé pravo na reSpektovanie sukromného zZivota a komunikacie, ochrana
osobnych udajov, sloboda podnikania, pravo vlastnit’ majetok, pravo na uc¢inny prostriedok
napravy pred sidom a pravo na vypocutie. Tato smernica by sa mala vykonavat’ v stlade

s uvedenymi pravami a zdsadami,
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PRIJALI TUTO SMERNICU:

KAPITOLA 1

Vseobecné ustanovenia

Clanok 1
Predmet upravy

1.  Touto smernicou sa stanovuju opatrenia na zaistenie vysokej spolo¢nej urovne kybernetickej

bezpec¢nosti v Unii s cielom zlepSit’ fungovanie vnitorného trhu.
2. Natento tcel sa v tejto smernici:

a)  stanovuju povinnosti clenskych Statov prijat’ narodné stratégie kybernetickej
bezpecnosti, uréit’ prislusné vnutrostatne organy, jednotné kontaktné miesta a jednotky

pre rieSenie pocitacovych bezpecnostnych incidentov (CSIRT);

b)  stanovuju pre subjekty typu uvedeného [...] v prilohach I a II povinnosti riadenia

kybernetickobezpecnostnych rizik a ich oznamovanial...];

c) stanovuju pravidla a povinnosti tykajlce sa zdiel'ania informacii o kyberneticke;j

bezpecnosti.
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Clanok 2
Rozsah posobnosti

1.  Tato smernica sa vztahuje na verejné a sikromné subjekty typu uvedeného [...] v [...]
prilohach I a II [....], ktoré spiiiaji alebo prekra¢uju limity pre stredné podniky [...]
v zmysle odpora¢ania Komisie 2003/361/ES?”. Clanok 3 ods. 4 a ¢lanok 6 ods. 2 druhy
a treti pododsek prilohy k uvedenému odporucaniu sa na tcely tejto smernice

neuplatiiuju.

2. [...]Bez ohl'adu na [...]Jvelkost’ subjektov uvedenych v odseku 1 sa tito smernica uplatiiuje,

aj ak: [...]
a)  sluzby poskytuje jeden z tychto subjektov:

i) poskytovatelia verejnych elektronickych komunikaénych sieti alebo verejne

dostupnych elektronickych komunika¢nych sluzieb uvedeni v bode 8 prilohy I;

ii) kvalifikovani poskytovatelia doveryhodnych sluzieb uvedeni v bode XX

prilohy I;

iii) nekvalifikovani poskytovatelia doveryhodnych sluzieb uvedeni v bode XX

prilohy I;
1v) spravcovia mien domény najvysSej urovne a [...] uvedeni v bode 8 prilohy I;

b)) [..]

27 Odporucanie Komisie 2003/361/ES zo 6. méja 2003 o vymedzeni pojmov mikro, malé

a stredné podniky (U. v. EU L 124, 20.5.2003, s. 36).
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d)

g)

je subjekt v ¢lenskom State jedinym poskytovatelom sluzby, [...] ktora je kPucova pre

zachovanie kritickych spolocenskych alebo hospodarskych ¢innosti;

potencialne narusenie sluzby poskytovanej subjektom by mohlo mat’ [...] vyznamny

vplyv na ochranu verejnosti, verejni bezpecnost’ alebo verejné zdravie;

potenciadlne narusenie sluzby poskytovanej subjektom by mohlo vyvolat’ [...] vyznamné
systémové rizikd, najmé v odvetviach, v ktorych by takéto narusenie mohlo mat’

cezhraniény vplyv;

[..];

subjekt je identifikovany ako kriticky subjekt podl'a smernice Eurdpskeho parlamentu
a Rady (EU) XXXX/XXXX28 [smernica o odolnosti kritickych subjektov] alebo ako

subjekt rovnocenny s kritickym subjektom podla ¢lanku 7 uvedenej smernice.

2a. Tato smernica sa vzt'ahuje aj na subjekty verejnej spravy na urovni ustrednej Statnej

spravy uznané ako také v ¢lenskom Stite v stlade s vnutro§titnym pravom a uvedené

v bode 9 prilohy I, a to bez ohPadu na ich velkost’. Clenské §taty moZu ustanovit’,

Ze sa tato smernica vzt'ahuje aj na subjekty verejnej spravy na regionilnej a miestnej

urovni.

28

[vlozte cely ndzov a odkaz na uverejnenie v U. v., ked’ budu zndme]
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3. ]

Touto smernicou nie si dotknuté povinnosti ¢lenskych Statov chranit’ narodnu
bezpecnost’ ani ich pravomoc chranit’ iné zakladné funkcie Statu vratane zabezpecenia

uzemnej celistvosti Statu a udrziavania verejného poriadku.
3a. 1. Tato smernica sa nevzt’ahuje na:

a) subjekty, ktoré nepatria do rozsahu pdsobnosti prava Unie, a v kaZdom pripade
vSetky subjekty, ktoré primarne vykonavaja ¢innosti v oblasti obrany, narodnej
bezpecnosti, verejnej bezpecnosti alebo presadzovania prava, bez ohP’adu na to,
ktory subjekt vykonava tieto ¢innosti, a ¢i ide o verejny subjekt alebo siikromny

subjekt, bez toho, aby bol dotknuty bod 2;
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b)

subjekty, ktoré vykonavaji ¢innosti v oblasti stidnictva, parlamenty alebo

centralne banky.|[...]

2. Ak subjekty verejnej spravy vykonavaju ¢innosti v tychto oblastiach len ako sucast’

svojich celkovych ¢innosti, vylicia sa z rozsahu posobnosti tejto smernice aplne.

3aa. Tato smernica sa nevztahuje na:

i)

¢innosti subjektov, ktoré nepatria do rozsahu posobnosti prava Unie, a v kaZdom
pripade vSetky ¢innosti v oblasti obrany alebo narodnej bezpe¢nosti, bez ohP’adu
na to, ktory subjekt vykonava tieto ¢innosti, a ¢i ide o verejny subjekt alebo

sikromny subjekt;

¢innosti subjektov v sudnictve, parlamenty, centralne banky a v oblasti verejnej
bezpe€nosti vratane subjektov verejnej spravy vykonavajucich ¢innosti v oblasti
presadzovania prava na ucely predchadzania trestnym ¢inom, ich vySetrovania,

odhalovania alebo stihania alebo na ucely vykonu trestnych sankcii.

3aaa.Povinnosti ustanovené v tejto smernici nezahriaji poskytovanie informacii, ktorych

zverejnenie je v rozpore so zakladnymi zaujmami ¢lenskych Statov v oblasti narodne;j

bezpecnosti, verejnej bezpecnosti alebo obrany.
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3aaaa. Touto smernicou nie je dotknuté pravoe Unie tykajiice sa ochrany osobnych udajov,

predov$etkym nariadenie (EU) 2016/679 a smernica 2002/58/ES.

3b. Tato smernica sa nevzt'ahuje na subjekty, ktoré st vynaté z posobnosti nariadenia
Eurépskeho parlamentu a Rady (EU) XXXX/XXXX [nariadenie o digitilnej

prevadzkovej odolnosti finan¢nych sluzieb (DORA)] v stlade s jeho ¢lankom 2 ods. 4.

4.  Uplatiovanim tejto smernice nie st dotknuté [...]?° [...] smernice Eurdpskeho parlamentu

a Rady 2011/93/EU® a 2013/40/EU3!,

5. Bez toho, aby bol dotknuty &lanok 346 ZFEU, informécie, ktoré su doverné podla predpisov
Unie a vnutroitatnych predpisov, ako napriklad predpisov o obchodnom tajomstve, sa
vymienaju s Komisiou a inymi prislu§nymi organmi v siilade s touto smernicou len
v pripade, ak je takato vymena potrebna na ucely uplatiiovania tejto smernice. Vymienané
informdacie sa obmedzuju na také informacie, ktoré su relevantné a primerané ucelu takejto
vymeny. Pri vymene informécii sa zachovava dovernost’ tychto informacii a chrania sa

bezpecnostné a obchodné zaujmy kI'aicovych alebo dolezitych subjektov.

2 [...]
30 Smernica Eurépskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti

sexualnemu zneuzivaniu a sexualnemu vykoristovaniu deti a proti detskej pornografii,
ktorou sa nahradza ramcové rozhodnutie Rady 2004/68/SVV (U. v. EU L 335, 17.12.2011,
s. 1).

i Smernica Eurépskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o utokoch
na informacné systemy, ktorou sa nahradza ramcove rozhodnutie Rady 2005/222/SVV
(U.v. EUL 218, 14.8.2013, s. 8).
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Clinok 2a

Krucové a dolezité subjekty

1.  Zo subjektov, na ktoré sa vzt’ahuje tato smernica, sa za kIiové subjekty povazuju:

i) subjekty typu ustanoveného v bodoch 1 az 8a a 10 prilohy I k tejto smernici, ktoré
prekracuju limity pre stredné podniky vymedzené v odporicani Komisie
2003/361/ES;

ii)  stredne vel’ké subjekty uvedené v ¢lanku 2 ods. 2 pism. a) bode i);

iii) subjekty uvedené v €lanku 2 ods. 2 pism. a) bodoch ii) a iv) tejto smernice bez
ohl’adu na vel’kost’;

iv) subjekty uvedené v €lanku 2 ods. 2 pism. g) a v ¢lanku 2 ods. 2a tejto smernice bez
ohladu na velkost’;

v)  subjekty, ktoré ¢lenské Staty oznacili pred nadobudnutim ucinnosti tejto smernice
ako prevadzkovatelov zakladnych sluZieb v stlade so smernicou (EU) 2016/1148
alebo s vnutroStatnym pravom, ak tieto subjekty zriadili samotné ¢lenské Staty;

vi) subjekty typu ustanoveného v prilohy II, ktoré prekracuju limity pre stredné
podniky vymedzené v odporucéani Komisie 2003/361/ES a ktoré ¢lenské Staty
oznacia za kI'a¢ové na zaklade kritérii uvedenych v ¢lanku 2 ods. 2 pism. ¢) aZ e);
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vii)

viii)

subjekty strednej vel’kosti v zmysle odporucania Komisie 2003/361/ES, ktoré
¢lenské Staty oznacdia za kl'icové na zaklade Kkritérii uvedenych v ¢lanku 2 ods. 2

pism. ¢) az e);

mikro alebo malé subjekty v zmysle odporicania Komisie 2003/361/ES ustanovené
v odseku 2 pism. a) bode i) alebo oznacené podPla odseku 2 pism. c) azZ e) tohto
¢lanku, ktoré ¢lenské Staty oznacia za kI'i¢ové na zaklade vnutroStatnych posudeni

rizik.

2.  Zo subjektov, na ktoré sa vzt’ahuje tato smernica, sa za doélezité subjekty povazuju:

i)

subjekty typu ustanoveného v prilohe I k tejto smernici, ktoré spiiiaji podmienky
strednych podnikov v zmysle odporicania Komisie 2003/361/ES a subjekty typu
ustanoveného v prilohe II, ktoré spiiiaji alebo prekracuji limity pre stredné

podniky v zmysle odportéania Komisie 2003/361/ES>%;

subjekty uvedené v ¢lanku 2 ods. 2 pism. a) bode iii) tejto smernice bez ohl’adu

na vel’kost’;
malé subjekty a mikrosubjekty uvedené v ¢lanku 2 ods. 2 pism. a) bode i);

malé subjekty a mikrosubjekty, ktoré ¢lenské Staty oznacia za dolezité subjekty

na zaklade ¢lanku 2 ods. 2 pism. c) az e).

32

Odporucanie Komisie 2003/361/ES zo 6. méja 2003 o vymedzeni pojmov mikro, malé

a stredné podniky (U. v. EU L 124, 20.5.2003, s. 36).
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Clinok 2a
Oznamovacie mechanizmy

Clenské $taty méZu zaviest’ vniitro§tatny mechanizmus oznamovania vlastnych idajov,
ktorym sa od vSetkych subjektov, ktoré patria do rozsahu posobnosti tejto smernice
vyZaduje, aby prisluSnym organom podPa tejto smernice alebo organom, ktoré na tento
ucel urcia ¢lenské Staty, oznamili aspoii svoj nazov, adresu, kontaktné udaje, odvetvie,
v ktorom posobia, alebo druh sluzby, ktoru poskytuju, a pripadne zoznam ¢lenskych

Statov, v ktorych poskytuju sluzby, na ktoré sa vzt’ahuje tato smernica.

Clenské §taty v stvislosti [...] so subjektmi, ktoré uréili podPa ¢lanku 2 ods. 2 pism. b) aZ
), oznamuju Komisii aspon relevantné informacie o pocte uréenych subjektov, odvetvia,
do ktorého patria, alebo druhu sluzieb, ktoré poskytuju, ako sa uvadza v prilohach,

a konkrétne ustanovenie alebo ustanovenia ¢lanku 2 ods. 2, na zaklade ktorych boli
urcené do [12 mesiacov po lehote na transpoziciu tejto smernice]. Clenské Staty [...] tieto
informacie [...] nasledne pravidelne preskiimavaju, a to aspon kazdé dva roky, a v pripade

potreby ich aktualizuju.
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Clinok 2b
Akty Unie platné pre jednotlivé odvetvia

1.  Aksav[..] pravnych aktoch Unie [...] platnych pre jednotlivé odvetvia vyzaduje, aby
klacové alebo dolezité subjekty bud’ [...] prijali opatrenia na riadenie
kybernetickobezpecnostnych rizik, alebo aby oznamovali vyznamné incidenty alebo |[...]
kybernetické hrozby, a ak maju tieto poziadavky aspoii rovnocenny t¢inok ako povinnosti
stanoven¢ v tejto smernici, prisluSné ustanovenia tejto smernice vratane ustanoveni
o dohl’ade a presadzovani prava v kapitole VI sa na takéto subjekty nevztahuju.

AK sa pravne akty Unie platné pre jednotlivé odvetvia nevzt’ahuji na vietky subjekty
v konkrétnom odvetvi, ktoré patria do rozsahu posobnosti tejto smernice, na subjekty,
na ktoré sa takéto ustanovenia pre jednotlivé odvetvia nevzt'ahuji, sa prislusné

ustanovenia tejto smernice nad’alej uplatiiuju.

2.  Poziadavky uvedené v odseku 1 tohto ¢lanku sa povaZuju za poziadavky, ktorych acinky
st rovnocenné s ucinkami povinnosti stanovenymi v tejto smernici, ak sa v prisluSnom
akte Unie platnom pre dané odvetvie ustanovuje okamzity, v pripade potreby
automaticky a priamy pristup k oznameniam o incidentoch zo strany prisluSnych

organov podla tejto smernice alebo urcenych jednotiek CSIRT, a ak:

a) opatrenia na riadenie kybernetickobezpeénostnych rizik maji aspoi rovnaky

ucinok ako opatrenia stanovené v ¢lanku 18 ods. 1 a 2 tejto smernice alebo

b) poziadavky na oznamovanie vyznamnych incidentov maju aspoin rovnaky tc¢inok

ako opatrenia stanovené v ¢lanku 20 ods. 1 aZ 6 tejto smernice.
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3. Komisia pravidelne preskiimava uplatiiovanie poZiadaviek na rovnocenny ucinok
stanovenych v odsekoch 1 a 2 tohto ¢lanku vo vztahu k ustanoveniam pravnych aktov
Unie platnych pre jednotlivé odvetvia. Komisia pri priprave tychto pravidelnych

preskiimani konzultuje so skupinou pre spolupracu a agentiurou ENISA.
Cldnok 3
Minimdlna harmonizdcia
Clenské $taty mozu[...] bez toho, aby boli dotknuté ich povinnosti podla prava Unie, prijat’ alebo
zachovat ustanovenia na dosiahnutie vyssej urovne kybernetickej bezpecnosti v oblastiach,
na ktoré sa vztahuje tato smernica.
Cldnok 4
Vymedzenie pojmov
Na tcely tejto smernice sa uplatituje toto vymedzenie pojmov:
1. ,siet ainformacny systém® je:
a) elektronickd komunikaéna siet’ v zmysle &lanku 2 bodu 1 smernice (EU) 2018/1972;

b)  kazdé zariadenie alebo skupina vzajomne prepojenych alebo stvisiacich zariadeni,
z ktorych jedno alebo viaceré vykonavaju na zaklade programu automatické

spracuvanie digitalnych udajov;

c) digitalne 0daje, ktoré sa ukladajt, spractivaju, ziskavaji alebo prenasaju
prostrednictvom prvkov uvedenych v pismenéch a) a b) na ucely ich prevadzkovania,

pouzivania, ochrany a udrziavania;
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2a.

Sa.

,bezpetnost sieti a informacnych systémov* je schopnost’ sieti a informacnych systémov
odolavat’ na urc¢itom stupni spol'ahlivosti akejkol'vek udalosti, ktord méZe ohrozit’[...]
dostupnost’, pravost’, integritu alebo dovernost’ uchovavanych, prenasanych alebo
spracuvanych udajov alebo sluzieb poskytovanych alebo pristupnych prostrednictvom tychto

sieti a informacnych systémov;

»elektronickd komunikacna sluzba“ je elektronickal...] komunikaéna sluzba v zmysle

¢lanku 2 bodu 4 smernice (EU) 2018/1972;

e o

,Kybernetickd bezpecnost™ je kybernetickd bezpecnost’ v zmysle ¢lanku 2 bodu 1 nariadenia

Eurdpskeho parlamentu a Rady (EU) 2019/88133;

,harodna stratégia kybernetickej bezpe¢nosti* [...] je sudrzny ramec ¢lenského Statu, ktorym
sa zabezpecuje riadenie s cielom dosiahnut’ strategické ciele a priority v oblasti [...]

kybernetickej bezpecnosti [...] v danom ¢lenskom Stéte;

»incident” je kazda udalost’ ohrozujuca dostupnost’, pravost’, integritu alebo dovernost’
uchovavanych, prenasSanych alebo spracuvanych udajov alebo [...] sluzieb poskytovanych

alebo pristupnych prostrednictvom tychto sieti a informaénych systémov;

»rozsiahly kybernetickobezpecnostny incident“ je incident s vyznamnym vplyvom
na najmenej dva ¢lenské Staty alebo incident, ktory spésobi narusenie, ktoré presahuje

schopnost’ ¢lenského §tatu reagovat’ nan.

33

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentiire
ENISA (Agentara Europskej tnie pre kyberneticki bezpecnost’) a o certifikacii
kybernetickej bezpecnosti informacnych a komunikacnych technoldgii a o zruseni
nariadenia (EU) ¢&. 526/2013 (akt o kybernetickej bezpe¢nosti) (U. v. EU L 151, 7.6.2019,
s. 15).
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6a.

Ta.

8a.

,resenie incidentov® si vSetky kroky a postupy zamerané na odhalovanie, analyzu

a obmedzovanie nasledkov incidentu a reakcie nan;

»riziko* je potencial straty alebo narusSenia v dosledku incidentu a vyjadruje sa ako
kombinacia rozsahu takejto straty alebo narusenia a pravdepodobnosti vyskytu daného

incidentu;

,kyberneticka hrozba“ je kyberneticka hrozba v zmysle élanku 2 bodu 8 nariadenia (EU)
2019/881;

»vyznamna kyberneticka hrozba“ je kyberneticka hrozba, o ktorej mozno na zaklade jej
technickych vlastnosti predpokladat’, Ze ma potencial zavazne ovplyvnit’ siet’
a informacné systémy subjektu alebo jeho pouZivatel’ov tym, Ze sposobi znaéné hmotné

alebo nehmotné straty;

»zranitelnost™ je slabé miesto, nachylnost’ alebo chyba aktiva IKT alebo systému, [...] ktoré

mozu byt’ zneuzité kybernetickou hrozbou;

»odvratena udalost™ je udalost’, ktora mala potencial poskodit’ siet’ a informac¢né
systémy subjektu alebo jeho pouzivatelov, ale ktorej sa uspeSne zabranilo prejavit’ sa

v plnej miere;

,.zastupca® je kazda fyzické alebo pravnicka osoba usadena v Unii, ktora je vyslovne uréena
konat’ v mene 1) poskytovatel’a sluzieb DNS, spravcu mien domény najvyssej trovne (TLD),
poskytovatel’a sluzieb cloud computingu, poskytovatel’a sluzieb datovych centier,
poskytovatel’a siete na spristupiiovanie obsahu podl’a bodu 8 prilohy I alebo ii) subjektov
uvedenych v bode [...] 6 prilohy II, ktoré nie si usadené v Unii, a vnutrostatny prislusny organ
alebo jednotka CSIRT sa m6Zu na tito osobu obracat’ namiesto subjektu, pokial’ ide

o povinnosti daného subjektu podl’a tejto smernice;
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10.

11.

12.

13.

14.

,horma*“ je norma v zmysle ¢lanku 2 bodu 1 nariadenia Eurépskeho parlamentu a Rady (EU)

¢. 1025/201234;

technicka $pecifikacia“ je technicka $pecifikdcia v zmysle ¢lanku 2 bodu 4 nariadenia (EU)

¢. 1025/2012;

»internetovy prepojovaci uzol (IXP)“ je sietové zariadenie, ktoré umoziuje prepojenie viac
nez dvoch nezavislych sieti (autondmnych systémov), najma na ti¢ely ul'ahéenia
internetového datového toku; IXP prepojuje len autonémne systémy; pri IXP nemusi
internetovy datovy tok medzi ktoroukol'vek dvojicou zii€astnenych autonomnych systémov
prechadzat’ cez ziadny treti autondmny systém, pricom tento datovy tok sa nijako nemeni ani

sa don nijako nezasahuje;

,»systém doménovych mien (DNS)* je hierarchicky distribuovany systém pomenovani, ktory

umoziuje koncovym pouzivatel'om dostat’ sa k sluzbdm a zdrojom na internete;

,poskytovatel’ sluzieb DNS* je subjekt, ktory poskytuje sluzby rekurzivneho alebo
autoritativneho rozliSovania doménovych mien pre [...] pouZitie tretimi stranami

s vynimkou korefiovych mennych serverov [...];

34

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 1025/2012 z 25. oktdbra 2012

o eurépskej normalizécii, ktorym sa menia a dopliaju smernice Rady 89/686/EHS

a 93/15/EHS a smernice Eurdpskeho parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES,
97/23/ES, 98/34/ES, 2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES a ktorym
sa zruSuje rozhodnutie Rady 87/95/EHS a rozhodnutie Europskeho parlamentu a Rady
&. 1673/2006/ES (U.v. EU L 316, 14.11.2012, s. 12).
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15. ,spravca mien domény najvyssej urovne* je subjekt, ktorému bola udelena osobitnd doména
najvyssej urovne (TLD) a ktory je zodpovedny za spravu TLD vratane registracie
doménovych mien v ramci TLD a za technicka prevadzku TLD vratane prevadzky mennych
serverov, udrzby databaz a distribtcie zénovych siborov TLD v ramci mennych serverov,
pri¢om su vylicené situacie, ked’ spravca pouZiva mena domény najvysSej urovne

vyhradne na vlastné ucely;

15a. ,,subjekty poskytujuce sluzby registracie doménovych mien pre TLD* su spravcovia
mien TLD, registratori TLD a agenti registratorov, ako su predajcovia a poskytovatelia

sluZieb proxy;

16. ,digitalna sluzba“ je sluzba v zmysle ¢lanku 1 ods. 1 pism. b) smernice Eurdpskeho

parlamentu a Rady (EU) 2015/1535%;

16a. ,,doveryhodna sluzba* je doveryhodna sluzba v zmysle €lanku 3 bodu 16 nariadenia

(EU) & 910/2014;

35 Smernica Eurdpskeho parlamentu a Rady (EU) 2015/1535 z 9. septembra 2015, ktorou
sa stanovuje postup pri poskytovani informacii v oblasti technickych predpisov a pravidiel
vztahujlcich sa na sluzby informacnej spolo¢nosti (U. v. EU L 241, 17.9.2015, s. 1).
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16b.

17.

18.

19.

20.

»kvalifikovany poskytovatel’ doveryhodnych sluzZieb* je kvalifikovany poskytovatel’
doveryhodnych sluZieb v zmysle ¢lanku 3 bodu 20 nariadenia (EU) &. 910/2014;

,online trh* st digitalne sluzby v zmysle ¢lanku 2 pism. n) smernice Eurdpskeho parlamentu

a Rady 2005/29/ES3¢;

»internetovy vyhladavac® je digitdlna sluzba v zmysle ¢lanku 2 bodu 5 nariadenia

Eurépskeho parlamentu a Rady (EU) 2019/1150%7,

,»sluzba cloud computingu* je digitalna sluzba, ktora umoznuje spravu na poziadanie
a vzdialeny Sirokopasmovy pristup ku skalovateI'nému a pruznému suboru zdiel’ateI'nych [...]

pocitacovych zdrojov, a to aj ak sa tieto zdroje nachadzaji na viacerych miestach;

,,sluzba datového centra“ je sluzba, ktora zahna Struktiry alebo skupiny Struktar vyhradené
na centralizované umiestnenie, vzajomné prepojenie a prevadzku informacnych technolégii
a sietového vybavenia poskytujucich sluzby ukladania, spracovania a prepravy dat spolu so
vsetkymi zariadeniami a infraStruktirami na distribtciu elektrickej energie a environmentalnu

kontrolu;

36

37

Smernica Eurdpskeho parlamentu a Rady 2005/29/ES z 11. méja 2005 o nekalych
obchodnych praktikdch podnikatel'ov voci spotrebitelom na vntitornom trhu, a ktorou

sa meni a dopifia smernica Rady 84/450/EHS, smernice Eurépskeho parlamentu a Rady
97/7/ES, 98/27/ES a 2002/65/ES a nariadenie Eurdpskeho parlamentu a Rady (ES)
&.2006/2004 (,,smernica o nekalych obchodnych praktikach®) (U. v. EU L 149, 11.6.2005,
s. 22).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/1150 z 20. juna 2019 o podpore
spravodlivosti a transparentnosti pre komercnych pouZzivatel'ov online
sprostredkovatel'skych sluzieb (U. v. EU L 186, 11.7.2019, s. 57).
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21. ,siet na spristupfiovanie obsahu® je siet’ geograficky distribuovanych serverov
na zabezpecenie vysokej dostupnosti, pristupnosti alebo rychleho dorucenia digitdlneho

obsahu a sluzieb pouzivatel'om internetu v mene poskytovatel'ov obsahu a sluzieb;

22. ,platforma sluzieb socidlnej siete* je platforma, ktord koncovym pouzivatel'om umoziuje
vzajomné prepojenie, zdiel'anie, objavovanie a komunikéciu prostrednictvom viacerych

zariadeni, a najma prostrednictvom chatov, prispevkov, videi a odporacanil...];

23. ,subjekt verejnej spravy* je subjekt, ktory je ako taky uznany v ¢lenskom State v sulade

s vnutro§tatnym pravom [...] a ktory spiiia tieto kritéria:

a)  je zriadeny na ucely plnenia potrieb v§eobecného zaujmu a nema priemyselny ani

komerény charakter;

b)  ma pravnu subjektivitu alebo je zo zakona opravneny konat’ v mene iného subjektu

s pravnou subjektivitou;

c) je z vacSej Casti financovany Statnymi, regiondlnymi alebo inymi verejnopravnymi
instituciami; alebo jeho riadenie podlieha dohl'adu tychto organov alebo institucii; alebo
ma spravnu, riadiacu alebo dozornu radu, v ktorej viac ako polovicu ¢lenov menuji

Statne, regionalne alebo iné verejnopravne institicie;

d) mapravomoc vydavat pre fyzické alebo pravnické osoby spravne alebo regula¢né
rozhodnutia, ktoré maji vplyv na ich prava pri cezhranicnom pohybe o0s6b, tovaru,

sluzieb alebo kapitalu.

24. ,subjekt” je kazda fyzicka alebo pravnicka osoba zriadena a uznana za taka podl'a
vnutrostatneho prava v mieste svojho usadenia, ktord méZe vo vlastnom mene vykonavat’
prava a podliehat’ povinnostiam; ,,.kI'i¢ovy subjekt® je subjekt typu oznaCeného ako klI'icovy

subjekt v prilohe I;
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25. ,klacovy subjekt™ je akykol'vek subjekt typu [...] ustanoveného v prilohe L, ktory

sa za kPi¢ovy oznafi v silade s ¢lankom 2a ods. 1;

26. ,dolezity subjekt® je akykol'vek subjekt typu [...] ustanoveného v prilohach I a II, ktory

sa za dolezity oznaci v silade s ¢lankom 2a ods. 2;
26a. ,,produkt IKT* je produkt IKT v zmysle ¢lanku 2 bodu 12 nariadenia (EU) 2019/881;
26aa. ,,sluzba IKT“ je sluzba IKT v zmysle ¢lanku 2 bodu 13 nariadenia (EU) 2019/881;
26ab. ,,proces IKT* je proces IKT v zmysle ¢lanku 2 bodu 14 nariadenia (EU) 2019/881;

26ac. ,,poskytovatel’ riadenych sluzieb* je akykol'vek subjekt, ktory poskytuje sluzby, ako
su siete, aplikacie, infrastruktira a bezpecnost’, prostrednictvom priebezného
a pravidelného riadenia, podpory a aktivnej spravy v priestoroch ziakaznikov, vo svojom

datovom centre (hosting) alebo v datovom centre tretej strany.

26ad. ,,poskytovatel’ riadenych bezpecnostnych sluZieb“ je akykol'vek subjekt, ktory
vykonava outsourcing monitorovania a riadenia bezpe¢nostnych zariadeni a systémov.
Spoloc¢né sluzby zahriajua sluzby riadeného firewallu, odhalovania prienikov, virtualnej

sikromnej siete, skenovanie zranitel’nosti a antivirusové sluzby.

Zahrna aj vyuZivanie centier bezpecnostnych operiacii s vysokou dostupnost’ou (bud’
z vlastnych zariadeni, alebo z datovych centier inych poskytovatel'ov) na nepretrzité
poskytovanie sluzieb, ktorych ciePom je zniZit’ pocet zamestnancov v oblasti
prevadzkovej bezpe¢nosti, ktorych musi podnik zamestnat’, vySkolit’ a udrziavat’ si,

aby si zachovaval prijateI’ny stav kybernetickej bezpecnosti.
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KAPITOLA 11

Koordinované regulacné ramce kybernetickej bezpecnosti

Clanok 5

Narodna stratégia kybernetickej bezpecnosti

1.  Kazdy ¢lensky §tat prijme narodnt stratégiu kybernetickej bezpecnosti, v ktorej sa vymedzia

strategické ciele a vhodné politické a regula¢né opatrenia na dosiahnutie a zachovanie vysokej

urovne kybernetickej bezpecnosti. Narodna stratégia kybernetickej bezpecnosti sieti obsahuje

najma tieto prvky:

a) [...] ciele a priority stratégie ¢lenskych Statov v oblasti kybernetickej bezpecnosti;
b) riadiaci ramec na dosiahnutie tychto ciel'ov a priorit vratane politik uvedenych v odseku
2, ako aj ulohy a povinnosti roznych organov a aktérov, ktori sa podielaju
na vykondvani stratégie |[...];
c) [...] usmernenia s cielom identifikovat’ relevantné prostriedky a posudit’ rizika
v oblasti kybernetickej bezpecnosti v danom ¢lenskom State |[...];
d) identifikdciu opatreni na zabezpecenie pripravenosti a reakcie na incidenty a obnovy
vratane spoluprace medzi verejnym a sitkromnym sektorom;
e) [...]
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fa)

politicky rdmec pre posilnentl koordinaciu medzi prislusSnymi orgdnmi podl'a tejto
smernice a smernice Eurdpskeho parlamentu a Rady (EU) XXXX/XXXX [smernica

o odolnosti kritickych subjektov]®® na ucely vymeny informécii

o kybernetickobezpecnostnych rizikach, [...] kybernetickych hrozbach a incidentoch,
ako aj o nekybernetickych rizikach, hrozbach a incidentoch a pripadne

o vykonavani tloh dohl'adu;

politicky ramec pre koordinaciu a spolupracu medzi prisluSnymi organmi podl’a
tejto smernice a prisluSnymi organmi urc¢enymi podl’a osobitnych pravnych

predpisov pre jednotlivé odvetvia.

2. Clenské $taty v ramci narodnej stratégie kybernetickej bezpe&nosti prijmu najmi tieto

politiky:

a)

b)

d)

politiku zameranu na kybernetickil bezpecnost’ v dodévatel'skom ret’azci produktov

a sluzieb IKT, ktoré [...] subjekty pouzivaju na poskytovanie svojich sluzieb;

politiku [...] zahrnutia a Specifikécie poziadaviek tykajucich sa kyberneticke;j
bezpecnosti produktov a sluzieb IKT vo verejnom obstardvani vratane certifikacie

kybernetickej bezpecnosti;

politiku riadenia zranitenosti, ktora zahriia podporu a ulah¢ovanie |[...]
g inovaného zverejnovania i Acii 0 zrani ivz
dobrovol’ného koordinovaného zverejiiovania informacii o zranitel'nosti v zmysle

¢lanku 6 ods. 1;

politiku suvisiacu s udrZzanim vSeobecnej dostupnosti, [...] integrity a dovernosti

verejného jadra otvoreného internetu;

politiku podpory a rozvijania vzdelavania a odbornej pripravy a zrucnosti v oblasti
kybernetickej bezpecnosti, iniciativy na zvySovanie povedomia, ako aj v oblasti

vyskumu a vyvoja;

38

[vlozte cely ndzov a odkaz na uverejnenie v U. v., ked’ budu zname]
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g)

h)

politiku podporovania akademickych a vyskumnych institucii pri vyvoji nastrojov

kybernetickej bezpecnosti a bezpecnej siet'ovej infrastruktiry;

politiku, prislusné postupy a vhodné néstroje na zdiel'anie informacii s cielom
podporovat’ dobrovolné zdiel'anie informécii o kybernetickej bezpecnosti medzi

spolo¢nostami v stilade s pr&vom Unie;

politiku zamerant na Specifické potreby MSP, najmé tych MSP, ktoré st vylucené
z rozsahu pdsobnosti tejto smernice, v suvislosti s usmerneniami a podporou pri

zlepsSovani ich odolnosti voci kybernetickym [...] hrozbam.

3. Clenské $taty oznamia Komisii svoje narodné stratégie kybernetickej bezpe&nosti do troch

mesiacov od ich prijatia. Clenské $taty mozu pritom vylucit prvky stratégie, ktoré

sa tykaji narodnej [...] bezpe€nosti.

4. Clenské $taty pravidelne a aspoti kazdych [...] pit’ rokov posudzuji svoje narodné stratégie
kybernetickej bezpecnosti na zaklade kli¢ovych ukazovatel'ov vykonnosti a v pripade
potreby ich menia. Agentura Europskej tinie pre kyberneticku bezpecnost’ (ENISA) ¢lenskym
Statom na ich Ziadost’ pomaha pri vypracuvani narodnej stratégie a kI'i¢ovych ukazovatel'ov
vykonnosti na postudenie stratégie.
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Clanok 6
Koordinované zverejiiovanie informdcii o zranitel’nosti a eurdpsky register zranitel’nosti

Kazdy ¢lensky Stat urci jednu zo svojich jednotiek CSIRT v zmysle ¢lanku 9 za koordinatora
na ucely koordinovaného zverejiiovania informacii o zranitel'nosti. Ur¢ena jednotka CSIRT
kona ako doveryhodny sprostredkovatel’, ktory v pripade potreby ul’'ahcuje interakciu medzi
oznamujucim subjektom, osobou zodpovednou za zranitel’'nost’ a vyrobcom alebo
poskytovatel'om produktov IKT alebo sluzieb IKT. Kazda fyzicka alebo pravnicka osoba
moZe podla moznosti anonymne nahlasit’ zranitenost’ uvedeni v ¢lanku 4 ods. 8
urcenej jednotke CSIRT. Urcena jednotka CSIRT zabezpeci dosledné prijatie krokov
nadvizujucich na hlisenie a dovernost’ totoZnosti osoby, ktora zranitenost’ nahlasila.
Ak by ozndmen4 zranitel'nost’ [...] mohla by mat’ vyznamny vplyv na subjekty vo viac ako
jednom ¢lenskom State, urcend jednotka CSIRT kazdého dotknutého ¢lenského Statu

v pripade potreby spolupracuje s inymi uréenymi jednotkami CSIRT v ramci siete

jednotiek CSIRT.

Agentura ENISA po konzultacii so skupinou pre spolupracu zriadi a udrziava europsky
register zranitelnosti. Na tento ucel agentira ENISA zriadi a udrziava vhodné informacné
systémy, politiky a postupy, najmé s cielom umoznit’ dolezitym a klI'ai€ovym subjektom a ich
dodéavatel'om sieti a informacnych systémov dobrovol’ne zverejiiovat’ a registrovat’ verejne
zname zranitelnosti v produktoch IKT alebo sluzbach IKT, ako aj poskytovat pristup

k informaciam o zraniteI'nosti nachadzajucich sa v registri vSetkym zainteresovanym strandm.
Register obsahuje najmé informacie opisujuce zranitelnost’, zasiahnuté produkty IKT alebo
sluzby IKT a zavaznost zranitel'nosti z hl'adiska okolnosti, za ktorych ju mozno zneuzit,
dostupnost’ stivisiacich bezpe¢nostnych zaplat a v pripade, Ze Ziadne nie st k dispozicii,
usmernenie vydané prisluSnymi vnutrostatnymi organmi alebo jednotkami CSIRT pre
pouzivatel'ov zranite'nych produktov a sluZieb o tom, ako moZno zmiernit’ rizika vyplyvajuce
zo zverejnenych zranitel'nosti. Agentira ENISA zabezpecuje, aby eurdpsky register

zranitel’nosti vyuzival bezpe¢nu a odolni komunikaénu a informacnu infrastruktiru.
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Clanok 7
Narodné ramce krizového riadenia kybernetickej bezpecnosti

1.  Kazdy ¢lensky stat ur¢i jeden alebo viac prisluSnych organov zodpovednych za riadenie
kybernetickobezpeénostnych incidentov a kriz velkého rozsahu. Clenské §taty zabezpedia,
aby prislusné organy mali primerané zdroje na ucinné a efektivne vykonéavanie zverenych
tloh. Clenské $taty zabezpetia silad s existujiicimi ramcami pre vieobecné krizové

riadenie.

2. Kazdy ¢lensky §tat urci kapacity, prostriedky a postupy, ktoré mozno pouzit’ v pripade krizy

na ucely tejto smernice.

3. Kazdy c¢lensky stat prijme narodny plan reakcie na kybernetickobezpecnostné incidenty
a krizy, v ktorom su stanovené ciele a sposoby riadenia kybernetickobezpecnostnych

incidentov a kriz velkého rozsahu. V plane sa stanovia najmad tieto prvky:
a) ciele vnutrostatnych opatreni a ¢innosti v oblasti pripravenosti;
b)  ulohy a zodpovednosti vnutrostatnych prislusnych organov;

c)  postupy krizového riadenia kybernetickej bezpecnosti vratane ich za¢lenenia
do vSeobecného vnutrostatneho ramca krizového riadenia a kanalov na vymenu

informacii;

d) opatrenia v oblasti pripravenosti vratane pravidelnych cviceni a ¢innosti odborne;j

pripravy;
e)  prislusné verejné a sukromné [...] strany a pouzita infrastruktira;

f)  vnutroStatne postupy a dojednania medzi prisluSnymi vnutroStatnymi orgdnmi
a inStitaciami s cielom zabezpecit’ u€inna ucast’ clenského Statu na koordinovanom
riadeni kybernetickobezpecnostnych incidentov a kriz vel’kého rozsahu na urovni Unie,

ako aj jeho podporu tohto riadenia.
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Clenské §taty [...] informuju Komisiu o uréeni svojich prislugnych organov uvedenych
v odseku 1 a predlozia relevantné informacie tykajuce sa poZiadaviek odseku 3 tohto
¢lanku o svojich vnutrostatnych planoch reakcie na kybernetické incidenty a krizy [...]
do troch mesiacov od tohto uréenia a prijatia uvedenych planov. Clenské $taty mozu [...]
vylucit’ Specifické informécie, a to v takom pripade a takom rozsahu, v akom je to [...]

potrebné pre ich narodnt bezpecnost’, verejni bezpecnost’ alebo obranu.

Clanok 8

Vnutrostatne prislusné orgdany a jednotné kontaktné miesta

Kazdy c¢lensky stat urci jeden alebo viacero prislusnych organov zodpovednych
za kyberneticku bezpecnost’ a za tlohy dohl'adu uvedené v kapitole VI tejto smernice.

Clenské staty mozu na tento Ucel urcit’ uz existujici orgédn alebo existujlice organy.

Prislusné organy uvedené v odseku 1 monitoruji uplatitovanie tejto smernice na vnitrostatnej

arovni.

Kazdy c¢lensky stat urci jedno vnutrostatne jednotné kontaktné miesto pre kyberneticku

bezpecnost’ (d’alej len ,,jednotné kontaktné miesto*). Ak ¢lensky $tat urci iba jeden prisluSny

organ, tento prislusny organ je aj jednotnym kontaktnym miestom v danom ¢lenskom State.

Kazdé jednotné kontaktné miesto vykonava sty¢nt funkciu s cielom zabezpecit’ cezhranicnu

spolupracu orgénov daného ¢lenského Statu s prislusnymi organmi v inych ¢lenskych Statoch,

ako aj zabezpecit’ medziodvetvovu spolupracu s inymi prisluSnymi vnutrostatnymi orgdnmi

v ramci daného ¢lenského Statu.
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Clenské staty zabezpecia, aby prislusné organy uvedené v odseku 1 a jednotné kontaktné
miesta mali primerané zdroje na ucinné a efektivne vykonavanie zverenych uloh, a teda
na plnenie ciel'ov tejto smernice. Clenské Staty zabezpecia ucinnu, efektivnu a bezpecnu

spolupracu uréenych zastupcov v ramci skupiny pre spolupracu uvedenej v ¢lanku 12.

Kazdy ¢lensky $tat bez zbyto¢ného odkladu oznami Komisii urcenie prislusného organu
uvedeného v odseku 1 a jednotného kontaktného miesta uvedeného v odseku 3, ich tlohy
a akékol'vek nésledné zmeny. Kazdy ¢lensky §tat svoje urcenie uverejni. Komisia uverejni

zoznam urcenych jednotnych kontaktnych miest.

Cldnok 9
Jednotky pre rieSenie pocitacovych bezpecnostnych incidentov (jednotky CSIRT)

Kazdy ¢lensky $tat uréi jednu alebo viac jednotiek CSIRT, ktoré spifiajii poziadavky
stanovené v ¢lanku 10 ods. 1, pokryvaju aspoii odvetvia, pododvetvia alebo subjekty uvedené
v prilohach I a II a zodpovedaju za rieSenie incidentov podl'a presne stanoveného postupu.

Jednotku CSIRT mozno zriadit' v rdmci prislusného orgédnu uvedeného v ¢lanku 8.

Clenské $taty zabezpetia, aby kazda jednotka CSIRT mala primerané zdroje na u¢inné
plnenie svojich uloh stanovenych v ¢lanku 10 ods. 2. Pri vykonavani tychto uloh mézu
jednotky CSIRT uprednostnit’ poskytovanie konkrétnych sluzieb subjektom na zaklade

pristupu zaloZeného na riziku.

Clenské $taty zabezpeéia, aby kazda jednotka CSIRT mala k dispozicii vhodnil, bezpe¢nu

a odolnu komunikaénu a informac¢nt infraStruktiru na vymenu informécii s kI'i¢ovymi

a dolezitymi subjektmi a inymi relevantnymi zainteresovanymi stranami. Clenské §taty

na tento UcCel zabezpecia, aby jednotky CSIRT prispievali k zavadzaniu bezpecnych néstrojov

na vymenu informacii.
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4.  Jednotky CSIRT spolupracuju a v pripade potreby si vymienaju relevantné informacie
v stlade s ¢lankom 26 s doveryhodnymi odvetvovymi alebo medziodvetvovymi komunitami

kl'a¢ovych a dolezitych subjektov.

5. Jednotky CSIRT sa zucastiiuju na partnerskom zist’ovanil...] organizovanom v sulade

s ¢lankom 16.

6.  Clenské $taty zabezpe&ia u¢innu, efektivnu a bezpeénu spolupracu svojich jednotiek CSIRT

v ramci siete jednotiek CSIRT uvedenej v clanku 13.

7. Clenské $taty bez zbytoéného odkladu oznamia Komisii jednotky CSIRT uréené v sulade
s odsekom 1, koordinatora jednotiek CSIRT urceného v stlade s clankom 6 ods. 1 aich

prislusné ulohy stanovené vo vzt'ahu k subjektom uvedenym v prilohach I a II.

8.  Clenské staty mozu pri tvorbe vnutrostatnych jednotiek CSIRT poziadat’ o pomoc agentiru

ENISA.

Clanok 10
PoZiadavky na jednotky CSIRT a ich ulohy

1. Jednotky CSIRT musia spifiat’ tieto poziadavky:

a) jednotky CSIRT musia zabezpeCovat’ vysoku uroven dostupnosti svojich
komunika¢nych [...] kanalov, a to tak, ze predchadzaji tomu, aby zlyhali ako celok,
ak zlyha ich l'ubovol'ny jediny bod, a musia mat’ k dispozicii niekol’ko sposobov,
ktorymi ich moZzno kedykol'vek kontaktovat’ a ktorymi mdzu tieto jednotky kontaktovat’
inych. Jednotky CSIRT musia jasne Specifikovat’ komunika¢né kanaly a oboznamit’

s nimi zainteresované strany a spolupracujicich partnerov;

b)  pracoviska jednotiek CSIRT a podporné informaéné systémy musia byt umiestnené

na zabezpecenych miestach;

14337/21 ic/eb 84
PRILOHA JAL2 SK



d)

f)

jednotky CSIRT musia mat’ zavedeny vhodny systém riadenia a zasielania ziadosti,

a to najma s cielom ulah¢it’ ich u¢inné a efektivne odovzdavanie;

jednotky CSIRT musia byt’ primerane persondlne vybavené, aby sa zabezpecila stala

dostupnost’ ich sluzieb;

jednotky CSIRT musia byt vybavené redundantnymi systémami a zaloznym pracovnym

priestorom na zabezpec€enie kontinuity svojich sluzieb;

jednotky CSIRT musia mat’ moznost’ zapojit’ sa do sieti medzinarodnej spoluprace.

2. Jednotky CSIRT plnia tieto Glohy:

a)  monitoruju kybernetické hrozby, zranitel'nosti a incidenty na vnutrostatnej tirovni;

b)  poskytuji kl'aCovym a dolezitym subjektom, ako aj prisluSnym organom a inym
relevantnym zainteresovanym strandm vcasné varovanie, vystrahy, hldsenia a §iria
informdcie o kybernetickych hrozbach, zraniteI'nostiach a incidentoch;

c)  reaguju na incidenty;

d) zhromazd'uju a analyzuju forenzné idaje a poskytuju dynamicku analyzu rizik
a incidentov a situacny prehl’ad o kybernetickej bezpecnosti;

e) [...] proaktivne kontroluju siete a informac¢né systémy [...] s cielom odhalovat’
zranitePnosti s potencidlnym zavaZznym vplyvom, a to za predpokladu, Ze v pripade
chybajuceho stihlasu daného subjektu nedochadza k prienikom do sieti
a informacnych systémov ani k negativnemu vplyvu na ich fungovanie;
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3a.

f)  zapajaju sa do siete jednotiek CSIRT a v zavislosti od svojich kapacit a kompetencii

poskytuju vzajomnu pomoc ostatnym ¢lenom siete na ich ziadost’;

fa) ak je to uplatnitel’né, konaju ako koordinator na ucely postupu koordinovaného
zverejiiovania informacii o zranite’nosti podla ¢lanku 6 ods. 1, ¢o zahiriia najmai
uPahéovanie interakcie medzi oznamujicimi subjektmi, osobou zodpovednou
za zranitel’'nost’ a vyrobcom alebo poskytovatel’om produktov IKT alebo sluZieb
IKT v pripadoch, ked’ je to potrebné, identifikovanie a kontaktovanie dotknutych
subjektov, podporovanie oznamujtcich subjektov, dojednanie harmonogramov
zverejnovania informacii a riadenie zranitePnosti, ktoré majua vplyv na viaceré

organizacie (viacstranné koordinované zverejiiovanie informacii o zranitenosti).

Jednotky CSIRT nadviazu spoluprécu s prislusnymi aktérmi v sukromnom sektore s ciel'om

lepsie dosiahnut’ ciele smernice.

Jednotky CSIRT méZu nadviazat’ vztahy spoluprace s vnttrostatnymi jednotkami
CSIRT tretich krajin. V ramci tejto spoluprace si mézu vymienat’ relevantné informacie

vratane osobnych udajov v stlade s pravom Unie tykajucim sa ochrany udajov.

Jednotky CSIRT v zaujme ul'ah¢enia spoluprace podporuju prijimanie a vyuzivanie
spolo¢nych alebo normalizovanych postupov, rezimov utajenia a taxondémie v stvislosti

s tymito prvkami:
a)  postupy rieSenia incidentov;
b)  krizové riadenie kybernetickej bezpecnosti;

c)  koordinované zverejiiovanie informacii o zraniteInosti.
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Clanok 11

Spoluprdca na vnutrostdtnej urovni

Ak prislusné organy uvedené v ¢lanku 8, jednotné kontaktné miesto a jednotky CSIRT
jedného clenského Statu si samostatnymi subjektmi, pri plneni povinnosti stanovenych v tejto

smernici vzédjomne spolupracuju.

Clenské §taty zabezpedia, aby ich prisluiné organy alebo jednotky CSIRT dostavali
oznamenia o incidentoch, vyznamnych kybernetickych hrozbach a udalostiach odvratenych

v poslednej chvili predkladané podla tejto smernice. Ak ¢lensky §tat rozhodne, Ze jeho
jednotky CSIRT nemaju dostavat’ tieto oznamenia, jednotkam CSIRT sa v rozsahu potrebnom
na plnenie ich tloh poskytne pristup k adajom o incidentoch, ktoré oznamili kI'ai¢ové alebo

dolezité subjekty podla ¢lanku 20.

Clenské $taty zabezpeia, aby ich prislusné organy alebo jednotky CSIRT informovali
jednotné kontaktné miesto o ozndmeniach o incidentoch, vyznamnych kybernetickych

hrozbach a udalostiach odvratenych v poslednej chvili predkladanych podl’a tejto smernice.
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Clenské $taty v rozsahu potrebnom na ¢inné plnenie tiloh a povinnosti stanovenych v tejto
smernici zabezpecia v ramci daného ¢lenského Statu primerana spolupracu medzi prisluSnymi
organmi, jednotkami CSIRT, jednotnymi kontaktnymi miestami, a ako aj orgdnmi
presadzovania prava, organmi na ochranu tdajov a prislu$nymi organmi urcenymi |...]
podla smernice (EU) XXXX/XXXX [smernica o odolnosti kritickych subjektov],
prisluSnymi organmi podl’a vykonavacieho nariadenia Komisie 2019/1583,
vnitro$tatnymi regulaénymi organmi urenymi v siilade so smernicou (EU) 2018/1972,
vnitro§tatnymi organmi uréenymi v silade s ¢lankom 17 nariadenia (EU) ¢. 910/2014,
[...] vnutrostatnymi finanénymi orgdnmi uréenymi v sulade s nariadenim Eurépskeho
parlamentu a Rady (EU) XXXX/XXXX [nariadenic DORA], ako aj prisluSnymi organmi

uréenymi na ziklade inych pravnych aktov Unie platnych pre jednotlivé odvetvia.

Clenské §taty zabezpecia, aby si ich prisluiné organy podPa tejto smernice a prislu§né
organy urcené podla smernice (EU) XXXX/XXXX [smernica o odolnosti kritickych
subjektov] pravidelne vymieniali [...] informécie [...] o identifikacii kritickych subjektov,
kybernetickobezpecnostnych rizikach, kybernetickych hrozbach a incidentoch, ako aj

o inych ako kybernetickych rizikach, hrozbach a incidentoch, ktoré zasiahli kI'acové
subjekty identifikované ako kritické [alebo rovnocenné s kritickymi subjektmi] podla
smernice (EU) XXXX/XXXX [smernica o odolnosti kritickych subjektov], ako aj

o opatreniach prijatych [...] v reakcii na tieto rizika a incidenty. Clenské taty tiez
zabezpecia, aby si prislu$né organy podl’a tejto smernice [...] a prislus$né organy urcené
podl’a nariadenia XXXX/XXXX [nariadenie DORA], smernice 2018/1972 a nariadenia

(EU) 910/2014 pravidelne vymieiiali relevantné informacie.
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Sa.

Pokial’ ide o poskytovatel'ov doveryhodnych sluzieb a [...] najm4][...] v pripadoch, ked’

je uloha dohl'adu podla tejto smernice pridelend inému organu ako organom dohl'adu
uréenym podla nariadenia (EU) 910/2014, vnitrostatne organy podla tejto smernice tizko

a vcas spolupracuju formou vymeny relevantnych informacii s cielom zabezpecit’ ucinny
dohl'ad a sulad poskytovatel'ov doveryhodnych sluzieb s poziadavkami stanovenymi v tejto
smernici a nariadeni [ XXXX/XXXX], pricom v pripade potreby vnutrostatny prisluSny
organ v zmysle tejto smernice bez zbyto¢ného odkladu informuje organ dohl’adu eIDAS
o kazdej oznamenej vyznamnej kybernetickej hrozbe alebo incidente s dosahom

na déveryhodné sluzby.

Na udely]|...] zjednoduSenia oznamovania incidentov mézZu ¢lenské Staty zriadit’ jednotny
vstupny bod pre vSetky oznamenia poZadované podla tejto smernice, ako aj podla
nariadenia (EU) 2016/679 a smernice 2002/58/ES. Clenské §taty méZu pouzivat’ jednotny
vstupny bod na oznamenia poZadované podl’a pravnych aktov Unie platnych pre
jednotlivé odvetvia. Jednotny vstupny bod nema vplyv na uplatiiovanie ustanoveni
nariadenia (EU) 2016/679 a smernice 2002/58/ES, najmi tych, ktoré sa tykaji

nezavislych dozornych organov.
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KAPITOLA III

Spoluprdca v ramci EU

Clanok 12

Skupina pre spoluprdacu

1. S cielom podporit’ a ulah¢it’ strategicku spolupracu a vymenu informacii medzi ¢lenskymi

Statmi, ako aj [...] posilnit’ vzajomnu déveru, sa zriad'uje skupina pre spolupracu.

2. Skupina pre spolupracu si plni ulohy na zaklade dvojro¢nych pracovnych programov

uvedenych v odseku 6.

3. Skupina pre spolupracu sa sklada zo zastupcov ¢lenskych statov, Komisie a agentiiry ENISA.
Na ¢innostiach skupiny pre spolupracu sa ako pozorovatel’ zacastiiuje Europska sluzba pre
vonkajsiu ¢innost’. Na ¢innostiach skupiny pre spolupracu sa v sulade s ¢lankom 42 ods. 1
nariadenia (EU) XXXX/XXXX [nariadenie DORA] [...] moZu zi&astiiovat’ europske
orgény dohladu (ESA) a prislu$né organy uréené podl’a nariadenia (EU) XXXX/XXXX
[nariadenie DORA].

Vo vhodnych pripadoch mo6ze skupina pre spolupracu prizvat’ k svojej praci zastupcov

prislusnych zainteresovanych stran.
Sekretariat zabezpecuje Komisia.
4.  Skupina pre spolupracu plni tieto ulohy:

a)  poskytovanie usmerneni prisluSnym organom v stvislosti s transpoziciou

a vykondvanim tejto smernice;

aa) poskytovanie usmerneni v suvislosti s vypracivanim a vykonavanim politik
tykajicich sa koordinovaného zverejiovania informacii o zranitel’nosti, ako

sa uvadza v €lanku 5 ods. 2 pism. ¢) a v ¢lanku 6 ods. 1;

b)  vymena najlepSich postupov a informacii v suvislosti s vykonédvanim tejto smernice,

a to aj pokial ide o kybernetické hrozby, incidenty, zraniteI'nosti, udalosti odvratené
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v poslednej chvili, iniciativy na zvySovanie povedomia, odbornt pripravu, cvicenia

a zrucnosti, budovanie kapacit, ako aj normy a technické Specifikacie;

c)  vzajomné poradenstvo a spolupraca s Komisiou v stvislosti s novymi politickymi
iniciativami v oblasti kybernetickej bezpecnosti;
d)  vzajomné poradenstvo a spolupraca s Komisiou v suvislosti s navrhom vykonavacich
[...] aktov Komisie prijatych podla tejto smernice;
e)  vymena najlepSich postupov a informacii s prislusnymi institiciami, organmi, uradmi
a agentirami Unie;
ea) vymena nazorov na vykonavanie odvetvovych pravnych predpisov vyznacujucich
sa aspektami kybernetickej bezpecnosti;
f)  prediskutovanie sprav o partnerskom [...] zisovani, ako sa uvadza v ¢lanku 16 ods. 7;
g)  prediskutovanie skiisenosti [...] zo spolo¢nych ¢innosti dohl'adu v cezhrani¢nych
pripadoch, ako sa uvadza v ¢lanku 34;
h)  poskytovanie strategickych usmerneni sieti jednotiek CSIRT a sieti EU-CyCLONe
v stvislosti s konkrétnymi vznikajicimi otazkami;
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ha)

)

k)

ka)

vymena nazorov na politické opatrenia nadvizujice na rozsiahle
kybernetickobezpecnostné incidenty, a to na zaklade skisenosti ziskanych zo siete

jednotiek CSIRT a siete EU-CyCLONe;

prispievanie ku kybernetickobezpenostnym schopnostiam v celej Unii ulahéovanim
vymeny vnutrostatnych uradnikov prostrednictvom programu budovania kapacit,
do ktorého st zapojeni zamestnanci z prislusnych organov ¢lenskych statov alebo

jednotiek CSIRT;

organizovanie pravidelnych spolo¢nych stretnuti s prislusnymi sitkromnymi
zainteresovanymi stranami z celej Unie s cielom prediskutovat’ ¢innosti skupiny

a zhromazd'ovat’ informacie o novych politickych vyzvach;

prediskutovanie prace vykonanej v stvislosti s kybernetickobezpe¢nostnymi cviceniami

vratane prace agentury ENISA;

vytvorenie mechanizmu partnerského zist'ovania v silade s ¢lankom 16 tejto

smernice.

5. Skupina pre spolupracu moze od siete jednotiek CSIRT pozadovat’ technickd spravu

na vybrané témy.

6. Do ...

[ 24 mesiacov po nadobudnuti u¢innosti tejto smernice] a potom kazdé dva roky

skupina pre spolupracu zostavuje pracovny program tykajlici sa ¢innosti, ktoré sa maju

vykonavat' v ramci plnenia jej cielov a uloh. Casovy ramec prvého programu prijatého podla

tejto smernice sa zosuladi s casovym ramcom posledného programu prijatého podl'a smernice

(EU) 2016/1148.
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7. Komisia moze prijat’ vykondvacie akty stanovujuce procesné opatrenia potrebné
na fungovanie skupiny pre spolupracu. Uvedené vykonévacie akty sa prijmu v stlade

s postupom presktimania, na ktory sa odkazuje v ¢lanku 37 ods. 2.

8. Skupina pre spolupracu sa pravidelne a asponi raz ro¢ne stretava so skupinou pre odolnost’
kritickych subjektov zriadenou podl'a smernice (EU) XXXX/XXXX [smernica o odolnosti

kritickych subjektov] s cielom podporovat’ strategicku spolupracu a uPahéovat’ vymenu

informaécii.
Cldanok 13
Siet’ jednotiek CSIRT
1. S cielom prispiet’ k zvySovaniu vzajomnej dovery a podporit’ rychlu a ucinnti operacnu

spolupracu medzi ¢lenskymi $tatmi sa zriad’'uje siet’ vnutroStatnych jednotiek CSIRT.

2. Siet jednotiek CSIRT sa sklada zo zastupcov jednotiek CSIRT c¢lenskych $tatov uréenych
v silade s ¢lankom 9 a jednotky CERT-EU. Komisia sa zi€astiluje na praci siete jednotiek
CSIRT ako pozorovatel. Agentira ENISA zabezpecuje sekretariat a aktivne podporuje
spolupracu medzi jednotkami CSIRT.

3. Siet’ jednotiek CSIRT plni tieto tlohy:
a)  vymena informadcii o schopnostiach jednotiek CSIRT;

b)  vymena relevantnych informacii o incidentoch, udalostiach odvratenych v posledne;j

chvili, kybernetickych hrozbach, rizikach a zraniteI'nostiach;
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ba) vymena informacii v sivislosti s publikiciami a odporidcaniami tykajicimi
sa kybernetickej bezpe¢nosti;

bb) zdiePanie technickych rieSeni uPahcujucich technické rieSenie incidentov;

bc) vymena najlepSich postupov, nastrojov a procesov v suvislosti s ulohami jednotiek
CSIRT;

c) naziadost [...] €lena siete jednotiek CSIRT potencialne zasiahnutého incidentom
vymena a prediskutovanie informacii o danom incidente a suvisiacich kybernetickych
hrozbach, rizikach a zraniteI'nostiach;

d) naziadost [...] €lena siete jednotiek CSIRT prediskutovanie a pokial’ mozno vykonanie
koordinovanej reakcie na incident, ktory bol identifikovany v jurisdikcii daného
¢lenského Statu;

e) poskytovanie podpory clenskym Statom pri rieSeni cezhrani¢nych incidentov podla tejto
smernice;

f)  spolupraca, vymena najlepSich postupov a poskytovanie pomoci ur¢enym jednotkam
CSIRT uvedenym v ¢lanku 6, pokial’ ide o riadenie [...] koordinovaného zverejiiovania
informécii o zranitel'nostiach, ktoré zasiahli viacerych vyrobcov alebo poskytovatel'ov
produktov IKT, sluzieb IKT a procesov IKT, ktori maju sidlo v r6znych ¢lenskych
Statoch;

g)  prediskutovanie a ur¢ovanie d’alSich foriem operacnej spoluprace, a to aj v suvislosti:

1) s kategoriami kybernetickych hrozieb a incidentov;

i1)  so v€asnymi varovaniami;

1i1) SO Vz4jomnou pomocou;
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iv)  so zasadami a spdsobmi koordinécie pri reakcii na cezhrani¢né rizika a incidenty;

v) s prispevkom na Ziadost’ ¢lenského Statu k narodnému planu reakcie

na kybernetickobezpecnostné incidenty a krizy uvedeného v ¢lanku 7 ods. 3;

h)  informovanie skupiny pre spolupracu o svojej ¢innosti a o d’alSich formach operacnej
spolupréce prediskutovanych podl'a pismena g), a v pripade potreby pozadovanie
usmerneni v tomto ohl'ade;

1) bilancia kybernetickobezpecnostnych cviceni vratane cviceni organizovanych agentiirou
ENISA;

j)  naziadost’ niektorej jednotky CSIRT prediskutovanie schopnosti a pripravenosti tejto
jednotky CSIRT;

k)  spolupraca a vymena informdcii s regiondlnymi a Ginijnymi centrami bezpecnostnych
operacii (SOC) s cielom zlepsit’ spolo¢ny situa¢ny prehl'ad o incidentoch a hrozbach
v celej Unii;

1)  prediskutovanie sprav o partnerskom [...] zisovani uvedenych v ¢lanku 16 ods. 7;

m) vydavanie usmerneni s cielom ul'ah¢it’ zblizovanie opera¢nych postupov so zretelom
na uplatiiovanie ustanoveni tohto ¢lanku, pokial’ ide o operacnt spolupracu.
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4.  Naucely preskimania uvedeného v ¢lanku 35 siet’ jednotiek CSIRT do [24 mesiacov odo dia
nadobudnutia G¢innosti tejto smernice] a potom kazdé dva roky posudi pokrok dosiahnuty
v ramci operacnej spoluprace a vypracuje spravu. V sprave sa predovsetkym vyvodia zavery
o vysledkoch partnerského [...] zistovania uvedeného v ¢lanku 16 a vykonaného v suvislosti
s vnutroStatnymi jednotkami CSIRT vratane zdverov a odporticani, ktoré sa vykonavaju podla

tohto ¢lanku. Tato sprava sa tiez predlozi skupine pre spolupracu.
5. Siet jednotiek CSIRT prijme vlastny rokovaci poriadok.

6. Siet’ EU-CyCLONe spolupracuje so siet'ou jednotiek CSIRT na zaklade dohodnutych

proceduralnych dojednani.

Clanok 14
Europska siet’ stycnych organizdcii pre kybernetické krizy (EU-CyCLONe)

1. S cielom podporit’ koordinované riadenie rozsiahlych kybernetickobezpecnostnych
incidentov a kriz na opera¢nej urovni a zabezpecit pravidelni vymenu informacii medzi
¢lenskymi §tatmi a inStiticiami, organmi a agentirami Unie sa tymto zriad’uje Eurdpska siet’

sty¢nych organizacii pre kybernetické krizy (EU-CyCLONe).

2. Siet EU-CyCLONe tvoria zastupcovia orgdnov kybernetického krizového riadenia
¢lenskych statov uréenych v sulade s ¢lankom 7 [...]. Komisia sa zauc¢astiiuje na ¢innosti
siete ako pozorovatel’. Agentira ENISA zabezpecuje sekretariat siete, podporuje bezpecna
vymenu informécii a poskytuje potrebné nastroje na podporu spoluprace medzi

¢lenskymi $tatmi zabezpecujicimi bezpecnu vymenu informacii.

Vo vhodnych pripadoch moze siet’ EU-CyCLONe prizvat’ k svojej praci zastupcov

prislusnych zainteresovanych stran.
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3. Siet EU-CyCLONe plni tieto tlohy:

a)

b)

ba)

d)

zvySovanie Urovne pripravenosti na riadenie rozsiahlych kybernetickobezpecnostnych

incidentov a kriz;

vytvéranie spolo¢ného situacného prehl'adu o [...] rozsiahlych

kybernetickobezpecnostnych incidentoch a krizach;

posudzovanie dosledkov a vplyvu relevantnych rozsiahlych
kybernetickobezpeénostnych incidentov a navrhovanie moZnych zmiernujucich

opatreni;

koordinacia riadenia rozsiahlych kybernetickobezpe¢nostnych incidentov a kriz [...],
ako aj podpora rozhodovania na politickej irovni v stvislosti s takymito incidentmi

a krizami;

na Ziadost’ ¢lenského Statu prediskutovanie jeho narodnych planov reakcie

na kybernetickobezpecnostné incidenty a krizy uvedenych v ¢lanku 7 ods. 3[...];[...]

4.  Siet EU-CyCLONe prijme svoj rokovaci poriadok.

5. Siet EU-CyCLONe pravidelne podava skupine pre spolupracu spravy o riadeni rozsiahlych

kybernetickobezpecnostnych incidentov a kriz [...], priCom sa zameriava najmé na ich

vplyv na kl'ai¢ové a dolezité subjekty.

6.  Siet EU-CyCLONe spolupracuje so siet'ou jednotiek CSIRT na zdklade dohodnutych

proceduralnych opatreni.

7.  Siet’ EU-CyCLONe predlozZi Europskemu parlamentu a Rade spravu hodnotiacu jej

¢innost’ do [24 mesiacov po nadobudnuti u¢innosti tejto smernice].
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Clinok 14a
Medzinarodna spolupraca

Unia by v pripade potreby mala v siilade s ¢lankom 218 ZFEU uzatvarat’ medzinarodné
dohody s tretimi krajinami alebo medzinarodnymi organizaciami, ktorymi moze povolovat’
a organizovat’ ich ic¢ast’ na niektorych ¢innostiach skupiny pre spolupracu, siete jednotiek

CSIRT a siete EU-CyCLONe v siilade s pravom Unie tykajiicim sa ochrany udajov.

Cldnok 15
Spriva o stave kybernetickej bezpecnosti v Unii

1.  Agentura ENISA v spolupraci s Komisiou a skupinou pre spolupracu vydava kazdé dva

roky spravu o stave kybernetickej bezpe¢nosti v Unii. Sprava obsahuje najma [...]:

aa) posudenie kybernetickobezpe¢nostného rizika na drovne Unie s prihliadnutim

na rozmanitost’ hrozieb;

a) [...] posudenie rozvoja kybernetickobezpecnostnych schopnosti vo verejnom

a sukromnom sektore v celej Unii;

b [..]

c) suhrnné posidenie na ziklade kvantitativnych a kvalitativnych ukazovatelov
tykajucich sa kybernetickej bezpecnosti [...], ktoré poskytne prehl’ad o urovni
vyspelosti kybernetickobezpecnostnych schopnosti vratane schopnosti jednotlivych

odvetvi.
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2. Sprava obsahuje konkrétne politické odporii¢ania na zvysenie trovne kybernetickej
bezpegnosti v celej Unii a zhrnutie zisteni za konkrétne obdobie z technickych situaénych
sprav EU o kybernetickej bezpeénosti, ktoré vydala agentira ENISA v sulade s ¢lankom 7
ods. 6 nariadenia (EU) 2019/881.

Clanok 16
Partnerské zist’ovania

I. S cielom posilnit’ vzijomnua doveru, dosiahnut’ vysoku spolo¢nu uroven kybernetickej
bezpe€nosti, ako aj posilnit’ schopnosti a politiky ¢lenskych Statov v oblasti
kybernetickej bezpecnosti potrebné na i¢inné vykonavanie tejto smernice skupina [...]
pre spolupracu s podporou Komisie a po konzultacii [...] s agentirou ENISA, a pripadne
sietou jednotiek CSIRT najneskor 24 [...] mesiacov od nadobudnutia G¢innosti tejto
smernice stanovi metodiku [...] pre objektivny, nediskrimina¢ny a spravodlivy systém
partnerského [...] zistovania tykajuci sa [...] vykonavania tejto smernice zo strany
&lenskych $tatov. U&ast’ na partnerskom zist’ovani je dobrovolna. Tento systém
pozostava z hodnotiacich kél [...], ktoré vedl experti na kybernetick bezpecnost’

z ¢lenskych §tatov [...] a zahfia jeden alebo viacero tychto aspektov:

1) [...] vykonavanie poziadaviek, ktoré sa tykaju riadenia kybernetickobezpecnostnych

rizik, a oznamovacich povinnosti uvedenych v ¢lankoch 18 a 20;

i1)  [...] schopnosti, vratane dostupnych [...] zdrojov, a [...] plnenie tloh vnutrostatnych
prislusnych organov uvedenych v ¢lanku 8 a jednotiek CSIRT uvedenych

v ¢lanku 9;
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[...]
iii) [...] vykonavanie vzajomnej pomoci uvedenej v ¢lanku 34;

iv) [...] vykonavanie ramca na zdiel'anie informacii uvedeného v ¢lanku 26 tejto smernice

[.].

2.  Kritéria, na zaklade ktorych maju ¢lenské Staty urcit’ expertov opravnenych ziacastnit’
sa na kolach partnerského zist'ovania, s [...] objektivne, nediskrimina¢né, spravodlivé
a transparentné [...] a s zahrnuté do metodiky uvedenej v odseku 1. Agentira ENISA
a Komisia [...] moZu urcit’ expertov, ktori sa ako pozorovatelia zacastiuju na kolach

partnerského zist’ovania. |[...]

3. ]
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3a.

Clenské $taty moZu pred zalatim kol partnerského zistovania vykonat® sebahodnotenie
aspektov, na ktoré sa dané kolo partnerského zistovania zameriava, a poskytnut’ toto

sebahodnotenie uréenym expertom uvedenym v odseku 2.

Partnerské [...] zisovania mozu zahtnat [...] fyzické alebo virtudlne navstevy na mieste

a vymenu informécii na dial’ku. So zretelom na zdsadu dobrej spoluprace poskytnu ¢lenské
Staty, ktoré sa zii¢astiiuji na partnerskom zist'ovani, ur¢enym expertom [...] informécie
potrebné na hodnotenie [...], bez toho, aby boli dotknuté vnitrostatne alebo tinijné pravne
predpisy tykajice sa ochrany dévernych alebo utajovanych skuto¢nosti alebo ochrany
zakladnych funkcii S§tatu, ako je ndrodna bezpecnost’. Vsetky informacie ziskané v procese
partnerského [...] zistovania sa pouziju vylu¢ne na uvedeny ucel. Experti, ktori sa zucastiuju
na partnerskom [...] zistovani, nesmu spristupnit’ tretim stranam Ziadne citlivé alebo doverné
informacie ziskané v [...] tejto suvislosti. Clensky $tat, ktory sa zuastiiuje

na partnerskom zist'ovani, méZe na zaklade riadne opodstatnenych dévodov

oznamenych skupine pre spolupriacu namietat’ proti urceniu konkrétnych expertov.
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5. Tie isté aspekty po [...] tom, ako boli predmetom kola partnerského zist'ovania, nie su
predmetom d’alSich kél partnerského [...] zistovania pre ziacastnené Clenské Staty pocas [...]
Styroch rokov od ukoncenia tohto [...] kola partnerského zist'ovania, pokial’ o to nepoziada
dotknuty ¢lensky Stat alebo s tym na zaklade navrhu [...] skupiny pre spolupracu

nesuhlasi|...].

6. [.]

7.  Experti zG¢astiiujaci sa na kolach partnerskych [...] zistovani vypracuju navrhy sprav
o zisteniach a zaveroch [...] hodnoteni. Clenskym $titom sa umozZni poskytnit’ vyjadrenie
Kk ich prisluSnym navrhom sprav, ktoré sa pripoji k sprave. Zavere¢né spravy sa
predlozia skupine pre spolupracul...] Clenské §taty mozu rozhodnut’, Ze svoje prislusné

spravy spristupnia verejnosti.
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KAPITOLA 1V

Povinnosti tykajuce sa riadenia kybernetickobezpecnostnych rizik a oznamovania
ODDIEL I

Riadenie kybernetickobezpecnostnych rizik a oznamovanie

Clanok 17
Riadenie

1. Clenské staty zabezpetia, aby riadiace organy kI'a¢ovych a dolezitych subjektov schvalili
opatrenia na riadenie kybernetickobezpecnostnych rizik, ktoré tieto subjekty prijali s cielom
dosiahnut’ stilad s ¢lankom 18, [...] aby dohliadali na jeho vykondvanie a [...] aby sa od nich
mohla vyzadovat’ zodpovednost’ za to, ak subjekty nedodrziavaju povinnosti podl’a tohto

¢lanku.

Uplatiiovanim tohto odseku nie si dotknuté vnutrostatne pravne predpisy ¢lenského
Statu, pokial’ ide o pravidla zodpovednosti vo verejnych inStituciach, ako aj

zodpovednost’ §tatnych zamestnancov a volenych a vymenovanych tradnikov.

2. Clenské staty zabezpecia, aby ¢lenovia riadiaceho organu [...] mali povinnost pravidelne
absolvovat’ [...] odbornu pripravu s cielom ziskat’ dostato¢né znalosti a zru¢nosti s cielom
zachytit’ a posudit’ rizika a postupy riadenia v oblasti kybernetickej bezpecnosti a ich vplyv

na ¢innost’ subjektu.
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la.

Clanok 18
Opatrenia na riadenie kybernetickobezpecnostnych rizik

Touto smernicou sa uplatiiuje pristup ,,vSetkych nebezpecenstiev*, ktory zahina
ochranu sieti a informac¢nych systémov a ich fyzického prostredia pred akoukol’vek
udalost’ou, ktora by mohla ohrozit’ dostupnost’, pravost’, integritu alebo dovernost’
uchovavanych, prenasanych alebo spracivanych idajov alebo sluZieb poskytovanych

alebo pristupnych prostrednictvom sieti a informaénych systémov.

Clenské §taty zabezpecia, aby kl'icové a dolezité subjekty prijali vhodné a primerané
technické a organiza¢né opatrenia na riadenie rizik suvisiacich s bezpecnostou sieti

a informac¢nych systémov, ktoré tieto subjekty vyuzivaju pri poskytovani svojich sluzieb.

S ohl'adom na najnovsi technicky vyvoj a naklady na vykonavanie tieto opatrenia
zabezpecuju taku Groven bezpecnosti sieti a informacnych systémov, ktord zodpovedéd miere
daného rizika. Pri posudzovani primeranosti tychto opatreni sa naleZite zohPadni stupen
vystavenia subjektu rizikam, jeho vel’kost’, pravdepodobnost’ vyskytu incidentov a ich
zavaznost’. Vzh’adom na uroven a druh rizika pre spolo¢nost’ v pripade incidentov
ovplyviiujucich kl'a¢ové alebo délezité subjekty méZu byt’ opatrenia na riadenie
kybernetickobezpecnostnych rizik uloZené doleZitému subjektu menej prisne ako

opatrenia uloZené kIicovému subjektu.
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2. Opatrenia uvedené v odseku 1 obsahuju asponi:

a)

b)

d)

g)

ga)

analyzu rizika a bezpe¢nostné politiky informaéného systému;

rieSenie incidentov (predchadzanie incidentom, ich odhal’'ovanie, [...] reakcia na ne

a obnova po [...] nich);
kontinuita ¢innosti a krizové riadenie;

bezpecnost’ dodavatel'ského retazca vratane bezpecnostnych aspektov tykajticich
sa vzt'ahov medzi kazdym subjektom a jeho priamymi dodavatel'mi alebo
poskytovatel'mi sluzieb, ako su napriklad poskytovatelia sluzieb ukladania

a spractiivania dat alebo riadenych bezpe¢nostnych sluzieb;

bezpecnost’ pri nadobudani, vyvoji a udrzbe sieti a informac¢nych systémov vratane

rieSenia zranitel'nosti a zverejilovania informacii o zranitel'nostiach;

politiky a postupy [...] na postudenie Gi¢innosti opatreni na riadenie

kybernetickobezpecnostnych rizik;
postupy tykajice sa pouzivania kryptografie a Sifrovania;

bezpecnost’ 'udskych zdrojov, zasady kontroly pristupu a spravu aktiv.

3. Clenské itaty zabezpetia, aby subjekty pri zvazovani vhodnych opatreni uvedenych v odseku

2 pism. d) [...] mali povinnost’ zohl'adnit’ zranitel'nosti Specifické pre kazdého priameho

dodavatel’a a poskytovatel’a sluzieb a celkovu kvalitu produktov a prax ich dodavatel'ov

a poskytovatel'ov sluzieb v oblasti kybernetickej bezpecnosti vratane ich postupov

bezpetného vyvoja. Clenské $taty tieZ zabezpetia, aby subjekty pri zvaZovani vhodnych

opatreni uvedenych v odseku 2 pism. d) mali povinnost’ zohPadnit’ vysledky

koordinovanych posudeni rizik vykonanych v sulade s ¢lankom 19 ods. 1.
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4.  Clenské staty zabezpetia, aby subjekt po zisteni, Ze jeho sluzby alebo ulohy nie st v sulade
s poziadavkami stanovenymi v odseku 2, prijal bez zbytocného odkladu vsetky potrebné

napravné opatrenia a danu sluzbu s tymito poziadavkami zosuladil.

5. Komisia méze prijat’ vykonavacie akty s cielom stanovit’ technické a metodické Specifikacie
prvkov uvedenych v odseku 2 tohto €lanku, a v pripade potreby aj odvetvové Specifikacie
tychto prvkov. Komisia prijme do [18 mesiacov od nadobudnutia u¢innosti tejto
smernice] vykonavacie akty s ciePom stanovit’ technické a metodické Specifikacie pre
subjekty uvedené v ¢lanku 24 ods. 1 a poskytovatel’ov doveryhodnych sluzieb uvedenych
v bode 8 prilohy I. Tieto vykonavacie akty sa prijmu v sulade s postupom preskumania,
na ktory sa odkazuje v ¢lanku 37 ods. 2. Pri [...] vypractvani [...] tychto vykonavacich
aktov Komisia [...] v o najvicsej miere dodrziava medzindrodné a eurdpske normy, ako aj
prislusné technické Specifikacie a v suvislosti s navrhom vykonavacieho aktu sa radi

so skupinou pre spolupracu a s agentiirou ENISA v silade s ¢lankom 12 ods. 4 pism. d).

6. [.]

Clanok 19

Koordinované posiidenia rizika kritickych doddvatel’skych ret'azcov na iirovni EU

1. Skupina pre spolupracu méze v spolupraci s Komisiou a agentirou ENISA vykonavat
koordinované posudenia bezpecnostného rizika dodéavatel'skych ret'azcov konkrétnych
kritickych sluZieb, systémov alebo produktov IKT, pricom zohl'adni technické a pripadne

aj netechnické faktory rizik.
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2. Komisia po konzultacii so skupinou pre spolupracu a agentirou ENISA urci konkrétne
kritické sluzby, systémy alebo produkty IKT, ktoré m6zu podliehat’ koordinovanému

posudeniu rizika uvedenému v odseku 1.

Clanok 20
Oznamovacie povinnosti

1. Clenské staty zabezpetia, aby kli¢ové a dolezité subjekty bez zbyto&ného odkladu oznamili
prislusnym organom alebo jednotke CSIRT v sulade s odsekmi 3 a 4 kazdy incident
so zavaznym vplyvom na poskytovanie ich sluzieb. V pripade potreby tieto subjekty bez
zbyto¢ného odkladu oznamia prijemcom svojich sluzieb tie incidenty, ktoré by mohli
nepriaznivo ovplyvnit’ poskytovanie danych sluzieb. Clenské §taty zabezpedia, aby tieto
subjekty oznamovali okrem iného informécie umoznujuce prisluSnym orgédnom alebo
jednotke CSIRT ur¢it’ pripadny cezhrani¢ny vplyv incidentu. Samotnym vykonanim

oznamenia sa oznamujucemu subjektu neuklada vicsia zodpovednost’.

2. [.]

[...] Kl'déové a dolezité subjekty v prislusnych pripadoch bez zbytoéného odkladu oznamia
prijemcom svojich sluzieb, ktorych potencialne zasiahla zadvazna kyberneticka hrozba, vSetky
opatrenia alebo napravné kroky, ktoré tito prijemcovia mozu v reakcii na dana hrozbu prijat.
Subjekty v pripade potreby tymto prijemcom oznamia aj informéciu o samotnej hrozbe.

Samotnym vykonanim oznamenia sa oznamujucemu subjektu neuklada vac¢sia zodpovednost’.
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3. Incident sa povaZzuje za zdvazny, ak:

a)  dotknutému subjektu sposobil alebo mdze spdsobit’ vazne [...] prevadzkové narusenie

sluzby alebo finan¢né straty;

b)  zasiahol alebo mo6Ze zasiahnut’ iné fyzické alebo pravnické osoby spdsobenim znacnych

hmotnych alebo nehmotnych strat.

4.  Clenské staty zabezpetia, aby dotknuté subjekty na téely oznamenia podla odseku 1

predlozili prislusSnym organom alebo jednotke CSIRT:

a)  bez zbytocného odkladu a v kazdom pripade do 24 hodin od zistenia incidentu prvotné
oznamenie, ktoré sa povaZuje za véasné varovanie a v ktorom sa pripadne uvedie,

¢i incident pravdepodobne sposobilo nezakonné alebo zlomysel'né konanie;

b)  naZiadost’ prislusného organu alebo jednotky CSIRT priebeZna spravu o relevantnych

aktualizaciach daného stavu;

c) najneskor jeden mesiac po predlozeni [...] prvotného ozndmenia podl'a pismena a)

zaverefnu spravu, ktord obsahuje aspoi tieto informacie:

1)  podrobny opis incidentu, jeho zavaznost’ a vplyv;

i1)  druh hrozby alebo zakladnu pric¢inu, ktora pravdepodobne incident sposobila;
i11)  uplatnené a prebiehajice zmiernujuce opatrenia.

Clenské 3taty zabezpegia, aby sa v riadne odovodnenych pripadoch a po dohode s prislusnymi
organmi alebo jednotkou CSIRT mohol prislusny subjekt odchylit’ od lehot stanovenych
v pismenach a) a ¢). Odchylku od lehoty uvedenej v pismene ¢) mozZno odovodnit’ najmé

v pripadoch, ked’ incident stale prebieha.
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5. Prislusné vnutrostatne organy alebo jednotka CSIRT poskytnii oznamujicemu subjektu [...]
bez zbyto¢ného odkladu od prijatia prvotného oznamenia uvedeného v odseku 4 pism.
a) odpoved’ vratane pociato¢nej spatnej vazby k incidentu a na Ziadost’ subjektu usmernenia
k vykonavaniu moznych zmiernujucich opatreni. Ak jednotka CSIRT nedostala oznamenie
uvedené v odseku 1, usmernenie poskytne prislusny organ v spolupraci s jednotkou CSIRT.
Jednotka CSIRT poskytne doplitujicu technickti podporu, ak o to prislusny subjekt poziada.
Ak existuje podozrenie, Ze incident ma trestnopravnu povahu, prislusné vnatrostatne organy
alebo jednotka CSIRT poskytna aj usmernenia tykajliice sa oznamovania incidentu organom

presadzovania prava.

6.  V pripade potreby, a najmé ak sa incident uvedeny v odseku 1 tyka dvoch alebo viacerych
¢lenskych $tatov, prislusny organ, jednotka CSIRT alebo jednotné kontaktné miesto
informuje o incidente ostatné zasiahnuté clenské Staty a agentiru ENISA. Dané informacie
obsahuju aspon prvky stanovené v odseku 4 tohto ¢lanku. Prislusné organy, jednotky
CSIRT a jednotné kontaktné miesta pri tom v stlade s pravom Unie alebo vnétrotatnymi
pravnymi predpismi, ktoré su v sulade s pravom Unie, chrania bezpe&nost’ a obchodné zaujmy

subjektu, ako aj dovernost’ poskytnutych informécii.

7. Po porade s dotknutym subjektom moze prislusny organ alebo jednotka CSIRT a pripadne
organy alebo jednotky CSIRT dalSich dotknutych ¢lenskych Statov informovat’ o incidente
verejnost’ alebo poZiadat’ o to dany subjekt, ak je informovanost’ verejnosti potrebna
na zabranenie incidentu alebo rieSenie prebiehajiceho incidentu alebo ak je zverejnenie

incidentu vo verejnom zaujme z iného dovodu.
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8. Na ziadost prislusného organu alebo jednotky CSIRT jednotné kontaktné miesto postipi
dorucené oznamenia podl'a odseku [...] 1 [...] jednotnym kontaktnym miestam ostatnych

zasiahnutych Clenskych Statov.

9.  Jednotné kontaktné miesto predklada agenture ENISA [...] kazdych Sest’ mesiacov suhrnnt
spravu s anonymizovanymi a agregovanymi udajmi o incidentoch, zavaznych kybernetickych
hrozbach a udalostiach odvratenych v poslednej chvili oznamenych v stlade s odsekom]...] 1
[...] avsulade s ¢lankom 27. S ciel'om prispiet’ k poskytovaniu porovnatel'nych informacii
moze agentira ENISA vydat technické usmernenia tykajice sa parametrov informacii
uvedenych v stihrnnej sprave. Agentiira ENISA kazdych Sest’ mesiacov informuje skupinu
pre spolupracu a siet’ jednotiek CSIRT o svojich zisteniach tykajicich sa dorucenych

oznameni.

10.  Prislusné organy poskytnu prislunym organom uréenym podla smernice (EU)
XXXX/XXXX [smernica o odolnosti kritickych subjektov] informacie o incidentoch
a kybernetickych hrozbach, ktoré v sulade s odsekmi 1 a 2 ozndmili kl'aCové subjekty
identifikované ako kritické subjekty alebo ako subjekty rovnocenné s kritickymi subjektmi

podl'a smernice (EU) XXXX/XXXX [smernica o odolnosti kritickych subjektov].

11. Komisia moze prijat’ vykonavacie akty, v ktorych blizsie ur¢i druh informacii, format
a postup oznadmenia predkladaného podla odsekov 1 a 2. Komisia mozZe prijat’ aj vykonavacie
akty s cielom d’alej konkretizovat pripady, v ktorych sa incident povazuje za zdvazny,
ako sa uvadza v odseku 3. Uvedené vykonavacie akty sa prijmu v stlade s postupom

preskiimania, na ktory sa odkazuje v ¢lanku 37 ods. 2.
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Clanok 21
Pouditie eurdopskych systémov certifikdcie kybernetickej bezpecnosti

1. S cielom preukazat’ stilad s urCitymi poziadavkami ¢lanku 18 mozu ¢lenské Staty vyzadovat’,
aby subjekty pouzivali konkrétne produkty [...], sluzby [...] a procesy IKT certifikované
v ramci osobitnych eurdpskych systémov certifikacie kybernetickej bezpecnosti prijatych
podr'a &lanku 49 nariadenia (EU) 2019/881. Produkty, sluzby a procesy IKT, ktoré podliehaju
certifikacii, moze vytvorit’ kI'icovy alebo dolezity subjekt alebo sa mézu obstarat’ od tretich

stran.

2. Komisia moze [...] prijat’ [...] vykonavacie akty, v ktorych blizsie ur¢i, od ktorych kategorii
kl'acovych alebo délezitych subjektov sa vyzaduje pouZivanie urc¢itych certifikovanych
produktov, sluzieb a procesov IKT alebo ziskanie certifikatu [...] v rdmeci ktorych [...]
europskych systémov certifikacie kybernetickej bezpecnosti prijatych podPla ¢lanku 49
nariadenia (EU) 2019/881. Tieto vykonavacie akty sa prijmu v siilade s postupom
preskimania, na ktory sa odkazuje v ¢lanku 37 ods. 2. Pri priprave takychto

vykonavacich aktov Komisia v siilade s ¢linkom 56 nariadenia (EU) 2019/881:

i)  zohPadni vplyv opatreni na vyrobcov alebo poskytovatel’ov takychto produktov,
sluzieb alebo procesov IKT a na pouZzivatelov z hl’adiska nakladov na uvedené
opatrenia a spoloc¢enskych alebo ekonomickych prinosov vyplyvajucich
z predpokladanej zvySenej irovne bezpecnosti cielenych produktov, sluzieb alebo

procesov IKT, ako aj ich alternativnej dostupnosti na trhu;

ii)  vykona otvorené, transparentné a inkluzivne konzulticie so v§etkymi prisluSnymi

zainteresovanymi stranami a ¢lenskymi Statmi;
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iii) zohPadni vSetky lehoty na vykonavanie, prechodné opatrenia a obdobia, najméi
s ohPadom na moZny vplyv danych opatreni na vyrobcov alebo poskytovatel’ov

produktov, sluzieb a procesov IKT alebo ich pouzivatel’ov, najmia MSP;

iv) zohladni existenciu a vykonavanie prisluSnych pravnych predpisov ¢lenského

Statu.

3. Komisia moze poziadat’ agenturu ENISA, aby vypracovala kandidatsky systém alebo
preskimala existujuci europsky systém certifikacie kybernetickej bezpecnosti podl'a
&lanku 48 ods. 2 nariadenia (EU) 2019/881 v pripadoch, ked’ nie je k dispozicii ziadny

europsky systém certifikacie kybernetickej bezpecnosti na ucely odseku 2 tohto ¢lanku.

Clanok 22

Normalizacia

1. Clenské staty v zaujme harmonizovaného vykonavania ¢lanku 18 ods. 1 a 2 a bez toho, aby
ukladali povinnost’ vyuzivat’ urcity typ technologie alebo diskriminovali v prospech takéhoto
vyuzivania, podporuju vyuzivanie eurdpskych alebo medzinarodne uznavanych noriem

a Specifikacii, ktoré su relevantné pre bezpecnost’ sieti a informacnych systémov.

2. Agentara ENISA v spolupraci s ¢lenskymi §tatmi vypraciva odporii¢ania a usmernenia
tykajuce sa technickych oblasti, ktoré sa maji zvazit' v suvislosti s odsekom 1, ako aj
odporucania a usmernenia tykajice sa uz existujicich noriem vratane vnutrostatnych noriem

¢lenskych Statov, ktoré by sa mohli vztahovat’ na uvedené oblasti.
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Clanok 23
Databazy doménovych mien a registraénych udajov

1. Scielom prispiet’ k bezpecnosti, stabilite a odolnosti DNS ¢lenské Staty zabezpecia, aby
spravcovia mien TLD a subjekty poskytujuce sluzby registracie doménovych mien pre TLD
zbierali a uchovavali presné [...] a uplné registracné udaje o doménovych menach
vo vyhradenom databdzovom zariadeni s nalezitou starostlivostou v stilade s pravnymi

predpismi Unie o ochrane udajov, pokial’ ide o udaje, ktoré su osobnymi tidajmi.

2. Clenské staty zabezpetia, aby databazy s registraénymi udajmi o doménovych menach
uvedené v odseku 1 obsahovali relevantné informécie na identifikaciu a kontaktovanie
drzitelov doménovych mien a kontaktnych miest spravujicich doménové mena v ramci TLD,

a to prinajmenSom tieto udaje:
a) meno domény;
b) datum registracie;
¢) udaje o drzitelovi domény vratane:
i) v pripade fyzickych os6b — meno, priezvisko a e-mailova adresa;

ii) v pripade pravnickych os6b — nazov a e-mailova adresa.
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3. Clenské itaty zabezpetia, aby spravcovia mien TLD a subjekty poskytujice sluzby registracie
doménovych mien pre TLD mali zavedené politiky a postupy s cielom zabezpecit, aby
databazy obsahovali presné a Gplné informacie. Clenské §taty zabezpeéia, aby takéto politiky

a postupy boli verejne dostupné.

4.  Clenské staty zabezpetia, aby spravcovia mien TLD a subjekty poskytujuce sluzby registracie
doménovych mien pre TLD bez zbytocného odkladu po registracii mena domény uverejnili

registracné udaje domény, ktoré nie stt osobnymi udajmi.

5. Clenské staty zabezpedia, aby spravcovia mien TLD a subjekty poskytujiice sluzby registracie
doménovych mien pre TLD poskytovali pristup k $pecifickym registracnym tudajom
o doménovych menach na zaklade zakonnych a riadne odovodnenych ziadosti opravnenych
zaujemcov o pristup v sulade s pravnymi predpismi Unie o ochrane tidajov. Clenské $taty
zabezpecia, aby spravcovia mien TLD a subjekty poskytujuce sluzby registracie doménovych
mien pre TLD odpovedali bez zbyto¢ného odkladu, najneskor v§ak do 72 hodin, na vsetky
ziadosti o pristup. Clenské $taty zabezpegia, aby politiky a postupy zverejiiovania takychto
tidajov boli verejne dostupné. Oddiel II Jurisdikcia a registracia Clanok 24 Jurisdikcia

a teritorialita
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1a.

Oddiel I

Pravomoc a registracia

Clanok 24
Pravomoc a teritorialita

O subjektoch, na ktoré sa vzt'ahuje tito smernica, plati, Ze podliehaju pravomoci toho
€lenského Statu, v ktorom poskytuju svoje sluzby. O subjektoch uvedenych v bodoch 1
az 7 a 10 prilohy I, o poskytovatel’och doveryhodnych sluzieb a o poskytovatel’och
internetovych prepojovacich uzlov uvedenych v bode 8 prilohy I a bodoch 1 azZ 5 prilohy

II plati, Ze podliehajice pravomoci toho ¢lenského Statu, na ktorého izemi st usadené.

O poskytovatel'och sluzieb DNS, spravcoch mien TLD [...] a subjektoch, ktoré poskytuju
sluzby registracie doménovych mien pre TLD, poskytovatel'och sluzieb cloud computingu,
poskytovatel'och sluzieb ddtového centra, [...] poskytovatel'och sieti na spristupfiovanie
obsahu, poskytovatel’och riadenych sluzieb a poskytovateloch riadenych bezpecnostnych
sluzieb uvedenych v bodoch 8 a 8a prilohy I, ako aj o poskytovatel'och digitalnych sluzieb
uvedenych v bode 6 prilohy II plati, Ze podliehaju pravomoci ¢lenského $tatu, v ktorom maja

hlavné miesto podnikatel'skej ¢innosti v Unii.

Na ucely tejto smernice plati, ze subjekty uvedené v odseku 1 maji hlavné miesto
podnikatelskej ¢innosti v Unii v ¢lenskom $tate, v ktorom sa najéastejsie prijimaju
rozhodnutia tykajice sa opatreni na riadenie kybernetickobezpecnostnych rizik. Ak nie je
mozné urcit’ miesto, v ktorom sa takéto rozhodnutia prijimaju najcastejsie, alebo ak sa
takéto rozhodnutia neprijimaju v Ziadnom mieste podnikatel’skej ¢innosti v Unii, plati,

ze hlavné miesto podnikatel'skej ¢innosti je v ¢lenskom State, v ktorom maju subjekty miesto
podnikatel'skej ¢innosti s najvy$sim poétom zamestnancov v Unii. AK sluzby poskytuje
skupina podnikov, za hlavné miesto podnikatel’skej ¢innosti sa povaZuje hlavné miesto

podnikatel’skej ¢innosti skupiny podnikov.
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4a.

1.

Ak subjekt uvedeny v odseku 1 nie je usadeny v Unii, ale ponuka sluzby v ramci Unie, uréi
zastupcu v Unii. Zastupca musi byt usadeny v jednom z ¢lenskych §tatov, v ktorych pontika
sluzby. Predpoklada sa, ze takyto subjekt podlieha jurisdikcii toho Clenského Statu, v ktorom
je usadeny jeho zastupca. Ak v zmysle tohto ¢lanku nie je v Unii uréeny zastupca,
ktorykol'vek Clensky stat, v ktorom subjekt poskytuje sluzby, moze proti tomuto subjektu

podniknut’ pravne kroky pre nedodrzanie povinnosti podl'a tejto smernice.

Ak subjekt urci zastupcu v zmysle odseku 1, nie st tym dotknuté pravne kroky, ktoré

by mohli byt podniknuté proti samotnému subjektu.

Clenské $taty, ktorym bola dorudens Ziadost’ o vzajomni pomoc vo vzt'ahu k subjektom
uvedenym v odseku 1, m6Zu v medziach Ziadosti prijat’ primerané opatrenia v oblasti
dohladu a presadzovania vo vzt'ahu k dotknutému subjektu, ktory poskytuje sluzby

alebo ktory ma siet’ a informacny systém na ich uzemi.

Clanok 25
Register urcitych subjektov digitilnej infrastruktiiry a poskytovatel’ov digitilnych sluZieb

[...] Clenské $taty zabezpe¢ia, aby [...] subjekty uvedené v élanku 24 ods. 1, ktoré maju
hlavné miesto podnikatel’skej ¢innosti ich uzemi alebo ktoré v pripade, Ze nie si usadené
v Unii, maju v Unii uréeného zastupcu usadeného na ich tizemi, mali povinnost’ [...]
predlozit’ prisluSnym organom [...] [najneskor do 12 mesiacov od nadobudnutia G¢innosti

tejto smernice] tieto informécie:
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a)  nazov subjektu;
aa) typ subjektu podla priloh I a II k tejto smernici;

b)  adresu svojho hlavného miesta podnikatel’'skej ¢innosti a inych zakonnych miest
podnikatel’skej ¢innosti v Unii, alebo ak nie su usadené v Unii, adresu svojho zastupcu

uréeného podla ¢lanku 24 ods. 3;

c)  aktudlne kontaktné tidaje vratane e-mailovych adries a telefonnych ¢isel subjektov a ich

zastupcov;
d) clenské Staty, v ktorych subjekt poskytuje sluzbu.

V naleZitom pripade sa tieto informacie predkladaju prostrednictvom vnutroStatneho

mechanizmu [...] oznamovania vlastnych idajov uvedeného v ¢lanku 2a.

2. Clenské $taty zabezpetia, aby [...] subjekty uvedené v odseku 1 [...] oznamili aj vietky
zmeny udajov, ktoré predlozili podl'a odseku 1, a to bezodkladne a v kazdom pripade do troch

mesiacov odo dia, ked’ zmena nadobudla u¢innost’.

3. [...] Jednotné kontaktné miesta ¢lenskych Statov postupia informacie uvedené v odsekoch

l1a2][...][...] agenture ENISA. [...]
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3a.

Na ziklade informacii ziskanych podPla odseku 3 tohto ¢linku agentiira ENISA vytvori
a vedie register subjektov uvedenych v odseku 1. Agentiira ENISA na Ziadost’ ¢lenskych
Statov umozni pristup relevantnych prisluSnych organov do registra, pri¢om v nalezitom

pripade zabezpec¢i potrebné zaruky na ochranu dovernosti informacii.

KAPITOLA V

Zdielanie informacii

Clanok 26
Dojednania o zdiel’ani informadcii o kybernetickej bezpeCnosti

[...] Clenské $taty zabezpedia, aby si kIiové a doleZité subjekty mohli medzi sebou

na dobrovol’nej baze vymienat relevantné informacie o kybernetickej bezpecnosti vratane
informadcii o kybernetickych hrozbach, odvratenych udalosti, zranite'nostiach,
ukazovatel'och kompromitacie, taktikach, technikach a postupoch,
kybernetickobezpecnostnych varovaniach a konfiguraénych nastrojoch, ak takato vymena

informacii:

a)  ma za ciel predchadzat’ incidentom, odhal'ovat’ ich, reagovat’ na ne alebo ich

zmiernovat’;
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b)  zvysuje uroven kybernetickej bezpecnosti, najma zvySovanim povedomia
o kybernetickych hrozbach, obmedzovanim alebo zabranovanim moznosti Sirenia
takychto hrozieb, podporou celej skaly obrannych kapacit, zverejiovanim informacii
o zranitel'nosti a jej napravou, technikami odhalovania hrozieb, stratégiami

zmieriiovania, alebo fazami reakcie a obnovy.

2. Clenské staty zabezpetia, aby sa vymena informacii uskuto&iiovala v ramci [...] komunit
kl'a¢ovych a dolezitych subjektov. Takato vymena sa uskutociiuje prostrednictvom dojednani

o zdiel'ani informéacii vzh'adom na potencidlne citlivi povahu zdiel'anych informacii [...].

3. Clenské itaty [...] méZu stanovit pravidla, v ktorych sa konkretizuje postup, operaéné prvky
(vratane vyuzivania Specializovanych platforiem IKT), obsah a podmienky dojednani
o zdiel'ani informacii uvedenych v odseku 2. V tychto pravidlach [...] sa méZu stanovit’
aj podrobnosti o zapojeni orgdnov verejnej moci do takychto dojednani, ako aj operacné
prvky vratane vyuZivania $pecializovanych IT platforiem. Clenské $taty poskytna pri
uplatiiovani takychto dojednani podporu v stlade so svojimi politikami uvedenymi v ¢lanku 5

ods. 2 pism. g).

4.  KIucové a dolezité subjekty ozndmia prisluSnym organom svoju ti¢ast’ na dojednaniach
o zdiel'ani informacii uvedenych v odseku 2 pri uzatvarani takychto dojednani alebo pripadne

ich odstupeni od takychto dojednani, ked’ odstupenie nadobudne ti¢innost’.

5. Agentura ENISA podporuje [...] uzavretie dojednani o zdiel'ani informacii o kyberneticke;j

bezpecnosti uvedenych v odseku 2 poskytovanim najlepSich postupov a usmerneni.
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Clanok 27
Dobrovol’né oznamovanie relevantnych informdcii

1.  Bez toho, aby bol dotknuty ¢lanok 20, ¢lenské Staty zabezpecia, aby kl'i¢ové a dolezité
subjekty mohli dobrovol'ne oznamovat’ prisluSnym organom alebo jednotkam CSIRT

vSetKky relevantné incidenty, kybernetické hrozby alebo odvratené udalosti.

2. Clenské staty zabezpetia, aby subjekty, ktoré nepatria do rozsahu pdsobnosti tejto smernice,
mohli dobrovol'ne podavat’ oznamenia o zdvaznych incidentoch, kybernetickych hrozbach
alebo udalostiach odvratenych v poslednej chvili, a to bez toho, aby bol dotknuty ¢lanok 3.
Clenské §taty pri spraciivani oznameni konajt v stilade s postupom stanovenym v &lanku 20.
Clenské §taty mozu uprednostnit’ spraciivanie povinnych oznameni pred dobrovolnymi
oznadmeniami. Bez toho, aby bolo dotknuté vySetrovanie, odhal’ovanie a stihanie
trestnych ¢inov, [...] oznamujiicemu subjektu nevznikaji v désledku dobrovol'ného
oznamenia ziadne d’alSie povinnosti, ktoré by sa nan neboli vzt'ahovali, ak by oznamenie

nepodal.

3. Dobrovol’'né oznamenia sa spracivaji len vtedy, ak takéto spracovanie nepredstavuje

neprimerané alebo nenalezité zat’aZenie dotknutého ¢lenského Statu.
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KAPITOLA VI

Dohlad a presadzovanie prava

Clanok 28
VSeobecné aspekty tykajuce sa dohladu a presadzovania prava

1. Clenské staty zabezpecia, aby prislu§né organy G¢inne monitorovali a prijimali opatrenia
potrebné na zabezpecenie suladu s touto smernicou, najma s povinnostami stanovenymi
v &lankoch 18, [...] 20 a 23. Clenské $taty méZzu prislusnym orgianom povolit’, aby

uprednostnili dohPad, ktory vychadza z pristupu zaloZeného na riziku.

2. Ked prislusné organy riesia kybernetickobezpecnostné incidenty, iizko spolupracuju
s organmi pre ochranu udajov, prislu§nymi organmi uréenymi podPa smernice (EU)
XXXX/XXXX [smernica o odolnosti kritickych subjektov], dozornymi organmi
uréenymi podPa nariadenia (EU) 910/2014 a inymi prislu§nymi organmi uréenymi

podla pravnych aktov Unie platnych pre jednotlivé odvetvia. [...]

3.  Bez toho, aby boli dotknuté vnutroStatne legislativne a inStitucionalne ramce, ¢lenské

Staty zabezpecia, aby prislu$né organy mali pri dohPade nad dodrziavanim tejto
smernice zo strany subjektov verejnej spravy a pri presadzovani pripadnych sankecii
za jej nedodrziavanie primerané pravomoci na plnenie takychto uloh s opera¢nou
nezavislostou od dohliadanych subjektov. Clenské $taty méZu rozhodnit’ o uloZeni
vhodnych, primeranych a uc¢innych opatreni dohPadu a presadzovania vo vzt'ahu

k tymto subjektom v sulade s vnutrostatnymi raimcami a pravnym poriadkom.
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Clanok 29

DohlPad a presadzovanie prava v pripade kl'a¢ovych subjektov

1. Clenské staty zabezpecia, aby opatrenia dohl'adu alebo presadzovania prava ulozené

kl'ai¢ovym subjektom v suvislosti s povinnost’ami stanovenymi v tejto smernici boli u¢inné,

primerané a odradzajuce, pricom zohl'adnia okolnosti kazdého jednotlivého pripadu.

2. Clenské staty zabezpetia, aby prislusné organy pri vykonavani svojich aloh dohladu nad

kl'a¢ovymi subjektmi uplatiiovali pristup zaloZeny na riziku a mali pravomoc podrobit’

tieto subjekty prinajmenSom:

a)  kontroldm na mieste a dohl'adu na dial’ku vratane ndhodnych kontrol;

b)  pravidelnym bezpecnostnym auditom;

c) cielenym bezpecnostnym auditom zaloZzenym na posudeniach rizika alebo dostupnych
informaciach suvisiacich s rizikom;

d)  bezpecnostnym kontrolam zaloZzenym na objektivnych, nediskriminacnych,
spravodlivych a transparentnych kritériach posudenia rizika v spolupraci s dotknutym
subjektom, ak je to potrebné z technickych dovodoyv;

e) ziadostiam o informécie potrebné na postudenie kybernetickobezpecnostnych opatreni,
ktoré subjekt prijal, vratane zdokumentovanych politik v oblasti kybernetickej
bezpecnosti [...];

f)  ziadostiam o pristup k udajom, dokumentom alebo akymkol'vek informaciam
potrebnym na plnenie ich loh dohl'adu;

g)  ziadostiam o dokazy vykondvania politik v oblasti kybernetickej bezpe€nosti, ako
su vysledky bezpecnostnych auditov uskuto¢nenych kvalifikovanym auditorom
a prislusné podkladové dokazy.
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2a. Prislusné organy mozu pri vykonavani svojich uloh dohP’adu stanovenych v odseku 2

tohto ¢lanku stanovit’ metodiky dohPadu, ktoré umoZnia uprednostnenie takychto uloh

na zaklade pristupu zalozeného na riziku.

3. Prislusné organy pri vykonavani svojich pravomoci podl'a odseku 2 pism. €) az g) uvedu ucel

ziadosti a konkretizujii pozadované informacie.

4.  Clenskeé staty zabezpecia, aby prislusné organy pri vykonavani svojich pravomoci

presadzovania v suvislosti s kI'i¢ovymi subjektmi mali pravomoc prinajmensom:

a)  vydavat varovania, ze subjekty nedodrziavaju povinnosti stanovené v tejto smernici;

b)  vydavat zavizné pokyny alebo prikazy, ktorymi sa od tychto subjektov vyzaduje
napravit’ zistené nedostatky alebo porusenia povinnosti stanovenych v tejto smernici;

c) nariadit’ tymto subjektom, aby upustili od konania, ktoré nie je v stilade s povinnost'ami
stanovenymi v tejto smernici, a zdrzat’ sa opakovania takého konania;

d) nariadit’ tymto subjektom, aby svoje opatrenia na riadenie rizik a/alebo oznamovacie
povinnosti zosuladili s povinnostami stanovenymi v ¢lankoch 18 a 20 uréenym
spdsobom a v urcenej lehote;

e) nariadit’ tymto subjektom, aby informovali fyzické alebo pravnické osoby, ktorym
poskytuju sluzby alebo ¢innosti, ktoré su potencidlne zasiahnuté zavaznou
kybernetickou hrozbou, o povahe hrozby, ako aj o akychkol'vek moznych ochrannych
alebo napravnych opatreniach, ktoré mozu tieto fyzické alebo pravnické osoby prijat’

v reakcii na tiuto hrozbu;

f)  nariadit’ tymto subjektom, aby v primeranej lehote vykonali odportac¢ania poskytnuté
na zaklade bezpecnostného auditu;

g [.]
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h)

)

nariadit’ tymto subjektom, aby ur€enym spdsobom zverejnili aspekty nedodrziavania
povinnosti stanovenych v tejto smernici, ak takéto zverejnenie nevedie k Skodlivej

expozicii prislu§ného subjektu;

]

ulozit’ spravnu sankciu alebo poziadat’ o jej ulozenie podla ¢lanku 31 prislusné organy
alebo sudy podla vnutrostatnych zdkonov, a to popri opatreniach uvedenych
v pismenach a) az i) tohto odseku alebo namiesto tychto opatreni, v zavislosti

od okolnosti kazdého jednotlivého pripadu.

5. Ak sa opatrenia na presadzovanie prava prijaté podl'a odseku 4 pism. a) az d) a f) ukazu ako

neucinné, ¢lenské Staty zabezpecia, aby prislusné organy mali pradvomoc stanovit lehotu,

v ktorej je kI'icovy subjekt povinny prijat’ potrebné opatrenia na napravu nedostatkov alebo

splnit’ poziadavky tychto orgdnov. Ak sa pozadované opatrenie v stanovenej lehote neprijme,

Clenské Staty zabezpecia, aby prislusné organy mali pradvomoc:

a)

b)

pozastavit’ certifikaciu alebo povolovanie alebo poziadat’ certifikacny alebo povolujuci
subjekt, pripadne sudy podPla vnitrostatneho prava, aby pozastavil certifikaciu alebo
povol'ovanie tykajuce sa Casti alebo vSetkych sluzieb alebo ¢innosti, ktoré poskytuje

klacovy subjekt;

ulozit’ do€asny zakaz alebo od prislusnych organov alebo sudov podl'a vnutrostatnych
zakonov pozadovat uloZenie docasného zdkazu vykonavat riadiace funkcie v tomto
kI'ai¢ovom subjekte, a to kazdej osobe vykonavajlicej riadiace ulohy na tirovni
vykonného riaditel’a alebo pravneho zastupcu v tomto kI'icovom subjekte a akejkol'vek

inej fyzickej osobe zodpovednej za porusenie.
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Tieto sankcie sa uplatituju len dovtedy, kym subjekt neprijme potrebné opatrenia na napravu

nedostatkov alebo nesplni poziadavky prislusného organu, ktory takéto sankcie uplatnil.

Sankcie stanovené v tomto odseku sa nevzt’ahuji na subjekty verejnej spravy, na ktoré

sa vzt’ahuje tato smernica.

6.  Clenské staty zabezpecia, aby kazda fyzicka osoba zodpovedna za kIi¢ovy subjekt alebo
konajuca ako jeho zastupca na zéklade pravomoci zastupovat’ ho, prijimat’ rozhodnutia v jeho
mene alebo vykonavat’ kontrolu nad nim mala pravomoc zabezpecit’ dodrziavanie povinnosti
stanovenych v tejto smernici. Clenské $taty zabezpedia, aby tieto fyzické osoby mohli niest’
zodpovednost’ za porusenie svojich tloh zabezpecovat’ dodrziavanie povinnosti stanovenych
v tejto smernici. Pokial’ ide o subjekty verejnej spravy, tymto ustanovenim nie st
dotknuté pravne predpisy ¢lenskych Statov, pokial’ ide o zodpovednost’ Statnych

zamestnancov a volenych a vymenovanych uradnikov.

7. Prislusné organy pri prijimani opatreni na presadzovanie prava alebo uplatiovani sankcii
podl'a odsekov 4 a 5 dodrziavaju pravo na obhajobu a zohl'adnuju okolnosti kazdého

jednotlivého pripadu a prinajmensom naleZite zohl'adiiujt:

a)  zavaznost poruSenia a dblezitost’ porusenych ustanoveni. Medzi poruSenia, ktoré by sa
mali povazovat’ za zdvazné, patria: opakované porusenia, neoznamenie incidentov
so zavaznym ucinkom naru$enia alebo nevykonanie ich napravy, nevykonanie népravy
nedostatkov na zéklade zavaznych pokynov prislusnych organov, marenie auditov alebo
monitorovacich ¢innosti nariadenych prisluSnym orgdnom na zéklade zistenia
porusenia, poskytovanie nepravdivych alebo hrubo nepresnych informacii tykajicich
sa poZiadaviek na riadenie rizik alebo oznamovacich povinnosti stanovenych v ¢lankoch

18 a 20;
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b)  trvanie poruSenia vratane opakovaného poruSovania;

c)  skutocné spdsobené skody alebo vzniknuté straty alebo potencidlne skody alebo straty,
ktoré mohli vzniknut, pokial’ ich mozno urcit. Pri hodnoteni tohto aspektu sa okrem
in¢ho zohl'adnia skutocné alebo potencialne financné alebo hospodarske straty, Gcinky

na in¢ sluzby, pocet dotknutych alebo potencialne dotknutych pouzivatel'ov;
d) umyselny alebo nedbanlivostny charakter porusenia;
e)  opatrenia, ktoré subjekt prijal na zabranenie alebo zmiernenie §kod a/alebo strat;

f)  dodrziavanie schvalenych kddexov spravania alebo schvéalenych mechanizmov

certifikacie;

g)  uroven spoluprace zodpovednej fyzickej alebo pravnickej osoby (0s6b) s prislusnymi

organmi.

8. Prislusné organy uvedu podrobné oddvodnenie svojich rozhodnuti na presadzovanie prava.
Pred prijatim takychto rozhodnuti ozndmia dotknutym subjektom svoje predbezné zistenia
a v pripade, Ze nehrozi bezprostredné nebezpecenstvo, im poskytnu primerany ¢as

na predlozenie pripomienok.
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10.

10a.

Clenské $taty zabezpetia, aby ich prisluiné organy podPa tejto smernice informovali
relevantné prisluiné organy v tom istom [...] ¢lenskom 3tate [...] uréené podl'a smernice (EU)
XXXX/XXXX [smernica o odolnosti kritickych subjektov], ked’ vykonavaja svoje pravomoci
v oblasti dohl'adu a presadzovania zamerané na zabezpecenie dodrziavania povinnosti podl'a
tejto smernice zo strany klI'i¢ového subjektu identifikovaného ako kriticky [alebo ako
rovnocenny s kritickym subjektom] podl'a smernice (EU) XXXX/XXXX [smernica

o odolnosti kritickych subjektov]. [...] Prisluiné organy podl'a smernice (EU) XXXX/XXXX
[smernica o odolnosti kritickych subjektov] [...] m6Zu v nalezitych pripadoch poziadat’
prislusné organy podla tejto smernice [...], aby vykondvali ich pravomoci v oblasti dohl'adu
a presadzovania vo vzt’ahu ku kl'aicovému subjektu, ktory patri do rozsahu pdsobnosti tejto
smernice a ktory je tiez identifikovany ako kriticky subjekt [alebo jeho ekvivalent] podlPa

smernice (EI'J) XXXX/XXXX [smernica o odolnosti kritickych subjektov].

Clenské $taty zabezpectia, aby ich prislu$né organy podPa tejto smernice informovali
forum pre dozor podPa ¢lanku 29 ods. 1 nariadenia (EU) XXXX/XXXX [DORA] pri
vykone svojich pravomoci v oblasti dohP’adu a presadzovania zameranych

na zabezpecenie dodrZiavania povinnosti podla tejto smernice zo strany klI'i¢ového
subjektu oznaceného ako externy poskytovatel’ kritickych sluzieb IKT podPa ¢lanku 28
nariadenia (EU) XXXX/XXXX [DORA].

Clenské $taty zabezpectia, aby ich prislu$né organy podPa tejto smernice informovali
relevantné prisluiné organy uréené podPa nariadenia (EU) ¢. 910/2014, ked’ vykonavaju
svoje pravomoci v oblasti dohl’adu a presadzovania, ktorych ciel’om je zabezpecit’, aby
subjekt oznafeny ako poskytovatel’ déveryhodnych sluZieb podl’a nariadenia (EU)

¢. 910/2014 dodrziaval povinnosti podl’a tejto smernice.
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Clanok 30
DohPad a presadzovanie prava v pripade déleZitych subjektov

1. Ak ¢lenské staty dostanti dokaz, indiciu alebo informaciu, ze dolezity subjekt udajne
nedodrziava povinnosti stanovené v tejto smernici, a najma v ¢lankoch 18 a 20, zabezpecia,

aby prislusné organy konali v pripade potreby prostrednictvom opatreni dohl'adu ex post.

2. Clenské staty zabezpetia, aby prislusné organy pri vykonavani svojich aloh dohladu nad
dolezitymi subjektmi uplatiiovali pristup zaloZeny na riziku a mali pravomoc podrobit’ tieto

subjekty prinajmenSom:

a)  kontroldm na mieste a dohl'adu ex post na dial’ku;

b) cielenym bezpecnostnym auditom zalozenym na postudeniach rizika alebo dostupnych
informaciach suvisiacich s rizikom;

c)  bezpecnostnym kontroldm zaloZenym na objektivnych, nediskriminaénych,
spravodlivych a transparentnych kritériach posudenia rizika v spolupraci s dotknutym

subjektom, ak je to potrebné z technickych dovodov;

d)  Ziadostiam o informécie potrebné na posudenie ex post tykajuce sa opatreni v oblasti

kybernetickej [...];

e)  ziadostiam o pristup k idajom, dokumentom a/alebo akymkol'vek informéaciam

potrebnym na plnenie tloh dohl'adu;

ea) ziadostiam o dékazy vykonavania politik v oblasti kybernetickej bezpecnosti, ako
st vysledky bezpecnostnych auditov uskuto¢nenych kvalifikovanym auditorom

a prislusné podkladové dokazy.
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2a. Prislusné organy mozu pri vykonavani svojich uloh dohPadu stanovenych v odseku 2

tohto ¢lanku stanovit’ metodiky dohPadu, ktoré umoZnia uprednostnenie takychto uloh

na zaklade pristupu zalozeného na riziku.

3. Prislusné organy pri vykonavani svojich pravomoci podl'a odseku 2 pism. d) az ea) uvedu

ucel ziadosti a konkretizuju pozadované informacie.

4.  Clenskeé staty zabezpecia, aby prislusné organy pri vykonavani svojich pravomoci

presadzovania v suvislosti s dolezitymi subjektmi mali prdvomoc prinajmensom:

a)  vydavat varovania, ze subjekty nedodrziavaji povinnosti stanovené v tejto smernici;

b)  vydavat zavizné pokyny alebo prikazy, ktorymi sa od tychto subjektov vyzaduje
napravit’ zistené nedostatky alebo porusenie povinnosti stanovenych v tejto smernici;

c) nariadit’ tymto subjektom, aby upustili od konania, ktoré nie je v stilade s povinnostami
stanovenymi v tejto smernici, a zdrzat’ sa opakovania takého konania;

d) nariadit’ tymto subjektom, aby svoje opatrenia na riadenie rizik alebo oznamovacie
povinnosti zosuladili s povinnostami stanovenymi v ¢lankoch 18 a 20 uréenym
spdsobom a v urcenej lehote;

e) nariadit’ tymto subjektom, aby informovali fyzické alebo pravnické osoby, ktorym
poskytuju sluzby alebo ¢innosti, ktoré su potencidlne zasiahnuté zavaznou
kybernetickou hrozbou, o povahe hrozby, ako aj o akychkol'vek moznych ochrannych
alebo napravnych opatreniach, ktoré mozu tieto fyzické alebo pravnické osoby prijat’

v reakcii na tiuto hrozbu;

f)  nariadit’ tymto subjektom, aby v primeranej lehote vykonali odportacania poskytnuté
na zaklade bezpecnostného auditu;
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g)  nariadit’ tymto subjektom, aby urcenym sposobom zverejnili aspekty nedodrziavania
svojich povinnosti stanovenych v tejto smernici, ak takéto zverejnenie nevedie

k Skodlivej expozicii prisluSného subjektu;

h L]

1)  ulozit spravnu sankciu alebo poziadat’ o jej uloZenie podl'a clanku 31 prislusné organy
alebo sudy podl'a vnutrostatnych zédkonov, a to popri opatreniach uvedenych
v pismenach a) az h) tohto odseku alebo namiesto tychto opatreni, v zévislosti

od okolnosti kazdého jednotlivého pripadu.
5. Clanok 29 ods. 6 az 8 sa uplatiiuje aj na opatrenia dohl'adu a presadzovania stanovené v tomto
¢lanku v pripade dolezitych subjektov [...].
Clanok 31
VSeobecné podmienky ukladania spravnych sankcii kI’ucovym a doleZitym subjektom

1. Clenské staty zabezpeéia, aby uloZenie spravnych sankcii kI'a¢ovym a déleZitym subjektom
podl’a tohto ¢lanku za porusenie povinnosti stanovenych v tejto smernici bolo v kazdom

jednotlivom pripade G¢inné, primerané a odradzajice.

2. Spravne sankcie sa v zavislosti od okolnosti kazdého jednotlivého pripadu ukladaji popri
opatreniach uvedenych v ¢lanku 29 ods. 4 pism. a) az 1), ¢lanku 29 ods. 5 a ¢lanku 30 ods. 4

pism. a) az h) a j) alebo namiesto tychto opatreni.

3. Prirozhodovani o ulozeni spravnej sankcie, ako aj pri rozhodovani o jej vySke v kazdom

jednotlivom pripade sa nalezite zohl'adnia aspon prvky stanovené v ¢lanku 29 ods. 7.
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4.  Clenské staty zabezpetia, aby sa v pripade, ked’ kIi¢ové subjekty porusia povinnosti
stanovené v ¢lanku 18 alebo ¢lanku 20, ulozili v sulade s odsekmi 2 a 3 tohto ¢lanku spravne
pokuty v maximalnej vyske aspoii 4[...] 000 000 EUR alebo v pripade pravnickej osoby [...]
2 % celkového svetového ro€ného obratu podniku, ku ktorému kl'acovy [...] subjekt patri,

v predchadzajicom hospodarskom roku, podl'a toho, ktord suma je vyssia.

4a. Clenské §taty zabezpedia, aby sa v pripade, ked’ déleZité subjekty porusia povinnosti
stanovené v ¢lanku 18 alebo ¢lanku 20, ulozili v sulade s odsekmi 2 a 3 tohto ¢lanku
spravne pokuty v maximalnej vySke aspon 2 000 000 EUR alebo v pripade pravnickej
osoby 1 % celkového svetového ro¢ného obratu podniku, ku ktorému doleZity subjekt

patri, v predchadzajicom hospodarskom roku, podla toho, ktora suma je vyssia.

5. Clenské staty mozu v stlade s predchadzajiicim rozhodnutim prislugného organu stanovit’
pravomoc ukladat’ pravidelné peniazné pokuty s cielom prinutit’ kI'a€ovy alebo dolezity

subjekt, aby prestal porusSovat predpisy.

6.  Bez toho, aby boli dotknuté pravomoci prislusnych organov podl'a ¢lankov 29 a 30, kazdy
Clensky §tat moze stanovit’ pravidla, ¢i a v akom rozsahu sa mézu spravne sankcie ulozit’
subjektom verejnej spravy uvedenym v ¢lanku 4 bode 23 s prihliadnutim na povinnosti

stanovené v tejto smernici.
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6a.

Ak sa v pravnom systéme ¢lenského $tatu nestanovuju spravne pokuty, ¢lenské Staty
zabezpecia, aby sa tento ¢lanok mohol uplatiiovat’ tak, Ze uloZenie pokuty iniciuje
prislusny organ a ulozi ju prisluSny vnutrostatny sid, pri¢om sa zabezpeci, aby tieto
pravne prostriedky napravy boli i¢inné a mali rovnocenny ucinok ako spravne pokuty
ukladané prisluSnymi organmi. Ukladané pokuty musia byt’ v kaZzdom pripade u¢inné,
primerané a odradzajice. Uvedené ¢lenské Staty oznamia ustanovenia svojich pravnych
predpisov, ktoré prijmu podPla tohto odseku, Komisii do [...] a bezodkladne oznamia aj

vSetky nasledné pozmenujuce pravne predpisy ¢i zmeny, ktoré sa ich tykaju.

Clanok 32
PoruSenia povinnosti, pri ktorych doslo k poruseniu ochrany osobnych udajov

Ak prislusné organy nadobudnt pocas vykonu dohPadu alebo presadzovania vedomie
[...], Ze poruSenie povinnosti stanovenych v ¢lankoch 18 a 20 tejto smernice zo strany
kl'ucového alebo dolezitého subjektu moZe sposobit’ [...] porusenie ochrany osobnych udajov,
ako sa vymedzuje v ¢lanku 4 bode 12 nariadenia (EU) 2016/679, pri¢om takéto porusenie

sa oznamuje podla ¢lanku 33 uvedeného nariadenia, [...] bez zbyto€ného odkladu o tom

informuju prislusné dozorné organy podla clankov 55 a 56 uvedeného nariadenia.

Ak sa dozorné organy, ktoré st prislusné v sulade s ¢lankami 55 a 56 nariadenia (EU)
2016/679, rozhodnt uplatnit’ svoje pravomoci podla ¢lanku 58 ods. 2 pism. 1) uvedeného
nariadenia a ulozit’ spravnu pokutu, prislusné organy uvedené v ¢lanku 8 tejto smernice
neulozia spravnu pokutu pre [...] ten isty skutok, ktory je poruSenim podPa [...] ¢lanku 31
tejto smernice. Prislusné organy v§ak moéZzu uplatiiovat’ opatrenia na presadzovanie prava
alebo vykonavat’ sankéné pravomoci stanovené v ¢lanku 29 ods. 4 pism. a) az 1), €lanku 29

ods. 5 a ¢lanku 30 ods. 4 pism. a) az h) tejto smernice.
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3. Ak je dozorny organ, prisluiny podl'a nariadenia (EU) 2016/679, usadeny v inom ¢lenskom
State nez prislusny orgén, prislusny orgdn méze informovat’ dozorny organ usadeny v tom

istom ¢lenskom State.

Clanok 33
Sankcie

1. Clenské staty stanovia pravidla ukladania sankcii za poruenie vnitrostatnych predpisov
prijatych podrla tejto smernice a prijmu vsetky opatrenia potrebné na zabezpecenie ich

uplatiiovania. Stanovené sankcie musia byt G¢inné, primerané a odradzajuce.

2. Clenské staty najneskor do [dvoch] rokov od nadobudnutia G&innosti tejto smernice oznamia
tieto pravidla a opatrenia Komisii a bez zbytocného odkladu jej oznamia vSetky nasledné

zmeny, ktoré sa ich tykaju.

Clanok 34
Vzajomna pomoc

1. Ak klaCovy alebo dolezity subjekt poskytuje sluzby vo viac ako jednom ¢lenskom Stéte, alebo
[...] poskytuje sluzby v jednom alebo viacerych clenskych Statoch, ale jeho siete
a informacné systémy st umiestnené v niektorom inom alebo vo viacerych inych ¢lenskych
Statoch, prislusné organy [...] dotknutého clenského Statu [...] spolupracuju a v pripade

potreby si navzajom pomdahajt. Tato spolupraca zahfiia aspoii tieto prvky:
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b)

prislusné organy, ktoré uplatiiujii opatrenia v oblasti dohl'adu alebo presadzovania prava
v Clenskom State, informuju prostrednictvom jednotného kontaktného miesta prislusné
organy v ostatnych dotknutych ¢lenskych statoch a konzultuju s nimi prijaté opatrenia

v oblasti dohl'adu a presadzovania prava [...];

prislusny orgdn méze poziadat’ iny prisluSny organ, aby prijal opatrenia dohl'adu alebo

presadzovania prava |...];

prislusny organ po prijati odévodnenej ziadosti od in¢ho prislusného organu poskytne
tomuto inému prislusnému organu pomoc primerant zdrojom, ktoré ma k dispozicii,
aby sa opatrenia dohl'adu alebo presadzovania prava [...] mohli vykonavat’ ucinnym,
efektivnym a konzistentnym sposobom. Takato vzajomna pomoc sa moze vzt'ahovat
na ziadosti o informécie a opatrenia dohl'adu vratane ziadosti o vykonanie kontrol

na mieste alebo dohl'adu na dialku alebo cielenych bezpecnostnych auditov. Prislusny
organ, ktorému je ziadost’ o0 pomoc urcend, nesmie tuto ziadost’ zamietnut’, pokial

sa po vymene nazorov s ostatnymi dotknutymi organmil...] nestanovi, ze [...] dany
organ nie je prislusny poskytnit’ pozadovani pomoc alebo nema potrebné zdroje,
alebo Ze pozadovana pomoc nie je primerand vykonavanym tlohdm prislusného organu
v oblasti dohl'adu [...], alebo Ze sa Ziadost’ tyka informacii alebo vyZaduje ¢innosti,
ktoré st v rozpore s narodnou bezpec¢nost’ou, verejnou bezpecnost’ou alebo

obranou daného ¢lenského Statu.

2.V pripade potreby a po vzdjomnej dohode mdzu prislusné organy z r6znych ¢lenskych Statov

vykonavat’ spolo¢né opatrenia dohl'adu [...].
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KAPITOLA VII

Prechodné a zaverecné ustanovenia

Clanok 35
Preskumanie

Komisia pravidelne preskimava fungovanie tejto smernice a podava o tom spravu Europskemu
parlamentu a Rade. V sprave sa posudi najmé relevantnost’ odvetvi, pododvetvi, velkosti a typu
subjektov uvedenych v prilohach I a II pre fungovanie hospodarstva a spolo¢nosti v suvislosti

s kybernetickou bezpecnost'ou. Na [...] ucely preskiimania [...] Komisia zohl'adni spravy [...] siete
jednotiek CSIRT o sktsenostiach ziskanych na [...] opera¢nej urovni. Prva sprava sa predlozi do ...

[54 mesiacov po datume nadobudnutia ucinnosti tejto smernice].

Clanok 36

[-]

[.]
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[.]

Clanok 37

Postup vyboru
1.  Komisii poméha vybor. Uvedeny vybor je vyborom v zmysle nariadenia (EU) ¢. 182/2011.
2. Ak sa odkazuje na tento odsek, uplatiiuje sa ¢lanok 5 nariadenia (EU) ¢. 182/2011.

3. Ak sa ma stanovisko vyboru ziskat’ pisomnym postupom, tento postup sa ukonci bez
vysledku, ak tak v ramci lehoty na vydanie stanoviska rozhodne predseda vyboru alebo ak

o to poziada ¢len vyboru.
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Clénok 38
Transpozicia

1.  Clenské $taty prijmu a uverejnia [...] zdkony, iné pravne predpisy a spravne opatrenia
potrebné na dosiahnutie stladu s touto smernicou do [[...]24 mesiacov od nadobudnutia jej
ucinnosti]. Bezodkladne o tom informuji Komisiu. Tieto ustanovenia sa uplatituji od ...

[jeden denl po datume uvedenom v prvom pododseku].

2. Clenské $taty uvedu priamo v prijatych opatreniach alebo pri ich iradnom uverejneni odkaz

na tuto smernicu. Podrobnosti o odkaze upravia ¢lenské Staty.

Clanok 39
Zmena nariadenia (E U) ¢ 9102014
Z nariadenia (EU) & 910/2014 sa vypusta ¢lanok 19 [...], a to s i¢innost'ou od ... [datum lehoty
na transpoziciu tejto smernice].
Clanok 40
Zmena smernice (E U) 2018/1972

Zo smernice (EU) 2018/1972 sa vypustaju &lanky 40 a 41 [...], a to s i¢innost'ou od ... [datum

lehoty na transpoziciu tejto smernice].
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Clanok 41

ZruSenie

Smernica (EU) 2016/1148 sa zru$uje s u¢innostou od ... [datum lehoty na transpoziciu smernice].

Odkazy na smernicu (EU) 2016/1148 sa povazuju za odkazy na tito smernicu a zneju v stilade

s tabul’kou zhody uvedenou v prilohe II]...].

Clanok 42

Nadobudnutie ucéinnosti

Tato smernica nadobtida ti¢innost’ dvadsiatym ditom po jej uverejneni v Uradnom vestniku

Eurdpskej nie.

Clanok 43
Adresati
Této smernica je urend ¢lenskym Statom.
V Bruseli
Za Europsky parlament Za Radu
predseda predseda
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PRILOHA I

ODVETVIA, PODODVETVIA A TYPY SUBJEKTOV

Odvetvie

Pododvetvie

Typ subjektu

1. Energetika

a) Elektricka energia

— elektroenergetické podniky uvedené
v ¢lanku 2 bode 57 smernice (EU)
2019/944, ktoré vykonavaju funkciu
,»dodavky* podl'a vymedzenia
v ¢lanku 2 bode 12 uvedene;j
smernice (%)

— prevadzkovatelia distribucne;j
sustavy uvedeni v ¢lanku 2 bode 29
smernice (EU) 2019/944

— prevadzkovatelia prenosovej sustavy
uvedeni v ¢lanku 2 bode 35
smernice (EU) 2019/944

— vyrobcovia uvedeni v ¢lanku 2 bode
38 smernice (EU) 2019/944

— nominovani organizatori trhu
s elektrinou uvedeni v ¢lanku 2 bode
8 nariadenia (EU) 2019/943 (%)

— Ucastnici trhu s elektrinou uvedeni
v ¢lanku 2 bode 25 nariadenia (EU)
2019/943, ktori poskytuju sluzby
agregacie, riadenia odberu alebo
uskladiiovania energie uvedené
v ¢lanku 2 bodoch 18, 20 a 59
smernice (EU) 2019/944

39 Smernica Eurépskeho parlamentu a Rady (EU) 2019/944 z 5. jina 2019 o spolo¢nych
pravidlach pre vnutorny trh s elektrinou a o zmene smernice 2012/27/EU (U. v. EU L 158,

14.6.2019, s. 125).

40 Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/943 o vnttornom trhu s elektrinou

(U.v.EUL 158, 1

4.6.2019, s. 54).
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b) Dialkové vykurovanie
a chladenie

— dial’kové vykurovanie alebo
dial’kové chladenie uvedené
v ¢lanku 2 bode 19 smernice (EU)
2018/2001 (*!) o podpore
vyuzivania energie z obnovitelnych
zdrojov

¢) Ropa

— prevadzkovatelia ropovodov

— prevadzkovatelia zariadeni
na t'azbu, rafinovanie a spracovanie
ropy, jej skladovanie a prepravu

— ustredné subjekty spravy zasob ropy
uvedené v ¢lanku 2 pism. f)
smernice Rady 2009/119/ES (4?)

d) Plyn

— dodavatel'ske podniky uvedené
v ¢lanku 2 bode 8 smernice (EU)
2009/73/ES (*3)

— prevadzkovatelia distribu¢nej siete
uvedeni v ¢lanku 2 bode 6 smernice
2009/73/ES

— prevadzkovatelia prepravnej siete
uvedeni v ¢lanku 2 bode 4 smernice
2009/73/ES

— prevadzkovatelia zdsobnikov
uvedeni v ¢lanku 2 bode 10
smernice 2009/73/ES

— prevadzkovatelia zariadenia LNG

4 Smernica Eurdpskeho parlamentu a Rady (EU) 2018/2001 z 11. decembra 2018 o podpore
vyuzivania energie z obnovitelnych zdrojov (U. v. EU L 328, 21.12.2018, s. 82).

42 Smernica Rady 2009/119/ES zo 14. septembra 2009, ktorou sa ¢lenskym Statom uklada

povinnost udrziavat’ minimélne zasoby ropy a/alebo ropnych vyrobkov (U. v. EU L 265,

9.10.2009, 5. 9).

43 Smernica Eur6pskeho parlamentu a Rady 2009/73/ES z 13. jala 2009 o spolo¢nych

pravidlach pre vnutorny trh so zemnym plynom, ktorou sa zrusuje smernica 2003/55/ES

(U.v.EUL 211, 14.8.2009, s. 94).
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uvedeni v ¢lanku 2 bode 12
smernice 2009/73/ES

— plynarenské podniky uvedené
v ¢lanku 2 bode 1 smernice
2009/73/ES

— prevadzkovatelia zariadeni
na rafinovanie a spracovanie
zemného plynu

e) Vodik

prevadzkovatelia zariadeni na vyrobu,
skladovanie a prepravu vodika

2. Doprava

a) Letecka doprava

— letecki dopravcovia uvedeni
v ¢lanku 3 bode 4 nariadenia (ES)
¢. 300/2008 () vyuZivani
na komerc¢né ucely

— riadiace organy letiska uvedené
v ¢lanku 2 bode 2 smernice
2009/12/ES(*), letiska uvedené
v ¢lanku 2 bode 1 uvedene;j
smernice vratane hlavnych letisk
uvedenych v oddiele 2 prilohy II
k nariadeniu (EU) &. 1315/2013 (46)
a subjekty prevadzkujuce pomocné
zariadenia nachadzajice sa
na letiskach

— prevadzkovatelia poskytujtci sluzby
riadenia letovej prevadzky (ATC)

44

45

46

Nariadenie Europskeho parlamentu a Rady (ES) ¢. 300/2008 z 11. marca 2008 o spolocnych

pravidlach v oblasti bezpe¢nostnej ochrany civilného letectva a o zruseni nariadenia (ES)

&.2320/2002 (U. v. EU L 97, 9.4.2008, s. 72).

Smernica Eurdpskeho parlamentu a Rady 2009/12/ES z 11. marca 2009 o letiskovych

poplatkoch (U. v. EU L 70, 14.3.2009, s. 11).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 1315/2013 z 11. decembra 2013
o usmerneniach Unie pre rozvoj transeuropskej dopravnej siete a o zruseni rozhodnutia
¢. 661/2010/EU (U. v. EU L 348, 20.12.2013, s. 1).
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uvedeni v ¢lanku 2 bode 1
nariadenia (ES) &. 549/2004 (47)

b) Zelezni¢na doprava — manazéri infrastruktiry uvedeni
v ¢lanku 3 bode 2 smernice
2012/34/EU (*8)

— zelezni¢né podniky uvedené
v ¢lanku 3 bode 1 smernice
2012/34/EU vratane
prevadzkovatel'ov servisnych
zariadeni uvedenych v ¢lanku 3
bode 12 smernice 2012/34/EU

¢) Vodna doprava — spoloc¢nosti prevadzkujuce
vnutrozemskd, namornua a pobreznu
osobnu a ndkladni vodnu dopravu
uvedené pre namornu dopravu

v prilohe I k nariadeniu (ES)

¢. 725/2004 (#), bez jednotlivych
plavidiel, ktoré tieto spolo¢nosti
prevadzkuju

— riadiace orgény pristavov
uvedenych v ¢lanku 3 bode 1
smernice 2005/65/ES (3°) vratane
ich pristavnych zariadeni uvedenych
v ¢lanku 2 bode 11 nariadenia (ES)
¢. 725/2004 a subjekty
prevadzkujice €innosti a zariadenia
nachadzajuce sa v pristavoch

— prevadzkovatelia plavebno-
prevadzkovych sluzieb uvedenych

47 Nariadenie Eurdpskeho parlamentu a Rady (ES) €. 549/2004 z 10. marca 2004, ktorym

sa stanovuje ramec na vytvorenie jednotného eurdpskeho neba (rdmcové nariadenie)

(U.v.EUL 96,31.3.2004, s. 1).

Smernica Eurépskeho parlamentu a Rady 2012/34/EU z 21. novembra 2012, ktorou sa

zriad’uje jednotny eurépsky Zelezniény priestor (U. v. EU L 343, 14.12.2012, s. 32).

Nariadenie Europskeho parlamentu a Rady (ES) ¢. 725/2004 z 31. marca 2004 o zvySeni

bezpegnosti lodi a pristavnych zariadeni (U. v. EU L 129, 29.4.2004, s. 6).

50 Smernica Eurdpskeho parlamentu a Rady 2005/65/ES z 26. oktobra 2005 o zvyseni
bezpegnosti pristavov (U. v. EU L 310, 25.11.2005, s. 28).

48

49
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v ¢lanku 3 pism. o) smernice
2002/59/ES ()

d) Cestna doprava — cestné organy zodpovedné

za kontrolu riadenia cestnej
premavky uvedené v ¢lanku 2 bode
12 delegovaného nariadenia
Komisie (EU) 2015/962 (%2)

s vynimkou verejnych subjektov,
v pripade ktorych je riadenie
dopravy alebo prevadzkovatelia
inteligentnych dopravnych
systémov len nepodstatnou
sucast’ou ich celkovej ¢innosti.

— prevadzkovatelia inteligentnych
dopravnych systémov uvedenych
v ¢lanku 4 bode 1 smernice
2010/40/EU (%)

3. Bankovnictvo — uverové inStitacie uvedené v ¢lanku

4 bode 1 nariadenia (EU)

¢. 575/2013 (**) [s vynimkou tych,
na ktoré sa odkazuje v ¢lanku 2
ods. 5 bode 8 smernice
2013/36/EU, ktoré su vyiaté

v sulade s €lankom 2 ods. 4
nariadenia XX [DORA]]

51

52

53

54

Smernica Eurdpskeho parlamentu a Rady 2002/59/ES z 27. jina 2002, ktorou sa zriad’uje
monitorovaci a informac¢ny systém Spolocenstva pre lodnl dopravu a ktorou sa zruSuje
smernica Rady 93/75/EHS (U. v. ES L 208, 5.8.2002, s. 10).

Delegované nariadenie Komisie (EU) 2015/962 z 18. decembra 2014, ktorym sa dopliia
smernica Eurépskeho parlamentu a Rady 2010/40/EU, pokial’ ide o poskytovanie
informa&nych sluZieb o doprave v realnom ¢ase v celej EU (U. v. EU L 157, 23.6.2015,
s. 21).

Smernica Eurépskeho parlamentu a Rady 2010/40/EU zo 7. jula 2010 o rimci na zavedenie
inteligentnych dopravnych systémov v oblasti cestnej dopravy a na rozhrania s inymi
druhmi dopravy (U. v. EU L 207, 6.8.2010, s. 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 575/2013 z 26. juna 2013

o prudencialnych poziadavkach na tverové institicie a investi¢né spolo¢nosti a 0 zmene
nariadenia (EU) ¢. 648/2012 (U. v. EU L 176, 27.6.2013, s. 1).

14337/21 ic/eb 143
PRILOHA I JAL2 SK



4. Infrastruktary — prevadzkovatelia obchodnych miest
finan¢nych trhov uvedenych v ¢lanku 4 bode 24
smernice 2014/65/EU (%%)

— centralne protistrany (CP) uvedené
v ¢lanku 2 bode 1 nariadenia (EU)
¢. 648/2012 (3%)

— poskytovatelia zdravotne;j
starostlivosti uvedeni v ¢lanku 3
pism. g) smernice 2011/24/EU (*7)

5. Zdravotnictvo

— referen¢né laboratoria EU uvedené
v ¢lanku 15 nariadenia
XXXX/XXXX o zavaznych
cezhrani¢nych ohrozeniach
zdravia®8

— subjekty vykonavajuce ¢innosti
vyskumu a vyvoja lieckov uvedenych
v ¢lanku 1 bode 2 smernice
2001/83/ES (¥)

— Subjekty vyrabajuce zakladné
farmaceutické vyrobky
a farmaceutické pripravky uvedené
v sekcii C divizii 21 NACE Rev. 2

— Subjekty vyrabajuce zdravotnicke
pomdcky povazované za kritické
pocas mimoriadne;j situdcie v oblasti
verejného zdravia (d’alej len

S5 Smernica Eurdpskeho parlamentu a Rady 2014/65/EU z 15. maja 2014 o trhoch
s finanénymi nastrojmi, ktorou sa meni smernica 2002/92/ES a smernica 2011/61/EU
(U.v.EUL 173, 12.6.2014, s. 349).
56 Nariadenie Eurépskeho parlamentu a Rady (EU) &. 648/2012 zo 4. jla 2012
o mimoburzovych derivatoch, centralnych protistranach a archivoch obchodnych tdajov
(U.v.EUL201,27.7.2012, 5. 1).
7 Smernica Eurdpskeho parlamentu a Rady 2011/24/EU z 9. marca 2011 o uplatiiovani prav
pacientov pri cezhraniénej zdravotne;j starostlivosti (U. v. EU L 88, 4.4.2011, s. 45).
[Nariadenie Europskeho parlamentu a Rady o zavaznych cezhrani¢nych ohrozeniach zdravia
a o zrudeni rozhodnutia &. 1082/2013/EU, odkaz na nariadenie sa aktualizuje po prijati
navrhu dokumentu COM(2020) 727 final].
9 Smernica Europskeho parlamentu a Rady 2001/83/ES zo 6. novembra 2001, ktorou sa
ustanovuje zdkonnik Spolo¢enstva o humannych liekoch (U. v. ES L 311, 28.11.2001,
s. 67).

58

14337/21 ic/eb 144
PRILOHA I JAL2 SK



,»Zoznam pomocok kritickych

v mimoriadnej situdcii v oblasti
verejného zdravia®) uvedené

v ¢lanku 20 nariadenia XXXX60

6. Pitna voda

Dodavatelia a distributori vody urcene;j
na 'udskt spotrebu uvedenej v ¢lanku 2
ods. 1 pism. a) smernice Rady
98/83/ES(®") s vynimkou distributorov,
pre ktorych je distribtcia vody

na l'udsku spotrebu iba nepodstatnou
Cast'ou ich celkovej ¢innosti v oblasti
distribucie inych komodit a tovaru [...]

7. Odpadova voda

Podniky zaoberajuce sa zberom,
likvidaciou alebo upravou
komundlnych odpadovych vod,
odpadovych véd z domacnosti

a priemyselnych odpadovych vod
uvedenych v ¢lanku 2 bodoch 1 az 3
smernice Rady 91/271/EHS (%2)

s vynimkou podnikov, pre ktoré
je zber, likvidacia alebo uprava
komunalnych odpadovych vod,
odpadovych vod z domacnosti

a priemyselnych odpadovych véd len
nepodstatnou ¢ast’ou ich celkovej
¢innosti. [...]

8. Digitalna
infrastruktira

— poskytovatelia internetovych
prepojovacich uzlov

— poskytovatelia sluzieb DNS
s vynimkou prevadzkovatel’ov
koreniovych mennych serverov

60

Nariadenie Eurdpskeho parlamentu a Rady o posilnenej tlohe Eurdpskej agentary pre lieky
z hladiska pripravenosti na krizy a krizového riadenia v oblasti liekov a zdravotnickych

pomdcok, odkaz na nariadenie sa aktualizuje po prijati navrhu dokumentu COM(2020) 725

final]
61

(U.v. ES L 330, 5.12.1998, s. 32).
62

(U.v. ES L 135, 30.5.1991, 5.40).

Smernica Rady 98/83/ES z 3. novembra 1998 o kvalite vody urcenej na I'udskt spotrebu

Smernica Rady 91/271/EHS z 21. maja 1991 o ¢isteni komunalnych odpadovych vod
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— spravcovia mien domény najvyssej
urovne (TLD)

— poskytovatelia sluzieb cloud
computingu

— poskytovatelia sluzieb datového
centra

— poskytovatelia sieti
na spristupiiovanie obsahu

—  poskytovatelia doveryhodnych
sluzieb uvedeni v ¢lanku 3 bode 19
nariadenia (EU) €. 910/2014 (%)

—  poskytovatelia verejnych
elektronickych komunikac¢nych sieti
uvedenych v ¢lanku 2 bode 8 smernice
(EU) 2018/1972(%4) alebo
poskytovatelia elektronickych
komunikacnych sluzieb uvedenych

v ¢lanku 2 bode 4 smernice (EU)
2018/1972, ktorych sluzby su verejne
pristupné

8.a Riadenie sluzieb
IKT

(B2B)

— Poskytovatelia riadenych sluZieb
(MSP)

— Poskytovatelia riadenych
bezpeénostnych sluzieb (MSSP)

63 Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej

identifikacii a doveryhodnych sluzbéch pre elektronické transakcie na vnutornom trhu

a o zruseni smernice 1999/93/ES (U. v. EU L 257, 28.8.2014, s. 73).

o4 Smernica Eurépskeho parlamentu a Rady (EU) 2018/1972 z 11. decembra 2018, ktorou
sa stanovuje eurdpsky kodex elektronickych komunikécii (U. v. EU L 321, 17.12.2018,

s. 36).
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9. Subjekty verejnej
spravy

— Subjekty verejnej spravy na trovni
ustrednej Statnej spravy, ako ich
vymedzuje ¢lensky Stat v sulade
s vautrostatnym pravom

— [..]%9[...]

—[...]

10. Kozmicky priestor

— Prevadzkovatelia pozemne;j
infrastruktury, ktort vlastnia,
spravuju alebo prevadzkuju ¢lenské
Staty alebo sukromné subjekty, ktori
prispievaju k poskytovaniu
vesmirnych sluZieb, okrem
poskytovatel'ov verejnych
elektronickych komunikaénych sieti
uvedenych v ¢lanku 2 bode 8
smernice (EU) 2018/1972

65 .]
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PRILOHA II

ODVETVIA, PODODVETVIA A TYPY SUBJEKTOV

Odvetvie

Pododvetvie

Typ subjektu

1. Postové a kuriérske
sluzby

Poskytovatelia postovych sluzieb
uvedenych v ¢lanku 2 bode 1]...]
smernice 97/67/ES (°°) vratane [...]
poskytovatel'ov kuriérskych sluzieb

2. Odpadové
hospodarstvo

Podniky vykonévajuce ¢innosti
nakladania s odpadom podla ¢lanku 3
bodu 9 smernice 2008/98/ES (°7)
okrem podnikov, pre ktoré nakladanie
s odpadom nepredstavuje hlavnu
hospodarsku ¢innost’

66 Smernica Eurdpskeho parlamentu a Rady 97/67/ES z 15. decembra 1997 o spolo¢nych

pravidlach rozvoja vnutorného trhu postovych sluzieb Spolocenstva a zlepSovani kvality
sluzieb (U. v. ES L 15, 21.1.1998, s. 14) zmenen4a smernicou Europskeho parlamentu

a Rady 2008/6/ES z 20. februara 2008, ktorou sa meni a dopiiia smernica 97/67/ES

s ohPadom na iplné dokonéenie vniitorného trhu postovych sluZieb Spolo¢enstva (U. v.

EU L 52,27.2.2008, 5. 3).
67 Smernica Europskeho parlamentu a Rady 2008/98/ES z 19. novembra 2008 o odpade
a o zruseni urcitych smernic (U. v. EU L 312, 22.11.2008, s. 3).
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3. Ziskavanie, vyroba Podniky [...] vyrabajuce a distribuujice
a distribucia latky a [...] zmesi uvedené v ¢lanku 3
chemickych latok bodoch ([...]) 9 a 14 nariadenia (ES)

&. 1907/2006 (°®) a podniky, ktoré

z latok alebo zmesi vyrabaju
vyrobky uvedené v ¢lanku 3 bode 3
uvedeného nariadenia.

4. Vyroba, spracovanie Potravinarske podniky uvedené
a distribucia potravin v ¢lanku 3 bode 2 nariadenia (ES)

&. 178/2002 (), ktoré sa zaoberaji
vel’koobchodnou distribiiciou

a priemyselnou vyrobou

a spracovanim.

5. Vyroba a) Vyroba Subjekty vyrabajice zdravotnicke
zdravotnickych pomocok | pomdcky uvedené v ¢lanku 2 bode 1
a diagnostickych nariadenia (EU) 2017/745 (%)
zdravotnickych pomécok | a subjekty vyrabajice diagnostické
in vitro zdravotnicke pomocky in vitro uvedené

v &lanku 2 bode 2 nariadenia (EU)
2017/746 (') okrem subjektov
vyrabajucich zdravotnicke pomdcky
uvedenych v bode 5 prilohy 1.

b) Vyroba pocitacovych, | Subjekty vykonavajuce akiukol'vek

68

69

70

71

Nariadenie Eurdpskeho parlamentu a Rady (ES) €. 1907/2006 z 18. decembra 2006

o registracii, hodnoteni, autorizacii a obmedzovani chemikalii (REACH) a o zriadeni
Europskej chemickej agentury, o zmene a doplneni smernice 1999/45/ES a o zruSeni
nariadenia Rady (EHS) €. 793/93 a nariadenia Komisie (ES) ¢. 1488/94, smernice Rady
76/769/EHS a smernic Komisie 91/155/EHS, 93/67/EHS, 93/105/ES a 2000/21/ES (U. v.
EU L 396, 30.12.2006, s. 1).

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 178/2002 z 28. januéra 2002, ktorym sa
ustanovuju vSeobecné zasady a poziadavky potravinového prava, zriad'uje Eurdpsky urad
pre bezpeénost’ potravin a stanovuju postupy v zaleZitostiach bezpeénosti potravin (U. v. ES
L 31, 1.2.2002, s. 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2017/745 z 5. aprila 2017 o zdravotnickych
pomdckach, zmene smernice 2001/83/ES, nariadenia (ES) ¢. 178/2002 a nariadenia (ES)

&. 1223/2009 a o zruseni smernic Rady 90/385/EHS a 93/42/EHS (U.v. EUL 117, 5.5.2017,
s. 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2017/746 z 5. aprila 2017 o diagnostickych
zdravotnickych pomdckach in vitro a o zruSeni smernice 98/79/ES a rozhodnutia Komisie
2010/227/EU (U. v.EU L 117, 5.5.2017, 5. 176).
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elektronickych hospodarsku ¢innost’ uvedenu v sekcii

a optickych vyrobkov C divizii 26 NACE Rev. 2

c¢) Vyroba elektrickych Subjekty vykonavajiuce akukol'vek

zariadeni hospodarsku ¢innost’ uvedenu v sekcii
C divizii 27 NACE Rev. 2

d) Vyroba strojov Subjekty vykonavajuce aktukol'vek

a zariadeni 1. n.

hospodarsku ¢innost’ uvedenu v sekcii
C divizii 28 NACE Rev. 2

e) Vyroba motorovych Subjekty vykonavajiuce akukol'vek
vozidiel, ndvesov hospodarsku ¢innost’ uvedenu v sekcii
a privesov C divizii 29 NACE Rev. 2

f) Vyroba ostatnych Subjekty vykonavajuce akukol'vek

dopravnych prostriedkov

hospodarsku ¢innost’ uvedenu v sekcii
C divizii 30 NACE Rev. 2

6. Poskytovatelia

— poskytovatelia online trhov

digitalnych sluzieb
— poskytovatelia internetovych
vyhl'adavacov
—  poskytovatelia platforiem sluzieb
socialnej siete
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