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— visparéja pieeja
L. IEVADS

1. Komisija 2020. gada 16. decembr1 pienéma priekslikumu direktivai, ar ko paredz pasakumus
noltika panakt vienadi augsta Iimena kiberdro§ibu visa Savieniba (parskatita TID direktiva jeb
"TID 2") 1, ar mérki aizstat pasreizgjo Direktivu par tiklu un informacijas sistému drosibu

("TID direktiva") 2.

1 Priekslikums — Eiropas Parlamenta un Padomes Direktiva, ar ko paredz pasakumus noluka
panakt vienadi augsta ItTmena kiberdro§ibu visa Savieniba un ar ko atcel Direktivu
(ES) 2016/1148.

2 Eiropas Parlamenta un Padomes Direktiva 2016/1148 (2016. gada 6. jilijs) par pasakumiem

noltika panakt vienadi augsta Iimena tiklu un informacijas sistému dro§ibu visa Savieniba.

14337/21 dak/aja/iba/zli/ip 1
JAL2 LV



Priekslikums bija viena no darbibam, kas paredzétas ES kiberdrosibas stratégija digitalajai
desmitgadei 3, lai nodro$inatu, ka iedzivotaji un uznémumi giist labumu no uzticamam

digitalajam tehnologijam.

Priekslikuma pamata ir Liguma par Eiropas Savienibas darbibu (LESD) 114. pants, un ta
merkis ir vél vairak uzlabot publisko un privato vienibu, kompetento iestaZu un visas

Savienibas noturibu un sp&ju reagét uz incidentiem.

Eiropas Parlamenta par priekslikumu atbildiga komiteja ir Riipniecibas, p&tniecibas un

energétikas komiteja (/TRE). ITRE komiteja 2021. gada 28. oktobrT pienéma referenta

zinojumu.

Eiropas Ekonomikas un socialo lietu komiteja 2021. gada 28. aprili pien€ma savu atzinumu.

Pastavigo parstavju komiteja 2021. gada 3. februart noléma par priekslikumu apspriesties ar

Eiropas Regionu komiteju 4. Lidz §im Eiropas Regionu komiteja savu atzinumu nav sniegusi.

Eiropas Datu aizsardzibas uzraudzitajs 2021. gada 11. marta sniedza savu atzinumu 3.

Savos 2021. gada 22. marta secinajumos par ES kiberdrosibas stratégiju digitalajai
desmitgadei ¢ Padome néma véra jauno priekslikumu, kura pamata ir TID direktiva, un
atkartoti pauda atbalstu valstu kiberdrosibas satvaru stiprinasanai un saskanoSanai un

noturigai sadarbibai starp dalibvalstim.

Eiropadome 2021. gada 21. un 22. oktobra secinajumos aicinaja virzit uz priekSu darbu pie

priekslikuma parskatitai TID direktivai.

A U A W

14133/20.

5573/21.

Atzinums 5/2021 par kiberdrosibas stratégiju un TID 2.0 direktivu.
6722/21.
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II.

10.

1.

12.

13.

DARBS PADOMES DARBA SAGATAVOSANAS STRUKTURAS

Padomeé priekslikumu izskatija Kiberjautajumu horizontala darba grupa (turpmak —
"HWPCI"). Priekslikuma izskatiSana sakas Portugales prezidentiiras laika 19. janvart ar
rupigu priekslikuma caurskatiSanu, dodot dalibvalstim iesp€ju izklastit savus jautajumus un
noradit galvenas bazas, ka arT no Komisijas sanemt detaliz€tus skaidrojumus par parskatitaja

direktiva veiktajam izmainam.

Portugales prezidentiiras laika priekSlikuma izklastiSanai un caurskatiSanai HWPCI veltija
17 sanaksmes. 2021. gada 4. jinija TTE padomei tika iesniegts caurskatiSanas progresa

zinojums.

Kops ta laika darbs ir turpinajies un Slovénijas prezidentiiras laika kluvis intensivaks, lai
Padomes (Transports, telekomunikacijas un energétika) 2021. gada 3. decembra sanaksmé
panaktu vispargju pieeju. Prezidentvalsts Slovénija TID 2 priekslikuma parskatiSanai ir

veltijusi 15 sanaksmes un daudzas divpusgjas diskusijas visos [imenos.

HWPCI sava darba koncentrgjas uz priekslikuma teksta parstradaSanu vispirms attieciba uz
TID 2 direktivas mijiedarbibu ar nozaru tiesibu aktiem un tas darbibas jomu, jo Tpasi attieciba
uz valsts parvaldi, DNS saknes serveriem un izslégsanas noteikumu, un p&c tam cita starpa ari
uz salidzinoSo izvertéSanu, jurisdikciju un savstarp&ju palidzibu, koordin€tu neaizsargatibas

atklasanu, doménu nosaukumu un registracijas datu datubazém un starptautisko sadarbibu.

Pirmais kompromisa priekslikums par ierosinatas direktivas tekstu tika izdots 2021. gada
21. septembr1 ’, pamatojoties uz rakstiskajiem komentariem un neoficialiem dokumentiem,
kas bija sanemti no dalibvalstim, ka arT iepriek§€jiem kompromisa priekslikumiem par TID 2

direktivas mijiedarbibu ar nozaru tiesibu aktiem un TID 2 direktivas darbibas jomu.

7

12019/21.
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14. Prezidentvalsts sagatavota kompromisa priek$likuma jaunaka parskatita versija 8 tika
apspriesta darba grupa 2021. gada 22. novembri. Delegacijas kopuma kompromisa tekstu
novertgja atzinigi, tacu dazam delegacijam joprojam bija izp€tes atrunas vai komentari par
atseviskam kompromisa priekSlikuma dalam. Noteiktas teksta dalas joprojam tika ierosinats

veikt dazas tehniskas izmainas.

III. SATURS

15. Pamatojoties uz diskusijam darba grupa, par galvenajiem politiskajiem jautdjumiem ir atziti

turpmak min&tie punkti.

a)  Darbibas joma (2. pants)

Kops diskusiju sakuma par TID 2 priekslikumu dalibvalstis galvenokart bazas paudusas par
to, ka ievérojami palielinats to vienibu skaits, uz kuram attiecas direktiva, un jo 1pasi par
maksimala lieluma noteikuma ievieSanu, saskana ar kuru direktivas darbibas joma ietilpst
visas vidgjas un lielas vienibas, kas darbojas nozarg€s vai sniedz pakalpojumus, uz kuriem
attiecas TID 2 direktiva. Lai gan kompromisa priekslikuma $is vispargjais noteikums ir
saglabats, taja ir icklauti papildu noteikumi, lai nodrosinatu nepiecieSamo proporcionalitati,
augstaku riska parvaldibas [imeni un skaidrus svariguma kriterijus, péc kuriem nosaka
vienibas, kuras ietilpst direktivas darbibas joma. Turklat kompromisa priek§likuma ir
ieklauti konkréti noteikumi par prioritasu noteikSanu uzraudzibas pasakumu izmantoSana

saskana ar pieeju, kas balstita uz risku.

8 12019/5/21 REV 5.

14337/21 dak/aja/iba/zli/ip 4
JAL2 LV



b)  Valsts parvalde (2. panta 2.a punkts)

Valsts parvaldes ieklausana TID 2 direktivas darbibas joma ir jautajums, par kuru tika loti
daudz debatets, nemot vera to, ka valsts parvaldes sektors ir atskirigaks par citam nozarém,
uz kuram attiecas TID 2 direktiva. Prezidentvalsts ir centusies rast [idzsvarotu pieeju, kura
nemtas vera valsts parvaldes sistemu Ipatnibas un ar kuru nodroS$ina, ka dalibvalstim ir
zinama elastiba, kad janosaka tas valsts parvaldes vienibas, kuras ietilpst TID 2 darbibas
joma. Tadel kompromisa teksta TID 2 attiecas uz centralo valdibu publiskas parvaldes
vienibam, tacu dalibvalstis var arT noteikt, ka direktiva attiecas uz valsts parvaldes vientbam

regionala un viet&ja liment.

c) Izslé€gSanas noteikums (2. panta 3.a un 3.aa punkts)

Dalibvalstis vElgjas vel vairak precizét izslégsanas noteikumu, proti, ka direkttvu nepieméro
vienibam, kas galvenokart darbojas aizsardzibas, valsts drosibas, sabiedriskas drosSibas vai
tiesibaizsardzibas joma, vai darbibam attieciba uz valsts drosibu vai aizsardzibu. Direktiva

neattiecas ar uz tiesu iestadém, parlamentiem un centralajam bankam.

d)  Mijiedarbiba ar nozaru tiesibu aktiem

Dalibvalstis uzsvéra, ka TID 2 direktiva ir jasaskano ar nozaru tiesibu aktiem, jo Tpasi
Regulu par finansu sektora digitalas darbibas noturibu ("DORA") un Direktivu par kritisko
vienibu noturibu ("CER" direktiva). TID 2 direktiva, kurai vajadzetu bt par pamatu
minimalajai saskanoSanai kiberdroSibas joma, ir ieklauts 1paSs pants par nozarspecifiskiem
Savienibas aktiem (2.b pants). Attieciba uz mijiedarbibu ar CER direktivu kompromisa
priekSlikums nodroSina lielaku skaidribu par "visu apdraud&jumu" pieeju. Citi svarigi
papildinajumi ir saistiti ar kompetento iestaZu sadarbibas mehanismiem saskana ar

attiecigajiem tiesibu aktiem.
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e)  Savstarp&ja maciSanas (16. pants)

Ar daziem izn@émumiem dalibvalstis iebilda pret to, ka Komisija nosaka obligatu salidzinoSo
izveérteésanu. lerosinatais kompromiss nodrosina, ka jaunais savstarpgjas macisanas

mehanisms balstas uz savstarp&ju uzticésanos un ir brivpratigs un dalibvalstu virzits process.

f)  Jurisdikcija un teritorialitate (24. pants) un savstarpé&ja palidziba (34. pants)

Dalibvalstis ir paudusas bazas par sekam, kas rodas, ja attieciba uz vienibam IKT nozar€ ir
diferencéta jurisdikcija, ka to ierosinajusi Komisija. Kompromisa teksta jurisdikcija ir
precizéta, pamatojoties uz vienibu veidu, ka arT ir nostiprinats formulgjums par savstarpgjo

palidzibu.

g)  ZinoSanas pienakumi (20. pants)

Nemot vera dalibvalstu paustas bazas par to, ka tas parmeérigi noslogotu vienibas, uz kuram
attiecas TID 2 direktiva, un novestu pie parmerigas zinosanas, kompromisa teksta nav

ieklauta obligata zinoSana par nozimigiem kiberdraudiem.

IV. NOBEIGUMS

16. Pastavigo parstavju komiteja 2021. gada 24. novembrT panaca vienosanos par pielikuma
1zklastito kompromisa tekstu un noléma to iesniegt Padomei (Transports, telekomunikacijas
un energétika), lai ta pienemtu vispargju pieeju.

17. Tadel Padome tiek aicinata apstiprinat prezidentvalsts iesniegto kompromisa tekstu, kas
izklastits pielikuma, un 2021. gada 3. decembra sanaksmé pienemt vispar€ju pieeju.
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Priekslikums

EIROPAS PARLAMENTA UN PADOMES DIREKTIVA,

PIELIKUMS

ar ko paredz pasakumus noliika panakt vienadi augsta Iimena kiberdroSibu visa Savieniba un

ar ko groza Regulu (ES) 910/2014 un Direktivu (ES) 2018/1972 un atcel Direktivu

(ES) 2016/1148

(Dokuments attiecas uz EEZ)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. pantu,

nemot véra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosiitiSanas valstu parlamentiem,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu °,

nemot véra Regionu komitejas atzinumu

b

saskana ar parasto likumdoSanas procediiru,
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ta ka:

(1

2)

Eiropas Parlamenta un Padomes Direktivas (ES) 2016/1148 ! mérkis bija veidot
kiberdrosibas sp€jas Savieniba, mazinot draudus tiklu un informacijas sisttmam, ko izmanto
pamatpakalpojumu sniegSanai galvenajas nozar€s, un nodrosinot sadu pakalpojumu
nepartrauktibu, kad notiek kiberdrosibas incidenti, tad€jadi sniedzot ieguldijumu Savienibas

ekonomikas un sabiedribas efektiva darbiba.

Kops Direktivas (ES) 2016/1148 stasanas spéka ir panakts ievérojams progress Savienibas
kiberdroSibas noturibas limena paaugstinasana. Minétas direktivas parskatiSana apliecinaja,
ka direktiva ir bijusi ka katalizators institucionalajai un regulativajai pieejai attieciba uz
kiberdro$ibu Savieniba, bruggjot celu butiskam parmainam domasanas veida. Direktiva ir
nodro$inajusi valstu regul&jumu pabeigSanu, nosakot valsts [...] stratégijas par tiklu un
informacijas sistému drosibu, veidojot valstu sp&jas un stenojot regulativus pasakumus,
kas aptver butiskas infrastruktiiras un dalibniekus, kurus noteikusi katra dalibvalsts. Ta ir ar1
veicinajusi sadarbibu Savienibas ITmeni, izveidojot sadarbibas grupu 12 un valstu
datordrosibas incidentu reagé$anas vienibu tiklu ("CSIRT tikls") 13. Neraugoties uz Siem
sasniegumiem, Direktivas (ES) 2016/1148 parskatiSana ir konstat€tas nepilnibas, kas liedz

tai efekttvi risinat pasreiz&jas un jaunas kiberdrosibas problémas.

11

12
13

Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. julijs) par
pasakumiem noliika panakt vienadi augsta [imena tiklu un informacijas sistemu dro$ibu visa
Savieniba (OV L 194/1, 19.7.2016., 1. Ipp.).

Direktivas (ES) 2016/1148 11. pants.

Direktivas (ES) 2016/1148 12. pants.
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3)

(4)

Tiklu un informacijas sist€mas ir kluvusas par butisku ikdienas dzives iezimi, ko raksturo
atra digitala parveide un sabiedribas savstarp&ja savienotiba, tai skaita parrobezu apmaina.
Sis attistibas rezultata ir paplasinajusies kiberdraudu aina, radot jaunas problémas, attieciba
uz kuram ir vajadzigi pielagoti, koordinéti un inovativi reagéSanas pasakumi visas
dalibvalstis. Kiberdrosibas incidentu skaits, apmérs, sarezgitiba, biezums un ietekme picaug
un rada biitiskus draudus tiklu un informacijas sist€ému darbibai. Rezultata kiberincidenti var
kavét saimniecisko darbibu istenosanu ieksg€ja tirgi, radit finansialus zaudéjumus, apdraudet
lietotaju uztic€Sanos un radit lielu kait€jumu Savienibas ekonomikai un sabiedribai. Tap&c
sagatavotiba kiberdroSibas joma un efektivitate tagad iek$&ja tirgus pienacigai darbibai ir vél

svarigakas neka jebkad ieprieks.

Direktivas (ES) 1148/2016 juridiskais pamats bija Liguma par Eiropas Savienibas darbibu
(LESD) 114. pants, kura mérkis ir iek§€ja tirgus izveide un darbiba, uzlabojot pasakumus
valstu reguléjumu tuvinasanai. Kiberdrosibas prasibas, kas noteiktas vienibam, kuras sniedz
pakalpojumus vai veic ekonomiski svarigas darbibas, ievérojami atskiras starp dalibvalstim
prasibu veida, to detalizacijas [imena un uzraudzibas metodes zina. Minétas atSkiribas rada
papildu izmaksas un griitibas uznémumiem, kas piedava parrobezu preces vai pakalpojumus.
Prasibas, ko nosaka viena dalibvalsts un kas atSkiras no citas dalibvalsts noteiktajam

prasibam vai pat ir pretruna tam, var biitiski ietekm@t miné&tas parrobezu darbibas.
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)

Turklat iesp&jamiba, ka kiberdrosibas [...] pasakumu struktiira vai istenoSana var nebiit
optimala viena dalibvalsti, visticamak, ietekm@&s pargjo dalibvalstu kiberdrosibas Itmeni, jo
pasi, nemot vera intensivo parrobezu apmainu. Direktivas (ES) 2016/1148 parskatiSana ir
atklajies, ka tas 1stenoSana dalibvalstis ievérojami atSkiras, ar1 attieciba uz tas darbibas jomu,
kuras preciza noteikSana liela méra tika atstata dalibvalstu zina. Direktiva (ES) 2016/1148
ar1 sniedza dalibvalstim loti plaSu ricibas brivibu attieciba uz taja noteikto drosibas un
incidentu pazinoSanas prasibu istenoSanu. Tapeéc minétie pienakumi dalibvalstu Iiment tika
istenoti loti atSkirigi. Lidzigas TstenoSanas atSkiribas bija vérojamas attieciba uz direktivas

noteikumiem par uzraudzibu un izpildi.

Visas §1s atSkiribas sadrumstalo iek$gjo tirgu un tam var bt prejudiciala ietekme uz ta
darbibu, jo 1pasi ietekméjot pakalpojumu parrobezu sniegSanu un kiberdro$ibas noturibas
[imeni, jo tiek pieméroti at3kirigi [...] pasakumi. Sis direktivas mérkis ir novérst $adas
plasas atskiribas starp dalibvalstim, jo Tpasi izklastot minimalos noteikumus attieciba uz
koordingta tiesiska reguléjuma darbibu, nosakot mehanismus efektivai atbildigo iestazu
sadarbibai katra dalibvalsti, atjauninot to nozaru un darbibu sarakstu, uz kuram attiecas
kiberdrosibas pienakumi, un paredzot efektivus tiesiskas aizsardzibas lidzeklus un sankcijas,
kas ir svarigas, lai Sie pienakumi tiktu efektivi izpilditi. Tapeéc Direktiva (ES) 2016/1148

biitu jaatcel un jaaizstaj ar So direktivu.
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(6) [...] Dalibvalstim biitu jaspéj veikt nepiecieSamos pasakumus, lai nodro§inatu savu biitisko
drosibas intereSu aizsardzibu, sabiedrisko kartibu un sabiedrisko droSibu un lai lautu
izmekl€t un atklat noziedzigus nodarjjumus un sodit par tiem[...]. [...]Direktiva nebiitu
japieméro konkrétam publiskam vai privatam vienibam, kas veic darbibas Sajas
jomas. Ta nebiitu japiemeéro ari §ajas jomas veiktajam vienibu darbibam. Turklat
dalibvalstim nav jasniedz informacija, kuras izpausana biitu pretruna to butiskajam
sabiedriskas drosibas interesém. [...]Svarigi ir valstu [...] vai Savienibas noteikumi par
klasific€tas informacijas aizsardzibu, vienoSanas par neizpausanu un neformalas vienoSanas

par informacijas neizpauSanu, pieméram, Gaismas signalu protokols 14,

(6.a) Jebkadai persondatu apstradei saskana ar So direktivu pieméro Savienibas tiesibu
aktus par persondatu un privatuma aizsardzibu. Konkréeti, 5T direktiva neskar Regulu
(ES) 2016/679 un Eiropas Parlamenta un Padomes Direktivu 2002/58/EK, un tapéc tai
jo 1pasi nebiitu jaietekmé to neatkarigo uzraudzibas iestaZu uzdevumi un pilnvaras,
kuras ir kompetentas uzraudzit atbilstibu attiecigajiem Savienibas tiestbu aktiem datu

aizsardzibas joma.

14 Gaismas signalu protokols (GSP) ir Iidzeklis, ko izmanto informacijas apmaina, lai

informétu meérkauditoriju par ierobezojumiem §1s informacijas turpmaka izplatiSana. To
izmanto gandriz visas CSIRT kopienas un dazos informacijas apmainas un analizes centros
(ISA0).
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(7

®)

Lidz ar Direktivas (ES) 2016/1148 atcelSanu biitu japaplasina piem&roSanas joma pa
nozarém, aptverot lielaku ekonomikas dalu, nemot véra 4.—6. apsvéruma izklastitos
apsveérumus. Tapec to nozaru skaits, uz kuram attiecas Direktiva (ES) 2016/1148, butu
japalielina, lai nodroSinatu to nozaru un pakalpojumu pilnigu aptvérumu, kuri ir loti svarigi
galvenajam socialajam un saimnieciskajam darbibam ieksgja tirgii. Noteikumi nedrikst&tu
atSkirties atkariba no ta, vai vienibas ir pamatpakalpojumu sniedzgji vai digitalo
pakalpojumu sniedzgji. Ir pieradits, ka $ada diferencéSana ir novecojusi, jo ta neatspogulo
nozaru vai pakalpojumu faktisko nozimigumu socialajam un saimnieciskajam darbibam

iekgja tirgil.

Saskana ar Direktivu (ES) 2016/1148 dalibvalstim bija pienakums noteikt, kuras vienibas
atbilst kriterijiem, lai tas uzskatitu par pamatpakalpojumu sniedz&jiem ("identifikacijas
process"). Lai §aja zina mazinatu lielas atSkiribas starp dalibvalstim un nodros$inatu juridisko
noteiktibu attieciba uz riska parvaldibas prasibam un zinoSanas pienakumiem visam
attiecigajam vienibam, biitu jaievie$ vienots kriterijs to vienibu noteikSanai, kuras ir §1s
direktivas pieméroSanas joma. Min&tajam krit€rijam vajadzetu biit maksimala lieluma
noteikumam, saskana ar kuru visi vidgjie un lielie uznémumi, kas definéti Komisijas
Ieteikuma 2003/361/EK 'S un darbojas nozares vai sniedz pakalpojumus, uz kuriem attiecas

§1 direktiva, ir tas piem&rosanas joma. |...]

15

Komisijas Ieteikums 2003/361/EK (2003. gada 6. maijs) par mikrouzn€émumu, mazo un
vidgjo uznémumu definiciju (OV L 124, 20.5.2003., 36. Ipp.).
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(8.a) Lai nodroSinatu skaidru parskatu par vienibam, kas ietilpst §is direktivas darbibas
joma, dalibvalstim biitu jaspé&j izveidot valsts mehanismus patstavigai pazinosSanai,
saskana ar kuriem vienibam, uz kuram attiecas 81 direktiva, ir jaiesniedz vismaz savs
nosaukums, adrese un kontaktinformacija, ka ar1 janorada nozare, kura tas darbojas,
vai to sniegta pakalpojuma veids un attieciga gadijuma jaiesniedz to dalibvalstu
saraksts, kuras attieciga vieniba savus pakalpojumus sniedz $aja direktiva minétajam
kompetentajam iestadém vai struktiiram, ko $aja noluka izraudzijusas dalibvalstis.
Dalibvalstis var lemt par piemérotajiem mehanismiem, ja valsts Iimeni pastav registri,

kas lauj identificét vienibas, kuras ietilpst $is direktivas darbibas joma.

9) [...] ST direktiva batu jaattiecina arf uz mikrovienibam vai mazam vienibam [...], kas atbilst
noteiktiem kriterijiem, kuri norada uz biitisku lomu dalibvalstu tautsaimnieciba vai
sabiedriba vai konkrétas nozares vai pakalpojumu veidos. Dalibvalstim vajadzetu but
atbildigam par [...] to, ka Komisijai iesniedz vismaz attiecigu informaciju par identificéto
vienibu skaitu, nozari, pie kuras tas pieder, vai to sniegta pakalpojuma veidu un par
konkretajiem kriterijiem, péc kuriem tas identificetas. Dalibvalstis var arl nolemt
Komisijai iesniegt So vienibu nosaukumus, ja tas ir saskana ar valsts droSibas

noteikumiem.

(9.a) Valsts parvaldes vienibas, kas veic darbibas valsts drosibas, aizsardzibas, sabiedriskas
drosibas un tiesibaizsardzibas joma, ka ari tiesu iestades, parlamenti un centralas
bankas ir izslegtas no 3is direktivas darbibas jomas. Saja direktiva vienibas, kam ir
regulativa kompetence, neuzskata par tadam, kas veic darbibas tiesibaizsardzibas
joma, un tapéc tas So iemeslu dél nav izslégtas no §is direktivas darbibas jomas.
Turklat §is direktivas darbibas joma neietilpst centralas valdibas publiskas parvaldes

vienibas, kas saskana ar starptautisku noligumu izveidotas kopa ar treSo valsti.
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(9.aa) Dalibvalstim biitu jaspéj noteikt, ka vienibas, kas pirms §is direktivas staSanas speka

identificétas ka pamatpakalpojumu sniedzéji saskana ar Direktivu (ES) 2016/4118, ir

uzskatamas par biitiskam vientbam.

(9.222)ST direktiva neattiecas uz dalibvalstu diplomatiskajam un konsuldrajam

(10)

(1)

parstavniecibam arvalstis un uz to IKT infrastruktiiru, ko izmanto §adas
parstavniecibas, ja §ada infrastruktiira atrodas arvalstis vai tiek izmantota lietotajiem

arvalstis.

Komisija kopa ar sadarbibas grupu var izdot pamatnostadnes par mikrouznémumiem un

mazajiem uzn@émumiem piemerojamo krit€riju IstenoSanu.

[...] Vienibas, kuras ietilpst §is direktivas darbibas joma, biitu jaiedala divas
kategorijas — biitiskas un svarigas —, nemot vera nozares vai sniegto pakalpojumu
veida svariguma pakapi, ka ari $o vienibu lielumu. Saja sakara attieciga gadijuma
biitu pienacigi janem vera ari visi attiecigie nozaru riska novertéjumi vai noradijumi,
ko sniegus$as kompetentas iestades. Gan uz butiskam, gan uz svarigam vienibam bitu
jaattiecina [...] riska parvaldibas prasibas un zinoSanas pienakumi. Uzraudzibas un sodu
reZimi starp $STm abam vienibu kategorijam biitu jadiferencg, lai nodroSinatu taisnigu
lidzsvaru starp prasibam un pienakumiem, kas balstiti uz risku, no vienas puses, un

administrativo slogu, kas izriet no atbilstibas uzraudzibas, no otras puses.
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(12)  Saja direktiva ir noteikts pamats kiberdrogibas riska parvaldibas pasakumiem un
zinosanas pienakumiem visas nozares, kas ietilpst tas darbibas joma. Lai izvairitos no
Savienibas tiesibu aktos paredzéto kiberdrosibas noteikumu sadrumstalotibas, ja tiek
uzskatits, ka augsta kiberdroSibas IiTmena nodroSinasanai ir nepiecieSami papildu
nozarspecifiski noteikumi, kas attiecas uz kiberdrosibas riska parvaldibas pasakumiem un
zinosanas pienakumiem, Komisijai biitu jaizverte, vai §$adus noteikumus varétu
paredzet istenoSanas akta saskana ar Saja direktiva paredzeétajam pilnvaram. Ja Sads
akts minétajam nolikam nav piemérots, nozarspecifiski tiesibu akti varétu palidzet
nodroSinat augstu kiberdros$ibas Itmeni, vienlaikus pilniba nemot veéra [...] attiecigo nozaru
specifiku un sarezgitibu. Iemesli, kapéc istenosanas akts saskana ar $aja direktiva
paredzetajam pilnvaram nebija piemerots, japaskaidro nozarspecifiskajos tiesibu
aktos. Vienlaikus $ados nozarspecifiskos Savienibas tiestbu aktu noteikumos biitu
pienacigi janem véra vajadziba péc visaptverosas un saskanotas kiberdrosibas
sistémas. [...] Tas neskar esosas 1stenosanas pilnvaras, kas pieskirtas Komisijai vairakas

nozargs, tai skaita transporta un energgétikas nozaré.
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(12.2) Ja nozarspecifiska Savienibas tiesibu akta ir noteikumi [...], saskana ar kuriem biitiskam vai
svarigam vienibam ir japienem pasakumi, kas ietekmes zina ir vismaz lidzvertigi Saja
direktiva noteiktajiem pienakumiem attieciba uz kiberdrosibas riska parvaldibu [...] un
pienakumiem zinot par nozimigiem incidentiem vai nozimigiem kiberdraudiem [...], tad
biitu japieméro minétie nozarspecifiskie noteikumi, tostarp par uzraudzibu un izpildi.
Nosakot, vai Savienibas tiestbu akta nozarspecifiskajos noteikumos izklastitajiem
pienakumiem ir Iidzvertiga ietekme, biitu janem veéra sadi aspekti: i) kiberdrosibas
riska parvaldibas pasakumiem vajadzetu biit atbilstigiem un samerigiem tehniskiem
un organizatoriskiem pasakumiem, ar kuriem parvalda riskus, kas apdraud tadu tiklu
un informacijas sistému drosibu, ko attiecigas vienibas izmanto savu pakalpojumu
sniegSana, un tajos biitu jaieklauj vismaz visi §aja direktiva noteiktie elementi;

ii) pienakumam zinot par nozimigiem incidentiem un kiberdraudiem vajadzéetu but
vismaz lidzvertigam Saja direktiva izklastitajiem pienakumiem attieciba uz
pazinojumu saturu, formatu un terminiem; iii) nozarspecifiskos Savienibas tiesibu
aktos noteiktajai kartibai, kada vienibas un attiecigas iestades zino, vajadzétu but
vismaz lidzvertigai Saja direktiva izklastitajam prasibam attieciba uz saturu, formatu
un terminiem, un taja buitu janem vera CSIRT loma; iv) parrobeZzu sadarbibas
prasibam attieciba uz attiecigajam iestadém vajadzétu but vismaz lidzvertigam $aja
direktiva noteiktajam prasibam. Ja nozarspecifiskie Savienibas tiesibu akta noteikumi
neaptver visas vienibas kada konkreta nozare, kas ietilpst §1s direktivas darbibas joma,
§Ts direktivas attiecigos noteikumus biitu jaturpina piemerot vienibam, uz kuram

neattiecas minétie nozarspecifiskie noteikumi.
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(12.aa)Komisijai biitu periodiski japarskata lidzvertigas ietekmes prasibas piemérosana
attiectba uz nozarspecifiskiem Savienibas tiesibu aktu noteikumiem [ ...]. Gatavojot

periodisko parskatiSanu, Komisijai jaapspriezas ar sadarbibas grupu.

(12.aaa) Turpmakos nozarspecifiskos Savienibas tiestbu aktos biitu pienacigi janem vera §is
direktivas 4. panta izklastitas definicijas un uzraudzibas un izpildes sistéma, kas

noteikta $is direktivas VI nodala.

(12.ab) Ja nozarspecifiskos Savienibas tiesibu aktu noteikumos ir noteikts, ka butiskam vai
svarigam vienibam japienem pasakumi, kas ietekmes zina ir vismaz Iidzvertigi Saja
direktiva noteiktajiem zinoSanas pienakumiem, biitu jaizvairas no zinoSanas
pienakumu parklasanas un biitu janodroSina saskanotiba un efektivitate attieciba uz
to, ka tiek apstradati pazinojumi par kiberdraudiem vai incidentiem. Ar minétajiem
nozarspecifiskajiem noteikumiem $aja noliika var laut dalibvalstim izveidot kopigu,
automatisku un tieSu zinoSanas mehanismu nozimigu incidentu un kiberdraudu
pazino$anai gan iestadém, kuru uzdevumi ir izklastiti attiecigajos nozarspecifiskajos
noteikumos, gan kompetentajam iestadém, tostarp attieciga gadijuma vienotajam
kontaktpunktam un CSIRT, kuras atbild par $aja direktiva paredzétajiem
kiberdrosibas uzdevumiem, vai mehanismu, kas nodrosina sistematisku un tilitéju
informacijas apmainu un sadarbibu starp attiecigajam iestadém un CSIRT attieciba uz
$adu pazinojumu apstradi. Lai vienkarSotu zinoSanu un ieviestu kopigu, automatisku
un tieSu zinoSanas mehanismu, dalibvalstis saskana ar nozarspecifiskiem tiestbu
aktiem var izmantot vienoto kontaktpunktu, ko tas izveido saskana ar Sis direktivas
11. panta 5.a punktu. Lai nodroSinatu saskanotibu, zinoSanas pienakumi, kas noteikti
nozarspecifiskos Savienibas tiesibu aktos, biitu jasaskano ar §aja direktiva
precizetajiem zinoSanas pienakumiem. Dalibvalstis var noteikt, ka Saja direktiva
minétas kompetentas iestades vai valstu CSIRT ir zinojumu adresati saskana ar

nozarspecifiskiem tiesibu aktiem.
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(13)

Eiropas Parlamenta un Padomes Regula XXXX/XXXX biitu jauzskata par konkrétas
nozares Savienibas tiesibu aktu saistiba ar So direktivu attieciba uz finanSu sektora vienibam.
Regulas XXXX/XXXX noteikumi par informacijas un komunikacijas tehnologiju (IKT)
riska parvaldibas pasakumiem, ar IKT saistitu incidentu parvaldibu un jo 1pasi incidentu
pazinoSanu, ka arT par digitalas darbibas noturibas testéSanu, informacijas apmainas
pasakumiem un IKT treSo personu risku biitu japiemero to noteikumu vieta, kuri [...] ir
izklastiti Saja direktiva. Tapec dalibvalstim §is direktivas noteikumi par kiberdrosibas riska
parvaldibu [...] un zinoSanas pienakumiem, [...] ka arT uzraudzibu un izpildi nebiitu
japieméro finanSu vienibam, uz kuram attiecas Regula XXXX/XXXX. Vienlaikus ir svarigi
uzturet ciesas attiecibas un informacijas apmainu ar finansu sektoru saskana ar So direktivu.
Saja noliika Regula XXXX/XXXX lauj [...] Eiropas uzraudzibas iestadem (EUI) attieciba uz
finanSu sektoru un valsts kompetentajam iestadeém atbilstosi Regulai XXXX/XXXX [...]
piedalities sadarbibas grupas [...] darba, apmainities ar informaciju un sadarboties ar
vienotajiem kontaktpunktiem, kas izraudziti saskana ar So direktivu, [...] ka ari ar valstu
CSIRT. Kompetentajam iestadém atbilstosi Regulai XXXX/XXXX biitu janosiita zinas par
bitiskiem ar IKT saistitiem incidentiem un nozimigiem kiberdraudiem ar1 vienotajiem
kontaktpunktiem, kompetentajam iestadém vai valstu CSIRT, kas izraudziti saskana ar So
direktivu. To var panakt, automatiski un tieSi nosiitot pazinojumus par incidentiem vai
izveidojot kopigu zinoSanas platformu. Turklat dalibvalstim arT turpmak butu jaieklauj
finansu sektors savas kiberdrosibas stratégijas, un valstu CSIRT [...] var ietvert finansu

sektoru savas darbibas.
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(13.a) Lai izvairitos no to kiberdrosibas pienakumu at§kirtham un dubléSanas, kurus
pieméro vientbam I pielikuma 2. punkta a) apakSpunkta minétaja aviacijas nozare,
valsts iestadem, kas izraudzitas saskana ar Eiropas Parlamenta un Padomes Regulu
(EK) Nr. 300/2008 '° un Regulu (ES) 2018/1139 ', un $aja direktiva minétajam
kompetentajam iestadém biitu jasadarbojas saistiba ar kiberdrosibas riska
parvaldibas pasakumu istenoSanu un minéto pasakumu uzraudzibu valsts [imeni.
Vienibas atbilstibu kiberdroS$ibas riska parvaldibas pasakumiem saskana ar So
direktivu valsts iestades, kas izraudzitas saskana ar Regulu (EK) Nr. 300/2008 un
Regulu (ES) 2018/1139, [...] varétu uzskatit par atbilstibu prasibam, kas noteiktas
minétajas regulas un attiecigajos delegétajos un istenosanas aktos, kuri pienemti,

ievérojot minetas regulas.

16 Eiropas Parlamenta un Padomes Regula (EK) Nr. 300/2008 (2008. gada 11. marts) par
kopigiem noteikumiem civilas aviacijas droSibas joma un ar ko atce] Regulu (EK)
Nr. 2320/2002 (OV L 97, 9.4.2008., 72. 1pp.).

17 Eiropas Parlamenta un Padomes Regula (ES) 2018/1139 (2018. gada 4. julijs) par
kopigiem noteikumiem civilas aviacijas joma un ar ko izveido Eiropas Savienibas
Aviacijas drosibas agentiiru, un ar ko groza Eiropas Parlamenta un Padomes Regulas
(EK) Nr. 2111/2005, (EK) Nr. 1008/2008, (ES) Nr. 996/2010, (ES) Nr. 376/2014 un
Direktivas 2014/30/ES un 2014/53/ES un atce] Eiropas Parlamenta un Padomes
Regulas (EK) Nr. 552/2004 un (EK) Nr. 216/2008 un Padomes Regulu (EEK)

Nr. 3922/91 (OV L 212, 22.8.2018., 1. Ipp.).
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(14)

Nemot veéra saikni starp kiberdrosibu un vienibu fizisko drosibu, Eiropas Parlamenta un
Padomes Direktiva (ES) XXX/XXX un $aja direktiva biitu janodrosina saskanota pieeja. Lai
to panaktu, dalibvalstim biitu janodroSina, ka kritiskas vienibas [un tam Iidzvertigas
vienibas], ieveérojot Direktivu (ES) XXX/XXX, tiek uzskatitas par biitiskam vienibam
atbilstosi $ai direktivai. Dalibvalstim buitu ar janodrosina, ka to kiberdros$ibas stratégijas ir
paredzets politikas satvars uzlabotai koordinacijai starp kompetento iestadi atbilstosi Sai
direktivai un kompetento iestadi atbilstosi Direktivai (ES) XXX/XXX saistiba ar
informacijas apmainu par incidentiem un kiberdraudiem un uzraudzibas uzdevumu
istenoSanu. Abas direktivas minétajam kompetentajam |[...] iestadém biitu jasadarbojas un
jaapmainas ar informaciju, jo Tpasi saistiba ar kritisko vienibu noteiksSanu, kiberdraudiem,
kiberdros$ibas riskiem, incidentiem, ka ar1 ar kiberdroSibu nesaistitiem riskiem,
draudiem un incidentiem, kas ietekmé kritiskas vienibas [vai kritiskajam vientbam
lidzveértigas vienibas], [...] tostarp par kiberdrosibas un fiziskiem pasakumiem, ko
veikusas kritiskas vienibas, un attieciba uz §adam vienibam veikto uzraudzibas darbibu
rezultatiem. Turklat, lai racionalizétu uzraudzibas darbibas starp kompetentajam
iestadeém, kas izraudzitas saskana ar abam direktivam, un lai attiecigajam vientbam
mazinatu administrativo slogu, kompetentajam iestadém biitu jacenSas saskanot
incidentu pazinoSanas veidnes un uzraudzibas procesus. [...] Attieciga gadijuma
Direktiva (ES) XXX/XXX min&tas kompetentas iestades var prasit $aja direktiva
minétajam kompetentajam iestadeém [...], lai tas isteno savas uzraudzibas un izpildes

pilnvaras [...] attieciba uz butisku vienibu, kas identificéta ka kritiska. [...]
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(14.a) Vienibas, kas pieder pie digitalas infrastruktiairas nozares, biitiba balstas uz tiklu un

(15)

informacijas sistémam, un tapéc ar pienakumiem, kurus minétajam vienibam nosaka
§aja direktiva, buitu visaptverosi japievérsas §adu sistemu fiziskajai droSibai ka dalai
no to kiberdrosibas riska parvaldibas un zinoSanas pienakumiem. Ta ka uz minétajiem
jautajumiem attiecas ST direktiva, Direktivas (ES) XXX/XXX [CER] III-VI nodala

noteiktos pienakumus §adam vienibam nepieméro.

Uzticamas, noturigas un droSas doménu nosaukumu sist€émas (DNS) veicinaSana un
saglabaSana ir svarigs faktors interneta integritates uzturéSana un ir svariga ta nepartrauktai
un stabilai darbibai, no kuras ir atkariga digitala ekonomika un sabiedriba. Tadel §1 direktiva
bitu japiemero iek§€jam tirgum svarigu DNS pakalpojumu sniedzgjiem visa DNS
nodroSinasanas un noreguléjuma k&dg, tostarp [...] augstaka Iimena doména (ALD)
nosaukumu registriem [...], vienibam, kas sniedz doména nosaukuma registracijas
pakalpojumus, autoritativo nosaukumu serveru operatoriem saistiba ar doménu
nosaukumiem un rekursivo atrisinataju operatoriem. Termins "DNS pakalpojumu
sniedzejs' nebitu jaattiecina uz DNS pakalpojumiem, ko sniedz attiecigas vienibas un
ar to saistito vienibu pasu vajadzibam. Sai pakalpojumu sniedzéju kategorijai noteiktie
kiberdroSibas pienakumi, kas izriet no §is direktivas, attiecas tikai uz kiberdrosibas
riska parvaldibas pasakumiem un zino$anu, un tadéjadi tie neskar globalas DNS

parvaldibu, ko veic daudzpuséja ieintereséto personu kopiena.
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(16) MakondatoSanas pakalpojumos biitu jaieklauj pakalpojumi, kas lauj p&c pieprasijuma plasi
un attalinati piekliit kopigojamu un sadalitu datoSanas resursu mérogojamam un elastigam
pulam. Miné&tie datoSanas resursi ietver tadus resursus ka tikli, serveri vai cita infrastruktiira,
operétajsistémas, programmatiira, glabaSana, lietotnes un pakalpojumi. MakondatoSanas
pakalpojumu modeli cita starpa ietver infrastruktiru ka pakalpojumu (ZaaS),
platformu ka pakalpojumu (PaaS), programmatiiru ka pakalpojumu (SaasS) un tiklu
ka pakalpojumu (NaaS). MakondatoSanas izvietoSanas modelos biitu jaieklauj privats,
kopienas, publisks un hibrids makonis. Iepriek§ minéto pakalpojumu un izvietoSanas modelu
nozime ir tada pati ka terminiem "pakalpojums" un "izvietoSanas modeli" standarta ISO/IEC
17788:2014. Makondatosanas lietotaja sp&ju vienpusgji sev nodrosinat datoSanas spgjas,
pieméram, servera laiku vai tikla glabaSanu, bez cilvéciskas mijiedarbibas ar
makondatoSanas pakalpojumu sniedz&ju varétu raksturot ka parvaldibu péc pieprasijuma.
Termins "plaSa un attalinata piekluve" ir izmantots, lai raksturotu to, ka makondatoSanas
sp€jas tiek nodrosinatas visa tikla un tam pieklust, izmantojot mehanismus, kas veicina
neviendabigu plano vai biezo klientiem paredze€to platformu (tai skaita mobilo talrunu,

plansetdatoru, klépjdatoru, darbstaciju) izmantoSanu.

Termins "mé&rogojams" attiecas uz datoSanas resursiem, kurus makondatosanas pakalpojuma
sniedzgjs elastigi pieskir neatkarigi no resursu geografiskas atrasanas vietas, lai risinatu
pieprasijuma svarstibas. Termins "elastigs pils" ir izmantots, lai aprakstitu tos datoSanas
resursus, kuri tiek nodro$inati un atbrivoti saskana ar pieprasijumu, lai pieejamos resursus
atri palielinatu un samazinatu atkariba no noslodzes. Termins "kopigojams" ir izmantots, lai
aprakstitu tos datoSanas resursus, kas tiek sniegti daudziem lietotajiem, kuriem ir kopiga
piekluve pakalpojumam, bet apstrade notiek katram lietotajam atseviski, kaut ar1
pakalpojums tiek sniegts no vienas un tas paSas elektroniskas iekartas. Termins "sadalits" ir
izmantots, lai aprakstitu tos datoSanas resursus, kas atrodas dazados tiklotos datoros vai

ieric€s un kas 1steno savstarp&ju sazinu un koordinaciju, izmantojot zinojumu siitiSanu.
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(17)  Nemot véra inovativu tehnologiju paradisanos un jaunus darbibas modelus, paredzams, ka,
reaggjot uz jaunam klientu vajadzibam, tirgii paradisies jauni makondatoSanas izvietoSanas
un pakalpojumu modeli. Saja konteksta makondatosanas pakalpojumus var sniegt Tpasi
sadalita forma, pat tuvak vietai, kur dati tiek generéti vai savakti, tadéjadi parejot no

tradicionala modela uz 1pasi sadalitu modeli ("periférdatosana").

(18) Pakalpojumus, ko piedava datu centru pakalpojumu sniedzgji, ne vienmé&r var sniegt
makondatoSanas pakalpojuma veida. Tas nozimé, ka datu centri var nebiit dala no
makondatoSanas infrastruktiiras. Lai parvalditu visus riskus tiklu un informacijas sistému
drosibai, §1 direktiva biitu jaattiecina art uz tadu datu centru pakalpojumu sniedzg&jiem, kuri
nav makondato3anas pakalpojumi. Saja direktiva termins "datu centra pakalpojums" batu
jaattiecina uz tada pakalpojuma sniegSanu, kas ietver struktiiras vai struktiiru grupas, kuras
paredzétas tada informacijas tehnologijas un tikla aprikojuma centraliz&tai izmitinasanai,
savstarpgjai savienoSanai un darbibai, kas sniedz datu uzglabasanas, apstrades un
transportéSanas pakalpojumus kopa ar visam iericém un infrastrukttiram jaudas sadalei un
vides kontrolei. Termins "datu centra pakalpojums" neattiecas uz iek$€jiem, korporativiem

datu centriem, ko tur ipaSuma un ekspluat attiecigas vienibas vajadzibam.

(19) Pasta pakalpojumu sniedz&ji Eiropas Parlamenta un Padomes Direktivas 97/67/EK 8
nozimé, [...] toestarp kurjeru [...] pakalpojumu sniedzgji, biitu jaieklauj §is direktivas
darbibas joma, ja tie nodroSina vismaz vienu no posmiem pasta piegades kede un jo 1pasi
sniedz atmuitoSanas, SkiroSanas vai sadales pakalpojumus, arT savakSanas pakalpojumus.
Transporta pakalpojumi, kurus neveic saistiba ar kadu no minétajiem posmiem, bttu

jaizslédz no pasta pakalpojumu jomas.

18 Eiropas Parlamenta un Padomes Direktiva 97/67/EK (1997. gada 15. decembris) par
kopigiem noteikumiem Kopienas pasta pakalpojumu ieks$gja tirgus attistibai un pakalpojumu
kvalitates uzlabosanai (OV L 15, 21.1.1998., 14. Ipp.).
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(20)

(20.a)

21

ST pieaugosa savstarpéja atkariba ir rezultats tam, ka pakalpojumu snieg$anas tiklam arvien
biezak ir parrobezu raksturs un tas arvien vairak ir savstarp&ji atkarigs, izmantojot
pamatinfrastruktiras visa Savieniba tadas nozarés ka energétika, transports, digitala
infrastruktiira, dzeramais tidens un notektideni, veseliba, konkréti valsts parvaldes aspekti,
ka arT kosmoss, ciktal tas attiecas uz tadu konkr&tu pakalpojumu sniegSanu, kuri ir atkarigi
no virszemes infrastruktiiram, ko tur pasuma, parvalda vai ekspluat€ dalibvalstis vai
attiecigas privatpersonas, tadéjadi neaptverot infrastruktiiras, ko tur IpaSuma, parvalda vai
ekspluaté Savieniba vai tas varda ka dalu no tas kosmosa programmam. ST savstarpéja
atkariba nozimg, ka jebkuram trauc€jumam, pat tadam, kas sakotngji ierobezots lidz vienai
vienibai vai vienai nozarei, var but plasaka lavinveida ietekme, iesp&jams, rezultata izraisot
talejoSas un ilgstoSas negativas sekas pakalpojumu sniegSana ieksgja tirgi. Covid-19
pand€mija ir paradijusi misu arvien vairak savstarpgji atkarigas sabiedribas neaizsargatibu,

neraugoties uz zemas varbiitibas riskiem.

Lai sasniegtu un uzturétu augstu kiberdrosibas limeni, $aja direktiva prasitajam valstu
kiberdrosibas stratégijam butu jaietver saskanoti satvari, kas paredz parvaldibu
kiberdroiibas joma. Sis stratégijas var veidot viens vai vairaki legislativi vai

nelegislativi dokumenti.

Nemot vera atsSkiribas valstu parvaldes struktiiras un lai garantétu jau esoSo nozaru
noteikumu izpildi vai aizsargatu Savienibas uzraudzibas un regulativas struktiras,
dalibvalstim butu jaspgj izraudzities vairak neka vienu valsts kompetento iestadi, kas ir
atbildiga par to, lai saskana ar So direktivu pilditu uzdevumus saistiba ar buitisko un svarigo
vienibu tiklu un informacijas sistému droSibu. Dalibvalstim biitu jasp€j uzticét So funkciju

esoSai iestadeli.
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(22) Lai veicinatu parrobezu sadarbibu un sazinu starp iestadém un lai varétu efektivi Istenot So
direktivu, katrai dalibvalstij biitu jaizraugas valsts vienotais kontaktpunkts, kas atbild par to
jautajumu koordinaciju, kuri saistiti ar tiklu un informacijas sistému drosibu un parrobezu

sadarbibu Savienibas limeni.

(23) Kompetentajam iestadém vai CSIRT biitu efektivi un lietpratigi jasanem pazinojumi par
incidentiem no vienibam, ari lai attiecigos gadijumos sekmétu savlaicigu reagéSanu uz
incidentiem un sniegtu atbildi zinotajai vienibai. Biitu janosaka vienotajiem
kontaktpunktiem pienakums parsiitit incidentu pazinojumus citu skarto dalibvalstu

vienotajiem kontaktpunktiem. [...]
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(23.a) Nozarspecifiskos Savienibas tiesibu aktos, kuros prasits veikt kiberdrosibas riska

24)

parvaldibas pasakumus vai pildit zino§anas pienakumus, kas ietekmes zina ir vismaz
Iidzvertigi tiem, kas noteikti $Saja direktiva, varetu paredzet, ka to izraudzitas
kompetentas iestades 1steno savas uzraudzibas un izpildes pilnvaras attieciba uz
$adiem pasakumiem vai pienakumiem ar to kompetento iestaZzu palidzibu, kuras
izraudzitas saskana ar So direktivu. Attiecigas kompetentas iestades $aja nolika varétu
izveidot sadarbibas mehanismus. Sados sadarbibas mehanismos cita starpa varétu
precizét procediiras attieciba uz uzraudzibas darbibu koordinéSanu, tostarp
izmekleSanas un uz vietas veicamu parbauZu procediiras saskana ar valsts tiesibu
aktiem, un mehanismu attiecigas informacijas apmainai starp kompetentajam
iestadém par uzraudzibu un izpildi, tostarp piekluvi ar kiberjautajumiem saistitai

informacijai, ko pieprasa saskana ar So direktivu izraudzitas kompetentas iestades.

Visas dalibvalstis vajadz&tu but atbilstigam aprikojumam gan tehnisko, gan organizatorisko
sp&ju zina, lai noverstu un atklatu tiklu un informacijas sistému incidentus un riskus, reagétu
uz tiem un tos mazinatu. Tapec dalibvalstim biitu janodroSina, ka tajas ir labi
funkciongjosas, pamatprasibam atbilstigas CSIRT, kas tiek dévetas ar1 par
datorapdraudéjumu reagésanas vienibam (CERT), lai nodro$inatu efektivas un saderigas
sp&jas incidentu risinasanai un risku noveérsanai un efektivas sadarbibas nodrosinasanai
Savienibas Itmeni. Lai uzlabotu uzticibas pilnas attiecibas starp vienibam un CSIRT,
gadijumos, kad CSIRT ir kompetentas iestades dala, dalibvalstis [...] var apsveért funkcionalu
nosktrumu starp CSIRT veiktajiem operativajiem uzdevumiem, jo 1pasi attieciba uz

informacijas apmainu un atbalstu vienibam, un kompetento iestaZzu uzraudzibas darbibam.
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(25)

(26)

Attieciba uz persondatiem CSIRT saskana ar Eiropas Parlamenta un Padomes

Regulu (ES) 2016/679 ', ja to pieprasa vienibas atbilsto$i Sai direktivai un to varda, biitu
jasp€j nodrosinat to pakalpojumu sniegSanai izmantoto tiklu un informacijas sist€ému
proaktivu skenéSanu. Attiecigos gadijumos dalibvalstim bitu jaizvirza mérkis nodroSinat
vienlidzigu tehnisko sp&ju Iimeni visam nozaru CSIRT. Dalibvalstis var ltigt Eiropas

Savienibas Kiberdrosibas agentiiras (ENISA) palidzibu valsts CSIRT attistiSana.

Nemot vera to, cik svariga ir starptautiska sadarbiba kiberdrosibas joma, CSIRT biitu jaspgj
piedalities starptautiskos sadarbibas tiklos papildus CSIRT tiklam, ko izveido ar So direktivu.
Tadel CSIRT un kompetentas iestades varétu apmainities ar informaciju, tostarp
persondatiem, ar treSo valstu CSIRT vai to iestadeém, lai tas varétu veikt savus
uzdevumus saskana ar Regulu (ES) 2016/679. Ja nav saskana ar Regulas (ES) 2016/679
45. pantu pienemta lémuma par aizsardzibas limena pietiekamibu vai nav attiecigu
garantiju saskana ar minetas regulas 46. pantu, apmainu ar persondatiem, kas tiek
uzskatita par nepiecieSamu, lai mazinatu nozimigus kiberdraudus un reagétu uz
notiekoSu nozimigu incidentu, varétu uzskatit par tadu, kurai ir svarigs iemesls
sabiedribas interesés Regulas (ES) 2016/679 49. panta 1. punkta d) apakSpunkta

nozime.

19

Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku
personu aizsardzibu attieciba uz personas datu apstradi un §adu datu brivu apriti un ar ko
atce] Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,

L. Ipp.).
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(27)

(28)

Saskana ar pielikumu Komisijas Ieteikumam (ES) 2017/1548 par koordinétu reagésanu uz
plasapmeéra kiberdro$ibas incidentiem un krizém ("Plans") ¢ plasapméra incidents biitu
jasaprot ka incidents, kuram ir nozimiga ietekme uz vismaz divam dalibvalstim vai kura
raditie trauc€jumi parsniedz dalibvalsts sp&ju uz tiem reagét. Atkariba no to c€lona un
ietekmes plasapmeéra incidenti var izversties par visaptverosam krizé€m, kas padara
neiesp&jamu ieks$gja tirgus pienacigu darbibu. Nemot véra §adu incidentu plaso tvérumu un
to, ka vairakuma gadijumu tiem ir parrobezu raksturs, dalibvalstim un attiecigajam
Savienibas iestadém, struktiram un agenttram batu jasadarbojas tehniska, operativa un

politiska Itmenti, lai pienacigi koordinétu reagéSanu visa Savieniba.

Ta ka tiklu un informacijas sistému neaizsargatibas launpratiga izmantoS$ana var izraisit
bitiskus traucg€jumus un kait€jumu, kiberdrosibas riska mazinasana svarigs faktors ir Sadas
neaizsargatibas atra apzinasana un noverSana. Tap€c vienibam, kas attista vai parvalda
Sadas sisteémas, biitu jaievies atbilstigas procediras ricibai gadijumos, kad tiek atklata
neaizsargatiba. Ta ka neaizsargatibu biezi konstat€ un pazino (atklaj) tresas personas
(zinotajas vienibas), IKT produktu raZzotajam vai pakalpojumu sniedz€jam biitu ar1 jaievie§
nepiecieSamas procediiras informacijas par neaizsargatibu sanemsanai no treSam personam.
Saja saistiba starptautiskie standarti ISO/IEC 30111 un ISO/IEC [...] 29147 sniedz
noradijumus attiecigi par ricibu neaizsargatibas gadijuma un neaizsargatibas atklasanu.
Attieciba uz neaizsargatibas atklasanu 1pasi svariga ir koordinacija starp zinotajam vienibam
un IKT produktu razotajiem vai pakalpojumu sniedzgjiem. Koordingta neaizsargatibas
atklasana ir strukturéts process, kura par neaizsargatibu tiek zinots organizacijam tada veida,
lai organizacija varétu diagnostic€t un noverst neaizsargatibu, pirms sikaka informacija par
to tiek darita zinama treSam personam vai sabiedribai. Koordinéta neaizsargatibas atklaSana
biitu ar1 jaietver koordinacija starp zinotaju vienibu un organizaciju attieciba uz

neaizsargatibas izlaboSanas un publiskoSanas terminu.

20

Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagésanu
uz plasapmera kiberdro§ibas incidentiem un krizém (OV L 239, 19.9.2017., 36. Ipp.).
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(29)

(30)

Tapéc dalibvalstim biitu javeic pasakumi, lai veicinatu koordin€tu neaizsargatibas atklasanu,
ieviedot atbilstosu valsts politiku. Istenojot savu valsts politiku, dalibvalstim biitu
jacensas, cik vien iespéjams, risinat problemas, kas skar neaizsargatibas pétniekus,
tostarp to, ka viniem var tikt noteikta kriminalatbildiba saskana ar vinu valsts tiesisko
kartibu. [...] Dalibvalstim biitu jaizraugas CSIRT, lai ta uznemtos "koordinatora" lomu,
nepiecieSamibas gadijuma darbodamas ka starpnieks starp zinotajam vienibam un IKT
produktu razotajiem vai pakalpojumu sniedzgjiem. CSIRT koordinatora pienakumos biitu jo
1pasi jaieklauj attiecigo vienibu apzinasana un sazina ar tam, zinotaju vienibu atbalstiSana,
atklasanas terminu apsprieSana un vairakas organizacijas ietekméjosas neaizsargatibas
parvaldiba (vairaku puSu koordinéta neaizsargatibas atklasana). Ja pazinota neaizsargatiba
varétu bitiski ietekmet vienibas [...] vairak neka viena dalibvalsti, izraudzitajam CSIRT

[...] attiecigos gadijumos biitu jasadarbojas CSIRT tikla.

Piekluve pareizai un savlaicigai informacijai par neaizsargatibu, kas skar IKT produktus un
pakalpojumus, veicina kiberdrosibas riska parvaldibas uzlabosanu. Saja zina publiski
pieejamas informacijas par neaizsargatibu avoti ir svarigs riks vienibam un to lietotajiem, ka
ari valsts kompetentajam iestadém un CSIRT. Sa iemesla d&l ENISA biitu jaizveido
brivpratigs neaizsargatibas registrs, kura butiskas un svarigas vienibas un to piegadataji, ka
ar1 vienibas, uz kuram neattiecas §1s direktivas piemerosanas joma, vai izraudzitas CSIRT
var atklat neaizsargatibu un sniegt neaizsargatibas informaciju, kas lauj lietotajiem veikt

atbilstigus riska mazinaSanas pasakumus.
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(1)

(32)

(33)

Lai gan lidzigi neaizsargatibas registri vai datubazes jau pastav, to mitinataji un uzturétaji ir
vienibas, kuru iedibingjuma vieta nav Savieniba. Eiropas neaizsargatibas registrs, ko uztur
ENISA, nodroSinatu uzlabotu parredzamibu attieciba uz publiskoSanas procesu, pirms
neaizsargatiba tiek oficiali atklata, un noturibu gadijumos, kad notiek trauc€jumi vai
partraukumi lidzigu pakalpojumu sniegSana. Lai, ciktal iesp&jams, izvairitos no centienu
dublésanas un nodrosinatu papildinamibu, ENISA bitu jaizverte iespja noslégt strukturetus
sadarbibas noligumus ar lidzigiem registriem treSo valstu jurisdikcijas. ENISA jo ipasi biitu
jaizpéeta iespé€ja cieSi sadarboties ar kopejas neaizsargatibas un eksponétibas (CVE)

sistéemas operatoriem, tostarp iespéja klut par galveno CVE numeracijas iestadi.

Sadarbibas grupai biitu jaturpina atbalstit un veicinat stratégisko sadarbibu un
informacijas apmainu, ka ari stiprinat dalibvalstu savstarpéjo uzticeéSanos un palavibu.
Sadarbibas grupai bitu reizi divos gados jaizstrada darba programma, kura ieklauj darbibas,
kas grupai javeic, lai Tstenotu tas mérkus un uzdevumus. Saskana ar $o direktivu pienemtas
pirmas programmas termins butu japielago saskana ar Direktivu (ES) 2016/1148 pienemtas

pedgjas programmas terminam, lai izvairitos no iespg€jamiem trauc€jumiem grupas darba.

Izstradajot noradijumu dokumentus, sadarbibas grupai biitu konsekventi jaapzina valsts
risinajumi un pieredze, janoverte sadarbibas grupas nodevumu ietekme uz valstu pieejam,
jaapspriez istenoSanas problémas un jaformul€ 1pasi ieteikumi, kas jaizpilda, labak istenojot

esoSos noteikumus.
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(34) Sadarbibas grupai arT turpmak vajadz&tu bt elastigam forumam un butu jaspgj reagét uz
mainigam un jaunam politikas prioritatém un problémam, vienlaikus nemot vera resursu
pieejamibu. Tai biitu jaorganize regularas kopigas sanaksmes ar attiecigajam privata sektora
ieinteres€tajam personam no visas Savienibas, lai apspriestu grupas veiktas darbibas un
apkopotu informaciju par jaunam politikas problémam. Lai uzlabotu sadarbibu Savienibas
Itmeni, grupai bitu jaapsver iesp&ja pieaicinat Savienibas strukttiras un agentiiras, kas
iesaistitas kiberdros$ibas politika, pieméram, Eiropas Kibernoziedzibas apkarosanas centru
(EC3), Eiropas Savienibas Aviacijas dro$ibas agentiiru (£4SA4) un Eiropas Savienibas

Kosmosa programmas agenttiru (EUSPA), lai tas piedalitos tas darba.

(35) Lai uzlabotu sadarbibu, kompetentajam iestadém un CSIRT vajadz&tu but iespgjai piedalities
apmainas shémas, kas paredzetas amatpersonam no citam dalibvalstim. Kompetentajam
iestadém biitu javeic pasakumi, kas nepiecieSami, lai amatpersonas no citam dalibvalstim

varetu efektivi piedalities uzn€mgejas kompetentas iestades pasakumos.

(35.a) CSIRT tiklam biitu jaturpina palidzét stiprinat palavibu un uzticéSanos un javeicina
atra un efektiva operativa sadarbiba starp dalibvalstim. Lai uzlabotu operativo
sadarbibu Savienibas Iimeni, CSIRT tiklam biitu jaapsver iespéja aicinat Savienibas
struktiiras un agentiiras, kas iesaistitas kiberdrosibas politika, pieméram, Eiropolu,

piedalities ta darba.

(36) [..]
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(36.a) Lai veicinatu §is direktivas noteikumu efektivu isteno$anu, pieméram, saistiba ar

(37)

neaizsargatibas parvaldibu, kiberdrosibas risku parvaldibu, zino$anas un informacijas
apmainas pasakumiem, dalibvalstis var sadarboties ar treSam valstim un veikt
darbibas, kas tiek uzskatitas par atbilstoS§am minétajam nolikam, tostarp apmainities
ar informaciju par apdraudéjumiem, incidentiem, neaizsargatibu, rikiem un metodeém,
taktiku, panémieniem un procediiram, gatavibu kiberkrizu parvaldibai un macibam,
apmacibu, uzticeSanas veidoSanu un strukturetu informacijas apmainas kartibu.
Sadiem sadarbibas noligumiem biitu jaatbilst Savienibas tiesibu aktiem datu

aizsardzibas joma.

Dalibvalstim butu jasniedz ieguldijums Ieteikuma (ES) 2017/1584 noteikta ES satvara
reagéSanai kiberdro$ibas krizes izveido$ana, izmantojot eso$os sadarbibas tiklus, jo Tpasi
Eiropas Kiberkrizu sadarbibas organizaciju tiklu (EU-CyCLONe), CSIRT tiklu un
sadarbibas grupu. EU-CyCLONe un CSIRT tiklam biitu jasadarbojas, pamatojoties uz
procediiram, kas nosaka $adas sadarbibas procesualo kartibu, un jaizvairas no jebkadas
uzdevumu dublesanas. EU-CyCLONe reglamenta biitu japrecize kartiba, kada tiklam butu
jadarbojas, cita starpa paredzot uzdevumus, sadarbibas veidus, mijiedarbibu ar citiem
attiecigiem dalibniekiem un veidnes informacijas apmainai, ka ar sazinas Iidzeklus.
Attieciba uz krizu parvaldibu Savienibas politiskaja Iiment attiecigajam pusém bitu
japalaujas uz integrétajiem krizes situaciju politiskas reagésanas (JPCR) mehanismiem. Sim
nolikam Komisijai biitu jaizmanto krizes augstlimena starpnozaru koordinacijas process
ARGUS. Ja krizei ir nozimigs argjas politikas vai kopigas droSibas un aizsardzibas politikas
(KDAP) aspekts, biitu jaiedarbina Eiropas Aréjas darbibas dienesta (EADD) mehanisms

reagéSanai krizes situacijas (CRM).
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(37.a)

EU-CyCLONEe biitu jadarbojas ka starpniektiklam starp tehnisko un politisko Iimeni
plasapmeéra kiberdroSibas incidentu un krizu laika. Tam biitu jauzlabo sadarbiba
operativa limeni, pamatojoties uz CSIRT tikla konstatéjumiem un izmantojot savas
sp€jas, lai veiktu plasapmeéra incidentu un kriZu ietekmes analizi, un atbalstot lemumu
pienems$anu politiska limeni. ES iestadém, struktiiram un agentiiram bitu jaizraugas
kompetenta iestade, kas atbild par plaSapmeéra drosibas incidentu un kriZu parvaldibu,

lai ta klutu par EU-CyCLONe loceKli.

38) [..]

39 [.]

(39.a) Tiklu un informacijas sistémas drosibas nodrosinasana liela méra ir biitisko un svarigo
vienibu pienakums. Biitu jaattista un japopularize riska parvaldibas kultira, kas
ietver riska novertéjumu un faktiskajiem riskiem atbilstigu droSibas pasakumu
IstenoSanu.

(40) Riska parvaldibas pasakumos biitu janem véra, cik liela méra vieniba ir atkariga no tiklu
un informacijas sistéemam, un jaietver pasakumi noliika identificét visus incidentu riskus,
noverst, atklat incidentus un reagét uz tiem, un mazinat to ietekmi. Tiklu un informacijas
sisteému drosibai biitu jaietver glabato, parsutito un apstradato datu droSiba.
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(40.a) Ta ka tiklu un informacijas sistemu drosibas apdraudéjumiem var biit dazada
izcelsme, $aja direktiva pieméro "visu apdraudéjumu" pieeju, kas ietver tiklu un
informacijas sistéemu un to fiziskas vides aizsardzibu pret jebkadiem notikumiem,
pieméram, zadzibu, ugunsgreku, pludiem, telesakaru vai elektroapgades
partraukumiem, vai pret jebkadu neatlautu fizisku piekluvi, ka ari pret bojajumiem
un traucéjumiem vienibas informacijas un informacijas apstrades iekartas, kas varétu
apdraudet glabato, parsiitito vai apstradato datu vai pakalpojumu, kurus piedava vai
kuriem var pieklat ar tiklu un informacijas sistemu starpniecibu, pieejamibu,
autentiskumu, integritati vai konfidencialitati. Tapec riska parvaldibas pasakumos
biitu japieversas ari fiziskajai un vides droSibai, ieklaujot pasakumus vienibas tiklu un
informacijas sistému aizsardzibai pret sistéemas traucéjumiem, cilvéka kludam,
launpratigam darbibam vai dabas paradibam atbilstosi Eiropas vai starptautiski
atzitiem standartiem, pieméram, tiem, kas ieklauti ISO 27000 sérija. Saja saistiba
vienibam savu riska parvaldibas pasakumu ietvaros biitu japievérsas ari cilvékresursu
droSibai un jaievies atbilstiga piekluves kontroles politika. Minétajiem pasakumiem

vajadzetu bt saskana ar Direktivu XXXX [KVN direktival.

(40.b) Ja nav atbilstoSu Eiropas kiberdrosibas sertifikacijas shému, kas pienemtas saskana ar
Regulu (ES) 2019/881, dalibvalstis varétu pieprasit vienitbam izmantot sertificétus IKT
produktus, pakalpojumus un procesus vai iegiit sertifikatu saskana ar pieejamam
valsts kiberdroSibas shemam, lai nodroSinatu atbilstibu Saja direktiva noteiktajam

kiberdroSibas riska parvaldibas prasibam.
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(41)

(41.2)

(42)

Lai izvairitos no nesamériga finansiala un administrativa sloga radiSanas butiskajam un
svarigajam vienibam, kiberdrosibas riska parvaldibas prasibam vajadz&tu biit sam&rigam ar
risku, kas [...] tiek radits attiecigam tiklu un informacijas sisttmam, nemot véra jaunakos
sasniegumus saistiba ar $adiem pasakumiem un to istenoSanas izmaksas. Buitu pienacigi
janem vera ari vienibas lielums, ka ar1 incidentu rasanas iespéjamiba un to smaguma

pakape.

Lai atvieglotu regulativo slogu, prasibas par kiberdrosibas riska parvaldibas
pasakumu istenoSanu attieciba uz vidéjam, mazam vai mikrovientbam principa
vajadzetu mikstinat, ja vien svariguma Kkriteriji vai valsts riska novertéjumi neattaisno
stingrakas prasibas, jo ipaSi attieciba uz vienibam, kas atbilst $aja direktiva

noteiktajiem ar svarigumu saistitajiem Kkritérijiem.

Biitiskajam un svarigajam vienibam biitu janodroSina savas darbibas izmantoto tiklu un
informacijas sistému drosiba. Tas galvenokart ir privatas tiklu un informacijas sisteémas,
kuras parvalda ieksgjais IT personals vai kuru drosiba tiek nodro$inata, izmantojot
arpakalpojumus. KiberdroSibas riska parvaldibas un zinoSanas prasibas atbilstosi Sai
direktivai biitu jaattiecina uz bitiskajam un svarigajam vienibam neatkarigi no ta, vai tas
veic savu tiklu un informacijas sist€ému uzturéSanu iek$gji vai §im nolikam izmanto

arpakalpojumus.

(42.aa)DNS pakalpojumu sniedzéjiem, ALD nosaukumu registriem un vienibam, kas sniedz

doménu nosaukuma registracijas pakalpojumus saistiba ar ALD, makondatoSanas
pakalpojumu sniedzéjiem, datu centru pakalpojumu sniedzejiem, satura piegades tiklu
nodroSinatajiem, parvalditu pakalpojumu sniedz&jiem wun parvalditu drosibas
pakalpojumu sniedzéjiem, nemot véra to parrobezu raksturu, biitu japieméro lielaka
saskanotibas pakape Savienibas Iimeni. Tapéc kiberdrosibas pasakumu IstenoSana

biitu javeicina ar 1stenoSanas aktu.
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(43)

(44)

(44.2)

Risinat kiberdrosibas riskus, kas izriet no vienibas piegades k&des un tas attiecibam ar tas
piegadatajiem, ir 1pasi svarigi, nemot vera tadu incidentu izplatibu, kuros vienibas ir cietusas
kiberuzbrukumos un kuros launpratigi dalibnieki ir sp&jusi apdraudet vienibas tiklu un
informacijas sisttmu drosibu, izmantojot neaizsargatibu, kas skar treSo personu produktus
un pakalpojumus. Tap&c vienibam biitu janoverté un janem veéra to piegadataju un
pakalpojumu sniedzgju produktu vispargja kvalitate un kiberdrosibas prakse, tai skaita to

drosas attistibas procediiras.

Pakalpojumu sniedz€&ju vidi parvalditu drosibas pakalpojumu sniedzgjiem (MSSP) tadas
jomas ka reagéSana uz incidentiem, ielauSanas testéSana, drosibas revizijas un konsultacijas
ir Tpasi svariga loma, palidzot vienibam to centienos atklat incidentus un reagét uz tiem.
Tomer ar $adi MSSP pasi ir bijusi kiberuzbrukumu mérkis, un tie rada tpasu kiberdroSibas
risku, jo ir cieSi iesaistiti operatoru darbibas. Tapéc vienibam, izveloties MSSP, biitu

jaievero Ipasa piesardziba.

Valsts kompetentas iestades savu uzraudzibas uzdevumu ietvaros var izmantot ari
tadus kiberdrosibas pakalpojumus ka drosibas revizijas un ielausanas testéSana vai
reagesana uz incidentiem. Lai vienibam, ka ari valsts kompetentajam iestadém
palidzétu izraudzities kvalificétus un uzticamus kiberdrosibas pakalpojumu
sniedzéjus, Komisijai ar sadarbibas grupas un ENISA palidzibu biitu jaapsver iespéja
pieprasit Eiropas kiberdroSibas sertifikacijas shémas saskana ar Regulas

(ES) 2019/881 48. pantu.
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(45)

(46)

Vienibam biitu arT japievérSas kiberdroSibas riskiem, kas izriet no to mijiedarbibas un
attiectbam ar citam ieinteresétajam personam plasaka ekosistéma. Vienibam jo 1pasi butu
javeic atbilstigi pasakumi, lai nodros$inatu, ka to sadarbiba ar akadémiskajam un p&tniecibas
iestadem notiek atbilstosi to kiberdrosibas politikai un ka tas ietvaros tiek ieveérota laba
prakse attieciba uz drosu piekluvi un informacijas izplatiSanu kopuma un jo 1pasi
intelektuala 1paSuma aizsardzibu. Lidzigi, nemot véra datu nozimigumu un veértibu vienibu
darbibas, vienibam, palaujoties uz treSo personu sniegtiem datu transformésanas un datu

analizes pakalpojumiem, butu javeic visi atbilstigie kiberdrosibas pasakumi.

Lai turpinatu pieversties galvenajiem piegades k&des riskiem un palidz&tu vienibam, kas
darbojas nozarg€s, uz kuram attiecas $1 direktiva, pienacigi parvaldit ar piegades keédém un
piegadatajiem saistitus kiberdroSibas riskus, sadarbibas grupai, iesaistot attiecigas valsts
iestades un sadarbojoties ar Komisiju un ENISA4, butu javeic koordinéti nozaru piegades
k&zu riska novertéjumi, ka tas jau tika darits attieciba uz 5G tikliem saskana ar

Teteikumu (ES) 2019/534 par 5G tiklu kiberdrosibu 2!, lai par katru nozari apzinatu, kuri ir

kritiskie IKT pakalpojumi, sist€mas vai produkti, attiecigie draudi un neaizsargatiba.

21

Komisijas Ieteikums (ES) 2019/534 (2019. gada 26. marts) par 5G tiklu kiberdro§ibu
(OV L 88,29.3.2019., 42. Ipp.).
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(47)

(48)

Piegades k&zu riska novertejumos, ieverojot attiecigas nozares iezimes, biitu janem veéra gan
tehniski, gan attieciga gadijuma netehniski faktori, tai skaita tie, kas definéti

Ieteikuma (ES) 2019/534, ES méroga koordinétaja 5G tiklu droSibas noveért§juma un ES
rikkopa par 5G kiberdroSibu, kuru saskanojusi sadarbibas grupa. Lai apzinatu piegades
k&des, par kuram biitu javeic koordinéts riska noveértejums, biitu janem véra sadi kriteriji:

1) tas, ciktal butiskas un svarigas vienibas izmanto pasus kritiskus IKT pakalpojumus,
sistémas vai produktus un palaujas uz tiem; ii) Ipasu kritisku IKT pakalpojumu, sisteému vai
produktu nozimigums kritisku vai sensitivu funkciju veiksana, ar1 persondatu apstradg;

ii1) alternattvu IKT pakalpojumu, sistému vai produktu pieejamiba; iv) IKT pakalpojumu,
sistému vai produktu vispargjas piegades kédes noturiba pret notikumiem, kas izraisa
trauc€jumus, un v) attieciba uz jauniem IKT pakalpojumiem, sist€mam vai produktiem — to

iesp&jamais turpmakais nozimigums vienibu darbibam.

Lai racionalizetu juridiskos pienakumus, kas noteikti publisko elektronisko sakaru tiklu
nodrosinatajiem vai publiski pieejamu elektronisko sakaru pakalpojumu sniedzgjiem un
uzticamibas pakalpojumu sniedzgjiem saistiba ar to tiklu un informacijas sist€ému drosibu,
un lai §1s vienibas un to attiecigas kompetentas iestades varétu giit labumu no tiesiska
regulgjuma, kas izveidots ar So direktivu (ieskaitot par riska un incidentu risinasanu
atbildigo CSIRT izraudzisanos, kompetento iestazu un struktiiru piedaliSanos sadarbibas
grupas un CSIRT tikla darba), tie biitu jaieklauj §is direktivas pieméroSanas joma. Tapéc
atbilstos$ie noteikumi, kas paredzeti Eiropas Parlamenta un Padomes

Regula (ES) Nr. 910/2014 22 un Eiropas Parlamenta un Padomes

Direktiva (ES) 2018/1972 23 saistiba ar dro§ibas un pazino$anas prasibu piemerosanu $0

veidu vienibam, biitu jaatce].

22

23

Eiropas Parlamenta un Padomes Regula (ES) Nr. 910/2014 (2014. gada 23. julijs) par
elektronisko identifikaciju un uzticamibas pakalpojumiem elektronisko darfjumu veikSanai
ieksgja tirgt un ar ko atcel Direktivu 1999/93/EK (OV L 257, 28.8.2014., 73. Ipp.).
Eiropas Parlamenta un Padomes Direktiva (ES) 2018/1972 (2018. gada 11. decembris) par
Eiropas Elektronisko sakaru kodeksa izveidi (OV L 321, 17.12.2018., 36. Ipp.).
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(48.a) Saja direktiva noteiktie dro$ibas pienakumi biitu jauzskata par papildinajumu
prasibam, kas uzticamibas pakalpojumu sniedzéjiem noteiktas saskana ar Regulu (ES)
Nr. 910/2014 (eIDAS regula). Biitu japrasa, lai uzticamibas pakalpojumu sniedzeji
saskana ar So direktivu veic visus atbilstigos un samerigos pasakumus to risku
parvaldiSanai, kas tiek raditi to pakalpojumiem, tostarp attieciba uz klientiem un
atkarigajam tre§am personam, un zino par drosibas incidentiem. Sadiem drosibas un
zinoS$anas pienakumiem biitu jaattiecas ar1 uz sniegta pakalpojuma fizisko aizsardzibu.

Regulas (ES) 910/2014 24. pantu turpina piemeérot.

(48.aa)Dalibvalstis var pieskirt e/DAS uzraudzibas iestadéem kompetento iestaZzu lomu
uzticamibas pakalpojumu joma, lai nodrosinatu pasreizéjas prakses turpinasanu un
izmantotu e/DAS regulas piemerosana giitas zinaSanas un pieredzi. Ja minéta loma ir
pieskirta citai iestadei, valsts kompetentajam iestadem saskana ar So direktivu biitu
laikus cieSi jasadarbojas, apmainoties ar attiecigo informaciju, lai nodrosinatu efektivu
uzraudzibu un uzticamibas pakalpojumu sniedzéju atbilstibu $aja direktiva un Regula

[XXXX/XXXX] noteiktajam prasibam.

Attieciga gadijuma valsts kompetentajai iestadei saskana ar So direktivu biitu
nekavejoties jainforme e/DAS uzraudzibas iestade par visiem pazinotajiem
butiskajiem kiberdraudiem vai incidentiem, kas ietekmé uzticamibas pakalpojumus,
ka ari par jebkadu uzticamibas pakalpojumu sniedzéja neatbilstibu §is direktivas
prasibam. Dalibvalstis zinoSanas noliika var attieciga gadijuma izmantot vienoto
kontaktpunktu, kas izveidots, lai panaktu vienotu un automatisku zinoSanu par
incidentiem gan eIDAS uzraudzibas iestadei, gan $aja direktiva minétajai
kompetentajai iestadei. Noteikumiem par zinoSanas pienakumiem nebiitu jaskar

Regula (ES) 2016/679 un Eiropas Parlamenta un Padomes Direktiva 2002/58/EK 24,

24 Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. julijs) par personas

datu apstradi un privatas dzives aizsardzibu elektronisko komunikaciju nozare (direktiva par
privato dzivi un elektronisko komunikaciju) (OV L 201, 31.7.2002., 37. Ipp.).
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(49)

(50)

Attieciga gadijuma un lai izvairitos no nevajadzigiem traucg€jumiem, transponésanas
pasakumos, ko dalibvalstis Isteno saistiba ar $o direktivu, biitu janem vera esosas valsts
pamatnostadnes [...], kas pienemtas, lai transponétu ar droSibas pasakumiem saistitos
noteikumus, kuri paredzeti Direktivas (ES) 2018/1972][...] 40. un 41. panta, tadejadi
balstoties uz zinaSanam un prasmém, kas jau iegiitas, piemérojot

Direktivu (ES) 2018/1972, attieciba uz drosibas riska parvaldibas pasakumiem un
incidentu pazinojumiem. ENISA var arl izstradat noradijumus par drosibas un
zinoSanas prasibam publisko elektronisko sakaru tiklu nodroSinatajiem vai publiski
pieejamu elektronisko sakaru pakalpojumu sniedzéjiem, lai atvieglotu saskanoSanu,
pareju un péc iespéjas samazinatu traucéjumus. Dalibvalstis var pieSkirt valsts
regulativajam iestadem kompetento iestaZzu lomu elektronisko sakaru joma, lai
nodroSinatu pasSreizéjas prakses turpinasanu un izmantotu Direktivas (ES) 2018/1972

piemérosana giitas zinasanas un pieredzi.

Ta ka palielinas numurneatkarigo starppersonu sakaru pakalpojumu nozime, ir janodrosina,
ka uz tiem attiecas ar1 piem&rotas drosSibas prasibas, nemot véra to specifiku un ekonomisko
svaru. Sadu pakalpojumu sniedzgjiem tad&jadi biitu arT janodrogina raditajam riskam
atbilstoss tiklu un informacijas sistému drosibas Iimenis. Ta ka numurneatkarigo
starppersonu sakaru pakalpojumu sniedzgji nemedz faktiski kontrol&t signalu parraidi tiklos,
risku Sadiem pakalpojumiem sava zina var uzskatit par zemaku neka tradicionalajiem
elektronisko sakaru pakalpojumiem. Tas pats attiecas uz starppersonu sakaru
pakalpojumiem, kuros izmanto numurus un kuros netiek istenota faktiska kontrole par

signalu parraidi.
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(1)

(52)

(53)

Ieks@jais tirgus ir vairak atkarigs no interneta darbibas neka jebkad ieprieks. Praktiski visu
biitisko un svarigo vienibu pakalpojumi ir atkarigi no interneta sniegtajiem pakalpojumiem.
Lai nodroSinatu bitisko un svarigo vienibu pakalpojumu netrauc€tu sniegsSanu, ir svarigi, lai
publiskajiem elektronisko sakaru tikliem, piem&ram, interneta pamattikliem vai zemidens
sakaru kabeliem, biitu ieviesti atbilstigi kiberdrosibas pasakumi un lai tie zinotu par

saistitajiem incidentiem.

Attieciga [...] gadijuma vienibam biitu jainforme to pakalpojumu sanémgji par konkrétiem
[...] pasakumiem, kurus tie var veikt, lai mazinatu no butiska kiberdrauda izrietoSo risku,
kas tiem rodas. Vienibam attieciga gadijuma un jo 1pasi gadijumos, kad butiskais
kiberdrauds var materializéties, par $adu apdraudéjumu biitu japazino vienlaikus gan
kompetentajam iestadem vai CSIRT, gan saviem pakalpojumu sanémeéjiem. Prasibai
informét lietotajus par sadiem apdraudejumiem nebiitu jaatbrivo vienibas no pienakuma par
saviem lidzekliem veikt atbilstigus un steidzamus pasakumus, lai izlabotu vai likvid&tu
jebkurus kiberdraudus un atjaunotu normalu pakalpojuma drogibas limeni. Sada informacija

par [...]kiberdraudiem biitu jasniedz sanéméjiem bez maksas.

Jo 1pasi publisko elektronisko sakaru tiklu nodroSinatajiem vai publiski pieejamu
elektronisko sakaru pakalpojumu sniedz€jiem butu jainforme pakalpojumu sane€mgji par
konkr&tiem un nozimigiem kiberdraudiem un par pasakumiem, ko tie var veikt, lai
aizsargatu to sakaru droSibu, izmantojot, piem&ram, konkrétu veidu programmatiiru vai

SifréSanas tehnologijas.
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(54)

(55)

Lai garantétu elektronisko sakaru tiklu un pakalpojumu drosibu, biitu javeicina SifréSanas, jo
pasi pilnigas SifréSanas, izmantosana, kam nepiecieSamibas gadijuma saskana ar principiem
par droSibu un privatumu péc noklus€juma 18. panta noltikos vajadz&tu but obligatai Sadu
pakalpojumu sniedzgjiem un tiklu nodroSinatajiem. Pilnigas Sifré€Sanas izmantoSana biitu
jasaskano ar dalibvalstu pilnvaram, lai nodro$inatu dalibvalstu butisko drosibas intereSu un
sabiedribas aizsardzibu un lautu izmeklI&t un atklat noziedzigus nodarijumus un sodit par
tiem atbilstosi Savienibas tiesibu aktiem. Risinajumos par likumigu piekluvi informacijai
pilnigi Sifrétos sakaros biitu jasaglaba Sifrésanas efektivitate privatuma un sakaru droSibas

aizsardziba, vienlaikus efektivi reaggjot uz noziedzigiem nodarijumiem.

ST direktiva nosaka divposmu pieeju attieciba uz incidentu pazino$anu, lai panaktu pareizo
lidzsvaru starp atru zinoSanu, kas palidz mazinat incidentu iesp&amo izplatiSanos un lauj
vienibam liigt atbalstu, no vienas puses, un padzilinatu zinosSanu, kura gist vértigu macibu
no individualiem incidentiem un laika gaita uzlabo individualu uzn€mumu un visu nozaru
noturibu pret kiberdraudiem, no otras puses. Ja vienibas konstaté incidentu, tam vajadz&tu
biit pienakumam iesniegt sakotn&jo pazinojumu 24 stundu laika, ka arT galigo zinojumu ne
velak ka viena ménesa laika. Sakotngja pazinojuma butu jaieklauj tikai informacija, kas ir
obligati nepiecieSama, lai inform&tu kompetentas iestades par incidentu un vajadzibas
gadijuma lautu vienibai liigt palidzibu. Sada pazinojuma attieciga gadijuma biitu janorada,
val incidentu var€tu biit izraistjusi nelikumiga vai launpratiga darbiba. Dalibvalstim biitu
janodrosina, ka prasiba iesniegt So sakotngjo pazinojumu nenovirza zinotajas vienibas
resursus no darbibam, kas saistitas ar incidentu risinasanu un kas biitu janosaka par
prioritaram. Lai turpmak novérstu to, ka incidentu pazinoSanas pienakumi novirza resursus
no reaggsanas uz incidentiem vai var citadi traucét vienibu centienus $aja saistiba,
dalibvalstim butu arT japaredz, ka pienacigi pamatotos gadijumos un péc vieno$anas ar
kompetentajam iestadém vai CSIRT attieciga vieniba var atkapties no 24 stundu termina

sakotn€jam pazinojumam un viena ménesa termina galigajam zinojumam.
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(55.a) Proaktiva pieeja kiberdraudiem ir kiberdrosibas riska parvaldibas biitisks

(56)

(57)

komponents, kam biitu jalauj kompetentajam iestadém efektivi noverst kiberdraudu
materializéSanos realos incidentos, kas var radit ieverojamus materialos vai
nematerialos zaudéjumus. Saja noluka loti svarigi ir zinot par butiskiem

Kiberdraudiem.

Biitiskas un svarigas vienibas biezi atrodas situacija, kad konkréts incidents, nemot véra ta
iezimes, ir japazino dazadam iestadém, jo to paredz pazinoSanas pienakumi, kas ietverti
dazados tiesibu instrumentos. Sadi gadijumi rada papildu slogus un var arf izraisit
nenoteiktibu attieciba uz $adu pazinojumu formatu un procediiram. Nemot to vera, ka arf lai
vienkarSotu zinosanu par drosibas incidentiem, dalibvalstis [...] varétu izveidot vienotu
kontaktpunktu visiem pazinojumiem, kas jasniedz saskana ar So direktivu un arf citiem
Savienibas tiesibu aktiem, pieméram, Regulu (ES) 2016/679 un Direktivu 2002/58/EK.
ENISA kopa ar sadarbibas grupu biitu jaizstrada vienotas zinojumu veidnes, pienemot
pamatnostadnes, ar kuram vienkar$o un racionalizg zinojamo informaciju, ko pieprasa

Savienibas tiesibu akti, un mazina slogus uznémumiem.

Ja ir aizdomas, ka incidents ir saistits ar smagam noziedzigam darbibam, kas noteiktas
Savienibas vai valsts tiesibu aktos, dalibvalstim biitu jamudina biitiskas un svarigas vienibas,
pamatojoties uz piemérojamiem kriminalprocesa noteikumiem atbilstosi Savienibas
tiesibam, zinot attiecigajam tiesibaizsardzibas iestadém par incidentiem, kam varétu biit
smagas noziedzibas raksturs. Attiecigos gadijumos un neskarot persondatu aizsardzibas
noteikumus, kas piemérojami Eiropolam, vélams, ka £C3 un ENISA veicina koordinaciju

starp dazadu dalibvalstu kompetentajam iestadém un tiesibaizsardzibas iestadeém.
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(58)

(39)

(60)

(61)

Incidentu d&l daudzos gadijumos tiek apdraudéti persondati. Saja saistiba kompetentajam
iestadém biitu jasadarbojas un jaapmainas ar informaciju par visiem biitiskajiem
jautajumiem ar datu aizsardzibas iestadém un uzraudzibas iestadém atbilstosi

Direktivai 2002/58/EK.

Lai garantétu DNS drosibu, stabilitati un noturibu, kas savukart veicina vienadi augsta
Iimena kiberdrosibu Savieniba, ir svarigi uzturét precizas un pilnigas doménu nosaukumu un
registracijas datu (ta dévétie "WHOIS dati") datubazes un nodrosinat likumigu piekluvi
sadiem datiem. Ja tiek apstradati persondati, Sada apstrad€ ievéro Savienibas datu

aizsardzibas tiesibu aktus.

Sadu datu savlaiciga pieejamiba publiskajam iestadem, tai skaitd kompetentajam iestadem
atbilsto$i Savienibas vai valstu tiesibu aktiem, lai noverstu un izmekl&tu noziedzigus
nodarTjumus vai soditu par tiem, CERT, [...]JCSIRT un — attieciba uz to klientu datiem —
elektronisko sakaru tiklu nodrosinatajiem un pakalpojumu sniedzgjiem un kiberdrosibas
tehnologiju nodros§inatajiem un pakalpojumu sniedz&jiem, kas darbojas min&to klientu
varda, ir svariga, lai noverstu un apkarotu doménu nosaukumu sistému launpratigu
izmantoSanu, jo 1pasi lai noverstu un atklatu kiberdro$ibas incidentus un zinotu par tiem.
Sada piekluvé biitu jaievéro Savienibas datu aizsardzibas tiesibu akti, ciktal ta ir saistita ar

persondatiem.

Lai nodrosinatu precizu un pilnigu doménu nosaukumu registracijas datu pieejamibu, ALD
registriem un vienibam, kas sniedz doménu nosaukumu registracijas pakalpojumus saistiba
ar ALD (ta dévétajiem registratoriem), biitu jasavac doménu nosaukumu registracijas dati un
jagarantg to integritate un pieejamiba. Attieciba uz registracijas datiem vienibam jo ipasi
biitu japarbauda registrétaja nosaukums un e-pasta adrese. [...] ALD registriem un
vienibam, kas sniedz doménu nosaukumu registracijas pakalpojumus saistiba ar ALD, bitu
janosaka politika un procediiras precizu un pilnigu registracijas datu vaksanai un
uzturéSanai, ka ari neprecizu registracijas datu novér$anai un izlabosanai saskana ar

Savienibas datu aizsardzibas noteikumiem.
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(62)

ALD registriem un vienibam, kas tiem sniedz doménu nosaukumu registracijas
pakalpojumus, butu jadara publiski pieejami dom&nu nosaukumu registracijas dati, uz
kuriem neattiecas Savienibas datu aizsardzibas noteikumi, pieméram, dati, kas attiecas uz
juridiskam personam 25. ALD registriem un vienibam, kas sniedz dom&nu nosaukumu
registracijas pakalpojumus saistiba ar ALD, biitu arT janodrosina legitimiem piekluves
prasitajiem likumiga piekluve ipasiem doménu nosaukumu registracijas datiem par fiziskam
personam saskana ar Savienibas datu aizsardzibas tiesibu aktiem. Dalibvalstim biitu
janodros$ina, ka ALD registri un vienibas, kas tiem sniedz dom&nu nosaukumu registracijas
pakalpojumus, bez nepamatotas kavésanas atbild uz [...] pieprasijumiem izpaust dome&nu
nosaukumu registracijas datus, ko iesniegusi tadi legitimi piekluves prasitaji ka
kompetentas iestades atbilstoSi Savienibas vai valstu tiestbu aktiem valsts drosibas un
kriminaltiesibu joma vai CSIRT. ALD registriem un vienibam, kas tiem sniedz doménu
nosaukumu registracijas pakalpojumus, biitu janosaka politika un procediiras registracijas
datu, tai skaita pakalpojumu Itmena ligumu, public€$anai un izpauSanai, lai izpilditu
legitimo piekluves prasitaju piekluves pieprasijumus. Piekluves procediira var ari ietvert
saskarnes, portala vai cita tehniska rika izmantoSanu, lai nodroSinatu efektivu sistemu
registracijas datu pieprasiSanai un piekltisanai tiem. Dalibvalstim biuitu janodroSina, ka
visu veidu piekluve doména registracijas datiem (gan persondatiem, gan
nepersondatiem) ir bez maksas. Lai veicinatu saskanotu praksi visa ieksgja tirgti, Komisija
var pienemt pamatnostadnes par §adam procediiram, neskarot Eiropas Datu aizsardzibas
kolegijas kompetences, ieveérojot un papildinot starptautiskos standartus, ko

izstradajusi daudzpuséja ieintereséto personu kopiena.

25

[...]JEiropas Parlamenta [...Jun Padomes Regulas (ES) 2016/679 14. apsvérums: "$1 regula
neattiecas uz tadu personas datu apstradi, kas skar juridiskas personas un jo 1pasi
uznémumus, kuriem ir juridiskas personas statuss, tostarp juridiskas personas nosaukumu,
uznémejdarbibas formu un kontaktinformaciju".
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(63)

(64)

[...] Biitiskajam un svarigajam vienibam atbilstosi Sai direktivai vajadzetu but tas dalibvalsts
jurisdikcija, kura tas sniedz pakalpojumus. Vienibam, kas minétas §is direktivas

I pielikuma 1.-7. punkta un 10. punkta, uzticamibas pakalpojumu sniedzejiem un
interneta plismu apmainas punktu nodroSinatajiem, kas minéti I pielikuma 8. punkta
un II pielikuma 1.-5. punkta, vajadzeétu but tas dalibvalsts jurisdikcija, kura tie ir
iedibinati. Ja vieniba sniedz pakalpojumus vai ir iedibinata vairak neka viena dalibvalsti,
tai vajadzétu bt katras attiecigas dalibvalsts atseviska un vienlaiciga jurisdikcija. So
dalibvalstu kompetentajam iestadém biitu jasadarbojas, jasniedz savstarp&ja palidziba un
attieciga gadijuma javeic kopigas uzraudzibas darbibas. Ja dalibvalstis nolemj istenot
jurisdikciju, tam buitu jaizvairas no ta, ka viena un ta pati riciba par §aja direktiva

noteikto pienakumu neizpildi tiek sodita vairak neka vienu reizi.

Lai nemtu véra DNS pakalpojumu sniedz&ju, ALD nosaukumu registru, vienibu, kas sniedz
doménu nosaukumu registracijas pakalpojumus saistiba ar ALD, satura piegades tiklu
nodrosinataju, makondatosanas pakalpojumu sniedz€ju, datu centru pakalpojumu sniedzg&ju
un digitalo pakalpojumu sniedz&ju pakalpojumu un darbibu parrobezu raksturu, tikai vienai
dalibvalstij vajadzetu but jurisdikcijai par §tm vienibam. Jurisdikcija biitu japiedeve tai
dalibvalstij, kura attiecigajai vienibai ir tas galvena iedibinajuma vieta Savieniba.
Iedibinajuma vietas kritérijs $1s direktivas noltikos ietver darbibas efektivu Tstenosanu ar
stabila veidojuma starpniecibu. Sada veidojuma juridiska forma neatkarigi no ta, vai tas ir
filiale vai meitasuznémums ar juridiskas personas statusu, $aja saistiba nav noteicosais

faktors.
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(64.2)

Tam, vai §is kriterijs ir izpildits, vajadzetu biit atkarigam no ta, vai tiklu un informacijas
sist€mas fiziski atrodas noteikta vieta; Sadu sist€mu klatbiitne un izmantosana pati par sevi
nav uzskatama par §adu galveno iedibinajuma vietu un tapec nav izskiroSs kritérijs galvenas
iedibinajuma vietas noteikSanai. Par galveno iedibinajuma vietu butu jauzskata vieta, kur
galvenokart Savieniba tiek pienemti ar kiberdrosibas riska parvaldibas pasakumiem saistiti
lémumi. Parasti ta ir vieta, kur atrodas uznémumu centrala administracija Savieniba. Ja
nevar noteikt vietu, kur galvenokart tiek pienemti $adi lemumi, vai ja $adus lémumus
nepienem Savieniba, biitu jauzskata, ka galvena iedibinajuma vieta ir dalibvalstis, kuras
vienibai ir iedibinajuma vieta ar vislielako darbinieku skaitu Savieniba. Ja pakalpojumus
sniedz uzn@émumu grupa, par uzn€émumu grupas galveno uznémejdarbibas vietu butu

jauzskata kontrolgjosa uznémuma galvena iedibinajuma vieta.

Ja rekursivu DNS pakalpojumu sniedz publisko elektronisko sakaru tiklu
nodrosinatajs vai publiski pieejamu elektronisko sakaru pakalpojumu sniedzgjs tikai
ka dalu no interneta piekluves pakalpojuma, buitu jauzskata, ka vieniba ir visu to

dalibvalstu jurisdikcija, kuras tiek sniegti tas pakalpojumi.

(64.aa)Lai nodroSinatu skaidru parskatu par DNS pakalpojumu sniedzéjiem, ALD

nosaukumu registriem, vienibam, kas sniedz doménu nosaukumu registracijas
pakalpojumus saistiba ar ALD, satura piegades tiklu nodroSinatajiem,
makondatoSanas pakalpojumu sniedzéjiem, datu centru pakalpojumu sniedzg&jiem un
digitalo pakalpojumu sniedzéjiem, kas saskana ar Sis direktivas darbibas jomu sniedz
pakalpojumus visa Savieniba, ENISA biitu jaizveido un jauztur $adu vienibu registrs,
pamatojoties uz dalibvalstu sanemtajiem pazinojumiem, attieciga gadijuma izmantojot
savus valsts mehanismus patstavigai pazinoSanai. Lai nodroSinatu §aja registra
ieklaujamas informacijas precizitati un pilnigumu, dalibvalstim butu jaiesniedz ENISA
to valsts registros pieejama informacija par minétajam vienibam. ENISA un
dalibvalstim biitu javeic pasakumi $§adu registru sadarbspéjas veicinasanai, vienlaikus

nodrosinot konfidencialas vai klasificétas informacijas aizsardzibu.
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(65) Gadijumos, kad DNS pakalpojumu sniedzgjs, ALD nosaukumu registrs, satura piegades
tiklu nodro$inatajs, makondatosanas pakalpojumu sniedzgjs, datu centra pakalpojumu
sniedzg&js un digitalo pakalpojumu sniedzgjs, kam nav iedibinajuma vietas Savieniba,
piedava pakalpojumus Savieniba, tam biitu jaizraugas parstavis. Lai noteiktu, vai Sada
vieniba piedava pakalpojumus Savieniba, butu japarliecinas, vai ir acimredzami tas, ka
vieniba plano piedavat pakalpojumus personam viena vai vairakas dalibvalstis. Lai
parliecinatos par $adu nodomu, nepietiek tikai ar to vien, ka Savieniba ir pieejama vienibas
vai starpnieka timekla vietne vai e-pasta adrese un cita kontaktinformacija vai ka tiek
izmantota valoda, ko parasti izmanto tresa valsti, kura ir vienibas iedibinajuma vieta. Tomer
tadi faktori ka, pieméram, izmantota valoda vai valiita, ko parasti izmanto viena vai vairakas
dalibvalstis, piedavajot pasutit pakalpojumus $aja cita valoda, vai Savieniba esoSu klientu
vai lietotaju pieminéSana var liecinat par to, ka vieniba plano piedavat pakalpojumus
Savieniba. Parstavim biitu jarikojas vienibas varda, un kompetentajam iestadém vai CSIRT
vajadzetu but iesp€jai sazinaties ar parstavi. Parstavis biitu jaizraugas neparprotami ar
vienibas rakstisku pilnvarojumu rikoties tas varda attieciba uz tas pienakumiem saskana ar

So direktivu, tai skaita attieciba uz zinoSanu par incidentiem.
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(66)

(67)

(68)

Ja notiek apmaina ar informaciju, ko saskana ar valsts vai Savienibas tiesibu aktiem uzskata
par klasific€tu, vai $ada informacija tiek pazinota vai citadi koplietota atbilstosi $is
direktivas noteikumiem, biitu japieméro atbilstoSie Tpasie noteikumi par ricibu ar klasificétu

informaciju.

Ta ka kiberdraudi kltist sarezgitaki un attistitaki, labi atklasanas un profilakses pasakumi
liela méra ir atkarigi no regularas apdraud&jumu un neaizsargatibas izlilkdatu apmainas starp
vienibam. Informacijas apmaina veicina lielaku informétibu par kiberdraudiem, kas savukart
uzlabo vienibu sp&ju noverst draudu partapSanu realos incidentos un lauj vienibam labak
ierobezot incidentu ietekmi un efektivak noverst to sekas. Nepastavot Savienibas [Tmena
noradijumiem, $adu izlikdatu apmainu, Skiet, ir kav@&jusi vairaki faktori, jo 1pasi

nenoteiktiba attieciba uz saderibu ar konkurences un atbildibas noteikumiem.

Vienibas biitu jamudina kolektivi izmantot to individualas zinasanas un praktisko pieredzi
stratégiska, taktiska un darbibas lIiment, lai uzlabotu to sp&jas pienacigi novertét un uzraudzit
kiberdraudus, aizsargaties pret tiem un reagét uz tiem. Tadgjadi ir nepiecieSsams nodro§inat
iesp€jas, lai paraditos Savienibas Iimena mehanismi brivpratigiem informacijas apmainas
pasakumiem. Saja noliika dalibvalstim biitu aktivi jaatbalsta un jamudina $ados informacijas
apmainas mehanismos piedalities arT attiecigas vienibas, kas nav §is direktivas darbibas
joma. Mingtie mehanismi biitu javada, pilniba ieverojot Savienibas konkurences

noteikumus, ka arT Savienibas datu aizsardzibas tiesibu aktu noteikumus.
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(69) [...] Ciktal tas ir stingri nepiecieSams un samérigi tiklu un informacijas drosibas
nodroSinasanai, persondatu apstradi, ko veic buitiskas un svarigas vienibas [...] un
drosibas tehnologiju nodro§inataji un pakalpojumu sniedzgji, varétu uzskatit par
nepiecieSamu, lai izpilditu juridisku pienakumu, vai [...] par tadu, kas notiek attieciga
datu parzina legitimajas interesgs|...], ka minéts Regula (ES) 2016/679. Taja varétu [...]
ietvert pasakumus, kas saistiti ar incidentu novér$anu, atklasanu, analizi un reag€$anu uz
tiem, pasakumus, kas veicina informé&tibu par paSiem kiberdraudiem, informacijas apmainu
neaizsargatibas izlaboSanas un koordinétas atklasanas konteksta, brivpratigu informacijas
apmainu par minétajiem incidentiem, [...] kiberdraudiem un neaizsargatibu, apdraudéjuma
raditajiem, taktiku, pan@mieniem un procediiram, kiberdrosibas bridinajumiem un
konfiguracijas rikiem. Sadiem pasakumiem var biit vajadziga [...] daZadu veidu persondatu
apstrade, pieméram: IP adreses, vienotie resursu vietrazi (URL), dom&nu nosaukumi un e-
pasta adreses. Persondatu apstrade, ko veic kompetentas iestades, SPOC un CSIRT,
biitu janosaka valsts tiesibu aktos un jauzskata par nepiecieSamu, lai izpilditu
juridisku pienakumu vai kadu uzdevumu, ko veic sabiedribas intereses vai saistiba ar
datu parzinim likumigi pieSkirto oficialo pilnvaru istenoSanu, ka minéts Regulas (ES)

2016/679 6. panta 1. punkta c) vai e) apakSpunkta.

(69.a) Dalibvalstu tiestbu aktos var paredzet noteikumus, kas lauj kompetentajam iestadem,
SPOC un CSIRT - ciktal tas ir stingri nepiecieSams un samérigi buitisku un svarigu
vienibu tiklu un informacijas sistemu drosibas nodroSinasanai — apstradat 1pasas
persondatu kategorijas saskana ar Regulas (ES) 2016/679 9. pantu [...], jo IpasSi
paredzot piemerotus un konkrétus pasakumus fizisko personu pamattiesibu un
interesu aizsardzibai, tostarp tehniskus ierobezZojumus $adu datu atkalizmantoSanai un
modernu drosibas un privatuma saglabasanas pasakumu, pieméram,
pseidonimizacijas vai SifreSanas, izmantoSanai, ja anonimizacija var bitiski ietekmet

sasniedzamo merki.
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(70)

Lai nostiprinatu uzraudzibas pilnvaras un darbibas, kas palidz nodroSinat efektivu atbilstibu,
Saja direktiva biitu japaredz minimals to uzraudzibas darbibu un lidzeklu saraksts, ar kuru
starpniecibu kompetentas iestades var [...] uzraudzit biitiskas un svarigas vienibas. Turklat
Saja direktiva biitu janosaka uzraudzibas rezZima noskirums starp butiskajam un svarigajam
vienibam, lai nodro$inatu pienakumu taisnigu lidzsvaru gan vienibam, gan kompetentajam
iestadém. Tadgjadi butiskajam vienibam biitu japiemeéro pilnigs uzraudzibas rezims (ex ante
un ex post), savukart svarigajam vienibam biitu japiemeéro vieglais uzraudzibas rezZims —
tikai ex post. Attieciba uz peéd€jam minétajam tas nozimé, ka svarigajam vienibam nebiitu
japieméro prasibal...] sistematiski dokumentét atbilstibu kiberdrosibas riska parvaldibas
prasibam, savukart kompetentajam iestadém butu jaisteno atpakalejoSa ex post pieeja
uzraudzibai, un tad€jadi tam nav vispar€ja pienakuma uzraudzit minétas vienibas. Svarigas
vienibas var biit paklautas ex-post uzraudzibai, pamatojoties uz pieradijumiem vai
jebkadam noradeém, vai informaciju, kas darita zinama kompetentajam iestadem un
ko §is iestades uzskata par tadu, kas liecina par $aja direktiva noteikto pienakumu
iespéjamu neizpildi. Piemeram, tie varetu but tada veida pieradijumi, norades vai
informacija, ko kompetentajam iestadém sniedz citas iestades, vienibas, pilsoni, mediji
vai citi avoti, publiski pieejama informacija, vai tie var izrietét no citam darbibam, ko

kompetentas iestades veic, pildot savus uzdevumus.
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(70.a) Veicot ex ante uzraudzibu, kompetentajam iestadeém vajadzétu but iespéjai sameriga
veida lemt par prioritaSu noteikSanu attieciba uz uzraudzibas darbibu un to riciba
esoso Iidzeklu izmantoSanu. Tas nozimé, ka kompetentas iestades var lemt par §adu
prioritasu noteik§anu, pamatojoties uz uzraudzibas metodiku, kura biitu jaievero uz
risku balstita pieeja. Konkrétak — Sada metodika varétu ietvert Kriterijus vai etalonus
biitisku vienibu klasificéSanai riska kategorijas un atbilstoSas uzraudzibas darbibas un
Iidzeklus, kas ieteicami katrai riska kategorijai, pieméram, parbauzu uz vietas vai
meérktiecigu droSibas reviziju, vai drosibas skeneSanas izmantoSana, bieZums vai veids,
pieprasamas informacijas veids un minétas informacijas detalizacijas pakape. Sadu
uzraudzibas metodiku var papildinat ar1 ar darba programmam, un to var regulari
novertet un parskatit, tostarp attieciba uz tadiem aspektiem ka resursu pieSkirSana un

vajadzibas.

(70.aa) Attieciba uz valsts parvaldes vientbam uzraudzibas pilnvaras biitu jaisteno atbilstosi
valsts reguléjumam un tiesiskajai kartibai. Dalibvalstim vajadzéetu but iespejai lemt
par piemeérotu, sameérigu un efektivu uzraudzibas un izpildes pasakumu noteikSanu

attieciba uz $1m vienibam.

(70.aaa) Lai pieraditu atbilstibu konkrétiem kiberdrosibas riska parvaldibas pasakumiem,
dalibvalstis varetu pieprasit buitiskam un svarigam vienibam izmantot kvalificétus
uzticamibas pakalpojumus vai pazinotas elektroniskas identifikacijas shémas saskana

ar Regulu (ES) Nr. 910/2014.
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(71)

(71.a)

(72)

Lai izpilde butu efektiva, biitu janosaka minimals to administrativo sankciju saraksts, kuras
pieméro par $aja direktiva paredzeto kiberdro§ibas riska parvaldibas un zinoSanas
pienakumu parkapumiem, izveidojot skaidru un konsekventu satvaru $adam sankcijam visa
Savieniba. Biitu pienacigi janem veéra parkapuma veids, smagums un ilgums, faktiskais
izraisttais kait€jums vai zaud€jumi vai iesp&jamais kait€jums vai zaud&jumi, kas biitu
vargjusi rasties, tas, vai parkapums izdarfts tisi vai nolaidibas d&l, darbibas, kas veiktas, lai
noverstu vai mazinatu radito kaitejumu un/vai zaud€jumus, atbildibas pakape vai jebkadi
butiski iepriekseji parkapumi, sadarbibas ar kompetento iestadi pakape un jebkadi citi vainu
pastiprinosi vai mikstinosi apstakli. Sodu, arT administrativu naudas sodu, uzlikSanai biitu
japiemero atbilstigas procesualas garantijas saskana ar visparigiem Savienibas tiesibu
principiem un Eiropas Savienibas Pamattiesibu hartu, tai skaita efektiva tiesibu aizsardziba

tiesa un pienacigas proceduras.

Noteikumi, kas attiecas uz tadu fizisko personu atbildibu, kuram kada vieniba ir
konkréti pienakumi, ja tas nav izpildijusas S§aja direktiva noteiktos pienakumus,
neprasa dalibvalstim nodroSinat kriminalvajasanu vai noteikt civiltiesisko atbildibu

par zaudejumiem, kas $ada parkapuma del radusSies tre§am personam.

Lai nodrosinatu Saja direktiva noteikto pienakumu efektivu izpildi, katrai kompetentajai
iestadei vajadzetu bt pilnvaram uzlikt administrativus naudas sodus vai pieprasit to

uzlikSanu.
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(73)

(74)

(75)

Ja administrativi naudas sodi tiek uzlikti uzneémumam, minétaja noliika uznémums biitu
jasaprot ka uznémums saskana ar LESD 101. un 102. pantu. Ja administrativi naudas sodi
tiek uzlikti personam, kas nav uznémums, uzraudzibas iestadei, apsverot atbilstoSo naudas
soda apjomu, biitu janem vera vispargjais ienakumu limenis dalibvalsti, ka arT attiecigas
personas ekonomiska situacija. Dalibvalstim biitu janosaka, vai un kada apmera
administrativi naudas sodi biitu piem&rojami publiskam iestadém. Administrativa naudas
soda uzlikSana neietekmé citu kompetento iestazu pilnvaru piemé&rosanu vai citu tadu sodu

piemérosanu, kas noteikti valsts tiesibu normas, ar kuram transponé So direktivu.

Dalibvalstis [...] var pienemt noteikumus par kriminalsodiem, ko pieméro, ja tiek parkaptas
valsts tiestbu normas, ar kuram transpon€ So direktivu. Tomer kriminalsodu piem&rosanai
par $adu valsts tiesibu normu parkapumiem un saistitu administrativu sodu pieméroSanai

nebiitu jaizraisa ne bis in idem principa parkapsana, ka to interpret&jusi Tiesa.

Ja ar So direktivu netiek saskanoti administrativie sodi vai ja tas nepiecieSams citos

gadijumos, piem&ram, $aja direktTva noteikto pienakumu smagu parkapumu gadijumos,
dalibvalstim biitu jaievies sist€ma, kas paredz iedarbigus, samerigus un atturoSus sodus.
Sadu sodu — kriminalu vai administrativu — raksturs biitu janosaka ar dalibvalsts tiesibu

aktiem.
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(76)

(76.2)

Lai vél vairak nostiprinatu to sodu iedarbigumu un atturoso ietekmi, kuri piem&rojami par
atbilstosi Sai direktivai noteikto pienakumu parkapumiem, kompetentajam iestadem
vajadzetu but pilnvarotam piemerot sankcijas, kas var biit sertifikacijas vai atlaujas darbibas
apturéSana attieciba uz visiem biitiskas vienibas sniegtajiem pakalpojumiem vai to dalu un
pagaidu aizliegums fiziskai personai pildit vadibas funkcijas. Nemot véra sadu sankciju
smagumu un ietekmi uz vienibu darbibam un galu gala uz to paterétajiem, tas butu
japiemero tikai ta, lai tas biitu sameérigas attieciba pret parkapuma smagumu, un nemot véra
katra gadijuma 1paSos apstaklus, tai skaita to, vai parkapums izdarits ti$i vai neuzmanibas
del, un veiktas darbibas radita kaitgjuma un/vai zaud€jumu novérsanai vai mazinasanai.
Sadas sankcijas biitu japieméro tikai ka ultima ratio, proti, tikai péc tam, kad visas citas
attiecigas izpildes darbibas, kas noteiktas $aja direktiva, jau ir izsmeltas, un tikai par
laikposmu 11idz bridim, kad vienibas, uz kuram sankcijas attiecas, veic nepiecieSamas
darbibas, lai izlabotu trilkumus vai izpilditu kompetentas iestades prasibas, saistiba ar kuram
$adas sankcijas tikuSas piemérotas. Sadu sankciju pieméro$ana ievéro atbilstigas procesualas
garantijas saskana ar visparigiem Savienibas tiesibu principiem un Eiropas Savienibas
Pamattiesibu hartu, tai skaita efektivu tiesibu aizsardzibu tiesa, pienacigas procediiras,

nevainiguma prezumpciju un tiesibas uz aizstavibu.

Lai nodroSinatu efektivu uzraudzibu un izpildi, jo ipasi lietas ar parrobezu dimensiju,
dalibvalstim, kas ir sanémusas savstarpéjas palidzibas ligumu, minéta pieprasijuma
robezas biitu javeic pieméroti uzraudzibas un izpildes pasakumi attieciba uz attiecigo
vienibu, kas to teritorija sniedz pakalpojumus vai kam taja ir tikls un informacijas

sistéma.
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(77)

(78)

(79)

Ar So direktivu biitu janosaka noteikumi par sadarbibu starp kompetentajam iestadém un
uzraudzibas iestadém saskana ar Regulu (ES) 2016/679, lai vérstos pret parkapumiem, kas

saistiti ar persondatiem.

Saja direkfiva biitu jaizvirza mérkis nodro$inat augstu atbildibas Iimeni par kiberdrogibas
riska parvaldibas pasakumiem un zino$anas pienakumiem organizaciju limeni. Sa iemesla
del to vienibu parvaldibas struktiiram, uz kuram attiecas §is direktivas darbibas joma, biitu

jaapstiprina kiberdrosibas riska pasakumi un jauzrauga to istenosana.

Biitu jaievies savstarpgjas [...] maciSanas|...] sistéma, lai palidzétu nostiprinat
savstarpéju uztic€Sanos un macities no paraugprakses un pieredzes, laujot |[...]
dalibvalstu izraudzitajiem ekspertiem apmainities zinaSanam parf...] kiberdrosibas
politikas istenoSanul...]. Istenojot savstarpéjas macisanas sistému, ipasa uzmaniba biitu
japievers tam, lai nodrosinatu, ka ta nerada nevajadzigu vai nesamérigu slogu
attiecigajam dalibvalstu iestadém. Komisijai biitu jaizpeta visas iesp€jas, ka potenciali
garantet finansialu segumu izmaksam, kas varetu rasties saistiba ar savstarpejas
maciSanas misiju organizéSanu. Turklat savstarpéjas maciSanas sistéma biitu janem
vera lidzigu mehanismu, pieméram, CSIRT tikla salidzino$as izvérteSanas sisteémas,
rezultati, jarada pievienota vértiba un jaizvairas no dubléSanas. Savstarpéjas
maciSanas sistémas istenoSanai nebiitu jaskar valstu vai Savienibas tiesibu akti par
konfidencialas un klasificétas informacijas aizsardzibu. Pirms savstarpé&jas macisanas
kartu sakSanas dalibvalstis var veikt attiecigo aspektu pasnoverteSanu. Pec sadarbibas
grupas pieprasijuma ENISA nepiecieSamibas gadijuma var sniegt noradijumus par
pasnoveértéjumu un attiecigajam veidném. Dalibvalstis varétu pienemt lémumu

publiskot savus zinojumus.
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80) [..]

(81) Lai nodro$inatu vienotus nosacijumus $1s direktivas attiecigo noteikumu TstenoSanai
attieciba uz procesualo kartibu, kas nepiecieSama sadarbibas grupas darbibai, ar riska
parvaldibas pasakumiem saistitajiem tehniskajiem elementiem vai informacijas veidu,
incidentu pazinojumu formatu un procediiru, to vienibu kategorijam, kuram ir jaizmanto
konkréti sertificéti IKT produkti, pakalpojumi un procesi, butu jadelegeé Komisijai
istenoSanas pilnvaras. Minétas pilnvaras biitu jaizmanto saskana ar Eiropas Parlamenta un

Padomes Regulu (ES) Nr. 182/2011 26,

(82) Komisijai, apspriezoties ar ieinteres€tajam personam, biitu periodiski japarskata $1 direktiva,
jo 1pasi lai noteiktu izmainu veikSanas nepiecieSamibu, nemot véra izmainas socialajos,

politiskajos, tehnologiskajos vai tirgus apstaklos.

26 Eiropas Parlamenta un Padomes Regula (ES) Nr. 182/2011 (2011. gada 16. februaris), ar ko
nosaka normas un visparigus principus par dalibvalstu kontroles mehanismiem, kuri attiecas
uz Komisijas TstenoSanas pilnvaru izmantosanu (OV L 55, 28.2.2011., 13. Ipp.).
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(83) Nemot véra to, ka §is direktivas merki, proti, panakt vienadi augsta limena kiberdrosibu
Savieniba, nevar pietickami labi sasniegt atseviskas dalibvalstts, bet ricibas ietekmes d€l to
var labak sasniegt Savienibas Iimeni, Savieniba var pienemt pasakumus saskana ar Liguma
par Eiropas Savienibu 5. panta noteikto subsidiaritates principu. Saskana ar minétaja panta
noteikto proporcionalitates principu $aja direktiva paredz vienigi tos pasakumus, kas ir

vajadzigi minéta mérka sasniegSanai.

(84)  Saja direktiva ir respektétas pamattiesibas un ievéroti principi, kas atziti Eiropas Savienibas
Pamattiesibu harta, jo 1pasi tiesibas uz privatas dzives un sazinas neaizskaramibu, tiesibas uz
persondatu aizsardzibu, darfjumdarbibas briviba, tiesibas uz ipaSumu, tiesibas uz efektivu
tiesbu aizsardzibu tiesa un tiesibas tikt uzklausitam. ST direktiva biitu jaisteno saskana ar

minétajam tiesibam un principiem,
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IR PIENEMUSI SO DIREKTIVU.

I NODALA

Visparigi noteikumi

1. pants
PriekSmets

1. Saja direkfiva ir paredzeti pasakumi ar mérki nodroginat vienadi augsta limena kiberdrosibu

W

2. Minétajam nolikam $aja direktiva:

a)  ir noteikti dalibvalstu pienakumi pienemt valsts kiberdrosibas stratégijas, izraudzities
valsts kompetentas iestades, vienotos kontaktpunktus un datordrosibas incidentu

reagéSanas vienibas (CSIRT);

b)  ir noteikti kiberdrosibas riska parvaldibas un zinoSanas pienakumi vienibam, kas

mingétas [...] I un II pielikuma [...];

c) Ir noteikti noteikumi un pienakumi attieciba uz kiberdrosibas informacijas apmainu.
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2. pants
Darbibas joma

1.  Sidirektiva ir piemérojama [...] I un II pielikuma minétajam publiskam un privatam
vienibam [...], kuras izpilda vai parsniedz maksimalos apjomus, kas noteikti vidéjiem
uzpémumiem [...] Komisijas Ieteikuma 2003/361/EK 27 nozime. Minéta ieteikuma
pielikuma 3. panta 4. punktu un 6. panta 2. punkta otro un tre§o dalu nepieméro $is

direktivas noluka.

2. [..]S1direktiva ir piemérojama arf [...Jneatkarigi no 1. punkta min&to vienibul...] licluma, ja:

[...]
a)  pakalpojumus sniedz kada no §Tm vientbam:

i) publisko elektronisko sakaru tiklu nodroeSinataji vai publiski pieejamo

elektronisko sakaru pakalpojumu sniedzgji, kas minéti I pielikuma 8. punkta;

ii) kvalificeti uzticamibas pakalpojumu sniedzeji, kas minéti I pielikuma

XX. punkta;

iii) nekvalificéti uzticamibas pakalpojumu sniedzeji, kas minéti I pielikuma

XX. punkta;

1v) augstaka ltmena doménu nosaukumu registri [..], kas minéti I pielikuma

8. punkta;

b)) [..]

2 Komisijas leteikums 2003/361/EK (2003. gada 6. maijs) par mikrouzn€mumu, mazo un
vidgjo uznémumu definiciju (OV L 124, 20.5.2003., 36. Ipp.).
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d)

g)

vieniba ir vienigais pakalpojuma sniedzgjs, kas dalibvalsti sniedz pakalpojumu [...], kas

ir biitisks Kkritisku sabiedrisku vai ekonomisku darbibu nodrosinasanai;

vienibas sniegta pakalpojuma iesp€jamam trauc€jumam var biit [...] butiska ietekme uz

sabiedribas aizsardzibu, sabiedrisko drosibu vai sabiedribas veselibu;

vienibas sniegta pakalpojuma iesp&jams traucgjums var izraisit [...] butiskus
sisteémiskus riskus, jo Tpasi nozarém, kuras §adam traucg€jumam var biit parrobezu

ietekme;

[..];

vieniba ir identificta ka kritiska vieniba, ieveérojot Eiropas Parlamenta un Padomes
Direktivu (ES) XXXX/XXXX 28 [Kritisko vienibu noturibas direktiva], [vai ka vieniba,

kas ir lidzvertiga kritiskai vienibai, ievérojot minétas direktivas 7. pantu].

2.a Sidirektiva ir piemérojama ari centralo valdibu valsts parvaldes vienibam, kas

dalibvalsti par tadam atzitas saskana ar valsts tiestbu aktiem un kas minetas I pielikuma

9. punkta, neatkarigi no to lieluma. Dalibvalstis var noteikt, ka 31 direktiva ir

piemérojama ari valsts parvaldes vienibam regionala un vietéja limeni.

28

[ieraksta pilnu nosaukumu un atsauci uz publikaciju OV, kad zinams]

14337/21

dak/aja/iba/zli/ip 61

PIELIKUMS JAL2 LV



3. ]

Si direktiva neskar dalibvalstu pienikumus garantét valsts drosibu vai to pilnvaras
aizsargat citas valsts pamatfunkcijas, tostarp nodrosinat valsts teritorialo integritati un

uzturéet likumibu un kartibu.
3.a 1) So direktivu nepieméro:

a) vienibam, uz kuram neattiecas Savienibas tiesibu aktu darbibas joma, un jebkura
gadijuma visam vienibam, kas galvenokart veic darbibas aizsardzibas, valsts
drosibas, sabiedriskas droSibas vai tiesibaizsardzibas joma, neatkarigi no ta, kura
vieniba veic minétas darbibas un vai vieniba ir publiska vai privata, neskarot

2. punktu;
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b) vienibam, kas veic darbibas tiesu iestaZu, parlamentu vai centralo banku

jomas.[...]

2) Ja valsts parvaldes vienibas veic darbibas minétajas jomas tikai ka dalu no to

visparéjam darbibam, tas pilniba izsledz no §is direktivas piemérosanas jomas.
3.aa So direktivu nepiemeéro:

i) darbibam, ko veic vienibas, uz kuram neattiecas Savienibas tiesibu aktu darbibas
joma, un jebkura gadijuma visam darbibam, kas saistitas ar valsts drosibu vai
aizsardzibu, neatkarigi no ta, kura vieniba veic minetas darbibas un vai vieniba ir

publiska vai privata;

ii) darbibam, ko veic vienibas tiesu iestadeés, parlamentos, centralajas bankas un
sabiedriskas droSibas joma, tostarp valsts parvaldes vienibas, kas veic
tiesibaizsardzibas darbibas, lai noverstu, izmekletu un atklatu noziedzigus

nodarijumus vai sauktu pie atbildibas par tiem vai izpilditu kriminalsodus.

3.aaaSaja direktiva noteiktie pienakumi neietver tadas informacijas snieg§anu, kuras
izpauSana ir pretruna dalibvalstu biitiskajam valsts drosibas, sabiedribas droSibas vai

aizsardzibas interesém.
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3.aaaa Si direktiva neskar Savienibas tiesibu aktus par personas datu aizsardzibu, konkréti

Regulu (ES) 2016/679 un Direktivu 2002/58/EK.

3.b So direktivu nepieméro vienibam, uz kuram saskana ar DORA regulas 2. panta
4. punktu neattiecas Eiropas Parlamenta un Padomes Regulas (ES) XXXX/XXXX
[DORA regula] prasibas.

4. So direktivu pieméro, neskarot [...] 2° [...] Eiropas Parlamenta un Padomes

Direktivas 2011/93/ES 3% un 2013/40/ES 31,

5. Neskarot LESD 346. pantu, informacijas — kas ir konfidenciala, ievérojot Savienibas un valstu
tiesibu normas, piemé&ram, normas par darfjjumdarbibas konfidencialitati, — apmaina notiek ar
Komisiju un citam attiecigajam iestadem saskana ar So direktivu tikai tad, ja $ada apmaina ir
nepiecieSama §Ts direktivas piem&roSanai. Apmainas tikai ar to informaciju, kas ir atbilstiga
un same&riga $adas apmainas noltikam. Informacijas apmaina ievéro min&tas informacijas

konfidencialitati un aizsarga bitisko vai svarigo vienibu drosibu un komercialas intereses.

® O[]
30 Eiropas Parlamenta un Padomes Direktiva 2011/93/ES (2011. gada 13. decembris) par

seksualas vardarbibas pret bérniem, b&rnu seksualas izmantoSanas un bérnu pornogratijas
apkaroSanu, un ar kuru aizstaj Padomes Pamatlémumu 2004/68/TI (OV L 335,
17.12.2011., 1. Ipp.).

3 Eiropas Parlamenta un Padomes Direktiva 2013/40/ES (2013. gada 12. augusts) par
uzbrukumiem informacijas sisttmam, un ar kuru aizstaj Padomes
Pamatlémumu 2005/222/TI (OV L 218, 14.8.2013., 8. Ipp.).
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2.a pants
Biitiskas un svarigas vienibas
1.  Vienibas, kuram pieméro So direktivu, uzskata par bitiskam, ja tas ir:

i) §Ts direktivas I pielikuma 1.-8.a punkta un 10. punkta minétas vienibas, kuras
parsniedz Komisijas Ieteikuma 2003/361/EK definetajiem vidéjiem uznémumiem

noteiktos maksimalos apjomus;
ii) vidéja lieluma vienibas, kas minétas 2. panta 2. punkta a) apakSpunkta i) punkta;

iii) vienibas, kas minétas §is direktivas 2. panta 2. punkta a) apakSpunkta ii) un iv)

punkta, neatkarigi no to lieluma;

iv) vienibas, kas minétas $is direktivas 2. panta 2. punkta g) apakSpunkta un

2.a punkta, neatkarigi no to lieluma;

v)  vienlbas — ja tas ir dalibvalstu iedibinatas —, kuras saskana ar Direktivu (ES)
2016/1148 vai valsts tiesibu aktiem dalibvalstis bija identificéjusas par

pamatpakalpojumu sniedzéjiem pirms §is direktivas stasanas speka;

vi) II pielikuma minetas vienibas, kas parsniedz Komisijas Ieteikuma 2003/361/EK
defin€tajiem vidéjiem uznémumiem noteikto maksimalo apjomu un kuras
dalibvalstis nosaka par butiskam, pamatojoties uz 2. panta 2. punkta c)—

e) apakSpunkta minétajiem Kritérijiem;
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vii)

viii)

vidéja lieluma vienibas Komisijas Ieteikuma 2003/361/EK nozime, ko dalibvalstis
nosaka par bitiskam, pamatojoties uz 2. panta 2. punkta c)—e) apakSpunkta

minétajiem Kritérijiem;

mikrovienibas vai mazas vienibas Komisijas Ieteikuma 2003/361/EK nozime, kas
minétas 2. punkta a) apakSpunkta i) punkta vai identificétas saskana ar §a panta
2. punkta c)—e) apakSpunktu un ko dalibvalstis nosaka par butiskam, pamatojoties

uz valsts riska novertéjumiem.

2.  Vienibas, kuram piemeéro So direktivu, uzskata par svarigam, ja tas ir:

i)

iii)

vienibas, kas minétas §is direktivas I pielikuma un ir kvalificéjamas ka vid&jie
uznémumi Komisijas Ieteikuma 2003/361/EK nozimé, un vienibas, kas minétas
II pielikuma un kas izpilda vai parsniedz maksimalos apjomus, kuri noteikti

vidéjiem uznémumiem Komisijas Ieteikuma 2003/361/EK 2 nozimge;

vienibas, kas minétas §is direktivas 2. panta 2. punkta a) apakSpunkta iii) punkta,

neatkarigi no to lieluma;

mazas vienibas un mikrovienibas, kas minétas 2. panta 2. punkta a) apakSpunkta

i) punkta;

mazas vienibas un mikrovienibas, ko dalibvalstis nosaka par svarigam vienibam,

pamatojoties uz 2. panta 2. punkta c)—e) apakSpunktu.

32

Komisijas Ieteikums 2003/361/EK (2003. gada 6. maijs) par mikrouznémumu, mazo un

vidéjo uznémumu definiciju (OV L 124, 20.5.2003., 36. Ipp.).
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2.a pants
PazinoSanas mehanismi

Dalibvalstis var izveidot valsts mehanismu patstavigai pazinoSanai, saskana ar kuru
visam vienibam, uz kuram attiecas $1 direktiva, ir jaiesniedz vismaz savs nosaukums,
adrese un kontaktinformacija, ka ar1 janorada nozare, kura tas darbojas, vai to sniegta
pakalpojuma veids un attieciga gadijuma jaiesniedz to dalibvalstu saraksts, kuras
attiecigas vienibas savus pakalpojumus sniedz kompetentajam iestadem saskana ar So

direktivu vai struktiiram, ko $aja noluka izraudzijusas dalibvalstis.

Dalibvalstis [...] attieciba uz vienibam, ko tas identificéjusas, ievérojot 2. panta 2. punkta
b)—e) apakSpunktu, Iidz [12 méneSi péc $1s direktivas transponéSanas termina beigam|
iesniedz Komisijai vismaz attiecigu informaciju par identificeto vienibu skaitu, nozari,
pie kuras tas pieder, vai to sniegta pakalpojuma veidu, kas minéts pielikumos, un par
konkrétajiem 2. panta 2. punkta nosacijumiem, saskana ar kuriem tas identificetas.
Dalibvalstis parskata [...] minéto informaciju regulari un péc tam vismaz reizi divos gados

un péc nepiecieSamibas to atjaunina.
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2.b pants
Nozarspecifiski Savientbas akti

Ja[...] saskana ar nozarspecifiskiem Savienibas tiesibu aktiem [...] biitiskajam vai
svarigajam vienibam ir vai nu japienem kiberdrosibas riska parvaldibas pasakumi, vai
japazino bitiski incidenti vai [...] kiberdraudi un ja $adas prasibas to ietekmes zina ir vismaz
lidzvertigas Saja direktiva noteiktajiem pienakumiem, attiecigos $is direktivas noteikumus,
tostarp noteikumus par uzraudzibu un izpildi, kas paredzeti VI nodala, $adam vienibam
nepieméro. Ja nozarspecifiski Savienibas tiesibu akti neaptver visas vienibas konkreta
nozargé, kas ietilpst §is direktivas darbibas joma, attiecigos §is direktivas noteikumus

turpina piemérot vienibam, uz kuram neattiecas minétie nozarspecifiskie noteikumi.

Sa panta 1. punkta minétas prasibas uzskata par ietekmes zina lidzvertigam §aja
direktiva noteiktajiem pienakumiem, ja attiecigais nozarspecifiskais Savienibas akts
paredz tulitéju, vajadzibas gadijuma automatisku un tieSu piekluvi incidentu
pazinojumiem, ko kompetentas iestades sniedz saskana ar So direktivu vai

izraudzitajam CSIRT, un ja:

a)  kiberdrosibas riska parvaldibas pasakumi ir vismaz ietekmes zina lidzvertigi S1s

direktivas 18. panta 1. un 2. punkta noteiktajiem pasakumiem; vai

b) prasibas pazinot par batiskiem incidentiem ir vismaz ietekmes zina lidzvertigas

20. panta 1.-6. punkta noteiktajam prasibam.
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3. Komisija periodiski parskata §a panta 1. un 2. punkta paredzeto lidzvertigas ietekmes
prasibu piemérosanu attieciba uz Savienibas tiesibu aktu nozarspecifiskajiem
noteikumiem. Sagatavojot minétos periodiskos parskatus, Komisija apspriezas ar

sadarbibas grupu un ENISA.
3. pants
Minimala saskanoSana
Neskarot to pienakumus atbilstoSi Savienibas tiesibu aktiem, dalibvalstis [...] var pienemt vai
paturét spéka noteikumus, kas nodrosina augstaku kiberdrosibas Iimeni jomas, uz kuram attiecas
ST direktiva.
4. pants
Definicijas
Saja direktiva pieméro $adas definicijas:
1)  "tiklu un informacijas sistema" ir:
a) elektronisko sakaru tikls Direktivas (ES) 2018/1972 2. panta 1. punkta nozimé;

b)  jebkura ierice vai savstarpgji savienotu vai saistitu iericu grupa, no kuram viena vai

vairakas ierices, ievérojot programmu, veic digitalu datu automatisku apstradi;

c) digitali dati, ko a) un b) apakSpunkta minétie elementi glaba, apstrada, iegiist vai siita to

darbibas, izmantoSanas, aizsardzibas un uzturé$anas noliikos;
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2)

2.a)

3)

4)

S)

"tiklu un informacijas sistému drosiba" ir tiklu un informacijas sistému spé&ja noteikta
uzticamibas [TmenT pretoties visiem notikumiem, kas var apdraudgét [...] glabajamo vai
parraidamo, vai apstradajamo datu pieejamibu, autentiskumu, integritati vai konfidencialitati
vai min€to tiklu un informacijas sistému piedavatos vai ar to starpniecibu pieejamos

pakalpojumus;

"elektronisko sakaru pakalpojumi" ir elektronisko [...]sakaru pakalpojumi

Direktivas (ES) 2018/1972 2. panta 4. punkta nozimge;

"kiberdrosiba" ir kiberdro$iba Eiropas Parlamenta un Padomes Regulas (ES) 2019/881 33

2. panta 1. punkta nozimg;

"valsts kiberdros$ibas stratégija" [...] ir saskanots dalibvalsts satvars, kas nodrosina
parvaldibu, lai sasniegtu stratégiskus mérkus un prioritates kiberdrosibas [...] joma [...]

attiecigaja dalibvalsti;

"incidents" ir jebkurs notikums, kas apdraud uzglabatu, parsititu vai apstradatu datu vai [...]
pakalpojumu, kurus piedava tiklu un informacijas sist€mas vai kuri pieejami ar tiklu un

informacijas sist€ému starpniecibu, pieejamibu, autentiskumu, integritati vai konfidencialitati;

"plasapmera kiberdrosibas incidents" ir incidents, kuram ir batiska ietekme uz vismaz

divam dalibvalstim vai kura raditie traucéjumi parsniedz dalibvalsts spéju reagét uz to;

33

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA
(Eiropas Savienibas Kiberdrosibas agentiira) un par informacijas un komunikacijas
tehnologiju kiberdrosibas sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013
(Kiberdrosibas akts) (OV L 151, 7.6.2019., 15. Ipp.).
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6)

6.a)

(7

7.a)

8)

9)

"incidenta risinasana" ir visas darbibas un procediiras, kuru mérkis ir atklat, analizét un

ierobezot incidentu, un reagésana uz to;

"risks" ir tadu zaudéjumu vai traucéjumu iespéjamiba, ko izraisa incidents, un to
izsaka ka $adu zaudéjumu vai traucéjumu apjoma un minéta incidenta varbiitibas

apvienojumu;
"kiberdrauds" ir kiberdrauds Regulas (ES) 2019/881 2. panta 8. punkta nozimg;

""nozimigs kiberdrauds" ir kiberdrauds, kuru, nemot vera ta tehniskas pamatipasibas,
var uzskatit par tadu, kas var nopietni ietekmét kadas vienibas vai tas lietotaju tiklu un

informacijas sistémas, radot ievérojamus materialos vai nematerialos zaudéjumus;

"neaizsargatiba" ir IKT aktiva vai sist€mas [...] trikums, uznémiba vai nepilniba, ko var

izmantot kiberdraudu gadijuma;

"gandriz notikusi notikumi" ir notikumi, kas, iesp€jams, biitu varéjusi nodarit
kaitejumu vienibas vai tas lietotaju tiklam un informacijas sistemam, bet kuru pilniga

izvérsanas tika sekmigi novérsta;

"parstavis" ir jebkura fiziska vai juridiska persona, kura iedibinata Savieniba un ir skaidri
izraudzita rikoties, lai parstavétu i) DNS pakalpojumu sniedz€ju, augstaka limena doménu
(ALD) nosaukumu registru, makondato$anas pakalpojumu sniedz&ju, datu centra
pakalpojumu sniedzgju, satura piegades tikla nodroSinataju, ka minéts I pielikuma 8. punkta,
vai 11) vienibas, kuras minétas II pielikuma [...] 6. punkta un kuras nav iedibinatas Savieniba,
un pie kuram var versties valsts kompetenta iestade vai CSIRT vienibas vieta attieciba uz

minétas vienibas pienakumiem atbilstosi Sai direktivai;
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10)

11)

12)

13)

14)

"standarts" ir standarts Eiropas Parlamenta un Padomes Regulas (ES) Nr. 1025/2012 34

2. panta 1. punkta nozimg;

"tehniska specifikacija" ir tehniska specifikacija Regulas (ES) Nr. 1025/2012 2. panta

4. punkta nozimg;

"interneta plismu apmainas punkts (IPAP)" ir tikla ierice, kas nodroSina vairak neka divu
neatkarigu tiklu (autonomu sist€ému) savstarp&ju savienoSanu, galvenokart lai veicinatu
interneta datpliismas apmainu; IPAP nodroSina savstarp€ju savienoSanu tikai autonomam
sisttmam; IPAP nav vajadziga interneta datpliisma starp jebkuru iesaistito autonomo sistemu
pari, lai Skérsotu jebkuru treSo autonomo sisteému, un tas nemaina $adu datplismu un citadi

neiejaucas taja;

"doménu nosaukumu sistéma (DNS)" ir hierarhiska sadalita nosaukumu sistéma, kas lauj

galalietotajiem sasniegt pakalpojumus un resursus interneta;

"DNS pakalpojumu sniedzgjs" ir vieniba, kas sniedz rekursivus vai autoritativus domeénu
nosaukumu atrises pakalpojumus [...] treSo pusu lietoSanai, iznemot saknes nosaukumu

serverus [...];

34

Eiropas Parlamenta un Padomes Regula (ES) Nr. 1025/2012 (2012. gada 25. oktobris) par
Eiropas standartizaciju, ar ko groza Padomes Direktivas 89/686/EEK un 93/15/EEK un
Eiropas Parlamenta un Padomes Direktivas 94/9/EK, 94/25/EK, 95/16/EK, 97/23/EK,
98/34/EK, 2004/22/EK, 2007/23/EK, 2009/23/EK un 2009/105/EK, un ar ko atce] Padomes
Lémumu 87/95/EEK un Eiropas Parlamenta un Padomes Leémumu Nr. 1673/2006/EK

(OV L 316, 14.11.2012., 12. Ipp.).
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15) "augstaka Iimena doménu nosaukumu registrs" ir vieniba, kam delegéts ipass ALD un kas
atbild par ALD parvaldibu, tai skaita doménu nosaukumu registraciju ALD un ALD tehnisko
darbibu, ka arT ta nosaukumu serveru darbibu, datubazu uzturéSanu un ALD zonas datnu
sadaliSanu starp nosaukumu serveriem, vienlaikus izslédzot situacijas, ka augstaka limena

doménu nosaukumi tiek izmantoti tikai registrétaja pasa vajadzibam;

15.a) "vienibas, kas sniedz doménu nosaukumu registracijas pakalpojumus saistiba ar ALD",
ir ALD nosaukumu registri, ALD registratori un registratoru agenti, pieméram,

talakpardevéji un starpniekrservera pakalpojumu sniedzeji;

16) "digitals pakalpojums" ir pakalpojums Eiropas Parlamenta un Padomes

Direktivas (ES) 2015/1535 35 1. panta 1. punkta b) apakSpunkta nozimg;

16.a) "uzticamibas pakalpojumi" ir uzticamibas pakalpojumi Regulas (ES) Nr. 910/2014

3. panta 16. punkta nozimé;

35 Eiropas Parlamenta un Padomes Direktiva (ES) 2015/1535 (2015. gada 9. septembris), ar ko
nosaka informacijas sniegSanas kartibu tehnisko noteikumu un Informacijas sabiedribas
pakalpojumu noteikumu joma (OV L 241, 17.9.2015., 1. Ipp.).
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16.b) "kvalificéts uzticamibas pakalpojumu sniedzejs' ir kvalificets uzticamibas pakalpojumu

17)

18)

19)

20)

sniedzejs Regulas (ES) Nr. 910/2014 3. panta 20. punkta nozime;

"tieSsaistes tirdzniecibas vieta" ir digitals pakalpojums Eiropas Parlamenta un Padomes

Direktivas 2005/29/EK 36 2. panta n) punkta nozimg;

"tie$saistes mekletajprogramma" ir digitals pakalpojums Eiropas Parlamenta un Padomes

Regulas (ES) 2019/1150 37 2. panta 5. punkta nozimg;

"makondatoSanas pakalpojums" ir digitals pakalpojums, kas dod iesp&ju plasi un attalinati
piekliit kopigojamu [...] datoSanas resursu mérogojamam un elastigam piilam un péc

pieprasijuma to parvaldit, ar1 tad, ja Sie resursi ir izvietoti vairakas vietas;

"datu centra pakalpojums" ir pakalpojums, kas ietver struktiiras vai strukttiru grupas, kuras
paredz&tas tada informacijas tehnologijas un tikla aprikojuma centraliz&tai izmitinasanai,
savstarp&jai savienoSanai un darbibai, kas sniedz datu uzglabasanas, apstrades un
transporteSanas pakalpojumus kopa ar visam iericém un infrastrukttram jaudas sadalei un

vides kontrolei;

36

37

Eiropas Parlamenta un Padomes Direktiva 2005/29/EK (2005. gada 11. maijs), kas attiecas
uz uzneméju negodigu komercpraksi iek$eja tirgii attieciba pret patérétajiem un ar ko groza
Padomes Direktivu 84/450/EEK un Eiropas Parlamenta un Padomes Direktivas 97/7/EK,
98/27/EK un 2002/65/EK un Eiropas Parlamenta un Padomes Regulu (EK) Nr. 2006/2004
("Negodigas komercprakses direktiva") (OV L 149, 11.6.2005., 22. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2019/1150 (2019. gada 20. junijs) par
taisniguma un parredzamibas veicinasanu komercialajiem lietotajiem paredz€tos tiesSsaistes
starpniecibas pakalpojumos (OV L 186, 11.7.2019., 57. Ipp.).
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21) "satura piegades tikls" ir geografiski sadalitu serveru tikls, kas nodrosina digitala satura un

pakalpojumu augstu pieejamibu, piekltistamibu vai atru piegadi interneta lietotajiem satura un

pakalpojumu sniedz&ju varda;

22) "socialas tikloSanas pakalpojumu platforma" ir platforma, kas lauj galalietotajiem pieslégties,

koplietot saturu, atklat informaciju un savstarp€ji sazinaties, izmantojot vairakas ierices, jo

pasi ar terzetavu, pazinojumu, video un ieteikumu starpniecibu]...];

23) "valsts parvaldes vieniba" ir vieniba, kas dalibvalsti par tadu ir atzita saskana ar valsts

tiesibu aktiem]...] un kas atbilst Sadiem kriterijiem:

a)

b)

d)

ta ir iedibinata ar merki apmierinat vispargjas vajadzibas, un tai nav riipnieciska vai

komerciala rakstura;

tai ir juridiskas personas statuss vai ar likumu noteiktas tiesibas rikoties citas

vienibas, kurai ir juridiskas personas statuss, varda;

to galvenokart finansg valsts, regionala iestade vai citi publisko tiesibu subjekti, vai tas
parvaldibu uzrauga mingtas iestades vai subjekti, vai tas vadiba, valdé vai uzraudzibas
padom@ vairak neka pusi loceklu iecel valsts, regionalas iestades vai citi publisko

tiesibu subjekti;

tai ir pilnvaras adresét fiziskam vai juridiskam personam administrativus vai regulativus
lémumus, kas skar to tiesibas saistiba ar personu, precu, pakalpojumu vai kapitala

parrobeZu parvietoSanos vai apriti.

24) "vieniba" ir jebkura fiziska vai juridiska persona, kas iedibinata un atzita ka tada atbilstosi tas

iedibinajuma vietas valsts tiesibu aktiem un kas var sava varda istenot tiesibas un uznemties

pienakumus;
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25) "bitiska vieniba" ir jebkura tada veida vieniba [...], kas minéta I pielikuma un atzita par

"batisku' saskana ar 2.a panta 1. punktu;

26) '"svariga vieniba" ir jebkura tada veida vieniba [...], kas minéta I un II pielikuma un atzita

par "svarigu' saskana ar 2.a panta 2. punktu.
26.a) "IKT produkts" ir IKT produkts Regulas (ES) 2019/881 2. panta 12. punkta nozime.

26.aa) "IKT pakalpojums" ir IKT pakalpojums Regulas (ES) 2019/881 2. panta 13. punkta

nozime;
26.ab) "IKT process'" ir IKT process Regulas (ES) 2019/881 2. panta 14. punkta nozime.

26.ac) "parvaldita pakalpojuma sniedzgjs" ir jebkura vieniba, kas sniedz tadus pakalpojumus
ka tikli, programmatiira, infrastruktiira un drosiba, veicot pastavigas vai regularas
parvaldibas, atbalsta un aktivas administréSanas darbibas klientu telpas, to parvaldita

pakalpojuma sniedz€ja datu centra (mitinasana) vai tre§as personas datu centra.

26.ad) "parvaldita drosibas pakalpojuma sniedzéjs" ir jebkura vieniba, kas sniedz drosibas
ieriu un sistému uzraudzibas un parvaldibas arpakalpojumu. Kopigie pakalpojumi
ietver parvalditu ugunsmiiri, ielausanas atklasanu, virtualu privato tiklu,

neaizsargatibas skenéSanu un antivirusu pakalpojumus.

Tas ietver ari augstas pieejamibas drosibas operaciju centru (vai nu no savam iericém,
vai no citiem datu centru pakalpojumu sniedzéjiem) izmantoSanu, lai sniegtu
nepartrauktus diennakts pakalpojumus, kas paredzeti, lai samazinatu to operativas
drosibas darbinieku skaitu, kuri uznpémumam ir japienem darba, jaapmaca un japatur,

lai uzturetu atbilstigu drosibas struktiiru.
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I1 NODALA

Koordinéti kiberdrosibas tiesiskie reguléjumi

5. pants

Valsts kiberdrostbas stratégija

1.  Katra dalibvalsts pienem valsts kiberdrosibas stratégiju, kura nosaka stratégiskos mérkus un
atbilstigus politikas un regulativus pasakumus, lai sasniegtu un uzturétu augstu kiberdrosibas

Itmeni. Valsts kiberdro$ibas stratégija jo pasi ieklau;:
a)  dalibvalstu kiberdrosibas stratégijas mérkus un prioritates [...];

b)  parvaldibas satvaru min€to mérku un prioritaSu sasniegSanai, tostarp politikas
nostadnes, kas minétas 2. punkta, un [...] stratégijas Tstenosana iesaistito dazado iestazu

un dalibnieku uzdevumus un pienakumus;

c) [...] norades attiecigo aktivu apzinaSanai un kiberdroSibas risku noverteSanai

konkréetaja dalibvalsti [...];

d)  to pasakumu identifikaciju, kas nodroSina sagatavotibu, reagéSanu un atkopi péc

incidentiem, tostarp sadarbibu starp publisko un privato sektoru;

e) [...]
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fa)

politikas satvaru uzlabotai koordinacijai starp kompetentajam iestadém atbilstoSi Sai
direktivai un Eiropas Parlamenta un Padomes Direktivai (ES) XXXX/XXXX 38
[Kritisko vienibu noturibas direktiva], lai apmainitos ar informaciju attieciga gadijuma
par Kiberdrosibas riskiem, [...] kiberdraudiem un incidentiem, ka ar riskiem,
draudiem un incidentiem, kas nav saistiti ar kiberdrosibu, un uzraudzibas

uzdevumu TstenoSanu;

politikas satvaru koordinacijai un sadarbibai starp kompetentajam iestadem
saskana ar So direktivu un kompetentajam iestadem, kuras izraudzitas saskana ar

nozarspecifiskiem tiesibu aktiem.

2. Ka valsts kiberdrosibas stratégijas dalu dalibvalstis jo Tpasi pienem $adas politikas nostadnes:

a)

b)

d)

politika, kas vérsta uz kiberdrosibu piegades k&de attieciba uz IKT produktiem un

pakalpojumiem, kurus [...] vienibas izmanto pakalpojumu sniegSanai;

politika attieciba uz [...] to, ka publiskaja iepirkuma ieklaut un noteikt ar kiberdrosibu
saistitas prasibas IKT produktiem un pakalpojumiem, tostarp kiberdroSibas

sertifikaciju;

politika attieciba uz neaizsargatibas parvaldibu, kas ietver [...] brivpratigas
koordingtas neaizsargatibas atklaSanas veicinasanu un sekmésanu 6. panta 1. punkta

nozime;

politika saistiba ar atverta interneta publiska kodola vispargjas pieejamibas, |...]

integritates un konfidencialitates uzturéSanu;

politika kiberdro$ibas izglittbas un apmacibas, prasmju, izpratnes veidoSanas, ka ar1

pétniecibas un izstrades iniciativu veicinasanai un attistiSanai,

38

[ieraksta pilnu nosaukumu un atsauci uz publikaciju OV, kad zinams]
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f)  politika par atbalstu akadémiskas un pétniecibas iestadém kiberdrosibas riku un drosas

tiklu infrastruktiras attistiSana;

g)  politika, attiecigas procediiras un atbilstigi informacijas apmainas riki, ar kuriem
atbalstita brivpratiga kiberdroSibas informacijas apmaina starp uznp€mumiem, ieverojot

Savienibas tiesibu aktus;

h)  politika, kas vérsta uz MVU 1pasajam vajadzibam, jo 1pasi to MVU vajadzibam, kas nav
§1s direktivas darbibas joma, saistiba ar noradijumiem un atbalstu to noturibas pret

kiberdraudiem uzlaboS$anai.

3. Dalibvalstis pazino savas valsts kiberdrosSibas stratégijas Komisijai tris ménesu laika péc to
pienemsanas. To darot, dalibvalstis var nepazinot stratégijas elementus, kas saistiti ar |[...]

valsts drosibu.

4.  Dalibvalstis regulari un vismaz reizi [...] piecos gados noverté savas valsts kiberdroSibas
stratégijas, pamatojoties uz galvenajiem darbibas raditajiem, un nepiecieSamibas gadijuma tas
groza. Eiropas Savienibas Kiberdros§ibas agentiira (ENISA) péc dalibvalstu ltiguma palidz tam

izstradat valsts stratégiju un galvenos darbibas raditajus stratégijas novertésanai.
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6. pants
Koordineta neaizsargatibas atklaSana un Eiropas neaizsargatibas registrs

1.  Katra dalibvalsts izraugas vienu no savam CSIRT, ka minéts 9. panta, par koordinatoru
koordinétas neaizsargatibas atklaSanas vajadzibam. Izraudzita CSIRT rikojas ka uzticams
starpnieks, nepiecieSamibas gadijuma veicinot mijiedarbibu starp zinotaju vienibu,
iespéjamas neaizsargatibas ipasnieku un IKT produktu razotaju vai IKT pakalpojumu
sniedz&ju. Jebkura fiziska vai juridiska persona var (iespejams, anonimi) zinot
izraudzitajai CSIRT par 4. panta 8. punkta minéto neaizsargatibu. Izraudzita CSIRT
nodrosina riipigu parbaudi saistiba ar zinojumu un personas, kura zino par
neaizsargatibu, identitates konfidencialitati. Ja pazinota neaizsargatiba [...] varétu butiski
ietekmét vienibas vairak neka viena dalibvalst, katras attiecigas dalibvalsts izraudzita

CSIRT attiecigos gadijumos sadarbojas ar citam izraudzitajam CSIRT, CSIRT tikla.

2. ENISA izstrada un uztur Eiropas neaizsargatibas registru, apsprieZoties ar sadarbibas
grupu. Saja nolika ENISA izveido un uztur atbilstigas informacijas sistémas, politikas
nostadnes un procediiras, jo 1pasi lai svarigas un biitiskas vienibas un to tiklu un informacijas
sisttmu piegadataji varétu atklat un brivpratigi registrét publiski zinamu neaizsargatibu, kas
saistita ar IKT produktiem vai IKT pakalpojumiem, ka art lai nodroSinatu visam
ieinteresétajam personam piekluvi registra ietvertajai informacijai par neaizsargatibu. Registra
jo 1pasi ieklauj informaciju, kas raksturo neaizsargatibu, ietekméto IKT produktu vai IKT
pakalpojumus un neaizsargatibas smagumu, proti, apstaklus, kados to var izmantot, saistitu
ielapu pieejamibu un — ja nav pieejamu ielapu — neaizsargatu produktu lietotajiem adresétus
noradijumus, ko sniegu$as valstu kompetentas iestades vai CSIRT, par to, ka var mazinat
no atklatas neaizsargatibas izrietoSos riskus. ENISA nodroSina, ka Eiropas neaizsargatibas

registrs izmanto drosu un noturigu sakaru un informacijas infrastruktiiru.
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7. pants

Valstu kiberdroStbas kriZu parvaldibas satvari

1.  Katra dalibvalsts izraugas vienu vai vairakas kompetentas iestades, kas atbild par plasSapméra

kiberdrosibas incidentu un krizu parvaldibu. Dalibvalstis nodrosina, ka kompetentajam

iestadém ir pietickami resursi, lai efektivi un lietpratigi veiktu tam uztic€tos uzdevumus.

Dalibvalstis nodroSina saskanotibu ar esoSajiem visparéjas krizu parvaldibas satvariem.

2. Katra dalibvalsts nosaka spgjas, aktivus un procediiras, ko var izmantot krizes gadijuma $is

direktivas nolukos.

3. Katra dalibvalsts pienem valsts planu reag€Sanai uz kiberdrosibas incidentiem un krizém, kura

izklasta plasapméra kiberdrosibas incidentu un krizu parvaldibas mérkus un kartibu. Plana jo

1pasi nosaka:

a)  valsts sagatavotibas pasakumu un darbibu mérkus;

b)  valsts kompetento iestazu uzdevumus un pienakumus;

c)  kiberdrosibas krizu parvaldibas procediiras, tostarp to integrésanu visparéeja valsts
kriZu parvaldibas satvara, un informacijas apmainas kanalus;

d)  sagatavotibas pasakumus, tostarp regularus vingrindgjumus un apmacibas darbibas;

e)  attiecigas iesaistitas publiskas un privatas [...] personas un infrastruktiru;

f)  valsts procediiras un pasakumus starp attiecigajam valsts iestadém un struktiiram, lai
nodroSinatu dalibvalstu efektivu dalibu un atbalstu koordingta plasapmeéra kiberdrosibas
incidentu un krizu parvaldiba Savienibas Iimeni.
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4.  Dalibvalstis [...] informé Komisiju par savam izraudzitajam 1. punkta minétajam
kompetentajam iestadém un iesniedz attiecigo informaciju attieciba uz §a panta 3. punkta
prasibam par to valsts planiem reagéSanai uz kiberdro$ibas incidentiem un krizém [...] tris
meénesu laika no izraudziSanas un min€to planu pienemsanas. Dalibvalstis var neieklaut [...]
konkrétu informaciju, ja un ciktal tas ir stingri nepieciesams [...] valsts drosibas, sabiedribas

droS$ibas vai aizsardzibas intereseés.

8. pants

Valsts kompetentas iestades un vienotie kontaktpunkti

1.  Katra dalibvalsts izraugas vienu vai vairakas kompetentas iestades, kas atbild par kiberdrosibu
un par uzraudzibas uzdevumiem, kas mingti §Ts direkfivas VI nodala. Sim noliikam

dalibvalstis var izraudzities esoSu iestadi vai iestades.

2. Kompetentas iestades, kas minétas 1. punkta, uzrauga §is direktivas pieméroSanu valsts

[imeni.

3. Katra dalibvalsts izraugas vienu valsts kontaktpunktu kiberdrosibas jautajumos ("vienotais
kontaktpunkts"). Ja dalibvalsts izraugas tikai vienu kompetento iestadi, minéta kompetenta

iestade ir arT attiecigas dalibvalsts vienotais kontaktpunkts.

4.  Katrs vienotais kontaktpunkts koording sadarbibu, lai nodrosinatu dalibvalstu iestazu
parrobezu sadarbibu ar attiecigajam iestadeém citas dalibvalstis, ka arT lai nodroSinatu

starpnozaru sadarbibu ar citam valsts kompetentajam iestadem dalibvalsti.
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Dalibvalstis nodroSina, ka kompetentajam iestadém, kas minétas 1. punkta, un vienotajiem
kontaktpunktiem ir pietickami resursi, lai efektivi un lietpratigi veiktu tiem uzticetos
uzdevumus un tadgjadi sasniegtu §1s direktivas merkus. Dalibvalstis nodroSina izraudzito

parstavju efektivu, lietpratigu un droSu sadarbibu sadarbibas grupa, kas minéta 12. panta.

Katra dalibvalsts nekavgjoties pazino Komisijai izraudzito kompetento iestadi, kas min&ta
1. punkta, un vienoto kontaktpunktu, kas minéts 3. punkta, to uzdevumus un visas turpmakas
ar tam saistitas izmainas. Katra dalibvalsts publisko izraudzitas iestades un kontaktpunktus.

Komisija publicg izraudzito vienoto kontaktpunktu sarakstu.

9. pants

Datordrosibas incidentu reagesanas vienibas (CSIRT)

Katra dalibvalsts izraugas vienu vai vairakas CSIRT, kuras atbilst 10. panta 1. punkta
izklastitajam prasibam, kuru darbiba attiecas vismaz uz [ un II pielikuma min€tajam nozarém,
apakSnozarém vai vienibam un kuras ir atbildigas par incidentu risinasanu saskana ar labi

defin€tu procesu. CSIRT var izveidot kompetentaja iestade, kas min&ta 8. panta.

Dalibvalstis nodrosina, ka katrai CSIRT ir pietiekami resursi, lai tas efektivi pilditu to
uzdevumus, ka izklastits 10. panta 2. punkta. Veicot Sos uzdevumus, CSIRT var pieskirt

prioritati konkrétu pakalpojumu snieg§anai vienibam, ievérojot uz risku balstitu pieeju.

Dalibvalstis nodroSina, ka katras CSIRT riciba ir atbilstiga, droSa un noturiga sakaru un
informacijas infrastruktiira, lai apmainitos ar informaciju ar biitiskajam un svarigajam
vienibam un citam attiecigajam ieinteresétajam personam. Saja noliika dalibvalstis nodrosina,

ka CSIRT sniedz ieguldijumu droSu informacijas apmainas riku izmantoSana.
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CSIRT sadarbojas un attieciga gadijuma saskana ar 26. pantu apmainas ar biitisko informaciju

ar biitisko un svarigo vienibu uzticamam nozaru un starpnozaru kopienam.
CSIRT piedalas [...] savstarpéjas maciSanas kartas, ko organize€ saskana ar 16. pantu.

Dalibvalstis nodroSina savu CSIRT efektivu, lietpratigu un drosu sadarbibu 13. panta miné&taja

CSIRT tikla.

Dalibvalstis nekavéjoties pazino Komisijai CSIRT, kas izraudzitas saskana ar 1. punktu,
CSIRT koordinatoru, kas izraudzits saskana ar 6. panta 1. punktu, un to attiecigos uzdevumus,

kas paredzeti saistiba ar vienibam, kuras minétas I un II pielikuma.
Dalibvalstis var ligt ENISA palidzibu valstu CSIRT izveidg.
10. pants
Prasibas CSIRT un to uzdevumi
CSIRT atbilst $adam prasibam:

a)  CSIRT nodrosina savu sakaru [...] kanalu plaSu pieejamibu, izvairoties no atsevisku
informacijas kédes punktu kltidainas darbibas, un tai ir vairaki sazinas Iidzekli, kas
jebkura laika lauj ar to sazinaties un nodroSina sazinu ar citiem. CSIRT skaidri nosaka

sazinas kanalus un dara tos zinamus ieinteres€tajam personam un sadarbibas partneriem;

b)  CSIRT telpas un izmantotas informacijas sist€mas atrodas drosas vietas;
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c)  CSIRT ir aprikotas ar atbilstigu sistému pieprasijumu parvaldibai un novirzi$anai, jo
1pasi lai atvieglotu efektivu un lietpratigu nodoSanu;

d)  CSIRT ir pietickams darbinieku skaits, lai nodroSinatu pieejamibu jebkura bridr,

e)  CSIRT ir nodroSinatas ar rezerves sisttmam un dublésanas darba telpu, lai nodroSinatu
pakalpojumu nepartrauktibu;

f)  CSIRT ir iesp&ja piedalities starptautiskos sadarbibas tiklos.

2. CSIRT uzdevumi ir $adi:

a)  kiberdraudu, neaizsargatibas un incidentu uzraudziba valsts [tment;

b)  agrinu bridinajumu, trauksmju, pazinojumu snieg$ana un informacijas izplatiSana
butiskajam un svarigajam vienibam, ka arT kompetentajam iestadém un citam
ieinteres€tajam personam par kiberdraudiem, neaizsargatibu un incidentiem;

c)  reagéSana uz incidentiem;

d)  kriminalistikas datu vakSana un analize un dinamiskas risku un incidentu analizes un
situacijas apzinasanas nodro$inaSana attieciba uz kiberdro$ibu;

e) [...] tiklu un informacijas sist€ému proaktivas sken€Sanas nodrosSinasana [...], lai noteiktu
neaizsargatibu, kurai var bt butiska ietekme, ar nosacijumu, ka ielausanas tikla
un informacijas sistémas vai to darbibas negativa ietekméSana netiek veikta bez
attiecigas vienibas piekriSanas;
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f)  piedaliSanas CSIRT tikla un savstarp&jas palidzibas sniegSana atbilstigi to spéjam un

kompetencei citiem tikla dalibniekiem pé&c to liguma;

fa) attieciga gadijuma darbosanas koordinatora statusa koordinétas neaizsargatibas
atklasanas procesa noluika, ievérojot 6. panta 1. punktu, kas jo 1IpasSi ietver
mijiedarbibas veicinasanu starp zinotaju vienibam, iespéjamas neaizsargatibas
ipaSnieku un IKT produktu razotaju vai IKT pakalpojumu sniedzéju gadijumos,
kad tas ir nepiecieSams, attiecigo vienibu apzinasanu un sazinu ar tam, zinotaju
vienibu atbalstiSanu, atklaSanas terminu apsprieSanu un vairakas organizacijas
ietekméjoSas neaizsargatibas parvaldibu (vairaku pusu koordinéta neaizsargatibas

atklasana).

3. CSIRT nodibina sadarbibas attiecibas ar attiecigajiem dalibniekiem privataja sektora, lai labak

sasniegtu direktivas mérkus.

3.a  CSIRT var nodibinat sadarbibas attiecibas ar treSo valstu CSIRT. Sadas sadarbibas
ietvaros tas var apmainities ar butisku informaciju, tostarp personas datiem, saskana ar

Savienibas tiesibu aktiem par datu aizsardzibu.

4.  Lai veicinatu sadarbibu, CSIRT veicina vienotas vai standartiz&tas prakses, klasifikacijas

shému un taksonomiju pienemsSanu un izmantoSanu attieciba uz:
a) incidentu risinaSanas procediiram;
b)  kiberdrosibas kriZu parvaldibu;

c)  koordin€tu neaizsargatibas atklasanu.
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11. pants

Sadarbiba valsts liment

Vienas un tas pasas dalibvalsts kompetentas iestades, kas minétas 8. panta, vienotais
kontaktpunkts un CSIRT — ja tas ir atseviSkas strukturas — sadarbojas attieciba uz $aja

direktiva noteikto pienakumu izpildi.

Dalibvalstis nodroS$ina, ka vai nu to kompetentas iestades, vai ar1 to CSIRT sanem
pazinojumus par incidentiem, nozimigiem kiberdraudiem un gandriz notikuSiem notikumiem,
kurus iesniedz atbilstosi Sai direktivai. Ja dalibvalsts nolemj, ka tas CSIRT nesanems min&tos
pazinojumus, CSIRT — ciktal tas ir nepiecieSams to uzdevumu izpildei — tiek pieskirta
piekluve datiem par incidentiem, kurus pazinojusas butiskas vai svarigas vienibas atbilstosi

20. pantam.

Katra dalibvalsts nodroSina, ka tas kompetentas iestades vai CSIRT informée tas vienoto
kontaktpunktu par pazinojumiem, kas attiecas uz incidentiem, nozimigiem kiberdraudiem un

gandriz notikusiem notikumiem un kas sniegti atbilstosi Sai direktivai.
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Ciktal nepiecieSsams $aja direktiva noteikto uzdevumu un pienakumu izpildei, dalibvalstis
nodrosina atbilstigu sadarbibu starp kompetentajam iestadem, CSIRT, vienotajiem
kontaktpunktiem un tiesibaizsardzibas iestadém, datu aizsardzibas iestadém un
kompetentajam iestadém, kas izraudzitas [...], ievérojot Direktivu (ES) XXXX/XXXX
[Kritisko vienibu noturibas direktival...]], kompetentajam iestadém saskana ar Komisijas
Isteno$anas regulu 2019/1583, valsts regulativajam iestadém saskana ar Direktivu (ES)
2018/1972, valsts iestadem, kas izraudzitas, ievérojot Regulas (ES) Nr. 910/2014

17. pantu, [...] valsts finanSu iestadém, kas izraudzitas saskana ar Eiropas Parlamenta un
Padomes Regulu (ES) XXXX/XXXX [DORA regula], ka arT kompetentajam iestadém, kas
izraudzitas saskana ar citiem nozarspecifiskiem Savienibas tiesibu aktiem, minétaja

dalibvalsti.

Dalibvalstis nodroSina, ka to kompetentas iestades saskana ar So direktivu un kompetentas
iestades, kas izraudzitas, ieveérojot Direktivu (ES) XXXX/XXXX [KTritisko vienibu
noturibas direktiva], regulari [...] apmainas ar informaciju [...] par kritisko vienibu
apzinasanu, kiberdrosibas riskiem, kiberdraudiem un incidentiem, ka ar riskiem,
draudiem un incidentiem, kas nav saistiti ar Kiberdrosibu un kas ietekmé butiskas
vienibas, kuras identific€tas ka kritiskas [vai ka vienibas, kas ir lidzvertigas kritiskam
vienibam], ievérojot Direktivu (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva], ka
ari par veiktajiem pasakumiem, [...] reag€jot uz $adiem riskiem un incidentiem. Dalibvalstis
ar nodrosina, ka kompetentas iestades saskana ar So direktivu [...] un kompetentas
iestades, kas izraudzitas, ievérojot Regulu (ES) XXXX/XXXX [DORA regula], Direktivu
2018/1972 un Regulu (ES) 910/2014, regulari apmainas ar attiecigo informaciju.
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5.a

Attieciba uz uzticamibas pakalpojumu sniedz&jiem un [...] jo 1pasi [...] gadijumos, kad
uzraudzibas pienakumi saskana ar So direktivu ir uzticéti citai iestadei, nevis uzraudzibas
strukttiram, kas izraudzitas saskana ar Regulu (ES) Nr. 910/2014, valstu kompetentas iestades
saskana ar So direktivu cieSi un jau laikus sadarbojas, apmainoties ar attiecigo informaciju, lai
nodrosinatu efektivu uzraudzibu un uzticamibas pakalpojumu sniedzg&ju atbilstibu Saja
direkttva un Regula [ XXXX/XXXX] noteiktajam prasibam, un attiecigaja gadijuma valsts
kompetenta iestade saskana ar So direktivu bez nepamatotas kaveSanas pazino eIDAS
uzraudzibas iestadei par jebkadu pazinotu nozimigu kiberdraudu vai incidentu, kas

ietekme uzticamibas pakalpojumus.

Lai [...] vienkarSotu zinoSanu par incidentiem, dalibvalstis var izveidot vienotu
kontaktpunktu visiem pazinojumiem, kas prasiti saskana ar So direktivu, ka art
attieciga gadijuma saskana ar Regulu (ES) 2016/679 un Direktivu 2002/58/EK.
Dalibvalstis var izmantot vienoto kontaktpunktu pazinojumiem, kas prasiti saskana ar
citiem nozarspecifiskiem Savienibas tiesibu aktiem. Sis vienotais kontaktpunkts
neietekmeé Regulas (ES) 2016/679 un Direktivas 2002/58/EK noteikumu pieméroSanu, jo

ipasi to noteikumu piemérosSanu, kas attiecas uz neatkarigam uzraudzibas iestadeém.
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III NODALA

ES sadarbiba

12. pants
Sadarbibas grupa

1. Lai atbalstitu un veicinatu stratégisku sadarbibu un informacijas apmainu starp dalibvalstim,

ka ari [..] lai stiprinatu uzticéSanos un palavibu [...], izveido sadarbibas grupu.

2. Sadarbibas grupa veic savus uzdevumus, pamatojoties uz divgadu darba programmam, kas

minétas 6. punkta.

3. Sadarbibas grupas sastava ir parstavji no dalibvalstim, Komisijas un ENISA. Sadarbibas
grupas darbibas ka noverotajs piedalas Eiropas Argjas darbibas dienests. Sadarbibas grupas
darbibas saskana ar Regulas (ES) XXXX/XXXX [DORA regulas] 42. panta 1. punktu var
piedalities Eiropas uzraudzibas iestades (EUI) un kompetentas iestades, kas izraudzitas

saskana ar Regulu (ES) XXXX/XXXX [DORA regulu].

Attieciga gadijuma sadarbibas grupa var uzaicinat tas darba piedalities parstavjus no

attiecigajam ieinteres€tajam personam.
Komisija nodro$ina sekretariatu.
4.  Sadarbibas grupai ir §adi uzdevumi:

a)  dot noradijumus kompetentajam iestadém par §is direktivas transpon&Sanu un

istenoSanu;

aa) dot noradijumus saistiba ar politikas izstradi un IstenoSanu attieciba uz
koordinétu neaizsargatibas atklasanu, ka minéts 5. panta 2. punkta

¢) apakSpunkta un 6. panta 1. punkta;
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b)  apmainities ar paraugpraksi un informaciju saistiba ar §is direktivas Tstenosanu, art par
kiberdraudiem, incidentiem, neaizsargatibu, gandriz notikuSiem notikumiem, izpratnes
veicinaSanas iniciativam, apmacibu, vingrinajumiem un prasmém, sp&ju veidoSanu, ka

ar1 standartiem un tehniskajam specifikacijam;

c) apmainities ar padomiem un sadarboties ar Komisiju jaunu kiberdrosibas politikas

iniciativu joma;

d) apmainities ar padomiem un sadarboties ar Komisiju saistiba ar Komisijas IstenoSanas

[...] aktu projektiem, ko pienem atbilstosi Sai direktivai;

€) apmainities ar paraugpraksi un informaciju ar attiecigajam Savienibas iestadém,

struktliram, birojiem un agenttiram;

ea) apmainities viedokliem par tadu nozaru tiestibu aktu istenoSanu, kuros ir

kiberdrosibas aspekti;
f)  apspriest zinojumus par [...] savstarp&jo macisanos, kas minéta 16. panta 7. punkta;

g)  apspriest pieredzi, kas giita kop€jas uzraudzibas darbibas [...] parrobezu lietas, ka

minéts 34. panta;

h)  dot strat€giskus noradijumus CSIRT tiklam un EU-CyCLONe par ipa$am jaunam

problémam:;
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ha) apmainities viedokliem par turpmakiem politikas pasakumiem péc plaSapméra
kiberdroSibas incidentiem, pamatojoties uz CSIRT tikla un EU-CyCLONe pieredzé

giitajam atzinam;

1) sniegt ieguldijumu kiberdrosibas sp&jas visa Savieniba, veicinot valsts amatpersonu
apmainu, 1stenojot sp&ju veidoSanas programmu, kura iesaista darbiniekus no

dalibvalstu kompetentajam iestadém vai CSIRT;

1 organizg€t regularas kopigas sanaksmes ar attiecigajam privata sektora ieinteresétajam
personam visa Savieniba, lai apspriestu grupas veiktas darbibas un apkopotu

informaciju par jaunam politikas problémam,;

k)  apspriest darbu, kas veikts saistiba ar kiberdro§ibas macibam, tostarp ENISA veikto
darbu;

ka) izveidot savstarpéjas maciSanas mehanismu saskana ar Sis direktivas 16. pantu.
5. Sadarbibas grupa no CSIRT tikla var pieprasit tehnisku zinojumu par atlasitiem tematiem.

6. Lidz ... [ 24 ménesi pec $ts direktivas speka stasanas dienas] un p&c tam reizi divos gados
sadarbibas grupa izstrada darba programmu par darbibam, kas veicamas, lai Tstenotu tas
meérkus un uzdevumus. Saskana ar So direktivu pienemtas pirmas programmas terminu

pielago saskana ar Direktivu (ES) 2016/1148 pienemtas pedgjas programmas terminam.
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7.  Komisija var pienemt 1stenosanas aktus, ar kuriem nosaka procesualo kartibu, kas
nepiecieSama sadarbibas grupas darbibai. Min€tos 1stenoSanas aktus pienem saskana ar

parbaudes procediiru, kas minéta 37. panta 2. punkta.

8.  Sadarbibas grupa regulari un vismaz reizi gada tiekas ar Kritisko vienibu noturibas grupu, kas
izveidota ar Direktivu (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva], lai veicinatu

stratégisko sadarbibu un atvieglotu informacijas apmainu.
13. pants
CSIRT tikls

1. Lai palidz&tu attistit palavibu un uztic€Sanos un veicinatu atru un efektivu operativo sadarbibu

starp dalibvalstim, tiek izveidots valstu CSIRT tikls.

2. CSIRT tikls sastav no dalibvalstu CSIRT, kuras izraudzitas saskana ar 9. pantu, un CERT-
EU parstavjiem. Komisija piedalas CSIRT tikla noverotaja statusa. ENISA nodroSina
sekretariatu un aktivi atbalsta sadarbibu starp CSIRT.

3. CSIRT tiklam ir $adi uzdevumi:
a)  apmainities ar informaciju par CSIRT sp€jam,;

b)  apmainities ar biitisku informaciju par incidentiem, gandriz notikuSiem notikumiem,

kiberdraudiem, riskiem un neaizsargatibu;
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ba) apmainities ar informaciju par publikacijam un ieteikumiem kiberdrosibas joma;

bb) dalities tehniskajos risinajumos, kas atvieglo incidentu tehnisko risinasanu;

bc) apmainities ar paraugpraksi, rikiem un procesiem saistiba ar CSIRT uzdevumiem;

c) jato lidz kada CSIRT tikla [...] locekle, kuru var&tu bt ietekmgjis incidents, —
apmainities ar informaciju un apspriest informaciju par attiecigo incidentu un
saistitajiem kiberdraudiem, riskiem un neaizsargatibu;

d) péc CSIRT tikla [...] locekles liguma apspriest un, ja iesp&jams, istenot saskanotu
reagéSanu uz incidentu, kas ir identificéts attiecigas dalibvalsts jurisdikcija;

e) sniegt dalibvalstim atbalstu parrobezu incidentu risinaSana atbilstosi Sai direktivai,

f)  sadarboties ar izraudzitajam CSIRT, kas minétas 6. panta, apmainities ar tam ar
paraugpraksi un sniegt tam palidzibu attieciba uz tadas [...] koordinétas
neaizsargatibas atklasanas parvaldibu, kura ietekmé vairakus IKT produktu razotajus vai
IKT pakalpojumu sniedz€jus un IKT procesu nodrosinatajus, kas iedibinati dazadas
dalibvalstis;

g)  apspriest un apzinat operativas sadarbibas turpmakos veidus, arT attieciba uz:
1)  kiberdraudu un incidentu kategorijam;
1)  agriniem bridinajumiem;
1)  savstarp&ju palidzibu;
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iv)  koording$anas principiem un kartibu, reag€jot uz parrobezu riskiem un

incidentiem;

v)  ieguldijumu valsts plana reagéSanai uz kiberdrosibas incidentiem un krizém, kas

minéts 7. panta 3. punkta, péc kadas dalibvalsts liguma;

h)  informét sadarbibas grupu par savam darbibam un par turpmakajiem operativas
sadarbibas veidiem, kas apspriesti, ievérojot g) apakSpunktu, un nepiecieSamibas
gadijuma ltgt noradijumus attieciba uz tiem,;

1) apkopot informaciju no kiberdrosibas macibam, tostarp tam, ko organizé ENISA4;

J)  péeckadas atseviSkas CSIRT pieprasijuma apspriest minétas CSIRT sp&jas un
sagatavotibu;

k)  sadarboties un apmaintties ar informaciju ar regionalajiem un Savienibas limena
droSibas operaciju centriem (SOC), lai uzlabotu vienotu situacijas izpratni par
incidentiem un draudiem Savieniba;

1)  apspriest [...] savstarpéjas maciSanas zinojumus, kas minéti 16. panta 7. punkta;

m) izdot vadlinijas, lai atvieglotu operativas prakses konvergenci saistiba ar $a panta
noteikumu piemé&rosanu attieciba uz operativo sadarbibu.
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4.  Sis direktivas 35. panta minétas parskatiSanas noliika CSIRT tikls lidz [24 ménesi p&c §Ts
direktivas speka staSanas dienas] un pec tam reizi divos gados noverté giito progresu
operativaja sadarbiba un sagatavo zinojumu. Zinojuma izdara secinajumus par rezultatiem,
kas giiti 16. panta minétaja [...] savstarpéjas maciSanas procesa, kura veikta saistiba ar
valstu CSIRT, tostarp secinajumus un ieteikumus, kas jaisteno atbilstosi §Sim pantam. Miné&to

zinojumu iesniedz ar1 sadarbibas grupai.
5. CSIRT tikls sev pienem reglamentu.

6.  CSIRT tikls sadarbojas ar EU-CyCLONe, pamatojoties uz saskanotu procesualo kartibu.

14. pants
Eiropas Kiberkrizu sadarbibas organizaciju tikls (EU-CyCLONe)

1.  Lai atbalstitu koordinétu plaSapméra kiberdrosibas incidentu un krizu parvaldibu operativa
ItmenT un nodrosinatu regularu informacijas apmainu starp dalibvalstim un Savienibas
iestadém, struktliram un agenttiram, ar $o tiek izveidots Eiropas Kiberkrizu sadarbibas

organizaciju tikls (EU-CyCLONe).

2. EU-CyCLONe sastava ir parstavji no dalibvalstu kiberkrizu parvaldibas iestadém, kas
izraudzitas saskana ar 7. pantu [...]. Komisija tikla darbibas piedalas noverotaja statusa.
ENISA tiklam nodroSina sekretariatu un atbalsta droSu informacijas apmainu, ka ar1 dod
rikus, kas vajadzigi, lai, nodrosinot droSu informacijas apmainu, atbalstitu dalibvalstu

sadarbibu.

Attieciga gadijuma EU-CyCLONe var aicinat sava darba piedalities attiecigo ieintereséto

personu parstavjus.
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3. EU-CyCLONe uzdevumi ir $adi:

a)  paaugstinat sagatavotibas limeni plasSapmera Kkiberdrosibas incidentu un krizu

parvaldibai;
b)  attistit vienotu situacijas izpratni par plasapmera kiberdrosibas incidentiem un krizém;

ba) izvértet attiecigo plaSapmeéra kiberdrosibas incidentu sekas un ietekmi un ierosinat

iespéjamos riska mazinasanas pasakumus;

¢)  koordinét plaSapméra kiberdroSibas incidentu un krizu parvaldibu un atbalstit IEmumu

pienemsSanu politiska [TmenT saistiba ar $adiem incidentiem un krizém;

d)  péc kadas dalibvalsts liguma apspriest tas valsts planus reagé$anai uz kiberdrosibas

incidentu un krizi, kuri minéti [...] 7. panta 3. punkta; [...]
4.  EU-CyCLONe sev pienem reglamentu.

5. EU-CyCLONe regulari zino sadarbibas grupai par plaSapmeéra kiberdroSibas incidentu
parvaldibu un kriZzu parvaldibu [...], Tpasi pieverSoties to ietekmei uz butiskajam un

svarigajam vienibam.
6.  EU-CyCLONe sadarbojas ar CSIRT tiklu, pamatojoties uz saskanotu procesualo kartibu.

7.  EU-CyCLONe Iidz [24 menesSi péc Sis direktivas speka stasanas dienas] iesniedz Eiropas

Parlamentam un Padomei zinojumu, kura izvertets ta darbs.
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14.a pants
Starptautiska sadarbiba

Attieciga gadijuma Savieniba saskana ar LESD 218. pantu var noslégt starptautiskus
noligumus ar treSam valstim vai starptautiskam organizacijam, laujot tam saskana ar
Savienibas tiesibu aktiem par datu aizsardzibu piedalities daZas sadarbibas grupas, CSIRT

tikla un EU-CyCLONe darbibas un organizéjot So dalibu.

15. pants

Zinojums par situaciju kiberdroSibas joma Savieniba

1. ENISA, sadarbojoties ar Komisiju un sadarbibas grupu, izdod divgadu zinojumu par

situaciju kiberdrosibas joma Savieniba. Zinojuma [...] jo ipasi [...] ieklau;j:

aa) Savienibas limena kiberdrosibas riska novertéjumu, kura ir nemta vera

apdraudéjuma aina;

a) [...] kiberdro$ibas sp&ju attistibas novértéjumu publiskaja un privataja sektora visa

Savieniba;

b [..]

c) saskanotu novertejumu [...], kura pamata ir kvantitativi un kvalitativi kiberdroSibas
raditaji, kas nodroSina parskatu par kiberdro$ibas sp&ju brieduma limeni, tostarp par

nozarspecifiskam spéjam.
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2. Zinojuma ieklauj ipaSus politiskus ieteikumus kiberdrosibas ltmena paaugstinasanai Savieniba
un konstatéjumu kopsavilkumu par attiecigo periodu no agentiiras ES kiberdrosibas tehniskas
situacijas zinojumiem, ko izdevusi ENISA saskana ar Regulas (ES) 2019/881 7. panta
6. punktu.

16. pants
Savstarpéja maciSanas

1.  Lai nostiprinatu savstarpéju uzticeSanos, panaktu augstu kopéjo kiberdrosibas limeni,
ka arT lai stiprinatu dalibvalstu kiberdroSibas spéjas un politiku, kas ir vajadzigas
efektivai §1s direktivas istenoSanai, sadarbibas grupa, ar Komisijas atbalstu un
apspriedusies ar ENISA, un attieciga gadijuma ar CSIRT tiklu, velakais, 24 [...] méneSus
pec §1s direktivas staSanas speka izveido [...] objektivas, nediskrimin€joSas un taisnigas
savstarpéjas maciSanas sistemas metodiku attieciba uz to, ka dalibvalstis Isteno So
direktivu. Daliba savstarpéjas maciSanas procesa ir brivpratiga. Sistéma sastav no
novértésanas kartam, [...] ko veic kiberdrosibas eksperti no dalibvalstim [...], un taja apliko

vienu vai vairakus Sadus aspektus:

1) 18. un 20. panta minéto kiberdroSibas riska parvaldibas prasibu un zinoSanas pienakumu

istenoSanu [...];

i1)  spgjas [...], ieskaitot pieejamos [...] resursus [...], un 8. panta minéto valsts kompetento

iestazu un 9. panta minéto CSIRT uzdevumu izpildi [...];
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[...]
iii[...]) 34. panta minétas savstarpgjas palidzibas istenosanu |...];
iv) S§is direktivas 26. panta minéta informacijas apmainas satvara IstenoSanu |[...].

2. Kiriteriji, péc kuriem dalibvalstim ir jaizraugas eksperti, kas ir tiesigi piedalities
savstarp€jas maciSanas kartas, ir [...] objektivi, nediskrimingjosi, taisnigi un parredzami
[...], un tie ir ieklauti 1. punkta miné&taja metodika. ENIS4 un Komisija [...] var

izraudzities ekspertus, kuri noverotaja statusa piedalas [...] savstarpéjas maciSanas kartas.

[.]

3. ]
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3.a

Pirms savstarpéjas maciSanas kartu sakSanas dalibvalstis var veikt to aspektu
pasnoveértéjumu, uz kuriem attiecas konkréta savstarpéjas macisSanas karta, un So

pasnovértéjumu iesniegt 2. punkta minétajiem izraudzitajiem ekspertiem.

Savstarpéja maciSanas [...] var bt [...] fiziski vai virtuali apmekl&umi uz vietas un apmaina
no talienes. leveérojot labas sadarbibas principu, dalibvalstis [...], kas piedalas savstarpéjas
maciSanas procesa, izraudzitajiem ekspertiem [...] sniedz novértéSanai nepieciesamo
informaciju, neskarot valsts vai Savienibas tiesibu aktus par konfidencialas vai
klasificeétas informacijas aizsardzibu vai tadu biitisku valsts funkciju saglabasanu ka
valsts drosiba. Visu [...] savstarpéjas maciSanas procesa iegtito informaciju izmanto tikai
Sim mérkim. Eksperti, kuri piedalas savstarpéjas maciSanas procesal...], neizpauz treSam
personam nekadu sensitivu vai konfidencialu informaciju, kas iegtta [...] minétaja
konteksta. Dalibvalsts, kas piedalas savstarpéjas maciSanas procesa, var iebilst pret
konkrétu ekspertu izraudziSanos, balstoties uz pienacigi pamatotiem iemesliem, kas

pazinoti sadarbibas grupai.
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5. Tie aspekti, kas jau reiz ir [...] izskatiti kada savstarp&jas maciSanas karta, attieciba uz
iesaistitajam [...] dalibvalstim vairs netiek izskatiti turpmakas [...] savstarpéjas maciSanas
kartas Cetrus gadus péc minétas savstarpéjas macisSanas kartas beigam, ja vien attieciga

dalibvalsts to neliidz vai nepiekrit sadarbibas grupas priekslikumam to darit.

6. [.]

7. Eksperti, kuri piedalas [...] savstarpéjas maciSanas kartas, sagatavo zinojumus par
novertesana konstateto un secinato. Dalibvalstim par attiecigi saviem zinojumu
projektiem ir atlauts iesniegt komentarus, ko pievieno zinojumam. Galigos zinojumus
iesniedz [...] sadarbibas grupai [...]; dalibvalstis var pienemt lémumu par attiecigi savu

zinojumu publiskoSanu.

14337/21 dak/aja/iba/zli/ip 102
PIELIKUMS JAL2 LV



IV NODALA

Kiberdrosibas riska parvaldibas un zinosanas pienakumi
1 IEDALA

Kiberdrosibas riska parvaldiba un zinosana

17. pants
Parvalde

1. Dalibvalstis nodrosina, ka buitisku un svarigu vienibu parvaldes struktiiras apstiprina
kiberdrosibas riska parvaldibas pasakumus, ko minétas vienibas veikusas, lai izpilditu
18. panta prasibas, [...] parrauga ta istenoSanu, un [...] no tam var prasit atbildibu par to, ka

vienibas nav izpildijusas $aja panta noteiktos pienakumus.

Sa punkta pieméro$ana neskar dalibvalsts tiesibu aktus par atbildibas noteikumiem

valsts iestades, ka ar1 par valsts ierédnu un ievéletu un ieceltu amatpersonu atbildibu.

2. Dalibvalstis nodros$ina, ka [...] no parvaldibas struktiiras locekliem tiek prasits regulari
piedalities macibas, kuras iegiist pietickamas zinasanas un prasmes, lai izprastu un novertetu

kiberdroSibas riskus un parvaldibas praksi, ka arT to ietekmi uz vienibas darbibam.

14337/21 dak/aja/iba/zli/ip 103
PIELIKUMS JAIL2 LV



l.a

18. pants
Kiberdrostbas riska parvaldibas pasakumi

Saja direktiva pieméro "visu apdraudéjumu" pieeju, kura ir ietverta tiklu un
informacijas sistemu un to fiziskas vides aizsardziba pret visiem notikumiem, kas varétu
apdraudet uzglabato, nosuitito vai apstradato datu vai tiklu un informacijas sistemu
piedavato vai ar to starpniecibu pieejamo pakalpojumu pieejamibu, autentiskumu,

integritati vai konfidencialitati.

Dalibvalstis nodrosina, ka butiskas un svarigas vienibas veic atbilstigus un samerigus
tehniskos un organizatoriskos pasakumus, lai parvalditu riskus [...] to tiklu un informacijas
sistému drosibai, ko tas izmanto savu pakalpojumu snieg$ana. Nemot véra jaunakos tehniskos
sasniegumus un IstenoSanas izmaksas, ar minétajiem pasakumiem nodroSina raditajam
riskam atbilstoSu tiklu drosibas un informacijas sist€ému Iimeni. Novertejot minéto
pasakumu samérigumu, pienacigi nem vera to, cik liela meéra vieniba ir paklauta
riskiem, cik ta ir liela un cik liela ir iesp€ja, ka radisies incidenti, un cik smagi incidenti.
Nemot veéra to, cik liels un kads risks tiek radits sabiedribai tadu incidentu gadijuma,
kas skar butiskas vai svarigas vienibas, kiberdrosibas riska parvaldibas pasakumi, ko
piemero svarigam vientbam, var biit ne tik stingri ka tie, ko pieméro butiskam

vienibam.
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2. Pasakumos, kas minéti 1. punkta, ietver vismaz:
a)  riska analizes un informacijas sist€mu drosibas politiku;

b) incidentu risinasanu (incidentu novérSana, atklasana, [...] reagéSana uz tiem un

atgiiSanas no|...] incidentiem);
c) darbibas nepartrauktibas un krizu parvaldibu;

d) piegades k&des drosibu, tostarp ar drosibu saistitus aspektus, kas skar attiecibas starp
katru vienibu un tas tieSajiem piegadatajiem vai pakalpojumu sniedz&jiem, piemeram,
datu uzglabasanas un apstrades pakalpojumu vai parvalditu droSibas pakalpojumu

sniedzg€jiem;

e)  drosibu tiklu un informacijas sistemu ieguve, attistiSana un uzturé$ana, tostarp ricibu

neaizsargatibas gadijuma un atklasana;

f)  politikas nostadnes un procediiras [...], ar ko novért€ kiberdrosibas riska parvaldibas

pasakumu efektivitati;
g)  politiku attieciba uz kriptografijas un SifréSanas izmantosanu;
ga) cilvekresursu droSibu, piekluves kontroles politiku un aktivu parvaldibu.

3. Dalibvalstis nodroSina, ka, apsverot atbilstigus pasakumus, kas miné&ti 2. punkta
d) apakSpunkta, vienibam ir janem véra [...] neaizsargatiba, kas raksturiga katram tieSajam
piegadatajam un pakalpojumu sniedz€jam, un vispargjo savu piegadataju un pakalpojumu
sniedzgju produktu kvalitati un to kiberdroSibas praksi, ieskaitot to drosas attistibas
procediiras. Dalibvalstis nodroSina ar1 to, lai, apsverot 2. punkta d) apakSpunkta minéetos
piemerotos pasakumus, no vienibam tiktu prasits nemt vera saskana ar 19. panta

1. punktu veikto koordineto riska novertéjumu rezultatus.
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4,

Dalibvalstis nodroS$ina, ka tad, ja vieniba konstate, ka attiecigi tas pakalpojumi vai uzdevumi
neatbilst 2. punkta noteiktajam prasibam, ta nekav€joties veic visus nepieciesamos korektivos

pasakumus, lai nodroSinatu attieciga pakalpojuma atbilstibu.

Komisija var pienemt istenoSanas aktus, lai §2a panta 2. punkta min€tajiem elementiem
noteiktu tehniskas un metodiskas specifikacijas, ka arl vajadzibas gadijuma — nozaru
specifiku. Komisija Iidz [18 ménesSi péc $1s direktivas staSanas spéka] pienem istenoSanas
aktus, lai 24. panta 1. punkta minétajam vienibam un uzticamibas pakalpojumu
sniedzéjiem, kas minéti I pielikuma 8. punkta, noteiktu tehniskas un metodiskas
specifikacijas. Minétos IstenoSanas aktus pienem saskana ar 37. panta 2. punkta minéto
parbaudes procediiru. Gatavojot [...] Sadus istenoSanas aktus, Komisija]...], ciktal
iesp&jams, ievero starptautiskos un Eiropas standartus, ka ar1 attiecigas tehniskas
specifikacijas un ar sadarbibas grupu un ENISA apmainas ar padomiem par istenoSanas

akta projektu saskana arl2. panta 4. punkta d) apakSpunktu.

[.]

19. pants

ES koordineétie kritisko piegades kéZu riska novertejumi

Sadarbibas grupa kopa ar Komisiju un ENISA attieciba uz paSiem kritiskiem IKT
pakalpojumiem, sisttmam vai produktu piegades kédeém var veikt koordin€tus drosibas riska

novertgjumus, nemot véra tehniskus un attieciga gadijuma netehniskus riska faktorus.
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2. Komisija péc apspriesanas ar sadarbibas grupu un ENISA identific€ 1paSos kritiskos IKT
pakalpojumus, sist€mas vai produktus, par kuriem var veikt 1. punkta minéto koordingto riska

novertéjumu.

20. pants
ZinoSanas pienakumi

1. Dalibvalstis nodrosina, ka bitiskas un svarigas vienibas bez nepamatotas kavésanas pazino
kompetentajam iestadém vai CSIRT saskana ar 3. un 4. punktu par ikvienu incidentu, kam ir
bitiska ietekme uz to pakalpojumu sniegSanu. Attieciga gadijuma miné&tas vienibas bez
nepamatotas kavéSanas informé savus pakalpojumu sanéméjus par Siem incidentiem, kas
varetu nelabveligi ietekmét konkréta pakalpojuma sniegSanu. Dalibvalstis nodrosina, ka
mingtas vienibas cita starpa pazino visu informaciju, kas lauj kompetentajam iestadém vai
CSIRT noteikt incidenta parrobezu ietekmi. Pati pazinoSanas darbiba zinotajai vienibai

nerada lielaku atbildibu.

2. [.]

Attieciga gadijuma [...] buitiskas un svarigas vienibas bez nepamatotas kaveéSanas savus
pakalpojumu sanéméjus, kurus varétu skart ievérojami kiberdraudi, informée par visiem
pasakumiem vai tiesiskas aizsardzibas lidzekliem, ko mingtie sanéméji var veikt, reag€jot uz
konkrétajiem draudiem. Attieciga gadijuma vienibas arT informeé min€tos san€mejus par

paSiem draudiem. Pati pazinoSanas darbiba zinotajai vienibai nerada lielaku atbildibu.
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3. Incidentu uzskata par nozimigu, ja:

a)  incidents ir izraisijis vai var izraisit smagu [...] pakalpojuma darbibas traucgjumu vai

finansialus zaud@jumus attiecigajai vienibai;

b) incidents ir ietekmgjis vai var ietekmét citas fiziskas vai juridiskas personas, izraisot

ieverojamus materialus vai nematerialus zaudéjumus.

4.  Dalibvalstis nodrosina, lai 1. punkta noteiktas pazinosSanas noltuikos attiecigas vienibas

kompetentajam iestadém vai CSIRT iesniegtu :

a)  bez nepamatotas kavéSanas un katra zina 24 stundu laika no briza, kad uzzinajusas par
incidentu, — sakotn&ju pazinojumu agrina bridinajuma veida, kura attieciga gadijuma

norada, vai incidentu ir izraistjusi, domajams, nelikumiga vai launpratiga riciba;

b)  péc kompetentas iestades vai CSIRT pieprasijuma — starpposma zinojumu par

attiecigajiem statusa atjauninajumiem;

c)  galigu zinojumu ne vélak ka ménesi pec a) apakSpunkta mineta sakotnéja pazinojuma

iesniegSanas, taja ieklaujot vismaz:

1) siku incidenta, ta smaguma un ietekmes aprakstu;

i1)  draudu veidu vai pamatcéloni, kas var&tu but izraisijis incidentu;
1i1)  piemerotos un notiekoSos riska mazinasanas pasakumus.

Dalibvalstis nodroSina, ka pienacigi pamatotos gadijumos un p&c vienosanas ar
kompetentajam iestadém vai CSIRT attieciga vieniba var atkapties no a) un c¢) apakSpunkta
noteiktajiem terminiem. Atkapi no c¢) apakSpunkta minéta termina var jo Ipasi pamatot

gadijumos, kad incidents joprojam turpinas.
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5. Valsts kompetentas iestades vai CSIRT [...] bez nepamatotas kavéSanas 24 stundu laika no
4. punkta a) apakSpunkta mingta sakotngja pazinojuma sanemsanas sniedz zinotajai vienibai
atbildi, kura ieklauj sakotngjo atgriezenisko saiti par incidentu un — p&c vienibas
pieprasijuma — noradijumus par iesp&jamo riska mazinasanas pasakumu istenosanu. Ja
CSIRT nesanem 1. un 2. punkta mingto pazinojumu, mingtos noradijumus sniedz kompetenta
iestade, sadarbojoties ar CSIRT. Ja attieciga vieniba ltidz papildu tehnisko atbalstu, CSIRT to
sniedz. Ja ir aizdomas, ka incidents ir noziedzigs, valsts kompetentas iestades vai CSIRT ar1

dod noradijumus par incidenta pazinoSanu tiesibaizsardzibas iestadeém.

6.  Attieciga gadijuma, 1pasi tad, ja 1. punkta min€tais incidents skar divas vai vairakas
dalibvalstis, kompetenta iestade CSIRT vai vienotais kontaktpunkts informe citas skartas
dalibvalstis un ENISA par incidentu. Sada informacija ieklauj vismaz §a panta 4. punkta
paredzetos elementus. To darot, kompetentas iestades, CSIRT un vienotie kontaktpunkti
saskana ar Savienibas tiesibu aktiem vai valsts tiesibu aktiem, kas atbilst Savienibas tiesibu
aktiem, nodrosina vienibas droSibu un komercialas intereses, ka arT sniegtas informacijas

konfidencialitati.

7.  Jair nepiecieSams informét sabiedribu, lai novérstu incidentu vai risinatu notiekosu incidentu,
vai incidenta atklasana citadi ir sabiedribas interes€s, kompetenta iestade vai CSIRT un
attieciga gadijuma citu iesaistito dalibvalstu kompetentas iestades vai CSIRT péc apsprieSanas

ar attiecigo vienibu informé sabiedribu par incidentu vai pieprasa, lai to dara vieniba.
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8.  Péc kompetentas iestades vai CSIRT pieprasijuma vienotais kontaktpunkts nosiita atbilstosi

[...] 1. punktam sanemtos pazinojumus citu skarto dalibvalstu vienotajiem kontaktpunktiem.

9.  Vienotais kontaktpunkts [...] reizi seSos ménesos iesniedz ENISA kopsavilkuma zinojumu,
kura ieklauj anonimizetus un apkopotus datus par incidentiem, nozimigiem kiberdraudiem un
gandriz notikusiem notikumiem, par kuriem pazinots saskana ar [...] 1. punktu un 27. pantu.
Lai veicinatu salidzinamas informacijas sniegSanu, ENISA var izdot tehniskus noradijumus
par kopsavilkuma zinojuma ieklautas informacijas parametriem. ENISA reizi seSos ménesos
informeé sadarbibas grupu un CSIRT tiklu par saviem konstatéjumiem saistiba ar

sanemtajiem pazinojumiem.

10. Kompetentas iestades kompetentajam iestadém, kuras izraudzitas atbilstosi
Direktivai (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva], sniedz informaciju par
incidentiem un kiberdraudiem, ko saskana ar 1. un 2. punktu pazinojusas butiskas vienibas,
kas identificétas ka kritiskas vienibas, [vai vienibas, kas ir lidzvertigas kritiskajam vienibam,]

atbilstosi Direktivai (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva)].

11. Komisija var pienemt istenoSanas aktus, kuros sikak nosaka atbilstosi 1. un 2. punktam
iesniegtaja zinojuma ieklaujamas informacijas veidu, zinojuma formatu un pazinosanas
procediiru. Komisija var pienemt istenosanas aktus, lai precizétu, kuros gadijumos incidentu
uzskata par nozimigu, ka minéts 3. punkta. Min&tos 1stenoSanas aktus pienem saskana ar

parbaudes procediiru, kas minéta 37. panta 2. punkta.

14337/21 dak/aja/iba/zli/ip 110
PIELIKUMS JAL2 LV



21. pants
Eiropas kiberdrosibas sertifikacijas shemu izmantoSana

1.  Lai pieraditu atbilstibu konkrétam 18. panta prasibam, dalibvalstis var no vienibam prastt,
lai tas izmantotu konkrétus IKT produktus, [...] pakalpojumus un [...] procesus, kuri ir
sertificéti atbilstosi pasam Eiropas kiberdrosibas sertifikacijas shémam, kas pienemtas
saskana ar Regulas (ES) 2019/881 49. pantu. IKT produktus, pakalpojumus un procesus, uz
kuriem attiecas sertifikacija, var izstradat biitiska vai svariga vieniba, vai tos var iepirkt no

treSam personam.

2. Komisija var [...] pienemt IstenoSanas aktus, ar ko nosaka, kuram biitisko vai svarigo vienibu
kategorijam ir jaizmanto konkréti sertificéti IKT produkti, pakalpojumi un procesi vai
jasanem sertifikats, [...] saskana ar ko ir pienemtas [...] Eiropas kiberdroS$ibas sertifikacijas
shémas, ieverojot Regulas (ES) 2019/881 49. pantu.[...] Min&tos IstenoSanas aktus pienem
saskana ar 37. panta 2. punkta minéto parbaudes procediiru. Gatavojot §adus

istenoSanas aktus, Komisija saskana ar Regulas (ES) 2019/881 56. pantu:

i) nem veéra to, ka minétie pasakumi savu izmaksu zina ietekme §adu IKT produktu,
pakalpojumu vai procesu raZotajus, sniedzéjus vai nodroSinatajus un to lietotajus,
un to, kadus socialus vai ekonomiskus ieguvumus iecerétais augstakais drosibas
Iimenis rada konkrétajiem IKT produktiem, pakalpojumiem vai procesiem, ka ar1

to alternativu pieejamibai tirgu;

ii)  veic atklatu, parredzamu un ieklaujoSu apsprieSanos ar visam attiecigajam

ieinteresétajam personam un dalibvalstim;
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(i) nem veéra jebkadus istenoSanas terminus, parejas pasakumus un
laikposmus, jo 1Ipasi attieciba uz to, ka pasakumi var ietekmét IKT
produktu, pakalpojumu un procesu razotajus, sniedzejus vai

nodrosinatajus, vai lietotajus, tostarp MV U;
(i) nem véra attiecigo dalibvalstu tiestbu aktu speka esamibu un istenoSanu.

3. Gadijumos, kad $a panta 2. punkta noliikos nav pieejama neviena piemé&rota Eiropas
kiberdrosibas sertifikacijas shéma, Komisija var prasit, lai ENISA, ievérojot
Regulas (ES) 2019/881 48. panta 2. punktu, sagatavotu kandidatshému vai parskatitu kadu

pastavosu Eiropas kiberdrosibas sertifikacijas shemu.

22. pants

Standartizacija

1.  Lai sekmétu 18. panta 1. un 2. punkta konvergentu steno$anu, dalibvalstis, neliekot izmantot
konkrétu tehnologijas veidu un nediskrimingjot par labu ta izmanto$anai, veicina tadu Eiropas
vai starptautiski atzitu standartu un specifikaciju izmantoSanu, kas ir atbilstigi tiklu un

informacijas sistému drosibai.

2. ENISA sadarbiba ar dalibvalstim izstrada konsultativus ieteikumus un pamatnostadnes par
tehniskajam jomam, kas jaapsver saistiba ar 1. punktu, ka arT par jau esoSajiem standartiem,

tostarp dalibvalstu standartiem, kas lautu aptvert minétas jomas.

14337/21 dak/aja/iba/zli/ip 112
PIELIKUMS JAL2 LV



23. pants
Doménu nosaukumu un registracijas datu datubdazes

1.  Lai veicinatu DNS drosibu, stabilitati un noturibu, dalibvalstis nodroSina, ka ALD
nosaukumu registri un vienibas, kas sniedz doménu nosaukumu registracijas pakalpojumus
saistiba ar ALD, ar pienacigu ripibu savac un uztur precizus [...] un pilnigus doménu
nosaukumu registracijas datus speciala datubaze saskana ar [...] Savienibas datu aizsardzibas

tiesibu aktiem par datiem, kas ir persondati.

2. Dalibvalstis nodros$ina, ka 1. punkta minétajas doménu nosaukumu registracijas datu
datubazes ir ietverta attieciga informacija, kas lauj identificét doménu nosaukumu turétajus un
kontaktpunktus, kuri parvalda ALD nosaukumus, un sazinaties ar tiem, tostarp vismaz sadi

dati:
a) doména nosaukums,
b) registracijas datums,
¢) registrétaja dati, to skaita
i) attiectba uz fiziskam personam — vards, uzvards un e-pasta adrese,

ii)  attieciba uz juridiskam personam — nosaukums un e-pasta adrese.
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3. Dalibvalstis nodrosina, ka ALD nosaukumu registri un vienibas, kas sniedz domé&nu
nosaukumu registracijas pakalpojumus saistiba ar ALD, ir ieviesusi politiku un procediras, lai
nodros$inatu, ka datubazes ir ieklauta preciza un pilniga informacija. Dalibvalstis nodroSina,

ka Sada politika un proceduras tiek publiskotas.

4.  Dalibvalstis nodrosina, ka ALD nosaukumu registri un vienibas, kas sniedz doménu
nosaukumu registracijas pakalpojumus saistiba ar ALD, bez nepamatotas kavésanas pec

doména nosaukuma registracijas publicé doménu registracijas datus, kas nav persondati.

5. Dalibvalstis nodroSina, ka ALD nosaukumu registri un vienibas, kas sniedz doménu
nosaukumu registracijas pakalpojumus saistiba ar ALD, sniedz legitimiem piekluves
prasitajiem p&c to likumigiem un pienacigi pamatotiem pieprasijumiem piekluvi Tpasiem
doménu nosaukumu registracijas datiem, ievérojot Savienibas datu aizsardzibas tiesibu aktus.
Dalibvalstis nodrosina, ka ALD nosaukumu registri un vienibas, kas sniedz doménu
nosaukumu registracijas pakalpojumus saistiba ar ALD, bez nepamatotas kavé$anas un
jebkura gadijuma 72 stundu laika atbild uz visiem piekluves pieprasijumiem. Dalibvalstis

nodrosina, ka politika un procediiras sadu datu izpausanai tiek publiskotas.
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1.a

Il iedala

Jurisdikcija un registracija

24. pants
Jurisdikcija un teritorialitate

Saskana ar So direktivu uzskata, ka vienibas ir tas dalibvalsts jurisdikcija, kura tas
sniedz savus pakalpojumus. Uzskata, ka vienibas, kas minétas I pielikuma 1.-7. punkta
un 10. punkta, uzticamibas pakalpojumu sniedzéji un interneta plismu apmainas
punktu nodroS$inataji, kas minéti I pielikuma 8. punkta, un vienibas, kas minétas

II pielikuma 1.-5. punkta, ir tas dalibvalsts jurisdikcija, kuras teritorija tie ir iedibinati.

DNS pakalpojumu sniedzgjus, ALD nosaukumu registrus [...] un vienibas, kas sniedz
doménu nosaukumu registracijas pakalpojumus saistiba ar ALD, makondatosanas
pakalpojumu sniedz€jus, datu centru pakalpojumu sniedz€jus, [...] satura piegades tiklu
nodros$inatajus, parvalditu pakalpojumu sniedzéjus un parvalditu drosibas pakalpojumu
sniedz€jus, kas minéti I pielikuma 8. un 8.a punkta, ka art digitalo pakalpojumu sniedzgjus,
kas mingéti II pielikuma 6. punkta, uzskata par tadiem, kas ir tas dalibvalsts jurisdikeija, kura

atrodas to galvenais iedibinajums Savieniba.

Sis direktivas noliikos vienibas, kas minétas 1. punkta, uzskata par vienibam, kuru galvenais
iedibinajums Savieniba ir taja dalibvalsti, kura galvenokart tiek pienemti lémumi saistiba ar
kiberdro$ibas riska parvaldibas pasakumiem. Ja nevar noteikt vietu, kur galvenokart tiek
pienemti $adi lémumi, vai ja $adus Iemumus nepienem neviena iedibinajuma Savieniba, tad
uzskata, ka galvenais iedibinajums ir taja dalibvalsti, kura vienibas ir iedibinatas ar vislielako
darbinieku skaitu Savieniba. Ja pakalpojumus sniedz uznpémumu grupa, tad par galveno

iedibinajumu uzskata uznémumu grupas galveno iedibinajumu.
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Ja 1. punkta min&ta vieniba nav iedibinata Savieniba, bet piedava pakalpojumus Savieniba,
tad ta izraugas parstavi Savieniba. Mingtais parstavis ir iedibinats viena no tam dalibvalstim,
kuras tiek piedavati pakalpojumi. Uzskata, ka $ada vieniba ir tas dalibvalsts jurisdikcija, kura
ir iedibinats parstavis. Ja nav izraudzita parstavja Savieniba atbilstosi §im pantam, jebkura
dalibvalsts, kura vieniba sniedz pakalpojumus, var veikt tiesiskas darbibas pret vienibu sakara

ar neatbilstibu Saja direktiva noteiktajiem pienakumiem.

Vienibas veikta parstavja izraudziSanas, ka minéts 1. punkta, neskar tiesiskas darbibas, ko var

ierosinat pret paSu vienibu.

Dalibvalstis, kas ir sanémusas savstarpéjas palidzibas ligumu attieciba uz 1. punkta
minétajam vienibam, var minéta liguma robeZas veikt pienacigus uzraudzibas un
izpildes pasakumus attieciba uz attiecigo vienibu, kas to teritorija sniedz pakalpojumus

vai kam tur ir tikls un informacijas sistéma.

25. pants
Dazu digitalas infrastruktiiras vienibu un digitalo pakalpojumu sniedzéju registrs

[...] Dalibvalstis nodrosina, lai no 24. panta 1. punkta minétajam vienibam, kuru
galvenais iedibinajums ir to teritorija vai, ja tas nav iedibinatas Savieniba, kuru
izraudzitais parstavis Savieniba ir iedibinats to teritorija, tiktu prasits [...] lidz
[velakais,12 ménesi pec direktivas staSanas speka] [...] iesniegt kompetentajam iestadem

$adu informaciju:
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a)  vienibas nosaukums;
aa) vienibas veids ka §is direktivas I un II pielikuma;

b)  tas galvena iedibinajuma adrese un citu tas juridisko iedibindjumu adrese Savieniba vai,
ja vieniba Savieniba nav iedibinata, tad atbilstosi 24. panta 3. punktam izraudzita tas

parstavja iedibinajuma adrese Savieniba;

c) jaunaka kontaktinformacija, ieskaitot vienibu un to parstavju e-pasta adreses un

talruna numurus;
d) dalibvalstis, kuras vieniba sniedz pakalpojumu.

Attieciga gadijuma So informaciju iesniedz, izmantojot 2.a panta minéto valsts

mehanismul...] patstavigai pazinosanai.

2. Dalibvalstis nodroSina, lai [...] vienibas, kas minétas 1. punkta, [...] pazinotu ar1 par visam
izmainam informacija, ko tas iesniegusas atbilstosi 1. punktam, nekav€joties un katra zina tris

ménesu laika no attiecigo izmainu stasanas speka.

3.  [...] Dalibvalstu vienotie kontaktpunkti 1. un 2. punkta minéto informaciju [...] nodod
[..] ENISA. [...]
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3.a

Pamatojoties uz informaciju, kas sanemta saskana ar §a panta 3. punktu, ENISA izveido
un uztur 1. punkta minéto vienibu registru. Péc dalibvalstu pieprasijuma ENISA dod
iesp€ju attiecigajam kompetentajam iestadém piekliit registram, vienlaikus attieciga
gadijuma nodroSinot nepiecieSamas garantijas, lai aizsargatu informacijas

konfidencialitati.
[...]

V NODALA

Informdcijas apmaina

26. pants
KiberdroSibas informdcijas apmainas pasakumi

[...] Dalibvalstis nodroSina, ka biitiskas un svarigas vienibas brivpratigi var savstarpgji
apmainities ar bitisku kiberdrosibas informaciju, ieskaitot informaciju, kas attiecas uz
kiberdraudiem, gandriz notikuSiem notikumiem, neaizsargatibu, apdraudéjuma raditajiem,
taktiku, panémieniem un proceduiram, kiberdroSibas bridindjumiem un konfiguracijas rikiem,

ja $ada informacijas apmaina:

a)  ir paredz@ta, lai noveérstu vai atklatu incidentus vai reagétu uz tiem, vai mazinatu to

riskus;
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b)  veicina kiberdros$ibas Itmeni, it Tpasi — palielinot informétibu attieciba uz kiberdraudiem,
ierobezojot vai traucgjot kiberdraudu izplatiSanos, atbalstot virkni aizsardzibas spg&ju,
neaizsargatibas izlaboSanu un atklasanu, draudu atklasanas metodes, seku mazinasanas

stratégijas vai reagéSanas un seku novérSanas posmus.

2. Dalibvalstis nodrosina, ka informacijas apmaina notiek biitisko un svarigo vienibu [...]
kopienas. Sadu apmainu 1steno, veicot informacijas apmainas pasakumus attieciba uz

informacijas iesp&jami sensitivo raksturu.

3. Dalibvalstis [...] var pienemt noteikumus, kuros preciz€ 2. punkta min€to informacijas
apmainas pasakumu procediiru, operativos elementus (tostarp specialu IKT platformu
izmantoanu), saturu un nosacijumus. Sados noteikumos [...] var ari sikak aprakstit publisku
iestazu iesaistiSanos $ados pasakumos, ka ar1 operativos elementus, tostarp specialu IT
platformu izmantoSanu. Dalibvalstis piedava atbalstu Sadu pasakumu piemérosana atbilstosi

to politikas nostadném, kas min&tas 5. panta 2. punkta g) apaksSpunkta.

4.  Butiskas un svarigas vienibas informé kompetentas iestades par savu dalibu 2. punkta
minétajos informacijas apmainas pasakumos, tiklidz tas iesaistas $ados pasakumos, vai

attieciga gadijuma — par izstaSanos no $adas dalibas, tiklidz izstaSanas stajas speka.

5. [...] ENISA atbalsta 2. punkta min€to kiberdroS§ibas informacijas apmainas pasakumu izveidi,

nodroS$inot paraugpraksi un sniedzot noradijumus.
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27. pants
Brivpratiga bittiskas informacijas pazinoSana

1. Neskarot 20. pantu, dalibvalstis nodroSina, lai buitiskas un svarigas vienibas var
kompetentajam iestadém vai CSIRT brivpratigi pazinot par jebkadiem attiecigiem

incidentiem, kiberdraudiem vai gandriz notikuSiem notikumiem.

2. Dalibvalstis nodrosina, ka, neskarot 3. pantu, vienibas, uz kuram neattiecas §is direktivas
darbibas joma, var brivpratigi iesniegt pazinojumus par nozimigiem incidentiem,
kiberdraudiem vai gandriz notikuSiem notikumiem. Apstradajot pazinojumus, dalibvalstis
rikojas saskana ar 20. panta noteikto procedtru. Dalibvalstis obligatos pazinojumus var
apstradat, nosakot tiem prioritati par brivpratigajiem pazinojumiem. Neskarot noziedzigu
nodarijumu izmekléSanu, atklaSanu un saukSanu pie atbildibas par tiem, [...] brivpratigas
pazinoSanas rezultata zinotajai vienibai netiek uzlikti nekadi papildu pienakumi, kas uz to

neattiektos, ja ta nebiitu iesniegusi min&to pazinojumu.

3.  Brivpratigos pazinojumus apstrada tikai tad, ja Sada apstrade nerada nesamérigu vai

nepamatotu slogu attiecigajai dalibvalstij.

14337/21 dak/aja/iba/zli/ip 120
PIELIKUMS JAL2 LV



VINODALA

Uzraudziba un izpilde

28. pants
Visparigi uzraudzibas un izpildes aspekti

1.  Dalibvalstis nodrosina, ka kompetentas iestades efektivi uzrauga atbilstibu Sai direktivai [...],
it Tpasi 18., [...] 20 un 23. panta noteiktajiem pienakumiem, un veic nepiecieSamos
pasakumus, lai nodrosinatu atbilstibu tiem. Dalibvalstis var atlaut kompetentajam

iestadem pieskirt prioritati uzraudzibai, kuras pamata ir uz risku balstita pieeja.

2. PievérSoties incidentiem, kuru rezultata notiek persondatu aizsardzibas parkapumi,
kompetentas iestades strada ciesa sadarbiba ar datu aizsardzibas iestadém, kompetentam
iestadem, kuras izraudzitas, ievérojot Direktivu (ES) XXXX/XXXX [Kritisko vienibu
noturibas direktiva], uzraudzibas struktiram, kuras izraudzitas, ievérojot Regulu (ES)
Nr. 910/2014, un citam kompetentam iestadem, kuras izraudzitas saskana ar

nozarspecifiskiem Savienibas tiesibu aktiem. [...]

3.  Neskarot valsts tiesisko reguléjumu un iestazu sistému, dalibvalstis nodrosina, ka,
uzraugot valsts parvaldes vienibu atbilstibu Sai direktivai un piemérojot iespéjamas
sankcijas par neatbilstibu, kompetentajam iestadem ir atbilstigas pilnvaras veikt $adus
uzdevumus operativi neatkarigi no uzraudzitajam vienibam. Dalibvalstis var lemt par
piemérotu, samérigu un efektivu uzraudzibas un izpildes pasakumu noteik§anu attieciba

uz $im vienibam saskana ar valsts reguléjumu un tiesisko kartibu.
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29. pants

Uzraudziba un izpilde attieciba uz biitiskajam vientbam

1.  Dalibvalstis nodrosina, ka uzraudzibas vai izpildes pasakumi, kas noteikti butiskajam

vienibam attieciba uz Saja direktiva noteiktajiem pienakumiem, ir iedarbigi, samérigi un

atturosi, nemot véra katra atseviska gadijuma apstaklus.

2. Dalibvalstis nodrosina, ka kompetentas iestades, kad tas Tsteno savus uzraudzibas uzdevumus

attieciba uz bitiskajam vienibam, ievéro uz risku balstitu pieeju un tam ir pilnvaras

minétajam vienibam piemérot vismaz:

a)  parbaudes uz vietas un attalinatu uzraudzibu, art parbaudes izlases veida;

b)  regularu drosibas reviziju;

c)  meérktiecigas droSibas revizijas, kas balstitas uz riska noveért€§jumiem vai ar risku saistitu
pieejamo informaciju;

d)  drosibas skenéSanu, pamatojoties uz objektiviem, nediskrimingjosiem, taisnigiem un
parredzamiem riska novertésanas kriterijiem, ja tas nepiecieSams tehnisku iemeslu
del, sadarbojoties ar attiecigo vienibu;

e) tadas informacijas pieprasijumus, kas nepiecieSama, lai novertetu vienibas pienemtos
kiberdroSibas pasakumus, tostarp dokumentgtas kiberdrosibas politikas nostadnes|...];

f)  pieprasijumus, lai pieklitu datiem, dokumentiem vai jebkurai informacijai, kas
nepiecieSama to uzraudzibas pienakumu izpildet;

g)  pieprasijumus par pieradijumiem, ka tiek Tstenotas kiberdroS$ibas politikas nostadnes,
piemé&ram, kvalificéta revidenta veikto droSibas reviziju rezultatiem un attiecigajiem
pamatpieradijumiem.
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2.a Pildot $a panta 2. punkta paredzétos uzraudzibas uzdevumus, kompetentas iestades var

izveidot uzraudzibas metodiku, kas lauj noteikt prioritates attieciba uz Sadiem

uzdevumiem, ievérojot uz risku balstitu pieeju.

3. Istenojot savas pilnvaras atbilstosi 2. punkta ¢)—g) apakSpunktam, kompetentas iestades

norada pieprasijuma mérki un precize prasito informaciju.

4.  Dalibvalstis nodro$ina, ka kompetentajam iestadém, Tstenojot izpildes procediras attieciba uz

butiskajam vienibam, ir pilnvaras vismaz:

a) izdot bridinajumus par vienibu neatbilstibu $aja direktiva noteiktajiem pienakumiem;

b) izdot saistoSus noradijumus vai rikojumu, pieprasot, lai mingtas vienibas izlabo
konstatgtos trikumus vai $aja direkttva noteikto pienakumu parkapumus;

c) uzdot min€tajam iestadeém izbeigt ricibu, kas nav saderiga ar $aja direktiva noteiktajiem
pienakumiem, un atturéties no tadas ricibas atkartoSanas;

d)  uzdot min€tajam vienibam nodro$inat savu riska parvaldibas pasakumu un/vai
zinosanas pienakumu atbilstibu 18. un 20. panta paredzetajiem noteikumiem noteikta
veida un termina;

e) uzdot min€tajam vienibam informét fizisko(-as) vai juridisko(-as) personu(-as), kam tas
sniedz pakalpojumus vai veic darbibas, kuras var ietekmét nozimigi kiberdraudi, par
apdraudéjuma raksturu, ka ari par visiem iesp€jamajiem aizsardzibas vai noverSanas
pasakumiem, ko attieciga(-as) fiziska(-as) vai juridiska(-as) persona(-as) var veikt,
reaggjot uz $adiem draudiem;

f)  uzdot minétajam vienibam sapratiga termina istenot ieteikumus, kas sniegti drosibas
revizijas rezultata;

g [.]
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h)  uzdot mingtajam vienibam noteikta veida publiskot informaciju par to, kados aspektos
verojama neatbilstiba $aja direktiva noteiktajiem pienakumiem, ja §ada publiskoSana

nerada kaitéjumu attiecigajai vienibai;

D[]

j)  piemérot vai pieprasit, lai attiecigas struktiiras vai tiesas saskana ar valsts tiesibu aktiem
pieméro administrativu naudas sodu atbilstosi 31. pantam, tadejadi papildinot vai
aizstajot pasakumus, kas minéti §a punkta a)-i) apakSpunkta, atkariba no katra atseviska

gadijuma apstakliem.

5. Jaizradas, ka izpildes darbibas, kas pienemtas atbilstosi 4. punkta a)—d) un f) apakSpunktam,
ir neefektivas, dalibvalstis nodro$ina, ka kompetentajam iestadém ir pilnvaras noteikt terminu,
lidz kuram bitiskajai vienibai ir javeic nepiecieSama riciba, lai izlabotu trilkumus vai izpilditu
mingto iestazu prasibas. Ja pieprasita darbiba netiek veikta noteiktaja termina, dalibvalstis

nodrosina, ka kompetentajam iestadém ir $adas pilnvaras:

a)  apturét vai pieprastt, lai sertifikacijas vai apstiprinaSanas struktiira vai tiesas saskana ar
valsts tiesibu aktiem aptur sertifikaciju vai atlauju attieciba uz visiem biitiskas vienibas

sniegtajiem pakalpojumiem vai veiktajam darbibam vai to dalu;

b)  piemérot vai pieprasit, lai attiecigas struktiiras vai tiesas saskana ar valsts tiesibu aktiem
pieméro pagaidu aizliegumu jebkurai personai, kura isteno vadibas pienakumus
galvenas izpildpersonas vai juridiska parstavja l[imeni miné€taja vieniba, un jebkurai citai
fiziskai personai, kura ir atbildiga par parkapumu, istenot vadibas funkcijas konkrétaja

vieniba.
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Sis sankcijas pieméro tikai lidz bridim, kad vieniba veic nepieciesamo darbibu, lai izlabotu
trikumus vai izpilditu kompetentas iestades prasibas, attieciba uz kuram $adas sankcijas

piemérotas.

Saja punkta paredzétas sankcijas nepieméro valsts parvaldes vienibam, uz kuram

attiecas $1 direktiva.

6.  Dalibvalstis nodrosina, ka jebkurai fiziskai personai, kura atbild par biitisko vienibu vai
rikojas ka butiskas vienibas parstave, pamatojoties uz pilnvaram to parstavéet, pilnvaram
pienemt lémumus tas varda vai pilnvaram istenot kontroli par to, ir pilnvaras nodroSinat
vienibas atbilstibu $aja direkttva noteiktajiem pienakumiem. Dalibvalstis nodrosina, ka
mingtas fiziskas personas var tikt sauktas pie atbildibas, ja vinas parkapj savus pienakumus
nodrosinat atbilstibu Saja direktiva noteiktajiem pienakumiem. Attieciba uz valsts parvaldes
vienibam - Sis noteikums neskar dalibvalstu tiesibu aktus attieciba uz valsts ierédnu un

ievélétu un ieceltu amatpersonu atbildibu.

7. Veicot jebkuru no izpildes darbibam vai piemérojot jebkuru no sankcijam atbilstosi 4. un
5. punktam, kompetentas iestades ievero aizstavibas tiesibas un nem véra katra atseviska

gadijuma apstaklus, un vismaz pienacigi nem vera:

a)  parkapuma nopietnumu un parkapto noteikumu svarigumu. Parkapumi, kas jauzskata
par nopietniem, cita starpa ir §adi: atkartoti parkapumi, tadu incidentu nepazinoSana vai
neizlaboSana, kam ir ievérojama trauc€jumus izraisosa ietekme, trikumu neizlabosana
saskana ar kompetento iestaZu saistoSiem noradijjumiem, SkérSlu likSana revizijam vai
uzraudzibas darbibam, ko uzdevusi kompetenta iestade péc parkapuma konstateésanas,
nepatiesas vai loti neprecizas informacijas sniegSana saistiba ar riska parvaldibas

prasibam vai zinoSanas pienakumiem, kas noteikti 18. un 20. panta;
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b)  parkapumu ilgumu, tostarp atkartotu parkapumu elementu;

c) izraisito faktisko kait€jumu vai radusos zaud€jumus, vai iesp&jamo kait€jumu vai
zaud&jumus, kas biitu var€jusi rasties, ciktal tos var noteikt. Izvert&jot So aspektu, cita
starpa nem vera faktiskos vai iesp&jamos finansialos vai ekonomiskos zaud&jumus,
ietekmi uz citiem pakalpojumiem, skarto vai iesp&jami skarto lietotaju skaitu;

d) to, vai parkapums izdarits tiSi vai neuzmanibas d¢l;

e)  pasakumus, ko vieniba veikusi, lai noverstu vai mazinatu kait€jumu un/vai zaudéjumus;

f)  apstiprinatu ricibas kodeksu vai apstiprinatu sertifikacijas mehanismu ieveérosanu,

g)  to, cik licla mera pie atbildibas saukta(-as) fiziska(-as) vai juridiska(-as) persona(-as)
sadarbojas ar kompetentajam iestadém.

8.  Kompetentas iestades siki argument€ savus izpildes [émumus. Pirms §adu lémumu

pienemsSanas kompetentas iestades informeé attiecigas vienibas par saviem sakotngjiem

konstat€jumiem un atvél vienibam sapratigu terminu apsvérumu iesniegsanai, iznemot

taliteja apdraudéjuma gadijuma.
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9.  Dalibvalstis nodroSina, ka to kompetentas iestades saskana ar So direktivu, kad tas isteno
savas uzraudzibas un izpildes pilnvaras, kuru mérkis ir nodrosinat, lai biitiska vieniba, kas
saskana ar Direktivu (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva] identificéta ka
kritiska, [vai vieniba, kas ir lidzvertiga kritiskai vienibai], iev€rotu Saja direktiva noteiktos
pienakumus, informé attiecigas kompetentas iestades taja pasa [...] dalibvalsti [...], kuras
izraudzitas, ieveérojot Direktivu (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva].
Attieciga gadijuma [...] kompetentas iestades saskana ar Direktivu (ES) XXX/XXX [Kritisko
vienibu noturibas direktiva][...], var pieprasit kompetentajam iestadém saskana ar So
direktivu [...] Tstenot savas uzraudzibas un izpildes pilnvaras attieciba uz bitisku vienibu,
kas ietilpst §1s direktivas darbibas joma un kas arT ir identific€ta ka kritiska [vai Iidzvertiga]

saskana ar Direktivu (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva].

10. Dalibvalstis nodroSina, ka to kompetentas iestades saskana ar So direktivu informe
Parraudzibas forumu, ievérojot Regulas (ES) XXXX/XXXX [DORA] 29. panta
1. punktu, kad tas 1steno savas uzraudzibas un izpildes pilnvaras, kuru merKkis ir
nodroSinat, lai butiska vieniba, kas, ieverojot Regulas (ES) XXXX/XXXX [DORA|
28. pantu, ir izraudzita par kritiski svarigu treSo personu, kas sniedz IKT

pakalpojumus, ievérotu $aja direktiva noteiktos pienakumus.

10.a Dalibvalstis nodroSina, ka to kompetentas iestades saskana ar $o direktivu informe
attiecigas kompetentas iestades, kas izraudzitas, ievérojot Regulu (ES) Nr. 910/2014, kad
tas Isteno savas uzraudzibas un izpildes pilnvaras, kuru mérkis ir nodroSinat, lai
vieniba, kas izraudzita par uzticamibas pakalpojumu sniedzéjiem, ievérojot Regulu (ES)

Nr. 910/2014, pilditu $aja direktiva noteiktos pienakumus.
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30. pants
Uzraudziba un izpilde attieciba uz svarigam vienibam

1. Sanemot pieradijumus vai norades, vai informaciju par to, ka svariga vieniba, iespejams,
nepilda Saja direktiva un jo 1pasi tas 18. un 20. panta noteiktos pienakumus, dalibvalstis
nodrosina, ka kompetentas iestades rikojas, nepiecieSamibas gadijuma istenojot ex post

uzraudzibas pasakumus.

2. Dalibvalstis nodrosina, ka kompetentas iestades, kad tas pilda savus uzraudzibas uzdevumus
attieciba uz svarigdm vienibam, ievéro uz risku balstitu pieeju un tam ir pilnvaras

min&tajam vienibam piemeérot vismaz:

a)  parbaudes uz vietas un attalinatu ex post uzraudzibu;

b)  merktiecigas droSibas revizijas, kas balstitas uz riska novert€§jumiem vai ar risku saistitu
pieejamo informaciju;

c) drosibas skenéSanu, pamatojoties uz objektiviem, nediskrimingéjoSiem, taisnigiem un
parredzamiem riska novertésanas kriterijiem, ja tas nepiecieSams tehnisku iemeslu

del, sadarbojoties ar attiecigo vienibu;

d) tadas informacijas pieprasijumus, kas nepiecieSama, lai novertétu veiktos kiberdrosibas

pasakumus]...];

e)  pieprasijumus pieklit datiem, dokumentiem un/vai informacijai, kas nepiecieSama

uzraudzibas pienakumu izpildei;

ea) pieprasijumus sniegt pieradijumus par to, ka tiek Istenotas kiberdroSibas politikas
nostadnes, pieméram, kvalificéta revidenta veikto drosibas reviziju rezultatus un

attiecigos pamatpieradijumus.

14337/21 dak/aja/iba/zli/ip 128
PIELIKUMS JAL2 LV



2.a Pildot $a panta 2. punkta paredzétos uzraudzibas uzdevumus, kompetentas iestades var

izveidot uzraudzibas metodiku, kas lauj noteikt prioritates attieciba uz Sadiem

uzdevumiem, ievérojot uz risku balstitu pieeju.

3. Istenojot savas pilnvaras atbilstosi 2. punkta d) —ea) apak$punktam, kompetentas iestades

norada pieprasijuma mérki un precize prasito informaciju.

4.  Dalibvalstis nodro$ina, ka kompetentajam iestadém, Tstenojot izpildes procediras attieciba uz

butiskajam vienibam, ir pilnvaras vismaz:

a)  izdot bridinajumus par vienibu neatbilstibu $aja direktiva noteiktajiem pienakumiem;

b) izdot saistoSus noradijumus vai rikojumu, pieprasot, lai mingtas vienibas izlabo
konstat€tos trikumus vai Saja direktiva noteikto pienakumu parkapumu;

c) uzdot min€tajam iestadeém izbeigt ricibu, kas nav saderiga ar $aja direktiva noteiktajiem
pienakumiem, un atturéties no tadas ricibas atkartoSanas;

d)  uzdot min&tajam vienibam nodro$inat savu riska parvaldibas pasakumu vai zinosanas
pienakumu atbilstibu 18. un 20. panta paredzetajiem noteikumiem noteikta veida un
termina;

e) uzdot min€tajam vienibam informét fizisko(-as) vai juridisko(-as) personu(-as), kam tas
sniedz pakalpojumus vai veic darbibas, kuras var ietekmét nozimigi kiberdraudi, par
apdraudéjuma raksturu, ka ari par visiem iesp€jamajiem aizsardzibas vai noverSanas
pasakumiem, ko attieciga(-as) fiziska(-as) vai juridiska(-as) persona(-as) var veikt,
reaggjot uz $adiem draudiem;

f)  uzdot minétajam vienibam sapratiga termina istenot ieteikumus, kas sniegti droSibas
revizijas rezultata;
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g)  uzdot minétajam vienibam noteikta veida publiskot informaciju par to, kados aspektos
verojama neatbilstiba $aja direktiva noteiktajiem pienakumiem, ja §ada publiskoSana

nerada kaitéjumu attiecigajai vienibai;

h L]

1)  piemerot vai pieprasit, lai attiecigas struktiiras vai tiesas saskana ar valsts tiesibu aktiem
pieméro administrativu naudas sodu atbilstosi 31. pantam, tadejadi papildinot vai
aizstajot pasakumus, kas minéti $§a punkta a)-h) apakspunkta, atkariba no katra

atseviSka gadijuma apstakliem.

5. Uzraudzibas un izpildes pasakumiem, kas paredz&ti $aja panta attieciba uz [...] svarigajam

vienibam [...], pieméro ar1 29. panta 6.—8. punktu.

31. pants

Visparigi nosacijumi administrativo naudas sodu piemeéroSanai biitiskajam un svarigajam

vientbam

1. Dalibvalstis nodrosSina, ka administrativo naudas sodu piem&rosana biitiskajam un svarigajam
vienibam atbilstoSi §Sim pantam saistiba ar $aja direktiva noteikto pienakumu parkapumiem

katra atseviSka gadijuma ir iedarbiga, sameériga un atturosa.

2. Administrativos naudas sodus atkariba no katra individuala gadijuma apstakliem pieméro, ar
tiem papildinot vai aizstajot pasakumus, kas minéti 29. panta 4. punkta a)—1) apakSpunkta,

29. panta 5. punkta un 30. panta 4. punkta a)-h) apakSpunkta.

3. Izlemjot, vai piem&rot administrativu naudas sodu, un lemjot par ta summu, katra individuala

gadijuma pienacigi nem veéra vismaz 29. panta 7. punkta paredzetos elementus.
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Dalibvalstis nodroSina, ka par 18. vai 20. panta noteikto pienakumu parkapumiem, ko veic

bitiskas vienibas, saskana ar §a panta 2. un 3. punktu pieméro administrativus naudas sodus,
kuru maksimalais apjoms ir vismaz 4[...] 000 000 EUR vai — juridiskas personas gadijuma
—[...] 2 % no ta uznémuma kop€ja gada apgrozijuma visa pasaulé, pie kura pieder biitiska [...]

vieniba, ieprieks€ja finansu gada atkariba no ta, kura no summam ir lielaka.

Dalibvalstis nodroSina, ka par 18. vai 20. panta noteikto pienakumu parkapumiem, ko
veic svarigas vienibas, saskana ar §a panta 2. un 3. punktu pieméro administrativus
naudas sodus, kuru maksimalais apjoms ir vismaz 2 000 000 EUR vai — juridiskas
personas gadijuma — 1 % no ta uznemuma kopéja gada apgrozijuma visa pasaulé, pie
kura pieder svariga vieniba, iepriekséja finanSu gada atkariba no ta, kura no summam

ir lielaka.

Dalibvalstis var paredzét pilnvaras piemérot periodiskus soda maksajumus, lai biitiskajai vai
svarigajai vienibai liktu izbeigt parkapumu, saskana ar kompetentas iestades ieprieksgju

[Emumu.

Neskarot 29. un 30. panta noteiktas kompetento iestazu pilnvaras, katra dalibvalsts var
pienemt noteikumus par to, vai un lidz kadam apjomam administrativos naudas sodus var
piemérot valsts parvaldes vienibam, kas mingtas 4. panta 23. punkta, ieverojot Saja direktiva

paredzetos pienakumus.
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6.a

Ja dalibvalsts tiesibu sistéma nav paredzéti administrativi naudas sodi, dalibvalstis
nodrosina, ka So pantu var piemeérot ta, ka naudas sodu ierosina kompetenta iestade un
pieméro valsts kompetentas tiesas, vienlaikus nodrosinot, ka minétie tiesibu aizsardzibas
Iidzekli ir efektivi un tiem ir tada pati iedarbiba ka kompetento iestaZu piemérotiem
administrativiem naudas sodiem. Jebkura gadijuma uzliktie naudas sodi ir efektivi,
sameérigi un atturoSi. Minétas dalibvalstis I1dz [...] pazino Komisijai to tiestbu aktu
noteikumus, ko tas pienem, ieverojot So punktu, un nekavéjoties pazino Komisijai par

jebkuru turpmaku grozoSo aktu vai jebkuriem turpmakiem $o noteikumu grozijumiem.

32. pants
Parkapumi, kas ietver persondatu aizsardzibas parkapumu

Ja kompetentajam iestadém uzraudzibas un izpildes gaita [...] klast zinams, ka bitiskas vai
svarigas vienibas izdarits $1s direktivas 18. un 20. panta noteikto pienakumu parkapums var
ietvert [...] persondatu aizsardzibas parkapumu, kas definéts Regulas (ES) 2016/679 4. panta
12. punkta un ko pazino atbilsto$i min&tas regulas 33. pantam, tas bez liekas kavéSanas

informe& uzraudzibas iestades, kas ir kompetentas atbilsto$i minétas regulas 55. un 56. pantam

[.].

Ja uzraudzibas iestades, kas ir kompetentas saskana ar Regulas (ES) 2016/679 55. un

56. pantu, nolemj Tstenot savas pilnvaras saskana ar minétas regulas 58. panta 2. punkta

1) apakSpunktu un piemeérot administrativu naudas sodu, $is direktivas 8. panta minétas
kompetentas iestades nepieméro administrativu naudas sodu par [...] §1s direktivas 31. panta
parkapumu, kas izdarits ar to pasu ricibas aktu. Tomer kompetentas iestades var piemérot
izpildes darbibas vai istenot sankciju piemé&rosanas pilnvaras, kas paredzetas §is direktivas
29. panta 4. punkta a)-i) apakSpunkta, 29. panta 5. punkta un 30. panta 4. punkta a)—

h) apakSpunkta.
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3. Jauzraudzibas iestade, kas ir kompetenta atbilstosi Regulai (ES) 2016/679, veic darbibu cita
dalibvalstt, kas nav kompetentas iestades dalibvalsts, kompetenta iestade var informét

uzraudzibas iestadi, kas veic darbibu miné&taja dalibvalsti.

33. pants
Sodi

1.  Dalibvalstis paredz noteikumus par sodiem, kas piemérojami par to valsts tiestbu normu
parkapumiem, kuras pienemtas, ievérojot So direktivu, un veic visus nepiecieSamos

pasakumus, lai nodroSinatu to piemé&rosanu. Paredzetie sodi ir efektivi, samerigi un atturosi.

2. Dalibvalstis, vélakais, [divus] gadus p&c $1s direktivas stasanas speka inform& Komisiju par
minétajiem noteikumiem un pasakumiem un bez nepamatotas kavésanas informé to par

visiem turpmakajiem grozijumiem, kas tos skar.

34. pants
Savstarpéja palidziba

1.  Jabitiska vai svariga vieniba sniedz pakalpojumus vairak neka viena dalibvalsti vai [...]
sniedz pakalpojumus viena vai vairakas dalibvalstis, bet tas tiklu un informacijas sisteémas
atrodas viena vai vairakas citas dalibvalstis, attiecigo dalibvalstu kompetentas iestades
vajadzibas gadijuma sadarbojas un cita citai palidz. Miné&ta sadarbiba ietver vismaz turpmak

minéto:
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a)  kompetentas iestades, kas pieméro uzraudzibas vai izpildes pasakumus dalibvalsti, ar
vienota kontaktpunkta starpniecibu informe un konsult€ pargjo attiecigo dalibvalstu

kompetentas iestades par veiktajiem uzraudzibas un izpildes pasakumiem [...];

b)  kompetenta iestade vai pieprasit, lai cita kompetenta iestade veic [...] uzraudzibas vai

izpildes pasakumus;

c) kompetenta iestade, sanemot pamatotu ligumu no citas kompetentas iestades, sniedz
otrai kompetentajai iestadei palidzibu, kas ir proporcionala pasas riciba esoSajiem
resursiem, lai uzraudzibas vai izpildes pasakumus [...] varétu istenot efektivi, iedarbigi
un konsekventi. Sada savstarpégja palidziba var ietvert informacijas pieprasijumus un
uzraudzibas pasakumus, tostarp pieprasijumus veikt parbaudes uz vietas vai attalinatu
uzraudzibu, vai merktiecigas drosibas revizijas. Kompetenta iestade, kam adreséts
ligums sniegt palidzibu, nedrikst atteikt So palidzibu, ja vien p&c informacijas apmainas
ar pargjam attiecigajam iestadém [...] netiek konstatgts [...], ka vai nu iestade nav
kompetenta sniegt liigto palidzibu vai tai nav nepiecieSamo resursu, vai lugta
palidziba nav samériga ar kompetentas iestades veiktajiem uzraudzibas uzdevumiem
[...], vai arl ligums attiecas uz informaciju vai ietver darbibas, kas ir pretruna

attiecigas dalibvalsts valsts drosibai vai sabiedriskajai drosibai, vai aizsardzibai.

2. Attieciga gadijuma un pec kopigas vienoSanas kompetentas iestades no dazadam dalibvalstim

var veikt kopigas uzraudzibas darbibas.
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VII NODALA

Parejas un nobeiguma noteikumi

35. pants
Parskatisana

Komisija periodiski parskata §is direktivas darbibu un iesniedz zinojumu Eiropas Parlamentam un
Padomei. Zinojuma galvenokart noverte I un II pielikuma min&to nozaru, apakSnozaru un vienibu
lieluma un veida nozimigumu ekonomikas darbibai un sabiedribai saistiba ar kiberdrosibu. [...]

ParskatiSanas noluka [...] Komisija nem véra [...] CSIRT tikla zinojumus par operativa liment [...]

giito pieredzi. Pirmo zinojumu iesniedz 1idz ... [54 méneSi péc §1s direktivas speka staSanas

dienas ].
36. pants
[-]
[...]
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[.]

37. pants

Komiteju procediira
1.  Komisijai palidz komiteja. Minéta komiteja ir komiteja Regulas (ES) Nr. 182/2011 nozimé.
2. Jair atsauce uz So punktu, pieméro Regulas (ES) Nr. 182/2011 5. pantu.

3. Jakomitejas atzinums jasanem rakstiska procediira, minéto procediiru izbeidz, nepanakot
rezultatu, ja atzinuma sniegSanas termina ta nolemj komitejas prieks$sédetajs vai to pieprasa

kads komitejas loceklis.
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38. pants
TransponéSana

1.  Dalibvalstis Iidz ... [ [...] 24 m&neSi p&c §is direktivas speka staSanas dienas ] pienem un
publicg [...] normativos un administrativos aktus, kas vajadzigi, lai izpilditu §ts direktivas
prasibas. Dalibvalstis par to ttlit informé& Komisiju. Tas minétos aktus pieméro no ... [nakama

diena p&c pirmaja dala minéta datumal.

2. Kad dalibvalstis pienem min&tos noteikumus, tajos ietver atsauci uz So direktivu vai ar1 $§adu
atsauci pievieno to oficialajai publikacijai. Dalibvalstis nosaka paneémienus, ka izdarama $ada
atsauce.

39. pants
Grozijums Regula (ES) Nr. 910/2014

Regulas (ES) Nr. 910/2014 19. pantu [...] svitro no... [$1s direktivas transponéSanas termina

datums].

40. pants

Grozijums Direktiva (ES) 2018/1972

Direktivas (ES) 2018/1972 40. un 41. pantu [...] svitro no... [§1s direktivas transponésanas

termina datums].
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41. pants

AtcelSana

Direktivu (ES) 2016/1148 atcel no .... [$1s direktivas transponé$anas termina datums].
Atsauces uz Direktivu (ES) 2016/1148 uzskata par atsauc€m uz So direktivu un lasa saskana ar

II [...]pielikuma sniegto atbilstibas tabulu.

42. pants

Stasanas speka
S direktiva stajas speka divdesmitaja diena p&c tas publicésanas Eiropas Savienibas Oficialaja

Vestnest.

43. pants
Adresati
S direktiva ir adreséta dalibvalstim.
Briselg,
Eiropas Parlamenta varda — Padomes varda —
priekssédetajs priekssédetajs
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I PIELIKUMS

NOZARES, APAKSNOZARES UN VIENIBU VEIDI

Nozare

Apaks$nozare

Vienibas veids

1. Energétika

a) Elektroenergija

— Elektroenergijas uznémumi, kas
minéti Direktivas (ES) 2019/944
2. panta 57. punkta un izpilda
"piegades" funkciju, uz kuru
noradits minétas direktivas (*%)
2. panta 12. punkta.

— Sadales sisteému operatori, kas
minéti Direktivas (ES) 2019/944
2. panta 29. punkta

— Parvades sistemu operatori, kas
minéti Direktivas (ES) 2019/944
2. panta 35. punkta

— Razotaji, kas minéti
Direktivas (ES) 2019/944 2. panta
38. punkta

— Nomingéti elektroenergijas tirgus

operatori, kas minéti
Regulas (ES) 2019/943 40 2. panta
8. punkta

— Elektroenergijas tirgus dalibnieki,
kas minéti Regulas (ES) 2019/943
2. panta 25. punkta un sniedz
agreg€Sanas, pieprasijumreakcijas
vai energijas uzkrasanas
pakalpojumus, kuri minéti
Direktivas (ES) 2019/944 2. panta

39

40

Eiropas Parlamenta un Padomes Direktiva (ES) 2019/944 (2019. gada 5. jiinijs) par
kopigiem noteikumiem attieciba uz elektroenergijas ieks$¢jo tirgu un ar ko groza
Direktivu 2012/27/ES (OV L 158, 14.6.2019., 125. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2019/943 par elektroenergijas ieksgjo tirgu

(OV L 158, 14.6.2019., 54. Ipp.).
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18.,20. un 59. punkta

b) Centralizéta
siltumapgade un
aukstumapgade

Centralizeta siltumapgade vai
aukstumapgade, kas mingta 2. panta
19. punkta

Direktiva (ES) 2018/2001 (*!) par
no atjaunojamajiem
energoresursiem iegiitas energijas
izmantoSanas veicinasanu

c) Nafta

— Naftas parvades caurulvadu

operatori

— Naftas razoSanas operatori,

parstrades un attiriSanas iekartas,
uzglabasana un parvade

Centralas krajumu uzturéSanas
struktaras, kas minétas Padomes
Direktivas 2009/119/EK (*?)

2. panta f) punkta

d) Gaze

Piegades uznémumi, kas minéti
Direktivas (ES) 2009/73/EK(*)
2. panta 8. punkta

Sadales sistemu operatori, kas
minéti Direktivas 2009/73/EK
2. panta 6. punkta

Parvades sisteému operatori, kas
minéti Direktivas 2009/73/EK
2. panta 4. punkta

41

42

43

Eiropas Parlamenta un Padomes Direktiva (ES) 2018/2001 (2018. gada 11. decembris) par
no atjaunojamajiem energoresursiem iegiitas energijas izmantoSanas veicinasanu

(OV L 328, 21.12.2018., 82. Ipp.).

Padomes Direktiva 2009/119/EK (2009. gada 14. septembris), ar ko dalibvalstim uzliek

pienakumu uzturét j€lnaftas un/vai naftas produktu obligatas rezerves (OV L 265,

9.10.2009., 9. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2009/73/EK (2009. gada 13. julijs) par kopigiem
noteikumiem attieciba uz dabasgazes ieksgjo tirgu un par Direktivas 2003/55/EK atcelSanu

(OV L 211, 14.8.2009., 94. Ipp.).
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— Uzglabasanas sist€ému operatori, kas
minéti Direktivas 2009/73/EK
2. panta 10. punkta

— SDG sistemu operatori, kas mingti
Direktivas 2009/73/EK 2. panta
12. punkta

— Dabasgazes uznémumi, ka definéts
Direktivas 2009/73/EK 2. panta
1. punkta

— Dabasgazes parstrades un attiriSanas
iekartu operatori

¢) Udenradis Udenraza razoSanas, uzglabasanas un
parvades operatori
2. Transports a) Gaisa transports — Qaisa parvadataji, kas minéti

Regulas (EK) Nr. 300/2008 (*4)
3. panta 4. punkta un ko izmanto
komercialiem mérkiem

— Lidostas administracijas, kas
mingtas Direktivas 2009/12/EK ()
2. panta 2. punkta, lidostas, kas
minétas direktivas 2. panta
1. punkta, tostarp pamatlidostas, kas
uzskaititas
Regulas (ES) Nr. 1315/2013 (46)
II pielikuma 2. iedala, un vienibas,
kas nodarbojas ar tadu paligiekartu
ekspluataciju, kuras atrodas lidostas

44 Eiropas Parlamenta un Padomes Regula (EK) Nr. 300/2008 (2008. gada 11. marts) par
kopigiem noteikumiem civilas aviacijas droSibas joma un ar ko atcel
Regulu (EK) Nr. 2320/2002 (OV L 97, 9.4.2008., 72. lpp.).

45 Eiropas Parlamenta un Padomes Direktiva 2009/12/EK (2009. gada 11. marts) par lidostas
maksam (OV L 70, 14.3.2009., 11. Ipp.).

46 Eiropas Parlamenta un Padomes Regula (ES) Nr. 1315/2013 (2013. gada 11. decembris) par
Savienibas pamatnostadném Eiropas transporta tikla attistibai un ar ko atce] Leémumu
Nr. 661/2010/ES (OV L 348, 20.12.2013., 1. Ipp.).
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— Satiksmes parvaldibas kontroles
operatori, kas sniedz gaisa satiksmes
vadibas (ATC) pakalpojumus, ka
mingts
Regulas (EK) Nr. 549/2004 (47)

2. panta 1. punkta

b) Dzelzcela transports — Infrastruktiiras parvalditaji, kas
minéti Direktivas 2012/34/ES (*8)
3. panta 2. punkta

— Dgzelzcela parvadajumu uzn€mumi,
kas minéti Direktivas 2012/34/ES
3. panta 1. punkta, tostarp apkalpes
vietas operatori, kas minéti
Direktivas 2012/34/ES 3. panta
12. punkta

c) Udens transports — Ieksgjo, juras un piekrastes tidens
transporta pasazieru un kravu
parvadajumu uznémumi, ka
attieciba uz jiiras transportu minéts
Regulas (EK) Nr. 725/2004 (*)

I pielikuma, neietverot atseviskus
kugus, kurus ekspluaté minétie
uznémumi

— Tadu ostu parvaldibas struktiiras,
kas miné&tas
Direktivas 2005/65/EK (3°) 3. panta
1. punkta, tostarp to ostas iekartas,
kas minétas Regulas (EK)
Nr. 725/2004 2. panta 11. punkta, un
vienibas, kas ekspluaté ripnicas un
iekartas, kuras atrodas ostas

47 Eiropas Parlamenta un Padomes Regula (EK) Nr. 549/2004 (2004. gada 10. marts), ar ko
nosaka pamatu Eiropas vienotas gaisa telpas izveidoSanai (Pamatregula) (OV L 96,
31.3.2004., 1. 1pp.).

48 Eiropas Parlamenta un Padomes Direktiva 2012/34/ES (2012. gada 21. novembris), ar ko
izveido vienotu Eiropas dzelzcela telpu (OV L 343, 14.12.2012., 32. Ipp.).

49 Eiropas Parlamenta un Padomes Regula (EK) Nr. 725/2004 (2004. gada 31. marts) par kugu
un ostas iekartu drosibas pastiprinasanu (OV L 129, 29.4.2004., 6. Ipp.).

50 Eiropas Parlamenta un Padomes Direktiva 2005/65/EK (2005. gada 26. oktobris) par ostu
aizsardzibas pastiprinaSanu (OV L 310, 25.11.2005., 28. Ipp.).
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— Tadu kugu satiksmes dienestu
operatori, kas mingti
Direktivas 2002/59/EK 3! 3. panta
0) punkta

d) Autotransports — Par autoceliem atbildigas iestades,
kas minétas Komisijas Deleggtas
regulas (ES) 2015/962 (%2) 2. panta
12. punkta un atbild par satiksmes
parvaldibas kontroli, iznemot
publiskas vienibas, attieciba uz
kuram satiksmes parvaldiba vai
intelektisko transporta sistemu
operatori ir tikai nebiutiska to
visparejas darbibas dala

— Tadu intelektisko transporta sist€ému
operatori, kas mingtas
Direktivas 2010/40/ES (3%) 4. panta
1. punkta

3. Banku pakalpojumi — Kreditiestades, kas mingtas
Regulas (ES) Nr. 575/2013 (3%)

4. panta 1. punkta, [iznemot tas,
kuras minétas Direktivas
2013/36/ES 2. panta 5. punkta
8) apakSpunkta un uz kuram
attiecas atbrivojums saskana ar
Regulas XX [DORA] 2. panta

4. punktu]

St Eiropas Parlamenta un Padomes Direktiva 2002/59/EK (2002. gada 27. jiinijs), ar ko izveido
Kopienas kugu satiksmes uzraudzibas un informacijas sistému un atce] Padomes
Direktivu 93/75/EEK (OV L 208, 5.8.2002., 10. Ipp.).

32 Komisijas Deleggéta regula (ES) 2015/962 (2014. gada 18. decembris), ar ko papildina

Eiropas Parlamenta un Padomes Direktivu 2010/40/ES attieciba uz reallaika satiksmes

informacijas pakalpojumu nodrosinaSanu visa ES (OV L 157, 23.6.2015., 21. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2010/40/ES (2010. gada 7. julijs) par pamatu

inteligento transporta sistému ievie$anai autotransporta joma un saskarném ar citiem

transporta veidiem (OV L 207, 6.8.2010., 1. Ipp.).

4 Eiropas Parlamenta un Padomes Regula (ES) Nr. 575/2013 (2013. gada 26. junijs) par
prudencialajam prasibam attieciba uz kreditiestadém un ieguldijumu brokeru sabiedribam,
un ar ko groza Regulu (ES) Nr. 648/2012 (OV L 176, 27.6.2013., 1. Ipp.).

53
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4. FinanSu tirgus — Tadu tirdzniecibas vietu operatori,
infrastrukttiras kas mingtas

Direktivas 2014/65/ES (3%) 4. panta
24. punkta

— Centralie darjjumu partneri (CCP),
kas mingti
Regulas (ES) Nr. 648/2012 (%)
2. panta 1. punkta

5 Veseliba — V@se_:l?bas apljipes sniedzgji, kas
minéti Direktivas 2011/24/ES (*7)
3. panta g) punkta

— ES references laboratorijas, kas
minétas Regulas XXXX/XXXX par
nopietniem parrobezu veselibas
apdraud&jumiem 38 15. panta

— Vienibas, kas veic izp€tes un
izstrades darbibas attieciba uz
zalem, kas mingetas
Direktivas 2001/83/EK (3°) 1. panta
2. punkta

— Vienibas, kas razo farmaceitiskas
pamatvielas un farmaceitiskos
preparatus, kuri minéti NACE 2. red.
21. nodalas C sadala

— Vienibas, kas razo mediciniskas

S5 Eiropas Parlamenta un Padomes Direktiva 2014/65/ES (2014. gada 15. maijs) par finansu
instrumentu tirgiem un ar ko groza Direktivu 2002/92/EK un Direktivu 2011/61/ES
(OV L 173,12.6.2014., 349. Ipp.).

56 Eiropas Parlamenta un Padomes Regula (ES) Nr. 648/2012 (2012. gada 4. jiilijs) par
arpusbirzas atvasinatajiem instrumentiem, centralajiem darjjumu partneriem un darfjjumu
registriem (OV L 201, 27.7.2012., 1. Ipp.).

7 Eiropas Parlamenta un Padomes Direktiva 2011/24/ES (2011. gada 9. marts) par pacientu

tiesibu pieméroSanu parrobezu veselibas apripé (OV L 88, 4.4.2011., 45. Ipp.).

[Eiropas Parlamenta un Padomes regula par nopietniem parrobezu veselibas

apdraud&jumiem un ar ko atce] Leémumu Nr. 1082/2013/ES; atsauce jaatjaunina, tiklidz biis

pienemts priekslikums COM(2020) 727 final]

9 Eiropas Parlamenta un Padomes Direktiva 2001/83/EK (2001. gada 6. novembris) par
Kopienas kodeksu, kas attiecas uz cilvekiem paredzetam zalem (OV L 311, 28.11.2001.,

67. 1pp.).

58
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ierices, kuras uzskata par kritiski
svarigam sabiedribas veselibas
arkartas situacijas laika
(“sabiedribas veselibas arkartas
situacijas kritiski svarigo iericu
saraksts”) un kuras minétas
Regulas XXXX 9° 20. panta

6. Dzeramais tidens

Tada dzerama tidens piegadataji un
izplatitaji, kas definéts Padomes
Direktivas 98/83/EK 6! 2. panta

1. punkta a) apakSpunkta, bet iznemot
izplatitajus, kuriem dzerama tidens
izplatiSana ir tikai nebutiska dala no to
veiktas paterina preu un pargjo precu
izplatiSanas vispargjas darbibas [...]

7. Notekiideni

Uznémumi, kas savac, utiliz€ vai attira
komunalos, sadzives un riipnieciskos
notekiidenus, ka minéts Padomes
Direktivas (°2) 91/271/EEK 2. panta 1.—
3. punkta, bet iznemot uznémumus,
kuriem komunalo, sadzives un
ripniecisko notekiidenu savaksana,
utilizeéSana vai attiriSana ir tikai
nebitiska to visparejas darbibas
dala. [...]

8. Digitala — Interneta plismu apmainas punktu
infrastruktiira nodroSinataji
— DNS pakalpojumu sniedzgji,
iznemot saknes nosaukuma serveru
operatorus
— ALD nosaukumu registri
60

[Eiropas Parlamenta un Padomes regula par pastiprinatu Eiropas Zalu agentiiras lomu

attieciba uz zalém un mediciniskajam iericém krizgatavibas un krizu parvaldibas konteksta;
atsauce jaatjaunina, tiklidz biis pienemts priekslikums COM(2020) 725 final]

61

(OV L 330, 5.12.1998., 32. Ipp.).
62

(OV L 135, 30.5.1991., 40. Ipp.).

Padomes Direktiva 98/83/EK (1998. gada 3. novembris) par dzerama tidens kvalitati

Padomes Direktiva 91/271/EEK (1991. gada 21. maijs) par komunalo notekiidenu attiriSanu
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— MakondatoSanas pakalpojumu
sniedzeji

— Datu centru pakalpojumu sniedzéeji

— Satura piegades tiklu nodrosinataji

— Uzticamibas pakalpojumu
sniedzgji, kas minéti

Regulas (ES) Nr. 910/2014 (%%) 3. panta
19. punkta

— Publisko elektronisko sakaru
tiklu, kas minéti

Direktivas (ES) 2018/1972 (%4) 2. panta
8. punkta, nodros$inataji vai
elektronisko sakaru pakalpojumu, kas
mingti Direktivas (ES) 2018/1972

2. panta 4. punkta, sniedzgji, ja to
pakalpojumi ir publiski pieejami

8.a IKT pakalpojumu
parvaldiba

(B2B)

— Parvalditu pakalpojumu sniedzeji
(MSP)

— Parvalditu drosibas pakalpojumu
sniedzeji (MSSP)

63 Eiropas Parlamenta un Padomes Regula (ES) Nr. 910/2014 (2014. gada 23. julijs) par
elektronisko identifikaciju un uzticamibas pakalpojumiem elektronisko darfjumu veikSanai
ieksgja tirgt un ar ko atcel Direktivu 1999/93/EK (OV L 257, 28.8.2014., 73. Ipp.).

o4 Eiropas Parlamenta un Padomes Direktiva (ES) 2018/1972 (2018. gada 11. decembris) par
Eiropas Elektronisko sakaru kodeksa izveidi (OV L 321, 17.12.2018., 36. Ipp.).
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9. Valsts parvaldes
vienibas

— Centralo valdibu valsts parvaldes
vienibas, ko defing&jusi dalibvalsts
saskana ar valsts tiestbu aktiem

— [...]1%[...]

—[...]

10. Kosmoss

— Zemes infrastruktiiras, kas pieder
dalibvalstim vai privatpersonam vai
ko parvalda un ekspluaté
dalibvalstis vai privatpersonas,
operatori, kas atbalsta kosmosa
izvietotu pakalpojumu sniegSanu,
iznemot Direktivas (ES) 2018/1972
2. panta 8. punkta minéto publisko
elektronisko sakaru tiklu

nodroS$inatajus
65 [...]
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II PIELIKUMS

NOZARES, APAKSNOZARES UN VIENIBU VEIDI

Nozare

Apaks$nozare

Vienibas veids

1. Pasta un kurjeru
pakalpojumi

Tadu pasta pakalpojumu sniedzgji, kas
min&ti Direktivas 97/67/EK (°¢)

2. panta 1.[...] punkta, tostarp |[...]
kurjeru pakalpojumu sniedzgji

2. Atkritumu
apsaimniekoSana

Uzn@mumi, kas veic atkritumu
apsaimniekosanu, ka minéts

Direktivas 2008/98/EK (°7) 3. panta

9. punkta, tacu iznemot uzn€mumus,
kuriem atkritumu apsaimniekosana nav
to galvena saimnieciska darbiba

66 Eiropas Parlamenta un Padomes Direktiva 97/67/EK (1997. gada 15. decembris) par

kopigiem noteikumiem Kopienas pasta pakalpojumu ieksgja tirgus attistibai un pakalpojumu
kvalitates uzlaboSanai (OV L 15, 21.1.1998, 14. Ipp.), kas grozita ar Eiropas Parlamenta
un Padomes Direktivu 2008/6/EK (2008. gada 20. februaris), ar ko Direktivu 97/67/EK

27.2.2008, 3. Ipp.).
67 Eiropas Parlamenta un Padomes Direktiva 2008/98/EK (2008. gada 19. novembris) par
atkritumiem un par dazu direktivu atcelSanu (OV L 312, 22.11.2008., 3. Ipp.).

W =

14337/21
I PIELIKUMS

dak/aja/iba/zli/ip



3. Kimisko vielu Uznémumi, kas veic vielu un [...]
izgatavosana, razoSana maisijumu izgatavosanu [...] un

un izplatiSana izplatiSanu un kas minéti

Regulas (EK) Nr. 1907/2006 (%)
3.panta[...], 9. un 14. punkta, un
uznémumi, kas veic minétas regulas
3. panta 3. punkta minéto
izstradajumu raZoSanu no vielam vai

maisijumiem.
4. Partikas razoSana, Partikas uznémumi, kas minéti
parstrade un izplatiSana Regulas (EK) Nr. 178/2002 (%%)

3. panta 2. punkta un kas nodarbojas
ar izplatiSanu vairumtirdznieciba un
ripniecisko razosanu un parstradi

5. Razosana a) Medicinisko ieri¢u un | Vienibas, kas razo mediciniskas
in vitro diagnostikas ierices, kuras minétas
medicinisko ieri¢u Regulas (ES) 2017/745 (%) 2. panta
razoSana 1. punkta, un vienibas, kas razo in vitro

diagnostikas mediciniskas ierices,
kuras ming&tas

Regulas (ES) 2017/746 ("!) 2. panta
2. punkta, iznemot vienibas, kas razo
1. pielikuma 5. punkta minétas
mediciniskas ierices.

68 Eiropas Parlamenta un Padomes Regula (EK) Nr. 1907/2006 (2006. gada 18. decembris),
kas attiecas uz kimikaliju registré$anu, vertésanu, licencé$anu un ierobezosanu (REACH), un
ar kuru izveido Eiropas Kimikaliju agenttru, groza Direktivu 1999/45/EK un atcel Padomes
Regulu (EEK) Nr. 793/93 un Komisijas Regulu (EK) Nr. 1488/94, ka ar1 Padomes
Direktivu 76/769/EEK un Komisijas Direktivu 91/155/EEK, Direktivu 93/67/EEK,
Direkttvu 93/105/EK un Direktivu 2000/21/EK (OV L 396, 30.12.2006., 1. lpp.).

69 Eiropas Parlamenta un Padomes Regula (EK) Nr. 178/2002 (2002. gada 28. janvaris), ar ko
paredz partikas aprites tiesibu aktu visparigus principus un prasibas, izveido Eiropas
Partikas nekaitiguma iestadi un paredz procediiras saistiba ar partikas nekaitigumu
(OV L 31, 1.2.2002., 1. Ipp.).

70 Eiropas Parlamenta un Padomes Regula (ES) 2017/745 (2017. gada 5. aprilis), kas attiecas

uz mediciniskam iericém, ar ko groza Direktivu 2001/83/EK, Regulu (EK) Nr. 178/2002 un

Regulu (EK) Nr. 1223/2009 un atcel Padomes Direktivas 90/385/EK un 93/42/EEK

(OVL117,5.5.2017., 1. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2017/746 (2017. gada 5. aprilis) par in vitro

diagnostikas mediciniskam iericem un ar ko atcel Direktivu 98/79/EK un Komisijas

Lémumu 2010/227/ES (OV L 117, 5.5.2017., 176. lpp.).

71
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b) Datoru, elektronisko
un optisko iekartu
razoSana

Uznémumi, kas veic kadu no
saimnieciskajam darbibam, kuras
minétas NACE 2. red. 26. nodalas
C sadala

c) Elektrisko iekartu
razoSana

Uznémumi, kas veic kadu no
saimnieciskajam darbibam, kuras
minétas NACE 2. red. 27. nodalas
C sadala

d) Citur neklasificétu
iekartu, mehanismu un
darba mas$inu razoSana

Uznémumi, kas veic kadu no
saimnieciskajam darbibam, kuras
minétas NACE 2. red. 28. nodalas
C sadala

e) Automobilu, piekabju
un puspiekabju razosana

Uznémumi, kas veic kadu no
saimnieciskajam darbibam, kuras
minétas NACE 2. red. 29. nodalas
C sadala

f) Citu transportlidzeklu
razosana

Uznémumi, kas veic kadu no
saimnieciskajam darbibam, kuras
minétas NACE 2. red. 30. nodalas
C sadala

6. Digitalo
pakalpojumu sniedzg&ji

— TieSsaistes tirdzniecibas vietu
nodroSinataji

—  TieSsaistes mekletajprogrammu
nodroSinataji

—  Socialas tikloSanas pakalpojumu
platformu nodroSinataji
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