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I. IVADAS

1. 2020 m. gruodZio 16 d. Komisija priéme pasiiilymg dél Direktyvos dél priemoniy aukstam
bendram kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti (perzitréta TIS direktyva
arba TIS 2)!, kuria siekiama pakeisti galiojan¢ig Direktyva dél tinkly ir informaciniy sistemy

saugumo (TIS direktyva)?.

Pasitilymas dél Europos Parlamento ir Tarybos direktyvos dél priemoniy aukstam bendram
kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti, kuria panaikinama Direktyva (ES)
2016/1148.

2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 d¢l priemoniy
aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti.
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Pasitlymas buvo vienas i$ veiksmy, numatyty ES skaitmeninio deSimtmecio kibernetinio
saugumo strategijoje’, siekiant uztikrinti, kad pilie¢iai ir jmonés galéty pasinaudoti

patikimomis skaitmeninémis technologijomis.

2. Pasitlymas grindziamas Sutarties dél Europos Sajungos veikimo (SESV) 114 straipsniu ir juo
siekiama dar labiau padidinti vieSyjy ir privaciyjy subjekty, kompetentingy institucijy ir visos
Sajungos atsparumg ir reagavimo ] incidentus pajégumus.

3. Europos Parlamente uz pasitilyma atsakingas Pramonés, moksliniy tyrimy ir energetikos
komitetas (ITRE). ITRE komitetas pranes¢jo pranesima priémé 2021 m. spalio 28 d.

4.  Europos ekonomikos ir socialiniy reikaly komitetas nuomong priémé 2021 m. balandzio 28 d.
5. 2021 m. vasario 3 d. Nuolatiniy atstovy komitetas nusprend¢ dél pasiiilymo pasikonsultuoti su
Europos regiony komitetu. Iki §iol Europos regiony komitetas savo nuomonés nepateiké.

6.  Europos duomeny apsaugos prieziiros pareigiinas nuomong priémeé 2021 m. kovo 11 d.3

7. 2021 m. kovo 22 d. i§vadose d¢l ES skaitmeninio deSimtmecio kibernetinio saugumo
strategijos® Taryba atkreipé démesj j nauja pasiilyma, kuris grindziamas TIS direktyva, ir
pakartojo remianti nacionaliniy kibernetinio saugumo sistemy stiprinimg ir derinimg bei
nuolatinj valstybiy nariy bendradarbiavima.

8. 2021 m. spalio 21-22 d. i§vadose Europos Vadovy Taryba paragino paspartinti darbg, susijusj
su pasitilymu dél perzitrétos TIS direktyvos.

3 Dok. 14133/20.

4 Dok. 5573/21.

S Nuomone¢ 5/2021 dél kibernetinio saugumo strategijos ir TIS 2.0 direktyvos.

6 Dok. 6722/21.
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II.

10.

1.

12.

13.

TARYBOS PARENGIAMUJU ORGANU DARBAS

Taryboje pasiiilymg nagrin¢ja Kibernetiniy klausimy horizontalioji darbo grupé (HWPCI).
Pasitilymas pradétas nagrinéti sausio 19 d. Portugalijos pirmininkavimo laikotarpiu — jis
iSsamiai apsvarstytas, kad valstybés narés galéty pateikti savo klausimus ir akcentuoti
pagrindinius joms riipimus klausimus, taip pat gauti iSsamius Komisijos paaiskinimus,

susijusius su perzitrétos direktyvos pakeitimais.

Portugalijos pirmininkavimo laikotarpiu HWPCI §io pasiiilymo pristatymui ir svarstymui
skyré 17 posédziy. Svarstymo pazangos ataskaita buvo pateikta 2021 m. birzelio 4 d. TTE
tarybos posédyje.

Po to, Sloveénijos pirmininkavimo laikotarpiu darbas buvo tgsiamas ir suintensyvéjo siekiant
susitarti dél bendro pozitirio 2021 m. gruodzio 3 d. Tarybos (transportas, telekomunikacijos ir
energetika) posédyje. Pirmininkaujanti Slovénija TIS 2 pasiiilymo perzitrai skyré 15 posédziy

ir surengé daug dvisaliy diskusijy visais lygmenimis.

Atlikdama savo darbg HWPCI daugiausia démesio skyré pasitilymo teksto performulavimui,
pirmiausia, TIS 2 direktyvos saveikai su sektoriy teisé€s aktais ir taikymo sriciai, ypac kiek tai
susije¢ su vieSuoju administravimu, domeny vardy sistemos Sakniniais serveriais ir netaikymo
salyga, taip pat, be kita ko, tarpusavio vertinimams, jurisdikcijai ir savitarpio pagalbai,
suderintam pazeidZiamumy atskleidimui, domeny vardy ir registracijos duomeny bazéms ir

tarptautiniam bendradarbiavimui.

Pirmasis kompromisinis pasitilymas d¢l sitilomos direktyvos teksto buvo paskelbtas 2021 m.
rugséjo 21 d.’; jis buvo grindziamas valstybiy nariy radytinémis pastabomis ir neoficialiais
dokumentais, taip pat ankstesniais kompromisiniais pasiiilymais dél TIS 2 direktyvos

sgveikos su sektoriy teises aktais ir del TIS 2 direktyvos taikymo srities.

7

Dok. 12019/21.
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14. Naujausia pirmininkaujancios valstybés narés kompromisinio pasitilymo redakcija® darbo
grupés lygmeniu svarstyta 2021 m. lapkricio 22 d. Delegacijos i§ esmés palankiai jvertino
kompromisin;j teksta, taciau dél kompromisinio pasitilymo daliy dar buvo pareikstos kelios
tikrinimo iSlygos ar pateikta pastaby. Dar buvo pasiilyta atlikti kai kuriuos techninius tam

tikry teksto daliy redakcinius pakeitimus.

III. ESME

15. Remiantis diskusijy darbo grupés lygmeniu rezultatais identifikuoti $ie pagrindiniai politiniai

klausimai:

a)  Taikymo sritis (2 straipsnis)

Tik prasidéjus diskusijoms del TIS 2 pasitilymo, pagrindiniai valstybiy nariy pareiksti
susiripinimg kéle klausimai buvo susije su labai iSaugusiu subjekty, kuriems taikoma
direktyva, skai¢iumi, ypac su dydzio ribos taisyklés nustatymu, kurios laikantis j direktyvos
taikymo sritj jtraukiami visi vidutinio dydzio ir dideli subjektai, veikiantys sektoriuose arba
teikiantys paslaugas, kurioms taikoma TIS 2 direktyva. Kompromisiniame pasiiilyme
iSlaikyta $i bendra taisyklé, taciau i ji jtrauktos papildomos nuostatos siekiant uztikrinti
biting proporcinguma, didesnj rizikos valdymo lygj ir aiskiai apibréztus ypatingos svarbos
kriterijus, kuriais remiantis biity nustatoma, ar subjektai patenka i direktyvos taikymo srit;.
Be to, i kompromisinj pasiiilymg jtrauktos konkrecios nuostatos dél prieziiiros priemoniy

naudojimo iSdéstymo pagal prioritetus remiantis rizika grindZiamu poZiiiriu.

8 Dok. 12019/5/21 REV 5.
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b)  VieSasis administravimas (2 straipsnio 2a dalis)

Viesojo administravimo jtraukimas j TIS 2 direktyvos taikymo sritj buvo labai aktyviai
aptarta tema, nes laikytasi nuomonés, kad vieSojo administravimo sektorius yra labiau
i$skirtinis nei kiti sektoriai, kuriems taikoma TIS 2 direktyva. Pirmininkaujanti valstybé naré
sieké subalansuoto poziiirio, kuriame biity atsizvelgta j nacionaliniy vieSojo administravimo
sistemy ypatumus ir uztikrinta, kad valstybéms naréms biity suteikta tam tikro lankstumo
nustatant vie$ojo administravimo subjektus, kuriems taikoma TIS 2. Todél
kompromisiniame tekste TIS 2 taikoma centrinés valdzios vie$ojo administravimo
subjektams, o valstybés narés gali taip pat nustatyti, kad direktyva biity taikoma vieSojo

administravimo subjektams regiony ar vietos lygmeniu.

c¢)  Netaikymo nuostata (2 straipsnio 3a ir 3aa punktai)

Valstybés narés pageidavo, kad netaikymo nuostata biity iSsamiau paaiskinta nustatant, kad
direktyva netaikoma subjektams, kurie daugiausia vykdo veiklg gynybos, nacionalinio
saugumo, visuomenés saugumo ar teisésaugos srityse arba veikla, susijusia su nacionaliniu
saugumu arba gynyba. Ji taip pat netaikoma teisminémis institucijoms, parlamentams ir

centriniams bankams.

d)  Saveika su sektoriy teisés aktais

Valstybés narés pabreéze, kad TIS 2 direktyva reikia suderinti su sektoriy teisés aktais, visy
pirma su Reglamentu dél skaitmeninés veiklos atsparumo finansy sektoriuje (DORA) ir
Direktyva d¢l ypatingos svarbos subjekty atsparumo (CER direktyva). TIS 2 direktyvoje,
kuri turéty buti butino suderinimo kibernetinio saugumo srityje pagrindas, yra specialus
straipsnis dél konkretiems sektoriams taikomy Sajungos akty (2b straipsnis). Kalbant apie
sgveika su CER direktyva, kompromisiniu pasitilymu uztikrinamas didesnis aiSkumas dél
visy risiy pavojus apimancio pozitrio. Kiti svarbiis papildymai yra susije¢ su kompetentingy

institucijy bendradarbiavimo susitarimais pagal atitinkamus teisés aktus.
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e)  Tarpusavio vertinimai (16 straipsnis)

Su tam tikromis iSimtimis valstybés narés priestaravo tam, kad Komisija nustatyty
privalomus tarpusavio vertinimus. Sitilomu kompromisu uztikrinama, kad naujasis
tarpusavio vertinimo mechanizmas bty grindziamas tarpusavio pasitikéjimu ir biity

savanoriskas bei paciy valstybiy nariy vykdomas procesas.

f)  Jurisdikcija ir teritoriSkumas (24 straipsnis) ir savitarpio pagalba (34 straipsnis)

Valstybés narés pareiské susiriipinimg dél Komisijos pasiiilyto diferencijuotos jurisdikcijos
taikymo IRT sektoriaus subjektams pasekmiy. Kompromisiniame tekste paaiSkintas
jurisdikcijos taikymas atsizvelgiant | subjekty riisj, taip pat sugrieztinta formuluoté deél

savitarpio pagalbos.

g)  Pareigos pranesti (20 straipsnis)

Atsizvelgiant | valstybiy nariy pareiksta susirtipinima, kad dél to subjektams, kuriems
taikoma TIS 2 direktyva, tekty pernelyg didelé nasta ir biity teikiama per daug pranesimy, i§

kompromisinio teksto iSbrauktas privalomas praneSimas apie dideles kibernetines grésmes.

IV. ISVADA

16. 2021 m. lapkric¢io 24 d. Nuolatiniy atstovy komitetas pasieké susitarimg dél priede iSdéstyto
kompromisinio teksto ir nusprendé jj perduoti Tarybai (transportas, telekomunikacijos ir
energetika), kad buty priimtas bendras pozitris.

17. Tode¢l Tarybos praSoma patvirtinti priede pateikta pirmininkaujancios valstybés narés
parengta kompromisinj tekstg ir 2021 m. gruodzio 3 d. posédyje priimti bendrg poziiirj.
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Pasitilymas

EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA

PRIEDAS

dél priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti,
kuria i§ dalies kei¢iamas Reglamentas (ES) 910/2014 ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac i jos 114 straipsnj,

atsizvelgdami j Europos Komisijos pasitilyma,

teisekiiros procediira priimamo akto projekta perdavus nacionaliniams parlamentams,

atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomong?,

atsizvelgdami j Regiony komiteto nuomong!®,

laikydamiesi jprastos teisékiiros procediiros,

OLC[...J, [.-.],p- [--]
OLCI[..J, [...],p- [--]
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kadangi:

(1

2)

Europos Parlamento ir Tarybos direktyva (ES) 2016/1148'! buvo siekiama sukurti
kibernetinio saugumo pajégumus visoje Sajungoje, sumazinti grésmes tinkly ir
informacinéms sistemoms, kurios naudojamos teikiant esmines paslaugas pagrindiniuose
sektoriuose, ir uztikrinti tokiy paslaugy nuolatinj teikimg jvykus kibernetiniams incidentams,

ir taip prisidéti prie veiksmingo Sajungos ekonomikos ir visuomenés veikimo;

nuo Direktyvos (ES) 2016/1148 jsigaliojimo padaryta didelé pazanga didinant Sgjungos
kibernetinio atsparumo lygj. Persvarscius tg direktyva, paaiskéjo, kad ji tapo institucinio ir
reguliavimo poziirio j kibernetinj sauguma Sajungoje paskata ir sudaré sglygas
reikSmingam mastysenos pokyciui. Ta direktyva pad¢jo galutinai sukurti nacionalines
sistemas apibréZiant nacionalines [...] tinkly ir informaciniy sistemuy saugumo strategijas,
nustatant nacionalinius pajégumus ir jgyvendinant reguliavimo priemones, taikomas
kiekvienos valstybés narés nustatytiems esminiams infrastruktiiros objektams ir dalyviams.
Ja taip pat prisidéta prie bendradarbiavimo Sajungos lygmeniu $iuo tikslu sudarant
Bendradarbiavimo grupe!'? ir sukuriant nacionaliniy reagavimo j kompiuterinius saugumo
incidentus tarnyby tinkla (CSIRT tinklg)!3. Nepaisant §iy laiméjimy, perziaréjus Direktyva
(ES) 2016/1148 paaiskéjo jos trukumai, trukdantys veiksmingai spresti dabartines ir naujas

kibernetinio saugumo problemas;

11

12
13

2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy
aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uZztikrinti
(OL L 194/1,2016 7 19, p. 1).

Direktyvos (ES) 2016/1148 11 straipsnis.

Direktyvos (ES) 2016/1148 12 straipsnis.
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3)

(4)

tinkly ir informacings sistemos dél sparcios skaitmeninés transformacijos ir visuomeneés
tarpusavio junglumo, jskaitant tarpvalstybinius mainus, tapo pagrindiniu kasdienio
gyvenimo aspektu. Dél tokiy poky¢iy grésmiy kibernetiniam saugumui padétis tapo
sudétingesné, atsirado naujy problemuy, j kurias visos valstybés narés turi reaguoti
prisitaikydamos, koordinuotai ir naujoviskai. Kibernetinio saugumo incidenty skaicius,
mastas, sudétingumas, daznumas ir poveikis did¢ja ir kelia didele grésmg tinkly ir
informaciniy sistemy veikimui. Tod¢l kibernetiniai incidentai gali trukdyti vykdyti
ekonoming veiklg vidaus rinkoje, sukelti finansiniy nuostoliy, pakirsti naudotojy
pasitikéjimg ir padaryti didele zalag Sajungos ekonomikai ir visuomenei. Todél kibernetinio
saugumo parengtis ir veiksmingumas kaip niekad anksciau yra labai svarbiis tinkamam

vidaus rinkos veikimui;

Direktyvos (ES) 1148/2016 teisinis pagrindas buvo Sutarties dél Europos Sajungos veikimo
(SESV) 114 straipsnis, kurio tikslas — tobulinant nacionaliniy taisykliy suderinimo
priemones sukurti vidaus rinkg ir uztikrinti jos veikimg. Paslaugas teikiantiems arba svarbig
ekonoming veikla vykdantiems subjektams nustatyti kibernetinio saugumo reikalavimai
valstybése narés gerokai skiriasi atsizvelgiant j reikalavimo riisj, jy iSsamumo lygj ir
priezitiros metoda. D¢l $iy skirtumy patiriama papildomy islaidy, o prekes ar paslaugas
tarpvalstybiniu mastu tiekian¢ioms jmonéms kyla sunkumy. Vienos valstybés narés nustatyti
reikalavimai, kurie skiriasi nuo kitos valstybés narés nustatyty reikalavimy arba net jiems

prieStarauja, gali daryti didelj neigiama poveik] §iai tarpvalstybinei veiklai.
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Be to, tikétina, kad dél nepakankamai optimalios kibernetinio saugumo [...] priemoniy
struktiiros arba jgyvendinimo vienoje valstyb¢je naréje kils pasekmiy kity valstybiy nariy
kibernetinio saugumo lygiui, visy pirma atsizvelgiant ] intensyvius tarpvalstybinius mainus.
Perzitiréjus Direktyva (ES) 2016/1148, paaiskéjo, kad valstybése narése ji jgyvendinama
labai jvairiai, be kita ko, skiriasi jos taikymo sritis, nes jos riby nustatymo klausimas i$
esmés buvo paliktas valstybiy nariy diskrecijai. Direktyva (ES) 2016/1148 valstybéms
naréms taip pat buvo suteikta labai plati diskrecija jgyvendinti joje nustatytas saugumo
pareigas ir pareigas pranesti apie incidentus. Todé¢l Sios pareigos nacionaliniu lygmeniu
buvo jgyvendintos gana skirtingai. Panasiis skirtumai nustatyti direktyvos nuostaty dél

priezitros ir vykdymo uztikrinimo jgyvendinimo srityje;

%) visi Sie skirtumai lemia vidaus rinkos susiskaidyma ir gali kenkti vidaus rinkos veikimui,
visy pirma tai pasakytina apie neigiamg poveiki tarpvalstybiniam paslaugy teikimui ir
kibernetinio saugumo atsparumo lygiui, kurj lemia taikomos skirtingos [...] priemonés. Sia
direktyva siekiama pasalinti tokius didelius skirtumus tarp valstybiy nariy, visy pirma
nustatant biitinas taisykles, susijusias su koordinuotos reguliavimo sistemos veikimu, §iuo
tikslu sukuriant kiekvienos valstybés narés atsakingy institucijy veiksmingo
bendradarbiavimo mechanizmus, atnaujinant sektoriy ir veiklos, kuriems taikomos
kibernetinio saugumo pareigos, sarasg ir numatant veiksmingas teisiy gynimo priemones ir
sankcijas, kurios yra labai svarbios $iy pareigy vykdymui veiksmingai uztikrinti. Todél

Direktyva (ES) 2016/1148 turéty buti panaikinta ir pakeista $ia direktyva;
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(6)

(62)

[...] valstybés narés turéty galéti imtis priemoniy, biitiny gyvybiniams jy saugumo
interesams uztikrinti, vieSajai tvarkai palaikyti bei visuomenés saugumui uztikrinti, ir
sudaryti sglygas tirti bei i$siaiskinti nusikalstamas veikas ir uz jas patraukti baudziamojon
atsakomybén [...]. [...] Direktyva turéty biuiti netaikoma tam tikriems vieSiesiems arba
privatiesiems subjektams, vykdantiems veiklg Siose srityse. Ji taip pat turéty baiti
netaikoma subjekty Siose srityse vykdomai veiklai. Be to, jokia valstybé naré neturi buti
Jpareigota teikti informacija, kurios atskleidimas, jos nuomone, priestarauty esminiams jos
vie$ojo saugumo interesams. [...] Nacionalinés [...] arba Sajungos taisyklés d¢l jslaptintos
informacijos apsaugos, susitarimai d¢l informacijos neatskleidimo ir neoficialtis susitarimai

dél informacijos neatskleidimo, pavyzdziui, Srauto kontrolés protokolas'#;

pagal Sia direktyva vykdomam asmens duomeny tvarkymui taikoma Sajungos teisé dél
asmens duomeny ir privatumo apsaugos. Visy pirma S§i direktyva nedaro poveikio
Europos Parlamento ir Tarybos reglamentui (ES) 2016/679 ir Direktyvai 2002/58/EB,
todél visy pirma turéty nedaryti poveikio nepriklausomy prieZitros instituciju,
kompetentingy stebéti, kaip laikomasi atitinkamy Sajungos duomenu apsaugos teisés

aktuy, uZduotims ir jgaliojimams;

14

Srauto kontrolés protokolas (TLP) — tai priemoné, kurig naudodamas kuris nors asmuo
dalijasi informacija, kad informuoty savo auditorija apie bet kokius apribojimus, taikomus
tolesnei Sios informacijos sklaidai. Jis naudojamas beveik visose CSIRT bendruomenése ir
kai kuriuose informacijos analizes ir dalijimosi informacija centruose (ISAC).
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(7

®)

panaikinus Direktyva (ES) 2016/1148, taikymo sritis sektoriams, atsizvelgiant j

4-6 konstatuojamosiose dalyse iSvardytas aplinkybes, turéty biiti praplésta, kad apimty
platesnj ekonomikos veikly spektrg. Tod¢l sektoriy, kuriems taikoma Direktyva

(ES) 2016/1148, sarasas turéty biti papildytas, kad direktyva biity visapusiskai taikoma
sektoriams ir paslaugoms, kurie yra gyvybiskai svarbiis pagrindinei visuomeninei ir
ekonominei veiklai vidaus rinkoje. Taisyklés neturéty skirtis priklausomai nuo to, ar
subjektai yra esminiy paslaugy operatoriai, ar skaitmeniniy paslaugy teikéjai. IS tiesy tokia
diferenciacija yra pasenusi, nes neatspindi faktinés sektoriy arba paslaugy svarbos

visuomeninei ir ekonominei veiklai vidaus rinkoje;

pagal Direktyva (ES) 2016/1148 valstybés narés turéjo pareigg nustatyti, kurie subjektai
atitinka esminiy paslaugy operatoriams taikomus kriterijus (nustatymo procesas). Siuo
atzvilgiu siekiant pasalinti didelius valstybiy nariy skirtumus ir uztikrinti rizikos valdymo
reikalavimy ir pareigy pranesti teisinj tikruma visy subjekty atzvilgiu, turéty biiti nustatytas
vienas kriterijus, kuriuo remiantis nustatomi subjektai, kurie patenka j Sios direktyvos
taikymo sritj. Tas kriterijus turéty buti grindziamas dydzio ribos taisykle, pagal kurig |
direktyvos taikymo srit] patenka visos vidutinés ir didelés imonés, kaip apibrézta Komisijos
rekomendacijoje 2003/361/EB'3, veikiancios sektoriuose arba teikiancios atitinkamos riisies

paslaugas, kurioms taikoma $i direktyva; [...]

15

2003 m. geguzés 6 d. Komisijos rekomendacija 2003/361/EB d¢l labai mazy, mazyjy ir
vidutiniy jmoniy apibréz¢iy (OL L 124, 2003 5 20, p. 36).
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(8a) siekiant uztikrinti aiSkig subjekty, kuriems taikoma $i direktyva, apZvalga, valstybés
nareés turéty galéti nustatyti nacionalinius pranesimo apie save mechanizmus, pagal
kuriuos biity reikalaujama, kad subjektai, kuriems taikoma §i direktyva, pagal Sia
direktyva kompetentingoms institucijoms arba Siuo tikslu valstybiy nariy paskirtiems
organams pateikty bent savo varda ir pavarde (pavadinima), adresa ir kontaktinius
duomenis, taip pat nurodyty sektoriy, kuriame jie veikia, ir paslaugu, kurias jie teikia,
rusj, taip pat, kai taikytina, valstybiuy nariy, kuriose tas subjektas teikia savo
paslaugas, sarasa. Valstybés narés gali nuspresti dél tinkamy mechanizmuy, jei
nacionaliniu lygmeniu esama registry, kurie sudaryty salygas nustatyti subjektus,

kurie patenka j Sios direktyvos taikymo sritj;

9 [...]1 Sios direktyvos taikymo sritj taip pat turéty patekti labai mazi arba mazieji [...]
subjektai, atitinkantys tam tikrus kriterijus, i§ kuriy matyti, kad jie atlieka pagrindinj
vaidmen] valstybiy nariy ekonomikoje ar visuomenéje arba konkreciuose sektoriuose ar
teikiant tam tikry rusiy paslaugas. Valstybés narés turéty biti atsakingos [...] uz tai, kad [...]
Komisijai biity pateikta bent atitinkama informacija apie nustatyty subjekty skaiciy,
sektoriy, kuriame jie veikia, arba paslaugy, kurias jie teikia, ruiSis, taip pat konkrecius
kriterijus, kuriais remiantis jie buvo nustatyti. Laikydamosi nacionaliniy saugumo
taisykliy valstybés narés taip pat gali nuspresti pateikti Komisijai Siy subjekty vardus

ir pavardes (pavadinimus);

(9a) vieSojo administravimo subjektams, vykdantiems veikla nacionalinio saugumo,
gynybos, visuomenés saugumo, teisésaugos, taip pat su teisminéms institucijoms,
parlamentais ir centriniais bankais susijusiose srityse, §i direktyva netaikoma. Sios
direktyvos tikslais kompetencija reglamentavimo srityje turintys subjektai nelaikomi
subjektais, vykdanciais veikla teisésaugos srityje, todél dél Siy prieZasciy §i direktyva
jiems yra taikoma. Be to, i direktyva netaikoma centrinés valdZios vieSojo
administravimo subjektams, jsteigtiems kartu su treciaja valstybe pagal tarptautinj

susitarima;
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(9aa) valstybés narés turéty galéti nustatyti, kad subjektai, kurie prieS Sios direktyvos

jsigaliojima buvo jvardyti kaip esminiy paslaugy operatoriai pagal Direktyva

(ES) 2016/1148, biity laikomi esminiais subjektais;

(9aaa) i direktyva netaikoma valstybiy nariy diplomatinéms atstovybéms bei konsulinéms

(10)

(1)

jstaigoms uzZsienyje ir ju naudojamai IRT infrastruktiirai, jei tokia infrastruktiira yra

uZsienyje arba yra jei ji eksploatuojama uZsienyje esantiems naudotojams;

Komisija, bendradarbiaudama su Bendradarbiavimo grupe, gali paskelbti labai mazoms ir

mazosioms jmonéms taikomy kriterijy jgyvendinimo gaires;

[...]subjektai, kuriems taikoma §i direktyva, turéty biti skirstomi i dvi kategorijas:
esminiy ir svarbiy subjekty, atsiZvelgiant j sektoriaus arba jy teikiamy paslaugy rasies
svarbos lygi, taip pat ju dydj. Siuo atZvilgiu, kai taikytina, taip pat turéty bati tinkamai
atsiZzvelgiama j visus atitinkamus kompetentingy instituciju atliktus sektoriy rizikos
vertinimus ar pateiktas gaires. Tiek esminiams, tiek svarbiems subjektams turéty buti
taikomi [...] rizikos valdymo reikalavimai ir pareigos pranesti. Abiejy kategorijy subjektams
taikomi prieziiiros ir sankcijy rezimai turéty buti diferencijuojami siekiant uztikrinti
tinkama, viena vertus, rizika grindZiamuy reikalavimy ir pareigy ir, kita vertus,

administracinés nastos, atsirandancios dél atitikties priezitiros, pusiausvyra,;
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(12) Sioje direktyvoje nustatomi kibernetinio saugumo rizikos valdymo priemoniy
pagrindai ir pareigos pranesti, taikomi visuose j jos taikymo sritj patenkanciuose
sektoriuose. Siekiant iSvengti Sajungos teisés akty nuostaty dél kibernetinio saugumo
susiskaidymo, kai manoma, jog yra biitinos papildomos konkretiems sektoriams
taikomos nuostatos, susijusios su kibernetinio saugumo rizikos valdymo priemonémis ir
pareigomis pranesti, siekiant uztikrinti auksto lygio kibernetinj sauguma, Komisija
turéty jvertinti, ar tokios nuostatos galéty biiti nustatytos pagal Sioje direktyvoje
numatytus jgaliojimus priimtame jgyvendinimo akte. Jei tokie aktai biity netinkami
tam tikslui, konkretiems sektoriams taikomi teisés aktai galéty padéti uztikrinti auksto
lygio [...] kibernetinj sauguma, visapusiskai atsizvelgiant j [...] atitinkamy sektoriy
specifikg ir sudétinguma. Konkretiems sektoriams taikomuose teisés aktuose turi buiti
paaisSkinti motyvai, kodél pagal Sioje direktyvoje numatytus jgaliojimus priimtas
igyvendinimo aktas laikomas netinkamu. Kartu tokiose konkretiems sektoriams
taikomu Sajungos teisés akty nuostatose turéty biiti tinkamai atsiZvelgta j poreiki
sukurti visapusiSka ir suderintg kibernetinio saugumo sistema. [...] Tai [...] nedaro
poveikio dabartiniams jgyvendinimo jgaliojimams, kurie Komisijai yra suteikti jvairiuose

sektoriuose, jskaitant transporto ir energetikos sektorius;
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(12a) jeigu konkreciam sektoriui taikkomame Sajungos teisés akte yra nuostaty, [...] pagal kurias
reikalaujama, kad esminiai ar svarbiis subjektai patvirtinty priemones, kuriy poveikis biity
bent lygiavertis Sioje direktyvoje nustatytoms pareigoms, susijusioms su kibernetinio
saugumo valdymu, [...] ir pareigomis pranesti apie didelius incidentus arba dideles
kibernetines grésmes [...], turéty buti taikomos tos konkreciam sektoriui skirtos nuostatos,
jskaitant prieziiira ir vykdymo uZtikrinima reglamentuojancias nuostatas. Nustatant
konkreciam sektoriui taikomo Sajungos teisés akto nuostatose iSdéstyty pareigu
lygiavertj poveikj turéty biiti atsiZvelgiama j Siuos aspektus: i) kibernetinio saugumo
rizikos valdymo priemones turéty sudaryti tinkamos ir proporcingos techninés bei
organizacinés priemonés, skirtos tinkly ir informaciniy sistemy, kurias naudoja
atitinkami subjektai teikdami savo paslaugas, saugumui kylanciai rizikai valdyti, ir j
jas turéty buti jtraukti bent visi Sioje direktyvoje nustatyti elementai; ii) prievolé
pranesti apie didelius incidentus ir kibernetines grésmes turéty biiti bent lygiaverté
Sioje direktyvoje nustatytoms pareigoms, susijusioms su prane§imy turiniu, forma ir
terminais; iii) subjekty ir atitinkamuy valdZios instituciju, atsakingy uz konkretiems
sektoriams taikomus Sajungos teisés aktus, praneSimy teikimo salygos turéty biti bent
lygiavertés Sioje direktyvoje nustatytiems reikalavimams, susijusiems su jy turiniu,
forma bei terminais, ir jose turéty biti atsiZvelgiama j CSIRT vaidmenij; iv) atitinkamy
valdzios institucijuy tarpvalstybinio bendradarbiavimo reikalavimai turéty biiti bent
lygiaverciai Sioje direktyvoje nustatytiems reikalavimams. Jei konkreciam sektoriui
taikomo Sajungos teisés akto nuostatos neapima visu konkretaus sektoriaus, kuriam
taikoma §i direktyva, subjekty, Siems subjektams, kuriems netaikomos tos konkreciam
sektoriui skirtos nuostatos, turéty biuti toliau taikomos atitinkamos Sios direktyvos

nuostatos;
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(12aa) Komisija turéty periodiskai perziairéti lygiavertj poveikj turinc¢iy reikalavimy taikyma,
kiek tai susije su konkretiems sektoriams taikomy Sgjungos teisés akty nuostatomis

[...]. Rengdama periodine¢ perziiirg Komisija turi konsultuotis su Bendradarbiavimo

grupe;

(12aaa) busimuose konkretiems sektoriams taikomuose Sajungos teisés aktuose turéty biiti
tinkamai atsiZvelgiama | Sios direktyvos 4 straipsnyje pateiktas apibréZtis ir i Sios

direktyvos VI skyriuje nustatyta prieziiiros ir vykdymo uztikrinimo sistema;

(12ab) jeigu pagal konkretiems sektoriams taikomy Sgajungos teisés akty nuostatas
reikalaujama, kad esminiai ar svarbis subjektai patvirtinty priemones, kuriy poveikis
biity bent lygiavertis Sioje direktyvoje nustatytoms pareigoms pranesti, turéty buti
vengiama pareigy pranesti dubliavimosi ir turéty biiti uztikrintas pranesimy apie
kibernetines grésmes ar incidentus tvarkymo nuoseklumas ir efektyvumas. Siuo tikslu
pagal tas konkrefiam sektoriui skirtas nuostatas valstybéms naréms gali biiti leidZiama
sukurti bendra, automatinj tiesioginio praneSimo mechanizma, naudoting pranesti apie
didelius incidentus ir kibernetines grésmes atitinkamai tiek valdzios institucijoms,
kuriy uzZduotys yra nustatytos atitinkamose konkretiems sektoriams skirtose
nuostatose, tiek kompetentingoms institucijoms, jskaitant bendrajj informacinj centrg
ir CSIRT, atsakingus uZ Sioje direktyvoje numatytas kibernetinio saugumo uzZduotis,
arba mechanizmag, kuriuo biity uZtikrinamas atitinkamy valdZios institucijy ir CSIRT
sistemingas ir neatidéliotinas dalijimasis informacija ir bendradarbiavimas tokiy
praneSimy tvarkymo srityje. Siekiant supaprastinti praneSimy teikima ir jgyvendinti
bendrg, automatinj tiesioginio pranesimo mechanizma, laikydamosi konkretiems
sektoriams taikomuy teisés akty valstybés narés gali naudotis viena bendra prieiga,
kurig jos sukuria pagal Sios direktyvos 11 straipsnio Sa dalj. Siekiant uZtikrinti
suderinima, konkretiems sektoriams taikomuose Sajungos teisés aktuose nustatytos
pareigos pranesti turéty biiti suderintos su Sioje direktyvoje nustatytomis pareigomis.
Valstybés narés gali nustatyti, kad pagal Sig direktyva kompetentingos institucijos arba
nacionalinés CSIRT biity praneSimy gavéjos pagal konkretiems sektoriams taikomus

teisés aktus;
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(13)

atsizvelgiant | tai, kiek $i direktyva yra susijusi su finansy sektoriaus subjektais, Europos
Parlamento ir Tarybos reglamentas XXXX/XXXX turéty biiti vertinamas kaip konkreciam
sektoriui taikomas Sgjungos teisés aktas. Reglamento XXXX/XXXX nuostatos, susijusios
su informaciniy ir ry$iy technologijy (IRT) rizikos valdymo priemonémis, su IRT susijusiy
incidenty valdymu, ypa¢ pranesimu apie incidentus, taip pat su skaitmeninés veiklos
atsparumo testavimu, dalijimosi informacija tvarka ir treciosios Salies IRT rizika, turéty buti
taikomos vietoj Sioje direktyvoje nustatyty reikalavimy. Todé¢l valstybés narés Sios
direktyvos nuostaty dél kibernetinio saugumo rizikos valdymo [...], pareigy pranesti ir [...]
priezitros bei vykdymo uZztikrinimo turéty netaikyti [...] finansy sektoriaus subjektams,
kuriems taikomas Reglamentas XXXX/XXXX. Kartu pagal §ig direktyva svarbu islaikyti
tvirtus rySius su finansy sektoriumi ir uztikrinti, kad su juo biity kei¢iamasi informacija. Siuo
tikslu Reglamentu XXXX/XXXX [...] Europos finansy sektoriaus priezitiros institucijoms
(EPI) ir pagal Reglamentg XXXX/XXXX [...] nacionalinéms kompetentingoms
institucijoms leidziama dalyvauti [...] Bendradarbiavimo grupés [...] darbe, taip pat keistis
informacija bei bendradarbiauti su pagal $ig direktyva paskirtais bendraisiais informaciniais
centrais, [...] taip pat su nacionalinémis CSIRT. Pagal Reglamentg XXXX/XXXX
kompetentingos institucijos iSsamius duomenis apie didelius su IRT susijusius incidentus ir
dideles kibernetines grésmes taip pat turéty perduoti pagal Sig direktyva paskirtiems
bendriesiems informaciniams centrams, kompetentingoms institucijoms ar nacionalinéms
CSIRT. Tai galima daryti automatiskai ir tiesiogiai perduodant praneSimus apie
incidentus arba naudojantis bendra praneSimy teikimo platforma. Be to, valstybés
narés ] savo kibernetinio saugumo strategijas turéty toliau jtraukti finansy sektoriy, o

nacionalinés CSIRT savo veikloje gali aptarti finansy sektoriaus klausimus;
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(13a) siekiant iSvengti spragu tarp kibernetinio saugumo pareigu, nustatyty I priedo
2 punkto a papunktyje nurodytiems aviacijos sektoriaus subjektams, ir Siy pareigu
dubliavimosi, pagal Europos Parlamento ir Tarybos reglamentus (EB) Nr. 300/2008'°
ir (ES) 2018/1139!7 paskirtos nacionalinés institucijos ir pagal $ia direktyva
kompetentingos institucijos turéty bendradarbiauti jgyvendindamos kibernetinio
saugumo rizikos valdymo priemones ir vykdydamos ty priemoniuy prieZzitira
nacionaliniu lygmeniu. Tai, kad subjektas laikosi pagal §ia direktyva nustatyty
kibernetinio saugumo rizikos valdymo priemoniuy, |[...] pagal reglamentus (EB)
Nr. 300/2008 ir (ES) 2018/1139 paskirtos nacionalinés institucijos gali pripaZinti, kad
jie laikosi ir Siuose reglamentuose bei atitinkamuose pagal tuos reglamentus priimtuose

deleguotuosiuose ir jgyvendinimo aktuose nustatyty reikalavimuy;

16 2008 m. kovo 11 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 300/2008 dél
civilinés aviacijos saugumo bendruju taisykliu ir panaikinantis Reglamenta (EB)
Nr. 2320/2002 (OL L 97, 2008 4 9, p. 72).

17 2018 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1139 dé¢l
bendryju civilinés aviacijos taisykliy, ir kuriuo jsteigiama Europos Sajungos aviacijos
saugos agentiira, i§ dalies kei¢ciami Europos Parlamento ir Tarybos reglamentai (EB)
Nr. 2111/2005, (EB) Nr. 1008/2008, (ES) Nr. 996/2010, (ES) Nr. 376/2014 ir direktyvos
2014/30/ES ir 2014/53/ES bei panaikinami Europos Parlamento ir Tarybos
reglamentai (EB) Nr. 552/2004 ir (EB) Nr. 216/2008 bei Tarybos reglamentas (EEB)
Nr. 3922/91 (OL L 212, 2018 8 22, p. 1).
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(14)

atsizvelgiant j kibernetinio saugumo ir subjekty fizinio saugumo tarpusavio rysius, reikéty
uztikrinti nuosekly pozitrj tarp Europos Parlamento ir Tarybos direktyvos (ES) XXX/XXX
ir Sios direktyvos. Kad pasiekty §j tiksla, valstybés narés turéty uztikrinti, kad ypatingos
svarbos subjektai, [ir lygiaverciai subjektai] pagal Direktyva (ES) XXX/XXX biity laikomi
esminiais subjektais pagal $ig direktyva. Valstybés narés taip pat turéty uztikrinti, kad jy
kibernetinio saugumo strategijose biity numatyta politikos sistema, kurioje biity tvir¢iau
koordinuojama pagal Sig direktyva kompetentingos institucijos ir pagal Direktyva

(ES) XXX/XXX kompetentingos institucijos veikla dalijantis informacija apie incidentus bei
kibernetines grésmes ir vykdant priezitiros uzduotis. Kompetentingos [...]institucijos pagal
abi direktyvas turéty bendradarbiauti ir keistis informacija, visy pirma kiek tai susij¢ su
ypatingos svarbos subjekty nustatymu, kibernetinémis grésmémis, kibernetinio saugumo
rizika ir incidentais, taip pat su nekibernetine rizika, grésmémis ir incidentais, daranciais
poveik] ypatingos svarbos subjektams [arba ypatingos svarbos subjektams lygiaverciams
subjektams], [...] iskaitant kibernetinio saugumo ir fizines priemones, kuriy émési
ypatingos svarbos subjektai, ir tokiy subjekty atzvilgiu vykdomos prieZzitiros veiklos
rezultatais. Be to, siekiant supaprastinti pagal abi direktyvas paskirty kompetentingy
institucijuy vykdomg tarpusavio prieziiiros veiklg ir kuo labiau sumazinti
atitinkamiems subjektams tenkancia administracine nasta, kompetentingos institucijos
turéty stengtis suderinti praneSimo apie incidentus Sablonus ir prieZiiiros procesus. [...]
Kai tikslinga, pagal Direktyva (ES) XXX/XXX kompetentingos institucijos [...] gali
prasyti, kad pagal Sig direktyva kompetentingos institucijos [...] jgyvendinty savo
priezitiros ir vykdymo uztikrinimo jgaliojimus subjekty, kurie jvardyti kaip ypatingos

svarbos subjektai, atzvilgiu; [...]
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(14a) skaitmeninés infrastruktiiros sektoriaus subjektai i§ esmés priklauso nuo tinkly ir
informaciniy sistemuy, todél pagal Sia direktyva tiems subjektams nustatant pareigas
turéty buti visapusiskai atsiZvelgiama j tokiy sistemy fizinj sauguma, kaip ju
kibernetinio saugumo rizikos valdymo ir praneSimo pareigy dalj. Kadangi tiems
klausimams taikoma $i direktyva , Direktyvos (ES) XXX/XXX [CER] III-VI skyriuose

nustatytos pareigos tokiems subjektams netaikomos;

(15) patikimos, atsparios ir saugios domeny vardy sistemos (DNS) palaikymas ir iSsaugojimas
yra pagrindinis veiksnys uztikrinant interneto vientisuma ir yra labai svarbus jos nuolatiniam
ir stabiliam veikimui, nuo kurio priklauso skaitmenin¢ ekonomika ir visuomené. Todél i
direktyva turéty buti taikoma DNS paslaugy teiké¢jams DNS teikimo ir keitimo grandinéje,
kurie yra svarbiis vidaus rinkai, jskaitant [...] auks¢iausio lygio domeny (TLD) vardy
registrus|...], domeny vardy registravimo paslaugas teikiancius subjektus, patikimy
domeny vardy serveriy operatorius ir rekursiniy keitikliy operatorius. Terminas ,,DNS
paslaugy teikéjas“ turéty biiti netaikomas DNS paslaugoms, kurias savo reikméms
teikia atitinkamas subjektas ir su juo susije subjektai. Pagal §ia direktyva Sios
kategorijos paslaugu teikéjams nustatytos kibernetinio saugumo pareigos grieztai
apsiriboja kibernetinio saugumo rizikos valdymo priemonémis ir praneSimy teikimu,
todél jos nedaro poveikio jvairiy suinteresuotyju subjekty bendruomenés vykdomam

visuotiniy DNS valdymui;
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(16)

debesijos kompiuterijos paslaugos turéty apimti skaitmenines paslaugas, kurios pagal
poreikj suteikia plataus masto nuotoling prieiga prie kintamo masto pritaikomos bendry
kompiuterijos i$tekliy bazés. Sie kompiuterijos istekliai apima tokius isteklius, kaip tinklai,
serveriai ar kita infrastruktiira, operacinés sistemos, programiné jranga, kaupikliai,
taikomosios programos ir paslaugos. Debesijos kompiuterijos paslaugy modeliai, be kita
ko, apima paslauging infrastruktiira (IaaS), paslaugine¢ platforma (PaaS), paslaugine
programine jranga (SaaS) ir paslauginij tinkla (NaaS). Debesijos kompiuterijos diegimo
modeliai turéty apimti privacia, viesa ir misrig debesijg. Pirmiau minéti paslaugos ir diegimo
modeliai turi tokig pat reikSme kaip ir pagal ISO/IEC 17788:2014 standartg apibrézti
paslaugos salygy ir diegimo modeliai. Debesijos kompiuterijos naudotojo geb¢jimas
viena$aliSkai pasirtipinti kompiuterijos pajégumais, pavyzdziui, serverio laiku arba tinklo
saugykla, be jokio Zmogaus jsikiSimo ir naudojantis debesijos kompiuterijos paslaugy
teikéju, galéty biti apibiidinamas kaip administravimas pagal poreikj. Terminas ,,plataus
masto nuotoling prieiga“ naudojama apibtidinant debesijos pajégumus, kurie uztikrinami
tinkle ir kuriais galima pasinaudoti per mechanizmus, kuriais skatinamas jvairiy
mazafunkciy arba daugiafunkciy kompiuteriy platformy (iskaitant mobiliuosius telefonus,
plansetinius kompiuterius, knyginius kompiuterius, profesionaliuosius kompiuterius)

naudojimas.

Terminas ,,kintamo masto* reiskia, kad siekdamas atsizvelgti | paklausos svyravimus,
debesijos paslaugy teikéjas lanksciai paskirsto kompiuterijos iSteklius nepriklausomai nuo
geografinés iStekliy vietos. Terminas ,,pritaikoma baze* reiSkia, kad siekiant sparciai
padidinti ir sumaZinti tuos turimus kompiuterijos iSteklius pagal darbo kriivj, tais iStekliais
apriipinama ir jie yra tiekiami atsizvelgiant | paklausg. Terminas ,,bendras‘ reiskia, kad tie
kompiuterijos iStekliai yra tiekiami jvairiems naudotojams, kurie dalijasi bendra prieiga prie
paslaugos, taciau tie iStekliai tvarkomi atskirai kiekvieno naudotojo atveju, nors paslauga yra
teikiama naudojant tg pacig elektroning jrangg. Terminas ,,paskirstytasis‘ reiskia tuos
kompiuterijos iSteklius, kurie yra skirtinguose tinkliniuose kompiuteriuose ar prietaisuose ir

kurie tarpusavyje bendrauja ir koordinuoja perduodami praneSimus;
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(17)

(18)

(19)

atsizvelgiant | novatoriSky technologijy ir naujy verslo modeliy atsiradima, tikimasi, kad
rinkoje atsiras naujy debesijos kompiuterijos diegimo ir paslaugy modeliy, atsizvelgiant j
kintan¢ius vartotojy poreikius. Siomis aplinkybémis debesijos kompiuterijos paslaugos gali
biti teikiamos labai paskirstyta forma, dar ar¢iau duomeny generavimo ar rinkimo vietos,
taip pereinant nuo tradicinio modelio prie labai paskirstyto modelio (tinklo paribio

kompiuterija);

duomeny centro paslaugy teikéjy sitilomos paslaugos ne visada gali biiti teikiamos debesijos
kompiuterijos paslaugos forma. Atitinkamai, duomeny centrai ne visada gali priklausyti
debesijos kompiuterijos infrastrukturai. Siekiant valdyti visg rizika, kuri kyla tinkly ir
informaciniy sistemy saugumui, §i direktyva taip pat turéty buti taikoma tokiy duomeny
centry paslaugoms, kurios néra debesijos kompiuterijos paslaugos. Taikant §ig direktyva,
savoka ,,duomeny centro paslauga“ turéty apimti teikiamg paslauga, kuri apima struktiiras
arba strukttiry grupes, skirtas informaciniy technologijy ir tinklo jrangos centralizuotam
pritaikymui, tarpusavio junglumui ir eksploatavimui, teikiant duomeny saugojimo, tvarkymo
ir transportavimo paslaugas kartu su visa energijos paskirstymo ir aplinkos kontrolés jranga
ir infrastruktiira. sgvoka ,,duomeny centro paslauga‘“ netaikoma vidaus, korporatyviniams
duomeny centrams, kurie priklauso atitinkamam subjektui ir yra eksploatuojami to subjekto

reikméms;

pasto paslaugy teikéjams, kaip tai suprantama Europos Parlamento ir Tarybos

direktyvoje 97/67/EB'8, [...] iskaitant [...] kurjeriy [...] paslaugy teikéjus, $i direktyva turéty
biiti taikoma, jeigu jie teikia paslaugas bent viename pasto paslaugy teikimo grandinés
etape, ypac tvarkymo, rii§iavimo arba paskirstymo etape, jskaitant siunty paémimo
paslaugas. Teikiamos vezimo paslaugos, kai jos néra susijusios su vienu i$ $iy etapy,

neturéty patekti | pasto paslaugy apibreztj;

18

1997 m. gruodzio 15 d. Europos Parlamento ir Tarybos direktyva 97/67/EB dé¢l Bendrijos
pasto paslaugy vidaus rinkos plétros bendryjy taisykliy ir paslaugy kokybés gerinimo
(OL L 15,1998 1 21, p. 14).
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(20)

(20a)

21)

Sig did¢jancia tarpusavio priklausomybe lemia vis labiau tarptautinio pobudzio ir
tarpusavyje priklausomas paslaugy teikimo tinklas, kuriame naudojami pagrindiniai visoje
Sajungoje esantys energetikos, transporto, skaitmeninés infrastruktiiros, geriamojo vandens
ir nuoteky, sveikatos, tam tikry vieSojo administravimo aspekty, taip pat kosmoso
infrastruktiros objektai, atsizvelgiant j tai, kiek svarbus yra tam tikry kosmoso paslaugy
teikimas, kuriam jtakos turi antZeminés infrastruktiiros objektai, kurie priklauso valstybéms
naréms arba privacioms Salims, yra jy valdomi arba eksploatuojami, todé¢l tai neapima
infrastrukttiros objekty, kurie priklauso Sajungai, kai ji jgyvendina savo kosmoso
programas, arba kurie yra valdomi ar eksploatuojami Sajungos vardu $iy programy
igyvendinimo metu. Si tarpusavio priklausomybé reiskia, kad bet koks sutrikimas, kuris i§
pradziy jvyksta tik viename subjekte arba sektoriuje, gali turéti platesnj grandininj poveikj ir
sukelti platesnio masto ir ilgalaikes neigiamas pasekmes paslaugy teikimui visoje vidaus
rinkoje. COVID-19 pandemija parodé, kad miisy vis labiau tarpusavyje priklausoma

visuomené yra pazeidziama atsizvelgiant | mazai tikéting rizika;

auksto kibernetinio saugumo lygio uztikrinimo ir iS§laikymo tikslais pagal Sia direktyva
reikalaujamas nacionalines kibernetinio saugumo strategijas turéty sudaryti
nuoseklios sistemos, kuriose biity numatytas kibernetinio saugumo srities valdymas.
Sias strategijas gali sudaryti vienas ar keli teiséKiiros arba ne teisékiiros pobidzio

dokumentai;

atsizvelgiant | nacionaliniy valdymo struktiiry skirtumus ir siekiant iSsaugoti jau veikiancias
sektoriy sistemas ar Sgjungos prieziliros ir reguliavimo jstaigas, valstybés narés turéty turéti
teis¢ paskirti daugiau nei vieng nacionaling kompetentingg institucijg, atsakingg uz
uzduociy, susijusiy su esminiy ir svarbiy subjekty tinkly ir informaciniy sistemy saugumu,
vykdyma pagal $ig direktyva. Valstybés narés turéty gebéti paskirti §j vaidmenj esamai

institucijai;
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(22) siekiant palengvinti tarpvalstybinj institucijy bendradarbiavima ir rysSiy palaikyma bei
sudaryti salygas veiksmingai jgyvendinti $ig direktyva, butina, kad kiekviena valstybé naré¢
paskirty nacionalinj bendrgjj informacinj centra, atsakingg uz klausimy, susijusiy su tinkly ir
informaciniy sistemy saugumu, koordinavimg ir tarpvalstybinj bendradarbiavimg Sajungos

lygmeniu;

(23)  kompetentingos institucijos arba CSIRT turéty veiksmingai ir efektyviai i§ subjekty gauti
praneSimus apie incidentus, taip pat siekiant, kai tinkama, palengvinti reagavima i
incidentus laiku ir pateikti atsakymg praneSanciajam subjektui. Bendriesiems
informaciniams centrams turéty biiti pavesta persiysti pranesimus apie incidentus kity

paveikty valstybiy nariy bendriesiems informaciniams centrams; |[...]
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(23a) konkretiems sektoriams taikomuose Sgjungos teisés aktuose, pagal kuriuos
reikalaujama taikyti kibernetinio saugumo rizikos valdymo priemones arba vykdyti
pareigas pranesti, kuriy poveikis yra bent lygiavertis Sioje direktyvoje nustatytiems
reikalavimams ir pareigoms, galéty buti nustatyta, kad jy paskirtosios kompetentingos
institucijos naudotysi savo prieziiiros ir vykdymo uZtikrinimo jgaliojimais, susijusiais
su tokiomis priemonémis arba pareigomis, padedant pagal §ia direktyva paskirtoms
kompetentingoms institucijoms. Atitinkamos kompetentingos institucijos Siuo tikslu
turéty sudaryti bendradarbiavimo susitarimus. Tokiuose bendradarbiavimo
susitarimuose, be kita ko, galéty biiti nustatytos priezituros veiklos koordinavimo
procediiros, jskaitant tyrimy ir patikrinimy vietoje procediras laikantis nacionalinés
teisés, ir kompetentingy institucijy keitimosi atitinkama informacija apie prieziira ir
vykdymo uZztikrinima, jskaitant prieigq prie su kibernetine sritimi susijusios
informacijos, kurios praso pagal §ia direktyva paskirtos kompetentingos institucijos,

mechanizma;

(24) valstybés narés turéty buti tinkamai pasirengusios — turéti tiek techniniy, tiek organizaciniy
pajégumy, kad galéty iSvengti su tinkly ir informacinémis sistemomis susijusiy incidenty bei
rizikos, juos nustatyti, j juos reaguoti ir susvelninti jy poveikj. Tod¢l valstybés narés turéty
uztikrinti, kad jose biity gerai veikianc¢ios CSIRT, dar vadinamos reagavimo j kompiuteriy
incidentus tarnybos, atitinkancios esminius reikalavimus, kad biity garantuoti veiksmingi bei
suderinami incidenty bei rizikos valdymo pajégumai ir uZtikrintas veiksmingas
bendradarbiavimas Sajungos lygmeniu. AtsiZvelgiant | pasitikéjimu grindZiamy santykiy
tarp subjekty ir CSIRT stiprinima, tais atvejais, kai CSIRT veikia kompetentingoje
institucijoje, valstybés narés [...] gali svarstyti galimybe funkciniu pozitriu atskirti CSIRT
vykdomas operatyvines uzduotis, visy pirma susijusias su dalijimusi informacija ir parama

subjektams, ir kompetentingy institucijy priezitiros veikla;
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(25)

(26)

kalbant apie asmens duomenis pazymétina, kad CSIRT turéty turéti galimybe pagal Europos
Parlamento ir Tarybos Reglamentg (ES) 2016/679!° dél asmens duomeny subjekto vardu ir
jo prasymu pagal Sig direktyva imtis iniciatyvos patikrinti tinkly ir informacines sistemas,
naudojamas jy paslaugoms teikti. Kai taikytina, valstybés narés turéty siekti uztikrinti
vienoda visy sektoriy CSIRT techniniy pajégumy lygi. Valstybés narés gali papraSyti
Europos Sajungos kibernetinio saugumo agentiiros (ENISA) padéti kurti nacionalines

CSIRT;

atsizvelgiant  tarptautinio bendradarbiavimo kibernetinio saugumo srityje svarbg, CSIRT
turéty turéti galimybe dalyvauti ne tik Sia direktyva sukurto CSIRT tinklo, bet ir tarptautinio
bendradarbiavimo tinkly veikloje. Todél CSIRT ir kompetentingos institucijos galéty
keistis informacija, jskaitant asmens duomenis, su treiyjuy valstybiy ar jy institucijy
CSIRT, siekiant vykdyti ju uzZduotis pagal Reglamenta (ES) 2016/679. Tais atvejais, kai
pagal Reglamento (ES) 2016/679 45 straipsnj néra priimtas sprendimas dél tinkamumo
arba pagal to reglamento 46 straipsnj — dél tinkamy apsaugos priemoniy, keitimasis
asmens duomenimis, kuris laikomas reikalingu siekiant sumazinti dideles kibernetines
grésmes ir reaguoti j vykstantj didelj incidenta, galéty biiti laikomas svarbia vieSojo
intereso priezastimi, kaip tai suprantama Reglamento (ES) 2016/679 49 straipsnio 1

dalies d punkte;
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2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir

kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(OLL119,201654,p. 1).
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(27)

(28)

pagal Komisijos rekomendacijos (ES) 2017/1548 dél koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes (planas)?® priedg didelio masto incidentas turéty
reiksti incidenta, kuris turi reikSmingg poveikj ne maziau kaip dviem valstybéms naréms
arba ] kurio sukelta sutrikimg valstybé naré nepajégia reaguoti. Priklausomai nuo jy
priezasties ir poveikio, didelio masto incidentai gali stipréti ir virsti plataus masto krizémis,
del kuriy vidaus rinka negali tinkamai veikti. Atsizvelgiant j tai, kad tokie incidentai yra
labai jvairaus masto ir daZniausiai tarpvalstybinio pobiidZio, valstybés narés ir atitinkamos
ES institucijos, jstaigos ir agentiiros turéty bendradarbiauti techniniu, operatyviniu ir

politiniu lygmenimis, kad tinkamai koordinuoty atsaka visoje Sgjungoje;

kadangi tinkly ir informaciniy sistemy pazeidziamumy iSnaudojimas gali sukelti rimtus
sutrikimus ir zala, greitas Siy pazeidziamumy nustatymas ir jy iStaisymas yra svarbus
veiksnys mazinant kibernetinio saugumo rizikg. Todél tokias sistemas kuriantys arba
administruojantys subjektai turéty nustatyti atitinkamas procediiras, kurias taikant biity
Salinami aptikti pazeidziamumai. Kadangi pazeidziamumus daznai aptinka ir apie juos
pranesa (atskleidzia) treCiosios Salys (praneSimus teikiantys subjektai), IRT produkty ar
paslaugy gamintojas arba teikéjas taip pat turéty nustatyti biitinas proceduras, pagal kurias 1§
trediyjy Saliy bty gaunama informacija apie pazeidziamuma. Siuo atzvilgiu tarptautiniuose
standartuose ISO/IEC 30111 ir ISO/IEC [...] 29147 pateikiamos gairés atitinkamai dél
pazeidZiamumy Salinimo ir atskleidimo. Kalbant apie pazeidZiamumy atskleidima
pazymétina, kad ypac svarbus praneSimus teikianciy subjekty ir IRT produkty ar paslaugy
gamintojy arba teikéjy koordinavimas. Suderintas pazeidZiamumy atskleidimas yra
struktiirinis procesas, per kurj organizacijoms praneSama apie pazeidziamumus taip, kad
joms biity sudarytos salygos problemg nustatyti ir iSspresti pries atskleidziant i§samia
informacija apie pazeidziamumus treciosioms Salims arba visuomenei. Suderintas
pazeidziamumy atskleidimas taip pat turéty apimti praneSimus teikiancio subjekto ir
organizacijos koordinavimg atsizvelgiant j taisymo laikg ir paskelbima apie

pazeidZiamumus;
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2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dé¢l koordinuoto atsako }
didelio masto kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).
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(29) todél valstybés narés turéty imtis priemoniy ir nustatyti atitinkamg nacionaling politika, kad
palengvinty suderintg pazeidziamumy atskleidimg. Vykdydamos savo nacionaline
politika, valstybés narés turéty siekti kuo didesniu mastu reaguoti j iSStukius, su kuriais
susiduria pazeidZiamumy tyréjai, iskaitant jy galimg baudziamosios atsakomybés
rizika, laikantis ju nacionalinés teisinés sistemos. [...] Valstybés narés turéty paskirti
CSIRT, kad jos imtysi koordinatoriaus vaidmens ir prireikus veikty kaip praneSimus
teikianciy subjekty ir IRT produkty arba paslaugy gamintojy ar teikéjy tarpininkas. CSIRT
koordinatoriaus uzduotys visy pirma turéty apimti atitinkamy subjekty nustatymg ir
susisiekimg su jais, praneSimus teikianciy subjekty rémima, derybas dél informacijos
atskleidimo tvarkara$ciy ir pazeidziamumy, kurie daro poveikj kelioms organizacijoms,
valdyma (keliy Saliy suderintas pazeidZziamumy atskleidimas). Kai pranesStas
pazeidziamumas galéty turéti dideli poveikj subjektams [...] daugiau nei vienoje
valstybéje nar¢je, Kkai tikslinga, paskirtosios CSIRT [...] turéty bendradarbiauti CSIRT
tinkle;

(30) prieiga prie teisingos ir laiku pateikiamos informacijos apie pazeidziamumus, kurie daro
poveiki IRT produktams ir paslaugoms, padeda geriau valdyti kibernetinio saugumo rizika.
Siuo atzvilgiu vieai prieinamos informacijos apie pazeidziamumus 3altiniai yra svarbi ne tik
subjekty ir jy naudotojy, bet ir nacionaliniy kompetentingy institucijy bei CSIRT priemoné.
Dél Sios priezasties ENISA turéty sukurti paZzeidZiamumy registrg, kuriame esminiai ir
svarbils subjektai ir jy tiekéjai, taip pat subjektai, kurie nepatenka j Sios direktyvos taikymo
srit], arba paskirtosios CSIRT, galéty savanoriskai atskleisti paZeidZiamumus ir pateikti
informacijg apie pazeidziamuma, kuri sudaryty salygas naudotojams imtis atitinkamy rizikos

mazinimo priemoniy;
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(31) nors panasiis pazeidziamumy registrai arba duomeny bazés jau yra sukurti, jy priegloba
vykdo ir juos tvarko subjektai, kurie néra jsisteige Sajungoje. ENISA tvarkomas
pazeidziamumy registras padéty uztikrinti didesnj paskelbimo proceso iki oficialaus
pazeidziamumy atskleidimo skaidrumg ir atsparumg panasiy paslaugy teikimo sutrikimo
arba nutraukimo atvejais. Siekdama iSvengti veiksmy dubliavimo ir kuo didesnio
papildomumo, ENISA turéty iSnagrinéti galimybe sudaryti struktiirinio bendradarbiavimo
susitarimus su panasiais registrais trec¢iyjy valstybiy jurisdikcijose. Visy pirma ENISA
turéty iSnagrinéti galimybe glaudziai bendradarbiauti su Bendros pazeidzZiamumy ir
rizikos (BPR) sistemos operatoriais, jskaitant galimybe tapti Saknine BPR numeravimo

institucija;

(32) Bendradarbiavimo grupé turéty toliau remti ir lengvinti valstybiy nariy strateginj
bendradarbiavimg ir keitimasi informacija, taip pat didinti juy pasitikéjimg ir
patikimuma. Bendradarbiavimo grupé turéty kas dvejus metus parengti darbo programa,
iskaitant veiksmus, kuriy grupé turi imtis, kad pasiekty savo tikslus ir jvykdyty uzduotis.
Pirmosios pagal $ig direktyva priimtos programos laikotarpis turéty biiti suderintas su
paskutinés programos, priimtos pagal Direktyva (ES) 2016/1148, laikotarpiu, kad bty

iSvengta galimy grupés darbo sutrikimy;

(33) rengdama gairiy dokumentus, Bendradarbiavimo grupé turéty nuosekliai i$siaiskinti
nacionalinius sprendimus ir patirt}, jvertinti Bendradarbiavimo grupés rezultaty poveik]
nacionaliniam poZiiiriui, aptarti jgyvendinimo problemas ir suformuluoti konkrecias

rekomendacijas,  kurias turéty biti atsizvelgiama geriau jgyvendinant dabartines taisykles;
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(34) Bendradarbiavimo grupé turéty islikti lanks¢iu forumu ir sugebéti reaguoti i kintancius ir
naujus politikos prioritetus bei problemas ir kartu atsizvelgti | prieinamus iSteklius. Ji turéty
nuolat rengti bendrus susitikimus su atitinkamais privaciais suinteresuotaisiais subjektais 1§
visos Sgjungos, kad aptarty grupés vykdoma veiklg ir surinkty informacijos apie naujus
politikos uzdavinius. Siekdama didinti bendradarbiavima Sajungos lygmeniu, grupé turéty
apsvarstyti galimybe pakviesti jos veikloje dalyvauti kibernetinio saugumo politika
jgyvendinancias Sgjungos jstaigas ir agentiiras, pavyzdziui, Europos kovos su elektroniniu
nusikalstamumu centrg (EC3), Europos Sajungos aviacijos saugos agentirg (EASA) ir

Europos Sajungos kosmoso programos agentiirg (EUSPA);

(35) kompetentingoms institucijoms ir CSIRT turéty buti suteikti jgaliojimai dalyvauti pareigiiny
1§ kity valstybiy nariy mainy programose siekiant pagerinti bendradarbiavimga.
Kompetentingos institucijos turéty imtis biitiny priemoniy, kad pareigtinai i$ kity valstybiy

nariy galéty veiksmingai dalyvauti priimanciosios kompetentingos institucijos veikloje;

(35a) CSIRT tinklas turéty toliau padéti stiprinti valstybiy nariy pasitikéjima bei
patikimuma ir skatinti sparty ir efektyvy operatyvinj bendradarbiavima. Siekdamas
intensyvinti operatyvinj bendradarbiavima Sajungos lygmeniu, CSIRT tinklas turéty
apsvarstyti galimybe pakviesti savo darbe dalyvauti kibernetinio saugumo politikos

srityje veikianc¢ias Sajungos jstaigas ir agentiiras, pavyzdziui, Europola;

(36) [..]
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(36a) siekdamos palengvinti Sios direktyvos nuostaty, pavyzdziui, dél paZeidZiamumuy
valdymo, Kkibernetinio saugumo rizikos valdymo, pranesimo priemoniy ir dalijimosi
informacija tvarkos, veiksmingg igyvendinima, valstybés narés gali bendradarbiauti su
trecCiosiomis valstybémis ir imtis veiklos, kuri laikoma tinkama tam tikslui, jskaitant
keitimgsi informacija apie grésmes, incidentus, paZeidZiamumus, priemones ir
metodus, taktika, metodika ir procediras, kibernetiniy kriziy valdymo parengtij ir
pratybas, mokymus, pasitikéjimo stiprinimg ir struktirizuoto dalijimosi informacija
tvarka. Tokie bendradarbiavimo susitarimai turéty atitikti Sajungos teis¢ dél duomeny

apsaugos;

(37)  valstybés narés per esamus bendradarbiavimo tinklus, visy pirma per Europos rysiy
palaikymo dél kibernetiniy kriziy organizacinj tinklg (EU-CyCLONe), CSIRT tinklg ir
Bendradarbiavimo grupe, turéty prisidéti kuriant Rekomendacijoje (ES) 2017/1584 dél
koordinuoto atsako j didelio masto kibernetinio saugumo incidentus ir krizes numatyta ES
reagavimo j kibernetinio saugumo krizes sistemg. EU-CyCLONe ir CSIRT tinklas turéty
bendradarbiauti remdamiesi procediirinémis taisyklémis, kuriomis apibréziami to
bendradarbiavimo biidai, kad biity iSvengta uZduociy dubliavimosi. EU-CyCLONe darbo
tvarkos taisyklése taip pat turéty buti aptarti tinklo veikimo buidai, be kita ko, jskaitant
vaidmenis, bendradarbiavimo metodus, sgveika su kitais atitinkamais dalyviais ir dalijimosi
informacija Sablonus, taip pat rySiy palaikymo priemones, bet jais neapsiribojant. Siekdamos
valdyti kriz¢ pelitiniu Sajungos lygmeniu, atitinkamos Salys turéty kliautis integruoto
politinio atsako j krizes mechanizmo (IPCR) nuostatomis. Komisija $iuo tikslu turéty
naudoti auksto lygmens tarpsektorinj krizés koordinavimo procesg ARGUS. Jei krizé
susijusi su svarbiais iSorés arba bendros saugumo ir gynybos politikos (BSGP) aspektais,
turéty biiti panaudotas Europos iSorés veiksmy tarnybos (EIVT) reagavimo i krize

mechanizmas;
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(37a) didelio masto kibernetinio saugumo incidenty ir kriziy atvejais EU-CyCLONe turéty
veikti kaip techninio ir politinio lygmens tarpinis tinklas. Jis turéty stiprinti
bendradarbiavima operatyviniu lygmeniu, remdamasis CSIRT tinklo iSvadomis ir
naudodamas savo pajégumus, kad biity rengiamos didelio poveikio incidenty ir kriziy
poveikio analizés ir remiamas sprendimy priémimas politiniu lygmeniu. ES
institucijos, istaigos ir agentiiros turéty paskirti uz didelio masto saugumo incidenty ir

kriziy valdyma atsakinga kompetentingg institucija, kuri tapty EU-CyCLONe nare;
38) [..]

(39 [..]

(39a) atsakomybé uz tinkly ir informaciniy sistemy saugumo uZtikrinimg didzia dalimi
tenka esminiams ir svarbiems subjektams. Turéty buti skatinama ir plétojama rizikos
valdymo kultiira, apimanti rizikos vertinimg ir esama rizikg atitinkanciy saugumo

priemoniy jgyvendinima;

(40) rizikos valdymo priemonése turéty biiti atsizvelgiama i subjekto priklausomybe nuo
tinkly ir informaciniy sistemy ir jos turéty apimti priemones, skirtas incidenty rizikai
nustatyti, incidenty prevencijos, nustatymo, valdymo ir jy poveikio Svelninimo priemones.
Tinkly ir informaciniy sistemy saugumas turéty apimti saugomy, perduodamy ir tvarkomy

duomeny sauguma;

14337/21 st, nv, js, 1S, 1j, epu, ss/er 33
PRIEDAS JAIL2 LT



(40a) kadangi grésmé tinkly ir informaciniy sistemy saugumui gali biti jvairios kilmés, Sioje
direktyvoje laikomasi visy rasiy pavojus apimancio poZiurio, kuris apima tinkly ir
informaciniy sistemy bei ju fizinés aplinkos apsauga nuo visy tokiy jvykiy kaip
vagysté, gaisras, potvynis, telekomunikacijy ar elektros energijos tiekimo triktys, arba
nuo neleistinos fizinés prieigos prie subjekto informacijos ir informacijos tvarkymo
objekty ir Zalos jiems ar juy trikdzZiy, kurie galéty Kelti pavojy saugomy, perduodamy
ar tvarkomy duomeny arba teikiamuy, per tinklus ir informacines sistemas prieinamy
paslaugy prieinamumui, autentiSkumui, vientisumui ar konfidencialumui. Todél
rizikos valdymo priemonémis taip pat turéty biaiti uztikrinamas fizinis ir aplinkos
saugumas, jtraukiant priemones, skirtas tinkly ir informaciniy sistemy apsaugai nuo
sistemos gedimy, Zmogaus klaidy, piktavaliSku veiksmuy ar gamtos reiSkiniy pagal
Europos arba tarptautiniu mastu pripaZintus standartus, pavyzdziui, jtrauktus j ISO
27000 serija. Siuo atZvilgiu subjektai savo rizikos valdymo priemonémis turéty taip pat
uztikrinti Zmogiskyju iStekliy sauguma ir jdiegti tinkamg prieigos kontrolés politika.

Sios priemonés turéty deréti su Direktyva XXXX [CER direktyval;

(40b) jei néra pagal Reglamenta (ES) 2019/881 priimty tinkamy Europos kibernetinio
saugumo sertifikavimo schemuy, valstybés narés galéty reikalauti, kad subjektai
naudoty sertifikuotus IRT produktus, paslaugas ir procesus arba gauty sertifikata
pagal esamas nacionalines kibernetinio saugumo schemas, kad buty laikomasi pagal

Sia direktyva nustatyty Kibernetinio saugumo rizikos valdymo reikalavimuy;
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(41)

(41a)

(42)

siekiant neuzkrauti neproporcingos finansinés ir administracinés nastos esminiams ir
svarbiems subjektams, kibernetinio saugumo rizikos valdymo reikalavimai turéty bati
proporcingi rizikai, [...] kylanciai atitinkamai tinkly ir informacinei sistemai, atsizvelgiant j
tokiy priemoniy modernumg ir juy igyvendinimo sanaudas. Be to, turéty biiti tinkamai

atsizvelgiama j subjekto dydj, taip pat incidenty tikimybe ir jy sunkumag;

siekiant sumazinti reguliavimo nasta, kibernetinio saugumo rizikos valdymo priemoniy
jgyvendinimo reikalavimai, taikomi vidutiniams, maziesiems ir labai mazZiems
subjektams, i§ esmés turéty biti Svelnesni, nebent ypatingos svarbos Kriterijai arba
nacionaliniai rizikos vertinimai pateisinty grieZtesnius reikalavimus, ypa¢ subjektu,
kurie atitinka Sioje direktyvoje nustatytus su ypatinga svarba susijusius kriterijus,

atzvilgiu;

esminiai ir svarbis subjektai turéty uztikrinti tinkly ir informaciniy sistemy, kurias jie
naudoja savo veikloje, sauguma. Tai visy pirma biity privacios tinkly ir informacinés
sistemos, kurias administruoja jy vidaus IT personalas arba kuriy saugumas uztikrinamas
veiklos ranga. Kibernetinio saugumo rizikos valdymo ir praneSimy teikimo reikalavimai
pagal Sig direktyva turéty biti taikomi atitinkamiems esminiams ir svarbiems subjektams,
nepaisant to, ar jy tinkly ir informaciniy sistemy techning priezitirg vykdo vidaus

darbuotojai, ar rangovai;

(42aa) atsizvelgiant | DNS paslaugy teikéju, auksciausio lygio domeny (TLD) vardu registru

ir TLD atveju domeny vardy registravimo paslaugas teikianciy subjekty, debesijos
kompiuterijos paslauguy teikéjy, duomeny centruy paslaugu teikéjuy, turinio teikimo
tinklo paslaugy teikéju, valdomy paslaugy teikéju ir valdomy saugumo paslaugy
teikéjy tarpvalstybinj pobudi, jiems turéty biiti taikomas didesnio lygio suderinimas
Sajungos lygmeniu. Todél kibernetinio saugumo priemoniu jgyvendinimas turéty buti

palengvintas jgyvendinimo aktu;
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(43) kibernetinio saugumo rizikos subjekto tiekimo grandingje Salinimas ir subjekto santykiai su
savo tiekéjais yra ypac svarbis atsizvelgiant | incidenty paplitimg tais atvejais, kai subjektai
tapo kibernetiniy iSpuoliy aukomis ir kai piktavaliSki dalyviai galéjo pazeisti subjekto tinkly
ir informaciniy sistemy saugumg pasinaudodami pazeidziamumais, taip darydami poveikj
treciyjy Saliy produktams ir paslaugoms. Todél subjektai turéty jvertinti ir atsizvelgti |
bendra savo tiekéjy ir paslaugy teikéjy produkty ir kibernetinio saugumo praktikos, jskaitant

Ju saugaus tobulinimo procediiras, kokybe;

(44) kalbant apie paslaugy teikéjus pazymeétina, kad valdomy saugumo paslaugy teikéjai (MSSP)
tokiose srityse kaip reagavimas | incidentus, skverbimosi testavimas, saugumo auditai ir
konsultacijos atlieka itin svarby vaidmenj padédami subjektams atskleisti incidentus ir j juos
reaguoti. Taciau tie MSSP taip pat buvo paciy kibernetiniy iSpuoliy taikiniai, o juos
glaudziai integravus ] operatoriy veiklg kyla tam tikra kibernetinio saugumo rizika. Todél

subjektai, atrinkdami MSSP, turéty veikti atidziau;

(44a) nacionalinéms kompetentingoms institucijoms vykdant jy prieZiiiros uzZduotis taip pat
gali biiti naudingos Kkibernetinio saugumo paslaugos, pavyzdziui, saugumo auditai ir
skverbimosi testavimas arba reagavimas j incidentus. Siekiant padéti subjektams, taip
pat nacionalinéms kompetentingoms institucijoms, pasirinkti kvalifikuotus ir
patikimus kibernetinio saugumo paslaugy teikéjus, Komisija, padedama
Bendradarbiavimo grupés ir ENISA, turéty apsvarstyti galimybe pagal Reglamento
(ES) 2018/881 48 straipsnj prasyti parengti Europos kibernetinio saugumo

sertifikavimo schemas;
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(45)

(46)

subjektai taip pat turéty mazinti kibernetinio saugumo rizika, kylancia dél jy saveikos ir
santykiy su kitais suinteresuotaisiais subjektais platesnéje ekosistemoje. Visy pirma
subjektai turéty imtis tinkamy priemoniy siekdami uztikrinti, kad jy bendradarbiavimas su
akademinémis ir moksliniy tyrimy jstaigomis vykty laikantis jy kibernetinio saugumo
politikos ir buty laikomasi gerosios praktikos, susijusios su saugia prieiga prie informacijos
ir jos sklaida apskritai ir ypac¢ su intelektinés nuosavybés apsauga. Be to, atsizvelgiant |
duomeny svarbg ir verte subjekty veiklai, kai jie priklauso nuo duomeny transformavimo ir
duomeny analizés paslaugy, kurias teikia treciosios Salys, subjektai turéty imtis visy tinkamy

kibernetinio saugumo priemoniy;

siekiant toliau mazinti pagrinding tickimo grandinés rizika ir padéti subjektams,
veikiantiems sektoriuose, kuriems taikoma $i direktyva, tinkamai valdyti su tiekimo
grandine ir tiekéjais susijusig kibernetinio saugumo rizika, Bendradarbiavimo grupé¢, kurioje
dalyvauja atitinkamos nacionalinés institucijos, bendradarbiaudama su Komisija ir ENISA,
turéty atlikti suderintus sektoriy tiekimo grandinés rizikos vertinimus, kaip jau buvo
padaryta 5G tinkly atveju pagal Rekomendacija (ES) 2019/534 dél 5G tinkly kibernetinio
saugumo?!, siekiant nustatyti sektorius, kurie yra ypatingos svarbos IRT paslaugos, sistemos

ar produktai, atitinkamos grésmes ir pazeidziamumai;

21

2019 m. kovo 26 d. Komisijos rekomendacija (ES) 2019/534 d¢l 5G tinkly kibernetinio
saugumo (OL L 88, 2019 3 29, p. 42).
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(47) atliekant tiekimo grandinés rizikos vertinimus, atsizvelgiant j atitinkamo sektoriaus
ypatumus, turéty biiti atsizvelgiama tiek j techninius, tiek, kai tinkama, j netechninius
veiksnius, jskaitant apibréztus Rekomendacijoje (ES) 2019/534, 5G tinkly saugumo visoje
ES suderintame rizikos vertinime ir ES 5G kibernetinio saugumo priemoniy rinkinyje, dél
kurio susitaré Bendradarbiavimo grupé. Siekiant iSsiaiskinti, kurioms tiekimo grandinéms
turéty biti taitkomas koordinuotas rizikos vertinimas, reikéty atsizvelgti j Siuos kriterijus: 1)
kokiu mastu esminiai ir svarbiis subjektai naudojasi konkreciomis ypatingos svarbos IRT
paslaugomis, sistemomis ar produktais ir nuo jy priklauso; i1) konkrec¢iy ypatingos svarbos
IRT paslaugy, sistemy ar produkty svarba vykdant ypatingos svarbos arba neskelbtinas
funkcijas, jskaitant asmens duomeny tvarkyma; iii) alternatyviy IRT paslaugy, sistemy ar
produkty prieinamuma; iv) visos IRT paslaugy, sistemy ar produkty tiekimo grandinés
atsparumg sutrikimams ir v) atsirandanciy IRT paslaugy, sistemy ar produkty atveju, jy

galimg biisimg svarbg subjekty veiklai;

(48) siekiant supaprastinti viesyjy elektroniniy rysiy tinkly ar viesai prieinamy elektroniniy rysiy
paslaugy teikéjams ir patikimumo uztikrinimo paslaugy teikéjams taikomas teisines
pareigas, susijusias su jy tinkly ir informaciniy sistemy saugumu, taip pat sudaryti salygas
tiems subjektams ir jy atitinkamoms kompetentingoms institucijoms pasinaudoti $ioje
direktyvoje nustatyta teisine sistema (jskaitant CSIRT, atsakingg uz rizikos ir incidenty
valdyma, kompetentingy institucijy ir jstaigy dalyvavimg Bendradarbiavimo grupés ir
CSIRT tinklo veikloje, paskyrima), jie turéty biti jtraukti i Sios direktyvos taikymo srit;.
Todél atitinkamos Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/201422 ir
Europos Parlamento ir Tarybos direktyvos (ES) 2018/1972% nuostatos, susijusios su

saugumo ir pranesimo reikalavimy nustatymu ty risiy subjektams, turéty buti panaikintos;

= 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 d¢l
elektroninés atpaZzinties ir elektroniniy operacijy patikimumo uZztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (OL L 257, 2014 8 28, p. 73).

3 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria
nustatomas Europos elektroniniy ry$iy kodeksas (OL L 321, 2018 12 17, p. 36).
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(48a) Sioje direktyvoje nustatytos saugumo pareigos turéty biiti laikomos papildanciomis

Reglamentu (ES) Nr. 910/2014 (eIDAS reglamentas) patikimumo uZtikrinimo paslaugu
teikéjams nustatytus reikalavimus. Patikimumo uZtikrinimo paslaugy teikéju turéty
biti praSoma imtis visy tinkamy ir proporcingy ju paslaugoms kylancios rizikos
valdymo priemoniu, be kita ko, klienty ir pasikliaujanciyju treciyju Saliy atzvilgiu, ir
pagal Sig direktyva pranesti apie saugumo incidentus. Tokios saugumo ir pranesimo
pareigos turéty buti taikomos ir teikiamos paslaugos fizinei apsaugai. Toliau taikomas

Reglamento (ES) Nr. 910/2014 24 straipsnis;

(48aa) valstybés narés gali pavesti eIDAS prieZitiros jstaigoms atlikti patikimumo uZtikrinimo

paslaugy srities kompetentingy institucijy vaidmenij, kad biity uZtikrintas dabartinés
praktikos testinumas ir toliau plétojamos taikant eIDAS reglamenta jgytos Zinios ir
patirtis. Kai tas vaidmuo pavedamas kitai jstaigai, pagal §ig direktyva kompetentingos
institucijos turéty glaudziai ir laiku bendradarbiauti keisdamosi atitinkama
informacija, kad biity uZtikrinta veiksminga patikimumo uzZtikrinimo paslaugy teikéju
prieziiira ir uztikrinta, kad jie laikytysi Sioje direktyvoje bei Reglamente

[XXXX/XXXX] nustatyty reikalavimu.

Kai taikytina, pagal Sig direktyva kompetentinga nacionaliné institucija turéty
nedelsdama informuoti eIDAS prieZiiiros jstaigg apie visas dideles kibernetines
grésmes arba incidentus, darancius poveikj patikimumo uZtikrinimo paslaugoms, apie
kuriuos pranesta, taip pat apie visus atvejus, kai patikimumo uZtikrinimo paslaugy
teikéjai nesilaiko Sioje direktyvoje nustatyty reikalavimy. PraneSimy teikimo tikslais
valstybés narés, kai taikytina, gali naudotis viena bendra prieiga, nustatyta siekiant
uZztikrinti bendra automatinj pranesima apie incidentus tiek eIDAS prieZiiiros jstaigai,
tiek pagal Sia direktyva kompetentingai institucijai. Taisyklés dé¢l pareigy pranesti
neturéty daryti poveikio Reglamentui (ES) 2016/679 ir Europos Parlamento ir Tarybos
direktyvai 2002/58/EB4,

24

2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dé¢l asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rySiy) (OL L 201, 2002 7 31, p. 37).
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(49)  kai tinkama, siekiant iSvengti nereikalingo trikdymo, valstybiu nariy jgyvendinamomis
Sios direktyvos perkélimo j nacionaling teis¢ priemonémis turéty buti atsiZvelgiama i
esamas nacionalines gaires|...], priimtas siekiant | nacionaling teis¢ perkelti taisykles,
susijusias su Direktyvos (ES) 2018/1972 40]...] ir 41 straipsniuose nustatytomis saugumo
priemonémis|...], tokiu biidu plétojant pagal Direktyvg (ES) 2018/1972 jau igytas Zinias
ir jgiidZius, susijusius su saugumo rizikos valdymo priemonémis ir praneSimais apie
incidentus. ENISA taip pat gali parengti gaires dél saugumo ir praneSimy teikimo
reikalavimy, skirtas vieSyjy elektroniniy rysiu tinkly arba vieSai prieinamy
elektroniniy rysiy paslaugy teikéjams, kad biity sudarytos palankesnés salygos
suderinimui bei pertvarkai ir kuo labiau sumazinti trikdziai. Valstybés narés gali
pavesti nacionalinéms reguliavimo institucijoms atlikti elektroniniy rysiy srities
kompetentingy instituciju vaidmenj, kad buity uZtikrintas dabartinés praktikos
testinumas ir toliau plétojamos taikant Direktyva (ES) 2018/1972 jgytos Zinios ir

patirtis;

(50) atsizvelgiant ] didéjancia su numeriu nesiejamo asmeny tarpusavio rysio paslaugy svarba,
biitina uztikrinti, kad tokioms paslaugoms, atsizvelgiant i jy specifinj pobiidj ir ekonoming
svarba, taip pat biity taikomi tinkami saugumo reikalavimai. Tod¢l tokiy paslaugy teikéjai
taip pat turéty uztikrinti tinkly ir informaciniy sistemy saugumo lygj, atitinkantj keliama
rizikg. Atsizvelgiant j tai, kad su numeriu nesiejamo asmeny tarpusavio rysio paslaugy
teikéjai paprastai neturi tikry galimybiy valdyti tinklais siun¢iamus perdavimo signalus,
galima laikyti, kad tam tikrais atzvilgiais tokioms paslaugoms kyla maZesnio laipsnio rizika
nei tradicinéms elektroniniy rySiy paslaugoms. Tas pats pasakytina ir apie asmeny
tarpusavio rysio paslaugas, kurias teikiant naudojami numeriai ir kurias teikiant faktiskai

nekontroliuojamas signaly perdavimas;
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(1)

(52)

(53)

vidaus rinka labiau nei kada nors anksc¢iau priklauso nuo interneto veikimo. Beveik visy
esminiy ir svarbiy subjekty paslaugos priklauso nuo internetu teikiamy paslaugy. Siekiant
uztikrinti sklandy esminiy ir svarbiy subjekty teikiamy paslaugy teikima, svarbu, kad
vieSuosiuose elektroniniy rysiy tinkluose, pavyzdziui, interneto magistralése ar
povandeniniuose rysiy kabeliuose, biity idiegtos tinkamos kibernetinio saugumo priemonés

ir blity praneSama apie su jomis susijusius incidentus;

kai [...] taikytina, subjektai turéty informuoti savo paslaugy gavéjus apie konkrecias |[...]
priemones, kuriy jie gali imtis, kad sumazinty jiems dél didelés kibernetinés grésmés
kylancig rizika. Kai tinkama, visy pirma tais atvejais, kai didelé kibernetiné grésmé gali
tapti realia, apie tai praneSdami kompetentingoms institucijoms arba CSIRT,
subjektai turéty apie pacia grésme pranesti ir savo paslaugy gavéjams. Reikalavimas
informuoti tuos gavéjus apie tokias grésmes neturéty atleisti subjekty nuo pareigos savo
saskaita imtis tinkamy ir neatidéliotiny priemoniy, kad bty uzkirstas kelias kibernetinéms
grésméms arba jos bty iStaisytos ir atkurtas jprastas paslaugos saugumo lygis. Tokia

informacija apie kibernetines [...] grésmes gavéjams turéty biiti teikiama nemokamai;

visy pirma vieSyjy elektroniniy rysiy tinkly arba vieSai prieinamy elektroniniy rysiy
paslaugy teikéjai turéty informuoti paslaugy gavéjus apie konkrecias ir dideles kibernetines
grésmes ir priemones, kuriy jie gali imtis savo rySiy saugumui uztikrinti, pavyzdziui,

naudodami konkreciy riiSiy programing jrangg arba Sifravimo technologijas;
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(54) siekiant uztikrinti elektroniniy rySiy tinkly ir paslaugy sauguma, turéty biiti skatinama
naudoti Sifravima, visy pirma istisinj Sifravima, ir, kai biitina, jis turéty biiti privalomas tokiy
paslaugy ir tinkly teikéjams laikantis pritaikytosios duomeny apsaugos ir standartizuotosios
duomeny apsaugos principy 18 straipsnio tikslais. IStisinio Sifravimo naudojimas turéty
deréti su valstybiy nariy jgaliojimais uztikrinti savo esminiy saugumo interesy apsaugg ir
visuomenés sauguma ir leisti tirti, atskleisti nusikalstamas veikas ir vykdyti baudziamajj
persekiojimg uz jas laikantis Sgjungos teisés. Sprendimai, susij¢ su teiséta prieiga prie
informacijos iStisiniuose Sifruotuose rysiuose, turéty iSlaikyti Sifravimo veiksminguma
apsaugant ry$iy privatuma ir sauguma, kartu uztikrinant veiksmingg atsaka i

nusikalstamuma;

(55) Sia direktyva nustatomas dviejy etapy praneSimy apie incidentus teikimo metodas, siekiant
uztikrinti tinkamg pusiausvyrg tarp, viena vertus, greito praneSimy teikimo, kuris padeda
sumazinti galimg incidenty plitimg ir suteikia galimybg¢ subjektams prasyti paramos, ir, kita
vertus, iSsamiy prane$imy, kuriuose atsizvelgiama j vertingg su pavieniais incidentais
susijusig patirt] ir ilgainiui didinamas atskiry jmoniy ir visy sektoriy atsparumas
kibernetinéms grésméms. Jei subjektai suzino apie incidenta, jie turéty pateikti pradinj
pranes$ima per 24 valandas, o galuting ataskaitg privalo pateikti ne véliau kaip per vieng
ménes] po to praneSimo. Pradiniame pranesime turéty biiti pateikta tik informacija, kurios
bitinai reikia, kad kompetentingos institucijos Zinoty apie incidenta, o subjektas prireikus
galéty kreiptis pagalbos. Tokiame praneSime, kai taikytina, turéty buti nurodyta, ar
incidenta, kaip jtariama, sukeélé neteiséti arba piktavaliski veiksmai. Valstybés narés turéty
uztikrinti, kad dél reikalavimo pateikti §j pradinj pranesimg teikiancio subjekto iStekliai
nebiity nukreipti nuo veiklos, susijusios su incidenty valdymu, kuriam turéty biiti teikiama
pirmenybé. Siekdamos toliau uZkirsti kelig tam, kad vykdant pareigas pranesti apie
incidentus iStekliai nebiity nukreipiami nuo reagavimo ] incidentus valdymo arba kitaip
nebiity pakenkta subjekty pastangoms Sioje srityje, valstybés narés taip pat turéty nustatyti,
kad tinkamai pagrjstais atvejais ir susitarus su kompetentingomis institucijomis arba CSIRT
atitinkamas subjektas gali nukrypti nuo 24 valandy termino pradiniam praneSimui ir vieno

ménesio termino galutinés ataskaitos pateikimui;
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(55a) proaktyvus poziiris j kibernetines grésmes yra gyvybiskai svarbus kibernetinio

(56)

(57)

saugumo rizikos valdymo elementas, kuris turéty sudaryti salygas kompetentingoms
institucijoms veiksmingai uzkirsti kelig kibernetiniy grésmiy tapimui faktiniais
incidentais, dél kuriy gali buti patiriama dideliy materialiniy ar nematerialiniy
nuostoliy. Tuo tikslu labai svarbu, kad apie dideles kibernetines grésmes biity

pranesama,

esminiai ir svarbiis subjektai daznai atsiduria tokioje padétyje, kai apie konkrety incidenty
dél jo ypatumy, atsizvelgiant j jvairiuose teisés aktuose nustatytas pareigas pranesti, reikia
pranesti jvairioms institucijoms. Tokiais atvejais sukuriama papildoma nasta ir gali kilti
neaiskumy dél tokiy pranesSimy formos ir procediiry. Atsizvelgiant j tai ir siekiant
supaprastinti praneS$imy apie saugumo incidentus teikima, valstybés narés [...] galéty sukurti
vieng bendrg prieigg visiems praneSimams, kuriuos reikalaujama pateikti pagal Sig direktyva
ir kitus Sajungos teisés aktus, pavyzdziui, Reglamenta (ES) 2016/679 ir

Direktyva 2002/58/EB. ENISA, bendradarbiaudama su Bendradarbiavimo grupe, turéty
parengti bendrus praneSimo Sablonus, pateikdama gaires, kuriomis biity supaprastinta ir
racionalizuota pagal Sajungos teis¢ reikalaujama praneSimy teikimo informacija ir

sumazinta bendrovéms tenkanti nasta;

kai jtariama, kad incidentas yra susijes su sunkia nusikalstama veika pagal Sgjungos arba
nacionaling teis¢, valstybés narés turéty skatinti esminius ir svarbius subjektus, remiantis
Sajungos teise atitinkanc¢iomis taikytinomis baudZiamojo proceso taisyklémis, pranesti
atitinkamoms teis€saugos institucijoms apie jtariamus sunkius nusikalstamo pobiidZio
incidentus. Atitinkamais atvejais ir nepazeidZziant Europolui tatkomy asmens duomeny
apsaugos taisykliy, pageidautina, kad skirtingy valstybiy nariy kompetentingy institucijy ir
teisésaugos institucijy veiklos koordinavimg palengvinty EC3 ir ENISA;
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(58)

(39)

(60)

(61)

daugeliu atvejy dél incidenty kyla pavojus asmens duomeny saugumui. Tokiomis
aplinkybémis kompetentingos institucijos turéty bendradarbiauti ir keistis informacija visais
svarbiais klausimais su duomeny apsaugos institucijomis ir prieziiiros institucijomis pagal

Direktyva 2002/58/EB;

siekiant uztikrinti DNS sauguma, stabiluma ir atsparuma, bitina turéti tikslias ir i§samias
domeny vardy ir registracijos duomeny (vadinamyjy WHOIS duomeny) bazes ir suteikti
teisétg prieigg prie tokiy duomeny, o tai savo ruoztu prisideda prie auksto bendro
kibernetinio saugumo lygio Sgjungoje. Kai tvarkomi asmens duomenys, toks tvarkymas turi

atitikti Sgjungos duomeny apsaugos teisés aktus;

iy duomeny prieinamumas ir galimybé¢ laiku su jais susipazinti valdzios institucijoms,
iskaitant kompetentingas institucijas pagal Sgjungos ar nacionaling teis¢ nusikalstamy veiky
prevencijos, tyrimo ar baudziamojo persekiojimo uz jas tikslais, CERT, CSIRT ir
elektroniniy rysiy tinkly ir paslaugy teikéjams ir ty klienty vardu veikianc¢iy kibernetinio
saugumo technologijy ir paslaugy teikéjams tiek, kiek tai susije su jy klienty duomenimis,
yra labai svarbiis siekiant uzkirsti kelig piktnaudziavimui domeny vardy sistema ir su juo
kovoti, visy pirma siekiant uzkirsti kelig kibernetinio saugumo incidentams, juos aptikti ir |
juos reaguoti. Tokia prieiga turéty atitikti Sgjungos duomeny apsaugos teisg tiek, kiek ji

susijusi su asmens duomenimis;

siekiant uztikrinti tiksliy ir iSsamiy domeny vardy registracijos duomeny prieinamuma,
auksciausio lygio domeny vardy registrai ir aukSciausio lygio domeny atveju domeny vardy
registravimo paslaugas teikiantys subjektai (vadinamieji registratoriai), turéty rinkti domeny
vardy registracijos duomenis ir uZtikrinti jy vientisumg ir prieinamuma. Registracijos
duomeny atveju subjektai turéty visy pirma patikrinti registruotojo varda ir pavarde
(pavadinima) ir e. paSto adresa. [...] Auksc¢iausio lygio domeny vardy registrai ir
auk3ciausio lygio domeny atveju domeny vardy registravimo paslaugas teikiantys subjektai
turéty nustatyti politikg ir procediiras, skirtas tiksliems ir iSsamiems registracijos duomenims
rinkti ir saugoti, taip pat uzkirsti kelig netiksliems registracijos duomenims ir juos iStaisyti

pagal Sajungos duomeny apsaugos taisykles;
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(62)

auksciausio lygio domeny vardy registrai ir jiems skirtas domeny vardy registravimo
paslaugas teikiantys subjektai turéty viesai skelbti domeny vardy registracijos duomenis,
kuriems netaikomos Sgjungos duomeny apsaugos taisyklés, pavyzdziui, duomenis,
susijusius su juridiniais asmenimis?. Pagal Sajungos duomeny apsaugos teis¢ aukséiausio
lygio domeny vardy registrai ir subjektai, teikiantys auksciausio lygio domeny vardy
registravimo paslaugas, taip pat turéty suteikti teiséta prieiga prie fiziniy asmeny konkreciy
domeny vardy registracijos duomeny. Valstybés narés turéty uztikrinti, kad auksc¢iausio
lygio domeny vardy registrai ir jy domeny vardy registravimo paslaugas teikiantys subjektai
nepagristai nedelsdami atsakyty i [...] teisétai prieigos siekianciy subjektu, pavyzdZziui,
pagal Sajungos arba nacionaling teis¢ nacionalinio saugumo ir baudZiamosios justicijos
srityse kompetentingy institucijy arba CSIRT, praSymus atskleisti domeny vardy
registracijos duomenis. Auksc¢iausio lygio domeny vardy registrai ir subjektai, teikiantys
jiems domeny vardy registravimo paslaugas, turéty nustatyti registracijos duomeny skelbimo
ir atskleidimo politikg ir procediiras, jskaitant susitarimus dél paslaugy lygio, skirtus tvarkyti
teiséty prieigos siekianciy subjekty prasymus suteikti prieiga. Prieigos procediira taip pat
gali apimti sgsajos, portalo ar kitos techninés priemonés naudojima, kad biity sukurta
veiksminga registracijos duomeny praSymy ir prieigos prie jy sistema. Valstybés narés
turéty uztikrinti, kad visy rasiy prieiga prie domeny registracijos duomeny (tiek
asmens, tiek ne asmens duomeny) buity nemokama. Siekdama skatinti suderintg praktika
visoje vidaus rinkoje, Komisija gali priimti tokiy procediiry gaires, nepazeisdama Europos
duomeny apsaugos valdybos kompetencijos, atsiZvelgdama j jvairiy suinteresuotyju

subjekty bendruomenés parengtus tarptautinius standartus ir juos papildydama;

25

35 Europos Parlamento ir Tarybos reglamento (ES) 2016/679 14 konstatuojamoji dalis,
pagal kurig ,,Sis reglamentas netaikomas asmens duomeny, susijusiy su juridiniais
asmenimis ir visy pirma jmonémis, jsteigtomis kaip juridiniai asmenys, tvarkymui, jskaitant
juridinio asmens varda, pavarde, formg ir juridinio asmens kontaktinius duomenis®.
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(63) [...] esminiai ir svarbus subjektai, kuriems taikoma §i direktyva, turéty priklausyti valstybés
narés, kurioje jie teikia savo paslaugas, jurisdikcijai. Sios direktyvos I priedo 1-7 ir 10
punktuose nurodyti subjektai, I priedo 8 punkte nurodyti patikimumo uztikrinimo
paslaugy teikéjai ir interneto duomeny srauty mainy tasko teikéjai ir I priedo 1-5
punktuose nurodyti subjektai turéty priklausyti valstybés narés, kurioje jie yra
jsisteige, jurisdikcijai. Jeigu subjektas teikia paslaugas arba turi padaliniy daugiau nei
vienoje valstybé&je naréje, jis turéty priklausyti atskirai ir lygiagreciai kiekvienos is Siy
valstybiy nariy jurisdikcijai. Siy valstybiy nariy kompetentingos institucijos turéty
bendradarbiauti, teikti viena kitai savitarpio pagalbg ir prireikus vykdyti bendrus priezitiros
veiksmus. Kai valstybés narés nusprendzia vykdyti jurisdikcija, jos turéty vengti, kad
uz Sioje direktyvoje nustatyty pareigu paZeidimg biity baudZiama daugiau nei viena

karta;

(64) siekiant atsizvelgti | DNS paslaugy teikéjy, auksc¢iausio lygio domeny vardy registry,
auksciausio lygio domenu vardy atveju domenuy vardy registravimo paslaugas
teikian¢iy subjekty, turinio teikimo tinklo teikéjy, debesijos kompiuterijos paslaugy
teikéjy, duomeny centry paslaugy teikéjy ir skaitmeniniy paslaugy teikéjy tarpvalstybinj
paslaugy ir veiklos pobiidj, jurisdikcija $iy subjekty atzvilgiu turéty turéti tik viena valstybé
naré. Jurisdikcija turéty buti priskirta valstybei narei, kurioje yra atitinkamo subjekto
pagrindiné buveiné Sajungoje. Sioje direktyvoje jsisteigimo kriterijus reiskia veiksminga
veiklos vykdyma per nuolatines struktiiras. Teisiné tokiy struktiiry forma, nepaisant to, ar tai
filialas ar patronuojamoji jmone, turinti juridinio asmens statusg, tuo poZiiiriu néra lemiamas

veiksnys.
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Tai, ar $io kriterijaus laikomasi, neturéty priklausyti nuo to, ar tinkly ir informacinés
sistemos fiziSkai yra tam tikroje vietoje. Tokiy sistemy buvimas ir naudojimas pats savaime
nereiSkia tokios pagrindinés buveinés, todél tai néra lemiami kriterijai, kuriais remiantis
nustatoma pagrindiné buveiné. Pagrindiné buveiné turéty biiti vieta, kurioje Sgjungoje
daugiausia priimami su kibernetinio saugumo rizikos valdymo priemonémis susij¢
sprendimai. Paprastai ji sutampa su jmoniy centrinés administracijos vieta Sajungoje. Jei
vieta, kurioje tokie sprendimai daugiausia priimami, negali biiti nustatyta, arba tokie
sprendimai nepriimami Sgjungoje, turéty biiti laikoma, kad pagrindiné buveiné yra
valstybése narése, kuriose subjektas turi padalinj, kuriame dirba daugiausia darbuotojy
Sajungoje. Jeigu paslaugas teikia imoniy grupé, pagrindiné kontroliuojan¢iosios imonés

buveiné turéty biiti latkoma pagrindine jmoniy grupés buveine;

(64a) Kai vieSuju elektroniniy rySiy tinkly arba vieSai prieinamuy elektroniniy rySiy paslaugy
teikéjas teikia rekursing DNS paslaugg tik kaip interneto prieigos paslaugos dalj,
subjektas turi buti laikomas priklausanciu visy valstybiy nariy, kuriose teikiamos jo

paslaugos, jurisdikcijai;

(64aa) siekiant uZsitikrinti aiSky vaizda apie DNS paslaugy teikéjus, auksciausio lygio domeno
vardy registrus, auksc¢iausio lygio domeny vardy atveju domeny vardy registravimo
paslaugas teikianc¢ius subjektus, turinio teikimo tinklo paslaugy teikéjus, debesijos
kompiuterijos paslaugy teikéjus, duomenuy centro paslaugu teikéjus ir skaitmeniniy
paslaugy teikéjus, teikiancius paslaugas visoje Sajungoje Sios direktyvos taikymo
srityje, ENISA turéty sukurti ir tvarkyti tokiy subjekty registra, grindZiama is
valstybiy nariy gautais pranesimais, kai taikytina, teikiamais pagal ju nacionalinius
pranesimo apie save mechanizmus. Kad biity uZtikrintas i §j registra jtrauktinos
informacijos tikslumas ir iSsamumas, valstybés narés turéty pateikti ENISA ju
nacionaliniuose registruose turimg informacija apie tuos subjektus. ENISA ir valstybés
narés turéty imtis priemoniy tokiu registry saveikumui palengvinti, kartu

uztikrindamos konfidencialios ar jslaptintos informacijos apsauga;

14337/21 st, nv, js, 1S, 1j, epu, ss/er 47
PRIEDAS JAIL2 LT



(65) tais atvejais, kai paslaugas Sajungoje siiilo DNS paslaugy teikéjas, aukSciausio lygio
domeny vardy registras, turinio teikimo tinklo paslaugy teikéjas, debesijos kompiuterijos
paslaugy teikéjas, duomeny centro paslaugy teikéjas ir skaitmeniniy paslaugy teikéjas, kurie
néra jsisteige Sgjungoje, tokie tiekéjai turéty paskirti atstovg. Siekiant nustatyti, ar toks
subjektas siiilo paslaugas Sajungoje, reikéty jvertinti, ar akivaizdu, kad subjektas ketina
sitilyti paslaugas asmenims vienoje ar keliose valstybése narése. Vien to, kad Sajungoje
prieinama subjekto ar tarpininko interneto svetainé arba e. pasto adresas ir kiti kontaktiniai
duomenys arba kad vartojama kalba, kuri paprastai vartojama treciojoje valstybéje, kurioje
yra jsisteiges subjektas, nepakanka siekiant jrodyti, kad esama tokio ketinimo. Taciau dél
tokiy veiksniy kaip kalba ar valiuta, paprastai vartojamy (naudojamy) vienoje ar daugiau
valstybiy nariy, jskaitant galimybe¢ uzsakyti paslaugas ta kita kalba, arba nurodant Sajungoje
esancius vartotojus ar naudotojus, gali biiti akivaizdu, kad subjektas ketina sitilyti paslaugas
Sajungoje. Atstovas turéty veikti subjekto vardu, o kompetentingos institucijos arba CSIRT
turéty turéti galimybe kreiptis | atstova. Atstovas turéty buti aiskiai paskirtas raSytiniu
subjekto jgaliojimu veikti pastarojo vardu vykdant jo pareigas pagal Sig direktyva, iskaitant

pranesimg apie incidentus;
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(66) jeigu pagal Sios direktyvos nuostatas kei¢iamasi informacija, kuri laikoma jslaptinta pagal
nacionaling arba Sgjungos teis¢, apie ja praneSama arba ja kitaip dalijamasi, turéty buti

taikomos atitinkamos konkrecios jslaptintos informacijos tvarkymo taisyklés;

(67) kadangi kibernetinés grésmés tampa vis sudétingesnés ir painesnés, geros aptikimo ir
prevencijos priemonés labai priklauso nuo to, ar subjektai reguliariai keiciasi zvalgybos
informacija apie grésmes ir pazeidziamuma. Dalijantis informacija padedama didinti
informuotumg apie kibernetines grésmes, o tai savo ruoztu didina subjekty gebéjimg uzkirsti
kelig grésméms virsti tikrais incidentais ir sudaro sglygas subjektams geriau suvaldyti
incidenty poveikj ir veiksmingiau atkurti veikla. Nesant gairiy Sgjungos lygmeniu, atrodo,
kad keli veiksniai trukdo dalytis zZvalgybos informacija, visy pirma netikrumas dél

suderinamumo su konkurencijos ir atsakomybés taisyklémis;

(68) subjektai turéty buti skatinami bendrai naudotis savo asmeninémis Ziniomis ir praktine
patirtimi strateginiu, taktiniu ir veiklos lygmenimis, kad sustiprinty savo gebéjimus tinkamai
vertinti, stebéti kibernetines grésmes, apsisaugoti nuo jy ir j jas reaguoti. Todél butina
sudaryti saglygas Sajungos lygmeniu kurti savanorisko keitimosi informacija mechanizmus.
Siuo tikslu valstybés narés turéty aktyviai remti ir skatinti atitinkamus subjektus, kuriems
netaikoma $i direktyva, dalyvauti tokiuose keitimosi informacija mechanizmuose. Tie
mechanizmai turéty biiti tatkomi visapusiskai laikantis Sgjungos konkurencijos taisykliy ir

Sajungos teisés nuostaty dél duomeny apsaugos;
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(69) esminiy ir svarbiy subjekty [...] ir saugumo technologijy bei paslaugy teikéjy vykdomas
asmens duomeny tvarkymas tokiu mastu, kokiu tai tikrai biitina ir proporcinga tinkly ir
informacijos saugumo uztikrinimo tikslais, galéty biiti laikomas butinu, kad biity
jvykdyta teisiné prievolé, arba [...] biiti teisétas atitinkamo duomeny valdytojo
interesas|...], kaip nurodyta Reglamente (ES) 2016/679. Tai galéty [...] apimti priemones,
susijusias su incidenty prevencija, aptikimu, analize ir reagavimu | juos, informuotumo apie
konkrecias kibernetines grésmes didinimo priemones, keitimasi informacija atkuriant
pazeidziamuma ir suderintai jj atskleidZiant, taip pat savanoriska keitimasi informacija apie
tuos incidentus, kibernetines grésmes ir pazeidziamumus, uzvaldymo rodiklius, taktika,
metodus ir procediiras, kibernetinio saugumo perspéjimus ir konfigiiracijos priemones.
Taikant tokias priemones gali prireikti tvarkyti [...] ivairiy ruSiy asmens duomentis,
pavyzdziui: IP adresus, universaliuosius iStekliy adresus (URL), domeny vardus ir e. pasto
adresus. Nacionalinéje teiséje turéty biti nustatyta, kad kompetentingos institucijos,
bendrieji informaciniai punktai ir CSIRT tvarko asmens duomenis ir toks duomeny
tvarkymas turéty buti laikomas biitinu, kad biity ivykdyta teisiné prievolé, arba
siekiant jvykdyti uzduotj, vykdoma vieSojo intereso labui, arba vykdant duomeny
valdytojui pavestas vieSosios valdZios funkcijas, kaip nurodyta Reglamento (ES)

2016/679 6 straipsnio 1 dalies ¢ arba e punkte;

(69a) valstybiu nariy jstatymais gali biiti nustatytos taisyklés, kuriomis kompetentingoms
institucijoms, bendriesiems informaciniams punktams ir CSIRT biity leidZiama tokiu
mastu, kokiu tai tikrai buitina ir proporcinga esminiy ir svarbiy subjekty tinkly ir
informaciniy sistemy saugumo uZtikrinimo tikslais, tvarkyti specialiy kategoriju
asmens duomenis pagal Reglamento (ES) 2016/679 9|...] straipsnij, visy pirma
numatant tinkamas ir konkrecias fiziniy asmeny pagrindiniy teisiy ir interesy
apsaugos priemones, iskaitant pakartotinio tokiy duomeny naudojimo techninius
apribojimus ir galimybe naudoti pazangigsias saugumo ir privatumo apsaugos
priemones, pavyzdZiui, pseudoniminima, arba, jei anoniminimas reikSmingai paveikty

tiksla, kurio siekiama — Sifravima;
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(70)  siekiant sustiprinti priezitros jgaliojimus ir veiksmus, padedancius uztikrinti veiksminga
reikalavimy laikymasi, Sioje direktyvoje turéty biiti nustatytas butiniausias prieziiiros
veiksmy ir priemoniy, kuriomis kompetentingos institucijos galéty [...] prizitréti esminius ir
svarbius subjektus, sgrasas. Be to, Sioje direktyvoje turéty biiti nustatyta atskira esminiy ir
svarbiy subjekty priezitiros tvarka, siekiant uztikrinti teisingg tiek subjekty, tiek
kompetentingy institucijy pareigy pusiausvyra. Taigi esminiams subjektams turéty buti
taikoma visaverte priezitros tvarka (ex ante ir ex post), o svarbiems subjektams turéty buti
taikoma negriezta prieziiiros tvarka, t. y. tik ex post. Pastaruoju atveju tai reiskia, kad i$
svarbiy subjekty neturéty biiti reikalaujama [...] sistemingai dokumentuoti atitikties
kibernetinio saugumo rizikos valdymo reikalavimams, o kompetentingos institucijos turéty
igyvendinti reaktyvyji ex post poziiir] | prieziiira, todél neturéty turéti bendros pareigos
priziliréti tuos subjektus. Svarbiy subjekty atveju ex post prieziiora gali buti pradéta
remiantis kompetentingoms institucijoms pateiktais jrodymais arba poZymiais ar
informacija, kurie, $iy institucijy manymu, rodo, kad gali biiti nesilaikoma Sioje
direktyvoje nustatyty pareigy. Pavyzdziui, tai galéty biiti tokios pacios risies jrodymai,
poZymiai ar informacija, kuriuos kompetentingai institucijai pateikia kitos institucijos,
subjektai, pilieciai, Ziniasklaida ar Kiti Saltiniai, vieSai prieinama informacija arba
informacija, kuria kompetentingos institucijos gali gauti vykdydamos kitg ju

uzZduotims atlikti reikalingg veikla;
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(70a) vykdydamos ex ante prieziiira, kompetentingos institucijos turéty galéti proporcingai
nuspresti dél prieZiiiros veiksmy ir jy turimy priemoniy naudojimo prioritety
nustatymo. Tai reiSkia, kad kompetentingos institucijos gali nuspresti dél tokiy
prioritety nustatymo remdamosi prieziiiros metodikomis, pagal kurias turéty buti
laikomasi rizika grindZiamo poziiirio. Konkreciau, tokios metodikos galéty apimti
esminiy subjekty klasifikavimo pagal rizikos kategorijas kriterijus ar lyginamuosius
standartus, atitinkamus prieziiiros veiksmus ir kiekvienai rizikos kategorijai
rekomenduojamas priemones, pavyzdZziui, patikrinimy vietoje arba tiksliniy saugumo
audity ar saugumo patikrinimy naudojima, daZnumg ar rusj, reikalaujamos pateikti
informacijos rusj ir tos informacijos iSsamumo lygi. Kartu su tokiomis prieZitiros
metodikomis taip pat gali biiti parengiamos darbo programos ir jos gali buti
reguliariai vertinamos bei perziurimos, be kita ko, atsiZvelgiant j tokius aspektus kaip

iStekliy paskirstymas ir poreikiai;

(70aa) vieSojo administravimo subjekty atzvilgiu prieZitiros jgaliojimais turéty buti
naudojamasi laikantis nacionaliniy sistemu ir teisinés tvarkos. Valstybés narés turéty
galéti nuspresti dél tinkamy, proporcingy ir veiksmingy prieziiiros ir vykdymo

uZtikrinimo priemoniy nustatymo §iy subjektu atzvilgiu;

(70aaa)  valstybés narés galéty reikalauti, kad esminiai ir svarbis subjektai, siekdami
jrodyti, kad laikosi tam tikry kibernetinio saugumo rizikos valdymo priemoniy,
naudotysi Reglamentu (ES) Nr. 910/2014 nustatytomis kvalifikuotomis patikimumo
uZtikrinimo paslaugomis arba elektroninés atpaZinties schemomis, apie kurias

pranesta;
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(71)

(71a)

(72)

kad vykdymo uZtikrinimas biity veiksmingas, turéty biiti parengtas biitinas administraciniy
sankcijy uz Sioje direktyvoje nustatyty kibernetinio saugumo rizikos valdymo ir pranesimo
pareigy pazeidimg sgrasas, kuriuo bty sukurta aiski ir nuosekli tokiy sankcijy sistema visoje
Sajungoje. Reikéty deramai atsizvelgti j pazeidimo pobidj, rimtumg ir trukme, faktiSkai
padarytg zalg ar patirtus nuostolius arba galima Zalg ar nuostolius, kurie gal¢jo biiti patirti, |
tai, ar pazeidimas buvo padarytas tycia, ar dél aplaidumo, veiksmus, kuriy imtasi siekiant
uzkirsti kelig patirtai Zalai ir (arba) nuostoliams arba juos sumazinti, atsakomybés laipsnj ar
bet kokius atitinkamus ankstesnius pazeidimus, bendradarbiavimo su kompetentinga
institucija laipsnj ir visas kitas atsakomybe sunkinancias arba Svelninancias aplinkybes.
Skiriant sankcijas, jskaitant administracines baudas, turéty biiti taikomos tinkamos
procediirinés apsaugos priemonés pagal bendruosius Sgjungos teisés principus ir Europos
Sajungos pagrindiniy teisiy chartija, iskaitant veiksmingg teisming apsaugg ir tinkama

procesa;

nuostatomis, susijusiomis su fiziniy asmeny, vykdanc¢iy tam tikras pareigas subjekte,
atsakomybe uz jy pareigos uZztikrinti Sioje direktyvoje nustatyty pareigy vykdyma
paZeidima, nereikalaujama, kad valstybés narés uztikrinty baudziamajj persekiojima

arba civiline atsakomybe uz dél tokio pazeidimo padaryta Zala treciosioms Salims;

siekiant uZtikrinti veiksmingg Sioje direktyvoje nustatyty pareigy vykdyma, kiekvienai
kompetentingai institucijai turéty biti suteikti jgaliojimai skirti administracines baudas arba

prasyti jas skirti;
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(73)

(74)

(75)

jei administracinés baudos skiriamos jmonei, tais tikslais jmoné turéty biiti suprantama kaip
imong, apibrézta SESV 101 ir 102 straipsniuose. Jei administracinés baudos skiriamos
asmenims, kurie néra jmoné, svarstydama, koks biity tinkamas baudos dydis, priezitiros
institucija turéty atsizvelgti } bendrg pajamy lygj valstybéje nar¢je ir j to asmens ekonoming
padéti. Valstybés narés turéty nustatyti, ar ir kokiu mastu valdzios institucijoms turéty biti
skiriamos administracinés baudos. Administracinés baudos skyrimas neturi jtakos
kompetentingy institucijy kity jgaliojimy ar kity sankcijy, nustatyty nacionalinése taisyklése,

kuriomis §i direktyva perkeliama j nacionaling teise¢, taikymui;

valstybés nares [...] gali nustatyti taisykles dél baudziamyjy sankcijy uz nacionaliniy
taisykliy, kuriomis §i direktyva perkeliama j nacionaling teis¢, pazeidimus. Taciau skiriant
baudZiamasias sankcijas uz tokiy nacionaliniy taisykliy pazeidimus ir susijusias
administracines sankcijas neturéty biiti pazeistas ne bis in idem principas, kaip ji aiSkina

Teisingumo Teismas;

kai Sia direktyva administracinés sankcijos néra suderintos arba kai tai yra butina kitais
atvejais, pavyzdziui, kai SiurkSc¢iai pazeidZziamos Sioje direktyvoje nustatytos pareigos,
valstybés narés turéty jgyvendinti sistema, pagal kurig numatomos veiksmingos,
proporcingos ir atgrasomosios sankcijos. Tokiy sankcijy — baudziamyjy ar administraciniy —

pobiidis turéty buti nustatytas valstybés narées teis¢je;
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(76)

(762)

siekiant dar labiau sustiprinti sankcijy, taikomy uz pagal $ig direktyva nustatyty pareigy
pazeidimus, veiksminguma ir atgrasomumg, kompetentingoms institucijoms turéty biiti
suteikti jgaliojimai taikyti sankcijas, kurias sudaro sertifikavimo ar leidimo sustabdymas,
susijes su dalies ar visy esminiy subjekty teikiamy paslaugy teikimu, ir laikinas draudimas
fiziniam asmeniui eiti vadovaujamas pareigas. Atsizvelgiant j tokiy sankcijy grieztuma ir
poveikj subjekty veiklai ir galiausiai jy vartotojams, jos turéty biiti taikomos tik proporcingai
pazeidimo sunkumui ir atsizvelgiant j konkrecias kiekvieno atvejo aplinkybes, jskaitant tai,
ar pazeidimas padarytas tycia, ar dél aplaidumo, veiksmus, kuriy imtasi siekiant uzkirsti
kelig patirtai zalai ir (arba) nuostoliams arba juos sumazinti. Tokios sankcijos turéty biiti
taikomos tik kaip ultima ratio, t. y. tik po to, kai iSnaudojami kiti Sioje direktyvoje nustatyti
atitinkami vykdymo uZztikrinimo veiksmai, ir tik tol, kol subjektai, kuriems jos taikomos,
imasi reikiamy veiksmy tritkumams pasSalinti arba kompetentingos institucijos, kuriai
taikytos tokios sankcijos, reikalavimams jvykdyti. Skiriant tokias sankcijas, turéty buti
taikomos tinkamos procediirinés apsaugos priemonés pagal bendruosius Sgjungos teisés
principus ir Europos Sajungos pagrindiniy teisiy chartija, jskaitant veiksmingg teisming

apsauga, tinkamg procesa, nekaltumo prezumpcija ir teis¢ 1 gynyba;

siekiant uZtikrinti veiksminga prieZzitira ir vykdymo uZtikrinima, visy pirma
tarpvalstybinio pobiidZio atvejais, valstybés narés, gavusios savitarpio pagalbos
prasyma, turéty, Kkiek tai susij¢ su praSymu, imtis tinkamy priezZiiiros ir vykdymo
uZtikrinimo priemoniy, susijusiy su atitinkamu subjektu, teikianciu paslaugas arba

turindiu tinkly ir informacine sistema juy teritorijoje;
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(77)  Sia direktyva turéty biiti nustatytos kompetentingy institucijy ir prieziiiros institucijy
bendradarbiavimo taisyklés pagal Reglamenta (ES) 2016/679, siekiant kovoti su

pazeidimais, susijusiais su asmens duomenimis;

(78)  sia direktyva turéty buti siekiama uZztikrinti auksto lygio atsakomybg uz kibernetinio
saugumo rizikos valdymo priemones ir pareigas pranesti organizacijy lygmeniu. D¢l Siy
priezasCiy subjekty, kuriems taikoma $i direktyva, valdymo organai turéty patvirtinti

kibernetinio saugumo rizikos priemones ir priziiiréti jy jgyvendinima;

(79)  turéty buti nustatyta tarpusavio [...] mokymeosi [...] sistema, kuri padéty stiprinti
tarpusavio pasitikéjima ir mokytis i§ gerosios praktikos bei patirties, sudarant salygas
valstybiy nariy paskirtiems ekspertams [...] tarpusavyje Keistis informacija apie |[...]
kibernetinio saugumo politikos igyvendinima]...]. Igyvendinant tarpusavio mokymosi
sistemg ypa¢ daug démesio turéty buti skiriama uZtikrinimui, kad Sia sistema
atitinkamoms valstybiy nariy institucijoms nebiity uZkrauta bereikalinga ar
neproporcinga nasta. Komisija turéty iSnagrinéti visas galimybes potencialiai
uztikrinti finansavimg iSlaidoms, kuriy gali atsirasti organizuojant tarpusavio
mokymosi misijas, padengti. Be to, igyvendinant tarpusavio mokymosi sistema turéty
biiti atsiZvelgiama j panaSiy mechanizmuy, pavyzdziui, CSIRT tinklo tarpusavio
vertinimo sistemos, rezultatus, kuriama pridétiné verté ir vengiama dubliavimo.
Tarpusavio mokymosi sistemos jgyvendinimas turéty nedaryti poveikio nacionalinés ar
Sajungos teisés aktams dél konfidencialios ir jslaptintos informacijos apsaugos. Pries
pradedant tarpusavio mokymosi raundus, valstybés narés gali atlikti su atitinkamais
aspektais susijusj jsivertinima. Bendradarbiavimo grupés prasymu ENISA prireikus
gali pateikti gaires dél jsivertinimo ir atitinkamy Sablony. Valstybés narés galéty

nuspresti savo atitinkamas ataskaitas skelbti vieSai;
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80) [..]

(81) siekiant uztikrinti vienodas atitinkamy Sios direktyvos nuostaty, susijusiy su
Bendradarbiavimo grupés veikimui butina procediirine tvarka, techniniais elementais,
susijusiais su rizikos valdymo priemonémis arba su informacijos riiSimi, praneSimy apie
incidentus forma ir tvarka, subjekty, i§ kuriy turi biti reikalaujama naudoti tam tikrus
sertifikuotus IRT produktus, paslaugas ir procesus, kategorijomis, Komisijai turéty biiti
suteikti jgyvendinimo jgaliojimai. Tais jgaliojimais turéty biiti naudojamasi laikantis

Europos Parlamento ir Tarybos reglamento (ES) Nr. 182/20112¢;

(82) Komisija, konsultuodamasi su suinteresuotosiomis Salimis, turéty periodiskai perziiiréti Sig
direktyva, visy pirma sieckdama nustatyti, ar reikia ja keisti atsizvelgiant j kintancias

visuomenines, politines, technologines ar rinkos salygas;

26 2011 m. vasario 16 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 182/2011,
kuriuo nustatomos valstybiy nariy vykdomos Komisijos naudojimosi jgyvendinimo
jgaliojimais kontrolés mechanizmy taisyklés ir bendrieji principai (OL L 55, 2011 2 28,

p. 13).
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(83) kadangi Sios direktyvos tikslo, t. y. uztikrinti auksta bendra kibernetinio saugumo lygj
Sajungoje, valstybés narés negali deramai pasiekti, o dél sitilomo veiksmo poveikio to tikslo
bty geriau siekti Sgjungos lygmeniu, laikydamasi Europos Sgjungos sutarties 5 straipsnyje
nustatyto subsidiarumo principo Sgjunga gali patvirtinti priemones. Pagal tame straipsnyje
nustatyta proporcingumo principg §ia direktyva nevir§ijama to, kas biitina nurodytam tikslui

pasiekti;

(84) sia direktyva gerbiamos pagrindinés teisés ir laikomasi principy, pripazinty Europos
Sajungos pagrindiniy teisiy chartijoje, visy pirma teis¢ j privaty gyvenimg ir komunikacijos
slaptuma, teis¢ j asmens duomeny apsauga, laisvé uzsiimti verslu, teisé | nuosavybe, teisé |
veiksmingg teising gynyba ir teis¢ bati isklausytam. Si direktyva turéty biiti jgyvendinta

atsizvelgiant i tas teises ir principus,
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PRIEME SIA DIREKTYVA:

I SKYRIUS

Bendrosios nuostatos

1 straipsnis
Dalykas

1. Sia direktyva nustatomos priemonés, kuriomis sickiama uztikrinti auksta bendra kibernetinio

saugumo lygj visoje Sajungoje, kad biuity pagerintas vidaus rinkos veikimas.
2. Todél sia direktyva nustatomos:

a)  valstybiy nariy pareigos priimti nacionalines kibernetinio saugumo strategijas, paskirti
kompetentingas nacionalines institucijas, bendruosius informacinius centrus ir

reagavimo ] kompiuteriy saugumo incidentus tarnybas (CSIRT);

b)  kibernetinio saugumo rizikos valdymo pareigos ir pareigos pranesti, taikomos [...] Lir

II prieduose [...] nurodyty rasiy subjektams;

c) dalijimosi kibernetinio saugumo informacija taisyklés ir pareigos ja dalytis.
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2 straipsnis
Taikymo sritis

1. Si direktyva taikoma [...] I ir II prieduose [...] i§vardyty rasiu viesiesiems ir privatiesiems
subjektams [...], kurie atitinka arba virsija vidutinéms jmonéms nustatytas virSutines
ribas, kaip tai suprantama Komisijos rekomendacijoje 2003/361/EB?’. Tos rekomendacijos
priedo 3 straipsnio 4 dalis ir 6 straipsnio 2 dalies antra ir trecia pastraipos Sios

direktyvos tikslais netaikomos.

2. [...] Nepaisant [...] 1 dalyje nurodyty subjektu dydzio, $i direktyva taip pat taikoma tais

atvejais, kai: [...]
a)  paslaugas teikia vienas i§ toliau iSvardyty subjekty:

(i) vieSyjy elektroniniy rysiy tinkly arba vieSai prieinamy elektroniniy rySiy

paslaugy teikéjai, nurodyti I priedo 8 punkte;

(ii) kvalifikuoti patikimumo uZtikrinimo paslaugy teikéjai, nurodyti I priedo

XX punkte;

iii) nekvalifikuoti patikimumo uZtikrinimo paslaugy teikéjai, nurodyti I priedo

XX punkte;
1v) auksciausio lygio domeny vardy registrai [...], nurodyti I priedo 8 punkte;

b)) [..]

2 2003 m. geguzés 6 d. Komisijos rekomendacija 2003/361/EB d¢l labai mazy, mazyjy ir
vidutiniy jmoniy apibréz¢iy (OL L 124, 2003 5 20, p. 36).
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d)

g)

subjektas yra vienintelis paslaugos [...], kuri yra biitina siekiant uZtikrinti ypatingos

svarbos visuomeninés ar ekonominés veiklos vykdyma, teiké¢jas valstybéje naréje;

potencialus paslaugos, kurig teikia subjektas, sutrikimas galéty turéti [...] didelj poveikj

vieSajam saugumui, visuomenés saugumui arba visuomenes sveikatai;

potencialus paslaugos, kurig teikia subjektas, sutrikimas galéty kelti [...] didele
sisteming rizikg visy pirma sektoriuose, kuriuose toks sutrikimas galéty turéti

tarpvalstybinj poveikj;

[..];

nustatoma, kad subjektas yra ypatingos svarbos subjektas pagal Europos Parlamento ir
Tarybos direktyvg (ES) XXXX/XXXX? [Ypatingos svarbos subjekty atsparumo
direktyva] [arba kad subjektas yra lygiavertis ypatingos svarbos subjektui pagal tos
direktyvos 7 straipsnij].

2a. Si direktyva taip pat taikoma centrinés valdZios vie$ojo administravimo subjektams,

nepaisant jy dydZzio, kurie valstybéje naréje pagal nacionaling teise yra pripaZistami

tokiais subjektais ir nurodyti I priedo 9 punkte. Valstybés narés gali nustatyti, kad Si

direktyva taip pat taikoma vieSojo administravimo subjektams regiony ir vietos

lygmenimis.

28 [iraSyti visg pavadinimg ir OL paskelbimo nuoroda, kai ji bus Zinoma]
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3. ]

Si direktyva nedaro poveikio valstybiy nariy atsakomybei uZtikrinti nacionalinj
saugumg arba jy jgaliojimams apsaugoti kitas esmines valstybines funkcijas, jskaitant

valstybés teritorinio vientisumo uztikrinimg ir vieSosios tvarkos palaikyma.
3a. 1) Si direktyva netaikoma:

a) subjektams, kurie nepatenka j Sajungos teisés taikymo sritj, ir bet kuriuo atveju
visiems subjektams, kurie vykdo veikla daugiausia gynybos, nacionalinio saugumo,
visuomenés saugumo arba teisésaugos srityse, nepriklausomai nuo to, kuris
subjektas vykdo tq veiklg ir ar tai yra vieSasis, ar privatusis subjektas, nedarant

poveikio 2 punktui;
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b) subjektams, kurie vykdo veikla teisminiy instituciju, parlamenty arba centriniy

banky veiklos srityse.]...]

2) Kai vieSojo administravimo subjektai vykdo veiklg Siose srityse tik kaip savo bendros

veiklos dalj, Si direktyva jiems visiSkai netaikoma.
3aa. Si direktyva netaikoma:

i) subjekty, kurie nepatenka j Sajungos teisés taikymo sritj, veiklai ir bet kuriuo
atveju visai su nacionaliniu saugumu ar gynyba susijusiai veiklai, nepriklausomai
nuo to, kuris subjektas vykdo ta veikla ir ar tai yra vieSasis, ar privatusis

subjektas;

ii)  subjektuy, veikian¢iy teisminiy institucijy, parlamenty, centriniy banku veiklos
srityse ir visuomenés saugumo srityje, veiklai, jskaitant vieSojo administravimo
subjektus, kurie vykdo teisésaugos veikla nusikalstamy veiky prevencijos, tyrimo,
atskleidimo ar baudZiamojo persekiojimo uZz jas arba bausmiuy vykdymo tikslais,

veiklai.

3aaa.Sioje direktyvoje nustatytos pareigos nereiskia, kad bus teikiama informacija, kurios
atskleidimas prieStarauja esminiams valstybiy nariy nacionalinio saugumo, visuomenés

saugumo ar gynybos interesams.
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3aaaa. Si direktyva nedaro poveikio Sajungos teisei dél asmens duomeny apsaugos, visy
pirma Reglamentui (ES) 2016/679 ir Direktyvai 2002/58/EB.

3b. Sidirektyva netaikoma subjektams, kuriems netaikomas Europos Parlamento ir
Tarybos reglamentas (ES) XXXX/XXXX [DORA reglamentas], vadovaujantis DORA

reglamento 2 straipsnio 4 dalimi.

4.  Si direktyva taikoma nedarant poveikio [...]2° Europos Parlamento ir Tarybos direktyvoms

2011/93/ES3 ir 2013/40/ES3!.

5. Nedarant poveikio SESV 346 straipsniui, informacija, kuri yra konfidenciali pagal Sajungos ir
nacionalines taisykles, kaip antai taisyklés dél verslo konfidencialumo, turi biiti pagal Sig
direktyva keiciamasi su Komisija ir kitomis atitinkamomis institucijomis tik tais atvejais, kai
toks keitimasis yra biitinas Sios direktyvos taikymui. Kei¢iamasi tik tokia informacija, kuri
atitinka keitimosi tikslg ir yra jam proporcinga. Keiciantis informacija i§saugomas tos
informacijos konfidencialumas ir apsaugomi esminiy arba svarbiy subjekty saugumo ir

komerciniai interesai.

O[]
30 2011 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 2011/93/ES dél kovos su

seksualine prievarta prie$ vaikus, jy seksualiniu i§naudojimu ir vaiky pornografija, kuria

pakeiCiamas Tarybos pamatinis sprendimas 2004/68/TVR (OL L 335, 2011 12 17, p. 1).
i 2013 m. rugpjicio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES d¢l ataky

pries informacines sistemas, kuria pakei¢iamas Tarybos pamatinis

sprendimas 2005/222/TVR (OL L 218, 2013 8 14, p. 8).
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2a straipsnis
Esminiai ir svarbiis subjektai
1. IS subjekty, kuriems taikoma Si direktyva, esminiais subjektais laikomi:

i) Sios direktyvos I priedo 1-8a punktuose ir 10 punkte numatyty rasiuy subjektai,
kurie virsija vidutinéms jmonéms nustatytas virSutines ribas, kaip apibrézta

Komisijos rekomendacijoje 2003/361/EB;
ii) 2 straipsnio 2 dalies a punkto i papunktyje nurodyti vidutinio dydzio subjektai;

iii) Sios direktyvos 2 straipsnio 2 dalies a punkto ii ir iv papunkciuose nurodyti

subjektai, nepriklausomai nuo ju dydzio;

iv) Sios direktyvos 2 straipsnio 2 dalies g punkte ir 2 straipsnio 2a dalyje nurodyti

subjektai, nepriklausomai nuo ju dydzio;

v)  jei juos isteigé valstybés narés, subjektai, kuriuos valstybés narés pries jsigaliojant
Siai direktyvai pagal Direktyva (ES) 2016/1148 arba nacionaling teis¢ jvardijo kaip

esminiy paslaugy operatorius;

vi) II priede numatyty risiu subjektai, kurie virSija vidutinéms jmonéms nustatytas
virSutines ribas, kaip apibrézta Komisijos rekomendacijoje 2003/361/EB, ir kuriu
atzvilgiu valstybés narés, remdamosi 2 straipsnio 2 dalies c—e punktuose

nurodytais kriterijais, nustato, kad jie yra esminiai subjektai;
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vii) vidutinio dydZio subjektai, kaip tai suprantama Komisijos rekomendacijoje
2003/361/EB, kuriy atzvilgiu valstybés narés, remdamosi 2 straipsnio 2 dalies c—e

punktuose nurodytais Kriterijais, nustato, kad jie yra esminiai subjektai;

viii) labai mazi arba mazieji subjektai, kaip tai suprantama Komisijos rekomendacijoje
2003/361/EB, numatyti Sio straipsnio 2 dalies a punkto i papunktyje arba nustatyti
pagal Sio straipsnio 2 dalies c—e punktus, kuriy atzvilgiu valstybés narés,
remdamosi nacionaliniais rizikos vertinimais, nustato, kad jie yra esminiai

subjektai.
2. IS subjekty, kuriems taikoma §i direktyva, svarbiais subjektais laikomi:

i) Sios direktyvos I priede numatyty rasiy subjektai, kurie laikomi vidutinémis
imonémis, kaip tai suprantama Komisijos rekomendacijoje 2003/361/EB, ir
II priede numatyty rasiy subjektai, kurie atitinka arba virSija vidutinéms
imonéms nustatytas virSutines ribas, kaip tai suprantama Komisijos

rekomendacijoje 2003/361/EB>%;

ii)  Sios direktyvos 2 straipsnio 2 dalies a punkto iii papunktyje nurodyti subjektai,

nepriklausomai nuo ju dydzio;

iii) 2 straipsnio 2 dalies a punkto i papunktyje nurodyti mazieji ir labai mazi

subjektai;

iv) mazieji ir labai mazi subjektai, kuriy atzvilgiu valstybés narés, remdamosi

2 straipsnio 2 dalies c—e punktais, nustato, kad jie yra svarbus subjektai.

32 2003 m. geguzés 6 d. Komisijos rekomendacija 2003/361/EB dél labai mazy, mazyjy ir

vidutiniy jmoniy apibréz¢iy (OL L 124, 2003 5 20, p. 36).
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2a straipsnis
Pranesimo mechanizmai

1.  Valstybés narés gali nustatyti nacionalinius praneSimo apie save mechanizmus, pagal
kuriuos biity reikalaujama, kad visi subjektai, kuriems taikoma $i direktyva, pagal §ia
direktyva kompetentingoms institucijoms arba Siuo tikslu valstybiy nariy paskirtoms
jstaigoms pateikty bent savo varda ir pavarde¢ (pavadinimg), adresg ir kontaktinius
duomenis, nurodyty sektoriy, kuriame jie veikia, arba paslaugy, kurias jie teikia, rasj,
taip pat, kai taikytina, valstybiy nariu, kuriose jie teikia paslaugas pagal Sig direktyva,

sarasq.

2. Kiek tai susije¢ su valstybiy nariy pagal 2 straipsnio 2 dalies b—e punktus nustatytais
subjektais, ne véliau kaip [12 ménesiy po Sios direktyvos perkélimo j nacionaling teise
termino] valstybés narés [...] pateikia Komisijai bent atitinkamg informacija apie
nustatyty subjekty skaiciy, sektoriy, kuriame jie veikia, arba paslaugy, kurias jie teikia,
rusj, kaip nurodyta prieduose, taip pat nurodo konkrecia (-ias) 2 straipsnio 2 dalies
nuostatg (-as), kuria (-iomis) remiantis jie buvo nustatyti. Valstybés narés reguliariai ir ne

reciau kaip kas dvejus metus perziiiri [...] §ia informacija [...] ir, kai tinkama, jg atnaujina.
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2b straipsnis
Konkretiems sektoriams taikomi Sqgjungos aktai

1.  Jei pagal [...] konkretiems sektoriams taikomus Sajungos teisés aktus [...] reikalaujama, kad
esminiai arba svarbis subjektai [...] priimty kibernetinio saugumo rizikos valdymo priemones
arba pranesty apie didelius incidentus ar [...] kibernetines grésmes, ir jei ty reikalavimai
poveikis i§ esmés yra bent lygiavertis Sioje direktyvoje nustatyty pareigy poveikiui,
atitinkamos $ios direktyvos nuostatos, jskaitant VI skyriuje iSdéstytas nuostatas dél
priezitiros ir vykdymo uZtikrinimo, tokiems subjektams netaikomos. Jei konkretiems
sektoriams taikomi Sajungos teisés aktai taikomi ne visiems konkretaus sektoriaus,
kuriam taikoma §i direktyva, subjektams, atitinkamos Sios direktyvos nuostatos toliau

taikomos subjektams, kuriems netaikomos tos konkretaus sektoriaus nuostatos.

2. Sio straipsnio 1 dalyje nurodyty reikalavimy poveikis laikomas lygiaver¢iu Sioje
direktyvoje nustatyty pareigy poveikiui, jei atitinkamame konkreciam sektoriui
taikomame Sajungos akte numatyta, kad pagal Sia direktyva kompetentingos institucijos
arba paskirtosios CSIRT gali nedelsiant, o kai tinkama — automatiskai ir tiesiogiai

susipaZinti su praneSimais apie incidentus, ir jei:

a) kibernetinio saugumo rizikos valdymo priemoniu poveikis yra bent lygiavertis

priemoniy, nustatyty Sios direktyvos 18 straipsnio 1 ir 2 dalyse, poveikiui arba

b) reikalavimy pranesti apie didelius incidentus poveikis yra bent lygiavertis

reikalavimy, nustatyty 20 straipsnio 1-6 dalyse, poveikiui.
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3. Komisija periodiSkai perziiiri, kaip taikomi Sio straipsnio 1 ir 2 dalyse nustatyti
reikalavimai dél lygiavercio poveikio, kiek tai susije¢ su konkretiems sektoriams
taikomomis Sajungos teisés akty nuostatomis. Rengdama tokias periodines perziiiras

Komisija konsultuojasi su Bendradarbiavimo grupe ir ENISA.
3 straipsnis
Biitinas suderinimas

Nedarant poveikio kitoms valstybiy nariy pareigoms pagal Sgjungos teise, valstybés narés gali [...]
srityse, kurioms taikoma §i direktyva, priimti arba iSlaikyti nuostatas, kuriomis uztikrinamas
aukstesnio lygio kibernetinis saugumas.

4 straipsnis

Apibréitys
Sioje direktyvoje vartojamy terminy apibréztys:
1)  tinkly ir informaciné sistema — tai:

a) elektroniniy rysiy tinklas, kaip tai suprantama Direktyvos (ES) 2018/1972 2 straipsnio
1 punkte;

b)  bet koks prietaisas arba tarpusavyje sujungty ar susijusiy prietaisy, i§ kuriy vienas ar

daugiau pagal programg automatiskai apdoroja skaitmeninius duomenis, grupé¢;

c)  skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami a ir
unktu u . crmis iU v . naudojimo, Uoos it prieFid
b punktuose nurodytomis priemonémis aldymo, naudojimo, apsaugos ir prieziuros

tikslais;
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2)

2a)

3)

4)

S)

5a)

tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy sistemy pajégumas tam tikru
patikimumo lygiu islikti atspariems bet kokiam jvyKkiui, galin¢iam sukelti pavojy [...]
saugomy, perduodamy ar tvarkomy duomeny, arba teikiamy ar per tas tinkly ir informacines
sistemas gaunamy paslaugy priecinamumui, autentiSkumui, vientisumui arba

konfidencialumui;

elektroniniy rySiy paslaugos — elektroniniuy|...] rySiy paslaugos, kaip tai suprantama

Direktyvos (ES) 2018/1972 2 straipsnio 4 punkte;

kibernetinis saugumas — kibernetinis augumas, kaip tai suprantama Europos Parlamento ir

Tarybos reglamento (ES) 2019/88133 2 straipsnio 1 punkte;

nacionaliné kibernetinio saugumo strategija[...] — nuosekli valstybés narés sistema, kurioje
numatomas valdymas siekiant [...]toje valstybé&je naréje jgyvendinti strateginius tikslus ir

prioritetus [...]kibernetinio saugumo srityje;

incidentas — bet koks jvykis, kuriuo pazeidziamas saugomy, perduodamy arba tvarkomy
duomeny ar [...] paslaugy, teikiamy arba prieinamy per tinkly ir informacines sistemas,

prieinamumas, autentiSkumas, vientisumas arba konfidencialumas;

didelio masto kibernetinio saugumo incidentas — incidentas, kuris turi reik§minga
poveiki ne maziau kaip dviem valstybéms naréms arba i kurio sukeltg sutrikimg

valstybé naré nepajégia reaguoti;

33

2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél
ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15).
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6)

6a)

7)

7a)

8)

8a)

9)

incidento valdymas — visi veiksmai ir procediiros, kuriais siekiama nustatyti, iSanalizuoti ir

sustabdyti incidenta, taip pat | ji reaguoti;

rizika — potencialus praradimas arba sutrikimas, kurj sukélé incidentas; ji iSreiSkiama

kaip tokio praradimo arba sutrikimo masto ir to incidento tikimybés derinys;

kibernetiné grésmé — kibernetiné grésmé, kaip tai suprantama Reglamento (ES) 2019/881 2

straipsnio 8 punkte;

didelé kibernetiné grésmé — kibernetiné grésmé, kurios atveju, atsizvelgiant j jos
technines charakteristikas, galima daryti prielaida, kad ji gali padaryti didelj neigiama
poveiki subjekto arba jo naudotojy tinkly ir informacinéms sistemoms, sukeldama

dideliy materialiniy arba nematerialiniy nuostoliy;

pazeidziamumas — IRT turto arba sistemos [...] silpnoji vieta, jautrumas ar tritkumas, kuriais

gali biiti pasinaudota kibernetinei grésmei kelti;

vos nejvyke incidentai — jvykis, kuris potencialiai galéjo sukelti Zala subjekto arba jo
naudotojy tinkly ir informacinéms sistemoms, taciau faktiniam jo atsitikimui buvo

sékmingai uzkirstas kelias;

atstovas — bet koks Sajungoje jsisteiges fizinis arba juridinis asmuo, paskirtas veikti tik 1)
DNS paslaugy teikéjo, auksciausio lygio domeny (TLD) vardy registro, debesijos
kompiuterijos paslaugy teikéjo, duomeny centro paslaugy teikéjo, turinio pristatymo tinklo
paslaugy teikejo, kaip apibrézta I priedo 8 punkte, arba 11) II priedo [...] 6 punkte nurodyty
subjekty, kurie néra jsisteige Sajungoje, vardu, i kurj vietoj subjekto dél to subjekto pareigy
pagal Sig direktyva gali kreiptis nacionaliné kompetentinga institucija arba CSIRT;
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10)

11)

12)

13)

14)

standartas — standartas, kaip tai suprantama Europos Parlamento ir Tarybos reglamento (ES)

Nr. 1025/201234 2 straipsnio 1 punkte;

techniné specifikacija — techniné specifikacija, kaip tai suprantama Reglamento (ES)

Nr. 1025/2012 4 straipsnio 2 punkte;

interneto duomeny srauty mainy taskas (IXP) — tinklo jrenginys, kuris sudaro salygas sujungti
daugiau nei du nepriklausomus tinklus (autonomines sistemas), visy pirma siekiant
palengvinti interneto duomeny srauty mainus; IXP sujungia tik autonomines sistemas; IXP
atveju néra biitina, kad interneto duomeny srautai, perduodami tarp bet kuriy naudojamy
autonominiy sistemy pory, biity perduodami per bet kurig tre¢ig autonoming sistema; be to, jis

nekeicia tokiy srauty ar kitokiu biidu jy netrikdo;

domeny vardy sistema (DNS) — hierarchiSkai paskirstyta vardy sistema, kuri sudaro salygas

galutiniams naudotojams gauti paslaugas ir pasinaudoti interneto istekliais;

DNS paslaugy teikéjas — subjektas, kuris teikia rekursinio arba patikimo domeny vardy
keitimo paslaugas|...] tre€iyjuy Saliy reikméms, iSskyrus Sakninio pavadinimo

serverius|...];

34

2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 dél
Europos standartizacijos, kuriuo i§ dalies kei¢iamos Tarybos direktyvos 89/686/EEB ir
93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB,
97/23/EB, 98/34/EB, 2004/22/EB, 2007/23/EB, 2009/23/EB ir 2009/105/EB ir
panaikinamas Tarybos sprendimas 87/95/EEB ir Europos Parlamento ir Tarybos sprendimas
Nr. 1673/2006/EB (OL L 316, 2012 11 14, p. 12).
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15)

15a)

16)

16a)

auksciausio lygio domeny vardy registras — subjektas, kuriam pavestas konkretus auks¢iausio
lygio domenas ir kuris atsako uz auks¢iausio lygio domeno administravima, jskaitant to
auksciausio lygio domeno domeny vardy registracijg ir techninj auksc¢iausio lygio domeno
veikima, jskaitant jo vardy serveriy veikimag, jo duomeny baziy techning priezitrg ir
auksciausio lygio domeno zonos rinkmeny paskirstyma tarp vardy serveriy, i§skyrus atvejus,

kai auksciausio lygio domeny vardus registras naudoja tik savo reikméms;

auksciausio lygio domeny atveju domeny vardy registravimo paslaugas teikiantys
subjektai — aukSciausio lygio domeno vardu registrai, auks¢iausio lygio domeny
registratoriai ir registratoriy atstovai, pavyzdZziui, perpardavéjai ir atstovavimo

paslaugy teikéjai;

skaitmeniné paslauga — paslauga, kaip tai suprantama Europos Parlamento ir Tarybos

direktyvos (ES) 2015/153533 1 straipsnio 1 dalies b punkte;

patikimumo uZtikrinimo paslaugos — patikimumo uZtikrinimo paslaugos, kaip tai

suprantama Reglamento (ES) Nr. 910/2014 3 straipsnio 16 punkte;

35

2015 m. rugs¢jo 9 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/1535, kuria
nustatoma informacijos apie techninius reglamentus ir informacinés visuomenés paslaugy
taisykles teikimo tvarka (OL L 241, 20159 17, p. 1).
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16b) kvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas — kvalifikuotas patikimumo

17)

18)

19)

20)

uZtikrinimo paslaugy teikéjas, kaip tai suprantama Reglamento (ES) Nr. 910/2014 3

straipsnio 20 punkte;

elektroniné prekyvieté — skaitmeniné paslauga, kaip tai suprantama Europos Parlamento ir

Tarybos direktyvos 2005/29/EB36 2 straipsnio n punkte;

interneto paieskos sistema — skaitmeniné paslauga, kaip tai suprantama Europos Parlamento ir

Tarybos reglamento (ES) 2019/1150%7 2 straipsnio 5 punkte;

debesijos kompiuterijos paslauga — skaitmeniné paslauga, kuri pagal poreikj suteikia
administravimo paslaugas ir plataus masto nuotoline prieigg prie kintamo masto pritaikomos
bendry [...] kompiuterijos iStekliy bazés, jskaitant atvejus, kai Sie iStekliai yra paskirstyti

per kelias vietas;

duomeny centro paslauga — paslauga, kuri apima struktiiras arba struktiiry grupes, skirtas
informaciniy technologijy ir tinklo jrangos centralizuotam pritaikymui, tarpusavio junglumui
ir eksploatavimui, teikiant duomeny saugojimo, tvarkymo ir transportavimo paslaugas kartu

su visa energijos paskirstymo ir aplinkos kontrolés jranga ir infrastruktura;

36

37

2005 m. geguzés 11 d. Europos Parlamento ir Tarybos direktyva 2005/29/EB dél
nesgziningos jmoniy komercinés veiklos vartotojy atzvilgiu vidaus rinkoje ir i§ dalies
keicianti Tarybos direktyva 84/450/EEB, Europos Parlamento ir Tarybos

direktyvas 97/7/EB, 98/277/EB bei 2002/65/EB ir Europos Parlamento ir Tarybos reglamentg
(EB) Nr. 2006/2004 (,,Nesaziningos komercinés veiklos direktyva®) (OL L 149, 2005 6 11,
p. 22).

2019 m. birzelio 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/1150 dél
verslo klientams teikiamy internetiniy tarpininkavimo paslaugy saZiningumo ir skaidrumo
didinimo (OL L 186, 2019 7 11, p. 57).
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21) turinio teikimo tinklas — geografiSkai paskirstyty serveriy tinklas, kurio paskirtis yra turinio ir

paslaugy teikéjy vardu uztikrinti interneto naudotojams didelg skaitmeninio turinio ir

paslaugy pasiiila, pricinamumga arba greitg teikima;

22) socialiniy tinkly paslaugy platforma — platforma, kurioje galutiniams naudotojams sudaromos

salygos prisijungti, dalytis, rasti vienas kitg ir bendrauti naudojant jvairius prietaisus, visy

pirma per pokalbius, jrasus, vaizdo jrasus ir rekomendacijas]...];

23) vieSojo administravimo subjektas — valstybés narés subjektas, kuris valstybéje naréje pagal

nacionaling teis¢ yra pripazjstamas tokiu subjektu [...] ir kuris atitinka Siuos kriterijus:

a)

b)

d)

yra jsteigtas siekiant tikslo — tenkinti visuotinés svarbos poreikius, kurie néra

pramoninio ar komercinio pobtidzio;

turi juridinio asmens statusg arba pagal teisés aktus turi teise veikti kito juridinio

asmens statusg turincio subjekto vardu;

didzigja dalimi yra finansuojamas valstybés, regiony valdzios institucijos ar kity
vieSosios teisés reglamentuojamy jstaigy 1€Somis; arba jam taikoma ty institucijy ar
istaigy administraciné prieziiira; arba turi administracinj, valdymo ar prieziiiros organa,
kurio daugiau kaip puse nariy skiria valstybes, regiony valdzios institucijos arba kitos

vieSosios teisés reglamentuojamos jstaigos;

turi jgaliojimus priimti administracinius arba reguliavimo sprendimus d¢l fiziniy arba
juridiniy asmeny, kurie daro poveik] jy teiséms atsizvelgiant j tarpvalstybinj asmeny,

prekiy, paslaugy ar kapitalo judéjima;

24) subjektas — bet kuris fizinis arba juridinis asmuo, jsteigtas ir tokiu pripazintas pagal jo

Jsteigimo vietos nacionaling teise, kuris, veikdamas savo vardu, gali jgyvendinti teises ir

kuriam gali biiti taikomos pareigos;
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25) esminis subjektas — I priede numatytos rusies subjektas, [...]laikomas ,,esminiu* pagal 2a

straipsnio 1 dalj;

26) svarbus subjektas — I ir II prieduose numatytos riiSies subjektas, [...] laikomas ,,svarbiu*

pagal 2a straipsnio 2 dalj;

26a) IRT produktas — IRT produktas, kaip tai suprantama Reglamento (ES) 2019/881 2

straipsnio 12 punkte;

26aa) IRT paslauga — IRT paslauga, kaip tai suprantama Reglamento (ES) 2019/881 2

straipsnio 13 punkte;

26ab) IRT procesas — IRT procesas, kaip tai suprantama Reglamento (ES) 2019/881 2

straipsnio 14 punkte;

26ac) valdomy paslaugy teikéjas — subjektas, teikiantis tokias paslaugas kaip tinklo,
taikomyju programuy, infrastruktiiros ir saugumo paslaugos, uztikrindamas nuolatinj ir
reguliary valdyma, parama ir aktyvy administravima klienty patalpose, savo MSP

duomeny centre (priegloba) arba treciosios Salies duomeny centre;

26ad) valdomy saugumo paslaugy teikéjas — subjektas, teikiantis uZsakomasias saugumo
priemoniy ir sistemy stebéjimo ir valdymo paslaugas. Bendrosios paslaugos apima
valdomos uzkardos, jsibrovimo aptikimo, virtualiojo privaciojo tinklo, paZeidZiamumy

paieskos ir antivirusines paslaugas.

Jos taip pat apima naudojimasi didelio prieinamumo saugumo operaciju centrais (i$
savo patalpy arba iS kity duomenuy centry teikéju), kad visa para biity teikiamos
paslaugos, skirtos sumazinti veiklos saugumo personalo, kurj imonei reikia samdyti,

mokyti ir i§laikyti, kad buity palaikoma priimtina saugumo buklé, skaiciy.
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IT SKYRIUS

Koordinuotos kibernetinio saugumo reguliavimo sistemos

5 straipsnis

Nacionaliné kibernetinio saugumo strategija

1.  Kiekviena valstybé naré¢ priima nacionaling kibernetinio saugumo strategija, kurioje
apibréziami strateginiai tikslai ir tinkamos politikos bei reguliavimo priemonés, kad bty
pasiektas ir iSlaikytas auksto lygmens kibernetinis saugumas. Nacionalinéje kibernetinio

saugumo strategijoje visy pirma pateikiama:
a)  valstybiy nariy kibernetinio saugumo strategijos tikslai ir prioritetai [...];

b)  valdymo sistema, kad biity pasiekti tie tikslai ir jgyvendinti prioritetai, jskaitant 2 dalyje
nurodyta politikg ir jvairiy institucijy bei subjekty, dalyvaujanciy jgyvendinant strategija

[...], vaidmenis ir pareigas;

c) [...] gairés siekiant nustatyti atitinkamus objektus ir jvertinti kibernetinio saugumo

rizikg toje valstybéje naréje;

d) nustatytos parengties, reagavimo ] incidentus ir atklirimo priemonés, jskaitant vieSojo ir

privaciojo sektoriy bendradarbiavima;

e) [...]
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fa)

politikos sistema, padedanti uztikrinti geresnj kompetentingy institucijy pagal Sig
direktyvg ir Europos Parlamento ir Tarybos direktyva (ES) XXXX/XXXX38 [Ypatingos
svarbos infrastruktiiros objekty apsaugos direktyva] veiksmy koordinavimg siekiant
atitinkamai dalytis informacija apie kibernetinio saugumo rizika, [...] kibernetines
grésmes ir incidentus, taip pat apie nekiberneting rizika, grésmes ir incidentus, ir

vykdyti priezitiros uzduotis;

politikos sistema, skirta kompetentingy instituciju pagal Sig direktyva ir
kompetentingy institucijy, paskirty pagal konkretiems sektoriams taikomus teisés

aktus, veiksmams koordinuoti ir joms bendradarbiauti.

2. Nacionalingje kibernetinio saugumo strategijoje valstybés narés visy pirma nustato:

a)  politika del kibernetinio saugumo klausimy IRT produkty ir paslaugy, kuriuos [...]
subjektai naudoja teikdami savo paslaugas, tiekimo grandinéje;

b)  politikg [...] dél su kibernetiniu saugumu susijusiy reikalavimy, taikomy IRT
produktams ir paslaugoms viesuosiuose pirkimuose, iskaitant kibernetinio saugumo
sertifikavima, jtraukimo ir tokiy reikalavimy specifikacijy;

c) politika dél pazeidZiamumy valdymo, apimancio [...] savanoris§ko suderinto
pazeidZiamumy atskleidimo, kaip tai suprantama 6 straipsnio 1 dalyje, skatinimg ir
salygu jam sudaryma;

d)  politika, susijusig su bendru atvirojo interneto vieSojo pagrindo prieinamumu, [...]
vientisumu ir konfidencialumu;

e) politika dél Svietimo ir mokymo kibernetinio saugumo srityje ir kibernetinio
saugumo jgudziy, informuotumo didinimo bei moksliniy tyrimy ir plétros iniciatyvy
skatinimo ir plétojimo;

38 [irasyti visq pavadinimq ir OL paskelbimo nuorodg, kai ji bus Zinoma]
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f)  politika dél akademiniy ir moksliniy tyrimy institucijy rémimo siekiant plétoti

kibernetinio saugumo priemones ir saugia tinkly infrastruktura;

g)  politika, atitinkamas procediiras ir tinkamas dalijimosi informacija priemones siekiant
remti savanoriska dalijimagsi kibernetinio saugumo informacija tarp jmoniy laikantis

Sajungos teisés;

h)  politika, kuria sprendziami konkrettis MV], visy pirma | Sios direktyvos taikymo sritj
nepatenkanciy MV], poreikiai, ir pateikiamos gairés bei parama joms gerinant savo

atsparuma kibernetinéms [...] grésmémes.

3. Valstybés narés per tris ménesius nuo savo nacionaliniy kibernetinio saugumo strategijy
priémimo apie jas informuoja Komisijg. Tai darydameos valstybés narés gali nepranesti apie

su [...] nacionaliniu saugumu susijusius strategijos elementus.

4.  Valstybés narés, remdamosi pagrindiniais veiklos rezultaty rodikliais, reguliariai ir ne rec¢iau
kaip kas [...] penkerius metus vertina savo nacionalines kibernetinio saugumo strategijas ir
prireikus jas kei¢ia. Europos Sajungos kibernetinio saugumo agentiira (ENISA) valstybéms
naréms paprasius padeda joms parengti nacionaling strategijg ir pagrindinius veiklos rezultaty

rodiklius, kuriais remiantis jvertinama strategija.
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6 straipsnis
Suderintas paZeidiiamumy atskleidimas ir Europos paZeidZiamumy registras

1.  Kiekviena valstybé nar¢ paskiria vieng 1§ savo CSIRT, kaip nurodyta 9 straipsnyje,
koordinuoti suderintg pazeidziamumy atskleidimg. Paskirtoji CSIRT veikia kaip patikimas
tarpininkas, prireikus lengvinantis sgveika tarp praneSimg teikiancio subjekto, potencialaus
pazZeidZiamumo savininko ir IRT produkty gamintojo ar IRT paslaugy teikéjo. Kiekvienas
fizinis ar juridinis asmuo paskirtajai CSIRT gali pranesti (galbiit anonimiSkai) apie 4
straipsnio 8 dalyje nurodytg pazZeidziamuma. Paskirtoji CSIRT uZtikrina deramus
tolesnius veiksmus, susijusius su pranesimu, ir asmens, kuris pranesa apie
paZeidZiamuma, tapatybés konfidencialuma. Jeigu pazeidziamumas, apie kurj pranesta, [...]
galéty potencialiai daryti didelj poveikj subjektams daugiau nei vienoje valstybéje
naréje, kiekvienos valstybés narés atitinkama paskirtoji CSIRT, kai tinkama, CSIRT tinkle

bendradarbiauja su kitomis paskirtosiomis CSIRT.

2. ENISA, konsultuodamasi su Bendradarbiavimo grupe, sukuria ir tvarko Europos
pazeidziamumy registrg. Tuo tikslu ENISA sukuria ir priziiiri tinkamas informacines
sistemas, politika ir procediras, visy pirma sieckdama sudaryti saglygas svarbiems ir esminiams
subjektams bei jy tinkly ir informaciniy sistemy tiekéjams savanoriskai atskleisti ir
registruoti vie$ai Zinomus IRT produkty ar IRT paslaugy pazeidziamumus, taip pat visoms
suinteresuotosioms Salims suteikti prieigg prie registre pateiktos informacijos apie
pazeidZziamumus. Registre visy pirma pateikiama informacija, kuria apibiidinamas
pazeidZziamumas, paveikti IRT produktai ar IRT paslaugos ir paZzeidziamumo rimtumas,
atsizvelgiant ] aplinkybes, kuriomis jie gali biiti naudojami, susijusiy pataisy prieinamumg ir,
jei jy néra, pazeidziamy produkty ir paslaugy naudotojams skirtas nacionaliniy
kompetentingy institucijy arba CSIRT parengtas gaires, kaip galima sumaZinti atskleisty
pazeidziamumy keliamg rizikg. ENISA uZtikrina, kad Europos pazeidZiamumuy registrui

biity naudojama saugi ir atspari rySiy ir informaciné infrastruktara.
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7 straipsnis
Nacionalinés kibernetinio saugumo krizés valdymo sistemos

1.  Kiekviena valstybé naré¢ paskiria vieng arba daugiau kompetentingy institucijy, kurios atsako
uz didelio masto kibernetinio saugumo incidenty ir kriziy valdyma. Valstybés narés
uztikrina, kad kompetentingos institucijos turéty pakankamai istekliy, reikalingy
veiksmingam ir efektyviam joms pavesty uzduociy vykdymui. Valstybés narés uztikrina

suderinamumg su esamomis bendro kriziy valdymo sistemomis.

2. Kiekviena valstybé naré, taikydama $ig direktyva, nustato pajégumus, objektus ir procediiras,

kuriais galima pasinaudoti krizés atveju.

3. Kiekviena valstybé naré priima nacionalinj reagavimo j kibernetinio saugumo incidentus ir
kriz¢ plang, kuriame i8déstomi didelio masto kibernetinio saugumo incidenty ir kriziy

valdymo tikslai ir biidai. Plane visy pirma nustatomi:
a)  nacionaliniy pasirengimo priemoniy ir veiksmy tikslai;
b)  nacionaliniy kompetentingy institucijy uzduotys ir pareigos;

c)  kibernetinio saugumo kriziy valdymo procediiros, jskaitant jy integravima j

nacionaling bendro kriziy valdymo sistema ir keitimosi informacija kanalai;
d) pasirengimo priemonés, jskaitant reguliarias pratybas ir mokymo veikla;
e)  atitinkamos vieSosios ir privaciosios [...] Salys ir naudojama infrastruktiira;

f)  atitinkamy nacionaliniy institucijy ir jstaigy nacionalinés procediiros ir susitarimai,
kuriais siekiama uZtikrinti, kad valstybé nar¢ veiksmingai dalyvauty vykdant
koordinuotg didelio masto kibernetinio saugumo incidenty ir kriziy valdyma Sajungos

lygmeniu ir jj remty.
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4.  Valstybés narés [...] informuoja Komisijg apie jy kompetentingy institucijy paskyrima, kaip
nurodyta 1 dalyje, ir pateikia aktualig informacija, susijusia su Sio straipsnio 3 dalies
reikalavimais, taikomais jy nacionaliniams reagavimo j kibernetinio saugumo incidentus ir
krizes planams, [...] per tris ménesius nuo tokio paskyrimo ir ty plany priémimo. Valstybés
narés [...] gali tam tikros informacijos nenurodyti, jeigu tai yra [...] baitina jy nacionaliniam

saugumui, visuomenés saugumui ar gynybai.

8 straipsnis

Nacionalinés kompetentingos institucijos ir bendrieji informaciniai centrai

1.  Kiekviena valstybé naré paskiria vieng arba daugiau kompetentingy institucijy, atsakingy uz
kibernetinj saugumag ir Sios direktyvos VI skyriuje nustatyty prieziiiros uzduoc¢iy vykdyma.

Valstybés narés Siuo tikslu gali paskirti jau veikianc€ig institucijg arba institucijas.

2. 1 dalyje nurodytos kompetentingos institucijos stebi Sios direktyvos taikyma nacionaliniu

lygmeniu.

3. Kiekviena valstybé nar¢ paskiria vieng nacionalinj bendrajj kibernetinio saugumo informacinj
centrg (toliau — bendrasis informacinis centras). Kai valstybé naré paskiria tik vieng
kompetentingg institucija, ta kompetentinga institucija taip pat vykdo tos valstybés narés

bendrojo informacinio centro funkcijas.

4.  Kiekvienas bendrasis informacinis centras vykdo rysiy palaikymo funkcijg, kad biity
uztikrintas jo valstybés narés institucijy tarpvalstybinis bendradarbiavimas su atitinkamomis
kity valstybiy nariy institucijomis ir tarpsektorinis bendradarbiavimas su kitomis

nacionalinémis kompetentingomis institucijomis valstybéje nar¢je.
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5. Valstybés narés uztikrina, kad 1 dalyje nurodytos kompetentingos institucijos ir bendri
informaciniai centrai turéty tinkamy istekliy, kad veiksmingai ir efektyviai vykdyty jiems
pavestas uzduotis ir taip jgyvendinty Sios direktyvos tikslus. Valstybés narés uztikrina
veiksmingg, efektyvy ir saugy j 12 straipsnyje nurodyta Bendradarbiavimo grupe paskirty

atstovy bendradarbiavimga.

6.  Kiekviena valstybé naré nepagristai nedelsdama pranesa Komisijai apie 1 dalyje nurodyta
paskirtg kompetentingg institucijg ir 3 dalyje nurodyta bendrgjj informacinj centra, jy uzduotis
ir bet kokius vélesnius jy pakeitimus. Kiekviena valstybé naré apie paskyrimg skelbia viesai.

Komisija paskelbia paskirty bendryjy informaciniy centry sarasa.

9 straipsnis

Reagavimo | kompiuteriy saugumo incidentus tarnybos (CSIRT)

1.  Kiekviena valstybé naré paskiria vieng arba daugiau CSIRT, kurios laikosi 10 straipsnio 1
dalyje i8déstyty reikalavimy, taikomy bent jau I ir II prieduose nurodytiems sektoriams,
pasektoriams arba subjektams, ir kurios atsako uz incidenty valdyma pagal aiSkiai apibréztg

procesa. CSIRT gali buti jsteigta kompetentingoje institucijoje, kuri nurodyta 8 straipsnyje.

2. Valstybés narés uztikrina, kad kiekviena CSIRT turéty tinkamy iStekliy, kad galéty
veiksmingai vykdyti savo uzduotis, nurodytas 10 straipsnio 2 dalyje. Vykdydamos Sias
uZduotis CSIRT gali suteikti pirmenybe tam tikry paslaugy subjektams teikimui

remiantis rizika grindZiamu poZziariu.

3. Valstybés narés uztikrina, kad kiekviena CSIRT turéty tinkama, saugig ir atsparig rysiy ir
informacing struktiira, kad galéty keistis informacija su esminiais ir svarbiais subjektais ir
kitomis atitinkamomis suinteresuotosiomis $alimis. Siuo tikslu valstybés narés uztikrina, kad

CSIRT prisidéty prie saugaus dalijimosi informacija priemoniy diegimo.

14337/21 st, nv, js, 1S, 1j, epu, ss/er 83
PRIEDAS JAIL2 LT



4.  CSIRT pagal 26 straipsnj bendradarbiauja ir, kai tinkama, keiciasi atitinkama informacija su

patikimomis sektoriaus arba keliy sektoriy esminiy ir svarbiy subjekty bendruomenémis.
5. CSIRT dalyvauja tarpusavio [...] mokymosi veikloje, kuri rengiama pagal 16 straipsnj.

6.  Valstybés narés uztikrina efektyvy, veiksmingg ir saugy jy CSIRT bendradarbiavimg 13
straipsnyje nurodytame CSIRT tinkle.

7. Valstybés narés nepagristai nedelsdamos pranesa Komisijai apie pagal 1 dalj paskirtas
CSIRT, CSIRT koordinatoriy, paskirtg pagal 6 straipsnio 1 dalj, ir jy atitinkamas uzduotis,
kurias jos vykdo I ir II prieduose iSvardyty subjekty atzvilgiu.

8. Valstybés narés gali paprasSyti ENISA padéti kurti nacionalines CSIRT.
10 straipsnis
CSIRT keliami reikalavimai ir uZduotys
1. CSIRT turi atitikti Siuos reikalavimus:

a)  CSIRT uztikrina, kad jy rySio [...] kanalai buity lengvai prieinami iSvengiant kritiniy
funkcionavimo trikties tasky, taip pat nustato keletg budy, kaip bet kuriuo metu
susisiekti su jomis ir kitais subjektais. CSIRT aiSkiai nurodo rySiy kanalus ir apie juos

informuoja savo klientus ir bendradarbiavimo partnerius;

b)  CSIRT biurai ir pagalbinés informacinés sistemos veikia saugiose vietose;
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c)  CSIRT apriipinamos tinkama prasymy valdymo ir nukreipimo sistema, visy pirma
siekiant palengvinti veiksmingg ir efektyvy perdavima;

d)  CSIRT turi pakankamai darbuotojy, kad biity uZztikrintas pasiekiamumas bet kuriuo
metu;

e)  CSIRT apriipinamos antrinémis sistemomis ir atsargine darbo erdve, kad buty
uztikrintas jy paslaugy testinumas;

f)  CSIRT turi galimybe dalyvauti tarptautiniuose bendradarbiavimo tinkluose.

2. CSIRT vykdo Sias uzduotis:

a)  stebi kibernetines grésmes, pazeidziamumus ir incidentus nacionaliniu lygmeniu;

b) teikia iSankstinius jsp&jimus, perspéjimus, praneSimus ir platina informacija apie
kibernetines grésmes, pazeidziamumus ir incidentus esminiams ir svarbiems
subjektams, taip pat kompetentingoms institucijoms ir kitoms atitinkamoms
suinteresuotosioms Salims;

c) reaguoja ] incidentus;

d) renka ir analizuoja teismo ekspertizés duomenis ir teikia dinaming rizikos ir incidenty
analize, taip pat uztikrina informuotuma apie padétj kibernetinio saugumo srityje;

e) [...] proaktyviai tikrina tinkly ir informacines sistemas [ ...], kad aptikty
paZeidZiamumus, galincius daryti didelj poveiki, su salyga, kad neturint to
subjekto pritarimo j tinklus ir informacines sistemas nesibraunama ir jy veikimui
neigiamas poveikis nedaromas;
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f)  dalyvauja CSIRT tinkle ir teikia savitarpio pagalba pagal savo pajégumus ir

kompetencijg kitiems tinklo nariams jy praSymu,

fa) Kkai taikytina, veikia kaip koordinatorius suderinto pazeidZiamumy atskleidimo
proceso pagal 6 straipsnio 1 dalj tikslais; tai apima visy pirma pranesanciyju
subjekty, potencialaus paZeidZiamumo savininko ir IRT produkty gamintojo ar
IRT paslaugy teikéjo bendravimo palengvinima tais atvejais, kai tai buitina,
atitinkamy subjekty identifikavimg ir susisiekimg su jais, paramag
praneSantiesiems subjektams, derybas dél informacijos atskleidimo terminy ir
paZeidZiamumuy, kurie daro poveikj kelioms organizacijoms, valdymg (daugiaSalis

suderintas paZeidZiamumy atskleidimas).

3. CSIRT uZmezga bendradarbiavimo rySius su atitinkamais privaciojo sektoriaus subjektais,

kad biity geriau pasiekti direktyvos tikslai.

3a. CSIRT gali uzmegzti bendradarbiavimo rySius su trefiyjy valstybiy nacionalinémis
CSIRT. Vykdydamos §j bendradarbiavima, jos gali keistis atitinkama informacija,

iskaitant asmens duomenis, laikydamosi Sajungos duomeny apsaugos teisés.

4.  Siekdamos palengvinti bendradarbiavima, CSIRT skatina priimti ir naudoti bendrg arba

standartizuotg praktika, klasifikavimo sistemas ir taksonomijg srityse, susijusiose su:
a) incidenty valdymo procediiromis;
b)  kibernetinio saugumo krizés valdymu;

c) suderintu pazeidziamumy atskleidimu.
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11 straipsnis

Paskelbimas nacionaliniu lygmeniu

1.  Kai tos pacios valstybés narés kompetentingos institucijos, nurodytos 8 straipsnyje, bendrasis
informacinis centras ir CSIRT yra atskiri, jie bendradarbiauja tarpusavyje, kad vykdyty Sioje

direktyvoje nustatytas pareigas.

2. Valstybés narés uztikrina, kad jy kompetentingos institucijos arba CSIRT gauty Sioje
direktyvoje nustatyta tvarka pateikiamus praneSimus apie incidentus, dideles kibernetines
grésmes ir vos nejvykusius incidentus. Jeigu valstybé naré nusprendzia, kad jos CSIRT neturi
gauti pranesimy, CSIRT, kiek tai butina jy uzduotims vykdyti, suteikiama prieiga prie
duomeny apie incidentus, apie kuriuos pranes¢ esminiai ar svarbiis subjektai pagal 20

straipsnj.

3. Kiekviena valstybé nar¢ uztikrina, kad jos kompetentingos institucijos arba CSIRT
informuoty savo bendrajj informacinj centrg apie Sioje direktyvoje nustatyta tvarka
pateikiamus praneSimus apie incidentus, dideles kibernetines grésmes ir vos nejvykusius

incidentus.
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4.  Tiek, kiek biitina tam, kad Sioje direktyvoje nustatytos uzduotys ir pareigos buty vykdomos
veiksmingai, valstybés narés uztikrina tinkama kompetentingy institucijy, CSIRT, bendryjy
informaciniy centry, teisésaugos institucijy, duomeny apsaugos institucijy ir kompetentingy
institucijy, paskirty [...] pagal Direktyva (ES) XXXX/XXXX [Ypatingos svarbos subjekty
atsparumo direktyval...]], kompetentingy institucijy pagal Komisijos igyvendinimo
reglamenta 2019/1583, nacionaliniy reguliavimo instituciju, paskirty pagal Direktyva
(ES) 2018/1972, nacionaliniy institucijy, paskirty pagal Reglamento (ES) Nr. 910/2014
17 straipsni, [...]nacionaliniy finansy institucijy, paskirty pagal Europos Parlamento ir
Tarybos reglamentg (ES) XXXX/XXXX [DORA reglamentas], taip pat kompetentingy
institucijy, paskirty pagal kitus konkretiems sektoriams taikomus Sajungos teisés aktus,

bendradarbiavima toje valstybéje naréje.

5. Valstybés narés uztikrina, kad jy kompetentingos institucijos pagal §ia direktyva ir
kompetentingos institucijos, paskirtos pagal Direktyva (ES) XXXX/XXXX [Ypatingos
svarbos subjekty atsparumo direktyva], reguliariai keistysi [...] informacija [...] apie
ypatingos svarbos subjekty identifikavimg, kibernetinio saugumo rizika, kibernetines
grésmes ir incidentus bei nekibernetine rizika, grésmes ir incidentus, darancius poveikj
esminiams subjektams, kurie pagal Direktyva (ES) XXXX/XXXX [Ypatingos svarbos
subjekty atsparumo direktyva] laikomi ypatingos svarbos subjektais [arba ypatingos svarbos
subjektams lygiaverciais subjektais], taip pat apie priemones, kuriy [...] imtasi reaguojant  tg
rizikg ir incidentus. Valstybés narés taip pat uZtikrina, kad kompetentingos institucijos
pagal Sia direktyva [...] ir kompetentingos institucijos, paskirtos pagal Reglamenta
XXXX/XXXX [DORA reglamentas], Direktyvg 2018/1972 ir Reglamenta (ES) 910/2014,

reguliariai Kkeistysi atitinkama informacija.
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Patikimumo uZztikrinimo paslaugy teikéjy atzvilgiu ir [...] visy pirma, [...] kai tas prieziiiros
vaidmuo pagal $ig direktyva patikimas kitai jstaigai, o ne prieziiiros jstaigoms, paskirtoms
pagal Reglamentg (ES) 910/2014, nacionalinés kompetentingos institucijos pagal Sig
direktyva glaudziai ir laiku bendradarbiauja keisdamosi atitinkama informacija, kad biity
uztikrinta veiksminga patikimumo uZztikrinimo paslaugy teikéjy priezitira ir uztikrinimas, kad
jie laikytysi Sioje direktyvoje bei Reglamente [ XXXX/XXXX] nustatyty reikalavimy, ir, kai
taikytina, nacionaliné kompetentinga institucija pagal Sig direktyva, nepagristai
nedelsdama, informuoja eIDAS prieziiiros jstaiga apie visas dideles kibernetines
grésmes arba incidentus, darancius poveikj patikimumo uZtikrinimo paslaugoms, apie

kuriuos pranesta.

Sa. [...] Siekiant supaprastinti praneSimy apie incidentus teikima, valstybés narés gali
sukurti viena bendra prieiga visiems praneSimams, kuriuos reikalaujama pateikti pagal
Sia direktyva ir, kai tinkama, pagal Reglamenta (ES) 2016/679 ir Direktyva 2002/58/EB.
Valstybés narés gali naudotis viena bendra prieiga praneS§imams, kuriuos reikalaujama
pateikti pagal kitus konkretiems sektoriams taikomus Sajungos teisés aktus. Sia viena
bendra prieiga nedaromas poveikis Reglamento (ES) 2016/679 ir Direktyvos 2002/5S8/EB

nuostaty, visy pirma susijusiy su nepriklausomomis prieziiiros institucijomis, taikymui.
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III SKYRIUS

Bendradarbiavimas ES lygmeniu

12 straipsnis

Bendradarbiavimo grupé

1.  Siekiant remti ir palengvinti strateginj bendradarbiavimg ir keitimasi informacija tarp
valstybiy nariy, taip pat [...] sustiprinti pasitikéjimg ir patikimuma [...], sudaroma

Bendradarbiavimo grupé.

2. Bendradarbiavimo grupé vykdo savo uzduotis remdamasi dvimetémis darbo programomis,

nurodytomis 6 dalyje.

3. Bendradarbiavimo grupg¢ sudaro valstybiy nariy, Komisijos ir ENISA atstovai. Europos iSorés
veiksmy tarnyba Bendradarbiavimo grupéje dalyvauja stebétojos teisémis. Europos prieziiiros
institucijos (EPI) ir kompetentingos institucijos, paskirtos pagal Reglamenta (ES)
XXXX/XXXX [DORA reglamentas], [...] gali dalyvauti Bendradarbiavimo grupés veikloje
laikantis Reglamento (ES) XXXX/XXXX [DORA reglamentas] 42 straipsnio 1 dalies.

Kai tikslinga, Bendradarbiavimo grupé gali pakviesti atitinkamy suinteresuotyjy subjekty

atstovus dalyvauti jos darbe.
Komisija teikia sekretoriato paslaugas.
4.  Bendradarbiavimo grupé vykdo $ias uzduotis:

a) teikia kompetentingoms institucijoms gaires dél Sios direktyvos perkélimo | nacionaling

teise¢ ir jgyvendinimo;

aa) teikia gaires, susijusias su suderinto paZeidZiamumy atskleidimo politikos
plétojimu ir jgyvendinimu, kaip nurodyta 5 straipsnio 2 dalies ¢ punkte ir

6 straipsnio 1 dalyje;
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b)  keiciasi geriausios praktikos pavyzdziais ir informacija, susijusia su $ios direktyvos
jgyvendinimu, jskaitant informacijg, susijusig su kibernetinémis grésmémis, incidentais,
pazeidziamumais, vos nejvykusiais incidentais, informuotumo didinimo iniciatyvomis,
mokymu, pratybomis ir jgiidziais, gebé&jimy stiprinimu, taip pat standartais ir
techninémis specifikacijomis;

c) keiciasi patarimais ir bendradarbiauja su Komisija dél naujy kibernetinio saugumo
politikos iniciatyvy;

d)  keiciasi patarimais ir bendradarbiauja su Komisija dél Komisijos jgyvendinimo [...]
akty, priimty pagal Sig direktyva, projekty;

e) keiciasi geriausia patirtimi ir informacija su atitinkamomis Sajungos institucijomis,
istaigomis, biurais ir agentiiromis;

ea) Kkeiciasi nuomonémis apie konkreciy sektoriy teisés akty, apimanciy kibernetinio
saugumo aspektus, jgyvendinima;

f)  aptaria 16 straipsnio 7 dalyje nurodytas tarpusavio [...] mokymosi ataskaitas;

g)  aptaria bendros priezitiros veiklos tarpvalstybiniais atvejais, kaip nurodyta
34 straipsnyje, [...] patirti;

h) teikia strategines gaires CSIRT tinklui ir EU-CyCLONe konkreciais kylanciais
klausimais;
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ha)

)

k)

ka)

keifiasi nuomonémis dél tolesniy politikos veiksmu, susijusiu su didelio masto
kibernetinio saugumo incidentais, remiantis CSIRT tinklo ir EU-CyCLONe

patirtimi;

prisideda prie kibernetinio saugumo pajégumy visoje Sgjungoje palengvindama
nacionaliniy pareigiiny mainus pagal geb¢jimy stiprinimo programa, kurioje dalyvauja

valstybiy nariy kompetentingy institucijy arba CSIRT darbuotojai;

organizuoja nuolatinius bendrus susitikimus su atitinkamomis privaciomis
suinteresuotosiomis Salimis i§ visos Sgjungos, kad aptarty grupés vykdoma veiklg ir

surinkty informacijos apie naujus politikos uzdavinius;

aptaria su kibernetinio saugumo pratybomis susijusj darba, jskaitant ENISA atlikta

darba;

pagal Sios direktyvos 16 straipsnj nustato tarpusavio mokymosi mechanizmg.

5. Bendradarbiavimo grupé gali prasyti, kad CSIRT tinklas parengty techning ataskaita

atrinktomis temomis.

6.  Ne veliau kaip ... [24 ménesiai po Sios direktyvos jsigaliojimo dienos[, o veliau kas dvejus

metus Bendradarbiavimo grupé parengia darbo programa, skirtg veiksmams, kuriy reikia imtis

jos tikslams ir uzdaviniams jgyvendinti. Pirmosios pagal §ig direktyva priimtos programos

laikotarpis turi bti suderinamas su paskutinés programos, priimtos pagal Direktyva

(EU) 2016/1148, laikotarpiu.
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7. Komisija gali priimti jgyvendinimo aktus, kuriais nustatoma proceduriné tvarka, biitina
Bendradarbiavimo grupés veikimui uZztikrinti. Tie jgyvendinimo aktai priimami laikantis

37 straipsnio 2 dalyje nurodytos nagrin€jimo procediiros.

8.  Bendradarbiavimo grupé reguliariai ir ne reciau kaip kartg per metus susitinka su Ypatingos
svarbos subjekty atsparumo klausimy grupe, sudaryta pagal Direktyva (ES) XXXX/XXXX
[ Ypatingos svarbos subjekty atsparumo direktyva], kad skatinty strateginj bendradarbiavimag

ir palengvinty keitimasi informacija.
13 straipsnis
CSIRT tinklas

1. Siekiant prisidéti prie pasitikéjimo ir atsakomybés didinimo, taip pat skatinti greitg ir

veiksmingg valstybiy nariy operatyvinj bendradarbiavima, sukuriamas CSIRT tinklas.

2. CSIRT tinklg sudaro valstybiy nariy CSIRT, paskirty pagal 9 straipsnj, ir CERT-EU
atstovai. Komisija dalyvauja CSIRT tinklo veikloje stebétojos teisémis. ENISA teikia

sekretoriato paslaugas ir aktyviai remia CSIRT tarpusavio bendradarbiavima.
3. CSIRT tinklas vykdo Sias uZduotis:
a)  keiciasi informacija apie CSIRT pajégumus;

b)  keiciasi atitinkama informacija apie incidentus, vos nejvykusius incidentus, kibernetines

grésmes, rizikg ir paZzeidZiamumus;
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ba) Kkeiciasi informacija apie kibernetinio saugumo leidinius ir rekomendacijas;

bb) dalijasi techniniais sprendimais, kurie padeda lengviau techniskai valdyti

incidentus;

be) Kkeiciasi geriausios praktikos pavyzdziais, priemonémis ir procesais, susijusiais su

CSIRT uzduotimis;

c)  CSIRT tinklo nario, kuris galéjo biiti paveiktas incidento, [...] praSymu keiciasi
informacija, susijusia su tuo incidentu ir atitinkamomis kibernetinémis grésmémis,

rizika ir pazeidziamumais, ir jg aptaria;

d)  CSIRT tinklo [...] nario praSymu aptaria ir, kai jmanoma, jgyvendina koordinuotg

atsakg ] incidenta, nustatyta tos valstybés narés jurisdikcijoje;

e) teikia valstybéms naréms paramg Salinant tarpvalstybinius incidentus pagal Sig

direktyva;

f)  bendradarbiauja, kei€iasi geriausios praktikos pavyzdZziais ir teikia paramg pagal
6 straipsnj paskirtosioms CSIRT, susijusig su [...] suderintu pazeidziamumy, daranciy
poveikj ivairiems IRT produkty, IRT paslaugy ir IRT procesy gamintojams ar

teikéjams, kurie yra jsisteige jvairiose valstybése narése, atskleidimo valdymu;

g)  aptaria ir nustato tolesnes operatyvinio bendradarbiavimo formas, be kita ko, susijusias

su:
1)  kibernetiniy grésmiy ir incidenty kategorijomis;
i1)  iSankstiniais jspéjimais;

iil) savitarpio pagalba;

14337/21 st, nv, js, 1S, 1j, epu, ss/er 94
PRIEDAS JAIL2 LT



iv)  koordinavimo principais ir tvarka reaguojant j tarpvalstybing rizika ir incidentus;

v)  pagalba rengiant nacionalinj reagavimo i kibernetinio saugumo incidentus ir

krizes plang, nurodyta 7 straipsnio 3 dalyje, teikiama valstybés narés praSymu;

h)  informuoja Bendradarbiavimo grup¢ apie savo veiklg ir tolesnes operatyvinio
bendradarbiavimo formas, aptartas pagal g punkta, ir prireikus praso siuo atzvilgiu
pateikti rekomendacijy;

1)  naudojasi kibernetinio saugumo pratybomis, jskaitant ENISA organizuojamas pratybas;

1) atskiros CSIRT praSymu aptaria tos CSIRT pajégumus ir parengtj;

k)  bendradarbiauja ir keiCiasi informacija su regioniniais ir Sajungos lygmens saugumo
operacijy centrais (SOC), kad pagerinty bendrg informuotuma apie padétj, susijusia su
incidentais ir grésmémis visoje Sajungoje;

1) aptaria 16 straipsnio 7 dalyje nurodytas tarpusavio [...] mokymeosi ataskaitas;

m) teikia gaires siekiant palengvinti operatyvinés praktikos konvergencija taikant Sio
straipsnio nuostatas dél operatyvinio bendradarbiavimo.
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4. 35 straipsnyje nurodytos perzitiros tikslais, ne véliau kaip pragjus [24 ménesiams po $ios
direktyvos jsigaliojimo dienos] ir paskui kas dvejus metus CSIRT tinklas jvertina padaryta
pazangg operatyvinio bendradarbiavimo srityje ir parengia ataskaita. Ataskaitoje visy pirma
pateikiamos iSvados dél 16 straipsnyje nurodyto tarpusavio mokymesi [...], surengto dél Siame
straipsnyje nurodyty nacionaliniy CSIRT, rezultaty, jskaitant iSvadas ir rekomendacijas. Ta

ataskaita taip pat pateikiama Bendradarbiavimo grupei.
5. CSIRT tinklas priima savo darbo tvarkos taisykles.

6.  CSIRT tinklas su EU-CyCLONe bendradarbiauja remdamasis sutartomis

procedirinémis taisyklémis.

14 straipsnis
Europos rysiy palaikymo dél kibernetiniy kriziy organizacinis tinklas (EU-CyCLONe)

1. Siekiant remti koordinuotg didelio masto kibernetinio saugumo incidenty ir kriziy valdyma
veiklos lygmeniu ir uztikrinti reguliary keitimasi informacija tarp valstybiy nariy ir Sajungos
institucijy, jstaigy ir agentiiry, jsteigiamas Europos rysiy palaikymo dél kibernetiniy kriziy
organizacinis tinklas (EU-CyCLONe).

2. EU-CyCLONe sudaro valstybiy nariy kibernetiniy kriziy valdymo institucijy, paskirty pagal
7 straipsnj, [...] atstovai. Komisija dalyvauja tinklo veikloje stebétojos teisémis. ENISA
teikia tinklo sekretoriato paslaugas ir padeda saugiai keistis informacija, taip pat teikia
biitinas saugy keitimasi informacija uZtikrinanc¢ias priemones valstybiy nariy

tarpusavio bendradarbiavimui remti.

Kai tikslinga, EU-CyCLONe gali pakviesti atitinkamuy suinteresuotyjy subjekty atstovus

dalyvauti savo darbe.
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3. EU-CyCLONe vykdo $ias uzduotis:

a)  didina pasirengimo valdyti didelio masto kibernetinio saugumo incidentus ir krizes

lygj;

b)  plétoja bendrg informuotumg apie padét;, [...] susijusig su didelio masto kibernetinio

saugumo incidentais ir krizémis;

ba) jvertina atitinkamuy didelio masto kibernetinio saugumo incidenty pasekmes ir

poveiki ir sitilo galimas Svelninimo priemones;

c) koordinuoja didelio masto kibernetinio saugumo incidenty ir kriziy valdymg ir padeda

politiniu lygmeniu priimti sprendimus, susijusius su tokiais incidentais ir krizémis;

d)  valstybés narés praSymu aptaria 7 straipsnio 3 [...] dalyje nurodytus jos nacionalinius

reagavimo ] kibernetinio saugumo incidentus ir krizes planus.]...]
4.  EU-CyCLONe priima savo darbo tvarkos taisykles.

5. EU-CyCLONe reguliariai informuoja Bendradarbiavimo grupe apie didelio masto
kibernetinio saugumo incidenty ir kriziy valdyma |[...] , ypac¢ daug démesio skirdamas jy

poveikiui esminiams ir svarbiems subjektams.

6. EU-CyCLONe su CSIRT tinklu bendradarbiauja remdamasis sutartomis procediirinémis

taisyklémis.

7.  Ne véliau kaip [24 ménesiai po Sios direktyvos jsigaliojimo dienos] EU-CyCLONe

pateikia Europos Parlamentui ir Tarybai ataskaita, kurioje jvertina savo darbg.
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14a straipsnis
Tarptautinis bendradarbiavimas

Pagal SESV 218 straipsnj Sajunga, kai tinkama, gali sudaryti tarptautinius susitarimus su
treCiosiomis valstybémis ar tarptautinémis organizacijomis, pagal kuriuos joms biity
leidZiama dalyvauti tam tikroje Bendradarbiavimo grupés, CSIRT tinklo ir EU-CyCLONe
veikloje ir toks dalyvavimas biity organizuojamas, laikantis Sajungos duomeny apsaugos

teiseés.

15 straipsnis
Kibernetinio saugumo Sqjungoje biiklés ataskaita

1.  ENISA, bendradarbiaudama su Komisija ir Bendradarbiavimo grupe, kas dvejus metus
rengia kibernetinio saugumo Sajungoje biiklés ataskaita. Visy pirma [...] i tg ataskaitg [...]

jtraukiama [...]:

aa) Sajungos lygmens kibernetinio saugumo rizikos vertinimas, kuriame atsiZzvelgiama

i grésmiy padéti;

a)  [...] kibernetinio saugumo pajégumy plétojimo vieSajame ir privaciajame sektoriuose

visoje Sajungoje vertinimas;

b)) [..]

c) apibendrintas vertinimas, grindZiamas kibernetinio saugumo [...] kiekybiniais ir
kokybiniais rodikliais, kuriame pateikiama kibernetinio saugumo pajégumy, iskaitant

konkreciy sektoriy pajégumus, brandos lygiol...] apZvalga.
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2. Ataskaitoje pateikiamos konkrecios politikos rekomendacijos, kaip padidinti kibernetinio
saugumo lygi visoje Sajungoje, ir konkretaus laikotarpio iSvady santrauka i§ agentiiros ES
kibernetinio saugumo techninés padéties ataskaity, kurias pagal Reglamento (ES) 2019/881 7
straipsnio 6 dalj paskelbé ENISA.

16 straipsnis
Tarpusavio mokymasis

1.  Siekdama stiprinti tarpusavio pasitikéjimg, pasiekti auksta bendrg kibernetinio
saugumo lygij, taip pat stiprinti valstybiuy nariy kibernetinio saugumo pajégumus ir
politika, biitinus Siai direktyvai veiksmingai jgyvendinti, [...] Bendradarbiavimo grupé,
remiama Komisijos ir pasikonsultavusi su ENISA bei, kai aktualu, CSIRT tinklu, ne
véliau kaip per 24 [...] ménesius nuo Sios direktyvos jsigaliojimo [...] nustato objektyviai,
nediskriminacinei ir saZiningai tarpusavio mokymosi sistemai, susijusiai su valstybiy nariy
vykdomu [...] Sios direktyvos igyvendinimu, [...] skirta metodika]...]. Dalyvavimas
tarpusavio mokymosi veikloje yra savanoriskas. Sistema yra sudaryta i§ vertinimy
raunduy, [...] kuriuos atlieka kibernetinio saugumo [...] ekspertai, atrinkti i§ valstybiy nariy,

[...] ir apima [...] vieng ar kelis i§ toliau nurodyty aspekty:

1) kibernetinio saugumo rizikos valdymo reikalavimy ir pareigy pranesti, nurodyty 18 ir 20

straipsniuose, jgyvendinima [...];

1)  pajégumus|...], iskaitant turimus [...] iSteklius, ir [...] 8 straipsnyje nurodytu
nacionaliniy kompetentingy institucijy ir 9 straipsnyje nurodyty CSIRT uzduociy

vykdyma;
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[...]
iii[...]) 34 straipsnyje nurodytos savitarpio pagalbos igyvendinimg [...];
iv) [...] 26 straipsnyje nurodytos keitimosi informacija sistemos jgyvendinimg...].

2. Kriterijai, kuriais remdamosi valstybés narés paskiria ekspertus, atitinkancius
reikalavimus dalyvauti tarpusavio mokymosi raunduose, turi biti[...] objektyviis,
nediskriminaciniai, saziningi bei skaidras [...] ir jtraukti j 1 dalyje nurodyta metodika.
ENISA ir Komisija [...] gali paskirti ekspertus dalyvauti tarpusavio mokymosi raunduose

[...] stebétojy teisémis. [...]

3. ]
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3a. Prie§ pradedant tarpusavio mokymosi raundus, valstybés narés gali jsivertinti aspektus,
kuriuos apima tas konkretus tarpusavio mokymosi raundas, ir ta jsivertinima pateikti

2 dalyje nurodytiems paskirtiems ekspertams.

4.  Tarpusavio mokymosi veikla [...] gali apimti fizinius arba virtualius apsilankymus vietoje ir
keitimasi informacija ne vietoje. Atsizvelgiant | gero bendradarbiavimo principa, valstybés
nar¢s, [...] dalyvaujancios tarpusavio mokymosi veikloje, pateikia paskirtiems ekspertams
[...] vertinimui reikalingg informacijg[...]; tai daroma nedarant poveikio nacionalinés ar
Sajungos teisés aktams dél konfidencialios ar jslaptintos informacijos apsaugos arba
esminiy valstybés funkcijy, pavyzdzZiui, nacionalinio saugumo, apsaugai. Visa per
tarpusavio mokymosi procesg gauta informacija naudojama tik tuo tikslu. Tarpusavio [...]
mokymosi veikloje dalyvaujantys ekspertai neatskleidzia jokios [...] tame kontekste gautos
neskelbtinos ar konfidencialios informacijos jokioms treciosioms Salims. Tarpusavio
mokymosi veikloje dalyvaujanti valstybé naré gali dél tinkamai pagristy priezasciy, apie
kurias pranesta Bendradarbiavimo grupei, paprieStarauti tam, kad biity paskirti

konkretiis ekspertai.
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5. Tie patys tarpusavio mokymosi raunde perziiiréti aspektai ketverius metus po to
tarpusavio mokymosi raundo pabaigos toliau nejtraukiami j tarpusavio -[...]mokymosi
raundus dalyvaujanciy valstybiy nariy atzvilgiu [...], iSskyrus atvejus, kai atitinkama
valstybé naré to papraso arba su tuo sutinka [...] Bendradarbiavimo grupei pateikus

pasiulyma]...].

6. [.]

7.  Tarpusavio mokymosi raunduose dalyvaujantys ekspertai parengia per [...] vertinimus
nustatyty fakty ir iSvady ataskaity projektus. Valstybéms naréms leidZiama pateikti
pastabas dél joms skirty atitinkamuy ataskaity projekty; Sios pastabos pridedamos prie
ataskaitos. Galutinés ataskaitos pateikiamos Bendradarbiavimo grupei]...]. Valstybés narés

gali nuspresti savo atitinkamas ataskaitas paskelbti vieSai.
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IV SKYRIUS

Kibernetinio saugumo rizikos valdymas ir pareigos pranesti
I SKIRSNIS

Kibernetinio saugumo rizikos valdymas ir pranesimy teikimas

17 straipsnis
Valdymas

1. Valstybés narés uztikrina, kad esminiy ir svarbiy subjekty valdymo organai patvirtinty
kibernetinio saugumo rizikos valdymo priemones, kuriy émési tie subjektai, siekdami laikytis
18 straipsnio, prizitiréty jo jgyvendinimg ir galéty biiti patraukti atsakomybén uZ tai, kad

subjektai nesilaiko Siame straipsnyje nustatyty pareigy.

Sios dalies taikymas nedaro poveikio valstybés narés nacionalinés teisés aktams,
susijusiems su atsakomybés taisyklémis vieSosiose institucijose, taip pat valstybés

tarnautojy ir renkamuy bei paskirty pareigiiny atsakomybe.

2. Valstybés narés uztikrina, kad i§ valdymo organo nariy biity reikalaujama |[...] reguliariai
dalyvauti specialiuose mokymuose, kad jgyty pakankamai Ziniy ir jgiidziy, kad galéty suprasti

ir jvertinti kibernetinio saugumo rizika ir valdymo praktika bei jos poveikj subjekto veiklai.
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18 straipsnis
Kibernetinio saugumo rizikos valdymo priemonés

la. Sioje direktyvoje taikomas visu ri§iy pavojus apimantis poZiiris, apimantis tinkly ir
informaciniy sistemy bei ju fizinés aplinkos apsaugq nuo bet kokiu jvykiuy, kurie galéty
kelti pavojuy saugomy, perduodamy ar tvarkomuy duomeny arba paslaugy, siilomy
tinkly ir informaciniy sistemy arba per jas prieinamy, prieinamumui, autentiSkumui,

vientisumui ar konfidencialumui.

1.  Valstybés narés uztikrina, kad esminiai ir svarbiis subjektai imtysi tinkamy ir proporcingy
techniniy ir organizaciniy priemoniy, sieckdami valdyti tinkly ir informaciniy sistemy, kurias
tie subjektai naudoja teikdami savo paslaugas, saugumui kylancig rizikg. Remiantis
naujausiais technikos laiméjimais ir atsiZvelgiant i jgyvendinimo sanaudas, tomis
priemoneémis turi biiti uztikrinamas toks tinkly ir informaciniy sistemy saugumo lygis, kuris
atitinka kylancia rizikg. Vertinant ty priemoniy proporcinguma, tinkamai atsiZvelgiama i
subjekto galimybés patirti rizikg laipsnij, jo dydi, incidenty tikimybe ir juy sunkuma.
Atsizvelgiant j visuomenei keliamos rizikos lygj ir rusj jvykus incidentams, kurie daro
poveiki esminiams arba svarbiems subjektams, svarbiems subjektams gali biiti taikomos
ne tokios grieZtos kibernetinio saugumo rizikos valdymo priemonés, kokios taikomos

esminiams subjektams.
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2. 1 dalyje nurodytos priemonés apima bent:
a)  rizikos analizg ir informaciniy sistemy saugumo politika;

b) incidenty valdyma (incidenty prevencija, aptikimas, [...] reagavimas j juos ir padéties

atitaisymas po ju);
c) veiklos tgstinumg ir kriziy valdyma;

d) tiekimo grandinés sauguma, jskaitant su saugumu susijusius aspektus, susijusius su
kiekvieno subjekto ir jo tiesioginiy tiekéjy ar paslaugy teikéjy, pavyzdziui, duomeny
saugojimo ir tvarkymo paslaugy teikéjy arba valdomy saugumo paslaugy teikejy,

santykiais;

e) tinkly ir informaciniy sistemy jsigijimo, plétojimo ir prieziiiros sauguma, jskaitant

pazeidziamumo valdyma ir atskleidima;

f)  politika ir procediiras]...], skirtas kibernetinio saugumo rizikos valdymo priemoniy

veiksmingumui jvertinti;
g)  kriptografijos ir Sifravimo naudojimo politika;
ga) ZmogiSkujy iStekliy sauguma, prieigos kontrolés politika ir turto valdyma.

3. Valstybés nares uztikrina, kad, svarstydami 2 dalies d punkte nurodytas tinkamas priemones,
1§ subjekty [...]buity reikalaujama atsizvelgti | kiekvieno tiesioginio tiekéjo ir paslaugy
teik€jo pazeidziamuma ir | jy tiekejy ir paslaugy teikéjy produkty bendra kokybe ir
kibernetinio saugumo praktika, jskaitant jy saugumo plétojimo procediiras. Valstybés narés
taip pat uztikrina, kad, svarstydami 2 dalies d punkte nurodytas tinkamas priemones,
subjektai privaléty atsizvelgti j pagal 19 straipsnio 1 dalj atlikty suderinty rizikos

vertinimy rezultatus.

14337/21 st, nv, js, 1S, 1j, epu, ss/er 105
PRIEDAS JAIL2 LT



4.  Valstybés nares uztikrina, kad tais atvejais, kai subjektas nustato, kad atitinkamai jo paslaugos
ar uzduotys neatitinka 2 dalyje nustatyty reikalavimy, jis nepagrijstai nedelsdamas imtysi visy

bitiny taisomyjy priemoniy, kad atitinkama paslauga atitikty reikalavimus.

5. Komisija gali priimti jgyvendinimo aktus, kuriais nustatomos $io straipsnio 2 dalyje nurodyty
aspekty techninés ir metodinés specifikacijos, taip pat, prireikus, sektoriy ypatumai.
Komisija ne véliau kaip [18 ménesiy po Sios direktyvos jsigaliojimo] priima
igyvendinimo aktus, kuriais nustatomos 24 straipsnio 1 dalyje nurodytuy subjekty ir
I priedo 8 punkte nurodyty patikimumo uZtikrinimo paslaugy teikéju techninés ir
metodinés specifikacijos. Tie jgyvendinimo aktai priimami laikantis 37 straipsnio
2 dalyje nurodytos nagrinéjimo procediiros. [...] Rengdama [...] tokius igyvendinimo
aktus, Komisija [...], kiek jmanoma, laikosi tarptautiniy ir Europos standarty bei atitinkamy
techniniy specifikacijy ir pagal 12 straipsnio 4 dalies d punktg keiciasi patarimais su

Bendradarbiavimo grupe ir ENISA apie jgyvendinimo akto projektg.

6. [...]

19 straipsnis

ES suderinti ypatingos svarbos tiekimo grandiniy rizikos vertinimai

1. Bendradarbiavimo grup¢, bendradarbiaudama su Komisija ir ENISA, gali atlikti suderintus
konkreciy ypatingos svarbos IRT paslaugy, sistemy ar produkty tiekimo grandiniy saugumo

rizikos vertinimus, atsiZvelgdama  techninius ir, kai aktualu, netechninius rizikos veiksnius.
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2. Komisija, pasikonsultavusi su Bendradarbiavimo grupe ir ENISA, nustato konkrecias
ypatingos svarbos IRT paslaugas, sistemas ar produktus, dél kuriy gali biti atlickamas

1 dalyje nurodytas suderintas rizikos vertinimas.

20 straipsnis
Pareigos pranesti

1. Valstybés narés uztikrina, kad esminiai ir svarbiis subjektai nepagristai nedelsdami pranesty
kompetentingoms institucijoms arba CSIRT pagal 3 ir 4 dalis apie bet kokj incidenta, turintj
didel; poveiki jy paslaugy teikimui. Kai tinkama, tie subjektai nepagristai nedelsdami pranesa
ju paslaugy gavéjams apie Siuos incidentus, kurie gali turéti neigiamos jtakos tos paslaugos
teikimui. Valstybés narés uztikrina, kad tie subjektai, be kita ko, pranesty visg informacija,
pagal kurig kompetentingos institucijos arba CSIRT galéty nustatyti tarpvalstybinj incidento

poveikj. Dél paties praneSimo fakto pranesanciojo subjekto atsakomybé nepadidéja.

2. [.]

Kai taikytina, [...] esminiai ir svarbis subjektai nepagristai nedelsdami pranesa savo
paslaugy gavéjams, kuriems gali daryti poveikj didelé kibernetiné grésmé, apie visas
priemones ar teisiy gynimo priemones, kuriy tie gavéjai gali imtis reaguodami  tg grésme.
Kai tinkama, subjektai taip pat pranesa tiems gavéjams apie pacig grésme. D¢l paties

pranesimo fakto praneSanciojo subjekto atsakomybe nepadid¢ja.
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3.  Incidentas laikomas rimtu, jeigu:

a)  dél incidento atitinkamas subjektas patyré arba gali patirti dideliy paslaugy veiklos

sutrikimy arba finansiniy nuostoliy;

b) incidentas paveiké arba gali paveikti kitus fizinius ar juridinius asmenis dél dideliy

materialiniy arba neturtiniy nuostoliy.

4.  Valstybés narés uztikrina, kad 1 dalyje nurodyto pranesimo tikslais atitinkami subjektai

kompetentingoms institucijoms arba CSIRT pateikty:

a)  nepagristai nedelsiant ir bet kuriuo atveju per 24 valandas nuo to laiko, kai suzinoma
apie incidenta, — pradinj pranesimg kaip iSankstinj jspéjima, kuriame, kai taikoma,

nurodoma, ar incidenta, kaip jtariama, sukélé neteiséti ar piktavaliski veiksmai;

b)  kompetentingos institucijos arba CSIRT prasymu — tarping ataskaitg apie atitinkamus

atnaujintus duomenis apie padétj;

c) ne véliau kaip per vieng ménesj nuo a punkte nurodyto[...] pradinio prane§imo

pateikimo — galutine ataskaita, kurioje pateikiama bent $i informacija:
1) i§samus incidento, jo sunkumo ir poveikio aprasymas;

i1)  grésmes arba pagrindinés priezasties, dél kurios incidentas galéjo biiti sukeltas,
rasj;
ii1)  taitkomos ir jgyvendinamos poveikio mazinimo priemonés.
Valstybés narés nustato, kad tinkamai pagristais atvejais ir susitarus su kompetentingomis
institucijomis arba CSIRT atitinkamas subjektas gali nukrypti nuo a ir ¢ punktuose nustatyty

terminy. Visy pirma nukrypimas nuo ¢ punkte nurodyto termino gali biiti pateisinamas

tais atvejais, kai incidentas tebesitesia.
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5. Kompetentingos nacionalinés institucijos arba CSIRT gavusios 4 dalies a punkte nurodyta
pradinj prane$ima [...] nepagristai nedelsdamos pateikia atsakyma pranesanciajam subjektui,
jskaitant pirming grjztamajg informacijg apie incidentg, o subjekto praSymu — galimy rizikos
mazinimo priemoniy jgyvendinimo gaires. Jei CSIRT negavo 1 dalyje nurodyto pranesimo,
gaires teikia kompetentinga institucija, bendradarbiaudama su CSIRT. CSIRT teikia
papildoma technin¢ pagalba, jei to praso atitinkamas subjektas. Jei jtariama, kad incidentas
yra baudziamojo pobiidzio, kompetentingos nacionalinés institucijos arba CSIRT taip pat

teikia gaires dél praneSimo apie incidentg teisésaugos institucijoms.

6.  Kai tikslinga ir visy pirma tuomet, kai 1 dalyje nurodytas incidentas yra susijes su dviem ar
daugiau valstybiy nariy, kompetentinga institucija, CSIRT arba bendrasis informacinis
centras apie incidentg informuoja kitas paveiktas valstybes nares ir ENISA. Tokia
informacija apima bent Sio straipsnio 4 dalyje nurodytus elementus. Tai darydamos
kompetentingos institucijos, CSIRT ir bendrieji informaciniai centrai pagal Sajungos teise¢
arba Sajungos teise atitinkancius nacionalinés teisés aktus saugo subjekto saugumo ir

komercinius interesus, taip pat pateiktos informacijos konfidencialuma.

7. Kai visuomenés informuotumas yra biitinas siekiant uzkirsti kelig incidentui ar reaguoti |
besitesiantj incidentg arba kai incidento atskleidimas kitais atvejais atitinka vie$ajj interesa,
kompetentinga institucija arba CSIRT ir, kai tikslingas, kity atitinkamy valstybiy nariy
institucijos arba CSIRT, pasikonsultavusios su atitinkamu subjektu, gali informuoti

visuomeng apie incidentg arba pareikalauti, kad tai padaryty subjektas.
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8.  Kompetentingos institucijos arba CSIRT praSymu bendrasis informacinis centras perduoda
pagal 1 [...] dalj gautus praneSimus kity paveikty valstybiy nariy bendriesiems informaciniams

centrams.

9.  Bendrasis informacinis centras kas [...] SeSis ménesius teikia ENISA suvesting ataskaita, |
kurig jtraukiami anoniminiai ir suvestiniai duomenys apie incidentus, dideles kibernetines
grésmes ir vos nejvykusius incidentus, apie kuriuos pranesta pagal 1 [...] dalj ir pagal 27
straipsnj. Siekdama prisidéti prie palyginamos informacijos teikimo ENISA gali paskelbti
technines gaires dél j suvesting ataskaitg jtrauktos informacijos parametry. ENISA kas SeSis
ménesius informuoja Bendradarbiavimo grupe ir CSIRT tinkla apie savo iSvadas dél

gauty pranesimuy.

10. Kompetentingos institucijos pagal Direktyva (ES) XXXX/XXXX [Ypatingos svarbos
subjekty atsparumo direktyva] paskirtoms kompetentingoms institucijoms teikia informacija
apie incidentus ir kibernetines grésmes, apie kuriuos pagal 1 ir 2 dalis pranes¢ esminiai
subjektai, nustatyti kaip ypatingos svarbos subjektai [arba ypatingos svarbos subjektams
lygiaverciai subjektai] pagal Direktyva (ES) XXXX/XXXX [Ypatingos svarbos subjekty
atsparumo direktyva].

11. Komisija gali priimti jgyvendinimo aktus, kuriais iSsamiau nustatoma pagal 1 ir 2 dalis
pateikto praneSimo risis, formatas ir procediira. Komisija taip pat gali priimti jgyvendinimo
aktus, kuriais iSsamiau nustatomi atvejai, kuriais incidentas laikomas rimtu, kaip nurodyta
3 dalyje. Tie jgyvendinimo aktai priimami laikantis 37 straipsnio 2 dalyje nurodytos

nagrinéjimo proceduros.
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21 straipsnis
Europos kibernetinio saugumo sertifikavimo schemy naudojimas

1.  Siekdamos jrodyti atitiktj tam tikriems 18 straipsnio reikalavimams, valstybés narés gali
reikalauti, kad subjektai naudoty tam tikrus IRT produktus, [...] paslaugas ir [...]
procesus, sertifikuotus pagal konkrec¢ias Europos kibernetinio saugumo sertifikavimo
schemas, priimtas pagal Reglamento (ES) 2019/881 49 straipsnj. Sertifikuojamus IRT
produktus, paslaugas ir procesus gali kurti esminis arba svarbus subjektas arba jie gali biiti

perkami iS$ treciyjy Saliy.

2. Komisija gali [...] priimti [...] igyvendinimo aktus, kuriais nustatoma, kokiy kategorijy
esminiams ar svarbiems subjektams reikia naudoti tam tikrus sertifikuotus IRT
produktus, paslaugas ir procesus arba gauti sertifikata, [...] pagal kurias [...] Europos
kibernetinio saugumo sertifikavimo schemas, priimtas pagal Reglamento (ES) 2019/881
49 straipsnij. Tie jgyvendinimo aktai priimami laikantis 37 straipsnio 2 dalyje nurodytos
nagrinéjimo procediiros. Rengdama tokius jgyvendinimo aktus, Komisija,

vadovaudamasi Reglamento (ES) 2019/881 56 straipsniu:

i) atsizvelgia j tokiuy priemoniy poveikj tokiy IRT produkty gamintojams, paslaugy
teikéjams ar procesy vykdytojams ir ju naudotojams, kiek tai susije su tu
priemoniy sagnaudomis ir visuomenine ar ekonomine nauda dél numatomo
didesnio saugumo uZtikrinimo tiksliniams IRT produktams, paslaugoms ar

procesames, taip pat dé¢l ju alternatyvy prieinamumo rinkoje;

i)  vykdo atvira, skaidry ir jtraukuy konsultavimosi procesa su visais atitinkamais

suinteresuotaisiais subjektais ir valstybémis narémis;
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(i) atsizvelgia j jgyvendinimo terminus, pereinamojo laikotarpio priemones ir
laikotarpius, visy pirma dél galimo priemoniy poveikio IRT produkty
gamintojams, paslaugy teikéjams ar procesy vykdytojams arba ju

naudotojams, ypa¢ MV];
(ii) atsizvelgia j atitinkamy valstybiy nariy teisés akty buvimg ir jgyvendinima.

3. Komisija pagal Reglamento (ES) 2019/881 48 straipsnio 2 dalj gali praSyti ENISA parengti
potencialig schemg arba perzituréti esama Europos Kibernetinio saugumo sertifikavimo
schema tais atvejais, kai néra tinkamos Europos kibernetinio saugumo sertifikavimo schemos

Sio straipsnio 2 dalies tikslais.

22 straipsnis

Standartizacija

1.  Siekdamos skatinti vienoda 18 straipsnio 1 ir 2 daliy jgyvendinima, valstybés narés,
nereikalaudamos taikyti kokios nors konkrecios riisies technologijos ir nesuteikdamos jai
pirmenybés, skatina naudotis europiniais ar tarptautiniu mastu pripazintais standartais ir

specifikacijomis, kurie yra svarbiis tinkly ir informaciniy sistemy saugumui.

2. ENISA, bendradarbiaudama su valstybémis narémis, parengia rekomendacijas ir gaires del
techniniy sri€iy, kurios turi biiti apsvarstytos atsizvelgiant | 1 dalj, taip pat dél jau galiojanciy
standarty, be kita ko, valstybiy nariy nacionaliniy standarty, kuriuose biity numatyta jtraukti

tas sritis.
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23 straipsnis
Domeny vardy ir registracijos duomeny bazés

1.  Siekdamos prisidéti prie DNS saugumo, stabilumo ir atsparumo, valstybés narés uztikrina,
kad auksciausio lygio domeny vardy registrai ir auksciausio lygio domeny atveju domeny
vardy registravimo paslaugas teikiantys subjektai su deramu stropumu rinkty ir specialioje
duomeny bazéje saugoty tikslius, [...] ir iSsamius domeny vardy registracijos duomenis,
laikydamiesi [...] Sajungos duomeny apsaugos teisés dél duomeny, kurie yra asmens

duomenys.

2. Valstybés narés uztikrina, kad 1 dalyje nurodytose domeny vardy registracijos duomeny
bazése bty atitinkama informacija, pagal kurig biity galima nustatyti domeny vardy turétojus
ir kontaktinius centrus, administruojancius auksc¢iausio lygio domeny vardais pazymétus

domeny vardus, ir su jais susisiekti, ijskaitant bent Siuos duomenis:
a) domeno varda,
b)  registracijos data,
¢) registruotojo duomenis, jskaitant:
i) fiziniy asmeny atveju — varda, pavarde ir el. pasto adresa;

ii)  juridiniy asmeny atveju — pavadinimg ir el. pasto adresa.
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3. Valstybés nares uztikrina, kad auksciausio lygio domeny vardy registrai ir aukSciausio lygio
domeny atveju domeny vardy registravimo paslaugas teikiantys subjektai taikyty politika ir
procediras, kuriomis uztikrinama, kad duomeny bazése biity pateikiama tiksli ir iSsami
informacija. Valstybés narés uztikrina, kad tokia politika ir procediiros biity skelbiamos

viesai.

4.  Valstybés nares uztikrina, kad auksciausio lygio domeny vardy registrai ir aukSciausio lygio
domeny atveju domeny vardy registravimo paslaugas teikiantys subjektai nepagrjstai
nedelsdami po domeno vardo uzregistravimo paskelbty domeno registracijos duomenis, kurie

néra asmens duomenys.

5. Valstybés narés uztikrina, kad auksciausio lygio domeny vardy registrai ir auksSciausio lygio
domeny atveju domeny vardy registravimo paslaugas teikiantys subjektai, gave teisétus ir
tinkamai pagristus siekian¢iy gauti prieiga subjekty praSymus, suteikty prieiga prie konkreciy
domeny vardy registracijos duomeny, laikydamiesi Sgjungos duomeny apsaugos teisés akty.
Valstybés narés uztikrina, kad auksciausio lygio domeny vardy registrai ir auksc¢iausio lygio
domeny atveju domeny vardy registravimo paslaugas teikiantys subjektai nepagristai
nedelsdami ir bet kuriuo atveju per 72 valandas atsakyty i visus praSymus suteikti prieiga.
Valstybés narés uztikrina, kad tokiy duomeny atskleidimo politika ir procediiros buty

skelbiamos viesai.
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11 skirsnis

Jurisdikcija ir registracija

24 straipsnis
Jurisdikcija ir teritoriSkumas

la. Laikoma, kad subjektai pagal §ia direktyva priklauso valstybés narés, kurioje jie teikia
paslaugas, jurisdikcijai. Laikoma, kad I priedo 1-7 ir 10 punktuose nurodyti subjektai,
I priedo 8 punkte nurodyti patikimumo uZtikrinimo paslaugy teikéjai ir interneto
duomeny srauty mainy tasko teikéjai ir II priedo 1-5 punktuose nurodyti subjektai

priklauso valstybés narés, kurioje jie yra jsisteige, jurisdikcijai.

1.  DNS paslaugy teikéjai, auksciausio lygio domeny vardy registrai [...]ir auks¢iausio lygio
domeny atveju domeny vardy registravimo paslaugas teikiantys subjektai, debesijos
kompiuterijos paslaugy teikéjai, duomeny centry paslaugy teikéjai, [...] turinio teikimo tinklo
paslaugy teikéjai, valdomy paslaugy teikéjai ir valdomuy saugumo paslaugy teikéjai,
nurodyti I priedo 8 ir 8a punktuose, taip pat II priedo 6 punkte nurodyti skaitmeniniy
paslaugy teik¢jai laikomi priklausanciais valstybés narés, kurioje yra jy pagrindiné buveine

Sajungoje, jurisdikcijai.

2. Taikant $ig direktyva laikoma, kad 1 dalyje nurodyty subjekty pagrindiné buveiné Sajungoje
yra valstyb¢je naré¢je, kurioje daugiausia priimami su kibernetinio saugumo rizikos valdymo
priemonémis susij¢ sprendimai. Jei vieta, kurioje tokie sprendimai daugiausia priimami,
negali biiti nustatyta, arba tokie sprendimai nepriimami jokiame padalinyje Sajungoje,
laikoma, kad pagrindiné buveiné yra valstybéje naréje, kurioje subjektas turi padalinj,
kuriame dirba daugiausia darbuotojy Sajungoje. Jeigu paslaugas teikia imoniuy grupé,

pagrindine buveine laikoma pagrindiné jmoniy grupés buveiné.
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3. Jei 1 dalyje nurodytas subjektas néra jsisteiges Sajungoje, bet teikia paslaugas Sajungoje, jis
paskiria atstova Sgjungoje. Atstovas turi biiti jsisteiges vienoje i$ ty valstybiy nariy, kuriose
teikiamos paslaugos. Laikoma, kad toks subjektas priklauso valstybés narés, kurioje yra
Jsisteiges jo atstovas, jurisdikcijai. Jei pagal §j straipsnj Sgjungoje néra paskirto atstovo, bet
kuri valstybé naré, kurioje subjektas teikia paslaugas, gali imtis teisiniy veiksmy pries

subjekta dél Sioje direktyvoje nustatyty pareigy nevykdymo.

4. 1 dalyje nurodyto subjekto atstovo paskyrimas nedaro poveikio teisiniams veiksmams, kurie

galéty buti inicijuoti pries patj subjekta.

4a. Valstybés narés, gavusios savitarpio pagalbos prasyma dél 1 dalyje nurodyty subjekty,
gali, nevirSydamos prasSymo riby, imtis tinkamy prieziiiros ir vykdymo uztikrinimo
priemoniu, susijusiu su atitinkamu subjektu, teikianc¢iu paslaugas arba turinciu tinkly ir

informacing sistemgq ju teritorijoje.

25 straipsnis
Tam tikry skaitmeninés infrastruktiiros subjekty ir skaitmeniniy paslaugy teikéjy registras

1. [...] Valstybés narés uztikrina, kad [...] 24 straipsnio 1 dalyje nurodytiems subjektams,
kuriy pagrindiné buveiné yra jy teritorijoje arba kuriy, jeigu jie néra jsisteige
Sajungoje, paskirtas atstovas Sgjungoje yra jsisteiges ju teritorijoje, biity nustatytas
reikalavimas ne véliau kaip [ne daugiau kaip 12 ménesiy po direktyvos jsigaliojimo] pateikti

kompetentingoms institucijoms $ig informacija:
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a)  subjekto pavadinima;
aa) subjekto riisj pagal Sios direktyvos I ir II priedus;

b)  savo pagrindinés buveinés adresg ir kitus juridinius padalinius Sgajungoje arba, jei jie

néra jsisteige Sajungoje, pagal 24 straipsnio 3 dalj paskirto atstovo adresa;

c) naujausius kontaktinius duomenis, jskaitant subjekty ir ju atstovy e. pasto adresus ir

telefono numerius;
d) valstybes nares, kuriose subjektas teikia paslauga.

Kai taikytina, §i informacija pateikiama per 2a straipsnyje nurodyta nacionalini [...]

pranesimo apie save mechanizma.

2. Valstybés narés uztikrina, kad [...] 1 dalyje nurodyti subjektai taip pat pranesty [...] apie
bet kokius pagal 1 dalj pateiktos informacijos pakeitimus nedelsdami ir bet kuriuo atveju ne

véliau kaip per tris ménesius nuo pakeitimo jsigaliojimo dienos.

3. [...] Valstybiu nariy bendrieji informaciniai centrai perduoda 1 ir 2 dalyse nurodyta

informacija [...] [...] ENISA. [...]
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3a. Remdamasi informacija, gauta pagal Sio straipsnio 3 dalj, ENISA sukuria ir tvarko 1
dalyje nurodyty subjekty registra. Valstybiu nariy praSymu ENISA suteikia
atitinkamoms kompetentingoms institucijoms prieiga prie registro, kartu, kai taikytina,

uztikrindama biitinas informacijos konfidencialumo apsaugos garantijas.

4. [.]
V SKYRIUS
Dalijimasis informacija
26 straipsnis
Dalijimosi kibernetinio saugumo informacija susitarimai
1. [...] Valstybés narés uztikrina, kad esminiai ir svarbiis subjektai galéty savanoriskai

tarpusavyje keistis svarbia kibernetinio saugumo informacija, jskaitant informacija, susijusia
su kibernetinémis grésmeémis, vos nejvykusiais incidentais, pazeidZziamumu, uzvaldymo
rodikliais, taktika, metodais ir procediiromis, kibernetinio saugumo perspéjimais ir

konfigtiracijos priemonémis, kai tokiu dalijimusi informacija:

a)  siekiama uzkirsti kelig incidentams, juos nustatyti, ] juos reaguoti arba juos suSvelninti;
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b)  didinamas kibernetinis saugumas, visy pirma didinant informuotuma apie kibernetines
grésmes, ribojant arba trukdant tokioms grésméms plisti, remiant jvairius gynybos
pajégumus, pazeidziamumo iStaisymg ir atskleidimg, grésmiy nustatymo metodus,

Svelninimo strategijas arba reagavimo ir atsigavimo etapus.

2. Valstybés narés uztikrina, kad informacija biity kei¢iamasi [...] esminiy ir svarbiy subjekty
bendruomenése. Toks keitimasis vykdomas taikant dalijimosi informacija susitarimus,

susijusius su galimai neskelbtina informacija, kuria kei¢iamasi [...].

3. Valstybés narés gali [...] nustatyti taisykles, kuriose apraSoma 2 dalyje nurodyty dalijimosi
informacija susitarimy procedira, veiklos elementai (jskaitant specialiy IRT platformy
naudojimg), turinys ir salygos. Tokiose taisyklése taip pat gali biti [...] nustatyta iSsami
informacija apie valdzios institucijy dalyvavimg tokiuose susitarimuose, taip pat veiklos
elementai, jskaitant specialiy IT platformy naudojimg. Valstybés narés teikia paramg tokiy

priemoniy taikymui pagal 5 straipsnio 2 dalies g punkte nurodyta savo politika.

4.  Esminiai ir svarbiis subjektai kompetentingoms institucijoms pranesa apie savo dalyvavimag 2
dalyje nurodytuose dalijimosi informacija susitarimuose jiems jsigaliojus arba, kai tinkama,

apie pasitraukimg i$ tokiy susitarimy, kai toks pasitraukimas jsigalioja.

5. [...] ENISA remia 2 dalyje nurodyty dalijimosi kibernetinio saugumo informacija susitarimy

sudaryma, teikdama geriausios praktikos pavyzdZzius ir gaires.
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27 straipsnis
SavanorisSkas praneSimas apie svarbiq informacijq

1. Nedarant poveikio 20 straipsniui, valstybés narés uztikrina, kad esminiai ir svarbis
subjektai galéty savanoriskai pranesti kompetentingoms institucijoms arba CSIRT apie

visus atitinkamus incidentus, kibernetines grésmes arba vos nejvykusius incidentus.

2. Valstybés narés uztikrina, kad, nedarant poveikio 3 straipsniui, subjektai, kuriems $i direktyva
netaikoma, galéty savanoriskai teikti praneSimus apie didelius incidentus, kibernetines
grésmes arba vos nejvykusius incidentus. Tvarkydamos tokius praneSimus valstybés narés
veikia pagal 20 straipsnyje nustatytg procediirag. Valstybés narés gali teikti pirmenybe
privalomy pranesimy tvarkymui, lyginant su savanoriskais praneSimais. Nedarant poveikio
nusikalstamy veiky tyrimui, jy atskleidimui ir baudZiamajam persekiojimui uz jas, [...]
dél savanorisko prane§imo praneSanciajam subjektui nenustatoma jokiy papildomy pareigy,

kurios jam nebity taikomos, jei jis nebiity pateikes pranesimo.

3.  Savanoriski praneSimai tvarkomi tik tuo atveju, jei dél tokio tvarkymo atitinkamoms

valstybéms naréms nesusidaro neproporcinga arba netinkama nasta.
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VI SKYRIUS

Priezitira ir vykdymo uztikrinimas

28 straipsnis
Bendrieji aspektai, susije su prieZiiira ir vpkdymo uZtikrinimu

1.  Valstybés narés uztikrina, kad kompetentingos institucijos veiksmingai vykdyty stebéseng ir
imtysi priemoniy, biitiny uztikrinti, kad buity laikomasi Sios direktyvos [...], visy pirma 18,
[...], 20 ir 23 straipsniuose nustatyty pareigy. Valstybés narés gali leisti kompetentingoms
institucijoms teikti pirmenybe prieziurai, kuri turi buiti grindZiama rizika grindZiamu

poZiiiriu.

2. Kompetentingos institucijos, nagrinédamos kibernetinio saugumo incidentus [...], glaudziai
bendradarbiauja su duomeny apsaugos institucijomis, kompetentingomis institucijomis,
paskirtomis pagal Direktyva (ES) XXXX/XXXX [Ypatingos svarbos subjekty
atsparumo direktyval, prieziiiros jstaigomis, paskirtoms pagal Reglamenta (ES)
910/2014, ir kitomis kompetentingomis institucijomis, paskirtomis pagal konkretiems

sektoriams taikomus Sgjungos teisés aktus.

3. Nedarant poveikio nacionalinéms teisékiiros ir institucinéms sistemoms, valstybés narés
uZztikrina, kad, vykdydamos prieZiiira, kaip vieSojo administravimo subjektai laikosi Sios
direktyvos, ir uztikrindamos galimy sankcijuy uz nesilaikyma vykdyma, kompetentingos
institucijos turéty atitinkamus jgaliojimus vykdyti tokias uZduotis turédamos veiklos
nepriklausomumag nuo priziiirimy subjekty. Valstybés narés gali nuspresti dél tinkamuy,
proporcingy ir veiksmingu prieZiiiros ir vykdymo uZtikrinimo priemoniy nustatymo Siy

subjekty atzvilgiu pagal nacionalines sistemas ir teisin¢ tvarka.
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29 straipsnis

Esminiy subjekty priezitira ir vykdymo uZtikrinimas

1.  Valstybés narés uztikrina, kad priezitiros ar vykdymo uztikrinimo priemonés, tatkomos

svarbiausiems subjektams vykdant Sioje direktyvoje nustatytas pareigas, biity veiksmingos,

proporcingos ir atgrasomos, atsizvelgiant j kiekvieno atskiro atvejo aplinkybes.

2. Valstybés narés uztikrina, kad kompetentingos institucijos, vykdydamos savo priezitiros
uzduotis, susijusias su esminiais subjektais, laikytysi rizika grindZiamo pozitirio ir turéty
bent tokius jgaliojimus dé¢l ty subjekty:

a)  atlikti patikrinimus vietoje ir priezilirg ne vietoje, jskaitant atsitiktinius patikrinimus;

b) atlikti reguliarius saugumo auditus;

c) atlikti tikslingus saugumo auditus, pagristus rizikos vertinimais arba prieinama
informacija apie rizika;

d)  atlikti saugumo patikrinimus, pagristus objektyviais, nediskriminaciniais, saZiningais ir
skaidriais rizikos vertinimo kriterijais, bendradarbiaudamos, kai to reikia dél
techniniy prieZasciy, su atitinkamu subjektu;

e)  prasyti pateikti informacija, biiting subjekto priimtoms kibernetinio saugumo
priemoneéms jvertinti, jskaitant dokumentais pagrjsta kibernetinio saugumo politika [...];

f)  praSyti leisti susipazinti su duomenimis, dokumentais ar bet kokia informacija,
reikalinga jy priezitiros uzduotims atlikti;

g)  praSyti pateikti kibernetinio saugumo politikos jgyvendinimo jrodymus, pavyzdZiui,
kvalifikuoto auditoriaus atlikty saugumo audity rezultatus ir atitinkamus pagrindinius
jrodymus.
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2a. Vykdydamos savo prieZitiros uZduotis, numatytas Sio straipsnio 2 dalyje,
kompetentingos institucijos gali nustatyti prieZiiiros metodikas, pagal kurias galima

biity nustatyti tokiy uzduociy prioritetus, laikantis rizika grindZiamo pozitrio.

3. Naudodamosi savo jgaliojimais pagal 2 dalies e—g punktus, kompetentingos institucijos

nurodo prasymo tikslg ir praSomg informacija.

4.  Valstybés narés uztikrina, kad kompetentingos institucijos, naudodamosi savo vykdymo

uztikrinimo jgaliojimais esminiy subjekty atzvilgiu, turéty bent tokius jgaliojimus:
a)  ispéti, kad subjektai nesilaiko Sioje direktyvoje nustatyty pareigy;

b)  priimti privalomus nurodymus arba jsakyma, kuriuo reikalaujama, kad tie subjektai

pasalinty nustatytus trikumus arba Sioje direktyvoje nustatyty pareigy pazeidimus;

c) nurodyti tiems subjektams nutraukti veiksmus, kurie neatitinka Sioje direktyvoje

nustatyty pareigy, ir nebekartoti tokiy veiksmy;

d) nurodyti tiems subjektams konkrec¢iu budu ir per nustatyta laikotarpj uztikrinti, kad jy
rizikos valdymo priemonés ir (arba) pareigos pranesti atitikty 18 ir 20 straipsniuose

nustatytas pareigas;

e) nurodyti tiems subjektams informuoti fizinj (-ius) arba juridinj (-ius) asmenj (-is),
kuriam (-iems) jie teikia paslaugas arba vykdo veikla, kurioms gali pakenkti didelé
kibernetin¢ grésme, apie grésmés pobiidj, taip pat apie visas galimas apsaugos ar
taisomasias priemones, kuriy gali imtis tas (tie) fizinis (-iai) ar juridinis (-iai) asmuo (-

enys), reaguodamas (-i) | tg grésme;

f)  nurodyti tiems subjektams per pagrista terming jgyvendinti saugumo audito metu

pateiktas rekomendacijas;

g []
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h)  nurodyti tiems subjektams konkrec¢iu buidu viesai paskelbti Sioje direktyvoje nustatyty
pareigy nevykdymo aspektus, jei dél tokio vieSo atskleidimo atitinkamas subjektas

nepatirty Zalingo poveikio;

D[]

j)  skirti arba prasyti, kad atitinkamos jstaigos ar teismai pagal nacionalinés teisés aktus
skirty administracing bauda pagal 31 straipsnj, kartu su Sios dalies a—i punktuose
nurodytomis priemonémis arba vietoj jy, atsizvelgiant j kiekvieno atskiro atvejo

aplinkybes.

5. Jeipagal 4 dalies a—d ir f punktus patvirtinti vykdymo uztikrinimo veiksmai pasirodo
neveiksmingi, valstybés narés uztikrina, kad kompetentingos institucijos turéty jgaliojimus
nustatyti terming, iki kurio reikalaujama, kad esminis subjektas imtysi biitiny veiksmy
trikumams pasalinti arba ty institucijy reikalavimams jvykdyti. Jei per nustatyta terming
nesiimama prasomy veiksmy, valstybés narés uztikrina, kad kompetentingos institucijos

turéty jgaliojimus:

a)  sustabdyti arba praSyti, kad sertifikavimo arba leidimus i§duodanti jstaiga ar teismai
pagal nacionalinés teisés aktus sustabdyty sertifikavimg arba jgaliojima, susijusj su

dalimi arba visomis esmings jstaigos teikiamomis paslaugomis ar veikla;

b)  nustatyti arba reikalauti, kad atitinkamos jstaigos ar teismai pagal nacionalinés teisés
aktus nustatyty laiking draudima bet kuriam tame pagrindiniame subjekte vadovaujamas
pareigas einan¢iam asmeniui arba teisiniam atstovui tame subjekte ir bet kuriam kitam
fiziniam asmeniui, kuris laikomas atsakingu uz pazeidima, eiti vadovaujamas pareigas

tame subjekte.
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Sios sankcijos taikomos tik tol, kol subjektas imasi biitiny veiksmy trilkumams pagalinti arba

kompetentingos institucijos, kuriai taikytos tokios sankcijos, reikalavimams jvykdyti.

Sioje dalyje nurodytos sankcijos netaikomos vie$ojo administravimo subjektams,

kuriems taikoma Si direktyva.

6.  Valstybés nares uztikrina, kad bet kuris fizinis asmuo, atsakingas uz esminj subjekta arba
veikiantis kaip jo atstovas, remdamasis jam suteiktais jgaliojimais, jgaliojimu priimti
sprendimus jo vardu arba jgaliojimu vykdyti jo kontrole, turéty jgaliojimus uZztikrinti, kad jis
laikytysi Sioje direktyvoje nustatyty pareigy. Valstybés narés uztikrina, kad tie fiziniai
asmenys galéty biiti traukiami atsakomybén uz jy pareigy uztikrinti Sioje direktyvoje nustatyty
pareigy vykdyma pazeidimg. VieSojo administravimo subjekty atZvilgiu §ia nuostata
nedaromas poveikis valstybiy nariy teisés aktams, susijusiems su valstybés tarnautojy ir

renkamy bei paskirty pareigiiny atsakomybe.

7. Imdamosi kokiy nors vykdymo uztikrinimo veiksmy arba taikydamos sankcijas pagal 4 ir
5 dalis, kompetentingos institucijos gerbia teis¢ | gynyba ir atsizvelgia j kiekvieno atskiro

atvejo aplinkybes ir tinkamai atsizvelgia bent i:

a)  pazeidimo sunkumag ir paZeisty nuostaty svarbg. Pazeidimai, kurie turéty biiti laikomi
sunkiais: pakartotiniai pazeidimai, nepraneSimas apie incidentus, turincius didelj
trikdant] poveikj, ir negebéjimas jy iSspresti, negebéjimas iStaisyti trikumy pagal
kompetentingy institucijy privalomus nurodymus, trukdymas vykdyti audito ar
stebésenos veikla, kurig nurodé atlikti kompetentinga institucija po to, kai buvo
nustatytas pazeidimas, neteisingos ar labai netikslios informacijos, susijusios su 18 ir
20 straipsniuose nustatytais rizikos valdymo reikalavimais arba pareigomis pranesti,

pateikimas;
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b)

pazeidimo trukmeg, jskaitant pakartotiniy pazeidimy elementa;

c) faktiskai padarytg zalg ar patirtus nuostolius arba galimg zalg ar nuostolius, kurie galéjo
buti patirti, jei juos galima nustatyti. Vertinant §j aspekta, be kita ko, atsizvelgiama j
faktinius ar galimus finansinius ar ekonominius nuostolius, poveikj kitoms paslaugoms,
paveikty ar galimai paveikty naudotojy skaiciy;

d) tai, ar pazeidimas padarytas tycia, ar dél aplaidumo;

e)  priemones, kuriy subjektas émési siekdamas uzkirsti kelig zalai ir (arba) nuostoliams
arba juos sumazinti;

f)  patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo mechanizmy laikymasi;

g)  atsakingu (-ais) laikomo (-y) fizinio (-y) ar juridinio (-y) asmens (-y) bendradarbiavimo
su kompetentingomis institucijomis lygi.

8.  Kompetentingos institucijos i§samiai pagrindZia savo vykdymo uZztikrinimo sprendimus. Prie§

priimdamos tokius sprendimus kompetentingos institucijos atitinkamiems subjektams pranesa

savo preliminarias i§vadas ir suteikia tiems subjektams pagrista laikotarpj pastaboms pateikti,

iSskyrus gresiancio pavojaus atvejus.
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9. Valstybés narés uztikrina, kad jy pagal Sig direktyva kompetentingos institucijos informuoty
atitinkamas [...] tos pacios valstybés narés kompetentingas institucijas, paskirtas pagal
Direktyva (ES) XXXX/XXXX [Ypatingos svarbos subjekty atsparumo direktyva], kai jos
naudojasi savo prieziiiros ir vykdymo uZztikrinimo jgaliojimais, kuriais siekiama uztikrinti,
kad esminis subjektas, kuris pagal Direktyva (ES) XXXX/XXXX [Ypatingos svarbos
subjekty atsparumo direktyva] laikomas ypatingos svarbos subjektu [arba lygiaver¢iu
ypatingos svarbos subjektui], laikytysi Sioje direktyvoje nustatyty pareigy. Kai tikslinga, [...]
pagal Direktyva (ES) XXXX/XXXX [Ypatingos svarbos subjekty atsparumo direktyva]
kompetentingos institucijos [...] gali paprasyti pagal Sig direktyva [...] kompetentingy
institucijy naudotis savo prieziiiros ir vykdymo uztikrinimo jgaliojimais esminio subjekto,
kuriam taikoma §i direktyva ir kuris taip pat laikomas ypatingos svarbos subjektu pagal
Direktyva (ES) XXXX/XXXX [Ypatingos svarbos subjekty atsparumo direktyva] [arba

jam lygiaverciu], atzvilgiu.

10. Valstybés narés uztikrina, kad ju pagal §ia direktyva kompetentingos institucijos
informuoty PrieZiiiros foruma pagal Reglamento (ES) XXXX/XXXX [DORA] 29
straipsnio 1 dalj, kai jos naudojasi prieZituros ir vykdymo uZtikrinimo jgaliojimais,
kuriais siekiama uZtikrinti, kad esminis subjektas, paskirtas ypatingos svarbos IRT
paslaugas teikiancia trecigja Salimi pagal Reglamento (ES) XXXX/XXXX [DORA] 28
straipsni, laikytysi Sioje direktyvoje nustatyty pareigu.

10a. Valstybés narés uztikrina, kad juy pagal Sia direktyva kompetentingos institucijos
informuoty atitinkamas kompetentingas institucijas, paskirtas pagal Reglamenta (ES)
Nr. 910/2014, kai jos naudojasi prieziiiros ir vykdymo uZtikrinimo jgaliojimais, kuriais
siekiama uZtikrinti, kad subjektas, paskirtas patikimumo uZtikrinimo paslaugy teikéju

pagal Reglamentg (ES) Nr. 910/2014, laikytysi Sioje direktyvoje nustatyty pareigu.
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30 straipsnis

Svarbiuy subjektu prieZzitara ir vykdymo uzZtikrinimas

1.  Gavusios jrodymy, nuorody ar informacijos, kad svarbus subjektas, kaip itariama, nesilaiko

Sioje direktyvoje, visy pirma 18 ir 20 straipsniuose, nustatyty pareigy, valstybés narés

uztikrina, kad kompetentingos institucijos prireikus imtysi veiksmy taikydamos ex post

prieziliros priemones.

2. Valstybés narés uztikrina, kad kompetentingos institucijos, vykdydamos savo prieziiiros

uzduotis, susijusias su svarbiais subjektais, laikytusi rizika grindZiamo pozitirio ir turéty

bent tokius jgaliojimus dél ty subjekty:

a)  atlikti patikrinimus vietoje ir vykdyti ex post prieziiirg ne vietoje;

b)  atlikti tikslingus saugumo auditus, pagristus rizikos vertinimais arba prieinama
informacija apie rizika;

c) atlikti saugumo patikrinimus, pagrjstus objektyviais, nediskriminaciniais, saziningais
ir skaidriais rizikos vertinimo kriterijais, bendradarbiaudamos, kai to reikia dél
techniniy prieZasciy, su atitinkamu subjektu;

d)  prasyti pateikti bet kokia informacija, biiting subjekto kibernetinio saugumo
priemonéms ex post jvertinti [...];

e)  praSyti leisti susipazinti su duomenimis, dokumentais ir (arba) bet kokia informacija,
reikalinga prieZitiros uzduotims atlikti;

ea) prasyti pateikti kibernetinio saugumo politikos jgyvendinimo jrodymus,
pavyzdziui, kvalifikuoto auditoriaus atlikty saugumo audity rezultatus ir
atitinkamus pagrindinius jrodymus.
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2a. Vykdydamos savo prieZzitiros uZduotis, numatytas Sio straipsnio 2 dalyje,
kompetentingos institucijos gali nustatyti prieZiiiros metodikas, pagal kurias galima

biity nustatyti tokiy uzduociy prioritetus, laikantis rizika grindZiamo pozitrio.

3. Naudodamosi savo jgaliojimais pagal 2 dalies d—ea punktus, kompetentingos institucijos

nurodo prasymo tikslg ir patikslina praSomg informacija.

4.  Valstybés narés uztikrina, kad kompetentingos institucijos, naudodamosi savo vykdymo

uztikrinimo jgaliojimais svarbiy subjekty atzvilgiu, turéty bent tokius jgaliojimus:
a)  ispéti, kad subjektai nesilaiko Sioje direktyvoje nustatyty pareigy;

b)  priimti privalomus nurodymus arba jsakyma, kuriuo reikalaujama, kad tie subjektai

pasalinty nustatytus trikumus arba Sioje direktyvoje nustatyty pareigy pazeidima;

c) nurodyti tiems subjektams nutraukti veiksmus, kurie neatitinka Sioje direktyvoje

nustatyty pareigy, ir nebekartoti tokiy veiksmy;

d) nurodyti tiems subjektams konkrec¢iu budu ir per nustatyta laikotarpj uztikrinti, kad jy
rizikos valdymo priemonés arba pareigos pranesti atitikty 18 ir 20 straipsniuose

nustatytas pareigas;

e) nurodyti tiems subjektams informuoti fizinj (-ius) arba juridinj (-ius) asmenj (-is),
kuriam (-iems) jie teikia paslaugas arba vykdo veikla, kurioms gali pakenkti didelé
kibernetin¢ grésme, apie grésmés pobiidj, taip pat apie visas galimas apsaugos ar
taisomasias priemones, kuriy gali imtis tas (tie) fizinis (-iai) ar juridinis (-iai) asmuo (-

enys), reaguodamas (-i) | tg grésme;

f)  nurodyti tiems subjektams per pagrista terming jgyvendinti saugumo audito metu

pateiktas rekomendacijas;
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g)  nurodyti tiems subjektams konkreciu biidu viesai paskelbti Sioje direktyvoje nustatyty jy
pareigy nevykdymo aspektus, jei dél tokio vieSo atskleidimo atitinkamas subjektas

nepatirty Zalingo poveikio;

h L]

1)  skirti arba prasSyti, kad atitinkamos jstaigos ar teismai pagal nacionalinés teisés aktus
skirty administracing bauda pagal 31 straipsnj, kartu su Sios dalies a—h punktuose
nurodytomis priemonémis arba vietoj jy, atsizvelgiant j kiekvieno atskiro atvejo

aplinkybes.
5. 29 straipsnio 68 dalys taip pat taikomos Siame straipsnyje numatytoms prieziiiros ir
vykdymo uztikrinimo priemonéms, skirtoms [...] svarbiems subjektams.
31 straipsnis
Bendrosios administraciniy baudy skyrimo esminiams ir svarbiems subjektams sqlygos

1. Valstybés narés uztikrina, kad uz Sioje direktyvoje nustatyty pareigy pazeidimus esminiams ir
svarbiems subjektams skiriamos administracinés baudos pagal §j straipsnj kiekvienu atskiru

atveju biity veiksmingos, proporcingos ir atgrasomos.

2. Administracinés baudos, atsiZvelgiant j kiekvieno atskiro atvejo aplinkybes, skiriamos kartu
su 29 straipsnio 4 dalies a—1 punktuose, 29 straipsnio 5 dalyje ir 30 straipsnio 4 dalies a—h

punktuose nurodytomis priemonémis arba vietoj jy.

3. SprendZiant, ar skirti administracing bauda, ir kiekvienu atskiru atveju pritmant sprendimg dél

jos dydZzio, deramai atsiZvelgiama bent j 29 straipsnio 7 dalyje nurodytus aspektus.
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4.  Valstybés nares uztikrina, kad esminiams subjektams uz 18 arba 20 straipsnyje nustatyty
pareigy pazeidimus pagal §io straipsnio 2 ir 3 dalis biity skiriamos administracinés baudos,
kuriy didziausia suma bty ne mazesné kaip 4 000 000 EUR arba, juridinio asmens atveju,
[...] 2 proc. jmonés, kuriai tas esminis [...] subjektas priklauso, bendros pasaulinés metinés

apyvartos pra¢jusiais finansiniais metais, atsizvelgiant j tai, kuri suma yra didesné.

4a. Valstybés narés uztikrina, kad svarbiems subjektams uz 18 arba 20 straipsnyje
nustatyty pareigy paZeidimus pagal Sio straipsnio 2 ir 3 dalis buty skiriamos
administracinés baudos, kuriy didZiausia suma biity ne maZesné kaip 2 000 000 EUR
arba, juridinio asmens atveju, 1 proc. imonés, kuriai tas svarbus subjektas priklauso,
bendros pasaulinés metinés apyvartos praéjusiais finansiniais metais, atsizvelgiant i tai,

kuri suma yra didesné.

5. Valstybés narés gali numatyti jgaliojimg skirti periodines baudas, siekiant priversti esminj
arba svarby subjekta nutraukti pazeidima, remiantis iSankstiniu kompetentingos institucijos

sprendimu.

6.  Nedarant poveikio kompetentingy institucijy jgaliojimams pagal 29 ir 30 straipsnius,
kiekviena valstybé naré¢ gali nustatyti taisykles dél to, ar ir kokiu mastu administracinés
baudos gali biiti skiriamos 4 straipsnio 23 dalyje nurodytiems vie$ojo administravimo

subjektams, atsizvelgiant  Sioje direktyvoje nustatytas pareigas.
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6a.

Jei valstybés narés teisés sistemoje nenumatoma administraciniy baudy, valstybés narés
uZtikrina, kad Sis straipsnis galéty biiti taikomas taip, kad baudg inicijuoty
kompetentinga institucija, o ja skirty kompetentingi nacionaliniai teismai, kartu
uztikrinant, kad tos teisiy gynimo priemonés biuity veiksmingos ir turéty kompetentingy
institucijy skiriamoms administracinéms baudoms lygiavertj poveikj. Bet kuriuo atveju
skiriamos baudos turi biuiti veiksmingos, proporcingos ir atgrasomos. Tos valstybés
narés ne véliau kaip [...] praneSa Komisijai savo teisés akty nuostatas, kurias jos priima
pagal Sia dalj, ir nedelsdamos pranesa apie vélesnius tas nuostatas keifiancius teisés

aktus ar su jomis susijusius pakeitimus.

32 straipsnis
PaZeidimai, susije su asmens duomeny saugumo pazeidimu

Jeigu, vykdydamos priezitira ar vykdymo uZtikrinimg, kompetentingos institucijos [...]
iSsiaiSkina, kad dé¢l esminio arba svarbaus subjekto padaryto Sios direktyvos 18 ir

20 straipsniuose nustatyty pareigy pazeidimo [...] gali biiti pazeistas asmens duomeny
saugumas, kaip apibrézta Reglamento (ES) 2016/679 4 straipsnio 12 dalyje, apie kurj
praneSama pagal to reglamento 33 straipsnj, jos, [...] nepagristai nedelsdamos, informuoja

priezitiros institucijas, kompetentingas pagal to reglamento 55 ir 56 straipsnius.

Jeigu prieziiiros institucijos, kompetentingos pagal Reglamento (ES) 2016/679 55 ir

56 straipsnius, nusprendzia naudotis savo jgaliojimais pagal to reglamento 58 straipsnio

2 dalies i punkta ir skirti administracing bauda, Sios direktyvos 8 straipsnyje nurodytos
kompetentingos institucijos neskiria administracinés baudos uz [...] tuo paciu veiksmu
padaryta pazeidima [...] pagal Sios direktyvos 31 straipsnj. Taciau kompetentingos institucijos
gali taikyti Sios direktyvos 29 straipsnio 4 dalies a—1 punktuose, 29 straipsnio 5 dalyje ir

30 straipsnio 4 dalies a—h punktuose numatytus vykdymo uZtikrinimo veiksmus arba naudotis

sankcijy taikymo jgaliojimais.
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3. Jeigu prieziliros institucija, kompetentinga pagal Reglamenta (ES) 2016/679, yra jsteigta
kitoje valstybéje naréje nei kompetentinga institucija, kompetentinga institucija gali

informuoti toje pacioje valstyb&je naréje jsteigta priezitros institucija.

33 straipsnis
Sankcijos

1. Valstybés narés nustato sankcijy, taikomy pazeidus pagal $ig direktyva priimtas nacionalines
nuostatas, taisykles ir imasi visy butiny priemoniy uZztikrinti, kad Sios sankcijos biity

igyvendinamos. Numatytos sankcijos turi biiti veiksmingos, proporcingos ir atgrasomos.

2. Valstybés narés ne véliau kaip per [dvejus] metus nuo Sios direktyvos jsigaliojimo pranesa
Komisijai apie tas taisykles ir priemones ir nepagrjstai nedelsdamos informuoja ja apie visus

vélesnius joms jtakos turinCius pakeitimus.

34 straipsnis
Savitarpio pagalba

1.  Kai esminis arba svarbus subjektas teikia paslaugas daugiau nei vienoje valstyb¢je naréje arba
[...] teikia paslaugas vienoje ar keliose valstybése narése, taciau jo tinkly ir informacinés
sistemos yra vienoje ar keliose kitose valstybése narése, [...] atitinkamy valstybiy nariy [...]
kompetentingos institucijos [...] bendradarbiauja ir padeda viena kitai. Tas bendradarbiavimas

apima bent tai, kad:
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a)  valstybés narés kompetentingos institucijos, taikancios priezitiros arba vykdymo
uztikrinimo priemones, per bendrajj informacinj centrg informuoja kity atitinkamy
valstybiy nariy kompetentingas institucijas ir su jomis konsultuojasi dél priezitiros ir

vykdymo uztikrinimo priemoniy [...];

b)  kompetentinga institucija gali prasyti kitos kompetentingos institucijos imtis [...]

priezitiros arba vykdymo uztikrinimo priemoniy;

c) kompetentinga institucija, gavusi kitos kompetentingos institucijos pagrjsta prasyma,
teikia kitai kompetentingai institucijai pagalba, proporcinga jos pacios turimiems
iStekliams, kad [...] priezitros ar vykdymo uztikrinimo veiksmai galéty buti
igyvendinami veiksmingai, efektyviai ir nuosekliai. Tokia savitarpio pagalba gali apimti
prasSymus pateikti informacija ir prieziiiros priemones, jskaitant praSymus atlikti
patikrinimus vietoje arba prieziiirg ne vietoje, arba tikslinius saugumo auditus.
Kompetentinga institucija, kuriai pateiktas pagalbos prasymas, negali atmesti to
prasymo, iSskyrus atvejus, kai pasikeitus informacija su kitomis atitinkamomis
institucijomis [...] nustatoma, kad institucija néra kompetentinga suteikti praSoma
pagalba ar neturi reikiamy iStekliuy arba praSoma pagalba néra proporcinga
kompetentingos institucijos [...] vykdomoms priezitiros uzduotims, arba pra§ymas yra
susijes su informacija ar veikla, kuri yra nesuderinama su tos valstybés narés

nacionaliniu saugumu, visuomenés saugumu arba gynyba.

2. Kai tinkama ir bendru sutarimu, skirtingy valstybiy nariy kompetentingos institucijos gali

vykdyti [...] bendrus prieZiiiros veiksmus.
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VII SKYRIUS

Pereinamojo laikotarpio ir baigiamosios nuostatos

35 straipsnis
PerZiiira

Komisija periodiskai perzitiri Sios direktyvos taikyma ir teikia ataskaita Europos Parlamentui ir
Tarybai. Ataskaitoje visy pirma jvertinama I ir II prieduose nurodyty sektoriy, pasektoriy, subjekty
dydzio ir rusiy svarba ekonomikos ir visuomenés veikimui kibernetinio saugumo atzvilgiu.
Perzitros [...] tikslu [...] Komisija atsizvelgia i [...] CSIRT tinklo ataskaitas apie patirt], igyta [...]
operatyviniu lygmeniu. Pirmoji ataskaita pateikiama ne véliau kaip... [54 ménesiai po Sios

direktyvos isigaliojimo dienos].

36 straipsnis

[]

[.]
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[.]

37 straipsnis

Komiteto procediira

1.  Komisijai padeda komitetas. Tas komitetas — tai komitetas, kaip tai suprantama Reglamente

(ES) Nr. 182/2011.
2. Kai daroma nuoroda j §ig dalj, tatkomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

3. Kai komiteto nuomonei gauti biitina rasytiné procedira, tokia procediira laikoma baigta be
rezultato, jei per nuomonei pateikti nustatytg laikotarpj taip nusprendzia komiteto pirmininkas

arba to praso komiteto narys.
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38 straipsnis
Perkélimas j nacionalinés teisés aktus

1.  Ne véliau kaip [[...] 24 ménesiai nuo Sios direktyvos jsigaliojimo dienos] valstybés narés
priima ir paskelbia [...] jstatymus ir kitus teisés aktus, biitinus, kad biity laikomasi Sios
direktyvos. Apie tai jos nedelsdamos pranesa Komisijai. Tas priemones jos taiko nuo ... [viena

diena po pirmoje pastraipoje nurodytos datos].
2. Valstybés narés, priimdamos tas nuostatas, daro jose nuoroda i Sig direktyva arba tokia
nuoroda daroma jas oficialiai skelbiant. Nuorodos darymo tvarka nustato valstybés narés.
39 straipsnis
Reglamento (ES) Nr. 910/2014 pakeitimas
Reglamento (ES) Nr. 910/2014 19 straipsnis [...] iSbraukiamas nuo ... [Sios direktyvos perkélimo
i nacionaline teis¢ galutinis terminas].
40 straipsnis
Direktyvos (ES) 2018/1972 pakeitimas

Direktyvos (ES) 2018/1972 40 ir 41 straipsniai [...] iSbraukiami nuo ... [Sios direktyvos perkélimo

i nacionaline teis¢ galutinis terminas].
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Direktyva (ES) 2016/1148 panaikinama nuo ... [Sios direktyvos perkélimo | nacionaling teise

galutinis terminas].

41 straipsnis

Panaikinimas

Nuorodos j Direktyva (ES) 2016/1148 aiskinamos kaip nuorodos j Sig direktyva ir skaitomos pagal

IT[...] priede pateikta koreliacijos lentele.

Si direktyva jsigalioja dvidesimta diena po jos paskelbimo Europos Sgjungos oficialiajame

leidinyje.

42 straipsnis

Isigaliojimas

43 straipsnis

Adresatai
Si direktyva skirta valstybéms naréms.
Priimta Briuselyje
Europos Parlamento vardu Tarybos vardu
Pirmininkas Pirmininkas
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I PRIEDAS

SEKTORIAI, PASEKTORIAI IR SUBJEKTU RUSYS

Sektorius

Pasektorius

Subjekto risis

1. Energetika

a) Elektros energija

— Elektros energijos imonés,
nurodytos Direktyvos (ES)
2019/944(%%) 2 straipsnio 57 punkte,
atliekancios tos direktyvos 2
straipsnio 12 punkte nurodyta
tiekimo funkcija

— Skirstymo sistemos operatoriai,
nurodyti Direktyvos (ES) 2019/944
2 straipsnio 29 punkte

— Perdavimo sistemos operatoriai,
nurodyti Direktyvos (ES) 2019/944
2 straipsnio 35 punkte

— Gamintojai, nurodyti Direktyvos
(ES) 2019/944 2 straipsnio 38
punkte

— Paskirtieji elektros energijos rinkos
operatoriai, nurodyti Reglamento
(ES) 2019/943(4%) 2 straipsnio 8
punkte

— Elektros energijos rinkos dalyviai,
nurodyti Reglamento (ES) 2019/943
2 straipsnio 25 punkte, teikiantys
telkimo, reguliavimo apkrovos arba
energijos kaupimo paslaugas,
nurodytas Direktyvos
(ES) 2019/944 2 straipsnio 18, 20 ir

39 2019 m. birZelio 5 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/944 d¢l elektros
energijos vidaus rinkos bendryjy taisykliy, kuria i§ dalies kei¢iama Direktyva 2012/27/ES
(OL L 158,2019 6 14, p. 125).

40

rinkos (OL L 158, 2019 6 14, p. 54).

Europos Parlamento ir Tarybos reglamentas (ES) 2019/943 d¢l elektros energijos vidaus
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59 punktuose

b) Centralizuotas Silumos
ir vésumos tiekimas

— Centralizuotas Silumos tiekimas
arba centralizuotas vésumos
tiekimas, nurodyti Direktyvos (ES)
2018/2001 dél skatinimo naudoti
atsinaujinanciyjy istekliy
energija(4) 2 straipsnio 19 punkte

c¢) Nafta

— Naftotiekiy operatoriai

— Naftos gamybos, perdirbimo ir
apdorojimo jrenginiy, laikymo ir
perdavimo operatoriai

— Centrinés naftos atsargy saugyklos,
nurodytos Tarybos direktyvos
2009/119/EB(#?) 2 straipsnio f
punkte

d) Dujos

— Tiekimo jmonés, nurodytos
Direktyvos (ES) 2009/73/EB(*3) 2
straipsnio 8 punkte

— Skirstymo sistemos operatoriai,
nurodyti Direktyvos 2009/73/EB 2
straipsnio 6 punkte

— Perdavimo sistemos operatoriai,
nurodyti Direktyvos 2009/73/EB 2
straipsnio 4 punkte

— Laikymo sistemos operatoriai,
nurodyti Direktyvos 2009/73/EB 2

4 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/2001 dél

skatinimo naudoti atsinaujinanciyjy iStekliy energija (OL L 328, 2018 12 21, p. 82).
42 2009 m. rugséjo 14 .d Tarybos direktyva 2009/119/EB, kuria valstybés narés jpareigojamos
iSlaikyti privalomasias Zalios naftos ir (arba) naftos produkty atsargas (OL L 265, 2009 10 9,

p.9).

43 2009 m. liepos 13 d. Europos Parlamento ir Tarybos direktyva 2009/73/EB dél gamtiniy
dujy vidaus rinkos bendryjy taisykliy, panaikinanti Direktyvag 2003/55/EB (OL L 211,

2009 8 14, p. 94).
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straipsnio 10 punkte

— SGD sistemos operatoriai, nurodyti
Direktyvos 2009/73/EB 2 straipsnio
12 punkte

— Gamtiniy dujy jmonés, kaip
apibrézta Direktyvos 2009/73/EB 2
straipsnio 1 punkte

— Gamtiniy dujy perdirbimo ir
apdorojimo jrenginiy operatoriai

e) Vandenilis

Vandenilio gamybos, laikymo ir
perdavimo operatoriai

2. Transportas

a) Oro transportas

— Oro vez¢jai, nurodyti Reglamento
(EB) Nr. 300/2008(#%) 3 straipsnio 4
punkte, naudojami komerciniais
tikslais

— Oro uosto valdymo organai,
nurodyti Direktyvos 2009/12/EB(%%)
2 straipsnio 2 punkte, oro uostai,
nurodyti tos direktyvos 2 straipsnio
1 punkte, jskaitant Reglamento (ES)
Nr. 1315/2013(46) I priedo 2
skirsnyje i§vardytus pagrindinius
oro uostus, ir subjektai,
eksploatuojantys oro uostuose
esancius papildomus jrenginius

— Eismo valdymo operatoriai,
teikiantys skrydziy valdymo (ATC)

44

45

46

2008 m. kovo 11 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 300/2008 d¢l

civilinés aviacijos saugumo bendryjy taisykliy ir panaikinantis Reglamenta (EB)
Nr. 2320/2002 (OL L 97, 2008 4 9, p. 72).

2009 m. kovo 11 d. Europos Parlamento ir Tarybos direktyva 2009/12/EB dél oro uosty

mokeséiy (OL L 70, 2009 3 14, p. 11).

2013 m. gruodzio 11 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1315/2013 d¢l
Sajungos transeuropinio transporto tinklo plétros gairiy, kuriuo panaikinamas Sprendimas
Nr. 661/2010/ES (OL L 348, 2013 12 20, p. 1).
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paslaugas, nurodytas Reglamento
(EB) Nr. 549/2004(*7) 2 straipsnio 1

punkte
b) Gelezinkeliy — Infrastrukttros valdytojai, nurodyti
transportas Direktyvos 2012/34/ES(*®) 3

straipsnio 2 punkte

— Gelezinkelio jmonés, nurodytos
Direktyvos 2012/34/ES 3 straipsnio
1 punkte, jskaitant
Direktyvos 2012/34/ES 3 straipsnio
12 punkte nurodytus paslaugy
jrenginiy operatorius

¢) Vandens transportas — Vidaus vandeny, jury ir pakranciy
keleivinio ir krovininio vandens
transporto bendrovés, nurodytos
Reglamento (EB) Nr. 725/2004(4) I
priede ir priskiriamos jiiry
transporto sektoriui, nejskaitant ty
bendroviy eksploatuojamy atskiry

laivy

— Uosty, nurodyty Direktyvos
2005/65/EB(*?) 3 straipsnio 1
punkte, jskaitant jy uosto jrenginius,
nurodytus Reglamento (EB)

Nr. 725/2004 2 straipsnio 11 punkte,
valdymo jstaigos ir subjektai,
eksploatuojantys uostuose esancias
Jmones ir jrenginius

47 2004 m. kovo 10 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 549/2004,
nustatantis bendro Europos dangaus sukiirimo pagrindg (pagrindy reglamentas) (OL L 96,
2004 3 31, p. 1).

48 2012 m. lapkri¢io 21 d. Europos Parlamento ir Tarybos direktyva 2012/34/ES, kuria
sukuriama bendra Europos gelezinkeliy erdve (OL L 343, 2012 12 14, p. 32).

49 2004 m. kovo 31 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 725/2004 dé¢l laivy
ir uosty jrenginiy apsaugos stiprinimo (OL L 129, 2004 4 29, p. 6).

50 2005 m. spalio 26 d. Europos Parlamento ir Tarybos direktyva 2005/65/EB d¢l uosty
apsaugos stiprinimo(OL L 310, 2005 11 25, p. 28).
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— Laivy eismo tarnyby, nurodyty
Direktyvos 2002/59/EB(*!) 3
straipsnio o punkte, operatoriai

d) Keliy transportas — Keliy direkcijos, nurodytos
Komisijos deleguotojo reglamento
(ES) 2015/962(%?) 2 straipsnio 12
punkte, atsakingos uz eismo
valdymo kontrole, i§skyrus
vieSuosius subjektus, kuriems
eismo valdymo arba intelektiniy
transporto sistemy operatoriaus
veikla yra tik neesminé ju
bendrosios veiklos dalis.

— Intelektiniy transporto sistemy,
nurodyty Direktyvos 2010/40/ES(3%)
4 straipsnio 1 punkte, operatoriai

3. Bankininkysté — Kredito jstaigos, nurodytos
Reglamento (ES) Nr. 575/2013(%%) 4
straipsnio 1 punkte, [iSskyrus
nurodytas Direktyvos 2013/36/ES
2 straipsnio 5 dalies 8 punkte,
kurioms taikoma iSimtis pagal
Reglamento XX [DORA] 2
straipsnio 4 dalj]

S 2002 m. birzelio 27 d. Europos Parlamento ir Tarybos direktyva 2002/59/EB, jdiegianti

Bendrijos laivy eismo stebésenos ir informacijos sistemg ir panaikinanti Tarybos

direktyva 93/75/EEB (OL L 208, 2002 8 5, p. 10).

2014 m. gruodzio 18 d. Komisijos deleguotasis reglamentas (ES) 2015/962, kuriuo

papildomos Europos Parlamento ir Tarybos direktyvos 2010/40/ES nuostatos, susijusios su

visoje Europos Sgjungoje teikiamomis tikralaikés eismo informacijos paslaugomis

(OL L 157,2015 6 23, p. 21).

53 2010 m. liepos 7 d. Europos Parlamento ir Tarybos direktyva 2010/40/ES dél keliy
transporto ir jo sasajy su kity riisiy transportu srities intelektiniy transporto sistemy diegimo
sistemos (OL L 207, 2010 8 6, p. 1).

4 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 575/2013 dél
prudenciniy reikalavimy kredito jstaigoms ir investicinéms jmonéms ir kuriuo 1§ dalies
keiciamas Reglamentas (ES) Nr. 648/2012 (OL L 176, 2013 6 27, p. 1).
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4. Finansy rinky — Prekybos viety, nurodyty
infrastruktiiros objektai Direktyvos 2014/65/ES(%%) 4
straipsnio 24 dalyje, operatoriai

— Pagrindinés sandorio 3alys (PSS),
nurodytos Reglamento (ES)
Nr. 648/2012(%) 2 straipsnio 1
punkte

5 Sveikata — S\‘/ei.lfa'tos prieiiﬁrog paslaugy
teikéjai, nurodyti Direktyvos
2011/24/ES(%7) 3 straipsnio g punkte

— ES etaloninés laboratorijos,
nurodytos
Reglamento XXXX/XXXX dél
dideliy tarpvalstybinio pobiidzio
grésmiy sveikatai®® 15 straipsnyje

— Subjektai, vykdantys vaisty,
nurodyty Direktyvos 2001/83/EB(*?)
1 straipsnio 2 punkte, moksliniy
tyrimy ir kiirimo veikla

— Subjektai, gaminantys pagrindinius
farmacijos produktus ir farmacijos
preparatus, nurodytus NACE 2 red.
C skirsnio 21 skyriuje

— Subjektai, gaminantys medicinos
priemones, kurios laikomos
kritinémis esant ekstremaliajai
visuomenes sveikatai situacijai

55 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/65/ES dél finansiniy
priemoniy rinky, kuria i§ dalies kei¢iamos Direktyva 2011/61/ES ir Direktyva 2002/92/EB
(OL L 173,2014 6 12, p. 349).

56 2012 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 dé¢l ne
birZos iSvestiniy finansiniy priemoniy, pagrindiniy sandorio $aliy ir sandoriy duomeny
saugykly (OL L 201, 2012 7 27, p. 1).

7 2011 m. kovo 9 d. Europos Parlamento ir Tarybos direktyva 2011/24/ES dél pacienty teisiy i

tarpvalstybines sveikatos prieziiiros paslaugas jgyvendinimo (OL L 88, 2011 4 4, p. 45).

[Europos Parlamento ir Tarybos reglamentas dé¢l dideliy tarpvalstybinio pobiidZio grésmiy

sveikatai, kuriuo panaikinamas Sprendimas Nr. 1082/2013/ES; nuoroda bus atnaujinta

priémus pasitilyma COM(2020) 727 final]

59 2001 m. lapkri¢io 6 d. Europos Parlamento ir Tarybos direktyva 2001/83/EB dél Bendrijos
kodekso, reglamentuojancio Zmonéms skirtus vaistus (OL L 311, 2001 11 28, p. 67).
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(toliau — ypatingos svarbos
visuomeneés sveikatai priemoniy
sgraSas), kaip nurodyta Reglamento
XXXX60 20 straipsnyje

6. Geriamasis vanduo

Zmonéms vartoti skirto vandens,
nurodyto Tarybos direktyvos
98/83/EB(®") 2 straipsnio 1 punkte,
tiekéjai ir skirstytojai, iSskyrus
skirstytojus, kuriems Zzmonéms vartoti
skirto vandens skirstymas yra tik jy
bendrosios kity prekiy ir produkty...]
paskirstymo veiklos neesminé dalis

7. Nuotekos

Miesto, buitines ir pramonines
nuotekas, nurodytas Tarybos direktyvos
91/271/EEB(%?) 2 straipsnio 1-3
punktuose, renkancios, Salinanc¢ios ar
valancios jmonés, iSskyrus imones,
kurioms miesto, buitiniy ir
pramoniniy nuoteky rinkimas,
Salinimas ar valymas yra tik
neesminé ju bendrosios veiklos dalis.

[.]

8. Skaitmeniné
infrastruktura

—Interneto duomeny srauty mainy
tasko teikéjai

— DNS paslaugy teikejai, iSskyrus
Sakninio pavadinimo serveriy
operatorius

— Auks¢iausio lygio domeny vardy
registrai

— Debesijos kompiuterijos paslaugy

60

61

62

[Europos Parlamento ir Tarybos reglamentas dél didesnio Europos vaisty agentiiros
vaidmens pasirengimo vaisty ir medicinos priemoniy krizei ir jos valdymo srityje; nuoroda
bus atnaujinta priémus pasitilymg COM(2020) 725 final]

1998 m. lapkricio 3 d. Tarybos direktyva 98/83/EB dé¢l Zmonéms vartoti skirto vandens

kokybés (OL L 330, 1998 12 5, p. 32).

1991 m. geguzés 21 d. Tarybos direktyva 91/271/EEB dél miesto nuoteky valymo

(OL L 135, 1991 5 30, p. 40).
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teikéjai

— Duomeny centry paslaugy teikéjai

— Turinio teikimo tinklo teikéjai

—  Patikimumo uztikrinimo paslaugy
teikéjai, nurodyti Reglamento (ES)
Nr. 910/2014(%3) 3 straipsnio 19 punkte

—  Viesyjy elektroniniy rysiy tinkly,
nurodyty Direktyvos (ES)
2018/1972(%4) 2 straipsnio 8 punkte,
teikéjai arba elektroniniy rySiy
paslaugy, nurodyty Direktyvos (ES)
2018/1972 2 straipsnio 4 punkte,
teiké&jai, kai jy paslaugos yra viesai
prieinamos

8a. IRT paslaugy
valdymas

(B2B)

— Valdomuy paslaugy teikéjai (MSP)
— Valdomy saugumo paslaugu
teikéjai (MSSP)

63 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 d¢l

elektroninés atpaZzinties ir elektroniniy operacijy patikimumo uZztikrinimo paslaugy vidaus

rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (OL L 257, 2014 8 28, p. 73).
o4 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria
nustatomas Europos elektroniniy ry$iy kodeksas (OL L 321, 2018 12 17, p. 36).
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9. Viesojo
administravimo
subjektai

— Centrinés valdzios vieSojo
administravimo subjektai, kaip
apibrézta valstybés narés pagal
nacionaling teis¢

— [..19[...]

—[...]

10. Kosmosas

— Valstybéms naréms arba
privaciosioms Salims priklausancios,
ju valdomos ir eksploatuojamos
antZzeminés infrastruktiiros
operatoriai, kurie remia kosminiy
paslaugy teikima, iSskyrus
Direktyvos (ES) 2018/1972 2
straipsnio 8 punkte nurodyty viesyjy
elektroniniy rysiy tinkly teikéjus

65 [...]
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I priedas

SEKTORIAI, PASEKTORIAI IR SUBJEKTU RUSYS

Sektorius Pasektorius Subjekto riisis

1. Pasto ir kurjeriy Pasto paslaugy teikéjai, nurodyti
paslaugos Direktyvos 97/67/EB(%®) 2 straipsnio
1[...] punkte, jskaitant [...] kurjeriy
paslaugy teikéjus

2. Atlieky tvarkymas Atliekas tvarkancios jmonés, kaip
nurodyta Direktyvos 2008/98/EB(°7) 3
straipsnio 9 punkte, i$skyrus jmones,
kuriy atlieky tvarkymas néra jy
pagrindiné ekonominé veikla

66 1997 m. gruodzio 15 d. Europos Parlamento ir Tarybos direktyva 97/67/EB dél Bendrijos
pasto paslaugy vidaus rinkos plétros bendryjy taisykliy ir paslaugy kokybés gerinimo
(OL L 15, 1998 1 21, p. 14) su pakeitimais, padarytais 2008 m. vasario 20 d. Europos
Parlamento ir Tarybos direktyva 2008/6/EB, i§ dalies kei¢iancia Direktyva 97/67/EB,
siekiant visiSko Bendrijos pasto paslaugy vidaus rinkos suformavimo (OL L 52,
2008 2 27, p. 3).

67 2008 m. lapkri¢io 19 d. Europos Parlamento ir Tarybos direktyva 2008/98/EB dé¢l atlieky ir
panaikinanti kai kurias direktyvas (OL L 312, 2008 11 22, p. 3).
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3. Cheminiy medziagy Chemines medziagas ir [...] miSinius
gamyba ir platinimas gaminancios|...] ir platinancios jmonés,
nurodytos Reglamento (EB)

Nr. 1907/2006(®®) 3 straipsnio ([...]) 9
ir 14 punktuose, ir jmonés,
vykdancios to reglamento 3
straipsnio 3 dalyje nurodyty gaminiy
gamyba i§ ty cheminiy medZziagy ar

miSiniy.
4. Maisto gamyba, Maisto verslo jmonés, nurodytos
perdirbimas ir Reglamento (EB) Nr. 178/2002(%) 3
platinimas straipsnio 2 punkte, uZsiimancios

didmeniniu platinimu ir pramonine
gamyba ir perdirbimu

5. Gamyba a) Medicinos priemoniy | Medicinos priemones, nurodytas
ir in vitro diagnostikos Reglamento (ES) 2017/745(7°) 2
medicinos priemoniy straipsnio 1 punkte, ir in vitro
gamyba diagnostikos medicinos priemones,

nurodytas Reglamento

(ES) 2017/746("") 2 straipsnio 2
punkte, gaminantys subjektai, iSskyrus
1 priedo 5 punkte nurodytas medicinos
priemones gaminancius subjektus.

68 2006 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1907/2006 de¢l
cheminiy medziagy registracijos, jvertinimo, autorizacijos ir apribojimy (REACH),
isteigiantis Europos cheminiy medZziagy agentiirg, i§ dalies keiciantis Direktyva 1999/45/EB
bei panaikinantis Tarybos reglamentg (EEB) Nr. 793/93, Komisijos reglamentg (EB)

Nr. 1488/94, Tarybos direktyva 76/769/EEB ir Komisijos direktyvas 91/155/EEB,
93/67/EEB, 93/105/EB bei 2000/21/EB (OL L 396, 2006 12 30, p. 1).

6 2002 m. sausio 28 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 178/2002,
nustatantis maistui skirty teisés akty bendruosius principus ir reikalavimus, jsteigiantis
Europos maisto saugos tarnybg ir nustatantis su maisto saugos klausimais susijusias
procediiras (OL L 31,2002 2 1, p. 1).

" 2017 m. balandZio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/745 dél
medicinos priemoniy, kuriuo 1§ dalies kei¢iama Direktyva 2001/83/EB, Reglamentas (EB)
Nr. 178/2002 ir Reglamentas (EB) Nr. 1223/2009, ir kuriuo panaikinamos Tarybos
direktyvos 90/385/EEB ir 93/42/EEB (OL L 117,2017 5 5, p. 1).

n 2017 m. balandZio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/746 dél in
vitro diagnostikos medicinos priemoniy, kuriuo panaikinama Direktyva 98/79/EB ir
Komisijos sprendimas 2010/227/ES (OL L 117,2017 5 5, p. 176)
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b) Kompiuteriniy,
elektroniniy ir optiniy
gaminiy gamyba

Imonés, vykdancios bet kurig
ekonoming veikla, nurodyta NACE 2
red. C skirsnio 26 skyriuje

c) Elektros jrangos
gamyba

Imongs, vykdancios bet kurig
ekonoming veiklg, nurodyta NACE 2
red. C skirsnio 27 skyriuje

d) Kity, niekur kitur
nepriskirty, masiny ir
jrangos gamyba

Imonés, vykdancios bet kurig
ekonoming veikla, nurodyta NACE 2
red. C skirsnio 28 skyriuje

¢) Motoriniy transporto
priemoniy, priekaby ir
puspriekabiy gamyba

Imongés, vykdancios bet kurig
ekonoming veikla, nurodyta NACE 2
red. C skirsnio 29 skyriuje

f) Kitos transporto
jrangos gamyba

Imonegs, vykdancios bet kurig
ekonoming veikla, nurodyta NACE 2
red. C skirsnio 30 skyriuje

6. Skaitmeniniy

—  Elektroniniy prekyvieciy teikéjai

paslaugy teikéjai

— Interneto paieskos sistemy

teikéjai

— Socialiniy tinkly paslaugy

platformos teikéjai
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