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I. UVOD

1. Komisija je 16. prosinca 2020. donijela Prijedlog direktive o mjerama za visoku zajedni¢ku
razinu kibersigurnosti Sirom Unije (revidirana Direktiva NIS ili ,,NIS 2”)! u cilju zamjene

postojece Direktive o sigurnosti mreznih i informacijskih sustava (,,Direktiva NIS)2.

1 Prijedlog direktive Europskog parlamenta 1 Vijeca o mjerama za visoku zajednicku razinu
kibersigurnosti §irom Unije i stavljanju izvan snage Direktive (EU) 2016/1148.
2 Direktiva (EU) 2016/1148 Europskog parlamenta i Vijeca od 6. srpnja 2016. 0 mjerama za

visoku zajedni¢ku razinu sigurnosti mreZnih i informacijskih sustava Sirom Unije.
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Taj je prijedlog bio jedno od djelovanja predvidenih Strategijom EU-a za kibersigurnost za
digitalno desetljeée® kako bi se osiguralo da se gradani i poduze¢a mogu koristiti pouzdanim

digitalnim tehnologijama.

Prijedlog se temelji na ¢lanku 114. Ugovora o funkcioniranju Europske unije (UFEU) i njime
se nastoji dodatno poboljsati otpornost i kapacitete javnih 1 privatnih subjekata, nadleznih

tijela 1 Unije u cjelini za odgovor na incidente.

Odbor nadlezan za prijedlog u Europskom parlamentu jest Odbor za industriju, istrazivanje i

energetiku (ITRE). Odbor ITRE usvojio je izvjesce izvjestitelja 28. listopada 2021.

Europski gospodarski i socijalni odbor donio je misljenje 28. travnja 2021.

Odbor stalnih predstavnika odlucio je 3. veljace2021. savjetovati se s Europskim odborom

regija o tom prijedlogu®. Europski odbor regija dosad nije dao misljenje.

Europski nadzornik za zastitu podataka dao je svoje misljenje 11. ozujka 2021.5

U svojim zaklju¢cima® od 22. ozujka 2021. o strategiji EU-a za kibersigurnost za digitalno
desetljece Vijece je primilo na znanje novi prijedlog koji se nadovezuje na Direktivu o
sigurnosti mreznih i informacijskih sustava i ponovno istaknulo svoju potporu jac¢anju i
uskladivanju nacionalnih okvira za kibersigurnost 1 stalnoj suradnji medu drzavama

¢lanicama.

U svojim zakljuccima od 21. 1 22. listopada 2021. Europsko vijece pozvalo je na nastavak

rada na prijedlogu revidirane Direktive NIS.
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14133/20.

5573/21.

Misljenje 5/2021 o Strategiji za kibersigurnost 1 Direktivi NIS 2.0.
6722/21.
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II.

10.

1.

12.

13.

RAD U PRIPREMNIM TIJELIMA VIJECA

U okviru Vijeca prijedlog je razmatrala Horizontalna radna skupina za kiberpitanja.
Razmatranje prijedloga zapocelo je 19. sijecnja tijekom portugalskog predsjedanja pazljivim
Citanjem prijedloga, ¢ime je drzavama ¢lanicama omogucéeno da postave pitanja i istaknu
svoje glavne bojazni te da od Komisije dobiju detaljna objasnjenja o izmjenama u revidiranoj

direktivi.

Tijekom portugalskog predsjedanja Horizontalna radna skupina za kiberpitanja predstavljanju
i ¢itanju prijedloga posvetila je 17 sastanaka. IzvjeS¢e o napretku u pogledu Citanja podneseno

je Vijecu za promet, telekomunikacije i energetiku 4. lipnja 2021.

Rad se od tada nastavio i dodatno pojacao tijekom slovenskog predsjedanja u cilju postizanja
opceg pristupa na sastanku Vijeca (promet, telekomunikacije i energetika) 3. prosinca 2021.
Slovensko predsjednistvo reviziji prijedloga NIS 2 posvetilo je 15 sastanaka, kao i mnoge

bilateralne rasprave na svim razinama.

Horizontalna radna skupina za kiberpitanja usmjerila je svoj rad na preoblikovanje teksta
prijedloga, prvo u pogledu interakcije Direktive NIS 2 sa sektorskim zakonodavstvom i
podruc¢jem primjene, posebice u pogledu javne uprave, DNS korijenskih posluzitelja i
klauzule o isklju€enju, te zatim u pogledu, medu ostalim temama, istorazinskog ocjenjivanja,
nadleZnosti 1 uzajamne pomo¢i, koordiniranog otkrivanja ranjivosti, baza podataka s nazivima

domena 1 registracijskim podacima te medunarodne suradnje.

Prvi kompromisni prijedlog teksta predlozene Direktive objavljen je 21. rujna 2021.7, na
temelju pisanih komentara i nesluzbenih dokumenata primljenih od drZava ¢lanica, kao i na
temelju prethodnih kompromisnih prijedloga o interakciji Direktive NIS 2 sa sektorskim

zakonodavstvom i o podruc¢ju primjene Direktive NIS 2.

7
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14.

I1I.

15.

O najnovijoj reviziji® kompromisnog prijedloga predsjednistva raspravljalo se na razini radne
skupine 22. studenoga 2021. Delegacije su opc¢enito pozdravile kompromisni tekst, ali
nekoliko je ipak ulozilo analiticku rezervu ili dalo primjedbe na dijelove kompromisnog

prijedloga. Predlozene su neke tehnicke izmjene odredenih dijelova teksta.

SADRZAJ

Na temelju rasprava na razini radne skupine kao glavna politicka pitanja utvrdene su sljedece

tocke:

a)  Podrucje primjene (¢lanak 2.)

Od pocetka rasprava o Prijedlogu direktive NIS 2 glavni razlog za zabrinutost koji su navele
drzave €lanice odnosi se na znatno povecanje broja subjekata obuhvacéenih Direktivom i,
posebice, uvodenje pravila o veli¢ini kojim su svi srednji i veliki subjekti koji posluju u
sektorima ili pruzaju usluge na koje se odnosi Direktiva NIS 2 obuhvaéeni njezinim
podruc¢jem primjene. Kompromisnim prijedlogom zadrzava se to opée pravilo, ali on
ukljucuje 1 dodatne odredbe kako bi se osigurali potrebna proporcionalnost, veca razina
upravljanja rizikom i jasni kriteriji kriticnosti za utvrdivanje subjekata koji su obuhvaceni
podru¢jem primjene Direktive. Nadalje, kompromisni prijedlog sadrzava posebne odredbe o
odredivanju prioriteta pri primjeni mjera nadzora, primjenom pristupa utemeljenog na

procjeni rizika.

8
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b)  Javna uprava (¢lanak 2. stavak 2.a)

Ukljucivanje javne uprave u podrucje primjene Direktive NIS 2 bila je tema o kojoj se
opsirno raspravljalo, s obzirom na to da se sektor javne uprave vise razlikuje od drugih
sektora na koje se odnosi Direktiva NIS 2. PredsjedniStvo je nastojalo posti¢i uravnotezen
pristup kojim se uzimaju u obzir posebnosti nacionalnih okvira javne uprave i osigurava da
drzave Clanice imaju odredeni stupan;j fleksibilnosti u odredivanju subjekata javne uprave
koji su obuhvaéeni podruc¢jem primjene Direktive NIS 2. Stoga se u kompromisnom tekstu
Direktiva NIS 2 primjenjuje na tijela srediSnje drzavne uprave, dok drzave ¢lanice mogu

utvrditi 1 da se Direktiva odnosi na tijela javne uprave na regionalnoj ili lokalnoj razini.

¢)  Klauzula o isklju¢enju (¢lanak 2. stavci 3.a i 3.aa)

Drzave c¢lanice zeljele su dodatno pojasniti klauzulu o isklju¢enju u smislu da se Direktiva
ne primjenjuje na subjekte koji aktivnosti obavljaju u prvom redu u podrucju obrane,
nacionalne sigurnosti, javne sigurnosti ili izvrS§avanja zakonodavstva i na aktivnosti koje se
odnose na nacionalnu sigurnost ili obranu. Iskljuceni su i1 sudstvo, parlamenti te srediSnje

banke.

d)  Interakcija sa sektorskim zakonodavstvom

DrzZave €lanice istaknule su potrebu da se Direktiva NIS 2 uskladi sa sektorskim
zakonodavstvom, osobito Uredbom o digitalnoj operativnoj otpornosti za financijski sektor
(,DORA™) 1 Direktivom o otpornosti kriti¢nih subjekata (Direktiva ,,CER”). Direktiva

NIS 2, koja bi trebala biti osnova za minimalno uskladivanje u podrucju kibersigurnosti,
sadrzava poseban ¢lanak o sektorskim aktima Unije (¢lanak 2.b). Kad je rije¢ o interakciji s
Direktivom o otpornosti kriticnih subjekata, kompromisnim prijedlogom osigurava se veca
jasnoca u pogledu pristupa kojim se uzimaju u obzir sve opasnosti. Drugi vazni dodaci
povezani su s dogovorima o suradnji medu nadleZznim tijelima na temelju odgovarajucih

pravnih akata.
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e) Uzajamno ucenje (¢lanak 16.)

Uz neke iznimke, drzave ¢lanice usprotivile su se tome da Komisija uvode obvezna
istorazinska ocjenjivanja. Predlozenim kompromisom osigurava se da se novi mehanizam
uzajamnog ucenja temelji na uzajamnom povjerenju i da bude dobrovoljan proces koji

pokrecu drzave Clanice.

f)  Nadleznost i teritorijalnost (lanak 24.) i uzajamna pomo¢ (¢lanak 34.)

Drzave cClanice izrazile su zabrinutost u vezi s posljedicama razli¢ite nadleznosti za subjekte
u sektoru IKT-a, kako je predlozila Komisija. U kompromisnom tekstu pojasnjena je

nadleznost na temelju vrste subjekta 1 ojacan je tekst koji se odnosi na uzajamnu pomoc.

g)  Obveze izvjes¢ivanja (€lanak 20.)

Nakon $to su drzave Clanice izrazile zabrinutost da bi obvezno izvjeS¢ivanje o ozbiljnim
kiberprijetnjama preopteretilo subjekte na koje se odnosi Direktiva NIS 2 i dovelo do

prekomjernog izvjes¢ivanja, ono je iskljuceno iz kompromisnog teksta.

IV. ZAKLJUCAK

16. Odbor stalnih predstavnika 24. studenoga 2021. postigao je dogovor o kompromisnom tekstu
kako je naveden u Prilogu 1 odlucio ga podnijeti Vijecu (promet, telekomunikacije i
energetika) rada donoSenja opceg pristupa.

17.  Stoga se Vijece poziva da odobri kompromisni tekst iz Priloga koji je predstavilo
predsjednistvo te da na sastanku 3. prosinca 2021. donese op¢i pristup.
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PRILOG

Prijedlog

DIREKTIVE EUROPSKOG PARLAMENTA I VIJECA

0 mjerama za visoku zajednicku razinu kibersigurnosti Sirom Unije, izmjeni Uredbe

(EU) 910/2014 i Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148

(Tekst znac¢ajan za EGP)

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 114.,
uzimajuci u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

uzimajuéi u obzir misljenje Europskoga gospodarskog i socijalnog odbora®,

uzimajudi u obzir misljenje Odbora regija!®,

u skladu s redovnim zakonodavnim postupkom,

9 SLC,, str..
10 SLC,,str..
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buduci da:

(1

2)

Cilj Direktive (EU) 2016/1148 Europskog parlamenta i Vije¢a!! bio je izgradnja
kibersigurnosnih kapaciteta Sirom Unije, ublazavanje prijetnji mreznim i1 informacijskim
sustavima koji se upotrebljavaju za pruzanje osnovnih usluga u klju¢nim sektorima 1
osiguravanje kontinuiteta takvih usluga u slucaju kiberincidenata, $to doprinosi

djelotvornom funkcioniranju gospodarstva i drustva Unije.

Od stupanja na snagu Direktive (EU) 2016/1148 ostvaren je znatan napredak u povecanju
Unijine razine otpornosti u podrucju kibersigurnosti. Preispitivanje te direktive pokazalo je
da je bila katalizator za institucionalni i regulatorni pristup kibersigurnosti u Uniji i
omogucila bitnu promjenu nac¢ina razmisljanja. Njome je osiguran dovrs$etak nacionalnih
okvira utvrdivanjem nacionalnih strategija za [...] sigurnost mreznih i informacijskih
sustava, uspostavom nacionalnih kapaciteta i provedbom regulatornih mjera kojima su
obuhvaceni klju¢na infrastruktura i akteri koje je utvrdila svaka drzava ¢lanica. Doprinijela
je i suradnji na razini Unije osnivanjem skupine za suradnju!? i mreZe nacionalnih timova za
odgovor na racunalne sigurnosne incidente (,,mreza CSIRT-ova”)!3. Neovisno o tim
postignuéima, preispitivanjem Direktive (EU) 2016/1148 otkriveni su bitni nedostaci zbog
kojih se njome ne mogu djelotvorno svladati aktualni i novi izazovi u podrucju

kibersigurnosti.

11

12
13

Direktiva (EU) 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja 2016. o mjerama za
visoku zajednicku razinu sigurnosti mreznih i1 informacijskih sustava Sirom Unije

(SL L 194/1, 19.7.2016., str. 1.).

Clanak 11. Direktive (EU) 2016/1148.

Clanak 12. Direktive (EU) 2016/1148.
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3) Mrezni i informacijski sustavi razvili su se u okosnicu svakodnevnog zivota uz brzu
digitalnu transformaciju i medupovezanost drustva, medu ostalim u prekograni¢nim
razmjenama. Taj je razvoj doveo do povecanja kibersigurnosnih prijetnji te time i novih
izazova koji zahtijevaju prilagodene, koordinirane i inovativne odgovore u svim drzavama
¢lanicama. Kiberincidenti sve su brojniji, sofisticiraniji, ucestaliji, ve¢ih razmjera i utjecaja
te predstavljaju veliku prijetnju funkcioniranju mreznih i informacijskih sustava. Zbog toga
kiberincidenti mogu ugroziti obavljanje gospodarskih djelatnosti na unutarnjem trzistu,
uzrokovati financijske gubitke, narusiti povjerenje korisnika 1 nanijeti veliku Stetu
gospodarstvu i drustvu Unije. Pripravnost i djelotvornost u podrucju kibersigurnosti sada su

vaznije nego ikad za pravilno funkcioniranje unutarnjeg trzista.

4) Pravna osnova Direktive (EU) 1148/2016 bio je ¢lanak 114. Ugovora o funkcioniranju
Europske unije (UFEU), ¢iji je cilj uspostava i funkcioniranje unutarnjeg trZista jaCanjem
mjera za uskladivanje nacionalnih pravila. Kibersigurnosni zahtjevi koje moraju ispunjavati
subjekti koji pruzaju usluge ili obavljaju gospodarski relevantne djelatnosti znatno se
razlikuju medu drzavama ¢lanicama s obzirom na vrstu, razinu detalja i metodu nadzora tih
zahtjeva. Te razlike uzrokuju dodatne troskove i stvaraju potesko¢e poduze¢ima koja
prekograni¢no nude robu ili usluge. Zahtjevi koje je odredila jedna drzava ¢lanica i koji se

razlikuju od onih koje je odredila druga drzava €lanica ili su ¢ak u sukobu s njima mogu

znatno utjecati na te prekograni¢ne djelatnosti.
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©)

Nadalje, moguénost neoptimalne izrade ili provedbe kibersigurnosnih [...] mjera u jednoj
drzavi Clanici vjerojatno ¢e utjecati na razinu kibersigurnosti drugih drzava ¢lanica, posebno
s obzirom na intenzivne prekograni¢ne razmjene. Preispitivanje Direktive (EU) 2016/1148
pokazalo je da postoje velike razlike u njezinoj provedbi u drzavama ¢lanicama, medu
ostalim u pogledu njezina podrucja primjene, Cije je odredivanje u velikoj mjeri prepusteno
drzavama ¢lanicama. Direktivom (EU) 2016/1148 drzavama ¢lanicama dano je i vrlo Siroko
diskrecijsko pravo u pogledu provedbe obveza sigurnosti i izvjes¢ivanja o incidentima koje
su u njoj utvrdene. Stoga postoje velike razlike u provedbi tih obveza na nacionalnoj razini.
Sli¢ne su se razlike u provedbi pojavile i u odnosu na odredbe te direktive o nadzoru i

provedbi.

Sve te razlike dovode do rascjepkanosti unutarnjeg trzista i mogu $tetno utjecati na njegovo
funkcioniranje, posebno na prekograni¢no pruzanje usluga i razinu otpornosti u podrucju
kibersigurnosti zbog primjene razlicitih [...] mjera. Cilj je ove Direktive ukloniti te velike
razlike medu drzavama ¢lanicama, posebno odredivanjem minimalnih pravila o
funkcioniranju koordiniranog regulatornog okvira, utvrdivanjem mehanizama za djelotvornu
suradnju nadleZnih tijela u svakoj drzavi ¢lanici, azuriranjem popisa sektora i1 djelatnosti koji
podlijezu kibersigurnosnim obvezama te osiguravanjem djelotvornih pravnih lijekova i
sankcija klju¢nih za djelotvorno izvrSavanje tih obveza. Stoga bi Direktivu (EU) 2016/1148

trebalo staviti izvan snage 1 zamijeniti ovom Direktivom.
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(6)

(62)

[...] Drzave Clanice trebale bi mo¢i poduzimati potrebne mjere za osiguravanje zastite
osnovnih interesa svoje sigurnosti, zastitu javnog poretka i javne sigurnosti te omoguéivanje
istrage, otkrivanja i progona kaznenih djela]...].[...]Direktiva se ne bi trebala primjenjivati
na odredene javne ili privatne subjekte koji obavljaju svoje aktivnosti u tim
podrucjima. Takoder se ne bi trebala primjenjivati na aktivnosti subjekta obavljene u
tim podrucjima. Nadalje, nijedna drzava Clanica nije obvezna davati informacije ako
smatra da bi njihovo otkrivanje bilo suprotno osnovnim interesima njezine javne sigurnosti.
[...]Relevantna su nacionalna pravila[...] ili pravila Unije za zastitu klasificiranih podataka,
sporazumi o povjerljivosti podataka i neformalni sporazumi o povjerljivosti podataka kao

Sto je Protokol o semaforu!4.

Pravo Unije o zaStiti osobnih podataka i privatnosti primjenjuje se na svaku obradu
osobnih podataka na temelju ove Direktive. Osobito, ovom Direktivom ne dovode se u
pitanje Uredba (EU) 2016/679 i Direktiva 2002/58/EZ Europskog parlamenta i Vijeca
te stoga ona posebice ne bi trebala utjecati na zadace i ovlasti neovisnih nadzornih
tijela nadleZnih za pracenje uskladenosti s odgovaraju¢im pravom Unije o zaStiti

podataka.

14

Protokol o semaforu instrument je kojim netko tko dijeli informacije obavjescuje primatelje
o svim ograni¢enjima u daljnjem Sirenju tih informacija. Upotrebljavaju ga gotovo sve
zajednice CSIRT-ova i neki centri za analizu i razmjenu informacija (ISAC).
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(7

(8)

Stavljanjem izvan snage Direktive (EU) 2016/1148 podrucje primjene po sektorima trebalo
bi prosiriti na ve¢i dio gospodarstva s obzirom na razmatranja iz uvodnih izjava od 4. do 6.
Obuhvacenost sektora Direktivom (EU) 2016/1148 trebalo bi stoga prosiriti kako bi se
osigurala sveobuhvatna pokrivenost sektora 1 usluga od velike vaznosti za klju¢ne drustvene
1 gospodarske djelatnosti na unutarnjem trzistu. Pravila se ne bi trebala razlikovati prema
tome jesu li subjekti operatori klju¢nih usluga ili pruzatelji digitalnih usluga. To se
razlikovanje pokazalo zastarjelim jer ne odrazava stvarnu vaznost sektora ili usluga za

drustvene i1 gospodarske djelatnosti na unutarnjem trzistu.

U skladu s Direktivom (EU) 2016/1148, drzave ¢lanice bile su odgovorne za utvrdivanje
subjekata koji ispunjavaju kriterije na temelju kojih ih se smatralo operatorima klju¢nih
usluga (,,postupak utvrdivanja”). Kako bi se uklonile velike razlike medu drzavama
¢lanicama u tom pogledu i osigurala pravna sigurnost za zahtjeve za upravljanje rizicima i
obveze izvjeséivanja za sve relevantne subjekte, trebalo bi uspostaviti jedinstveni kriterij za
odredivanje subjekata obuhvacenih podru¢jem primjene ove Direktive. Taj bi se kriterij
trebao sastojati od primjene pravila o veli¢ini, prema kojem su podru¢jem primjene ove
Direktive obuhvacena sva srednja 1 velika poduzeca, kako su definirana Preporukom
Komisije 2003/361/EZ'3, koja posluju u sektorima ili pruzaju vrste usluga na koje se odnosi

ova Direktiva. [...]

15

Preporuka Komisije 2003/361/EZ od 6. svibnja 2003. o definiciji mikropoduzeca te malih 1
srednjih poduzeca (SL L 124, 20.5.2003., str. 36.).
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(8a) Kako bi se osigurao jasan pregled subjekata obuhvaéenih podruéjem primjene ove
Direktive, drzave ¢lanice trebale bi uspostaviti nacionalne mehanizme za samostalno
obavjes¢ivanje kojima se od subjekata koji podlijeZu ovoj Direktivi zahtijeva da
nadleZnim tijelima iz ove Direktive ili tijelima koja su u tu svrhu imenovale drzave
¢lanice dostave barem svoje ime, adresu i podatke za kontakte te sektor u kojem
posluju ili vrstu usluge koju pruzaju i, prema potrebi, popis drZava ¢lanica u kojima
subjekt pruza svoje usluge. Ako registri postoje na nacionalnoj razini, drzave ¢lanice
mogu odluditi o primjerenim mehanizmima kojima se omogucéuje utvrdivanje

subjekata obuhvaéenih podrué¢jem primjene ove Direktive.

9) [...]JOvom Direktivom trebali bi biti obuhvaceni i mikrosubjekti ili mali subjekti [...] koji
ispunjavaju odredene kriterije koji upucuju na kljuénu ulogu za gospodarstva ili drustva
drzava €lanica ili za odredene sektore ili vrste usluga. Drzave ¢lanice trebale bi biti
odgovorne za [...] podnosenje [...] Komisiji barem relevantnih informacija o broju
utvrdenih subjekata, sektoru kojem pripadaju ili vrsti usluge koju pruzaju, te
posebnih Kriterija na temelju kojih su utvrdeni. Drzave ¢lanice mogu takoder odluciti,
ako je to u skladu s nacionalnim sigurnosnim pravilima, Komisiji dostaviti imena tih

subjekata.

(9a) Tijela javne uprave koja obavljaju aktivnosti u podrucjima nacionalne sigurnosti,
obrane, javne sigurnosti i izvrSavanja zakonodavstva te sudstva, parlamenti i srediSnje
banke iskljuceni su iz podrucja primjene ove Direktive. Za potrebe ove Direktive ne
smatra se da subjekti s regulatornom nadleZnoS¢u obavljaju aktivnosti u podrudju
izvrSavanja zakonodavstva i stoga nisu iskljuceni iz podruéja primjene ove Direktive
na temelju tih razloga. Nadalje, tijela srediSnje drzavne uprave koja su uspostavljena
zajednicki s trecom zemljom u skladu s medunarodnim sporazumom nisu obuhvaéena

podruéjem primjene ove Direktive.
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(9aa) Drzave Clanice trebale bi mo¢i utvrditi da se subjekti utvrdeni prije stupanja na snagu

ove Direktive kao operatori klju¢nih usluga u skladu s Direktivom (EU) 2016/1148

trebaju smatrati kljuénim subjektima.

(9aaa) Ova se Direktiva ne primjenjuje na diplomatske i konzularne misije drzava ¢lanica u

(10)

(1)

inozemstvu i na njihovu infrastrukturu IKT-a kojom se koriste te misije, ako se takva

infrastruktura nalazi u inozemstvu ili se njome upravlja za korisnike u inozemstvu.

Komisija u suradnji sa skupinom za suradnju moze izdati smjernice o provedbi kriterija koji

se primjenjuju na mikropoduzeca i mala poduzeca.

[...] Subjekti koji su obuhvaceni podrucjem primjene ove Direktive trebali bi biti
razvrstani u dvije kategorije, klju¢nu i vaznu, kojima se u obzir uzima razina
kriti¢nosti sektora ili vrsta usluge koju pruzaju, kao i njihova veli¢ina. U tom bi
pogledu nadleZna tijela, prema potrebi, u obzir trebala uzeti sve relevantne sektorske
procjene rizika ili smjernice. Na kljucne i vazne subjekte trebali bi se primjenjivati [...]
zahtjevi za upravljanje rizicima i obveze izvje$éivanja. Sustavi nadzora i sankcija trebali bi
biti razliciti za te dvije kategorije subjekata kako bi se osigurala pravedna ravnoteza izmedu
zahtjeva i obveza utemeljenih na procjeni rizika s jedne strane te administrativnog

opterecenja koje proizlazi iz nadzora uskladenosti s druge strane.
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(12)

Ovom Direktivom utvrduje se osnova za mjere upravljanja kibersigurnosnim rizicima
i obvezama izvjeséivanja u svim sektorima koji su obuhvaceni njezinim podruéjem
primjene. Kako bi se izbjegla rascjepkanost odredaba o kibersigurnosti u pravnim
aktima Unije, kada se dodatne sektorske odredbe koje se odnose na mjere upravljanja
kibersigurnosnim rizicima i obveze izvjeS¢ivanja smatraju nuZnima kako bi se osigurala
visoka razina kibersigurnosti, Komisija bi trebala procijeniti mogu li se takve odredbe
propisati u provedbenom aktu na temelju ovlasti predvidenih ovom Direktivom. Ako
takvi akti ne bi bili prikladni za tu svrhu, sektorsko zakonodavstvo moglo bi doprinijeti
osiguravanju visoke razine kibersigurnosti, uzimajuci pritom potpuno u obzir posebnosti i
slozenosti [...] doti¢nih sektora. Razlog zbog kojeg provedbeni akt na temelju ovlasti
predvidenih ovom Direktivom nije bio primjeren potrebno je objasniti u sektorskom
zakonodavstvu. Istodobno bi se takvim sektorskim odredbama pravnih akata Unije u
obzir trebala uzeti potreba za sveobuhvatnim i uskladenim okvirom za kibersigurnost.
[...] Time se [...] ne dovode u pitanje postojece provedbene ovlasti dodijeljene Komisiji u

brojnim sektorima, ukljucujuéi promet i energetiku.
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(12a) Ako sektorski pravni akt Unije sadrZi odredbe [...] kojima se od klju¢nih ili vaznih
subjekata zahtijeva donoSenje mjera koje su po uc¢inku barem istovjetne obvezama
utvrdenima u ovoj Direktivi koje se odnose na upravljanje kibersigurnosnim rizicima [...]
i obveze o obavjes¢ivanju o svakom ozbiljnom incidentu ili ozbiljnoj kiberprijetnji [...], te
bi se sektorske odredbe, medu ostalim o nadzoru i provedbi, trebale primjenjivati. Pri
utvrdivanju istovjetnog ucinka obveza utvrdenih u sektorskim odredbama pravnog
akta Unije u obzir bi trebalo uzeti sljedece aspekte: i. mjere upravljanja
kibersigurnosnim rizicima trebale bi se sastojati od odgovarajuéih i razmjernih
tehnickih i organizacijskih mjera za upravljanje rizicima za sigurnost mrezZnih i
informacijskih sustava koje relevantni subjekti upotrebljavaju za pruZanje svojih
usluga te bi one trebale ukljucivati barem sve elemente utvrdene u ovoj Direktivi; ii.
obveza obavjeséivanja o ozbiljnim incidentima i kiberprijetnjama trebala bi biti barem
istovjetna obvezama utvrdenima u ovoj Direktivi u pogledu sadrzaja, oblika i rokova
obavijesti; iii. modaliteti izvjeS¢ivanja koje provode subjekti i relevantna tijela
sektorskih zakonodavnih akata Unije trebali bi biti barem istovjetni zahtjevima
utvrdenima u ovoj Direktivi u pogledu sadrzaja, oblika i rokova i trebali bi u obzir
uzimati ulogu CSIRT-ova; iv. zahtjevi u pogledu prekograni¢ne suradnje za relevantna
tijela trebali bi biti barem istovjetni onima utvrdenima u ovoj Direktivi. Ako sektorske
odredbe pravnog akta Unije ne obuhvacéaju sve subjekte u odredenom sektoru koji su
obuhvaceni podrucjem primjene ove Direktive, relevantne odredbe ove Direktive
trebale bi se i dalje primjenjivati na subjekte koji nisu obuhvaceni tim sektorskim

odredbama.
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(12aa) Komisija bi trebala periodic¢ki preispitati primjenu zahtjeva z pogledu istovjetnog
ucinka u odnosu na sektorske odredbe pravnih akata Unije [...]. Komisija se pri

pripremi periodi¢kog preispitivanja treba savjetovati sa skupinom za suradnju.

(12aaa) U budud¢im sektorskim pravnim aktima Unije trebalo bi uzeti u obzir definicije
navedene u ¢lanku 4. ove Direktive te nadzorni i provedbeni okvir utvrden u

poglavlju VI. ove Direktive.

(12ab) AKko se sektorskim odredbama pravnih akata Unije od klju¢nih ili vaznih subjekata
zahtijeva donoSenje mjera koje su po ucinku barem istovjetne obvezama izvjeS¢ivanja
utvrdenima u ovoj Direktivi, trebalo bi izbjegavati preklapanje obveza izvjeS¢ivanja i
trebalo bi osigurati uskladenost i djelotvornost postupanja s obavijestima o
kiberprijetnjama ili incidentima. U tu se svrhu tim sektorskim odredbama moze
omoguditi drZavama ¢lanicama da uspostave zajednic¢ki, automatski i izravni
mehanizam izvjeS¢ivanja za slanje obavijesti o ozbiljnim incidentima i
kiberprijetnjama i tijelima ¢ije su zadace utvrdene u odgovarajuéim sektorskim
odredbama i nadleZnim tijelima, ukljucuju¢i jedinstvenu kontaktnu to¢ku i CSIRT-
ove, prema potrebi, odgovornima za kibersigurnosne zadace predvidene u ovoj
Direktivi, ili mehanizam kojim se osigurava sustavna i neposredna razmjena
informacija i suradnja medu nadleZnim tijelima i CSIRT-ovima u vezi s postupanjem s
takvim obavijestima. Za potrebe pojednostavnjenja izvjeS¢ivanja i provedbe
zajednic¢kog, automatskog i izravnog mehanizma izvjeS¢ivanja, drzave ¢lanice mogu, u
skladu sa sektorskim zakonodavstvom, iskoristiti jedinstvenu ulaznu tocku koju
uspostave u sladu s ¢lankom 11. stavkom 5.a ove Direktive. Kako bi se osigurala
uskladenost, obveze izvjeS¢ivanja iz sektorskih pravnih akata Unije trebale bi biti
uskladene s onima utvrdenima na temelju ove Direktive. DrZzave ¢lanice mogu odrediti
da su nadleZna tijela iz ove Direktive ili nacionalni CSIRT-ovi adresati izvjeséivanja, u

skladu sa sektorskim zakonodavstvom.
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(13)

Uredbu XXXX/XXXX Europskog parlamenta i Vijeca trebalo bi smatrati sektorskim
pravnim aktom Unije u odnosu na ovu Direktivu u pogledu subjekata financijskog sektora.
Umyjesto odredaba utvrdenih ovom Direktivom trebale bi se primjenjivati odredbe Uredbe
XXXX/XXXX koje se odnose na mjere upravljanja rizicima informacijskih i
komunikacijskih tehnologija (IKT), upravljanje IKT incidentima, a posebno izvjes¢ivanje o
incidentima, kao i na testiranje digitalne operativne otpornosti, mehanizme razmjene
informacija 1 IKT rizik trece strane. Drzave Clanice stoga ne bi trebale primjenjivati odredbe
ove Direktive o obvezama upravljanja kibersigurnosnim rizicima i [...] izvjes¢ivanja te
nadzoru i provedbi na [...] financijske subjekte obuhvaé¢ene Uredbom XXXX/XXXX.
Istodobno je vazno odrzavati blizak odnos i razmjenu informacija s financijskim sektorom
na temelju ove Direktive. U tu se svrhu Uredbom XXXX/XXXX [...] europskim nadzornim
tijelima za financijski sektor i nacionalnim nadleZnim tijelima iz Uredbe XXXX/XXXX]...]
omogucuje sudjelovanje u [...] radu [...] skupine za suradnju te razmjena informacija i
suradnja s jedinstvenim kontaktnim to¢kama imenovanima u skladu s ovom Direktivom, [...]
kao i s nacionalnim CSIRT-ovima. NadleZna tijela iz Uredbe XXXX/XXXX trebala bi
podatke o velikim IKT incidentima i ozbiljnim kiberprijetnjama slati i jedinstvenim
kontaktnim to¢kama, nadleZznim tijelima ili nacionalnim CSIRT-ovima imenovanima na
temelju ove Direktive. To se moZe ostvariti automatskim i izravnim prosljedivanjem
obavijesti o incidentima ili zajedni¢ckom platformom za izvjeséivanje. Osim toga, drzave
¢lanice trebale bi nastaviti ukljucivati financijski sektor u svoje strategije za kibersigurnost,

a nacionalni CSIRT-ovi [...] mogu ga obuhvatiti svojim aktivnostima.
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(13a) Kako bi se izbjegle praznine u podrudju kibersigurnosnih obveza koje su odredene
subjektima u zrakoplovnom sektoru iz tocke 2. podtocke (a) Priloga L. i
udvostrucavanje tih obveza, nacionalna tijela imenovana na temelju uredaba (EZ)
br. 300/2008'° i (EU) 2018/1139'7 Europskog parlamenta i Vijeéa i nadleZna tijela na
temelju ove Direktive trebala bi suradivati u vezi s provedbom mjera upravljanja
kibersigurnosnim rizicima i nadzorom nad tim mjerama na nacionalnoj razini.
Nacionalna tijela imenovana na temelju uredaba (EZ) br. 300/2008 i (EU) 2018/1139
mogla bi smatrati da je uskladenost subjekta s mjerama upravljanja Kibersigurnosnim
rizicima na temelju ove Direktive [...] u skladu sa zahtjevima utvrdenima u tim
uredbama te relevantnim delegiranim i provedbenim aktima donesenima na temelju

njih.

16 Uredba (EZ) br. 300/2008 Europskog parlamenta i Vijeéa od 11. oZujka 2008. o
zajednickim pravilima u podrudju zastite civilnog zra¢nog prometa i stavljanju izvan
snage Uredbe (EZ) br. 2320/2002 (SL L 97, 9.4.2008., str. 72.).

17 Uredba (EU) 2018/1139 Europskog parlamenta i Vijeca od 4. srpnja 2018. o
zajednickim pravilima u podrucju civilnog zrakoplovstva i osnivanju Agencije
Europske unije za sigurnost zra¢nog prometa i izmjeni uredbi (EZ) br. 2111/2005,
(EZ) br. 1008/2008, (EU) br. 996/2010, (EU) br. 376/2014 i direktiva 2014/30/EU i
2014/53/EU Europskog parlamenta i Vijeca te stavljanju izvan snage uredbi
(EZ) br. 552/2004 i (EZ) br. 216/2008 Europskog parlamenta i Vijec¢a i Uredbe Vijeca
(EEZ) br. 3922/91 (SL L 212, 22.8.2018., str. 1.).
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(14)

S obzirom na medupovezanost kibersigurnosti i fizicke sigurnosti subjekata, trebalo bi
osigurati uskladen pristup izmedu Direktive (EU) XXX/XXX Europskog parlamenta i
Vijeca i ove Direktive. Kako bi se to postiglo, drzave ¢lanice trebale bi osigurati da se
kriti¢ni [i njima istovjetni subjekti] iz Direktive (EU) XXX/XXX smatraju klju¢nim
subjektima na temelju ove Direktive. Drzave Clanice trebale bi osigurati i da se njihovim
strategijama za kibersigurnost osigurava okvir politike za pojacanu koordinaciju izmedu
nadleznog tijela na temelju ove Direktive 1 nadleznog tijela na temelju Direktive

(EU) XXX/XXX u kontekstu razmjene informacija o incidentima i kiberprijetnjama te
izvrSavanja nadzornih zadac¢a. NadleZna [...] tijela na temelju obiju direktiva trebala bi
suradivati 1 razmjenjivati informacije, posebno u pogledu utvrdivanja kriti¢nih subjekata,
kiberprijetnji, kibersigurnosnih rizika, incidenata te rizika, prijetnji i incidenata izvan
kiberprostora koji utjecu na kriti¢ne subjekte ili subjekte istovjetne kriti¢énim
subjektima, [...] ukljucujuéi kibersigurnosne i fizicke mjere koje kriti¢ni subjekti
poduzimaju i rezultate nadzornih aktivnosti provedenih u odnosu na te subjekte.
Nadalje, kako bi se pojednostavnile nadzorne aktivnosti medu nadleZnim tijelima

imenovanima na temelju obiju direktiva te kako bi se smanjilo administrativno

opterecenje za doti¢ne subjekte, nadleZna tijela trebala bi nastojati uskladiti predloske

za obavjeséivanje o incidentima i nadzorne postupke. [...] Prema potrebi, nadlezna tijela

na temelju Direktive (EU) XXX/XXX]...] mogu zahtijevati od nadleznih tijela na temelju

ove Direktive [...] da izvrSavaju svoje nadzorne i provedbene ovlasti [...] u vezi s klju¢nim

subjektom koji je utvrden kao kritican. [...]
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(14a) Subjekti koji pripadaju sektoru digitalne infrastrukture u sustini se temelje na

(15)

mreZnim i informacijskim sustavima te bi se stoga obvezama koje su ovom Direktivom
odredene tim subjektima trebalo na sveobuhvatan nacin obuhvatiti fizicku sigurnost
takvih sustava kao dio njihovih obveza upravljanja kibersigurnosnim rizicima i obveza
izvjes¢ivanja. S obzirom na to da su ta pitanja obuhvacena ovom Direktivom, obveze
utvrdene u poglavljima od III. do VI. Direktive (EU) XXX/XXX [Direktiva o

otpornosti kriti¢nih subjekata] ne primjenjuju se na takve subjekte.

Vodenje i odrzavanje pouzdanog, otpornog i sigurnog sustava naziva domena (DNS) klju¢ni
su za ocuvanje cjelovitosti interneta te njegov kontinuiran i stabilan rad, o kojem ovise
digitalno gospodarstvo i drustvo. Stoga bi se ova Direktiva trebala primjenjivati na
pruzatelje DNS usluga u lancu DNS rezerviranja i prevodenja koji su vazni za internetsko
trziSte, ukljucujudi [...], [...] registre naziva vrSnih domena, subjekte koji pruzaju usluge
registracije naziva domena, operatore mjerodavnih posluzitelja naziva za nazive domena i
operatore rekurzivnih prevoditelja. Pojam ,,pruzatelj DNS usluge” ne bi se trebao
primjenjivati na DNS usluge koje se pruZaju za vlastite potrebe doti¢nog subjekta i
njegovih povezanih subjekata. Kibersigurnosne obveze koje proizlaze iz ove Direktive
za ovu kategoriju pruZatelja usluga strogo su ograni¢ene na mjere upravljanja
kibersigurnosnim rizicima i izvjeS¢ivanje te se stoga njima ne dovodi u pitanje

upravljanje globalnim DNS-om od strane Sire zajednice dionika.
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(16)

Usluge racunalstva u oblaku trebale bi obuhvacati usluge koje omogucuju pristup na zahtjev
1 Siroki daljinski pristup nadogradivom i elasticnom skupu djeljivih i distribuiranih
racunalnih resursa. Ti raCunalni resursi uklju¢uju mreze, posluzitelje ili drugu infrastrukturu,
operacijske sustave, softver, pohranu, aplikacije 1 usluge. Modeli usluga racunalstva u
oblaku obuhvacéaju, medu ostalim, infrastrukturu kao uslugu (IaaS), platformu kao
uslugu (PaaS), softver kao uslugu (SaaS) i mreZu kao uslugu (NaaS). Modeli uvodenja
racunalstva u oblaku trebali bi ukljucivati privatne, zajednicke, javne i hibridne oblake.
Navedeni modeli usluga i uvodenja imaju isto znacenje kao modeli usluga i uvodenja
definirani u normi ISO/IEC 17788:2014. Sposobnost korisnika racunalstva u oblaku da
jednostrano samostalno pruza racunalne kapacitete, kao Sto je vrijeme posluzitelja ili mrezna
pohrana, bez ljudske interakcije pruzatelja usluga raunalstva u oblaku, moze se opisati kao
administracija na zahtjev. Pojam ,,8iroki daljinski pristup” upotrebljava se kako bi se opisalo
da se kapaciteti u oblaku osiguravaju preko mreze i da im se pristupa putem mehanizama
kojima se promice upotreba heterogenih tankih ili debelih klijentskih platformi (ukljucujuci

mobilne telefone, tablete, prijenosna racunala i radne stanice).

Pojam ,,nadogradiv” odnosi se na racunalne usluge koje pruzatelj usluga u oblaku dodjeljuje
fleksibilno, bez obzira na zemljopisni polozaj resursa, kako bi se rijesile fluktuacije u
potraznji. Pojam ,,elasti¢an skup” upotrebljava se za opisivanje racunalnih resursa koji se
rezerviraju 1 isporucuju u skladu s potraznjom kako bi se raspolozivi resursi mogli brzo
povecati i smanjiti ovisno o radnom optere¢enju. Pojam ,,djeljiv”’ upotrebljava se za
opisivanje racunalnih resursa koji se pruZaju ve¢em broju korisnika sa zajedni¢kim
pristupom usluzi, pri ¢emu se obrada provodi odvojeno za svakog korisnika, 1ako se usluga
pruza putem iste elektronicke opreme. Pojam ,,distribuiran” upotrebljava se za opisivanje
racunalnih resursa koji se nalaze na razli¢itim umreZenim rac¢unalima ili uredajima te ¢ija se

medusobna komunikacija i koordinacija odvija slanjem poruka.
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(17) S obzirom na razvoj inovativnih tehnologija i novih poslovnih modela, o¢ekuje se da ¢e se
na trzi$tu pojaviti novi modeli uvodenja i usluga racunalstva u oblaku kao odgovor na
rastuce potrebe korisnika. U tom se kontekstu usluge raCunalstva u oblaku mogu pruzati u
vrlo distribuiranom obliku, jo$ blize mjestu na kojem se podaci generiraju ili prikupljaju,
¢ime se prelazi s tradicionalnog modela na visoko distribuirani model (,,racunalstvo na

rubu”).

(18)  Usluge koje nude pruzatelji usluga podatkovnog centra ne mogu se uvijek pruzati u obliku
usluge racunalstva u oblaku. Stoga podatkovni centri ne mogu uvijek biti dio infrastrukture
racunalstva u oblaku. Kako bi se upravljalo svim rizicima za sigurnost mreznih i
informacijskih sustava, ovom bi Direktivom trebalo obuhvatiti i pruzatelje usluga
podatkovnog centra koje nisu usluge racunalstva u oblaku. Za potrebe ove Direktive, pojam
,»usluga podatkovnog centra” trebao bi obuhvacati pruzanje usluge koja ukljucuje strukture
ili skupine struktura namijenjenih centraliziranom smjestaju, medupovezivanju i radu
opreme informacijske tehnologije 1 mreze za usluge pohrane, obrade i prijenosa podataka,
ukljucujucéi sve objekte 1 infrastrukturu za distribuciju elektri¢ne energije 1 kontrolu okolisa.
Pojam ,,usluga podatkovnog centra” ne primjenjuje se na interne korporativne podatkovne

centre kojima doti¢ni subjekt u ¢ijem su vlasniStvu upravlja za vlastite potrebe.

(19)  Pruzatelji poStanskih usluga u smislu Direktive 97/67/EZ Europskog parlamenta i Vijec¢a'®,
[...] ukljucujuéi [...] pruzatelje usluga [...] kurirske dostave, trebali bi podlijegati ovoj
Direktivi ako poduzimaju barem jedan od koraka u poStanskom lancu dostave, a posebno
prijam, usmjeravanje ili distribuciju, ukljucujuci i usluge preuzimanja. Usluge prijevoza koje
se ne poduzimaju u kombinaciji s jednim od tih koraka ne bi trebale biti obuhvacene

opsegom postanskih usluga.

18 Direktiva 97/67/EZ Europskog parlamenta i Vije¢a od 15. prosinca 1997. o zajednickim

pravilima za razvoj unutarnjeg trzista poStanskih usluga u Zajednici i poboljSanje kvalitete
usluga (SL L 15, 21.1.1998., str. 14.).
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(20)

(20a)

21

Te rastu¢e meduovisnosti rezultat su sve vece prekograni¢ne i meduovisne mreze pruzanja
usluga koja upotrebljava klju¢nu infrastrukturu diljem Unije u sektorima energetike,
prometa, digitalne infrastrukture, vode za pice 1 otpadne vode, zdravlja, odredenih aspekata
javne uprave, kao 1 u svemirskom sektoru u pogledu pruzanja odredenih usluga koje ovise o
zemaljskoj infrastrukturi koja je u vlasniStvu i kojom upravljaju drzave ¢lanice ili privatne
strane te stoga ne obuhvaca infrastrukturu koja je u vlasnistvu Unije, kojom Unija upravlja
ili kojom se upravlja u ime Unije kao dijelom njezinih svemirskih programa. Te
meduovisnosti znace da svaki poremecaj, ¢ak 1 onaj koji je prvotno ogranicen na jedan
subjekt ili jedan sektor, moze imati kaskadne ucinke u Sirem smislu, §to moze dovesti do
dalekoseznih i dugotrajnih negativnih u¢inaka na pruzanje usluga na cijelom unutarnjem
trziStu. Pandemija bolesti COVID-19 pokazala je ranjivost nasih sve vise meduovisnih

drustava suocenih s rizicima male vjerojatnosti.

Za potrebe ostvarenja i odrZavanja visoke razine kibersigurnosti, nacionalne strategije
za kibersigurnost koje se zahtijevaju ovom Direktivom trebale bi se sastojati od
uskladenih okvira kojima se predvida upravljanje u podruéju kibersigurnosti. Te
strategije mogu se sastojati od jednog dokumenta zakonodavne ili nezakonodavne

prirode ili viSe njih.

S obzirom na razlike u nacionalnim upravljackim strukturama i radi zastite postojecih
sektorskih rjesenja ili nadzornih i regulatornih tijela Unije, drzave Clanice trebale bi moc¢i
imenovati viSe od jednog nadleznog nacionalnog tijela odgovornog za izvrSavanje zadaca
povezanih sa sigurno$¢u mreZnih i1 informacijskih sustava kljucnih i vaznih subjekata
obuhvacenih ovom Direktivom. Drzave €lanice trebale bi mo¢i tu ulogu dodijeliti

postojecem tijelu.
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(22) Kako bi se olaksala prekograni¢na suradnja i komunikacija medu tijelima i kako bi se
omogucila djelotvorna provedba ove Direktive, nuzno je da svaka drzava ¢lanica imenuje
jedinstvenu nacionalnu kontaktnu tocku odgovornu za koordinaciju pitanja sigurnosti

mreznih 1 informacijskih sustava te za prekograni¢nu suradnju na razini Unije.

(23) Nadlezna tijela ili CSIRT-ovi trebali bi od subjekata primati obavijesti o incidentima na
djelotvoran i u¢inkovit na¢in, medu ostalim kako bi se olaks$ao, prema potrebi,
pravodoban odgovor na incidente i odgovorilo subjektu koji Salje obavijest. Zadaca
jedinstvenih kontaktnih toCaka trebala bi biti prosljedivanje obavijesti o incidentima

jedinstvenim kontaktnim to¢kama drugih pogodenih drzava ¢lanica. [...]
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(23a) Sektorskim pravnim aktima Unije kojima se zahtijevaju mjere upravljanja

24)

kibersigurnosnim rizicima ili obveze izvjeS¢ivanja koje su po u¢inku barem istovjetne
onima utvrdenima u ovoj Direktivi moglo bi se predvidjeti da njihova imenovana
nadleZna tijela izvrSavaju svoje nadzorne i provedbene ovlasti u vezi s takvim mjerama
ili obvezama uz pomo¢ nadleZnih tijela imenovanih u skladu s ovom Direktivom.
Doti¢na nadleZna tijela mogla bi u tu svrhu uspostaviti dogovore o suradnji. Takvim
dogovorima o suradnji mogli bi se, medu ostalim, utvrditi postupci koji se odnose na
koordinaciju nadzornih aktivnosti, ukljucujuéi postupke istraga i izravnog nadzora u
skladu s nacionalnim pravom te mehanizam za razmjenu relevantnih informacija o
nadzoru i provedbi medu nadleZnim tijelima, ukljucujuéi pristup informacijama
povezanima s Kibersigurnoséu koje zahtijevaju nadlezna tijela imenovana u skladu s

ovom Direktivom.

Drzave Clanice trebale bi biti dostatno opremljene, u smislu tehnickih i organizacijskih
sposobnosti, za sprecavanje i otkrivanje incidenata i rizika u mreznim i informacijskim
sustavima, odgovaranje na njih i njihovo ublazavanje. Drzave ¢lanice stoga bi trebale
osigurati da njihovi CSIRT-ovi, poznati i kao timovi za hitne ra¢unalne intervencije
(,,CERT-ovi”), dobro funkcioniraju i da postuju klju¢ne zahtjeve kako bi se zajamcile
djelotvorne i uskladive sposobnosti za rjeSavanje incidenata i rizika te kako bi se osigurala
ucinkovita suradnja na razini Unije. U cilju jaCanja odnosa povjerenja izmedu subjekata 1
CSIRT-ova, u slu¢ajevima kada je CSIRT dio nadleZnog tijela, drzave ¢lanice [...] mogu
razmotriti funkcionalno odvajanje operativnih zada¢a koje obavljaju CSIRT-ovi, posebno u
vezi s razmjenom informacija i potporom subjektima, te nadzornih aktivnosti nadleznih

tijela.
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(25) Kad je rijec¢ o osobnim podacima, CSIRT-ovi bi, u skladu s Uredbom (EU) 2016/679
Europskog parlamenta i Vije¢a!® o osobnim podacima, u ime subjekta iz ove Direktive i na
njegov zahtjev, trebali moc¢i osigurati proaktivno pregledavanje mreznih i1 informacijskih
sustava koji se upotrebljavaju za pruzanje njihovih usluga. AKko je to primjenjivo, drzave
¢lanice trebale bi nastojati osigurati jednaku razinu tehnickih sposobnosti za sve sektorske
CSIRT-ove. Drzave ¢lanice mogu zatraziti pomo¢ Agencije Europske unije za

kibersigurnost (ENISA) u razvoju nacionalnih CSIRT-ova.

(26) S obzirom na vaznost medunarodne suradnje u podrucju kibersigurnosti, CSIRT-ovi bi
trebali mo¢i, uz mrezu CSIRT-ova uspostavljenu ovom Direktivom, sudjelovati u
medunarodnim mrezama suradnje. Stoga bi CSIRT-ovi i nadleZna tijela mogli
razmjenjivati informacije, uklju¢ujuci osobne podatke, s CSIRT-ovima trecih zemalja
ili njihovim tijelima u svrhu obavljanja svojih zadaca u skladu s Uredbom
(EU) 2016/679. U slucajevima kada nema odluke o primjerenosti donesene u skladu s
¢lankom 45. Uredbe (EU) 2016/679 ili odgovarajuéih zastitnih mjera na temelju
¢lanka 46. te uredbe, razmjena osobnih podataka koja se smatra potrebnom za
ublazavanje ozbiljnih kiberprijetnji i odgovaranje na ozbiljan incident koji je u tijeku
mogla bi se smatrati vaZznim razlogom od javnog interesa u smislu ¢lanka 49. stavka 1.

tocke (d) Uredbe (EU) 2016/679.

19 Uredba (EU) 2016/679 Europskog parlamenta i1 Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119,
4.5.2016., str. 1.).
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(27) U skladu s Prilogom Preporuci Komisije (EU) 2017/1548 o koordiniranom odgovoru na
kiberincidente i kiberkrize velikih razmjera (,,plan”)?’, incident velikih razmjera trebao bi
znaciti incident sa znatnim u¢inkom na najmanje dvije drzave ¢lanice ili incident ¢iji uc¢inci
premasuju sposobnost drzave ¢lanice da na njega odgovori. Ovisno o svojem uzroku i
ucinku, incidenti velikih razmjera mogu se prosiriti i pretvoriti u prave krize koje
onemogucavaju pravilno funkcioniranje unutarnjeg trzista. S obzirom na Sirok opseg i, u
vecini slucajeva, prekograni¢nu prirodu takvih incidenata, drzave Clanice i relevantne
institucije, tijela i agencije Unije trebali bi suradivati na tehnickoj, operativnoj 1 politickoj

razini kako bi pravilno koordinirali odgovor u cijeloj Uniji.

(28) Budu¢i da iskoriStavanje ranjivosti u mreznim i informacijskim sustavima moze uzrokovati
znatne poremecaje 1 Stetu, brzo prepoznavanje 1 otklanjanje tih ranjivosti vazan je ¢imbenik
u smanjenju kibersigurnosnog rizika. Subjekti koji razvijaju takve sustave ili upravljaju
njima trebali bi stoga uspostaviti odgovarajuce postupke za otklanjanje ranjivosti kada ih se
otkrije. Buduéi da ranjivosti ¢esto prepoznaju i prijavljuju (otkrivaju) trece strane (subjekti
koji podlijezu obvezi obavjes¢ivanja), proizvodac ili pruzatelj IKT proizvoda ili usluga
trebao bi uspostaviti 1 postupke potrebne za primanje informacija o ranjivosti od trecih
strana. U tom pogledu medunarodne norme ISO/IEC 30111 1 ISO/IEC [...] 29147 pruzaju
smjernice o postupanju s ranjivostima i njihovu otkrivanju. Kad je rije¢ o otkrivanju
ranjivosti, posebno je vazna koordinacija izmedu subjekata koji podlijezu obvezi
obavjesc¢ivanja 1 proizvodaca ili pruzatelja IKT proizvoda ili usluga. Koordinirano otkrivanje
ranjivosti odvija se strukturiranim postupkom u okviru kojeg se ranjivosti prijavljuju
organizacijama na nacin kojim se organizaciji omogucuje dijagnosticiranje i otklanjanje
ranjivosti prije nego $to se detaljne informacije o ranjivosti otkriju tre¢im stranama ili
javnosti. Koordinirano otkrivanje ranjivosti trebalo bi obuhvacati i koordinaciju izmedu
subjekta koji podlijeZe obvezi obavjes¢ivanja i organizacije u pogledu vremena otklanjanja i

objave ranjivosti.

20 Preporuka Komisije (EU) 2017/1584 od 13. rujna 2017. o koordiniranom odgovoru na
kiberincidente i kiberkrize velikih razmjera (SL L 239, 19.9.2017., str. 36.).
14337/21 pk/LR/as 28

PRILOG JAL2 HR



(29) Drzave ¢lanice trebale bi stoga poduzeti mjere za olakSavanje koordiniranog otkrivanja
ranjivosti uspostavom relevantne nacionalne politike. U okviru svoje nacionalne politike i
u skladu sa svojim nacionalnim pravnim poretkom drzave ¢lanice trebale bi, u mjeri u
kojoj je to moguce, nastojati rjeSavati izazove s kojima se suofavaju oni koji istrazuju
ranjivosti, uklju¢ujuéi njihovu mogucu izloZenost kaznenoj odgovornosti. [...] Drzave
¢lanice trebale bi imenovati CSIRT koji ¢e preuzeti ulogu ,,koordinatora” i, prema potrebi,
djelovati kao posrednik izmedu subjekata koji podlijezu obvezi obavjes¢ivanja i proizvodaca
ili pruzatelja IKT proizvoda ili usluga. Zadace koordinacijskog CSIRT-a trebale bi posebno
ukljucivati utvrdivanje 1 kontaktiranje doti¢nih subjekata, pruzanje podrske subjektima koji
podlijezu obvezi obavjes¢ivanja, pregovaranje o vremenskom okviru za otkrivanje i
upravljanje ranjivostima koje utjecu na viSe organizacija (koordinirano otkrivanje ranjivosti
koje ukljucuje viSe strana). Ako bi prijavljena ranjivost potencijalno mogla imati znatan
ucinak na subjekte [...] u viSe drzava ¢lanica, imenovani CSIRT-ovi [...] trebali bi, prema

potrebi, suradivati u okviru mreze CSIRT-ova.

(30)  Pristup to¢nim i pravodobnim informacijama o ranjivostima koje utje¢u na IKT proizvode 1
usluge doprinosi boljem upravljanju kibersigurnosnim rizicima. U tom su pogledu izvori
javno dostupnih informacija o ranjivostima vazan alat za subjekte i njihove korisnike, ali i za
nacionalna nadlezna tijela i CSIRT-ove. Zbog toga bi ENISA trebala uspostaviti registar
ranjivosti u kojem kljuéni 1 vazni subjekti 1 njihovi dobavljaci te subjekti koji nisu
obuhvaceni podruc¢jem primjene ove Direktive ili imenovani CSIRT-ovi mogu dobrovoljno
otkriti ranjivosti 1 pruZiti informacije o ranjivostima koje korisnicima omogucuju

poduzimanje odgovaraju¢ih mjera ublazavanja.
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(1)

(32)

(33)

Iako sli¢ni registri ili baze podataka o ranjivosti postoje, na posluzitelju ih smjestaju i vode
subjekti koji nemaju poslovni nastan u Uniji. Europski registar ranjivosti koji bi vodila
ENISA omogucio bi vecu transparentnost u pogledu postupka objavljivanja prije sluzbenog
otkrivanja ranjivosti i otpornost u slu¢ajevima poremecaja ili prekida u pruzanju slicnih
usluga. Kako bi se izbjeglo udvostru¢avanje aktivnosti i postigla komplementarnost u mjeri
u kojoj je to moguce, ENISA bi trebala istraziti mogucnost sklapanja sporazuma o
strukturiranoj suradnji sa sli¢nim registrima u jurisdikcijama tre¢ih zemalja. ENISA bi
posebno trebala istraziti moguénost bliske suradnje s operatorima sustava zajednickih
ranjivosti i izloZenosti (CVE), ukljucujuéi moguénost da postane tijelo za korijensko

numeriranje CVE-a.

Skupina za suradnju trebala bi nastaviti podupirati i olakSavati strateSku suradnju i
razmjenu informacija te jacati povjerenje i pouzdanje medu drZzavama ¢lanicama.
Skupina za suradnju trebala bi svake dvije godine uspostaviti program rada, ukljucujuci
djelovanja koja ta skupina treba poduzeti radi provedbe svojih ciljeva i zada¢a. Vremenski
okvir prvog programa donesenog na temelju ove Direktive trebalo bi uskladiti s vremenskim
okvirom posljednjeg programa donesenog na temelju Direktive (EU) 2016/1148 kako bi se

izbjegli moguci poremecaji u radu skupine.

Pri izradi smjernica skupina za suradnju trebala bi dosljedno: mapirati nacionalna rjeSenja 1
iskustva, procjenjivati u¢inak rezultata skupine za suradnju na nacionalne pristupe,
raspravljati o izazovima u provedbi i izradivati posebne preporuke koje ¢e se nastojati

ispuniti boljom provedbom postojecih pravila.
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(34)

(35)

(352)

(36)

Skupina za suradnju trebala bi ostati fleksibilan forum i trebala bi mo¢i odgovoriti na nove i
promjenjive prioritete i izazove politike, uzimajuci pritom u obzir raspolozivost resursa.
Trebala bi organizirati redovite zajednicke sastanke s relevantnim privatnim dionicima iz
cijele Unije na kojima bi se raspravljalo o aktivnostima skupine 1 prikupljale informacije o
novim izazovima politike. Kako bi se poboljsala suradnja na razini Unije, skupina bi trebala
razmotriti moguénost pozivanja tijela i agencija Unije ukljucenih u politiku kibersigurnosti,
kao sto su Europski centar za kiberkriminalitet (EC3), Agencija Europske unije za sigurnost
zracnog prometa (EASA) 1 Agencija Europske unije za svemirski program (EUSPA), da

sudjeluju u njezinu radu.

Nadlezna tijela i CSIRT-ove trebalo bi poticati na sudjelovanje u programima razmjene za
sluZzbenike iz drugih drzava ¢lanica u cilju poboljSanja suradnje. Nadlezna tijela trebala bi
poduzeti potrebne mjere kako bi sluzbenicima iz drugih drZava ¢lanica omogucila da imaju

djelotvornu ulogu u aktivnostima nadleznog tijela domacina.

Mreza CSIRT-ova trebala bi nastaviti doprinositi jaCanju povjerenja i pouzdanja te
promicati brzu i djelotvornu operativnu suradnju medu drZzavama ¢lanicama. Kako bi
se poboljSala operativna suradnja na razini Unije, mreza CSIRT-ova trebala bi
razmotriti mogucnost pozivanja tijela i agencija Unije ukljucenih u politiku

kibersigurnosti, kao $to je Europol, da sudjeluju u njezinu radu.

[.]
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(36a) Kako bi se olaksala djelotvorna provedba odredaba ove Direktive, kao $to su

(37)

upravljanje ranjivostima, upravljanje kibersigurnosnim rizicima, mjere izvjeséivanja i
mehanizmi za razmjenu informacija, drzave ¢lanice mogu suradivati s tre¢im
zemljama i poduzimati aktivnosti koje se u tu svrhu smatraju primjerenima,
ukljucujuéi razmjenu informacija o prijetnjama, incidentima, ranjivostima, alatima i
metodama, taktikama, tehnikama i postupcima, pripravnosti i vjezbama za
upravljanje Kiberkrizom, osposobljavanju, izgradnji povjerenja i strukturiranim
mehanizmima za razmjenu informacija. Takvi sporazumi o suradnji trebali bi biti u

skladu s pravom Unije o zasStiti podataka.

Drzave Clanice trebale bi doprinijeti uspostavi okvira EU-a za odgovor na kiberkrize
utvrdenog u Preporuci (EU) 2017/1584 putem postoje¢ih mreza suradnje, posebno Europske
mreze organizacija za vezu za kiberkrize (EU-CyCLONe), mreze CSIRT-ova i skupine za
suradnju. EU-CyCLONe i mreza CSIRT-ova trebali bi suradivati na temelju postupovnih
aranzmana kojima se utvrduju nacini te suradnje i izbjegavati udvostrucavanje zadaca. U
poslovniku EU-CyCLONe-a trebalo bi dodatno utvrditi na¢ine funkcioniranja mreZe,
ukljucujudi, ali ne ogranicavajuci se na, uloge, oblike suradnje, interakcije s drugim
relevantnim akterima i predloske za razmjenu informacija, kao i komunikacijska sredstva.
Za upravljanje krizama na politi¢koj razini Unije relevantne strane trebale bi se oslanjati na
aranZmane za integrirani politicki odgovor na krizu (IPCR). Komisija bi u tu svrhu trebala
primjenjivati medusektorski postupak koordiniranja krize na visokoj razini ARGUS. Ako
kriza ima znatan utjecaj na vanjsku ili zajednicku sigurnosnu i obrambenu politiku (ZSOP),
trebalo bi aktivirati mehanizam za odgovor na krizu (CRM) Europske sluZzbe za vanjsko

djelovanje (ESVD).
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(37a)

(38)

(39)

(39a)

(40)

EU-CyCLONe bi trebao djelovati kao posrednicka mreZza izmedu tehnicke i politicke
razine tijekom kiberincidenata i kiberkriza velikih razmjera. Nadovezivanjem na
nalaze mreze CSIRT-ova i upotrebom vlastitih kapaciteta za izradu analize ucinka
incidenata i kriza velikih razmjera te podupiranjem donosSenja odluka na politickoj
razini trebao bi poboljSati suradnju na operativnoj razini. Institucije, tijela i agencije
EU-a trebali bi ¢lanom EU-CyCLONe-a imenovati nadleZno tijelo odgovorno za

upravljanje incidentima i krizama velikih razmjera.
[...]

[.]

Kljucni i vazni subjekti u velikoj mjeri snose odgovornost za osiguravanje sigurnosti
mreZnih i informacijskih sustava. Trebalo bi promicati i razvijati kulturu upravljanja
rizicima, ukljucujuéi procjenu rizika i provedbu sigurnosnih mjera primjerenih

rizicima s kojima se suocava.

Mjerama za upravljanje rizicima trebalo bi uzeti u obzir stupanj ovisnosti subjekta o
mreZnim i informacijskim sustavima te bi one trebale ukljuc¢ivati mjere za utvrdivanje
rizika od incidenata, sprecavanje, otkrivanje i rjeSavanje incidenata te ublazavanje njihova
ucinka. Sigurnost mreZnih 1 informacijskih sustava trebala bi ukljucivati sigurnost podataka

koji se pohranjuju, prenose 1 obraduju.
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(40a) Bududi da prijetnje sigurnosti mreZnih i informacijskih sustava mogu biti razli¢itog
podrijetla, u ovoj se Direktivi primjenjuje pristup kojim se uzimaju u obzir sve
opasnosti, a koji ukljucuje zasStitu mreznih i informacijskih sustava i njihova fizickog
okruzenja od bilo kojeg dogadaja poput krade, poZara, poplave, telekomunikacijskih
problema ili prekida opskrbe elektriénom energijom ili od bilo kojeg neovlastenog
fizickog pristupa te oStecenja i ometanja informacija i objekata za obradu podataka
subjekta koji bi mogli ugroziti dostupnost, autenti¢nost, cjelovitost ili povjerljivost
pohranjenih, prenesenih ili obradenih podataka ili usluga koji se nude i kojima se
pristupa putem mrezZnih i informacijskih sustava. Mjere za upravljanje rizicima
trebale bi se stoga odnositi i na fizicku sigurnost i sigurnost okruZenja uklju¢ivanjem
mjera za zaStitu mreZnih i informacijskih sustava subjekta od kvarova u sustavu,
ljudske pogreske, zZlonamjernih radnji ili prirodnih pojava u skladu s europskim ili
medunarodno priznatim normama, kao $to su one iz serije ISO 27000. U tom pogledu
subjekti bi se u okviru svojih mjera za upravljanje rizicima trebali baviti i sigurno§éu
ljudskih resursa te bi trebali uspostaviti odgovarajuce politike kontrole pristupa. Te bi
mjere trebale biti uskladene s Direktivom XXXX [Direktiva o otpornosti kriti¢nih

subjekatal.

(40b) U nedostatku odgovarajucih europskih programa kibersigurnosne certifikacije
donesenih u skladu s Uredbom (EU) 2019/881, za potrebe uskladivanja sa zahtjevima
za upravljanje Kibersigurnosnim rizicima iz ove Direktive drZave ¢lanice mogle bi
zahtijevati od subjekata da upotrebljavaju certificirane IKT proizvode, usluge i
procese ili da pribave certifikat u okviru dostupnih nacionalnih programa u podrucju

kibersigurnosti.
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(41) Kako bi se izbjeglo nerazmjerno financijsko i administrativno opterecenje za klju¢ne i vazne
subjekte, zahtjevi za upravljanje kibersigurnosnim rizicima trebali bi biti razmjerni riziku
takvih mjera i troSak njihove provedbe. Trebalo bi uzeti u obzir i veli¢inu subjekta te

vjerojatnost pojave incidenata i njihovu ozbiljnost.

(41a) Kako bi se smanjilo regulatorno opterecenje, zahtjevi za provedbu mjera upravljanja
kibersigurnosnim rizicima za srednje ili male subjekte te mikrosubjekte trebali bi u
nacelu biti blazi, osim ako bi se kriterijima kriti¢nosti ili nacionalnim procjenama
rizika opravdali stroZi zahtjevi, posebno u pogledu subjekata koji ispunjavaju kriterije

povezane s KritiénoS¢u utvrdene u ovoj Direktivi.

(42) Kljucni i vazni subjekti trebali bi jamciti sigurnost mreznih i informacijskih sustava koje
upotrebljavaju u svojim aktivnostima. To su ponajprije privatni mrezni i informacijski
sustavi kojima upravljaju njihovi vlastiti zaposlenici u IT-u ili vanjski zaposlenici koji se
brinu o sigurnosti. Na temelju ove Direktive, zahtjevi za upravljanje kibersigurnosnim
rizicima 1 zahtjevi izvjeS¢ivanja trebali bi se primijeniti na relevantne kljucne 1 vazne
subjekte bez obzira na to odrzavaju li sami svoje mrezne 1 informacijske sustave ili to

eksternaliziraju.

(42aa) Uzimajuéi u obzir njihovu prekograni¢nu prirodu, pruzatelji DNS usluga, registri
naziva vr$nih domena i subjekti koji pruzaju usluge registracije naziva domena za
vrSnu domenu, pruZatelji usluga racunalstva u oblaku, pruzatelji usluga podatkovnog
centra, pruZatelji mreZza za isporuku sadrZaja, pruzatelji upravljanih usluga i
pruzatelji upravljanih sigurnosnih usluga trebali bi podlijegati viSem stupnju
uskladenosti na razini Unije. Stoga bi provedbu kibersigurnosnih mjera trebalo

olakS$ati putem provedbenog akta.
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(43)

(44)

(44a)

Suzbijanje kibersigurnosnih rizika koji proizlaze iz lanca opskrbe subjekta i njegova odnosa
s dobavljac¢ima posebno je vazno s obzirom na ucestalost incidenata u kojima su subjekti
postali zrtve kibernapada i u kojima su zlonamjerni akteri ugrozili sigurnost mreznih 1
informacijskih sustava subjekta iskoriStavanjem ranjivosti koje utjecu na proizvode 1 usluge
tre¢ih strana. Subjekti bi stoga trebali procijeniti i uzeti u obzir ukupnu kvalitetu proizvoda i
kibersigurnosnih praksi svojih dobavljaca i pruzatelja usluga, uklju¢ujuéi njihove sigurne

razvojne postupke.

U podrucjima kao Sto su odgovor na incidente, penetracijska testiranja, revizije sigurnosti i
savjetovanje, pruzatelji upravljanih sigurnosnih usluga (MSSP-ovi) imaju posebno vaznu
ulogu medu pruzateljima usluga u pomaganju subjektima u njihovim nastojanjima da otkriju
incidente 1 odgovore na njih. Medutim, MSSP-ovi su 1 sami bili meta kibernapada te njihova
bliska integracija u rad operatora predstavlja poseban kibersigurnosni rizik. Subjekti bi stoga

trebali postupati s ve¢om paznjom pri odabiru MSSP-a.

U kontekstu svojih nadzornih zadaéa i nacionalna nadleZna tijela mogu imati koristi
od kibersigurnosnih usluga kao $to su revizije sigurnosti i penetracijska testiranja ili
odgovor na incidente. Kako bi pomogla subjektima i nacionalnim nadleZnim tijelima
pri odabiru kvalificiranih i pouzdanih pruZatelja kibersigurnosnih usluga, Komisija bi
uz pomo¢ skupine za suradnju i ENISA-e trebala razmotriti moguénost podnoSenja
zahtjeva za europske programe kibersigurnosne certifikacije u skladu s ¢lankom 48.

Uredbe (EU) 2019/881.
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(45)

(46)

Subjekti bi trebali raditi i na suzbijanju kibersigurnosnih rizika koji proizlaze iz njihove
interakcije i odnosa s drugim dionicima unutar Sireg ekosustava. Osobito, subjekti bi trebali
poduzeti odgovarajuce mjere kako bi osigurali da se njihova suradnja s akademskim i
istrazivackim institucijama odvija u skladu s njihovim kibersigurnosnim politikama i da
slijedi dobre prakse u pogledu sigurnog pristupa informacijama i Sirenja informacija
opcenito, a posebno u pogledu zastite intelektualnog vlasnistva. Sli¢no tome, s obzirom na
vaznost 1 vrijednost podataka za aktivnosti subjekata, pri oslanjanju na usluge transformacije
1 analize podataka koje pruzaju trece strane subjekti bi trebali poduzeti sve odgovarajuce

kibersigurnosne mjere.

Kako bi se dodatno suzbili kljucni rizici u lancu opskrbe i pomoglo subjektima koji djeluju u
sektorima obuhvacenima ovom Direktivom da na odgovarajuéi nacin upravljaju
kibersigurnosnim rizicima u lancu opskrbe i kibersigurnosnim rizicima povezanima s
dobavljacima, skupina za suradnju koja ukljucuje relevantna nacionalna tijela, u suradnji s
Komisijom i ENISA-om, trebala bi provoditi koordinirane procjene rizika u lancu opskrbe
pojedinog sektora, kao §to je ve¢ u€injeno za 5G mrezZe u skladu s Preporukom

(EU) 2019/534 o kibersigurnosti 5G mreza?!, u cilju utvrdivanja kljuénih IKT usluga,

sustava ili proizvoda, relevantnih prijetnji i ranjivosti za pojedini sektor.

Preporuka Komisije (EU) 2019/534 od 26. ozujka 2019. Kibersigurnost 5G mreza (SL L 88,
29.3.2019., str. 42.).
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(47)

(48)

U procjenama rizika u lancu opskrbe, s obzirom na znacajke doti¢nog sektora, trebalo bi
uzeti u obzir tehnicke i, prema potrebi, netehnicke ¢imbenike, ukljucujuéi one definirane u
Preporuci (EU) 2019/534, u uskladenoj procjeni rizika sigurnosti 5G mreza na razini EU-a i
u paketu instrumenata EU-a za kibersigurnost 5G tehnologije oko kojih se usuglasila
skupina za suradnju. Pri utvrdivanju lanaca opskrbe koji bi trebali biti podlozni
koordiniranoj procjeni rizika, u obzir bi trebalo uzeti sljedece kriterije: i. mjeru u kojoj se
kljucni i vazni subjekti koriste odredenim klju¢nim IKT uslugama, sustavima ili
proizvodima i1 oslanjaju na njih; ii. vaznost specifi¢nih klju¢nih IKT usluga, sustava ili
proizvoda u obavljanju kriti¢nih ili osjetljivih funkcija, ukljucujuéi obradu osobnih
podataka; iii. dostupnost alternativnih IKT usluga, sustava ili proizvoda; iv. otpornost
cjelokupnog lanca opskrbe IKT uslugama, sustavima ili proizvodima na ometajuc¢e dogadaje
1 v. potencijalnu buducu vaznost novih IKT usluga, sustava ili proizvoda za aktivnosti

subjekata.

Kako bi se pojednostavnile pravne obveze odredene pruzateljima javnih elektronickih
komunikacijskih mreza ili javno dostupnih elektronickih komunikacijskih usluga 1
pruzateljima usluga povjerenja povezane sa sigurno$¢u njihovih mreznih i informacijskih
sustava te kako bi se tim subjektima i njihovim nadleznim tijelima omogucilo ostvarivanje
koristi od pravnog okvira uspostavljenog ovom Direktivom (ukljuc¢uju¢i imenovanje CSIRT-
ova odgovornih za rjeSavanje rizika i incidenata, sudjelovanje nadleznih vlasti i tijela u radu
skupine za suradnju i mreze CSIRT-ova), trebalo bi ih ukljuciti u podrucje primjene ove
Direktive. Stoga bi trebalo staviti izvan snage odgovaraju¢e odredbe utvrdene Uredbom
(EU) br. 910/2014 Europskog parlamenta i Vije¢a?? i Direktivom (EU) 2018/1972
Europskog parlamenta i Vije¢a?? koje se odnose na uvodenje zahtjeva sigurnosti i

obavjes¢ivanja za te vrste subjekata.

22

23

Uredba (EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o
elektroniCkoj identifikaciji 1 uslugama povjerenja za elektronicke transakcije na unutarnjem
trziStu i stavljanju izvan snage Direktive 1999/93/EZ (SL L 257, 28.8.2014., str. 73.).
Direktiva (EU) 2018/1972 Europskog parlamenta 1 Vijeca od 11. prosinca 2018. o
Europskom zakoniku elektroni¢kih komunikacija (SL L 321, 17.12.2018., str. 36.).
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(48a) Sigurnosne obveze utvrdene u ovoj Direktivi trebale bi se smatrati dopunom zahtjeva
uvedenih pruzateljima usluga povjerenja na temelju Uredbe (EU) br. 910/2014
(Uredba eIDAS). Od pruzatelja usluga povjerenja trebalo bi zatraziti da poduzmu sve
odgovarajuce i razmjerne mjere za upravljanje rizicima kojima su izloZene njihove
usluge, medu ostalim u odnosu na korisnike i ovisne trece strane, te da prijavljuju
sigurnosne incidente iz ove Direktive. Takve obveze u pogledu sigurnosti i izvje$éivanja
trebale bi se odnositi i na fizicku zastitu pruzene usluge. I dalje se primjenjuje

¢lanak 24. Uredbe (EU) 910/2014.

(48aa) DrZave ¢lanice nadzornim tijelima eIDAS-a mogu dodijeliti ulogu nadleznih tijela za
usluge povjerenja kako bi se osigurao nastavak postojecéih praksi i nadogradilo znanje
i iskustvo steceni u primjeni Uredbe eIDAS. Ako je ta uloga dodijeljena drugom tijelu,
nacionalna nadleZna tijela iz ove Direktive trebala bi pravodobno blisko suradivati
razmjenjujudi relevantne informacije kako bi se osigurao djelotvoran nadzor i
uskladenost pruzatelja usluga povjerenja sa zahtjevima utvrdenima u ovoj Direktivi i

Uredbi [XXXX/XXXX].

Ako je to primjenjivo, nacionalno nadlezno tijelo iz ove Direktive trebalo bi odmah
obavijestiti nadzorno tijelo eIDAS-a o svim prijavljenim ozbiljnim kiberprijetnjama ili
incidentima s u¢inkom na usluge povjerenja te o svim neuskladenostima pruzatelja
usluga povjerenja sa zahtjevima iz ove Direktive. Za potrebe izvjeS¢ivanja drzave
¢lanice mogu se, ako je to primjenjivo, Koristiti jedinstvenom kontaktnom to¢kom
uspostavljenom kako bi se postiglo zajednicko i automatsko izvjes¢ivanje nadzornog
tijela eIDAS-a i nadleZnog tijela iz ove Direktive o incidentima. Pravilima o obvezama
1zvjes¢ivanja ne bi se trebale dovesti u pitanje Uredba (EU) 2016/679 1

Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a?*.

2 Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih
podataka 1 zastiti privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti
i elektronickim komunikacijama) (SL L 201, 31.7.2002., str. 37.).
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(49)

(50)

Prema potrebi i kako bi se izbjegli nepotrebni poremecaji, u okviru aranZmana za
prenoSenje koje provode drzave ¢lanice u odnosu na ovu Direktivu trebale bi se uzeti u
obzir postojece nacionalne smjernice [...] donesene za prenoSenje pravila povezanih sa
sigurnosnim mjerama utvrdenima u ¢lancima 40. [...] 1 41. Direktive (EU) 2018/1972 [...],
¢ime se nadograduju znanje i vjestine steCeni na temelju Direktive (EU) 2018/1972 koji
se odnose na mjere upravljanja sigurnosnim rizicima i obavjes¢ivanja o incidentima.
ENISA ujedno moZe izraditi smjernice o sigurnosnim zahtjevima i zahtjevima
izvjeSéivanja za pruzatelje javnih elektronickih komunikacijskih mreza ili javno
dostupnih elektroni¢kih komunikacijskih usluga kako bi se olakSalo uskladivanje i
prijelaz, a poremecaji sveli na najmanju moguéu mjeru. DrZave ¢lanice nacionalnim
regulatornim tijelima mogu dodijeliti ulogu nadleZnih tijela za elektronicke
komunikacije kako bi se osigurao nastavak postojecih praksi i nadogradilo znanje i

iskustvo steceni u okviru Direktive (EU) 2018/1972.

S obzirom na sve vecu vaznost brojevno neovisnih interpersonalnih komunikacijskih usluga,
potrebno je osigurati da se 1 na takve usluge primjenjuju odgovarajuéi sigurnosni zahtjevi u
skladu s njihovim posebnostima i gospodarskom vazno$¢u. Stoga bi pruzatelji takvih usluga
trebali osigurati i odgovarajucu razinu sigurnosti mreznih i informacijskih sustava s obzirom
na rizik kojem su izloZeni. S obzirom na to da pruzatelji brojevno neovisnih interpersonalnih
komunikacijskih usluga obi¢no nemaju stvarnu kontrolu nad prijenosom signala mrezama,
stupanj rizika za takve usluge moZe se u nekim aspektima smatrati nizim od rizika za
tradicionalne elektronicke komunikacijske usluge. Isto bi trebalo primijeniti na
interpersonalne komunikacijske usluge koje se koriste brojevima, a koje nemaju stvarnu

kontrolu nad prijenosom signala.
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(1)

(52)

(33)

Unutarnje trziSte ovisi o funkcioniranju interneta vise nego ikad prije. Usluge gotovo svih
klju¢nih i vaznih subjekata ovise o uslugama koje se pruzaju putem interneta. Kako bi se
osiguralo neometano pruzanje usluga klju¢nih i vaznih subjekata, vazno je da javne
elektronicke komunikacijske mreze, kao §to su, primjerice, okosnice internetske mreze ili
podmorski komunikacijski kabeli, uspostave odgovarajuce kibersigurnosne mjere i prijave

incidente povezane s njima.

[...] AKo je to primjenjivo, subjekti bi trebali obavijestiti svoje primatelje usluga o
posebnim [...] mjerama koje mogu poduzeti kako bi ublazili rizik koji im je uzrokovala
ozbiljna kiberprijetnja. Subjekti bi trebali, prema potrebi, a posebno u slu¢ajevima u
kojima moZe nastati ozbiljna kiberprijetnja, o samoj prijetnji obavijestiti i svoje
primatelje usluga istodobno s nadleZnim tijelima ili CSIRT-ovima. Zahtjev
obavjes¢ivanja primatelja usluga o takvim prijetnjama ne bi trebao podrazumijevati
oslobadanje subjekata od obveze da o vlastitom troSku poduzmu odgovarajuce 1 hitne mjere
kako bi se sprijecile ili uklonile sve kiberprijetnje i ponovno uspostavila normalna
sigurnosna razina usluge. Pruzanje takvih informacija o [...] kiberprijetnjama trebalo bi biti

besplatno za primatelje usluga.

Osobito, pruzatelji javnih elektronickih komunikacijskih mreza ili javno dostupnih
elektroni¢kih komunikacijskih usluga trebali bi obavijestiti primatelje usluga o posebnim 1
ozbiljnim kiberprijetnjama te o0 mjerama koje mogu poduzeti kako bi oc¢uvali sigurnost

svojih komunikacija, na primjer upotrebom posebnih vrsta softvera ili tehnologija Sifriranja.
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(54) Kako bi se zastitila sigurnost elektronickih komunikacijskih mreza i usluga, trebalo bi
promicati upotrebu Sifriranja, posebice Sifriranja s kraja na kraj, koja bi, prema potrebi,
trebala biti obvezna za pruzatelje takvih usluga i mreza u skladu s nac¢elima zadane 1
integrirane sigurnosti i privatnosti za potrebe ¢lanka 18. Upotrebu Sifriranja s kraja na kraj
trebalo bi uskladiti s ovlastima drzava ¢lanica da osiguraju zastitu svojih kljucnih
sigurnosnih interesa i javne sigurnosti te da dopuste istragu, otkrivanje i progon kaznenih
djela u skladu s pravom Unije. RjeSenjima za zakonit pristup informacijama u
komunikacijama Sifriranima s kraja na kraj trebala bi se ocuvati djelotvornost Sifriranja u
zaStiti privatnosti 1 sigurnosti komunikacija te bi se istodobno trebao osigurati djelotvoran

odgovor na kriminal.

(55) Ovom se Direktivom utvrduje pristup izvje$¢ivanju o incidentima u dvije faze kako bi se
uspostavila prava ravnoteza izmedu, s jedne strane, brzog izvjes¢ivanja koje pridonosi
ublazavanju potencijalnog Sirenja incidenata i omogucuje subjektima da traze podrsku te, s
druge strane, detaljnog izvjes¢ivanja kojim se iz pojedinacnih incidenata izvlace vrijedne
pouke i s vremenom poboljSava otpornost na kiberprijetnje pojedinacnih poduzeca i cijelih
sektora. Kada subjekti dobiju informaciju o incidentu, trebali bi biti duzni u roku od 24 sata
dostaviti prvu obavijest, nakon ¢ega u roku od mjesec dana moraju dostaviti zavr$no
izvjesée. Prva obavijest trebala bi sadrzavati samo informacije koje su nuzne kako bi
nadlezna tijela bila upoznata s incidentom i kako bi se subjektu omogucilo traZzenje pomoci,
ako je to potrebno. U takvoj bi obavijesti, ako je to moguce, trebalo navesti pretpostavlja li
se da je incident uzrokovan nezakonitim ili zlonamjernim djelovanjem. DrZave ¢lanice
trebale bi osigurati da se zahtjevom za podnosSenje te prve obavijesti resursi subjekta koji
podlijeze obvezi obavjes¢ivanja ne preusmjeravaju s aktivnosti povezanih s rjeSavanjem
incidenata koje bi trebale biti prioritetne. Kako bi se dodatno sprijecilo da se zbog obveza
izvjeS¢ivanja o incidentima preusmjeravaju resursi za rjeSavanje incidenata ili na drugi nacin
ugrozavaju aktivnosti subjekata u tom pogledu, drzave ¢lanice trebale bi takoder, u
opravdanim slu¢ajevima i u dogovoru s nadleznim tijelima ili CSIRT-om, doti¢nom
subjektu omoguciti odstupanje od roka od 24 sata za prvu obavijest i roka od mjesec dana za

zavrsno izvjesce.
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(55a) Proaktivan pristup Kiberprijetnjama kljucan je za upravljanje kibersigurnosnim

(56)

(57)

rizicima te bi nadleZnim tijelima trebao omoguéiti da djelotvorno sprijece da se
kiberprijetnje pretvore u stvarne incidente koji mogu uzrokovati znatne materijalne ili
nematerijalne gubitke. U tu je svrhu od klju¢ne vaznosti obavjes¢ivanje o ozbiljnim

kiberprijetnjama.

Kljucni i vazni subjekti ¢esto odredeni incident, zbog njegovih znacajki, moraju prijaviti
razli¢itim tijelima u skladu s obvezama obavjes¢ivanja uklju¢enima u razne pravne
instrumente. Takvi slucajevi stvaraju dodatna opterecenja i mogu dovesti 1 do nesigurnosti u
pogledu oblika obavijesti i postupanja s njima. S obzirom na to i u svrhu pojednostavnjenja
izvjeséivanja o sigurnosnim incidentima, drzave ¢lanice [...] mogle bi uspostaviti
Jjedinstvenu ulaznu tocku za sve obavijesti koje se zahtijevaju ovom Direktivom i drugim
pravom Unije, kao $to su Uredba (EU) 2016/679 i Direktiva 2002/58/EZ. ENISA bi sa
skupinom za suradnju trebala izraditi zajednicke predloske za obavjes¢ivanje s pomocu
smjernica kojima bi se pojednostavnile i1 uskladile informacije o kojima se izvjescuje koje se

zahtijevaju pravom Unije i1 smanjilo opterecenje za poduzeca.

Ako se sumnja da je incident povezan s aktivnostima koje se prema pravu Unije ili
nacionalnom pravu smatraju ozbiljnim kriminalnim aktivnostima, drzave ¢lanice trebale bi
kljucne 1 vazne subjekte poticati da, na temelju primjenjivih pravila kaznenog postupka u
skladu s pravom Unije, relevantnim tijelima za izvrSavanje zakonodavstva prijave incidente
za koje se sumnja da su ozbiljne kriminalne naravi. Prema potrebi i ne dovode¢i u pitanje
pravila o zastiti osobnih podataka koja se primjenjuju na Europol, pozeljno je da EC3 i
ENISA olakSavaju koordinaciju izmedu nadleznih tijela i tijela za izvrSavanje

zakonodavstva razli¢itih drzava ¢lanica.
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(58)

(59)

(60)

(61)

U mnogim slucajevima osobni podaci ugrozeni su zbog incidenata. U tom kontekstu
nadleZna tijela trebala bi suradivati i razmjenjivati informacije o svim relevantnim pitanjima

s tijelima za zastitu podataka i nadzornim tijelima na temelju Direktive 2002/58/EZ.

Vodenje to¢nih i potpunih baza podataka s nazivima domena 1 registracijskim podacima
(tzv. podaci WHOIS) te omogucéivanje zakonitog pristupa takvim podacima kljuc¢ni su za
osiguravanje sigurnosti, stabilnosti i otpornosti DNS-a, §to doprinosi visokoj zajednickoj
razini kibersigurnosti u Uniji. Obrada koja ukljuc¢uje osobne podatke u skladu je s pravom

Unije o zastiti podataka.

Dostupnost 1 pravodobna pristupacnost tih podataka javnim tijelima, ukljucujuéi nadlezna
tijela na temelju prava Unije ili nacionalnog prava za sprecavanje, istragu ili progon
kaznenih djela, CERT-ovima, [...]CSIRT-ovima te, u pogledu podataka njihovih klijenata,
pruzateljima elektronickih komunikacijskih mreza i usluga te pruzateljima kibersigurnosnih
tehnologija i usluga koji djeluju u ime tih klijenata, kljucni su za sprecavanje i suzbijanje
zlouporabe sustava naziva domena, posebno za sprecavanje, otkrivanje i odgovor na
kiberincidente. Takav pristup trebao bi biti u skladu s pravom Unije o zastiti podataka u

mjeri u kojoj se odnosi na osobne podatke.

Kako bi se osigurala dostupnost to¢nih i potpunih podataka o registraciji naziva domena,
registri vr§nih domena 1 subjekti koji pruzaju usluge registracije naziva domena za vr$nu
domenu (tzv. registrari) trebali bi prikupljati 1 jamciti cjelovitost 1 dostupnost podataka o
registraciji naziva domena. Kad je rije¢ o registracijskim podacima, subjekti bi posebno
trebali provjeriti ime i e-adresu korisnika domene. [...] Registri vrSnih domena i subjekti
koji pruzaju usluge registracije naziva domena za vrSnu domenu trebali bi uspostaviti
politike 1 postupke za prikupljanje 1 odrZzavanje tocnih 1 potpunih registracijskih podataka te
za sprecavanje 1 ispravljanje neto¢nih registracijskih podataka u skladu s pravilima Unije o

zaStiti podataka.
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(62)

Registri vr$nih domena i subjekti koji im pruzaju usluge registracije naziva domena trebali
bi objaviti podatke o registraciji naziva domena koji nisu obuhvaceni podruc¢jem primjene
pravila Unije o zastiti podataka, kao $to su podaci o pravnim osobama.?s Registri vr$nih
domena i subjekti koji pruzaju usluge registracije naziva domena za vr$nu domenu trebali bi
usto zakonitim traziteljima pristupa omoguciti legalan pristup podacima o registraciji
odredenih naziva domena koji se odnose na fizicke osobe, u skladu s pravom Unije o zastiti
podataka. Drzave Clanice trebale bi osigurati da registri vrSnih domena 1 subjekti koji im
pruzaju usluge registracije naziva domena bez nepotrebne odgode odgovaraju na zahtjeve za
otkrivanje podataka o registraciji naziva domena koje upute zakoniti traZitelji pristupa,
kao §to su nadleZna tijela na temelju prava Unije ili nacionalnog prava u podrucéju
nacionalne sigurnosti ili kaznenog pravosuda ili CSIRT-ovi. Registri vr§nih domena 1
subjekti koji im pruzaju usluge registracije naziva domena trebali bi uspostaviti politike 1
postupke za objavljivanje i otkrivanje registracijskih podataka, ukljucujuéi sporazume o
razini usluga za rjeSavanje zahtjeva za pristup zakonitih trazitelja pristupa. Postupak pristupa
moze ukljucivati i upotrebu sucelja, portala ili drugog tehnickog alata kako bi se osigurao
ucinkovit sustav za podnoSenje zahtjeva i pristupanje registracijskim podacima. Drzave
¢lanice trebale bi osigurati da sve vrste pristupa registracijskim podacima domena
(osobnim i neosobnim podacima) budu besplatne. U cilju promicanja uskladenih praksi
na unutarnjem trzistu, Komisija moze donijeti smjernice o takvim postupcima ne dovodeci u
pitanje nadleznosti Europskog odbora za zastitu podataka u skladu s i kao dopuna

medunarodnim normama koje je razvila Sira zajednica dionika.

25

35 U uvodnoj izjavi 14. [...] Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a navodi
se: ,,Ovom se Uredbom ne obuhvaca obrada osobnih podataka koji se ticu pravnih osoba, a
osobito poduzetnika koji su ustanovljeni kao pravne osobe, ukljucujuéi ime 1 oblik pravne
osobe i kontaktne podatke pravne osobe”.
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(63)

(64)

[...]Kljucni i vazni subjekti obuhvaceni ovom Direktivom trebali bi biti u nadleznosti drzave
¢lanice u kojoj pruzaju usluge. Subjekti iz toaka od 1. do 7. i 10. Priloga L., pruzatelji
usluga povjerenja i pruzatelji srediSta za razmjenu internetskog prometa iz tocke 8.
Priloga I. i tocaka od 1. do 5. Priloga II. ovoj Direktivi trebali bi biti u nadleznosti
drzave €lanice u kojoj imaju poslovni nastan. Ako subjekt pruza usluge ili ima poslovni
nastan u viSe drzava Clanica, trebao bi biti u zasebnoj i istodobnoj nadleznosti svake od tih
drzava Clanica. Nadlezna tijela tih drzava ¢lanica trebala bi suradivati, medusobno si
pomagati i, prema potrebi, provoditi zajednicke nadzorne aktivnosti. Ako drzave ¢lanice
odluce izvrSavati nadleZnost, trebale bi izbjegavati da se isto postupanje sankcionira

viS§e puta za povredu obveza utvrdenih u ovoj Direktivi.

Kako bi se u obzir uzela prekograni¢na priroda usluga i aktivnosti pruzatelja DNS usluga,
registara naziva vr$nih domena, subjekata koji pruzaju usluge registracije naziva
domena za vr$nu domenu, pruzatelja mreza za isporuku sadrzaja, pruzatelja usluga
racunalstva u oblaku, pruzatelja usluga podatkovnog centra i pruzatelja digitalnih usluga,
samo bi jedna drzava ¢lanica trebala imati nadleznost nad tim subjektima. Nadleznost bi se
trebala dodijeliti drZavi ¢lanici u kojoj predmetni subjekt ima glavni poslovni nastan u Uniji.
Kriterij poslovnog nastana za potrebe ove Direktive podrazumijeva djelotvorno obavljanje
djelatnosti putem stabilnih aranzmana. Pravni oblik takvih aranzmana, bilo kroz podruznicu

ili drustvo kéer s pravnom osobnosc¢u, nije odluc¢ujuci ¢imbenik u tom pogledu.
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Ispunjenje tog kriterija ne bi trebalo ovisiti o tome jesu li mrezni i informacijski sustavi
fizicki smjesteni na odredenom mjestu; postojanje i upotreba takvih sustava sami po sebi ne
¢ine takav glavni poslovni nastan i stoga nisu odlucuju¢i kriteriji za odredivanje glavnog
poslovnog nastana. Glavni poslovni nastan trebao bi biti mjesto na kojem se u Uniji
pretezno donose odluke o mjerama upravljanja kibersigurnosnim rizicima. To ¢e obi¢no
odgovarati mjestu u Uniji na kojem se nalazi sredi$nja uprava poduzeca. Ako se mjesto na
kojem se takve odluke preteZzno donose ne moZze odrediti ili se takve odluke ne donose u
Uniji, trebalo bi smatrati da se glavni poslovni nastan nalazi u drzavama clanicama u kojima
subjekt ima poslovnu jedinicu s najveé¢im brojem zaposlenika u Uniji. Ako usluge pruza
grupa poduzeca, glavni poslovni nastan vladajuceg poduzeca trebao bi se smatrati glavnim

nastanom grupe poduzeca.

(64a) Ako rekurzivnu DNS uslugu pruza pruzatelj javnih elektroni¢kih komunikacijskih
mreZa ili javno dostupnih elektronickih komunikacijskih usluga samo kao dio usluge
pristupa internetu, trebalo bi smatrati da je subjekt u nadleZnosti svih drzava ¢lanica u

kojima se pruZaju njegove usluge.

(64aa) Kako bi se osigurao jasan pregled pruzatelja DNS usluga, registara naziva vrsnih
domena, subjekata koji pruzaju usluge registracije naziva domena za vr§nu domenu,
pruzatelja mreZe za isporuku sadrzaja, pruzatelja usluga racunalstva u oblaku,
pruzatelja usluga podatkovnog centra i pruzatelja digitalnih usluga diljem Unije u
okviru podrucja primjene ove Direktive, ENISA bi trebala uspostaviti i odrzavati
registar za takve subjekte na temelju obavijesti koje su primile drZave ¢lanice, prema
potrebi putem nacionalnih mehanizama za samostalno obavjes¢ivanje. Kako bi se
osigurala to¢nost i potpunost informacija koje bi trebale biti ukljucene u taj registar,
drzave ¢lanice trebale bi dostaviti ENISA-i informacije o tim subjektima koje su
dostupne u njihovim nacionalnim registrima. ENISA i drzave ¢lanice trebale bi
poduzeti mjere za olakSavanje interoperabilnosti takvih registara, osiguravajucdi

pritom zastitu povjerljivih ili klasificiranih podataka.
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(65)

U slucajevima u kojima pruzatelj DNS usluga, registar naziva vr$nih domena, pruzatelj
mreza za isporuku sadrzaja, pruzatelj usluga racunalstva u oblaku, pruzatelj usluga
podatkovnog centra i pruzatelj digitalnih usluga koji nemaju poslovni nastan u Uniji nude
usluge unutar Unije, trebali bi imenovati predstavnika. Kako bi se utvrdilo nudi li takav
subjekt usluge u Uniji, trebalo bi provjeriti moze li se zakljuciti da subjekt planira ponuditi
usluge osobama u jednoj drzavi ¢lanici ili viSe njih. Sama dostupnost u Uniji internetskih
stranica subjekta ili posrednog pruzatelja takvih usluga ili e-adrese i drugih podataka za
kontakt ili koriStenje jezikom koji je opcenito u uporabi u tre¢oj zemlji u kojoj subjekt ima
poslovni nastan nedovoljna je za utvrdivanje takve namjere. Medutim, ¢imbenici kao $to su
koriStenje jezikom ili valutom koji su opcenito u uporabi u jednoj drzavi ¢lanici ili viSe njih,
s mogucéno$¢u narucivanja usluga na tom drugom jeziku ili spominjanje kupaca ili korisnika
koji se nalaze u Uniji, mogu jasno pokazati da subjekt planira ponuditi usluge u Uniji.
Predstavnik bi trebao djelovati u ime subjekta te bi nadlezna tijela ili CSIRT-ovi trebali
mo¢i stupiti u kontakt s predstavnikom. Subjekt bi trebao pisanim ovlastenjem izricito
imenovati predstavnika da djeluje u njegovo ime s obzirom na obveze tog subjekta prema

ovoj Direktivi, §to ukljucuje izvjes¢ivanja o incidentima.
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(66) Ako se informacije koje se smatraju klasificiranima u skladu s nacionalnim pravom ili
pravom Unije razmjenjuju, dostavljaju ili na drugi nacin dijele na temelju odredaba ove
Direktive, trebalo bi primjenjivati odgovaraju¢a posebna pravila o postupanju s

klasificiranim podacima.

(67) S obzirom na to da kiberprijetnje postaju sve slozenije i sofisticiranije, dobre mjere
otkrivanja i sprecavanja uvelike ovise o redovitoj razmjeni informacija o prijetnjama i
ranjivostima medu subjektima. Razmjena informacija doprinosi boljoj informiranosti o
kiberprijetnjama, Sto poboljSava kapacitet subjekata da sprijece da se prijetnje pretvore u
stvarne incidente te omogucuje subjektima da bolje ogranice ucinke incidenata i u€inkovitije
se oporave od njih. U nedostatku smjernica na razini Unije ¢ini se da nekoliko ¢imbenika
sprecava takvu razmjenu informacija, osobito nesigurnost u pogledu uskladenosti s

pravilima o trziSnom natjecanju i odgovornosti.

(68)  Subjekte bi stoga trebalo potaknuti da zajednicki iskoriste znanje i prakticno iskustvo
svakog od njih na strateskoj, taktickoj i operativnoj razini kako bi poboljsali svoje kapacitete
za odgovarajucu procjenu, pracenje, obranu 1 odgovor na kiberprijetnje. Stoga je potrebno
omoguciti razvijanje mehanizama dobrovoljne razmjene informacija na razini Unije. U tu bi
svrhu drzave ¢lanice trebale aktivno podupirati i poticati i relevantne subjekte koji nisu
obuhvaceni podru¢jem primjene ove Direktive na sudjelovanje u takvim mehanizmima
razmjene informacija. T1 bi se mehanizmi trebali u cijelosti provoditi u skladu s pravilima

Unije o trZziSnom natjecanju te pravilima prava Unije o zaStiti podataka.
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(69)

(69a)

[...]JU mjeri u kojoj je to izri¢ito nuzno i razmjerno za potrebe osiguravanja mrezne i
informacijske sigurnosti, obrada osobnih podataka koju provode kljuéni i vaZni subjekti
[...] 1 pruzatelji sigurnosnih tehnologija i usluga mogla bi se smatrati nuZznom za
uskladenost s pravnom obvezom ili [...] predstavljati legitimni interes doticnog voditelja
obrade podatakal...] kako je navedeno u Uredbi (EU) 2016/679. To bi moglo [...] ukljucivati
mjere za sprecavanje, otkrivanje, analizu i odgovor na incidente, mjere za informiranje o
odredenim kiberprijetnjama, razmjenu informacija u kontekstu uklanjanja 1 koordiniranog
otkrivanja ranjivosti, kao i dobrovoljnu razmjenu informacija o tim incidentima,
kiberprijetnjama i ranjivostima, pokazatelje ugrozenosti, taktike, tehnike i postupke,
kibersigurnosna upozorenja i konfiguracijske alate. Takve mjere mogu zahtijevati obradu
[...] razlic¢itih vrsta osobnih podataka, kao S$to su: IP adrese, jedinstveni lokatori resursa
(URL-ovi), nazivi domena i e-adrese. Obrada osobnih podataka koju provode nadleZna
tijela, jedinstvene kontaktne tocke i CSIRT-ovi trebala bi se utvrditi u nacionalnom
pravu i smatrati potrebnom za uskladenost s pravnom obvezom ili izvrSavanje zadace
od javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja obrade podataka kako

je navedeno u ¢lanku 6. stavku 1. to¢kama (c) ili (e) Uredbe (EU) 2016/679.

Zakonima drZava ¢lanica mogu se utvrditi pravila kojima se nadleZnim tijelima,
jedinstvenim kontaktnim to¢kama i CSIRT-ovima, u mjeri u kojoj je to izri¢ito nuzno i
razmjerno za potrebe osiguravanja sigurnosti mreznih i informacijskih sustava
klju¢nih i vaznih subjekata, omogucuje obrada posebnih kategorija osobnih podataka
u skladu s ¢lankom 9. [...] Uredbe (EU) 2016/679, posebno predvidanjem
odgovarajuéih i posebnih mjera za zastitu temeljnih prava i interesa fizickih osoba,
ukljucujuéi tehni¢ka ograni¢enja ponovne upotrebe takvih podataka i upotrebe
vrhunskih sigurnosnih mjera i mjera za zaStitu privatnosti, kao §to je
pseudonimizacija ili Sifriranje ako anonimizacija moZe znatno utjecati na svrhu koja se

Zeli ostvariti.
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(70)

Kako bi se ojacale nadzorne ovlasti i aktivnosti koje pomazu u osiguravanju djelotvorne
uskladenosti, ovom bi se Direktivom trebao predvidjeti popis minimalnih nadzornih
aktivnosti i sredstava putem kojih nadlezna tijela mogu nadzirati klju¢ne 1 vazne subjekte.
Usto, ovom Direktivom trebalo bi se utvrditi razlikovanje sustava nadzora izmedu klju¢nih i
vaznih subjekata kako bi se osigurala pravedna ravnoteza obveza subjekata i nadleznih
tijela. Stoga bi se na klju¢ne subjekte trebao primjenjivati sveobuhvatni sustav nadzora (ex
ante 1 ex post), dok bi se na vazne subjekte trebao primjenjivati blagi sustav nadzora, i to
samo ex post. U potonjem slucaju to znaci da se od vaznih subjekata ne bi trebalo
zahtijevati da [...] sustavno dokumentiraju uskladenost sa zahtjevima za upravljanje
kibersigurnosnim rizicima, dok bi nadlezna tijela trebala primjenjivati reaktivni ex post
pristup nadzoru te stoga ne bi trebala imati opéu obvezu nadzora nad tim subjektima. Za
vazne subjekte, ex post nadzor mozZe se pokrenuti na temelju dokaza ili bilo kakvih
naznaka ili informacija o kojima su nadleZna tijela obavijeStena i za koje ta tijela
smatraju da upucuju na mogucu neuskladenost s obvezama utvrdenima u ovoj
Direktivi. Na primjer, takvi dokazi, naznake ili informacije mogli bi biti oni koje
nadleznim tijelima dostavljaju druga tijela, subjekti, gradani, mediji ili drugi izvori,
javno dostupne informacije ili bi mogli proizlaziti iz drugih aktivnosti koje provode

nadleZna tijela pri obavljanju svojih zadaca.
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(70a) Pri provedbi ex ante nadzora nadleZzna tijela trebala bi mo¢i na razmjeran nacin
odluditi o odredivanju prioriteta u pogledu upotrebe nadzornih aktivnosti i sredstava
koji su im na raspolaganju. To podrazumijeva da nadleZna tijela mogu odluditi o
takvom odredivanju prioriteta na temelju nadzornih metodologija koje bi trebale
slijediti pristup utemeljen na procjeni riziku. Konkretnije, te metodologije mogle bi
ukljucivati kriterije ili referentna mjerila za razvrstavanje klju¢nih subjekata u
kategorije rizika i odgovarajuée nadzorne aktivnosti i preporucena sredstva po
kategoriji rizika, kao $to su upotreba, ucestalost ili vrsta izravnog nadzora ili ciljanih
sigurnosnih revizija ili sigurnosnih pregleda, vrsta informacija koje se trebaju traziti i
razina detalja tih informacija. Takve nadzorne metodologije mogu biti popracene i
programima rada i moZe ih se redovito ocjenjivati i preispitivati, medu ostalim u

pogledu aspekata kao Sto su dodjela resursa i potrebe u vezi s resursima.

(70aa) U odnosu na subjekte javne uprave, nadzorne ovlasti trebalo bi izvrSavati u skladu s
nacionalnim okvirima i pravnim poretkom. DrZave ¢lanice trebale bi mo¢i odlu¢iti o
uvodenju odgovarajuéih, razmjernih i djelotvornih mjera nadzora i provedbe u

odnosu na te subjekte.

(70aaa) Kako bi se dokazala uskladenost s odredenim mjerama upravljanja
kibersigurnosnim rizicima, drZave ¢lanice mogle bi zahtijevati da se klju¢ni i vazni
subjekti koriste kvalificiranim uslugama povjerenja ili prijavljenim sustavima

elektronicke identifikacije na temelju Uredbe (EU) br. 910/2014.
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(71)

(71a)

(72)

Kako bi provedba bila djelotvorna, potrebno je utvrditi popis minimalnih administrativnih
sankcija za krSenje obveza upravljanja kibersigurnosnim rizicima i izvje$¢ivanja predvidenih
ovom Direktivom, ¢ime bi se uspostavio jasan i uskladen okvir za takve sankcije Sirom
Unije. Posebna bi se pozornost trebala posvetiti prirodi, ozbiljnosti 1 trajanju povrede,
stvarno prouzrocenoj Steti ili nastalim gubicima ili potencijalnoj Steti ili gubicima,
namjernom ili nehoti¢nom obiljezju povrede, djelovanjima poduzetima radi sprecavanja ili
ublazavanja pretrpljene Stete i/ili gubitaka, stupnju odgovornosti ili svim relevantnim
prethodnim povredama, stupnju suradnje s nadleznim tijelom kao i bilo kojem drugom
otegotnom ili olakotnom ¢imbeniku. Izricanje sankcija, uklju¢ujuéi upravne novéane kazne,
trebalo bi podlijegati odgovarajué¢im postupovnim zastitnim mjerama u skladu s opéim
nacelima prava Unije i Poveljom Europske unije o temeljnim pravima, ukljucujuci

djelotvornu sudsku zastitu i zakonito postupanje.

Odredbama koje se odnose na odgovornost fizickih osoba koje imaju odredene
odgovornosti u tom subjektu za krSenje svoje duznosti osiguravanja uskladenosti s
obvezama utvrdenima u ovoj Direktivi ne zahtijeva se od drZzava €lanica da osiguraju
kazneni progon ili gradansku odgovornost za Stetu prouzrocenu takvim krSenjem

prema trecim stranama.

Kako bi se osiguralo djelotvorno izvr§avanje obveza utvrdenih u ovoj Direktivi, svako bi

nadlezno tijelo trebalo imati ovlast izricati 1li zahtijevati izricanje upravnih novcanih kazni.
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(73) Kada se upravne novcane kazne izricu poduzetniku, poduzetnikom bi se u te svrhe trebao
smatrati poduzetnik u skladu s ¢lancima 101. 1 102. UFEU-a. Ako su upravne nov¢ane kazne
izreCene osobama koje nisu poduzece, pri razmatranju odgovarajuéeg iznosa novcane kazne
nadzorno tijelo trebalo bi uzeti u obzir op¢u razinu dohotka u drzavi ¢lanici te ekonomsko
stanje osobe. Drzave Clanice trebale bi utvrditi i trebaju li i do koje mjere primjenjivati
upravne novéane kazne za javna tijela. Izricanje upravne novéane kazne ne utjeCe na
primjenu drugih ovlasti nadleznih tijela ili drugih sankcija utvrdenih u nacionalnim

pravilima kojima se prenosi ova Direktiva.

(74)  Drzave ¢lanice [...] mogu propisati pravila o kaznenim sankcijama za povrede nacionalnih
pravila kojima se prenosi ova Direktiva. Medutim, izricanje kaznenih sankcija za povrede
takvih nacionalnih pravila 1 povezanih administrativnih sankcija ne bi smjelo dovesti do

krSenja nacela ne bis in idem, kako ga tumaci Sud.

(75)  Ako ovom Direktivom nisu uskladene administrativne sankcije ili ako je to potrebno u
drugim slucajevima, primjerice u slucajevima teskih povreda obveza utvrdenih u ovoj
Direktivi, drzave ¢lanice trebale bi uvesti sustav kojim se predvidaju ucinkovite, razmjerne i
odvracajuce sankcije. Prirodu tih kaznenih ili administrativnih sankcija trebalo bi odrediti

pravom drzave ¢lanice.
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(76)  Kako bi se dodatno ojacali u¢inkovitost i odvracajuéi u€inak sankcija koje se primjenjuju na
povrede obveza utvrdenih na temelju ove Direktive, nadlezna tijela trebala bi biti ovlaStena
za primjenu sankcija koje se sastoje od suspenzije certifikata ili ovlastenja za dio usluga ili
sve usluge koje pruza kljucni subjekt i izricanja privremene zabrane fizickoj osobi da
obavlja rukovoditeljske duznosti. S obzirom na njihovu ozbiljnost i u¢inak na aktivnosti
subjekata te naposljetku na njihove potrosace, takve bi se sankcije trebale primjenjivati samo
razmjerno ozbiljnosti povrede 1 uzimajuéi u obzir posebne okolnosti svakog slucaja,
ukljucujuci namjerna ili nehoti¢na obiljezja povrede, kao i1 djelovanja poduzeta radi
spreCavanja ili ublazavanja pretrpljene Stete i/ili gubitaka. Takve bi se sankcije trebale
primjenjivati samo kao ultima ratio, $to znaci tek nakon Sto se iscrpe druga odgovarajuca
provedbena djelovanja utvrdena ovom Direktivom i samo dok subjekti na koje se
primjenjuju ne poduzmu potrebna djelovanja za otklanjanje nedostataka ili dok ne ispune
zahtjeve nadleznog tijela na koje se odnose te sankcije. Izricanje takvih sankcija podlijeze
odgovaraju¢im postupovnim zastitnim mjerama u skladu s opéim nacelima prava Unije i
Poveljom Europske unije o temeljnim pravima, ukljucujuéi djelotvornu sudsku zastitu,

zakonito postupanje, pretpostavku neduznosti i pravo na obranu.

(76a) Kako bi se osigurali djelotvoran nadzor i provedba, posebno u slu¢ajevima s
prekograni¢énom dimenzijom, drZave ¢lanice koje su primile zahtjev za uzajamnu
pomo¢ trebale bi, u okvirima zahtjeva, poduzeti odgovarajuce nadzorne i provedbene
mjere u odnosu na doti¢ni subjekt koji pruza usluge ili koji ima mrezZni i informacijski

sustav na njihovu drZzavnom podrudju.
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(77)

(78)

(79)

Ovom bi se Direktivom trebala utvrditi pravila suradnje izmedu nadleznih tijela i nadzornih
tijela u skladu s Uredbom (EU) 2016/679 radi postupanja u slucaju povreda povezanih s

osobnim podacima.

Cilj ove Direktive trebao bi biti osiguravanje visoke razine odgovornosti za mjere
upravljanja kibersigurnosnim rizicima i obveze izvje$¢ivanja na razini organizacija. Zbog
toga bi upravljacka tijela subjekata koji su obuhvacéeni podru¢jem primjene ove Direktive

trebala odobriti mjere u pogledu kibersigurnosnih rizika i nadzirati njihovu provedbu.

Trebalo bi uvesti [...] sustav uzajamnog [...] u¢enja za doprinos jacanju uzajamnog
povjerenja i uéenju iz dobre prakse i iskustva, kojim bi se stru¢njacima koje su imenovale
drzave ¢lanice omogudile [...] razmjene o provedbi kibersigurnosnih politika [...]. Pri
provedbi sustava uzajamnog ucenja posebnu bi pozornost trebalo posvetiti
osiguravanju toga da se njime ne stvara nepotrebno ili nerazmjerno opterecenje za
relevantna tijela drZzava ¢lanica. Komisija bi trebala istraziti sve moguénosti za
potencijalno jam¢enje dovoljnog iznosa financijskih sredstava za pokrivanje troskova
koji mogu proizaéi iz organizacije misija uzajamnog ucenja. Nadalje, u sustavu
uzajamnog ucenja trebalo bi uzeti u obzir rezultate slicnih mehanizama, kao S$to je
sustav istorazinskog ocjenjivanja mreze CSIRT-ova, dodati vrijednost i izbje¢i
udvostrucavanje. Provedbom sustava uzajamnog ucenje ne bi se trebalo dovoditi u
pitanje nacionalno pravo ili prave Unije o zastiti povjerljivih i klasificiranih
informacija. Prije pocetka krugova uzajamnog ucenja, drZzave ¢lanice mogu provesti
samoprocjenu relevantnih aspekata. Na zahtjev skupine za suradnju ENISA moze,
prema potrebi, pruZiti smjernice o samoprocjeni i relevantne predloske. DrZzave ¢lanice

mogle bi odluditi javno objaviti svoja izvjeséa.
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80) [..]

(81) Kako bi se osigurali jedinstveni uvjeti za provedbu relevantnih odredaba ove Direktive koje
se odnose na postupovne aranzmane potrebne za funkcioniranje skupine za suradnju,
tehnicke elemente povezane s mjerama upravljanja rizicima ili vrstu informacija, oblik i
postupak obavjes¢ivanja o incidentima, kategorije subjekata od kojih treba zahtijevati da
upotrebljavaju odredene certificirane IKT proizvode, usluge i postupke, provedbene
ovlasti trebalo bi dodijeliti Komisiji. Te bi ovlasti trebalo izvrSavati u skladu s Uredbom

(EU) br. 182/2011 Europskog parlamenta i Vije¢aS.

(82) Komisija bi periodi¢no trebala preispitivati ovu Direktivu, uz savjetovanje sa
zainteresiranim stranama, posebno u cilju utvrdivanja potrebe za njezinom izmjenom u

svjetlu promjene druStvenih, politickih, tehnoloskih 1 trziSnih uvjeta.

26 Uredba (EU) br. 182/2011 Europskog parlamenta i Vije¢a od 16. veljace 2011. o utvrdivanju
pravila 1 op¢ih nacela u vezi s mehanizmima nadzora drzava ¢lanica nad izvr§avanjem
provedbenih ovlasti Komisije (SL L 55, 28.2.2011., str. 13.).
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(83) S obzirom na to da cilj ove Direktive, to jest postizanje visoke zajednicke razine
kibersigurnosti u Uniji, ne mogu dostatno ostvariti drzave ¢lanice, nego se zbog ucinka

djelovanja on na bolji nacin moze ostvariti na razini Unije, Unija moze donijeti mjere u

skladu s nacelom supsidijarnosti utvrdenim u ¢lanku 5. Ugovora o Europskoj uniji. U skladu

s nacelom proporcionalnosti utvrdenim u tom ¢lanku, ova Direktiva ne prelazi ono $to je

potrebno za ostvarivanje tog cilja.

(84) Ovom Direktivom postuju se temeljna prava i nacela priznata Poveljom Europske unije o
temeljnim pravima, posebno pravo na poStovanje privatnog zivota i komuniciranja, zastitu
osobnih podataka, slobodu poduzetnistva, pravo na vlasniStvo, pravo na djelotvoran pravni
lijek pred sudom i pravo na saslusanje. Ova Direktiva trebala bi se provoditi u skladu s tim

pravima i nacelima,
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DONIJELI SU OVU DIREKTIVU:

POGLAVLJE I.

Opce odredbe

Clanak 1.
Predmet

1.  Ovom se Direktivom utvrduju mjere kojima se osigurava visoka zajednicka razina

kibersigurnosti unutar Unije kako bi se poboljs$alo funkcioniranje unutarnjeg trzista.
2. U tu svrhu, ovom se Direktivom:

(a) utvrduju obveze drzava ¢lanica da donesu nacionalne strategije za kibersigurnost,
imenuju nadlezna nacionalna tijela, jedinstvene kontaktne tocke i timove za odgovor na

racunalne sigurnosne incidente (CSIRT-ovi);

(b) utvrduju obveze upravljanja kibersigurnosnim rizicima i izvjeS¢ivanja o njima za vrste

subjekata [...] iz priloga L. i IL. [...];

(c) utvrduju pravila i obveze u pogledu razmjene informacija o kibersigurnosti.
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Clanak 2.
Podrudje primjene

1.  Ova Direktiva primjenjuje se na vrste javnih i privatnih subjekata navedenih [...]J u[...]
prilozima L i IL [...] koji ispunjavaju ili premasSuju gornje granice za srednja poduzeca
[...] u smislu Preporuke Komisije 2003/361/EZ?". Clanak 3. stavak 4. i ¢lanak 6. stavak 2.

drugi i treci podstavak Priloga toj preporuci ne primjenjuje se za potrebe ove Direktive.
2. [...]JNeovisno o [...] veli¢ini subjekata iz stavka 1., ova Direktiva primjenjuje se i: [...]
(a) ako usluge pruza jedan od sljedecih subjekata:

@) pruzatelji javnih elektronickih komunikacijskih mreza ili javno dostupnih

elektroni¢kih komunikacijskih usluga iz tocke 8. Priloga I.;
(ii) kvalificirani pruzatelji usluga povjerenja iz tocke XX. Priloga L.;
(iii)  iii. nekvalificirani pruZatelji usluga povjerenja iz to¢ke XX. Priloga L;
(iv)  iv. registri naziva vr$nih domena [...] iz tocke 8. Priloga L.;

() [.]

2 Preporuka Komisije 2003/361/EZ od 6. svibnja 2003. o definiciji mikropoduzeca te malih 1
srednjih poduzeca (SL L 124, 20.5.2003., str. 36.).
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(c)

(d)

(e)

®

(2

ako je subjekt jedini pruzatelj u drZzavi €lanici usluge [...] koja je klju¢na za

odrZzavanje Kriti¢nih drusStvenih ili gospodarskih djelatnosti;

ako bi moguci prekid usluge koju pruza subjekt mogao [...] znatno utjecati na javnu

sigurnost, javnu zastitu ili javno zdravlje;

ako bi moguci prekid usluge koju pruza subjekt mogao prouzroditi [...] znatne
sistemske rizike, posebno u sektorima u kojima bi takav prekid mogao imati

prekograni¢ni ucinak;

[..];

ako se utvrdi da je subjekt kriti¢ni subjekt na temelju Direktive (EU) XXXX/XXXX
Europskog parlamenta i Vije¢a?® [Direktiva o otpornosti kriti¢nih subjekata] [ili subjekt

istovjetan kriticnom subjektu na temelju ¢lanka 7. te direktive].

2.a Neovisno o njihovoj veli¢ini, ova Direktiva primjenjuje se i na tijela srediSnje drzavne

uprave koja su kao takva priznata u drzavi ¢lanici u skladu s nacionalnim pravom i

navedena u tocki 9. Priloga 1. Drzave ¢lanice mogu utvrditi da se ova Direktiva

primjenjuje i na tijela javne uprave na regionalnoj i lokalnoj razini.

28 [Upisati puni naslov i upuéivanje na objavu u SL-u kada budu poznati.]
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3. ]

Ovom Direktivom ne dovode se u pitanje odgovornosti drZzava ¢lanica za zastitu
nacionalne sigurnosti ili njihove ovlasti za zaStitu drugih klju¢nih drzavnih funkcija,

ukljucujuéi osiguravanje teritorijalne cjelovitosti drzave i odrZavanje javnog poretka.
3.a (1) Ova se Direktiva ne primjenjuje na:

(a) subjekte koji nisu obuhvaéeni podru¢jem primjene prava Unije i u svakom slucaju
na sve subjekte koji uglavnom obavljaju aktivnosti u podrucju obrane, nacionalne
sigurnosti, javne sigurnosti ili izvrSavanja zakonodavstva bez obzira na to koji
subjekt obavlja te aktivnosti i je li rije¢ o javnom ili privatnom subjektu, ne

dovode¢i u pitanje tocku (2);
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(b)

subjekte koji obavljaju aktivnosti u podrucjima sudstva, parlamente i sredi$nje

banke. [...]

(2) Ako tijela javne uprave obavljaju aktivnosti u tim podrucjima samo kao dio svojih

ukupnih aktivnosti, ona se u cijelosti iskljuuju iz podrucja primjene ove Direktive.

3.aa Ova se Direktiva ne primjenjuje na:

)

(ii)

aktivnosti subjekata koji nisu obuhvaceni podrucjem primjene prava Unije i u
svakom sluc¢aju sve aktivnosti koje se odnose na nacionalnu sigurnost ili obranu,
bez obzira na to koji subjekt obavlja te aktivnosti i je li rije¢ o javnom ili
privatnom subjektu;

aktivnosti subjekata u sudstvu, parlamentima, srediSnjim bankama i u podrucju
javne sigurnosti, ukljucujuéi subjekte javne uprave koji obavljaju aktivnosti
izvrSavanja zakonodavstva u svrhu sprecavanja, istrage, otkrivanja ili progona

kaznenih djela ili izvr§avanja kaznenopravnih sankcija.

3.aaa Obveze utvrdene u ovoj Direktivi ne podrazumijevaju dostavu informacija Cije je

otkrivanje u suprotnosti s bitnim interesima drzava €¢lanica u pogledu nacionalne

sigurnosti, javne sigurnosti ili obrane.
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3.aaaa Ovom Direktivom ne dovodi se u pitanje pravo Unije o zastiti osobnih podataka,

osobito Uredba (EU) 2016/679 i Direktiva 2002/58/EZ.

3.b Ova Direktiva ne primjenjuje se na subjekte koji su izuzeti iz Uredbe (EU)
XXXX/XXXX Europskog parlamenta i Vije¢a [Uredba DORA] u skladu s ¢lankom 2.
stavkom 4. Uredbe DORA.

4.  Ova Direktiva primjenjuje se ne dovodedi u pitanje [...]*° [...] direktive 2011/93/EU3’ i
2013/40/EU3! Europskog parlamenta i Vijeca.

5. Nedovode¢i u pitanje ¢lanak 346. UFEU-a, informacije koje se smatraju povjerljivima na
temelju pravila Unije 1 nacionalnih pravila, kao $to su pravila o poslovnoj tajni, razmjenjuju
se s Komisijom i drugim relevantnim tijelima u skladu s ovom Direktivom samo u slucaju
kad je takva razmjena nuzna za primjenu ove Direktive. Razmijenjene informacije ogranic¢uju
se na ono $to je relevantno i razmjerno svrsi te razmjene. Pri razmjeni informacija ¢uva se

njihova povjerljivost te se Stite sigurnost i komercijalni interesi klju¢nih ili vaznih subjekata.

2 [...]
30 Direktiva 2011/93/EU Europskog parlamenta 1 Vije¢a od 13. prosinca 2011. o suzbijanju

seksualnog zlostavljanja i seksualnog iskoriStavanja djece i djecje pornografije, te 0 zamjeni
Okvirne odluke Vije¢a 2004/68/PUP (SL L 335, 17.12.2011., str. 1.).

i Direktiva 2013/40/EU Europskog parlamenta i Vije¢a od 12. kolovoza 2013. o napadima na
informacijske sustave 1 o zamjeni Okvirne odluke Vije¢a 2005/222/PUP (SL L 218,
14.8.2013., str. 8.).
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Clanak 2.a

Kljuéni i vaZni subjekti

1.  Medu subjektima na koje se ova Direktiva primjenjuje, sljedeci se smatraju kljuénima:

(i) vrsta subjekata predvidenih u tockama od 1. do 8.a Priloga 1. ovoj Direktivi koji
premasuju gornje granice za srednja poduzeca kako je definirano u Preporuci
Komisije 2003/361/EZ;
(ii) srednja poduzeéa iz ¢lanka 2. stavka 2. to¢ke (a) podtocke i.;
(iii) subjekti iz ¢lanka 2. stavka 2. toCke (a) podtocaka ii. i iv. ove Direktive, bez obzira
na njihovu veli¢inu;
(iv) subjekti iz ¢lanka 2. stavka 2. tocke (g) ove Direktive, bez obzira na njihovu
velic¢inu;
(v)  ako su ih osnovale drzave ¢lanice, subjekti koje su drzave ¢lanice prije stupanja na
snagu ove Direktive utvrdile kao operatore klju¢nih usluga u skladu s Direktivom
(EU) 2016/1148 ili nacionalnim pravom;
(vi) subjekti koji premaSuju gornju granicu za srednja poduzeéa kako je definirano u
Preporuci Komisije2003/361/EZ koji su vrsta predvidena u Prilogu II. i za koje
drzave ¢lanice odrede da su klju¢ni na temelju Kkriterija iz ¢lanka 2. stavka 2.
tocaka od (c) do (e);
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(vii) srednji subjekti u smislu Preporuke Komisije 2003/361/EZ za koje drZave ¢lanice

odrede da su klju¢ni na temelju kriterija iz ¢lanka 2. stavka 2. to¢aka od (c) do (e);

(viii) mikrosubjekti ili mali subjekti u smislu Preporuke Komisije 2003/361/EZ
predvideni u stavku 2. toc¢ki (a) podtocki i. ili utvrdeni na temelju stavka 2. to¢aka
od (c) do (e) ovog ¢lanka za koje drzave ¢lanice odrede da su klju¢ni na temelju

nacionalnih procjena rizika.
2. Medu subjektima na koje se ova Direktiva primjenjuje, sljedeéi se smatraju vaznima:

(i) vrsta subjekata predvidenih u Prilogu 1. ovoj Direktivi koji se smatraju srednjim
poduzec¢ima u smislu Preporuke Komisije 2003/361/EZ i vrsta subjekata
predvidenih u Prilogu II. koji ispunjavaju ili premasuju gornje granice za srednja

poduzeca u smislu Preporuke Komisije 2003/361/EZ?%;

(ii) subjekti iz ¢lanka 2. stavka 2. tocke (a) podtocke iii. ove Direktive, bez obzira na

njihovu veli¢inu;
(iii) mali subjekti i mikrosubjekti iz ¢lanka 2. stavka 2. to¢ke (a) podtocke i.;

(iv) mali subjekti i mikrosubjekti za koje drZave ¢lanice odrede da su vazni subjekti na

temelju ¢lanka 2. stavka 3. toc¢aka od (c) do (e).

32 Preporuka Komisije 2003/361/EZ od 6. svibnja 2003. o definiciji mikropoduzeca te
malih i srednjih poduzeéa (SL L 124, 20.5.2003., str. 36.).
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Clanak 2.a
Mehanizmi obavje§c¢ivanja

1.  Drzave ¢lanice mogu uspostaviti nacionalni mehanizam za samostalno obavjes¢ivanje
kojim se od svih subjekata obuhvadenih podrucjem primjene ove Direktive zahtijeva da
nadleZnim tijelima iz ove Direktive ili tijelima koja su u tu svrhu imenovale drzave
¢lanice dostave barem svoje ime, adresu i podatke za kontakt te sektor u kojem posluju
ili vrstu usluge koju pruzaju i, prema potrebi, popis drZzava ¢lanica u kojima pruzaju

usluge koje podlijezu ovoj Direktivi.

2. Drzave ¢lanice [...] dostavljaju Komisiji, u odnosu na subjekte koje su utvrdile na temelju
¢lanka 2. stavka 2. to¢aka od (b) do (e), barem relevantne informacije o broju utvrdenih
subjekata, sektoru kojem pripadaju ili vrsti usluge koju pruzaju u skladu s prilozima, te
odredenu odredbu ili odredbe ¢lanka 2. stavka 2. na temelju kojih su utvrdeni do [12
mjeseci nakon roka za prenosenje ove Direktive]. Drzave ¢lanice redovito i najmanje svake

dvije godine preispituju [...] ove informacije [...] te ih prema potrebi azuriraju.
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Clanak 2.b
Sektorski akti Unije

1.  Ako se [...] sektorskim pravnim aktima [...] Unije od kljucnih ili vaznih subjekata zahtijeva
donoSenje mjera upravljanja kibersigurnosnim rizicima ili obavjes¢ivanje o ozbiljnim
incidentima ili [...] kiberprijetnjama i ako su ti zahtjevi po uc¢inku barem istovjetni obvezama
utvrdenima u ovoj Direktivi, relevantne odredbe ove Direktive, ukljucujuéi odredbe o
nadzoru i provedbi utvrdene u poglavlju VI., ne primjenjuju se na te subjekte. Ako
sektorski pravni akti Unije ne obuhvacaju sve subjekte u odredenom sektoru koji su
obuhvaéeni podruéjem primjene ove Direktive, relevantne odredbe ove Direktive i dalje

se primjenjuju na subjekte koji nisu obuhvacéeni tim sektorskim odredbama.

2.  Za zahtjeve iz stavka 1. ovog ¢lanka smatra se da su po ucinku istovjetni obvezama
utvrdenima u ovoj Direktivi ako je odgovarajuc¢im sektorskim pravnim aktom Unije
predviden trenutacan i neposredan pristup, prema potrebi automatski i izravan,
obavijestima o incidentima koje dostavljaju nadleZna tijela na temelju ove Direktive ili

imenovani CSIRT-ovi i ako:

(a) mjere upravljanja kibersigurnosnim rizicima barem su istovjetne po ucinku

mjerama utvrdenima u ¢lanku 18. stavcima 1. i 2. ove Direktive; ili

(b) zahtjevi za obavjeS¢ivanje o ozbiljnim incidentima barem su istovjetni po uc¢inku

zahtjevima utvrdenima u ¢lanku 20. stavcima od 1. do 6.
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3. Komisija periodi¢ki preispituje primjenu zahtjeva s istovjetnim u¢inkom predvidenih u
stavcima 1. i 2. ovog ¢lanka u odnosu na sektorske odredbe pravnih akata Unije.
Komisija se pri pripremi tih periodickih preispitivanja savjetuje sa skupinom za

suradnju i ENISA-om.
Clanak 3.
Minimalno uskladivanje

Ne dovodec¢i u pitanje svoje ostale obveze na temelju prava Unije, drzave ¢lanice mogu [...] donijeti
ili zadrzati odredbe kojima se osigurava visa razina kibersigurnosti u podrucjima obuhvaéenima
ovom Direktivom.

Clanak 4.

Definicije
Za potrebe ove Direktive, primjenjuju se sljedeée definicije:
(1) ,,mrezni i informacijski sustav” znaci:

(a) elektronicka komunikacijska mreza u smislu ¢lanka 2 stavka 1. Direktive (EU)

2018/1972;

(b) svaki uredaj ili skupina povezanih ili srodnih uredaja, od kojih jedan ili viSe njih

programski izvrSava automatsku obradu digitalnih podataka;

(c) digitalni podaci koji se pohranjuju, obraduju, dobivaju ili prenose elementima

opisanima u tockama (a) 1 (b) u svrhu njihova rada, uporabe, zaStite 1 odrzavanja;
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)

(2a)

)

“4)

)

(3a)

,»sigurnost mreznih i informacijskih sustava” znaci sposobnost mreznih i informacijskih
sustava da na odredenoj razini pouzdanosti odolijevaju svim dogadajima koji mogu ugroziti
[...] dostupnost, autenti¢nost, cjelovitost ili povjerljivost pohranjenih ili prenesenih ili
obradenih podataka ili usluga koje ti mrezni i informacijski sustavi nude ili kojima omogucuju

pristup;

»elektroni¢ke komunikacijske usluge” znaci elektronicke [...] komunikacijske usluge u

smislu ¢lanka 2 stavka 4. Direktive (EU) 2018/1972;

»Kibersigurnost” znaci kibersigurnost u smislu clanka 2. stavka 1. Uredbe (EU) 2019/881

Europskog parlamenta i Vijeca’?;

,hacionalna strategija za kibersigurnost” znaci uskladen okvir drzave ¢lanice kojim se pruzaju
smjernice za ostvarenje strateskih ciljeva i prioriteta u podruéju [...] kibersigurnosti [...] u

toj drzavi ¢lanici;

»incident” znaci svaki dogadaj koji ugrozava dostupnost, autenti¢nost, cjelovitost ili
povjerljivost pohranjenih, prenesenih ili obradenih podataka ili [...] usluga koje mrezni i

informacijski sustavi nude ili kojima omogucuju pristup;

»Kiberincident velikih razmjera” znadi incident s ozbiljnim uc¢inkom na barem dvije

drzave ¢lanice ili ¢iji u€inci premasuju sposobnost drZave ¢lanice da na njega odgovori;

33

Uredba (EU) 2019/881 Europskog parlamenta i Vije¢a od 17. travnja 2019. o ENISA-i
(Agencija Europske unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podrucju
informacijske 1 komunikacijske tehnologije 1 stavljanju izvan snage Uredbe (EU)

br. 526/2013 (Akt o kibersigurnosti) (SL L 151, 7.6.2019., str. 15.).
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(6)

(62)

(7

(7a)

(8)

(8a)

9

»rjesavanje incidenta” znaci sve radnje 1 postupci €iji je cilj otkrivanje, analiza i zaustavljanje

incidenta te odgovor na njega;

»rizik” znaci mogucénost gubitka ili poremecaja prouzrocenog incidentom i izraZzen je
kao kombinacija opsega takvog gubitka ili poremecaja i vjerojatnosti pojave tog

incidenta;
,Kiberprijetnja” znaci kiberprijetnja u smislu ¢lanka 2. stavka 8. Uredbe (EU) 2019/881;

»0zbiljna Kiberprijetnja” znaci kiberprijetnja za koju se, na temelju njezinih tehnickih
obiljezja, moZe pretpostaviti da moZe ozbiljno utjecati na mrezne i informacijske sustave
nekog subjekta ili njegovih korisnika uzrokovanjem znatnih materijalnih ili

nematerijalnih gubitaka;

,ranjivost” znaci slabost, osjetljivost ili nedostatak nekog IKT resursa ili sustava [...] koje

kiberprijetnja moze iskoristiti;

»izbjegnuti incident” zna¢i neki dogadaj koji je mogao prouzroditi Stetu mreZnim i
informacijskim sustavima nekog subjekta ili njegovih korisnika, ali je njegovo

nastajanje uspjeSno sprijeceno;

,predstavnik™ znaci svaka fizicka ili pravna osoba s poslovnim nastanom u Uniji koju su i.
pruzatelj DNS usluga, registar naziva vrSnih domena, pruzatelj usluga racunalstva u oblaku,
pruzatelj usluga podatkovnog centra, pruzatelj mreza za isporuku sadrzaja kako je navedeno u
tocki 8. Priloga . ili 1i. subjekti iz tocke [...] 6. Priloga II. koji nemaju poslovni nastan u Uniji
izri¢ito imenovali da djeluje u njihovo ime i kojoj se nacionalno nadlezZno tijelo ili CSIRT

mogu obratiti umjesto tom subjektu u pogledu obveza tog subjekta na temelju ove Direktive;
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(10) ,,norma” zna¢i norma u smislu ¢lanka 2. stavka 1. Uredbe (EU) br. 1025/2012 Europskog

parlamenta i Vijec¢a®4,

(11) ,tehnicka specifikacija” znaci tehnicka specifikacija u smislu ¢lanka 2. stavka 4. Uredbe (EU)
br. 1025/2012;

(12) ,,srediste za razmjenu internetskog prometa (IXP)” zna¢i mrezni instrument koji omoguéuje
medusobno povezivanje vise od dviju neovisnih mreza (autonomnih sustava), prvenstveno u
svrhu olakSavanja razmjene internetskog prometa; IXP omogucéuje medusobno povezivanje
samo za autonomne sustave; za IXP nije potrebno da internetski promet izmedu bilo kojih
dvaju autonomnih sustava sudionika prode kroz bilo koji tre¢i autonomni sustav, on takav

promet ne mijenja i ne utjece na njega ni na koji drugi nacin;

(13) ,,sustav naziva domena (DNS)” znaci hijerarhijsko rasporedeni sustav imenovanja koji

krajnjim korisnicima omogucuje pristup uslugama i resursima na internetu;

(14) ,,pruzatelj DNS usluga” znaci subjekt koji pruza rekurzivne ili mjerodavne usluge
razlu€ivanja naziva domena za [...] upotrebu od strane trecih strana, uz iznimku

korijenskih posluzitelja naziva |[...];

34 Uredba (EU) br. 1025/2012 Europskog parlamenta i Vijeca od 25. listopada 2012. o
europskoj normizaciji, o izmjeni direktiva Vije¢a 89/686/EEZ 1 93/15/EEZ i direktiva
94/9/EZ, 94/25/EZ, 95/16/EZ, 97/23/EZ, 98/34/EZ, 2004/22/EZ, 2007/23/EZ, 2009/23/EZ i
2009/105/EZ Europskog parlamenta i Vijeca te o stavljanju izvan snage Odluke Vijeca
87/95/EEZ 1 Odluke br. 1673/2006/EZ Europskog parlamenta i Vije¢a (SL L 316,
14.11.2012., str. 12.).
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(15) ,registar naziva vr$nih domena” znaci subjekt kojem je delegirana odredena vr$na domena i
koji je odgovoran za upravljanje njome, ukljucujuéi registraciju naziva domena u okviru vr$ne
domene i tehni¢ko upravljanje vrSnom domenom zajedno s upravljanjem njezinim
posluziteljima naziva, odrzavanje njezinih baza podataka i distribuciju datoteka iz zone vrSne
domene u posluZzitelje naziva, a pritom su iskljucene situacije u kojima se registar koristi

nazivima vr$nih domena samo za vlastitu upotrebu;

(15a) ,,subjekti koji pruzaju usluge registracije naziva domena za vrSnu domenu” znaci
registri naziva vr$nih domena, registrari za nazive vr§nih domena i zastupnici registrara

kao Sto su preprodavatelji i pruZatelju usluga proxy posluZitelja;

(16) ,digitalna usluga” znaci usluga u smislu ¢lanka 1. stavka 1. tocke (b) Direktive (EU)
2015/1535 Europskog parlamenta i Vije¢a’®;

(16a) ,,usluge povjerenja” znaci usluge povjerenja u smislu ¢lanka 3. stavka 16. Uredbe (EU)

br. 910/2014;

35 Direktiva (EU) 2015/1535 Europskog parlamenta i Vije¢a od 9. rujna 2015. o utvrdivanju

postupka pruzanja informacija u podrucju tehnickih propisa i pravila o uslugama
informacijskog drustva (SL L 241, 17.9.2015., str. 1.).
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(16b) ,,kvalificirani pruZatelj usluga povjerenja” znaci kvalificirani pruZatelj usluga

(17)

(18)

(19)

(20)

povjerenja u smislu ¢lanka 3. stavka 20. Uredbe (EU) 910/2014;

»internetsko trziste” znaci digitalna usluga u smislu ¢lanka 2. toc¢ke (n) Direktive 2005/29/EZ

Europskog parlamenta i Vije¢a3®;

»internetska trazilica” znaci digitalna usluga u smislu ¢lanka 2. stavka 5. Uredbe (EU)

2019/1150 Europskog parlamenta i Vije¢a’’;

,usluga racunalstva u oblaku” znaci digitalna usluga koja omogucuje administraciju na
zahtjev 1 Siroki daljinski pristup nadogradivom i elasticnom skupu djeljivih [...] raCunalnih

resursa, medu ostalim kad se one distribuiraju na nekoliko lokacija;

,usluga podatkovnog centra” znaci usluga koja ukljucuje strukture ili skupine struktura
namijenjenih centraliziranom smjestaju, medupovezivanju i radu opreme informacijskih
tehnologija i mreza za usluge pohrane, obrade 1 prijenosa podataka, ukljucujuci sve objekte 1

infrastrukturu za distribuciju elektri¢ne energije i kontrolu okolisa;

36

37

Direktiva 2005/29/EZ Europskog parlamenta i Vijeca od 11. svibnja 2005. o nepoStenoj
poslovnoj praksi poslovnog subjekta u odnosu prema potrosacu na unutarnjem trzistu i o
izmjeni Direktive Vijeca 84/450/EEZ, direktiva 97/7/EZ, 98/27/EZ 1 2002/65/EZ Europskog
parlamenta i Vijeca, kao 1 Uredbe (EZ) br. 2006/2004 Europskog parlamenta i Vijeca
(,,Direktiva o nepoStenoj poslovnoj praksi”) (SL L 149, 11.6.2005., str. 22.).

Uredba (EU) 2019/1150 Europskog parlamenta i Vijec¢a od 20. lipnja 2019. o promicanju
pravednosti i1 transparentnosti za poslovne korisnike usluga internetskog posredovanja

(SL L 186, 11.7.2019., str. 57.).
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(21) ,,mreza za isporuku sadrzaja” znaci mreza zemljopisno rasporedenih posluzitelja u svrhu
osiguravanja visoke dostupnosti, pristupacnosti ili brze isporuke digitalnog sadrzaja i usluga

korisnicima interneta u ime pruzatelja sadrzaja i usluga;

(22) ,,platforma za usluge druStvenih mreza” znaci platforma koja krajnjim korisnicima omogucuje
da se medusobno povezu, dijele i otkrivaju sadrzaj te da komuniciraju na vise uredaja, a

posebno putem razgovora, objava, videozapisa i preporukal...];

(23) ,,subjekt javne uprave” znaci subjekt koji je kao takav priznat u drzavi ¢lanici u skladu s

nacionalnim pravom i [...] koji ispunjava sljedece kriterije:

(a) uspostavljen je u svrhu zadovoljavanja potreba od opceg interesa i nije industrijske ili

komercijalne naravi;

(b) ima pravnu osobnost ili ima zakonsko pravo djelovati u ime drugog subjekta s

pravnom osobnos$cu;

(¢) vecim dijelom financiraju ga drzavna, regionalna ili druga javnopravna tijela; ili
podlijeze upravljackom nadzoru tih tijela; ili ima upravni, upravljacki ili nadzorni odbor
u kojem su vise od polovine ¢lanova imenovala drZzavna, regionalna ili druga

javnopravna tijela;

(d) ovlasten je fiziCkim ili pravnim osobama upucivati upravne ili regulatorne odluke koje

utjeCu na njihova prava u prekograni¢nom kretanju osoba, robe, usluga ili kapitala.

(24) ,,subjekt” znali svaka fizicka ili pravna osoba osnovana 1 priznata kao takva na temelju
nacionalnog prava mjesta svojeg poslovnog nastana, koja moze, djelujuci u vlastito ime,

ostvarivati prava i preuzimati obveze;
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(a) (25) ,kljucni subjekt” znaci svaka vrsta subjekta [...] predvidena u Prilogu L. i odredena

kao ,,klju¢na” u skladu s ¢lankom 2.a stavkom 1.;

(b) (26) ,,vazni subjekt” znaci svaka vrsta subjekta [...] predvidena u prilozima I. i II. te

odredena kao ,,vazna” u skladu s ¢lankom 2.a stavkom 2.;

(¢) (26a) ,IKT proizvod” zna¢i IKT proizvod u smislu ¢lanka 2. stavka 12. Uredbe
(EU) 2019/881;

(d) (26aa) ,,IKT usluga” znaci IKT usluga u smislu ¢lanka 2. stavka 13. Uredbe
(EU) 2019/881;

(e) (26ab) ,IKT proces” znaci IKT proces u smislu ¢lanka 2. stavka 14. Uredbe
(EU) 2019/881;

(f) (26ac) ,,pruzatelj upravljanih usluga” znaci svaki subjekt koji pruza usluge, kao Sto su
mreZa, aplikacija, infrastruktura i sigurnost, stalnim i redovitim upravljanjem,
potporom i aktivnom administracijom u prostorima klijenata, u svojem podatkovnom

centru pruZatelja upravljanih usluga (domacin) ili u podatkovnom centru treée strane;

(g) (26ad) ,,pruzatelj upravljanih sigurnosnih usluga” znaci svaki subjekt koji osigurava
eksternalizirano pracenje sigurnosnih uredaja i sustava te upravljanje njima.
Zajednicke usluge ukljucuju upravljani vatrozid, otkrivanje neovlastenog ulaska,

virtualnu privatnu mreZu, pregledavanje ranjivosti i antivirusne usluge.

. To ukljucuje i upotrebu centara za sigurnosne operacije visoke dostupnosti (iz
vlastitih objekata ili iz drugih pruzatelja podatkovnog centra) za pruZanje usluga

24 sata dnevno sedam dana u tjednu namijenjenih smanjenju broja osoblja za
operativnu sigurnost koje poduzeée treba zaposliti, osposobiti i zadrzati radi odrZzavanja

prihvatljive razine sigurnosti.
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(h) 1.

POGLAVLJE II.

Koordinirani regulatorni okviri za kibersigurnost

Clanak 5.

Nacionalna strategija za kibersigurnost

Svaka drzava ¢lanica donosi nacionalnu strategiju za kibersigurnost kojom se utvrduju

strateski ciljevi i odgovarajuée mjere politike i regulatorne mjere radi postizanja i odrzavanja

visoke razine kibersigurnosti. Nacionalna strategija za kibersigurnost posebno ukljucuje

sljedece:
(a) [...] ciljeve i prioritete strategije drzava ¢lanica za kibersigurnost;
(b) upravljacki okvir za postizanje tih ciljeva i prioriteta, ukljucujuéi politike iz stavka 2. te
uloge 1 odgovornosti razlicitih tijela i aktera ukljucenih u provedbu strategije [...];
(c) [...] smjernice radi utvrdivanja relevantne imovine i procjene kibersigurnosnih rizika u
toj drzavi €lanici [...];
(d) odredivanje mjera za osiguravanje pripravnosti, odgovora i oporavka od incidenata,
ukljucujuéi suradnju javnog i privatnog sektora;
(e) [..]
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®

okvir politike za bolju koordinaciju izmedu nadleznih tijela iz ove Direktive i Direktive
(EU) XXXX/XXXX Europskog parlamenta i Vije¢a®® [Direktiva o otpornosti kriti¢nih
subjekata] u svrhu razmjene informacija o kibersigurnosnim rizicima, |...]
kiberprijetnjama i kiberincidentima, kao i o rizicima, prijetnjama i incidentima

izvan Kiberprostora te, prema potrebi, izvrSavanja nadzornih zadaca.

(fa) okvir politike za koordinaciju i suradnju izmedu nadleZnih tijela iz ove Direktive i

nadleZznih tijela odredenih na temelju sektorskog zakonodavstva.

2. U okviru nacionalne strategije za kibersigurnost drzave ¢lanice posebno donose sljedece

politike:

(a) politiku za rjeSavanje kibersigurnosnih pitanja u lancu opskrbe IKT proizvodima i
uslugama kojima se koriste [...] subjekti za pruzanje svojih usluga;

(b) politiku [...] za ukljucivanje i odredivanje kibersigurnosnih zahtjeva za IKT proizvode i
usluge u podrucju javne nabave, ukljuéujuéi kibersigurnosnu certifikaciju;

(c) politiku za upravljanje ranjivostima, koja obuhvaéa promicanje i olakSavanje |[...]
dobrovoljnog koordiniranog otkrivanja ranjivosti u smislu ¢lanka 6. stavka 1.;

(d) politiku koja se odnosi na odrZavanje opée dostupnosti, [...] cjelovitosti i povjerljivosti
javne jezgre otvorenog interneta;

(e) politiku promicanja i razvoja obrazovanja i osposobljavanja, vjestina, informiranja te

istrazivackih 1 razvojnih inicijativa u podrucju kibersigurnosti;

38 [Upisati puni naslov i upucivanje na objavu u SL-u kada budu poznati.]
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(f) politiku potpore akademskim i istrazivackim institucijama u razvoju alata za

kibersigurnost i sigurne mrezne infrastrukture;

(g) politiku, relevantne postupke 1 odgovarajuce alate za razmjenu informacija u cilju
podupiranja dobrovoljne razmjene informacija o kibersigurnosti medu poduzec¢ima u

skladu s pravom Unije;

(h) politiku za rjeSavanje posebnih potreba MSP-ova, osobito onih izuzetih iz podrucja
primjene ove Direktive, u pogledu smjernica i potpore za poboljsanje njihove otpornosti

na kiberprijetnje.

3. Drzave ¢lanice obavjes¢uju Komisiju o svojim nacionalnim strategijama za kibersigurnost u
roku od tri mjeseca od njihova donoSenja. Pritom drzave ¢lanice mogu izostaviti elemente

strategije koji se odnose na [...] nacionalnu sigurnost.

4.  Drzave ¢lanice redovito, a najmanje svakih [...] pet godina ocjenjuju svoje nacionalne
strategije za kibersigurnost na temelju kljucnih pokazatelja uspjesnosti te ih prema potrebi
izmjenjuju. Agencija Europske unije za kibersigurnost (ENISA) pomaze drzavama ¢lanicama,
na njihov zahtjev, u razvoju nacionalne strategije 1 klju¢nih pokazatelja uspjesnosti za

ocjenjivanje strategije.

14337/21 pk/LR/as 79
PRILOG JAIL2 HR



Clanak 6.
Koordinirano otkrivanje ranjivosti i europski registar ranjivosti

1.  Svaka drzava ¢lanica imenuje jednog od svojih CSIRT-ova iz ¢lanka 9. koordinatorom za
potrebe koordiniranog otkrivanja ranjivosti. Imenovani CSIRT djeluje kao pouzdani
posrednik koji, prema potrebi, olakSava interakciju izmedu subjekta koji podlijeze obvezi
obavje$¢ivanja, potencijalnog vlasnika ranjivosti i proizvodaca ili pruzatelja IKT proizvoda
ili IKT usluga. Svaka fizi¢ka ili pravna osoba imenovanom CSIRT-u moze prijaviti, po
mogucnosti anonimno, ranjivosti iz ¢lanka 4. stavka 8. Imenovani CSIRT osigurava
savjesno daljnje postupanje na temelju prijave i povjerljivost identiteta osobe koja
prijavljuje ranjivost. Ako bi prijavljena ranjivost [...] potencijalno mogla imati znatan
ucinak na subjekte u viSe drzava ¢lanica, imenovani CSIRT svake doti¢ne drZave €lanice

prema potrebi suraduje s drugim imenovanim CSIRT-ovima u okviru mreze CSIRT-ova.

2. ENISA razvija i vodi europski registar ranjivosti, pritom se savjetujuéi sa skupinom za
suradnju. U tu svrhu ENISA uspostavlja i odrzava odgovarajuée informacijske sustave,
politike 1 postupke osobito kako bi omogucila vaznim i kljuénim subjektima te njihovim
dobavlja¢ima mreznih i informacijskih sustava da otkriju i registriraju, na dobrovoljnoj
osnovi, javnosti poznate ranjivosti prisutne u IKT proizvodima ili IKT uslugama te da svim
zainteresiranim stranama omoguce pristup informacijama o ranjivostima sadrzanima u
registru. Registar osobito ukljucuje informacije o ranjivosti, IKT proizvodu ili IKT uslugama
na koje ona utjeCe i ozbiljnosti ranjivosti s obzirom na okolnosti u kojima se moze iskoristiti,
dostupnosti odgovarajucih popravaka i, ako nisu dostupni, smjernica koje izdaju nacionalna
nadleZna tijela ili CSIRT-ovi i koje su namijenjene korisnicima ranjivih proizvoda i usluga u
vezi s na¢inom na koji se mogu ublaziti rizici koji proizlaze iz otkrivenih ranjivosti. ENISA
osigurava da se u okviru europskog registra ranjivosti upotrebljava sigurna i otporna

komunikacijska i informacijska infrastruktura.
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Clanak 7.
Nacionalni okviri za upravijanje kiberkrizama

1.  Svaka drzava ¢lanica imenuje jedno ili viSe nadleznih tijela odgovornih za upravljanje
kiberincidentima 1 kiberkrizama velikih razmjera. Drzave Clanice osiguravaju da nadlezna
tijela imaju odgovarajuce resurse za djelotvorno i u¢inkovito obavljanje zadaca koje su im
dodijeljene. Drzave ¢lanice osiguravaju uskladenost s postojeim okvirima za op¢e

upravljanje krizama.

2. Svaka drzava ¢lanica utvrduje kapacitete, sredstva i postupke koji se mogu primijeniti u

slucaju krize za potrebe ove Direktive.

3. Svaka drzava ¢lanica donosi nacionalni plan za odgovor na kiberincidente i kiberkrize u
kojem se utvrduju ciljevi 1 nacini upravljanja kiberincidentima i kiberkrizama velikih

razmjera. Planom se osobito utvrduje sljedece:
(a) ciljevi mjera i aktivnosti za nacionalnu pripravnost;
(b) zadaée i odgovornosti nacionalnih nadleznih tijela;

(¢) postupci upravljanja krizama, ukljucujuéi njihovu integraciju u op¢i nacionalni

okvir za upravljanje krizama, i kanali za razmjenu informacija;
(d) mjere pripravnosti, ukljucujuci redovite vjezbe 1 aktivnosti osposobljavanja;
(e) relevantne javne i privatne [...] strane i uklju€ena infrastruktura;

(f) nacionalni postupci i dogovori izmedu relevantnih nacionalnih vlasti 1 tijela kako bi se
osiguralo djelotvorno sudjelovanje drzava ¢lanica u koordiniranom upravljanju
kiberincidentima 1 kiberkrizama velikih razmjera na razini Unije i njihova potpora

takvom upravljanju.
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4.  Drzave ¢lanice obavjes¢uju Komisiju o imenovanju svojih nadleznih tijela iz stavka 1. i
dostavljaju relevantne informacije o zahtjevima iz stavka 3. ovog ¢lanka o njihovim
nacionalnim planovima za odgovor na kiberincidente 1 kiberkrize [...] u roku od tri mjeseca od
takvog imenovanja i donosenja tih planova. Drzave ¢lanice mogu izostaviti odredene
informacije [...] ako je to nuzno i u mjeri u kojoj je to nuzno za nacionalnu sigurnost, javnu

sigurnosti ili obranu.

Clanak 8.

Nacionalna nadleZna tijela i jedinstvene kontaktne tocke

1. Svaka drzava ¢lanica imenuje jedno ili viSe nadleznih tijela odgovornih za kibersigurnost i
nadzorne zadace iz poglavlja VI. ove Direktive. Drzave ¢lanice u tu svrhu mogu imenovati

postojece tijelo ili postojeca tijela.
2. Nadlezna tijela iz stavka 1. prate primjenu ove Direktive na nacionalnoj razini.

3. Svaka drzava ¢lanica imenuje jednu nacionalnu jedinstvenu kontaktnu tocku za kibersigurnost
(,jedinstvena kontaktna tocka”). Ako drzava ¢lanica imenuje samo jedno nadlezno tijelo, to

nadlezno tijelo ujedno je jedinstvena kontaktna tocka te drzave ¢lanice.

4.  Svaka jedinstvena kontaktna tocka izvrSava funkciju povezivanja kako bi osigurala
prekograni¢nu suradnju tijela svoje drZave Clanice s relevantnim tijelima u drugim drzavama
¢lanicama te medusektorsku suradnju s drugim nacionalnim nadleZznim tijelima u svojoj

drzavi ¢lanici.
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5. Drzave ¢lanice osiguravaju da nadlezna tijela iz stavka 1. i jedinstvene kontaktne tocke imaju
odgovarajuce resurse za djelotvornu i u¢inkovitu provedbu zadaca koje su im dodijeljene te da
time ispune ciljeve ove Direktive. Drzave ¢lanice osiguravaju djelotvornu, uc¢inkovitu i

sigurnu suradnju imenovanih predstavnika u skupini za suradnju iz ¢lanka 12.

6.  Svaka drzava Clanica bez nepotrebne odgode obavjes¢uje Komisiju o imenovanju nadleznog
tijela iz stavka 1. i jedinstvene kontaktne tocke iz stavka 3. te o njihovim zada¢ama i svim
naknadnim promjenama. Svaka drzava Clanica objavljuje imenovanje. Komisija objavljuje

popis imenovanih jedinstvenih kontaktnih tocaka.

Clanak 9.

Timovi za odgovor na racunalne sigurnosne incidente (CSIRT-ovi)

1. Svaka drzava ¢lanica imenuje jedan ili viSe CSIRT-ova koji udovoljavaju zahtjevima iz
¢lanka 10. stavka 1. i koji obuhvacaju barem sektore, podsektore ili subjekte iz priloga I. i II.
te su odgovorni za rjeSavanje incidenata u skladu s tocno propisanim postupkom. CSIRT se

moze osnovati u okviru nadleznog tijela iz ¢lanka 8.

2. Drzave ¢lanice svakom CSIRT-u osiguravaju odgovarajuce resurse za djelotvorno izvrSavanje
zadaca iz €lanka 10. stavka 2. Pri obavljanju tih zada¢a CSIRT-ovi mogu dati prednost

pruzanju odredenih usluga subjektima na osnovi pristupa utemeljenog na riziku.

3. Drzave ¢lanice osiguravaju da svaki CSIRT raspolaze odgovaraju¢om, sigurnom i otpornom
komunikacijskom 1 informacijskom infrastrukturom za razmjenu informacija s klju¢nim 1
vaznim subjektima, kao i1 drugim relevantnim zainteresiranim stranama. DrZave ¢lanice u tu

svrhu osiguravaju da CSIRT-ovi doprinose uvodenju sigurnih alata za razmjenu informacija.
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4. CSIRT-ovi suraduju i prema potrebi razmjenjuju relevantne informacije u skladu s
¢lankom 26. s pouzdanim sektorskim ili medusektorskim zajednicama klju¢nih i vaznih

subjekata.
5. CSIRT-ovi sudjeluju u [...] uzajamnim ucenjima organiziranima u skladu s ¢lankom 16.

6.  Drzave Clanice osiguravaju djelotvornu, u¢inkovitu i sigurnu suradnju svojih CSIRT-ova u

mrezi CSIRT-ova iz ¢lanka 13.

7. Drzave ¢lanice bez nepotrebne odgode obavjes¢uju Komisiju o CSIRT-ovima imenovanima u
skladu sa stavkom 1., koordinatoru CSIRT-ova imenovanom u skladu s ¢lankom 6.

stavkom 1. i zada¢ama koje obavljaju u odnosu na subjekte iz priloga . i IL.

8.  Drzave ¢lanice mogu zatraziti podrsku ENISA-e u razvijanju nacionalnih CSIRT-ova.

Clanak 10.
Zahtjevi u pogledu CSIRT-ova i njihove zadace

1.  CSIRT-ovi ispunjavaju sljedece zahtjeve:

(a) CSIRT-ovi osiguravaju visoku razinu dostupnosti svojih komunikacijskih [...] kanala
izbjegavanjem jedinstvenih tocki prekida te u svakom trenutku imaju na raspolaganju
viSe sredstava za dvosmjerno kontaktiranje. CSIRT-ovi jasno odreduju komunikacijske
kanale i1 o njima obavje$c¢uju klijente 1 suradnike;

(b) prostori CSIRT-ova 1 informacijski sustavi za potporu smjesteni su na sigurnim

lokacijama;
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(c)

(d)
(e)

®

CSIRT-ovi su opremljeni odgovarajué¢im sustavom za upravljanje zahtjevima i njihovim
preusmjeravanjem, posebno kako bi se olaksale djelotvorne i u¢inkovite primopredaje;
CSIRT-ovi imaju dovoljno zaposlenika kako bi se osigurala dostupnost u svako doba;
CSIRT-ovi su opremljeni redundantnim sustavima i rezervnim radnim prostorom kako
bi se osigurao kontinuitet njihovih usluga;

CSIRT-ovi imaju moguénost sudjelovanja u medunarodnim mrezama za suradnju.

2. CSIRT-ovi obavljaju sljedece zadace:

(a) racenje kiberprijetnji, ranjivosti i incidenata na nacionalnoj razini,

(b) pruzanje ranih upozorenja i najava te informiranje klju¢nih i vaznih subjekata te
nadleZnih tijela i drugih relevantnih zainteresiranih strana o kiberprijetnjama,
ranjivostima i incidentima;

(c) odgovaranje na incidente;

(d) prikupljanje i analiza forenzickih podataka te osiguravanje dinamicke analize rizika i
incidenata te informiranosti o stanju u pogledu kibersigurnosti;

(e) osiguravanje [...] proaktivnog pregledavanja mreznih i1 informacijskih sustava [...] radi
otkrivanja ranjivosti s potencijalnim znatnim ué¢inkom pod uvjetom da, ako taj
subjekt nije dao suglasnost, nije doslo do neovlastenog upada u mreZne i
informacijske sustave niti se negativno utjece na njihovo funkcioniranje;
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®

(fa)

sudjelovanje u mrezi CSIRT-ova i pruzanje uzajamne pomoc¢i u skladu s njihovim

kapacitetima i kompetencijama drugim ¢lanovima mreze na njihov zahtjev;

ako je to primjenjivo, djelujuci kao koordinator za potrebe postupka
koordiniranog otkrivanja ranjivosti na temelju ¢lanka 6. stavka 1. koji posebno
ukljucuje olak$avanje interakcije izmedu subjekata koji podlijeZu obvezi
obavjes¢ivanja, potencijalnog vlasnika ranjivosti i proizvodaca ili pruzatelja IKT
proizvoda ili IKT usluga u slucajevima kada je to potrebno, utvrdivanje i
kontaktiranje doti¢nih subjekata, pruzanje potpore subjektima koji podlijezu
obvezi obavjeS$éivanja, pregovaranje o rokovima za objavu i upravljanje
ranjivostima koje utjecu na viSe organizacija (otkrivanje ranjivosti koje

koordinira viSe strana).

3. CSIRT-ovi uspostavljaju suradnju s relevantnim akterima u privatnom sektoru radi

uspjesnijeg ostvarenja ciljeva Direktive.

3.a CSIRT-ovi mogu uspostaviti suradnju s nacionalnim CSIRT-ovima trecih zemalja. U

okviru te suradnje mogu razmjenjivati relevantne informacije, ukljucujuéi osobne

podatke u skladu s pravom Unije o zastiti podataka.

4.  CSIRT-ovi radi lakSe suradnje promicu donoSenje 1 primjenu zajednickih ili standardiziranih

praksi, planova za klasifikaciju 1 taksonomija u odnosu na sljedece:

(a) postupke rjesavanja incidenata;

(b) upravljanje kiberkrizama;

(¢) koordinirano otkrivanje ranjivosti.
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Clanak 11.

Suradnja na nacionalnoj razini

1.  Ako su odvojeni, nadlezna tijela iz ¢lanka 8., jedinstvena kontaktna tocka i CSIRT ili CSIRT-

ovi iste drzave Clanice suraduju u ispunjavanju obveza utvrdenih u ovoj Direktivi.

2. Drzave ¢lanice osiguravaju da njihova nadlezna tijela ili njihovi CSIRT-ovi primaju obavijesti
o incidentima, kao i ozbiljnim kiberprijetnjama i izbjegnutim incidentima, podnesene na
temelju ove Direktive. Ako drzava Clanica odluci da njezini CSIRT-ovi ne primaju te
obavijesti, CSIRT-ovima se, u mjeri u kojoj je to potrebno za izvrSavanje njihovih zadaca,
omogucuje pristup podacima o incidentima koje su prijavili klju¢ni ili vazni subjekti na

temelju ¢lanka 20.

3. Svaka drzava ¢lanica osigurava da njezina nadleZna tijela ili CSIRT-ovi obavjes$¢uju njezinu
jedinstvenu kontaktnu tocku o obavijestima o incidentima, ozbiljnim kiberprijetnjama i

izbjegnutim incidentima koje su im dostavljene na temelju ove Direktive.

14337/21 pk/LR/as 87
PRILOG JAIL2 HR



4. U mjeri u kojoj je to potrebno za djelotvorno izvrSavanje zadaca i obveza utvrdenih u ovoj
Direktivi, drzave ¢lanice osiguravaju odgovarajucu suradnju izmedu nadleznih tijela, CSIRT-
ova, jedinstvenih kontaktnih tocaka te tijela za izvrSavanje zakonodavstva, tijela za zastitu
podataka i nadleznih tijela imenovanih [...] na temelju Direktive (EU) XXXX/XXXX
[Direktiva o otpornosti kriti¢nih subjekata], nadleznih tijela iz Provedbene uredbe
Komisije 2019/1583, nacionalnih regulatornih tijela imenovanih u skladu s Direktivom
(EU) 2018/1972, nacionalnih tijela imenovanih na temelju ¢lanka 17. Uredbe (EU)
br. 910/2014, [...] nacionalnih financijskih tijela imenovanih u skladu s Uredbom (EU)
XXXX/XXXX Europskog parlamenta i Vije¢a [Uredba DORA] te nadleZnih tijela

imenovanih na temelju drugih sektorskih pravnih akata Unije unutar te drzave c¢lanice.

5.  Drzave Clanice osiguravaju da njihova nadlezna tijela iz ove Direktive i nadleZna tijela
imenovana na temelju Direktive (EU) XXXX/XXXX [Direktiva o otpornosti kriti¢nih
subjekata] redovito razmjenjuju [...] informacije [...] o utvrdivanju kriti¢nih subjekata,
kibersigurnosnih rizika, kiberprijetnji i kiberincidenata te rizika, prijetnji i incidenata
izvan kiberprostora koji utjecu na klju¢ne subjekte koji su utvrdeni kao kriti¢ni [ili kao
subjekti istovjetni kriticnim subjektima,] na temelju Direktive (EU) XXXX/XXXX [Direktiva
o otpornosti klju¢nih subjekata], kao i o0 mjerama koje su [...] poduzete kao odgovor na te
rizike i incidente. Drzave €¢lanice ujedno osiguravaju da nadleZna tijela iz ove Direktive
[...] i nadleZna tijela imenovana na temelju Uredbe XXXX/XXXX [Uredba DORA],
Direktive 2018/1972 i Uredbe (EU) 910/2014 redovito razmjenjuju relevantne

informacije.
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Kad je rijec o pruzateljima usluga povjerenja i [...]Jposebnol...] u sluc¢ajevima kada je ta
nadzorna uloga iz ove Direktive dodijeljena tijelu razli¢itom od nadzornih tijela imenovanih
na temelju Uredbe (EU) 910/2014, nacionalna nadlezna tijela iz ove Direktive pravodobno
blisko suraduju razmjenjujuci relevantne informacije kako bi se osigurao djelotvoran nadzor 1
uskladenost pruzatelja usluga povjerenja sa zahtjevima utvrdenima u ovoj Direktivi 1 Uredbi
[XXXX/XXXX] i prema potrebi, nacionalno nadleZno tijelo iz ove Direktive, bez
nepotrebne odgode, obavjeSéuje nadzorno tijelo eIDAS-a o svim prijavljenim znatnim

kiberprijetnjama ili kiberincidentima s u¢inkom na usluge povjerenja.

S5.a U svrhu [...] pojednostavnjenja izvjeS¢ivanja o incidentima, drZave ¢lanice mogu
uspostaviti jedinstvenu ulaznu tocku za sve obavijesti koje se zahtijevaju ovom
Direktivom te, prema potrebi, Uredbom (EU) 2016/679 i Direktivom 2002/58/EZ. Drzave
¢lanice mogu upotrebljavati jedinstvenu ulaznu toc¢ku za obavijesti koje se zahtijevaju
na temelju drugih sektorskih pravnih akata Unije. Ta jedinstvena ulazna tocka ne utjece
na primjenu odredaba Uredbe (EU) 2016/679 i Direktive 2002/58/EZ, posebno onih koje

se odnose na neovisna nadzorna tijela.
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POGLAVLJE III.

Suradnja EU-a
Clanak 12.
Skupina za suradnju

1. U svrhu podupiranja i olakSavanja strateske suradnje i razmjene informacija medu drzavama

Clanicama [...] te jaanja povjerenja i pouzdanja [...], osniva se skupina za suradnju.
2. Skupina za suradnju izvrSava svoje zadaée na temelju dvogodisSnjih programa rada iz stavka 6.

3. Skupina za suradnju sastoji se od predstavnika drZava ¢lanica, Komisije i ENISA-e. Europska
sluzba za vanjsko djelovanje sudjeluje u aktivnostima skupine za suradnju kao promatrac.
Europska nadzorna tijela i nadleZna tijela imenovana na temelju Uredbe (EU)
XXXX/XXXX [Uredba DORA] [...] mogu sudjelovati u aktivnostima skupine za suradnju u
skladu s ¢lankom 42. stavkom 1 Uredbe (EU) XXXX/XXXX [Uredba DORA].

Skupina za suradnju moze, prema potrebi, pozvati predstavnike relevantnih dionika da

sudjeluju u njezinu radu.
Komisija osigurava tajnistvo.
4.  Zadace su skupine za suradnju:
(a) pruzanje smjernica nadleZnim tijelima za prenoSenje i provedbu ove Direktive;

(aa) pruZanje smjernica u vezi s razvojem i provedbom politika o koordiniranom
otkrivanju ranjivosti kako je navedeno u ¢lanku 5. stavku 2. tocki (c) i €lanku 6.

stavku 1.;
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(b) razmjena najbolje prakse i informacija povezanih s provedbom ove Direktive, medu
ostalim u pogledu kiberprijetnji, incidenata, ranjivosti, izbjegnutih incidenata, inicijativa
za informiranje, osposobljavanja, vjezbi i vjestina, izgradnje kapaciteta, kao 1 normi i

tehnickih specifikacija;

(c) savjetovanje i suradnja s Komisijom u pogledu novih inicijativa kibersigurnosne

politike;

(d) savjetovanje 1 suradnja s Komisijom u pogledu nacrta provedbenih [...] akata Komisije

donesenih na temelju ove Direktive;

(e) razmjena najbolje prakse i informacija s relevantnim institucijama, tijelima, uredima i

agencijama Unije;

(ea) razmjena misSljenja o provedbi sektorskog zakonodavstva s aspektima

kibersigurnosti;
(f) rasprava o izvjes¢ima o [...] uzajamnim ucenjima iz ¢lanka 16. stavka 7.;

(g) rasprava o iskustvima [...] zajednickih nadzornih aktivnosti u prekograni¢nim

slu¢ajevima iz ¢lanka 34.;

(h) pruzanje strateSkih smjernica mrezi CSIRT-ova i EU-CyCLONe-u o odredenim

novonastalim pitanjima;
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(ha) razmjena miSljenja o daljnjim koracima u vezi s politikama o kiberincidentima
velikih razmjera na temelju iskustava ste¢enih u okviru mreze CSIRT-ova i EU-

CyCLONe-a;

(1)  doprinos kibersigurnosnim kapacitetima u cijeloj Uniji olakSavanjem razmjene
nacionalnih sluzbenika putem programa za izgradnju kapaciteta koji ukljucuje osoblje iz

nadleznih tijela drzava ¢lanica ili CSIRT-ova;

(j)  organiziranje redovitih zajednickih sastanaka s relevantnim privatnim zainteresiranim
stranama iz cijele Unije u svrhu rasprave o aktivnostima skupine za suradnju i

prikupljanja informacija o novim izazovima u pogledu politike;

(k) rasprava o radu obavljenom u vezi s vjezbama u podrucju kibersigurnosti, ukljuc¢ujuéi

rad ENISA-e;
(ka) uspostava mehanizma uzajamnog ucenja u skladu s ¢lankom 16. ove Direktive.

5. Skupina za suradnju moze od mreze CSIRT-ova zatraziti tehni¢ko izvje$¢e o odabranim

temama.

6. Do ...[1 24 mjeseca od datuma stupanja na snagu ove Direktivel], a nakon toga svake dvije
godine, skupina za suradnju sastavlja program rada u pogledu djelovanja koje treba poduzeti
za provedbu svojih ciljeva 1 zadaca. Vremenski okvir prvog programa donesenog na temelju
ove Direktive uskladuje se s vremenskim okvirom posljednjeg programa donesenog na

temelju Direktive (EU) 2016/1148.
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7. Komisija moze donijeti provedbene akte kojima se utvrduju postupovni aranzmani potrebni za
funkcioniranje skupine za suradnju. Ti se provedbeni akti donose u skladu s postupkom

ispitivanja iz ¢lanka 37. stavka 2.

8.  Skupina za suradnju sastaje se redovito, a najmanje jednom godiSnje, sa skupinom za
otpornost kriticnih subjekata osnovanom na temelju Direktive (EU) XXXX/XXXX [Direktiva

o otpornosti kriti¢nih subjekata] radi promicanja strateske suradnje i olakSavanja razmjene

informacija.
Clanak 13.
MreZa CSIRT-ova
1. S ciljem doprinosa razvoju povjerenja i pouzdanja te promicanja brze i djelotvorne operativne

suradnje medu drzavama ¢lanicama, osniva se mreza nacionalnih CSIRT-ova.

2. Mreza CSIRT-ova sastoji se od predstavnika CSIRT-ova drzava ¢lanica imenovanih u
skladu s ¢lankom 9. i CERT-EU-a. Komisija u mrezi CSIRT-ova sudjeluje kao promatrac.

ENISA osigurava tajnistvo i aktivno podupire suradnju medu CSIRT-ovima.
3. Zadace su mreze CSIRT-ova:
(a) razmjena informacija o kapacitetima CSIRT-ova;

(b) razmjena relevantnih informacija o incidentima, izbjegnutim incidentima,

kiberprijetnjama, rizicima i ranjivostima;
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(ba) razmjena informacija o publikacijama i preporukama u podrudju kibersigurnosti;
(bb) razmjena tehnickih rjeSenja kojima se olakSava tehnic¢ko rjeSavanje incidenata;
(bc) razmjena najboljih praksi, alata i postupaka u pogledu zada¢a CSIRT-ova;

(c) nazahtjev [...] €lana mreze CSIRT-ova na koju bi incident mogao utjecati, razmjena i
rasprava o informacijama o tom incidentu te povezanim kiberprijetnjama, rizicima i
ranjivostima;

(d) na zahtjev [...] €lana mreze CSIRT-ova, razmatranje i, ako je moguce, provedba
koordiniranog odgovora na incident koji je utvrden u podrucju za koje je nadlezna ta
drzava ¢lanica;

() pruzanje potpore drzavama ¢lanicama u rjesavanju prekograni¢nih incidenata na temelju
ove Direktive;

(f) suradnja, razmjena najboljih praksi i pruzanje pomo¢i imenovanim CSIRT-ovima iz
¢lanka 6. u pogledu upravljanja [...] koordiniranim otkrivanjem ranjivosti koje utje¢u na
brojne proizvodace ili pruzatelje IKT proizvoda, IKT usluga i IKT procesa s poslovnim
nastanom u razli¢itim drzavama ¢lanicama;

(g) rasprava o daljnjim oblicima operativne suradnje te njihovo utvrdivanje, medu ostalim u
odnosu na:

1. kategorije kiberprijetn;ji 1 incidenata;
1. rana upozorenja;
1il. uzajamnu pomoc;
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iv. nacela i na¢ine koordinacije u odgovoru na prekograni¢ne rizike i incidente;
v. doprinos nacionalnom planu za odgovor na kiberincidente i kiberkrize iz ¢lanka 7.

stavka 3. na zahtjev drzave Clanice;

(h) obavjeséivanje skupine za suradnju o svojim aktivnostima 1 daljnjim oblicima
operativne suradnje razmotrenima na temelju tocke (g) te prema potrebi traZzenje
smjernica u tom pogledu;

(1) razmatranje vjezbi u podrucju kibersigurnosti, medu ostalim onih koje organizira
ENISA;

(j)  na zahtjev pojedina¢nog CSIRT-a, rasprava o kapacitetima i pripravnosti tog CSIRT-a;

(k) suradnja i razmjena informacija s centrima za sigurnosne operacije (SOC-ovi) na
regionalnoj razini 1 na razini Unije kako bi se poboljSala zajednic¢ka informiranost o
stanju s obzirom na incidente 1 prijetnje u cijeloj Uniji;

()  rasprava o izvjes¢ima o [...] uzajamnom ucenju iz ¢lanka 16. stavka 7.;

(m) izdavanje smjernica radi olakSavanja konvergencije operativnih praksi u cilju primjene
odredaba ovog ¢lanka o operativnoj suradnji.
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4.  Zapotrebe preispitivanja iz ¢lanka 35. 1 do [124 mjeseca od datuma stupanja na snagu ove
Direktivel], a nakon toga svake dvije godine, mreza CSIRT-ova ocjenjuje napredak ostvaren
u operativnoj suradnji i priprema izvjesce. U izvjescu se posebno donose zakljucci o ishodima
uzajamnog ucenja [...] iz ¢lanka 16. provedenog u pogledu nacionalnih CSIRT-ova,
ukljucujuéi zakljucke i preporuke na temelju tog ¢lanka. To se izvjes¢e dostavlja i skupini za

suradnju.
5. Mreza CSIRT-ova donosi vlastiti poslovnik.

6. Mreza CSIRT-ova suraduje s EU-CyCLONe-om na temelju dogovorenih postupovnih

aranZmana.

Clanak 14.
Europska mreZa organizacija za vezu za kiberkrize (EU-CyCLONe)

1. Kako bi se poduprlo koordinirano upravljanje kiberincidentima i kiberkrizama velikih
razmjera na operativnoj razini i osigurala redovita razmjena informacija izmedu institucija,
tijela i agencija drzava ¢lanica i Unije, uspostavlja se Europska mreza organizacija za vezu za

kiberkrize (EU-CyCLONe).

2. EU-CyCLONe ¢ine predstavnici tijela drzava ¢lanica za upravljanje kiberkrizama koja su
imenovana u skladu s ¢lankom 7.[...] Komisija u aktivnostima mreZe sudjeluje kao
promatrac. ENISA osigurava tajni§tvo mreze i podupire sigurnu razmjenu informacija te
osigurava potrebne alate za potporu suradnji medu drZzavama ¢lanicama osiguravajuci

pritom sigurnu razmjenu informacija.

EU-CyCLONe moZe, prema potrebi, pozvati predstavnike relevantnih dionika da

sudjeluju u njezinu radu.
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3. Zadace su EU-CyCLONe-a:

(a) povecanje razine pripravnosti za upravljanje [...] kiberincidentima i kiberkrizama

velikih razmjera;

(b) poboljsanje zajedniCke informiranosti o stanju [...] za kiberincidente 1 kiberkrize velikih

razmjera;

(ba) procjena posljedica i u¢inka relevantnih kiberincidenata velikih razmjera i

predlaganje mogucih mjera ublazavanja;

(c) koordinacija upravljanja kiberincidentima 1 kiberkrizama velikih razmjera [...] te pomo¢

pri donosenju odluka na politi¢koj razini u pogledu takvih incidenata i kriza;

(d) na zahtjev drzave ¢lanice, rasprava o njezinim nacionalnim planovima za odgovor na

kiberincidente i kiberkrize iz ¢lanka 7. stavka 3.[...]
4. EU-CyCLONe donosi vlastiti poslovnik.

5. EU-CyCLONe redovito izvjes¢uje skupinu za suradnju o upravljanju kiberincidentima i
kiberkrizama velikih razmjera |[...], posvecujuéi pritom posebnu paznju njihovu utjecaju na

kljuéne 1 vaZne subjekte.

6.  EU-CyCLONe suraduje s mrezom CSIRT-ova na temelju dogovorenih postupovnih

aranzmana.

7. EU-CyCLONe Europskom parlamentu i Vijecu podnosi izvjesée o ocjeni svojeg rada do

[24 mjeseca nakon datuma stupanja na snagu ove Direktive].
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Clanak 14.a
Medunarodna suradnja

Unija moZe, prema potrebi, sklapati medunarodne sporazume s tre¢im zemljama ili
medunarodnim organizacijama, u skladu s ¢lankom 218. UFEU-a, kojima im se omogucuje i
organizira sudjelovanje u nekim aktivnostima skupine za suradnju, mreZe CSIRT-ova i EU-

CyCLONe-a, u skladu s pravom Unije o zaStiti podataka.

Clanak 15.

Izvjesée o stanju kibersigurnosti u Uniji

1.  ENISA, u suradnji s Komisijom i skupinom za suradnju, izdaje dvogodiSnje izvjesée o

stanju kibersigurnosti u Uniji. Izvjeséem je posebno obuhvaceno [...] sljedece:

(aa) procjena rizika u podrucju kibersigurnosti na razini Unije, uzimaju¢i u obzir
prijetnje;

(a) [...] ocjena razvoja kibersigurnosnih kapaciteta u javnim i privatnim sektorima Sirom
Unije;

(b) [.]

(c) skupna ocjena na temelju kvantitativnih i kvalitativnih pokazatelja [...]
kibersigurnosti kojom se pruza [...] pregled razine razvijenosti kibersigurnosnih

kapaciteta, uklju¢ujuéi sektorske kapacitete.
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2. Izvjesce sadrzava posebne preporuke o politikama za povecanje razine kibersigurnosti u
cijeloj Uniji 1 saZetak nalaza za odredeno razdoblje iz tehnickih izvjes¢a o stanju

kibersigurnosti u EU-u koje izdaje ENISA u skladu s ¢lankom 7. stavkom 6. Uredbe

(EU) 2019/881.
Clanak 16.
Uzajamna ucenja
1.  Sciljem jacanja uzajamnog povjerenja, postizanja visoke zajednicke razine

kibersigurnosti te jacanja kibersigurnosnih kapaciteta i politika drzava ¢lanica
potrebnih za djelotvornu provedbu ove Direktive, [...] skupina za suradnju, [...] uz
potporu Komisije i nakon savjetovanja s [...] ENISA-om i, prema potrebi, mrezom
CSIRT-ova, a najkasnije 24 [...] mjeseca nakon stupanja na snagu ove Direktive, utvrduje
metodologiju [...] za objektivan, nediskriminirajudi i pravedan sustav uzajamnog ucenja
[...] uvezis [...] provedbom ove Direktive od strane drzava ¢lanica. Sudjelovanje u
uzajamnom ucenju dobrovoljno je. Sustav se sastoji od krugova ocjenjivanja [...] koje
provode [...] strucnjaci za kibersigurnost iz drzava €lanica [...] 1 obuhvacaju [...] jedan ili viSe

sljede¢ih aspekata:

i. [...] provedbu zahtjeva za upravljanje kibersigurnosnim rizicima i obveze izvjeS¢ivanja

1z ¢lanaka 18.120.;

ii. [...] kapacitete, ukljucujuci dostupne [...] resurse te [...] izvrSavanje zadaca nacionalnih

nadleZnih tijela iz ¢lanka 8. i CSIRT-ova iz ¢lanka 9.;
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jii. [...] [...] provedbu uzajamne pomo¢i iz ¢lanka 34.;
iv. [...] provedbu okvira za razmjenu informacija iz ¢lanka 26. [...].

2. Kriteriji na temelju kojih drzave ¢lanice trebaju imenovati stru¢njake prihvatljive za
sudjelovanje u krugovima uzajamnog ucenja [...] objektivni su, nediskriminirajuci, posteni
i transparentni [...] te su ukljuceni u metodologiju iz stavka 1. ENISA i Komisija [...] mogu

imenovati stru¢njake koji kao promatraci sudjeluju u [...] krugovima uzajamnog ucenja. |...]

3. [
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3.a Prije po¢etka krugova uzajamnog ucenja, drZzave ¢lanice mogu provesti samoprocjenu
aspekata obuhvacenih tim odredenim krugom uzajamnog ucenja i dostaviti

samoprocjenu imenovanim stru¢njacima iz stavka 2.

4. Uzajamna [...] u€enja [...] mogu ukljucivati [...] fizi¢ke ili virtualne provjere na lokaciji i
razmjene izvan lokacije. S obzirom na nacelo dobre suradnje, drzave Clanice [...] koje
sudjeluju u uzajamnom ucenju dostavljaju imenovanim stru¢njacima [...] informacije
potrebne za procjenu [...], ne dovodeéi u pitanje nacionalno pravo ili pravo Unije u vezi sa
zastitom povjerljivih ili klasificiranih informacija ili zastitom klju¢nih drzavnih
funkcija, kao $to je nacionalna sigurnost. Informacije dobivene u postupku [...] uzajamnog
ucenja upotrebljavaju se iskljucivo u tu svrhu. Stru¢njaci koji sudjeluju u [...] uzajamnom
ucenju ne otkrivaju tre¢im stranama osjetljive ili povjerljive informacije dobivene [...] u tom
kontekstu. Drzave ¢lanice koje sudjeluju u uzajamnom uc¢enju mogu se usprotiviti
imenovanju odredenih stru¢njaka iz opravdanih razloga dostavljenih skupini za

suradnju.
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5. Nakon $to budu obuhvaéeni krugom uzajamnog ucenja [...], isti aspekti ne podvrgavaju se
daljnjim [...] krugovima uzajamnog ucenja [...] za drzave Clanice sudionice tijekom [...]
¢etiri godine nakon zavrsetka tog [...] kruga [...] uzajamnog ucenja, osim ako doti¢na

drzava ¢lanica to zatrazi ili ako se sloZi s prijedlogom [...] skupine za suradnju [...].

6. [.]

7. Stru¢njaci koji sudjeluju u [...] krugovima uzajamnog ucenja sastavljaju izvjes¢a o nalazima
1 zakljuccima [...] ocjena. Drzave ¢lanice mogu dostaviti komentare o svojim nacrtima
izvjeséa, koji se prilazu izvjeS¢u. ZavrSna izvjesca dostavljaju se [...] skupini za suradnju

[...]. Drzave ¢lanice mogu odluditi javno objaviti svoja izvjesca.
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POGLAVLJE 1V.

Obveze upravljanja kibersigurnosnim rizicima i izvjes¢ivanja o njima
ODJELJAK L

Upravijanje kibersigurnosnim rizicima i izvjes¢ivanje o njima

Clanak 17.
Upravijanje

1.  Drzave ¢lanice osiguravaju da upravljacka tijela kljucnih i1 vaznih subjekata odobravaju mjere
upravljanja kibersigurnosnim rizicima koje su ti subjekti poduzeli radi uskladivanja s
¢lankom 18., nadziru njegovu provedbu i [...] mogu se smatrati odgovornima za

neuskladenost subjekata s obvezama iz ovog ¢lanka.

Primjenom ovog stavka ne dovodi se u pitanje nacionalno pravo drZzava ¢lanica u
pogledu pravila o odgovornosti u javnim institucijama, kao ni odgovornosti javnih

sluzbenika te izabranih i imenovanih duZnosnika.

2. Drzave ¢lanice osiguravaju da se od ¢lanova upravljackog tijela [...] zahtijeva da redovito
pohadaju [...] osposobljavanja kako bi stekli dovoljno znanja i vjeStina za razumijevanje 1
procjenu kibersigurnosnih rizika i praksi upravljanja, kao i njihova uc¢inka na poslovanje

subjekta.
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Clanak 18.
Mjere upravijanja kibersigurnosnim rizicima

l.a  Ovom Direktivom primjenjuje se pristup kojim se uzimaju u obzir sve opasnosti koji
obuhvada zaStitu mreZnih i informacijskih sustava i njihovog fizickog okruzenja od
svakog dogadaja koji moZe ugroziti dostupnost, autenti¢nost, cjelovitost ili povjerljivost
pohranjenih, prenesenih ili obradenih podataka ili usluga koje mreZni i informacijski

sustavi nude ili kojima omogucuju pristup.

1.  Drzave ¢lanice osiguravaju da kljuéni i vazni subjekti poduzimaju odgovarajuce i razmjerne
tehniCke i organizacijske mjere upravljanja rizicima za sigurnost mreznih i [...] informacijskih
sustava kojima se ti subjekti sluze u pruzanju svojih usluga. Uzimajuci u obzir najnovija
dostignuca i trosak provedbe, tim se mjerama osigurava razina sigurnosti mreznih 1
informacijskih sustava koja odgovara postoje¢em riziku. Pri procjeni razmjernosti tih
mjera u obzir se uzima stupanj izloZenosti subjekta rizicima, njegova veli¢ina,
vjerojatnost nastanka incidenata i njihova ozbiljnost. Uzimaju¢i u obzir razinu i vrstu
rizika za drustvo u sluc¢aju incidenata koji utjecu na kljucne ili vazne subjekte, mjere
upravljanja kibersigurnosnim rizicima uvedene vaznim subjektima mogu biti blaze od

onih uvedenih klju¢nim subjektima.
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2. Mjere iz stavka 1. ukljucuju najmanje sljedece:

(a)

(b)

(c)

(d)

(e)

®

(2

politike analize rizika i sigurnosti informacijskih sustava;

rjeSavanje incidenata (sprecavanje, otkrivanje, [...] odgovor na incidente i oporavak od

[...] incidenata);
kontinuitet poslovanja i upravljanje krizama;

sigurnost lanca opskrbe, ukljucujuci sigurnosne aspekte u pogledu odnosa izmedu
svakog subjekta 1 njegovih izravnih dobavljaca ili pruzatelja usluga kao Sto su

pruzatelji usluga pohrane i obrade podataka ili upravljanih sigurnosnih usluga;

sigurnost u nabavi, razvoju i odrzavanju mreznih i informacijskih sustava, ukljuc¢ujuéi

rjesavanje ranjivosti i njihovo otkrivanje;

politike 1 postupke [...] za procjenu djelotvornosti mjera upravljanja kibersigurnosnim

rizicima;

politiku o primjeni kriptografije i Sifriranja;

(ga) sigurnost ljudskih resursa, politike kontrole pristupa i upravljanje imovinom.

3. Drzave ¢lanice osiguravaju da se od subjekata [...] zahtijeva da pri razmatranju

odgovarajucih mjera iz stavka 2. tocke (d) uzimaju u obzir ranjivosti specificne za svakog

izravnog dobavljaca i pruzatelja usluge te opc¢u kvalitetu proizvoda 1 kibersigurnosnu praksu

svojih dobavljaca i pruzatelja usluga, ukljucujuéi njihove sigurne razvojne postupke. Drzave

¢lanice takoder osiguravaju da se od subjekata zahtijeva da pri razmatranju

odgovarajuéih mjera iz stavka 2. toc¢ke (d) u obzir uzmu rezultate koordiniranih

procjena rizika provedenih u skladu s ¢lankom 19. stavkom 1.
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4.  Drzave ¢lanice osiguravaju da subjekt, ako utvrdi da njegove usluge odnosno zadace nisu u
skladu sa zahtjevima utvrdenima u stavku 2., bez nepotrebne odgode poduzme sve potrebne

korektivne mjere kako bi uskladio doti¢nu uslugu.

5. Komisija moze donijeti provedbene akte kako bi utvrdila tehnicke 1 metodoloske
specifikacije, kao i sektorske posebnosti, prema potrebi, elemenata iz stavka 2. ovog
¢lanka. Komisija do [18 mjeseci nakon stupanja na snagu ove Direktive] donosi
provedbene akte kako bi se utvrdile tehnicke i metodoloske specifikacije za subjekte iz
¢lanka 24. stavka 2. i pruzatelje usluga povjerenja iz tocke 8. Priloga 1. Ti provedbeni
akti donose se u skladu s postupkom ispitivanja iz €lanka 37. stavka 2. U [...] pripremi
[...] tih provedbenih akata Komisija [...] u najvecoj moguéoj mjeri slijedi medunarodne i
europske norme, kao i relevantne tehnicke specifikacije te razmjenjuje savjete sa skupinom
za suradnju i ENISA-om o nacrtu provedbenog akta u skladu s ¢lankom 12. stavkom 4.

tockom (d).

6. [.]

Clanak 19.

Koordinirane procjene rizika kljuénih lanaca opskrbe na razini EU-a

1.  Skupina za suradnju, zajedno s Komisijom i ENISA-om, moZe provoditi koordinirane
procjene sigurnosnih rizika za odredene klju¢ne lance opskrbe IKT uslugama, sustavima ili

proizvodima, uzimajuci u obzir tehnicke 1, prema potrebi, netehnicke ¢imbenike rizika.
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2. Komisija, nakon savjetovanja sa skupinom za suradnju i ENISA-om, utvrduje posebne
kljuéne IKT usluge, sustave ili proizvode koji mogu biti predmet koordinirane procjene rizika

1z stavka 1.

Clanak 20.
Obveze izvjeséivanja

1.  Drzave ¢lanice osiguravaju da klju¢ni i vazni subjekti bez nepotrebne odgode obavjeséuju
nadlezna tijela ili CSIRT u skladu sa stavcima 3. i 4. o svakom incidentu koji ima znatan
ucinak na pruZanje njihovih usluga. Prema potrebi, ti subjekti bez nepotrebne odgode
obavjescuju primatelje svojih usluga o tim incidentima koji bi mogli negativno utjecati na
pruzanje tih usluga. Drzave Clanice osiguravaju da ti subjekti, medu ostalim, prijavljuju sve
informacije koje nadleznim tijelima ili CSIRT-ovima omogucuju da utvrde sve prekograni¢ne
ucinke incidenta. Cin slanja obavijesti sam po sebi ne uzrokuje to da subjekt koji 3alje

obavijest podlijeZe pove¢anoj odgovornosti.

2. [.]

Ako je primjenjivo, [...] kljuéni i vazni subjekti bez nepotrebne odgode obavjesc¢uju
primatelje svojih usluga na koje bi mogla utjecati ozbiljna kiberprijetnja o svim mjerama ili
pravnim lijekovima koje ti primatelji mogu poduzeti kao odgovor na tu prijetnju. Prema
potrebi, subjekti isto tako obavjes¢uju te primatelje o samoj prijetnji. Cin slanja obavijesti

sam po sebi ne uzrokuje to da subjekt koji Salje obavijest podlijeze povec¢anoj odgovornosti.
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3. Incident se smatra ozbiljnim:

(a) ako je uzrokovao ili moze uzrokovati ozbiljne [...] poremecaje u radu usluge ili

financijske gubitke za doti¢ni subjekt;

(b) ako je utjecao ili bi mogao utjecati na druge fizicke ili pravne osobe uzrokovanjem

znatnih materijalnih ili nematerijalnih gubitaka.

4.  Drzave Clanice osiguravaju da, za potrebe obavjes¢ivanja iz stavka 1., doticni subjekti

podnose nadleznim tijelima ili CSIRT-u:

(a) bez nepotrebne odgode, a u svakom slucaju u roku od 24 sata od primitka informacije o
incidentu, prvu obavijest kao rano upozorenje u kojoj se, prema potrebi, navodi

pretpostavlja li se da je incident uzrokovan nezakonitim ili zlonamjernim djelovanjem;

(b) na zahtjev nadleZnog tijela ili CSIRT-a, privremeno izvjesc¢e o relevantnim azuriranjima

statusa;

(c) zavrs$no izvjesce najkasnije mjesec dana nakon podnosenja [...] pocetne obavijesti iz

tocke (a), koje ukljucuje najmanje sljedece:

1. detaljni opis incidenta, njegovu ozbiljnost i u¢inak;

ii.  vrstu prijetnje ili temeljnog uzroka koji je vjerojatno prouzroc€io incident;
iii.  provedene i tekuce mjere ublazavanja.

Drzave ¢lanice osiguravaju da u opravdanim slu¢ajevima i u dogovoru s nadleznim tijelima ili
CSIRT-om doti¢ni subjekt moze odstupiti od rokova utvrdenih u tockama (a) i (c). Osobito,
odstupanje od toka iz tocke (c) moZe se opravdati u slu¢ajevima u kojima je incident jo$

u tijeku.
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5. Nadlezna nacionalna tijela ili CSIRT [...] bez nepotrebne odgode nakon primitka prve
obavijesti iz stavka 4. tocke (a) dostavljaju odgovor subjektu koji podnosi obavijest,
ukljucujuéi pocetne povratne informacije o incidentu i, na zahtjev subjekta, smjernice za
provedbu moguc¢ih mjera ublazavanja. Ako CSIRT nije primio obavijest iz stavka 1.,
smjernice pruza nadlezno tijelo u suradnji s CSIRT-om. CSIRT pruza dodatnu tehnicku
potporu ako to zatrazi doti¢ni subjekt. Ako se sumnja da je incident kriminalne naravi,
nadlezna nacionalna tijela ili CSIRT pruzaju i smjernice o prijavi incidenta tijelima za

izvrSavanje zakonodavstva.

6.  Nadlezno tijelo, CSIRT ili jedinstvena kontaktna to¢ka prema potrebi o incidentu
obavjescuju ostale pogodene drzave Clanice i ENISA-u, a osobito ako se incident iz stavka 1.
odnosi na dvije drzave ¢lanice ili viSe njih. Te informacije obuhvaéaju barem elemente
predvidene u stavku 4. ovog ¢lanka. Pritom nadlezna tijela, CSIRT-ovi i jedinstvene
kontaktne tocke, u skladu s pravom Unije ili nacionalnim zakonodavstvom uskladenim s
pravom Unije, ¢uvaju sigurnost i komercijalne interese subjekta te povjerljivost dostavljenih

informacija.

7. Ako je za sprecavanje incidenta ili rjeSavanje incidenta koji je u tijeku nuzno obavijestiti
javnost ili ako je otkrivanje incidenta u javnom interesu zbog nekog drugog razloga, nadlezno
tijelo 1li CSIRT te, prema potrebi, tijela ili CSIRT-ovi drugih pogodenih drzava ¢lanica mogu,
nakon savjetovanja s doticnim subjektom, obavijestiti javnost o incidentu ili zatraziti od

subjekta da to ucini.
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8. Na zahtjev nadleznog tijela ili CSIRT-a jedinstvena kontaktna tocka prosljeduje obavijesti
primljene na temelju stavka [...] 1. [...]jedinstvenim kontaktnim tockama drugih pogodenih

drzava ¢lanica.

9.  Jedinstvena kontaktna tocka [...] svakih Sest mjeseci podnosi ENISA-i sazeto izvjesce koje
ukljucuje anonimizirane i agregirane podatke o incidentima, ozbiljnim kiberprijetnjama i
izbjegnutim incidentima prijavljenima u skladu sa stavkom [...] 1. [...] i u skladu s
¢lankom 27. Kako bi se doprinijelo tome da dostavljeni podaci budu usporedivi, ENISA moze
izdati tehnicke smjernice o parametrima za informacije ukljucene u sazeto izvjes¢e. ENISA
svakih Sest mjeseci obavjeS¢uje skupinu za suradnju i mrezu CSIRT-ova o svojim

nalazima o primljenim obavijestima.

10. NadleZna tijela dostavljaju nadleznim tijelima imenovanima na temelju Direktive (EU)
XXXX/XXXX [Direktiva o otpornosti kriti¢nih subjekata] informacije o incidentima 1
kiberprijetnjama koje su u skladu sa stavcima 1. i 2. prijavili klju¢ni subjekti koji su
identificirani kao kriti¢ni subjekti [ili kao subjekti istovjetni kriticnim subjektimal, na temelju

Direktive (EU) XXXX/XXXX [Direktiva o otpornosti kriti¢nih subjekata].

11. Komisija moze donijeti provedbene akte kojima se dodatno utvrduju vrsta informacija te oblik
i postupak podnosenja obavijesti na temelju stavaka 1. i 2. Komisija isto tako moze donijeti
provedbene akte kako bi dodatno utvrdila sluc¢ajeve u kojima se incident smatra ozbiljnim
kako je navedeno u stavku 3. Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz

¢lanka 37. stavka 2.
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Clanak 21.
Primjena europskih programa kibersigurnosne certifikacije

1.  Kako bi dokazale uskladenost s odredenim zahtjevima iz ¢lanka 18., drzave ¢lanice mogu
zahtijevati da subjekti upotrebljavaju odredene IKT proizvode, [...] uslugei [...] procese
certificirane u okviru posebnih europskih programa kibersigurnosne certifikacije donesenih
na temelju ¢lanka 49. Uredbe (EU) 2019/881. IKT proizvode, usluge i procese koji podlijezu

certifikaciji mogu razviti kljucni ili vazni subjekti ili se mogu nabaviti od tre¢ih strana.

2. Komisija moze [...] donijeti [...] provedbene akte kojima se odreduje koje kategorije kljucnih
ili vaZnih subjekata moraju upotrebljavati odredene certificirane IKT proizvode, usluge i
procese ili pribaviti certifikat [...] u okviru [...] europskih programa kibersigurnosne
certifikacije donesenih na temelju ¢lanka 49. Uredbe (EU) 2019/881. [...] Ti provedbeni
akti donose se u skladu s postupkom ispitivanja iz ¢lanka 37. stavka 2. Pri pripremi tih

provedbenih akata Komisija u skladu s ¢lankom 56. Uredbe (EU) 2019/881:

i. uzima u obzir utjecaj mjera na proizvodace ili pruzatelje takvih IKT proizvoda,
usluga ili procesa te na korisnike u smislu troska tih mjera, kao i drustvenih ili
gospodarskih koristi koje proizlaze iz o¢ekivane poboljSane razine sigurnosti
ciljanih IKT proizvoda, usluga ili procesa kao i dostupnost njihovih alternativa na

trzistu;

ii.  provodi otvoren, transparentan i ukljuciv postupak savjetovanja sa svim

relevantnim dionicima i drZavama ¢lanicama;
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ili. uzima u obzir sve rokove za provedbu, prijelazne mjere i razdoblja, posebno
vode¢i ra¢una o moguéem ucinku mjera na proizvodace ili pruzatelje IKT
proizvoda, usluga ili procesa, ili na njihove korisnike, posebice mala i srednja

poduzeca;
iv. uzima u obzir postojanje i provedbu relevantnog prava drzava ¢lanica.

3. Ako nije dostupan odgovarajuci europski program kibersigurnosne certifikacije za potrebe
stavka 2. ovog ¢lanka, Komisija moZze zatraziti od ENISA-e da izradi prijedlog programa
certifikacije ili da preispita postojeci europski program Kibersigurnosne certifikacije na

temelju ¢lanka 48. stavka 2. Uredbe (EU) 2019/881.

Clanak 22.

Normizacija

1.  Drzave ¢lanice, u cilju promicanja konvergentne provedbe ¢lanka 18. stavaka 1.1 2., bez
nametanja ili diskriminacije odredene vrste tehnologije, poti¢u primjenu europskih ili
medunarodno priznatih normi i specifikacija relevantnih za sigurnost mreznih i informacijskih

sustava.

2. ENISA u suradnji s drzavama ¢lanicama izraduje savjete i smjernice u pogledu tehnic¢kih
podrucja koja treba razmotriti u odnosu na stavak 1. te u odnosu na postojece norme,

ukljucujuéi nacionalne norme drzava Clanica, kojima bi se ta podruc¢ja mogla obuhvatiti.
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Clanak 23.
Baze podataka s nazivima domena i registracijskim podacima

1.  Kako bi se doprinijelo sigurnosti, stabilnosti i otpornosti DNS-a, drzave Clanice osiguravaju
da registri naziva vr$nih domena i subjekti koji pruzaju usluge registracije naziva domena za
vr$nu domenu prikupljaju i odrzavaju tocne [...] i potpune podatke o registraciji naziva
domena u posebnoj bazi podataka uz duznu paznju u skladu s [...] pravom Unije o zastiti

osobnih podataka.

2. Drzave ¢lanice osiguravaju da baze podataka o registraciji naziva domena iz stavka 1.
sadrzavaju relevantne informacije za identifikaciju i kontakt nositelja naziva domena te
kontaktnih tocaka koje upravljaju nazivima domena u okviru vr$nih domena, ukljucujuéi

barem sljedece podatke:
a) naziv domene
b) datum registracije
¢) podatke o korisniku domene, ukljucujuéi:
i.  za pojedince — ime, prezime i adresu e-poste;

ii. za pravne osobe — naziv i adresu e-poSte.
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3. Drzave Clanice osiguravaju da registri naziva vr$nih domena i subjekti koji pruzaju usluge
registracije naziva domena za vrSnu domenu uspostave politike i postupke kojima se
osigurava da baze podataka sadrzavaju to¢ne 1 potpune informacije. Drzave Clanice

osiguravaju da su takve politike 1 postupci javno dostupni.

4.  Drzave Clanice osiguravaju da registri naziva vr$nih domena i subjekti koji pruzaju usluge
registracije naziva domena za vr$nu domenu bez nepotrebne odgode nakon registracije naziva

domene objave podatke o registraciji domene koji nisu osobni podaci.

5. Drzave Clanice osiguravaju da registri naziva vrSnih domena 1 subjekti koji pruzaju usluge
registracije naziva domena za vr$nu domenu omoguce pristup odredenim podacima o
registraciji naziva domena na temelju zakonitih i opravdanih zahtjeva legitimnih trazitelja
pristupa, u skladu s pravom Unije o zastiti podataka. DrZave ¢lanice osiguravaju da registri
naziva vrSnih domena 1 subjekti koji pruzaju usluge registracije naziva domena za vr$nu
domenu bez nepotrebne odgode i u svakom slu¢aju u roku od 72 sata odgovaraju na sve
zahtjeve za pristup. Drzave Clanice osiguravaju javnu dostupnost politika i postupaka za

objavljivanje takvih podataka.
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1.a

Odjeljak IL.

NadleZnost i registracija

Clanak 24.
NadleZnost i teritorijalnost

Smatra se da su subjekti obuhvaceni ovom Direktivom u nadleZnosti drzave ¢lanice u
kojoj pruZaju svoje usluge. Smatra se da su subjekti iz to¢aka od 1. do 7. i tocke 10.
Priloga 1., pruzatelji usluga povjerenja i pruzatelji sredisSta za razmjenu internetskog
prometa iz tocke 8. Priloga L. te tocaka od 1. do 5. Priloga II. u nadleZnosti drzave

¢lanice na ¢ijem drZavnom podrudju imaju poslovni nastan.

Smatra se da su pruzatelji DNS usluga, registri naziva vr$nih domena [...] i subjekti koji
pruzaju usluge registracije naziva domena ta vrSnu domenu, pruzatelji usluga racunalstva
u oblaku, pruzatelji usluga podatkovnog centra, [...] pruzatelji mreza za isporuku sadrzaja,
pruZzatelji upravljanih usluga i pruZzatelji upravljanih sigurnosnih usluga iz tocke 8. i
tocke 8.a Priloga I. te pruzatelji digitalnih usluga iz tocke 6. Priloga II. u nadleznosti drzave

¢lanice u kojoj imaju glavni poslovni nastan u Uniji.

Za potrebe ove Direktive smatra se da subjekti iz stavka 1. imaju glavni poslovni nastan u
Uniji u drzavi ¢lanici u kojoj se preteZzno donose odluke povezane s mjerama upravljanja
kibersigurnosnim rizicima. Ako se mjesto na kojem se takve odluke preteZzno donose ne
moZe odrediti ili se takve odluke ne donose bilo kojoj poslovnoj jedinici u Uniji, trebalo bi
smatrati da se glavni poslovni nastan nalazi u drzavama ¢lanicama u kojima subjekt ima
poslovnu jedinicu s najve¢im brojem zaposlenika u Uniji. Ako usluge pruza grupa
poduzeca, glavni poslovni nastan smatra se glavnim poslovnim nastanom grupe

poduzeca.
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3. Ako subjekt iz stavka 1. nema poslovni nastan u Uniji, ali nudi usluge unutar Unije, imenuje
predstavnika u Uniji. Predstavnik ima poslovni nastan u jednoj od drzava ¢lanica u kojima
subjekt nudi svoje usluge. Smatra se da takav subjekt pripada nadleznosti one drzave Clanice u
kojoj njegov predstavnik ima poslovni nastan. Ako predstavnik unutar Unije nije imenovan u
skladu s ovim ¢lankom, svaka drzava ¢lanica u kojoj subjekt pruza usluge moze poduzeti

pravne radnje protiv subjekta zbog nepostovanja obveza iz ove Direktive.

4.  Imenovanjem predstavnika koje obavlja subjekt iz stavka 1. ne dovode se u pitanje pravne

radnje koje bi se mogle poduzeti protiv tog subjekta.

4.a Drzave ¢lanice koje su primile zahtjev za uzajamnu pomoc¢ u vezi sa subjektima iz
stavka 1. mogu, u okvirima zahtjeva, poduzeti odgovarajuce nadzorne i provedbene
mjere u odnosu na doti¢ni subjekt koji pruza usluge ili koji ima mreZni i informacijski

sustav na njihovu drZzavnom podrudju.

Clanak 25.
Registar za odredene subjekte u podrucju digitalne strukture i pruZatelje digitalnih usluga

1. [...] Drzave ¢lanice osiguravaju da [...] se od subjekata iz €lanka 24. stavka 1. koji imaju
glavni poslovni nastan na njihovu drZavnom podrudju ili, ako nemaju poslovni nastan u
Uniji, imaju imenovanog predstavnika u Uniji s poslovnim nastanom na njihovu
drZzavnom podrucju zahtijeva da [...] podnesu sljedece informacije nadleZnim tijelima [...]

do [12 mjeseci nakon stupanja na snagu ove Direktive]:
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(a) naziv subjekta;
(aa) vrstu subjekta u skladu s prilozima I. i II. ove Direktive;

(b) adresu svojega glavnog poslovnog nastana i drugih zakonitih poslovnih jedinica u Uniji
ili, ako nemaju poslovni nastan u Uniji, svojega predstavnika imenovanog na temelju

¢lanka 24. stavka 3.;

(c) azurirane podatke za kontakt, uklju¢ujuéi e-adrese i telefonske brojeve subjekata i

njihovih predstavnika;
(d) drzave €lanice u kojima subjekt pruza svoje usluge.

Prema potrebi, ove informacije podnose se putem nacionalnih mehanizama za

samostalno obavjes$¢ivanje iz ¢lanka 2.a.

2. Drzave ¢lanice osiguravaju da [...] subjekti iz stavka 1. bez odgode, a u svakom slucaju u
roku od tri mjeseca od datuma na koji je promjena pocela proizvoditi u€inke, [...] takoder

obavjeS¢uju o svim promjenama podataka koje su dostavili na temelju stavka 1.

3. [...] Jedinstvene kontaktne to¢ke drzava ¢lanica prosljeduju informacije iz stavaka 1.1 2.

[..][...] ENISA-i. [...]
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3.a

Na temelju informacija primljenih u skladu sa stavkom 3. ovog ¢lanka ENISA

uspostavlja i odrzava registar za subjekte iz stavka 1. ENISA na zahtjev drzava ¢lanica

relevantnim nadleZnim tijelima omogucuje pristup registru, osiguravajudi pritom

potrebna jamstva za zaStitu povjerljivosti informacija, prema potrebi.
[...]

POGLAVLJE V.

Razmjena informacija

Clanak 26.
Mehanizmi za razmjenu informacija o kibersigurnosti

[...] Drzave ¢lanice osiguravaju da kljucni i vazni subjekti mogu na dobrovoljnoj osnovi
medusobno razmjenjivati relevantne informacije o kibersigurnosti, ukljucujuéi informacije
koje se odnose na kiberprijetnje, izbjegnute incidente, ranjivosti, pokazatelje ugrozenosti,
taktike, tehnike i postupke, kibersigurnosna upozorenja i konfiguracijske alate, ako takva

razmjena informacija:

(a) 1ma za cilj spreCavanje ili otkrivanje incidenata, odgovaranje na incidente ili njihovo

ublazavanje;
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(b) povecava razinu kibersigurnosti, posebno pove¢anjem informiranosti o
kiberprijetnjama, ograni¢avanjem ili ometanjem mogucénosti Sirenja takvih prijetnji,
podupiranjem niza obrambenih sposobnosti, otklanjanjem i otkrivanjem ranjivosti,

tehnikama otkrivanja prijetnji, strategijama ublazavanja ili fazama odgovora i oporavka.

2. Drzave ¢lanice osiguravaju da se razmjena informacija odvija unutar [...] zajednica klju¢nih i
vaznih subjekata. S obzirom na potencijalno osjetljivu prirodu razmijenjenih informacija,

takva se razmjena provodi putem mehanizama za razmjenu informacija [...].

3. Drzave ¢lanice [...] mogu utvrditi pravila kojima se odreduju postupak, operativni elementi
(ukljucujuéi upotrebu namjenskih IKT platformi), sadrzaj i uvjeti mehanizama za razmjenu
informacija iz stavka 2. Takvim se pravilima [...] mogu utvrditi i pojedinosti o sudjelovanju
javnih tijela u takvim mehanizmima, kao i1 operativni elementi, ukljucujuci upotrebu
namjenskih informatickih platformi. DrZave ¢lanice nude potporu primjeni takvih

mehanizama u skladu sa svojim politikama iz ¢lanka 5. stavka 2. tocke (g).

4.  Kljuéni i vazni subjekti obavjescuju nadlezna tijela o svojem sudjelovanju u mehanizmima za
razmjenu informacija iz stavka 2. nakon pocetka sudjelovanja u takvim mehanizmima ili, ako
je primjenjivo, o svojem povlacenju iz takvih mehanizama nakon $to povlacenje stupi na

snagu.

5. [...] ENISA podupire uspostavu mehanizama za razmjenu informacija o kibersigurnosti iz

stavka 2. pruZanjem primjera najbolje prakse 1 smjernica.

14337/21 pk/LR/as 119
PRILOG JAL2 HR



Clanak 27.
Dobrovoljno obavjeséivanje o relevantnim informacijama

1. Ne dovodec¢i u pitanje ¢lanak 20., drzave ¢lanice osiguravaju da kljucni i vazni subjekti
mogu na dobrovoljnoj osnovi obavijestiti nadleZna tijela ili CSIRT-ove o svim

relevantnim incidentima, kiberprijetnjama ili izbjegnutim incidentima.

2. Ne dovodedi u pitanje ¢lanak 3., drzave ¢lanice osiguravaju da subjekti koji nisu obuhvaceni
podrucjem primjene ove Direktive mogu dobrovoljno podnositi obavijesti o ozbiljnim
incidentima, kiberprijetnjama ili izbjegnutim incidentima. Pri obradi obavijesti drzave ¢lanice
djeluju u skladu s postupkom utvrdenim u ¢lanku 20. Drzave ¢lanice obradi obveznih
obavijesti mogu dati prednost pred obradom obavijesti na dobrovoljnoj osnovi. Ne dovode¢i
u pitanje istragu, otkrivanje i progon kaznenih djela, [...] subjektu koji je obavijest podnio
dobrovoljno ne namecu se zbog tog obavjes¢ivanja dodatne obveze kojima ne bi podlijegao

da nije podnio tu obavijest.

3.  Obavijesti na dobrovoljnoj osnovi obraduju se samo ako takva obrada ne predstavlja

nerazmjerno ili nepotrebno optereéenje za doti¢ne drzave €lanice.

14337/21 pk/LR/as 120
PRILOG JAL2 HR



POGLAVLJE VI

Nadzor i provedba

Clanak 28.
Opdi aspekti nadzora i provedbe

1.  Drzave Clanice osiguravaju da nadlezna tijela djelotvorno prate i poduzimaju mjere potrebne
za osiguravanje uskladenosti s ovom Direktivom, posebno s obvezama utvrdenima u ¢lancima
18.,[...] 20. i 23. Drzave ¢lanice mogu omoguditi nadleZnim tijelima da daju prednost

nadzoru koji se temelji na pristupu utemeljenom na procjeni rizika.

2. NadlezZna tijela u rjeSavanju kiberincidenata blisko suraduju s tijelima za zastitu podataka,
nadleZnim tijelima imenovanima na temelju Direktive (EU) XXXX/XXXX [Direktiva o
otpornosti kriti¢nih subjekata], nadzornim tijelima imenovanima na temelju Uredbe
(EU) 910/2014 i drugim nadlezZnim tijelima imenovanima na temelju sektorskih

zakonodavnih akata Unije. [...]

3. Ne dovode¢i u pitanje nacionalne zakonodavne i institucionalne okvire, drzave ¢lanice
osiguravaju da, pri nadzoru uskladenosti tijela javne uprave s ovom Direktivom i
provedbe mogucdih sankcija za neuskladenost, nadlezna tijela imaju odgovarajuce ovlasti
za izvrSavanje takvih zadaca uz operativnu neovisnost u odnosu na subjekte koji se
nadziru. Drzave ¢lanice mogu odluciti o uvodenju odgovarajuéih, razmjernih i
djelotvornih mjera nadzora i provedbe u odnosu na te subjekte u skladu s nacionalnim

okvirima i pravnim poretkom.
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Clanak 29.

Nadzor i provedba za klju¢ne subjekte

1.  Drzave Clanice osiguravaju da su mjere nadzora ili provedbe odredene klju¢nim subjektima s

obzirom na obveze utvrdene u ovoj Direktivi ucinkovite, razmjerne i odvrac¢ajuce, uzimajuci u

obzir okolnosti svakog pojedinog slucaja.

2. Drzave ¢lanice osiguravaju da nadlezna tijela pri izvrSavanju svojih nadzornih zadaca u

odnosu na klju¢ne subjekte slijede pristup utemeljen na procjeni rizika i imaju ovlasti da te

subjekte obvezu barem na sljedece:

(a) izravni i neizravni nadzor, uklju¢ujuéi nasumicne provjere;

(b) redovite revizije sigurnosti;

(c) ciljane revizije sigurnosti na temelju procjena rizika ili dostupnih informacija povezanih
s rizikom;

(d) analize sigurnosti na temelju objektivnih, nediskriminirajucih, pravednih 1
transparentnih kriterija za procjenu rizika, ako je to potrebno iz tehnickih razloga, u
suradnji s doti¢nim subjektom;

(e) zahtjeve za informacije potrebne za ocjenjivanje kibersigurnosnih mjera koje je donio
subjekt, ukljuuju¢i dokumentirane kibersigurnosne politike [...];

(f) zahtjeve za pristup podacima, dokumentima ili bilo kojim informacijama potrebnima za
obavljanje njihovih nadzornih zadaca;

(g) zahtjeve za dokaze o provedbi kibersigurnosnih politika, kao Sto su rezultati revizija
sigurnosti koje je proveo kvalificirani revizor i odgovarajuci temeljni dokazi.
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2.a PriizvrSavanju svojih nadzornih zadaca iz stavka 2. ovog ¢lanka nadleZna tijela mogu
uspostaviti nadzorne metodologije kojima se omogucuje odredivanje prioriteta tih

zadaca primjenom pristupa utemeljenog na procjeni rizika.

3. PriizvrSavanju svojih ovlasti iz stavka 2. toCaka od (e) do (g), nadlezna tijela navode svrhu

zahtjeva i poblize odreduju trazene informacije.

4.  Drzave Clanice osiguravaju da nadlezna tijela pri izvrSavanju svojih provedbenih ovlasti u

odnosu na klju¢ne subjekte imaju barem sljedece ovlasti:

(a) izdavati upozorenja o neuskladenosti subjekata s obvezama utvrdenima u ovoj

Direktivi;

(b) izdavati obvezujuce upute ili nalog kojim se od tih subjekata zahtijeva da uklone

utvrdene nedostatke ili povrede obveza utvrdenih u ovoj Direktivi;

(c) naloziti tim subjektima da prestanu s postupanjem koje nije u skladu s obvezama

utvrdenima u ovoj Direktivi i da ne ponavljaju takvo postupanje;

(d) naloziti tim subjektima da svoje mjere upravljanja rizicima i/ili obveze izvjes¢ivanja

usklade s obvezama iz ¢lanaka 18. 1 20. na utvrdeni nacin i u utvrdenom roku;

(e) naloziti tim subjektima da obavijeste fiziCke ili pravne osobe kojima pruzaju usluge ili
obavljaju aktivnosti na koje bi mogla utjecati ozbiljna kiberprijetnja o prirodi prijetnje
te 0 svim moguc¢im zaStitnim ili korektivnim mjerama koje te fizicke ili pravne osobe

mogu poduzeti kao odgovor na tu prijetnju;

(f) naloziti tim subjektima da u razumnom roku provedu preporuke dane na temelju revizije

sigurnosti;

(@ []
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(h) naloziti tim subjektima da objave aspekte nepostovanja obveza predvidenih ovom
Direktivom na utvrdeni nacin ako takvo javno objavljivanje ne dovodi do Stetne

izloZenosti doticnog subjekta;

@[]

(j)  odrediti ili zahtijevati da relevantna tijela ili sudovi u skladu s nacionalnim pravom
izreknu upravnu novcanu kaznu na temelju ¢lanka 31. uz mjere iz to¢aka od (a) do (1)

ovog stavka ili umjesto njih, ovisno o okolnostima svakog pojedinog slucaja.

5. Ako se provedbena djelovanja donesena na temelju stavka 4. tocaka od (a) do (d) i tocke (f)
pokazu nedjelotvornima, drzave Clanice osiguravaju da nadlezna tijela imaju ovlast utvrditi
rok u kojem se od klju¢nog subjekta zahtijeva da poduzme radnje potrebne za ispravljanje
nedostataka ili da ispuni zahtjeve tih tijela. Ako zatraZene radnje nisu poduzete u zadanom

roku, drzave €lanice osiguravaju da nadleZna tijela imaju ovlasti:

(a) suspendirati ili zatraziti od certifikacijskog tijela ili tijela koje izdaje ovlaStenja ili
sudova u skladu s nacionalnim pravom da suspendira certificiranje ili izdavanje
ovlastenja povezanih s dijelom ili svim uslugama koje kljucni subjekt pruza ili s

djelatnostima koje obavlja;

(b) nametnuti ili zahtijevati da relevantna tijela ili sudovi u skladu s nacionalnim pravom
propisu privremenu zabranu obavljanja rukovoditeljskih duznosti u tom klju¢nom
subjektu svakoj osobi koja te duznosti obavlja na razini glavnog izvr$nog direktora ili
pravnog zastupnika u tom klju¢nom subjektu te svakoj drugoj fizi€koj osobi koja se

smatra odgovornom za povredu.
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Te se sankcije primjenjuju samo dok subjekt ne poduzme potrebna djelovanja za otklanjanje

nedostataka ili dok ne ispuni zahtjeve nadleznog tijela za koje su takve sankcije primijenjene.

Sankcije predvidene ovim stavkom ne primjenjuju se na subjekte javne uprave koji

podlijezu ovoj Uredbi.

6.  Drzave Clanice osiguravaju da svaka fizicka osoba koja je odgovorna za klju¢ni subjekt ili
djeluje kao njegov predstavnik na temelju ovlasti za zastupanje, ovlasti za donosenje odluka u
njegovo ime ili ovlasti za izvrSavanje kontrole nad tim subjektom ima ovlasti osigurati
njegovu uskladenost s obvezama utvrdenima u ovoj Direktivi. Drzave ¢lanice osiguravaju da
se te fiziCke osobe mogu smatrati odgovornima za krSenje svojih duznosti da osiguraju
ispunjenje obveza utvrdenih u ovoj Direktivi. U pogledu tijela javne uprave, ovom
odredbom ne dovodi se u pitanje pravo drzava ¢lanica u pogledu odgovornosti javnih

sluzbenika te izabranih i imenovanih duznosnika.

7. Ako poduzimaju bilo koje provedbeno djelovanje ili primjenjuju bilo koju od sankcija na
temelju stavaka 4. i 5., nadlezna tijela posStuju prava na obranu i uzimaju u obzir okolnosti

svakog pojedina¢nog slucaja te propisno uzimaju u obzir barem:

(a) ozbiljnost povrede i1 vaznost prekrSenih odredaba. Medu povredama koje bi trebalo
smatrati ozbiljnima nalaze se: opetovane povrede, neprijavljivanje ili neispravljanje
incidenata sa znatnim negativnim u¢inkom, neuklanjanje nedostataka u skladu s
obvezuju¢im uputama nadleznih tijela, ometanje revizija ili aktivnosti prac¢enja koje je
naloZilo nadleZno tijelo nakon utvrdivanja povrede, pruzanje laznih ili izrazito neto¢nih
informacija povezanih sa zahtjevima za upravljanje rizicima ili obvezama izvjes¢ivanja

iz ¢lanaka 18.120.;
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(b)

(c)

(d)
(e)
®

(2

trajanje povrede, ukljucujuéi element ponovljenih povreda;

stvarno prouzro¢enu Stetu ili nastale gubitke ili potencijalnu Stetu ili gubitke, u mjeri u

kojoj ih je moguce utvrditi. Pri evaluaciji tog aspekta u obzir se uzimaju, medu ostalim,

stvarni ili potencijalni financijski ili gospodarski gubici, ucinci na druge usluge, broj

pogodenih ili potencijalno pogodenih korisnika;

ima li povreda obiljezje namjere ili nepaznje;

mjere koje je subjekt poduzeo radi sprecavanja ili ublazavanja Stete 1/ili gubitaka;
postovanje odobrenih kodeksa ponaSanja ili odobrenih mehanizama certificiranja;

razinu suradnje fizickih ili pravnih osoba koje nadlezna tijela smatraju odgovornima.

8. Nadlezna tijela detaljno obrazlazu svoje provedbene odluke. Prije donosSenja takvih odluka

nadlezna tijela obavjeScuju doti¢ne subjekte o svojim preliminarnim nalazima i pruzaju im

razuman rok za podnosenje primjedaba, osim u slu¢aju neposredne opasnosti.
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9.  Drzave ¢lanice osiguravaju da njihova nadlezna tijela iz ove Direktive obavjes¢uju relevantna
nadlezna tijela unutar te iste [...] drzave Clanice [...] imenovana na temelju Direktive (EU)
XXXX/XXXX [Direktiva o otpornosti kriticnih subjekata] pri izvrSavanju svojih nadzornih i
provedbenih ovlasti kojima je cilj osigurati da klju¢ni subjekt koji je utvrden kao kriti¢an [ili
kao subjekt istovjetan kriticnom subjektu] na temelju Direktive (EU) XXXX/XXXX
[Direktiva o otpornosti kriti¢nih subjekata] ispunjava obveze na temelju ove Direktive.

Prema potrebi,[...] nadlezna tijela iz Direktive (EU) XXXX/XXXX [Direktiva o otpornosti
kriticnih subjekata][...] mogu zatraziti od nadleznih tijela iz ove Direktive [...] da izvrSavaju
svoje nadzorne i provedbene ovlasti nad klju¢nim subjektom iz podrucja primjene ove
Direktive koji je ujedno utvrden kao kriti¢an [ili istovjetan kriticnom subjektu] na temelju

Direktive (EU) XXXX/XXXX [Direktiva o otpornosti kriti¢nih subjekata].

10. Drzave ¢lanice osiguravaju da njihova nadleZna tijela iz ove Direktive obavjeS¢uju
Nadzorni forum na temelju ¢lanka 29. stavka 1. Uredbe (EU) XXXX/XXXX [DORA] pri
izvrSavanju svojih nadzornih i provedbenih ovlasti usmjerenih na osiguravanje
uskladenosti klju¢nog subjekta imenovanog kao Kkriti¢na treca strana pruzatelj IKT
usluga na temelju ¢lanka 28. Uredbe (EU) XXXX/XXXX [DORA], s obvezama na

temelju ove Direktive.

10.a Drzave Clanice osiguravaju da njihova nadleZna tijela iz ove Direktive obavjeS¢uju
relevantna nadleZna tijela imenovana na temelju Uredbe (EU) 910/2014 pri izvr§avanju
svojih nadzornih i provedbenih ovlasti usmjerenih na osiguravanje uskladenosti
subjekta imenovanog kao pruzatelj usluga povjerenja na temelju Uredbe (EU) 910/2014,

s obvezama na temelju ove Direktive.
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Clanak 30.

Nadzor i provedba za vaZne subjekte

1.  Kada dobiju dokaz ili naznaku ili informaciju da vazan subjekt navodno ne ispunjava obveze

utvrdene u ovoj Direktivi, a posebno u ¢lancima 18. 1 20., drzave ¢lanice osiguravaju da

nadlezna tijela, ako je potrebno, poduzmu ex post nadzorne mjere.

2. Drzave ¢lanice osiguravaju da nadlezna tijela pri izvrSavanju svojih nadzornih zadaca u

odnosu na vazne subjekte slijede pristup utemeljen na riziku i imaju ovlasti da te subjekte

obvezu barem na sljedece:

(a) izravni nadzor i neizravni ex post nadzor;

(b) ciljane revizije sigurnosti na temelju procjena rizika ili dostupnih informacija povezanih
s rizikom;

(c) analize sigurnosti na temelju objektivnih, nediskriminirajuéih, pravednih i
transparentnih kriterija za procjenu rizika, ako je to potrebno iz tehnickih razloga, u
suradnji s doti¢nim subjektom;

(d) zahtjeve za informacije potrebne za ex post ocjenjivanje kibersigurnosnih mjera [...];

(e) zahtjeve za pristup podacima, dokumentima i/ili informacijama potrebnima za
obavljanje njihovih nadzornih zadaca;

(ea) zahtjeve za dokaze o provedbi kibersigurnosnih politika, kao $to su rezultati
revizija sigurnosti koje je proveo kvalificirani revizor i odgovarajuci temeljni
dokazi.
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2.a PriizvrSavanju svojih nadzornih zadaca iz stavka 2. ovog ¢lanka nadleZna tijela mogu
uspostaviti nadzorne metodologije kojima se omogucuje odredivanje prioriteta tih

zadaca primjenom pristupa utemeljenog na procjeni rizika.

3. PriizvrSavanju svojih ovlasti iz stavka 2. toaka od (d) do (ea) nadlezna tijela navode svrhu

zahtjeva i poblize odreduju traZzene informacije.

4.  Drzave Clanice osiguravaju da nadlezna tijela pri izvrSavanju svojih provedbenih ovlasti u

pogledu vaznih subjekata imaju barem sljedece ovlasti:

(a) 1izdavati upozorenja o neuskladenosti subjekata s obvezama utvrdenima u ovoj

Direktivi;

(b) izdavati obvezujuce upute ili nalog kojim se od tih subjekata zahtijeva da uklone

utvrdene nedostatke ili povrede obveza utvrdenih u ovoj Direktivi;

(c) naloziti tim subjektima da prestanu s postupanjem koje nije u skladu s obvezama

utvrdenima u ovoj Direktivi i da ne ponavljaju takvo postupanje;

(d) naloziti tim subjektima da svoje mjere upravljanja rizicima ili obveze izvjesc¢ivanja

usklade s obvezama iz ¢lanaka 18. 1 20. na utvrdeni nacin i u utvrdenom roku;

e) naloziti tim subjektima da obavijeste fizi¢ke ili pravne osobe kojima pruzaju usluge ili
] y p jima pruzaj g
obavljaju aktivnosti na koje bi mogla utjecati ozbiljna kiberprijetnja o prirodi te
prijetnje te o svim moguc¢im zastitnim ili korektivnim mjerama koje te fizicke ili

pravne osobe mogu poduzeti kao odgovor na tu prijetnju;

(f) naloziti tim subjektima da u razumnom roku provedu preporuke dane na temelju revizije

sigurnosti;
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(g) naloziti tim subjektima da objave aspekte nepostovanja obveza predvidenih ovom
Direktivom na utvrdeni nacin ako takvo javno objavljivanje ne dovodi do Stetne

izloZenosti doticnog subjekta;

(b [.]

(1)  odrediti ili zahtijevati da relevantna tijela ili sudovi u skladu s nacionalnim pravom
izreknu upravnu novcanu kaznu na temelju ¢lanka 31. uz mjere iz tocaka od (a) do (h)

ovog stavka ili umjesto njih, ovisno o okolnostima svakog pojedinog slucaja.
5. Clanak 29. stavci od 6. do 8. primjenjuju se i na nadzorne i provedbene mjere predvidene
ovim ¢lankom za vazne subjekte [...].
—  Clanak 31.
Opdi uvjeti za izricanje upravnih novcéanih kazni kljucnim i vaZnim subjektima

1. Drzave ¢lanice osiguravaju da je izricanje upravnih novcanih kazni klju¢nim i vaznim
subjektima na temelju ovog ¢lanka u pogledu povreda obveza utvrdenih u ovoj Direktivi u

svakom pojedina¢nom slucaju u¢inkovito, razmjerno i odvracajuce.

2. Upravne novc¢ane kazne izricu se uz mjere iz ¢lanka 29. stavka 4. to¢aka od (a) do (1),
¢lanka 29. stavka 5. 1 ¢lanka 30. stavka 4. tocaka od (a) do (h) ili umjesto njih, ovisno o

okolnostima svakog pojedinog slucaja.

3. Priodlucivanju o izricanju upravne novcane kazne i o njezinu iznosu duzna se paznja u

svakom pojedinom slu¢aju posvecuje barem elementima predvidenima u ¢lanku 29. stavku 7.
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4.  Drzave ¢lanice osiguravaju da povrede obveza utvrdenih u ¢lanku 18. ili ¢lanku 20. koje su
po€inili kljuc¢ni subjekti podlijezu, u skladu sa stavcima 2. i 3. ovog ¢lanka, upravnim
novCanim kaznama u maksimalnom iznosu od najmanje 4[...] 000 000 EUR ili, u slu¢aju
pravne osobe, [...] 2 % ukupnog godiSnjeg prometa na svjetskoj razini poduzeca kojem

pripada kljucni [...] subjekt u prethodnoj financijskoj godini, ovisno o tome koji je iznos veci.

4.a Drzave €lanice osiguravaju da povrede obveza utvrdenih u ¢lanku 18. ili ¢lanku 20. koje
su pocinili vazni subjekti podlijeZu, u skladu sa stavcima 2. i 3. ovog ¢lanka, upravnim
nov¢anim kaznama u maksimalnom iznosu od najmanje 2 000 000 EUR ili, u slucaju
pravne osobe, 1 % ukupnog godiSnjeg prometa na svjetskoj razini poduzeca kojem

pripada vaZni subjekt u prethodnoj financijskoj godini, ovisno o tome koji je iznos ve¢i.

5. Drzave ¢lanice mogu predvidjeti ovlast izricanja periodi¢nih nov€anih kazni kako bi se
kljucni ili vazni subjekt primorao da prestane vrsiti povredu u skladu s prethodnom odlukom

nadleznog tijela.

6. Ne dovode¢i u pitanje ovlasti nadleznih tijela u skladu s ¢lancima 29. 1 30., svaka drzava
¢lanica moze utvrditi pravila o tome mogu li se i u kojoj mjeri subjektima javne uprave iz
Clanka 4. stavka 23. izre¢i upravne nov¢ane kazne, prema obvezama predvidenima ovom

Direktivom.
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6.a Ako pravnim sustavom drZave ¢lanice nisu predvidene upravne nov¢ane kazne, drzave
¢lanice osiguravaju da se ovaj ¢lanak moZe primjenjivati na nacin da novéanu kaznu
pokrece nadlezno tijelo, a izricu je nadleZni nacionalni sudovi, osiguravajudi pritom da
su ti pravni lijekovi djelotvorni i imaju istovjetan uc¢inak kao upravne novéane kazne
koje izri¢u nadlezna tijela. U svakom slu¢aju nov¢ane kazne Kkoje se izricu moraju biti
ucinkovite, razmjerne i odvracajuce. Te drzave Clanice do [...] obavjeS¢uju Komisiju o
odredbama svojih zakona koje donesu na temelju ovog stavka te, bez odgode, o svim

daljnjim izmjenama zakona ili izmjeni koja na njih utjece.

Clanak 32.
Povrede koje ukljucuju povredu osobnih podataka

1.  Ako tijekom nadzora ili provedbe nadlezna tijela [...] saznaju da povreda obveza utvrdenih
u ¢lancima 18. 1 20. ove Direktive koju je pocinio kljucni ili vazni subjekt moZe obuhvacati
[...] povredu osobnih podataka iz ¢lanka 4. stavka 12. Uredbe (EU) 2016/679 o kojoj se
obavjescuje na temelju ¢lanka 33. te uredbe, u razumnom roku, bez nepotrebne odgode,

obavjesc¢uju nadzorna tijela nadlezna na temelju 55. 1 56. te uredbe [...].

2. Ako nadzorna tijela nadlezna u skladu s ¢lancima 55. 1 56. Uredbe (EU) 2016/679 odluce
1zvrsiti svoje ovlasti na temelju ¢lanka 58. stavka 2. tocke (i) te uredbe i izre¢i upravnu
novcéanu kaznu, nadlezna tijela iz €lanka 8. ove Direktive ne izricu upravnu nov¢anu kaznu
za [...] povredu istim djelom iz [...] ¢lanka 31. ove Direktive. Medutim, nadlezna tijela mogu
primijeniti provedbena djelovanja ili izvrSiti ovlasti sankcioniranja predvidene u ¢lanku 29.
stavku 4. to¢kama od (a) do (i), ¢lanku 29. stavku 5. i ¢lanku 30. stavku 4. to¢kama od (a) do
(h) ove Direktive.
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3. Ako je nadzorno tijelo nadlezno na temelju Uredbe (EU) 2016/679 osnovano u drzavi ¢lanici
drugacijoj od one u kojoj je osnovano nadlezno tijelo, nadlezno tijelo moze obavijestiti

nadzorno tijelo osnovano u istoj drzavi ¢lanici.

Clanak 33.
Sankcije

1. Drzave ¢lanice utvrduju pravila o sankcijama koje se primjenjuju na krSenja nacionalnih
odredaba donesenih na temelju ove Direktive 1 poduzimaju sve potrebne mjere kako bi
osigurale njihovu provedbu. Predvidene sankcije moraju biti u¢inkovite, razmjerne 1

odvracajuce.

2. Drzave ¢lanice u roku od [dvije] godine od stupanja na snagu ove Direktive obavjeséuju
Komisiju o tim pravilima i mjerama te joj bez nepotrebne odgode priopcuju sve naknadne

izmjene koje utjeCu na ta pravila i mjere.

Clanak 34.

Uzajamna pomo¢

1. Ako kljuéni ili vazni subjekt pruza usluge u viSe od jedne drZave ¢lanice ili [...] pruZa usluge
u jednoj ili viSe drZava €lanica, ali se njegovi mrezni i informacijski sustavi nalaze u drugoj
drzavi ¢lanici ili u viSe njih, [...] nadlezna tijela doti¢nih drzava ¢lanica |[...] suraduju i

medusobno si pomaZzu ako je potrebno. Ta suradnja podrazumijeva najmanje sljedece:
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(a)

(b)

(c)

nadlezZna tijela koja primjenjuju nadzorne ili provedbene mjere u drzavi ¢lanici preko
jedinstvene kontaktne tocke obavjescuju nadlezna tijela u drugim doti¢nim drzavama

¢lanicama o poduzetim nadzornim i provedbenim mjerama [...] te se savjetuju s njima;

nadlezno tijelo moze zatraziti od drugog nadleznog tijela da poduzme nadzorne ili

provedbene mjere |[...];

nakon primitka opravdanog zahtjeva drugog nadleznog tijela, nadlezno tijelo pruza tom
tijelu pomoc¢ razmjernu resursima s kojima raspolaze kako bi se nadzorne ili
provedbene aktivnosti [...] mogle provesti na djelotvoran, u¢inkovit i dosljedan nacin.
Takva uzajamna pomo¢ moze obuhvacati zahtjeve za informacije i nadzorne mjere,
ukljucujuéi zahtjeve za provodenje izravnog ili neizravnog nadzora ili ciljanih revizija
sigurnosti. NadlezZno tijelo kojem je upucen zahtjev za pomo¢ ne moze odbiti taj zahtjev
osim u slucaju da se, nakon konzultacija s drugim doti¢nim tijelima, [...] utvrdi da to
tijelo nije nadlezno za pruzanje zatrazene pomoci ili da nema potrebne resurse ili da
zatrazena pomo¢ nije razmjerna nadzornim zada¢ama nadleznog tijela koje se obavljaju
[...] ili se zahtjev odnosi na informacije ili ukljucuje aktivnosti koje su u sukobu s

nacionalnom sigurnoséu ili javnom sigurno$cu ili obranom te drzave ¢lanice.

2. Prema potrebi i uz medusobnu suglasnost, nadlezna tijela iz razlicitih drzava ¢lanica mogu

provoditi zajednicke nadzorne aktivnosti [...].
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POGLAVLJE VII.

Prijelazne i zavrsne odredbe

Clanak 35.
Preispitivanje

Komisija periodi¢no preispituje funkcioniranje ove Direktive te podnosi izvjes¢e Europskom
parlamentu i Vijecu. U izvjescu se posebno ocjenjuje relevantnost sektora, podsektora, velicine i
vrste subjekata iz priloga L. i II. za funkcioniranje gospodarstva i drustva u pogledu kibersigurnosti.
U [...] svrhu preispitivanja [...] Komisija uzima u obzir izvjes¢a [...] mreze CSIRT-ova o iskustvu
steCenom na [...] operativnoj razini. Prvo izvje$ée podnosi se do ...[154 mjeseca od datuma stupanja

na snagu ove Direktive[].

Clanak 36.

[]

]
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[.]

Clanak 37.

Postupak odbora
1.  Komisiji pomaze odbor. Navedeni odbor je odbor u smislu Uredbe (EU) br. 182/2011.
2. Priupucéivanju na ovaj stavak primjenjuje se clanak 5. Uredbe (EU) br 182/2011.

3.  Kada se misljenje odbora treba dobiti pisanim postupkom, navedeni postupak zavrSava bez
rezultata kada u roku za davanje misljenja to odluci predsjednik odbora ili to zahtijeva ¢lan

odbora.
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Clanak 38.
PrenoSenje

1.  Drzave Clanice najkasnije do ... [1]...]24 mjeseca nakon dana stupanja na snagu ove
Direktive[] donose i objavljuju zakone 1 druge propise koji su potrebni radi uskladivanja s
ovom Direktivom. One o tome odmah obavjes¢uju Komisiju. Primjenjuju te mjere od ...

[jedan dan nakon datuma iz prvog podstavka].
2. Kada drzave ¢lanice donose te mjere, one sadrzavaju upucivanje na ovu Direktivu ili se na nju
upucuje prilikom njihove sluzbene objave. Nacine tog upucivanja odreduju drzave ¢lanice.
Clanak 39.
Izmjena Uredbe (EU) br. 910/2014
U Uredbi (EU) br. 910/2014 briSe se ¢lanak 19. [...] s u¢inkom od ... [datum roka za prenoSenje
ove Direktive].
Clanak 40.
Izmjena Direktive (EU) 2018/1972

U Direktivi (EU) 2018/1972 briSu se ¢lanci 41.141. [...] s u¢inkom od ... [datum roka za

prenosenje ove Direktive].
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Clanak 41.

Stavijanje izvan snage

Direktiva (EU) 2016/1148 stavlja se izvan snage s u¢inkom od ... [datum roka za prenosenje ove

Direktive].

Upucivanja na Direktivu (EU) 2016/1148 smatraju se upucivanjima na ovu Direktivu i tumace se u

skladu s korelacijskom tablicom iz Priloga I1]...].

Clanak 42.

Stupanje na snagu

Ova Direktiva stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.

Clanak 43.

Adresati

Ova je Direktiva upucena drzavama ¢lanicama.

Sastavljeno u Bruxellesu

Za Europski parlament Za Vijece
Predsjednik Predsjednik
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PRILOG 1.

SEKTORI, PODSEKTORI I VRSTE SUBJEKATA

Sektor

Podsektor

Vrsta subjekta

1. Energetika

(a) elektri¢na energija

— elektroenergetska poduzeca iz
Clanka 2. tocke 57. Direktive (EU)
2019/944, koja obavljaju funkciju
,,opskrbe” iz Clanka 2. tocke 12. te
direktive (*)

— operatori distribucijskog sustava iz
¢lanka 2. toc¢ke 29. Direktive (EU)
2019/944

— operatori prijenosnog sustava iz
¢lanka 2. toc¢ke 35. Direktive (EU)
2019/944

— proizvodaci iz ¢lanka 2. tocke 38.
Direktive (EU) 2019/944

— nominirani operatori trzista
elektri¢ne energije iz ¢lanka 2.
tocke 8. Uredbe (EU) 2019/943 (40)

— sudionici na trzistu elektri¢ne
energije iz ¢lanka 2. tocke 25.
Uredbe (EU) 2019/943 koji pruzaju
usluge agregiranja, upravljanja
potrosnjom ili skladiStenja energije
iz ¢lanka 2. tocaka 18., 20. 1 59.
Direktive (EU) 2019/944

39 Direktiva (EU) 2019/944 Europskog parlamenta i Vijeca od 5. lipnja 2019. o zajednickim
pravilima za unutarnje trZiSte elektri¢ne energije 1 izmjeni Direktive 2012/27/EU (SL L 158,
14.6.2019., str. 125.).

40 Uredba (EU) 2019/943 Europskog parlamenta i1 Vije¢a o unutarnjem trzistu elektricne
energije (SL L 158, 14.6.2019., str. 54.).
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(b) centralizirano grijanje

1 hladenje

— centralizirano grijanje ili
centralizirano hladenje iz ¢lanka 2.
tocke 19. Direktive (EU) 2018/2001
(*1) o promicanju uporabe energije
iz obnovljivih izvora

(c) nafta

— operatori naftovoda

— operatori proizvodnje nafte,
rafinerija i tvornica nafte te njezina
skladiStenja 1 prijenosa

— sredisnja tijela za zalihe nafte iz
¢lanka 2. tocke (f) Direktive
Vije¢a 2009/119/EZ (*%)

(d) plin

— poduzeca za opskrbu iz ¢lanka 2.
tocke 8. Direktive (EU) 2009/73/EZ

*)

— operatori distribucijskog sustava iz
¢lanka 2. tocke 6. Direktive
2009/73/EZ

— operatori transportnog sustava iz
Clanka 2. tocke 4. Direktive
2009/73/EZ

— operatori sustava skladista iz
¢lanka 2. tocke 10. Direktive
2009/73/EZ

4 Direktiva (EU) 2018/2001 Europskog parlamenta i Vije¢a od 11. prosinca 2018. o
promicanju uporabe energije iz obnovljivih izvora (SL L 328, 21.12.2018., str. 82.).

42 Direktiva Vije¢a 2009/119/EZ od 14. rujna 2009. o obvezi drzava ¢lanica da odrZavaju

minimalne zalihe sirove nafte 1/ili naftnih derivata (SL L 265, 9.10.2009., str. 9.).

43 Direktiva 2009/73/EZ Europskog parlamenta i Vije¢a od 13. srpnja 2009. o zajednickim

pravilima za unutarnje trZiSte prirodnog plina i stavljanju izvan snage Direktive 2003/55/EZ

(SLL 211, 14.8.2009., str. 94.).
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— operatori terminala za UPP iz
¢lanka 2. toCke 12. Direktive
2009/73/EZ

— poduzeca za prirodni plin iz
¢lanka 2. tocke 1. Direktive
2009/73/EZ

— operatori postrojenja za rafiniranje i
obradu prirodnog plina

(e) vodik operatori proizvodnje, skladiStenja i
prijenosa vodika

2. Promet (a) zra¢ni promet — zra¢ni prijevoznici iz ¢lanka 3.
tocke 4. Uredbe (EZ) br. 300/2008
(*4) koji se upotrebljavaju u
komercijalne svrhe

— upravna tijela zra¢ne luke iz
¢lanka 2. tocke 2. Direktive
2009/12/EZ (*5), zra¢ne luke iz
¢lanka 2. tocke 1. te direktive,
ukljucujuéi osnovne zracne luke
navedene u odjeljku 2. Priloga II.
Uredbi (EU) br. 1315/2013 (*%) te
tijela koja upravljaju pomoénim
objektima u zra¢nim lukama

— operatori kontrole upravljanja
prometom koji pruzaju usluge
kontrole zra¢nog prometa (ATC) iz

44 Uredba (EZ) br. 300/2008 Europskog parlamenta i Vije¢a od 11. ozujka 2008. o zajedni¢kim
pravilima u podrucju zastite civilnog zracnog prometa i stavljanju izvan snage Uredbe (EZ)
br. 2320/2002 (SL L 97, 9.4.2008., str. 72.).

45 Direktiva 2009/12/EZ Europskog parlamenta i Vije¢a od 11. oZujka 2009. o naknadama
zracnih luka (SL L 70, 14.3.2009., str. 11.).

46 Uredba (EZ) br. 1315/2013 Europskog parlamenta i Vije¢a od 11. prosinca 2013. o
smjernicama Unije za razvoj transeuropske prometne mreze i stavljanju izvan snage Odluke
br. 661/2010/EU (SL L 348, 20.12.2013., str. 1.).
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¢lanka 2. toc¢ke 1. Uredbe (EZ) br.
549/2004 (47)

(b) Zeljeznicki promet — upravitelji infrastrukture iz ¢lanka 3.
tocke 2. Direktive 2012/34/EU (*8)

— ZzeljezniCki prijevoznici iz ¢lanka 3.
tocke 1. Direktive 2012/34/EU,
medu ostalim i operatori usluznih
objekata iz ¢lanka 3. tocke 12.
Direktive 2012/34/EU

(c) vodeni promet — kompanije za prijevoz putnika
unutarnjim plovnim putovima,
morem i duz obale te kompanije za
prijevoz tereta unutarnjim plovnim
putovima, morem i duz obale iz
Priloga I. Uredbi (EZ) br.
725/2004(*), ne ukljucujuéi
pojedinacna plovila kojima
upravljaju te kompanije

— upravljacka tijela luka iz ¢lanka 3.
tocke 1. Direktive 2005/65/EZ (),
ukljucujuéi njihove luke iz ¢lanka 2.
tocke 11. Uredbe (EZ) br. 725/2004
te subjekti koji upravljaju
postrojenjima i opremom u lukama

47 Uredba (EZ) br. 549/2004 Europskog parlamenta i Vijeca od 10. ozujka 2004. o utvrdivanju
okvira za stvaranje jedinstvenog europskog neba (Okvirna uredba) (SL L 96, 31.3.2004.,

str. 1.).

Direktiva 2012/34/EU Europskog parlamenta 1 Vijeca od 21. studenoga 2012. o uspostavi
jedinstvenog Europskog Zeljeznickog prostora (SL L 343, 14.12.2012., str. 32.).

49 Uredba (EZ) br. 725/2004 Europskog parlamenta i Vije¢a od 31. ozujka 2004. o jacanju
sigurnosne zastite brodova i luka (SL L 129, 29.4.2004., str. 6.).

Direktiva 2005/65/EZ Europskog parlamenta i1 Vijeca od 26. listopada 2005. o jacanju
sigurnosne zastite luka (SL L 310, 25.11.2005., str. 28.).

48

50
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— sluzba za nadzor 1 upravljanje
pomorskim prometom iz ¢lanka 3.
to¢ke (0) Direktive 2002/59/EZ (1)

(d) cestovni promet — tijela nadlezna za ceste iz ¢lanka 2.
tocke 12. Delegirane uredbe
Komisije (EU) 2015/962 (%2)
odgovorna za kontrolu upravljanja
prometom, osim javnih subjekata
kojima upravljanje prometom ili
operatori inteligentnih prometnih
sustava nisu kljuc¢ni dio njihove
opce djelatnosti

— operatori inteligentnih prometnih
sustava iz ¢lanka 4. tocke 1.
Direktive 2010/40/EU (%)

3. Bankarstvo

— kreditne institucije iz ¢lanka 4.
tocke 1. Uredbe (EU) br. 575/2013
(3%, [osim onih iz ¢lanka 2.
stavka 5. tocke 8. Direktive
2013/36/EU koje su izuzete u
skladu s ¢lankom 2. stavkom 4.
Uredbe XX [DORA]]

51

52

53

54

Direktiva 2002/59/EZ Europskog parlamenta i Vijeca od 27. lipnja 2002. o uspostavi
sustava nadzora plovidbe 1 informacijskog sustava Zajednice i stavljanju izvan snage
Direktive Vije¢a 93/75/EEZ (SL L 208, 5.8.2002., str. 10.).

Delegirana uredba Komisije (EU) 2015/962 od 18. prosinca 2014. o dopuni Direktive
2010/40/EU Europskog parlamenta i Vijeca u pogledu pruzanja usluga prometnih
informacija u cijeloj Europskoj uniji u realnom vremenu (SL L 157, 23.6.2015., str. 21.).
Direktiva 2010/40/EU Europskog parlamenta 1 Vije¢a od 7. srpnja 2010. o okviru za
uvodenje inteligentnih prometnih sustava u cestovnom prometu i za veze s ostalim vrstama
prijevoza (SL L 207, 6.8.2010., str. 1.).

Uredba (EU) br. 575/2013 Europskog parlamenta i Vijeca od 26. lipnja 2013. o bonitetnim
zahtjevima za kreditne institucije 1 investicijska drustva i o izmjeni Uredbe (EU)

br. 648/2012 (SL L 176, 27.6.2013., str. 1.).
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4. Infrastruktura — operatori mjesta trgovanja iz ¢lanka 4.
financijskog trzista tocke 24. Direktive 2014/65/EU (%)

— srediSnje druge ugovorne strane (CCP-
1) iz ¢lanka 2. tocke 1. Uredbe (EU)
br. 648/2012 (56)

5. Zdravstvo

— pruzatelji zdravstvene zastite iz
Clanka 3. tocke (g) Direktive
2011/24/EU (37)

— referentni laboratoriji EU-a iz
¢lanka 15. Uredbe XXXX/XXXX o
ozbiljnim prekograni¢nim prijetnjama
zdravlju (°%)

— subjekti koji obavljaju djelatnosti
istrazivanja i1 razvoja lijekova iz
¢lanka 1. toc¢ke 2. Direktive
2001/83/EZ (*°)

— subjekti koji proizvode osnovne
farmaceutske proizvode i farmaceutske
pripravke iz podrucja C odjeljka 21.
NACE Rev. 2

— subjekti koji proizvode medicinske
proizvode koji se smatraju kljuénima
tijekom izvanrednog stanja u podrucju
javnog zdravlja (,,popis klju¢nih
medicinskih proizvoda u slucaju
izvanrednog stanja u podrucju javnog

55

56

57

58

59

Direktiva 2014/65/EU Europskog parlamenta 1 Vije¢a od 15. svibnja 2014. o trZistu
financijskih instrumenata 1 izmjeni Direktive 2002/92/EZ 1 Direktive 2011/61/EU

(SL L 173,12.6.2014., str. 349.).

Uredba (EU) br. 648/2012 Europskog parlamenta i Vije¢a od 4. srpnja 2012. 0 OTC
izvedenicama, sredi$njoj drugoj ugovornoj strani i trgovinskom repozitoriju (SL L 201,
27.7.2012., str. 1.).

Direktiva 2011/24/EU Europskog parlamenta i Vije¢a od 9. ozujka 2011. o primjeni prava
pacijenata u prekograni¢noj zdravstvenoj skrbi (SL L 88, 4.4.2011., str. 45.).

[Uredba Europskog parlamenta i Vije¢a o ozbiljnim prekograni¢nim prijetnjama zdravlju i
stavljanju izvan snage Odluke br. 1082/2013/EU, upucivanje ¢e se azurirati nakon
donosenja prijedloga COM(2020) 727 final.]

Direktiva 2001/83/EZ Europskog parlamenta i Vijeca od 6. studenoga 2001. o zakoniku
Zajednice o lijekovima za humanu primjenu (SL L 311, 28.11.2001., str. 67.).
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zdravlja”) iz ¢lanka 20. Uredbe XXXX
(*)

6. Voda za pice

dobavljaci i distributeri vode namijenjene
za ljudsku potrosnju iz ¢lanka 2. stavka 1.
tocke (a) Direktive Vije¢a 98/83/EZ (1),
ali iskljucujuéi distributere kojima
distribucija vode za ljudsku potrosnju ¢ini
samo dio opcenite djelatnosti distribucije
druge robe i proizvoda koja nije klju¢na

[.]

7. Otpadne vode

poduzeca koja prikupljaju, odlazu ili
procis¢avaju komunalne otpadne vode,
otpadne vode iz kucanstva 1 industrijske
otpadne vode iz ¢lanka 2. to¢aka od 1. do
3. Direktive Vije¢a 91/271/EEZ (%?), ali
iskljucujuéi poduzeéa kojima
prikupljanje, odlaganje ili
prociséavanje komunalnih otpadnih
voda, otpadnih voda iz kuéanstva i
industrijskih otpadnih voda nije klju¢ni
dio njihove opcenite djelatnosti |...]

8. Digitalna
infrastruktura

— pruzatelji srediSta za razmjenu
internetskog prometa

— pruZzatelji DNS usluga, osim operatora
korijenskih posluzitelja naziva

— registri naziva vrSnih domena

— pruZatelji usluga racunalstva u
oblaku

60

[Uredba Europskog parlamenta i Vije¢a o jacanju uloge Europske agencije za lijekove u

pripravnosti za krizne situacije i upravljanju njima u podrucju lijekova 1 medicinskih
proizvoda, upucivanje ¢e se azurirati nakon donosenja prijedloga COM(2020) 725 final.]

61

62

Direktiva Vijeca 98/83/EZ od 3. studenoga 1998. o kvaliteti vode namijenjene za ljudsku
potro$nju (SL L 330, 5.12.1998., str. 32.).

Direktiva Vijec¢a 91/271/EEZ od 21. svibnja 1991. o procisS¢avanju komunalnih otpadnih
voda (SL L 135, 30.5.1991., str. 40.).
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— pruzatelji usluga podatkovnog centra

— pruzatelji mreze za isporuku sadrzaja

—  pruzatelji usluga povjerenja iz
¢lanka 3. tocke 19. Uredbe (EU) br.
910/2014 (%)

—  pruzatelji javnih elektronickih
komunikacijskih mreza iz ¢lanka 2.

tocke 8. Direktive (EU) 2018/1972 () ili
pruzatelji elektroni¢kih komunikacijskih
usluga iz ¢lanka 2. tocke 4. Direktive (EU)
2018/1972 ako su njihove usluge javno
dostupne

— pruzatelji upravljanih usluga (MSP)

8.a Upravljanje IKT v ot c e . .

uslugama — pruzatelji upravljanih sigurnosnih
usluga (MSSP)

(B2B)

— tijela srediSnje drzavne uprave kako ih
je definirala drzava ¢lanica u skladu
s nacionalnim pravom

— [..1%]...]

—[...]

9. Tijela javne uprave

— operatori zemaljske infrastrukture, koji
su u vlasnistvu, kojima upravljaju 1
koje vode drzave €lanice ili privatne

10. Svemir

63 Uredba (EU) br. 910/2014 Europskog parlamenta i Vijeca od 23. srpnja 2014. o
elektronickoj identifikaciji i uslugama povjerenja za elektronicke transakcije na unutarnjem
trziStu 1 stavljanju izvan snage Direktive 1999/93/EZ (SL L 257, 28.8.2014., str. 73.).

o4 Direktiva (EU) 2018/1972 Europskog parlamenta i Vijeca od 11. prosinca 2018. o
Europskom zakoniku elektronickih komunikacija (SL L 321, 17.12.2018., str. 36.).

65 .]
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osobe te koji podupiru pruzanje usluga
u svemiru, iskljucujuci pruzatelje
javnih elektronic¢kih komunikacijskih
mreza iz Clanka 2. toCke 8. Direktive
(EU) 2018/1972
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PRILOG II.

SEKTORI, PODSEKTORI I VRSTE SUBJEKATA

Sektor

Podsektor

Vrsta subjekta

1. Postanske 1 kurirske
usluge

pruzatelji postanskih usluga iz

¢lanka 2. tocke 1. Direktive 97/67/EZ
(%), ukljuéujuéi [...] pruzatelje
kurirskih usluga

2. Gospodarenje
otpadom

poduzeéa koja se bave gospodarenjem
otpadom iz ¢lanka 3. tocke 9. Direktive
2008/98/EZ (%7), ali iskljucujuci
poduzeca kojima gospodarenje
otpadom nije glavna gospodarska
djelatnost

66

Direktiva 97/67/EZ Europskog parlamenta i Vijeca od 15. prosinca 1997. o zajednickim
pravilima za razvoj unutarnjeg trzista posStanskih usluga u Zajednici i poboljSanje kvalitete

usluga (SL L 15, 21.1.1998., str. 14.), kako je izmijenjena Direktivom 2008/6/EZ
Europskog parlamenta i Vijeca od 20. veljace 2008. o izmjeni Direktive 97/67/EZ u
pogledu potpunog postizanja unutarnjeg trziSta poStanskih usluga u Zajednici (SL
L 52, 27.2.2008., str. 3.).
67 Direktiva 2008/98/EZ Europskog parlamenta i Vijeca od 19. studenoga 2008. o otpadu 1
stavljanju izvan snage odredenih direktiva (SL L 312, 22.11.2008., str. 3.).
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3. Izrada, proizvodnja i poduzeca koja se bave izradom]...] 1
distribucija kemikalija distribucijom tvari i [...] pripravaka iz
Clanka 3. tocaka]...] 9. 1 14. Uredbe
(EZ) br. 1907/2006 (°3) i poduzeéa
koja se bave proizvodnjom
proizvoda iz ¢lanka 3. tocke 3. te
uredbe iz tvari ili pripravaka

4. Proizvodnja, prerada poduzeca za poslovanje s hranom iz
1 distribucija hrane ¢lanka 3. tocke 2. Uredbe (EZ) br.
178/2002 (*°) koja se bave
veleprodajom te industrijskom
proizvodnjom i preradom

5. Proizvodnja (a) proizvodnja subjekti koji proizvode medicinske
medicinskih proizvodai | proizvode iz ¢lanka 2. tocke 1. Uredbe
in vitro dijagnostickih (EU) 2017/745 (") i subjekti koji
medicinskih proizvoda proizvode in vitro dijagnosticke
medicinske proizvode iz ¢lanka 2.
tocke 2. Uredbe (EU) 2017/746 ("),
osim subjekata koji proizvode
medicinske proizvode navedene u
Prilogu 1. tocki 5.

68 Uredba (EZ) br. 1907/2006 Europskog parlamenta 1 Vije¢a od 18. prosinca 2006. o
registraciji, evaluaciji, autorizaciji 1 ograni¢avanju kemikalija (REACH) i osnivanju
Europske agencije za kemikalije te o izmjeni Direktive 1999/45/EZ 1 stavljanju izvan snage
Uredbe Vijec¢a (EEZ) br. 793/93 i Uredbe Komisije (EZ) br. 1488/94 kao i Direktive
Vijec¢a 76/769/EEZ i direktiva Komisije 91/155/EEZ, 93/67/EEZ, 93/105/EZ i 2000/21/EZ
(SL L 396, 30.12.2006., str. 1.).

69 Uredba (EZ) br. 178/2002 Europskog parlamenta i Vijec¢a od 28. sije¢nja 2002. o
utvrdivanju op¢ih nacela i uvjeta zakona o hrani, osnivanju Europske agencije za sigurnost
hrane te utvrdivanju postupaka u podruc¢jima sigurnosti hrane (SL L 31, 1.2.2002., str. 1.).

70 Uredba (EU) 2017/745 Europskog parlamenta i Vije¢a od 5. travnja 2017. o medicinskim
proizvodima, o izmjeni Direktive 2001/83/EZ, Uredbe (EZ) br. 178/2002 1 Uredbe (EZ)
br. 1223/2009 te o stavljanju izvan snage direktiva Vije¢a 90/385/EEZ 1 93/42/EEZ
(SLL117,5.5.2017., str. 1.).

n Uredba (EU) 2017/746 Europskog parlamenta i Vije¢a od 5. travnja 2017. o in vitro
dijagnostickim medicinskim proizvodima te o stavljanju izvan snage Direktive 98/79/EZ 1
Odluke Komisije 2010/227/EU (SL L 117, 5.5.2017., str. 176.).
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(b) proizvodnja racunala
te elektronickih i1 optickih
proizvoda

poduzeca koja obavljaju bilo koju od
gospodarskih djelatnosti iz podrucja C
odjeljka 26. NACE Rev. 2

(c) proizvodnja
elektricne opreme

poduzeéa koja obavljaju bilo koju od
gospodarskih djelatnosti iz podrucja C
odjeljka 27. NACE Rev. 2

(d) proizvodnja strojeva i
uredaja, d.n.

poduzeca koja obavljaju bilo koju od
gospodarskih djelatnosti iz podrucja C
odjeljka 28. NACE Rev. 2

(e) proizvodnja motornih
vozila, prikolica i
poluprikolica

poduzeéa koja obavljaju bilo koju od
gospodarskih djelatnosti iz podrucja C
odjeljka 29. NACE Rev. 2

(f) proizvodnja ostale
opreme za prijevoz

poduzeca koja obavljaju bilo koju od
gospodarskih djelatnosti iz podrucja C
odjeljka 30. NACE Rev. 2

6. Pruzatelji digitalnih
usluga

— pruzatelji internetskih trzista

— pruzatelji internetskih trazilica

—  pruzatelji platforme za usluge
druStvenih mreza
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