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Abhar: Togra le haghaidh Treoir 6 Pharlaimint na hEorpa agus 6n gCombhairle

maidir le bearta le haghaidh ardleibhéal cibearshlandala coiteann ar fud an
Aontais, lena n-aisghairtear Treoir (AE) 2016/1148

- Cur Chuige Ginearélta

I. REAMHRA

1. An 16 Nollaig 2020, ghlac an Coimisitin an togra le haghaidh Treoir maidir le bearta
le haghaidh ardleibhéal cibearshlandéla coiteann ar fud an Aontais (Treoir NIS
athbhreithnithe n6 ‘NIS 2)! agus é d’aidhm i a chur in ionad na Treorach atd ann faoi lathair

maidir le slandail na gcoras gréasain agus faisnéise (‘Treoir NIS’)2.

Togra le haghaidh Treoir 6 Pharlaimint na hEorpa agus 6n gCombhairle maidir le bearta
le haghaidh ardleibhéal cibearshlandéla coiteann ar fud an Aontais, lena n- aisghairtear

Treoir (AE) 2016/1148

2 Treoir (AE) 2016/1148 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 6 Iail 2016 maidir
le bearta chun ardleibhéal coiteann slandéala nagcoras gréasain agus faisnéise a airithit ar fud
an Aontais
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Bhi an togra ar cheann de na gniomhaiochtai d& bhforailtear in Cybersecurity Strategy for the
Digital Decade [Straitéis Chibearshlandala an Aontais Eorpaigh don Deacaid Dhigiteach]?
chun a airithiu go mbainfidh saoranaigh agus gnolachtai tairbhe as teicneolaiochtai digiteacha

iontaofa.

Ta an togra bunaithe ar Airteagal 114 den Chonradh ar Fheidhmiu an Aontais Eorpaigh
(CFAE), agus is ¢ is aidhm do feabhas breise a chur ar athléimneacht agus acmhainneacht
freagartha ar theagmhais na n-eintiteas poibli agus priobhaideach, na n-tidarés innitil agus

an Aontais ina iomlaine.

I bParlaimint na hEorpa, is ¢ an Coiste um Thionsclaiocht, um Thaighde agus um

Fhuinneamh (ITRE) an coiste ata freagrach as an togra. Ghlac Coiste ITRE tuarascail an

Rapoirtéara an 28 Deireadh Fomhair 2021.

Ghlac Coiste Eacnamaioch agus Soisialta na hEorpa a thuairim an 28 Aibrean 2021.

An 3 Feabhra 2021, chinn Coiste na mBuanionadaithe dul i gcomhairle le Coiste Eorpach

na Réigitin maidir leis an togra*. Go dti seo, nior thug Coiste Eorpach na Réigitin a thuairim

uaidh.

Ghlac an Maoirseoir Eorpach ar Chosaint Sonrai a thuairim an 11 Marta 20215.

I gconcluidi an 22 Marta 20216 maidir le Straitéis Chibearshlandala an Aontais Eorpaigh don
Deacéid Dhigiteach, thug an Chombhairle da haire an togra nua lena bhforbraitear an Treoir
maidir le sldndail gréasan agus faisnéise agus d’athdhearbhaigh si go dtacaionn si le creatai
naisiunta cibearshlandala agus comhar marthanach idir na Ballstait a neart agus a

chomhchuibhiu.

I gconcluidi an 21-22 Deireadh Fomhair 2021 uaithi, d’iarr an Chombhairle Eorpach go gcuirfi

chun cinn an obair ar an togra le haghaidh Treoir NIS athbhreithnithe.

14133/20

5573721

Opinion 5/2021 on the Cybersecurity Strategy and the NIS 2.0 Directive [Tuairim 5/2021
maidir leis an straitéis chibearshldndéla agus an dara Treoir NIS]

6722/21
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II.

10.

1.

12.

13.

OBAIR LAISTIGH DE CHOMHLACHTAI ULLMHUCHAIN NA COMHAIRLE

Sa Chombhairle, rinneadh scradu ar an togra sa Mheitheal Chothroméanach um
Chibircheisteanna (d4 ngairtear anseo feasta ‘HWPCI’). Cuireadh tus leis an scradu ar an
togra le linn Uachtaranacht na Portaingéile an 19 Eandir nuair a léadh an togra go curamach,
rud a cheadaigh do na Ballstait a gcuid ceisteanna a chur i lathair agus a bpriomhabhair imni a

1éirit agus minithe mionsonraithe a thail 6n gCoimisiin maidir leis na hathruithe ar an Treoir

athbhreithnithe.

Le linn Uachtaranacht na Portaingéile, chaith HWPCI 17 gcruinniu ar chur i lathair agus
léamh an togra. An 4 Meitheamh 2021 cuireadh faoi bhraid na Comhairle Iompair,
Teileachumarséide agus Fuinnimh tuarascéil ar dhul chun cinn maidir leis an 1éamh a

rinneadh.

Leanadh den obair sin agus cuireadh dlus Iéi le linn Uachtaranacht na Sloivéine agus € de
chuspdir aici teacht ar chur chuige ginearalta ag an gCombhairle (Iompar, Teileachumarsaid
agus Fuinneamh) an 3 Nollaig 2021. Diriodh ar an athbhreithnit ar an dara togra NIS 1
gcaitheamh iomlén 15 chruinniu agus ag cuid mhor pléiti déthaobhach ar gach leibhéal a

reachtail Uachtaranacht na Sloivéine.

Ba ar théacs an togra a athdhréachta a dhirigh HWPCI a chuid oibre ar dtus, ar
idirghniomhaiocht an dara Treoir NIS le reachtaiocht earnédla agus ar an raon feidhme,

go hairithe maidir le riarachan poibli, fréamhthreastalaithe DNS agus an clasal eisiaimh agus,
ina dhiaidh sin, as measc topaici eile, ar athbhreithnithe piarai, dlinse agus cinamh
frithphdirteach, nochtadh comhordaithe na leochaileachtai, bunachair sonrai ainmneacha

fearainn agus sonrai clariichdin agus comhar idirnaisiunta.

Eisiodh an chéad togra comhréitigh maidir le téacs na Treorach beartaithe an

21 Meé4n Fomhair 20217, bunaithe ar na barulacha i scribhinn agus ar na paipéir leathoifigitla
a fuarthas 6 na Ballstait, agus ar na tograi comhréitigh a bhi ann roimhe seo maidir

le hidirghniomhaiocht an dara Treoir NIS le reachtaiocht earnéla agus ar raon feidhme na

Treorach maidir leis an dara Treoir NIS.

7

12019/21

14337/21 lot,kel,bad,bua,gre,ken,car,nid/ROD/dm 3

JAL2 GA



14.  Pléadh an t-athbhreithnit is déanai® ar an togra comhréitigh 6n Uachtaranacht ar leibhéal na
meithle an 22 Samhain 2021. C¢ gur diol sasaimh do na toscaireachtai i gcoitinne an téacs
combhréitigh, rinne roinnt acu forchoimeadas grinnscradaithe né thug siad barulacha maidir le
codanna den togra comhréitigh. Moladh roinnt athdhréachtu teicnitil a dhéanamh fos i

gcodanna airithe den téacs.

III. SUBSTAINT

15. Bunaithe ar an bpl¢ a rinneadh ar leibhéal na Meithle, is iad seo a leanas mar na

priomh-shaincheisteanna polaititila a sainaithniodh:

a)  Anraon feidhme (Airt. 2)

O cuireadh tus leis an bplé ar an togra le haghaidh an dara Treoir NIS ba é an t-abhar imni
ba mho a I¢irigh na Ballstait an méadu ar lion na n-eintiteas a chumhdaitear leis an Treoir,
agus, go hairithe, tabhairt isteach na rialach caipitlithe méide a fhagann go dtagann gach
eintiteas mednmhéide agus mor a theidhmionn laistigh de na hearndlacha n6 a sholathraionn
na seirbhisi a chumhdaitear leis an dara Treoir NIS faoi raon feidhme na Treorach sin. Cé go
gcoinnitear an riail ghinearalta sin sa togra comhréitigh, airitear ann foralacha breise chun an
chombhréireacht is ga agus leibhéal nios airde bainistiochta riosca a airithia, chomh maith le
critéir chriticiula shoiléire chun na heintitis a thagann faoi raon feidhme na Treorach a
chinneadh. Thairis sin, airitear sa togra comhréitigh fordlacha sonracha maidir le tosaiocht a

thabhairt d’Gsaid na mbeart maoirseachta de réir cur chuige rioscabhunaithe.

8 12019/5/21 REV 5
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b)  Riarachén Poibli (Airt. 2(2a))

Ba dbhar mor diospoireachta ¢ an riarachan poibli a aireamh faoi raon feidhme an dara
Treoir NIS 6 tharla go mbionn earndil an riarachdin phoibli nios éagsula na earnalacha eile a
chumhdaitear leis an dara Treoir NIS. T4 iarracht déanta ag an Uachtaranacht cur chuige
cothromaithe a bhaint amach lena gcuirtear sainitilachtai na gcreatai naisitinta riarachain san
aireamh agus lena n-airithitear go mbeidh soltibthacht airithe ag na Ballstait maidir leis an
gecinneadh cé hiad na heintitis riarachdin phoibli a thiocfaidh faoin dara Treoir NIS. Ar an
abhar sin, sa téacs comhréitigh, bionn feidhm ag an dara Treoir NIS maidir le heintitis
riarachain phoibli na rialtas lair, ach féadfaidh na Ballstait a leagan sios freisin go mbeidh
feidhm ag an Treoir maidir le heintitis riarachdin phoibli ar an leibhéal réigitinach agus ar an

leibhéal aititil.

c)  An clésal eisiaimh (Airt. 2 pointi 3a) agus 3aa))

Ba mhian leis na Ballstait an clasal eisiaimh a shoiléirit a thuilleadh, nach mbionn feidhm
ag an Treoir maidir le heintitis a dhéanann gniomhaiochtai 1 réimsi na cosanta, na slandala
poibli na thortheidhmit an dli na le gniomhaiochtai a bhaineann leis an tslandail naisiunta

na leis an gcosaint naisiunta. Eisiatar freisin na breithiina, parlaiminti agus bainc cheannais.

d)  Anidirghniomhaiocht leis an reachtaiocht earnéla

Chuir na Ballstait i dtreis gur g ailinit a bheith idir an dara Treoir NIS agus an reachtaiocht
earnala, go hairithe an Rialachdn maidir le hathléimneacht dhigiteach oibriochttil

le haghaidh na hearndla airgeadais (‘DORA’) agus an Treoir maidir le hathléimneacht
eintiteas criticiuil (an Treoir maidir le ‘CER”). Sa dara Treoir NIS, ar cheart gurbh i an
bhunline le haghaidh comhchuibhiu iosta cibearshlandala, ta airteagal tiomnaithe maidir le
gniomhartha earnailsonracha de chuid an Aontais (Airt. 2b). A mhéid a bhaineann leis an
idirghniomhaiocht leis an Treoir maidir le CER, airithitear soiléireacht bhreise faoin gcur
chuige ‘uile-ghuaiseach’ leis an togra comhréitigh. Na nithe tdbhachtacha eile a cuireadh
leis, baineann siad le socruithe comhair idir na hidarais innitila faoi na gniomhartha dlithiala

faoi seach.
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Iv.

16.

17.

e)  An phiarfhoghlaim (Airteagal 16)

C¢ is moite de roinnt eisceachtai, bhi na Ballstait i gcoinne piar-athbhreithnithe é¢igeantacha
a bheith 4 mbunu ag an gCoimisitin. Leis an gcomhréiteach ata beartaithe, airithitear go
gcuirfidh an sasra piarfhoghlama nua leis an muinin thrithphairteach agus gur proiseas

deonach ¢ a bheidh a stiuradh ag na Ballstait.

f)  Dlinse agus criochacht (Airt. 24) agus canamh frithphdirteach (Airt. 34)

Chuir na Ballstait a n-imni in 10l maidir leis na hiarmhairti a thiocfadh as dlinse dhifreailte a
bheith ann le haghaidh eintitis in earnail TFC, mar atd molta ag an gCoimisiun. T4 soiléiria
sa téacs comhréitigh bunaithe ar na cinealacha eintiteas, agus is treise an teanga maidir le

ctinamh frithphairteach.

g)  Oibleagdidi tuairiscithe (Airteagal 20)

Mar thoradh ar an imni a 1¢irigh na Ballstait go gcuirfi r6-ualach ar eintitis a chumhdaitear
leis an dara Treoir NIS agus go n-éireodh rothuairisciu as sin, fagadh an tuairiscit

¢igeantach ar chibearbhagairti mora as an téacs comhréitigh.

CONCLUID

An 24 Samhain 2021, thainig Coiste na mBuanionadaithe ar chomhaont maidir leis an téacs
comhréitigh mar a leagtar amach san Iarscribhinn ¢ agus chinn sé ¢ a chur faoi bhraid na
Combhairle (Iompar, Teileachumarséid agus Fuinneamh) d’thonn teacht ar Cur Chuige

Ginearalta.

larrtar, mar sin, ar an gComhairle an téacs comhréitigh a thiolaic an Uachtardnacht agus ata
san larscribhinn a thormheas agus cur chuige ginearalta a ghlacadh ag an gcruinnit a bheidh

aici an 3 Nollaig 2021.
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IARSCRIBHINN

Togra le haghaidh
TREOIR O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE

maidir le bearta le haghaidh ardleibhéal cibearshlandala coiteann ar fud an Aontais, lena
leasaitear Rialachan (AE) 910/2014 agus Treoir (AE) 2018/1972 agus lena n-aisghairtear
Treoir (AE) 2016/1148

(Téacs ata abhartha maidir le LEE)

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,

Ag féachaint don Chonradh ar Fheidhmiu an Aontais Eorpaigh, agus go hdirithe Airteagal 114 de,
Ag féachaint don togra 6n gCoimisitin Eorpach,

Tar éis doibh an dréachtghniomh reachtach a chur chuig na parlaiminti naisitinta,

Ag féachaint don tuairim 6 Choiste Eacnamaioch agus Soisialta na hEorpa’,

Ag féachaint don tuairim 6 Choiste na Réigitin!?,

Ag gniomhu doibh 1 gcomhréir leis an ngnathnos imeachta reachtach,

9 10C,,Ich..
10 10 C,, Ich. .
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De bharr an mhéid seo a leanas:

(1

2)

Ba ¢ b’aidhm do Threoir (AE) 2016/1148 6 Pharlaimint na hEorpa agus 6n gCombhairle!! cur
le cumais chibearshlandala ar fud an Aontais, maolt a dhéanamh ar bhagairti ar chorais
ghréasain agus faisnéise a tisdidtear chun seirbhisi fior-riachtanacha a sholathar 1
bpriomhearnalacha agus leaniinachas na seirbhisi sin a airithit nuair atathar i dtreis le
teagmbhais chibearshlandala, rud a rannchuidionn le feidhmit éifeachtach gheilleagar agus

shochai an Aontais.

O theacht i bhfeidhm Threoir (AE) 2016/1148, rinneadh dul chun cinn mér chun leibhéal
athléimneachta an Aontais maidir leis an gcibearshlandail a mhéadu. Leis an athbhreithnit a
rinneadh ar an Treoir sin, 1éiriodh gur chatalaioch i le haghaidh an chur chuige instititide
agus rialdla i leith na cibearshldndéla san Aontas, rud a réitigh an bealach chun athri meoin
mor a dhéanamh. Leis an Treoir sin dirithiodh comhldna na gereatai naisiunta tri straitéisi
cibearshlandala [...] ndisiunta maidir le slandail na gcéras gréasain agus faisnéise a
shainit, cumais naisiinta a bhunu, agus bearta rialala a chur chun feidhme lena
gcumhdaitear bonneagair agus gniomhaithe fior-riachtanacha arna sainaithint ag gach
Ballstat. Bhi si ina rannchuidiu freisin le comhar ar leibhéal an Aontais tri bhund an
Ghrtipa Combhair!? agus an [...] lionra Foirne Freagartha naisiinta do Theagmbhais a
bhaineann le Slandail Riomhairi (‘lionra CSIRTanna’)!3. D’ainneoin na n-éachtai sin,
nochtadh leis an athbhreithniti ar Threoir (AE) 2016/1148 go bhfuil easnaimh ag baint 1éi
lena gcuirtear cosc 1éi aghaidh a thabhairt go héifeachtach ar dhtshldin chomhaimseartha

maidir leis an gcibearshlandail agus leo sin atd ag teacht chun cinn.

11

12
13

Treoir (AE) 2016/1148 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 6 Iuil 2016 maidir
le bearta le haghaidh ardleibhéal coiteann slandala do chorais ghréasain agus faisnéise ar fud
an Aontais (I0 L 194/1, 19.7.2016, Ich. 1).

Airteagal 11 de Threoir (AE) 2016/1148.

Airteagal 12 de Threoir (AE) 2016/1148.
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(3)  Dr’thorbair corais gréasdin agus faisnéise ina bpriomhghné den saol laethuil le claochla
digiteach agus idirnascacht thapa na sochai, lena n-airitear malartuithe trasteorann. As an
bhforbairt sin thdinig leathnu ar an timpeallacht bagartha cibearshlandala, rud ata ina chuis
le dashlain nua, a bhfuil ga le freagairti oiritnaithe, comhordaithe agus nuéalacha orthu i
ngach Ballstat. Ta lion, méid, sofaisticiulacht, miniciocht agus tionchar na dteagmhas
cibearshlandala ag dul 1 méid, agus is mér an bhagairt iad ar theidhmit na gcoras gréasain
agus faisnéise. Da dheasca sin, le teagmhais chibearshlandala, is féidir bac a chur ar
shaothri gniomhaiochtai eacnamaiocha sa mhargadh inmheanach, caillteanais airgeadais a
ghinitint, dochar a dhéanamh do mhuinin tsaideoiri agus damdiste moér a dhéanamh do
gheilleagar agus sochai an Aontais. D4 bhri sin, ta ullmhacht don chibearshlandail agus
¢ifeachtacht ina leith nios fior-riachtanai anois na riamh d’ftheidhmiu cui an mhargaidh

inmheanaigh.

(4) Ba ¢ an bunts dli le haghaidh Threoir (AE) 1148/2016 Airteagal 114 den Chonradh ar
Fheidhmit an Aontais Eorpaigh (CFAE), arb ¢ is cusp6ir dé an margadh inmheanach a
bhunu agus a theidhmiu tri bhearta a theabhsu chun rialacha naisitinta a chomhthogasu.
Maidir leis na ceanglais chibearshldnddla a thorchuirtear ar eintitis a sholathraionn seirbhisi
n6 gniomhaiochtai atd abhartha go heacnamaioch, is mor an difriocht atéd eatarthu i measc
na mBallstat 6 thaobh an chinedil ceanglais, a leibhéil mionsonraithe agus an mhodha
maoirseachta de. T4 costais bhreise ag baint leis na héagothromaiochtai sin agus is iad is
cuis le deacrachtai méra do ghnothais a thairgeann earrai nd seirbhisi ar leibhéal trasteorann.
Le ceanglais a fhorchuireann Ballstdt amhdin, atd éagsuil, né fit i gcoinbhleacht, leo sin a
fhorchuireann Ballstat eile, féadfar difear substaintitiil a dhéanamh do na gniomhaiochtai

trasteorann sin.
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©)

Thairis sin, maidir leis an bhfé¢idearthacht a bhaineann le dearadh fo-optamach né cur chun
feidhme [...] bearta cibearshlandala i mBallstat amhain, is docha go mbeidh iarmhairti aige
sin ar leibhéal cibearshlandala Ballstat eile, go hairithe i bhfianaise na ndianmhalartuithe
trasteorann. Leis an athbhreithnit ar Threoir (AE) 2016/1148 1¢iriodh ¢agstulacht mhor ina
cur chun feidhme arna dhéanamh ag na Ballstéit, lena n-airitear i ndail lena raon feidhme, ar
fagadh a teorannt faoi dhiscréid na mBallstat den chuid is mé. Le Treoir (AE) 2016/1148
solathraiodh discréid an-leathan do na Ballstéit freisin maidir le cur chun feidhme na
n-oibleagaidi slandala agus tuairiscithe teagmhas a leagtar amach inti. Da bhri sin, cuireadh
na hoibleagaidi sin chun feidhme ar bhealai a raibh difriocht mhor eatarthu ar an leibhéal
naisitnta. Bhi éagsulacht ar an gcaoi chéanna sa chur chun feidhme i ndéil le fordlacha na

Treorach sin maidir le maoirseacht agus fortheidhmit.

Baineann ilroinnt ar an margadh inmheénach leis na héagsulachtai sin uile agus is docha go
mbeidh éifeacht dhochrach aige sin ar a fheidhmit, rud a dhéanann difear go hairithe do
sholathar seirbhisi trasteorann agus do leibhéal na hathléimneachta cibearshlandéla de
dheasca [...] bearta ¢agstla a bheith 4 gcur 1 bhfeidhm. Is ¢ is aidhm don Treoir seo
¢agsulachtai chomh mor sin i measc na mBallstat a bhaint, go hairithe tri iosrialacha a
leagan amach maidir le feidhmit creata rialdla comhordaithe, tri shasrai a leagan sios

le haghaidh an chombhair éifeachtaigh i measc na n-udaras freagrach i ngach Ballstat, trid an
liosta earnalacha agus gniomhaiochtai ata faoi réir oibleagaidi cibearshlandala a thabhairt
cothrom le data agus tri leigheasanna agus smachtbhannai éifeachtacha a sholathar, ar nithe
iad ata rithabhachtach i bhfeidhmit éifeachtach na n-oibleagaidi sin. D4 bhri sin, ba cheart

Treoir (AE) 2016/1148 a aisghairm agus an Treoir seo a chur ina hionad.
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(6)

(62)

[...] Ba cheart do na Ballstait a bheith in ann na bearta is ga a dhéanamh chun cosaint
leasanna fior-riachtanacha a slandala a airithit, an beartas poibli agus an tslandail phoibli a
chosaint, agus chun gur féidir cionta coiriula a imscradu, a bhrath agus a ionchaiseambh|...].
[...] Nior cheart feidhm a bheith ag an Treoir maidir le heintitis phoibli n6
phriobhaideacha airithe a dhéanann gniomhaiochtai sna réimsi sin. Lena chois sin,
nior cheart feidhm a bheith aige maidir leis na gniomhaiochtai a dhéanann eintitis sna
réimsi sin. Ina theannta sin, ni chuirtear d’oibleagaid ar aon Bhallstat faisnéis a sholathar a
mbeadh nochtadh an méid sin contrartha do leasanna fior-riachtanacha a shldndala poibli.
[...]Ta rialacha naisitnta [...] né rialacha de chuid an Aontais maidir le cosaint a dhéanamh
ar thaisnéis runaicmithe, ar chomhaontuithe neamhnochta, agus ar chomhaontuithe

neamhnochta neamhfhoirmiula, amhail an Protacal Soilse Trachtal4, abhartha.

Beidh feidhm ag dli an Aontais maidir le cosaint sonrai pearsanta agus
priobhaideachas maidir le haon phraisedil sonrai pearsanta faoin Treoir seo.

Go hairithe, ni dochar an Treoir seo do Rialachan (AE) 2016/679 na Treoir 2002/58/CE
6 Pharlaimint na hEorpa agus 6n gComhairle agus da bhri sin nior cheart di difear a
dhéanamh do churaimi na cumhachtai na n-idaras maoirseachta neamhspleach ata
inniuil maidir le faireachan a dhéanamh ar chomhlionadh an dli cosanta sonrai faoi

seach de chuid an Aontais.

14

Bealach is ea ¢ an Protacal Soilse Trachta chun go gcuirfidh aon duine ag a bhfuil faisnéis &
comhroinnt a phobal medin ar an eolas faoi aon teorainn leis an bhfaisnéis sin a leathadh
tuilleadh. Usaidtear i nach mér gach pobal CSIRT é agus i Larionaid um Chomhroinnt agus
Anailis Faisnéise (ISACanna) airithe.
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(7

(8)

Le haisghairm Threoir (AE) 2016/1148, ba cheart raon feidhme an chur i bhfeidhm de chuid
earnalacha a leathnu chuig cuid nios moé den gheilleagar i bhfianaise na mbreithnithe a
leagtar amach in aithrisi (4) go (6). D4 bhri sin, ba cheart na hearnalacha a chumhdaitear le
Treoir (AE) 2016/1148 a leathni chun cumhdach cuimsitheach a sholathar ar na hearnalacha
agus ar na seirbhisi até thar a bheith tdbhachtach le haghaidh priomhghniomhaiochtai
sochaiocha agus eacnamaiocha laistigh den mhargadh inmheanach. Nior cheart na rialacha a
bheith éagsuil de réir cibé acu ata n6 nach bhfuil na heintitis ina n-oibreoiri seirbhisi
fior-riachtanacha n6 ina solathraithe seirbhise digiti. T4 an difreail sin imithe 1 1€ig, 6s rud ¢
nach I¢€iritear tdbhacht iarbhir na n-earnalacha né na seirbhisi 1¢i le haghaidh na

ngniomhaiochtai sochaiocha agus eacnamaiocha sa mhargadh inmheanach.

I gcomhréir le Treoir (AE) 2016/1148, bhi na Ballstait freagrach as a chinneadh cé

na heintitis a chomhlionann na critéir chun cdilii mar oibreoiri seirbhisi fior-riachtanacha
(‘an proiseas sainaitheantais’). Chun deireadh a chur leis na héagsulachtai leathana i measc
na mBallstat maidir leis sin agus deimhneacht dhlithiuil a airithia le haghaidh na gceanglas
bainistiochta riosca agus na n-oibleagaidi maidir le tuairiscit do gach eintiteas abhartha, ba
cheart critéar aonthoirmeach a chur i bhfeidhm lena gcinntear cé na heintitis a thagann faoi
raon feidhme chur i bhfeidhm na Treorach seo. Is € ba cheart a bheith sa chritéar sin cur i
bhfeidhm na rialach maidir le caidhp mhéide, ina dtagann gach fiontar meanmhéide agus
mor, mar a shainmhinitear le Moladh 2003/361/CE 6n gCoimisiun!3, a oibrionn laistigh de
na hearnalacha no6 a sholathraionn an cineal seirbhisi a chumhdaitear leis an Treoir seo,

faoina raon feidhme. [...]

15

Moladh 2003/361/CE 6n gCoimisiun an 6 Bealtaine 2003 maidir le micrithiontair, fiontair
bheaga agus fiontair mhednmhéide a shainmhiniu (I0 L 124, 20.5.2003, Ich. 36).
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(8a) Chun a airithiu go mbeidh forléargas soiléir ar na heintitis a thagann faoi raon
feidhme na Treorach seo, ba cheart do na Ballstait a bheith in ann sasrai naisiinta a
bhuni le haghaidh féinfhégra lena gceanglofar ar eintitis ata faoi réir na Treorach a
n-ainm, a seoladh agus a sonrai teagmhala, ar a laghad, mar aon leis an earnail ina
n-oibrionn siad no an cineal seirbhise a sholathraionn siad, agus, i gcas inarb
infheidhme, liosta de na Ballstait ina solathraionn an t-eintiteas a gcuid seirbhisi, a
chur faoi bhraid na n-udaras innitil faoin Treoir seo n6 faoi bhraid na gcomhlachtai
arna n-ainmnida chun na criche sin ag na Ballstait. Féadfaidh na Ballstait cinneadh a
dhéanamh maidir leis na sasrai iomchui, i gcas inarb ann do chlair ar an leibhéal
naisiinta, lena gceadaitear eintitis a thagann faoi raon feidhme na Treorach seo a

aithint.

9 [...] Ba cheart eintitis bheaga nd micrieintitis a chomhlionann critéir airithe lena Iéiritear
priomhrdl le haghaidh gheilleagair né shochaithe na mBallstat n6 le haghaidh earnalacha n6
cinedlacha seirbhisi ar leith a chumhdach leis an Treoir seo freisin. Ba cheart do na Ballstait
a bheith freagrach as faisnéis abhartha, [...] ar a laghad, a chur faoi bhraid an
Choimisiuin, faoi lion na n-eintiteas sainaitheanta, faoin earnail lena mbaineann siad
no faoin gecineal seirbhise a sholathraionn siad, agus faoi na critéir shonracha ar da
réir a sainaithniodh iad. Féadfaidh na Ballstait cinneadh a dhéanamh freisin
ainmneacha na n-eintiteas sin a chur faoi bhraid an Choimisiuin i gcas ina bhfuil sé sin

i gcomhréir leis na rialacha naisiunta slandala.

(9a) Eisiatar 0 raon feidhme na Treorach seo eintitis riarachain phoibli a dhéanann
gniomhaiochtai i réimsi na slandala naisitinta, na cosanta, na slandala poibli agus
fhorfheidhmiu an dli, agus eisiatar lena chois sin na breithitina, na parlaiminti agus na
bainc cheannais. Chun chrioch na Treorach seo, ni mheasfar gur gniomhaiochtai i
réimse fhorfheidhmiu an dli a bhionn 4 ndéanamh ag eintitis ag a mbionn inniulacht
rialala, agus, da bhri sin, ni eisiatar iad ar na forais sin 6 raon feidhme na Treorach
seo. Thairis sin, ni bheidh eintitis riarachain phoibli, ar eintitis rialtas lair iad a
bunaiodh in éineacht le triu tir i gcomhréir le comhaontu idirnaisiunta, faoi raon

feidhme na Treorach seo.

14337/21 lot,kel,bad,bua,gre,ken,car,nid/ROD/dm 13
IARSCRIBHINN JAL2 GA



(9aa) Ba cheart do na Ballstait a bheith in ann a bhunu go measfar gur eintitis
fhior-riachtanacha iad eintitis arna sainaithint roimh theacht i bhfeidhm na Treorach

seo mar oibreoiri seirbhisi fior-riachtanacha i gcomhréir le Treoir (AE) 2016/1148.

(9aaa) Ni bheidh feidhm ag an Treoir seo maidir le misin taidhleoireachta agus chonsalacha
na mBallstat ar an gcoigrioch na maidir le bonneagar TFC a usaidtear sna misin sin,
sa mhéid go bhfuil an bonneagar sin lonnaithe thar lear né go n-oibritear é thar ceann

usaideoiri thar lear.

(10)  Féadfaidh an Coimisiun, i gcomhar leis an nGrapa Comhair, treoirlinte a eisitint maidir le

cur chun feidhme na gceritéar is infheidhme maidir le micrifhiontair agus le fiontair bheaga.

(11) [...] Ba cheart eintitis a thagann faoi raon feidhme na Treorach seo a aicmiu in dha
chatagdir (a chuireann san direamh leibhéal criticitilachta na hearnala né an cineal
seirbhise a sholathraionn siad, chomh maith lena méid): fior-riachtanach agus
tabhachtach. I ndail leis sin, ba cheart aird chui a thabhairt freisin ar aon
mheasunuithe riosca abhartha earnala né aon treoraiocht a thugann udarais inniula, i
gcas inarb infheidhme. Ba cheart eintitis fhior-riachtanacha agus thdbhachtacha a bheith
faoi réir na gceanglas bainistiochta riosca agus na n-oibleagéidi [...] tuairiscithe. Ba cheart
idirdhealt a dhéanambh idir na cérais mhaoirseachta agus phionois idir an d4 chatagdir
eintiteas sin chun cothromaiocht choir a airithit idir ceanglais agus oibleagaidi
rioscabhunaithe ar thaobh amhéin, agus an t-ualach riarachain a eascraionn 6n maoirseacht

ar chomhliontacht ar an taobh eile.
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(12) Leagtar amach sa Treoir seo an bhunline le haghaidh bearta bainistiochta riosca
maidir leis an gcibearshlandail agus oibleagaidi tuairiscithe thar gach earnail a
thagann faoina raon feidhme. Chun ilroinnt na bhforalacha cibearshlandala i
ngniomhartha dli an Aontais a sheachaint, nuair a mheastar go bhfuil ga le foralacha
breise earnadilsonracha maidir le bearta bainistiochta riosca maidir leis an gcibearshlandail
agus oibleagaidi tuairiscithe chun ardleibhéal cibearshlandala a airithid, ba cheart don
Choimisitin a mheas an bhféadfai foralacha den sort sin a shonri i ngniomh cur chun
feidhme faoin gcumhachta da bhforailtear sa Treoir seo. I gcas nach mbeadh na
gniomhartha sin oiriinach chun na criche sin, d’fhéadfadh reachtaiocht earnailsonrach
[...] rannchuidiu le hardleibhéil chibearshlandéla a airithiu, agus sainitlachtai agus castachtai
na n-earndlacha [...] lena mbaineann 4 gcur san direamh ina n-iomlaine. Tabharfar an
réasunu i reachtaiocht earndilsonrach maidir leis an bhfath narbh iomchui gniomh cur
chun feidhme a dhéanamh faoin gcumhachtu da bhforailtear sa Treoir seo. Ag an am
céanna, ba cheart an ga ata le creat cuimsitheach comhchuibhithe cibearshlandala a
chur san direamh i bhforalacha earnailsonracha den chineal sin i ngniomhartha dli
an Aontais . [...] T4 [...] sin gan dochar do na cumhachtai cur chun feidhme ata ann cheana
agus a tugadh [...] don Choimisitn i roinnt earndlacha, lena n-airitear an earndil iompair

agus an earnail fuinnimh.
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(12a) I gcas gniomh dli earndilsonrach de chuid an Aontais ina bhfuil foralacha [...] lena
gceanglaitear ar eintitis thior-riachtanacha n6 thabhachtacha bearta a ghlacadh a bhfuil an
¢ifeacht ata leo ar a laghad coibhéiseach leis an éifeacht ata leis na hoibleagaidi a
leagtar sios sa Treoir seo a bhaineann le bearta bainistiochta riosca maidir leis an
gcibearshlandail [...] agus oibleagaidi maidir le fogra a thabhairt faoi theagmhais mhéra
[...] n6 cibearbhagairti moéra, ba cheart feidhm a bheith ag na foralacha earnailsonracha sin,
lena n-airitear maidir le maoirseacht agus forfheidhmiia. Agus éifeacht choibhéiseach
na n-oibleagaidi a leagtar amach sna foralacha earnailsonracha i ngniomh dli de chuid
an Aontais a chinneadh, ba cheart na gnéithe seo a leanas a mheas: (i) chun na rioscai
do shlandail coras gréasain agus faisnéise a usaideann na heintitis Abhartha le linn a
seirbhisi a sholathar, ba cheart gur bearta teicnitila agus eagraiochtila ata iomchui
agus comhréireach a bheidh sna bearta bainistiochta riosca maidir leis an
gcibearshlandail, agus ba cheart na gnéithe go 1éir a leagtar sios sa Treoir seo, a
aireamh iontu ar a laghad; (ii) ba cheart an oibleagaid fogra a thabhairt maidir le
teagmhais mhora agus cibearbhagairti méra a bheith coibhéiseach, ar a laghad, leis
na hoibleagaidi a leagtar amach sa Treoir seo maidir le habhar, formaid agus
trathulacht na bhfégrai; (iii) ba cheart modulachtai na ngniomhartha dli
earnailsonracha de chuid an Aontais a thuairiscionn eintitis agus idarais abhartha a
bheith coibhéiseach, ar a laghad, leis na ceanglais a leagtar amach sa Treoir seo maidir
lena n-abhar, a bhformaid agus a n-amlinte agus ba cheart r6l CSIRTanna a chur san
aireamh; (iv) ba cheart na ceanglais maidir le comhar trasteorann a bheidh ar na
hiadarais abhartha a bheith coibhéiseach, ar a laghad, leis na cinn sin a leagtar amach
sa Treoir seo. Mura gcumhdaitear leis na foralacha earnailsonracha i ngniomh
dlithiuil de chuid an Aontais na heintitis uile in earnail ar leith a thagann faoi raon
feidhme na Treorach seo, ba cheart foralacha abhartha na Treorach seo leanuint
d’fheidhm a bheith acu maidir leis na heintitis nach gcumhdaitear leis na foralacha

earnailsonracha sin.
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(12aa) Ba cheart don Choimisitin athbhreithniu tréimhsiiil a dhéanamh ar chur i bhfeidhm an
cheanglais i dtaca le héifeacht choibhéiseach i ndail le foralacha earnailsonracha i
ngniomhartha dli an Aontais [...]. Ta an Coimisiun le dul i gcombhairle leis an nGripa

Comhair agus an t-athbhreithnit tréimhsiuil 4 ullmhu aige.

(12aaa) I ngniomhartha dli earnailsonracha de chuid an Aontais a dhéanfar amach anseo, ba
cheart aird chui a thabhairt ar na sainmhinithe a leagtar amach in Airteagal 4 den
Treoir seo agus ar an gcreat maoirseachta agus forfheidhmiuchain a leagtar sios

i gCaibidil VI den Treoir seo.

(12ab) I gcas gniomh dli earnailsonrach de chuid an Aontais ina bhfuil foralacha |[...] lena
gceanglaitear ar eintitis fhior-riachtanacha n6 thabhachtacha bearta a ghlacadh a
bhfuil an éifeacht ata leo ar a laghad coibhéiseach leis an éifeacht ata leis na
hoibleagaidi a leagtar sios sa Treoir seo, ba cheart oibleagaidi forluiteacha tuairiscithe
a sheachaint, agus comhleanunachas agus éifeachtacht a airithia maidir le laimhseail
fograi faoi chibearbhagairti no cibirtheagmhais. Chun na criche sin, féadfaidh na
foralacha earnailsonracha sin ceadu do na Ballstait sasra coiteann uathoibrioch
direach maidir le tuairiscii a bhunu chun fégra a thabhairt faoi theagmhais mhora
agus cibearbhagairti do na hidarais a bhfuil a gcuraimi leagtha amach sna foralacha
faoi seach agus, lena chois sin, do na hidarais inniula, lena n-adirithitear an pointe
teagmhala aonair agus CSIRTanna de réir mar is iomchui, ata freagrach as curaimi
cibearshlandala da bhforailtear sa Treoir seo, n6 as sasra lena n-airithitear
comhroinnt chorasach laithreach faisnéise agus comhar idir na hadarais abhartha
agus CSIRTanna maidir le laimhseail na bhfégrai sin. Chun an tuairisciu a shimplia
agus chun an sasra maidir le tuairiscit coiteann uathoibrioch direach a chur chun
feidhme, féadfaidh na Ballstait, i gcomhréir le reachtaiocht earnailsonrach, usaid a
bhaint as an bpointe teagmhala aonair a bhunaionn siad i gcomhréir
le hAirteagal 11(5a) den Treoir seo. Chun comhchuibhiu a airithia, ba cheart
na hoibleagaidi tuairiscithe i ngniomhartha dli earnailsonracha de chuid an Aontais a
ailiniu leis na hoibleagaidi sin a shonraitear sa Treoir seo. Féadfaidh na Ballstait a
chinneadh gur chuig na hudarais faoin Treoir seo n6 chuig na CSIRTanna naisiunta a

dhéanfar an tuairisciu, i gcomhréir le reachtaiocht earnailsonrach.
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(13)  Bacheart a mheas gur gniomh dli earnailsonrach de chuid an Aontais ¢
Rialachdn XXXX/XXXX 6 Pharlaimint na hEorpa agus 6n gCombhairle i ndail leis an Treoir
seo maidir le heintitis na hearnala airgeadais. Maidir le foralacha Rialachan XXXX/XXXX i
ndail le bearta bainistiochta riosca maidir le teicneolaiocht faisnéise agus cumarsaide (TFC),
bainistiocht teagmhas TFC agus tuairiscit teagmhas go hairithe, agus maidir le tastail ar
athléimneacht dhigiteach oibriochtuil, socruithe um chomhroinnt faisnéise agus riosca tri
pairti TFC, ba cheart feidhm a bheith acu seachas na cinn a leagtar amach sa [...] Treoir
seo. Da bhri sin, nior cheart do na Ballstait foralacha na Treorach seo maidir le hoibleagaidi
bainistiochta riosca cibearshlandala, [...] agus maidir le hoibleagaidi tuairiscithe, agus maidir
le maoirseacht agus forfheidhmiu, a chur i bhfeidhm maidir le heintitis [...] airgeadais a
chumhdaitear le Rialachan XXXX/XXXX. San am céanna, ta sé tabhachtach caidreamh
laidir chomh maith le malartu faisnéise a choinnedil ar bun leis an earnail airgeadais faoin
Treoir seo. Chun na criche sin, le Rialachan XXXX/XXXX ceadaitear do [...] na hUdarais
Mhaoirseachta Eorpacha (UMEnna) le haghaidh na hearnéla airgeadais agus do na hudarais
naisiunta innidla faoi Rialachdn XXXX/XXXX a bheith rannphairteach [...] in obair an
Ghrtpa Combhair, agus faisnéis agus comhar a mhalart leis na pointi teagmhala aonair arna
n-ainmniu faoin Treoir seo agus, [...] lena chois sin, leis na CSIRTanna naisiunta. Ba cheart
do na hudaréis inniula faoi Rialachdn XXXX/XXXX mionsonrai i dtaobh mhortheagmhais
TFC agus cibearbhagairti mora a tharchur freisin chuig na pointi teagmhala aonair,
na hidarais innitdla né na CSIRTanna naisiinta arna n-ainmnit faoin Treoir seo. Is
féidir an méid sin a bhaint amach tri fhograi teagmhais a chur ar aghaidh
g0 huathoibrioch agus go direach n6 tri bhithin ardan tuairiscithe coiteann. Thairis sin,
ba cheart do na Ballstéit leantiint den earnail airgeadais a direamh ina straitéisi
cibearshlandala agus féadfaidh CSIRTanna naisiiinta an earndil airgeadais a chumhdach ina

ngniomhaiochtai.
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(13a) Chun bearnai agus dublail a sheachaint i leith na n-oibleagaidi cibearshlandala a

fhorchuirtear ar eintitis san earnail eitliochta da dtagraitear i bpointe 2(a)
d’Iarscribhinn I, ba cheart do na hudarais naisiinta arna n-ainmniua faoi

Rialachan (CE) Uimh. 300/2008'¢ agus Rialachan (AE) 2018/1139'7 6

Pharlaimint na hEorpa agus 6n gCombhairle agus do na hudarais inniula faoin Treoir
seo comhoibriu i dtaca le cur chun feidhme na mbeart bainistiochta riosca maidir leis
an gcibearshlandail agus maoirseacht na mbeart sin ar an leibhéal naisitinta.
D'fhéadfadh na hudarais naisiinta arna n-ainmniu faoi Rialachan (CE)

Uimh. 300/2008 agus Rialachan (AE) 2018/1139 a mheas, maidir le heintiteas a
chomhlionann na bearta bainistiochta riosca maidir leis an gcibearshlandail faoin
Treoir seo, go gcomhlionann an t-eintiteas sin na ceanglais a leagtar sios sna
Rialachain sin agus na ceanglais sna gniomhartha tarmligthe agus cur chun feidhme

abhartha arna nglacadh de bhun na Rialachan sin.

Rialachan (CE) Uimh. 300/2008 6 Pharlaimint na hEorpa agus 6n gComhairle

an 11 Marta 2008 maidir le rialacha comhchoiteanna i réimse slandala na heitliochta
sibhialta agus lena n-aisghairtear Rialachan (CE) Uimh. 2320/2002

(IO L 97,9.4.2008, Ich. 72).

Rialachan (AE) 2018/1139 6 Pharlaimint na hEorpa agus 6n gComhairle an 4 Tuil 2018
maidir le rialacha comhchoiteanna i réimse na heitliochta sibhialta agus lena
mbunaitear Gniomhaireacht Sabhailteachta Eitliochta na hEorpa, agus lena leasaitear
Rialachan (CE) Uimh. 2111/2005, Rialachan (CE) Uimh. 1008/2008, Rialachan (AE)
Uimh. 996/2010, Rialachan (AE) Uimh. 376/2014 agus Treoir 2014/30/AE agus

Treoir 2014/53/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle agus lena
n-aisghairtear Rialachan (CE) Uimh. 552/2004 agus Rialachan (CE) Uimh. 216/2008 6
Pharlaimint na hEorpa agus 6n gCombhairle agus Rialachan (CEE) Uimh. 3922/91

on gCombhairle (10 L 212, 22.8.2018, Ich. 1).
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(14) I bhfianaise na n-idirnasc idir cibearshlandail agus slandail thisiciuil eintiteas, ba cheart cur
chuige comhleantinach a airithiua idir Treoir (AE) XXX/XXX 6 Pharlaimint na hEorpa agus
on gCombhairle agus an Treoir seo. Chun € sin a bhaint amach, ba cheart do na Ballstait a
airithil go measfar eintitis chriticitila, agus eintitis choibhéiseacha, de bhun Threoir
(AE) XXX/XXX, mar eintitis fhior-riachtanacha faoin Treoir seo. Ba cheart do na Ballstait
a airithiu freisin go ndéanfar forail lena straitéisi cibearshlandala do chreat beartais
le haghaidh comhordu feabhsaithe idir an t-idaras inniuil faoin Treoir seo agus an ceann
faoi Threoir (AE) XXX/XXX 1 gcomhthéacs faisnéis a chomhroinnt maidir le teagmhais
agus cibearbhagairti agus ctiraimi maoirseachta a theidhmiu. Ba cheart do na h[...Jadarais
innitla faoin da Threoir dul i gcomhar le chéile agus faisnéis a mhalartu le chéile,
go hairithe i ndail le sainaithint eintiteas criticitil, cibearbhagairti, rioscai cibearshlandala,
cibirtheagmhas, chomh maith le rioscai, bagairti agus teagmhas, nach bhfuil cibirghné ag
baint leo, lena ndéantar difear d’eintitis chriticitla [n6 d’eintitis ata coibhéiseach
le heintitis chriticiula], [...] lena n-diritear na bearta cibearshlandala agus fisiciila arna
ndéanamh ag eintitis chriticiula agus torthai gniomhaiochtai maoirseachta arna
ndéanamh maidir leis na heintitis sin. Thairis sin, chun gniomhaiochtai maoirseachta a
chuichoiriu idir na hidarais innidla arna n-ainmnia faoin da Threoir agus chun an
t-ualach riarachain ar na heintitis lena mbaineann a ioslaghdu, ba cheart do
na hudarais inniula féachaint le comhchuibhii a dhéanamh ar na teimpléid maidir le
fogra a thabhairt faoi theagmhais agus ar na proisis mhaoirseachta. [...] I gcas inarb
iomchui, is féidir leis na hudarais innitla faoi Threoir (AE) XXX/XXX]...] a iarraidh ar
udaréis inniula faoin Treoir seo [...] a gcumhachtai maoirseachta agus fortheidhmitchain
[...] a theidhmiu i ndail le heintiteas fior-riachtanach arna shainaithint mar eintiteas

criticitil. [...]
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(14a) Eintitis de chuid earnail an bhonneagair dhigitigh, is bunaithe go bunusach ar chorais
ghréasain agus faisnéise iad agus, da bhri sin, ba cheart, leis na hoibleagaidi a
fhorchuirtear ar na heintitis sin leis an Treoir seo, aghaidh a thabhairt ar bhealach
cuimsitheach ar shlandail fhisiciuil na gcoéras sin mar chuid da n-oibleagaidi
bainistiochta riosca agus tuairiscithe maidir leis an gcibearshlandail. Os rud é go
gcumhdaitear na habhair sin faoin Treoir seo, nil feidhm ag na hoibleagaidi a leagtar
sios i gCaibidil III go Caibidil VI de Threoir (AE) XXX/XXX [CER] maidir leis

na heintitis sin.

(15) Is priomhthachtoir ¢ seasamh le coras ainmneacha fearainn (DNS) ata iontaofa,
athléimneach agus slan, agus ¢ a chaomhnu, chun slaine an Idirlin a choinnedil ar bun agus
ta s¢é fior-riachtanach dé oibriti leantinach agus cobhsali, ar a bhfuil an geilleagar digiteach
agus an tsochai ag brath. D4 bhri sin, ba cheart feidhm a bheith ag an Treoir seo maidir le
solathraithe seirbhisi DNS feadh shlabhra solathair agus taifigh DNS ata tabhachtach don
mhargadh inmheanach, lena n-diritear, [...], clarlanna ainmneacha fearainn barrleibhéil
(TLDanna), na heintitis a sholathraionn seirbhisi claraithe ainm fearainn, oibreoiri
freastalaithe ainmneacha tidarasacha le haghaidh ainmneacha fearainn agus oibreoiri
taifeoiri athchtirsacha. Nior cheart feidhm a bheith ag an téarma ‘solathrai seirbhise
DNS’ maidir le seirbhisi DNS a oibritear chun criocha an eintitis féin lena mbaineann
agus a eintiteas cleamhnaithe féin. Na hoibleagaidi cibearshlandaila a eascraionn as an
Treoir seo don chatagoir sin de sholathraithe, ta siad teoranta go docht do bhearta
bainistiochta riosca agus do thuairisciu maidir leis an gcibearshlandail agus, da bhri

sin, ta siad gan dochar do rialachas DNS domhanda ag an bpobal il-gheallsealbhéra.
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(16)

Le seirbhisi néalriomhaireachta ba cheart seirbhisi a chumhdach lena gceadaitear
cianrochtain leathan ar éileamh ar linn inscélaithe agus leaisteach acmhainni riomhaireachta
inroinnte agus dailte. Airitear sna hacmhainni riomhaireachta sin acmhainni amhail lionrai,
freastalaithe n6 bonneagar eile, corais oibritchain, bogearrai, storas, feidhmeanna agus
seirbhisi. Airitear, inter alia, ar shamhlacha seirbhise na néalriomhaireachta,

Seirbhis Bonneagair mar Sheirbhis (IaaS), Ardan mar Sheirbhis (PaaS), Bogearrai
mar Sheirbhis (SaaS) agus Lionra mar Sheirbhis (NaaS). Ba cheart néal priobhaideach,
pobail, poibli agus hibrid a aireamh 1 samhlacha sannta na néalriomhaireachta. Ta leis na
samhlacha seirbhise agus sannta réamhluaite an bhri chéanna ata leis na téarmai seirbhise
agus leis na samhlacha sannta a shainmhinitear faoi chaighdean ISO/IEC 17788:2014.
Maidir le cumas an usdideora néalriomhaireachta cumais riomhaireachta a théinsolathar

go haontaobhach, amhail am freastalai nd storas lionra, gan aon idirghniomhaiocht 6n
solathrai seirbhise néalriomhaireachta, d’fhéadfai tuairisc a thabhairt air sin mar riarachan ar
éileamh. Usaidtear an téarma ‘cianrochtain leathan’ chun tuairisc a thabhairt ar na
néalchumais a sholathraitear thar an lionra agus a rochtaitear tri shasrai lena gcuirtear usaid
ardan caolchliaint no6 tiubhchliaint ilchinealach chun cinn (lena n-airitear f6in phoca,

taibléid, riomhairi gline, staisitin oibre).

Tagraionn an téarma ‘inscalaithe’ d’acmhainni riomhaireachta ata leithdhailte go solubtha ag
an solathrai néalseirbhise, gan beann ar shuiomh geografach na n-acmhainni, chun
luaineachtai san éileamh a laimhsedil. Usaidtear an téarma ‘linn leaisteach’ chun tuairisc a
thabhairt ar na hacmhainni riomhaireachta sin a sholathraitear agus a scaoiltear de réir an
¢ilimh chun na hacmhainni ata ar fail a mhéadu agus a laghdu go mear ag brath ar an ualach
oibre. Usaidtear an téarma ‘inroinnte’ chun tuairisc a thabhairt ar na hacmhainni
riomhaireachta sin a sholathraitear d’usédideoiri iomadutla a chomhroinneann rochtain
choiteann ar an tseirbhis, ach ina bhfuil an phroisedil & déanambh ar leithligh do gach
usaideoir, biodh is go bhfuil an tseirbhis & solathar trid an trealamh leictreonach céanna.
Usaidtear an téarma “déilte’ chun tuairisc a thabhairt ar na hacmhainni riomhaireachta sin
ata lonnaithe ar riomhairi n6 gairis lionraithe éagsula agus a dhéanann cumarsaid agus a

chomhordaionn eatarthu féin tri theachtaireachtai a chur in 10l.
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(17)

(18)

(19)

I bhfianaise teacht chun cinn teicneolaiochtai nualacha agus samhlacha gné nua, meastar go
mbeidh samhlacha sannta agus seirbhise nua maidir leis an néalriomhaireacht ar an margadh
mar threagairt ar an bhforbairt a thagann ar riachtanais custaiméiri. Sa chomhthéacs sin,
féadfar seirbhisi néalriomhaireachta a sheachadadh i bhfoirm an-dailte, nios gaire fiti don ait
a bhfuil sonrai 4 nginitint n6 4 mbailiu, rud a thagann go n-aistritear 6n tsamhail

thraidisitinta chuig samhail an-dailte (‘imeall-riomhaireacht’).

D'fhéadfadh nach solathrofai i gconai i bhfoirm seirbhis néalriomhaireachta na seirbhisi a
chuireann solathraithe seirbhise larionaid sonrai ar fail. Da réir sin, d'théadfadh nach
mbeadh larionaid sonrai ina gcuid den bhonneagar néalriomhaireachta. Chun bainistiocht a
dhéanamh ar na rioscai uile atd ann do shlandail na gcoras gréasain agus faisnéise, ba cheart
solathraithe na seirbhisi larionaid sonrai sin nach seirbhisi néalriomhaireachta iad a
chumhdach leis an Treoir seo freisin. Chun crioch na Treorach seo, leis an téarma ‘seirbhis
larionaid sonrai’ ba cheart solathar seirbhise a chumhdach lena gcuimsitear struchtuir, né
grupai struchtur, atd tiomnaithe do chéirit, idirnasc agus oibriu teicneolaiochta faisnéise
agus trealaimh lionra lena solathraitear seirbhisi storala, proisedla agus iompair seirbhisi i
dteannta na saordidi agus na mbonneagar uile le haghaidh daileadh cumhachta agus riala
comhshaoil. Nil feidhm ag an téarma ‘seirbhis larionaid sonrai’ maidir le larionaid sonrai
inmheédnacha, chorpardideacha ata faoi tinéireacht an eintitis lena mbaineann agus oibrithe

faoin eintiteas sin chun a chrioch féin.

Maidir le solathraithe seirbhise poist de réir bhri Threoir 97/67/CE 6 Pharlaimint na hEorpa
agus on gCombhairle'®, [...] lena n-diritear [...] solathraithe seirbhise [...] chiréireachta, ba
cheart iad a bheith faoi réir na Treorach seo mé sholathraionn siad ceann de na céimeanna sa
slabhra seachadta poist ar a laghad agus go hairithe glanadh, sortail n¢ daileadh, lena
n-airitear seirbhisi bailitichdin. Ba cheart seirbhisi iompair nach dtugtar futhu i gcomhar le

ceann de na céimeanna sin teacht lasmuigh de raon feidhme seirbhisi poist.

18

Treoir 97/67/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 15 Nollaig 1997 maidir le
comhrialacha chun an margadh inmheanach Comhphobail i seirbhisi poist a fhorbairt agus
cailiocht na seirbhise a fheabhst (IO L 15, 21.1.1998, Ich. 14).
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(20)

(20a)

21)

Tagann na hidirthuilleamaiochtai méadaitheacha sin as lionra solathair seirbhise, ar leibhéal
trasteorann agus spledch méadaithe, a usdideann priomhbhonneagair ar fud an Aontais

sna hearnalacha fuinnimh, iompair, bonneagair dhigitigh, uisce 06il agus fuiolluisce, slainte, i
ngnéithe airithe den riarachén poibli, chomh maith le spas a mhéid a bhaineann le solathar
seirbhisi airithe ata ag brath ar bhonneagair ar talamh ata faoi tinéireacht na mBallstat né na
bpairtithe priobhaideacha lena mbaineann, no6 ata bainistithe agus oibrithe acu, d bhri sin
rud nach gcumhdaionn bonneagair ata faoi uinéireacht an Aontais mar chuid da chlair spais,
no faoi Ginéireacht duine eile thar ceann an Aontais, n6 ata bainistithe no6 oibrithe aige n6
thar a cheann. Ciallaionn na hidirthuilleamaiochtai sin go bhféadfadh éifeachtai ollmhora a
bheith ag aon suaitheadh, go fiu suaitheadh a bhaineann le heintiteas né earndil amhadin,
¢ifeachtai a d'fhéadfadh tionchair dhitltacha thorleathana agus fhadmharthanacha a imirt ar
sheachadadh seirbhisi ar fud an mhargaidh inmheanaigh. Léirigh paindéim COVID-19 a
leochaili ata ar sochaithe ata ag €iri nios idirsplediche de réir a chéile i leith rioscai a bhfuil

dochulacht iseal ag baint leo.

Chun ardleibhéal cibearshlandala a bhaint amach agus a chothabhaiil, ba cheart na
straitéisi naisitinta cibearshlindala a cheanglaitear leis an Treoir seo a bheith ina
gcreatai comhleanunacha lena bhforalfar do rialachas i réimse na cibearshlandala.
Féadfaidh na straitéisi sin a bheith ina ndoiciméad amhain no6 ina ndoiciméid éagsula

de chineal reachtach né neamhreachtach.

I bhfianaise na ndifriochtai 1 struchtuir rialachais naisitinta agus chun na socruithe earnéla n6
na comhlachtai maoirseachta agus rialala de chuid an Aontais atd ann cheana a chosaint, ba
cheart do na Ballstait a bheith in ann breis agus tdaras naisiunta innitil amhain a ainmnia
atd freagrach as ctraimi atd nasctha le slandail coras gréasain agus faisné€ise eintiteas
fior-riachtanach agus tabhachtach faoin Treoir seo a chomhlionadh. Ba cheart do na Ballstait

a bheith in ann an roél sin a shannadh d’udaras ata ann cheana.
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(22)  Chun éascaiocht a dhéanamh don chombhar trasteorann agus don chumarsaid i measc na
n-udarés agus chun a chumasu an Treoir seo a chur chun feidhme go héifeachtach, is ga do
gach Ballstat pointe teagmhala naisiunta aonair a ainmnit chun saincheisteanna a bhaineann
le slandail na gcoras gréasain agus faisnéise agus le comhar trasteorann ar leibhéal

an Aontais a chomhordu.

(23) Bacheart d’udarais innitla n6 do na CSIRTanna fograi a fhail maidir le teagmbhais 6 eintitis
ar bhealach ¢ifeachtach agus ¢€ifeachtuil, agus freisin, i gcas inarb iomchui, d'fhonn
freagairt thrathiil ar theagmhais a éascu agus freagra a thabhairt don eintiteas a
thugann fogra. Ba cheart a chur de chiiram ar na pointi teagmhala aonair fograi arna
dtabhairt faoi theagmhais a chur ar aghaidh chuig pointi teagmhala aonair Ballstat eile a

ndéantar difear doibh. [...]
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(23a) Leis na gniomhartha dli earnail-sonracha de chuid an Aontais lena gceanglaitear

(24)

bearta bainistiochta riosca no oibleagaidi tuairiscithe maidir leis an gcibearshlandail
ag a bhfuil éifeacht ata coibhéiseach ar a laghad leo sitid a leagtar sios sa Treoir seo,
d’fhéadfai forail a dhéanamh go bhfeidhmeoidh a n-uidarais innidla ainmnithe a
gcumhachtai maoirseachta agus forfheidhmiuchain i ndail leis na bearta no

na hoibleagaidi sin le canamh 6 na hudarais inniula arna n-ainmniu i gcomhréir leis an
Treoir seo. D’théadfadh na hudarais inniula lena mbaineann socruithe comhair a
bhunu chun na criche sin. D’fhéadfai a shonru sna socruithe comhair sin, i measc nithe
eile, na nésanna imeachta maidir le comhordu na ngniomhaiochtai maoirseachta, lena
n-diritear na nésanna imeachta imscruduithe agus cigireachtai ar an lathair i
gcomhréir leis an dli naisiinta agus sasra chun faisnéis abhartha a mhalarta idir
udarais innitila maidir le maoirseacht agus forfheidhmiu, lena n-diritear rochtain ar
fhaisnéis chibearghaolmhar arna hiarraidh ag na hudarais inniula arna n-ainmniu i

gcomhréir leis an Treoir seo.

Ba cheart do na Ballstait a bheith sach réitithe, 6 thaobh cumais theicniula agus
eagraiochtula de, chun teagmhais agus rioscai maidir le cérais ghréasdin agus faisnéise a
chosc agus a bhrath, maidir le freagairt orthu agus lena maola. D4 bhri sin, ba cheart do na
Ballstait a airithiu go mbeidh CSIRTanna a theidhmionn go maith acu, ar a dtugtar foirne
prainnthreagartha riomhaire (CERTanna), a chomhlionann ceanglais thior-riachtanacha
chun cumais ¢éifeachtacha agus chomhoiritinacha a rathu chun déileail le teagmhais agus
rioscai agus chun comhar éifeachtuil ar leibhéal an Aontais a irithia. D’thonn an caidreamh
iontaoibhe idir na heintitis agus na CSIRTanna a fheabhsu, 1 gcadsanna ina bhfuil CSIRT mar
chuid den udarés innitil, [...] féadfaidh na Ballstéit breithnit a dhéanamh 1 dtaobh deighilt
fheidhmiuil idir na curaimi oibriochttila arna solathar ag CSIRTanna, go hairithe i ndail le
comhroinnt faisnéise agus tacaiocht do na heintitis, agus gniomhaiochtai maoirseachta

udaras inniuil.
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(25) Maidir le sonrai pearsanta, ba cheart do CSIRTanna, i gcomhréir le
Rialachan (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gCombhairle!® maidir le sonrai
pearsanta, thar ceann eintiteas faoin Treoir seo agus arna iarraidh sin dé, scanadh
réamhghniomhach a sholathar ar na cérais ghréasain agus faisnéise a usaidtear chun a
seirbhisi a sholathar. I gcas inarb infheidhme, ba cheart do na Ballstait féachaint le leibhéal
comhionann cumas teicniuil a airithit do gach CSIRT earnala. Féadfaidh na Ballstait
cunamh a iarraidh ar Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA)
agus CSIRTanna naisiunta 4 bhforbairt.

(26) 1Dbhfianaise na tabhachta a bhaineann le comhar idirnaisiinta maidir leis an
gcibearshlandail, ba cheart do CSIRTanna a bheith in ann a bheith rannphéirteach freisin i
lionrai comhair idirnaisiiinta i dteannta lionra CSIRTanna a bhunaitear leis an Treoir seo. Da
bhri sin, d’fhéadfadh CSIRTanna agus udarais inniula faisnéis, lena n-airitear sonrai
pearsanta, a mhalartu le CSIRTanna triu tiortha no lena n-udarais chun a gcuraimi a
chur i gerich i gcomhréir le Rialachan (AE) 2016/679. I gcasanna nach ann do
chinneadh leordhéthanachta arna ghlacadh i gcomhréir le hAirteagal 45 de
Rialachan (AE) 2016/679 n6 nach ann do choimirci iomchui de bhun Airteagal 46 den
Rialachan sin, d’fhéadfai a mheas gur cuis thabhachtach leasa phoibli de réir bhri
Airteagal 49(1)(d) de Rialachan (AE) 2016/679 é malartu sonrai pearsanta a mheastar
a bheith riachtanach chun cibearbhagairti mora a mhaolu agus chun freagairt ar

theagmhas suntasach leanunach.

19 Rialachan (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gCombhairle an 27 Aibrean 2016
maidir le daoine nadurtha a chosaint i ndail le sonrai pearsanta a phrdisedil agus maidir le
saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Treoir 95/46/CE
(An Rialachan Ginearélta maidir le Cosaint Sonrai) (IO L 119, 4.5.2016, Ich. 1).
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(27)

(28)

I gcomhréir leis an larscribhinn a ghabhann le Moladh (AE) 2017/1548 6n gCoimisitn
maidir le freagairt chomhordaithe ar theagmhais agus géarchéimeanna morscala
cibearshlandala (‘Treoirphlean’)??, is é ba cheart a bheith i gceist le teagmhas ar scala mor
teagmhas a bhfuil tionchar mor aige ar dha Bhallstat ar a laghad n6 ar mo a shuaitheadh na
cumas Ballstait chun freagairt air. De réir a gcuise agus a dtionchair, is féidir go rachaidh
teagmhais ar moérscala in olcas agus tionta ina ngéarchéimeanna iomlana agus feidhmiu cui
an mhargaidh inmheanaigh a chosc leo. I bhfianaise raon feidhme leathan agus, i bhformhoér
na gcasanna, chinedl trasteorann na dteagmbhas sin, ba cheart do na Ballstait agus
d’instititiidi, comhlachtai agus gniomhaireachtai dbhartha de chuid an Aontais dul i gcomhar
ar an leibhéal teicniuil, oibriochttil agus polaititil chun an fthreagairt a chomhord ar fud

an Aontais.

Os rud ¢ gur féidir go mbeidh teacht i dtir ar leochaileachtai i gcorais ghréasain agus
faisnéise ina chuis le suaitheadh agus diobhail mhor, is fachtoir tdbhachtach ¢ na
leochaileachtai sin a shainaithint agus a leigheas go mear chun an riosca cibearshlandala a
laghdu. Ba cheart do na heintitis a thorbraionn né a riarann na corais sin, da bhri sin,
ndsanna imeachta iomchui a bhunt chun leochaileachtai a ldimhseail nuair a aimsitear iad.
Os rud ¢ gur minic a aimsionn agus a thuairiscionn (a nochtann) trit pairtithe (eintitis
tuairiscithe) leochaileachtai, ba cheart do mhonaréir n6é do sholathrai tairgi n6 seirbhisi TFC
na ndésanna imeachta is g4 a chur 1 bhfeidhm freisin chun faisnéis leochaileachta a thail 6
thrit pairtithe. Maidir leis sin, 1 gcaighdedin idirnaisiunta ISO/IEC 30111 agus

ISO/IEC [...] 29147 tugtar treoraiocht maidir le laimhseail leochaileachta agus nochtadh
leochaileachta faoi seach. Maidir le nochtadh leochaileachta, ta tabhacht ar leith le
comhordu idir eintitis tuairiscithe agus monaroiri nd solathraithe tairgi n6 seirbhisi TFC. Le
nochtadh comhordaithe na leochaileachtai sonraitear proiseas struchtirtha trina dtuairiscitear
leochaileachtai d’eagraiochtai ar bhealach lena gceadaitear don eagraiocht an leochaileacht a
dhiagndisiu agus a leigheas sula nochtar faisnéis leochaileachta mionsonraithe do thriu
pairtithe né don phobal. Ba cheart comhordu idir an t-eintiteas tuairiscithe agus an
eagraiocht a bheith i gceist le nochtadh comhordaithe na leochaileachtai maidir le huainit an

theabhsuchain agus foilsit na leochaileachtai.

20

Moladh (AE) 2017/1584 6n gCoimisiun an 13 Mean Fémhair 2017 maidir le freagairt
chomhordaithe ar theagmhais agus géarchéimeanna morscala cibearshlandéala
(IO L 239, 19.9.2017, Ich. 36).

14337/21 lot,kel,bad,bua,gre,ken,car,nid/ROD/dm 28
IARSCRIBHINN JAL2 GA



(29) Da bhri sin, ba cheart do na Ballstait bearta a dhéanamh chun nochtadh comhordaithe na
leochaileachtai a éascu tri bheartas naisitinta abhartha a bhunti. Mar chuid da mbeartas
naisiunta, ba cheart é a bheith d’aidhm ag na Ballstait aghaidh a thabhairt, a mhéid is
féidir, ar na dushlain ata os comhair taighdeoiri leochaileachta, lena n-adiritear iad a
bheith, go hionchasach, faoi 1¢ dliteanas coiriuil, i gcomhréir lena ndlichdras naisiunta.
[...] Ba cheart do na Ballstait CSIRT a ainmnit chun r6l an ‘chomhordaitheora’ a ghlacadh,
ag gniomht doibh mar idirghabhalai idir na heintitis tuairiscithe agus na monardéiri né na
solathraithe tairgi n6 seirbhisi TFC 1 gcas inar ga. Ba cheart a direamh sna caraimi até ar
chomhordaitheoir CSIRT eintitis lena mbaineann a shainaithint agus teagmhail a dhéanamh
leo, tact le heintitis tuairiscithe, amlinte nochta a chaibidlit, agus leochaileachtai lena
ndéantar difear d’eagraiochtai iomadula (nochtadh leochaileachta comhordaithe ilphdirti) a
bhainistid. I gcas ina bhféadfadh tionchar suntasach a bheith ar eintitis [...] i mbreis agus
Ballstat amhdin ag an leochaileacht a tuairisciodh, ba cheart do na CSIRTanna ainmnithe

[...] comhoibriu laistigh de lionra CSIRTanna, i gcas inarb iomchui.

(30) Rannchuidionn rochtain ar thaisnéis cheart agus thrathuil maidir le leochaileachtai lena
ndéantar difear do thairgi agus seirbhisi TFC le bainistiocht riosca theabhsaithe maidir leis
an gcibearshlandail a dhéanamh. Maidir leis sin, t4 foinsi faisnéise i leith leochaileachtai ata
ar fail go poibli ina n-uirlis thdbhachtach d’eintitis agus d4 n-usaideoiri, ach d’udarais
naisiunta innitula agus CSIRTanna freisin. Ar an gcuis sin, ba cheart do ENISA clarlann
leochaileachta a bhunt ina bhféadfaidh eintitis thior-riachtanacha agus thabhachtacha agus a
solathrodiri, chomh maith le heintitis nach dtagann faoi raon feidhme chur i bhfeidhm na
Treorach seo n6 CSIRTanna ainmnithe, ar bhonn deonach, leochaileachtai a nochtadh
agus an fhaisnéis leochaileachta a sholathar lena gceadaitear d’usaideoiri bearta maoltichéin

iomchui a dhéanambh.
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(31) Biodh is nach ann do chlarlanna na do bhunachair sonrai, déanann eintitis nach bhfuil
bunaithe san Aontas iad a 0stdil agus a choinnedil ar bun. Le clarlann leochaileachta
Eorpach arna coinnedil ar bun ag ENISA sholathrofai trédhearcacht fheabhsaithe maidir leis
an bproiseas foilseachain sula nochtar an leochaileacht go hoifigiuil, agus athléimneacht 1
gcasanna suaiti n6 bristeacha i solathar seirbhisi comhchosula. Chun dublail iarrachtai a
sheachaint agus an chomhléantacht a iarraidh a mhéid is féidir, ba cheart do ENISA féachaint
an bhféadfai comhaontuithe comhair struchtirtha a dhéanamh le clarlanna comhchosula i
ndlinsi trit tir. Go hairithe, ba cheart do ENISA féachaint an bhféadfai dlathchomhar a
bheith ann le hoibreoiri choras na Leochaileachtai agus na Neamhchosainti Coiteanna
(CVE), lena n-airitear an fhéidearthacht chun teacht chun a bheith ina fhréamhudaras

uimhrithe CVE.

(32) Ba cheart don Ghriupa Comhair leaniint de bheith ag taci le comhar straitéiseach
agus malartu faisnéise agus de bheith a n-éasci, chomh maith le hiontaoibh agus
muinin a neartud i measc na mBallstat. Ba cheart don Ghrupa Combhair clar oibre a bhunu
gach 2 bhliain lena n-airitear na gniomhaiochtai ata le déanamh ag an nGrtpa chun a
chuspoiri agus a churaimi a chur chun feidhme. Ba cheart achar ama an chéad chldir a
ghlactar faoin Treoir seo a bheith ailinithe le hachar ama an chlair deiridh a ghlactar faoi

Threoir (AE) 2016/1148 chun suaiti féideartha in obair an Ghrupa a sheachaint.

(33)  Agus doiciméid treoraiochta & bhforbairt, ba cheart don Ghripa Comhair an méid seo a
leanas a dhéanamh go comhsheasmhach: réitigh agus taithi naisitinta a mhapail, tionchar
thairgi insolathartha an Ghrapa Comhair maidir le cuir chuige néisiinta a mheas, dashlain
chur chun feidhme a phlé agus moltai sonracha a thoirmit a dtabharfar aghaidh orthu tri na

rialacha ata ann cheana a chur chun feidhme ar bhealach nios fearr.
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(34) Ba cheart don Ghrupa Comhair a bheith ina fhoram solubtha agus a bheith in ann freagairt ar
thosaiochtai beartais agus dushlain bheartais at4 athraitheach agus nua, agus infhaighteacht
acmhainni & cur san direamh. Ba cheart d6 cruinnithe comhphdirteacha trathrialta a eagru le
pairtithe leasmhara dbhartha priobhaideacha 6 gach cearn den Aontas chun gniomhaiochtai
arna ndéanamh ag an nGrupa a phlé agus ionchur a bhailit maidir le dashléin bheartais ata
ag teacht chun cinn. Chun comhar a fheabhs ar leibhéal an Aontais, ba cheart don Ghrapa
cuimhneambh ar a iarraidh ar chomhlachtai agus gniomhaireachtai de chuid an Aontais ata
pairteach sa bheart cibearshlandala, amhail Ionad Cibearchoireachta na hEorpa (ICE),
Gniomhaireacht Sébhailteachta Eitliochta an Aontais Eorpaigh (EASA) agus
Gniomhaireacht an Aontais Eorpaigh um an gClar Spais (EUSPA) a bheith rannphéirteach

ina obair.

(35) Bacheart a chumhachti do na hudarais innitla agus CSIRTanna a bheith rannphadirteach 1
scéimeanna malartaithe d’oifigigh 6 Bhallstait eile chun comhar a theabhsu. Ba cheart do
na hudarais innitla na bearta is g4 a dhéanamh chun € a chur ar a gcumas d’oifigigh 6

Bhallstait eile rol éifeachtach a bheith acu 1 ngniomhaiochtai an udaréis dstaigh inniuil.

(35a) Ba cheart do lionra CSIRTanna leaniint de rannchuidiu le muinin agus iontaoibh a
neartu agus de chomhar oibriochtiil tapa éifeachtach a chur chun cinn i measc na
mBallstat. Chun feabhas a chur ar an gcomhar oibriochtuil ar leibhéal an Aontais, ba
cheart do lionra CSIRTanna smaoineamh ar a iarraidh ar na comhlachtai agus ar na
gniomhaireachtai de chuid an Aontais ata rannphairteach sa bheartas cibearshlandala,

amhail Europol pairt a ghlacadh ina chuid oibre.

(36) [..]
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(36a) Chun cur chun feidhme éifeachtach fhoralacha na Treorach seo a éascu amhail

(37)

bainistiocht leochaileachtai, bainistiocht riosca maidir leis an gcibearshlandail, bearta
tuairiscithe agus socruithe maidir le comhroinnt faisnéise, féadfaidh na Ballstait dul i
gcomhar le triua tiortha agus tabhairt faoi ghniomhaiochtai a mheastar a bheith
iomchui chun na criche sin, lena n-diritear malartuithe faisnéise faoi bhagairti,
teagmbhais, leochaileachtai, uirlisi agus modhanna, oirbheartaiocht, teicnici agus
noésanna imeachta, ullmhacht agus cleachtai maidir le bainistiocht cibear-ghéarchéime,
oilitint, cothu iontaoibhe agus socruithe struchtirtha maidir le comhroinnt faisnéise.
Ba cheart, leis na comhaontuithe comhair sin, dli an Aontais maidir le cosaint sonrai a

chomhlionadh.

Ba cheart do na Ballstait rannchuidit le bunt Chreat AE maidir le Freagairt ar
Ghéarchéimeanna Cibearshlandéla a leagtar amach i Moladh (AE) 2017/1584 tri na lionrai
combhair atd ann cheana, go hairithe trid an Lionra Eorpach um Eagrua an Idirchaidrimh
maidir le Cibirghéarchéimeanna (AE-CyCLONe), lionra CSIRTanna agus an

Grapa Comhair. Ba cheart do AE-CyCLONe agus do lionra CSIRTanna dul i gcomhar ar
bhonn socruithe nés imeachta lena sainitear méodualachtai an chombhair sin agus ba cheart
do6ibh aon dublaiil ciraimi a sheachaint. Le rialacha n6s imeachta AE-CyCLONe ba
cheart na modulachtai trinar cheart an lionra feidhmiu a shonra tuilleadh, lena n-airitear ach
gan bheith teoranta do réil, méid chomhair, idirghniomhaiochtai le gniomhaithe abhartha
eile agus teimpléid chun faisnéis a chomhroinnt, chomh maith le modh cumarsaide. Maidir
le bainistiocht géarchéime ar leibhéal polaitiil an Aontais, ba cheart do phairtithe abhartha
a bheith ag brath ar na socruithe comhthaite maidir le freagairt pholaitiuil ar
ghéarchéimeanna (IPCR). Ba cheart don Choimisiun Usdid a bhaint as ARGUS, an proiseas
comhordichain géarchéimeanna ata ardleibhéal agus trasteorann, chun na criche sin. Ma
bhaineann gné thabhachtach sheachtrach leis an ngéarchéim, né ma bhaineann gné den
Chomhbheartas Slandala agus Cosanta (CBSC) 1¢€1, ba cheart Sasra Freagartha ar
Ghéarchéimeanna (CRM) de chuid na Seirbhise Eorpai Gniomhaiochta Seachtrai (SEGS) a

ghniomhachtq.

14337/21 lot,kel,bad,bua,gre,ken,car,nid/ROD/dm 32
IARSCRIBHINN JAL2 GA



(37a) Ba cheart do EU-CyCLONe oibriu mar lionra idirmheanach idir an leibhéal teicniuil
agus polaitiuil le linn teagmhais agus géarchéimeanna cibearshlandala ar morscala. Ba
cheart dé an comhar ar an leibhéal oibriochtuil a fheabhsu, ag tégail ar thorthai lionra
CSIRTanna agus ag tsaid cumais dhilse chun anailis tionchair a chruthu ar na
teagmbhais agus na géarchéimeanna ar morscala agus ag tacu leis an gcinnteoireacht ar
an leibhéal polaitiuil. Ba cheart d’institiuidi, comhlachtai agus gniomhaireachtai
an Aontais udaras inniuil, a bheidh freagrach as bainistia teagmhas agus

géarchéimeanna slandala ar mérscala, a ainmnia chun bheith ina chomhalta de

EU-CyCLONe.
38 [..]
39 [..]

(39a) Is eintitis fhior-riachtanacha agus thabhachtacha is mé ata freagrach as slandail an
chorais gréasain agus faisnéise a airithiu. Ba cheart cultur an bhainistiochta riosca a
chur chun cinn agus a fhorbairt, lena mbainfidh measinu riosca agus cur chun

feidhme beart slandala a bheidh iomchui i leith na rioscai a bheidh ann.

(40) Bacheart a chur san aireamh i mbearta bainistiochta riosca a mhéid a bhraitheann an
t-eintiteas ar chorais ghréasain agus faisnéise agus ba cheart a direamh iontu bearta chun
aon riosca teagmhas a shainaithint, chun teagmhais a chosc, a bhrath agus a ldaimhseail agus
chun a dtionchar a mhaolu. Ba cheart slandail na gcoras gréasain agus faisnéise a bheith

comhdhéanta de shlandail sonrai storailte, tarchurtha agus proéisedilte.
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(402)

(40Db)

Os rud é go bhféadfadh tionscnaimh éagsiila a bheith ag bagairti ar shlandail coras
gréasain agus faisnéise, cuirtear i bhfeidhm leis an Treoir seo cur chuige ‘uile-ghuaise’
lena n-airitear lionrai agus corais faisnéise agus a dtimpeallacht fhisicitil a chosaint ar
aon teagmhas amhail gadaiocht, dditean, tuilte, teipeanna teileachumarsaide no
cumhachta né ar aon rochtain fhisiciuiil neamhudaraithe ar shaoraidi faisnéise agus
proiseala faisnéise an eintitis, n6 ar aon damaiste do na saoraidi sin n6 ar aon chur
isteach orthu, a d’fhéadfadh cur isteach ar infhaighteacht, barantilacht, sliine n6
rundacht sonrai ata storailte, tarchurtha né proisedilte né ar na seirbhisi a chuireann
na corais ghréasain agus faisnéise ar fail né a bhionn inrochtana tri na lionrai sin. Da
bhri sin, ba cheart, leis na bearta bainistiochta riosca, aghaidh a thabhairt freisin ar an
tslandail fhisiciuil agus comhshaoil tri bhearta a direamh iontu chun coérais ghréasain
agus faisnéise an eintitis a chosaint ar chlisti corais, earraidi an duine, gniomhaiochtai
mailiseacha né feiniméin nadiartha i gcomhréir le caighdeain Eorpacha né le
caighdeain a aithnitear go hidirnaisiunta, amhail na caighdeain sin a airitear i sraith
ISO 27000. I ndail leis sin, ba cheart d’eintitis, mar chuid da mbearta bainistiochta
riosca, aghaidh a thabhairt freisin ar shlandail acmhainni daonna agus ba cheart déibh
beartais rialaithe rochtana iomchui a bheith i bhfeidhm acu. Ba cheart na bearta sin a

bheith comhleaninach le Treoir XXXX [Treoir CEF].

In éagmais scéimeanna Eorpacha iomchui um dheimhniu cibearshlandala arna
nglacadh i gcomhréir le Rialachan (AE) 2019/881, d’fhéadfadh na Ballstait a chur de
cheangal ar eintitis tairgi, seirbhisi agus proisis deimhniuchain TFC a usaid no
deimhniu a fhail faoi scéimeanna naisiunta cibearshlandala ata ar fail chun na
ceanglais i ndail le bainistiocht riosca maidir leis an gcibearshlandail faoin Treoir seo a

chomhlionadh.
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(41) Ionas nach gcuirfear ualach airgeadais né riarachdin diréireach ar eintitis fthior-riachtanacha
agus thabhachtacha, ba cheart na ceanglais bainistiochta riosca maidir leis an
gcibearshlandail a bheith 1 gcomhréir leis an riosca ata ann don [...] lionra agus don choéras
faisnéise lena mbaineann, agus Urscothacht na mbeart sin agus an costas ar a gcur chun
feidhme & gcur san aireamh. Ba cheart aird chui a thabhairt freisin ar mhéid an eintitis,
agus ar a dhochula ata sé go dtarloidh teagmhais agus ar a thromchuisi ata na

teagmbhais sin.

(41a) D’fhonn na hualai rialala a laghdu, ba cheart na ceanglais maidir le cur chun feidhme
na mbeart bainistiochta riosca maidir leis an gcibearshlandail d’eintitis mheanmhéide,
bheaga n6 mhicreamhéide a bheith nios éadroime i bprionsabal, ach amhain i gcas ina
mbeadh, mar gheall ar chritéir chriticiilachta n6 measinuithe riosca naisitinta, bonn
cirt le ceanglais nios déine, go hairithe maidir le heintitis a chomhlionann na critéir

chriticiulachta a leagtar amach sa Treoir seo.

(42) Ba cheart d’eintitis thior-riachtanacha agus thabhachtacha slandail na gcoras gréasain agus
faisnéise a usdideann siad ina ngniomhaiochtai a airithiu. Is corais ghréasain agus faisnéise
phriobhdideacha iad sin go priomha arna mbainistit ag a bhfoireann TF inmheédnach no6 a
bhfuil slandail an méid sin 4 seachfhoinsit. Maidir leis na ceanglais bainistiochta riosca agus
tuairiscithe maidir leis an gcibearshlandail de bhun na Treorach seo, ba cheart feidhm a
bheith acu maidir leis na heintitis thior-riachtanacha agus thabhachtacha dbhartha gan beann
ar cibé acu a dhéanann siad cothabhail ar a gcorais ghréasain agus faisnéise go hinmheanach

no6 a sheachfhoinsionn siad i.

(42aa) Agus € a chur san aireamh gur de chineal trasteorann iad, ba cheart do na solathraithe
seirbhise DNS, na clarlanna ainmneacha TLD agus na heintitis a sholathraionn
seirbhisi claraithe ainm fearainn do TLD, solathraithe seirbhisi néalriomhaireachta,
solathraithe seirbhisi larionad sonrai, solathraithe lionra solathair abhair, solathraithe
seirbhisi bainistithe, agus solathraithe seirbhisi slandala bainistithe a bheith faoi réir
leibhéal nios airde comhchuibhithe ar leibhéal an Aontais. Ba cheart, da bhri sin, cur

chun feidhme na mbeart cibearshlandala a éascu le gniomh cur chun feidhme.
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(43)

(44)

(44a)

Ta tdbhacht ar leith ag baint le haghaidh a thabhairt ar rioscai cibearshlandala a eascraionn 6
shlabhra solathair eintitis agus 6na chaidreamh lena sholathroéiri 1 bhfianaise leitheadulacht
na dteagmhas ina ndearnadh cibirionsaithe ar eintitis agus ina raibh gniomhaithe mailiseacha
in ann slandail na gcoras gréasain agus faisnéise eintitis a chur 1 mbaol tri theacht i dtir ar
leochaileachtai lena ndéantar difear do thairgi agus seirbhisi triu tir. D4 bhri sin ba cheart
d’eintitis measini a dhéanamh ar chailiocht thoriomlédn thairgi agus chleachtais
chibearshlandala a solathréiri agus a solathraithe seirbhise agus i a chur san aireamh, lena

n-airitear a ndsanna imeachta slana um thorbairt.

I measc solathraithe seirbhise, ta tdbhacht ar leith leis an rél atd ag solathraithe seirbhise
bainistiochta slandala (SSBSanna) i réimsi amhail freagairt ar theagmhais, tastail treaite,
initchtai slanddla agus an chomhairleoireacht chun ctinamh a thabhairt d’eintitis lena
n-iarrachtai teagmhais a bhrath agus freagairt orthu. Bhi na SSBSanna féin ina spriocanna
ionsaithe freisin, afach, agus trina lanphdirtia dluth in oibriochtai oibreoiri, t4 riosca
cibearshlandala ar leith ag baint leo. D4 bhri sin, ba cheart d’eintitis a bheith nios dicheallai

agus SSBS 4 roghnt acu.

Féadfaidh udarais innidla naisitinta, i gcomhthéacs a gcliraimi maoirseachta, leas a
bhaint freisin as seirbhisi cibearshlindala amhail inituchtai slandala agus tastail treaite
no freagairt ar theagmhais. Chun cabhru le heintitis, chomh maith le hudarais inniula
naisiunta, chun solathraithe seirbhisi cibearshlandala oilte iontaofa a roghnu, ba
cheart don Choimisiun, le canamh 6n nGrupa Comhair agus 6 ENISA, a mheas an
bhféadfai scéimeanna Eorpacha um dheimhniu cibearshlandala a iarraidh i gcomhréir

le hAirteagal 48 de Rialachan (AE) 2019/881.
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(45)

(46)

Ba cheart d’eintitis aghaidh a thabhairt ar rioscai cibearshlandala freisin a eascraionn 6na
n-idirghniomhaiochtai agus 6na gcaidrimh le pairtithe leasmhara eile laistigh d’éiceachoras
nios leithne. Go hairithe, ba cheart d’eintitis bearta iomchui a dhéanamh chun a airithia go
ndéanfar comhar le hinstititiidi acadila agus taighde i gcomhréir lena mbeartais
chibearshlandéla agus go leanfar dea-chleachtais maidir le rochtain shldn agus scaipeadh
faisnéise go ginearalta agus cosaint maoine intleachtula go hairithe. Mar an gcéanna, i
bhfianaise thabhacht agus luach na sonrai le haghaidh ghniomhachtai na n-eintiteas, agus iad
ag brath ar thrasfhoirmitu sonrai agus ar sheirbhisi anailisiochta sonrai ¢ thrit pairtithe, ba

cheart do na heintitis na bearta cibearshlandala iomchui uile a dhéanambh.

Chun aghaidh a thabhairt a thuilleadh ar phriomhrioscai an tslabhra solathair agus cinamh a
thabhairt d’eintitis a oibrionn in earnalacha a chumhdaitear leis an Treoir seo chun rioscai
cibearshlandala i nd4il leis an slabhra solathair agus leis an solathroir a bhainistiu, ba cheart
don Ghrtipa Combhair lena mbaineann tdarais naisiunta dbhartha, i gcomhar leis

an gCoimisiun agus ENISA, measunuithe riosca earnala comhordaithe a dhéanamh ar an
slabhra solathair mar a rinneadh cheana do lionrai 5G tar éis Mholadh (AE) 2019/534 maidir
le Cibearshlandail lionrai 5G?!, arb ¢ is aidhm déibh na seirbhisi, na corais n6 na tairgi
criticitila TFC agus na bagairti agus na leochaileachtai dbhartha a shainaithint in aghaidh

na hearnala.

21

Moladh (AE) 2019/534 6n gCoimisitin an 26 Marta 2019 maidir le Cibearshlandail
lionrai 5G (IO L 88, 29.3.2019, Ich. 42).
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(47)

(48)

Sna meastnuithe riosca ar an slabhra soléthair, i bhfianaise ghnéithe na hearnala lena
mbaineann, ba cheart fachtoiri teicnitila agus, 1 gcas inarb abhartha, fachtoiri
neamhtheicnitla a chur san direamh lena n-diritear iad sin a shainmhinitear i Moladh

(AE) 2019/534, sa mheastnu riosca comhordaithe uile-Aontais ar shlandail lionrai 5G agus
1 mBosca Uirlisi an Aontais le haghaidh cibearshldndéil 5G arna gcomhaontu leis an nGripa
Comhair. Chun go sainaithneofar na slabhrai solathair ba cheart a bheith faoi réir meastinu
riosca comhordaithe, ba cheart na critéir seo a leanas a chur san airecamh: (i) a mhéid a
usaideann eintitis thior-riachtanacha agus thabhachtacha seirbhisi, corais, no tairgi sonracha
criticitila TFC agus a mhéid a bhraitheann siad orthu; (ii) dbharthacht seirbhisi, coras né
tairgi sonracha criticiula TFC chun feidhmeanna criticiula n6 iogaire a dhéanamh, lena
n-airitear proisedil sonrai pearsanta; (iii) inthaighteacht seirbhisi, coras n6 tairgi malartacha
TFC; (iv) athléimneacht an tslabhra solathair fhoriomldin maidir le seirbhisi, corais no tairgi
TFC in aghaidh imeachtai suaiteacha agus (v) i gcas seirbhisi, corais n6 tairgi TFC atd ag
teacht chun cinn, an tdbhacht fhéideartha a bheidh leo sa todhchai le haghaidh

ghniomhaiochtai na n-eintiteas.

Chun cuichoiriti a dhéanamh ar na hoibleagaidi dlithiula a thorchuirtear ar sholathraithe
lionrai cumarsaide poibli leictreonai n6 seirbhisi cumarsaide leictreonai ata ar fail go poibli,
agus ar sholathraithe seirbhise iontaoibhe a bhaineann le slandail a lionrai agus a gcoras
faisnéise, chomh maith lena chur ar a gcumas do na heintitis sin agus d4 n-udardis innitla
faoi seach tairbhiti den chreat dlithitiil a bhunaitear leis an Treoir seo (lena n-airitear ainmnia
CSIRT até freagrach as laimhseail rioscai agus teagmhas, rannphairtiocht tidaras agus
comhlachtai innitla in obair an Ghrupa Combhair agus lionra CSIRTanna), ba cheart iad a
aireambh 1 raon feidhme chur i bhfeidhm na Treorach seo. Maidir leis na foralacha
comhthreagracha a leagtar sios 1 Rialachan (AE) Uimh. 910/2014 6 Pharlaimint na hEorpa
agus on gCombhairle?? agus i dTreoir (AE) 2018/1972 6 Pharlaimint na hEorpa agus

6n gCombhairle?® a bhaineann le ceanglas a fhorchur ar na cinealacha eintiteas sin maidir leis

an tslandail agus le fogra a thabhairt, ba cheart iad a aisghairm da bhri sin.

22

23

Rialachan (AE) Uimh. 910/2014 6 Pharlaimint na hEorpa agus 6n gComhairle an

23 Tuil 2014 maidir le riomh-shainaitheantas agus seirbhisi iontaoibhe le haghaidh
riomh-idirbheart sa mhargadh inmheédnach agus lena n-aisghairtear Treoir 1999/93/CE
(IO L 257, 28.8.2014, Ich. 73).

Treoir (AE) 2018/1972 6 Pharlaimint na hEorpa agus 6n gCombhairle an 11 Nollaig 2018
lena mbunaitear an Cod Eorpach um Chumarséid Leictreonach

(IO L 321, 17.12.2018, Ich. 36).
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(48a) Ba cheart a mheas go gcomhlanaionn na hoibleagaidi slandala a leagtar sios sa Treoir
seo na ceanglais a fhorchuirtear ar sholathraithe seirbhisi iontaoibhe faoi
Rialachan (AE) Uimh. 910/2014 (Rialachan eIDAS). Ba cheart a iarraidh ar
sholathraithe seirbhisi iontaoibhe gach beart iomchui comhréireach a dhéanamh chun
na rioscai da seirbhisi a bhainistiu, rioscai i dtaca le custaiméiri agus le triu pairtithe
spleacha san aireamh, agus teagmhais slandala a thuairisciua faoin Treoir seo. Ba
cheart go mbainfeadh oibleagaidi slandala agus tuairiscithe den sort sin le cosaint
fhisiceach na seirbhise a chuirtear ar fail freisin. Leanann Airteagal 24 de

Rialachan (AE) 910/2014 d’fheidhm a bheith aige.

(48aa) Féadfaidh na Ballstait rol na n-idaras innidil maidir le seirbhisi iontaoibhe a
shannadh do chomhlachtai maoirseachta eIDAS chun a airithiu go leanfar leis na
cleachtais reatha agus chun cur leis an eolas agus leis an taithi a fuarthas agus
Rialachan eIDAS 4 chur i bhfeidhm. I gcas ina sanntar an rol sin do chomhlacht eile,
ba cheart do na hudarais inniula naisiunta faoin Treoir seo oibriu i ndlithchomhar le
chéile agus go trathiil, trid an bhfaisnéis Abhartha a mhalarti chun maoirseacht
éifeachtach agus comhlionadh éifeachtach na gceanglas a leagtar amach sa Treoir seo

agus i Rialachan [XXXX/XXXX] ag solathraithe seirbhisi iontaoibhe a airithiu.

I gcas inarb infheidhme, ba cheart don idaras naisiunta faoin Treoir seo comhlacht
maoirseachta eIDAS a chur ar an eolas laithreach faoi aon cibearbhagairti né
cibirtheagmhais mhora faoina dtugtar fogra a mbeadh tionchar acu ar sheirbhisi
iontaoibhe agus faoi aon neamhchomhlionadh na gceanglas ag solathroir seirbhise
iontaoibhe faoin Treoir seo. Chun crioch tuairiscithe, féadfaidh na Ballstait, i gcas
inarb infheidhme, usaid a bhaint as an bpointe iontrala aonair a bunaiodh chun
tuairisciu teagmhais comhchoiteann uathoibrioch a bhaint amach do chomhlacht
maoirseachta eIDAS agus don udaras inniuil faoin Treoir seo araon. Ba cheart na
rialacha maidir le hoibleagéidi tuairiscithe a bheith gan dochar do Rialachan (AE) 2016/679
agus do Threoir 2002/58/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle??,

2 Treoir 2002/58/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 12 Tail 2002 maidir le

sonrai pearsanta a phroisedil agus maidir le priobhdideachas a chosaint san earnail
cumarsaide leictreonai (an Treoir maidir le priobhaideachas agus cumarsaid leictreonach)
(IO L 201, 31.7.2002, Ich. 37).
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(49) I gcas inarb iomchui agus chun suaitheadh neamhriachtanach a sheachaint, ba cheart na
treoirlinte naisiiinta ata ann cheana [...] a glacadh chun na rialacha a bhaineann le bearta
slandala a leagtar sios in Airteagail 40[...] agus 41 de Threoir (AE) 2018/1972[...] a thrasui,
ba cheart iad a chur san direamh sna socruithe trasui arna gcur chun feidhme ag na
Ballstait i dtaca leis an Treoir seo, agus ar an gcaoi sin cur leis an eolas agus leis na
scileanna a fuarthas cheana faoi Threoir (AE) 2018/1972 i dtaca le bearta bainistiochta
riosca slandala agus le fograi teagmhais. Ina theannta sin, is féidir le ENISA
treoraiocht a fhorbairt maidir le ceanglais slindala agus tuairiscithe le haghaidh
solathraithe lionrai cumarsaide leictreonai poibli no seirbhisi cumarsaide leictreonai
ata ar fail go poibli chun comhchuibhiu, aistriu agus suaitheadh a ioslaghdu. Is féidir
leis na Ballstait rol na n-iidaras inniuil maidir le cumarsaid leictreonach a shannadh do
na hudarais rialdla naisiinta chun a airithiu go leanfar leis na cleachtais reatha agus

chun cur leis an eolas agus leis an taithi a fuarthas i dTreoir (AE) 2018/1972.

(50) I bhfianaise na tibhachtacha méadaithi a bhaineann le seirbhisi cumarsaide idirphearsanta
atd neamhspleédch ar uimhir, is ga a airithia go mbeidh na seirbhisi sin faoi réir ceanglais
slandéla iomchui freisin i bhfianaise a gcinedil shonraigh agus a dtdbhachta eacnamaiche. Ba
cheart do sholathraithe na seirbhisi sin da bhri sin leibhéal slandéala na gcoras gréasain agus
faisnéise ata iomchui i leith an riosca até ann a airithit freisin. Os rud é nach ionduil a
fheidhmionn solathraithe seirbhisi cumarsaide idirphearsanta ata neamhspleach ar uimhir
riala iarbhir ar tharchur comharthai thar lionrai, is féidir a mheas go bhfuil an méid riosca a
bhaineann leis na seirbhisi sin ar bhealai 4irithe nios isle nd an méid riosca a bhaineann le
seirbhisi cumarsaide leictreonai traidisiunta. Is amhlaidh at4 i gcas seirbhisi cumarsaide
idirphearsanta lena n-Gisdidtear uimhreacha agus nach bhfeidhmitear riala iarbhir ar tharchur

combharthai leo.
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(1)

(52)

(33)

T4 an margadh inmheénach ag brath nios mo ar theidhmit an idirlin nd mar a bhi riamh. Ta
seirbhisi beagnach gach eintitis fhior-riachtanaigh agus thabhachtaigh ag brath ar sheirbhisi
a sholathraitear thar an idirlion. Chun solathar riantil seirbhisi arna solathar ag eintitis
fhior-riachtanacha agus thabhachtacha a airithiti, is den tdbhacht go mbeadh bearta
cibearshlandala iomchui i bhfeidhm ag lionrai cumarsaide poibli leictreonai, amhail, mar
shampla, cnamha droma idirlin n6 cablai cumarsaide fomhuiri, agus go dtuairisceoidis

teagmhais 1 ndail leis sin.

I gcés inarb [...] infheidhme, ba cheart d’eintitis a bhfaighteoiri seirbhise a chur ar an eolas
faoi [...] bhearta is féidir leo a dhéanamh chun an riosca d6ibh féin a thagann as
cibearbhagairt mhér a mhaolu. Ba cheart do na heintitis, i gcas inarb iomchui agus

go hairithe i gcasanna ina bhféadfadh cibearbhagairt mhor teacht chun cinn, fogra a
thabhairt freisin da bhfaighteoiri seirbhise i gcomhthrath leis na hidarais innitila né le
CSIRTanna faoin mbagairt féin. Maidir leis an gceanglas chun na faighteoiri sin a chur ar
an eolas faoi na bagairti sin, nior cheart eintitis a scaoileadh 6n oibleagaid bearta iomchui
agus laithreacha a dhéanamh, ar a gcostas féin, chun aon chibearbhagairt a chosc n6 a
leigheas agus gnathleibhéal slandala na seirbhise a athbhund. Ba cheart solathar na faisnéise

sin maidir le cibearbhagairti [...] do na faighteoiri a bheith saor in aisce.

Go hairithe, ba cheart do sholathraithe lionrai cumarsaide poibli leictreonai n6 seirbhisi
cumarsaide leictreonai até ar fail go poibli faighteoiri na seirbhise a chur ar an eolas faoi
chibearbhagairti mora ar leith agus faoi bhearta is féidir leo a dhéanamh chun slandail a
gcumarsaide a chosaint, mar shampla tri chinedlacha sonracha bogearrai n6 teicneolaiochtai

criptiachain a usaid.
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(54)

(55)

Chun slandail lionrai agus seirbhisi cumarsaide leictreonai a chosaint, ba cheart usaid
criptitichain, agus go hdirithe criptil inn ar inn, a chur chun cinn agus, i gcas inar g4, a
bheith sainordaitheach do sholéthraithe na seirbhisi agus na lionrai sin i gcomhréir le
prionsabail na slandala agus an phriobhaideachais mar réamhshocru agus tri dhearadh chun
criocha Airteagal 18. Ba cheart uséid an chriptitichdin inn ar inn a réiteach le cumhachtai

na mBallstat chun cosaint a leasanna slandala fior-riachtanacha agus na slandala poibli a
airithia, agus imscrudu, brath agus ionchuiseamh cionta coiriula a cheadu 1 gcomhréir le dli
an Aontais. Le réitigh ar rochtain dhleathach ar thaisnéis i gcumarsaid criptiachdin inn ar inn
ba cheart ¢ifeachtacht an chriptiachdin maidir le cosaint phriobhaideachas agus shldndail na

cumarsdide a choinnedil ar bun, agus freagairt éifeachtach ar an gcoireacht 4 solathar.

Leis an Treoir seo leagtar sios cur chuige dha chéim 1 leith tuairiscit teagmhas chun an
chothromaiocht cheart a bhaint amach idir, ar thaobh amhain, tuairiscitt mear ata ina chuidit
le scaipeadh féideartha teagmhas a mhaolu agus lena gceadaitear d’eintitis tacaiocht a
iarraidh, agus, ar an taobh eile, tuairiscii domhain lena mbaintear ceachtanna luachmhara as
teagmbhais aonair agus lena gcuirtear feabhas, thar thréimhse ama, ar athléimneacht
cuideachtai aonair agus earndlacha iomlana i leith cibearbhagairti. I gcés ina dtagann eintitis
ar an eolas faoi theagmhas, ba cheart a cheangal orthu fogra tosaigh a chur isteach laistigh
de 24 uair an chloig, tar éis tuarascail chriochnaitheach trath nach déanai na mi amhain ina
dhiaidh sin. Nior cheart a direamh san thogra tosaigh ach an fhaisnéis a bhfuil fiorgha 1€éi
chun na hudarais innitla a chur ar an eolas faoin teagmhas agus chun a cheadt don eintiteas
ciinamh a iarraidh, mas ga. Leis an bhfogra sin, i gcés inarb infheidhme, ba cheart a 1éiri
cibé acu ar gniomhaiocht neamhdhleathach né mhailiseach is cuis, is doigh, leis an
teagmhas. Ba cheart do na Ballstait a airithiti nach ndéantar, leis an gceanglas maidir leis an
bhfogra tosaigh sin a chur isteach, acmhainni an eintitis tuairiscithe a atreort 6
ghniomhaiochtai a bhaineann le laimhsedil teagmhas ar cheart tosaiocht a thabhairt doibh.
Chun a éairithiu a thuilleadh nach ndéanfar le hoibleagéidi tuairiscithe teagmhas acmhainni a
atreoru 6 laimhseail freagartha teagmhas, na nach gcuirfear iarrachtai na n-eintiteas ina leith
1 mbaol leis sin, ba cheart do na Ballstéit fordil a dhéanamh freisin, i gcasanna a bhfuil udar
cui leo agus 1 gcomhaont leis na hudardais innitla né CSIRT, gur féidir leis an eintiteas lena
mbaineann atreort 6 na sprioc-amanna maidir le 24 uair an chloig le haghaidh an thogra

tosaigh agus mi amhain le haghaidh na tuarascéla criochnaithi.

14337/21 lot,kel,bad,bua,gre,ken,car,nid/ROD/dm 42
IARSCRIBHINN JAL2 GA



(55a) Is cuid rithabhachtach den bhainistiocht riosca maidir leis an gcibearshlandail é cur

(56)

(57)

chuige réamhghniomhach i leith cibearbhagairti lenar cheart go gcuirfi ar chumas na
n-udaras innitil cosc éifeachtach a chur ar chibearbhagairti a thiontu ina dteagmhais
iarbhir a d’fhéadfadh a bheith ina gciis le caillteanais mhéra abhartha né
neamhabhartha. Chun na criche sin, ta sé fiorthabhachtach fogra a thabhairt maidir le

cibearbhagairti mora.

Is minic a bhionn eintitis fhior-riachtanacha agus thabhachtacha i staid inar ga teagmhas ar
leith, mar gheall ar a ghnéithe, a thuairiscia d’udarais éagsula de thoradh oibleagdidi maidir
le fogra a thabhairt a airitear in ionstraimi dli éagsula. De dheasca na gcasanna sin
cruthaitear ualai breise agus is féidir go dtiocfaidh éiginnteachtai astu maidir le formaid agus
ndsanna imeachta na bhfograi sin. Ina fhianaise sin agus, chun tuairisciii teagmhas slandéla a
shimpliu, d’fhéadfadh [...] na Ballstait pointe iontrdla aonair a bhunu le haghaidh na
bhfograi uile a cheanglaitear faoin Treoir seo agus faoi dhli eile de chuid an Aontais freisin
ambhail Rialachan (AE) 2016/679 agus Treoir 2002/58/CE. Ba cheart do ENISA, i gcomhar
leis an nGrapa Combhair, teimpléid fogra choiteanna a fhorbairt tri threoirlinte lena ndéanfai
an fhaisnéis tuairiscithe arna hiarraidh le dli an Aontais a shimplit agus a chuichoiria agus

lena laghdofai na hualai ar chuideachtai.

I gcés ina bhfuil drochamhras ann go mbaineann teagmhas le gniomhaiochtai
tromchuiseacha coiriala faoi dhli an Aontais no faoin dli naisitinta, ba cheart do na Ballstait
eintitis thior-riachtanacha agus thdbhachtacha a spreagadh, ar bhonn rialacha infheidhme
maidir le ndsanna imeachta coiritla i gcomhréir le dli an Aontais, teagmhais a thuairiscit do
na hudarais forfheidhmithe dli 4bhartha, ar teagmbhais iad a bhfuil drochamhras ann gur de
chineal tromchuiseach coiriuil iad. I gcas inarb iomchui, agus gan dochar do na rialacha
maidir le cosaint sonrai pearsanta is infheidhme maidir le Europol, is inmhianaithe go
n-éascoidh ICE agus ENISA an comhordu idir Gdarais innitila agus Gdarais fortheidhmithe

dli de chuid Ballstait éagstla.
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(58)

(39)

(60)

(61)

I roinnt cdsanna cuirtear sonrai pearsanta i mbaol de dheasca teagmhas. Sa chomhthéacs sin,
ba cheart do na hudarais innitila dul i gcomhar leis na hudarais cosanta sonrai agus leis
na hudarais mhaoirseachta agus faisnéis maidir le gach abhar dbhartha a mhalarta leo, de

bhun Threoir 2002/58/CE.

Ta sé fior-riachtanach bunachair sonrai chruinne iomlana a choinneail ar bun maidir

le hainmneacha fearainn agus sonrai clarichdin (da ngairtear ‘sonrai WHOIS”), agus
rochtain dhleathach a sholathar ar na sonrai sin, chun sldndail, cobhsaiocht agus
athléimneacht DNS a airithi(, rud a rannchuidionn ar a uain le hardleibhéal cibearshlandala
coiteann laistigh den Aontas. I gcas ina n-diritear sonrai pearsanta sa phroiseail, beidh an

phroisedil sin i gcomhréir le dli an Aontais maidir le cosaint sonrai.

Maidir le hinfthaighteacht agus inrochtaineacht thrathuil na sonrai sin d’udaréis phoibli, lena
n-airitear udarais inniala faoi dhli an Aontais n6 faoin dli naisianta maidir le cosc, imscradu
n6 ionchuiseamh cionta coiritila, CERTanna, CSIRTanna, agus maidir le sonrai a gcliant do
sholathraithe lionrai agus seirbhisi maidir leis an gcumarsaid leictreonach agus solathraithe
teicneolaiochtai agus seirbhisi maidir leis an gcibearshlandail a ghniomhaionn thar ceann na
gcliant sin, t4 sé fior-riachtanach mi-usaid an Chorais Ainmneacha Fearainn a chosc agus a
chomhrac, go hairithe chun teagmhais chibearshlandéla a chosc, a bhrath agus freagairt
orthu. Leis an rochtain sin ba cheart dli an Aontais maidir le cosaint sonrai a chomhlionadh a

mhéid a bhaineann si le sonrai pearsanta.

Chun inthaighteacht sonrai claraithe ainm fearainn ata cruinn agus iomlan a airithia, ba
cheart do chlarlanna TLD agus na heintitis a sholathraionn seirbhisi claraithe ainm fearainn
do TLD (dé ngairtear claraitheoiri) sldine agus infhaighteacht na sonrai claraithe ainmneacha
fearainn a bhailitl agus a rathu. Maidir leis na sonrai clarichain, ba cheart do na heintitis
go hairithe ainm agus seoladh riomhphoist an chlarai a fhioru. [...] Ba cheart do
chlarlanna TLD agus do na heintitis a sholathraionn seirbhisi claraithe ainm fearainn do
TLD beartais agus nésanna imeachta a bhunt chun sonrai clartichdin cruinne iomlana a
bhailit agus a choinneail ar bun, agus chun sonrai clarachdin michruinne a chosc agus a

cheartll i gcomhréir le rialacha an Aontais maidir le cosaint sonrai.
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(62) Ba cheart do chlarlanna TLD agus do na heintitis a sholathraionn seirbhisi claraithe ainm
fearainn doibh sonrai cldraithe ainm fearainn a chur ar fail go poibli, ar sonrai iad a thagann
lasmuigh de raon feidhme rialacha an Aontais maidir le cosaint sonrai, amhail sonrai lena
mbaineann daoine dlitheanacha?. Ba cheart do chlarlanna TLD agus do na heintitis a
sholathraionn seirbhisi claraithe ainm fearainn do TLD a chur ar a gcumas d’iarrthoiri
rochtana dlisteanacha freisin sonrai claraithe ainm fearainn sonracha a rochtain maidir le
daoine nadurtha, 1 gcomhréir le dli an Aontais maidir le cosaint sonrai. Ba cheart do na
Ballstait a airithita gur cheart do chlarlanna TLD agus do na heintitis a sholathraionn
seirbhisi claraithe ainm fearainn do6ibh freagairt gan moill mhichui ar iarratai [...] ar
nochtadh sonrai claraithe ainm fearainn ¢ iarrthéiri rochtana dlisteanacha, amhail
udarais innitla faoi dhli an Aontais né faoin dli naisitinta i réimse na slandala
naisiunta agus an cheartais choiritil n6 CSIRTanna. Ba cheart do chlarlanna TLD agus
do na heintitis a sholathraionn seirbhisi claraithe ainm fearainn déibh beartais agus nésanna
imeachta a bhunu chun sonrai claruchdin a fhoilsit agus a nochtadh, lena n-airitear
comhaontuithe ar an leibhéal seirbhise chun déileail le hiarratai ar rochtain ¢ iarrthoiri
rochtana dlisteanacha. Sa n6s imeachta rochtana is féidir go n-aireofar freisin tsaid
comhéadain, tairsi no uirlise teicniula eile chun coras éifeachtuil a sholathar chun sonrai
claruchdin a iarraidh agus a rochtain. Ba cheart do na Ballstait a dirithia go bhfuil gach
cineal rochtana ar shonrai claraithe ainm fearainn (sonrai pearsanta agus
neamhphearsanta araon) saor in aisce. D’thonn cleachtais chomhchuibhithe a chur chun
cinn ar fud an mhargaidh inmheénaigh, féadfaidh an Coimisitn treoirlinte a ghlacadh maidir
leis na nésanna imeachta sin gan dochar d’innitlachtai an Bhoird Eorpaigh um
Chosaint Sonrai, i gcomhréir leis na caighdeain idirnaisiinta arna bhforbairt ag an

bpobal ilgheallsealbhoiri agus mar chomhlanu orthu.

25 Rialachan (AE) 2016/679 [...]6 [...]Pharlaimint na hEorpa [...Jagus [...]on g[...]Comhairle
aithris (14) ar da réir ‘[n]i chumhdaitear leis an Rialachan seo an phroiseail a dhéantar ar
shonrai pearsanta a bhaineann le daoine dlitheanacha agus go hairithe le gnéthais a bhfuil
pearsantacht dhlithiuil acu, lena n-airitear ainm agus foirm an duine dhlitheanaigh agus
sonrai teagmhala an duine dhlitheanaigh.’.
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(63) Ba cheart do na heintitis fthior-riachtanacha agus thabhachtacha [...] faoin Treoir seo teacht
faoi dhlinse an Bhallstait ina solathraionn siad a seirbhisi. Na heintitis d4 dtagraitear i
bpointi 1 go 7 agus i bpointe 10 d’Iarscribhinn I, na solathraithe seirbhisi iontaoibhe
agus na Solathraithe Pointe Malartaithe Idirlin da dtagraitear in bpointe 8
d’Iarscribhinn I agus i bpointi 1 go S d’Iarscribhinn II a ghabhann leis an Treoir seo,
ba cheart iad a bheith faoi dhlinse an Bhallstiit ina bhfuil siad bunaithe. D4 solathrodh
an t-eintiteas seirbhisi né da mbeadh bunaiocht aige i mbreis agus Ballstat amhain, ba
cheart do teacht faoi dhlinse ar leithligh agus chomhthrathach gach ceann de na Ballstait sin.
Ba cheart d’udarais innitla na mBallstat sin dul i gcombhar le chéile, cinamh frithphairteach
a sholathar da chéile agus i gcés inarb iomchui, gniomhaiochtai maoirseachta
comhphairteacha a dhéanambh. I gcas ina geinnfidh na Ballstait dlinse a fheidhmiu, ba
cheart déibh a sheachaint smachtbhannai a chur i bhfeidhm maidir leis an iompar

céanna nios mo na uair amhain as na hoibleagaidi a leagtar sios sa Treoir seo a sharu.

(64) Chun cinedl trasteorann na seirbhisi agus na n-oibriochtai de chuid solathraithe seirbhise
DNS, clarlanna ainmneacha TLD, eintitis a sholathraionn seirbhisi claraithe ainm fearainn
do TLD, solathraithe lionra solathair abhair, solathraithe seirbhise néalriomhaireachta,
solathraithe seirbhise larionaid sonrai agus solathraithe digiteacha a chur san 4ireamh, nior
cheart dlinse a bheith ach ag Ballstat amhain thar na heintitis sin. Ba cheart dlinse a
shannadh don Bhallstat ina bhfuil a phriomhbhunaiocht san Aontas ag an eintiteas ar leith.
T4 feidhmit éifeachtach gniomhaiochta tri shocruithe cobhsai intuigthe 6 na critéir
bhunaiochta chun criocha na Treorach seo. Nil foirm dhli na socruithe sin, cibé acu tri
bhrainse n6 fochuideachta ag a bhfuil pearsantacht dhlitheanach, ar an bhfachtoir

cinntitheach ina leith sin.
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(64a)

Cibé acu a chomhliontar n6 nach gcomhliontar na critéir sin, nior cheart an méid sin a bheith
ag brath ar cibé acu ata n6 nach bhfuil na corais ghréasain agus faisnéise lonnaithe go
fisiciuil in it ar leith; ni hionann laithreacht na isdid na gcoéras sin, astu féin, agus an
phriomhbhunaiocht sin agus da bhri sin ni critéir chinntitheacha iad chun an
phriomhbhunaiocht a chinneadh. Ba cheart an phriomhbhunaiocht a bheith ar an 4it san
Aontas is mo6 a ndéantar cinnti a bhaineann le bearta bainistiochta riosca maidir leis an
gcibearshlandail. Is gnach go gcomhthreagraionn si d’ait riarachan larach na gcuideachtai
san Aontas. Mura féidir a chinneadh an ait is mé a ndéantar na cinnti sin né6 mura
ndéantar na cinnti sin san Aontas, ba cheart a mheas go bhfuil an phriomhbhunaiocht sna
Ballstait san 4it a bhfuil bunaiocht ag an eintiteas ina bhfuil an lion is airde fostaithe san
Aontas. I gcés ina ndéanann gripa gnoéthas na seirbhisi, ba cheart a mheas gurb i

priomhbhunaiocht an ghndthais rialichain priomhbhunaiocht an ghrupa gnothas.

I gcas nach ndéanann solathrai lionrai cumarsaide leictreonai poibli no solathrai
seirbhisi cumarsaide leictreonai ata ar fail go poibli seirbhis DNS athchursach a
sholathair ach amhain mar chuid den tseirbhis rochtana idirlin, ba cheart an
t-eintiteas a mheas mar eintiteas faoi dhlinse na mBallstat uile ina gcuirtear a

sheirbhisi ar fail.

(64aa) Chun forléargas soiléir ar sholathraithe seirbhise DNS, clarlanna ainmneacha TLD,

eintitis a sholathraionn seirbhisi claraithe ainm fearainn don TLD, solathraithe lionrai
solathair abhair, solathraithe seirbhisi néalriomhaireachta, solathraithe seirbhisi
larionaid sonrai agus solathraithe digiteacha a sholathraionn seirbhisi ar fud an
Aontais faoi raon feidhme na Treorach seo a airithiu, ba cheart do ENISA clarlann a
chruthu agus a chothabhail do na heintitis sin, bunaithe ar fhograi a fhaigheann na
Ballstait, i gcas inarb infheidhme trina sasrai naisiinta le haghaidh féinfhogra.
D’fhonn cruinneas agus iomlaine na faisnéise ba cheart a aireamh sa chlarlann sin a
airithia, ba cheart do na Ballstait an fhaisnéis ata ar fail ina gclarlanna naisiunta faoi
na heintitis sin a thiolacadh do ENISA. Ba cheart do ENISA agus na Ballstait bearta a
dhéanamh chun idir-inoibritheacht na gclarlann sin a éascu, agus cosaint faisnéise

runda no6 runaicmithe 4 hairithia ag an am céanna.
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(65)

I gcdsanna ina gcuireann solathrai seirbhise DNS, clarlann ainmneacha TLD, solathrai lionra
solathair abhair, solathrai seirbhise néalriomhaireachta, solathrai seirbhise larionaid sonrai
agus solathrai digiteach nach bhfuil bunaithe san Aontas seirbhisi ar fail laistigh den Aontas,
ba cheart d6 n6 di ionadai a ainmnid. Chun a chinneadh cibé acu atd né nach bhfuil seirbhisi
a4 geur ar fail ag eintiteas den sort sin laistigh den Aontas, ba cheart a thionnadh cibé acu ata
n6 nach bhfuil sé soiléir go bhfuil sé beartaithe ag an eintiteas seirbhisi a sholathar do
dhaoine i mBallstat amhain n6 nios m6. M4 t4 suiomh gréasain n6 seoladh riomhphoist agus
sonrai teagmhala eile an eintitis n6 idirghabhalai inrochtana san Aontas, né ma bhaintear
usaid as teanga a usaidtear go ginearalta sa tril tir ina bhfuil an t-eintiteas bunaithe, ni leor
sin as féin chun rin den sért sin a thionnadh. Mar sin féin, le fachtéiri amhail said teanga
no6 airgeadra a Gsaidtear go ginearalta i mBallstat amhain n6 nios mé agus an fhéidearthacht
ann go n-orddfar seirbhisi sa teanga eile sin, nd custaiméiri nd Usdideoiri eile atd san Aontas
4 lua, is féidir gur cosuil go bhfuil sé beartaithe ag an eintiteas seirbhisi a thairiscint laistigh
den Aontas. Ba cheart don ionadai gniomht thar ceann an eintitis agus ba cheart do

na hadarais innitla n6 do CSIRTanna a bheith in ann teagmhail a dhéanambh leis an ionadai.
Ba cheart an t-ionadai a ainmnit go sainrdite le sainordu i scribhinn 6n eintiteas gniomh
thar ceann an eintitis sin maidir lena oibleagaidi faoin Treoir seo, lena n-airitear tuairiscit

teagmhas.
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(66) I gcas ina ndéantar faisnéis a mheastar a bheith runaicmithe de réir an dli ndisiinta n6 dhli
an Aontais a mhalart(, a thuairiscit n6 a chomhroinnt ar bhealach eile faoi thoralacha na
Treorach seo, ba cheart na rialacha comhthreagracha sonracha maidir le laimhseail faisnéise

ranaicmithe a chur i bhfeidhm.

(67)  Os rud é go bhfuil cibearbhagairti ag éiri nios casta agus nios sofaisticiula, ta bearta braite
agus coiscthe maithe ag brath cuid mhor ar chomhroinnt faisnéise thrathrialta idir eintitis
maidir le bagairti agus leochaileachtai. Rannchuidionn comhroinnt faisnéise le feasacht
mhéadaithe ar chibearbhagairti, rud a theabhsaionn, ar a uain, innitllacht na n-eintiteas chun
cosc a chur le teacht chun cinn teagmhas iarbhir de dheasca bagairti agus cuireann si ar a
gcumas d’eintitis éifeachtai teagmhas a shrianadh ar bhealach nios fearr agus téarnamh ar
bhealach nios €ifeachttla uathu freisin. In éagmais treoraiocht ar leibhéal an Aontais,
dealraionn s¢ gur cuireadh cosc leis an gcomhroinnt faisnéise sin de dheasca fachtairi
¢agsula, go hairithe éiginnteacht maidir leis an gcomhoiriunacht le rialacha maidir leis an

iomaiocht agus leis an dliteanas.

(68) Da bhri sin, ba cheart eintitis a spreagadh chun a n-eolas aonair agus a dtaithi phraiticitil a
threisiti go comhchoiteann ar an leibhéal straitéiseach, oirbheartaioch agus oibriochtiil
d’fhonn cur lena gcumas measunt agus faireachan leordh6thanach a dhéanamh ar
chibearbhagairti, cosaint a dhéanamh ina n-aghaidh agus freagairt doibh. D4 bhri sin, is ga
teacht chun cinn sasrai ar leibhéal an Aontais a chumasu le haghaidh socruithe deonacha
malartaithe faisnéise. Chun na criche sin, ba cheart do na Ballstait tacaiocht agus spreagadh
a thabhairt go gniomhach freisin d’eintitis abhartha nach gcumhdaitear le raon feidhme na
Treorach seo chun bheith rannphdirteach sna sasrai um chomhroinnt faisnéise sin. Ba cheart
na sasrai sin a stiuradh 1 gcomhlionadh iomlan rialacha iomaiochta an Aontais agus rialacha

dhli an Aontais maidir le cosaint sonrai chomh maith leis sin.
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(69)

(69a)

[...] A mhéid a bhfuil fiorgha 1¢i agus ata comhréireach chun go n-diritheofar slandail lionrai
agus faisnéise, d’fhéadfai a mheas go bhfuil prdéiseail sonrai pearsanta ag eintitis
fior-riachtanacha agus tabhachtacha, [...] agus solathraithe teicneolaiochtai slandala agus
seirbhisi slandala, riachtanach chun oibleagaid dhlithiuil a chomhlionadh n6 [...] mar
leas dlisteanach de chuid an rialaitheora sonrai lena mbaineann]...], da dtagraitear i
Rialachan (AE) 2016/679. Mar chuid de sin d’fhéadfai [...] bearta a direamh a bhaineann le
teagmhais a chosc agus a bhrath, anailis a dhéanamh orthu agus freagairt orthu, bearta chun
feasacht a ardu i dtaca le cibearbhagairti sonracha, malarta faisnéise 1 gcomhthéacs
fheabhsuchan agus nochtadh comhordaithe na leochaileachtai, chomh maith le malart
deonach faisnéise maidir leis na teagmbhais sin, [...] cibearbhagairti agus cibirleochaileachtai,
tascairi comhréitigh, oirbheartaiocht, teicnici agus nésanna imeachta, foldirimh
chibearshlandala agus uirlisi cumraiochta. Is féidir go gceangléfar proiseail cinedlacha
éagsula [...] sonrai pearsanta leis na bearta sin, amhail: Seoltai IP, aimsitheoiri
aonthoirmeacha acmhainne (URLanna), ainmneacha fearainn, agus seoltai riomhphoist. Ba
cheart proiseail sonrai pearsanta ag idarais inniila, SPOCanna agus CSIRTanna a
leagan sios sa dli naisiinta agus a mheas go bhfuil ga 1éi chun oibleagaid dhlithiuil a
chomhlionadh n6 chun ciram a chur i gerich a dhéantar ar mhaithe le leas an phobail
no i bhfeidhmiu udaraithe oifigiuil ata dilsithe don rialaitheoir sonrai, da dtagraitear

in Airteagal 6(1) pointe (c) né (e) de Rialachan (AE) 2016/679.

Féadfar rialacha a leagan sios le dlithe na mBallstat lena gceadofar d’udarais inniula,
pointi teagmhala aonair agus CSIRTanna, a mhéid a bhfuil fior-gha leis agus ata
comhréireach chun slindail na gcoras gréasain agus faisnéise de chuid eintitis
fhior-riachtanacha agus thabhachtacha a airithiu, catagéiri speisialta sonrai pearsanta
a phroiseail i gcomhréir le hAirteagal 9]...] de Rialachan (AE) 2016/679, go hairithe tri
fhorail a dhéanamh do bhearta oiriunacha sonracha chun cearta agus leasanna
bunuisacha na ndaoine nadurtha a chosaint, lena n-airitear na srianta teicniula ar
athusaid sonrai den chineal sin agus ar isaid na mbeart arscothach slindala agus
cosanta priobhaideachais, amhail bréagainmniu, no criptiu i gcas ina bhféadfadh

anaithnidia dochar suntasach a dhéanamh don chrioch arna saothru.
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(70)

Chun go neartdfar na cumhachtai maoirseachta agus na gniomhaiochtai até ina gcuidiu le
comhlionadh éifeachtach a airithiv, leis an Treoir seo ba cheart forail a dhéanamh maidir

le hiosliosta de ghniomhaiochtai maoirseachta agus de mhodhanna maoirseachta trinar féidir
[...] udarais inniula maoirseacht a dhéanamh ar eintitis thior-riachtanacha agus
thabhachtacha. Ina theannta sin, leis an Treoir seo ba cheart difreail corais maoirseachta a
bhunt idir eintitis thior-riachtanacha agus thdbhachtacha d’thonn cothromaiocht oibleagaidi
choir a airithit d’eintitis agus d’udarais inniala araon. D4 bhri sin, ba cheart do na heintitis
fhior-riachtanacha a bheith faoi réir coras maoirseachta (ex-ante agus ex-post) iomlan, ach
ba cheart do na heintitis thabhachtacha a bheith faoi réir coras maoirseachta ex-post éadrom,
agus faoina réir amhdin. Maidir leis an gcoras deiridh, fagann sin ndr cheart a cheangal ar
[...] na heintitis thabhachtacha comhlionadh ceanglas bainistiochta riosca maidir leis an
gcibearshlandail a dhoiciméadu go corasach, ach ba cheart do na hiidarais inniula cur
chuige ex-post frithghniomhach i leith na maoirseachta a chur chun feidhme agus, da bhri
sin, nior cheart oibleagaid ghinearalta a bheith orthu maoirseacht a dhéanamh ar na heintitis
sin. I geas eintitis thabhachtacha, féadfar maoirseacht ex-post a chur i ngniomh le
fianaise no le haon chomhartha né aon fhaisnéis a chuirtear in idl do na hidarais
inniula agus a mheasann na hudarais sin go bhféadfadh neamhchomhlionadh na
n-oibleagaidi a leagtar sios sa Treoir seo a thabhairt le fios leis an bhfianaise, an
comhartha né an fhaisnéis sin. Mar shampla, d‘théadfadh an fhianaise, an comhartha
no an fhaisnéis sin a bheith den chineal a chuireann udarais eile, eintitis, saoranaigh,
na meain no foinsi eile ar fail do na hudarais inniula, d’fhéadfadh faisnéis ata ar fail go
poibli a bheith i gceist, n6 d’fhéadfadh sé teacht as gniomhaiochtai eile arna ndéanamh

ag na hudarais innitdla i gcomhlionadh a gcuraimi.
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(70bis) Agus maoirseacht ex-ante 4 déanamh acu, ba cheart do na hudarais inniula a bheith in
ann cinneadh a dhéanamh maidir le tosaiocht a thabhairt d’usaid na ngniomhaiochtai
maoirseachta agus na modhanna ata ar fail déibh ar bhealach comhréireach. Chuige
sin, is féidir leis na hudarais innitala cinneadh a dhéanamh maidir le tosaiochta den
sort sin a thabhairt bunaithe ar mhodheolaiochtai maoirseachta ar cheart cur chuige
rioscabhunaithe a leandint. Go sonrach, d’fhéadfai critéir n6 tagarmharcanna a
aireamh i modheolaiochtai den sort sin chun eintitis fhior-riachtanacha a aicmiu i
gcatagdiri riosca agus i ngniomhaiochtai maoirseachta comhfhreagracha agus
modhanna a mholtar in aghaidh na catagoire riosca, amhail usaid, miniciocht né cineal
cigireachtai ar an lathair n6 iniuchtai slandala spriocdhirithe né scanachain slandala,
an cineal faisnéise ata le hiarraidh agus leibhéal mionsonraithe na faisnéise sin. Is
féidir clair oibre a bheith ag gabhail leis na modheolaiochtai maoirseachta sin freisin
agus is féidir iad a mheasinu agus a athbhreithniu go rialta, lena n-airitear maidir le

gnéithe amhail leithdhaileadh acmhainni agus riachtanais.

(70bisa) I dtaca le heintitis riarachain phoibli, ba cheart na cumhachtai maoirseachta a
fheidhmiu i gcomhréir leis na creatai naisitinta agus leis an ord dlithiiil. Ba cheart do
na Ballstait a bheith in ann cinneadh a dhéanamh maidir le bearta maoirseachta agus
forftheidhmiuchain iomchui, comhréireacha agus éifeachtacha a thorchur i dtaca leis

na heintitis sin.

(70bisaa) Chun comhlionadh beart bainistiochta riosca airithe maidir leis an
gcibearshlandail a 1éiriu, d’fhéadfadh na Ballstait a cheangal ar eintitis
fhior-riachtanacha agus thabhachtacha usaid a bhaint as seirbhisi iontaoibhe cailithe
no scéimeanna riomh-shainaitheantais ar tugadh fogra ina leith faoi

Rialachan (AE) Uimh. 910/2014.
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(71)

Chun go mbeidh ¢éifeacht leis an bhforfheidhmiu, ba cheart iosliosta de smachtbhannai
riarachdin i leith sara ar na hoibleagdidi bainistiochta riosca agus ar na hoibleagéidi
tuairiscithe maidir leis an gcibearshlandail da bhforailtear leis an Treoir seo a leagan sios,
agus creat soiléir agus comhsheasmhach a chur ar bun le haghaidh na smachtbhannai sin ar
fud an Aontais. Ba cheart aird chui a thabhairt ar chinedl, tromchuis agus fad an tsaraithe, ar
an damaiste iarbhir a rinneadh n6 ar na caillteanais a tabhaiodh n6 ar an damaiste féideartha
a d’fhéadfadh a bheith spreagtha, cineal an tsaraithe a bheith déanta d'aon ghno no le failli,
gniomhaiochtai arna ndéanamh chun an damaiste agus/n6 na caillteanais a rinneadh a chosc
n6 a mhaolu, an méid freagrachta n6 aon sara abhartha roimhe sin, an méid comhair leis an
udards inniuil agus aon thachtoéir géaraitheach n6 maolaitheach eile. Ba cheart forchur
pionds lena n-airitear finedlacha riarachain a bheith faoi réir coimirci n6és imeachta iomchui i
gcombhréir le prionsabail ghinearalta dhli an Aontais agus Cairt um Chearta Buntisacha

an Aontais, lena n-diritear cosaint dli éifeachtach agus proéis chui.

(71bis) Leis na foralacha a bhaineann le dliteanas daoine nadurtha a bhfuil freagrachtai

airithe acu laistigh d’eintiteas i leith sard ar a ndualgas chun comhlionadh na
n-oibleagaidi a leagtar sios sa Treoir seo a airithiu, ni cheanglaitear ar na Ballstait a
airithia go ndéanfar ionchuiseamh coiriuil no dliteanas sibhialta i leith damaisti a

tharlaionn mar thoradh ar an saru sin do thriu pairtithe.

(72)  Chun go n-airitheofar fortheidhmiu éifeachtach na n-oibleagaidi a leagtar sios sa Treoir seo,
ba cheart an chumhacht a bheith ag gach tidaras innitil finedlacha riarachdin a thorchur n6 a
iarraidh go bhforchuirfear na finealacha sin.
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(73)

(74)

(75)

I gcés ina bhforchuirtear finedlacha riarachéin ar ghnothas, ba cheart a thuiscint gur gnéthas
i gcomhréir le hAirteagail 101 agus 102 CFAE gno6thas chun na gerioch sin. I gecas ina
bhforchuirtear finedlacha riarachain ar dhaoine nach gnoéthas iad, ba cheart don tidaras
maoirseachta an leibhéal ioncaim ginearalta sa Bhallstat a chur san aireamh chomh maith le
staid eacnamaioch an duine agus méid iomchui na finedla 4 mheas. Ba cheart ¢ a bheith faoi
na Ballstait a chinneadh cibé acu agus a mhéid ba cheart do na htudaréis phoibli a bheith faoi
réir finealacha riarachain. Tri fhineail riarachain a fhorchur, ni dhéantar difear do chur i
bhfeidhm cumhachtai eile arna dhéanamh ag na htidarais innitila né do chur i bhfeidhm

piondis eile a leagtar sios sna rialacha ndisiunta lena dtrasuitear an Treoir seo.

[...] Féadfaidh na Ballstait na rialacha maidir le pionoéis choiritila a leagan sios le haghaidh
saruithe ar na rialacha naisiunta lena dtrasuitear an Treoir seo. Mar sin féin, le forchur
pionos coiritil de dheasca saruithe ar na rialacha naisitinta sin agus le forchur pionds
riarachdin gaolmhar, nior cheart saru ar an bprionsabal ne bis in idem, arna 1¢irmhiniu ag

an gCuirt Bhreithiunais, teacht as sin.

I gcas nach ndéantar piondis riarachdin a chomhchuibhit leis an Treoir seo n6 1 gcas inar ga
1 gcasanna eile, mar shampla 1 gcdsanna saruithe tromchuiseacha ar na hoibleagéidi a leagtar
sios sa Treoir seo, ba cheart do na Ballstait coras a chur chun feidhme lena ndéantar forail

maidir le piondis éifeachtacha, chomhréireacha agus athchomhairleacha. Ba cheart cineal na

bpionds sin, bidis ina bpiondis choiritla no riarachdin, a chinneadh le dli na mBallstat.
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(76)

Chun go ndéanfar a éifeachtai agus a athchomhairli ata na pionois is inftheidhme maidir le
saruithe ar oibleagaidi a leagtar sios de bhun na Treorach seo a neart tuilleadh, ba cheart
na htdarais innitila a chumhachtti chun smachtbhannai a chur i bhfeidhm arb ¢ atd iontu
deimhnit n6 tdart maidir le cuid de na seirbhisi, n6 na seirbhisi uile, arna solathar ag
eintiteas fior-riachtanach a chur ar fionrai agus toirmeasc sealadach a thorchur 6 theidhmia
feidhmeanna bainistiochta arna dhéanamh ag duine nadurtha. I bhfianaise a ndéine agus a
dtionchair ar ghniomhaiochtai na n-eintiteas agus ar a dtomhaltoiri ar deireadh, nior cheart
na smachtbhannai sin a chur i bhfeidhm ach 1 gcomhréir le déine an tsaraithe agus ag cur
imthosca sonracha gach céis san 4ireamh, lena n-airitear cineal an tsaraithe a bheith déanta
d'aon ghno no le failli, gniomhaiochtai arna ndéanamh chun an damaiste agus/né na
caillteanais a rinneadh a chosc né a mhaolu. Nior cheart na smachtbhannai sin a chur 1
bhfeidhm ach mar ultima ratio, rud a chiallaionn nér cheart iad a chur i bhfeidhm go mbeidh
na gniomhaiochtai forfheidhmitchain abhartha eile a leagtar sios leis an Treoir seo tagtha
chun deiridh, agus ar feadh na tréimhse go ndéanfaidh na heintitis a bhfuil feidhm acu
maidir leo an ghniomhaiocht is ga chun na heasnaimh a leigheas n6 chun ceanglais an
udardis inniuil ar cuireadh na smachtbhannai 1 bhfeidhm maidir leo a chomhlionadh, agus ar
feadh na tréimhse sin amhain. Beidh forchur na smachtbhannai sin faoi réir coimirci nds
imeachta iomchui i gcomhréir le prionsabail ghinearalta dhli an Aontais agus Cairt um
Chearta Buntsacha an Aontais, lena n-airitear cosaint dli éifeachtach agus prois chui,

toimhde na neamhchiontachta agus ceart na cosanta.

(76bis) Chun maoirseacht agus forfheidhmiu éifeachtach a airithid, go hairithe i gcasanna a

bhfuil gné thrasteorann ag baint leo, ba cheart do na Ballstait a fuair iarraidh ar
chunamh frithphairteach, a mhéid a iarrtar é, bearta maoirseachta agus
forfheidhmiuchain iomchui a dhéanamh i dtaca leis an eintiteas lena mbaineann a

sholathraionn seirbhisi né a bhfuil an coras lionra agus faisnéise ar a gerioch.
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(77)  Leis an Treoir seo ba cheart rialacha comhair a leagan sios idir na hidardais innitila agus
na hudarais mhaoirseachta i gcomhréir le Rialachan (AE) 2016/679 chun dé¢iledil le saruithe

a bhaineann le sonrai pearsanta.

(78) Ba cheart ¢ a bheith d’aidhm leis an Treoir seo ardleibhéal freagrachta a airithiu le haghaidh
na mbeart bainistiochta riosca agus na n-oibleagdidi tuairiscithe maidir leis an
gcibearshlandail ar leibhéal na n-eagraiochtai. Ar na cliiseanna sin, ba cheart comhlachtai
bainistiochta na n-eintiteas a thagann faoi raon feidhme na Treorach seo na bearta riosca

maidir leis an gcibearshlandail a theabhsu agus maoirseacht a dhéanamh ar a gcur chun

feidhme.

(79) Bacheart céras [...] piarfhoghlama a thabhairt isteach chun cuidia leis an muinin
fhrithphairteach a nearti agus chun foghlaim 6 dhea-chleachtas agus taithi mhaith,
lena gceadaitear do shaineolaithe arna n-ainmnit ag na Ballstait malartuithe idir piarai a
dhéanamh maidir le [...] cur chun feidhme beartas cibearshlandéla [...]. Agus an céras
piarfhoghlama 4 chur chun feidhme, ba cheart aird ar leith a thabhairt ar a airithiu
nach gcuirfeadh sé ualach neamhriachtanach né diréireach ar udarais abhartha
na mBallstat. Ba cheart don Choimisiun féachaint ar na deiseanna uile a d’fhéadfadh a
bheith ann chun cumhdach airgeadais a ratha do na costais a d’fhéadfadh teacht as
misin phiarfhoghlama a eagru. Ina theannta sin, ba cheart go gcuirfi san aireamh sa
choras piarfhoghlama torthai sasrai comhchosila, amhail céras athbhreithnithe piarai
lionra CSIRTanna, ba cheart do breisluach a chruthu agus duablail a sheachaint. Ba
cheart cur chun feidhme an chorais piarfhoghlama a bheith gan dochar do dhlithe
naisiunta agus do dhlithe an Aontais maidir le faisnéis runda agus runaicmithe a
chosaint. Sula gcuirfear tis leis na babhtai piarfhoghlama, is féidir leis na Ballstait
féinmheasunu a dhéanamh ar na gnéithe abhartha. Arna iarraidh sin don
Ghrupa Combhair, féadfaidh ENISA treoraiocht a thabhairt maidir leis an
bhféinmheasinu agus na teimpléid abhartha, i gcas inar ga. D’fhéadfadh na Ballstait a

chinneadh a dtuarascalacha faoi seach a chur ar fail go poibli.

14337/21 lot,kel,bad,bua,gre,ken,car,nid/ROD/dm 56
IARSCRIBHINN JAIL2 GA



(80)

(81)

(82)

[.]

Chun coinniollacha aonfhoirmeacha a airithiti maidir le cur chun feidhme fhoralacha
abhartha na Treorach seo a bhaineann leis na socruithe nos imeachta is ga le haghaidh
theidhmiti an Ghrapa Combhair, leis na heiliminti teicnitila a bhaineann le bearta
bainistiochta riosca n6 leis an gcinedl faisnéise, leis an bhformaid agus leis an n6s imeachta
um thogra a thabhairt faoi theagmbhais, leis na catagéiri eintiteas a cheanglofar orthu
usaid a bhaint as tairgi, seirbhisi agus proisis dheimhnithe TCI airithe, ba cheart
cumhachtai cur chun feidhme a thabhairt don Choimisitn. Ba cheart na cumhachtai sin a
theidhmiu i gcomhréir le Rialachan (AE) Uimh. 182/2011 ¢ Pharlaimint na hEorpa agus

6n gCombhairle?®,

Ba cheart don Choimisiun athbhreithniu tréimhsitil a dhéanamh ar an Treoir seo, i
gcombhairliichdn le pairtithe leasmhara, go hairithe d’thonn an ga ata le modhntl a chinneadh

1 bhfianaise athruithe ar dhalai sochaiocha, polaitiula, teicneolaiocha né margaidh.

26

Rialachan (AE) Uimh. 182/2011 6 Pharlaimint na hEorpa agus 6n gComhairle an

16 Feabhra 2011 lena leagtar sios na rialacha agus na prionsabail ghinearalta a bhaineann
leis na sasrai maidir le rialt ag na Ballstait ar theidhmiti cumhachtai cur chun feidhme ag
an gCoimisitn (IO L 55, 28.2.2011, Ich. 13).
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(83)  Os rud é nach féidir leis na Ballstait cuspéir na Treorach seo a ghnétht go leordhdthanach,
eadhon ardleibhéal cibearshlandéla coiteann a ghndthu san Aontas agus, de bharr ¢éifeachtai
na gniomhaiochta, gur fearr is féidir iad a ghnothu ar leibhéal an Aontais, féadfaidh
an tAontas bearta a ghlacadh, 1 gcomhréir le prionsabal na coimhdeachta a leagtar amach in
Airteagal 5 den Chonradh ar an Aontas Eorpach. I gcomhréir le prionsabal na
comhréireachta a leagtar amach san Airteagal sin, ni théann an Treoir seo thar a bhfuil

riachtanach chun an cuspdir sin a ghnéthu.

(84) Sa Treoir seo urramaitear na cearta buntsacha, agus cloitear leis na prionsabail, a aithnitear
1 gCairt um Chearta Buntisacha an Aontais Eorpaigh, go héirithe an ceart go ndéanfar an
saol priobhaideach agus cumarsaidi a urramt, cosaint sonrai pearsanta, an tsaoirse chun gno
a sheoladh, an ceart chun maoine, an ceart chun leigheas éifeachtach a fhail os comhair
ctirte agus an ceart chun éisteacht a thail. Ba cheart an Treoir seo a chur chun feidhme 1

gcombhréir leis na cearta agus leis na prionsabail sin,
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TAR EIS AN TREOIR SEO A GHLACADH:

CAIBIDIL I

Foradlacha ginearalta

Airteagal 1
Abhar

1. Leis an Treoir seo leagtar sios bearta d’fthonn ardleibhéal cibearshlandéla coiteann a airithia

laistigh den Aontas chun feidhmiti an mhargaidh inmheanaigh a fheabhsu.
2. Chun na criche sin, leis an Treoir seo:

(a) leagtar oibleagaidi sios ar na Ballstait chun go nglacfaidh siad straitéisi cibearshlandala
naisiunta, chun go n-ainmneoidh siad darais naisitinta inniula, pointi teagmhala aonair

agus foirne freagartha do theagmhais a bhaineann le slandail riomhairi (CSIRTanna);

(b) leagtar sios oibleagaidi bainistiochta riosca agus tuairiscithe maidir leis an
gcibearshlandail le haghaidh eintitis de chinedl dé dtagraitear [...] in Iarscribhinn I agus

Iarscribhinn II][...];

(c) leagtar rialacha agus oibleagaidi sios maidir le comhroinnt faisnéise cibearshlandala.
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Airteagal 2
Raon feidhme

1.  Tafeidhm ag an Treoir seo maidir le heintitis phoibli agus phriobhaideacha de na cinealacha a
liostaitear [...] in [...] Iarscribhinn I agus Iarscribhinn II [...] a chomhlionann na
huasteorainneacha d’fhiontair mheanmhéide né a sharaionn na huasteorainneacha sin
[...] de réir bhri Mholadh 2003/361/CE 6n gCoimisitin?’. Ni bheidh feidhm ag Airteagal 3(4)
na ag an dara fomhir na ag an triu fomhir d’Airteagal 6(2) den Iarscribhinn a ghabhann

leis an Moladh sin chun criocha na Treorach seo.

2. [...]Gan beann ar [...] mhéid na n-eintiteas da dtagraitear i mir 1, beidh feidhm ag an Treoir

seo freisin sna casanna seo a leanas: |...]
(a) solathraionn ceann de na heintitis seo a leanas na seirbhisi:

(i) solathraithe lionrai cumarsaide leictreonai poibli n6 seirbhisi cumarsaide

leictreonai ar fail go poibli da dtagraitear i bpointe 8 d’larscribhinn I,

(ii) solathraithe cailithe seirbhise iontaoibhe da dtagraitear i bpointe XX

d’Iarscribhinn I;

(iii)  solathraithe neamhchailithe seirbhise iontaoibhe da dtagraitear i

bpointe XX d’larscribhinn I;

(iv)  cléarlanna ainmneacha fearainn barrleibhéil [...] da dtagraitear 1 bpointe 8

d’Iarscribhinn I;

(b) [.]

27 Moladh 2003/361/CE 6n gCoimisiun an 6 Bealtaine 2003 maidir le micrifthiontair, fiontair
bheaga agus fiontair mhednmhéide a shainmhiniu (I0 L 124, 20.5.2003, Ich. 36).
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(c) is solathrai seirbhise aonair i mBallstat ¢ an t-eintiteas [...] ata fior-riachtanach chun

gniomhaiochtai criticiula sochaiocha n6 eacnamaiocha a chothabhail;

(d) da dtarlodh suaitheadh sa tseirbhis arna solathar ag an eintiteas d’fthéadfadh tioncharf...]
suntasach a bheith aige sin ar an tsabhailteacht phoibli, ar an tslandail phoibli n6 ar an

tslainte phoibli;

(e) da dtarlodh suaitheadh sa tseirbhis arna solathar ag an eintiteas d’fhéadfadh rioscail...]
suntasacha sistéamacha teacht as sin, go hairithe do na hearnalacha ina bhféadfadh

tionchar trasteorann a bheith ag an suaitheadh sin;

® L.

(g) tugtar tuairisc ar an eintiteas mar eintiteas criticiuil de bhun
Threoir (AE) XXXX/XXXX ¢ Pharlaimint na hEorpa agus 6n gComhairle?®
[An Treoir maidir le hAthléimneacht Eintiteas Criticiuil], [n6 mar eintiteas ata

coibhéiseach le heintiteas criticitil de bhun Airteagal 7 den Treoir sin].

2a. Geag beann ar a méid, ta feidhm ag an Treoir seo freisin maidir le heintitis riarachain
phoibli rialtas liir ata aitheanta amhlaidh i mBallstat i gcomhréir leis an dli naisitinta
agus da dtagraitear i bpointe 9 d’Iarscribhinn I. Féadfaidh na Ballstait a leagan sios go
bhfuil feidhm ag an Treoir seo freisin maidir le heintitis riarachain phoibli ar leibhéil

réigiinacha agus aitiula.

28 [cuirtear isteach an teideal iomlan agus an tagairt foilseachdin IO nuair a nochtar iad]
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3. ]

T4 an Treoir seo gan dochar do fhreagrachtai na mBallstat an tslandail naisiunta a
choimirciu n6é a gcumhacht feidhmeanna bunriachtanacha eile Stait a choimirciu, lena

n-airitear iomlaine chriochach an Stait a airithia agus an t-ord poibli a chothabhail.
3a. (1) Ni bheidh feidhm ag an Treoir seo maidir leis na nithe seo a leanas:

(a) eintitis nach dtagann faoi raon feidhme dhli an Aontais agus, ar aon chuma,
na heintitis uile a dhéanann gniomhaiochtai go priomha i réimsi na cosanta, na
slandala naisiunta né fhorfheidhmiu an dli , is cuma cén t-eintiteas ata i mbun na
ngniomhaiochtai sin agus mas eintiteas poibli no eintiteas priobhaideach é, gan

dochar do phointe (2);
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(b) eintitis a dhéanann gniomhaiochtai i réimsi na mbreithiiina, na bparlaiminti agus

na mbainc ceannais.|...]

(2) I gcas nach ndéanann eintitis riarachain phoibli gniomhaiochtai sna réimsi sin ach
amhain mar chuid da ngniomhaiochtai foriomlana, eisiafar iad ina n-iomlaine 6 raon

feidhme na Treorach seo.
3aa. Nibheidh feidhm ag an Treoir seo maidir leis na nithe seo a leanas:

(i) gniomhaiochtai eintiteas a thagann lasmuigh de raon feidhme dhli an Aontais
agus, ar aon chuma, na gniomhaiochtai uile a bhaineann leis an tslandail naisitinta
no leis an gcosaint, is cuma cé acu eintiteas a dhéanann na gniomhaiochtai sin agus

cibé acu eintiteas poibli no eintiteas priobhaideach é;

(ii) gniomhaiochtai eintiteas sna breithiiina, sna parlaiminti, sna bainc cheannais agus
i réimse na slandala poibli, lena n-diritear eintitis riarachain phoibli a dhéanann
gniomhaiochtai forfheidhmithe dli chun criocha cionta coiriula a chosc, a

imscrudu, a bhrath né a ionchiiseamh né chun piondis choiriila a fhorghniomha.

3aaa.Nil sé i gceist leis na hoibleagaidi a leagtar sios sa Treoir seo faisnéis a sholathar a bhfuil
a nochtadh ag teacht salach ar leasanna fior-riachtanacha na mBallstat maidir le

slandail naisitinta, slandail phoibli né cosaint.
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3aaaa.T4a an Treoir seo gan dochar do dhli an Aontais maidir le cosaint sonrai pearsanta,

go hairithe Rialachan (AE) 2016/679 agus Treoir 2002/58/CE.

3b. Nil feidhm ag an Treoir seo maidir le heintitis ata diolmhaithe 6 Rialachan (AE)
XXXX/XXXX 6 Pharlaimint na hEorpa agus 6n gComhairle [ Rialachan DORA] i
gcomhréir le hAirteagal 2 mir 4 de Rialachan DORA.

4.  Ta feidhm ag an Treoir seo gan dochar do [...]** [...] Threoracha 2011/93/AE3°
agus 2013/40/AE3! 6 Pharlaimint na hEorpa agus 6n gCombhairle.

5. Gan dochar d’Airteagal 346 CFAE, ni dhéanfar faisnéis atd rainda de bhun rialacha an Aontais
agus rialacha ndisitinta, amhail rialacha maidir le rindacht gn6, a mhalartu leis an gCoimisiin
na le hidarais dbhartha eile de réir na Treorach seo ach i gcas ina bhfuil gé leis an malarta
sin le haghaidh chur i bhfeidhm na Treorach seo. Beidh an thaisnéis a mhalartaitear teoranta
don mhéid ata abhartha do chrioch an mhalartaithe sin agus don mhéid ata comhréireach leis
sin. Leis an malarta faisnéise caomhnéfar rindacht na faisnéise sin agus cosnofar slandail

agus leasanna trachtéla eintiteas fior-riachtanach n6 tabhachtach.

2 [...]

30 Treoir 2011/93/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 13 Nollaig 2011 maidir
le mi-tsaid ghnéasach agus teacht i dtir gnéasach ar leanai agus pornagrafaiocht leanai a
chomhrac, agus a chuirtear in ionad Chinneadh Réime 2004/68/CGB 6n gCombhairle

(IO L 335,17.12.2011, Ich. 1).

Treoir 2013/40/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 12 Linasa 2013 maidir
le hionsaithe ar chorais faisnéise agus a chuirtear in ionad Chinneadh Réime 2005/222/CGB
6n gCombhairle (IO L 218, 14.8.2013, Ich. 8).

31
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Airteagal 2bis
Eintitis fhior-riachtanacha agus thabhachtacha

1.  Maidir leis na heintitis a bhfuil feidhm ag an Treoir seo maidir leo, measfar an méid seo

a leanas a bheith fior-riachtanach:

i eintitis de chineal da bhforailtear i bpointi 1 go 8a agus 10 d’Iarscribhinn I a
Y g g
ghabhann leis an Treoir seo a sharaionn na huasteorainneacha d’fhiontair

mheanmhéide mar a shainmhinitear i Moladh 2003/361/CE 6n gCoimisitn;
(ii) eintitis mheAnmhéide da dtagraitear in Airteagal 2(2), pointe (a) (i);

(iii) eintitis da dtagraitear in Airteagal 2(2), pointe (a) (ii) agus pointe (iv) den Treoir

seo, gan beann ar mhéid;

(iv) eintitis da dtagraitear in Airteagal 2(2) pointe (g) agus Airteagal 2(2a) den Treoir

seo, gan beann ar mhéid;

(v) mas ag na Ballstait a bhunaitear iad, eintitis a shainaithin na Ballstait roimh
theacht i bhfeidhm na Treorach seo mar oibreoiri seirbhisi fior-riachtanacha i

gcomhréir le Treoir (AE) 2016/1148 no leis an dli naisiunta;

(vi) eintitis a sharaionn na huasteorainneacha d’fhiontair mheanmhéide mar a
shainmhinitear i Moladh 2003/361/CE 6n gCoimisiuin de chineal da bhforailtear in
Iarscribhinn II a chinneann na Ballstait go bhfuil siad fior-riachtanach ar bhonn

na geritéar da dtagraitear i bpointe (c) go pointe (e) d’Airteagal 2(2);
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(vii) eintitis mheanmhéide de réir bhri Mholadh 2003/361/CE 6n gCoimisiun a
chinneann na Ballstait go bhfuil siad fior-riachtanach ar bhonn na geritéar da

dtagraitear in Airteagal 2(2), pointi (c) go (e);

(viii) micrieintitis no eintitis bheaga de réir bhri Mholadh 2003/361/CE 6n gCoimisitin
da bhforailtear i mir (2), pointe (a) (i) n6 a shainaithnitear de bhun mhir (2),
phointe (c) go pointe (e) den Airteagal seo, a chinneann na Ballstait go bhfuil siad

fior-riachtanach ar bhonn measinuithe riosca naisiunta.

2.  Na heintitis a bhfuil feidhm ag an Treoir seo maidir leo, measfar gur eintitis

thabhachtacha iad na heintitis seo a leanas:

(i) Eintitis de chineal da bhforailtear in Iarscribhinn I a ghabhann leis an Treoir seo a
chailionn mar ghnoéthais mheanmhéide de réir bhri Mholadh 2003/361/CE
on gCoimisitn agus eintitis den chineal da bhforailtear in Iarscribhinn II a

chomhlionann na huasteorainneacha d’fhiontair mheanmhéide no a sharaionn

na huasteorainneacha sin de réir bhri Mholadh 2003/361/CE 6n gCoimisitin’?;

(ii) eintitis da dtagraitear in Airteagal 2(2) pointe (iii) den Treoir seo, gan beann ar

mhéid;
(iii) eintitis bheaga agus micrieintitis da dtagraitear in Airteagal 2(2) (a) (i);

(iv) eintitis bheaga agus micrieintitis a chinneann na Ballstait gur eintitis

thabhachtacha iad ar bhonn Airteagal 2(2)(c) go (e).

32 Moladh 2003/361/CE 6n gCoimisitun an 6 Bealtaine 2003 maidir le micrifhiontair,
fiontair bheaga agus fiontair mheanmhéide a shainmhiniu
(IO L 124, 20.5.2003, Ich. 36).
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Airteagal 2a
Sdsrai fogartha

1.  Féadfaidh na Ballstait sasra naisitinta a bhunu le haghaidh féinfhogra lena gceanglofai
ar gach eintiteas faoi raon feidhme na Treorach seo a n-ainm, a seoladh, a sonrai
teagmhala, an earnail ina n-oibrionn siad né an cineal seirbhise a sholathraionn siad
agus, i gcas inarb infheidhme, liosta de na Ballstait ina solathraionn siad seirbhisi faoi
réir na Treorach seo, a thiolacadh chuig na hidarais innitla faoin Treoir seo n6 chuig

comhlachtai arna n-ainmnid chun an chiaspodra sin ag na Ballstait.

2. Cuirfidh na Ballstait [...] faoi bhraid an Choimisitin, i dtaca leis na heintitis a shainaithin
siad de bhun Airteagal 2(2) pointi (b) go (e), ar a laghad faisnéis abhartha maidir le lion
na n-eintiteas sainaitheanta, an earnail lena mbaineann siad no an cineal seirbhise a
sholathraionn siad de réir na hlarscribhinne, agus an fhorail shonrach né na foralacha
sonracha d’Airteagal 2(2) ar da réir a sainaithniodh iad faoin [12 mhi tar éis
spriocdhata thrasui na Treorach seo]. Déanfaidh na Ballstait athbhreithnit ar an [...]
bhfaisnéis seo [...], ar bhonn trathrialta, agus gach 2 bhliain ar a laghad da éis sin agus, i gcas

inarb iomchui, déanfaidh siad é a thabhairt cothrom le data.
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Airteagal 2b
Gniomhartha earndilsonracha de chuid an Aontais

1. I gcas ina geeanglaitear le [...] gniomhartha earnailsonracha de chuid an Aontais ar eintitis
thior-riachtanacha n6 thabhachtacha [...] bearta bainistiochta riosca maidir leis an
gcibearshlandail a ghlacadh n6 fogra a thabhairt faoi theagmhais mhéra né faoi
chibearbhagairti mora [...], agus i gcés ina bhfuil an éifeacht até leis na ceanglais sin ar a
laghad coibhéiseach leis an éifeacht ata leis na hoibleagaidi a leagtar sios sa Treoir seo, ni
bheidh feidhm ag foralacha dbhartha na Treorach seo, lena n-airitear an fhorail maidir le
maoirseacht agus le forfheidhmiu a leagtar sios i gCaibidil VI, maidir le heintitis den
chineal sin. Mura gcumhdaitear leis na gniomhartha dli earnailsonracha de chuid
an Aontais na heintitis uile in earnail ar leith a thagann faoi raon feidhme na Treorach
seo, leanfaidh foralacha abhartha na Treorach seo d’fheidhm a bheith acu maidir leis na

heintitis nach gcumhdaitear leis na foralacha earnailsonracha sin.

2.  Measfar na ceanglais da dtagraitear i mir 1 den Airteagal seo a bheith coibhéiseach leis
na hoibleagaidi a leagtar sios sa Treoir seo ma fhorailtear leis an ngniomh a bhaineann
earndilsonrach de chuid an Aontais do rochtain laithreach, go huathoibrioch agus go
direach i gcas inarb iomchui, ar na fograi teagmhais arna ndéanamh ag na hiadarais

inniula faoin Treoir seo né na CSIRTanna ainmnithe agus mas rud é:

(a) go mbeidh bearta bainistiochta riosca maidir leis an gcibearshlandail coibhéiseach,
ar a laghad, leis na bearta a leagtar sios in Airteagal 18(1) agus (2) den Treoir seo;

no

(b) go mbeidh na ceanglais maidir le fogra a thabhairt i dtaobh teagmhais
shuntasacha coibhéiseach, ar a laghad, leis na ceanglais a leagtar sios in

Airteagal 20(1) go (6).
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3. Deéanfaidh an Coimisiun athbhreithniua tréimhsiuil ar chur i bhfeidhm na gceanglas
maidir le héifeacht choibhéiseach da bhforailtear i mir 1 agus mir 2 den Airteagal seo i
ndail le foralacha earnailsonracha i ngniomhartha dli an Aontais. Rachaidh an
Coimisiun i gcomhairle leis an nGrupa Comhair agus ENISA agus na hathbhreithnithe

tréimhsiila 4 n-ullmhu aige.
Airteagal 3
Comhchuibhiu iosta

Gan dochar da n-oibleagaidi eile faoi dhli an Aontais, féadfaidh [...] na Ballstait, foralacha a
ghlacadh no a choinneadil ar bun lena n-airithitear leibhéal cibearshlandéla nios airde i réimsi a
chumhdaitear leis an Treoir seo.
Airteagal 4
Sainmhinithe
Chun criocha na Treorach seo, ta feidhm ag na sainmhinithe seo a leanas:
(1) ciallaionn ‘coras gréasdin agus faisnéise’:
(a) gréasan cumarsdide leictreonai de réir bhri Airteagal 2(1) de Threoir (AE) 2018/1972;

(b) aon ghaireas nd gripa gaireas idirnasctha n6 gaolmhar, a bhfeidhmionn ceann amhéin

n6 nios mo diobh, de bhun clair, proisedil uathoibrioch ar shonrai digiteacha;

(c) sonrai digiteacha arna storail, arna bproisedil, arna n-aisghabhail n6 arna dtarchur leis
na heiliminti a chumhdaitear faoi phointi (a) agus (b) chun criocha a n-oibriochta, a

n-usdide, a gcosanta agus a gcoinnithe ar bun;
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)

(2a)

)

“4)

)

(3a)

ciallaionn ‘slandail coras gréasain agus faisnéise’ cumas coras gréasain agus faisnéise
seasamh in aghaidh, ar leibhéal airithe muinine, aon imeacht lena bhféadfar inthaighteacht,
barantulacht, slaine n6 rindacht sonrai stérailte n6 tarchurtha n6 proiseailte a chur i mbaol, n6
na seirbhisi gaolmhara ata 4 gcur ar fail a chur i mbaol [...], n6 is féidir a rochtain, tri na

corais ghréasdin agus faisnéise sin a chur i mbaol;

ciallaionn ‘seirbhisi cumarsaide leictreonai’ seirbhisi|....] camarsaide leictreonai de réir

bhri Airteagal 2(4) de Threoir (AE) 2018/1972;

ciallaionn ‘cibearshlandail’ cibearshlandail de réir bhri Airteagal 2(1) de

Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle?;

Ciallaionn ‘straitéis naisiunta chibearshlandala’ [...] creat comhleantinach de chuid Ballstait
lean gcuirtear rialachas ar fail chun cuspoiri agus tosaiochtai straitéiseacha a bhaint amach i

réimse na [...] cibearshlandala [...] sa Bhallstat sin;

ciallaionn ‘teagmhas’ aon imeacht lena ndéantar infhaighteacht, barantulacht, sladine né
rundacht sonrai storailte, tarchurtha no proisedilte de chuid corais ghréasain agus faisnéise a
chur i mbaol n6 lena ndéantar na seirbhisi [...] atd & gcur ar fail, no is féidir a rochtain, tri na

corais ghréasdin agus faisnéise sin a chur i mbaol;

Ciallaionn ‘teagmhas cibearshlandala ar morscala’ teagmhas a bhfuil tionchar
suntasach aige ar dha Bhallstat ar a laghad né ar mé a shuaitheadh na acmhainn

Ballstait freagairt air.

33

Rialachén (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gComhairle an 17 Aibrean 2019
maidir le ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le
deimhnit i ndail le cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide agus
lena n-aisghairtear Rialachan (AE) Uimh. 526/2013 (an Gniomh um Chibearshlandail)

(IO L 151, 7.6.2019, Ich. 15).
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(6)

(62)

(7

(7a)

()

(8a)

©)

ciallaionn ‘laimhsedil teagmhas’ na gniomhaiochtai agus na nésanna imeachta uile arb ¢ is

aidhm doibh teagmhas a bhrath, a anailisii agus a riala agus freagairt do;

ciallaionn ‘riosca’ an poitéinseal atd ann go mbeadh teagmhas ina chiis le caillteanas n6
suaitheadh agus déanfar é a shloinneadh mar theaglaim de mhéid an chaillteanais n6 an

tsuaite sin agus an dochilacht go dtarlodh an teagmbhas sin.

ciallaionn ‘cibearbhagairt’ cibearbhagairt de réir bhri Airteagal 2(8) de
Rialachan (AE) 2019/881;

ciallaionn ‘cibearbhagairt mhor’ cibearbhagairt ar féidir glacadh leis, bunaithe ar a
saintréithe teicniula, go bhféadfadh sé tionchar mor a imirt ar chorais gréasan agus
faisnéise eintitis né a usaideoiri, mar go mbeadh caillteanais mhora abhartha no

neamhabhartha ann;

ciallaionn ‘leochaileacht’ laige, soghabhaltacht n6 fabht shocmhainn n6 choras TCF [...] ar ar

féidir teacht i dtir le cibearbhagairt;

Ciallaionn ‘neasteagmhais’ imeacht a d’fhéadfadh diobhail a dhéanamh do chorais
ghréasain agus faisnéise eintitis n6 a usaideoiri, ach ar cuireadh cosc ar bhealach rathiil

ar dhéanamh iomlan na diobhala sin;

ciallaionn ‘ionadai’ aon duine naduartha no6 dlitheanach atd san Aontas agus at4d ainmnithe go
sainraite chun gniomhu thar ceann 1) solathrai seirbhise DNS, clarlann ainmneacha fearainn
barrleibhéil (TLD), solathrai seirbhise néalriomhaireachta, solathrai seirbhise larionaid sonrai,
solathrai lionra solathair abhair da dtagraitear i bpointe 8 d’larscribhinn I nd ii) eintitis da
dtagraitear 1 bpointe [...] 6 d’larscribhinn II nach bhfuil bunaithe san Aontas, a bhféadfaidh
udaras naisitinta innitil nd6 CSIRT diria orthu seachas an t-eintiteas maidir le hoibleagéidi an

eintitis sin faoin Treoir seo;
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(10)

(11)

(12)

(13)

(14)

ciallaionn ‘caighdean’ caighdean de réir bhri Airteagal 2(1) de
Rialachan (AE) Uimh. 1025/2012 6 Pharlaimint na hEorpa agus 6n gComhairle34;

ciallaionn ‘sonraiocht theicnitil’ sonraiocht theicniuil de réir bhri Airteagal 2(4) de

Rialachan (AE) Uimh. 1025/2012;

ciallaionn ‘pointe malartaithe idirlin (IXP)’ saoraid lionra lena gcumasaitear idirnasc breis
agus dha lionra neamhspledcha (corais uathrialacha), go priomha chun malartt trachta idirlin
a €ascu; solathraionn IXP idirnasc do chorais uathrialacha amhain; le IXP ni cheanglaitear ar
an tracht idirlin a théann idir aon da choras uathrialacha rannphairteacha dul trid an tria coras
uathrialach d’aon chineal, na ni athraitear an tracht sin na ni chuirtear isteach air ar bhealach

eile leis sin;

ciallaionn ‘coras ainmneacha fearainn (DNS)’ coras ainmnitchéin dailte de réir ordlathais

lena gceadaitear d’usaideoiri deiridh teacht ar sheirbhisi agus acmhainni ar an idirlion;

ciallaionn ‘solathrai seirbhise DNS’ eintiteas a sholathraionn seirbhisi taifigh ainm fearainn
athchtrsacha n6 udarasacha lena [...] n-usaid ag tria pairtithe, seachas freastalaithe

fréamhainmneacha |...];

34

Rialachan (AE) Uimh. 1025/2012 6 Pharlaimint na hEorpa agus én gCombhairle an

25 Deireadh Foémhair 2012 maidir le caighdeanu Eorpach, lena leasaitear

Treoracha 89/686/CEE agus 93/15/CEE 6n gCombhairle agus Treoracha 94/9/CE, 94/25/CE,
95/16/CE, 97/23/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE agus 2009/105/CE 6
Pharlaimint na hEorpa agus 6n gCombhairle agus lena n-aisghairtear Cinneadh 87/95/CEE
on gCombhairle agus Cinneadh Uimh. 1673/2006/CE 6 Pharlaimint na hEorpa agus

6n gCombhairle (IO L 316, 14.11.2012, Ich. 12).
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(15) ciallaionn ‘clarlann ainmneacha fearainn barrleibhéil’ eintiteas ar tarmligeadh TLD sonrach
chuige agus até freagrach as TLD sin a riar lena n-diritear claru ainmneacha fearainn faoi
TLD agus oibriocht theicnitiil TLD, lena n-airitear a fhreastalaithe ainmneacha a oibrit, a
bhunachair sonrai a choinneail ar bun agus comhaid chreasa TLD a dhaileadh ar fhreastalaithe
ainmneacha, agus casanna a eisiamh ag an am céanna ina n-tisdideann clirlann

ainmneacha fearainn barrleibhéil lena n-asaid féin amhain;

(15a) ciallaionn ‘eintitis a sholathraionn seirbhisi claraithe ainm fearainn don TLD’ clarlanna
ainmneacha TLD, claraitheoiri do TLDanna agus gniomhairi do chlaraitheoiri amhail

athdhioltoiri agus solathraithe seachsheirbhisi;

(16) ciallaionn ‘seirbhis dhigiteach’ seirbhis de réir bhri Airteagal 1(1)(b) de
Threoir (AE) 2015/1535 6 Pharlaimint na hEorpa agus 6n gCombhairle3%;

(16a) ciallaionn ‘seirbhisi iontaoibhe’ seirbhisi iontaoibhe de réir bhri Airteagal 3(16) de

Rialachan (AE) Uimh. 910/2014;

35 Treoir (AE) 2015/1535 6 Pharlaimint na hEorpa agus 6n gComhairle an

9 Meéan Fombhair 2015 lena leagtar sios nds imeachta chun faisnéis a sholathar i réimse na
gcaighdean teicniuil agus na rialachan teicniuil agus na rialacha maidir le seirbhisi na
Sochai Faisnéise (I0 L 241, 17.9.2015, Ich. 1).
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(16b) ciallaionn ‘solathrai cailithe seirbhise iontaoibhe’ solathrai cailithe seirbhise iontaoibhe

(17)

(18)

(19)

(20)

de réir bhri Airteagal 3(20) de Rialachan (AE) Uimh. 910/2014;

ciallaionn ‘margadh ar line’ seirbhis dhigiteach de réir bhri Airteagal 2 pointe (n) de

Threoir 2005/29/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle3¢;

ciallaionn ‘inneall cuardaigh ar line’ seirbhis dhigiteach de réir bhri Airteagal 2(5) de

Rialachan (AE) 2019/1150 6 Pharlaimint na hEorpa agus 6n gCombhairle®’;

ciallaionn ‘seirbhis néalriomhaireachta’ seirbhis dhigiteach lena gcumasaitear riarachan ar
¢ileamh agus cianrochtain leathan ar linn inscalaithe agus leaisteach acmhainni

riomhaireachta inroinnte[...], lena n-diritear nuair a dhailtear ar fud ionaid éagsula;

ciallaionn ‘seirbhis larionaid sonrai’ seirbhis lena gcuimsitear struchtuir, n6 grapai struchtr,
atd tiomnaithe do choirid, idirnasc agus oibrit laraithe teicneolaiochta faisnéise agus
trealaimh lionra lena solathraitear seirbhisi storala, proisedla agus iompair sonrai i dteannta na

saoraidi agus na mbonneagar uile le haghaidh daileadh cumhachta agus riali comhshaoil;

36

37

Treoir 2005/29/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 11 Bealtaine 2005
maidir le cleachtais trachtala éagothroma idir gndlachtai agus tomhaltéiri sa mhargadh
inmheanach agus lena leasaitear Treoir 84/450/CEE 6n gCombhairle, Treoir 97/7/CE,

Treoir 98/27/CE agus Treoir 2002/65/CE 6 Pharlaimint na hEorpa agus 6n gComhairle agus
Rialachan (CE) Uimh. 2006/2004 6 Pharlaimint na hEorpa agus 6n gComhairle

(‘An Treoir maidir le Cleachtais Trachtala Eagothroma”) (IO L 149, 11.6.2005, Ich. 22).
Rialachén (AE) 2019/1150 6 Pharlaimint na hEorpa agus 6n gCombhairle an

20 Meitheamh 2019 maidir le cothroime agus trédhearcacht a chur chun cinn d’sdideoiri
gnd a bhaineann Usaid as seirbhisi idirghabhala ar line (IO L 186, 11.7.2019, Ich. 57).
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(21) ciallaionn ‘lionra solathair dbhair’ lionra de fthreastalaithe dailte go geografach chun
infhaighteacht ard, inrochtaineacht né solathar mear abhair agus seirbhisi digiteacha a airithia

d’usaideoiri idirlin thar ceann solathraithe abhair agus seirbhise;

(22) ciallaionn ‘ardén seirbhisi lionraithe shoisialta’ ardan lena gcumasaitear d’usaideoiri deiridh
nascadh le chéile agus nithe a chomhroinnt agus a aimsit le chéile agus a chur in iul dé chéile
thar ghairis iomadula, agus go hairithe, tri bhithin comhréite, postalacha, fisean agus

moltail...];

(23) ciallaionn ‘eintiteas riarachain phoibli’ eintiteas a aithnitear mar sin i mBallstat i

gcomhréir leis an dli naisitnta, [...] a chomhlionann na critéir seo a leanas:

(a) bunaitear é chun riachtanais leasa ghinearalta a chomhlionadh agus nil carachtar

tionscail na trachtala aige;

(b) Ta pearsantacht dhlitheanach aici no ta si i dteideal gniomhu de réir dli thar ceann

eintiteas eile ag a bhfuil pearsantacht dhlitheanach;

(c) t&sémaoinithe, den chuid is mo, ag an Stat, ag an tidaras réigitinach, né ag comhlachtai
eile arna rialu leis an dli poibli; n6 ta s¢ faoi réir mhaoirseacht bainistiochta na n-udaras
nd na gcomhlachtai sin; ta bord riarachdin, bainistiochta né maoirseachta aige, a bhfuil
nios mé na leath a chomhaltai ceaptha ag an Stat, ag udarais réigiinacha no ag

comhlachtai eile a rialaitear leis an dli poibli;

(d) ta an chumhacht aige cinnti riarachéin no rialdla lena ndéantar difear da gcearta 1
ngluaisteacht trasteorann daoine, earrai, seirbhisi né caipitil a chur faoi réir daoine

nadurtha no6 dlitheanacha.

(24) ciallaionn ‘eintiteas’ aon duine nadartha né dlitheanach ata cruthaithe agus aitheanta amhlaidh
faoi dhli naisiuinta a aite bunaiochta, a théadfaidh, ag gniomhu d6 faoina ainm f€in, cearta a

theidhmit agus a bheith faoi réir oibleagaidi;

14337/21 lot,kel,bad,bua,gre,ken,car,nid/ROD/dm 75
IARSCRIBHINN JAIL2 GA



(25) ciallaionn ‘eintiteas fior-riachtanach’ aon eintiteas de chinedl [...] da bhforailtear in
Iarscribhinn I agus a ainmnitear mar ‘eintiteas fior-riachtanach’ i gcomhréir

le hAirteagal 2bis(1);

(26) ciallaionn ‘eintiteas tabhachtach’ aon eintiteas den chinedl [...] da bhforailtear in
Iarscribhinni I agus II a ainmnitear mar ‘eintiteas tabhachtach’ i gcomhréir

le hAirteagal 2bis(2).

(26a) ciallaionn ‘tairge TCF’ tairge TCF de réir bhri Airteagal 2(12) de
Rialachan (AE) 2019/881;

(26aa) ciallaionn ‘seirbhis TCF’ seirbhis TCF de réir bhri Airteagal 2(13) de
Rialachan (AE) 2019/881;

(26ab) ciallaionn ‘proéiseas TCF’ proiseas TCF de réir bhri Airteagal 2(14) de
Rialachan (AE) 2019/881.

(26ac) ciallaionn ‘solathrai seirbhise bainistithe’ aon eintiteas a sholathraionn seirbhisi,

amhail lionra, feidhmchlar, bonneagar agus slandail, tri bhainistiocht leanunach rialta,

rrrrrr

(0stail), no i larionad sonrai triu pairti.

(26ad) ciallaionn ‘solathrai seirbhisi slandala bainistithe’ aon eintiteas a sholathraionn

faireachan agus bainistiu seachfhoinsithe ar fheisti agus ar chorais slandala. I measc na

seirbhisi coitianta ta balla doiteain bainistithe, brath ionraidh, lionra priobhaideach

fioruil, seirbhisi scanta leochaileachta agus seirbhisi frith-vireasacha.

Aiiritear leis freisin uisaid a bhaint as ionaid oibriochtai slindila ard-infhaighteachta

(6na saoraidi féin no 6 sholathraithe eile larionaid sonrai) chun seirbhisi 24/7 a chur ar

fail ata ceaptha lion na bpearsanra slandala oibriochtila a bhfuil ga ag fiontar leo a

laghdu chun staidiocht slandala inghlactha a fhostu, a oiliuint agus a chothabhail.
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CAIBIDIL 11

Creatai rialala comhordaithe maidir leis an gcibearshlandail

Airteagal 5

Straitéis ndaisiunta chibearshlanddala

1.  Glacfaidh gach Ballstat straitéis naisiunta chibearshldndala lena sainitear na cuspoiri
straitéiseacha agus bearta beartais agus rialala iomchui d’fthonn ardleibhéal cibearshlandéla a
bhaint amach agus a choinneail ar bun. Aireofar leis an straitéis naisiunta chibearshlandala an

méid seo a leanas go héirithe:
(a) [...] cuspoiri agus tosaiochtai straitéis chibearshldndédla na mBallstat;

(b) creat rialachais chun na cuspoéiri agus na tosaiochtai sin a ghndtha, lena n-airitear na
beartais da dtagraitear i mir 2 agus rdil agus freagrachtai na n-udarés agus na

ngniomhaithe éagsila atd rannphairteach i gcur chun feidhme na straitéise [...];

(c) [...] treoraiocht chun socmhainni dbhartha agus rioscai cibearshlandala a shainaithint sa

Bhallstat sin]...]

(d) sainaithint na mbeart lena n-airithitear ullmhacht, freagairt agus téarnambh 1 leith

teagmhas, lena n-airitear an comhar idir na hearnalacha poibli agus priobhaideacha;

() [.]
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®

(fa)

creat beartais le haghaidh comhordu feabhsaithe idir na hudarais innitla faoin Treoir seo
agus faoi Threoir (AE) XXXX/XXXX 6 Pharlaimint na hEorpa agus 6n gComhairle3®
[An Treoir maidir le hAthléimneacht Eintiteas Criticitil] chun faisnéis a chomhroinnt
maidir le rioscai cibearshlandala, [...] cibearbhagairti agus cibeartheagmhais, chomh
maith le rioscai, bagairti agus teagmhais nach bhfuil cibirghné ag baint leo agus

maidir le caraimi maoirseachta a fheidhmiu, de réir mar is iomchui;

creat beartais le haghaidh comhorda agus comhar idir na hudarais inniudla faoin
Treoir seo agus udarais inniila arna n-ainmniu faoi reachtaiocht

earnail-shonrach.

2. Mar chuid den straitéis naisiunta chibearshlandala, glacfaidh na Ballstait an méid seo a leanas
go hairithe:

(a) beartas lena dtugtar aghaidh ar an gcibearshlandail sa slabhra solathair le haghaidh tairgi
agus seirbhisi TFC a usdideann eintitis [...] chun seirbhisi a sholathar;

(b) beartas [...] maidir le ceanglais a bhaineann leis an gcibearshlandail a direamh agus a
shonrt le haghaidh tairgi agus seirbhisi TFC sa solathar poibli, lena n-airitear
deimhniu cibearshlandala;

(c) Dbeartas maidir le leochaileachtai a bhainistii, lena gcuimsitear nochtadh
comhordaithe leochaileachta [...] deonach a chur chun cinn agus a éascu de réir bhri
Airteagal 6(1);

(d) beartas a bhaineann le hinfhaighteacht, [...] sldine agus riindacht ghinearalta chroi
poibli an idirlin oscailte a choinneail;

(e) Dbeartas maidir le hoideachas agus oiliniint, scileanna, muscailt feasachta agus
tionscnaimh taighde agus forbartha 1 leith na cibearshlandala a chur chun cinn agus a
fhorbairt;

38 [cuirtear isteach an teideal iomlan agus an tagairt foilseachdin 10 nuair a nochtar iad]
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(f)  beartas maidir le tact le hinstititiidi acadula agus taighde chun uirlisi cibearshlandéla

agus bonneagar lionra slan a thorbairt;

(g) Dbeartas, nésanna imeachta abhartha agus uirlisi iomchui um chomhroinnt faisnéise chun
tacu le comhroinnt faisnéise dheonach cibearshlandala idir cuideachtai i gcomhréir le dli

an Aontais;

(h) beartas lena dtugtar aghaidh ar riachtanais shonracha FBManna, go hairithe iad sin ata
eisiata 6 raon feidhme na Treorach seo, 1 ndail le treoraiocht agus tacaiocht chun

feabhas a chur ar a n-athléimneacht i leith cibearbhagairti]...].

3.  Tabharfaidh na Ballstait fogra don Choimisiun faoina straitéisi ndisiunta cibearshlandala
laistigh de 3 mhi 6n uair a ghlactar iad. A dhéanamh amhlaidh déibh, féadfaidh na Ballstéit

eiliminti den straitéis a bhaineann leis [...] an tslandail naisitinta a eisiamh.

4.  Déanfaidh na Ballstait measunu ar a straitéisi naisiunta cibearshldndéla ar bhonn trathrialta
agus gach [...] 5 bliana ar a laghad ar bhonn priomhthascairi feidhmiochta agus, i gcas inar ga,
leas6idh siad iad. Tabharfaidh Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail
(ENISA) cinamh do na Ballstait, ar a iarraidh sin déibh, chun straitéis naisiinta agus

priomhthascairi feidhmiochta a thorbairt chun measuna a dhéanambh ar an straitéis.
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Airteagal 6
Nochtadh comhordaithe na leochaileachtai agus clarlann leochaileachta Eorpach

1.  Ainmneoidh gach Ballstat ceann da CSIRTanna d4 dtagraitear in Airteagal 9 mar
chomhordaitheoir chun crioch nochtadh comhordaithe na leochaileachtai. Gniomh6idh CSIRT
ainmnithe mar idirghniomhai iontaofa, agus €ascoidh s¢, i gcas inar gé, an idirghniomhaiocht
idir an t-eintiteas tuairiscithe, tinéir na leochaileachta féideartha agus monardir no6 solathrai
tairgi TFC no seirbhisi TFC. Féadfaidh aon duine naduartha né dlitheanach, go hanaithnid
b’fhéidir, leochaileacht da dtagraitear in Airteagal 4(8) a thuairisciu don CSIRT
ainmnithe. Airitheoidh an CSIRT ainmnithe go ndéanfar obair leantach dicheallach ar
an tuarascail agus ar rundacht agus céannacht an duine a thuairiscionn an
leochaileacht. I gcés ina bhféadfadh tionchar suntasach a bheith ag an leochaileacht a
tuairisciodh [...] ar eintitis i mbreis agus Ballstat amhain, féadfaidh, i gcas inarb iomchui,
CSIRT ainmnithe gach Ballstait comhar a dhéanamh le CSIRTanna ainmnithe eile laistigh
de lionra CSIRTanna.

2. Déanfaidh ENISA clarlann Eorpach um leochaileachtai a fthorbairt agus a choinneail ar bun, i
gcomhairle leis an nGrupa Comhair. Chun na criche sin, déanfaidh ENISA na corais
faisnéise, na beartais agus na nésanna imeachta iomchui a bhunt agus a choinneail ar bun
go hairithe d’thonn a chur ar a gcumas d’eintitis thabhachtacha agus fthior-riachtanacha agus
da solathroiri lionrai agus céras faisnéise leochaileachtai i dtairgi TFC no 1 seirbhisi TFC, ata
ar eolas go poibli, a nochtadh agus a chlaru, ar bhonn deonach, chomh maith le rochtain a
sholathar do na pairtithe leasmhara uile ar an bhfaisnéis faoi leochaileachtai ata sa chlarlann.
Go hairithe, aireofar sa chlarlann faisnéis lena dtugtar tuairisc ar an leochaileacht, ar an tairge
TFC n6 ar na seirbhisi TFC dad ndéantar difear agus ar dhéine na leochaileachta 6 thaobh na
n-imthosca faoina bhféadfar teacht i dtir uirthi, ar inthaighteacht paisti gaolmhara agus, in
€agmais paisti a bheith ar fail, treoraiocht, arna heisiniint ag udarais naisiinta inniula n6 ag
CSIRTanna, dirithe chuig Gsaideoiri tairgi agus seirbhisi leochaileacha maidir leis an
mbealach a bhféadfar na rioscai a thagann as leochaileachtai nochta a mhaolu. Airitheoidh
ENISA go mbainfidh an chlarlann Eorpach um leochaileachta usaid as bonneagar

cumarsaide agus faisnéise ata slan agus athléimneach.
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Airteagal 7
Creatai bainistiochta géarchéime ndisiunta maidir leis an gcibearshlandail

1.  Ainmneoidh gach Ballstat idaras innitil amhain né nios moé chun teagmhais agus
géarchéimeanna cibearshlandala ar morscala a bhainistit. Airitheoidh na Ballstait go mbeidh
acmhainni leordhéthanacha ag idardis innitila chun na ctraimi a shanntar doéibh a dhéanamh
ar bhealach éifeachtach agus éifeachttil. Airitheoidh na Ballstiit comhleantinachas leis na

creatai ata ann cheana le haghaidh bainistiocht géarchéime ghinearalta.

2. Sainaithneoidh gach Ballstat cumais, socmhainni agus ndésanna imeachta is féidir a shannadh 1

gcas géarchéime chun criocha na Treorach seo.

3. Glacfaidh gach Ballstat plean naisitinta maidir le teagmbhais chibearshlandala agus freagairt ar
ghéarchéimeanna cibearshlandéla ina ndéantar na cuspoiri agus na modulachtai i leith
bainistiocht a dhéanamh ar theagmhais agus géarchéimeanna ar morscéla maidir leis an
gcibearshlandail a leagan amach. Leagfar amach an méid seo a leanas, go hdirithe, leis an

bplean:
(a) cuspoiri i leith bearta agus gniomhaiochtai ndisiinta maidir leis an ullmhacht;
(b) curaimi agus freagrachtai idaras naisitinta inniuil;

(c) Nosanna imeachta um bainistiocht géarchéime maidir leis an gcibearshlandail, lena
n-diritear iad a chomhthath sa chreat naisitinta ginearalta bainistiochta

géarchéime agus sna cainéil malartaithe faisnéise;
(d) bearta ullmhachta, lena n-airitear cleachtai agus gniomhaiochtai oilitina trathrialta;

(e) pairtithe leasmhara poibli agus priobhaideacha [...] dbhartha agus an bonneagar lena

mbaineann;

(f) nodsanna imeachta agus socruithe naisiinta idir idarais agus comhlachtai naisitinta
abhartha chun rannphairtiocht éifeachtach na mBallstat a airithil i mbainistiocht
chomhordaithe a dhéanamh ar theagmhais agus géarchéimeanna cibearshldndala ar

morscala ar leibhéal an Aontais agus chun a airithiti go dtacoidh siad leis sin.

14337/21 lot,kel,bad,bua,gre,ken,car,nid/ROD/dm 81
IARSCRIBHINN JAL2 GA



4. Cuirfidh na Ballstait ainmnit a n-udaras inniuil d& dtagraitear i mir 1 in itl don Choimisitin
agus cuirfidh siad isteach faisnéis Abhartha a bhaineann le ceanglais mhir 3 den Airteagal
seo faoina bpleananna naisiunta maidir le teagmhais chibearshlandala agus freagairt ar
ghéarchéimeanna cibearshlandala [...] laistigh de 3 mhi 6 ainmniu agus glacadh na bpleananna
sin. Féadfaidh na Ballstait faisnéis shonrach a eisiamh [...] 1 gcds ina bhfuil [...] ga leis sin
agus a mhéid atd g4 leis sin ar mhaithe lena slanddil naisitinta, a slandail phoibli n6 a

gcosaint.

Airteagal 8

Udaradis ndisiunta inniula agus pointi teagmhdla aonair

1. Ainmneoidh gach Ballstat udaras inniuil amhain n6 nios mo a bheidh freagrach as an
gcibearshlandail agus as na curaimi maoirseachta da dtagraitear 1 gCaibidil VI den Treoir seo.
Féadfaidh na Ballstéit udaras atd ann cheana n6 Udardis atd ann cheana a ainmnit chun na

criche sin.

2. Déanfaidh na hudarais innitla dé dtagraitear i mir 1 faireachan ar chur i bhfeidhm na Treorach

seo ar an leibhéal naisiunta.

3. Ainmneoidh gach Ballstat pointe teagmhéla naisiinta amhdain maidir leis an gcibearshlandail
(‘pointe teagmhala aonair’). I gcas nach n-ainmnionn Ballstat ach tidaras innitil amhain,

beidh an t-tidaras inniuil sin ina phointe teagmhala aonair freisin le haghaidh an Bhallstait sin.

4.  Feidhmeoidh gach pointe teagmhala aonair feidhm idirchaidrimh chun comhar trasteorann
udarais a Bhallstait a airithiu leis na hudarais abhartha i mBallstait eile, chomh maith leis an

gcomhar trasearndla a airithiu le hudarais naisiunta innitla eile laistigh da Bhallstat.
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5. Airitheoidh na Ballstait go mbeidh acmhainni leordh6thanacha ag na hudarais innitla da
dtagraitear i mir 1 agus ag na pointi teagmhala aonair chun na ctiraimi a shanntar doibh a
dhéanamh ar bhealach ¢€ifeachtach agus €ifeachtuil agus ar an mbealach sin chun cuspo6iri na
Treorach seo a chomhlionadh. Airitheoidh na Ballstait comhar éifeachtach, éifeachtuil agus

slan idir na hionadaithe ainmnithe sa Ghrapa Comhair dé dtagraitear in Airteagal 12.

6.  Tabharfaidh gach Ballstat fogra don Choimisiin, gan moill mhichui, faoi ainmnit an udarais
inniuil da dtagraitear i mir 1 agus faoi ainmniu pointe teagmhala aonair d4 dtagraitear i mir 3,
faoina gcuraimi, agus faoi aon athra orthu ina dhiaidh sin. Poibleoidh gach Ballstat a ainmnit.

Foilseoidh an Coimisiun an liosta de na pointi teagmhala ainmnithe aonair.

Airteagal 9

Foirne freagartha ar theagmhais a bhaineann le slandail riomhairi (CSIRTanna)

1. Ainmneoidh gach Ballstat CSIRT amhain n6 nios m6 a chomhlionfaidh na ceanglais a leagtar
amach in Airteagal 10(1), lena gcumhdaitear ar a laghad na hearnélacha, na fo-earndlacha no
na heintitis d4 dtagraitear in larscribhinni I agus II, agus a bheidh freagrach as ldimhsedil
teagmhas 1 gcomhréir le proiseas dea-shainithe. Féadfar CSIRT a bhunt laistigh d’tdaras

inniuil dé dtagraitear in Airteagal 8.

2. Airitheoidh gach Ballstat go mbeidh acmhainni leordhéthanacha ag gach CSIRT chun a
charaimi a dhéanamh ar bhealach €ifeachtach mar a leagtar amach in Airteagal 10(2). Agus
na curaimi sin 4 ndéanamh acu, féadfaidh CSIRTanna tosaiocht a thabhairt do

sholathar seirbhisi airithe d’eintitis ar bhonn cur chuige rioscabhunaithe.

3. Airitheoidh gach Ballstat go mbeidh bonneagar cumarsaide agus faisnéise iomchui, slan agus
athléimneach ar fail ag gach CSIRT chun faisnéis a mhalarta le heintitis thior-riachtanacha
agus thabhachtacha agus le pairtithe leasmhara abhartha eile. Chun na criche sin, airitheoidh

na Ballstait go rannchuideoidh CSIRTanna le sannadh uirlisi um chomhroinnt faisnéise.
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4.  Rachaidh CSIRTanna i gcomhar le pobail earndla n6 trasearnéla iontaofa eintiteas
fior-riachtanach agus tabhachtach agus, i gcds inarb iomchui, malart6idh siad faisnéis

abhartha leo 1 gcomhréir le hAirteagal 26..

5. Beidh CSIRTanna rannphdirteach i bpiar]...]fhoghlaim a eagraitear i gcomhréir
le hAirteagal 16.

6.  Airitheoidh na Ballstait go rachaidh a CSIRTanna i gcomhar go héifeachtach, go héifeachtuil
agus go slan i lionra CSIRTanna da dtagraitear in Airteagal 13.

7. Déanfaidh na Ballstait na CSIRTanna arna n-ainmnit i gcomhréir le mir 1, an
comhordaitheoir CSIRT arna ainmniti i gcomhréir le hAirteagal 6(1) agus a gcuraimi faoi
seach arna solathar i ndail leis na heintitis da dtagraitear in Iarscribhinni I agus II a chur in ial

don Choimisitin gan moill mhichui.

8. Féadfaidh na Ballstait cinamh a iarraidh ar ENISA chun CSIRTanna naisitnta a thorbairt.

Airteagal 10

Ceanglais agus curaimi CSIRTanna
1. Comhlionfaidh CSIRTanna na ceanglais seo a leanas:

(a) Airitheoidh CSIRTanna go mbeidh a [...] gcainéil chumarsaide ar fail ar ardleibhéal tri
phointi aonair mainneachtana a sheachaint, agus beidh roinnt modhanna acu chun go
ndéanfar teagmhail leo agus chun teagmhail a dhéanambh le daoine eile gach trath.
Sonrdidh CSIRTanna na cainéil chumarsaide go soiléir agus cuirfidh siad pairtnéiri

toghlaigh agus comharchumainn ar an eolas fathu;

(b) Beidh aitreabh CSIRTanna agus na corais faisnéise tacaiochta lonnaithe i suiomhanna

slana;
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(c)

(d)

(e)

®

Beidh CSIRTanna feistithe le coras iomchui chun iarratai a bhainistit agus a rodu,

go hairithe, chun aistrithe éifeachtacha agus éifeachtula a éascu;
Beidh a ndo6thain foirne ag CSIRTanna chun an infhaighteacht a airithia gach trath;

Beidh CSIRTanna feistithe le corais iomarcacha agus spas oibre cultaca chun

leantinachas a seirbhisi a airithiq;

Beidh an deis ag CSIRTanna a bheith rannphairteach i lionrai comhair idirnaisitinta.

2. Beidh na ctraimi seo a leanas ar na CSIRTanna:

(a)

(b)

(©)

(d)

(e)

faireachan a dhéanambh ar chibearbhagairti, cibirleochaileachtai agus cibirtheagmhais ar

an leibhéal naisiunta;

luathrabhaidh, foldirimh agus fograi a sholathar agus faisnéis a scaipeadh ar eintitis
thior-riachtanacha agus thabhachtacha agus ar udarais innitla agus ar phdirtithe
leasmhara abhartha eile maidir le cibearbhagairti, cibirleochaileachtai agus

cibirtheagmhais;
freagairt a thabhairt ar theagmbhais;

sonrai foiréinseacha a bhailit agus anailis a dhéanamh orthu agus anailis ar riosca
dinimiciuil agus ar theagmbhais agus feasacht staide a sholathar maidir leis an

gcibearshlandail;

[...] scanadh réamhghniomhach a sholdthar ar na cérais ghréasdin agus faisnéise [...]
chun leochaileachtai a d’théadfadh tionchar suntasach a bheith acu a bhrath ar
choinnioll, i gcas nach mbeidh aon toiliu 6n eintiteas sin, nach gcuirfear isteach ar
na corais ghréasain agus faisnéise na nach mbeidh tionchar diultach ar a

bhfeidhmiu;
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3a.

(f)  abheith rannphairteach i lionra CSIRTanna agus cunambh frithphairteach a sholathar, de
réir a n-acmhainneachtai agus a n-innitlachtai, do chomhaltai eile an lionra arna

1arraidh sin.

(fa) i gcas inarb infheidhme, gniomhi mar chomhordaitheoir chun crioch an phréisis
chomhordaithe um nochtadh leochaileachta de bhun Airteagal 6(1) lena n-aireofar
go hairithe an idirghniomhaiocht idir na heintitis tuairiscithe, an t-uinéir
leochaileachta féideartha agus monardéir né solathrai tairgi TFC né seirbhisi TFC
a éascu i gcasanna inar ga sin, eintitis lena mbaineann a shainaithint agus
teagmhail a dhéanambh leo, tacu le heintitis tuairiscithe, teorainneacha ama nochta
a chaibidliu agus leochaileachtai a bhainistiu a dhéanann difear d'eagraiochtai

iomadila (nochtadh leochaileachta comhordaithe ilphairti).

Bunoidh CSIRTanna caidrimh chombhair le gniomhaithe abhartha san earnail phoibli, d’fhonn

cuspoiri na Treorach seo a ghndthu ar bhealach nios fearr.

Féadfaidh CSIRTanna caidrimh chomhair a bhunu le CSIRTanna naisiunta tria
tiortha. Mar chuid den chomhar sin, féadfaidh siad faisnéis abhartha, lena n-airitear
sonrai pearsanta, a mhalarti le chéile i gcomhréir le dli an Aontais maidir le cosaint

sonrai.

Chun an comhar a éasct, déanfaidh CSIRTanna glacadh agus usaid cleachtas, scéimeanna
agus tacsanomaiochtai coiteanna n6 caighdeéanaithe a chur chun cinn 1 ndail leis an méid seo a

leanas:
(a) nodsanna imeachta um ldimhseail teagmbhas;
(b) Dbainistiocht géarchéime maidir leis an gcibearshlandail;

(c) nochtadh comhordaithe na leochaileachtai.

14337/21 lot,kel,bad,bua,gre,ken,car,nid/ROD/dm 86
IARSCRIBHINN JAIL2 GA



Airteagal 11

An comhar ar an leibhéal ndisiunta

1. I gcas ina bhfuil siad ar leithligh, oibreoidh na huidarais inniula da dtagraitear in Airteagal 8,
an pointe teagmhala aonair agus CSIRT(anna) de chuid an Bhallstait chéanna i gcomhar le

chéile maidir le comhlionadh na n-oibleagaidi a leagtar sios sa Treoir seo.

2. Airitheoidh na Ballstait go bhfaighidh a n-udarais innitla né a CSIR Tanna fograi faoi
theagmbhais, agus faoi chibearbhagairti agus neasteagmhais mhoéra arna gcur isteach de bhun
na Treorach seo. I gcés ina gcinneann Ballstat nach bhfaighidh a CSIRTanna na fograi sin,
tabharfar rochtain do CSIRTanna, a mhéid is g& chun a gcuraimi a dhéanambh, ar shonrai
maidir le teagmhais a mbeidh fogra tugtha ag na heintitis thior-riachtanacha né thabhachtacha

fathu, de bhun Airteagal 20.

3. Airitheoidh na Ballstait go ndéanfaidh a tidaréis innitila n6 a CSIRTanna a bpointe teagmhala
aonair a chur ar an eolas faoi thograi faoi theagmbhais, faoi chibearbhagairti agus faoi

neasteagmhais mhora arna geur isteach de bhun na Treorach seo.
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4. A mhéid is ga chun na ciiraimi agus na hoibleagaidi a leagtar sios sa Treoir seo a
chomhlionadh, airitheoidh na Ballstait go mbeidh comhar iomchui idir na hudarais inniula,
CSIRTanna, pointi teagmhala aonair agus na hudarais forfheidhmithe dli, na hudarais
cosanta sonrai, agus na hidarais innitla arna n-ainmniu [...] de bhun
Threoir (AE) XXXX/XXXX [An Treoir maidir le hAthléimneacht Eintiteas Criticitil],
na hudarais inniula faoi Rialachan Cur Chun Feidhme 2019/1583 6n gCoimisiun,
na hudarais rialala naisiiinta arna n-ainmniu i gcomhréir le Rialachan (AE) 2018/1972,
na hudarais naisiinta arna n-ainmnia de bhun Airteagal 17 de
Rialachan (AE) Uimh. 910/2014, [...] na hudarais airgeadais ndisiunta arna n- ainmniu i
gcomhréir le Rialachdn (AE) XXXX/XXXX 6 Pharlaimint na hEorpa agus 6n gCombhairle
[Rialachan DORA], chomh maith leis an hidarais innidla arna n-ainmniu le

gniomhartha dli earnail-shonracha eile de chuid an Aontais, laistigh den Bhallstat sin.

5. Airitheoidh na Ballstait go ndéanfaidh a n-tidarais innitila faoin Treoir seo agus na hiidarais
inniula arna n-ainmniu de bhun Threoir (AE) XXXX/XXXX [An Treoir maidir
le hAthléimneacht Eintiteas Criticiuil] [...] faisnéis a mhalarti le chéile [...] go trathrialta
maidir le sainaithint eintiteas criticiuil, rioscai cibearshldndéla, cibearbhagairti agus
cibeartheagmhas, chomh maith le rioscai, bagairti agus teagmhais nach bhfuil cibirghné
ag baint leo, lena ndéantar difear d’eintitis thior-riachtanacha a shainaithint mar eintitis
chriticiula, [n6 mar eintitis ata coibhéiseach le heintitis chriticiula,] de bhun Threoir
(AE) XXXX/XXXX [An Treoir maidir le hAthléimneacht Eintiteas Criticitil], chomh maith
leis na bearta arna ndéanambh [...] mar threagairt ar na rioscai agus ar na teagmbhais sin.
Airitheoidh na Ballstait freisin go ndéanfaidh na hudarais inniula faoin Treoir [...]
seo agus na hudarais innidla arna n-ainmniua faoi Rialachan XXXX/XXXX
[Rialachan DORA], Treoir 2018/1972 agus Rialachan (AE) 910/2014 faisnéis

abhartha a mhalartu le chéile go trathrialta.
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Maidir le solathraithe seirbhise iontaoibhe agus [...] go hairithe [...] i gcdsanna ina sanntar an
r6l maoirseachta sin faoin Treoir seo do chomhlacht eile seachas comhlachtai maoirseachta
arna n-ainmnit de bhun Rialachdn (AE) 910/2014, rachaidh na hadarais innitla naisitinta
faoin Treoir 1 ndluthchomhar le chéile agus ar bhealach trathuil, trid an bhfaisnéis abhartha a
mhalartt le chéile chun maoirseacht éifeachtach a airithit agus chun a airithii go
gcomhlionann na solathraithe seirbhise iontaoibhe na ceanglais a leagtar amach sa Treoir seo
agus 1 Rialachan [ XXXX/XXXX] agus i gcas inarb infheidhme, cuirfidh an t-udaras
inniuil naisitinta faoin Treoir seo, gan moill mhichui, comhlacht maoirseachta eIDAS ar
an eolas faoi aon chibearbhagairt no cibirtheagmhas mor faoina dtugtar fogra a mbeadh

tionchar acu ar sheirbhisi iontaoibhe.

S5a. Chun [...] tuairisciu teagmhas slandala a shimplia, féadfaidh na Ballstait pointe iontrala
aonair a bhunu le haghaidh na bhfégrai uile a cheanglaitear faoin Treoir seo, agus faoi
Rialachan (AE) 2016/679 agus Treoir 2002/58/CE, i gcas inarb iomchui. Féadfaidh na
Ballstait an pointe iontrala aonair a usaid le haghaidh fégrai a cheanglaitear faoi
ghniomhartha dli earnailsonracha eile de chuid an Aontais. Ni dhéanfaidh an pointe
iontrala aonair seo difear do chur i bhfeidhm fhoralacha Rialachan (AE) 2016/679 agus
Threoir 2002/58/CE, go hairithe na foralacha sin a bhaineann le hiidarais mhaoirseachta

neamhspleacha.
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CAIBIDIL III

Comhar AE

Airteagal 12

Grupa Comhair

1.  Chun tacu le comhar straitéiseach agus le malartt faisnéise i measc na mBallstat, agus chun
an méid sin a éasct,[...] chomh maith le hiontaoibh agus muinin ina measc a neartu [...],

bunaitear Grupa Combhair.

2. Déanfaidh an Grupa Combhair a chtraimi ar bhonn clair oibre dhébhliantula da dtagraitear 1

mir 6.

3. Beidh an Grupa Comhair comhdhéanta d’ionadaithe 6 na Ballstait, 6n gCoimisiun agus 6
ENISA. Beidh an tSeirbhis Eorpach Gniomhaiochta Seachtrai rannphairteach i
ngniomhaiochtai an Ghriipa Comhair mar bhreathnéir. Féadfaidh Udarais Mhaoirseachta
Eorpacha agus na hudarais innidla arna n-ainmniu faoi Rialachan (AE) XXXX/XXXX
[Rialachan DORA] [...] a bheith rannphairteach i ngniomhaiochtai an Ghrapa Combhair i
gcomhréir le hAirteagal 42(1) de Rialachan (AE) XXXX/XXXX [Rialachan DORA].

I gcas inarb iomchui, féadfaidh an Griipa Combhair a iarraidh ar ionadaithe 6 gheallsealbhdiri

abhartha a bheith rannphairteach ina obair.
Solathroidh an Coimisitin an rinajocht.
4.  Beidh na ctraimi seo a leanas ar an nGrupa Combhair:

(a) treoraiocht a sholathar d’idardis innitla 1 ndail le trasui agus cur chun feidhme na

Treorach seo;

(aa) treoraiocht a thabhairt i dtaca le forbairt agus cur chun feidhme beartas maidir le
nochtadh comhordaithe leochaileachta da dtagraitear in Airteagal 5(2)(c) agus in

Airteagal 6(1);
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(b) dea-chleachtais agus faisnéis a mhalarta le chéile i ndail le cur chun feidhme na
Treorach seo, lena n-airitear i ndail le cibearbhagairti, cibirtheagmbhais,
cibirleochaileachtai, neasteagmhais, tionscnaimh muscailte feasachta, oilitiinti, cleachtai
agus scileanna, fotht acmhainneachta chomh maith le caighdedin agus sonraiochtai
teicniula;

(c) comhairle a mhalart agus dul i gcomhar leis an gCoimisiun maidir le tionscnaimh
beartais maidir leis an gcibearshlandail ata ag teacht chun cinn;

(d) comhairle a mhalarti agus dul i gcomhar leis an gCoimisiin maidir le
dréachtghniomhartha cur chun feidhme [...] 6n gCoimisiun arna nglacadh de bhun na
Treorach seo;

(e) dea-chleachtais agus faisnéis a mhalarta le hinstititiidi, comhlachtai, oifigi agus
gniomhaireachtai abhartha de chuid an Aontais;

(ea) tuairimi a mhalarti maidir le cur chun feidhme na reachtaiochta earnala ina
bhfuil cibirghnéithe;

(f) tuarascéalacha a phlé maidir leis an [...] bpiarthoghlaim d4 dtagraitear in Airteagal 16(7);

(g) an taithi [...] 6 ghniomhaiochtai maoirseachta comhphdirteacha a phlé i gcasanna
trasteorann da dtagraitear in Airteagal 34;

(h) treoraiocht straitéiseach a sholathar do lionra CSIRTanna agus do AE- CyCLONe
maidir le saincheisteanna sonracha at4 ag teacht chun cinn;
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(ha) tuairimi a mhalartd maidir leis an obair leantach a dhéantar ar bheartais i ndail le
teagmbhais chibearshlandala ar morscala ar bhonn na gceachtanna a foghlaimiodh

6 lionra CSIRTanna agus 6 AE- CyCLONe;

(1) rannchuidit le cumais chibearshlandéla ar fud an Aontais tri mhalartt oifigeach
naisitnta a éascu tri chlar fothaithe acmhainneachta lena mbaineann combhaltai foirne 6

udarais innitula n6 CSIRTanna na mBallstat;

(j)  cruinnithe comhphairteacha trathrialta a eagra go trathrialta le pairtithe leasmhara
abhartha priobhéideacha ¢ gach cearn den Aontas chun gniomhaiochtai arna ndéanamh
ag an nGrupa a phlé agus ionchur a bhailiti maidir le dushldin bheartais atd ag teacht

chun cinn;

(k) an obair arna déanambh 1 ndail le cleachtai cibearshlandala, lena n-airitear an obair arna

déanamh ag ENISA, a phlé;
(ka) an sasra piarfhoghlama a bhunu i gcomhréir le hAirteagal 16 den Treoir seo.

5. Féadfaidh an Grupa Combhair tuarascail theicniuil a iarraidh ar lionra CSIRTanna maidir

le hdbhair roghnaithe.

6.  Faoi ... [ 24 mhi tar éis dhata theacht i bhfeidhm na Treorach seo] agus gach 2 bhliain d4 éis
sin, bunoidh an Gripa Combhair clar oibre i dtaca le gniomhaiochtai ata le déanamh chun a
chuspoiri agus a churaimi a chur chun feidhme. Beidh achar ama an chéad chlair a ghlactar
faoin Treoir seo ailinithe le hachar ama an chlair deiridh a ghlactar faoi Threoir

(AE) 2016/1148.
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7. Féadfaidh an Coimisitn gniomhartha cur chun feidhme a ghlacadh lena leagtar sios na
socruithe nés imeachta is ga le haghaidh theidhmit an Ghriipa Combhair. Déanfar na
gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an nds imeachta scrudachain da

dtagraitear in Airteagal 37(2).

8.  Tiocfaidh an Griipa Combhair le chéile go trathrialta agus uair sa bhliain ar a laghad le
Gruapa na nEintiteas Criticiuil maidir leis an Athléimneacht arna bhunu faoi
Threoir (AE) XXXX/XXXX [An Treoir maidir le hAthléimneacht Eintiteas Criticitil] chun

combhar straitéiseach agus malartl faisnéise a chur chun cinn agus a éasca.

Airteagal 13
Lionra CSIRTanna

1. Chun rannchuidit le muinin agus le hiontaoibh a thorbairt agus chun comhar oibriochttil
mear agus ¢éifeachtach a chur chun cinn i measc na mBallstat, bunaitear lionra de CSIRTanna

naisianta.

2. Beidh lionra CSIRTanna comhdhéanta d’ionadaithe 6 CSIRTanna na mBallstat agus
CERT-EU arna n-ainmnit i gcomhréir le hAirteagal 9 agus CERT-EU. Beidh an Coimisitn
rannphairteach i lionra CSIRTanna mar bhreathndir. Solathréidh ENISA an ranaiocht agus

tacoidh s¢€ go gniomhach leis an gcomhar 1 measc na CSIR Tanna.
3.  Beidh na ctraimi seo a leanas ar lionra CSIRTanna:
(a) faisnéis faoi chumais CSIRTanna a mhalartu;

(b) faisnéis dbhartha maidir le teagmbhais, neasteagmbhais, cibearbhagairti, cibir-rioscai agus

cibirleochaileachtai a mhalartu;
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(ba) faisnéis a mhalartu faoi fhoilseachain agus moltai cibearshlandala;

(bb) réitigh theicniila a chomhroinnt lena n-éascaitear laimhseail theicniuil teagmhas;

(bc) dea-chleachtais, uirlisi agus proisis a mhalarti maidir le ciraimi CSIRTanna;

(©)

(d)

(e)

®

(2

arna iarraidh sin do [...] chomhalta de lionra CSIRTanna a bhféadfadh sé go ndéanfai
difear do de dheasca teagmbhais, faisnéis a mhalarta agus a phlé i ndail leis an teagmhas

sin agus le cibearbhagairti, cibir-rioscai agus cibirleochaileachtai gaolmhara;

arna iarraidh sin do [...] chomhalta de lionra CSIRT, freagairt chomhordaithe ar
theagmhas a sainaithniodh laistigh de dhlinse an Bhallstait sin a phlé agus, 1 gcéas inar

féidir, a chur chun feidhme;

tacaiocht a sholathar do na Ballstéit chun aghaidh a thabhairt ar theagmbhais trasteorann

de bhun na Treorach seo;

dul 1 gcombhar, agus dea-chleachtais a mhalarta le CSIRTanna ainmnithe da
dtagraitear in Airteagal 6 agus cinamh a thabhairt d6éibh maidir le bainistiocht a
dhéanamh ar nochtadh ilphairti comhordaithe na leochaileachtai lena ndéantar difear
d’ilmhonaroiri no ilsholathraithe tairgi TFC, sheirbhisi TFC agus phroisis TFC arna

mbunt i mBallstait éagsula;

tuilleadh foirmeacha den chomhar oibriochttil a phlé agus a shainaithint, lena n-airitear

1 ndail leis an méid seo a leanas:
(1)  catagoiri cibearbhagairti agus cibirtheagmhas;
(i1) luathrabhaidh;

(iii)) cunambh frithphéirteach;
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(iv) prionsabail agus modilachtai le haghaidh comhordu mar fhreagairt ar rioscai

trasteorann agus ar theagmbhais trasteorann;

(v) rannchuidiu leis an bplean naisiinta maidir le teagmhais chibearshlandala agus
freagairt ar ghéarchéimeanna cibearshlandala da dtagraitear in Airteagal 7(3) arna

iarraidh sin do Bhallstat;

(h) an Gripa Combhair a chur ar an eolas faoina ghniomhaiochtai agus faoi na foirmeacha
eile den chomhar oibriochtuil arna bplé de bhun phointe (g), agus, i gcas inar g4, agus

treoraiocht 4 hiarraidh maidir leis sin;

(i)  breithniu a dhéanambh ar chleachtai cibearshlandala, lena n-airitear na cleachtai sin arna

n-eagri ag ENISA;

(j) arnaiarraidh sin do CSIRT aonair, plé a dhéanamh ar chumais agus ullmhacht an

CSIRT sin;

(k) dul i gcomhar le Larionaid Oibriochtai Slandala ar an leibhéal réigiunach agus ar
leibhéal an Aontais, agus faisnéis a mhalarti leo, chun feabhas a chur ar theasacht staide

choiteann ar theagmhais agus ar bhagairti ar fud an Aontais;
(I)  tuarascélacha ar [...] phiarfhoghlaim da dtagraitear in Airteagal 16(7) a phlé;

(m) treoirlinte a eisitint chun coineast cleachtas oibriochtuil a éasct maidir le cur i

bhfeidhm thoralacha an Airteagail seo maidir le comhar oibriochtuil.
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4. Chun crioch an athbhreithnithe dé dtagraitear in Airteagal 35 agus faoi [24 mhi tar ¢éis dhata
theacht i bhfeidhm na Treorach seo], agus gach 2 bhliain da éis sin, déanfaidh lionra
CSIRTanna measunu ar an dul chun cinn arna dhéanamh leis an gcomhar oibriochtuil agus
solathroidh sé tuarascail. Leis an tuarascail tiocfar, go hairithe, ar choncluidi ar thorthai [...]
na piarfhoghlama da dtagraitear in Airteagal 16 arna ndéanamh i ndail le CSIRTanna
naisiunta, lena n-airitear concluidi agus moltai, arna saothra faoin Airteagal seo. Cuirfear an

tuarascail sin faoi bhraid an Ghrapa Combhair freisin.
5. Glacfaidh lionra CSIRTanna a rialacha nés imeachta féin.

6. Rachaidh AE-CyCLONe i gcomhar le lionra CSIRTanna ar bhonn socruithe nos

imeachta comhaontaithe.

Airteagal 14

An lionra Eorpach um eagru an idirchaidrimh maidir le cibearghéarchéimeanna

(AE-CyCLONe)

1. Chun tact le teagmhais chibearshlandala agus géarchéimeanna cibearshlandala ar morscala a
bhainistit go comhordaithe ar an leibhéal oibriochtuil agus chun malarta trathrialta faisnéise i
measc na mBallstat agus institiaidi, chomhlachtai agus ghniomhaireachtai an Aontais a
airithia, bunaitear leis seo an Lionra Eorpach um Eagra an Idirchaidrimh maidir le

Cibearghéarchéimeanna (AE-CyCLONe).

2. Beidh AE-CyCLONe comhdhéanta de na hionadaithe 6 udarais bainistiochta
cibir-ghéarchéime na mBallstat arna n-ainmnit 1 gcomhréir le hAirteagal 7. Beidh an
Coimisiun rannphairteach i ngniomhaiochtai an lionra mar bhreathnoir. Solathr6éidh
ENISA runaiocht an lionra agus tacoidh sé le malartt faisnéise slan agus solathréidh sé
na huirlisi is ga chun tacu le comhar idir na Ballstait agus malartu faisnéise slan a

airithiu.

I gcas inarb iomchui, féadfaidh AE-CyCLONe a iarraidh ar ionadaithe 6

gheallsealbhdiri abhartha a bheith rannphairteach ina chuid oibre.
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3.  Beidh na ctraimi seo a leanas ar AE-CyCLONe:

(a) leibhéal ullmhachta na bainistiochta ar theagmhais agus géarchéimeanna |...]

cibearshlandala ar scala mor a mhéadu;

(b) feasacht staide chomhroinnte a fhorbairt [...] ar theagmhais agus géarchéimeanna |[...]

cibearshlandala;

(ba) iarmhairti agus tionchar teagmhas cibearshlandala ar morscala a mheas agus

bearta maolaithe féideartha a mholadh;

(c) an bhainistiocht ar theagmhais chibearshldndéla agus géarchéimeanna cibearshlandala
ar morscala a chomhordl agus tacu leis an gcinnteoireacht ar an leibhéal polaitiuil 1

ndail leis na teagmbhais agus leis na géarchéimeanna sin;

(d) arnaiarraidh sin do Bhallstat, a phlean naisiinta maidir le teagmbhais
chibearshlandala agus freagairt ar ghéarchéimeanna cibearshlandala da dtagraitear in

Airteagal 7(3[...]) a phlé;]...]
4.  Glacfaidh AE-CyCLONe a rialacha nds imeachta.

5. Tuairisceoidh AE-CyCLONe go trathrialta don Ghrapa Comhair maidir le bainistiocht ar
theagmhais chibearshlandala agus géarchéimeanna cibearshlandala ar morscala [...] ag

diria go hairithe ar a dtionchar ar eintitis thior-riachtanacha agus thabhachtacha.

6.  Rachaidh AE-CyCLONe i gcomhar le lionra CSIRTanna ar bhonn socruithe nds imeachta

comhaontaithe.

7.  Cuirfidh AE-CyCLONe tuarascail faoi bhraid Pharlaimint na hEorpa agus na
Combhairle ina ndéanfar meastinu ar a chuid oibre faoin [24 mhi tar éis dhata theacht i

bhfeidhm na Treorach seo].
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Airteagal 14a
Combhar idirndisiunta

Féadfaidh an tAontas, i gcas inarb iomchui, comhaontuithe idirnaisiinta a thabhairt i gcrich,
i gcomhréir le hAirteagal 218 CFAE, le triu tiortha no le heagraiochtai idirnaisitinta, lena
gceadaitear agus lena n-eagraitear a rannphairtiocht i roinnt gniomhaiochtai de chuid an
Ghrupa Combhair, lionra CSIRTanna agus AE-CyCLONe, i gcomhréir le dli an Aontais

maidir le cosaint sonrai.

Airteagal 15
Tuarascail maidir le staid na cibearshlandala san Aontas

1.  Eiseoidh ENISA, i gcomhar leis an gCoimisiin agus an Gripa Comhair, tuarascail
dhébhliantail maidir le staid na cibearshlandala san Aontas. [...] Beidh an [...]méid seo a

leanas go hairithe|...]sa tuarascail:

(aa) measunu riosca cibearshlindala ar leibhéal an Aontais, agus timpeallacht na

bagartha a cur san direamh;

(a) [...] measunu ar fhorbairt na gcumas cibearshlandala sna hearnalacha poibli agus

priobhaideacha ar fud an Aontais;

() [.]

(c) meastinu comhiomlinaithe bunaithe ar thascairi cainniochtula agus cailiochtula
cibearshlandala [...], lena bhforailtear d' [...] fhorléargas ar leibhéal aibiochta na

gcumas cibearshlandala, lena n-diritear cumais earnailsonracha.
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2. Aireofar sa tuarascail moltai beartais irithe chun leibhéal na cibearshlandala a mhéadu ar fud
an Aontais agus achoimre ar na torthai le haghaidh na tréimhse ar leith 6 Thuarascalacha AE
ar Staid Theicniuil na Cibearshlandala de chuid na Gniomhaireachta arna n-eisiuint ag ENISA

1 gcomhréir le hAirteagal 7(6) de Rialachan (AE) 2019/881.

Airteagal 16
An Phiarfhoghlaim

1.  D'fhonn muinin fhrithphairteacha a nearta, ardleibhéal coiteann cibearshlandala a
bhaint amach, chomh maith le cumais agus beartais chibearshlandala na mBallstat a
bhfuil ga leo chun an Treoir seo a chur chun feidhme go héifeachtach, déanfaidh aJ...|n
Gripa Comhair|...], le tacaiocht 6n gCoimisitin agus tar ¢is comhairlitichan a dhéanamh le
[...] ENISA, agus i gcas inarb abhartha, le lionra CSIRTanna, agus ar a dhéanai
faoi 24 [...] mhi tar éis theacht i bhfeidhm na Treorach seo, an mhodheolaiocht [...] a bhunu
le haghaidh coras oibiachtuil neamh-idirdhealaitheach agus coir piarfhoghlama [...] a
bhaineann leis an Treoir seo a bheith 4 cur chun feidhme ag na Ballstait. Is ar bhonn
deonach a bheidh rannphairtiocht sa phiarfhoghlaim. Beidh babhtai meastinaithe mar
chuid den chdras [...] a dhéanfaidh saineolaithe [...] cibearshlandéla 6 na Ballstait [...] agus

cludofar [...] ceann amhain n6 nios mo de na gnéithe seo a leanas:

(1)  [...] cur chun feidhme na gceanglas bainistiochta riosca agus na n-oibleagaidi

tuairiscithe maidir leis an gcibearshlandail d4 dtagraitear in Airteagail 18 agus 20;

(1)) na/[...] hinnitlachtai, lena n-airitear na hacmhainni [...] at4 ar fail, agus [...] feidhmia
chiraimi na n-udaras naisiunta innitil da dtagraitear in Airteagal 8 agus CSIRTanna

da dtagraitear in Airteagal 9;
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[.]

(iii[...]) [...] cur chun feidhme an chinaimh thrithphairtigh da dtagraitear in Airteagal 34;

(iv) [...] cur chun feidhme an chreata um chomhroinnt faisnéise, d4 dtagraitear in

Airteagal 26 [...].

2. Beidh na critéir a Gsaidfidh na Ballstait chun saineolaithe a bheidh inchailithe chun
bheith rannphéirteach i mbabhtai piarfhoghlama |[...] oibiachtuil,
neamh-idirdhealaitheach, céir agus trédhearcach [...] agus aireofar iad sa mhodheolaiocht
da dtagraitear i mir 1. Féadfaidh [...] ENISA agus an Coimisiin saineolaithe a ainmnit

chun bheith rannphairteach mar bhreathndiri sna [...] babhtai piarfhoghlama. |[...]

3. ]
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3a.

Sula gcuirfear tus leis na babhtai piarfhoghlama, féadfaidh na Ballstait féinmheasunu a
dhéanamh ar na gnéithe a chumhdaitear leis an mbabhta airithe piarfhoghlama sin agus

an féinmheasin sin a chur ar fail do na saineolaithe ainmnithe da dtagraitear i mir 2.

D’fhéadfai [...] cuairteanna fisicitila n6 fiorala ar an lathair né malartuithe lasmuigh den
lathair a bheith i gceist le piarfhoghlaim [...]. I bhfianaise phrionsabal an dea-chombhair,
tabharfaidh na Ballstait [...] a bheidh rannphairteach sa phiarfhoghlaim an thaisnéis is ga
[...] le haghaidh an mheasunaithe [...] do na saineolaithe ainmnithe, gan dochar do rialacha
naisitinta na do dhlithe an Aontais a bhaineann le faisnéis riinda né runaicmithe a
chosaint no le feidhmeanna fior-riachtanacha an Stait a choimircia, amhail an tslandail
naisiinta. Aon thaisnéis a thaightear tri[...] phroiseas na piarfhoghlama, Gsaidfear chun na
criche sin amhain 1. Ni dhéanfaidh na saineolaithe ata rannphdirteach sa [...] phiarfhoghlaim
aon thaisnéis iogair né rinda a thaightear [...] sa chomhthéacs sin a nochtadh d’aon tria
pairtithe. Féadfaidh an Ballstat a bheidh rannphairteach sa phiarfhoghlaim agéid a
dhéanamh i gcoinne ainmniuchan saineolaithe airithe ar fhorais a mbeidh udar cui leo a

chuirfear in il don Ghriupa Comhair.
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5. Nuair a bheidh siad faoi réir babhta piarfhoghlama [...], ni bheidh na gnéithe céanna faoi
réir babhtai piarfhoghlama [...]Jeile a bheidh ag na mBallstait rannphairteacha le linn na
[...] 4 bliana tar €is an bhabhta phiarthoghlama [...] sin a thabhairt i gcrich, mura n-iarrann
an Ballstait lena mbaineann amhlaidh né murar rud é go n-aontaionn sé ar thogra

on nGrupa Comhairf...].

6. [.]

7. Déanfaidh saineolaithe ata rannphairteach [...] i mbabhtai piarfhoghlama tuarascalacha a
dhréachti maidir le torthai agus concluidi na [...] measunuithe. Beidh cead ag na Ballstait
barulacha a thabhairt maidir lena ndréacht-tuarascalacha faoi seach, agus beidh siad i
gceangal leis an tuarascail. Cuirfear na tuarascalacha criochnaitheacha faoi bhraid [...] an
Ghripa Combhair [...]. Féadfaidh na Ballstait a chinneadh a dtuarascalacha faoi seach a

chur ar fail go poibli.
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CAIBIDIL 1V

Oibleagaidi bainistiochta riosca agus tuairiscithe maidir leis an gcibearshlanddil
ROINN I

Bainistiocht riosca agus tuairisciu maidir leis an gcibearshlanddail

Airteagal 17
Rialachas

1. Airitheoidh na Ballstait go bhformheasfaidh comhlachtai bainistiochta eintiteas
fior-riachtanach agus tabhachtach na bearta bainistiochta riosca maidir leis an

gcibearshlandail arna ndéanamh ag na heintitis sin chun Airteagal 18 a chomhlionadh, go

ndéanfaidh siad maoirseacht ar a chur chun feidhme agus [...] gur féidir iad a thabhairt

chun cuntais as neamhchomhliontacht na n-eintiteas maidir leis na hoibleagaidi faoin

Airteagal seo.

Beidh feidhmiu na mire seo gan dochar do dhlithe naisiunta an Bhallstait a mhéid a
bhaineann leis na rialacha dliteanais in institiaidi poibli, chomh maith le dliteanas

seirbhiseach poibli agus oifigeach tofa agus ceaptha.

2. Airitheoidh na Ballstait go mbeidh sé de cheangal [...] ar chomhaltai an bhoird
bainistiochta oilitiinti a leanadh [...], ar bhonn trathrialta, chun eolas agus scileanna
leordhdthanacha a fhail chun rioscai agus cleachtais bhainistiochta maidir leis an
gcibearshlandail, chomh maith lena dtionchar ar oibriochtai an eintitis, a thabhairt chun

grinnis agus measunu a dhéanamh orthu.
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Airteagal 18
Bearta bainistiochta riosca maidir leis an gcibearshlandail

la. Feidhmeofar cur chuige ‘uile-ghuaise’ leis an Treoir seo, lena n-aireofar corais
ghréasain agus faisnéise agus a dtimpeallacht fhisiciuil a chosaint ar aon teagmhas a
d’fhéadfadh infhaighteacht, barantulacht né riundacht na sonrai ata storailte,
tarchurtha n6 proiseailte no na seirbhisi a chuireann na coérais ghréasain agus faisnéise

ar fail n6 a bhionn inrochtana tri na gcoras sin, a chur i mbaol.

1.  Airitheoidh na Ballstait go ndéanfaidh eintitis fhior-riachtanacha agus thdbhachtacha bearta
teicniula agus eagraiochtula ata iomchui agus comhréireach chun na rioscai a bhaineann le
slandail na gcoras gréasain agus faisnéise a bhainistiu, ar nithe iad a usdideann na heintitis sin
agus a seirbhisi 4 solathar acu. Ag féachaint don trscothacht agus don chostas a bhaineann
lena gcur chun feidhme, airitheofar, leis na bearta sin, leibhéal sldndala le haghaidh coérais
ghréasdin agus faisnéise a bheidh iomchui don riosca atd ann. Agus measinu 4 dhéanamh
ar chomhréireacht na mbeart sin, tabharfar aird chui ar a mhéid a bheidh an t-eintiteas
neamhchosanta ar rioscai, ar mhéid an eintitis, agus ar a dhochila ata sé go dtarléidh
teagmbhais agus ar a thromchuisi ata na teagmhais sin. Ag féachaint do leibhéal agus do
chineal an riosca don tsochai i gcas teagmhais a dhéanann difear d’eintitis
fhior-riachtanacha né thabhachtacha, d'fhéadfadh nach mbeadh bearta bainistiochta
riosca maidir leis an gcibearshlandail a fhorchuirtear ar eintitis thabhachtacha chomh

dian céanna leis na cinn a fhorchuirtear ar eintitis fhior-riachtanacha.
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2. Beidh an méid seo a leanas ar a laghad san aireamh sna bearta d4 dtagraitear i mir 1:
(a) beartais maidir le hanailis riosca agus slandail na gcoras faisnéise;

(b) laimhseail teagmhas (cosc, brath, [...] agus freagairt ar theagmhais agus teacht slan

astu [...]);
(¢) leanunachas gno agus bainistiocht géarchéime;

(d) slandail an tslabhra soldthair lena n-airitear gnéithe slandédla maidir leis na caidrimh idir
gach eintiteas agus a sholathréir direach n6 a sholathraithe seirbhise direacha ambhail
solathraithe seirbhisi storala sonrai agus proisedla sonrai no seirbhisi slandala

bainistithe;

(e) slandail maidir le corais ghréasain agus faisnéise a thail, a thorbairt agus a choinnedil ar

bun, lena n-airitear ldimhsedil leochaileachtai agus nochtadh leochaileachtai;

(f)  beartais agus nésanna imeachta [...] chun measunu a dhéanambh ar éifeachtacht beart

bainistiochta riosca maidir leis an gcibearshlandail;
(g) beartas maidir le husaid na cripteagrafaiochta agus an chriptiuchdin;
(ga) slandail acmhainni daonna, beartais rialaithe rochtana agus bainistia socmhainni.

3. Airitheoidh na Ballstait, i gcas ina bhfuil bearta iomchui d4 dtagraitear i bpointe (d) de mhir 2
a meas acu, [...] go gceanglaitear ar eintitis na leochaileachtai is iomchui do gach solathréir
direach agus solathrai seirbhise direach a chur san aireamh chomh maith le céiliocht
thoriomlan na dtéirgi agus na gcleachtas maidir leis an gcibearshlandail de chuid a solathréiri
agus a solathraithe seirbhise, lena n-diritear a ndsanna imeachta sldna um fthorbairt.
Airitheoidh na Ballstiit freisin, i gcas ina mbeidh na bearta iomchui da dtagraitear i
bpointe (d) de mhir 2 4 meas, go gceanglofar ar eintitis torthai na meastinuithe riosca

comhordaithe, arna ndéanamh i gcomhréir le hAirteagal 19 (1), a chur san aireambh.

14337/21 lot,kel,bad,bua,gre,ken,car,nid/ROD/dm 105
IARSCRIBHINN JAIL2 GA



4.  Airitheoidh na Ballstait, i gcas ina suionn eintiteas nach bhfuil a sheirbhisi na a churaimi faoi
seach 1 gcomhréir leis na ceanglais a leagtar sios i mir 2, go ndéanfaidh sé, gan moill mhichui,

na bearta ceartaitheacha uile chun an tseirbhis lena mbaineann a thabhairt i gcomhréir leo.

5.  Féadfaidh an Coimisitin gniomhartha cur chun feidhme a ghlacadh chun sonraiochtai teicnitla
agus modheolaiocha, chomh maith le sonraiochtai earnilacha, mas ga, na n-eiliminti da
dtagraitear i mir 2 den Airteagal seo, a leagan sios. Glacfaidh an Coimisitin faoi [18 mi tar
éis theacht i bhfeidhm na Treorach seo] gniomhartha cur chun feidhme chun na
sonraiochtai teicnitla agus modheolaiocha a leagan sios d’eintitis da dtagraitear in
Airteagal 24(1)_agus do sholathraithe seirbhisi iontaoibhe da dtagraitear i bpointe 8
d’Iarscribhinn I. Glacfar na gniomhartha cur chun feidhme sin i gcomhréir leis an nés
imeachta scrudichain da dtagraitear in Airteagal 37(2). Agus|...] gniomhartha cur chun
feidhme mar sin 4 [...] n-ullmhu aige, leanfaidh [...] an Coimisitin, a mhéid is féidir,
caighdeain idirnéisiunta agus Eorpacha, chomh maith leis na sonraiochtai teicniula dbhartha,
agus malartoidh sé comhairle leis an nGrupa Comhair agus le ENISA maidir leis an

dréachtghniomh cur chun feidhme i gcomhréir le hAirteagal 12(4)(d).

6. [.]

Airteagal 19

Measunuithe riosca comhordaithe de chuid an Aontais ar shlabhrai solathair criticiula

1. Féadfaidh an Grupa Combhair, 1 gcomhar leis an gCoimisiun agus le ENISA, meastnuithe
riosca slandala comhordaithe a dhéanamh ar sheirbhisi, corais no tairgi TFC criticitla
sonracha maidir leis na slabhrai solathair, agus fachtoiri teicnitila agus, 1 gcés inarb dbhartha,

neamhtheicnitla a gcur san aireamh.
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2. Sainaithneoidh an Coimisiun, tar ¢is comhairliichan a dhéanamh leis an nGrapa Comhair
agus le ENISA, seirbhisi, corais n6 tairgi TFC criticitla sonracha a d’fhéadfadh a bheith faoi

réir an mheasunaithe riosca comhordaithe da dtagraitear i mir 1.

Airteagal 20
Oibleagdidi tuairiscithe

1.  Airitheoidh na Ballstait go dtabharfaidh eintitis fhior-riachtanacha agus thabhachtacha, gan
moill mhichui, foégra do na huadarais innitla n6 do CSIRT i gcomhréir le mireanna 3 agus 4
faoi aon teagmhas ag a bhfuil tionchar mor ar sholathar a seirbhisi. I gcés inarb iomchui,
tabharfaidh na heintitis sin, gan moill mhichui, fégra d’thaighteoiri a seirbhisi faoi na
teagmbhais seo nuair is moide go ndéanfar difear diobhalach do sholathar na seirbhise sin.
Airitheoidh na Ballstait go dtuairisceoidh na heintitis sin, i measc nithe eile, aon thaisnéis lena
gcumasaitear do na hiidarais innitula né do CSIRT aon tionchar trasteorann atd ag an teagmhas
a chinneadh. Leis an bhfégra féin, ni bheidh an t-eintiteas a thugann fégra faoi réir

dliteanas méadaithe.

2. [.]

I gcas inarb infheidhme, tabharfaidh na heintitis [...] fhior-riachtanacha agus
thabhachtacha, gan moill mhichui, fégra d’fhaighteoiri a seirbhisi, a bhféadfadh sé go
ndéanfai difear doibh de dheasca cibearbhagairt mhor, faoi aon bheart no leigheas is féidir leis
na faighteoiri sin a dhéanamh mar fhreagairt ar an mbagairt sin. I gcas inarb iomchui,
tabharfaidh na heintitis fogra freisin do na faighteoiri sin faoina mbagairt féin. Leis an bhfogra

féin, ni bheidh an t-eintiteas a thugann fogra faoi réir dliteanas méadaithe.
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3. Measfar go bhfuil teagmhas mér més rud é:

(a) go ndearnadh, n6 més féidir go ndéanfar, fiordhroch-shuaitheadh oibriochtuil ar an
tseirbhis no caillteanais airgeadais mhora don eintiteas lena mbaineann de dheasca an

teagmbhais;

(b) go ndearnadh, n6 més féidir go ndéanfar, an teagmhas difear do dhaoine nadurtha n6

dlitheanacha eile tri chaillteanais abhartha n6 neamhabhartha mhora a dhéanamh.

4. Airitheoidh na Ballstait, chun crioch an fhogra faoi mhir 1, go geuirfidh na heintitis an méid

seo a leanas faoi bhraid na n-udaras innitil né6 CSIRT:

(a) gan moill mhichui agus in aon chas laistigh de 24 uair an chloig tar éis teacht ar an eolas
faoin teagmbhas, fogra tosaigh mar réamhrabhadh, ina 1¢ireofar, i gcas inarb
intheidhme, cibé acu an ann n6 nach ann don teagmhas sin de dheasca gniomhaiocht

neamhdhleathach n6 mhailiseach;

(b) arnaiarraidh sin d’udaras innitil né do CSIRT, tuarascail idirmheéanach maidir leis an

eolas is déanai agus is abhartha faoin stadas;

(c) tuarasciil chriochnaitheach trath nach déanai nd mi amhdin tar éis an [...] fhégra

tosaigh faoi phointe (a) a chur isteach, lena n-diritear an méid seo a leanas ar a laghad:
(1) tuairisc mhionsonraithe ar an teagmbhas, ar a dhéine agus ar a thionchar;

(1) an cinedl bagartha n6 an bhunchtis is docha a spreag an teagmbhas;

(i11) bearta maoluchain ata 4 gcur 1 bhfeidhm agus leantnach.

Foralfaidh na Ballstait, i gcadsanna a bhfuil Gdar cui leo agus i gcomhaontt leis na hudarais
innitila n6 CSIRT, gur féidir leis an eintiteas lena mbaineann atreorti 6 na sprioc-amanna a
leagtar sios 1 bpointi (a) agus (c). Go hairithe, is féidir idar cui a thabhairt ma dhialltar

on spriocdhata da dtagraitear i bpointe (c¢) i gcasanna ina mbeidh an teagmhas f6s ann.
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5. Solathroidh na hudarais naisiunta innitila né CSIRT, [...] gan moill mhichui tar éis an fogra
tosaigh da dtagraitear i bpointe (a) de mhir 4 a thail, freagra don eintiteas a thugann fogra,
lena n-airitear aiseolas tosaigh faoin teagmhas agus, arna iarraidh sin don eintiteas, treoraiocht
maidir le bearta maoltuchdin féideartha a chur chun feidhme. I gcéas nach bhfuair CSIRT an
fogra da dtagraitear i mir 1, solathroidh an t-tidarés innitil an treoraiocht i gcomhar le CSIRT.
Solathréidh CSIRT tacaiocht theicniuil bhreise ma iarrann an t-eintiteas lena mbaineann
na hudarais naisiunta inniila ndé CSIRT treoraiocht freisin maidir leis an teagmhas a

thuairiscitl d’udaréais fortheidhmithe dli.

6. I gcas inarb iomchui, agus go héirithe i gcas ina mbaineann an teagmhas da dtagraitear i mir 1
le dha Bhallstat n6 nios md, cuirfidh an t-tidarés innitil, CSIRT n6 an Pointe Teagmhala
Aonair na Ballstait eile d4 ndéantar difear agus ENISA ar an eolas faoin teagmhas. Aireofar
san fhaisnéis sin, na heiliminti da bhforailtear i mir (4) den Airteagal seo, ar a laghad.
Leis sin, déanfaidh na htidarais innitla, na CSIRTanna agus na pointi teagmhala aonair, i
gcombhréir le dli an Aontais no6 leis an reachtaiocht ndisiinta lena gcomhliontar dli an Aontais,
slandail agus leasanna trachtéla an eintitis chomh maith le rindacht na faisnéise arna solathar

a chaomhnu.

7. 1 gcas ina bhfuil gé le feasacht an phobail chun teagmhas a chosc no6 déileail le teagmhas
leantinach, n6 1 gcés ina bhfuil nochtadh an teagmhais chun leas an phobail ar bhealach eile,
féadfaidh an t-udaras innitil n6 CSIRT, agus 1 gcés inarb iomchui na hudarais n6 na
CSIRTanna de chuid Ballstait eile lena mbaineann, tar éis comhairliichan a dhéanamh leis an
eintiteas lena mbaineann, an pobal a chur ar an eolas faoin teagmhas no6 a cheangal ar an

eintiteas déanamh ambhlaidh.
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8.  Arnaiarraidh sin don uidaras inniuil n6 do CSIRT, cuirfidh an pointe teagmhala aonair fograi
arna bhfail de bhun mhir[...] 1 [...] ar aghaidh chuig na pointi teagmhala aonair de chuid

Ballstait eile da ndéantar difear.

9.  Déanfaidh an pointe teagmhala aonair tuarascail achomair a chur faoi bhraid ENISA [...]
gach 6 mhi lena n-diritear sonrai anaithnidithe agus comhiomlénaithe maidir le teagmhais,
cibearbhagairti mora agus neasteagmhais a dtugtar fogra futhu i gcomhréir le mir[...] 1 [...]
agus i gcomhréir le hAirteagal 27. Chun rannchuidiu le solathar faisnéise inchomparaide,
féadfaidh ENISA treoraiocht theicniuil a eisitint maidir le paraiméadair na faisnéise a airitear
sa tuarascdil achomair. Cuirfidh ENISA na torthai maidir leis na fograi a gheofar in iul

don Ghrupa Combhair agus do lionra CSIRTanna gach 6 mhi.

10. Déanfaidh udarais inniula faisnéis a sholathar do na hudaréis innitla arna n-ainmniti de bhun
Threoir (AE) XXXX/XXXX [An Treoir maidir le hAthléimneacht Eintiteas Criticitil], ar
faisnéis 1 maidir le teagmhais agus cibearbhagairti a dtugann eintitis thior-riachtanacha arna
n-ainmnit mar eintitis chriticiula, [né mar eintitis ata coibhéiseach le heintitis chriticiula],
fogra fathu i gcomhréir le mireanna 1 agus 2, de bhun Threoir (AE) XXXX/XXXX

[An Treoir maidir le hAthléimneacht Eintiteas Criticiuil].

11. Féadfaidh an Coimisitn gniomhartha cur chun feidhme a ghlacadh lena sonraitear a thuilleadh
an cinedl faisnéise, an fhormaid agus an nos imeachta a bhaineann le fogra a chuirtear isteach
de bhun mhireanna 1 agus 2. Féadfaidh an Coimisiin gniomhartha cur chun feidhme a
ghlacadh freisin chun sonru breise a dhéanamh ar na cdsanna ina measfar gur teagmhas mor é
teagmhas da dtagraitear i mir 3. Déanfar na gniomhartha cur chun feidhme sin a ghlacadh i

gcombhréir leis an nos imeachta scridichain da dtagraitear in Airteagal 37(2).
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Airteagal 21
Usdid scéimeanna Eorpacha um dheimhnit cibearshlindila

1.  Chun a léiriu go bhfuil ceanglais airithe d’Airteagal 18 a4 gcomhlionadh, féadfaidh na
Ballstait a cheangal ar eintitis [...] tairgi, seirbhisi agus proisis airithe TFC [...], arna
ndeimhniu faoi scéimeanna Eorpacha sonracha um dheimhniu cibearshlandala arna nglacadh
de bhun Airteagal 49 de Rialachan (AE) 2019/881, a tisaid. Féadfaidh eintiteas
fior-riachtanach né tdbhachtach na tairgi, na seirbhisi agus na proisis TFC a fhorbairt faoi

réir deimhnit n6 féadfaidh triti pairtithe iad a sholathar.

2. Féadfaidh [...] an Coimisiun gniomhartha [...] cur chun feidhme a ghlacadh lena sonraitear
na catagoiri eintiteas fior-riachtanach né tabhachtach a gceanglofar orthu tairgi, seirbhisi
agus proisis airithe dheimhnithe TFC a usaid n6 deimhnit a théil [...] faoina [...]
scéimeanna Eorpacha sonracha um dheimhnit cibearshlandala arna nglacadh de bhun
Airteagal 49 de Rialachan (AE) 2019/881. [...] Déanfar na gniomhartha cur chun
feidhme sin a ghlacadh i gcomhréir leis an nés imeachta scrudiachain da dtagraitear in
Airteagal 37(2). Agus na gniomhartha cur chun feidhme sin 4 n-ullmhu aige, déanfaidh
an Coimisiun, i gcomhréir le hAirteagal 56 de Rialachan (AE) 2019/881 an méid seo a

leanas:

(i) tionchar na mbeart ar mhonardéiri n6 ar sholathraithe na dtairgi, na seirbhisi agus
na bprodiseas TFC sin a chur san direamh chomh maith leis an tionchar ar
na husaideoiri i dtéarmai costas na mbeartas sin, agus na sochair shochaiocha no
eacnamaiocha a eascraionn as an leibhéal feabhsaithe slandala ata tuartha i leith
na dtairgi, na seirbhisi né na préisis TFC spriocdhirithe, chomh maith

lena hinfhaighteacht ar an margadh seachas sin;

(ii) proiseas oscailte, trédhearcach agus cuimsitheach comhairliuchain leis na

geallsealbhoiri abhartha go 1éir agus leis na Ballstait a chur i gerich;
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(iii)  aon spriocdhatai cur chun feidhme, bearta agus tréimhsi idirthréimhseacha
a chur san aireamh, go hairithe maidir leis an tionchar a d’fhéadfadh a
bheith ag na bearta ar na monaroéiri, n6 ar na solathraithe tairgi, seirbhisi
no proisis TFC, no6 usaideoiri na dtairgi, seirbhisi né na bprdiseas sin,

go hairithe FBManna;

(iv) cuirfidh sé san aireamh gurb ann do dhlithe Abhartha na mBallstait agus

cuirfidh sé chun feidhme iad.

3. Féadfaidh an Coimisitn a iarraidh ar ENISA scéim iarrthach a ullmhu né athbhreithnia a
dhéanamh ar scéim Eorpach um dheimhniu cibearshlandila ata ann cheana de bhun
Airteagal 48(2) de Rialachan (AE) 2019/881 i gcasanna nach bhfuil aon scéim Eorpach

iomchui um dheimhnit cibearshldndéla ar fail chun criocha mhir 2 den Airteagal seo.

Airteagal 22
Caighdedanu

1. Chun cur chun feidhme coineasaithe Airteagal 18(1) agus (2) a chur chun cinn, spreagfaidh na
Ballstait, gan forchur né idirdhealt a dhéanambh i1 bhfabhar Gisid a bhaint as cineal
teicneolaiochta ar leith, Gsaid caighdedn Eorpach agus sonraiochtai Eorpacha né a bhfuil
glacadh idirnaisitinta leo agus ata abhartha maidir le slandail na gcoras gréasain agus

faisnéise.

2. Déanfaidh ENISA, i gcomhar leis na Ballstait, comhairle agus treoirlinte a tharraingt suas
maidir leis na réimsi teicnitla até le breithniu 1 dtaca le mir 1 agus maidir leis na caighdeéin
ata ann cheana, lena n-diritear caighdedin naisiinta de chuid na mBallstat, lena gceaddfai na

réimsi sin a chumhdach.
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Airteagal 23
Bunachair sonrai d’ainmneacha fearainn agus de shonrai claruchdin

1.  Chun rannchuidiu le slandail, cobhsaiocht agus athléimneacht DNS, airitheoidh na Ballstait
go ndéanfaidh TLD clarlanna ainmneacha agus na heintitis a sholathraionn seirbhisi claraithe
ainm fearainn do TLD sonrai cldraithe ainm fearainn até4 cruinn, [...] agus iomlédn a bhailiu
agus a choinnedil ar bun 1 saoraid bunachair sonrai thiomnaithe le dicheall cui [...] i

gcomhréir le dli an Aontais maidir le cosaint sonrai i leith sonrai ar sonrai pearsanta iad.

2. Airitheoidh na Ballstait go mbeidh faisnéis i mbunachair sonrai na sonrai claraithe ainm
fearainn da dtagraitear i mir 1, ar faisnéis abhartha i chun sealbhdiri na n-ainmneacha fearainn
agus na pointi teagmhala a riarann na hainmneacha fearainn faoi na TLDanna a shainaithint

agus chun teagmhadil a dhéanambh leo, lena n-diritear na sonrai seo a leanas ar a laghad:
a) ainm fearainn
b) data clartdchain
¢) sonrai an chlarai, lena n-airitear:
(i) 1gcas daoine aonair — ainm, sloinne agus seoladh riomhphoist;

(ii) igcas daoine dlitheanacha — ainm agus seoladh riomhphoist.
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3. Airitheoidh na Ballstait go mbeidh beartais agus nésanna imeachta i bhfeidhm ag clarlanna
ainmneacha TLD agus ag na heintitis a sholathraionn seirbhisi claraithe ainm fearainn chun a
airithit go mbeidh faisnéis chruinn agus iomlan sna bunachair sonrai. Airitheoidh na Ballstait

go gcuirfear na beartais agus na nésanna imeachta sin ar fail go poibli.

4. Airitheoidh na Ballstait go ndéanfaidh clarlanna ainmneacha TLD agus na heintitis a
sholathraionn seirbhisi claraithe ainm fearainn do TLD, sonrai claraithe fearainn nach sonrai

pearsanta iad a fhoilsit, gan moill mhichui tar éis clara ainm fearainn.

5. Airitheoidh na Ballstait go ndéanfaidh clarlanna ainmneacha TLD agus na heintitis a
sholathraionn seirbhisi cldraithe ainm fearainn do TLD rochtain a sholathar ar shonrai
claraithe ainm fearainn sonracha tar éis iarratai dleathacha a bhfuil tdar cui leo a thail 6
iarrthoiri dlisteanacha ar rochtain, 1 gcomhréir le dli an Aontais maidir le cosaint sonrai.
Airitheoidh na Ballstait go bhfreagroidh clarlanna ainmneacha TLD agus na heintitis a
sholathraionn seirbhisi cldraithe ainm fearainn do TLD, gan moill mhichui agus in aon chés
laistigh de 72 uair an chloig, na hiarratai uile ar rochtain. Airitheoidh na Ballstait go gcuirfear

ar fail go poibli na beartais agus na nésanna imeachta chun na sonrai sin a nochtadh.
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Roinn 11

Dlinse agus Claru

Airteagal 24
Dlinse agus criochachas

la. Measfar na heintitis faoin Treoir seo a bheith faoi dhlinse an Bhallstait ina solathraionn
siad a seirbhisi. Na heintitis da dtagraitear i bpointi 1 go 7 agus i bpointe 10
d’Iarscribhinn I, na solathraithe seirbhisi iontaoibhe agus na Solathraithe Pointe
Malartaithe Idirlin da dtagraitear in bpointe 8 d’larscribhinn I, agus i bpointi 1 go 5
d’Iarscribhinn II, measfar iad a bheith faoi dhlinse Bhallstat na criche ina bhfuil siad

bunaithe.

1. Maidir le solathraithe seirbhise DNS, clarlanna ainmneacha TLD, [...] agus eintitis a
sholathraionn seirbhisi claraithe ainm fearainn do TLD, solathraithe seirbhise
néalriomhaireachta, solathraithe seirbhise larionaid sonrai, [...] solathraithe lionra solathair
abhair, solathraithe seirbhisi bainistithe, agus solathraithe seirbhisi slandala bainistithe
da dtagraitear i bpointe 8 agus i bpointe 8a d’larscribhinn I, chomh maith le solathraithe
digiteacha da dtagraitear i bpointe 6 d’larscribhinn II, measfar go mbeidh siad faoi dhlinse an

Bhallstait ina bhfuil a bpriomhbhunaiocht san Aontas.

2. Chun criocha na Treorach seo, measfar go mbeidh a bpriomhbhunaiocht san Aontas ag na
heintitis da dtagraitear 1 mir 1 sa Bhallstat ina ndéantar na cinnti a bhaineann le bearta
bainistiochta riosca maidir leis an gcibearshlanddil den chuid is mé. Mura féidir an 4it ina
ndéantar na cinnti sin den chuid is mé a chinneadh né mura ndéantar na cinnti sin in aon
bhunaiocht san Aontas, measfar go mbeidh an phriomhbhunaiocht sa Bhallstat ina bhfuil an
bhunaiocht leis an lion is airde fostaithe san Aontas ag na heintitis. I gcas ina gcuireann
grupa gnothas na seirbhisi ar fail, measfar an phriomhbhunaiocht a bheith mar

phriomhbhunaiocht an ghrupa gnoéthas.
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3. Mura bhfuil eintiteas d dtagraitear i mir 1 bunaithe san Aontas, ach ma thairgeann sé
seirbhisi laistigh den Aontas, ainmneoidh s¢ ionadai san Aontas. Bunofar an t-ionadai i
gceann de na Ballstait sin ina dtairgtear na seirbhisi. Measfar go bhfuil an t-eintiteas sin faoi
dhlinse an Bhallstait ina bhfuil an t-ionadai bunaithe. In éagmais ionadai ainmnithe laistigh
den Aontas faoin Airteagal seo, féadfaidh aon Bhallstat ina solathraionn an t-eintiteas
seirbhisi caingne dli a thionscnamh in aghaidh an eintitis maidir le neamhchomhliontacht na

n-oibleagaidi faoin Treoir seo.

4.  Beidh ainmnit ionadai arna dhéanamh ag eintiteas d& dtagraitear i mir 1 gan dochar do

chaingne dli a d’théadfai a thionscnamh in aghaidh an eintitis féin.

4a. Na Ballstait a fuair iarraidh ar chunamh frithphairteach i dtaca leis na heintitis da
dtagraitear i mir 1, féadfaidh siad, faoi theorainneacha na hiarrata, bearta maoirseachta
agus forfheidhmitchain iomchui a dhéanamh i dtaca leis an eintiteas lena mbaineann a

sholathraionn seirbhisi n6 a bhfuil an céras gréasain agus faisnéise ar a gcrioch.

Airteagal 25
Clarlann le haghaidh eintitis bonneagair dhigitigh agus solathraithe digiteacha dirithe

1. [..] Airitheoidh na Ballstait go gcuirfear de cheangal ar na heintitis d4 dtagraitear in
Airteagal 24(1) agus a bhfuil a bpriomhbhunaiocht ar a gcrioch, né mura bhfuil siad
bunaithe san Aontas, go bhfuil a n-ionadai ainmnithe san Aontas bunaithe ar a gcrioch,
[...] an fhaisnéis seo a leanas a chur faoi bhraid na n-udaras inniuil [...] faoi [12 mhi tar éis

theacht i bhfeidhm na Treorach seo ar a dhéanai]:
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(a) ainm an eintitis;
(aa) an cineal eintitis de réir Iarscribhinni I agus II a ghabhann leis an Treoir seo;

(b) seoladh a phriomhbhunaiochta agus a bhunaiochtai dli eile san Aontas nd, mura bhfuil

s¢ bunaithe san Aontais, ainm a ionadai arna ainmnit de bhun Airteagal 24(3);

(c) sonrai teagmhala atd cothrom le data, lena n-airitear seoltai riomhphoist agus

uimhreacha teileaféin na n-eintiteas agus a n-ionadaithe;
(d) Ballstait ina solathraionn an t-eintiteas an tseirbhis.

I gcas inarb infheidhme, tiolacfar an fhaisnéis sin trid an sasra naisiunta |[...]

féinfhogartha da dtagraitear in Airteagal 2a.

2. Airitheoidh na Ballstait go [...] dtabharfaidh na heintitis d4 dtagraitear i mir 1 [...] fogra
freisin faoi aon athr(l ar na mionsonrai a chuir siad isteach faoi mhir 1, gan mhoill, agus in

aon chés, laistigh de 3 mhi 6n data a raibh ¢éifeacht leis an athru.

3. [...] Cuirfidh pointi teagmhala aonair na mBallstat an fhaisnéis da dtagraitear i

mireanna 1 agus 2 [...] ar aghaidh [...] chuig ENISA. [...]
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3a. Bunaithe ar an bhfaisnéis a gheofar de réir mhir 3 den Airteagal seo, déanfaidh ENISA
clarlann a chruthu agus a chothabhail le haghaidh na n-eintiteas da dtagraitear i mir 1.
Arna iarraidh sin do na Ballstait, cuirfidh ENISA ar chumas na n-udaras inniuil
abhartha rochtain a bheith acu ar an gclarlann, agus na rathaiochtai is ga a n-airithia

aige chun rundacht na faisnéise a chosaint i gcas inarb infheidhme.
4. [..]

CAIBIDIL V

Combhroinnt faisnéise

Airteagal 26
Socruithe um chomhroinnt faisnéise maidir leis an gcibearshlandail

1. [..] Airitheoidh na Ballstait go bhféadfaidh eintitis fhior-riachtanacha agus thabhachtacha
faisnéis abhartha maidir leis an gcibearshlandail a mhalartt eatarthu féin ar bhonn deonach
lena n-airitear faisnéis a bhaineann le cibearbhagairti, neasteagmhais, leochaileachtai, tdscairi
comhréitigh, oirbheartaiocht, teicnici agus nésanna imeachta, folairimh chibearshlandala agus

uirlisi cumraiochta, 1 gcas inarb amhlaidh maidir leis an gcomhroinnt faisnéise sin:

(a) 1is ¢ is aidhm di teagmhais a chosc n6 a bhrath, freagairt orthu n6 iad a mhaolu;
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(b) feabhsaitear an leibhéal cibearshlandala 1¢i, go hairithe tri tfheasacht a mhuscailt i ndail
le cibearbhagairti, cumas na mbagairti sin chun scaipeadh a theoranni n6 a bhacadh,
tacu le réimse cumas cosantach, feabhsuchan agus nochtadh leochaileachta, teicnici

chun bagairti a bhrath, straitéisi maoluchain, n6é céimeanna freagartha agus téarnaimh.

2. Airitheoidh na Ballstait go ndéanfar faisnéis a mhalart laistigh de phobail [...] eintiteas
fior-riachtanach agus tabhachtach. Déanfar an malarta sin a chur chun feidhme tri shocruithe

um chomhroinnt faisnéise i dtaca le cinedl iogair féideartha na faisnéise arna comhroinnt [...].

3.  Féadfaidh [...] na Ballstait rialacha a leagan amach lena sonraitear an n6s imeachta,
na heiliminti oibriochtula (lena n-airitear usaid ardan TFC tiomnaithe), abhar agus
coinniollacha na socruithe um chomhroinnt faisnéise da dtagraitear i mir 2. Leis na rialacha
sin féadfar [...] freisin na mionsonrai a leagan sios 1 dtaobh rannphairtiocht udarés poibli sna
socruithe sin, chomh maith le heiliminti oibriochtula, lena n-airitear usaid ardan TFC
tiomnaithe. Tairgfidh na Ballstait tacaiocht do chur i bhfeidhm na socruithe sin i gcomhréir

lena mbeartais da dtagraitear in Airteagal 5(2) (g).

4.  Tabharfaidh eintitis thior-riachtanacha agus thabhachtacha foégra do na hidarais innitila faoina
rannphdirtiocht i socruithe um chomhroinnt faisnéise da dtagraitear i mir 2, tar €is na
socruithe sin a dhéanamh, nd, mar is infheidhme, faoina dtarraingt siar 6 na socruithe sin,

nuair a bheidh ¢€ifeacht leis an tarraingt siar.

5.  [...] tacoidh ENISA le socruithe um chomhroinnt faisnéise maidir le cibearshlandail da

dtagraitear i mir 2 a bhunu tri dhea-chleachtais agus treoraiocht a sholathar.
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Airteagal 27
Faisnéis abhartha a fhogairt ar bhonn deonach

1.  Gan dochar d’Airteagal 20, airitheoidh na Ballstait go bhféadfaidh eintitis
fhior-riachtanacha agus eintitis thabhachtacha fégra a thabhairt, ar bhonn deonach, do
na hudarais inniula né do CSIRTanna maidir le haon teagmhais abhartha,

cibearbhagairti n6 neasteagmhais.

2. Airitheoidh na Ballstait, gan dochar d’Airteagal 3, go bhféadfaidh eintitis a thagann lasmuigh
de raon feidhme na Treorach seo fograi a chur isteach, ar bhonn deonach, faoi theagmbhais,
cibearbhagairti n6 neasteagmhais mhora. Agus fograi a bproisedil acu, gniomhoidh na
Ballstait i gcomhréir leis an nos imeachta a leagtar sios in Airteagal 20. Féadfaidh na Ballstait
tosaiocht a thabhairt d’fhograi sainordaitheacha a phroéisedil thar thograi deonacha. Gan
dochar d’imscridu, brath agus ionchiiseamh cionta coiriula, ni bheidh mar thoradh ar an
[...] tuairiscit deonach go bhforchuirfi aon oibleagaid bhreise ar an eintiteas tuairiscithe nach

mbeadh sé faoina réir mura mbeadh an fogra curtha isteach aige.

3.  Nidhéanfar fograi deonacha a phréiseail ach amhain i gcas nach gcuireann proiseail

den sort sin ualach diréireach no michui ar an mBallstat lena mbaineann.
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CAIBIDIL VI

Maoirseacht agus forfheidhmiu

Airteagal 28
Gnéithe gineardlta maidir le maoirseacht agus forfheidhminu

1. Airitheoidh na Ballstait go ndéanfaidh na hudarais innitila maoirseacht éifeachtach agus go
ndéanfaidh siad na bearta is g& chun a airithia go gcomhlionfar an Treoir seo [...], go hairithe
na hoibleagaidi a leagtar sios in Airteagail 18, [...] 20 agus 23. Féadfaidh na Ballstait cead a
thabhairt do na hiadarais inniula tosaiocht a thabhairt don mhaoirseacht, ar

maoirseacht i a bheidh bunaithe ar chur chuige rioscabhunaithe.

2. Oibreoidh udarais inniula i ndlithchomhar le hiidarais cosanta sonrai, le hiidarais inniula
arna n-ainmnid de bhun Threoir (AE) XXXX/XXXX [An Treoir maidir
le hAthléimneacht Eintiteas Criticitil], le comhlachtai maoirseachta arna n-ainmniu de
bhun Rialachan (AE) 910/2014 agus le hudarais inniula eile arna n-ainmniu faoi
ghniomhartha earndilsonracha dli de chuid an Aontais nuair a bhionn aghaidh 4 tabhairt

acu ar theagmbhais chibearshlandala. [...]

3.  Gan dochar do chreatai reachtacha agus institinideacha naisiunta, airitheoidh na
Ballstait, nuair a bheidh maoirseacht 4 déanamh ag na hudarais inniula ar eintitis
riarachain féachaint an bhfuil an Treoir seo 4 comhlionadh acu agus aon
smachtbhannai a d’fhéadfadh a bheith ann i gcas neamhchomhliontachta a
bhforfheidhmiu acu, go mbeidh na cumhachtai iomchui acu chun na curaimi sin a
dhéanamh le neamhspleachas oibriochtuil i leith na n-eintiteas a bhfuil an mhaoirseacht
a déanamh orthu. Féadfaidh na Ballstait a chinneadh bearta iomchui, comhréireacha
agus ¢ifeachtacha a fhorchur i ndail le maoirseacht agus forfheidhmiu i leith na

n-eintiteas sin i gcomhréir leis na creatai na dlichdrais naisiunta.
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Airteagal 29

Maoirseacht agus forfheidhmiu le haghaidh eintitis fhior-riachtanacha

1. Airitheoidh na Ballstait go mbeidh na bearta maoirseachta n6 forfheidhmitichéin a

thorchuirtear ar eintitis fhior-riachtanacha i dtaca leis na hoibleagaidi a leagtar amach sa

Treoir seo éifeachtach, comhréireach agus athchomhairleach, agus imthosca gach cais aonair

4 geur san aireamh.

2. Airitheoidh na Ballstdit, i gcéas ina bhfuil a gctraimi maoirseachta 4 bhfeidhmiu acu i ndail

le heintitis fhior-riachtanacha, go n-usaidfidh idarais innidla cur chuige rioscabhunaithe

agus go mbeidh an chumhacht acu na heintitis sin a chur faoi réir an méid seo a leanas ar a

laghad:

(a)

cigireachtai ar an lathair agus maoirseacht lasmuigh den lathair, lena n-airitear

seicealacha randamacha;

(b) initchtai slandala trathrialta;

(c) initchtai slandala spriocdhirithe bunaithe ar mheasunuithe riosca n6 faisnéis riosca ata
ar fail;

(d) scanachain slandala bunaithe ar chritéir measunaithe riosca ata oibiachtuil,
neamh-idirdhealaitheach, céir agus trédhearcach, i gcas inar ga ar chuiseanna
teicniula, i gcomhar leis an eintiteas lena mbaineann;

(e) 1arratai ar fhaisnéis is g chun measinu a dhéanamh ar na bearta cibearshlandala arna
nglacadh ag an eintiteas, lena n-airitear beartais chibearshldndala dhoiciméadaithe [...];

(f)  1arratai ar shonrai, doiciméid n6 aon fhaisnéis lena bhfuil ga a rochtain chun a gcuraimi
maoirseachta a theidhmi;

(g) 1arratai ar thianaise ar chur chun feidhme beartas cibearshlandala, amhail torthai
iniuchtai slandala arna ndéanamh ag iniGchoir céilithe agus an thianaise fholuiteach
abhartha.
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2a. Agus a gcuraimi maoirseachta da bhforailtear i mir 2 den Airteagal seo 4 bhfeidhmiu

acu, féadfaidh udarais inniila modheolaiochtai maoirseachta a bhuni lena gceadofar

tosaiocht a thabhairt do na ctraimi sin de réir cur chuige riosca-bhunaithe.

3. I gcas ina bhfuil a gcumhachtai 4 bhfeidhmiu acu faoi phointi () go (g) de mhir 2, sonroidh

na hudarais inniala cuspdir na hiarrata agus sonr6idh siad an thaisnéis arna hiarraidh.

4. Airitheoidh na Ballstait go mbeidh ar a laghad an chumhacht seo a leanas ag Gidaréis innitla,

1 gcas ina bhfuil a gcumhachtai forfheidhmitchdin 4 bhfeidhmiu acu i ndail le heintitis

fhior-riachtanacha:

(a)

(b)

(©)

(d)

(e)

®

(2

rabhaidh a eisitint maidir le neamhchomhliontacht na n-eintiteas i ndail leis

na hoibleagaidi a leagtar sios sa Treoir seo;

treoracha ceangailteacha n6 ordu a eisitint lena gceanglaitear ar na heintitis sin
na heasnaimh arna sainaithint n6 na saruithe ar na hoibleagaidi a leagtar sios sa Treoir

seo a leigheas;

a ordd do na heintitis sin scor d’iompar nach bhfuil i gcomhréir leis na hoibleagaidi a

leagtar sios sa Treoir seo agus staonadh 6n iompar sin a athdhéanambh;

a ordl do na heintitis sin a mbearta bainistiochta riosca agus/n6 a n-oibleagaidi
tuairiscithe a thabhairt 1 gcomhréir leis na hoibleagaidi a leagtar sios in Airteagail 18

agus 20 ar bhealach sonraithe agus laistigh de thréimhse shonraithe;

a ordu do na heintitis sin an duine nadurtha n6 dlitheanach n6 na daoine nadtrtha no6
dlitheanacha, da solathraionn siad seirbhisi né gniomhaiochtai a bhféadfadh sé¢ go
ndéanfai difear doibh de dheasca cibearbhagairt mhor, a chur ar an eolas faoi chineal na
bagairte, chomh maith le haon bheart cosanta n6 feabhais féideartha a d'theddfadh an
duine nadurtha no dlitheanach sin n6 na daoine nadurtha no dlitheanacha sin a

dhéanamh mar fthreagairt ar an mbagairt sin;

a ordl do na heintitis sin na moltai arna solathar de thoradh initichadh slandala a chur

chun feidhme laistigh de sprioc-am réasunta;

[.]
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(h) aorda do na heintitis sin gnéithe de neamhchomhliontacht na n-oibleagaidi a leagtar
sios sa Treoir seo ar bhealach sonraithe a phoibliu, i gcas nach ndéanfaidh nochtadh

poibli mar sin diobhail don eintiteas lena mbaineann;

@[]

(j)  finedil riarachéin a thorchur n6 a iarraidh go bhforchuirfidh na comhlachtai né na
ctirteanna abhartha finedil riarachdin de réir dlithe naisiunta de bhun Airteagal 31 i
dteannta, n6 in ionad, na mbeart da dtagraitear 1 bpointi (a) go (i) den mhir seo, de réir

imthosca gach cais aonair.

5. I gcas nach bhfuil na gniomhaiochtai forfheidhmitchéin arna nglacadh de bhun phointi (a) go
(d) agus (f) de mhir (4) éifeachtach, airitheoidh na Ballstait go mbeidh an chumhacht ag
na htdarais innitila sprioc-am a bhunu ar laistigh de a iarrtar ar an eintiteas fior-riachtanach an
ghniomhaiocht is gd a dhéanamh chun na heasnaimh a leigheas n6 ceanglais na n-udarés sin a
chomhlionadh. Mura ndéantar an ghniomhaiocht a iarrtar laistigh den sprioc-am a leagtar sios,
airitheoidh na Ballstit go mbeidh an chumhacht ag na htidaréis inniula chun an méid seo a

leanas a dhéanamh:

(a) deimhnit nd Gdart maidir le cuid de na seirbhisi n6 de na gniomhaiochtai arna solathar
ag eintiteas fior-riachtanach n6 maidir leis na seirbhisi n6 na gniomhaiochtai sin uile a
thionrai n6 a iarraidh ar chomhlacht deimhnitichdin n6 idartichéin né ar chiirteanna

de réir na ndlithe naisitiinta, déanamh amhlaidh;

(b) toirmeasc sealadach a fhorchur no a iarraidh ar na comhlachtai n6 na ctirteanna
abhartha toirmeasc sealadach a thorchur de réir dlithe naisitinta in aghaidh aon duine ar
a bhfuil freagrachtai bainistiochta ar leibhéal an phriomhoifigigh feidhmitchain n6 an
ionadai dli san eintiteas fior-riachtanach sin, agus aon duine nadurtha eile ata freagrach

as an saru, ar toirmeasc € ar fheidhmeanna bainistiochta a fheidhmiu san eintiteas sin.
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Ni chuirfear na smachtbhannai sin i bhfeidhm go ndéanfaidh an t-eintiteas an ghniomhaiocht
is ga chun na heasnaimh a leigheas né ceanglais an udardis inniuil ar cuireadh na

smachtbhannai i bhfeidhm maidir leo a chomhlionadh.

Nil na smachtbhannai da bhforailtear sa mhir seo infheidhme maidir le heintitis

riarachain phoibli ata faoi réir na Treorach seo.

6.  Aon duine nadurtha ata freagrach as gniomhu mar ionadai d’eintiteas fior-riachtanach ar
bhonn na cumhachta chun ionadaiocht a dhéanamh do, an udarais chun cinnti a dhéanamh
thar a cheann n6 an tidarais chun rialu a theidhmiu air, airitheoidh na Ballstait go mbeidh na
cumhachtai aige chun a airithiti go gcomhlionfaidh sé na hoibleagaidi a leagtar sios sa Treoir
seo. Airitheoidh na Ballstéit go gcuirfear na daoine nadartha sin faoi dhliteanas i leith a
ndualgas chun a 4irithii go gcomhlionfar na hoibleagéidi a leagtar sios sa Treoir seo. Maidir
le heintitis riarachain phoibli, beidh an fhoraiil seo gan dochar do dhlithe na mBallstat

maidir le dliteanas seirbhiseach poibli agus oifigeach tofa agus ceaptha.

7. 1 gcas ina bhfuil aon cheann de na gniomhaiochtai forfheidhmiuchéin & dhéanamh n6 aon
smachtbhanna de bhun mhireanna 4 agus 5 a chur i bhfeidhm, comhlionfaidh na hudarais
inniula cearta na cosanta agus cuirfidh siad imthosca gach céis aonair san aireamh agus, ar a

laghad, tabharfaidh siad aird chui ar an méid seo a leanas:

(a) tromchuis an tsaraithe agus tdbhacht na bhforalacha arna sart. I measc na saruithe ar
ceart a mheas gur saruithe tromchtiseacha iad airitear: athshéruithe, mainneachtain
fogra a thabhairt faoi theagmbhais a bhfuil éifeacht mhor shuaiteach leo noé iad a
leigheas, mainneachtain easnaimh a leigheas tar €is treoracha ceangailteacha ¢ tidarais
inniula, bac ar initchtai n6 ar ghniomhaiochtai faireachdin arna n-ordu ag an udaras
inniuil tar éis sara a chinneadh, faisnéis bhréagach né faisnéis ata thar a bheith
michruinn a sholathar 1 ndail le ceanglais bainistiochta riosca n6 le hoibleagaidi

tuairiscithe a leagtar amach in Airteagail 18 agus 20.
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(b) fad an tsaraithe, lena n-diritear eilimint athsharuithe;

(c) an damaiste iarbhir a rinneadh no na caillteanais iarbhir a tabhaiodh n6é an damaiste n6
na caillteanais a d’théadfadh a bheith déanta, a mhéid is féidir iad a chinneadh. I gcas
ina bhfuil meastoéireacht & déanamh ar an ngné sin, ba cheart, i measc nithe eile,
caillteanais iarbhir nd théideartha airgeadais n6 eacnamaiochta a chur san aireamh mar
aon le héifeachtai ar sheirbhisi eile, lion na n-tsaideoiri da ndéantar difear n6 a

bhféadfadh sé go ndéanfai difear doibh;
(d) cinedl an tsaraithe a bheith déanta d'aon ghno no le failli;

(¢) bearta arna ndéanamh ag an eintiteas chun an damaiste agus/né na caillteanais a chosc

no6 a mhaolu;
(f) comhlionadh céd iompair formheasta né sasrai deimhnitichain formheasta;

(g) leibhéal comhair an duine nadtrtha n6 dhlitheanaigh n6 na ndaoine nadurtha n6

dlitheanacha ata freagrach leis na hudarais inniula.

8.  Leagfaidh na hudarais innitla réasunaiocht mhionsonraithe amach le haghaidh a gcinnti
fortheidhmitichdin. Roimh chinneadh a dhéanambh, tabharfaidh na htdarais innitila fogra do
na heintitis lena mbaineann faoina réamhthorthai agus ceado6idh siad tréimhse ama réastinach
do na heintitis sin chun barulacha a chur isteach, ach amhain i gcas ina mbeadh baol

laithreach ann.
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9.  Airitheoidh na Ballstait go gcuirfidh a n-idarais innitila faoin Treoir seo na hudarais
inniula dbhartha laistigh den Bhallstat céanna sin [...] [...] arna n-ainmnit de bhun
Threoir (AE) XXXX/XXXX [An Treoir maidir le hAthléimneacht Eintiteas Criticitil] ar an
eolas agus a gcumhachtai maoirseachta agus forfheidhmiuchain & bhfeidhmia acu darb aidhm
a airithia go gcomhlionfaidh eintiteas fior-riachtanach a shainaithnitear mar eintiteas criticiuil,
[né mar eintiteas ata coibhéiseach le heintiteas criticiuil], faoi Threoir (AE) XXXX/XXXX
[An Treoir maidir le hAthléimneacht Eintiteas Criticitil] na hoibleagaidi de bhun na Treorach
seo. I gcas inarb iomchui, féadfaidh [...] idarais innitla faoi Threoir (AE) XXXX/XXXX
[An Treoir maidir le hAthléimneacht Eintiteas Criticiuil] [...] a iarraidh ar udarais inniula
faoin Treoir seo [...] a gcumhachtai maoirseachta agus fortheidhmitchain a theidhmit i
dtaca le heintiteas fior-riachtanach faoi raon feidhme na Treorach seo a shainaithnitear freisin
mar eintiteas criticiuil é [nd mar eintiteas ata coibhéiseach le heintiteas criticitil] faoi

Threoir (AE) XXXX/XXXX [An Treoir maidir le hAthléimneacht Eintiteas Criticiuil].

10. Airitheoidh na Ballstiit go gcuirfidh a n-tidarais innitla facin Treoir seo an Féram
Maoirseachta de bhun Airteagal 29(1) de Rialachan (AE) XXXX/XXXX [DORA] ar an
eolas nuair a bheidh a gcumhachtai maoirseachta agus forfheidhmiichain 4 bhfeidhmiu
acu darb aidhm a airithia go gcomhlionfaidh eintiteas fior-riachtanach na hoibleagaidi
de bhun na Treoracha seo, ar eintiteas fior-riachtanach é arna ainmniu mar
sholathrai seirbhise tria pairti TFC criticitil de bhun Airteagal 28 de
Rialachan (AE) XXXX/XXXX [DORA].

10a. Airitheoidh na Ballstait go gcuirfidh a n-tidarais innitila faoin Treoir seo na hiidarais
inniila Abhartha arna n-ainmnia de bhun Rialachan (AE) 910/2014 ar an eolas nuair a
bheidh a gcumhachtai maoirseachta agus forfheidhmitichain 4 bhfeidhmiu acu darb
aidhm a airithiu go gcomhlionfaidh eintiteas a ainmnitear mar sholathraithe seirbhisi

iontaoibhe de bhun Rialachan (AE) 910/2014, na hoibleagaidi de bhun na Treorach seo.
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Airteagal 30

Maoirseacht agus forfheidhmiu le haghaidh eintitis thabhachtacha

1. Nuair a sholathraitear fianaise n6 1éirit né faisnéis lena liomhnaitear nach bhfuil

na hoibleagaidi a leagtar sios sa Treoir seo, agus go hairithe in Airteagail 18 agus 20, &

gcomhlionadh ag eintiteas tdbhachtach, airitheoidh na Ballstait go ngniomhoidh na hudarais

innitla, i gcés inar g4, tri bhearta maoirseachta ex post.

2. Airitheoidh na Ballstdit, i gcas ina bhfuil a gctraimi maoirseachta 4 bhfeidhmiu ag

na htdarais innitla i ndail le heintitis thdbhachtacha, go n-usaidfidh na hadarais inniula cur

chuige rioscabhunaithe agus go mbeidh an chumhacht acu na heintitis sin a chur faoi réir ar

a laghad an méid seo a leanas:

(a) cigireachtai ar an lathair agus maoirseacht ex post lasmuigh den lathair;

(b) iniachtai slandala spriocdhirithe bunaithe ar mheastunuithe riosca noé faisnéis riosca ata
ar fail;

(c) scanachdin slandala bunaithe ar chritéir meastnaithe riosca ata oibiachtuil,
neamh-idirdhealaitheach, coir agus trédhearcach, i gcas inar ga ar chiiseanna
teicniula, i gcomhar leis an eintiteas lena mbaineann;

(d) 1arratai ar aon fhaisnéis is ga chun measunu ex-post a dhéanamh ar na bearta
cibearshlandala [...];

(e) 1arratai ar shonrai, doiciméid agus/né faisnéis a rochtain lena bhfuil g4 chun na ctraimi
maoirseachta a fheidhmiu;

(ea) iarratai ar fhianaise ar chur chun feidhme beartas cibearshlandala, amhail torthai
iniuchtai slandala arna ndéanamh ag initchéir cailithe agus an fhianaise
fholuiteach abhartha.
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2a. Agus a gcuraimi maoirseachta da bhforailtear i mir 2 den Airteagal seo 4 bhfeidhmiu

acu, féadfaidh udarais inniula modheolaiochtai maoirseachta a bhunu lena gceadofar

tosaiocht a thabhairt do na ctraimi sin de réir cur chuige riosca-bhunaithe.

3. I gcas ina bhfuil a gcumhachtai & bhfeidhmia acu de bhun phointi (d) go (ea) de mhir 2,

luafaidh na hudarais innitla crioch na hiarrata agus sonr6idh siad an fhaisnéis arna hiarraidh.

4. Airitheoidh na Ballstait go mbeidh ar a laghad an chumhacht chun an méid seo a leanas a

dhéanamh ag na htdarais inniula, i gcas ina bhfuil a gcumhachtai fortheidhmitachain a

bhfeidhmit acu 1 ndail le heintitis thabhachtacha:

(a)

(b)

(©)

(d)

(e)

®

rabhaidh a eisitint maidir le neamhchomhliontacht na n-eintiteas maidir leis na

hoibleagaidi a leagtar sios sa Treoir seo;

treoracha ceangailteacha n6 ordu a eisitint lena gceanglaitear ar na heintitis sin
na heasnaimh arna sainaithint n6 an sara ar na hoibleagdidi a leagtar sios sa Treoir seo a

leigheas;

a ordd do na heintitis sin scor d’iompar nach bhfuil i gcomhréir leis na hoibleagaidi a

leagtar sios sa Treoir seo agus staonadh 6n iompar sin a athdhéanambh;

a ordl do na heintitis sin a mbearta bainistiochta riosca n6 a n-oibleagaidi tuairiscithe a
thabhairt 1 gcomhréir leis na hoibleagaidi a leagtar sios in Airteagail 18 agus 20 ar

bhealach sonraithe agus laistigh de thréimhse shonraithe;

a ordu do na heintitis sin an duine nadartha n6 dlitheanach n6 na daoine nadurtha n6
dlitheanacha, da solathraionn siad seirbhisi né gniomhaiochtai a bhféadfadh sé¢ go
ndéanfai difear doibh de dheasca cibearbhagairt mhor, a chur ar an eolas faoi chineal na
bagairte, chomh maith le haon bheart cosanta n6 feabhais féideartha a d'theddfadh an
duine nadurtha no dlitheanach sin n6 na daoine nadurtha no dlitheanacha sin a

dhéanamh mar fthreagairt ar an mbagairt sin;

a ordl do na heintitis sin na moltai arna solathar de thoradh initchadh slandala a chur

chun feidhme laistigh de sprioc-am réasunta;
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(g) aordado na heintitis sin gnéithe de neamhchomhliontacht a n-oibleagdidi a leagtar sios
sa Treoir seo ar bhealach sonraithe a phoibliu, i gcas nach ndéanfaidh nochtadh poibli

mar sin diobhail don eintiteas lena mbaineann;

(b [.]

(1) finedil riarachdin a fhorchur né a iarraidh go bhforchuirfidh na comhlachtai né na
ctirteanna abhartha finedil riarachdin de réir dlithe naisiunta de bhun Airteagal 31 i
dteannta, n6 in ionad, na mbeart da dtagraitear 1 bpointi (a) go (h) den mhir seo, de réir

imthosca gach cais aonair.

5. Beidh feidhm ag Airteagal 29 (6) go (8) freisin maidir leis na bearta maoirseachta agus

fortheidhmitichdin da bhforailtear san Airteagal seo le haghaidh na n-eintiteas tdbhachtach

L0

Airteagal 31

Coinniollacha gineardlta chun finedlacha riarachdin a fhorchur ar eintitis fhior-riachtanacha

agus thabhachtacha

1. Airitheoidh na Ballstait go mbeidh forchur finedlacha riarachain ar eintitis fhior-riachtanacha
agus thabhachtacha de bhun an Airteagail seo 1 dtaca le saruithe ar na hoibleagaidi a leagtar

sios sa Treoir seo, 1 ngach cés aonair, ¢ifeachtach, comhréireach agus athchomhairleach.

2. Déanfar finealacha riarachdin, de réir imthosca gach cais aonair, a thorchur 1 dteannta, n6 in
ionad, bearta da dtagraitear 1 bpointi (a) go (1) d’Airteagal 29(4), Airteagal 29(5) agus
pointi (a) go (h) d’Airteagal 30(4).

3. Agus cinneadh 4 dhéanambh i dtaobh fineail riarachdin a fhorchur agus mhéid na finedla i
ngach cds aonair, tabharfar aird chui, ar a laghad, ar na heiliminti d4 bhforailtear in

Airteagal 29(7).
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4. Airitheoidh na Ballstait go mbeidh saruithe arna ndéanamh ag na heintitis
fhior-riachtanacha ar na hoibleagaidi a leagtar sios in Airteagail 18 n6 20, i gcomhréir le
mireanna 2 agus 3 den Airteagal seo, faoi réir finedlacha riarachain uasta EUR 4][...] 000 000
ar a laghad no, i gcas duine dlitheanach, [...] 2 % de laimhdeachas iomldn domhanda
bliantuil na bliana airgeadais roimhe sin den ghndthais ar cuid de an t-eintiteas [...]

fior-riachtanach, cibé acu is airde.

4a. Airitheoidh na Ballstait go mbeidh saruithe arna ndéanamh ag na heintitis
thabhachtacha ar na hoibleagaidi a leagtar sios in Airteagail 18 né 20, i gcomhréir le
mireanna 2 agus 3 den Airteagal seo, faoi réir finealacha riarachain uasta
EUR 2 000 000 ar a laghad né, i gcas duine dlitheanach, 1 % de laimhdeachas iomlan
domhanda bliantiil na bliana airgeadais roimhe sin den ghnéthas ar cuid de an

t-eintiteas tabhachtach, cibé acu is airde.

5. Féadfaidh na Ballstéit forail a dhéanamh maidir le hiocaiochtai piondis tréimhsitla a thorchur
chun iallach a chur ar eintiteas fior-riachtanach no6 tabhachtach scor de shara i gcomhréir le

réamhchinneadh 6n udaras inniuil.

6.  Gan dochar do chumhachtai tidaras innitiil de bhun Airteagail 29 agus 30, féadfaidh gach
Ballstat na rialacha a leagan sios maidir le cibé acu an bhféadfar n6 nach bhféadfar agus a
mheid a fhéadfar finedlacha riarachéin a thorchur ar eintitis riarachain phoibli da dtagraitear

in Airteagal 4(23) faoi réir na n-oibleagaidi da bhforailtear leis an Treoir seo.
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6a. I gcas nach bhforailtear i gcoras dli an Bhallstait d'fhinealacha riarachain, airitheoidh
na Ballstait go bhféadfar an tAirteagal seo a chur i bhfeidhm ionas go ndéanfaidh an
t-udaras maoirseachta innitil an fhineail sin a thionscnamh agus go bhforchuirfidh
cuirteanna naisiunta inniula i, agus € a airithia acu go mbeidh na leigheasanna dli sin
éifeachtach agus go mbeidh éifeacht choibhéiseach acu leis na finealacha riarachain
arna bhforchur ag na hudarais inniula. Ar aon chaoi, beidh na finealacha a
fhorchuirfear éifeachtach, comhréireach agus athchomhairleach. Tabharfaidh na
Ballstait sin fogra don Choimisiun faoi fhoralacha a ndlithe féin a ghlacann siad de bhun
na mire seo faoi [...] agus, tabharfaidh siad fogra freisin gan mhoill faoi aon dli
leasaitheach no aon leasu a dhéanfar ina dhiaidh sin lena ndéanfar difear do na

foralacha sin.

Airteagal 32
Sdruithe lena mbaineann sdru sonrai pearsanta

1. Igcés ina dtiocfaidh na hiidaréis innitla ar an eolas, le linn na maoirseachta n6 an
fhorfheidhmithe, go mbaineann an sar arna dhéanamh ag eintiteas fior-riachtanach n6
tabhachtach ar na hoibleagaidi a leagtar sios in Airteagail 18 agus 20 den Treoir seo le sart
[...] sonrai pearsanta, arna shainmhinit le hAirteagal 4(12) de Rialachén (AE) 2016/679 a
dtabharfar fogra faoi de bhun Airteagal 33 den Rialachén sin, cuirfidh siad na hudarais
mhaoirseachta at4 innitil de bhun Airteagail 55 agus 56 den Rialachan sin ar an eolas gan

aon mhoill mhichui.

2. I gcés ina gecinneann na hudarais mhaoirseachta até innitil i gcomhréir le hAirteagail 55
agus 56 de Rialachan (AE) 2016/679 a gcumhachtai a fheidhmiti de bhun Airteagal 58(2)(1)
den Rialachén sin agus fineail riarachdin a thorchur, ni thorchuirfidh na hadarais innitla da
dtagraitear in Airteagal 8 den Treoir seo finedil riarachdin 1 leith [...] sard de bharr an
ghnimh chéanna ar [...] Airteagal 31 den Treoir seo. Féadfaidh na huidarais inniala, 4fach, na
gniomhaiochtai fortheidhmitchain a chur i bhfeidhm n6 na cumhachtai smachtbhannai da
bhforailtear 1 bpointi (a) go (i) d’Airteagal 29 (4), Airteagal 29 (5), agus pointi (a) go (h)
d’Airteagal 30 (4) den Treoir seo a theidhmiu.
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3. I gcas ina mbunaitear an t-udards maoirseachta at4 innitil de bhun Rialachén (AE) 2016/679
1 mBallstat eile seachas Ballstat an udarais innitil, féadfaidh an t-udaras inniuil an t-udaras

maoirseachta ata bunaithe sa Bhallstat céanna a chur ar an eolas.

Airteagal 33
Pionois

1. Déanfaidh na Ballstait rialacha a bhaineann leis na piondis is intheidhme maidir leis na
saruithe ar thoralacha naisitinta arna nglacadh de bhun na Treorach seo a leagan sios, agus
glacfaidh siad na bearta uile is ga lena airithia go gcuirfear chun feidhme iad. Beidh na

piondis da bhforailtear éifeachtach, comhréireach agus athchomhairleach.

2. Déanfaidh na Ballstait, faoi [2] bhliain tar éis theacht i bhfeidhm na Treorach seo, fogra a
thabhairt don Choimisitin faoi na rialacha sin agus na bearta sin agus tabharfaidh siad fogra

dd, gan moill mhichui, faoi aon least ina dhiaidh sin lena ndéantar d6ibh.

Airteagal 34
Cunamh frithphairteach

1. I gcés ina bhfuil seirbhisi 4 solathar ag eintiteas fior-riachtanach né tabhachtach i mbreis agus
Ballstat amhdin, no [...] ina bhfuil seirbhisi a solathar aige i mBallstit amhain n6 nios mo
Ballstat ach go bhfuil a agcdrais ghréasain agus faisnéise lonnaithe i mBallstat amhain eile n6
1 mbreis agus Ballstat amhain eile, rachaidh udarf[...]ais innitla an Bhallstait n6 na mBallstat
lena mbaineann [...] i gcomhar le chéile agus tabharfaidh siad cinamh dé chéile mar is ga. Is

¢éard a bheidh 1 gceist leis an gcombhar sin, ar a laghad, an méid seo a leanas:
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(a) go ndéanfaidh na hudarais innitla a chuireann bearta maoirseachta nd
fortheidhmitchdin i bhfeidhm 1 mBallstat, trid an bpointe teagmhala aonair, na hudaréis
inniala sna Ballstait lena mbaineann a chur ar an eolas, agus go ndéanfaidh siad
combhairliuchan leis na htidarais sin, faoi na bearta maoirseachta agus forfheidhmitichain

arna ndéanambh [...];

(b) go bhféadfaidh udaras innitil a iarraidh ar Gdaras innitil eile na bearta maoirseachta n6

forfheidhmitichdin a dhéanamh [...];

(c) go ndéanfaidh tdaras innitil, tar éis iarraidh a bhfuil udar 1¢i a fhail 6 udaras inniuil
eile, cinamh a sholathar don tdaras innitil eile ata comhréireach leis na hacmhainni
ata aige ionas gur féidir na gniomhaiochtai maoirseachta n6 forfheidhmitchain [...] a
chur chun feidhme ar bhealach ¢éifeachtach, €éifeachttil agus comhsheasmhach. Leis an
gcunamh frithphairteach sin féadfar iarratai faisnéise agus bearta maoirseachta a
chumhdach, lena n-airitear iarratai chun cigireachtai ar an lathair n6 maoirseacht
lasmuigh den lathair n6 initichtai slandala spriocdhirithe a dhéanamh. Udaras innitil a a
ndiritear iarraidh ar chinamh chuige, ni fhéadfaidh s¢ an iarraidh sin a dhitltd mura rud
¢, tar éis cumarsdid a dhéanamh leis na hudaréis innitla eile lena mbaineann, [...] go
mbunaitear nach bhfuil d'innitilacht ag an [...] idaras innitil an cinamh arna hiarraidh a
sholathar n6 nach bhfuil na hacmhainni riachtanacha aige n6 nach bhfuil an cinamh
arna hiarraidh 1 gcomhréir leis na curaimi maoirseachta arna ndéanamh ag an udaras
innitil [...] n6 go mbaineann an iarraidh le faisnéis né le gniomhaiochtai ata i

gcoinbhleacht le slandail naisiunta, slandail phoibli né cosaint an Bhallstait sin.

2. I gcas inarb iomchui agus le comhaontu coiteann, féadfaidh tdarais innitila 6 Bhallstait

¢agstla na gniomhaiochtai maoirseachta comhphairteacha a dhéanamh [...].
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CAIBIDIL VII

Fordlacha idirthréimhseacha agus criochnaitheacha

Airteagal 35
Athbhreithniu

Déanfaidh an Coimisiun athbhreithnitu tréimhsitil ar fheidhmit na Treorach seo, agus tuairisceoidh
s¢ do Pharlaimint na hEorpa agus don Chomhairle. Leis an tuarascail déanfar measunu go hairithe
ar a abhartha ata earnalacha, fo-earnalacha, méid agus cinedl na n-eintiteas dé dtagraitear in
larscribhinni I agus II d’theidhmit an gheilleagair agus na sochai 1 ndail leis an gcibearshlandail.
Chun [...] crioch an athbhreithnithe, [...] cuirfidh an Coimisitun tuarascalacha lionra [...]
CSIRTanna maidir leis an taithi arna fail ar an leibhéal [...] oibriochtuil san aireamh. Cuirfear an

chéad tuarascail isteach faoi... [54 mhi tar éis dhata theacht i bhfeidhm na Treorach seo].

Airteagal 36

[-]

]
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[.]

Airteagal 37

Nos imeachta coiste

1. Tabharfaidh coiste cinamh don Choimisitn. Beidh an coiste sin ina choiste de réir bhri

Rialachan (AE) Uimh. 182/2011.

2. I gcas ina ndéantar tagairt don mhir seo, beidh feidhm ag Airteagal 5 de
Rialachan (AE) Uimh. 182/2011.

3. I gcés ina mbeidh tuairim an choiste le fail tri nds imeachta i scribhinn, déanfar an nds

imeachta sin a fhoirceannadh gan toradh, laistigh den teorainn ama chun tuairim a thabhairt,

nuair a chinnfidh cathaoirleach an choiste amhlaidh né nuair a iarrfaidh comhalta den choiste

ambhlaidh.
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Airteagal 38
Trasui

Faoi ... [[...]24 mhi tar ¢is dhata theacht i bhfeidhm na Treorach seo], glacfaidh agus
foilseoidh na Ballstait [...] na dlithe, na rialachdin agus na foralacha riarachdin is ga chun an
Treoir seo a chomhlionadh. Cuirfidh siad an Coimisitn ar an eolas faoi sin laithreach.

Cuirfidh siad na bearta i bhfeidhm 6 ... [14 amhain tar €is an data da dtagraitear sa chéad

fhombhir].

Nuair a ghlacfaidh na Ballstait na bearta sin, beidh tagairt iontu don Treoir seo n6 beidh

tagairt den sort sin ag gabhadil leo trath a bhfoilsithe oifigiuil. Leagfaidh na Ballstait sios an

bealach a ndéanfar tagairti den sort sin.

Airteagal 39
Leasu ar Rialachdan (AE) Uimh. 910/2014
Scriostar Airteagal 19 [...] de Rialachan (AE) Uimh. 910/2014 le héifeacht 6n...
[data spriocdhata thrasui na Treorach seo].
Airteagal 40
Leasu ar Threoir (AE) 2018/1972

Scriostar Airteagail 40 agus 41 [...] de Threoir (AE) Uimh. 2018/1972 le héifeacht o6n...

[data spriocdhata thrasui na Treorach seo].
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Airteagal 41

Aisghairm

Aisghairtear Treoir (AE) 2016/1148 le héifeacht 6.. [data sprioc-am trasui na Treorach].

Is mar thagairti don Treoir seo, a 1€ifear i gcomhréir leis an tabla comhghaoil a leagtar amach in

larscribhinn I1[...], a dhéanfar tagairti do Threoir (AE) 2016/1148.

Airteagal 42

Teacht i bhfeidhm

Tiocfaidh an Treoir seo i bhfeidhm an fichit 14 tar éis 14 a fhoilsithe in Iris Oifigiuil

an Aontais Eorpaigh.

Airteagal 43
Seolaithe
Diritear an Treoir seo chuig na Ballstait.
Arna dhéanamh sa Bhruiséil,
Thar ceann Pharlaimint na hEorpa Thar ceann na Comhairle
An tUachtardn An tUachtardn
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IARSCRIBHINN I

EARNALACHA, FO-EARNALACHA AGUS CINEALACHA EINTITEAS

Earnail Fo-earnail

Cineal eintitis

1. Fuinneamh (a) Leictreachas

— Gnothais leictreachais da dtagraitear i
bpointe (57) d’Airteagal 2 de
Threoir (AE) 2019/944 a chuireann an
theidhm ‘solathar’ d4 dtagraitear 1
bpointe (12) d’Airteagal 2 den Treoir sin
i gerich(®®)

— Oibreoiri corais daileachdin da
dtagraitear 1 bpointe (29) d’Airteagal 2
de Threoir (AE) 2019/944

— Oibreoiri corais tarchurtha da dtagraitear
1 bpointe (35) d’Airteagal 2 de
Threoir (AE) 2019/944

— Théirgeoiri da dtagraitear 1 bpointe (38)
d’Airteagal 2 de Threoir (AE) 2019/944

— Oibreoiri ainmnithe sa mhargadh
leictreachais dé dtagraitear 1 bpointe 8
d’Airteagal 2 de Rialachan
(AE) 2019/943(4)

— Rannphairtithe sa mhargadh leictreachais
da dtagraitear i bpointe (25)
d’Airteagal 2 de Rialachan (AE)
2019/943 a sholathraionn comhbhailit,
freagairt ar an éileamh no seirbhisi
storala fuinnimh d4 dtagraitear i
bpointi (18), (20) agus (59) d’Airteagal 2

39 Treoir (AE) 2019/944 6 Pharlaimint na hEorpa agus 6n gCombhairle an 5 Meitheamh 2019
maidir le rialacha comhchoiteanna don mhargadh inmheénach don leictreachas agus lena
leasaitear Treoir 2012/27/AE (IO L 158, 14.6.2019, Ich. 125).

40

Rialachan (AE) 2019/943 6 Pharlaimint na hEorpa agus 6n gCombhairle maidir leis an

margadh inmheénach don leictreachas (IO L 158, 14.6.2019, Ich. 54).
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de Threoir (AE) 2019/944

ceantair

(b) Téamh agus fuara

— Téamh no6 fuara ceantair d& dtagraitear i
bpointe (19) d’Airteagal 2 de
Threoir (AE) 2018/2001(*!) maidir le
husaid fuinnimh 6 fhoinsi inathnuaite a
chur chun cinn

(c) Ola

— Oibreoiri piblinte tarchuir ola

— Oibreoiri saoraidi tairgthe, scagtha agus
coireala ola, agus storala agus tarchuir
ola

— Eintitis stocshealbhaiochta ola larnacha
da dtagraitear i bpointe (f) d’Airteagal 2
de Threoir 2009/119/CE 6n gCombhairle
*)

(d) Gas

— Gnothais solathair da dtagraitear i
bpointe (8) d’Airteagal 2 de
Threoir (AE) 2009/73/CE(*)

— Oibreoiri coras daileachain da dtagraitear
1 bpointe (6) d’Airteagal 2 de
Threoir 2009/73/CE

— Oibreoiri coras tarchurtha d4 dtagraitear 1
bpointe (4) d’Airteagal 2 de
Threoir 2009/73/CE

4 Treoir (AE) 2018/2001 6 Pharlaimint na hEorpa agus 6n gCombhairle an 11 Nollaig 2018
maidir le husaid fuinnimh 6 fhoinsi inathnuaite a chur chun cinn

(I0 L 328, 21.12.2018, Ich. 82).

42 Treoir 2009/119/CE 6n gCombhairle an 14 Mean Fomhair 2009 lena bhforchuirtear
oibleagaid ar na Ballstait stoic iosta amhola agus/no tairgi peitriliam a choimead

(IO L 265,9.10.2009, Ich. 9).

43 Treoir 2009/73/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 13 Tuil 2009 maidir le
comhrialacha don mhargadh inmheanach sa ghas nadurtha agus lena n-aisghairtear
Treoir 2003/55/CE (IO L 211, 14.8.2009, Ich. 94).

14337/21
IARSCRIBHINN I

lot,kel,bad,bua,gre,ken,car,nid/ROD/dm 140

JAL2

GA



— Oibreoiri corais storala da dtagraitear i
bpointe (10) d’Airteagal 2 de
Threoir 2009/73/CE

— Oibreoiri corais GNL da dtagraitear 1
bpointe (12) d’Airteagal 2 de
Threoir 2009/73/CE

— Gnothais gais nadartha mar a
shainmhinitear i bpointe (1)
d’Airteagal 2 de Threoir 2009/73/CE

— Oibreoiri saoraidi scagtha agus coiredla
gais nadartha

(e) Hidrigin Oibreoiri tairgthe, storala agus tarchurtha
hidrigine
2. lompar (a) Aer — Aeriomproiri d& dtagraitear i bpointe (4)

d’Airteagal 3 de
Rialachan (CE) Uimh. 300/2008(%4) a
usaidtear chun crioch trachtala

— Comhlachtai bainistiochta aerfort da
dtagraitear 1 bpointe (2) d’Airteagal 2 de
Threoir 2009/12/CE(#), aerfoirt da
dtagraitear 1 bpointe (1) d’Airteagal 2
den Treoir sin, lena n-airitear na
croi-aerfoirt a liostaitear 1 Roinn 2
d’larscribhinn II a ghabhann le
Rialachan (AE) Uimh. 1315/2013(4%),
agus eintitis a oibrionn suitedlacha

44

45

46

Rialachan (CE) Uimh. 300/2008 6 Pharlaimint na hEorpa agus 6n gCombhairle
an 11 Marta 2008 maidir le rialacha comhchoiteanna 1 réimse slandala na heitliochta

sibhialta agus lena n-aisghairtear

Rialachén (CE) Uimh. 2320/2002 (IO L 97, 9.4.2008, Ich. 72).
Treoir 2009/12/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 11 Marta 2009 maidir le

muirir aerfoirt (IO L 70, 14.3.2009, Ich. 11).

Rialachan (CE) Uimh. 1315/2013 6 Pharlaimint na hEorpa agus 6n gCombhairle
an 11 Nollaig 2013 maidir le treoirlinte an Aontais chun an gréasan tras-Eorpach iompair a

thorbairt agus lena n-aisghairtear Cinneadh

Uimh. 661/2010/AE (IO L 348, 20.12.2013, Ich. 1).
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coimhdeacha laistigh d’aerfoirt

— Oibreoiri rialaithe bainistiochta trachta a
sholathraionn seirbhisi rialaithe
aerthrachta (ATC) dé dtagraitear 1
bpointe (1) d’Airteagal 2 de
Rialachan (CE) Uimh. 549/2004(*7)

(b) Tarnrod — Bainisteoiri bonneagair da dtagraitear i

bpointe (2) d’Airteagal 3 de
Threoir 2012/34/AE(*8)

— Gnothais iarnrdid da dtagraitear i
bpointe (1) d’Airteagal 3 de
Threoir 2012/34/AE, lena n-airitear
oibreoiri saoraidi seirbhise da dtagraitear
i bpointe (12) d’Airteagal 3 de
Threoir 2012/34/AE

(c) Uisce — Cuideachtai iompair paisinéiri agus lasta

d’uisce go hintire, ar muir agus cois
costa, da dtagraitear le haghaidh iompar
muiri in larscribhinn I a ghabhann le
Rialachan (CE) Uimh 725/2004(#°), gan
na soithi aonair arna n-oibrit ag na
cuideachtai sin a aireamh

— Combhlachtai bainistiochta calafort da
dtagraitear 1 bpointe (1) d’Airteagal 3 de
Threoir 2005/65/CE(*"), lena n-airitear a
saoraidi calafoirt da dtagraitear i
bpointe (11) d’Airteagal 2 de
Rialachan (CE) Uimh. 725/2004, agus

47 Rialachan (CE) Uimh. 549/2004 6 Pharlaimint na hEorpa agus 6n gCombhairle

an 10 Marta 2004 lena leagtar sios an creat chun an tAerspas Eorpach Aonair a chruthu
(an creat-Rialachan) (IO L 96, 31.3.2004, Ich. 1).

Treoir 2012/34/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 21 Samhain 2012 lena
mbunaitear limistéar Eorpach iarnr6id aonair (IO L 343, 14.12.2012, Ich. 32).

49 Rialachan (CE) Uimh. 725/2004 6 Pharlaimint na hEorpa agus 6n gCombhairle

an 31 Marta 2004 maidir le slandail long agus saordidi calafoirt a theabhst

(IO L 129, 29.4.2004, Ich. 6).

Treoir 2005/65/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle

an 26 Deireadh Fomhair 2005 maidir le slandail calafoirt a theabhst

(IO L 310, 25.11.2005, Ich. 28).

48

50
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eintitis a oibrionn oibreacha agus
trealamh ata laistigh de chalafoirt

— Oibreoiri seirbhisi trachta muiri da
dtagraitear i bpointe (0) d’Airteagal 3 de
Threoir 2002/59/CE (1)

(d) Bothar — Udarais bhoithre da dtagraitear i

bpointe (12) d’Airteagal 2 de Rialachan
Tarmligthe (AE) 2015/962 (*2) 6n
gCoimisiun ata freagrach as rialu
bainistiochta trachta, gan eintitis phoibli
nach bhfuil an bainistiocht trachta no
oibreoiri coras cliste iompair ach ina
gcuid neamhriachtanach da
ngniomhaiocht ghinearalta, a chur san
direamh

— Oibreoiri Coras Cliste lompair da
dtagraitear i bpointe (1) d’Airteagal 4
de Threoir 2010/40/AE(%3)

3. Baincéireacht — Institinidi creidmheasa da dtagraitear i
bpointe (1) d’Airteagal 4 de

Rialachan (AE) Uimh. 575/2013 (3%),
[seachas iad siud da dtagraitear i
bpointe (8) d’Airteagal 2(5) de
Threoir 2013/36/AE ata diolmhaithe i
gcomhréir le hAirteagal 2(4) de
Rialachan XX [DORA]]

S Treoir 2002/59/EC 6 Pharlaimint na hEorpa agus 6n gComhairle an 27 Meitheamh 2002
lena mbunaitear coras faireachdin agus faisnéise um thracht soithi de chuid an
Chomhphobail agus lena n-aisghairtear Treoir 93/75/CEE 6n gCombhairle
(IO L 208, 5.8.2002, Ich. 10)

32 Rialachan Tarmligthe (AE) 2015/962 6n gCoimisitn an 18 Nollaig 2014 lena bhforliontar

Treoir 2010/40/AE 6 Pharlaimint na hEorpa agus 6én gComhairle maidir le seirbhisi faisnéise

trachta fior-ama a sholathar ar fud an Aontais (IO L 157, 23.6.2015, Ich. 21).

Treoir 2010/40/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 7 Tuil 2010 maidir le

creat chun Corais Chliste lompair a Usdid i réimse an iompair de bhothar agus le haghaidh

comhéadain le modhanna eile iompair (IO L 207, 6.8.2010, Ich. 1).

4 Rialachan (AE) Uimh. 575/2013 6 Pharlaimint na hEorpa agus 6n gCombhairle
an 26 Meitheamh 2013 maidir le ceanglais stuamachta i gcomhair instititiidi creidmheasa
agus gnodlachtai infheistiochta, agus lena leasaitear Rialachan (AE) Uimh. 648/2012
(IO L 176,27.6.2013, Ich. 1).

53
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4. Bonneagair an — Oibreoiri ionad tradala da
mhargaidh airgeadais dtagraitear i bpointe (24)
d’Airteagal 4 de

Threoir 2014/65/AE (%)

— Contraphairtithe larnacha
(CPLanna) da dtagraitear i
bpointe (1) d’Airteagal 2 de
Rialachan (AE) Uimh. 648/2012 (3%)

5. Sldinte — Soléth’r(')iri f:ﬁrair.n slainte da
dtagraitear i bpointe (g)
d’Airteagal 3 de

Threoir 2011/24/AE (%7)

— Saotharlanna tagartha AE da
dtagraitear in Airteagal 15 de
Rialachdn XXXX/XXXX maidir le
bagairti tromchuiseacha trasteorann
ar shlinte®®

— Eintitis a dhéanann gniomhaiochtai
taighde agus forbartha maidir le
tairgi iocshlainte dé4 dtagraitear in
Airteagal 1 pointe 2 de
Threoir 2001/83/CE (*%)

— FEintitis a mhonaraionn tairgi
cogaisiochta bunusacha agus
ullmhéidi cogaisiochta buntisacha
da dtagraitear i roinn C rannan 21 de

S5 Treoir 2014/65/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 15 Bealtaine 2014
maidir le margai in ionstraimi airgeadais agus lena leasaitear Treoir 2002/92/CE agus
Treoir 2011/61/AE (10 L 173, 12.6.2014, Ich. 349).

56 Rialachén (AE) Uimh. 648/2012 6 Pharlaimint na hEorpa agus 6n gCombhairle

an 4 Iail 2012 maidir le diorthaigh thar an gcuntar, contraphairtithe larnacha agus stortha

tradala (IO L 201, 27.7.2012, Ich. 1).

Treoir 2011/24/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 9 Méarta 2011 maidir le

cearta othar 1 gcliram sldinte trasteorann a chur i bhfeidhm (IO L 88, 4.4.2011, Ich. 45).

[Rialachan 6 Pharlaimint na hEorpa agus 6n gComhairle maidir le bagairti tromchuiseacha

trasteorann ar shldinte agus lena n-aisghairtear Cinneadh Uimh. 1082/2013/AE, ta an tagairt

le tabhairt cothrom le data nuair a ghlacfar togra COM (2020)727 final]

Treoir 2001/83/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 6 Samhain 2001 maidir

leis an gc6d Comhphobail a bhaineann le tairgi iocshldinte lena n-said ag an duine

(IO L 311, 28.11.2001, Ich. 67).

57

58

59
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NACE Ath. 2

— Eintitis a mhonaraionn feisti leighis
a mheastar a bheith criticiuil le linn
¢igeandail slainte poibli (‘liosta
feisti criticitila na héigeandala
slainte poibli’) da dtagraitear in
Airteagal 20 de Rialachan XXXX6

6. Uisce 6il Solathroiri agus daileoiri uisce a
bheartaitear le hol ag an duine da
dtagraitear i bpointe (1)(a)

d’Airteagal 2 de Threoir 98/83/CE

6n gComhairle(®!) ach gan déileoiri a
aireamh ar ina leith nach bhfuil
daileadh uisce ach ina chuid
neamhriachtanach da ngniomhaiocht
ghinearélta a bhaineann le daileadh
trachtearrai agus earrai eile [...]

7. Fuiolluisce Gnothais a bhailionn, a dhitscraionn,
no a choirealann fuiolluisce uirbeach, ti
agus tionsclaioch da dtagraitear i
bpointi (1) go (3) d’Airteagal 2 de
Threoir 91/271/CEE 6n gCombhairle
(°2), gan gnothais nach bhfuil an
bailiu, an diuscairt no an choireail
fuiolluisce uirbigh, ti agus
thionsclaioch ach ina gcuid
neamhriachtanach da ngniomhaiocht
ghinearalta, a chur san direambh. [...]

8. Bonneagar digiteach — Solathraithe Pointe Malartaithe
Idirlin

— Solathraithe seirbhise DNS, gan
oibreoiri freastalaithe
fréamhainmneacha a chur as an

60 [Rialachan 6 Pharlaimint na hEorpa agus 6n gCombhairle maidir le rdl treisithe don
Ghniomhaireacht Leigheasra Eorpach in ullmhacht agus bainistiti géarchéimeanna do thairgi
iocshlainte agus d’theisti leighis, ta an tagairt le tabhairt cothrom le data nuair a ghlacfar
togra COM(2020)725 final]

61 Treoir 98/83/CE 6n gCombhairle an 3 Samhain 1998 maidir le cailiocht an uisce a
bheartaitear le hol ag an duine (IO L 330, 5.12.1998, Ich. 32).

62 Treoir 91/271/CEE 6n gComhairle an 21 Bealtaine 1991 maidir le céireail fuiolluisce
uirbigh (IO L 135, 30.5.1991, Ich. 40).
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aireamh

— Clarlanna ainmneacha TLD

— Solathraithe seirbhise
néalriomhaireachta

— Solathraithe seirbhise larionaid
sonrai

—Solathraithe lionra solathair abhair

—  Solathraithe seirbhisi iontaoibhe
da dtagraitear i bpointe (19)
d’Airteagal 3 de

Rialachan (AE) Uimh. 910/2014(%3)

—  Solathraithe lionrai cumarsaide
leictreonai poibli d4 dtagraitear i
bpointe (8) d’Airteagal 2 de

Threoir (AE) 2018/1972(%) n6
solathraithe seirbhisi cumarsaide
leictreonai dé dtagraitear i bpointe (4)
d’Airteagal 2 de

Threoir (AE) 2018/1972 i gcés ina
bhfuil a seirbhisi ar fail go poibli

8.a Bainistit seirbhisi — Solathraithe seirbhisi bainistithe

TFC (MSP)
— Solathraithe seirbhisi slandala
(B2B) bainistithe (MSSP)

63 Rialachan (AE) Uimh. 910/2014 6 Pharlaimint na hEorpa agus 6n gComhairle
an 23 Tuil 2014 maidir le riomh-shainaitheantas agus seirbhisi iontaoibhe le haghaidh
riomh-idirbheart sa mhargadh inmheénach agus lena n-aisghairtear
Treoir 1999/93/CE (IO L 257, 28.8.2014, Ich. 73).

64 Treoir (AE) 2018/1972 6 Pharlaimint na hEorpa agus 6n gCombhairle an 11 Nollaig 2018
lena mbunaitear an Cod Eorpach um Chumarséid Leictreonach
(IO L 321, 17.12.2018, Ich. 36).
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9. Eintitis riarachain
phoibli

— Eintitis riarachdin phoibli rialtas lair
mar a shainmhinionn Ballstat iad
i gcomhréir leis an dli naisiunta

— [...]1%[...]

—[...]

10. Spas

— Oibreoiri bonneagair ar talamh, faoi
uinéireacht na mBallstat no pairtithe
priobhaideacha, arna bhainistitu acu
agus arna oibril acu, a thacaionn le
solathar seirbhisi spasbhunaithe,
seachas solathraithe lionrai
cumarsdide leictreonai poibli da
dtagraitear i bpointe (8)
d’Airteagal 2 de Threoir (AE)
2018/1972

65 .]
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IARSCRIBHINN I1

EARNALACHA, FO-EARNALACHA AGUS CINEALACHA EINTITEAS

Earnail Fo-earnail Cinedl eintitis

1. Seirbhisi poist agus Solathraithe seirbhise poist da

ctiréireachta dtagraitear i bpointe (1]...])
d’Airteagal 2 de Threoir 97/67/CE (),
lena n-airitear [...] solathraithe
seirbhisi cuiréireachta

2. Bainistiocht Gnothais a dhéanann gniomhaiochtai

dramhaiola bainistiochta dramhaiola d4 dtagraitear

1 bpointe (9) d’Airteagal 3 de

Threoir 2008/98/CE (°7) ach gan
gnoéthais a direamh ar ina leith nach i
an bhainistiocht dramhaiola an
phriomhghniomhacht eacnamaioch até
acu

66

67

Treoir 97/67/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 15 Nollaig 1997 maidir le
combhrialacha chun an margadh inmheédnach Comhphobail i seirbhisi poist a thorbairt agus
cailiocht na seirbhise a fheabhsu (IO L 15, 21.1.98, Ich. 14), arna leasu le

Treoir 2008/6/CE 6 Pharlaimint na hEorpa agus on gCombhairle an 20 Feabhra 2008
lena leasaitear Treoir 97/67/CE maidir le margadh inmheanach sheirbhisi poist an
Chomhphobail a ghnotha go hiomlan (IO L 52, 27.2.2008, Ich. 3).

Treoir 2008/98/CE ¢ Pharlaimint na hEorpa agus 6n gComhairle an 19 Samhain 2008
maidir le dramhail agus lena n-aisghairtear Treoracha airithe (IO L 312, 22.11.2008, Ich. 3)
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3. Monaru, tairgeadh Gnothais a dhéanann monaru [...] agus
agus daileadh daileadh ar shubstainti agus [...] ar
ceimicean mheascain d4 dtagraitear i

bpointi ([...]) (9) agus (14) d’Airteagal 3
de Rialachan (CE) Uimh. 1907/2006 (°®)
agus gnoéthais a thairgeann earrai da
dtagraitear i bpointe (3) d’Airteagal 3
den Rialachan sin 6 shubstainti n6 6

mheascain.
4. Tairgeadh, proéisedil Gnolachtai bia da dtagraitear i bpointe
agus daileadh bia (2) d’Airteagal 3 de

Rialachan (CE) Uimh. 178/2002 (%°) ata
ag gabhail do dhaileadh mérdhiola
agus do thairgeadh agus proiseail

thionsclaioch
5. Monaraiocht (a) Monaru feisti leighis | Eintitis a mhonaraionn feisti leighis dé
agus feisti leighis dtagraitear in Airteagal 2 pointe 1 de

diagndiseacha in vitro Rialachan (AE) 2017/745(7), agus
eintitis a mhonaraionn feisti leighis
diagndiseacha in vitro d4 dtagraitear

in Airteagal 2 pointe 2 de

Rialachin (AE) 2017/746 ("") cé is moite

68 Rialachan (CE) Uimh. 1907/2006 6 Pharlaimint na hEorpa agus 6n gComhairle
an 18 Nollaig 2006 maidir le clar, meastoéireacht, idarti agus srianadh ceimicean
(REACH), lena mbunaitear Gniomhaireacht Eorpach Ceimicean, lena leasaitear
Treoir 1999/45/CE agus lena n-aisghairtear Rialachan (CEE) Uimh. 793/93 6n gCombhairle
agus Rialachan (CE) Uimh. 1488/94 6n gCoimisiun chomh maith le Treoir 76/769/CEE
on gCombhairle agus Treoir 91/155/CEE 6n gCoimisiun, Treoir 93/67/CEE 6n gCoimisiun,
Treoir 93/105/CE 6n gCoimisitn agus Treoir 2000/21/CE 6n gCoimisitin
(IO L 396, 30.12.2006, Ich. 1).

6 Rialachén (CE) Uimh. 178/2002 6 Pharlaimint na hEorpa agus 6n gCombhairle
an 28 Eanair 2002 lena leagtar sios prionsabail agus ceanglais ghinearalta dhli an bhia, lena
mbunaitear an tUdaras Eorpach um Shéabhailteacht Bia agus lena leagtar sios ndsanna
imeachta 1 dtaca le sabhailteacht bia (IO L 31, 1.2.2002, Ich. 1).

" Rialachén (AE) 2017/745 6 Pharlaimint na hEorpa agus 6n gCombhairle an 5 Aibrean 2017
maidir le feisti leighis, lena leasaitear Treoir 2001/83/CE, Rialachéan (CE) Uimh. 178/2002
agus Rialachan (CE) Uimh. 1223/2009 agus lena n-aisghairtear Treoir 90/385/CEE
on gCombhairle agus Treoir 93/42/CEE 6n gComhairle (IO L 117, 5.5.2017, Ich. 1)

n Rialachén (AE) 2017/746 6 Pharlaimint na hEorpa agus 6n gCombhairle an 5 Aibrean 2017
maidir le feisti leighis diagnoiseacha in vitro agus lena n-aisghairtear Treoir 98/79/CE agus
Cinneadh 2010/227/AE 6n gCoimisiun (IO L 117, 5.5.2017, Ich. 176)
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d’eintitis a mhonaraionn feisti leighis a
luaitear in larscribhinn 1, pointe 5.

(b) Monar tairgi
riomhaireachta,
leictreonacha agus opttla

Gnothais a dhéanann aon cheann de na
gniomhaiochtai eacnamaiocha da
dtagraitear i roinn C rannan 26 de NACE
Ath. 2

(c) Monaru trealaimh
leictreonaigh

Gnothais a dhéanann aon cheann de na
gniomhaiochtai eacnamaiocha da
dtagraitear i roinn C rannan 27 de NACE
Ath. 2

(d) Monaru innealra agus
trealaimh nach
n-aicmitear in ait ar bith
eile

Gnothais a dhéanann aon cheann de na
gniomhaiochtai eacnamaiocha da
dtagraitear i roinn C ranndn 28 de NACE
Ath. 2

(e) Monaru
motarfheithicli, leantoiri
agus leathleantoiri

Gnothais a dhéanann aon cheann de na
gniomhaiochtai eacnamaiocha da
dtagraitear i roinn C ranndn 29 de NACE
Ath. 2

(f) Monaru trealaimh
iompair eile

Gnoéthais a dhéanann aon cheann de na
gniomhaiochtai eacnamaiocha da
dtagraitear 1 roinn C rannén 30 de NACE
Ath. 2

6. Solathraithe

— Solathraithe margai ar line

digiteacha
—  Solathraithe inneall cuardaigh ar
line
—  Solathraithe ardain seirbhisi lionra
shoisialta
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