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I JOHDANTO

1.  Komissio antoi 16. joulukuuta 2020 ehdotuksen direktiiviksi toimenpiteistd yhteisen korkean
kyberturvatason varmistamiseksi koko unionissa (tarkistettu verkko- ja tietoturvadirektiivi tai

NIS 2- direktiivi)!. Sen tarkoituksena on korvata nykyinen verkko- ja tietoturvadirektiiviZ.

1 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteistd yhteisen korkean
kyberturvatason varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148
kumoamisesta.

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdiviana heindkuuta

2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden
varmistamiseksi koko unionissa.

[
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Direktiiviehdotus oli yksi niistd toimenpiteistd, joita esitettiin EU:n
kyberturvallisuusstrategiassa digitaaliselle vuosikymmenelle? tarkoituksena varmistaa, etti

kansalaiset ja yritykset voivat hyotyd luotettavista digitaaliteknologioista.

2. Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 114 artiklaan perustuvan
ehdotuksen tarkoituksena on parantaa julkisten ja yksityisten toimijoiden, toimivaltaisten

viranomaisten ja yleensdkin koko unionin hairiénsietokykyé ja kykya vastata uhkiin.

3. Euroopan parlamentissa ehdotuksen kisittelysté vastaa teollisuus-, tutkimus- ja

energiavaliokunta (ITRE). Valiokunta hyviaksyi esittelijan raportin 28. lokakuuta 2021.

4. Euroopan talous- ja sosiaalikomitea antoi lausuntonsa 28. huhtikuuta 2021.

5. Pysyvien edustajien komitea péétti 3. helmikuuta 2021 kuulla ehdotuksesta Euroopan

alueiden komiteaa*. Euroopan alueiden komitea ei ole toistaiseksi antanut lausuntoaan.

6. Euroopan tietosuojavaltuutettu antoi lausuntonsa 11. maaliskuuta 20215.

7. EU:n kyberturvallisuusstrategiasta digitaaliselle vuosikymmenelle 22. maaliskuuta 2021
antamissaan padtelmissd® neuvosto pani merkille verkko- ja tietoturvadirektiiviin perustuvan
uuden ehdotuksen ja muistutti tukevansa kansallisten kyberturvallisuuskehysten vahvistamista

ja yhdenmukaistamista seké jasenvaltioiden vilistd jatkuvaa yhteistyota.

8. Eurooppa-neuvosto kehotti 21.-22. lokakuuta 2021 antamissaan padtelmissé jatkamaan tyoté

tarkistettua verkko- ja tietoturvadirektiivid koskevan ehdotuksen parissa.

3 14133/20.

4 5573/21.

5 Lausunto 5/2021 kyberturvallisuusstrategiasta ja tarkistetusta verkko- ja
tietoturvadirektiivista.

6 6722/21.
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KASITTELY NEUVOSTON VALMISTELUELIMISSA

Neuvostossa ehdotusta on tarkasteltu kyberkysymysten horisontaalisessa tyoryhmaéssa.
Ehdotuksen tarkastelu alkoi Portugalin puheenjohtajakaudella 19. tammikuuta, jolloin ehdotus
luettiin l&pi tarkkaan ja jdsenvaltiot saattoivat esittdd kysymyksia ja tarkeimpié
huolenaiheitaan komissiolle, joka selitti yksityiskohtaisesti tarkistettuun direktiiviin tehtyja

muutoksia.

Portugalin puheenjohtajakaudella ehdotusta esiteltiin ja kdytiin 1dpi 17:ssd kyberkysymysten
horisontaalisen tyoryhmin kokouksessa. Tamén jélkeen laadittu tilanneselvitys toimitettiin

litkenne-, televiestinté- ja energianeuvostolle, joka kokoontui 4. kesdkuuta 2021.

Tyoskentelyd on jatkettu ja tehostettu Slovenian puheenjohtajakaudella tavoitteena
yleisndkemyksen muodostaminen liikenne-, televiestinti- ja energianeuvoston istunnossa
3. joulukuuta 2021. Slovenian puheenjohtajakaudella tarkistettua NIS 2 -direktiiviechdotusta

kasiteltiin 15 kokouksessa ja siitd kdytiin useita kahdenvélisia keskusteluja kaikilla tasoilla.

Kyberkysymysten horisontaalisessa tydoryhméssa keskityttiin ensiksi ehdotuksen
uudelleenlaadintaan, NIS 2 -direktiivin vuorovaikutukseen alakohtaisen lainsddddannon kanssa
ja sen soveltamisalaan erityisesti julkishallinnon, DNS-juuripalvelinten ja
poissulkemislausekkeen osalta. Tamén jélkeen kasiteltiin muun muassa vertaisarviointeja,
lainkdyttovaltaa ja keskindistd avunantoa, koordinoitua haavoittuvuuksien ilmaisemista,

verkkotunnusten tietokantoja seki rekisterdintitietoja ja kansainvélistd yhteistyota.

Direktiiviehdotuksen tekstisti esitettiin ensimmainen kompromissiehdotus 21. syyskuuta
20217 jasenvaltioilta saatujen kirjallisten huomautusten ja epévirallisten asiakirjojen
perusteella. Siind otettiin huomioon myds aiempi kompromissiehdotus NIS 2 -direktiivin

soveltamisalasta ja sen vuorovaikutuksesta alakohtaisen lainsddddnnon kanssa.

7
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14.

111

15.

Puheenjohtajavaltion kompromissiechdotuksen viimeisimmasti versiosta® keskusteltiin
tyoryhmétasolla 22. marraskuuta 2021. Valtuuskunnat suhtautuivat yleisesti ottaen
myonteisesti kompromissiechdotukseen, mutta jotkin niisté pitivit voimassa
tarkasteluvaraumansa tai kommentoivat joitakin ehdotuksen osia. Joihinkin tekstin osiin

ehdotettiin viela teknistd uudelleenmuotoilua.

ASIASISALTO

Tyoryhmaétason keskustelujen perusteella seuraavat seikat on mééritelty tarkeimmiksi

poliittisiksi kysymyksiksi:

a)  Soveltamisala (2 artikla)

Jasenvaltioiden esittdmd tdrkein huolenaihe NIS 2 -ehdotuksesta kédytyjen keskustelujen
alusta l4htien on ollut direktiivin soveltamisalaan kuuluvien toimijoiden mééran merkittava
lisddntyminen ja erityisesti kokokattosdannon kdyttoonotto. Tdméan sddnnon mukaan

NIS 2 -direktiivin soveltamisalaan kuuluvat kaikki direktiivin kattamilla aloilla toimivat tai
sen kattamia palveluja tarjoavat keskisuuret ja suuret toimijat. Kompromissiehdotuksessa
sdilytetddn tima yleissdénto, mutta siind esitetddn lisdsdénnoksid, joilla varmistetaan
tarvittava oikeasuhteisuus, korkeatasoisempi riskinhallinta ja selkeét kriittisyyttd koskevat
kriteerit, joilla mééritetdén direktiivin soveltamisalaan kuuluvat toimijat.
Kompromissiehdotus siséltda lisdksi sddnnoksid valvontatoimenpiteiden kéyton

ensisijaisuudesta riskiperusteisessa arviointitavassa.

8
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b)  Julkishallinto (2 artiklan 2 a kohta)

Julkishallinnon siséllyttdminen NIS 2 -direktiivin soveltamisalaan oli kiistanalainen aihe,
silld julkishallinto eroaa muista NIS 2 -direktiivin kattamista aloista. Puheenjohtajavaltio on
pyrkinyt tekstiin, jossa otetaan tasapainoisesti huomioon kansallisten julkishallintojen
erityispiirteet ja varmistetaan jasenvaltioille tietty joustavuus niiden mééritellessa

NIS 2 -direktiivin soveltamisalaan kuuluvia julkishallinnon toimijoita. Kompromissitekstin
mukaan NIS 2 -direktiivid sovelletaan ndin ollen keskushallintojen julkisiin toimijoihin,
mutta jisenvaltiot voivat sditdd, ettd sitd sovelletaan myds alue- ja paikallishallintojen

julkisiin toimijoihin.

c)  Poissulkemislauseke (2 artiklan 3 a ja 3 aa kohdat)

Jasenvaltiot halusivat selventii poissulkemislauseketta entisestdin silti osin, ettd direktiivid
ei sovelleta toimijoihin, jotka toimivat pddasiassa puolustuksen, kansallisen turvallisuuden,
yleisen turvallisuuden tai lainvalvonnan alalla tai joiden toiminta liittyy kansalliseen
turvallisuuteen tai puolustukseen. Soveltamisalan ulkopuolelle jadvit myds oikeuslaitos,

kansanedustuslaitokset ja keskuspankit.

d)  Vuorovaikutus alakohtaisen lainsdddédnndn kanssa

Jasenvaltiot korostivat, ettd NIS 2 -direktiivi on linjattava alakohtaiseen lainsdadéntoon,
erityisesti finanssialan digitaalisesta hdirionsietokyvystd annettuun asetukseen ja kriittisten
toimijoiden héirionsietokykyd koskevaan direktiiviin. NIS 2 -direktiivin on tarkoitus
muodostaa perustaso kyberturvallisuuden vihimmaistason yhdenmukaistamiselle, ja se
siséltdd alakohtaisia unionin sdadoksia koskevan artiklan (2 b artikla). Mité tulee
vuorovaikutukseen kriittisten toimijoiden hiirionsietokyvystd annetun direktiivin kanssa,
kompromissiehdotuksessa selkeytetddn kaikki vaaratekijdt huomioon ottavaa toimintatapaa.
Muut tarkedt lisdykset liittyvdt toimivaltaisten viranomaisten yhteistydjdrjestelyihin

asianomaisten saddosten mukaisesti.

W
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e)  Vertaisoppiminen (16 artikla)

Liahes kaikki jdsenvaltiot vastustivat komission aikomusta ottaa kdyttoon pakolliset
vertaisarvioinnit. Ehdotetulla kompromissilla varmistetaan, etti uusi
vertaisoppimismenetelméd perustuu keskindiseen luottamukseen ja etté se on vapaachtoinen,

jasenvaltiojohtoinen prosessi.

f)  Lainkayttdvalta ja alueperiaate (24 artikla) ja keskindinen avunanto (34 artikla)

Jasenvaltiot ovat ilmaisseet huolensa komission ehdottamien tieto- ja viestintitekniikan alan
toimijoiden eriytettyjen lainkdyttoalueiden seurauksista. Kompromississa on selkeytetty
toimijoiden tyyppiin perustuvan lainkdyttovallan késitettd ja lujitettu keskindisen avunannon

sdannoksia.

g)  Raportointivelvoitteet (20 artikla)

Jasenvaltioiden mielesté raportointivelvoitteet aiheuttaisivat kohtuutonta rasitetta
NIS 2 -direktiiviin kuuluville toimijoille ja johtaisivat liialliseen raportointiin, joten

kompromissitekstistid on poistettu merkittivid kyberuhkia koskeva pakollinen raportointi.

IV LOPUKSI

16. Pysyvien edustajien komitea padsi 24. marraskuuta 2021 yhteisymmarrykseen liitteessa
olevasta kompromissitekstistd ja paétti toimittaa sen litkenne-, televiestinta- ja
energianeuvostolle yleisndkemyksen muodostamista varten.

17. Neuvostoa pyydetddn ndin ollen hyviksyméén liitteessd oleva puheenjohtajavaltion esittima
kompromissiteksti ja muodostamaan yleisndkemys istunnossaan 3. joulukuuta 2021.
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Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

toimenpiteisti yhteisen korkean kyberturvatason varmistamiseksi koko unionissa,
asetuksen (EU) 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seki
direktiivin (EU) 2016/1148 kumoamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jdlkeen kun esitys lainsdédtdmisjarjestyksessd hyviksyttaviksi siddokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon®,
ottavat huomioon alueiden komitean lausunnon'?,

noudattavat tavallista lainsdédtdmisjérjestysta,

? EUVLC,,s..
1 EUVLC,,s..
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sekd katsovat seuraavaa:

(1

2)

Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/1148!! tavoitteena oli kehittda
kyberturvallisuusvalmiuksia kaikkialla unionissa, lieventdd keskeisten palvelujen
tarjoamiseen keskeisilld aloilla kéytettdviin verkko- ja tietojérjestelmiin kohdistuvia uhkia ja
varmistaa téllaisten palvelujen jatkuvuus kyberturvapoikkeamatilanteissa, ja tukea ndin

unionin talouden ja yhteiskunnan tehokasta toimintaa.

Direktiivin (EU) 2016/1148 voimaantulon jilkeen on edistytty merkittdvéasti
kyberturvavalmiuksien parantamisessa unionissa. Kyseisen direktiivin uudelleentarkastelu
on osoittanut, ettd se on vauhdittanut institutionaalista ja sdéntelyyn perustuvaa
lahestymistapaa kyberturvallisuuteen unionissa ja tasoittanut tietd merkittéville ajattelutavan
muutokselle. Direktiivilld on varmistettu kansallisten kehysten luominen méérittelemalla
kansalliset [...] verkko- ja tietojirjestelmien turvallisuusstrategiat, luomalla kansallisia
valmiuksia ja toteuttamalla sdéntelytoimenpiteitd, jotka kattavat kunkin jisenvaltion
yksiloimat keskeiset infrastruktuurit ja toimijat. Se on my0s edistdnyt yhteistyotd unionin
tasolla, kun on perustettu erityinen yhteistyoryhmil!? ja tietoturvaloukkauksiin reagoivien
kansallisten yksikdiden verkosto, jéljempénd 'CSIRT-verkosto''3. Néistd saavutuksista
huolimatta direktiivin (EU) 2016/1148 uudelleentarkastelussa on tullut esiin sisilédhtoisia
puutteita, joiden vuoksi direktiivilld ei kyetd tuloksellisesti puuttumaan nykyisiin ja esiin

nousemassa oleviin kyberturvallisuushaasteisiin.

11 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pédivani heindkuuta
2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).

12 Direktiivin (EU) 2016/1148 11 artikla.

13 Direktiivin (EU) 2016/1148 12 artikla.
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3)

(4)

Verkko- ja tietojdrjestelmét ovat kehittyneet arjen keskeiseksi osaksi yhteiskuntien nopean
digitalisaation ja verkottumisen myoti, myds rajat ylittdvassd yhteydenpidossa. Tdma
kehitys on laajentanut kyberturvauhkia ja tuonut mukanaan uusia haasteita, jotka
edellyttavat mukautettuja, koordinoituja ja innovatiivisia vastatoimia kaikissa
jasenvaltioissa. Kyberturvapoikkeamien miiré, laajuus, kehittyneisyys, esiintymistiheys ja
vaikutukset lisdéntyvét, ja ne muodostavat merkittdvin uhan verkko- ja tietojirjestelmien
toiminnalle. Tdmén seurauksena kyberturvapoikkeamat voivat haitata taloudellisen
toiminnan harjoittamista sisimarkkinoilla, aiheuttaa taloudellisia tappioita, heikentda
kéyttdjien luottamusta ja aiheuttaa huomattavaa vahinkoa unionin taloudelle ja
yhteiskunnalle. Kyberturvavalmiudet ja kyberturvan toimivuus ovat siksi nyt tdrkeampid

kuin koskaan sisdmarkkinoiden moitteettoman toiminnan kannalta.

Direktiivin 1148/2016/EU oikeusperusta oli Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 114 artikla, jonka tavoitteena on sisdmarkkinoiden toteuttaminen ja
toiminta tehostamalla toimenpiteitd kansallisten sdént6jen lahentdmiseksi. Palveluja tai

taloudellisesti merkityksellisid toimintoja tarjoaville toimijoille asetetut

kyberturvallisuusvaatimukset vaihtelevat huomattavasti jdsenvaltioittain vaatimusten tyypin,

yksityiskohtaisuuden ja valvontamenetelmén osalta. Nama erot aiheuttavat lisdkustannuksia

ja vaikeuksia yrityksille, jotka tarjoavat tavaroita tai palveluja rajojen yli. Yhden
jasenvaltion asettamat vaatimukset, jotka ovat erilaisia tai jopa ristiriidassa toisen
jasenvaltion asettamien vaatimusten suhteen, voivat vaikuttaa merkittavésti rajat ylittavéan

toimintaan.
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©)

Lisdksi kyberturvatoimenpiteiden [...] puutteellisella toteutuksella yhdessé jasenvaltiossa
on todennékdisesti vaikutuksia muiden jdsenvaltioiden kyberturvatasoon, erityisesti kun
otetaan huomioon rajojen yli tapahtuvan toiminnan mééra. Direktiivin (EU) 2016/1148
uudelleentarkastelu on osoittanut, ettd jisenvaltiot ovat panneet sen tdytdntodn hyvin eri
tavoin, my0s sen soveltamisalan osalta, jonka rajaaminen on suurelta osin jitetty
jasenvaltioiden harkintavaltaan. Direktiivissd (EU) 2016/1148 sdddetddn myos, ettid
jasenvaltioilla on hyvin laaja harkintavalta siind sdddettyjen turvallisuutta ja vaaratilanteista
ilmoittamista koskevien velvoitteiden tdytintdonpanossa. Ndma velvoitteet on niin ollen
pantu tdytdntoon huomattavasti eri tavoin kansallisella tasolla. Samankaltaisia eroja esiintyi

valvontaa ja tdytantdonpanoa koskevien direktiivin sddnndsten osalta.

Kaikki ndma erot aiheuttavat sisdmarkkinoiden pirstoutumista ja voivat haitata niiden
toimintaa, mikéd vaikuttaa erityisesti rajat ylittdvadn palveluntarjontaan ja kyberturvatasoon,
kun kéytdssd on toisistaan poikkeavia [...] toimenpiteitid. Talla direktiivilld pyritdan
poistamaan néitd suuria eroja jasenvaltioiden vlilla erityisesti vahvistamalla
vihimmaissddnnot koordinoidun sééintelykehyksen toiminnalle, vahvistamalla mekanismit
kunkin jdsenvaltion vastuuviranomaisten toimivaa yhteistyotd varten, paivittimalla luettelo
aloista ja toiminnoista, joihin sovelletaan kyberturvavelvoitteita, ja sdatimaélld tehokkaista
oikeussuojakeinoista ja seuraamuksista, jotka ovat olennaisen térkeitd velvoitteiden
tehokkaan tdytantoonpanon kannalta. Sen vuoksi direktiivi (EU) 2016/1148 olisi kumottava

ja korvattava talld direktiivilla.
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(6)

(6 2)

[...] Jasenvaltioiden olisi voitava toteuttaa tarvittavat toimenpiteet keskeisten
turvallisuusetujensa suojaamiseksi, yleisen jéarjestyksen ja turvallisuuden takaamiseksi sekd
rikosten tutkinnan, selvittimisen ja syytteeseenpanon mahdollistamiseksi unionin oikeuden
mukaisesti. [...] Direktiivii ei olisi sovellettava tiettyihin julkisiin tai yksityisiin
toimijoihin, jotka harjoittavat toimintaansa niilli aloilla. Siti ei myoskéin olisi
sovellettava toimijoiden néilléi aloilla toteuttamaan toimintaan. Mikién jasenvaltio ei
myoskéin ole velvollinen antamaan tietoja, joiden ilmaiseminen olisi vastoin sen keskeisid
yleiseen turvallisuuteen liittyvid etuja. [...] Merkityksellisid ovat turvallisuusluokiteltujen
tietojen suojaamista koskevat kansalliset [...] tai unionin sddnnoét, salassapitosopimukset ja

epéviralliset salassapitosopimukset, kuten Traffic Light Protocol -késittelyluokitus!4.

Kaikkeen timén direktiivin mukaiseen henkilotietojen kisittelyyn sovelletaan
henkilotietojen ja yksityisyyden suojaa koskevaa unionin oikeutta. Tdma direktiivi ei
etenkéin rajoita Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 ja
direktiivin 2002/21/EY soveltamista, eiké sen siten pitiisi etenkiin vaikuttaa edella
mainitun unionin tietosuojalainsiidinnon noudattamisen valvonnassa toimivaltaisten

riippumattomien valvontaviranomaisten tehtiviin ja valtuuksiin.

14

Liikennevalomalli (Traffic Light Protocol, TLP) on tapa, jolla tietoa antava taho voi tiedottaa

tiedon vastaanottajille mahdollisista rajoituksista tietojen levittdmisesséd edelleen. Sitd
kaytetddn ldhes kaikissa CSIRT-yhteisoissé ja joissakin ISAC-keskuksissa (Information
Analysis and Sharing Centres).
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(7) Kun direktiivi (EU) 2016/1148 kumotaan, toimialoittainen soveltamisala olisi laajennettava
koskemaan suurempaa osaa taloudesta johdanto-osan kappaleissa 4—6 esitettyjen
huomioiden perusteella. Direktiivin (EU) 2016/1148 soveltamisalaa olisi sen vuoksi
laajennettava kattavasti niihin aloihin ja palveluihin, jotka ovat olennaisen tarkeita
yhteiskunnan ja talouden avaintoimintojen kannalta sisdmarkkinoilla. Sd&nnot eivit saisi
poiketa toisistaan sen mukaan, ovatko toimijat keskeisten palvelujen tarjoajia vai
digitaalisten palvelujen tarjoajia. Timé erottelu on osoittautunut vanhentuneeksi, koska se ei
kuvasta toimialojen tai palvelujen todellista merkitystd yhteiskunnalliselle ja taloudelliselle

toiminnalle sisdmarkkinoilla.

(8)  Direktiivin (EU) 2016/1148 mukaisesti jasenvaltiot olivat vastuussa sen maérittamisesti,
mitkd toimijat tayttavit kriteerit, joiden perusteella niitd voidaan pitdd keskeisten palvelujen
tarjoajina, jaljempénd 'tunnistamisprosessi'. Jotta voidaan poistaa jdsenvaltioiden véliset
suuret erot tiltd osin ja varmistaa kaikkien asianomaisten toimijoiden
riskinhallintavaatimusten ja raportointivelvoitteiden oikeusvarmuus, olisi vahvistettava
yhdenmukainen kriteeri, jolla méiéritetdén timén direktiivin soveltamisalaan kuuluvat
toimijat. Tdmén kriteerin olisi koostuttava kokokattosddannon soveltamisesta, jolloin kaikki
komission suosituksessa 2003/361/EY S miéritellyt keskisuuret ja suuret yritykset, jotka
toimivat tdmén direktiivin kattamilla aloilla tai tarjoavat tdmin direktiivin kattamia

palveluja, kuuluvat sen soveltamisalaan. [...]

15 Komission suositus 2003/361/EY, annettu 6 piivini toukokuuta 2003, mikroyritysten sekd
pienten ja keskisuurten yritysten maéritelmastd (EUVL L 124, 20.5.2003, s. 36).
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(8 a)

)

O a)

Jotta saadaan selked yleiskuva siitd, mitki toimijat kuuluvat timin direktiivin
soveltamisalaan, jidsenvaltioiden olisi voitava ottaa kiayttoon kansalliset
ilmoitusmenetelmiit, joiden mukaan timén direktiivin soveltamisalaan kuuluvien
toimijoiden on toimitettava timéan direktiivin mukaisesti toimivaltaisille viranomaisille
tai jasenvaltioiden titi tarkoitusta varten nimeémille elimille ainakin nimensai,
osoitteensa ja yhteystietonsa, ilmoitettava toimialansa tai tarjoamansa palvelun tyyppi
ja tarvittaessa toimitettava luettelo niisti jisenvaltioista, joissa toimija tarjoaa
palvelujaan. Jisenvaltiot voivat paittai tarkoituksenmukaisista menetelmisti, jos
olemassa on kansallisen tason rekistereji, joiden avulla timiin direktiivin

soveltamisalaan kuuluvat toimijat voidaan maéiritella.

Tamaén direktiivin olisi [...] katettava my0s sellaiset pienet tai mikrotoimijat, jotka tayttavit
tietyt kriteerit, jotka osoittavat niiden olevan avainasemassa jdsenvaltion taloudessa tai
yhteiskunnassa tai tietylld alalla tai tietyntyyppisissa palveluissa. Jasenvaltioiden [...]
vastuulla olisi oltava toimittaa komissiolle ainakin merkitykselliset tiedot miériteltyjen
toimijoiden lukumiiiristi, niiden toimialasta tai niiden tarjoaman palvelun tyypisti
seka Kkriteereisti, joiden perusteella toimijat on méiritelty. Jisenvaltiot voivat myos
paattiai toimittaa komissiolle niiden toimijoiden nimet, jos se on kansallisten

turvallisuussédintojen mukaista.

Téadmén direktiivin soveltamisalan ulkopuolelle on suljettu ne julkishallinnon toimijat,
jotka harjoittavat toimintaansa kansallisen turvallisuuden, puolustuksen, yleisen
turvallisuuden tai lainvalvonnan alalla, seka oikeuslaitokset, kansanedustuslaitokset ja
keskuspankit. Tamiin direktiivin soveltamiseksi siiintelyvaltaa kiyttivien toimijoiden
ei katsota harjoittavan toimintaansa lainvalvonnan alalla, joten niiti ei ole suljettu
tillid perusteella timin direktiivin soveltamisalan ulkopuolelle. Tamiin direktiivin
soveltamisalaan eivit kuulu myoskain ne keskushallintojen julkiset toimijat, jotka on

perustettu yhteisesti kolmannen maan kanssa kansainviilisen sopimuksen mukaisesti.
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(9 aa) Jisenvaltioiden olisi voitava sditai, etti ne toimijat, jotka on méiritelty ennen timéin
direktiivin voimaantuloa direktiivin (EU) 2016/1148 mukaisiksi keskeisten palvelujen

tarjoajiksi, on katsottava keskeisiksi toimijoiksi.

(9 aaa) Taita direktiivii ei sovelleta jasenvaltioiden ulkomailla sijaitseviin diplomaattisiin
edustustoihin ja konsuliedustustoihin ja niiden kiyttimiin omaan tieto- ja
viestintitekniikan infrastruktuuriin silti osin kuin kyseinen infrastruktuuri sijaitsee

ulkomailla tai sita yllédpidetidn ulkomailla sijaitsevia kiyttijiii varten.

(10) Komissio voi yhteistydssd yhteistyoryhmén kanssa antaa ohjeita mikro- ja pienyrityksiin

sovellettavien kriteerien kdytosta.

(11)  [...] Timén direktiivin soveltamisalaan kuuluvat toimijat olisi luokiteltava kahteen

ryhmiéin eli keskeisiin ja tarkeisiin toimijoihin toimialan tai tarjottujen palvelujen

tyypin Kriittisyyden seki toimijan koon perusteella. Taltéi osin olisi tapauksen mukaan

otettava asianmukaisesti huomioon myos mahdolliset merkitykselliset alakohtaiset

riskinarvioinnit tai toimivaltaisten viranomaisten antama ohjeistus. Seka keskeisiin ettd

térkeisiin toimijoihin olisi sovellettava [...] riskinhallintavaatimuksia ja

raportointivelvoitteita. Ndiden kahden toimijaluokan valvonta- ja seuraamusjérjestelmat olisi

eriytettdvi, jotta voidaan varmistaa oikeudenmukainen tasapaino toisaalta riskiperusteiste
vaatimusten ja velvoitteiden ja toisaalta sdintdjen noudattamisen valvonnasta aiheutuvan

hallinnollisen rasituksen valilla.

n
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(12)

Téssé direktiivissi vahvistetaan kyberturvallisuusriskien hallintatoimenpiteiden ja
raportointivelvoitteiden perustaso kaikilla direktiivin soveltamisalaan kuuluvilla
aloilla. Jos kyberturvallisuusriskien hallintatoimenpiteisiin ja raportointivelvoitteisiin
liittyvien alakohtaisten tiydentivien sidnnosten katsotaan olevan tarpeen
korkeatasoisen kyberturvallisuuden varmistamiseksi, komission olisi arvioitava,
voitaisiinko tillaisia sdfinnoksii antaa taytintoonpanosiidoksessa, sille tiassi
direktiivissi annetun vallan nojalla, jotta viltetiin unionin siidosten
kyberturvallisuutta koskevien sdinnosten hajanaisuus. Jos tiytintoonpanosaidokset
eivit sovi tihin tarkoitukseen, alakohtaisella lainsdadannolla voitaisiin osaltaan varmistaa
korkea kyberturvallisuustaso samalla kun otetaan kaikilta osin huomioon [...] kyseisten
alojen erityispiirteet ja monitahoisuus. Kyseisessi alakohtaisessa lainsasidinnossi on
esitettivi perustelut sille, miksi tassi direktiivissid annetun valtuutuksen mukainen
tiytintoonpanosiidos ei ollut asianmukainen tihén tarkoitukseen. Tillaisissa unionin
safidosten alakohtaisissa saéinnoksissé olisi samalla otettava asianmukaisesti huomioon
kattavan ja yhdenmukaistetun kyberturvallisuuskehyksen tarve. Témai [...] ei vaikuta
nykyiseen tdytdntdonpanovaltaan, joka on siirretty komissiolle useilla aloilla, mukaan lukien

litkenne ja energia.
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(12 a)

Jos alakohtainen unionin sdadds siséiltia sdinnoksié, joissa edellytetdén, ettd keskeiset tai
tarkedt toimijat ottavat kdyttoon kyberturvariskien hallintaan ja velvoitteisiin liittyvii
toimenpiteiti, joilla ilmoitetaan merkittavisti poikkeamista tai [...] kyberuhista ja joilla on
viahintiin vastaava vaikutus kuin tissé direktiivissa saidetyilli velvoitteilla, olisi
sovellettava kyseisid alakohtaisia sddnnoksid, mukaan lukien valvontaa ja
tiytintoonpanoa koskevat salinnokset. Unionin sidfidoksen alakohtaisissa sidnnoksissi
sdddettyjen velvoitteiden vastaavaa vaikutusta miiritettiessa olisi otettava huomioon
seuraavat seikat: i) kyberturvallisuusriskien hallintatoimenpiteiden olisi koostuttava
asianmukaisista ja oikeasuhteisista teknisistii ja organisatorisista toimenpiteisti niiden
riskien hallitsemiseksi, joita kohdistuu toimijoiden palveluntarjonnassaan kiyttimien
verkko- ja tietojirjestelmien turvallisuuteen, ja niiden olisi sisidllettivi vihintain
kaikki tissa direktiivissa saidetyt osatekijit; ii) merkittivista poikkeamista ja
kyberuhista ilmoittamista koskevan velvoitteen olisi vastattava vihintiin tissa
direktiivissi sidddettyji velvoitteita ilmoitusten sisillon, muodon ja mairiaikojen
osalta; iii) alakohtaisten unionin sdfidosten mukaisten toimijoiden ja asiaankuuluvien
viranomaisten raportointimenettelyjen olisi vastattava vihintian tissa direktiivissa
siddettyji velvoitteita raportoinnin sisillon, muodon ja méiriaikojen osalta, ja niissi
olisi otettava huomioon CSIRT-yksikoiden rooli; iv) asiaankuuluvien viranomaisten
rajatylittivia yhteistyoti koskevien vaatimusten olisi vastattava vihintidin tassa
direktiivissi saddettyja vaatimuksia. Jos unionin siadoksen alakohtaiset sainnokset
eivit kata timin direktiivin soveltamisalaan kuuluvan toimialan kaikkia toimijoita,
timéin direktiivin asiaankuuluvia sidfinnoksii olisi edelleen sovellettava niihin

toimijoihin, joita niiméi alakohtaiset siinnokset eiviit kata.
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(12 aa) Komission olisi tarkasteltava sidnnollisesti vastaavaa vaikutusta suhteessa unionin
saadosten alakohtaisiin sdinnoksiin koskevan vaatimuksen soveltamista. Komissio

kuulee yhteistyoryhméii valmistellessaan tiati maidriaikaista tarkastelua.

(12 aaa) Tulevissa alakohtaisissa unionin sdadoksissa olisi otettava asianmukaisesti huomioon
timin direktiivin 4 artiklassa esitetyt mairitelmét ja timin direktiivin VI luvussa

sdadetty taytintoonpanokehys.

(12 ab) Kun unionin saiidosten alakohtaisissa sasiinnoksissé edellytetiidin, etti keskeiset tai
tarkeit toimijat ottavat kiyttoon toimenpiteiti, joilla on vihintiin vastaava vaikutus
kuin tissi direktiivissa saidetyilli velvoitteilla, olisi viltettiva paillekkaisii
raportointivelvoitteita ja varmistettava kyberuhista tai poikkeamista tehtyjen
ilmoitusten tehokas Kisittely. Titi tarkoitusta varten niissi alakohtaisissa
saannoksissi jasenvaltioiden voidaan sallia ottaa kiyttoon yhteinen, automaattinen ja
suora raportointimenetelméa kyberuhista ja poikkeamista ilmoittamiseksi seké
viranomaisille, joiden tehtivit on vahvistettu asiaankuuluvissa alakohtaisissa
saannoksissi, etti tissa direktiivissa saidetyisti kyberturvallisuustehtivisti vastaaville
toimivaltaisille viranomaisille, mukaan luettuina tapauksen mukaan yhteyspisteet ja
CSIRT-yksikot, tai menetelmi, jolla varmistetaan jirjestelmillinen ja viliton
tiedonjako ja yhteistyo asiaankuuluvien viranomaisten ja CSIRT-yksikoiden viilillid
niiden ilmoitusten kiisittelemiseksi. Raportoinnin yksinkertaistamiseksi ja yhteisen,
automaattisen ja suoran raportointimenetelmin tiytintoon panemiseksi jasenvaltiot
voivat alakohtaisten lainsdiddantojen mukaisesti kayttia yhteyspistetti, jonka ne
perustavat timén direktiivin 11 artiklan 5 a kohdan mukaisesti. Yhdenmukaistamisen
varmistamiseksi alakohtaisten unionin siidosten raportointivelvoitteet olisi
mukautettava tissi direktiivissi mairiteltyihin velvoitteisiin. Jisenvaltiot voivat
paittiai, etti raportit toimitetaan timin direktiivin mukaisesti toimivaltaisille

viranomaisille tai CSIRT-yksikdille alakohtaisten lainsiddéintojen mukaisesti.
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(13)

Euroopan parlamentin ja neuvoston asetusta XXXX/XXXX olisi pidettdva tdhian direktiiviin
liittyvdnad alakohtaisena unionin sddadoksend finanssialan toimijoiden osalta. Tdméan
direktiivin sddnndsten asemasta olisi sovellettava asetuksen XXXX/XXXX sdannoksi,
jotka liittyvit tieto- ja viestintdtekniikan riskinhallintatoimenpiteisiin, tieto- ja
viestintdtekniikkaan liittyvien poikkeamien hallintaan ja erityisesti poikkeamista
raportointiin sekd digitaalisen toiminnallisen héirionsietokyvyn testaukseen,
tiedonjakojérjestelyihin ja kolmannen osapuolen tieto- ja viestintdtekniikan riskeihin. Sen
vuoksi jdsenvaltioiden ei pitdisi soveltaa tdméan direktiivin sddnnoksid, jotka koskevat
kyberturvariskien hallintaa ja raportointivelvoitteita [...] sekéd valvontaa ja tdytdntdonpanoa,
asetuksen XXXX/XXXX soveltamisalaan kuuluviin finanssialan toimijoihin. Samalla on
tirkedd sailyttdd timén direktiivin mukainen vahva yhteys ja tiedonvaihto finanssialan
kanssa. Tatd varten asetuksessa XXXX/XXXX annetaan [...] finanssialan osalta Euroopan
valvontaviranomaisille ja asetuksen XXXX/XXXX mukaisille kansallisille toimivaltaisille
viranomaisille mahdollisuus osallistua yhteistydryhmaén [...] tyohon seki vaihtaa tietoja ja
tehdé yhteisty6td timén direktiivin nojalla nimettyjen keskitettyjen asiointipisteiden ja
kansallisten CSIRT-yksikoiden kanssa. Asetuksen XXXX/XXXX mukaisten toimivaltaisten
viranomaisten olisi toimitettava tiedot merkittavisti tieto- ja viestintitekniikkaan liittyvista
poikkeamista ja merkittivisti kyberuhista myds timéan direktiivin mukaisesti nimetyille
yhteyspisteille, toimivaltaisille kansallisille viranomaisille tai kansallisille CSIRT-
yksikoille. Tima voidaan toteuttaa vilittimillid poikkeamailmoitukset automaattisesti
suoraan asianomaiselle vastaanottajalle tai ottamalla kiyttoon yhteinen
raportointialusta. Liséksi jdsenvaltioiden olisi edelleen siséllytettdva rahoitusala
kyberturvallisuusstrategioihinsa, ja kansalliset CSIRT-yksikot voivat kattaa finanssisektorin

toiminnassaan.
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(13 a) Jotta viiltetian liitteessé I olevan 2 kohdan a alakohdassa tarkoitetuille ilmailualan
toimijoille asetettujen kyberturvallisuusvaatimusten viliset puutteet ja
piillekkiisyydet, Euroopan parlamentin ja neuvoston asetusten (EY) 300/2008'° ja
(EU) 2018/1139'7 mukaisesti nimettyjen kansallisten viranomaisten ja timiin
direktiivin mukaisten toimivaltaisten viranomaisten olisi tehtiva yhteistyoti
kyberturvallisuusriskien hallintatoimenpiteiden tiytintoonpanon ja niiden
toimenpiteiden kansallisella tasolla tapahtuvan valvonnan osalta. Asetusten
(EY) 300/2008 ja (EU) 2018/1139 mukaisesti nimetyt kansalliset viranomaiset voisivat
katsoa, ettii toimija on noudattanut timén direktiivin mukaisia
kyberturvallisuusriskien hallintatoimenpiteiti niissa asetuksissa ja niiden asetusten
nojalla annetuissa asiaankuuluvissa delegoiduissa siadoksissi ja

taytantoonpanosiidoksissi siddettyjen vaatimusten mukaisesti.

Euroopan parlamentin ja neuvoston asetus (EY) N:0 300/2008, annettu 11 péivina
maaliskuuta 2008, yhteisista siviili-ilmailun turvaamista koskevista safinnoisti ja
asetuksen (EY) N:o 2320/2002 kumoamisesta (EUVL L 97, 9.4.2008, s. 72).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1139, annettu 4 piivina
heinikuuta 2018, yhteisisti siviili-ilmailua koskevista sidnnoisti ja Euroopan unionin
lentoturvallisuusviraston perustamisesta, Euroopan parlamentin ja neuvoston asetusten
(EY) N:0 2111/2005, (EY) N:0 1008/2008, (EU) N:0 996/2010, (EU) N:0 376/2014 ja
direktiivien 2014/30/EU ja 2014/53/EU muuttamisesta seki Euroopan parlamentin ja
neuvoston asetusten (EY) N:o 552/2004, (EY) N:0 216/2008 ja neuvoston asetuksen
(ETY) N:0 3922/91 kumoamisesta (EUVL L 212, 22.8.2018, s. 1).
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(14)

Kyberturvallisuuden ja toimijoiden fyysisen turvallisuuden vilisten yhteyksien vuoksi olisi
varmistettava johdonmukainen l&hestymistapa Euroopan parlamentin ja neuvoston
direktiivin (EU) XXX/XXX ja timén direktiivin vililld. Tdmén saavuttamiseksi
jasenvaltioiden olisi varmistettava, ettd direktiivin (EU) XXX/XXX mukaisia kriittisid
toimijoita [ja vastaavia toimijoita] pidetdén tdmén direktiivin mukaisina keskeisina
toimijoina. Jdsenvaltioiden olisi my0s varmistettava, ettd niiden kyberturvallisuusstrategiat
sisdltdavit puitteet timén direktiivin ja direktiivin (EU) XXX/XXX mukaisen toimivaltaisen
viranomaisen vilisen koordinoinnin tehostamiselle poikkeamia ja kyberuhkia koskevan
tietojenvaihdon ja valvontatehtidvien hoitamisen yhteydessd. Molempien direktiivien [...]
mukaisesti toimivaltaisten viranomaisten olisi tehtdvé yhteistyota ja vaihdettava tietoja
erityisesti kriittisten toimijoiden, kyberuhkien, kyberturvallisuusriskien ja poikkeamien seké
kriittisiin toimijoihin ja niitd vastaaviin muihin toimijoihin vaikuttavien muiden kuin
kyberturvallisuuteen liittyvien riskien, uhkien ja poikkeamien tunnistamisen suhteen;
yhteistyon ja tietojenvaihdon olisi koskettava my®s kriittisten toimijoiden toteuttamia
kyberturvallisuustoimenpiteitd ja fyysisiii toimenpiteitd seké niité toimijoita koskevien
valvontatoimien tuloksia. Liséiksi jotta valvontatoimia voitaisiin virtaviivaistaa
molempien direktiivien mukaisesti nimettyjen toimivaltaisten viranomaisten viililli ja
jotta kyseisten toimijoiden hallinnollinen rasite voitaisiin minimoida, toimivaltaisten
viranomaisten olisi pyrittivi yhdenmukaistamaan poikkeamailmoitusmallit ja
valvontamenettelyt. Direktiivin (EU) XXX/XXX mukaisesti toimivaltaiset viranomaiset
[...] voivat tarvittaessa pyytii timéan direktiivin mukaisesti toimivaltaisia viranomaisia [...]
kayttdimain valvonta- ja tdytintoonpanovaltuuksiaan suhteessa kriittiseksi méériteltyyn

keskeiseen toimijaan [...]. [...]
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(14 a)

(15)

Digitaalisen infrastruktuurin toimialaan kuuluvien toimijoiden toiminta perustuu
lahtokohtaisesti verkko- ja tietojirjestelmiin, ja niin ollen tisti direktiivisti johtuvien
niiti toimijoita koskevien velvoitteiden, jotka ovat osa niiden kyberturvallisuusriskien
hallinta- ja raportointivelvoitteita, olisi liityttiva kattavasti kyseisten jirjestelmien
fyysiseen turvallisuuteen. Koska niisti seikoista saidetiin tissi direktiivissa,
direktiivin (EU) XXX/XXX [kriittisten yksikoiden héirionsietokykyé koskeva

direktiivi] III-VI lukua ei sovelleta naihin toimijoihin.

Luotettavan, héirionsietokykyisen ja turvallisen verkkotunnusjérjestelman (DNS)
ylldpitdminen ja sdilyttdminen on keskeinen tekijé internetin eheyden kannalta, ja olennaisen
tarkedd internetin jatkuvan ja vakaan toiminnan kannalta, mistd koko digitaalitalous ja
-yhteiskunta ovat riippuvaisia. Sen vuoksi tétd direktiivid olisi sovellettava [...]
sisimarkkinoiden kannalta tirkeisiin DNS-palvelujen tarjoajiin DNS-palveluntarjonta-
ja selvitysketjussa, mukaan lukien [...] aluetunnusrekisterit (TLD-rekisterit) [...],
verkkotunnusten rekisterdintipalveluja tarjoavat toimijat, verkkotunnuksia vastaavia
IP-osoitteita selvittdvien auktoritatiivisten nimipalvelinten ylldpitijét ja osoitteita ensin
sisdisesti selvittdvien rekursiivisten nimipalvelinten yllapitéijit. Késitteen 'DNS-
palveluntarjoaja' ei pitiiisi tarkoittaa kyseisen toimijan ja siihen sidoksissa olevien
toimijoiden omiin tarkoituksiin yllipidettyjd DNS-palveluja. Tésti direktiivisti
johtuvat titi toimijaluokkaa koskevat kyberturvallisuusvelvoitteet on rajattu tiukasti
koskemaan ainoastaan kyberturvallisuusriskien hallintatoimenpiteiti ja raportointia,
ja niin ollen ne eivit vaikuta monisidosryhmaiisen yhteison harjoittamaan

maailmanlaajuisen DNS-jirjestelmiin hallinnointiin.
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(16)

Pilvipalvelujen olisi katettava palvelut, jotka mahdollistavat skaalattavien ja joustavien
tietoteknisten resurssien jaettavan ja hajautetun reservin laajan tarveperusteisen etakayton.
Naihin tietoteknisiin resursseihin kuuluu esimerkiksi verkkoja, palvelimia ja muuta
infrastruktuuria, kayttojarjestelmid, ohjelmistoja, tallennustilaa, sovelluksia ja palveluja.
Pilvipalvelujen palvelumalleihin kuuluvat muun muassa infrastruktuuripalvelu (IaaS),
alustapalvelu (PaaS), sovelluspalvelu (SaaS) ja tietoverkkopalvelu (NaaS).
Pilvipalvelujen toimintamalleina olisi otettava huomioon yksityiset, yhteisovetoiset, julkiset
ja hybridipilvipalvelut. Edelld mainituilla palvelu- ja toimintamalleilla tarkoitetaan samaa
kuin standardissa ISO/IEC 17788:2014 mééritellyilld palvelu- ja toimintamalleilla.
Pilvipalvelun kéyttdjan kykyé kdyttad yksipuolisesti ja oma-aloitteisesti
tietojenkasittelyvalmiuksia, kuten palvelinaikaa tai verkkotallennustilaa ilman
pilvipalveluntarjoajan inhimillistd panosta voitaisiin kuvata 'tarvepohjaiseksi ohjaukseksi'.
"Laajalla etdkaytollad' tarkoitetaan sité, ettd pilvipalveluresursseja tarjotaan verkossa ja niité
voidaan kayttdd menetelmilld, jotka sallivat erilaisten prosessointivalmiuksiltaan kevyiden
tai raskaiden paitelaitteiden kdyton (esim. dlypuhelimet, tablettitietokoneet, kannettavat

tietokoneet, tybasemat).

Termi 'skaalautuva' viittaa tietoteknisiin resursseihin, joita pilvipalvelujen tarjoaja jakaa
muuntuvasti resurssien maantieteellisesti sijainnista riippumatta kysynnén vaihtelun
mukaan. 'Joustavuudella' viitataan tietoteknisiin resursseihin joita vapautetaan kayttoon ja
tarjotaan kysynnin mukaan niin, ettd resursseja voidaan nopeasti kasvattaa ja vihentdd
kuormituksen mukaisesti. 'Jaettavalla' viitataan tietoteknisiin resursseihin, joita tarjotaan
yhteisen pédédsyn resursseihin jakavalle kayttdjdkunnalle niin, ettd prosessointi tapahtuu
kayttdjakohtaisesti vaikka palvelua tarjotaan saman laitteiston kautta. Termid 'hajautettu’
kaytetddn kuvaamaan tietoteknisi resursseja, jotka sijaitsevat erillisissd verkotetuissa
tietokoneissa tai laitteissa ja jotka viestivit ja koordinoivat toimintaansa keskendin

rakenteisella viestinvaihdolla.
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(17)  Innovatiivisten teknologioiden ja uusien liiketoimintamallien my6ti markkinoille odotetaan
tulevan uusia pilvipalvelujen kiytto- ja palvelumalleja vastauksena asiakkaiden muuttuviin
tarpeisiin. Pilvipalveluja voidaan tarjota hyvin hajautetussa muodossa ja entisti 1dhempané
paikkaa, jossa dataa tuotetaan tai kerétéén, jolloin siirrytddn perinteisestd mallista pitkélle

hajautettuun malliin (ns. reunalaskentamalli).

(18) Datakeskuspalveluja ei vilttdimétti aina tarjota pilvipalveluna. Nédin ollen datakeskukset
eivit vélttaimattd aina ole osa pilvipalveluinfrastruktuuria. Kaikkien verkko- ja
tietojarjestelmien turvallisuuteen kohdistuvien riskien hallitsemiseksi tdmén direktiivin olisi
katettava my0s sellaisten datakeskuspalvelujen tarjoajat, jotka eivét ole pilvipalveluja. Tassi
direktiivissé 'datakeskuspalvelulla’ olisi tarkoitettava sellaisen palvelun tarjoamista, joka
kisittdd rakenteita tai rakenteiden ryhmié, jotka on tarkoitettu datan tallennus-, késittely- ja
siirtopalveluja tarjoavien tietoteknisten ja verkkolaitteiden keskitettyyn ylldpitoon,
yhteenliittdmiseen ja ohjaukseen yhdessi kaikkien tarvittavien sdhkonjakeluun ja
toimintaolosuhteiden sditelyyn tarkoitettujen laitteiden ja infrastruktuurien kanssa. Termi
'datakeskuspalvelu' ei kata tietyn toimijan itse omistamia ja omiin kéyttotarkoituksiinsa

kayttdmia siséisid datakeskuksia.

(19)  Euroopan parlamentin ja neuvoston direktiivissi 97/67/EY8 tarkoitettujen postipalvelujen
tarjoajien, [...] mukaan luettuina [...] kuriiripalvelujen tarjoajat, olisi kuuluttava taméan
direktiivin soveltamisalaan, jos ne tarjoavat vihintdan yhden postiketjun vaiheista ja
erityisesti osoitteenselvityksen, lajittelun tai jakelun, mukaan lukien noutopalvelut.
Kuljetuspalvelut, jotka eivit koske jotain ndisté vaiheista, olisi jitettdvi postipalvelujen

madritelmén ulkopuolelle.

18 Euroopan parlamentin ja neuvoston direktiivi 97/67/EY, annettu 15 pdivédna joulukuuta 1997,
yhteison postipalvelujen sisdémarkkinoiden kehittdmista ja palvelun laadun parantamista
koskevista yhteisistd sddnnoistd (EYVL L 15, 21.1.1998, s. 14).
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(20)

(20 a)

21)

Néamaé kasvavat keskindiset riippuvuussuhteet ovat tulosta yhd useammin rajat ylittévasta ja
keskindisriippuvaisesta palveluntarjontaverkostosta, jossa kdytetddn keskeisié
infrastruktuureja eri puolilla unionia energian, liikenteen, digitaalisen infrastruktuurin,
juoma- ja jateveden, terveyden, julkishallinnon tiettyjen ndkokohtien alalla seké
avaruustoiminnassa siltd osin kuin on kyse tiettyjen sellaisten palvelujen tarjoamisesta, jotka
riippuvat joko jésenvaltioiden tai yksityisten osapuolten omistamasta, hallinnoimasta ja
kayttimastd maassa sijaitsevasta infrastruktuurista, eli lukuun ottamatta infrastruktuureja,
jotka ovat unionin omistamia, hallinnoimia tai sen puolesta hallinnoituja osana sen
avaruusohjelmia. Namé keskindiset riippuvuussuhteet merkitsevit sitd, ettd kaikilla
hiiri6illd, vaikka ne alun perin rajoittuisivatkin yhteen toimijaan tai yhteen toimialaan, voi
olla ketjureaktiovaikutuksia, jotka voivat johtaa kauaskantoisiin ja pitkdaikaisiin kielteisiin
vaikutuksiin palvelujen tarjontaan sisimarkkinoilla. Covid-19-pandemia on osoittanut yha
voimakkaammin keskindisriippuvaisten yhteiskuntiemme haavoittuvuuden kohdatessamme

alhaisen todennékoisyyden riskeja.

Korkeatasoisen kyberturvallisuuden saavuttamiseksi ja ylldpitimiseksi tassa
direktiivissi vaadittujen kansallisten kyberturvallisuusstrategioiden olisi kasitettiva
yhteniiiset kehykset, joilla varmistetaan kyberturvallisuusalan hallinnointi. Nima
strategiat voivat koostua yhdesti tai useammasta lainsaidiintoasiakirjasta tai muusta

kuin lainsidddéantoasiakirjasta.

Kansallisten hallintorakenteiden erojen vuoksi ja jo olemassa olevien alakohtaisten
jarjestelyjen tai unionin valvonta- ja sdéntelyelinten turvaamiseksi jasenvaltioiden olisi
voitava nimetd useampi kuin yksi kansallinen toimivaltainen viranomainen, joka vastaa
keskeisten ja tirkeiden toimijoiden verkko- ja tietojarjestelmien turvallisuuteen liittyvien
tdmén direktiivin mukaisten tehtdvien suorittamisesta. Jasenvaltioiden olisi voitava antaa

tdma tehtéva jo olemassa olevalle viranomaiselle.
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(22)

(23)

Viranomaisten vélisen rajat ylittdvin yhteistyon ja viestinndn helpottamiseksi ja timén
direktiivin tehokkaan tdytantdonpanon mahdollistamiseksi on tarpeen, ettd kukin jdsenvaltio
nimedd kansallisen keskitetyn yhteyspisteen, joka vastaa verkko- ja tietojéarjestelmien
turvallisuuteen ja rajat ylittdvadn yhteistyohon liittyvien kysymysten koordinoinnista

unionin tasolla.

Toimivaltaisten viranomaisten tai CSIRT-yksikdiden olisi saatava ilmoitukset poikkeamista
toimijoilta toimivalla ja tehokkaalla tavalla, jotta voidaan tarvittaessa myos helpottaa
oikea-aikaista reagointia poikkeamatapauksissa ja vastata ilmoituksen tehneelle
toimijalle. Keskitetyille yhteyspisteille olisi annettava tehtdvéksi toimittaa
poikkeamailmoitukset edelleen muiden asianomaisten jasenvaltioiden keskitettyihin

yhteyspisteisiin. [...]
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(23 a)

24)

Alakohtaisissa unionin sdidoksissi, joissa edellytetiéin kyberturvallisuusriskien
hallintatoimenpiteiti tai raportointivelvoitteita, joilla on vihintiin vastaava vaikutus
kuin tissa direktiivissa safidetyilld velvoitteilla, voitaisiin saitia, etti nimetyt
toimivaltaiset viranomaiset kayttaviit valvonta- ja tiytiantoonpanovaltuuksiaan
suhteessa néihin toimenpiteisin tai velvoitteisiin timéin direktiivin mukaisesti
nimettyjen toimivaltaisten viranomaisten avustuksella. Kyseiset toimivaltaiset
viranomaiset voisivat ottaa kiyttoon yhteistyojirjestelyja tati varten. Tallaisissa
yhteistyojirjestelyissi voitaisiin tismentid muun muassa valvontatoimien
koordinointia koskevat menettelyt, mukaan luettuina kansallisen lainsifidéinnon
mukaiset tutkintamenettelyt ja paikalla suoritettavia tarkastuksia koskevat menettelyt
seki menettelyt toimivaltaisten viranomaisten vilista valvontaa ja tiytintoonpanoa
koskevaa tietojenvaihtoa varten, myos paisy timin direktiivin mukaisesti nimettyjen

toimivaltaisten viranomaisten pyytimiin kyberturvallisuutta koskeviin tietoihin.

Jasenvaltioilla olisi oltava kiytOossédn riittdvit seki tekniset ettd organisatoriset valmiudet,
jotta voidaan ehkdistd ja havaita verkko- ja tietojérjestelmien poikkeamia ja riskejé, reagoida
niihin ja lieventdi niiden vaikutuksia. Jasenvaltioiden olisi sen vuoksi varmistettava, ettd
niilld on hyvin toimivat CSIRT-yksikot, joita kutsutaan myos tietotekniikan CERT-
kriisiryhmiksi ja jotka tayttévit keskeiset vaatimukset, jotta voidaan taata tehokkaat ja
yhteensopivat valmiudet késitelld poikkeamia ja riskejé ja varmistaa tehokas yhteistyo
unionin tasolla. Toimijoiden ja CSIRT-yksikdiden vélisen luottamussuhteen parantamiseksi
tapauksissa, joissa CSIRT on osa toimivaltaista viranomaista, jasenvaltiot [...] voivat harkita
CSIRT-yksikoiden operatiivisten tehtédvien erottamista toiminnallisesti erityisesti tietojen
jakamisen ja yhteisoille annettavan tuen osalta ja toimivaltaisten viranomaisten

valvontatoimista.
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(25) Henkilotietojen osalta CSIRT-yksikdiden olisi voitava Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679' mukaisesti tarjota timén direktiivin nojalla tahon puolesta ja
pyynndstd ennakoiva skannaus verkko- ja tietojarjestelmisti, joita kyseinen taho kéyttaa
palvelujensa tarjontaan. Jasenvaltioiden olisi tapauksen mukaan pyrittdva varmistamaan,
ettd kaikilla toimialakohtaisilla CSIRT-yksiko6illd on yhtéldiset tekniset valmiudet.
Jasenvaltiot voivat pyytdd kansallisten CSIRT-yksikoiden kehittdmisessd apua Euroopan

unionin kyberturvallisuusvirastolta (ENISA).

(26) Kun otetaan huomioon kyberturvallisuutta koskevan kansainvilisen yhteistyon térkeys,
CSIRT-yksikoiden olisi voitava osallistua kansainvélisiin yhteistyoverkostoihin télla
direktiivilld perustetun CSIRT-verkoston lisdksi. Niin ollen CSIRT-yksikot ja
toimivaltaiset viranomaiset voisivat vaihtaa kolmansien maiden CSIRT-yksikoiden tai
viranomaisten kanssa tietoja, myos henkilotietoja, asetuksen (EU) 2016/679 mukaisten
tehtiviensa suorittamista varten. Jos olemassa ei ole asetuksen (EU) 2016/679
45 artiklan mukaisesti tehtyi piitosti tietosuojan riittivyydesti tai saman asetuksen
46 artiklassa sididettyja asianmukaisia suojatoimia, henkilotietojen vaihdon voitaisiin
katsoa olevan asetuksen (EU) 2016/679 49 artiklan 1 kohdan d alakohdassa tarkoitettu
yleisti etua koskeva tirkea syy, jos se on tarpeen merkittivien kyberuhkien
vihentimiseen ja meneilldéin oleviin kyberturvallisuuspoikkeamiin vastaamiseen

liittyvié tarkoituksia varten.

19 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piiviani huhtikuuta

2016, luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd nédiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).
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(27)

(28)

Koordinoidusta reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin
annetun komission suosituksen (EU) 2017/15482" liitteen mukaisesti laajamittaisella
poikkeamalla olisi tarkoitettava poikkeamaa, jolla on merkittdva vaikutus véhintddn kahteen
jasenvaltioon tai jonka aiheuttama hiirio ylittdéd yksittdisen jisenvaltion valmiudet reagoida
sithen. Laajamittaiset poikkeamat voivat niiden syisti ja vaikutuksista riippuen kirjistyé ja
muuttua todellisiksi kriiseiksi, jotka estdvit sisimarkkinoiden moitteettoman toiminnan.
Kun otetaan huomioon tillaisten poikkeamien laaja vaikuttavuus ja useimmissa tapauksissa
rajat ylittdva luonne, jdsenvaltioiden ja asiaankuuluvien unionin toimielinten, elinten ja
virastojen olisi tehtéva yhteistyoté tekniselld, operatiivisella ja poliittisella tasolla, jotta

reagointia voidaan koordinoida asianmukaisesti kaikkialla unionissa.

Koska verkko- ja tietojdrjestelmien haavoittuvuuksien hyddyntdminen voi aiheuttaa
merkittdvid hdirioitd ja haittoja, ndiden haavoittuvuuksien nopea tunnistaminen ja
korjaaminen on tarked tekija kyberturvallisuusriskin vihentdmisessé. Téllaisia jarjestelmia
kehittidvien tai hallinnoivien tahojen olisi sen vuoksi otettava kdyttoon asianmukaiset
menettelyt haavoittuvuuksien késittelemiseksi, kun niitd havaitaan. Koska haavoittuvuuksia
havaitsevat ja ilmoittavat (julkistavat) usein kolmannet osapuolet (raportoivat tahot), tieto- ja
viestintdtekniikan tuotteiden tai palvelujen valmistajan tai tarjoajan olisi myds otettava
kayttoon tarvittavat menettelyt haavoittuvuustietojen saamiseksi kolmansilta osapuolilta.
Taltd osin kansainvilisissd standardeissa ISO/IEC 30111 ja ISO/IEC [...] 29147 annetaan
ohjeita haavoittuvuuksien késittelystd ja haavoittuvuuksien havaitsemisesta.
Haavoittuvuuksien julkistamisen osalta on erityisen tdrkedd koordinoida toimia raportoivien
tahojen ja tieto- ja viestintitekniikan tuotteiden tai palvelujen valmistajien tai tarjoajien
vililld. Koordinoidussa haavoittuvuuksien ilmaisemisessa maéritelldén jisennelty prosessi,
jonka avulla haavoittuvuuksista ilmoitetaan organisaatiolle siten, ettd se voi diagnosoida
haavoittuvuuden ja korjata sen ennen kuin yksityiskohtaiset haavoittuvuustiedot paljastetaan
kolmansille osapuolille tai yleisolle. Koordinoituun haavoittuvuuksien ilmaisemiseen olisi
kuuluttava my0s raportoivan tahon ja organisaation vilinen koordinointi korjaamisen

ajoituksen ja haavoittuvuuksien julkistamisen osalta.

20

Komission suositus (EU) 2017/1584, annettu 13 péivind syyskuuta 2017, koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239,
19.9.2017, s. 36).
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(29)

(30)

Jasenvaltioiden olisi sen vuoksi toteutettava toimenpiteitd haavoittuvuuksien koordinoidun
ilmaisemisen helpottamiseksi laatimalla asiaa koskevat kansalliset toimintaperiaatteet.
Jasenvaltioiden olisi kansallisissa toimintaperiaatteissaan pyrittivi mahdollisuuksien
mukaan vastaamaan haavoittuvuuksien tutkijoiden kohtaamiin haasteisiin, myos
mahdolliseen rikosoikeudelliseen vastuuseen, kansallisen oikeusjirjestelmiinsi
mukaisesti. [...] Jasenvaltioiden olisi nimettdva CSIR T-yksikko toimimaan
koordinaattorina, joka toimii tarvittaessa vélittdjdnd raportoivien tahojen ja tieto- ja
viestintitekniikan tuotevalmistajien tai palveluntarjoajien vililld. CSIR T-koordinaattorin
tehtéviin olisi kuuluttava erityisesti asianomaisten tahojen tunnistaminen ja kontaktointi,
ilmoittavien tahojen tukeminen, tietojen ilmaisemisen aikataulusta neuvotteleminen ja
useisiin organisaatioihin vaikuttavien haavoittuvuuksien hallinta (monenvilinen
koordinoitu haavoittuvuuden ilmaiseminen). Jos raportoidulla haavoittuvuudella voi
mahdollisesti olla merkittivi vaikutus [...] useamman kuin yhden jdsenvaltion
toimijoihin, [...] nimettyjen CSIRT-yksikoiden olisi tarvittaessa tehtiva yhteistyota

CSIRT-verkostossa.

Virheeton ja nopea tiedonsaanti tieto- ja viestintdtekniikan tuotteisiin ja palveluihin
vaikuttavista haavoittuvuuksista parantaa kyberturvallisuusriskien hallintaa. Tdssd mielessa
julkisesti saatavilla olevat haavoittuvuuksia koskevat tietolédhteet ovat tiarked apuvéline
organisaatioille ja niiden kéyttéjille mutta myos kansallisille toimivaltaisille viranomaisille
ja CSIRT-yksikoille. Téstd syystd ENISAn olisi perustettava haavoittuvuusrekisteri, jossa
keskeisen ja tiarkedt toimijat ja niiden alihankkijat seka tahot, jotka eivit kuulu tdmén
direktiivin soveltamisalaan, tai nimetyt CSIRT-yksikot voivat vapaaehtoisesti ilmoittaa
haavoittuvuuksista ja antaa haavoittuvuustietoja, joiden avulla kéyttdjdt voivat toteuttaa

asianmukaisia lieventdvid toimenpiteita.
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(31) Vaikka vastaavia haavoittuvuusrekistereitd tai tietokantoja on olemassa, niité isdnnoivét ja
ylldpitavét tahot, jotka eivit ole sijoittautuneet unioniin. ENISAn ylldpitdma Euroopan
haavoittuvuusrekisteri liséisi julkistamisprosessin ldpindkyvyyttd ennen kuin haavoittuvuus
virallisesti paljastetaan ja selviytymiskykyé tilanteissa, joissa samankaltaisten palvelujen
tarjonta heikentyy tai keskeytyy. Péddllekkiisyyksien vilttimiseksi ja tdydentévyyden
saavuttamiseksi mahdollisimman pitkélle ENISAn olisi tutkittava mahdollisuutta tehda
jarjestelmallisid yhteistydsopimuksia kolmansien maiden lainkédyttéalueilla sijaitsevien
vastaavien rekisterien kanssa. Erityisesti ENISAn olisi tutkittava mahdollisuutta tehda
tiivistii yhteistyota haavoittuvuuksien ja paljastuneiden tietoturvapuutteiden CVE-
jarjestelmiin (Common Vulnerabilities and Exposures) kanssa, myos mahdollisuutta
toimia CVE-numeroinnista vastaavana Root CVE Numbering Authority

-viranomaisena.

(32) Yhteistyoryhmiin olisi jatkossakin tuettava ja helpotettava strategista yhteistyoti ja
tietojenvaihtoa seké vahvistettava jisenvaltioiden keskiniisti luottamusta.
Yhteistyoryhmén olisi laadittava joka toinen vuosi tydohjelma, joka siséltid toimet, jotka
ryhmén on mééra saada aikaan tavoitteidensa ja tehtdviensd toteuttamiseksi. Timén
direktiivin mukaisesti hyviaksytyn ensimmadisen ohjelman aikataulu olisi mukautettava
direktiivin (EU) 2016/1148 mukaisesti hyvaksytyn viimeisen ohjelman aikatauluun, jotta

valtetddn mahdolliset hdiriot ryhmin tyoskentelyssé.

(33) Laatiessaan ohjeasiakirjoja yhteistyoryhmén olisi sddnnonmukaisesti kartoitettava
kansallisia ratkaisuja ja kokemuksia, arvioitava yhteistydryhmaén tulosten vaikutusta
kansallisiin 1dhestymistapoihin, keskusteltava taytdntoonpanon haasteista ja laadittava

erityisid suosituksia olemassa olevien sddntojen taytdntdonpanon parantamiseksi.
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(34)

(35)

(35 a)

(36)

Yhteistyoryhmén olisi pysyttidva joustavana foorumina, ja sen olisi voitava reagoida
muuttuviin ja uusiin poliittisiin painopisteisiin ja haasteisiin ottaen samalla huomioon
kaytettavissd olevat resurssit. Sen olisi jarjestettdva sdédnnollisid yhteisid kokouksia
asiaankuuluvien yksityisten sidosryhmien kanssa eri puolilta unionia keskustellakseen
ryhmén toteuttamista toimista ja kerdtékseen ndkemyksid esiin nousevista polititkkaan
vaikuttavista haasteista. Unionin tason yhteistyon tehostamiseksi ryhmaén olisi harkittava
kyberturvallisuuspolitiikkaan osallistuvien unionin elinten ja virastojen, kuten Euroopan
verkkorikostorjuntakeskuksen (EC3), Euroopan unionin lentoturvallisuusviraston (EASA) ja

Euroopan unionin avaruusohjelman (EUSPA), kutsumista osallistumaan sen tyohon.

Toimivaltaisille viranomaisille ja CSIRT-yksik®éille olisi annettava valtuudet osallistua
muiden jdsenvaltioiden virkamiesten vaihtojérjestelmiin yhteistyon parantamiseksi.
Toimivaltaisten viranomaisten olisi toteutettava tarvittavat toimenpiteet, jotta muiden
jasenvaltioiden virkamiehet voivat tuloksellisesti osallistua vastaanottavan toimivaltaisen

viranomaisen toimintaan.

CSIRT-yksikoiden verkoston olisi jatkossakin edistettiivi luottamuksen vahvistumista
seka ripeia ja tuloksellista operatiivista yhteistyoti jidsenvaltioiden vililli. Unionin
tason operatiivisen yhteistyon lisdiimiseksi CSIRT-verkoston olisi harkittava
kyberturvallisuuspolitiikkaan osallistuvien unionin elinten ja virastojen kutsumista

osallistumaan sen tyohon.

[.]
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(36 a)

(37)

Tamaéan direktiivin siinnosten, kuten haavoittuvuuksien hallinnan,
kyberturvallisuusriskien hallinnan, raportointitoimenpiteiden ja tietojen jakamista
koskevien jirjestelyjen, tehokkaan tiytintoonpanon helpottamiseksi jisenvaltiot
voivat tehda yhteistyoti kolmansien maiden kanssa ja toteuttaa tihan tarkoitukseen
sopivaksi katsomiaan toimia, kuten uhkiin, poikkeamiin, haavoittuvuuksiin, vélineisiin
ja menetelmiin, taktiikkaan, tekniikoihin ja menetelmiin liittyvii tietojenvaihtoa,
kyberturvallisuuskriisien hallintaan valmistautumista ja harjoituksia, koulutusta,
luottamuksen vahvistamista ja jisenneltyji tiedonjakojirjestelyji. Niiden

yhteistyojirjestelyjen olisi oltava unionin tietosuojalainsifidinnon mukaisia.

Jasenvaltioiden olisi osallistuttava suosituksessa (EU) 2017/1584 esitetyn EU:n
kyberturvallisuuden kriisinhallintakehyksen perustamiseen olemassa olevien
yhteistyoverkostojen, erityisesti Euroopan kyberkriisien yhteysorganisaatioiden verkoston
(EU-CyCLONe), CSIRT-verkoston ja yhteistyoryhmén kautta. EU-CyCLONen ja CSIRT-
verkoston olisi tehtdvi yhteistyoté sellaisten menettelyllisten jarjestelyjen pohjalta, joissa
madritellddn kyseisen yhteistyon yksityiskohtaiset sdidnndt, ja viltettivi tehtivien
paillekkaisyyttid. EU-CyCLONen tydjérjestyksessd olisi tismennettdva tarkemmin
verkoston toimintatavat, mukaan lukien muun muassa roolit, yhteistydmuodot,
vuorovaikutus muiden asiaankuuluvien toimijoiden kanssa ja tiedonvaihdon mallit sekd
tiedonvaihdon tekninen toteutustapa. Unionin poliittisen tason kriisinhallinnassa
asianomaisten osapuolten olisi tukeuduttava poliittisen kriisitoiminnan integroituihin
jarjestelyihin (IPCR). Komission olisi kdytettdva tdhdn tarkoitukseen ARGUS-ohjelman
korkean tason monialaista kriisinkoordinointiprosessia. Jos kriisiin liittyy merkittava
ulkoinen tai yhteisen turvallisuus- ja puolustuspolititkan (YTPP) ulottuvuus, olisi

aktivoitava Euroopan ulkosuhdehallinnon (EUH) kriisinhallintamekanismi (CRM).
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(37 a)

(38)

(39)

(39 a)

(40)

EU-CyCLONen olisi toimittava teknisen ja poliittisen tason vilisend verkostona
laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien aikana. Sen olisi tehostettava
operatiivisen tason yhteistyoti CSIRT-verkoston havaintojen perusteella ja
hyodyntimiilli omia valmiuksiaan laajamittaisten kyberturvallisuuspoikkeamien ja
-kriisien vaikutusten analysoimiseksi ja poliittisen tason péiitoksenteon tukemiseksi.
EU:n toimielinten, elinten ja virastojen olisi nimettivi EU-CyCLONen jéiseneksi
laajamittaisten kyberturvallisuuspoikkeamien ja -Kkriisien hallinnasta vastaava

toimivaltainen viranomainen.

[.]

Vastuu verkko- ja tietojirjestelmin turvallisuuden varmistamisesta lankeaa suurelta
osin keskeisille ja tirkeille toimijoille. Olisi edistettivi ja kehitettava
riskinhallintakulttuuria, johon sisiltyy riskinarviointi ja riskeihin suhteutettujen

turvallisuustoimenpiteiden toteuttaminen.

Riskinhallintatoimenpiteissé olisi otettava huomioon se, miten riippuvainen toimija on
verkko- ja tietojirjestelmisti ja niihin olisi sisdllyttdva toimenpiteitd, joilla tunnistetaan
poikkeamariskit, ehkdistddn, havaitaan ja késitellddn niitd ja lievennetdédn niiden vaikutuksia.
Verkko- ja tietojdrjestelmien turvallisuuden olisi katettava tallennettavan, siirrettdvéan ja

késiteltdvan datan turvallisuus.

14337/21 kv,0s,rir/SJ,KV/ts 33

LITE

JAL2 FI



(40 a)

(40 b)

Koska verkko- ja tietojirjestelmien turvallisuuteen kohdistuvia uhkia on monenlaisia,
tissa direktiivissi sovelletaan kaikki vaaratekijiat huomioon ottavaa toimintatapaa,
joka kasittaa verkko- ja tietojarjestelmien ja niiden fyysisen ympériston suojelemisen
kaikilta tapahtumilta, kuten varkaudelta, tulipalolta, tulvalta, televiestinti- ja
sahkokatkoilta tai luvattomalta fyysiselti paisylti toimijan tietoihin tai
tiedonkisittely-ympéristoon, sille aiheutuvalta vahingolta tai siihen puuttumiselta,
jotka saattaisivat vaarantaa verkko- ja tietojirjestelmissi tarjottujen tai niiden
vilitykselli saatavilla olevien tallennettujen, siirrettyjen tai kisiteltyjen tietojen
saatavuuden, aitouden, eheyden tai luottamuksellisuuden. Riskinhallintatoimenpiteet
olisi néin ollen kohdistettava myos fyysiseen turvallisuuteen ja ympériston
turvallisuuteen, mukaan lukien toimenpiteet, joilla suojataan toimijan verkko- ja
tietojarjestelmiit jirjestelmin toimintahiirioiltd, inhimillisilta virheilti, vihamielisilta
toimilta tai luonnonilmidiltid eurooppalaisten tai kansainviilisesti hyviksyttyjen
standardien, kuten ISO 27000 -sarjaan sisiltyvien standardien, mukaisesti.
Toimijoiden olisi riskinhallintatoimenpiteissain kasiteltiva tilta osin myos
henkiloresurssien turvallisuutta ja otettava kiyttoon asianmukainen
paasynvalvontapolitiikka. Toimenpiteiden olisi oltava direktiivin XXXX [kriittisten

toimijoiden hairionsietokykyi koskeva direktiivi] mukaisia.

Jos kiiytettiivissi ei ole asetuksen (EU) 2019/881 mukaisesti hyviksyttyd asianmukaista
eurooppalaista kyberturvallisuuden sertifiointijirjestelmii, jasenvaltiot voisivat vaatia
toimijoita kayttimaian sertifioituja tieto- ja viestintitekniikan tuotteita, palveluja ja
prosesseja tai hankkimaan kéytettivissa olevan kansallisen
kyberturvallisuusjirjestelmin mukaisen todistuksen, jotta ne voisivat osoittaa
noudattavansa timin direktiivin mukaisia kyberturvallisuusriskien hallintaa koskevia

vaatimuksia.
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(41)

(41 a)

(42)

Jotta keskeisille ja tirkeille toimijoille ei aiheutuisi kohtuutonta taloudellista ja hallinnollista
rasitetta, kyberturvallisuusriskien hallintaa koskevien vaatimusten olisi oltava oikeassa
suhteessa asianomaiseen verkko- ja tietojérjestelmédédn [...] kohdistuvaan riskiin, ottaen
huomioon suojatoimenpiteiden viimeisin kehitys ja niiden toteuttamisen kustannukset.
Toimijan koko seki poikkeamien todennékoisyys ja niiden vakavuus olisi myos

otettava asianmukaisesti huomioon.

Saantelytaakan keventimiseksi pienille, keskisuurille ja mikrotoimijoille olisi
lihtokohtaisesti asetettava loyhemmit kyberturvallisuusriskien hallintatoimenpiteiden
toteuttamista koskevat vaatimukset, jollei tiukempien vaatimusten soveltaminen ole
perusteltua Kriittisyyttia koskevien kriteerien tai kansallisten riskinarviointien
perusteella erityisesti tissi direktiivissi sdadetyt kriittisyyteen liittyviat Kriteerit

tayttivien toimijoiden osalta.

Keskeisten ja tirkeiden toimijoiden olisi varmistettava toiminnassaan kéyttdmiensé verkko-
ja tietojarjestelmien turvallisuus. Nama ovat padasiassa yksityisid verkko- ja
tietojdrjestelmid, joita hallinnoi organisaation sisdinen tietotekniikkahenkilosto tai joiden
turvallisuudesta vastaa alihankkija. Tdméan direktiivin mukaisia kyberturvallisuusriskien
hallintaa ja raportointia koskevia vaatimuksia olisi sovellettava asiaankuuluviin keskeisiin ja
térkeisiin toimijoihin riippumatta siitd, hoitavatko ne verkko- ja tietojirjestelmiensa

ylldpidon sisdisesti vai on se ulkoistettu.

(42 aa) Kun otetaan huomioon DNS-palveluntarjoajien, TLD-rekisterien ja niiden alaisten

verkkotunnusten rekisterointipalveluja tarjoavien toimijoiden, pilvipalvelujen
tarjoajien, datakeskuspalvelujen tarjoajien, sisidllonjakeluverkkojen tarjoajien,
hallintapalvelujen tarjoajien ja tietoturvapalveluntarjoajien rajatylittivi luonne,
niihin olisi sovellettava pidemmille menevii yhdenmukaistamista unionin tasolla.
Kyberturvallisuustoimenpiteiden toteuttamista olisi siksi helpotettava

taytintoonpanosiaadokselli.
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(43)

(44)

(44 a)

Toimijan toimitusketjusta ja toimijan suhteesta alihankkijoihin johtuviin
kyberturvallisuusriskeihin puuttuminen on erityisen tarkedd, kun otetaan huomioon
sellaisten poikkeamien yleisyys, joissa toimijat ovat joutuneet kyberhyokkaysten uhreiksi ja
joissa vihamieliset toimijat ovat voineet vaarantaa toimijan verkko- ja tietojirjestelmien
turvallisuuden hyodyntdmalld kolmansien osapuolten tuotteisiin ja palveluihin vaikuttavia
haavoittuvuuksia. Toimijoiden olisi sen vuoksi arvioitava ja otettava huomioon
kayttimiensd alihankkijoiden ja palveluntarjoajien tuotteiden ja
kyberturvallisuuskéytédntojen kokonaislaatu, mukaan lukien tuotekehityksen

suojausmenettelyt.

Palveluntarjoajista erityisen tirkeilld sijalla ovat turvapoikkeamavalvontaa,
tunkeutumisenestotestausta, turva-auditointeja ja konsultointia tarjoavat
tietoturvapalveluntarjoajat (MSSP), joiden tehtdvénd on avustaa toimijoita niiden pyrkiessi
havaitsemaan turvapoikkeamat ja reagoimaan nithin. Ndima MSSP-yritykset ovat kuitenkin
itsekin olleet kyberhyokkdysten kohteina, ja niiden tiivis integroituminen toimijoiden
toimintarakenteisiin aiheuttaa erityisen kyberturvallisuusriskin. Toimijoiden olisi sen vuoksi

noudatettava entistd suurempaa huolellisuutta MSSP-palveluntarjoajaa valitessaan.

Kansalliset toimivaltaiset viranomaiset voivat valvontatehtiiviiiin toteuttaessaan
hyodyntii myos kyberturvallisuuspalveluja, kuten turva-auditointeja,
tunkeutumisenestotestausta ja turvapoikkeamavalvontaa. Auttaakseen toimijoita ja
kansallisia toimivaltaisia viranomaisia valitsemaan ammattitaitoiset ja luotettavat
kyberturvallisuuspalvelujen tarjoajat komission olisi yhteistyoryhmiin ja ENISAn
avustuksella harkittava mahdollisuutta pyytia eurooppalaista kyberturvallisuuden

sertifiointijirjestelméii asetuksen (EU) 2019/881 48 artiklan mukaisesti.
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(45)

(46)

Toimijoiden olisi puututtava myds sellaisiin kyberturvallisuusriskeihin, jotka johtuvat niiden
vuorovaikutussuhteista ja muista kytkoksistd sidosryhmiin laajemmassa ekosysteemissa.
Toimijoiden olisi erityisesti varmistettava, ettd niiden yhteistyo akateemisten laitosten ja
tutkimuslaitosten kanssa tapahtuu niiden kyberturvallisuusperiaatteiden mukaisesti ja etti
yhteisty0ssd noudatetaan hyvié kiytiantdjé yleisesti tiedon suojatun saatavuuden ja
levittdmisen ja erityisesti teollis- ja tekijdnoikeuksien suojan suhteen. Kun otetaan huomioon
datan merkitys ja arvo toimijoille, niiden olisi vastaavasti toteutettava kaikki asianmukaiset
kyberturvallisuustoimenpiteet tukeutuessaan kolmansilta osapuolilta hankittaviin tietojen

muuntamis- ja analysointipalveluihin.

Jotta voidaan edelleen paremmin puuttua keskeisiin toimitusketjun riskeihin ja auttaa timén
direktiivin soveltamisalaan kuuluvien alojen toimijoita hallitsemaan asianmukaisesti
toimitusketjuun ja alihankkijoihin liittyvid kyberturvallisuusriskejé, yhteistyéryhmén, johon
osallistuvat asiaankuuluvat kansalliset viranomaiset, olisi yhteistyossd komission ja ENISAn
kanssa toteutettava koordinoituja alakohtaisia toimitusketjun riskinarviointeja, kuten tehtiin
jo 5G-verkkojen osalta 5G-verkkojen kyberturvallisuudesta annetun suosituksen

(EU) 2019/534%! mukaisesti, jotta voidaan madrittad alakohtaiset kriittiset tieto- ja
viestintdtekniikan palvelut, jarjestelmait tai tuotteet sekéd kyseeseen tulevat uhat ja

haavoittuvuudet.

21 Komission suositus (EU) 2019/534, annettu 26 piiviani maaliskuuta 2019, 5G-verkkojen
kyberturvallisuudesta (EUVL L 88, 29.3.2019, s. 42).
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(47)

(48)

Toimitusketjun riskinarvioinneissa olisi kyseisen alan erityispiirteiden mukaisesti otettava
huomioon seki tekniset ettd tarvittaessa muut tekijat, mukaan lukien suosituksessa

(EU) 2019/534, 5G-verkkojen turvallisuutta koskevassa EU:n laajuisessa koordinoidussa
riskinarvioinnissa ja yhteistydoryhmdn hyvéksymaissa 5SG-kyberturvallisuutta koskevassa
EU:n vélineistossd maéritellyt yhteistydryhméan hyvéksymat tekijat. Koordinoitua
riskinarviointia edellyttdvien toimitusketjujen méérittaimisessé olisi otettava huomioon
seuraavat kriteerit: 1) se, missd méérin keskeiset ja tirkedt toimijat kayttavat tiettyja kriittisia
tieto- ja viestintdtekniikan palveluja, jarjestelmid tai tuotteita ja tukeutuvat niihin;

i1) tiettyjen kriittisten tieto- ja viestintitekniikan palvelujen, jarjestelmien tai tuotteiden
merkitys kriittisten tai arkaluonteisten toimintojen suorittamisessa, mukaan lukien
henkil6tietojen késittely; iii) vaihtoehtoisten tieto- ja viestintiteknisten palvelujen,
jérjestelmien tai tuotteiden saatavuus; iv) tieto- ja viestintdtekniikan palvelujen,
jarjestelmien tai tuotteiden koko toimitusketjun kyky sietdé hiiridtilanteita ja v) kayttoon
tulevien uusien tieto- ja viestintdtekniikan palvelujen, jarjestelmien tai tuotteiden osalta

niiden mahdollinen tuleva merkitys toimijoille.

Jotta voidaan virtaviivaistaa yleisten sdhkdisten viestintdverkkojen tai yleisesti saatavilla
olevien sidhkoisten viestintdpalvelujen tarjoajille ja luottamuspalvelujen tarjoajille asetettuja
oikeudellisia velvoitteita, jotka liittyvét niiden verkko- ja tietojdrjestelmien turvallisuuteen,
sekd antaa ndille toimijoille ja niitd sddnteleville toimivaltaisille viranomaisille mahdollisuus
hyotya télld direktiivilld perustetusta oikeudellisesta kehyksestd (mukaan lukien riskien ja
poikkeamien késittelystd vastaavan CSIRT-yksikon nimeéminen seké toimivaltaisten
viranomaisten ja elinten osallistuminen yhteistydryhmén ja CSIRT-verkoston tyohon), ne
olisi siséllytettdva tdmédn direktiivin soveltamisalaan. Euroopan parlamentin ja neuvoston
asetuksessa (EU) N:o 910/2014%2 ja Euroopan parlamentin ja neuvoston direktiivissi

(EU) 2018/1972% vahvistetut vastaavat sddnnokset, jotka koskevat tillaisten toimijoiden

turvallisuus- ja ilmoitusvaatimuksia, olisi sen vuoksi kumottava.

22

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivina
heindkuuta 2014, sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvista
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta
(EUVL L 257, 28.8.2014, s. 73).

23 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 péivini joulukuuta
2018, eurooppalaisesta sdhkoisen viestinndn sddannostostd (EUVL L 321, 17.12.2018, s. 36).
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(48 a) Tassi direktiivissa sdidettyjen turvallisuusvaatimusten olisi katsottava tiydentivin
asetuksessa (EU) N:0 910/2014 (eIDAS-asetus) luottamuspalvelujen tarjoajille
asetettuja vaatimuksia. Luottamuspalvelujen tarjoajia olisi vaadittava toteuttamaan
asianmukaiset ja oikeasuhteiset toimenpiteet niiden palveluihin kohdistuvien riskien
hallitsemiseksi, myos suhteessa asiakkaisiin ja luottaviin kolmansiin osapuoliin, ja
raportoimaan timén direktiivin mukaisista turvallisuuspoikkeamista. Niiden
turvallisuus- ja raportointivelvoitteiden olisi koskettava myos tarjotun palvelun

fyysisti suojaamista. Sovelletaan edelleen asetuksen (EU) N:o 910/2014 24 artiklaa.

(48 aa) Jisenvaltiot voivat antaa luottamuspalvelujen toimivaltaisen viranomaisen tehtivin
eIDAS-valvontaelimille varmistaakseen nykyisten kiytintojen jatkumisen ja
hyodyntaikseen eIDAS-asetuksen soveltamisesta saadun tietimyksen ja kokemuksen.
Jos timai tehtivia annetaan jollekin muulle elimelle, timan direktiivin mukaisten
kansallisten toimivaltaisten viranomaisten olisi tehtiivi tiivisti ja oikea-aikaista
yhteistyoti vaihtamalla asiaankuuluvia tietoja sen varmistamiseksi, etti valvonta on
tehokasta ja etti luottamuspalvelujen tarjoajat noudattavat tissi direktiivissi ja

asetuksessa [ XXXX/XXXX] sdadettyja vaatimuksia.

Tédmén direktiivin mukaisten kansallisten toimivaltaisten viranomaisten olisi
tarvittaessa ilmoitettava eIDAS-valvontaelimelle vilittomisti kaikista sille ilmoitetuista
merkittivisti kyberuhkista ja -poikkeamista, jotka vaikuttavat luottamuspalveluihin,
seki luottamuspalvelujen tarjoajien mahdollisesta tassi direktiivissa saéidettyjen
vaatimusten noudattamatta jiattimisesti. Raportointia varten jisenvaltiot voivat
tarvittaessa kayttii yhteyspistettii, joka on perustettu yhteisen ja automaattisen
poikkeamaraportoinnin varmistamiseksi seki e[DAS-valvontaelimelle etti timén
direktiivin mukaiselle toimivaltaiselle viranomaiselle. Raportointivelvoitteita koskevat
sadnndt eivit saisi rajoittaa asetuksen (EU) 2016/679 ja Euroopan parlamentin ja neuvoston

direktiivin 2002/58/EY 24 soveltamista.

24 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivéna heinékuuta

2002, henkildtietojen kisittelystd ja yksityisyyden suojasta sdhkdisen viestinndn alalla
(sdhkoisen viestinnén tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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(49)

(50)

Tarkoituksenmukaisissa tapauksissa ja tarpeettomien katkosten vélttdmiseksi
jasenvaltioiden tihin direktiiviin liittyen toteuttamissa tiytintoonpanojirjestelyissi
olisi otettava huomioon olemassa oleva kansallinen ohjeistus [...], joka koskee direktiivin
(EU) 2018/1972 40 [...] ja 41 artiklassa sdddettyjen turvatoimiin liittyvien sdintdjen |...]
tdytdntoonpanoa, jotta voidaan hyodyntii direktiivin (EU) 2018/1972 soveltamisesta
kyberturvariskien hallintatoimenpiteiden ja poikkeamailmoitusten osalta saatua
tietimysti ja ammattitaitoa. ENISA voi myos laatia yleisten sihkoisten
viestintiverkkojen tai yleisesti saatavilla olevien sihkoisten viestintipalvelujen
tarjoajille ohjeistusta turvallisuus- ja raportointivaatimuksista yhdenmukaistamisen ja
siirtymisen helpottamiseksi ja hiirioiden minimoimiseksi. Jisenvaltiot voivat antaa
sahkoisen viestinnin toimivaltaisen viranomaisen tehtiavin kansallisille
sdantelyviranomaisille varmistaakseen nykyisten kiytintojen jatkumisen ja
hyodyntiikseen direktiivin (EU) 2018/1972 soveltamisesta saadun tietiimyksen ja

kokemuksen.

Kun otetaan huomioon numeroista riippumattomien henkildviestintdpalvelujen kasvava
merkitys, on tarpeen varmistaa, ettd myos téllaisiin palveluihin sovelletaan asianmukaisia
turvallisuusvaatimuksia niiden erityisluonteen ja taloudellisen merkityksen mukaisesti.
Myds téllaisten palvelujen tarjoajien olisi nédin ollen varmistettava, ettd verkko- ja
tietojarjestelmien turvallisuustaso on oikeassa suhteessa aiheutuvaan riskiin. Koska
numeroista riippumattomien henkildiden vélisten viestintdpalvelujen tarjoajat eivit yleensa
tosiasiallisesti valvo signaalien siirtoa verkoissa, téllaisten palvelujen osalta riskid voidaan
joiltakin osin pitdé perinteisid sdhkoisid viestintdpalveluja alhaisempana. Sama koskee
sellaisia henkildviestintdpalveluja, joissa kdytetddn yhteysnumeroita, mutta joissa

palveluntarjoaja ei tosiasiallisesti valvo signaalinsiirtoa.
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(1)

(52)

(33)

Sisdmarkkinat ovat entisté riippuvaisempia internetin toiminnasta. Kaytdnnoéllisesti katsoen
kaikkien keskeisten ja tirkeiden toimijoiden palvelut ovat riippuvaisia internetin kautta
tarjottavista palveluista. Keskeisten ja tarkeiden palvelujen sujuvan tarjonnan
varmistamiseksi on tarkeéa, ettd yleisten sdhkoisten viestintdverkkojen osien, kuten
internetin runkoverkon tai merenalaisten tietoliitkennekaapelien, suhteen on kaytossi

asianmukaiset kyberturvatoimet ja ettd niihin liittyvistd turvapoikkeamista raportoidaan.

Toimijoiden olisi tarvittaessa tiedotettava palvelujensa kayttéjille yksittdisista [...]
toimenpiteistd, joita kiyttdjit voivat toteuttaa pienentddkseen merkittiavisti kyberuhkasta
itselleen aiheutuvaa riskid. Toimijoiden olisi tarvittaessa ja erityisesti silloin, kun
merkittivi kyberuhka voi toteutua, ilmoitettava uhkasta myos palvelujensa kiyttijille
samalla kun ne ilmoittavat siita toimivaltaisille viranomaisille tai CSIRT-yksikoille.
Vaatimus ilmoittaa palvelun kéyttdjille uhkista ei saisi vapauttaa toimijoita velvollisuudesta
toteuttaa omalla kustannuksellaan asianmukaisia ja véalittomid toimenpiteitd uhkien
ehkiisemiseksi tai korjaamiseksi ja palvelun normaalin turvallisuustason palauttamiseksi.
[...] Kyberuhkia koskevien tietojen toimittamisen kiyttéjille olisi oltava kayttdjille

maksutonta.

Yleisten sdhkoisten viestintdverkkojen tai yleisesti saatavilla olevien sdahkoisten
viestintdpalvelujen tarjoajien olisi tiedotettava palvelujensa kayttdjille yksittiisista
merkittavistd kyberuhkista seké toimenpiteistd, joita kiyttdjit voivat toteuttaa viestintdnsa
turvallisuuden suojelemiseksi esimerkiksi kiyttamaélla tietyntyyppisid ohjelmistoja tai

salaustekniikoita.
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(54)

(55)

Sdhkoisten viestintdverkkojen ja -palvelujen turvallisuuden takaamiseksi olisi edistettava
salauksen ja erityisesti yhteyden péésti padhédn ulottuvan lipisalauksen kayttod, ja sen olisi
tarvittaessa oltava pakollista téllaisten palvelujen ja verkkojen tarjoajille oletusarvoisen ja
sisddnrakennetun turvallisuuden ja yksityisyydensuojan periaatteiden mukaisesti 18 artiklaa
sovellettaessa. Lapisalauksen kéyton olisi kuvastettava jasenvaltioiden toimivaltaa varmistaa
niiden keskeisten turvallisuusintressien ja yleisen turvallisuuden suojelu ja mahdollistaa
rikosten tutkinta, selvittiminen ja syytteeseenpano unionin oikeuden mukaisesti.
Ratkaisujen, joilla mahdollistetaan laillinen péésy tietoihin ldpisalatussa viestinnéssa, olisi
sdilytettdavé salauksen kyky suojata viestinnin yksityisyytti ja tietoturvaa samalla kun

rikollisuuteen voidaan puuttua tuloksellisesti.

Tassd direktiivissd sdddetddn poikkeamien ilmoittamista koskevasta kaksivaiheisesta
ldhestymistavasta, jotta l0ydetddn oikea tasapaino toisaalta nopean raportoinnin, joka auttaa
lieventdmiin poikkeamien mahdollista levidmisti ja antaa toimijoille mahdollisuuden hakea
tukea, ja toisaalta sellaisen syvéllisemmaén raportoinnin vililld, jossa otetaan tirkedé oppia
yksittdisistd poikkeamista ja parannetaan ajan mittaan yksittdisten yritysten ja kokonaisten
toimialojen kykya sietdd kyberuhkia. Kun toimija saa tietoonsa poikkeaman, sité olisi
vaadittava toimittamaan ensimmaéinen ilmoitus 24 tunnin kuluessa ja sen jilkeen
loppuraportti viimeistdin kuukauden kuluttua. Ensimmaiisen ilmoituksen olisi siséllettdva
ainoastaan ne tiedot, jotka ovat ehdottoman vélttimattomid, jotta toimivaltaiset viranomaiset
tulevat tietoisiksi poikkeamasta ja kyseinen toimija voi tarvittaessa pyytia apua.
Ensimmadisessid ilmoituksessa olisi soveltuvin osin ilmoitettava, johtuuko tapahtuma
oletettavasti laittomasta tai vihamielisestd toiminnasta. Jasenvaltioiden olisi varmistettava,
ettd vaatimus timén ensimmadisen 1lmoituksen toimittamisesta ei vie raportoivan toimijan
resursseja pois poikkeamien kasittelyyn liittyvistd toimista, jotka olisi asetettava etusijalle.
Jotta voidaan edelleen estéd se, ettd poikkeamista ilmoittamista koskevat velvoitteet joko
ohjaavat resursseja pois poikkeamiin reagoimisesta tai voivat muulla tavoin vaarantaa
toimijan tdhén liittyvét toimet, jdsenvaltioiden olisi my0s sdddettiva, ettd asianmukaisesti
perustelluissa tapauksissa ja yhteisymmarryksessé toimivaltaisten viranomaisten tai CSIRT-
yksikon kanssa kyseinen toimija voi poiketa 24 tunnin méérdajasta ensimmadisen ilmoituksen

osalta ja yhden kuukauden médriajasta loppuraportin osalta.
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(55 a)

(56)

(57)

Kyberuhkia koskeva ennakoiva lihestymistapa on ratkaiseva osa kyberturvallisuuden
riskinhallintaa, ja toimivaltaisten viranomaisten pitiisi pystyi estiimiin sen avulla
tehokkaasti kyberuhkien toteutuminen poikkeamina, jotka voivat aiheuttaa
huomattavia aineellisia ja aineettomia tappioita. Tita varten merkittivisti

kyberuhkista ilmoittaminen on olennaisen tarkeia.

Keskeiset ja tarkedt toimijat ovat usein tilanteessa, jossa tietystd poikkeamasta on sen
ominaisuuksien vuoksi ilmoitettava eri viranomaisille eri sdddoksiin siséltyvien
ilmoitusvelvoitteiden vuoksi. Téllaiset tapaukset aiheuttavat lisdrasitteita ja voivat myos
johtaa epdvarmuuteen tillaisten ilmoitusten muodon ja menettelyjen suhteen. Tétd varten ja
turvapoikkeamien raportoinnin yksinkertaistamiseksi jasenvaltiot [...] veisivat perustaa
keskitetyn asiointipisteen kaikille tdssd direktiivissd ja myOs muussa unionin
lainsddddnnossé, kuten asetuksessa (EU) 2016/679 ja direktiivissd 2002/58/EY,
edellytetyille ilmoituksille. ENISAn olisi yhteistydssd yhteistydryhmén kanssa kehitettidva
yhteiset ilmoitusmallit ohjeilla, joilla yksinkertaistettaisiin ja virtaviivaistettaisiin unionin
lainsdddannossé edellytettyjd raportointitietoja ja vihennettdisiin yrityksille aiheutuvaa

rasitetta.

Jos epdilldin, ettd poikkeama liittyy unionin tai kansallisen lainsdddédnnon nojalla vakavaan
rikolliseen toimintaan, jasenvaltioiden olisi kannustettava keskeisid ja tarkeitd toimijoita
raportoimaan epdillyistd vakavista rikosoikeudellisista poikkeamista asiaankuuluville
lainvalvontaviranomaisille sovellettavien rikosoikeudellisia menettelyjad koskevien sdidntdjen
perusteella ja unionin lainsddddnnon mukaisesti. Tarvittaessa ja rajoittamatta Europoliin
sovellettavien henkil6tietojen suojaa koskevien sddntdjen soveltamista on suotavaa, etté eri
jasenvaltioiden toimivaltaisten viranomaisten ja lainvalvontaviranomaisten valinen
koordinointi tapahtuu Euroopan verkkorikostorjuntakeskuksen (EC3) ja ENISAn

myotivaikutuksella.
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(58)

(39)

(60)

(61)

Turvapoikkeamat vaarantavat monissa tapauksissa henkilGtietojen suojan. Tédssé yhteydessa
toimivaltaisten viranomaisten olisi tehtéva yhteistyoté ja vaihdettava tietoja kaikista
asiaankuuluvista asioista tietosuojaviranomaisten ja valvontaviranomaisten kanssa

direktiivin 2002/58/EY mukaisesti.

Verkkotunnusten ja rekisterdintitietojen (ns. WHOIS-tiedot) tarkkojen ja kattavien
tietokantojen ylldpitdminen ja laillisen pddsyn tarjoaminen téllaisiin tietoihin on olennaisen
tirkedd, jotta voidaan varmistaa internetin DNS-nimipalvelinjdrjestelmén turvallisuus,
vakaus ja hairionsietokyky, mikd puolestaan edistdé yhteistd korkeatasoista
kyberturvallisuutta unionissa. Jos kisittelyyn siséltyy henkildtietoja, kisittelyssd on

noudatettava unionin tietosuojalainsdadantoa.

Néiden tietojen saatavuus ja nopea padsy niihin viranomaisille, kuten unionin tai kansallisen
lainsddddnnon mukaisesti toimivaltaisille viranomaisille rikosten ehkdisemisté, tutkimista tai
syytteeseenpanoa varten, CERT-yksikoille, CSIRT-yksikoille ja asiakkaitaan koskevien
tietojen osalta kyseisten asiakkaiden puolesta toimiville sdhkoisten viestintaverkkojen ja
-palvelujen tarjoajille ja kyberturvallisuusteknologioiden ja -palvelujen tarjoajille on
olennaisen tirkedd DNS-verkkotunnusjérjestelmén vairinkdyton ehkdisemiseksi ja
torjumiseksi, erityisesti kyberturvallisuuspoikkeamien ehkdisemiseksi, havaitsemiseksi ja
nithin reagoimiseksi. Téllaisen pddsyn olisi oltava unionin tietosuojalainsddddnnon mukaista

siltd osin kuin se liittyy henkil6tietoihin.

Tarkkojen ja taydellisten verkkotunnusten rekisterdintitietojen saatavuuden varmistamiseksi
aluetunnusrekisterien (TLD-rekisterien) ja niiden alaisten verkkotunnusten
rekisterintipalveluja tarjoavien toimijoiden (niin kutsuttujen rekisterinpitdjien) olisi
kerattava verkkotunnusten rekisterdintitiedot ja taattava niiden eheys ja saatavuus.
Rekisterointitietojen osalta toimijoiden olisi erityisesti todennettava rekisteroijan nimi
ja sihkopostiosoite. TLD-rekisterien ja niiden alaisten verkkotunnusten
rekisterdintipalveluja tarjoavien tahojen olisi [...] vahvistettava toimintatavat ja menettelyt,
joilla kerdtddn ja ylldpidetddn tarkkoja ja tdydellisia rekisterdintitietoja sekd ehkdistddn ja

korjataan virheellisid rekisterdintitietoja unionin tietosuojasdantdjen mukaisesti.
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(62) TLD-rekisterien ja niiden alaisten verkkotunnusten rekisterdintipalveluja tarjoavien tahojen
olisi asetettava julkisesti saataville verkkotunnusten rekisterdintitiedot, jotka eivét kuulu
unionin tietosuojaséintdjen soveltamisalaan, kuten oikeushenkilditi koskevat tiedot?s.
TLD-rekisterien ja niiden alaisten verkkotunnusten rekisterdintipalveluja tarjoavien tahojen
olisi my0s unionin tietosuojalainsdddanndn mukaisesti annettava perustelluissa tapauksissa
tietoja pyytéville laillinen pédsy yksittdisiin luonnollisia henkilditd koskeviin
verkkotunnusten rekisterdintitietoihin. Jasenvaltioiden olisi varmistettava, ettd TLD-
rekisterit ja niiden alaisten verkkotunnusten rekisterdintipalveluja tarjoavat toimijat
vastaavat ilman aiheetonta viivytysti [...] verkkotunnusten rekisterdintitietojen luovuttamista
koskeviin pyyntoihin, joita ovat esittiineet siti perustellusti pyytivit tahot, kuten
unionin tai kansallisen lainsiddinnon mukaisesti kansallisen turvallisuuden ja
rikosoikeuden alalla toimivaltaiset viranomaiset tai CSIRT-yksikot. TLD-rekisterien ja
niiden alaisten verkkotunnusten rekisterdintipalveluja tarjoavien tahojen olisi vahvistettava
periaatteet ja menettelyt rekisterdintitietojen julkaisemista ja luovuttamista varten, mukaan
lukien palvelutasosopimukset laillisten tietopyyntdjen kisittelemiseksi.
Tietojenluovutusmenettelyyn voi kuulua my6s rajapinnan, portaalin tai muun teknisen
menetelmin kaytto tehokkaan jérjestelyn tarjoamiseksi rekisterdintitietojen pyytamisti ja
niihin pdisya varten. Jisenvaltioiden olisi varmistettava, etti kaikenlainen péisy
verkkotunnusten rekisterointitietoihin (henkilotietoihin ja muihin kuin
henkilodtietoihin) on ilmaista. Yhdenmukaisten kéytintojen edistdmiseksi sisdmarkkinoilla
komissio voi antaa tillaisia menettelyjd koskevia ohjeita, jotka ovat monisidosryhmiisen
yhteison kehittiimien kansainvilisten standardien mukaisia ja tiydentiivit niiti,

sanotun kuitenkaan rajoittamatta Euroopan tietosuojaneuvoston toimivaltaa.

35 Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 johdanto-osan 14 kappale,
jonka mukaan "tdma asetus ei koske oikeushenkildiden ja erityisesti oikeushenkilon muodossa
perustettujen yritysten henkilGtietojen késittelyd, kuten oikeushenkilon nimed, oikeudellista
muotoa ja yhteystietoja".
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(63)

(64)

[...]Témén direktiivin soveltamisalaan kuuluvien keskeisten ja tirkeiden toimijoiden olisi
kuuluttava sen jasenvaltion lainkéyttdvaltaan, jossa ne tarjoavat palvelujaan. Liitteessé I
olevissa 1-7 ja 10 kohdassa tarkoitettujen toimijoiden seka liitteessi I olevassa

8 kohdassa ja liitteessa Il olevissa 1-5 kohdassa tarkoitettujen luottamuspalvelun
tarjoajien ja Internetin yhdysliikennepisteiden ylldpitijien olisi kuuluttava sen
jisenvaltion lainkiyttovaltaan, johon ne ovat sijoittautuneet. Jos toimija tarjoaa
palveluja useammassa kuin yhdessé jdsenvaltiossa tai se on sijoittautunut useampaan
kuin yhteen jisenvaltioon, sen olisi kuuluttava kunkin jdsenvaltion erillisen ja rinnakkaisen
lainkdyttovallan piiriin. Ndiden jésenvaltioiden toimivaltaisten viranomaisten olisi tehtava
yhteistyotd, annettava toisilleen keskindisti apua ja tarvittaessa toteutettava yhteisid
valvontatoimia. Jos jidsenvaltiot piattiviit kiyttia lainkdyttovaltaansa, niiden olisi
valtettivi madridmisti seuraamuksia timin direktiivin mukaisia velvoitteita

rikkovasta toiminnasta useammin kuin kerran.

Jotta voidaan ottaa huomioon internetin nimipalvelinjdrjestelmdan DNS-palveluntarjoajien,
aluetunnusrekisterien (TLD-rekisterien), aluetunnusten alaisten verkkotunnusten
rekisterdintipalveluja tarjoavien toimijoiden, sisillonjakeluverkon tarjoajien,
pilvipalvelujen tarjoajien, datakeskuspalvelujen tarjoajien ja digitaalisten palvelujen
tarjoajien palvelujen ja toimintojen rajat ylittdvéd luonne, vain yhdelld jdsenvaltiolla olisi
oltava lainkdyttovalta ndihin toimijoihin ndhden. Lainkdyttovalta olisi oltava silld
jasenvaltiolla, jossa kyseisen toimijan paitoimipaikka sijaitsee unionissa. Tétéd direktiivid
sovellettaessa sijoittautumiskriteerilld tarkoitetaan toiminnan tosiasiallista harjoittamista
kiinteiden toimipaikkojen kautta. Sijoittautumisen oikeudellisella muodolla eli silld, onko
kyseessa sivuliike vai tytaryhtio, jolla on oikeushenkildys, ei ole tdssd suhteessa ratkaisevaa

merkitysta.
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(64 2)

Tadmin kriteerin tdyttyminen ei saisi riippua siitd, sijaitsevatko verkko- ja tietojérjestelmét
fyysisesti kyseisessd paikassa; téllaisten jérjestelmien sijainti ja kdyttopaikka eivit itsessdin
muodosta téllaista pddtoimipaikkaa, eivétkd ne néin ollen ole ratkaisevia perusteita
padtoimipaikan maarittimisessd. Padtoimipaikan olisi oltava paikka, jossa
kyberturvallisuusriskien hallintatoimenpiteisiin liittyvat paatokset tehdddn piAdasiassa
unionissa. Tdmi vastaa tyypillisesti yritysten keskushallinnon paikkaa unionissa. Jos
paikkaa, jossa tillaiset piaidtokset pididasiassa tehdién, ei voida médrittia tai téllaisia
padtoksia ei tehdd unionissa, padtoimipaikan olisi katsottava sijaitsevan niissi
jasenvaltioissa, joissa toimijalla on eniten tyontekijoitd unionissa. Jos palvelut suorittaa
yritysryhmd, sen paitoimipaikaksi olisi katsottava méidrdysvaltaa kiyttdvén yrityksen

padtoimipaikka.

Jos yleisten sihkoisten viestintiverkkojen tai yleisesti saatavilla olevien sahkoisten
viestintipalvelujen tarjoaja tarjoaa rekursiivista DNS-palvelua vain osana
internetyhteyspalvelua, kyseisen toimijan olisi katsottava kuuluvan kaikkien sellaisten

jasenvaltioiden lainkayttovaltaan, joissa se tarjoaa palvelujaan.

(64 a a) Jotta saadaan selkei yleiskuva DNS-palveluntarjoajista, TLD-rekistereist,

aluetunnusten alaisten verkkotunnusten rekisterointipalveluja tarjoavista toimijoista,
sisillonjakeluverkon tarjoajista, pilvipalvelujen tarjoajista, datakeskuspalvelujen
tarjoajista seki tiimén direktiivin soveltamisalaan kuuluvia palveluja unionissa
tarjoavista digitaalisten palvelujen tarjoajista, ENISAn olisi luotava rekisteri tallaisista
toimijoista jasenvaltioilta tarvittaessa niiden kansallisten ilmoitusmenetelmien kautta
saatujen ilmoitusten perusteella ja ylldpidettiavi kyseisti rekisteriii. Jisenvaltioiden
olisi toimitettava ENISAlle niiden kansallisissa rekistereissi saatavilla olevat tiedot
kyseisisti toimijoista, jotta voitaisiin varmistaa, etti rekisterin tiedot ovat tasmiilliset
ja tiaydelliset. ENISAnR ja jasenvaltioiden olisi toteutettava toimenpiteiti, joilla
edistetiiin tillaisten rekisterien yhteentoimivuutta, ja varmistettava samalla

luottamuksellisten tai turvallisuusluokiteltujen tietojen suoja.

14337/21 kv,0s,rir/SJ,KV/ts 47

LITE

JAL2 FI



(65)

Kun internetin nimipalvelinjérjestelmén DNS-palveluntarjoaja, aluetunnusrekisteri
(TLD-rekisterien), sisdllonjakeluverkon tarjoaja, pilvipalvelujen tarjoaja,
datakeskuspalvelujen tarjoaja tai digitaalisten palvelujen tarjoaja, joka ei ole sijoittautunut
unioniin, tarjoaa palveluja unionissa, sen olisi nimettdvi edustaja. Jotta voidaan maarittaa,
tarjoaako téllainen toimija palveluja unionissa, olisi varmistettava, onko ilmeisti, ettd
toimija aikoo tarjota palveluja henkildille yhdessa tai useammassa jédsenvaltiossa. Pelkka
toimijan tai valittdjédn verkkosivuston tai sdhkopostiosoitteen ja muiden yhteystietojen
saatavuus unionissa taikka se, ettd kiytetddn siind kolmannessa maassa, johon toimija on
sijoittautunut, yleisesti kiytettavaa kieltd, ei sellaisenaan riita tillaisen aikomuksen
varmistamiseksi. Sellaiset seikat, kuten yhdessi tai useammassa jésenvaltiossa yleisesti
kiytettdvin kielen tai rahayksikon kaytto ja mahdollisuus tilata palveluja kyseiselld muulla
kielelld tai maininta unionissa olevista asiakkaista tai kéyttdjistd, voivat kuitenkin osoittaa
olevan ilmeisti, ettd toimija aikoo tarjota palveluja unionissa. Edustajan olisi toimittava
toimijan puolesta, ja toimivaltaisten viranomaisten tai CSIRT-yksikdiden olisi voitava ottaa
yhteyttd edustajaan. Edustaja olisi nimenomaisesti nimettdva toimijan antamalla kirjallisella
valtuutuksella hoitamaan timén puolesta timén direktiivin mukaiset velvollisuudet, mukaan

lukien poikkeamista raportointi.
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(66)

(67)

(68)

Jos kansallisen tai unionin lainsdddédnnon mukaisesti turvallisuusluokiteltuina pidettyja
tietoja vaihdetaan, ilmoitetaan tai muutoin jaetaan timén direktiivin sdénndsten mukaisesti,
olisi sovellettava turvallisuusluokiteltujen tietojen késittelyd koskevia vastaavia

erityissdantoja.

Koska kyberuhat muuttuvat monimutkaisemmiksi ja kehittyneemmiksi, hyvit havaitsemis-
ja ennaltachkdisytoimenpiteet edellyttivit suurelta osin uhkiin ja haavoittuvuuteen liittyvin
tiedon sddnnollistd jakamista toimijoiden vélilld. Tietojenvaihto lisdd tietoisuutta
kyberuhkista, mikd puolestaan parantaa toimijoiden valmiuksia estdd uhkia kehittymasta
todellisiksi poikkeamiksi ja auttaa niitd hallitsemaan paremmin poikkeamien vaikutuksia ja
palautumaan niistd tehokkaammin. Koska unionin tasolla ei ole annettu ohjeita, vaikuttaa
silté, ettd useat tekijat, erityisesti epdvarmuus yhteensopivuudesta kilpailu- ja

vastuusddntdjen kanssa, ovat esténeet téllaisen tietojen jakamisen.

Toimijoita olisi kannustettava hyddyntdméén kollektiivisesti omaa tietimystéén ja
kaytdnnon kokemustaan strategisella, taktisella ja operatiivisella tasolla, jotta voidaan
parantaa niiden valmiuksia arvioida ja seurata kyberuhkia, puolustautua niiti vastaan ja
reagoida nithin. Sen vuoksi on tarpeen mahdollistaa vapaaehtoisten
tietojenvaihtojérjestelyjen synty unionin tasolla. Tata varten jasenvaltioiden olisi aktiivisesti
tuettava ja kannustettava myos sellaisia asiaankuuluvia toimijoita, jotka eivét kuulu timén
direktiivin soveltamisalaan, osallistumaan téllaisiin tietojenvaihtojérjestelyihin. Jéarjestelyt
olisi toteutettava noudattaen kaikilta osin unionin kilpailusidéntdjé ja unionin

tietosuojalainsdddannon saantoja.
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(69)  Siind méérin kuin on ehdottoman vélttimitonta ja oikeasuhteista verkko- ja tietoturvan
varmistamiseksi, keskeisten ja tirkeiden toimijoiden [...] seké turvallisuusteknologioiden
ja -palvelujen tarjoajien suorittama henkildtietojen Kisittely voitaisiin katsoa olevan
tarpeen asianomaisen rekisterinpitdjin lakisaiteisen velvoitteen noudattamiseksi tai |[...]
muodostavan asianomaisen rekisterinpitéjén osalta [...] asetuksessa (EU) 2016/679
tarkoitetun oikeutetun intressin. Tama [...] voisi kattaa toimenpiteet, jotka liittyvit
poikkeamien ehkdisemiseen, havaitsemiseen, analysointiin ja nithin reagoimiseen,
toimenpiteet yksittdisistd kyberuhkista tiedottamiseksi, tietojenvaihdon haavoittuvuuden
korjaamisen ja koordinoidun paljastamisen yhteydessé, nditd poikkeamia koskevan
vapaachtoisen tietojenvaihdon [...] sekd toimenpiteet, jotka liittyvdt kyberuhkiin ja
haavoittuvuuksiin, riskien ilmenemisen indikaattoreihin, taktiikkaan, tekniikoihin ja
menettelyihin, kyberturvallisuushélytyksiin ja konfigurointivdlineisiin. Téllaiset
toimenpiteet voivat edellyttdd [...] monentyyppisten henkilGtietojen kisittelyd. Néiti voivat
olla esimerkiksi IP-osoitteet, URL-osoitteet, verkkotunnukset ja sihkopostiosoitteet.
Toimivaltaisten viranomaisten, kyberturvallisuuden kansallisten keskitettyjen
yhteyspisteiden ja CSIRT-yksikoiden suorittamasta henkilotietojen kisittelysti olisi
siddettivi kansallisessa lainsdadannossi, ja se olisi katsottava vilttiméattoméaksi
lakiséiiteisen velvoitteen noudattamiseksi taikka yleisti etua koskevan tehtivin
suorittamiseksi tai rekisterinpitijille kuuluvan julkisen vallan kiyttimiseksi asetuksen

(EU) 2016/679 6 artiklan 1 kohdan c tai e alakohdassa tarkoitetulla tavalla.

(69 a) Jisenvaltioiden lainsdfidinnossi voidaan vahvistaa siantoji, joiden nojalla, siind
méirin kuin on ehdottoman vilttiméttomii ja oikeasuhteista keskeisten ja tirkeiden
toimijoiden verkko- ja tietojéirjestelmien turvallisuuden varmistamiseksi,
toimivaltaiset viranomaiset, kyberturvallisuuden kansalliset keskitetyt yhteyspisteet ja
CSIRT-yksikot voivat kisitelld erityisiii henkilotietoryhmia asetuksen (EU) 2016/679
9 artiklan [...] mukaisesti, erityisesti safitamélld asianmukaisista ja erityisisti
toimenpiteista luonnollisten henkiloiden perusoikeuksien ja etujen suojaamiseksi,
mukaan lukien tillaisten tietojen uudelleenkiyttod koskevien teknisten rajoitusten
seké uusinta tekniikkaa hyodyntivien tietoturvaa ja yksityisyyden suojaa parantavien
toimenpiteiden, kuten pseudonymisoinnin, taikka salauksen kiytto, jos anonymisointi

voi vaikuttaa merkittivisti aiottuun kiyttotarkoitukseen.
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(70)

Jotta voidaan vahvistaa valvontavaltuuksia ja -toimia, jotka auttavat varmistamaan saiantdjen
tosiasiallisen noudattamisen, tdssé direktiivissd olisi vahvistettava vihimmaisluettelo
valvontatoimista ja -keinoista, joiden avulla toimivaltaiset viranomaiset voivat valvoa
keskeisid ja tirkeitd toimijoita. Liséksi tidsséd direktiivissa olisi sdddettiava
valvontajirjestelmén eriyttimisestd keskeisten ja tdrkeiden toimijoiden vélill4, jotta voidaan
varmistaa seki toimijoiden etti toimivaltaisten viranomaisten velvoitteiden
oikeudenmukainen tasapaino. Néin ollen keskeisiin toimijoihin olisi sovellettava
tdysimittaista valvontajérjestelmaa (etukdteisvalvonta ja jilkikéteisvalvonta), kun taas
tarkeisiin toimijoihin olisi sovellettava kevyttd valvontajérjestelméa eli vain
jalkikdteisvalvontaa. Viimeksi mainittujen osalta tdmaé tarkoittaa sitd, ettd tirkeiti
toimijoita ei pitiisi vaatia dokumentoimaan [ ...] jarjestelmaillisesti
kyberturvallisuusriskien hallintaa koskevien vaatimusten noudattamista, ja toimivaltaisten
viranomaisten olisi harjoitettava reaktiivista jélkikéiteisvalvontaa eiké niilld néin ollen olisi
yleistd velvoitetta valvoa kyseisid toimijoita. Tdrkeiden toimijoiden jilkikiteisvalvonta
voidaan kiaynnistai, jos toimivaltaisen viranomaisen tietoon tulee nayttoi, viitteiti tai
tietoja, joiden perusteella kyseinen viranomainen katsoo, etti tassi direktiivissi
siddettyji velvoitteita on saatettu jittia noudattamatta. Téillainen naytto, viitteet tai
tiedot voivat esimerkiksi olla muiden viranomaisten, toimijoiden, kansalaisten,
tiedotusvilineiden tai muiden lihteiden toimivaltaiselle viranomaiselle toimittamia
tietoja, julkisesti saatavilla olevia tietoja tai ne voivat kiyda ilmi, kun toimivaltainen

viranomainen hoitaa muita tehtaviaan.
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(70 a)

Kun toimivaltaiset viranomaiset harjoittavat etukiiteisvalvontaa, niiden olisi voitava
paittiaa kiytettivissiin olevien valvontatoimien ja -keinojen kiiyton ensisijaisuudesta
oikeasuhteisella tavalla. Timéi merkitsee siti, etta toimivaltaiset viranomaiset voivat
paittii ensisijaisuudesta sellaisten valvontamenetelmien perusteella, joissa olisi
noudatettava riskiperusteista toimintatapaa. Tallaiset menetelmét voisivat erityisesti
sisiltdi kriteereja tai perusteita, joiden mukaan luokitellaan keskeiset toimijat
riskiluokkiin ja madritelléidin kutakin riskiluokkaa vastaavat suositellut valvontatoimet
ja -keinot, kuten esimerkiksi paikalla suoritettavien tarkastusten, kohdennettujen
turvallisuusauditointien tai turvallisuuskartoitusten kiytto, aikavilit ja tyyppi seka
pyydettiivien tietojen tyyppi ja yksityiskohtaisuustaso. Téillaisten valvontamenetelmien
lisdksi voidaan kiyttia tyoohjelmia, ja niitad voidaan arvioida ja tarkastella uudelleen

saannollisesti, myos esimerkiksi resurssien jaon ja niiti koskevien tarpeiden osalta.

(70 b) Julkishallinnon toimijoiden osalta valvontavaltuuksia olisi kiytettivi kansallisten

(70 ¢)

kehysten ja oikeusjirjestyksen mukaisesti. Jisenvaltioiden olisi voitava paattai
mairita Kyseisii toimijoita koskevia asianmukaisia, oikeasuhteisia ja tehokkaita

valvonta- ja tiytintoonpanotoimenpiteita.

Tiettyjen kyberturvallisuusriskien hallintatoimenpiteiden noudattamisen
osoittamiseksi jisenvaltiot voisivat vaatia keskeisid ja tirkeiti toimijoita kayttiiméin
asetuksen (EU) 910/2014 mukaisia hyviksyttyja luottamuspalveluja tai ilmoitettuja

sahkoisen tunnistamisen jarjestelmia.
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(71)

(71 a)

(72)

Jotta valvonta olisi tuloksellista, olisi vahvistettava vahimmaisluettelo hallinnollisista
seuraamuksista, joita médritién tissd direktiivissd sdddettyjen kyberturvallisuusriskien
hallintaa ja raportointia koskevien velvoitteiden laiminlyomisestd, ja vahvistettava selked ja
johdonmukainen kehys téllaisille seuraamuksille koko unionissa. Olisi otettava
asianmukaisesti huomioon rikkomisen luonne, vakavuus ja kesto, aiheutetut todelliset
vahingot tai menetykset tai mahdolliset vahingot tai menetykset, jotka olisi voitu aiheuttaa,
rikkomisen tahallisuus tai tuottamuksellisuus, vahingon ja/tai menetysten ehkdisemiseksi tai
lieventdmiseksi toteutetut toimet, vastuun aste tai asiaan liittyvat aiemmat laiminlyonnit,
toimivaltaisen viranomaisen kanssa tehdyn yhteistyon aste ja mahdolliset muut raskauttavat
tai lieventévit tekijit. Seuraamusten, myds hallinnollisten sakkojen, midraamiseen olisi
sovellettava asianmukaisia menettelyllisid suojatoimenpiteitd unionin oikeuden ja Euroopan
unionin perusoikeuskirjan yleisten periaatteiden mukaisesti, mukaan lukien tosiasiallinen

oikeussuoja ja asianmukainen késittelyprosessi.

Saidnnoksissi, jotka koskevat sellaisten luonnollisten henkildiden vastuuta tissa
direktiivissi sidddettyjen velvoitteiden noudattamista koskevan velvollisuuden
laiminlyonnisti, joilla on tiettyji vastuita toimijan sisilla, ei velvoiteta jasenvaltioita
varmistamaan syytteen nostamista tai ajamista taikka yksityisoikeudellista vastuuta

vahingoista, joita tillainen laiminlyonti aiheuttaa kolmansille osapuolille.

Téssa direktiivisséd sdddettyjen velvoitteiden tuloksellisen tdytantoonpanon varmistamiseksi
kullakin toimivaltaisella viranomaisella olisi oltava valtuudet méairéta hallinnollisia sakkoja

tai pyytdd niiden madradmista.
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(73)

(74)

(75)

Silloin kun sakkoja méairataan yritykselle, yritys olisi ymmarrettivd Euroopan unionin
toiminnasta tehdyn sopimuksen (SEUT) 101 ja 102 artiklan mukaiseksi yritykseksi. Jos
hallinnollisia sakkoja méérataén henkil6ille, jotka eivét ole yrityksid, valvontaviranomaisen
olisi sakon sopivan méérén harkinnassa otettava huomioon jasenvaltion yleinen tulotaso ja
henkildn taloudellinen tilanne. Jasenvaltioilla olisi oltava vastuu médritelld onko
viranomaisille méaérattava hallinnollisia sakkoja ja missd madrin. Hallinnollisen sakon
madrddminen ei vaikuta toimivaltaisten viranomaisten muihin valtuuksiin tai muihin
seuraamuksiin, joista sdddetdén tdman direktiivin kansalliseen lainsdddantdon siséllyttavissa

kansallisissa sddnnoissa.

Jisenvaltiot voivat [...] vahvistaa rikosoikeudellisia seuraamuksia koskevia sdéntoji, joita
sovelletaan tdmén direktiivin kansalliseen lainsdddantoon sisdllyttdvien kansallisten
sdantdjen rikkomiseen. Téllaisten kansallisten sddntdjen rikkomisesta méérattdvien
rikosoikeudellisten seuraamusten ja niihin liittyvien hallinnollisten seuraamusten ei
kuitenkaan pitéisi johtaa ne bis in idem -periaatteen rikkomiseen, sellaisena kuin unionin

tuomioistuin on sitd tulkinnut.

Sikali kuin tdssa direktiivissd ei yhdenmukaisteta hallinnollisia seuraamuksia tai tarvittaessa
muissa tapauksissa, esimerkiksi silloin, kun kyseessi on tdmin direktiivin velvoitteiden
vakava laiminlyonti, jdsenvaltioiden olisi pantava taytintoon jérjestelma, jossa madriataan
tehokkaista, oikeasuhteisista ja varoittavista seuraamuksista. Téllaisten rikosoikeudellisten

tai hallinnollisten seuraamusten luonne olisi méériteltdva jisenvaltion lainsdddanndssa.
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(76)  Jotta voidaan edelleen vahvistaa timén direktiivin nojalla sdédettyjen velvoitteiden
rikkomiseen sovellettavien seuraamusten vaikuttavuutta ja varoittavuutta, toimivaltaisilla
viranomaisilla olisi oltava valtuudet asettaa seuraamuksia, jotka koostuvat keskeisen
toimijan tarjoamiin palveluihin tai osaan niistd liittyvan todistuksen tai luvan voimassaolon
keskeyttdmisestd ja luonnollisen henkilon méédraédmisestd véliaikaiseen kieltoon harjoittaa
johtotehtdvid. Kun otetaan huomioon téllaisten seuraamusten vakavuus ja vaikutus
toimijoiden palveluihin ja viime kéddessd niiden kuluttajiin, niitd olisi sovellettava ainoastaan
suhteessa rikkomisen vakavuuteen ja ottaen huomioon kunkin tapauksen erityisolosuhteet,
mukaan lukien rikkomisen tahallisuus tai tuottamuksellisuus seké toimet, joita on toteutettu
aitheutuneen vahingon ja/tai menetyksen estdmiseksi tai lieventdmiseksi. Téllaisia
seuraamuksia olisi sovellettava ainoastaan ultima ratio -periaatteen mukaisesti eli vasta
viimeisend keinona sen jilkeen, kun muut téssa direktiivissd sdddetyt asiaankuuluvat
taytdntoonpanotoimet on kdytetty, ja ainoastaan siihen asti, kunnes toimijat, joihin niiti
sovelletaan, toteuttavat tarvittavat toimet puutteiden korjaamiseksi tai niiden toimivaltaisen
viranomaisen vaatimusten noudattamiseksi, joiden johdosta seuraamuksia on sovellettu.
Téllaisten seuraamusten méidradmiseen olisi sovellettava asianmukaisia menettelyllisid
suojatoimia unionin oikeuden ja Euroopan unionin perusoikeuskirjan yleisten periaatteiden
mukaisesti, mukaan lukien tehokas oikeussuoja, asianmukainen késittelyprosessi,

syyttomyysolettama ja oikeus puolustukseen.

(76 a) Jotta voidaan varmistaa tehokas valvonta ja tiytintoonpano, erityisesti rajatylittavissa
tapauksissa, keskiniista avunantoa koskevan pyynnon saaneiden jasenvaltioiden olisi
Kyseisen pyynnon rajoissa toteutettava asianmukaisia valvonta- ja
tiytintoonpanotoimenpiteiti sellaisen toimijan osalta, joka tarjoaa niiden alueella

palveluja tai jolla on sielli verkko- ja tietojirjestelma.
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(77)

(78)

(79)

Téssd direktiivissd olisi vahvistettava toimivaltaisten viranomaisten ja
valvontaviranomaisten vilistd yhteistyota koskevat sddannét asetuksen (EU) 2016/679

mukaisesti henkilotietoihin liittyvien rikkomusten kisittelemiseksi.

Talla direktiivilla olisi pyrittdva varmistamaan organisaatiotasolla korkeatasoinen vastuu
kyberturvallisuusriskien hallintatoimenpiteista ja raportointivelvoitteista. Niistd syistd timén
direktiivin soveltamisalaan kuuluvien toimijoiden hallintoelinten olisi hyvéksyttava

kyberturvallisuusriskitoimenpiteet ja valvottava niiden tdytdntdonpanoa.

Olisi otettava kdyttoon [...] vertaisoppimisjirjestelmi, joka auttaisi vahvistamaan
keskindistii luottamusta ja oppimaan hyvisti kiytinndisti ja kokemuksista ja jonka
avulla jasenvaltioiden nimedmait asiantuntijat voivat [...] vaihtaa keskenién tietoja
kyberturvallisuuspolitiikkojen tdytdntoonpanosta. Vertaisoppimisjirjestelméia
toteutettaessa olisi kiinnitettiivi huomiota erityisesti sen varmistamiseen, etti
jarjestelmi ei aiheuta asianomaisten jisenvaltioiden viranomaisille tarpeetonta tai
kohtuutonta rasitetta. Komission olisi selvitettivi kaikki mahdolliset keinot taata
vertaisoppimiskomennuksien jirjestimisesti aiheutuvien kustannusten kattaminen.
Vertaisoppimisjirjestelmissi olisi myos otettava huomioon tulokset, joita on saatu
vastaavista mekanismeista, kuten CSIRT-verkoston vertaisarviointijirjestelmisti, ja
sen olisi lisiksi tuotava lisiarvoa ja siina olisi viltettiiva piillekkaisyydet.
Vertaisoppimisjirjestelmiin toteuttamisen ei olisi rajoitettava luottamuksellisten tai
turvallisuusluokiteltujen tietojen suojaamista koskevan kansallisen tai unionin
lainsdddinnon soveltamista. Jiasenvaltiot voivat suorittaa itsearvioinnin
vertaisoppimiskierroksiin liittyvisti olennaisista nikokohdista, ennen kuin kierrokset
aloitetaan. ENISA voi yhteistyoryhmiin pyynnostii antaa tarvittaessa itsearviointia ja
sithen liittyvid malleja koskevia ohjeita. Jisenvaltiot voisivat pAittia asettaa omat

raporttinsa julkisesti saataville.
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80) [..]

(81) Jotta voidaan varmistaa tdmin direktiivin asiaankuuluvien sdédnndsten yhdenmukainen
tdytantoonpano yhteistydryhmén toiminnan edellyttimien menettelyllisten jarjestelyjen,
riskinhallintatoimenpiteisiin liittyvien teknisten seikkojen tai poikkeamailmoitusten
tietotyyppien, muodon ja menettelyn seki tiettyji sertifioituja tieto- ja viestintitekniikan
tuotteita, palveluja ja prosesseja kiyttimain velvoitettavien toimijoiden luokkien
osalta, komissiolle olisi siirrettdva taytdntoonpanovaltaa. Tatd valtaa olisi kdytettava

Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 182/2011%6 mukaisesti.

(82) Komission olisi tarkasteltava tétd direktiivid sddnnollisin vdliajoin uudelleen asianomaisia
osapuolia kuullen, erityisesti yhteiskunnan, politiikan, tekniikan ja markkinaolojen

kehitykseen perustuvien muutostarpeiden selvittdmiseksi.

26 Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivina helmikuuta
2011, yleisistd sddnnoisté ja periaatteista, joiden mukaisesti jasenvaltiot valvovat komission
taytdntoonpanovallan kdyttod (EUVL L 55, 28.2.2011, s. 13).
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(83)

(84)

Jasenvaltiot eivét voi riittdvilld tavalla saavuttaa timén direktiivin tavoitetta, joka on

yhteinen korkea kyberturvallisuuden taso unionissa, vaan se voidaan toiminnan vaikutusten

vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteita
Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tassa

direktiivissé ei ylitetd sitd, mika on tarpeen tdimén tavoitteen saavuttamiseksi.

Tassd direktiivissd kunnioitetaan Euroopan unionin perusoikeuskirjassa tunnustettuja
perusoikeuksia ja noudatetaan siind tunnustettuja periaatteita, erityisesti oikeutta
yksityiseldmaén ja viestien kunnioittamiseen, henkilStietojen suojaa, elinkeinovapautta,
omistusoikeutta, oikeutta tehokkaisiin oikeussuojakeinoihin tuomioistuimessa ja oikeutta
tulla kuulluksi. Tdma direktiivi olisi pantava tdytdntoon ndiden oikeuksien ja periaatteiden

mukaisesti,
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OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

I LUKU

Yleiset sddnndkset

1 artikla
Kohde

1. Tissé direktiivissd sdddetddn toimenpiteistd yhteisen korkeatasoisen kyberturvallisuuden

varmistamiseksi unionissa sisimarkkinoiden toiminnan parantamiseksi.
2. Téatd varten téssd direktiivissa

a)  vahvistetaan jisenvaltioiden velvoitteet hyviksya kansalliset kyberturvallisuusstrategiat
sekd nimetd toimivaltaiset kansalliset viranomaiset, keskitetyt yhteyspisteet ja

tietoturvaloukkauksiin reagoivat ja niité tutkivat yksikot (CSIRT-yksikot);

b)  vahvistetaan kyberturvallisuusriskien hallintaa ja raportointia koskevat velvoitteet

liitteissé I ja II [...] tarkoitetuille [...] toimijoille;

c) vahvistetaan kyberturvallisuustietojen jakamista koskevat sddnnot ja velvoitteet.
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2 artikla
Soveltamisala

1. Tata direktiivid sovelletaan [...] liitteissé I ja II tarkoitettuihin julkisiin ja yksityisiin
toimijoihin, jotka tiyttiviit tai ylittivit [...] komission suosituksessa 2003/361/EY?’
tarkoitetut keskisuurten yritysten méirittelyssa kiytettivit kynnysarvot. Kyseisen
suosituksen liitteessi olevaa 3 artiklan 4 kohtaa seki 6 artiklan 2 kohdan toista ja

kolmatta alakohtaa ei sovelleta tita direktiivii sovellettaessa.

2. [...] Edelld 1 kohdassa tarkoitetusta toimijoiden [...] koosta riippumatta tdtd direktiivia

sovelletaan my®os, jos [...]
a)  palveluntarjoaja on jokin seuraavista toimijoista:

i) liitteessd I olevassa 8 kohdassa tarkoitetun yleisen sdhkoisen viestintdverkon tai

yleisesti saatavilla olevan sdhkoisen viestintdpalvelun tarjoaja;

ii) liitteessé I olevassa XX kohdassa tarkoitettu hyviksytty luottamuspalvelun

tarjoaja;

iii) liitteessé I olevassa XX kohdassa tarkoitettu ei-hyvaksytty

luottamuspalvelun tarjoaja;

1v) liitteessé I olevassa 8 kohdassa tarkoitettu aluetunnusrekisteri (TLD-rekisteri);

b)) [..]

27 Komission suositus 2003/361/EY, annettu 6 péivini toukokuuta 2003, mikroyritysten seké
pienten ja keskisuurten yritysten maéritelmastd (EUVL L 124, 20.5.2003, s. 36).
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d)

g)

toimija tarjoaa jossakin jisenvaltiossa ainoana palveluntarjoajana palvelua [...],
joka on keskeinen yhteiskunnan tai talouden Kkriittisten toimintojen

ylldpitimiseksi;

hiirid toimijan tarjoamassa palvelussa voisi vaikuttaa merkittivisti yleiseen

jarjestykseen, yleiseen turvallisuuteen tai kansanterveyteen;

héiri6 toimijan tarjoamassa palvelussa voisi aiheuttaa merkittivii jarjestelmariskeja

erityisesti aloilla, joilla héiri6ll4 voisi olla valtioiden rajat ylittdvid vaikutuksia;

[..];

toimija on madritelty kriittiseksi toimijaksi Euroopan parlamentin ja neuvoston
direktiivin (EU) XXXX/XXXX?8 [kriittisten toimijoiden hiirionsietokykyi koskeva
direktiivi] mukaisesti tai [kriittistd toimijaa vastaavaksi toimijaksi kyseisen direktiivin

7 artiklan mukaisesti].

2 a. Tata direktiivia sovelletaan myos toimijoihin, jotka jokin jidsenvaltio katsoo kansallisen

lainsadadannon mukaisesti liitteessé I olevassa 9 kohdassa tarkoitetuksi

keskushallintonsa julkiseksi toimijaksi, riippumatta kyseisen toimijan koosta.

Jisenvaltiot voivat saitiaa, etti tita direktiivia sovelletaan myos alue- ja

paikallishallintojen julkisiin toimijoihin.

28 [lisdtddn koko nimi ja EUVL:n julkaisuviite, kun ne ovat tiedossa]
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3. ]

Talla direktiivilli ei rajoiteta jéisenvaltioiden velvollisuutta turvata kansallinen
turvallisuus eiké niiden valtuuksia suojata muita keskeisis valtiolla kuuluvia tehtavii,
mukaan lukien valtion alueellisen koskemattomuuden turvaaminen ja yleisen

jirjestyksen ylldpitiminen.
3 a. 1) Tita direktiivii ei sovelleta

a)  toimijoihin, jotka eivit kuulu unionin lainsdidinnon soveltamisalaan, ja joka
tapauksessa mihinkiin toimijoihin, jotka toimivat piaasiassa puolustuksen,
kansallisen turvallisuuden, yleisen turvallisuuden tai lainvalvonnan alalla,
riippumatta siitii, miki toimija Kyseisti toimintaa harjoittaa ja onko kyseessi
julkinen vai yksityinen toimija, sanotun kuitenkaan rajoittamatta 2 kohdan

soveltamista;
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b)

toimijoihin, jotka harjoittavat oikeuslaitoksille, kansanedustuslaitoksille tai

keskuspankeille kuuluvaa toimintaa.|...]

2) Jos julkishallinnon toimijat harjoittavat niaihin aloihin kuuluvaa toimintaa vain osana

kaikkea toimintaansa, ne on jitettiva kokonaan timéin direktiivin soveltamisalan

ulkopuolelle.

3 a a.Tita direktiivié ei sovelleta

i)

3aaa.

sellaisten toimijoiden toimintaan, jotka eivit kuulu unionin lainsiadinnon
soveltamisalaan, ja joka tapauksessa mihinkian toimintaan, joka liittyy
kansalliseen turvallisuuteen tai puolustukseen, riippumatta siitia, miké toimija

kyseistii toimintaa harjoittaa ja onko kyseessi julkinen vai yksityinen toimija;

oikeuslaitoksille, kansanedustuslaitoksille ja keskuspankeille kuuluvaa toimintaa
harjoittavien toimijoiden toimintaan seki toimintaan yleisen turvallisuuden alalla,
mukaan lukien julkishallinnon toimijat, jotka toimivat lainvalvonnan alalla
rikosten ennalta estimiseksi, tutkimiseksi, paljastamiseksi taikka rikoksiin liittyvii

syytetoimia tai rikosoikeudellisten seuraamusten tiytintoonpanoa varten.

Tassa direktiivissi sasddettyihin velvoitteisiin ei kuulu sellaisten tietojen
toimittaminen, joiden ilmaiseminen olisi vastoin jisenvaltion keskeisid kansalliseen

turvallisuuteen, yleiseen turvallisuuteen tai puolustukseen liittyvii etuja.
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3 a a a a. Tami direktiivi ei vaikuta henkilotietojen suojaa koskevan unionin lainsdfidinnon

eiki etenkiin asetuksen (EU) 2016/679 ja direktiivin 2002/58/EY soveltamiseen.

3 b. Tita direktiivia ei sovelleta toimijoihin, jotka on vapautettu Euroopan parlamentin ja
neuvoston asetuksen (EU) XXXX/XXXX [DORA-asetus] soveltamisesta DORA-

asetuksen 2 artiklan 4 kohdan mukaisesti.

4.  Timin direktiivin soveltaminen ei rajoita [...]* [...] Euroopan parlamentin ja neuvoston

direktiivien 2011/93/EU3" ja 2013/40/EU3! soveltamista.

5. Tietoja, jotka katsotaan luottamuksellisiksi unionin ja kansallisten sidéntdjen, kuten
litkesalaisuuksia koskevien sddntdjen mukaisesti, saa vaihtaa komission ja muiden
asianomaisten viranomaisten kanssa timén direktiivin mukaisesti vain silloin kun tédllainen
vaihtaminen on vilttiméatonta timén direktiivin soveltamiseksi, sanotun kuitenkaan
rajoittamatta Euroopan unionin toiminnasta tehdyn sopimuksen 346 artiklan soveltamista.
Talloin on vaihdettava ainoastaan sellaisia tietoja, jotka ovat merkityksellisid ja oikeasuhteisia
tdllaisen vaihdon tarkoituksen kannalta. Téallaisessa tiedonvaihdossa on sdilytettavé kyseisten
tietojen luottamuksellisuus sekd suojeltava keskeisten tai tarkeiden toimijoiden

turvallisuusetuja ja kaupallisia etuja.

2]

30 Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 pdivéna joulukuuta
2011, lasten seksuaalisen hyviksikdyton ja seksuaalisen riiston sekd lapsipornografian
torjumisesta ja neuvoston puitepdatoksen 2004/68/YOS korvaamisesta (EUVL L 335,
17.12.2011, s. 1).

31 Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pdivéna elokuuta 2013,
tietojdrjestelmiin kohdistuvista hyokkayksisté ja neuvoston puitepaatoksen 2005/222/YOS
korvaamisesta (EUVL L 218, 14.8.2013, s. 8).
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2 a artikla
Keskeiset ja tirkedt toimijat
1. Toimijoista, joihin tita direktiivii sovelletaan, seuraavat on katsottava keskeisiksi:

i) tamin direktiivin liitteessi I olevissa 1-8 a kohdassa ja 10 kohdassa tarkoitetut
toimijat, jotka ylittiiviit komission suosituksessa 2003/361/EY tarkoitetut

keskisuurten yritysten miérittelyssi kaytettavit kynnysarvot;

ii) edelli 2 artiklan 2 kohdan a alakohdan i alakohdassa tarkoitetut keskisuuret

toimijat;

iii) timiin direktiivin 2 artiklan 2 kohdan a alakohdan ii ja iv alakohdassa tarkoitetut

toimijat niiden koosta riippumatta;

iv) timin direktiivin 2 artiklan 2 kohdan g alakohdassa ja 2 artiklan 2 a kohdassa

tarkoitetut toimijat niiiden koosta riippumatta;

v) toimijat, jotka jidsenvaltiot olivat direktiivin (EU) 2016/1148 tai kansallisen
lainsiadinnon mukaisesti yksiloineet keskeisten palvelujen tarjoajiksi ennen

timin direktiivin voimaantuloa, mikili tillaisia toimijoita on yksiloity;

vi) liitteessi II tarkoitetut toimijat, jotka ylittiviat komission suosituksessa
2003/361/EY tarkoitetut keskisuurten yritysten méirittelyssa kiytettiviit
kynnysarvot ja jotka jasenvaltiot ovat yksiloineet keskeisiksi 2 artiklan 2 kohdan

c—e alakohdassa tarkoitettujen kriteerien perusteella;
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vii) komission suosituksessa 2003/361/EY tarkoitetut keskisuuret toimijat, jotka
jisenvaltiot ovat yksiloineet keskeisiksi 2 artiklan 2 kohdan c—e alakohdassa

tarkoitettujen Kriteerien perusteella;

viii) komission suosituksessa 2003/361/EY ja tamén artiklan 2 kohdan a alakohdan
i alakohdassa tarkoitetut tai timén artiklan 2 kohdan c—e alakohdan nojalla
yksiloidyt mikrotoimijat ja pienet toimijat, jotka jéisenvaltiot ovat yksiloineet

keskeisiksi kansallisten riskinarviointien perusteella.
2.  Toimijoista, joihin titi direktiivia sovelletaan, seuraavat on katsottava tarkeiksi:

i)  timiin direktiivin liitteessa I tarkoitetut toimijat, jotka katsotaan komission
suosituksen 2003/361/EY perusteella keskisuuriksi yrityksiksi, ja liitteessa 11
tarkoitetut toimijat, jotka tayttivat tai ylittavit komission
suosituksessa 2003/361/EY tarkoitetut keskisuurten yritysten mairittelyssa

kiytettivit kynnysarvot>?;

ii)  timiin direktiivin 2 artiklan 2 kohdan a alakohdan iii alakohdassa tarkoitetut

toimijat niiden koosta riippumatta;

iii) edelli 2 artiklan 2 kohdan a alakohdan i alakohdassa tarkoitetut pienet ja

mikrotoimijat;

iv) pienet ja mikrotoimijat, jotka jisenvaltiot ovat yksiloineet tirkeiksi toimijoiksi

2 artiklan 2 kohdan c—e alakohdan perusteella.

32 Komission suositus 2003/361/EY, annettu 6 piiviini toukokuuta 2003, mikroyritysten
seki pienten ja keskisuurten yritysten méiritelmista (EUVL L 124, 20.5.2003, s. 36).
14337/21 kv,0s,rir/SJ,KV/ts

LITE JAL2



2 a artikla
Ilmoitusmekanismit

1.  Jasenvaltiot voivat ottaa kiyttoon kansalliset ilmoitusmenetelmit, joiden mukaan
kaikkien timian direktiivin soveltamisalaan kuuluvien toimijoiden on toimitettava
timin direktiivin mukaisesti toimivaltaisille viranomaisille tai jédsenvaltioiden titi
tarkoitusta varten nimeimille elimille ainakin nimensi, osoitteensa, yhteystietonsa,
toimialansa tai tarjoamansa palvelun tyyppi seki tarvittaessa luettelo jisenvaltioista,

joissa ne tarjoavat palveluja, joihin tati direktiivii sovelletaan.

2. Jasenvaltioiden on [...] toimitettava komissiolle 2 artiklan 2 kohdan b—e alakohtien
mukaisesti yksiloimiensé toimijoiden osalta ainakin asiaankuuluvat tiedot yksildityjen
toimijoiden miéirasti, niiden toimialasta tai niiden tarjoaman palvelun tyypista
liitteiden mukaisesti seki 2 artiklan 2 kohdan erityisista sasinnoksisti, joiden perusteella
toimijat on nimetty viimeistiin [12 kuukautta siitii piivéstii, johon mennessi timéi
direktiivi on saatettava osaksi kansallista lainsasidintoi]. Jasenvaltioiden on tarkasteltava
[...] nditi tietoja [...] uudelleen sddnndllisesti ja vdhintdédn joka toinen vuosi ja saatettava ne

tarvittaessa ajan tasalle.

14337/21 kv,0s,rir/SJ,KV/ts 67
LIITE JAIL2 FI



2 b artikla
Alakohtaiset unionin sdddokset

1.  Jos unionin alakohtaisissa siddoksissi [...] edellytetdin, ettd keskeiset tai tarkeét toimijat
[...] hyvéksyvit kyberturvallisuusriskien hallintatoimenpiteité tai ilmoittavat merkittivisti
poikkeamista tai [...] kyberuhista, ja jos kyseiset vaatimukset vastaavat vaikutukseltaan
vahintdin tassi direktiivissd sdddettyjd velvoitteita, timin direktiivin asiaankuuluvia
sadnnoksid, mukaan lukien VI luvussa sidfddetyt valvontaa ja tiytintoonpanoa koskevat
saannokset, ei sovelleta tillaisiin toimijoihin. Jos unionin alakohtaiset saiidokset eivit
kata timén direktiivin soveltamisalaan kuuluvan toimialan kaikkia toimijoita, timin
direktiivin asiaankuuluvia siinndoksii on edelleen sovellettava niihin toimijoihin, joita

niama alakohtaiset saidnnokset eivit kata.

2.  Tamin artiklan 1 kohdassa tarkoitetut vaatimukset on katsottava vaikutukseltaan
vastaaviksi tissi direktiivissi vahvistettujen velvoitteiden kanssa, jos vastaavassa
alakohtaisessa unionin sdidoksessa salidetian vilittomaisti ja tarvittaessa
automaattisesta ja suorasta paisysti timin direktiivin nojalla toimivaltaisten

viranomaisten tai nimettyjen CSIRT-yksikoiden tekemiin poikkeamailmoituksiin ja jos

a)  kyberturvallisuusriskien hallintatoimenpiteet ovat vaikutukseltaan vihintiin
vastaavat kuin timiin direktiivin 18 artiklan 1 ja 2 kohdassa vahvistetut

toimenpiteet; tai

b)  merkittivien poikkeamien ilmoittamista koskevat vaatimukset ovat
vaikutukseltaan vihintain vastaavat kuin timin direktiivin 20 artiklan 1 ja

6 kohdassa vahvistetut vaatimukset.
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3. Komissio tarkastelee siinnollisesti uudelleen timén artiklan 1 ja 2 kohdassa sidadettyi
vastaavaa vaikutusta koskevan vaatimuksen soveltamista suhteessa unionin safidosten
alakohtaisiin sainnoksiin. Komissio kuulee yhteistyoryhmiii ja ENISAa valmistellessaan

niiti miaraaikaisia tarkasteluja.
3 artikla
Vihimmdistason yhdenmukaistaminen

Jasenvaltiot voivat [...] antaa tai pitdd voimassa sddnnoksié, joilla varmistetaan kyberturvallisuuden
korkeampi taso timén direktiivin soveltamisalaan kuuluvilla aloilla, sanotun kuitenkaan

rajoittamatta niiden muita unionin oikeuden mukaisia velvoitteita.

4 artikla

Miiritelmdit

Tassé direktiivissa tarkoitetaan:

1)  ‘'verkko- ja tietojarjestelmalld’

a)  direktiivin (EU) 2018/1972 2 artiklan 1 kohdassa tarkoitettua sdhkoista

viestintaverkkoa;

b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessé olevien laitteiden ryhmaia,
joista yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista

kisittelyé;

c) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jérjestelmissi sdilytetdén,
késitellddn, haetaan tai siirretddn niiden toimintaa, kdyttdd, suojausta tai ylldpitoa

varten,
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2)

2 a)

3)

4)

5)

'verkko- ja tietojérjestelmien turvallisuudella' verkko- ja tietojirjestelmien kykyé suojautua
tietylld varmuudella tapahtumilta, jotka saattavat vaarantaa [...] kyseisissd verkko- ja
tietojérjestelmissa tarjottujen tai niiden vélitykselld saatavilla olevien tallennettujen,
siirrettyjen tai késiteltyjen tietojen taikka [...] palvelujen saatavuuden, aitouden, eheyden tai

luottamuksellisuuden;

'sdahkoisilla viestintipalveluilla' direktiivin (EU) 2018/1972 2 artiklan 4 kohdassa

tarkoitettuja sihkoisii [...] viestintipalveluja;

'kyberturvallisuudella' ja 'kyberturvalla' Euroopan parlamentin ja neuvoston asetuksen

(EU) 2019/88133 2 artiklan 1 kohdassa tarkoitettua kyberturvallisuutta;

'kansallisella kyberturvallisuusstrategialla' jasenvaltion yhtenéisti kehysté, jossa esitetddn

kyberturvallisuusalan [...] strategiset tavoitteet ja painopisteet kyseisessd jisenvaltiossa;

'poikkeamalla’ tapahtumaa, joka vaarantaa verkko- ja tietojirjestelmissa tarjottujen tai niiden
vilityksellé saatavilla olevien tallennettujen, siirrettyjen tai késiteltyjen tietojen tai [...]

palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;

'laajamittaisella kyberturvallisuuspoikkeamalla' poikkeamaa, jolla on merkittiva
vaikutus vihintain kahteen jasenvaltioon tai jonka aiheuttama hiirio ylittaa yksittiisen

jisenvaltion valmiudet reagoida siihen;

33

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivand huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).
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6)

(6 2)

7)

7 a)

8)

8a)

9)

'poikkeaman kasittelylld' kaikkia toimia ja menettelyjd, joilla pyritdén havaitsemaan,

analysoimaan ja estiméén poikkeama ja reagoimaan siihen;

'riskilld' poikkeaman aiheuttaman menetyksen tai hiirion mahdollisuutta, joka
ilmaistaan tillaisen menetyksen tai hiirion suuruuden ja kyseisen poikkeaman

toteutumisen todennikoisyyden yhdistelméné;
'kyberuhalla' asetuksen (EU) 2019/881 2 artiklan 8 kohdassa tarkoitettua kyberuhkaa;

'merkittivilld kyberuhalla' kyberuhkaa, jonka voidaan sen teknisten ominaisuuksien
perusteella olettaa vaikuttavan mahdollisesti vakavasti toimijan tai sen kayttijien
verkko- ja tietojirjestelmiin aiheuttamalla huomattavia aineellisia tai aineettomia

tappioita;

'haavoittuvuudella' tieto- ja viestintdteknisen omaisuuden tai jdrjestelmain [...] heikkoutta,

herkkyyttd tai vikaa, jota kyberuhka voi hyodyntéa;

'lihelti piti -tilanteilla' tapahtumaa, joka olisi voinut aiheuttaa vahinkoa toimijan tai
sen kiyttijien verkko- ja tietojirjestelmille mutta jonka tiysi toteutuminen onnistuttiin

estimaan;

'edustajalla’ unioniin sijoittautunutta luonnollista henkil6é tai oikeushenkildd, joka on
nimenomaisesti nimetty toimimaan 1) liitteessa I olevassa 8 kohdassa tarkoitetun DNS-
palveluntarjoajan, aluetunnusrekisterin (TLD-rekister1), pilvipalveluntarjoajan,
datakeskuspalvelun tarjoajan tai sisdllonjakeluverkon tarjoajan tai i1) liitteessa Il olevassa [...]
6 kohdassa tarkoitetun unioniin sijoittautumattoman toimijan puolesta ja johon kansallinen
toimivaltainen viranomainen tai CSIRT-yksikko voi olla yhteydessé toimijan sijaan kyseisen

toimijan tdmén direktiivin mukaisten velvoitteiden osalta;
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10)

11)

12)

13)

14)

'standardilla’ Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1025/201234 2 artiklan

1 kohdassa tarkoitettua standardia;

'tekniselld eritelmalld' asetuksen (EU) N:o 1025/2012 2 artiklan 4 kohdassa tarkoitettua

teknistd eritelmaa;

"internetin yhdysliikennepisteelld (IXP)' verkkoinfrastruktuurin osaa, joka mahdollistaa
useamman kuin kahden riippumattoman verkon (autonomisen jérjestelmén) yhdistimisen
padasiassa internet-litkenteen vilittdmisen helpottamiseksi; IXP tarjoaa autonomisille
jarjestelmille ainoastaan yhteenliitédntdd; IXP ei edellytd minkddn yhteenliittiménsd kahden
autonomisen jarjestelmén viliseltd internet-liitkenteeltd kulkemista mink&én kolmannen
autonomisen jarjestelmén kautta, eikd se muokkaa téllaista liikennetté tai muutoin puutu
siithen;

'verkkotunnusjérjestelmédlld (DNS)' hierarkkista hajautettua nimedmisjérjestelmad, jonka

avulla loppukéyttdjit voivat tunnistaa palveluja ja resursseja internetissa;

'DNS-palveluntarjoajalla’ toimijaa, joka tarjoaa rekursiivisia tai autoritatiivisia
verkkotunnusten selvityspalveluja [...] kolmansien osapuolten kiyttoon juuripalvelimia

lukuun ottamatta [...];

34

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 péivani lokakuuta

2012, eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY
sekd Euroopan parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY, 95/16/EY,

97/23/EY, 98/34/EY, 2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY muuttamisesta

ja neuvoston paatdksen 87/95/ETY ja Euroopan parlamentin ja neuvoston padtoksen
N:0 1673/2006/EY kumoamisesta (EUVL L 316, 14.11.2012, s. 12).
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15) ‘aluetunnusrekisterilld (TLD-rekisterilld)' toimijaa, jolle on mydnnetty oikeus hallinnoida
tiettyd aluetunnusta (TLD) ja joka vastaa muun muassa verkkotunnusten rekisterdinnisté
kyseisen aluetunnuksen alle seké kyseisen aluetunnuksen teknisesti toiminnasta, sithen
liittyvien nimipalvelinten toiminnasta, sen tietokantojen ylldpidosta ja aluetunnuksen
vyOhyketiedostojen jakelusta nimipalvelimille, lukuun ottamatta tilanteita, joissa rekisteri

hyodyntii aluetunnuksia vain omaan kiyttoonsa;

15 a) 'aluetunnusten alaisten verkkotunnusten rekisterointipalveluja tarjoavilla toimijoilla'
TLD-rekistereitd, aluetunnusten rekisterinpitiaji seki rekisterinpitijien edustajia,

kuten jilleenmyyjii ja vilityspalvelujen tarjoajia;

16) 'digitaalisella palvelulla' Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/153535
1 artiklan 1 kohdan b alakohdassa tarkoitettua palvelua;

16 a) 'luottamuspalveluilla' asetuksen (EU) N:0 910/2014 3 artiklan 16 kohdassa tarkoitettuja

luottamuspalveluja;

35 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 pédivinad syyskuuta

2015, teknisid médrdyksid ja tietoyhteiskunnan palveluja koskevia méérayksid koskevien
tietojen toimittamisessa noudatettavasta menettelystd (EUVL L 241, 17.9.2015, s. 1).
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16 b) 'hyviksytylli luottamuspalvelun tarjoajalla' asetuksen (EU) N:0 910/2014 3 artiklan

20 kohdassa tarkoitettua hyviksyttyi luottamuspalvelun tarjoajaa;

17) ‘'verkon kauppapaikalla' Euroopan parlamentin ja neuvoston direktiivin 2005/29/EY 36

2 artiklan n alakohdassa tarkoitettua digitaalista palvelua;

18) 'verkon hakukoneella' Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/1150%7

2 artiklan 5 kohdassa tarkoitettua digitaalista palvelua;

19) ‘'pilvipalvelulla' digitaalista palvelua, joka mahdollistaa skaalattavien ja joustavien
tietoteknisten resurssien jaettavan ja [...] laajan tarveperusteisen etikdyton, myos silloin,

kun resurssit on hajautettu useisiin sijaintipaikkoihin;

20) 'datakeskuspalvelulla' palvelua, joka késittdd rakenteita tai rakenteiden ryhmid, jotka on
tarkoitettu datan tallennus-, késittely- ja siirtopalveluja tarjoavien tietoteknisten ja
verkkolaitteiden keskitettyyn ylldpitoon, yhteenliittimiseen ja ohjaukseen yhdessi kaikkien
tarvittavien sdhkonjakeluun ja toimintaolosuhteiden sdételyyn tarkoitettujen laitteiden ja

infrastruktuurien kanssa;

36 Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY, annettu 11 péivina toukokuuta

2005, sopimattomista elinkeinonharjoittajien ja kuluttajien vilisistd kaupallisista menettelyisti
sisdmarkkinoilla ja neuvoston direktiivin 84/450/ETY, Euroopan parlamentin ja neuvoston
direktiivien 97/7/EY, 98/27/EY ja 2002/65/EY sekd Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 2006/2004 muuttamisesta (sopimattomia kaupallisia menettelyjd koskeva
direktiivi) (EUVL L 149, 11.6.2005, s. 22).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/1150, annettu 20 pdivini kesdkuuta
2019, oikeudenmukaisuuden ja avoimuuden edistdmisestd verkossa toimivien
vilityspalvelujen yrityskéyttdjid varten (EUVL L 186, 11.7.2019, s. 57).

37
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21)

22)

23)

24)

'sisdllonjakeluverkolla' maantieteellisesti hajautettujen palvelimien verkostoa, jonka

tarkoituksena on varmistaa digitaalisen sisédllon ja digitaalisten palvelujen korkea saatavuus,

kdytettdvyys ja nopea jakelu internetin kéyttéjille sisdllon ja palvelujen tarjoajien puolesta;

'verkkoyhteisdalustalla' alustaa, jonka avulla loppukayttijit voivat olla yhteydessé toisiinsa,

jakaa siséltod, hakea tietoa ja viestid monenlaisilla paitelaitteilla erityisesti

pikaviestikeskustelujen, julkaisujen, videoiden ja suositusten [...] muodossa;

julkishallinnon toimijalla' jdsenvaltiossa kansallisen lainsiidinnon mukaisesti sellaiseksi

tunnustettua [...] toimijaa, joka tayttdd seuraavat kriteerit:

a)

b)

d)

se on perustettu tyydyttdmain yleisen edun mukaisia tarpeita, eika silld ole teollista tai

kaupallista luonnetta;

se on oikeushenkilo tai silléi on lain nojalla oikeus toimia toisen sellaisen toimijan

puolesta, joka on oikeushenkilo;

sen rahoituksesta suurin osa on perdisin valtiolta, alueelliselta viranomaiselta tai muilta
julkisoikeudellisilta laitoksilta; tai sen johto on ndiden viranomaisten tai laitosten
valvonnan alainen; tai valtio, alueviranomaiset tai muut julkisoikeudelliset laitokset

nimittdvét yli puolet sen hallinto-, johto- tai valvontaelimen jésenistd;

silld on valtuudet osoittaa luonnollisille henkildille tai oikeushenkiloille hallinnollisia tai
saantelyyn liittyvid pdatoksia, jotka vaikuttavat ndiden oikeuksiin liittyen henkiloiden,

tavaroiden, palvelujen tai pddoman liikkuvuuteen rajojen yli.

'toimijalla’ luonnollista henkil6a tai sijoittautumispaikkansa kansallisen oikeuden perusteella

muodostettua ja tunnustettua oikeushenkil6d, joka voi omissa nimissdédn kdyttdd oikeuksia ja

jolle voidaan asettaa velvoitteita;
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25)

26)

'keskeiselld toimijalla’ liitteessd I tarkoitettua [...] ja 2 a artiklan 1 kohdan mukaisesti

keskeiseksi yksiloityi toimijaa;

'tarkeélld toimijalla' [...] liitteissé I ja II tarkoitettua ja 2 a artiklan 2 kohdan mukaisesti

tarkeiksi yksiloitya toimijaa;

26 a) 'tieto- ja viestintitekniikan tuotteella' asetuksen (EU) N:o 2019/881 2 artiklan

12 kohdassa tarkoitettua tieto- ja viestintiitekniikan tuotetta;

26 a a) 'tieto- ja viestintitekniikan palvelulla' asetuksen (EU) N:o 2019/881 2 artiklan

13 kohdassa tarkoitettua tieto- ja viestintiatekniikan palvelua;

26 a b) 'tieto- ja viestintitekniikan prosessilla' asetuksen (EU) N:0 2019/881 2 artiklan

14 kohdassa tarkoitettua tieto- ja viestintitekniikan prosessia;

26 a c) 'hallintapalvelun tarjoajalla' toimijaa, joka tarjoaa palveluja, kuten verkko-, sovellus-,

infrastruktuuri- ja turvallisuuspalveluja, joita se hallitsee, tukee ja hallinnoi jatkuvasti
ja sdannollisesti asiakkaan tiloissa, niiden hallintapalvelujen tarjoajan datakeskuksessa

(isinnointi) tai kolmannen osapuolen datakeskuksessa;

26 a d) 'tietoturvapalveluntarjoajalla' toimijaa, joka tarjoaa turvalaitteiden ja -jirjestelmien

ulkoistettuja seuranta- ja hallintapalveluja. Tillaisia palveluja ovat tavallisesti
esimerkiksi palomuurin hallinta, tunkeutumisen havaitseminen, virtuaaliset

yksityisverkot, haavoittuvuuksien kartoitus ja virustentorjuntapalvelut.

Niihin kuuluvat myos korkean saatavuuden turvaoperaatiokeskusten kiytto

(joko omista tai muiden datakeskuspalvelujen tarjoajien tiloista késin), sellaisten
ympirivuorokautisten palvelujen tarjoamiseksi, joiden tarkoituksena on vihentai
yritysten tarvetta palkata operatiivisesta turvallisuudesta vastaavaa henkilostoé siten,

ettii yrityksen kyberturvallisuuden taso siilyy kuitenkin hyviksyttiavina.
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II LUKU

Koordinoidut kyberturvallisuuden sddntelykehykset

5 artikla

Kansallinen kyberturvallisuusstrategia

1.  Kunkin jdsenvaltion on hyvaksyttdva kansallinen kyberturvallisuusstrategia, jossa
maidritellddn strategiset tavoitteet sekéd asianmukaiset politiikka- ja sddntelytoimenpiteet
kyberturvallisuuden korkean tason saavuttamiseksi ja yllépitimiseksi. Kansalliseen
kyberturvallisuusstrategiaan on sisdllyttiva erityisesti seuraavat:

a)  jadsenvaltion kyberturvallisuusstrategian tavoitteet ja painopisteet [...];
b) hallintokehys ndiden tavoitteiden ja painopisteiden saavuttamiseksi, mukaan lukien
2 kohdassa tarkoitetut toimintaperiaatteet seka |[...] strategian tdytintdonpanoon
osallistuvien viranomaisten ja toimijoiden roolit ja vastuut;
c) [...] ohjeet asiaankuuluvien toimintojen yksiléintiin ja kyberturvallisuusriskien
arviointiin kyseisessa jdsenvaltiossa;
d) toimenpiteet, joilla varmistetaan poikkeamiin varautuminen, reagointi ja niista
toipuminen, mukaan lukien julkisen ja yksityisen sektorin yhteistyo;
e) [...]
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toimintakehys toimivaltaisten viranomaisten vélisen koordinoinnin tehostamiseksi
tdmin direktiivin ja Euroopan parlamentin ja neuvoston direktiivin (EU)
XXXX/XXXX38 [kriittisten yksikdiden héirionsietokykyi koskeva direktiivi]
mukaisesti kyberturvallisuusriskeji, [...] kyberuhkia ja
kyberturvallisuuspoikkeamia seki muita kuin kyberturvallisuuteen liittyvii
riskeji, uhkia ja poikkeamia koskevien tietojen jakamiseksi ja tarvittaessa

valvontatehtdvien hoitamiseksi;

fa) toimintakehys timéan direktiivin mukaisesti seki alakohtaisen lainsdadannon
nojalla nimettyjen toimivaltaisten viranomaisten koordinointia ja yhteistyota

varten.
2. Osana kansallista kyberturvallisuusstrategiaa jasenvaltioiden on erityisesti vahvistettava

seuraavat toimintaperiaatteet:

a)

b)

d)

toimintaperiaatteet, jotka koskevat kyberturvallisuutta sellaisten tieto- ja
viestintdtekniikan tuotteiden ja palvelujen toimitusketjussa, joita [...] toimijat kayttavat

palvelujensa tarjoamiseen;

toimintaperiaatteet tieto- ja viestintdteknisten tuotteiden ja palvelujen
kyberturvallisuusvaatimusten huomioimiseksi ja maéarittelemiseksi julkisissa

hankinnoissa, myos Kyberturvallisuussertifioinnin osalta;

toimintaperiaatteet [...], jotka koskevat haavoittuvuuksien hallintaa ja joihin siséltyy
6 artiklan 1 kohdassa tarkoitetun vapaaehtoisen koordinoidun haavoittuvuuksien

ilmaisemisen edistiminen ja sujuvoittaminen;

toimintaperiaatteet avoimen internetin yleisen ydinverkon yleisen saatavuuden, |...]

eheyden ja luottamuksellisuuden yllapitdmiseksi;

toimintaperiaatteet Kyberturvallisuuskoulutuksen ja osaamisen edistamiseksi ja
kehittdmiseksi, kyberturvatietoisuuden lisddmiseksi seké alan tutkimuksen ja kehityksen

edistimiseksi;

3 [lisdtddn koko nimi ja EUVL:n julkaisuviite, kun ne ovat tiedossa]
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f)  toimintaperiaatteet akateemisten ja tutkimuslaitosten tukemiseksi niiden kehittdessa

kyberturvamenetelmié ja turvallista verkkoinfrastruktuuria;

g) toimintaperiaatteet, asiaankuuluvat menettelyt ja asianmukaiset tiedonjakovilineet,
joilla tuetaan vapaaehtoista kyberturvallisuustietojen jakamista yritysten vililld unionin

oikeuden mukaisesti;

h)  toimintaperiaatteet, joilla vastataan pk-yritysten, erityisesti timéan direktiivin
soveltamisalan ulkopuolelle jddvien pk-yritysten, erityistarpeisiin, jotka liittyvit

ohjeistukseen ja tukeen niiden kyberuhKkien [...] sietokyvyn parantamiseksi.

3. Jdsenvaltioiden on toimitettava kansalliset kyberturvallisuusstrategiansa komissiolle kolmen
kuukauden kuluessa niiden hyviksymisesté. Jasenvaltiot voivat [...] tissd yhteydessi jattaa

strategiasta pois kansallista turvallisuutta koskevat osat.

4.  Jiasenvaltioiden on arvioitava kansalliset kyberturvallisuusstrategiansa sddannoéllisesti ja
vahintdin viiden [...] vuoden vélein keskeisten suorituskykyindikaattoreiden perusteella ja
tarvittaessa muutettava strategioita. Euroopan unionin kyberturvallisuusvirasto (ENISA)
avustaa [...] jdsenvaltioita ndiden pyynnosti kansallisen strategian ja keskeisten

suorituskykyindikaattoreiden laatimisessa strategian arviointia varten.
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6 artikla
Koordinoitu haavoittuvuuden ilmaiseminen ja Euroopan haavoittuvuusrekisteri

1.  Kunkin jdsenvaltion on nimettdvad yksi 9 artiklassa tarkoitetuista CSIRT-yksikoistdén
koordinaattoriksi koordinoitua haavoittuvuuksien ilmaisemista varten. Nimetty CSIRT-
yksikkd toimii luotettuna vélittdjéna ja edesauttaa tarvittaessa raportoivan toimijan,
mahdollisen haavoittuvuuden omistajan ja tieto- ja viestintétekniikan tuotteiden tai
palvelujen valmistajan tai tarjoajan vélistd vuorovaikutusta. Kuka tahansa luonnollinen
henkilo tai miki tahansa oikeushenkilo voi ilmoittaa, mahdollisesti nimettomasti,
nimetylle CSIRT-yksikolle 4 artiklan 8 kohdassa tarkoitetuista haavoittuvuuksista.
Nimetyn CSIRT-yksikon on varmistettava, etti ilmoituksen perusteella tehdiiin
asianmukaiset jatkotoimet ja etti haavoittuvuudesta ilmoittaneen henkilon
henkilollisyys pysyy salassa. Jos raportoidulla haavoittuvuudella [...] voi mahdollisesti olla
merKkittivi vaikutus useamman kuin yhden jisenvaltion toimijoihin, kunkin jasenvaltion
nimetyn CSIRT-yksikdn on tarvittaessa toimittava yhteistyossd muiden CSIRT-verkoston

nimettyjen CSIRT-yksikoiden kanssa.

2. ENISA perustaa Euroopan haavoittuvuusrekisterin ja ylldpitda sitd yhteistyoryhmii kuullen.
Tata varten ENISA luo asianmukaiset tietojarjestelmaét, toimintatavat ja menettelyt ja pitdd
niitd ylla, jotta tirkedt ja keskeiset toimijat ja niiden verkko- ja tietojarjestelmien toimittajat
voivat ilmaista ja rekister6idd vapaaehtoisesti tieto- ja viestintidteknisissd tuotteissa tai
palveluissa esiintyvid julkisessa tiedossa olevia haavoittuvuuksia ja jotta rekisterin sisdltamat
haavoittuvuustiedot ovat kaikkien asianomaisten osapuolten saatavilla. Rekisterin on
sisdllettdva erityisesti tiedot haavoittuvuudesta, siitd, mihin tieto- ja viestintdtekniikan
tuotteeseen tai palveluun se vaikuttaa, sekd haavoittuvuuden vakavuudesta niiden
olosuhteiden perusteella, joissa sitd voidaan hyddyntéd, asiaan liittyvien ohjelmistokorjausten
saatavuudesta ja téllaisten puuttuessa haavoittuvien tuotteiden ja palvelujen kayttéjille
suunnatusta, kansallisten toimivaltaisten viranomaisten tai CSIRT-yksikoiden
toimittamasta ohjeistuksesta siitd, miten haavoittuvuudesta johtuvia riskejd voidaan
vihentdd. ENISA varmistaa, etti Euroopan haavoittuvuusrekisteri kiyttii suojattua ja

hairionsietokykyisti viestinti- ja tietoinfrastruktuuria.
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7 artikla
Kansalliset kyberturvallisuuden kriisinhallintapuitteet

1.  Kunkin jdsenvaltion on nimettdvad yksi tai useampi toimivaltainen viranomainen, joka vastaa
laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallinnasta. Jdsenvaltioiden on
varmistettava, ettd toimivaltaisilla viranomaisilla on niille annettujen tehtdvien tuloksellisen ja
tehokkaan hoitamisen edellyttdmat resurssit. Jisenvaltioiden on varmistettava

johdonmukaisuus yleista kriisien hallintaa varten kiytossi olevien kehysten kanssa.

2. Kunkin jisenvaltion on yksilditdvd valmiudet, voimavarat ja menettelyt, joita voidaan kayttda

kriisitilanteissa tdméan direktiivin soveltamiseksi.

3. Kunkin jasenvaltion on laadittava kansallinen kyberturvapoikkeama- ja -
kriisinhallintasuunnitelma, jossa vahvistetaan laajamittaisten kyberturvallisuuspoikkeamien ja
-kriisien hallinnan tavoitteet ja menettelysddnnot. Suunnitelmassa on vahvistettava erityisesti

seuraavat seikat:
a)  kansallisten varautumiskeinojen ja -toimien tavoitteet;
b)  kansallisten toimivaltaisten viranomaisten tehtévit ja vastuut;

c)  kyberturvallisuuskriisien hallintamenettelyt, mukaan lukien niiden siséllyttiminen

yleisiin kansallisiin kriisinhallintapuitteisiin, ja tiedonvaihtokanavat;
d)  varautumiskeinot, mukaan lukien sddnnélliset harjoitukset ja koulutus;
e) asianomaiset julkiset ja yksityiset sidosryhmét ja asiaan liittyva infrastruktuuri;

f)  asiaankuuluvien kansallisten viranomaisten ja elinten véliset kansalliset menettelyt ja
jérjestelyt sen varmistamiseksi, ettd jasenvaltio osallistuu tuloksellisesti laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien koordinoituun hallinnointiin unionin tasolla ja

tukee sita.
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4.  Jésenvaltioiden on ilmoitettava komissiolle 1 kohdassa tarkoitettujen toimivaltaisten
viranomaistensa nimeémisestd ja toimitettava asiaankuuluvat timiin artiklan 3 kohdan
vaatimuksiin liittyvét tiedot, jotka koskevat niiden kansallisia kyberturvapoikkeama- ja
-kriisisuunnitelmia kolmen kuukauden kuluessa nimedmisesta ja kyseisten suunnitelmien
hyvaksymisestd. Jasenvaltiot voivat tdssd yhteydessa jittia [...] pois tiettyja tietoja jos ja siind
maiirin kuin se on kansallisen turvallisuuden, yleisen turvallisuuden tai puolustuksen

kannalta ehdottoman valttimatonta.

8 artikla

Kansalliset toimivaltaiset viranomaiset ja keskitetyt yhteyspisteet

1. Kunkin jasenvaltion on nimettdvé yksi tai useampi toimivaltainen viranomainen, joka vastaa
kyberturvallisuudesta ja timén direktiivin VI luvussa tarkoitetuista valvontatehtévista.
Jasenvaltiot voivat nimetd titd tarkoitusta varten yhden tai useamman jo olemassa olevan

viranomaisen.

2. Edelld 1 kohdassa tarkoitettujen toimivaltaisten viranomaisten on valvottava timén direktiivin

soveltamista kansallisella tasolla.

3. Kunkin jdsenvaltion on nimettdva yksittdinen kansallinen kyberturvallisuusasioiden
yhteyspiste, jaljempiana 'keskitetty yhteyspiste'. Jos jdsenvaltio nimedd vain yhden
toimivaltaisen viranomaisen, kyseinen toimivaltainen viranomainen on myds Kyseisen

jasenvaltion keskitetty yhteyspiste.

4. Kunkin keskitetyn yhteyspisteen on toimittava vilittdjdnd ja varmistettava oman
jdsenvaltionsa viranomaisten yhteistyd muiden jésenvaltioiden asiaankuuluvien viranomaisten
kanssa sekd varmistettava hallinnonalojen rajat ylittdva yhteistyd maansa muiden kansallisten

toimivaltaisten viranomaisten kanssa.
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5. Jasenvaltioiden on varmistettava, ettd 1 kohdassa tarkoitetuilla toimivaltaisilla viranomaisilla
ja keskitetyilld yhteyspisteilld on riittdvét resurssit suorittaa niille osoitetut tehtavat
tuloksellisesti ja tehokkaasti ja siten saavuttaa timin direktiivin tavoitteet. Jdsenvaltioiden on
varmistettava, ettd nimetyt edustajat kykenevit tulokselliseen, toimivaan ja tietoturvattuun

yhteistyohon 12 artiklassa tarkoitetussa yhteistyoryhmaissa.

6.  Kunkin jasenvaltion on ilmoitettava komissiolle ilman aiheetonta viivytysti 1 kohdassa
tarkoitetun toimivaltaisen viranomaisen ja 3 kohdassa tarkoitetun keskitetyn yhteyspisteen
nimedmisestd, niiden tehtévistd ja ndihin myohemmin mahdollisesti tehtdvistd muutoksista.
Kunkin jésenvaltion on julkistettava nimitykset. Komissio julkaisee luettelon nimetyisté

keskitetyisti yhteyspisteista.

9 artikla

Tietoturvaloukkauksiin reagoivat ja niiti tutkivat yksikot (CSIRT)

1.  Kunkin jasenvaltion on nimettava yksi tai useampi CSIRT-yksikko, jonka on tiytettava
10 artiklan 1 kohdassa sididetyt vaatimukset ja joka kattaa ainakin liitteissa I ja II tarkoitetut
toimialat, alasektorit tai toimijat ja joka on vastuussa poikkeamien kasittelysté tarkasti
médritellyn prosessin mukaisesti. CSIRT voidaan perustaa 8 artiklassa tarkoitetun

toimivaltaisen viranomaisen alaisuuteen.

2. Jasenvaltioiden on varmistettava, ettd kullakin CSIRT-yksikolld on 10 artiklan 2 kohdassa
saddettyjen tehtdviensd tuloksellisen hoitamisen edellyttimat resurssit. CSIRT-yksikot
voivat niiti tehtivii hoitaessaan asettaa etusijalle tiettyjen palvelujen tarjoamisen

toimijoille riskiperusteisen toimintatavan perusteella.

3. Jiasenvaltioiden on varmistettava, ettd kullakin CSIRT-yksikolld on kiytossdén
asianmukainen, suojattu ja hdirionsietokykyinen viestinti- ja tietoinfrastruktuuri tietojen
vaihtamiseksi keskeisten ja tirkeiden toimijoiden ja muiden asianomaisten osapuolten kanssa.
Tété varten jdsenvaltioiden on varmistettava, ettd CSIRT-yksikot ovat mukana turvallisten

tiedonjakovélineiden kdyttdonotossa.
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4.  CSIRT-toimijoiden on tehtévi yhteistyota ja tarvittaessa vaihdettava asiaankuuluvia tietoja
26 artiklan mukaisesti keskeisten ja tirkeiden toimijoiden luotettujen alakohtaisten tai

monialaisten yhteisdjen kanssa.

5. CSIRT-yksikoiden on osallistuttava 16 artiklan mukaisesti jarjestettavadn [...]

vertaisoppimiseen.

6. Jasenvaltioiden on varmistettava, ettd niiden CSIRT-yksikot tekevit tuloksellista, tehokasta ja

tietoturvattua yhteistyota 13 artiklassa tarkoitetussa CSIRT-verkostossa.

7.  Jésenvaltioiden on ilmoitettava komissiolle ilman aiheetonta viivytystid 1 kohdan mukaisesti
nimetyt CSIRT-yksikot, 6 artiklan 1 kohdan mukaisesti nimetty CSIR T-koordinaattori ja

niiden liitteissd I ja II tarkoitettuihin toimijoihin liittyvéat tehtavit.

8. Jasenvaltiot voivat pyytdd ENISAn apua kansallisten CSIRT-yksikdiden toiminnan

kehittdmiseen.
10 artikla
CSIRT-yksikoiden vaatimukset ja tehtdiviit
1. CSIRT-yksikoiden on téytettdvd seuraavat vaatimukset:

a)  CSIRT-yksikoiden on varmistettava [...] viestintiikanaviensa kattava saatavuus
valttamalld yksittdisid pisteitd, joiden toimintahdirio keskeyttdisi koko palvelun, ja
niiden on pidettdva kdytossd useita kanavia, joiden kautta nithin voidaan ottaa yhteytta
ja joiden kautta ne itse voivat ottaa yhteyttd muualle milloin tahansa. CSIRT-yksikdiden
on madriteltdvi selkedsti viestintdkanavat ja tiedotettava niistd kohderyhmilleen ja

yhteistyokumppaneille;

b)  CSIRT-yksikdiden toimitilat ja tietojarjestelmét on sijoitettava suojattuihin paikkoihin;
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c)  CSIRT-yksikoilld on oltava tarkoituksenmukainen jérjestelmé pyyntdjen hallintaa ja
reititystd varten erityisesti tapausten tuloksellisen ja tehokkaan edelleenohjauksen

helpottamiseksi;

d)  CSIRT-yksikoilld on oltava riittdva henkil6sto, jotta ne voivat olla kéytettdvissa

jatkuvasti,

e)  CSIRT-yksikoilld on oltava varajirjestelmét ja -tydtilat niiden palvelujen jatkuvuuden

varmistamiseksi;

f)  CSIRT-yksikoilld on oltava mahdollisuus osallistua kansainvélisiin

yhteistyoverkostoihin.
2. CSIRT-yksikoiden tehtdvani on
a)  seurata kyberuhkia, haavoittuvuuksia ja poikkeamia kansallisella tasolla;

b) antaa kyberuhkia, haavoittuvuuksia ja poikkeamia koskevia varhaisvaroituksia,
hélytyksid, ilmoituksia ja tietoja keskeisille ja tarkeille toimijoille sekd toimivaltaisille

viranomaisille ja muille asianomaisille osapuolille;
c) reagoida poikkeamiin;

d)  keritd ja analysoida rikosteknisti dataa ja laatia dynaamisesti tilanteen mukaan
kyberturvallisuuteen liittyvia riski- ja poikkeama-analyyseja ja yllapitda

kyberturvallisuuden tilannekuvaa;

e) toteuttaa [...] verkko- ja tietojirjestelmien ennakoivia kartoituksia, joiden
tarkoituksena on havaita mahdollisesti merkittivisti vaikuttavia haavoittuvuuksia
silli edellytykselli, ettd jos asianomaisen toimijan suostumusta ei ole, verkko- ja

tietojéirjestelmiin ei tunkeuduta eiki niiden toimintaan vaikuteta haitallisesti;
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f)  osallistua CSIRT-verkostoon ja antaa pyynnostd apua verkoston muille jasenille ndiden

valmiuksien ja osaamisen mukaisesti;

fa) toimia tarvittaessa koordinaattorina 6 artiklan 1 kohdan mukaisessa
koordinoidussa haavoittuvuuksien ilmaisemisprosessissa, johon kuuluu erityisesti
raportoivien toimijoiden, mahdollisen haavoittuvuuden omistajan seka tieto- ja
viestintiitekniikan tuotteiden tai palvelujen valmistajan tai tarjoajan vilisen
vuorovaikutuksen edesauttaminen tarvittaessa, asianosaisten toimijoiden yksilointi
ja yhteydenotto niihin, raportoivien toimijoiden tukeminen, tietojen ilmaisemisen
aikataulusta neuvotteleminen seki useisiin organisaatioihin vaikuttavien
haavoittuvuuksien hallinta (monenvilinen koordinoitu haavoittuvuuksien

ilmaiseminen).

3. CSIRT-yksikoiden on luotava yhteistydsuhteet asiaan liittyvien yksityisen sektorin tahojen

kanssa, jotta direktiivin tavoitteet voidaan saavuttaa paremmin.

3 a. CSIRT-yksikot voivat luoda yhteistyosuhteita kolmansien maiden kansallisten CSIRT-
yksikoiden kanssa. Taméan yhteistyon yhteydessi ne voivat vaihtaa asiaankuuluvia

tietoja, myos henkilotietoja unionin tietosuojalainsiidinnon mukaisesti.

4.  Yhteistyon helpottamiseksi CSIRT-yksikoiden on edistettdvé yhteisten tai standardoitujen
kéytantojen, luokitusjédrjestelmien ja taksonomioiden méérittdmisté ja kiyttdd seuraavien

osalta:
a)  poikkeamien kasittelymenettelyt;
b)  kyberturvallisuuskriisien hallinta;

¢)  koordinoitu haavoittuvuuksien ilmaisu.
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11 artikla

Kansallisen tason yhteistyo

1.  Jos ne ovat erillisid, saman jdsenvaltion 8 artiklassa tarkoitettujen toimivaltaisten
viranomaisten, keskitetyn yhteyspisteen ja CSIRT-yksikdiden on tehtdva yhteistyoté téssa

direktiivisséd sdddettyjen velvoitteiden tiyttdmiseksi.

2. Jiasenvaltioiden on varmistettava, ettd joko niiden toimivaltaiset viranomaiset tai CSIRT-
yksikot saavat timén direktiivin nojalla toimitetut ilmoitukset poikkeamista ja merkittavista
kyberuhista ja ldheltd piti -tilanteista. Jos jasenvaltio padttaa, ettd sen CSIRT-yksikot eivit saa
kyseisid ilmoituksia, CSIRT-yksikdille on annettava pédsy keskeisten tai térkeiden
toimijoiden 20 artiklan nojalla ilmoittamien poikkeamien tietoihin siind méérin kuin se on

tarpeen niiden tehtdvien hoitamiseksi.

3. Kunkin jdsenvaltion on varmistettava, ettd sen toimivaltaiset viranomaiset tai CSIRT-yksikot
ilmoittavat keskitetylle yhteyspisteelleen tdmin direktiivin nojalla saaduista poikkeamia,

merkittidvid kyberuhkia ja ldheltd piti -tilanteita koskevista ilmoituksista.
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4.  Siind méérin kuin se on tarpeen téssé direktiivissd sdddettyjen tehtévien ja velvollisuuksien
tehokkaan suorittamisen kannalta, jdsenvaltioiden on varmistettava asianmukainen yhteistyo
toimivaltaisten viranomaisten, CSIRT-yksikdiden, keskitettyjen asiointipisteiden,
lainvalvontaviranomaisten, tietosuojaviranomaisten, direktiivin (EU) XXXX/XXXX
[kriittisten toimijoiden hdirionsietokykya koskeva direktiivi] nojalla nimettyjen
toimivaltaisten viranomaisten, komission tiytintéonpanoasetuksen 2019/1583 nojalla
toimivaltaisten viranomaisten, direktiivin (EU) 2018/1972 mukaisesti nimettyjen
kansallisten siintelyviranomaisten, asetuksen (EU) N:o0 910/2014 17 artiklan nojalla
nimettyjen kansallisten viranomaisten, [...] Euroopan parlamentin ja neuvoston asetuksen
(EU) XXXX/XXXX [DORA-asetus] mukaisesti nimettyjen kansallisten finanssialan
viranomaisten sekd muiden alakohtaisten unionin séfidosten nojalla nimettyjen

toimivaltaisten viranomaisten vililla kyseisessd jdsenvaltiossa.

5. Jasenvaltioiden on varmistettava, ettid niiden timén direktiivin nojalla toimivaltaiset
viranomaiset ja direktiivin (EU) XXXX/XXXX [kriittisten toimijoiden
hiirionsietokykyi koskeva direktiivi] nojalla nimetyt toimivaltaiset viranomaiset
vaihtavat sddnndllisesti [...] tietoja [...] sellaisten Kriittisten toimijoiden,
kyberturvallisuusriskien, kyberuhkien ja kyberturvallisuuspoikkeamien sekd muiden
kuin kyberturvallisuuteen liittyvien riskien, uhkien ja poikkeamien tunnistamisesta, jotka
vaikuttavat direktiivin (EU) XXXX/XXXX [kriittisten toimijoiden hiirionsietokykyid koskeva
direktiivi] mukaisesti kriittisiksi tai [niitd vastaaviksi] yksiloityihin toimijoihin, seka
toimenpiteistd, joita [...] ndiden riskien ja poikkeamien johdosta on toteutettu.
Jisenvaltioiden on varmistettava myos, etti timin direktiivin nojalla toimivaltaiset
viranomaiset ja asetuksen XXXX/XXXX [DORA-asetus]|, direktiivin 2018/1972 ja
asetuksen (EU) 910/2014 nojalla nimetyt toimivaltaiset viranomaiset vaihtavat

saannollisesti asiaankuuluvia tietoja.
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5 a.

Luottamuspalvelujen tarjoajien osalta ja[...] erityisesti [...] tapauksissa, joissa kyseinen
tamén direktiivin mukainen valvontatehtévi annetaan jollekin muulle elimelle kuin asetuksen
(EU) 910/2014 nojalla nimetylle valvontaelimelle, timén direktiivin mukaisten kansallisten
toimivaltaisten viranomaisten on tehtéva tiivisti ja oikea-aikaista yhteistyota vaihtamalla
asiaankuuluvia tietoja sen varmistamiseksi, ettd valvonta on tehokasta ja luottamuspalvelujen
tarjoajat noudattavat tasséd direktiivissi ja asetuksessa [ XXXX/XXXX] sdddettyja
vaatimuksia, ja timin direktiivin mukaisesti toimivaltaisen kansallisen viranomaisen on
tarvittaessa ja ilman aiheetonta viivytysti ilmoitettava elDAS-valvontaelimelle kaikista
ilmoitetuista merkittivista kyberuhista tai kyberturvallisuuspoikkeamista, jotka

vaikuttavat luottamuspalveluihin.

[...] Poikkeamien raportoinnin yksinkertaistamiseksi jasenvaltiot voivat tarvittaessa
perustaa keskitetyn asiointipisteen kaikille tassi direktiivissi seki asetuksessa

(EU) 2016/679 ja direktiivissid 2002/58/EY edellytetyille ilmoituksille. Jidsenvaltiot voivat
kayttia keskitettyi asiointipistetti muissa alakohtaisissa unionin siddoksissi vaadittuja
ilmoituksia varten. Keskitetty asiointipiste ei saa vaikuttaa asetuksen (EU) 2016/679 ja
direktiivin 2002/58/EY sainnosten soveltamiseen, erityisesti riippumattomiin

valvontaviranomaisiin liittyvien sdinnosten osalta.
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LUKU III

EU:n tason yhteistyo

12 artikla
Yhteistyoryhmdi

1.  Perustetaan yhteistydryhma tukemaan ja helpottamaan jasenvaltioiden vélisté strategista

yhteistyotd ja tietojenvaihtoa [...] sekéd vahvistamaan luottamusta.

2. Yhteistyoryhmai suorittaa tehtdviansi 6 kohdassa tarkoitettujen kaksivuotisten tydohjelmien

pohjalta.

3. Yhteistydryhmi koostuu jdsenvaltioiden, komission ja ENISAn edustajista. Euroopan
ulkosuhdehallinto osallistuu yhteistyéryhmén toimintaan tarkkailijana. Euroopan
valvontaviranomaiset ja asetuksen (EU) XXXX/XXXX [DORA-asetus] nojalla nimetyt
toimivaltaiset viranomaiset voivat osallistua yhteistyoryhmén toimintaan [...] asetuksen

(EU) XXXX/XXXX [DORA-asetus] 42 artiklan 1 kohdan mukaisesti.

Yhteistyoryhmd voi tarvittaessa kutsua asiaankuuluvien sidosryhmien edustajia osallistumaan

tyoskentelyynsa.
Komissio huolehtii sihteeristotehtavista.
4. Yhteistyoryhmén tehtidvind on

a)  ohjeistaa toimivaltaisia viranomaisia tdmén direktiivin saattamisessa osaksi kansallista

lainsdddantod ja sen tdytdntdonpanossa;

a a) antaaS artiklan 2 kohdan c alakohdassa ja 6 artiklan 1 alakohdassa tarkoitettua
koordinoitua haavoittuvuuksien ilmaisemista koskevien politiikkojen laadintaan ja

taytintoonpanoon liittyvia ohjeita;
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b)

vaihtaa tietoa tdmén direktiivin tdytdntdonpanon parhaista kiytdnnoisté ja kayda
vuoropuhelua liittyen muun muassa kyberuhkiin, poikkeamiin, haavoittuvuuksiin,
laheltd piti -tilanteisiin, tiedotushankkeisiin, koulutukseen, harjoituksiin ja osaamiseen,

valmiuksien kehittdmiseen sekd standardeihin ja teknisiin eritelmiin;

c) antaaneuvoja ja tehda yhteistyotd komission kanssa tulevissa
kyberturvallisuuspoliittisissa aloitteissa;
d) antaa neuvoja ja tehdé yhteistyotd komission kanssa liittyen ehdotuksiin timén
direktiivin nojalla annettaviksi komission taytintdonpanosdddoksiksi [...];
e)  vaihtaa tietoa parhaista kaytinnoisté ja kdydd vuoropuhelua asiaankuuluvien unionin
toimielinten, virastojen, elinten ja laitosten kanssa;
ea) vaihtaa nikemyksii kyberturvallisuuteen liittyvii nikokohtia sisiltivin
alakohtaisen lainsiddiannon tiytintoonpanosta;
f)  keskustella 16 artiklan 7 kohdassa tarkoitetusta vertais|...|Joppimisesta;
g)  keskustella 34 artiklassa tarkoitetuista rajat ylittdvistd yhteisvalvontatoimista saaduista
kokemuksista |[...];
h)  antaa CSIRT-verkostolle ja EU-CyCLONelle strategista ohjausta esiin nousevissa
kysymyksissi;
14337/21 kv,0s,rir/SJ,KV/ts 91
LITE JAIL2 FI



ha)

)

k)

ka)

vaihtaa nikemyksii laajamittaisten kyberturvallisuuspoikkeamien
toimintapoliittisista jatkotoimista CSIRT-verkoston ja EU-CyCLONen

kokemusten perusteella;

edesauttaa kyberturvallisuusvalmiuksien kehittymisti unionissa helpottamalla
kansallisten virkamiesten vaihtoa kehitysohjelmalla, johon osallistuu jasenvaltioiden

toimivaltaisten viranomaisten tai CSIRT-yksikdiden henkil0st64;

jarjestdd saanndllisesti eri puolilta unionia tulevien asiaankuuluvien yksityisten
sidosryhmien kanssa yhteiskokouksia, joissa keskustellaan ryhmin toteuttamista

toimista ja kerdtddn ndkemyksié esiin nousevista toimintapoliittisista haasteista;

keskustella kyberturvallisuusharjoituksiin liittyvasta tyostd, mukaan lukien ENISAn

tekemad tyo;

perustaa vertaisoppimismekanismi timén direktiivin 16 artiklan mukaisesti.

5. Yhteistydryhma voi pyytdd CSIRT-verkostolta teknisid raportteja haluamistaan aiheista.

6.  Viimeistddn [24 kuukautta timén direktiivin voimaantulosta] ja sen jélkeen joka toinen vuosi

yhteistyoryhmad laatii tydohjelman tavoitteidensa saavuttamiseksi ja tehtdviensd hoitamiseksi.

Témin direktiivin mukaisesti hyviksytyn ensimmadisen ohjelman aikataulu on mukautettava

direktiivin (EU) 2016/1148 mukaisesti hyvaksytyn viimeisen ohjelman aikatauluun.
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7. Komissio voi hyviksya tdytantoonpanosaddoksid, joissa vahvistetaan yhteistyoryhmén
toimintaa varten tarvittavia menettelytapajirjestelyjd. Nama tdytantoonpanosdadokset

hyvaksytddn 37 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

8.  Yhteistyoryhma kokoontuu sddnndéllisesti ja vahintddn kerran vuodessa direktiivilla
(EU) XXXX/XXXX [kriittisten toimijoiden hiirionsietokykyé koskeva direktiivi] perustetun
kriittisten toimijoiden hdirionsietokykya kasittelevéin ryhmén kanssa edistdikseen strategista

yhteistyoti ja helpottaakseen tietojenvaihtoa.
13 artikla
CSIRT-verkosto

1. Jotta voidaan edistdd luottamusta seka ripedd ja tuloksellista operatiivista yhteistyota

Jjasenvaltioiden vililla, perustetaan kansallisten CSIRT-yksikdiden verkosto.

2. CSIRT-verkosto koostuu jasenvaltioiden 9 artiklan mukaisesti nimettyjen CSIRT-
yksikoiden ja tietotekniikan kriisiryhmén (CERT-EU) edustajista. Komissio osallistuu
CSIRT-verkostoon tarkkailijana. ENISA huolehtii sihteeristotehtdvisti ja tukee aktiivisesti
CSIRT-yksikoiden vilistd yhteistyota.

3. CSIRT-verkoston tehtdvini on
a)  vaihtaa tietoa CSIRT-yksikoiden valmiuksista;

b)  vaihtaa asiaankuuluvaa tietoa poikkeamista, lahelta piti -tilanteista, kyberuhista,

riskeistd ja haavoittuvuuksista;
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ba) vaihtaa tietoa kyberturvallisuutta koskevista julkaisuista ja suosituksista;
bb) jakaa teknisid ratkaisuja, joilla helpotetaan poikkeamien teknisti kisittelya;

bc) vaihtaa parhaita kiytintoja, vilineitid ja menettelyji CSIRT-yksikoiden tehtivien

osalta;

c)  poikkeaman vaikutuspiiriin mahdollisesti kuuluvan CSIRT-verkoston jésenen [...]
pyynndstd vaihtaa tietoa ja keskustella kyseisestd poikkeamasta ja siihen liittyvista

kyberubhista, riskeistd ja haavoittuvuuksista;

d)  CSIRT-verkoston jisenen [...] pyynnostd keskustella kyseisen jasenvaltion
lainkdyttdalueella todettua poikkeamaa koskevasta koordinoidusta vasteesta ja

mahdollisuuksien mukaan sen toteuttamisesta;

e) tukea jdsenvaltioita rajat ylittdvien poikkeamien kisittelysséd tdmén direktiivin

mukaisesti;

f)  tehdd yhteistyoté, vaihtaa parhaita kytintojé ja avustaa 6 artiklassa tarkoitettuja
nimettyjd CSIRT-yksikoitd, kun ilmaistaan hallitusti ja [...] koordinoidusti
haavoittuvuuksia, jotka vaikuttavat useisiin, eri jisenvaltioihin sijoittautuneisiin tieto- ja
viestintdteknisten tuotteiden, tieto- ja viestintiteknisten palvelujen ja tieto- ja

viestintdteknisten prosessien valmistajiin tai tarjoajiin;

g)  keskustella uusista operatiivisen yhteistyon muodoista liittyen esimerkiksi seuraaviin:
1)  kyberuhkien ja poikkeamien luokittelu;
i1)  ennakkovaroitukset;

ii1)  keskindinen avunanto;
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iv)  koordinoinnin periaatteet ja toimintatavat vastattaessa rajat ylittdviin riskeihin ja

poikkeamiin;

v)  osallistua jasenvaltion pyynnosta 7 artiklan 3 kohdassa tarkoitetun kansallisen

kyberturvapoikkeama- ja -kriisinhallintasuunnitelman laadintaan;

h) tiedottaa yhteistydryhmaille verkoston toiminnasta ja muista g alakohdan mukaisista
kasitellyistd operatiivisen yhteistyon muodoista ja pyytda tarvittaessa ohjeistusta tilta
osin;

1)  koota yhteen oppeja kyberturvallisuusharjoituksista, myos ENISAn jérjestimista
harjoituksista;

J)  yksittdisen CSIRT-yksikon pyynnosta keskustella kyseisen CSIRT-yksikon
valmiuksista ja varautumisesta;

k)  tehdi yhteistyoti ja vaihtaa tietoja alueellisten ja unionin tason turvaoperaatiokeskusten
kanssa, jotta voidaan parantaa yhteisti tilannekuvaa poikkeamista ja uhista unionissa;

1)  keskustella 16 artiklan 7 kohdassa tarkoitetuista vertais[...Joppimisraporteista;

m) antaa ohjeistusta operatiivisten kdytidntojen 1dhentdmisen helpottamiseksi siltd osin kuin
kyse on operatiivista yhteistyotd koskevien tdmin artiklan sédnndsten soveltamisesta.

14337/21 kv,0s,rir/SJ,KV/ts 95
LIITE JAL2 FI



4. CSIRT-verkoston on 35 artiklassa tarkoitettua uudelleentarkastelua varten ja viimeistdin
[24 kuukauden kuluttua tdimén direktiivin voimaantulosta] ja sen jilkeen joka toinen vuosi
arvioitava operatiivisen yhteistyon edistymisti ja laadittava siitd raportti. Raportissa on
erityisesti esitettdva padtelmat 16 artiklassa tarkoitettujen, kansallisia CSIRT-yksikoita
koskevan vertaisoppimisen [...] tuloksista, mukaan lukien johtopédétdkset ja suositukset,
joihin on pdadytty tdmén artiklan nojalla. Kyseinen raportti toimitetaan myods

yhteistyoryhmélle.
5. CSIRT-verkosto vahvistaa tydjarjestyksensa.

6. CSIRT-verkosto tekee yhteistyoti EU-CyCLONen kanssa sovittujen
menettelytapajérjestelyjen pohjalta.

14 artikla
Euroopan kyberkriisien yhteysorganisaatioiden verkosto (EU-CyCLONe)

1.  Perustetaan Euroopan kyberkriisien yhteysorganisaatioiden verkosto (EU-CyCLONe)
tukemaan laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien koordinoitua hallintaa
operatiivisella tasolla ja varmistamaan sddnndllinen tiedonvaihto jdsenvaltioiden ja unionin

toimielinten, elinten ja virastojen viélilla.

2. EU-CyCLONe koostuu 7 artiklan mukaisesti nimettyjen jasenvaltioiden
kyberkriisinhallintaviranomaisten [...] edustajista. Komissio osallistuu verkoston
toimintaan tarkkailijana. ENISA huolehtii verkoston sihteeriston tehtévista ja tukee
tiedonvaihdon suojaamista sekii antaa tarvittavat vilineet jéisenvaltioiden yhteistyon

tukemiseksi varmistaen suojatun tiedonvaihdon.

EU-CyCLONe voi tarvittaessa kutsua asiaankuuluvien sidosryhmien edustajia

osallistumaan tyoskentelyynsa.
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3. EU-CyCLONen tehtdvéni on

a)  parantaa valmistautumista laajamittaisten kyberturvallisuus|...]Jpoikkeamien ja -kriisien

hallintaan;

b) luoda yhteinen tilannekuva [...] laajamittaisista kyberturvallisuuspoikkeamista ja

-kriiseisté;

ba) arvioida asiaankuuluvien laajamittaisten kyberturvallisuuspoikkeamien
seurauksia ja vaikutuksia ja ehdottaa mahdollisia toimenpiteiti niiden

lieventimiseksi;

c) koordinoida laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallintaa ja tukea

tallaisiin poikkeamiin ja kriiseihin liittyvéa poliittisen tason paiatoksentekoa;

d)  keskustella jisenvaltion pyynnosti timén 7 artiklan 3 [...] kohdassa tarkoitetuista

kansallisista kyberturvapoikkeama- ja -kriisinhallintasuunnitelmista; [ ...]
4.  EU-CyCLONe vahvistaa tyojarjestyksensa.

5. EU-CyCLONe raportoi sddnndllisesti yhteistyoryhmaélle laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien hallinnasta [...] keskittyen erityisesti niiden

vaikutuksiin keskeisiin ja tirkeisiin toimijoihin.

6. EU-CyCLONe tekee yhteistyotd CSIRT-verkoston kanssa sovittujen
menettelytapajirjestelyjen pohjalta.

7. EU-CyCLONe toimittaa Euroopan parlamentille ja neuvostolle tyonsé arviointia

koskevan raportin viimeistiin [24 kuukautta timin direktiivin voimaantulosta].
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14 a artikla
Kansainviilinen yhteistyo

Unioni voi tarvittaessa tehdi Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan
mukaisesti kolmansien maiden tai kansainvilisten jirjestojen kanssa kansainvilisii
sopimuksia, joissa sallitaan ja jarjestetiin niiden osallistuminen joihinkin yhteistyoryhmin,

CSIRT-verkoston ja EU-CyCLONen toimiin unionin tietosuojalainsiidinnon mukaisesti.

15 artikla

Raportti kyberturvallisuuden tilasta unionissa

1. ENISA laatii yhteistyossad komission ja yhteistydoryhmiin kanssa joka toinen vuosi raportin

kyberturvallisuuden tilasta unionissa. Raportissa on esitettidva erityisesti [...] seuraavaa:
aa) unionin tason kyberturvallisuusriskien arviointi ottaen huomioon uhkaympiéristo;

a) [...] arvio kyberturvallisuusvalmiuksien kehittymisesté julkisella ja yksityiselld

sektorilla unionissa;

b [..]

c)  kyberturvallisuutta [...] koskevien médrillisten ja laadullisten indikaattoreiden
perusteella kokonaisarvio, jossa esitetdén [...] yleiskatsaus

kyberturvallisuusvalmiuksien kehitystasoon, alakohtaiset valmiudet mukaan lukien.
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2. Raportin on sisdllettdvad toimintapoliittisia suosituksia kyberturvallisuuden tason nostamiseksi
koko unionissa sekd yhteenveto kyseistd kautta koskevista havainnoista, jotka sisdltyvit
ENISAn asetuksen (EU) 2019/881 7 artiklan 6 kohdan mukaisesti antamiin unionin

kyberturvallisuuden teknisiin tilanneraportteihin.

16 artikla
Vertaisoppiminen

1.  Jotta voidaan vahvistaa keskindisti luottamusta, saavuttaa yhteinen korkea
kyberturvallisuustaso ja vahvistaa timin direktiivin tehokasta tiytintoonpanoa varten
tarvittavia jidsenvaltioiden kyberturvallisuusvalmiuksia ja -politiikkoja, [...]
yhteistyoryhma [...] vahvistaa komission tuella sekd ENISAa [...] ja tarvittaessa CSIRT-
verkostoa kuultuaan ja viimeistddn 24 [...] kuukauden kuluttua timén direktiivin
voimaantulosta menetelmat [...Jobjektiiviselle, syrjiméittomiille ja oikeudenmukaiselle
vertaisoppimisjarjestelmalle, [...] joka koskee timén direktiivin tiytintéonpanoa |[...]
jasenvaltioissa. Vertaisoppimiseen osallistuminen on vapaaehtoista. Jarjestelmé koostuu
arviointikierroksista, joita [...] suorittavat muista [...] jisenvaltiosta tulevat
kyberturvallisuus]...]asiantuntijat ja [...] joiden on katettava [....] yksi tai useampi seuraavista

seikoista:

1) jaljempénd 18 ja 20 artiklassa tarkoitettuja kyberturvallisuusriskien hallintaa koskevien

vaatimusten ja raportointivelvoitteiden [...] tdytdntoonpano;

i1))  edelli 8 artiklassa tarkoitettujen toimivaltaisten kansallisten viranomaisten ja
9 artiklassa tarkoitettujen CSIRT-yksikdiden [...] valmiudet, mukaan lukien

kaytettdvissi olevat [...] resurssit, ja tehtdvien hoitaminen [...];
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[.]

iii[...]) jaljempina 34 artiklassa tarkoitetun keskindisen avunannon [...] toteuttaminen;
iv) [...]jdljempédnd 26 artiklassa tarkoitetun tiedonvaihtojarjestelyn [...] toteuttaminen.

2. Kiriteerien, joiden perusteella jisenvaltioiden on nimettivi vertaisoppimiskierrosten
suorittamiseen kykeneviit asiantuntijat, on oltava [...] objektiivisia, syrjimittomié,
oikeudenmukaisia ja lapindkyvid, ja ne on sisillytettivi 1 kohdassa tarkoitettuihin
menetelmiin. ENISA ja komissio [...] voivat nimetd omat asiantuntijansa osallistumaan |[...]

vertaisoppimiskierroksiin tarkkailijoina. [...]

3. [
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3a.

Jisenvaltiot voivat ennen vertaisoppimiskierrosten alkamista suorittaa itsearvioinnin
kyseisen vertaisoppimiskierroksen kattamista sekoista ja toimittaa kyseisen arvioinnin

2 kohdassa tarkoitetuille nimetyille asiantuntijoille.

Vertaisoppimiseen voi sisiltya [...] fyysisii tai virtuaalisia kohdeselvityksié sekd yleista
tiedonvaihtoa. Vertaisoppimiseen osallistuvien [...] jdsenvaltioiden on hyvin yhteistyon
hengessé annettava nimetyille asiantuntijoille [...] arviointiin tarvittavat tiedot [...], sanotun
kuitenkaan rajoittamatta luottamuksellisten tai turvallisuusluokiteltujen tietojen
suojaamista koskevan kansallisen tai unionin lainsiidinnon soveltamista tai keskeisten
valtiolle kuuluvien tehtiivien, kuten kansallisen turvallisuuden, suojaamista.
Vertais|[...Joppimisprosessissa saatuja tietoja saa kéyttdd ainoastaan tihin tarkoitukseen.
Vertais[...]Joppimiseen osallistuvat asiantuntijat eivét saa paljastaa [...] sen yhteydessi saatuja
arkaluonteisia tai luottamuksellisia tietoja ulkopuolisille. Vertaisoppimiseen osallistuva
jasenvaltio voi vastustaa tiettyjen asiantuntijoiden nimedmisti yhteistyoryhmille

toimittaminsa asianmukaisin perustein.
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5. Jollakin vertaisoppimiskierroksella [...] jo arvioituja nédkdkohtia ei arvioida [...]
vertaisoppimiskierroksiin [...] osallistuvien jisenvaltioiden osalta uudelleen [...] neljdén
vuoteen kyseisen |[...] vertais[...]Joppimiskierroksen paittymisestd, ellei asianomainen

jasenvaltio sitid pyyda tai suostu siihen [...] yhteistyoryhméan ehdotuksesta [...].

6. [.]

7. Vertais[...Joppimiskierroksiin osallistuvien asiantuntijoiden on laadittava raporttiluonnokset
[...] arviointien tuloksista ja pddtelmisti. Jasenvaltioiden on mahdollista esittii omista
raporttiluonnoksistaan huomautuksia, jotka liitetéiéin raporttiin. Lopulliset raportit
toimitetaan [...] yhteistydryhmélle. Jisenvaltiot voivat pAittia asettaa omat raporttinsa

julkisesti saataville.
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IV LUKU

Kyberturvallisuusriskien hallinta- ja raportointivelvoitteet
1 JAKSO

Kyberturvallisuusriskien hallinta ja raportointi

17 artikla
Hallinnointi

1. Jasenvaltioiden on varmistettava, ettd keskeisten ja tdrkeiden toimijoiden hallintoelimet
hyviksyvit ndiden toimijoiden 18 artiklan noudattamiseksi toteuttamat
kyberturvallisuusriskien hallintatoimenpiteet, [...] valvovat sen tdytdntdonpanoa ja ettd ne

voidaan asettaa vastuuseen, jos toimijat eivit noudata timén artiklan mukaisia velvoitteita.

Tamin kohdan soveltaminen ei rajoita julkisten laitosten vastuuvelvollisuutta
koskevista sidnndoisti tai viranhaltijoiden taikka vaalilla valittujen ja nimettyjen
virkamiesten vastuuvelvollisuudesta annettujen jasenvaltioiden kansallisen lakien

soveltamista.

2. Jasenvaltioiden on varmistettava, ettd ndmai hallintoelinten jéisenet [...] velvoitetaan
osallistumaan sidénnollisesti [...] koulutukseen riittdvien tietojen ja taitojen hankkimiseksi,
jotta he voivat ymmaértda ja arvioida kyberturvallisuusriskejé ja -hallintakdytdntoja sekd

niiden vaikutusta toimijaan.
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18 artikla
Kyberturvallisuusriskien hallintatoimenpiteet

1 a. Tassa direktiivissa sovelletaan kaikki vaaratekijit huomioon ottavaa toimintatapaa,
johon kuuluu verkko- ja tietojirjestelmien ja niiden fyysisen ympériston suojaaminen
tapahtumilta, jotka saattaisivat vaarantaa verkko- ja tietojirjestelmissa tarjottujen tai
niiden vilityksellii saatavilla olevien tallennettujen, siirrettyjen tai kisiteltyjen tietojen

saatavuuden, aitouden, eheyden tai luottamuksellisuuden.

1.  Jdsenvaltioiden on varmistettava, ettd keskeiset ja tirkeét toimijat [...] toteuttavat
asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet hallitakseen riskeja,
joita kohdistuu niiden palveluntarjonnassaan kiyttdmien verkko- ja tietojérjestelmien
turvallisuuteen. Niilld toimenpiteilld on varmistettava riskiin suhteutettu verkko- ja
tietojarjestelmien turvallisuuden taso uusin tekniikka ja toteutuksen kustannukset huomioon
ottaen. Kyseisten toimenpiteiden oikeasuhteisuutta arvioitaessa on otettava
asianmukaisesti huomioon se, missi méirin toimija altistuu riskeille, toimijan koko seki
poikkeamien todenniikdisuus ja vakavuus. Kun otetaan huomioon, minki tasoinen ja
tyyppinen riski yhteiskunnalle aiheutuu keskeisiin ja tirkeisiin toimijoihin vaikuttavista
poikkeamista, tirkeille toimijoille voidaan méairiti kevyempia kyberturvallisuusriskien

hallintatoimenpiteitii kuin keskeisille toimijoille.
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2. Edelld 1 kohdassa tarkoitettuihin toimenpiteisiin on siséllyttdva ainakin seuraavat:
a) riskianalyyseji ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

b)  poikkeamien kisittely (poikkeamien ehkiisy, havaitseminen, niihin reagointi [...] ja

niisti palautuminen);
c) toiminnan jatkuvuuden ja kriisitilanteiden hallinta;

d) toimitusketjun turvallisuus, mukaan lukien turvallisuuteen liittyvit ndkokohdat, jotka
koskevat kunkin toimijan ja sen suorien alihankkijoiden tai palveluntarjoajien, kuten
datatallennus- ja -késittelypalvelujen tai tietoturvapalveluntarjoajien (MSSP), vilisid

suhteita;

e)  verkko- ja tietojarjestelmien hankinnan, kehittdmisen ja ylldpidon turvallisuus, mukaan

lukien haavoittuvuuksien késittely ja ilmaiseminen;

f)  toimintatavat ja menettelyt [...], joilla arvioidaan kyberturvallisuuteen liittyvien

riskinhallintatoimenpiteiden toimivuutta;
g)  salaustekniikoiden kdyttod koskeva toimintapolitiikka;
ga) henkiloresurssien turvallisuus, paisynvalvontapolitiikka ja omaisuudenhoito.

3. Jdsenvaltioiden on varmistettava, ettd harkitessaan 2 kohdan d alakohdassa tarkoitettuja
asianmukaisia toimenpiteitd toimijat[...] velvoitetaan ottamaan huomioon kullekin suoralle
alihankkijalle ja palveluntarjoajalle ominaiset haavoittuvuudet, tuotteiden yleinen laatu seka
alihankkijoidensa ja palveluntarjoajiensa kyberturvallisuuskidytdnnot, mukaan lukien niiden
tuotekehityksen suojausmenettelyt. Jisenvaltioiden on myds varmistettava, etti
harkitessaan 2 kohdan d alakohdassa tarkoitettuja asianmukaisia toimenpiteita toimijat
velvoitetaan ottamaan huomioon 19 artiklan 1 kohdan mukaisesti suoritettujen

koordinoitujen riskinarviointien tulokset.
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4.  Jésenvaltioiden on varmistettava, ettd jos toimija toteaa, ettd sen palvelut tai tehtdvét eivét ole
2 kohdassa saddettyjen vaatimusten mukaisia, sen on ilman aiheetonta viivytysta toteutettava
kaikki tarvittavat korjaavat toimenpiteet kyseisen palvelun saattamiseksi vaatimusten

mukaiseksi.

5. Komissio voi hyviksyé taytintoonpanosdddoksid, joissa vahvistetaan timén artiklan
2 kohdassa tarkoitettujen osatekijoiden tekniset ja metodologiset eritelmét seké tarvittaessa
alakohtaiset erityispiirteet. Komissio hyviksyy viimeistiin [18 kuukauden kuluttua
tamin direktiivin voimaantulosta] tiytintoonpanosiidoksii, joissa vahvistetaan
24 artiklan 1 kohdassa tarkoitettuja toimijoita ja liitteessi I olevassa 8 kohdassa
tarkoitettuja luottamuspalvelun tarjoajia koskevat tekniset ja metodologiset eritelmiit.
Niamai tiytintoonpanosiadokset hyviksytian 37 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyi noudattaen. Valmistellessaan [...] tillaisia tiytintoonpanosiadoksia
komissio noudattaa [...] mahdollisimman pitkélle kansainvélisid ja eurooppalaisia
standardeja seké asiaankuuluvia teknisié eritelmid ja vaihtaa 12 artiklan 4 kohdan
d alakohdan mukaisesti tietoja yhteistyoryhmin ja ENISAn kanssa ehdotuksesta

taytantoonpanosiaidokseksi.

6. [.]

19 artikla

Kriittisid toimitusketjiuja koskevat EU:n koordinoidut riskinarvioinnit

1. Yhteistydryhma voi yhteistyossd komission ja ENISAn kanssa tehdé koordinoituja
turvallisuusriskinarviointeja yksittéisista kriittisistd tieto- ja viestintdtekniikan palvelujen,
jarjestelmien tai tuotteiden toimitusketjuista ottaen huomioon tekniset ja tarvittaessa muut

kuin tekniset riskitekijét.
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2. Komissio maérittdd yhteistyoryhméé ja ENISAa kuultuaan kriittiset tieto- ja viestintitekniset
palvelut, jarjestelmat tai tuotteet, joille voidaan tehdi 1 kohdassa tarkoitettu koordinoitu

riskinarviointi.

20 artikla
Raportointivelvoitteet

1. Jasenvaltioiden on varmistettava, ettd keskeiset ja tirkedt toimijat ilmoittavat ilman aiheetonta
viivytystd toimivaltaisille viranomaisille tai CSIRT-yksikolle 3 ja 4 kohdan mukaisesti
kaikista poikkeamista, joilla on merkittdvé vaikutus niiden palvelujen tarjoamiseen. Nédiden
toimijoiden on tarvittaessa ilmoitettava ilman aiheetonta viivytysti palvelujensa kéyttdjille
tillaisista poikkeamista, jotka todenndkoisesti vaikuttavat haitallisesti kyseisen palvelun
tarjoamiseen. Jasenvaltioiden on varmistettava, ettd kyseiset toimijat ilmoittavat muun muassa
kaikki tiedot, joiden avulla toimivaltaiset viranomaiset tai CSIRT-yksikko voivat maérittaa
poikkeaman mahdolliset maiden rajat ylittdvit vaikutukset. [lmoittaminen ei itsesséifin lisia

ilmoituksen tekevin toimijan vastuuta.

2. [.]

[..] Keskeisten ja tirkeiden toimijoiden on tarvittaessa ilmoitettava ilman aiheetonta
viivytystd palvelujensa kéyttdjille, joihin merkittdva kyberuhka saattaa vaikuttaa, kaikista
toimenpiteistd tai suojakeinoista, joita kdyttdjit voivat toteuttaa uhan torjumiseksi.
Asianmukaisissa tapauksissa toimijoiden on ilmoitettava kayttdjille myos itse uhasta.

[lmoittaminen ei itsessédiin lisdd ilmoituksen tekevin toimijan vastuuta.
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3.  Poikkeama katsotaan merkittavéksi, jos

a)  poikkeama on aiheuttanut tai voi aiheuttaa kyseiselle toimijalle vakavan [...]

toimintahiirion palvelussa tai merkittdvia taloudellisia tappioita;

b)  poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkil6ihin tai

oikeushenkil6ihin aiheuttamalla huomattavia aineellisia tai aineettomia tappioita.

4.  Jasenvaltioiden on varmistettava, ettd 1 kohdan mukaista ilmoitusta varten asianomaiset

toimijat toimittavat toimivaltaisille viranomaisille tai CSIRT-yksikolle

a) ilman aiheetonta viivytysti ja joka tapauksessa 24 tunnin kuluessa siitd, kun poikkeama
on tullut tietoon, varhaisvaroituksena alustavan ilmoituksen, jossa on tarvittaessa
ilmoitettava, johtuuko poikkeama oletettavasti laittomasta tai vihamielisesti

toiminnasta;

b)  toimivaltaisen viranomaisen tai CSIRT-yksikon pyynnosté véliraportin asiaan liittyvista

tilapdivityksisti;

c)  viimeistddn kuukauden kuluttua a alakohdan mukaisesta [...] alustavasta ilmoituksesta

loppuraportin, joka sisiltdd vdhintddn seuraavat tiedot:

1)  yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista;
i1)  poikkeaman todenndkdisesti aiheuttaneen uhan tai juurisyyn tyyppi;

1i1)  toteutetut ja meneillddn olevat toimenpiteet vaikutusten lieventdmiseksi.

Jasenvaltioiden on sdéddettdva, ettd asianomainen toimija voi asianmukaisesti perustelluissa
tapauksissa ja toimivaltaisten viranomaisten tai CSIRT-yksikon suostumuksella poiketa a ja
c alakohdassa sdddetyistd miérdajoista. Erityisesti poikkeaminen c¢ alakohdassa
tarkoitetusta miériaajasta voi olla perusteltua tapauksissa, joissa poikkeama on viela

kiynnissa.
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5. Toimivaltaisten kansallisten viranomaisten tai CSIRT-yksikon on annettava [...] ilman
aiheetonta viivytysti 4 kohdan a alakohdassa tarkoitetun alustavan ilmoituksen
vastaanottamisesta ilmoituksen tehneelle toimijalle vastaus, mukaan lukien alustava palaute
poikkeamasta ja kyseisen toimijan pyynnostd ohjeet mahdollisista toimenpiteistd vaikutusten
lieventdmiseksi. Jos CSIRT-yksikkd ei ole saanut 1 kohdassa tarkoitettua ilmoitusta,
toimivaltaisen viranomaisen on annettava ohjeet yhteistyossa CSIRT-yksikon kanssa. CSIRT-
yksikko antaa teknisti lisdtukea, jos asianomainen toimija sitd pyytdd. Jos poikkeaman
epdillddn olevan luonteeltaan rikollinen, toimivaltaisten kansallisten viranomaisten tai CSIRT-

yksikdn on annettava ohjeita myds poikkeaman ilmoittamisesta lainvalvontaviranomaisille.

6.  Toimivaltaisen viranomaisen, CSIRT-yksikon tai keskitetyn yhteyspisteen on tarvittaessa ja
erityisesti silloin, kun 1 kohdassa tarkoitettu poikkeama koskee kahta tai useampaa
jdsenvaltiota, tiedotettava asiasta muille asiaan liittyville jdsenvaltioille ja ENISAlle. Télloin
on annettava vihintiin timin artiklan 4 kohdassa sdéidetyt tiedot. Niin tehdessiin
toimivaltaisten viranomaisten, CSIRT-yksikoiden ja keskitettyjen yhteyspisteiden on unionin
oikeuden tai unionin oikeuden mukaisen kansallisen lainsddddnnon mukaisesti sdilytettdva

toimijan turvallisuusedut ja kaupalliset edut sekd annettujen tietojen luottamuksellisuus.

7. Jos yleinen tiedotus on tarpeen poikkeaman estdmiseksi tai meneillddn olevan poikkeaman
késittelemiseksi tai jos poikkeaman ilmaiseminen on muutoin yleisen edun mukaista,
toimivaltainen viranomainen tai CSIRT-yksikko ja tarvittaessa muiden asianomaisten
jdsenvaltioiden viranomaiset tai CSIRT-yksikot voivat asianomaista toimijaa kuultuaan

tiedottaa poikkeamasta yleisdlle tai vaatia toimijaa tekeméddn niin.

14337/21 kv,0s,rir/SJ,KV/ts 109
LIITE JAIL2 FI



8. Keskitetyn yhteyspisteen on toimivaltaisen viranomaisen tai CSIRT-yksikon pyynnosti
toimitettava 1 [...] kohdan mukaisesti vastaanotetut ilmoitukset muiden asianomaisten

jasenvaltioiden keskitetyille yhteyspisteille.

9.  Keskitetyn yhteyspisteen on toimitettava ENISAlle [...] kuuden kuukauden vélein
titvistelma, joka sisdltdd anonymisoidut koontitiedot poikkeamista, merkittdvistd kyberuhista
ja lahelta piti -tilanteista, joista on ilmoitettu 1 [...] kohdan ja 27 artiklan mukaisesti.
Parantaakseen tietojen vertailukelpoisuutta ENISA voi antaa teknisid ohjeita tiivistelméiin
sisdltyvien tietojen rakenteesta. ENISA tiedottaa kuuden kuukauden vilein

yhteistyoryhmiille ja CSIRT-verkostolle saatuja ilmoituksia koskevista havainnoistaan.

10. Toimivaltaisten viranomaisten on toimitettava direktiivin (EU) XXXX/XXXX [kriittisten
toimijoiden hiirionsietokykyé koskeva direktiivi] mukaisesti nimetyille toimivaltaisille
viranomaisille tiedot poikkeamista ja kyberuhista, jotka direktiivin (EU) XXXX/XXXX
[kriittisten toimijoiden hdirionsietokykyé koskeva direktiivi] mukaisesti kriittisiksi toimijoiksi
[tai niitd vastaaviksi toimijoiksi] médritellyt keskeiset toimijat ovat ilmoittaneet 1 ja 2 kohdan

mukaisesti.

11. Komissio voi hyvéksyd tdytantdonpanosdddoksid, joissa médritellddn tarkemmin 1 ja
2 kohdan nojalla toimitettavan ilmoituksen tietorakenne, muoto ja toimitustapa. Komissio voi
my0s hyviksyi tdytantoonpanosiadoksid, joissa médritellddn tarkemmin tapaukset, joissa
poikkeama katsotaan 3 kohdassa tarkoitetuksi merkittdviksi tapahtumaksi. Ndma
taytantoonpanosdadokset hyviksytddn 37 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.
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21 artikla
Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien kiytto

1. Tiettyjen 18 artiklan vaatimusten noudattamisen osoittamiseksi jisenvaltiot voivat
edellyttii, etti toimijat kiyttiavit tiettyja tieto- ja viestintiatekniikan tuotteita, palveluja
ja prosesseja, jotka on sertifioitu asetuksen (EU) 2019/881 49 artiklan nojalla hyviksyttyjen
erityisten eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien mukaisesti.
Sertifioitavat tieto- ja viestintdatekniikan tuotteet, palvelut ja prosessit voivat olla keskeisen

tai tdrkedn toimijan itse kehittdmid tai ulkopuoliselta taholta hankittuja.

2. Komissio voi [...] hyviksyai [...] tiytintoonpanosididoksid, joissa vahvistetaan, mitka
keskeisten tai tirkeiden toimijoiden luokat velvoitetaan kiyttdmaéin tiettyji sertifioituja
tieto- ja viestintitekniikan tuotteita, palveluja ja prosesseja tai hankkimaan todistus [...]
jonkin [...]asetuksen (EU) 2019/881 49 artiklan nojalla hyviksytyn eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmin mukaisesti. Nimai taytintoonpanosiadokset
hyviksytiin 37 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.
Valmistellessaan téllaisia tiytintoonpanosiidoksii komissio asetuksen (EU) 2019/881

56 artiklan mukaisesti

i)  ottaa huomioon toimenpiteiden vaikutukset tillaisten tieto- ja viestintitekniikan
tuotteiden, palvelujen ja prosessien valmistajiin tai tarjoajiin seki kiyttijiin
kyseisten toimenpiteiden kustannusten ja kohteena olevien tieto- ja
viestintitekniikan tuotteiden, palvelujen ja prosessien ennakoidusta parantuneesta
turvallisuustasosta johtuvien yhteiskunnallisten tai taloudellisten hyotyjen seka

niille markkinoilla saatavilla olevien vaihtoehtojen osalta;

ii)  kuulee kaikkia asiaankuuluvia sidosryhmii ja jdsenvaltioita virallisesti, avoimesti

ja osallistavasti;
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(i) ottaa huomioon tiytintoonpanon miiriajat, siirtymitoimenpiteet ja
-kaudet, erityisesti siltii osin kuin ne mahdollisesti vaikuttavat tieto- ja
viestintiatekniikan tuotteiden, palvelujen tai prosessien valmistajiin tai

tarjoajiin taikka niiden kayttijiin, erityisesti pk-yrityksiin;

(i) ottaa huomioon jisenvaltioiden asiaankuuluvan lainsdidinnon

olemassaolon ja tiytintoonpanon.

3. Komissio voi asetuksen (EU) 2019/881 48 artiklan 2 kohdan mukaisesti pyytdd ENISAa
valmistelemaan ehdolla olevan eurooppalaisen kyberturvallisuuden sertifiointijérjestelmain tai
tarkistamaan voimassa olevaa eurooppalaista kyberturvallisuuden
sertifiointijarjestelméi tapauksissa, joissa asianmukaista eurooppalaista kyberturvallisuuden

sertifiointijdrjestelmid tamin artiklan 2 kohdan soveltamiseksi ei ole kdytettivissa.

22 artikla

Standardointi

1. Jasenvaltioiden on 18 artiklan 1 ja 2 kohdan johdonmukaisen tiytantdonpanon edistdmiseksi
kannustettava kdyttdméin verkko- ja tietojarjestelmien turvallisuuden kannalta
merkityksellisid eurooppalaisia tai kansainvalisesti hyvéksyttyja standardeja ja eritelmié
ilman, ettd ne midradvit kayttdmain jotain tiettyd teknologiaa tai harjoittavat syrjintdd jonkin

tietyn teknologian kdyton suosimiseksi.

2. ENISA antaa yhteistydssa jasenvaltioiden kanssa neuvoja ja suuntaviivoja teknisisté aloista,
joita on tarkasteltava 1 kohdan soveltamiseksi, sekd jo olemassa olevista standardeista,
mukaan lukien jisenvaltioiden kansalliset standardit, mill4d varmistetaan se, ettd nimaé alat

kuuluvat tarkastelun piiriin.
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23 artikla
Verkkotunnusten ja rekisterdintitietojen tietokannat

1.  DNS-nimipalvelinjarjestelmén turvallisuuden, vakauden ja hiirionsietokyvyn edistimiseksi
jdsenvaltioiden on varmistettava, ettd TLD-rekisterit ja niiden alaisten verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat kerddvit ja yllapitavat tarkkoja ja taydellisid
verkkotunnusten rekisterdintitietoja erityisessd tietokantajirjestelméssa noudattaen
asianmukaista huolellisuutta [...] henkildtietoja koskevan unionin tietosuojalainsdddannén

mukaisesti.

2. Jasenvaltioiden on varmistettava, ettd 1 kohdassa tarkoitetut verkkotunnusten
rekisterdintitietojen tietokannat sisiltdvét asiaankuuluvat tiedot verkkotunnusten haltijoiden ja
TLD-aluetunnusten alaisia verkkotunnuksia hallinnoivien yhteyspisteiden tunnistamiseksi ja

nithin yhteyden saamiseksi ja etté niisséi on vihintdin seuraavat tiedot:
a) verkkotunnus;
b)  rekisterointipaiva;
¢) rekisterdijin tiedot, mukaan lukien:
i) luonnollisten henkildiden osalta nimi, sukunimi ja siahkopostiosoite;

ii)  oikeushenkiloiden osalta nimi ja sihkopostiosoite.
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3. Jdsenvaltioiden on varmistettava, ettd TLD-rekistereilléd ja niiden alaisten verkkotunnusten
rekisterdintipalveluja tarjoavilla toimijoilla on kiytdssd toimintaperiaatteet ja menettelyt,
joilla varmistetaan, ettd tietokannat sisdltivat tarkat ja tdydelliset tiedot. Jasenvaltioiden on
varmistettava, ettd tiedot ndistd toimintaperiaatteista ja menettelyistéd asetetaan julkisesti

saataville.

4.  Jasenvaltioiden on varmistettava, ettd TLD-rekisterit ja niiden alaisten verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat julkaisevat ilman aiheetonta viivytysta
verkkotunnuksen rekisterdinnin jilkeen verkkotunnuksen rekisterdintitiedot henkilGtietoja

lukuun ottamatta.

5. Jasenvaltioiden on varmistettava, ettd TLD-rekisterit ja niiden alaisten verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat antavat paédsyn tiettyihin verkkotunnusten
rekisterdintitietoihin laillisten ja asianmukaisesti perusteltujen pyyntdjen perusteella unionin
tietosuojalainsdddannon mukaisesti. Jasenvaltioiden on varmistettava, ettd TLD-rekisterit ja
niiden alaisten verkkotunnusten rekisterdintipalveluja tarjoavat toimijat vastaavat ilman
aiheetonta viivytystd ja joka tapauksessa 72 tunnin kuluessa kaikkiin pyynt6ihin, jotka
koskevat tietoithin pddsyd. Jasenvaltioiden on varmistettava, etté tiedot téllaisten tietojen

antamista koskevista toimintaperiaatteista ja menettelyistd asetetaan julkisesti saataville.
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IT jakso

Lainkiyttovalta ja rekisterointi

24 artikla
Lainkdyttovalta ja alueperiaate

1 a. Tamiin direktiivin soveltamisalaan kuuluvien toimijoiden katsotaan kuuluvan sen
jisenvaltion lainkiyttovaltaan, jossa ne tarjoavat palvelujaan. Liitteessi I olevissa 1-7 ja
10 kohdassa tarkoitettujen toimijoiden, liitteessi I olevassa 8 kohdassa tarkoitettujen
luottamuspalvelun tarjoajien ja Internetin yhdysliikennepisteiden yllipitijien seka
liitteessé II olevassa 1-5 kohdassa tarkoitettujen toimijoiden katsotaan kuuluvan sen

jasenvaltion lainkiyttovaltaan, jonka alueelle ne ovat sijoittautuneet.

1. Liitteessd I olevassa 8 kohdassa tarkoitettujen DNS-palveluntarjoajien, TLD-rekisterien [...]
ja niiden alaisten verkkotunnusten rekisterointipalveluja tarjoavat toimijat,
pilvipalvelujen tarjoajien, datakeskuspalvelujen tarjoajien, [...] sisdllonjakeluverkkojen
tarjoajien sekd liitteessd I olevassa 8 a kohdassa tarkoitettujen hallintapalvelujen tarjoajien
ja tietoturvapalveluntarjoajien seka liitteessé II olevassa 6 kohdassa tarkoitettujen
digitaalisen palvelun tarjoajien katsotaan kuuluvan sen jésenvaltion lainkdyttovaltaan, jossa

niiden padtoimipaikka on unionissa.

2. Tata direktiivid sovellettaessa 1 kohdassa tarkoitettujen toimijoiden paidtoimipaikan katsotaan
olevan unionissa siind jasenvaltiossa, jossa kyberturvallisuusriskien hallintatoimenpiteisiin
liittyvit padtokset padsiddntoisesti tehdddn. Jos ei voida méirittii paikkaa, jossa tillaiset
paitokset piAdsiaintoisesti tehdéiin, tai jos tdllaisia pddtoksid ei tehdd missddn unionissa
sijaitsevassa toimipaikassa, padtoimipaikan katsotaan olevan siini jisenvaltiossa, jossa
toimijalla on eniten tyontekijoitd unionissa. Jos palvelut tarjoaa yritysryhmi,

paiatoimipaikaksi olisi katsottava yritysryhmin piitoimipaikka.
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Jos 1 kohdassa tarkoitettu toimija ei ole sijoittautunut unioniin mutta tarjoaa palveluja
unionissa, sen on nimettdva edustaja unioniin. Edustajan on oltava sijoittautunut johonkin
niistd jdsenvaltioista, joissa palveluja tarjotaan. Tédllaisen toimijan katsotaan kuuluvan sen
jasenvaltion lainkédyttovallan piiriin, johon edustaja on sijoittautunut. Jos toimijalla ei ole
unionissa tdméin artiklan mukaista nimettyéd edustajaa, miké tahansa jasenvaltio, jossa toimija
tarjoaa palveluja, voi ryhtyi oikeustoimiin toimijaa vastaan timén direktiivin mukaisten

velvoitteiden noudattamatta jattdmisen vuoksi.

Se, ettd 1 kohdassa tarkoitettu toimija on nimennyt edustajan, ei rajoita oikeustoimia, joita

voidaan panna vireille toimijaa itseddn vastaan.

Jisenvaltiot, jotka ovat saaneet 1 kohdassa tarkoitettuihin toimijoihin liittyvin
keskiniisti avunantoa koskevan pyynnon, voivat pyynnon asettamissa rajoissa toteuttaa
asianmukaisia valvonta- ja tiytintoonpanotoimenpiteiti sellaisen toimijan osalta, joka

tarjoaa niiden alueella palveluja tai jolla on sielli verkko- ja tietojirjestelmi.

25 artikla

Tiettyjen digitaalisia infrastruktuureja tarjoavien toimijoiden ja digitaalisen palvelun tarjoajien

1.

rekisteri

[...] Jdsenvaltioiden on varmistettava, etti [...] 24 artiklan 1 kohdassa tarkoitetut
toimijat, joiden piitoimipaikka on niiden alueella tai, jos ne eiviit ole sijoittautuneet
unioniin, joiden unioniin nimetty edustaja on sijoittautunut niiden alueelle, velvoitetaan
toimittamaan seuraavat tiedot toimivaltaisille viranomaisille [...] [viimeistdin 12 kuukauden

kuluttua direktiivin voimaantulosta];
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a)  toimijan nimi;
aa) toimijan tyyppi timin direktiivin liitteiden I ja II mukaisesti;
b)  piddtoimipaikan ja muiden unionissa sijaitsevien laillisten toimipaikkojen osoite tai, jos

toimija ei ole sijoittautunut unioniin, sen 24 artiklan 3 kohdan mukaisen nimetyn

edustajan osoite;

c) ajantasaiset yhteystiedot, mukaan lukien toimijoiden ja niiden edustajien

sahkdpostiosoitteet ja puhelinnumerot;
d) jasenvaltiot, joissa toimija tarjoaa palvelua.

Nami tiedot on tarvittaessa toimitettava 2 a artiklassa tarkoitetun kansallisen [...]

ilmoitusmekanismin kautta.

2. Jasenvaltioiden on varmistettava, etti [...] 1 kohdassa tarkoitetut toimijat [...] myos
ilmoittavat ENISAlle kaikista muutoksista 1 kohdan mukaisesti toimittamiinsa tietoihin
viipyméitti ja joka tapauksessa kolmen kuukauden kuluessa péivistd, jona muutos tuli

voimaan.

3. [...] Jasenvaltioiden yhteyspisteiden on toimitettava 1 ja 2 kohdassa tarkoitetut tiedot [...]

ENISAlle. [...]
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3a.

ENISA luo timin artiklan 3 kohdan mukaisesti saamiensa tietojen perusteella rekisterin
1 kohdassa tarkoitetuista toimijoista ja pitia siti yllid. Jisenvaltioiden pyynnosti ENISA
antaa asiaankuuluville toimivaltaisille viranomaisille piAdsyn rekisteriin ja varmistaa

tarvittavat takeet tietojen luottamuksellisuuden suojaamiseksi tarpeen mukaan.

[.]

V LUKU

Tietojenvaihto

26 artikla
Kyberturvallisuustietojen jakamista koskevat jirjestelyt

[...] Jasenvaltioiden on varmistettava, ettd keskeiset ja tirkeét toimijat voivat vapaaehtoisesti
vaihtaa keskendin asiaankuuluvia kyberturvallisuustietoja, mukaan lukien tietoja
kyberuhkista, liheti piti -tilanteista, haavoittuvuuksista, vaarantumista kuvaavista loC-
indikaattoreista, taktiikasta, tekniikoista ja menettelyisté, kyberturvallisuushilytyksistd ja

konfigurointivélineistd, jos tillainen tiedonvaihto

a)  tdhtdid poikkeamien ehkdisyyn tai havaitsemiseen, niihin vastaamiseen tai niiden

vaikutusten lieventdmiseen,;
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b)  parantaa kyberturvallisuuden tasoa erityisesti lisddmaélla tietoisuutta kyberuhkista,
rajoittamalla tai estdmailld tillaisten uhkien levidmiskykyé tai tukemalla erilaisia
puolustusvalmiuksia, haavoittuvuuden korjaamista ja ilmaisemista, uhkien

havaitsemistekniikoita, lieventdmisstrategioita tai reagointi- ja palautumisvaiheita.

2. Jésenvaltioiden on varmistettava, etté tietojenvaihto tapahtuu keskeisten ja tirkeiden
toimijoiden [...] yhteisOissé. Téllainen tietojenvaihto on toteutettava
tietojenvaihtojérjestelyilld, joissa otetaan huomioon jaettujen tietojen mahdollinen

arkaluonteisuus [...].

3. Jasenvaltiot [...] voivat vahvistaa sdint0jd, joissa tismennetdén 2 kohdassa tarkoitettujen
tietojenvaihtojérjestelyjen menettelytavat, operatiiviset osat (mukaan lukien tiettyjen tieto- ja
viestintdteknisten alustojen kdytto), sisdlto ja edellytykset. Sddnndissé [...] voidaan myos
vahvistaa yksityiskohtaiset tiedot viranomaisten osallistumisesta téllaisiin jérjestelyihin seka
operatiiviset osat, mukaan lukien erityisten tietoteknisten alustojen kaytto. Jisenvaltioiden on
tarjottava tukea tillaisten jirjestelyjen kayttoon 5 artiklan 2 kohdan g alakohdassa

tarkoitettujen toimintaperiaatteidensa mukaisesti.

4.  Keskeisten ja tirkeiden toimijoiden on ilmoitettava toimivaltaisille viranomaisille
osallistumisestaan 2 kohdassa tarkoitettuihin tietojenvaihtojérjestelyihin, kun ne liittyvit
téllaisiin jérjestelyihin, tai tapauksen mukaan vetdytymisestddn tillaisista jarjestelyistd, kun

vetdytyminen tulee voimaan.

5. ENISA tukee [...] kyberturvallisuustietojen jakamista koskevien 2 kohdassa tarkoitettujen

jérjestelyjen toteuttamista tarjoamalla tietoa parhaista kdytdnndistd sekd ohjeistusta.
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27 artikla
Asiaankuuluvien tietojen vapaaehtoinen ilmoittaminen

1. Jisenvaltioiden on varmistettava, etti keskeiset ja tirkeit toimijat voivat
vapaaehtoisesti ilmoittaa toimivaltaisille viranomaisille tai CSIRT-yksikoille
asiaankuuluvista poikkeamista, kyberuhista tai lihelti piti -tilanteista, sanotun

kuitenkaan rajoittamatta 20 artiklan soveltamista.

2. Jasenvaltioiden on varmistettava, ettd timén direktiivin soveltamisalan ulkopuolelle jadvit
toimijat voivat vapaaehtoisesti ilmoittaa merkittdvistd poikkeamista, kyberuhista tai ldheltd
piti -tilanteista, sanotun kuitenkaan rajoittamatta 3 artiklan soveltamista. Kun jésenvaltiot
kasittelevit ilmoituksia, niiden on noudatettava 20 artiklassa sdddettyd menettelya.
Jasenvaltiot voivat antaa etusijan pakollisten ilmoitusten késittelylle vapaaehtoisten
ilmoitusten késittelyyn ndhden. Vapaaehtoinen raportointi ei saa johtaa sellaisten
velvollisuuksien asettamiseen raportoivalle toimijalle, joita sithen ei olisi sovellettu, jos se ei
olisi antanut kyseistd ilmoitusta, [...] sanotun kuitenkaan rajoittamatta rikosten tutkintaa,

selvittimisti ja syytteeseenpanoa.

3.  Vapaachtoiset ilmoitukset kisitellasin ainoastaan, jos tillainen kisittely ei muodosta

kohtuutonta tai aiheetonta rasitusta kyseesséi olevalle jisenvaltiolle.
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VI LUKU

Valvonta ja tiytdntéonpano

28 artikla
Valvontaa ja tiytintoonpanoa koskevat yleiset nikokohdat

1.  Jéasenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset valvovat tosiasiallisesti
tdmin direktiivin ja erityisesti sen 18, [...] 20 ja 23 artiklassa sdéddettyjen velvoitteiden
noudattamista ja toteuttavat tarvittavat toimenpiteet sen varmistamiseksi. Jisenvaltiot voivat
sallia sen, etti toimivaltaiset viranomaiset priorisoivat riskiperusteiseen toimintatapaan

perustuvan valvonnan.

2. Toimivaltaisten viranomaisten on toimittava tiiviissa yhteistydssa tietosuojaviranomaisten,
direktiivin (EU) XXXX/XXXX [kriittisten toimijoiden hiirionsietokykyi koskeva
direktiivi] mukaisesti nimettyjen toimivaltaisten viranomaisten, asetuksen
(EU) 910/2014 mukaisesti nimettyjen valvontaelinten seki muiden alakohtaisten unionin
sidddosten nojalla nimettyjen toimivaltaisten viranomaisten kanssa késitellessdan

henkilGtietojen tietoturvaloukkauksiin johtaneita poikkeamia. [...]

3.  Jisenvaltioiden on varmistettava, etti toimivaltaisilla viranomaisilla, jotka valvovat
julkishallinnon toimijoita timéin direktiivin noudattamisessa ja panevat taytintoon
noudattamatta jittiimisen johdosta mahdollisesti maarittivii seuraamuksia, on
asianmukaiset valtuudet tillaisten tehtivien suorittamiseksi ja etti ne ovat
toiminnallisesti riippumattomia valvottavista toimijoista, sanotun kuitenkaan
rajoittamatta kansallisia institutionaalisia ja lainsaidintokehyksii. Jisenvaltiot voivat
kansallisten kehysten ja oikeusjirjestyksen mukaisesti paittia mairata asianmukaisia,
oikeasuhteisia ja tehokkaita valvonta- ja tiytintoonpanotoimenpiteiti kyseisten

toimijoiden osalta.
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29 artikla

Valvonta ja taytintoonpano keskeisten toimijoiden osalta

1.  Jasenvaltioiden on varmistettava, etté tissa direktiivissd sdddettyjen velvoitteiden

noudattamisen valvontaa tai tdytintoonpanoa koskevat toimenpiteet, jotka koskevat keskeisia

toimijoita, ovat vaikuttavia, oikeasuhteisia ja varoittavia ottaen huomioon kunkin yksittdisen

tapauksen olosuhteet.

2. Jasenvaltioiden on varmistettava, ettd hoitaessaan keskeisid toimijoita koskevia

valvontatehtdviddn toimivaltaiset viranomaiset noudattavat riskiperusteista

toimintatapaa ja etti niilld on kyseisten toimijoiden osalta valtuudet ainakin seuraaviin:

a)  paikan pailla tehtdvit tarkastukset ja toimipaikkojen ulkopuolinen valvonta, mukaan
lukien satunnaistarkastukset;

b)  sddnnolliset turvallisuusauditoinnit;

c) riskinarviointeihin tai kdytettdvissa oleviin riskitietoihin perustuvat kohdennetut
turvallisuusauditoinnit;

d)  objektiivisiin, syrjiméttomiin, oikeudenmukaisiin ja ldpindkyviin
riskinarviointikriteereihin perustuvat turvallisuuskartoitukset, jotka teknisisti syisti
tehdiin tarvittaessa yhteistyossi asianomaisen toimijan kanssa;

e) tietopyynnot, jotka ovat tarpeen toimijan hyviksymien kyberturvallisuustoimenpiteiden
arvioimiseksi, mukaan lukien dokumentoidut kyberturvaperiaatteet [...];

f)  pyynnot saada tutustua kaikkeen dataan ja kaikkiin asiakirjoihin tai muihin tietoihin,
joita ne tarvitsevat valvontatehtdviensd suorittamiseksi;

g)  pyynnot saada ndyttod kyberturvallisuusperiaatteiden tdytdntoonpanosta, kuten pitevin
tarkastajan tekemien turvallisuusauditointien tulokset ja niiden perustana oleva naytto.
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2 a. Toimivaltaiset viranomaiset voivat timiin artiklan 2 kohdassa siidettyji
valvontatehtivii suorittaessaan vahvistaa valvontamenetelmi, joissa tillaiset tehtavit

priorisoidaan riskiperusteista toimintatapaa noudattaen.

3. Kiyttidessdin 2 kohdan e—g alakohdan mukaisia valtuuksiaan toimivaltaisten viranomaisten on

ilmoitettava pyynnon tarkoitus ja tismennettdva pyydetyt tiedot.

4.  Jiasenvaltioiden on varmistettava, ettd kdyttdessdén tdytantdonpanovaltuuksiaan keskeisten

toimijoiden osalta toimivaltaisilla viranomaisilla on ainakin valtuudet

a)  varoittaa toimijoita siitd, ettd ne eivit ole noudattaneet tissa direktiivissa sdddettyja

velvoitteita;

b) antaa sitovia midrdyksii, joissa kyseisid toimijoita vaaditaan korjaamaan havaitut
puutteet tai saattamaan toimintansa tissa direktiivissd sdddettyjen velvoitteiden

mukaiseksi;

c)  madritd kyseiset toimijat lopettamaan toiminta, joka ei ole téssd direktiivissa

sdddettyjen velvoitteiden mukaista, ja pidittdytymién toistamasta titi toimintaa;

d) maiiratd kyseiset toimijat saattamaan riskinhallintatoimenpiteensa ja/tai
raportointivelvoitteensa 18 ja 20 artiklassa sdddettyjen velvoitteiden mukaisiksi

madritylld tavalla ja méératyn ajan kuluessa;

e)  maidratd kyseiset toimijat ilmoittamaan niiden palveluja tai toimintoja hyddyntiville
luonnollisille tai oikeushenkiléille, joithin merkittdvd kyberuhka saattaa vaikuttaa, uhan
luonteesta ja mahdollisista suoja- tai korjaavista toimenpiteistd, joita kyseiset

luonnolliset tai oikeushenkil6t voivat toteuttaa uhan johdosta;

f)  méiiratd kyseiset toimijat panemaan tiaytintoon turvallisuusauditoinnin tuloksena

annetut suositukset kohtuullisessa madriajassa;

g [.]
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h)  madritéd kyseiset toimijat julkistamaan tietyllé tavalla seikkoja, jotka liittyvét tdssa
direktiivisséd sdddettyjen velvoitteiden noudattamatta jattdmiseen, jos tillainen

julkistaminen ei altista asianomaista toimijaa haitallisille vaikutuksille;

D[]

j)  madriti tai pyytdd asiaankuuluvia elimii tai tuomioistuimia madrddmadn kansallisen
lainsdddédnnon mukaisesti hallinnollisia sakkoja 31 artiklan nojalla timén kohdan
a—1 alakohdassa tarkoitettujen toimenpiteiden lisdksi tai niiden sijasta kunkin yksittdisen

tapauksen olosuhteista riippuen.

5. Jos 4 kohdan a—d ja f alakohdan mukaiset tdytintdonpanotoimet eivét tuota tulosta,
jasenvaltioiden on varmistettava, etti toimivaltaisilla viranomaisilla on valtuudet asettaa
méidrdaika, jonka kuluessa keskeistd toimijaa kehotetaan toteuttamaan tarvittavat toimet
puutteiden korjaamiseksi tai kyseisten viranomaisten vaatimusten noudattamiseksi. Jos
pyydettyjd toimia ei toteuteta asetetussa midrdajassa, jisenvaltioiden on varmistettava, ettd

toimivaltaisilla viranomaisilla on valtuudet

a)  keskeyttdd tai pyytda sertifiointi- tai lupaelinti taikka tuomioistuimia kansallisten
lakien mukaisesti keskeyttimiin kokonaan tai osittain keskeisen toimijan tarjoamia

palveluja tai toimintoja koskevan sertifioinnin tai luvan;

b)  madriti tai pyytdd asiaankuuluvia elimid tai tuomioistuimia madaradmaéin kansallisen
lainsdddannon mukaisesti véliaikainen kielto, jolla kielletdén ketd tahansa
toimitusjohtajan tai laillisen edustajan tasolla kyseisen keskeisen toimijan
johtotehtdvissd toimivaa henkildd ja ketd tahansa muuta rikkomisesta vastuussa olevana

pidettyd luonnollista henkilda hoitamasta kyseisen toimijan johtotehtévia.
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Naditd seuraamuksia on sovellettava ainoastaan siihen asti, kunnes toimija toteuttaa tarvittavat
toimet seuraamusten syyné olleiden puutteiden korjaamiseksi tai toimivaltaisen viranomaisen

vaatimusten noudattamiseksi.

Tiassi kohdassa saadettyji seuraamuksia ei sovelleta julkishallinnon toimijoihin, joihin

sovelletaan tita direktiivia.

6. Jasenvaltioiden on varmistettava, etti jokaisella luonnollisella henkil6ll4, joka on vastuussa
keskeisestd toimijasta tai toimii sen edustajana silld perusteella, ettd hanelld on valtuudet
edustaa sitd, valtuudet tehdéd paatoksid sen puolesta tai valtuudet valvoa sitd, on valta
varmistaa, ettd toimija noudattaa tdssé direktiivissd sdddettyji velvoitteita. Jasenvaltioiden on
varmistettava, ettd nimé luonnolliset henkil6t voidaan saattaa vastuuseen, jos he ovat
laiminlyoneet velvollisuutensa varmistaa, etti toimija noudattaa tissa direktiivisséd sdddettyja
velvoitteita. TAma sddnnos ei julkishallinnon toimijoiden osalta rajoita viranhaltijoiden
taikka vaalilla valittujen ja nimettyjen virkamiesten vastuuvelvollisuudesta annettujen

jasenvaltioiden kansallisen lakien soveltamista.

7. Toteuttaessaan tdytdntoOonpanotoimia tai soveltaessaan seuraamuksia 4 ja 5 kohdan nojalla
toimivaltaisten viranomaisten on kunnioitettava puolustautumisoikeuksia ja otettava

huomioon kunkin yksittdisen tapauksen olosuhteet sekd vihintdén seuraavat seikat:

a) rikkomisen vakavuus ja rikottujen sdanndsten merkitys. Vakavina pidettivia rikkomisia
ovat muun muassa seuraavat: toistuvat vadrinkdytokset, sellaisten poikkeamien
ilmoittamatta tai korjaamatta jittdminen, joilla on merkittéva haitallinen vaikutus,
toimivaltaisten viranomaisten sitovien ohjeiden mukaisten korjaavien toimenpiteiden
laiminlyonti ja toimivaltaisen viranomaisen rikkomisen johdosta médarddmien
auditointien tai seurantatoimien estiminen seka 18 ja 20 artiklassa sdéddettyihin
riskinhallintavaatimuksiin tai raportointivelvoitteisiin liittyvien véérien tai erittdin

virheellisten tietojen antaminen.
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b)

d)

g)

rikkomisen kesto, mukaan lukien toistuvuus;

tosiasiallisesti aiheutuneet vahingot tai menetykset tai mahdolliset vahingot tai
menetykset, jotka olisi voitu aiheuttaa, jos ne ovat mééritettdvissd. Tatd nikokohtaa
arvioitaessa on otettava huomioon muun muassa todelliset tai mahdolliset rahoitukseen
liittyvit ja taloudelliset tappiot, vaikutukset muihin palveluihin sek niiden kdyttdjien

maééri, joihin vaikutukset kohdistuvat tai voivat kohdistua;
rikkomisen tahallisuus tai tuottamuksellisuus;

toimenpiteet, jotka toimija on toteuttanut vahingon ja/tai menetysten ehkdisemiseksi tai

lieventamiseksi;

hyviksyttyjen kiytinnesidéntojen tai hyvéksyttyjen sertifiointimekanismien

noudattaminen;

vastuussa olevana pidetyn yhden tai useamman luonnollisen henkildn tai

oikeushenkilon yhteistyon taso toimivaltaisten viranomaisten kanssa.

8.  Toimivaltaisten viranomaisten on esitettidva taytdntdonpanopiétdstensa yksityiskohtaiset

perustelut. Ennen téllaisten pditosten tekemistd toimivaltaisten viranomaisten on ilmoitettava

asianomaisille toimijoille alustavista havainnoistaan ja annettava toimijoille kohtuullinen aika

huomautusten esittdmiseen, paitsi jos on kyse vilittomésti vaarasta.
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9.  Jdsenvaltioiden on varmistettava, ettd niiden timén direktiivin nojalla toimivaltaiset
viranomaiset ilmoittavat direktiivin (EU) XXXX/XXXX [kriittisten toimijoiden
hiirionsietokykya koskeva direktiivi] mukaisesti nimetyille tuon saman |[...] jdsenvaltion
toimivaltaisille viranomaisille, kun ne kéyttdvit valvonta- ja tiytdntdonpanovaltuuksiaan,
joiden tarkoituksena on varmistaa, ettd direktiivin (EU) XXXX/XXXX [kriittisten toimijoiden
hiirionsietokykya koskeva direktiivi] nojalla kriittiseksi [tai kriittistd toimijaa vastaavaksi]
todettu keskeinen toimija noudattaa timén direktiivin mukaisia velvoitteita. Direktiivin
(EU) XXX/XXX [kriittisten toimijoiden hdirionsietokykyéd koskeva direktiivi] nojalla
toimivaltaiset viranomaiset [...] voivat tarvittaessa pyytda timén direktiivin [...] nojalla
toimivaltaisia viranomaisia kdyttiméan valvonta- ja tdytdntoonpanovaltuuksiaan suhteessa
tdmin direktiivin soveltamisalaan kuuluvaan keskeiseen toimijaan, joka on direktiivin
(EU) XXX/XXX [kriittisten toimijoiden hairionsietokykyi koskeva direktiivi] nojalla

maédritelty myos kriittiseksi [tai kriittistd toimijaa vastaavaksi].

10. Jisenvaltioiden on varmistettava, etti niiden timiin direktiivin nojalla toimivaltaiset
viranomaiset ilmoittavat asetuksen (EU) XXXX/XXXX [finanssialan digitaalista
héirionsietokykyé koskeva asetus| 29 artiklan 1 kohdan mukaiselle valvontafoorumille,
kun ne kiyttivit valvonta- ja tiytintoonpanovaltuuksiaan, joiden tarkoituksena on
varmistaa, etti mainitun asetuksen 28 artiklan mukaisesti nimetty kriittisten TVT-
palveluntarjoajana toimiva kolmas osapuoli noudattaa timin direktiivin mukaisia

velvoitteita.

10 a. Jasenvaltioiden on varmistettava, ettii niiden timin direktiivin nojalla toimivaltaiset
viranomaiset ilmoittavat asetuksen (EU) 910/2014 mukaisesti nimetyille asiaankuuluville
toimivaltaisille viranomaisille, kun ne kiyttiviit valvonta- ja
taytintoonpanovaltuuksiaan varmistaakseen, etti mainitun asetuksen mukaisesti
luottamuspalvelun tarjoajaksi nimetty toimija noudattaa timéan direktiivin mukaisia

velvoitteita.
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30 artikla
Valvonta ja taytintoonpano tirkeiden toimijoiden osalta

1.  Jos jdsenvaltiot saavat ndyttod, viitteitd tai tietoa siitd, ettd tirked toimija ei viitetysti noudata
tissd direktiivissa ja erityisesti sen 18 ja 20 artiklassa sdddettyja velvoitteita, niiden on
varmistettava, ettd toimivaltaiset viranomaiset puuttuvat tilanteeseen tarpeen mukaan

jélkikateen toteutettavin valvontatoimenpitein.

2. Jasenvaltioiden on varmistettava, ettd hoitaessaan térkeitd toimijoita koskevia
valvontatehtdviddn toimivaltaiset viranomaiset noudattavat riskiperusteista

toimintatapaa ja etti niilld on kyseisten toimijoiden osalta valtuudet ainakin seuraaviin:
a)  paikan pailla tehtdvit tarkastukset ja toimipaikkojen ulkopuolinen jilkikiteisvalvonta;

b)  riskinarviointeihin tai kdytettdvissi oleviin riskitietoihin perustuvat kohdennetut

turvallisuusauditoinnit;

c) objektiivisiin, syrjiméattomiin, oikeudenmukaisiin ja lapindkyviin
riskinarviointikriteereihin perustuvat turvallisuuskartoitukset, jotka teknisista syistéi

tehdain tarvittaessa yhteistyossa asianomaisen toimijan kanssa;

d) tietopyynnoét, jotka ovat tarpeen kyberturvallisuustoimenpiteiden arvioimiseksi

Jalkikéteen [...];

e) pyynnot saada tutustua kaikkeen dataan ja kaikkiin asiakirjoihin ja/tai muihin tietoihin,

joita ne tarvitsevat valvontatehtidvien suorittamiseksi.

ea) pyynnot saada nayttoa kyberturvallisuusperiaatteiden tiytintoonpanosta, kuten
pitevan tarkastajan tekemien turvallisuusauditointien tulokset ja niiden perustana

oleva naytto.
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2 a. Toimivaltaiset viranomaiset voivat timiin artiklan 2 kohdassa siidettyji

valvontatehtivii suorittaessaan vahvistaa valvontamenetelmi, joissa tillaiset tehtavit

priorisoidaan riskiperusteista toimintatapaa noudattaen.

3.  Kiyttidessdin 2 kohdan d—ea alakohdan mukaisia valtuuksiaan toimivaltaisten viranomaisten

on ilmoitettava pyynndn tarkoitus ja tismennettdva pyydetyt tiedot.

4.  Jiasenvaltioiden on varmistettava, ettd kdyttdessdédn tdytantdonpanovaltuuksiaan keskeisten

toimijoiden osalta toimivaltaisilla viranomaisilla on ainakin valtuudet

a)  varoittaa toimijoita siitd, ettd ne eivit ole noudattaneet tdssa direktiivissa sdddettyja
velvoitteita;

b) antaa sitovia midrdyksii, joissa kyseisid toimijoita vaaditaan korjaamaan havaitut
puutteet tai saattamaan toimintansa tissa direktiivissd sdddettyjen velvoitteiden
mukaiseksi;

c)  madritd kyseiset toimijat lopettamaan toiminta, joka ei ole téssd direktiivissa
sdddettyjen velvoitteiden mukaista, ja pidittdytymiin toistamasta titi toimintaa;

d) maiiratd kyseiset toimijat saattamaan riskinhallintatoimenpiteensa ja/tai
raportointivelvoitteensa 18 ja 20 artiklassa sdéddettyjen velvoitteiden mukaisiksi
madritylld tavalla ja méérdtyn ajan kuluessa;

e)  maidratd kyseiset toimijat ilmoittamaan niiden palveluja tai toimintoja hyddyntiville
luonnollisille tai oikeushenkiléille, joithin merkittdvé kyberuhka saattaa vaikuttaa, uhan
luonteesta ja mahdollisista suoja- tai korjaavista toimenpiteistd, joita kyseiset
luonnolliset tai oikeushenkil6t voivat toteuttaa uhan johdosta;

f)  méiiratd kyseiset toimijat panemaan tiaytdntoon turvallisuusauditoinnin tuloksena
annetut suositukset kohtuullisessa madriajassa;
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g)  madritd kyseiset toimijat julkistamaan tietylla tavalla seikkoja, jotka liittyvét tdssa
direktiivisséd sdddettyjen velvoitteiden noudattamatta jattdmiseen, jos tillainen

julkistaminen ei altista asianomaista toimijaa haitallisille vaikutuksille;

h L]

1)  madratd tai pyytdd asiaankuuluvia elimii tai tuomioistuimia méaarddméén kansallisen
lainsdddédnnon mukaisesti hallinnollisia sakkoja 31 artiklan nojalla timén kohdan
a—h alakohdassa tarkoitettujen toimenpiteiden liséksi tai niiden sijasta kunkin

yksittdisen tapauksen olosuhteista riippuen.

5. Tamaén asetuksen 29 artiklan 68 kohtaa sovelletaan myos tissé artiklassa [...] tdrkeiden

toimijoiden osalta sdddettyihin valvonta- ja tiytdntoonpanotoimenpiteisiin.

31 artikla
Yleiset edellytykset hallinnollisten sakkojen mddrdimiselle keskeisille ja tirkeille toimijoille

1. Jasenvaltioiden on varmistettava, ettd timén artiklan nojalla keskeisille ja tédrkeille toimijoille
tassd direktiivissd sdddettyjen velvoitteiden rikkomisesta maarityt hallinnolliset sakot ovat

kussakin yksittdistapauksessa vaikuttavia, oikeasuhteisia ja varoittavia.

2. Hallinnolliset sakot maardtdan kunkin yksittéisen tapauksen olosuhteiden mukaisesti
29 artiklan 4 kohdan a—i alakohdassa, 29 artiklan 5 kohdassa ja 30 artiklan 4 kohdan

a—h alakohdassa tarkoitettujen toimenpiteiden liséksi tai niiden sijasta.

3.  Paitettdessd hallinnollisen sakon méairdédmisesté ja sen suuruudesta kussakin
yksittdistapauksessa on otettava asianmukaisesti huomioon vihintédn 29 artiklan 7 kohdassa

sdddetyt seikat.
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4.  Jasenvaltioiden on varmistettava, etti keskeisille toimijoille médéritidn 18 tai 20 artiklassa
sdddettyjen velvoitteiden rikkomisesta timén artiklan 2 ja 3 kohdan mukaisesti hallinnollinen
sakko, joka voi olla enimmillddn véhintddn 4[...] 000 000 euroa tai, kun on kyse
oikeushenkilosti, [...] 2 prosenttia yrityksen, johon keskeinen [...] toimija kuuluu, edellisen
tilikauden maailmanlaajuisesta vuotuisesta kokonaisliitkevaihdosta sen mukaan, kumpi ndisté

maaristd on suurempi.

4 a. Jisenvaltioiden on varmistettava, etta tirkeille toimijoille madritian 18 tai 20 artiklassa
sdddettyjen velvoitteiden rikkomisesta timén artiklan 2 ja 3 kohdan mukaisesti
hallinnollinen sakko, joka voi olla enimmillééin vihintian 2 000 000 euroa tai, kun on
kyse oikeushenkilosti, 1 prosentti yrityksen, johon tirkei toimija kuuluu, edellisen
tilikauden maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi

néistid maidrista on suurempi.

5. Jasenvaltiot voivat sdatdd valtuudesta madritd uhkasakkoja saadakseen keskeisen tai tirkedn
toimijan lopettamaan rikkomisen toimivaltaisen viranomaisen etukiteen tekemén paétoksen

mukaisesti.

6.  Kukin jisenvaltio voi vahvistaa sdénnét siitd, voidaanko 4 artiklan 23 kohdassa tarkoitetuille
julkishallinnon toimijoille, joihin sovelletaan tdssd direktiivissd sdddettyja velvoitteita,
madratd hallinnollisia sakkoja ja missd méairin, sanotun kuitenkaan rajoittamatta

toimivaltaisten viranomaisten 29 ja 30 artiklan mukaisia valtuuksia.
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6 a. Jos jasenvaltion oikeusjirjestelméssi ei sdddeta hallinnollisista sakoista, sen on
varmistettava, etta titi artiklaa voidaan soveltaa niin, etti sakon panee vireille
toimivaltainen viranomainen ja sen miiraavit toimivaltaiset kansalliset tuomioistuimet
siten, etti samalla varmistetaan, etti nimi oikeussuojakeinot ovat tehokkaita ja niilla
on vastaava vaikutus kuin toimivaltaisten viranomaisten miiraimilli hallinnollisilla
sakoilla. Miarittivien sakkojen on joka tapauksessa oltava tehokkaita, oikeasuhteisia ja
varoittavia. Ndiden jidsenvaltioiden on toimitettava siannokset, jotka ne hyviaksyvit
tamin kohdan nojalla, tiedoksi komissiolle viimeistiin]|...] ja niiden mahdolliset

myohemmiit muutokset mahdollisimman pian.

32 artikla
Henkilitietojen tietoturvaloukkaukseen johtavat rikkomiset

1. Jos toimivaltaiset viranomaiset ovat valvonta- tai tiytintoonpanovaltuuksien kiyton
yhteydessi [...] saaneet tietoonsa, cttd keskeisen tai tarkedn toimijan timén direktiivin
18 ja 20 artiklassa sdddettyjen velvoitteiden laiminlyOnti saattaa [...] aiheuttaa asetuksen
(EU) 2016/679 4 artiklan 12 kohdassa méadritellyn henkilGtietojen tietoturvaloukkauksen,
josta on ilmoitettava mainitun asetuksen 33 artiklan mukaisesti, niiden on ilmoitettava asiasta
ilman aiheetonta viivytysti kyseisen asetuksen 55 ja 56 artiklan nojalla toimivaltaisille

valvontaviranomaisille.

2. Jos asetuksen (EU) 2016/679 55 ja 56 artiklan mukaisesti toimivaltaiset valvontaviranomaiset
paittavat kayttad kyseisen asetuksen 58 artiklan 2 kohdan 1 alakohdan mukaisia valtuuksiaan
Jja madrité hallinnollisen sakon, timén direktiivin 8 artiklassa tarkoitetut toimivaltaiset
viranomaiset eivat saa maératd hallinnollista sakkoa [...] rikkomisesta timén direktiivin
31 artiklassa sdddetyin samoin perustein. Toimivaltaiset viranomaiset voivat kuitenkin
soveltaa taytdntoonpanotoimia tai kdyttdd seuraamusvaltuuksiaan timén direktiivin
29 artiklan 4 kohdan a—i alakohdan, 29 artiklan 5 kohdan ja 30 artiklan 4 kohdan

a—h alakohdan mukaisesti.
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3. Jos asetuksen (EU) 2016/679 nojalla toimivaltainen valvontaviranomainen on sijoittautunut
toiseen jasenvaltioon kuin toimivaltainen viranomainen, toimivaltainen viranomainen voi

ilmoittaa asiasta samaan jdsenvaltioon sijoittautuneelle valvontaviranomaiselle.

33 artikla
Seuraamukset

1. Jasenvaltioiden on sdéddettdvi tdmén direktiivin nojalla annettujen kansallisten sddnndsten
rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet sen
varmistamiseksi, ettd ne pannaan tdytdntoon. Seuraamusten on oltava tehokkaita,

oikeasuhteisia ja varoittavia.

2. Jiasenvaltioiden on annettava komissiolle tiedoksi ndma sddnnokset ja toimenpiteet
viimeistddn [kahden] vuoden kuluttua tdmén direktiivin voimaantulosta ja ilmoitettava sille

ilman aiheetonta viivytystd niihin vaikuttavista myohemmistd muutoksista.

34 artikla
Keskinidinen avunanto

1. Jos keskeinen tai tirked toimija tarjoaa palveluja useammassa kuin yhdessé jasenvaltiossa tai
[...] tarjoaa palveluja useammassa kuin yhdessi jasenvaltiossa mutta sen verkko- ja
tietojdrjestelmait sijaitsevat yhdessi tai useammassa muussa jasenvaltiossa, asianomaisten
jasenvaltioiden toimivaltaisten viranomais|...|ten [...Jon tehtdva yhteisty6té ja avustettava

toisiaan tarpeen mukaan. Tdhén yhteistyohon kuuluu vahintién, ettd
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b)

valvonta- tai tdytdntdonpanotoimenpiteitd jasenvaltiossa soveltavat toimivaltaiset
viranomaiset informoivat ja kuulevat toteutetuista [...] valvonta- ja
taytantoonpanotoimenpiteistd keskitetyn yhteyspisteen kautta muiden asianomaisten

jasenvaltioiden toimivaltaisia viranomaisia;

toimivaltainen viranomainen voi pyytéa toista toimivaltaista viranomaista toteuttamaan

[...] valvonta- tai tdytdntdonpanotoimenpiteitd;

toimivaltaisen viranomaisen on toisen toimivaltaisen viranomaisen perustellun pyynnon
saatuaan annettava kiytettivissi olevien resurssiensa puitteissa apua toiselle
toimivaltaiselle viranomaiselle, jotta [...] valvonta- tai tdytdntoonpanotoimet voidaan
toteuttaa tuloksellisesti, tehokkaasti ja johdonmukaisesti. Tallainen keskindinen
avunanto voi sisdltdd tietopyyntdjé ja valvontatoimenpiteitd, mukaan lukien pyynnét,
jotka koskevat paikan pééllé suoritettavia tarkastuksia tai muualla suoritettavaa
valvontaa tai kohdennettuja turvallisuusauditointeja. Toimivaltainen viranomainen, jolle
avunantopyyntd on osoitettu, ei voi evitd kyseistd pyyntodd, paitsi jos muiden
asianomaisten viranomaisten |[...] kanssa kdydyn nikemystenvaihdon jélkeen todetaan,
ettd [...] viranomaisella ei ole toimivaltaa antaa pyydettyd apua tai etti sillé ei ole
tarvittavia resursseja tai etti pyydetty apu ei ole oikeassa suhteessa toimivaltaisen
viranomaisen [...] suorittamiin valvontatehtdviin nihden tai etti pyynto koskee
sellaisia tietoja tai edellyttii sellaista toimintaa, joka on ristiriidassa kyseisen

jisenvaltion kansallisen tai yleisen turvallisuuden taikka puolustuksen kanssa.

2. Erijasenvaltioiden toimivaltaiset viranomaiset voivat tarvittaessa ja yhteisestd sopimuksesta

toteuttaa [...] yhteisid valvontatoimia.
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VII LUKU

Siirtymd- ja loppusddnnokset

35 artikla
Uudelleentarkastelu

Komissio tarkastelee méérdajoin uudelleen timén direktiivin toimivuutta ja laatii raportin Euroopan
parlamentille ja neuvostolle. Raportissa arvioidaan erityisesti liitteissa I ja II tarkoitettujen
toimijoiden toimialojen, alasektoreiden, koon ja tyypin merkitysti talouden ja yhteiskunnan
toiminnalle kyberturvallisuuden nidkokulmasta. Komissio ottaa [...] uudelleentarkastelussa |...]
huomioon [...] CSIRT-verkoston raportit [...] operatiivisella tasolla saaduista kokemuksista.

Ensimmadinen raportti annetaan viimeistéén... pdivana... kuuta... [54 kuukautta timén direktiivin

voimaantulosta].
36 artikla
[]
[...]
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[.]

37 artikla

Komiteamenettely

1.  Komissiota avustaa komitea. Tdma komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu

komitea.
2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

3. Kun komitean lausunto on maird hankkia kirjallista menettelyi noudattaen, timé menettely
paitetdin tuloksettomana, jos komitean puheenjohtaja lausunnon antamiselle asetetussa

méidrdajassa niin paattdd tai komitean jasen sitd pyytaa.
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38 artikla
Saattaminen osaksi kansallista lainsddddintod

1.  Jasenvaltioiden on annettava ja julkaistava [...] timén direktiivin noudattamisen edellyttdmét
lait, asetukset ja hallinnolliset méddraykset viimeistddn [...] 24 kuukauden kuluttua timén
direktiivin voimaantulosta. Niiden on viipymattd ilmoitettava téstd komissiolle. Niiden on
sovellettava nditd sdannoksid ... pdivasti ...kuuta ... [ensimmdiisessd alakohdassa tarkoitettua

paivdd seuraavasta paivasti)].

2. Naissd jasenvaltioiden antamissa sdddoksissd on viitattava tdhén direktiiviin tai niihin on
liitettdva tillainen viittaus, kun ne julkaistaan virallisesti. Jisenvaltioiden on siddettava siité,

miten viittaukset tehddan.

39 artikla
Asetuksen (EU) N:o 910/2014 muuttaminen

Kumotaan asetuksen (EU) N:0 910/2014 19 artikla [siitd paivisti, johon mennessia timéa

direktiivi on saatettava osaksi kansallista lainsiddintoa].

40 artikla
Direktiivin (EU) 2018/1972 muuttaminen

Kumotaan direktiivin (EU) 2018/1972 40 ja 41 [...] artikla [siiti pédivisti, johon mennessi timi

direktiivi on saatettava osaksi kansallista lainsidddintoa].
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41 artikla

Kumoaminen

Kumotaan direktiivi (EU) 2016/1148 [siitd paivéstd, johon mennesséd tdmé direktiivi on saatettava

osaksi kansallista lainsdadantoa].

Viittauksia direktiiviin (EU) 2016/1148 pidetddn viittauksina tdhédn direktiiviin liitteessa II [...]

olevan vastaavuustaulukon mukaisesti.

42 artikla

Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentend pédivani sen jalkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessa.

43 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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LIITE I

TOIMIALAT, ALASEKTORIT JA TOIMIJATYYPIT

Toimiala

Alasektori

Toimijatyyppi

1. Energia

a) Sahko

— Direktiivin (EU) 2019/944(3°)
2 artiklan 57 kohdassa tarkoitetut
sahkoalan yritykset, jotka
harjoittavat kyseisen direktiivin
2 artiklan 12 kohdassa tarkoitettua
'toimittamista’'

— Direktiivin (EU) 2019/944 2 artiklan
29 kohdassa tarkoitetut
jakeluverkonhaltijat

— Direktiivin (EU) 2019/944 2 artiklan
35 kohdassa tarkoitetut
siirtoverkonhaltijat

— Direktiivin (EU) 2019/944 2 artiklan
38 kohdassa tarkoitetut tuottajat

— Asetuksen (EU) 2019/943(4%)
2 artiklan 8 kohdassa tarkoitetut
nimetyt sahkomarkkinaoperaattorit

— Asetuksen (EU) 2019/943 2 artiklan
25 kohdassa tarkoitetut
markkinaosapuolet, joka tarjoavat
direktiivin (EU) 2019/944 2 artiklan
18, 20 ja 59 kohdassa tarkoitettuja
aggregointi-, kulutusjousto- ja
energian varastointipalveluja

39

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/944, annettu 5 pdivand kesékuuta

2019, sdahkon sisdmarkkinoita koskevista yhteisistd sddnnoisté ja direktiivin 2012/27/EU
muuttamisesta (EUVL L 158, 14.6.2019, s. 125).

40

sahkon sisimarkkinoista (EUVL L 158, 14.6.2019, s. 54).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/943, annettu 5 pdivédna kesdkuuta 2019,
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b) Kaukoldmmitys ja
-jadhdytys

— Uusiutuvista ldhteistd perdisin
olevan energian kdyton
edistdmisestd annetun direktiivin
(EU) 2018/20014! 2 artiklan
19 kohdassa tarkoitettu
kaukoldmmitys tai kaukojddhdytys

C) Oljy

— Oljynsiirtoputkistojen haltijat

— Oljyn tuotanto-, jalostus- ja
kasittelylaitteistojen haltijat seké
0ljyn varastointia ja siirtoa hoitavat
operaattorit

— Neuvoston direktiivin
2009/119/EY (*?) 2 artiklan
f kohdassa tarkoitetut
keskusvarastointiyksikot

d) Kaasu

— Direktiivin 2009/73/EY (*?)
2 artiklan 8 kohdassa tarkoitetut
maakaasun toimittajat

— Direktiivin 2009/73/EY 2 artiklan
6 kohdassa tarkoitetut
jakeluverkonhaltijat

— Direktiivin 2009/73/EY 2 artiklan
4 kohdassa tarkoitetut
siirtoverkonhaltijat

— Direktiivin 2009/73/EY 2 artiklan
10 kohdassa tarkoitetut
varastointilaitteiston haltijat

41

21.12.2018, s. 82).

42 Neuvoston direktiivi 2009/119/EY, annettu 14 péivina syyskuuta 2009, jisenvaltioiden

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/2001, annettu 11 pdivédni joulukuuta
2018, uusiutuvista ldhteistéd perdisin olevan energian kdyton edistdmisestd (EUVL L 328,

velvollisuudesta ylldpitda raakadljy- ja/tai 6ljytuotevarastojen vahimmaéistasoa (EUVL L 265,

9.10.2009, s. 9).

43 Euroopan parlamentin ja neuvoston direktiivi 2009/73/EY, annettu 13 pdivéna heinékuuta

2009, maakaasun sisdmarkkinoita koskevista yhteisistd sddnnoisté ja direktiivin 2003/55/EY

kumoamisesta (EUVL L 211, 14.8.2009, s. 94).
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— Direktiivin 2009/73/EY 2 artiklan
12 kohdassa tarkoitetut nesteytetyn
maakaasun kasittelylaitteiston
haltijat

— Direktiivin 2009/73/EY 2 artiklan
1 kohdassa tarkoitetut maakaasualan
yritykset

— Maakaasun jalostus- ja
kisittelylaitteistojen haltijat

e) Vety

Vedyn tuotantoa, varastointia ja siirtoa
harjoittavat toimijat

2. Liikenne

a) llmaliikenne

— Asetuksen (EY) N:o 300/2008(44)
3 artiklan 4 kohdassa tarkoitetut
lentoliikenteen harjoittajat, joita
kiytetain kaupallisiin
tarkoituksiin

— Euroopan parlamentin ja neuvoston
direktiivin 2009/12/EY (*%)2 artiklan
2 kohdassa tarkoitetut lentoaseman
pitdjét, kyseisen direktiivin
2 artiklan 1 kohdassa tarkoitetut
lentoasemat, mukaan lukien
Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 1315/2013(4%)
liitteessd I olevassa 2 jaksossa
luetellut ydinverkon lentoasemat,
sekd lentoasemilla sijaitsevia
lisdrakennelmia ja -laitteita hoitavat
toimijat

4 Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 pdivini
maaliskuuta 2008, yhteisistd siviili-ilmailun turvaamista koskevista sddnndisté ja asetuksen
(EY) N:o0 2320/2002 kumoamisesta (EUVL L 97, 9.4.2008, s. 72).

45 Euroopan parlamentin ja neuvoston direktiivi 2009/12/EY, annettu 11 pdivina maaliskuuta

2009, lentoasemamaksuista (EUVL L 70, 14.3.2009, s. 11).

46 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1315/2013, annettu 11 pdivéna
joulukuuta 2013, unionin suuntaviivoista Euroopan laajuisen liikenneverkon kehittimiseksi ja
paitoksen N:o 661/2010/EU kumoamisesta (EUVL L 348, 20.12.2013, s. 1).
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— Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 549/2004(*7)
2 artiklan 1 kohdassa tarkoitettuja
lennonjohtopalveluja tarjoavat
litkkenteenhallinnan yllapité;at

b) Raideliikenne — Direktiivin 2012/34/EU(*8)
3 artiklan 2 kohdassa tarkoitetut
rataverkon haltijat

— Direktiivin 2012/34/EU 3 artiklan
1 kohdassa tarkoitetut
rautatieyritykset, mukaan lukien
direktiivin 2012/34/EU 3 artiklan
12 kohdassa tarkoitetut
palvelupaikan yllapitdjat

¢) Vesiliikenne — Asetuksen (EY) N:o 725/2004(*)
liitteessd I merenkulun osalta
tarkoitetut sisdvesilld, merilla ja
rannikoilla matkustaja- ja
rahtiliikennettd hoitavat yhtiot,
lukuun ottamatta tillaisten yhtididen
litkkenn6imid yksittiisid aluksia

— Direktiivin 2005/65/EY (3%)
3 artiklan 1 kohdassa tarkoitettujen
satamien hallinnointielimet, mukaan
lukien niiden asetuksen
(EY) N:o 725/2004 2 artiklan
11 kohdassa tarkoitetut
satamarakenteet, sekd toimijat, jotka
huolehtivat toisti ja laitteistoista
satamien alueella

47 Euroopan parlamentin ja neuvoston asetus (EY) N:o 549/2004, annettu 10 paivéina
maaliskuuta 2004, yhtendisen eurooppalaisen ilmatilan toteuttamisen puitteista (puiteasetus)
(EUVL L 96, 31.3.2004, s. 1).

48 Euroopan parlamentin ja neuvoston direktiivi 2012/34/EU, annettu 21 piivénd marraskuuta
2012, yhtendisestd eurooppalaisesta rautatiealueesta (EUVL L 343, 14.12.2012, s. 32).

49 Euroopan parlamentin ja neuvoston asetus (EY) N:o 725/2004, annettu 31 paivéna
maaliskuuta 2004, alusten ja satamarakenteiden turvatoimien parantamisesta (EUVL L 129,
29.4.2004, s. 6).

50 Euroopan parlamentin ja neuvoston direktiivi 2005/65/EY, annettu 26 piivini lokakuuta
2005, satamien turvallisuuden parantamisesta (EUVL L 310, 25.11.2005, s. 28).
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— Direktiivin 2002/59/EY (3!)
3 artiklan o alakohdassa
tarkoitettujen alusliikennepalvelujen
tarjoajat

d) Tieliikenne — Komission delegoidun asetuksen
(EU) 2015/962(%%) 2 artiklan

12 kohdassa tarkoitetut
litkenteenhallinnasta vastaavat
tieviranomaiset, lukuun ottamatta
julkisia toimijoita, joiden osalta
dlykkiiden liikennejérjestelmien
yllidpitiijien liikenteenhallinta ei
ole keskeinen osa niiden yleista
toimintaa.

— Direktiivin 2010/40/EU(3?)
4 artiklan 1 kohdassa tarkoitettujen
dlykkaiden liikennejérjestelmien
yllapité;ét

3. Pankkitoiminta — Asetuksen (EU) N:o 575/2013(%%)

4 artiklan 1 kohdassa tarkoitetut
luottolaitokset [lukuun ottamatta
direktiivin 2013/36/EU 2 artiklan
5 kohdan 8 alakohdassa
tarkoitettuja luottolaitoksia, jotka
on vapautettu soveltamisesta
asetuksen XX [finanssialan
digitaalista hiirionsietokykyi
koskeva asetus] 2 artiklan

4 kohdan mukaisesti].

51

52

53

54

Euroopan parlamentin ja neuvoston direktiivi 2002/59/EY, annettu 27 pédiviand kesdkuuta
2002, alusliikennettd koskevan yhteison seuranta- ja tietojarjestelmén perustamisesta seké
neuvoston direktiivin 93/75/ETY kumoamisesta (EYVL L 208, 5.8.2002, s. 10).

Komission delegoitu asetus (EU) 2015/962, annettu 18 pidivané joulukuuta 2014, Euroopan
parlamentin ja neuvoston direktiivin 2010/40/EU tiydentdmisestd EU:n laajuisten
tosiaikaisten liikennetietopalvelujen tarjoamisen osalta (EUVL L 157, 23.6.2015, s. 21).
Euroopan parlamentin ja neuvoston direktiivi 2010/40/EU, annettu 7 pdivéna heindkuuta
2010, tieliikenteen dlykkadiden liikennejérjestelmien kadyttdonoton seké tieliitkenteen ja muiden
litkennemuotojen rajapintojen puitteista (EUVL L 207, 6.8.2010, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 pdivané kesédkuuta
2013, luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvaatimuksista ja asetuksen
(EU) N:o 648/2012 muuttamisesta (EUVL L 176, 27.6.2013, s. 1).
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4. — Direktiivin 2014/65/EU(%®)
Finanssimarkkinoiden 4 artiklan 24 kohdassa tarkoitettujen

infrastruktuurit kauppapaikkojen ylldpitdjat
— Asetuksen (EU) N:o 648/2012(%)
2 artiklan 1 kohdassa tarkoitetut
keskusvastapuolet
el .
5. Terveys Direktiivin 2011/24/EU(")

3 artiklan g alakohdassa tarkoitetut
terveydenhuollon tarjoajat

— Vakavista rajat ylittdvista
terveysuhista annetun asetuksen
XXXX/XXXX38 15 artiklassa
tarkoitetut EU:n vertailulaboratoriot

— Direktiivin 2001/83/EY (*%)
1 artiklan 2 kohdassa tarkoitettujen
ladkkeiden tutkimusta ja kehitysti
harjoittavat toimijat

— NACE Rev. 2 -luokituksen C jakson
kaksinumerotasossa 21
tarkoitettujen farmaseuttisten
perustuotteiden ja farmaseuttisten
valmisteiden valmistajat

55 Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 pdivéna toukokuuta

2014, rahoitusvélineiden markkinoista seké direktiivin 2002/92/EY ja direktiivin 2011/61/EU
muuttamisesta (EUVL L 173, 12.6.2014, s. 349).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012, annettu 4 pdiviana heindkuuta
2012, OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereistd (EUVL L 201,
27.7.2012,s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU, annettu 9 pdivind maaliskuuta
2011, potilaiden oikeuksien soveltamisesta rajatylittivéssa terveydenhuollossa (EUVL L 88,
4.4.2011, s. 45).

[Euroopan parlamentin ja neuvoston asetus vakavista rajat ylittdvista terveysuhista ja
paitoksen N:o 1082/2013/EU kumoamisesta, lisdtdin viittaus kun ehdotus COM (2020)727
final on hyvéksytty]

Euroopan parlamentin ja neuvoston direktiivi 2001/83/EY, annettu 6 pdivini marraskuuta
2001, ihmisille tarkoitettuja lddkkeitd koskevista yhteison sdanndistd (EYVL L 311,
28.11.2001, s. 67).

56

57

58

59
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— Asetuksen XXXX9 20 artiklassa
tarkoitettujen vakavan
kansanterveysuhan aikana
kriittisiksi katsottujen
ladkinnillisten laitteiden
('kansanterveyden hététilanteessa
kriittisten laitteiden luettelo')
valmistajat

6. Juomavesi Neuvoston direktiivin 98/83/EY(¢1)

2 artiklan 1 kohdan a alakohdassa
tarkoitetun ihmisten kayttoon
tarkoitetun veden toimittajat ja jakelijat,
lukuun ottamatta jakelijoita, joille
thmisten kdyttoon tarkoitetun veden
jakelu ei ole keskeinen osa niiden
yleistéd toimintaa, joka muodostuu
muiden hyddykkeiden ja tavaroiden
jakelusta [...]

7. Jatevesi Neuvoston direktiivin 91/271/ETY (%)
2 artiklan 1-3 kohdassa tarkoitettua
yhdyskuntajétevettd, talousjétevettd ja
teollisuusjdtevettd kerddvat, havittavit
tai kasittelevét toimijat lukuun
ottamatta yrityksia, joille
yhdyskuntajiteveden,
talousjiteveden ja
teollisuusjiteveden keraiminen,
hévittiminen tai kisittely ei ole
keskeinen osa niiden yleisti
toimintaa. [...]

8. Digitaalinen Internetin yhdysliikennepisteiden
infrastruktuuri yllépitd;ét

— DNS-palveluntarjoajat lukuun
ottamatta juuripalvelinten yllapitijia

60 [Euroopan parlamentin ja neuvoston asetus Euroopan ladkeviraston vahvemmasta asemasta
ladkkeita ja 1d4kinnallisid laitteita koskevassa kriiseihin valmistautumisessa ja
kriisinhallinnassa, lisdtddn viittaus kun ehdotus COM (2020)725 final on hyviksytty]

61 Neuvoston direktiivi 98/83/EY, annettu 3 pdivinad marraskuuta 1998, ihmisten kidyttoon
tarkoitetun veden laadusta (EYVL L 330, 5.12.1998, s. 32).

62 Neuvoston direktiivi 91/271/ETY, annettu 21 péivini toukokuuta 1991, yhdyskuntajitevesien
késittelystd (EYVL L 135, 30.5.1991, s. 40).
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— TLD-rekisterit

— Pilvipalvelujen tarjoajat

— Datakeskuspalvelujen tarjoajat

— Siséllonjakeluverkkojen tarjoajat

—  Asetuksen (EU) N:0 910/2014(%3%)
3 artiklan 19 kohdassa tarkoitetut
luottamuspalvelun tarjoajat

—  Direktiivin (EU) 2018/1972(%4)

2 artiklan 8 kohdassa tarkoitettujen
yleisten sdhkoisten viestintdverkkojen
tarjoajat tai direktiivin (EU) 2018/1972
2 artiklan 4 kohdassa tarkoitettujen
sahkoisten viestintdpalvelujen tarjoajat
siltd osin kuin niiden palvelut ovat
yleisesti saatavilla

8.alT-
palvelunhallinta (IT
Service Management)

(B2B)

— Hallintapalvelujen tarjoajat
— Tietoturvapalveluntarjoajat

63 Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 piivini
heindkuuta 2014, sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvista
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVL L 257,

28.8.2014, s. 73).

% Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 péivini joulukuuta
2018, eurooppalaisesta sdhkoisen viestinndn sdadannostostd (EUVL L 321, 17.12.2018, s. 36).

14337/21
LITEI

JAL2

kv,0s,rir/SJ,KV/ts

146
FI



9. Julkishallinnon
toimijat

— Keskushallintojen julkiset toimijat
sellaisina kuin jasenvaltio on ne
mairittinyt kansallisen
lainsdiddinnon mukaisesti

— [..]%9[...]

—[..]

10. Avaruus

— Avaruuspohjaisia palveluja
tukevien, jasenvaltioiden tai
yksityisten tahojen omistamien,
hallinnoimien ja operoimien
maainfrastruktuurien yllapitéjét,
lukuun ottamatta direktiivin
(EU) 2018/1972 2 artiklan
8 kohdassa tarkoitettuja yleisen
sahkoisen viestintdverkon tarjoajia

65 [.]
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LIITE 11

TOIMIALAT, ALASEKTORIT JA TOIMIJATYYPIT

Toimiala Alasektori Toimijatyyppi
1. Posti- ja Direktiivin 97/67/EY (%) 2 artiklan
kuriiripalvelut 1 [...] kohdassa tarkoitetut

postipalvelujen tarjoajat, [...] mukaan
lukien kuriiripalvelujen tarjoajat

2. Jitehuolto Direktiivin 2008/98/EY(®) 3 artiklan
9 kohdassa tarkoitettua jatehuoltoa
harjoittavat toimijat, lukuun ottamatta
toimijoita, joiden toiminnan
padasiallinen sisélto ei ole jatehuolto

% Euroopan parlamentin ja neuvoston direktiivi 97/67/EY, annettu 15 pdivédna joulukuuta 1997,
yhteison postipalvelujen sisdémarkkinoiden kehittdmista ja palvelun laadun parantamista
koskevista yhteisistd sddnnoistd (EYVL L 15, 21.1.1998, s. 14), sellaisena kuin se on
muutettuna Euroopan parlamentin ja neuvoston direktiivilld 2008/6/EY, annettu
20 paivina helmikuuta 2008, direktiivin 97/67/EY muuttamisesta yhteison
postipalvelujen sisimarkkinoiden tiysimiiriisen toteuttamisen osalta (EYVL L 52,
27.2.2008, s. 3).

67 Euroopan parlamentin ja neuvoston direktiivi 2008/98/EY, annettu 19 piivini marraskuuta
2008, jatteistd ja tiettyjen direktiivien kumoamisesta (EUVL L 312, 22.11.2008, s. 3).
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3. Kemikaalien Asetuksen (EY) N:o 1907/2006(%%)
valmistus, tuotanto ja 3 artiklan [...], 9 ja 14 kohdassa
jakelu tarkoitettua aineiden ja [...] seosten
valmistamista [...] ja jakelua
harjoittavat toimijat sekéi mainitun
asetuksen 3 artiklan 3 kohdassa
tarkoitettua aineista tai seoksista
koostuvien esineiden tuottamista
harjoittavat toimijat.

4. Elintarvikkeiden Asetuksen (EY) N:o 178/2002(%)
tuotanto, jalostus ja 3 artiklan 2 kohdassa tarkoitetut
jakelu elintarvikeyritykset, jotka harjoittavat

tukkukauppaa seki teollista
tuotantoa ja jalostusta

5. Valmistus a) Laikinnéllisten Asetuksen (EU) 2017/745(7°) 2 artiklan
laitteiden ja in vitro 1 kohdassa tarkoitettujen
-diagnostiikkaan ladkinnallisten laitteiden valmistajat
tarkoitettujen seki asetuksen (EU) 2017/746("")
ladkinnallisten laitteiden | 2 artiklan 2 kohdassa tarkoitettujen in
valmistus vitro -diagnostiikkaan tarkoitettujen

ladkinnéllisten laitteiden valmistajat,
lukuun ottamatta liitteessd 1 olevassa
5 kohdassa mainittujen ladkinnallisten
laitteiden valmistajia.

8 Euroopan parlamentin ja neuvoston asetus (EY) N:o 1907/2006, annettu 18 péivina
joulukuuta 2006, kemikaalien rekisterdinnisté, arvioinnista, lupamenettelyisté ja rajoituksista
(REACH), Euroopan kemikaaliviraston perustamisesta, direktiivin 1999/45/EY
muuttamisesta sekd neuvoston asetuksen (ETY) N:o 793/93, komission asetuksen
(EY) N:o 1488/94, neuvoston direktiivin 76/769/ETY ja komission direktiivien 91/155/ETY,
93/67/ETY, 93/105/EY ja 2000/21/EY kumoamisesta (EUVL L 396, 30.12.2006, s. 1).

8 Euroopan parlamentin ja neuvoston asetus (EY) N:o 178/2002, annettu 28 péivini
tammikuuta 2002, elintarvikelainsdddidntod koskevista yleisistd periaatteista ja vaatimuksista,
Euroopan elintarviketurvallisuusviranomaisen perustamisesta seka elintarvikkeiden
turvallisuuteen liittyvistd menettelyistd (EYVL L 31, 1.2.2002, s. 1).

70 Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 paivéna huhtikuuta 2017,
ladkinnéllisistd laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuksen
(EY) N:o 1223/2009 muuttamisesta sekéd neuvoston direktiivien 90/385/ETY ja 93/42/ETY
kumoamisesta (EUVL L 117, 5.5.2017, s. 1).

1 Euroopan parlamentin ja neuvoston asetus (EU) 2017/746, annettu 5 paivéna huhtikuuta 2017,
in vitro -diagnostiikkaan tarkoitetuista 1ddkinnéllisisté laitteista sekd direktiivin 98/79/EY ja
komission péadatoksen 2010/227/EU kumoamisesta (EUVL L 117, 5.5.2017, s. 176).
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b) Tietokoneiden seka
elektronisten ja optisten
tuotteiden valmistus

NACE Rev. 2 -luokituksen C jakson
kaksinumerotasossa 26 tarkoitettua
taloudellista toimintaa harjoittavat
toimijat

c¢) Sdhkolaitteiden

NACE Rev. 2 -luokituksen C jakson

valmistus kaksinumerotasossa 27 tarkoitettua
taloudellista toimintaa harjoittavat
toimijat

d) Muiden koneiden ja NACE Rev. 2 -luokituksen C jakson

laitteiden valmistus

kaksinumerotasossa 28 tarkoitettua
taloudellista toimintaa harjoittavat
toimijat

e) Moottoriajoneuvojen,
perdvaunujen ja
puoliperdvaunujen
valmistus

NACE Rev. 2 -luokituksen C jakson
kaksinumerotasossa 29 tarkoitettua
taloudellista toimintaa harjoittavat
toimijat

f) Muiden kulkuneuvojen
valmistus

NACE Rev. 2 -luokituksen C jakson
kaksinumerotasossa 30 tarkoitettua
taloudellista toimintaa harjoittavat
toimijat

6. Digitaalisen palvelun — Verkon kauppapaikkojen tarjoajat

tarjoajat

—  Verkon hakukoneiden tarjoajat

— Verkkoyhteisoalustojen tarjoajat
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