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Det snabbt forédnderliga sdkerhetsldget forutsétter en integrerad strategi for hanteringen av nya hot

och utmaningar. En 6vergripande strategi for inre sédkerhet gor det mojligt att ta itu med hot som ar

mer komplexa och varierande én tidigare och hantera 16sningar pd ett samhillsomfattande sitt.

Under genomf6randet av den strategiska agendan 2019-2024 pd omrédet rattsliga och inrikes fragor

har ordférandeskapet anordnat en rad tematiska diskussioner for att fordjupa reflektionerna kring

den framtida riktningen for EU:s inre sdkerhet. Ordf6randeskapet har faststéllt tre grundprinciper

som végledning for reflektionerna: ge medborgarna ett omrdde med frihet, sédkerhet och réttvisa,

bekdmpa social utestdngning och diskriminering samt framja unionens vérden.
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Diskussionerna inledes i juli 2019 vid det informella métet i stindiga kommittén for operativt
samarbete 1 fragor som ror den inre sikerheten, som forberedelse infor det informella motet 1 radet
(réttsliga och inrikes fragor), genom att man tog upp ett antal viktiga dvergripande fragor!.
Tematiska diskussioner dgde ockséd rum i berdrda arbetsgrupper, som arbetsgruppen for
brottsbekdmpning, arbetsgruppen mot terrorism och arbetsgruppen for informationsutbyte, och
forbereddes vidare i stindiga kommittén for operativt samarbete i frigor som ror den inre
sdkerheten infor ministerdebatten. Ett antal fragor diskuterades ingéende, t.ex. hur ramen for det
operativa samarbetet inom brottsbekdmpning kan forbéttras, hur ny teknik och hybridhot paverkar
den inre sdkerheten, vilken roll EU:s RIF-myndigheter spelar, liksom informationshantering och
automatisering samt utbildning for brottsbekdmpande myndigheter. I de diskussionsdokument som
framstélldes infor de olika métena redogérs ingdende for de olika diskussionernas inriktning.

Dokumenten fortecknas i bilagan till denna rapport.

Denna rapport tiacker vissa utvalda aspekter och aterspeglar ordférandeskapets syn pa de centrala
fragor som debatterna ledde fram till och som man ska fortsitta arbeta med under
lagstiftningscykeln 2019-2024.

1.  Ett proaktivt forhallningssitt till ny teknik

Den tekniska utvecklingen har en betydande inverkan pd EU-medborgarnas liv och foljaktligen
ocksé pa det brottsforebyggande arbetet. Artificiell intelligens, obemannade luftfartyg, nya
kommunikationsnitverk och onlinemiljder dr bara nagra exempel pd denna utveckling, som kan
vara ett stod for myndigheternas arbete, men ocksa anvindas i kriminella syften. Till exempel kan
bade brottsbekdmpande myndigheter och beredskapspersonal anvénda dronare — i arbetet med att
motverka terrorism respektive i efterdyningarna av en terrorattack. Den allt snabbare
innovationstakten gor det svart for de brottsbekdmpande myndigheterna att anpassa sig till den
tekniska verkligheten, som utvecklas snabbt. Nar det géller digitalisering behdver man bedoma om
de réttsliga ramar som géller for brottsbekdmpande myndigheters och relevanta EU-organs
verksamhet 6verensstimmer med dagens behov2. All sddan utveckling bor utgd frdn mélet att
bevara och frimja grundldggande rittigheter, samtidigt som de strédnga krav p
verkstillighetsétgarder som foljer av dataskyddsramen respekteras. Unionen har en ledande

stdllning nér det géller faststéllande av standarder pd dataskyddsomradet.

Dokument fran ordférandeskapet om den framtida riktningen for inre sékerhet i EU
(WK 13264/19).
2 Dok. 12496/19 och 12224/19, ny teknik och inre sékerhet
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Milet ér att EU:s brottsbekdmpande myndigheter ska spela en proaktiv roll och kunna utnyttja
fordelarna med den nya tekniken och samtidigt kunna forutse och kontrollera de relaterade riskerna.
Det behovs en integrerad, 6vergripande strategi pd EU-niva pa detta omrade. Denna méalsittning
understdds av inrédttandet av ett gemensamt innovationslabb med Europol for att dra nytta av teknisk
utveckling och tendenser samt innovation och forskning och bedéma den eventuella relevansen for
brottsbekdmpningen och dialogen med industrin och den akademiska véarlden. For att fullstandigt
kunna utnyttja den nya tekniken krivs kontinuerlig forskning och utbildning. Att centralisera viss
verksamhet och inom innovationslabbet samla resultatet av de befintliga nitverkens arbete skulle
medfora rationalisering och kostnadseffektivitet, sdrskilt pa omraden dar medlemsstaterna inte har
tillrackliga resurser for att kunna agera pa egen hand eller dér det finns ett mervarde 1 att agera

tillsammans och utbyta bésta praxis.

Eftersom teknisk forskning och utveckling ofta sker vid universitet och inom den privata sektorn
kommer de brottsbekdmpande myndigheterna in i1 bilden i ett relativt sent skede. For att bemota de
brottsbekdmpande myndigheternas farhdgor infor framtiden anser ordférandeskapet att man bor
forsoka involvera dem pa ett proaktivt sitt redan i borjan av den tekniska utvecklingsprocessen.
Detta kan ske genom Okat deltagande och béttre samordning av réttstillimpare i EU-finansierade

forsknings- och utvecklingsprogram for sikerhet.

Ordforandeskapet uppmanar brottsbekdmpande myndigheter att delta pd ett proaktivt sditt i
utvecklingen av ny teknik. Innovationslabbet bor fungera som ett forum till stod for detta mal. Det
dar viktigt att de brottsbekimpande myndigheternas behov dr kdnda och beaktas i ett tidigt skede vid
utvecklingen av ny teknik som pdaverkar deras arbete eller som krdvs for effektivare
brottsbekimpande insatser. Dessutom bor man i lagstifining om ny teknik i 6kad utstrickning
beakta intressen rérande inre sdkerhet och brottsbekdmpning for att minska begrdnsningarna i den

rdttsliga ramen, sdrskilt genom att systematiskt behandla dessa intressen i hotbedomningar.
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2.  Effektiv informationshantering

Samarbetet inom brottsbekdmpning pa EU-niva kommer 1 allt storre utstrackning att baseras pa
battre och effektivare tekniska 16sningar och informationssystem och pa interoperabilitet mellan
dessa’. De stora miangder digitala data som utméirker dagens samhille gor att de brottsbekdmpande
myndigheterna har tillgédng till mer data och information dn nagonsin tidigare. De tekniska 16sningar
och den kapacitet som erbjuds maste aterspegla detta. Samtidigt saknas viktig statistik om olika
brottsomraden. Dérfor dr det extra viktigt att sékerstélla att informationssystemen matas med
fullstdndiga data av hog kvalitet och att de anvands pé ett effektivt sitt. Vi maste sikerstilla att
relevanta nationella myndigheter har tillging till dessa system och har den utbildning som krévs for

att kunna utnyttja dem fullt ut.

Brottsbekdmpningens grund &r fortfarande den kriminalréttsliga analysen. Analysen ger mervirde
till radatan och omvandlar den till information som kan utgéra underlag for tgarder och anvéndas
bade nationellt och 1 gransdverskridande insatser dver hela EU. Emellertid behdvs det en tydlig idé
om standarder pd EU-niva for detta analysarbete, eftersom en sddan saknas i nulédget. I alla
héndelser dr analysen en komponent som ingédr i alla informationsprocesser inom
brottsbekdmpningen. Dérfor kravs tillrdckliga ménskliga och ekonomiska resurser for att kunna
hantera och analysera information. For att analysarbetet ska kunna forbéttras och standardiseras
kravs 0kad kunskap om vilka generella behov som finns inom brottsbekdmpningen och framfor allt
om de olika informationsprocesser som omfattas, inbegripet brottsutredning och insamling av

kriminalunderrattelser.

Forordningarna om interoperabilitet* tradde i kraft den 11 juni 2019. Det ar av avgdrande betydelse
att forordningarna genomfors pé ett effektivt sétt. Den tekniska revolution som EU:s it-system
genomgar kommer att krdva stora resurser och respekt av tidsplanen, bade pa EU-niva och i
medlemsstaterna. Det dr viktigt att man vid utvecklingen av interoperabilitetsarkitekturen ser till att
de tekniska l6sningarna alltid tar hdnsyn till slutanvindarnas behov. Dessutom dr det av avgorande
vikt att slutanvéndarna far lamplig och kontinuerlig utbildning sa att de kan anvénda de nya
informationssystemen och gora dem helt interoperabla. Det star klart att interoperabilitet &r mycket
mer dn utveckling av it-system — det handlar om ett nytt perspektiv. Darfor kraver ett lyckat

genomforande ocksd en fordndring av véra operativa och administrativa kulturer.

3 Dok. 13510/19 EU Information management — automation, access to, exchange of, and

analysis of information.
4 (EU) 2019/817 och (EU) 2019/818.
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P& en mer Overgripande niva handlar ett forbéttrat informationsutbyte inte bara om teknisk
utveckling. For att man ska kunna uppna de 6nskade fordelarna maste det sdkerstillas att
kompetenser, resurser och anvandargranssnitt pa nationell niva dr andamalsenliga. Information &r
inte ett absolut véirde; informationen maste kunna anviandas och leda till dtgarder. Om

genomforandet inte gors pa ritt sitt kan denna utveckling och dess fordelar dventyras.

Utdver effektiva utredningar bor de brottsbekdmpande myndigheternas arbete 1 lika hog grad
inriktas pa att forebygga och forhindra brott. Information av hog kvalitet pa ritt plats och 1 rétt tid
bidrar till detta mal. Nér det géller underrittelsestyrd brottsbekdmpning &r Europol och Frontex vél
lampade att stodja detta arbete med sin analytiska kapacitet, bland annat genom en utokad tillgang
till Schengens informationssystem (SIS), sa linge som medlemsstaterna systematiskt forser dem

med radata av hog kvalitet.

Ordforandeskapet efterlyser en 6vergripande EU-ram for informationshantering, sd att det kan
sdkerstdllas att all nodvindig befintlig information dr tillgdnglig och kan bearbetas och delas

snabbt och effektivt och ddrmed leda till dtgdrder pa ett underrdittelsestyrt sdtt.
3.  Sektorsovergripande grinsoverskridande samarbete

En forstiarkning av det sektorsdvergripande operativa samarbetet, genom reducering av
dubbelarbete och en effektivare samordning, dr nyckeln till framgangsrika insatser. Mot bakgrund
av den stindigt fordnderliga och sektorsdvergripande karaktéren hos olika sikerhetshot, sésom
kemiska, biologiska, radiologiska och nukleédra vapen och hybridverksamhet, krdvs en vergripande
strategi for de atgirder som vidtas for att bemota och forhindra denna verksamhet, samtidigt som
medlemsstaternas behorighet i frigor som ror den nationella sékerheten beaktas. Det finns ett behov
av en integrerad och enhetlig strategi for att sdkerstélla sektorsdvergripande operativt samarbete
som stracker sig langre dn det gransoverskridande brottsbekdmpningssamarbetet och som darmed

aven inbegriper andra myndigheter, t.ex. civilskyddsaktorer.
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Skillnader 1 nationella beslutsprocesser, lagstiftning och operativa modeller dr stora utmaningar f6r
det gransoverskridande operativa samarbetet. Bristande dverensstimmelse mellan nationell praxis
for insamling och behandling av uppgifter, som beror pa skillnader mellan enskilda medlemsstater
nér det gdller administrativa system, tekniska losningar och funktionella arrangemang, hindrar det
gransoverskridande samarbetet. En annan utmaning ar identifieringen och undanrdjandet av hinder
for det operativa samarbetet mellan brottsbekdmpande myndigheter, t.ex. inkompatibla
radiofrekvenser i gransomraden, sprékliga hinder och behovet av att komplettera befintliga réttsliga
grunder med mer detaljerade bilaterala avtal. I akuta situationer dr det mdjligt att nationella enheter
inte dr medvetna om de operativa alternativ som finns, och som &r uppdelade 1 flera olika EU-

instrument, och de tillgidngliga kanalerna f6r informationsutbyte.

Det sektorsovergripande operativa samarbetet mellan brottsbekdmpande myndigheter bor
intensifieras genom att man utvecklar och anviander nya metoder for samarbete och
informationsutbyte, med hjélp av nya tekniska tillampningar och verktyg. Dessa tillimpningar kan
t.ex. omfatta obemannade autonoma system, teknik for automatisk avldsning av registreringsskyltar
eller granssnitt for gemensam sokning i tillgéngliga databaser. Det finns en tydlig drivkraft och en

mojlighet att fortsétta och ytterligare stodja denna utveckling.

Livslangt ldrande ar dnnu viktigare nér det giller att utnyttja alla befintliga mojligheter och
forbereda sig infor framtiden. Den utbildning som tillhandahdlls av EU-organen méste anvéndas pa
ett effektivt sitt. Samtidigt maste man se till att EU-organens verksamheter kompletterar varandra

och att man undanrdjer 6verlappningar.

Vi méste ta hidnsyn till regionala skillnader och nationella sérdrag, samtidigt som vi strévar efter en
gemensam brottsbekdmpningskultur bland EU:s brottsbekdmpande myndigheter. Béttre
sprakkunskaper, kunskap om varandras kulturer och utbyte av bésta praxis bidrar till en béttre

forstaelse av regionala och kulturella skillnader och stoder det gemensamma maélet.

Bilaterala och multilaterala 6verenskommelser forblir viktiga for lokalt och regionalt samarbete och
flexibilitet kravs for att sikerstélla respekt for regional mangfald och olika operativa intressen. I all
framtida utveckling méste man beakta uppdelningen av ansvarsomraden, jurisdiktion och

suveranitet.
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EU:s RIF-myndigheter fortsitter att spela en viktig roll nir det giller att stodja medlemsstaternas
insatser inom sina respektive mandat. Det dr allmént accepterat att ett verkligt gransdverskridande
samarbete mellan medlemsstaternas myndigheter, med starkt stod fran relevanta EU-organ, ér det
mest gdngbara séttet att ga vidare mot en sikerhetsunion och att hantera bade befintliga och nya hot

i en standigt foranderlig miljo pa ett hallbart sétt.>

Den framtida utvecklingen pa omradet for inre sédkerhet skulle déarfor kréva att byraerna har en
fortsatt aktiv roll, med bland annat en forviantad 6kning i antal for befintliga uppgifter samt nya
ansvarsomraden som hérror frén bade politiska och operativa behov. Med tanke pa de begrinsade
resurserna finns det ett behov av att diskutera 1 vilket ssmmanhang byrierna kan skapa mervirde
mest effektivt, t.ex. omraden diar medlemsstaterna kan behdva fa tillgang till resurser eller teknisk
utrustning genom sammanslagning av resurser, dir kapaciteten for dataanalys skulle kunna
forbattras och dér ett starkare operativt stod kan tillhandahallas. Det bor faststdllas tydliga kriterier
for beslut om de omraden dar medlemsstaterna behdver mest stod, med beaktande av tekniska
framsteg och specifika behov av material eller andra resurser. Vid utvecklingen av organens roll bor
malet vara en balanserad 16sning som tar hiansyn till medlemsstaternas behov. Det d4r mycket viktigt
att tillaimpa ett samordnat och holistiskt synsdtt i syfte att stérka varje organs kirnkompetens och
starka sidor och skapa mervirde pé ett kostnadseffektivt séitt och utan att det uppstér dverlappningar

1 fraga om uppgifter och funktioner.

Det finns ett behov av ett fordjupat informationsutbyte och samarbete mellan organen eftersom de
befintliga och framvixande hoten mot den inre sdkerheten blir allt mer komplexa och
gransoverskridande till sin natur. Det finns ocksa ett behov av effektivare samverkan med privata
parter nir det géller informationsutbyte. Det finns i1 synnerhet ett behov av att utvérdera Europols

réttsliga grund for att begira och ta emot personuppgifter direkt fran privata parter.6

EU-organens roll har sarskilt behandlats vid de informella métena 1 staindiga kommittén {for
inre sidkerhet och radet i juli (WK 13271/19 och WK 13266/19) och varit ett 6vergripande
tema i alla diskussioner.

Diskussioner om Europols samarbete med privata parter har 4gt rum i arbetsgruppen for
brottsbekdmpning: dok. 10494/19, 11832/19, 12858/1/19.

14297/19 alo,le/CJS/ss 7
JALL LIMITE SV



For att starka Europols sektorsdvergripande strategi for brottsbekdmpning pé ldng sikt bor
samarbetet mellan tullmyndigheter och Europol vidareutvecklas genom att man okar antalet
tullsambandsmén vid Europol, uppmuntrar tullmyndigheterna i alla EU-medlemsstater att anvdnda
Siena och okar det regelbundna och strukturerade informationsutbytet mellan parterna, vilket
omfattar riskhantering och underréttelseinformation. Ett méal pa kort sikt bor vara att starka tullens
bidrag och integrera detta 1 genomférandet av Empacts operativa atgérdsplaner. Dessa atgarder
skulle utgora en fortsittning pa de senaste arens positiva utveckling av samarbetet mellan tullen och

Europol.

Utmaningarna i frdga om samarbetet mellan Europeiska unionen och Interpol maste hanteras. Det
ar viktigt att databaser som fungerar som informationskillor for samarbetet med tredjeldnder pa
omradet for brottsbekdmpning dven i framtiden fortsétter att anviandas 1 praktiken av EU-
medlemsstaternas myndigheter. Samtidigt méste naturligtvis den tillimpliga

dataskyddslagstiftningen fullstdndigt respekteras.

Ordforandeskapet framhdller behovet av en 6versyn av den rdttsliga ramen for grinsoverskridande
samarbete inom brottsbekimpning samt av Europols mandat for att anpassa det till det aktuella
ldget och framtida utmaningar. Fortsatt stod bor ges till utvecklingen av en gemensam

brottsbekampningskultur hos EU:s brottsbekimpande myndigheter.
4.  Overgripande sikerhetsstrategi

Inom den nirmsta framtiden kan vi forvénta oss att ett antal tendenser och utvecklingar kommer att
dndra hotbilden 1 EU. Det dr efterfrdgan och mdjligheterna till kriminella foretag som styr den
brottsliga verksamheten. Dessutom utgdr dndrade sidkerhetsforhdllanden i grannskapet och olika
former av valdsam radikalisering i Europa fortfarande ett hot mot var inre sikerhet. En
overgripande sikerhetsstrategi med béttre samordning, mer resurser och dkad teknisk kapacitet

forutsétter en battre lagesuppfattning och beredskap infor ett antal olika utmaningar.
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Berorda myndigheter inom bland annat brottsbekdmpning och civilskydd bor fortsétta att utveckla
sin beredskap att motverka hybridhot. Samarbetet mellan berérda nationella myndigheter, med
utgdngspunkt i deras respektive mandat, och EU:s institutioner, organ och byréer pad omradet for
forebyggande och motverkande av hybridhot, inbegripet kopplingen mellan inre och yttre sdkerhet,
maste kontinuerligt forbéttras och harmoniseras. Samtidigt ar det viktigt att synergierna 6kar och att
dubbelarbete undviks, bland annat genom horisontella arbetssétt, 6kat informationsutbyte och

sektorsovergripande kurser och 6vningar.

Det finns ett starkt behov av att fortsétta diskussionerna om hybridhotens inre dimension, sirskilt
RIF-myndigheternas roll for att frimja EU:s och medlemsstaternas kapacitet att identifiera

hybridatgérder och kéllor till sadana.

Dessutom behovs en dvergripande strategi for att effektivt kunna bekdmpa desinformation. I detta
avseende bor brottsbekdmpande myndigheters deltagande, dven i befintliga EU-mekanismer som
systemet fOr snabb varning, beaktas. Brottsbekdmpande myndigheter 6kar EU:s och
medlemsstaternas motstandskraft och kampen mot desinformation maste beaktas’.
Ordforandeskapet framhaller behovet av att utnyttja befintliga verktyg béttre och forbéttra den
overgripande samordningen pd EU-niva. RIF-myndigheternas stdd till medlemsstaterna maste ocksa

behandlas i detta sammanhang.

Teknik och internet kommer att anvéndas 1 allt storre utstrackning for att iscensétta brottslig
verksamhet. Till exempel forvintas anvindningen av onlineplattformar for handel med en mangd
olagliga varor 6ka pa bade det vanliga nitet och pa den morka webben. Onlinemiljon kan
missbrukas for att radikalisera, rekrytera och uppvigla till vald. Spridningen av terrorisminnehall
och innehdll med dvergrepp mot barn pa nitet bor forebyggas pé ett effektivt séitt och sadant

innehall bor snabbt tas bort.

7 Hybrid threats and internal security: Law Enforcement Strategic Communication and

Tackling Disinformation (dok. 11831/19).
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Ordforandeskapet betonar att forebyggande av valdsam radikalisering dr en integrerad del av en
overgripande strategi for terrorismbekédmpning. Att samarbeta med och stddja yrkesutovare i
frontlinjen &r fortfarande av avgorande vikt for att kunna forebygga och bekdmpa valdsam
extremism. Det finns ett behov av att ta itu med alla former av politiskt eller ideologiskt motiverad
valdsam extremism. Framover bor fokus for arbetet med att motverka och forebygga véaldsam
extremism och terrorism fortsétta att utgd fran en bred bas ddr man ocksa beaktar nya tendenser

inom valdsam extremism.

Hotet fran valdsam hdgerextremism och terrorism maste hanteras genom uppréittandet av en béttre
lagesbild, kontinuerligt utbyte av god praxis, samarbete med viktiga tredjeldnder och genom att ta
itu med spridningen av olagligt hogerextremistiskt innehéll bade online och offline. Problemet med

atervindande terroriststridande bor hanteras bland annat genom en effektivare anvindning av SIS.

Ordférandeskapet betonar att vi behéver en évergripande och samhdllsomfattande
sdkerhetsstrategi for att kunna ta itu med de olika hoten mot den inre sékerheten. Dessutom

framhdlls vikten av att arbeta over alla berorda politiska sektorer pd ett mer strategiskt, samordnat

och enhetligt sditt.
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ANNEX

Subject

Meeting

Reference Number

Future Direction of internal security
in the EU

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13264/19

Hybrid threats and internal security

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13265/19

Twenty Years of Europol - what
next?

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13266/19

The future of EU Internal Security

Informal Council meeting
on 18-19 July 2019, Helsinki

WK 13271/19

The future direction of EU internal JHA Council 12496/19
security: new technologies and on 2 October 2019
internal security
Hybrid threats and Internal Security | JHA Council 12495/19
on 2 October 2019
Right-wing violent extremism and JHA Council 12494/19
terrorism on 2 October 2019
EU Information Management - COSI meeting 13510/19
Automation, access to, sharing of, on 19 November 2019
and analysis of information
The future of EU law enforcement: COSI meeting 13973/19
Training for law enforcement on 19 November 2019
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