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Mediul de securitate in schimbare rapida necesita o abordare integratd pentru a face fata noilor

amenintari si provocdri. O abordare cuprinzatoare a securitdtii interne este o modalitate viabila de

abordare a amenintarilor care sunt mai complexe si mai variate decat Tnainte, permitand o abordare

la nivelul intregii societati a rdspunsurilor furnizate.

In punerea in aplicare a Agendei strategice 2019-2024 in domeniul justitiei si afacerilor interne,

presedintia a desfasurat o serie de discutii tematice pentru a aprofunda reflectia cu privire la calea de

urmat in ceea ce priveste directia viitoare a securitatii interne a UE. Presedintia a prezentat trei principii

fundamentale care sa ghideze aceste reflectii: oferirea unui spatiu de libertate, securitate si justitie

cetatenilor sdi; combaterea excluziunii sociale si a discriminarii si promovarea valorilor Uniunii.
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Discutiile au fost lansate 1n 1ulie 2019, in cadrul reuniunii informale a Comitetului permanent pentru
cooperarea operationald Tn materie de securitate interna (COSI), in vederea pregatirii Consiliului
informal Justitie si Afaceri Interne (Consiliul JAI), prin propunerea unei serii de teme orizontale
centrale . In cadrul grupurilor de lucru relevante, cum ar fi Grupul de lucru pentru asigurarea
respectarii legii (LEWP), Grupul de lucru pentru probleme de terorism (TWP) si Grupul de lucru
pentru schimbul de informatii (DAPIX IE), au avut loc, de asemenea, discutii tematice, care au fost
pregatite in continuare in cadrul COSI in vederea dezbaterii ministeriale. Au fost abordate in detaliu o
serie de teme, de exemplu, consolidarea cadrului de cooperare operationald pentru asigurarea
respectarii legii, impactul noilor tehnologii si al amenintarilor hibride asupra securitdtii interne, rolul
agentiilor JAI ale UE, gestionarea informatiilor si automatizarea, precum si formarea pentru
autoritatile de aplicare a legii. Directiile detaliate ale acestor discutii sunt prezentate iIn documentele

elaborate pentru diferitele reuniuni si enumerate in anexa la prezentul raport.

Prezentul raport cuprinde unele aspecte selectate, care reflectd punctul de vedere al presedintiei cu
privire la temele centrale care au reiesit din aceste dezbateri si care urmeaza sa fie continuate in

ciclul legislativ 2019-2024.
1. O abordare proactiva a noilor tehnologii

Evolutiile tehnologice au un impact major asupra vietii cetdtenilor UE si, in consecinta, asupra
activitatii de asigurare a respectarii legii. Toate aceste evolutii, cum ar fi inteligenta artificiala,
vehiculele aeriene fara pilot, noile retele de comunicatii si medii online, pentru a mentiona doar
cateva dintre ele, pot sprijini activitatea autoritatilor, Tnsa pot fi utilizate si in scopuri ilegale. De
exemplu, atat autoritatile de aplicare a legii, cat si personalul de interventie de urgenta pot utiliza
dronele, cum ar fi in activitdtile de combatere a terorismului si, respectiv, in urma unui atac terorist.
Ritmul tot mai alert al inovarii pune la incercare capacitatea agentiilor de aplicare a legii de a se
adapta la dezvoltarea rapidd a lumii tehnologice. In contextul digitalizarii, ar fi necesar si se
evalueze masura In care cadrele juridice in care functioneaza autoritatile de aplicare a legii si
agentiile UE relevante corespund nevoilor actuale 2. Mentinerea si promovarea drepturilor
fundamentale ar trebui sd stea la baza oricdror astfel de evolutii, respectand, totodata, cerintele
stricte privind activitdtile de asigurare a respectarii legii care deriva din cadrul privind protectia

datelor, domeniu in care Uniunea detine o pozitie de lider in stabilirea standardelor.

Document al presedintiei privind viitoarea directie a securitatii interne a UE (WK
13264/19).
Documentele 12496/19 si 12224/19, Noile tehnologii si securitatea interna.
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Obiectivul este de a oferi autoritatilor de aplicare a legii din UE un rol proactiv pentru a putea
beneficia de noile tehnologii, anticipand si controland, in acelasi timp, riscurile asociate cu acestea.
Este nevoie de o abordare integrata si cuprinzatoare la nivelul UE in acest domeniu. Crearea unui
laborator pentru inovare comun in cadrul Europolului cu scopul de a valorifica evolutiile si
tendintele tehnologice, inovarea si cercetarea si de a evalua relevanta lor potentiald pentru
asigurarea respectarii legii si pentru dialogul cu industria si mediul academic sprijind acest obiectiv.
Exploatarea deplina a noilor tehnologii necesitd o cercetare si o formare constante. Centralizarea
anumitor activitati si punerea in comun a rezultatelor activitatii retelelor existente in cadrul
laboratorului pentru inovare ar aduce beneficii in ceea ce priveste rationalizarea si eficienta din
punctul de vedere al costurilor, 1n special in domeniile in care statele membre nu dispun de resurse
suficiente pentru a actiona singure sau in care se aduce o valoare adaugata prin actionarea in comun

si prin schimbul de bune practici.

Intrucat cercetarea si dezvoltarea tehnologica se deruleaza adesea in universitati si in sectorul privat,
autoritatile de aplicare a legii sunt implicate intr-un stadiu relativ avansat. Pentru a tine seama de
preocupadrile autoritatilor de aplicare a legii pentru viitor, presedintia considera ca ar trebui depuse
eforturi pentru implicarea proactiva a acestor autoritdti in procesele de dezvoltare tehnologica inca
de la inceput, in special prin consolidarea In continuare a participarii si a coordondrii practicienilor
din domeniul asigurarii respectarii legii in cadrul programelor de cercetare si dezvoltare pentru

securitate finantate de UE.

Presedintia incurajeaza autoritdtile de aplicare a legii sa se implice in mod proactiv in dezvoltarea
de noi tehnologii. Laboratorul pentru inovare ar trebui sd functioneze ca o platforma pentru
sprijinirea acestui obiectiv. Este important sa se cunoasca §i sa se ia in considerare necesitatile
autoritatilor de aplicare a legii intr-un stadiu incipient atunci cand se dezvolta noi tehnologii care
le influenteaza activitatea sau care sunt necesare pentru un raspuns mai eficace in materie de
asigurare a respectarii legii. Mai mult, interesele in materie de securitate internd si de asigurare a
respectarii legii ar trebui sd fie luate in considerare mai bine in legislatia referitoare la noile
tehnologii pentru a atenua limitarile cadrului juridic, in special prin abordarea sistematica a

acestora in cadrul evaluarilor amenintarilor.
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2.  Gestionarea eficace a informatiilor

Cooperarea In materie de asigurare a respectdarii legii la nivelul UE se va baza din ce in ce mai mult
pe solutii tehnologice si sisteme de informatii mai bune si mai eficiente, precum si pe
interoperabilitatea acestora 3. Intr-o erd a volumelor mari de date digitale, autorititile de aplicare a
legii au acces la date si informatii mai numeroase decét oricand. Acest lucru trebuie sa se reflecte in
solutiile tehnice si in capacititile oferite. In acelasi timp, lipsesc statistici esentiale privind diferite
domenii de infractionalitate. Prin urmare, este deosebit de important sa se asigure ca sistemele de
informatii sunt alimentate cu date complete si de calitate Tnalta si ca sunt utilizate in mod eficient.
Trebuie sd ne asiguram ca autoritatile nationale relevante au acces la aceste sisteme si sunt suficient

de instruite pentru a permite utilizarea lor deplina.

Analiza infractiunilor rdimane in centrul procesului de asigurare a respectarii legii. Analiza ofera
datelor brute o valoare adaugata, care o transforma in informatii operative ce pot fi utilizate la nivel
national, precum si in operatiuni transfrontaliere in Intreaga UE. Cu toate acestea, lipseste si este
necesari o viziune clari a standardelor la nivelul UE pentru activititile de analiza a infractiunilor. In
orice caz, analiza este o parte integranta a tuturor proceselor informationale din cadrul asigurarii
aplicarii legii. Aceasta necesita resurse umane si financiare suficiente pentru prelucrarea si
analizarea informatiilor. Prin urmare, imbunatatirea si standardizarea cu succes a analizei presupune
o mai buna intelegere a necesitatilor in materie de asigurare a respectarii legii in ansamblu si, in
particular, a diferitelor procese informationale implicate, inclusiv a celor de investigare si de

colectare a informatiilor in materie penala.

Regulamentele privind interoperabilitatea ¢ au intrat in vigoare la 11 iunie 2019. Asigurarea unei
puneri in aplicare eficiente a regulamentelor este extrem de importanta. Aceasta revolutie tehnologica
a sistemelor informatice ale UE va necesita resurse considerabile si respectarea calendarului, atat la
nivelul UE, cat si in statele membre. La construirea arhitecturii de interoperabilitate este important ca
solutiile tehnice si tina intotdeauna seama de nevoile utilizatorilor finali. In plus, este esential sa se
asigure formarea adecvata si continud a utilizatorilor finali pentru a putea utiliza aceste noi sisteme de
informatii s1 pentru a realiza interoperabilitatea acestora. Este evident ca interoperabilitatea inseamna
mult mai mult decat dezvoltarea sistemelor informatice; aceasta implica, de asemenea, o schimbare de
mentalitate. Prin urmare, punerea in aplicare cu succes presupune, in plus, o schimbare a culturilor

noastre operationale si administrative.

Documentul 13510/19, Gestionarea informatiilor UE — automatizarea, accesul la informatii,
schimbul de informatii si analiza acestora.
4 Regulamentele (UE) 2019/817 si (UE) 2019/818.
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La o scara mai largd, schimbul de informatii imbunatatit nu este doar o dezvoltare tehnica. Pentru a
obtine beneficiile dorite, trebuie asigurat faptul cd competentele, resursele si interfetele pentru
utilizatorii finali la nivel national sunt adecvate scopului. Informatia nu este o valoare absoluta;
aceasta trebuie sa fie utilizabila si sa duca la luarea de masuri. Fara o punere in aplicare adecvata,

aceste evolutii si beneficiile lor pot fi puse in pericol.

Pe langa investigari eficace, activitatea autoritatilor de aplicare a legii ar trebui sa se concentreze in
egald masura asupra prevenirii si perturbarii infractiunilor. Informatiile de 1nalta calitate furnizate la
locul si la momentul potrivit contribuie la realizarea acestui obiectiv. In ceea ce priveste activitatile
de asigurare a respectarii legii bazate pe informatii, Europol si Frontex se afla intr-o pozitie
privilegiata pentru a sprijini aceasta activitate prin capacitatile lor analitice, inclusiv prin accesul
mai larg la Sistemul de informatii Schengen (SIS), atat timp cat statele membre le furnizeaza in

mod sistematic date primare de inalta calitate.

Presedintia solicita un cadru cuprinzator al UE de gestionare a informatiilor, pentru a se asigura
cd toate informatiile necesare existente sunt accesibile, prelucrate si schimbate in mod rapid §i

eficient, astfel incat sa poata duce la actiuni bazate pe informatii.
3.  Cooperare transfrontaliera multidisciplinara

Consolidarea cooperarii operationale transsectoriale prin reducerea duplicarii si sporirea coordonarii
eficace reprezintd cheia actiunilor incununate de succes. Avand in vedere natura transversala aflata
in evolutie constanta a diferitelor amenintari la adresa securitatii, cum ar fi armele CBRN si
activitatile hibride, actiunile intreprinse pentru a contracara si a preveni aceste activitdti necesita o
abordare orizontald, tindnd seama totodata de competenta statelor membre in materie de securitate
nationald. Este necesard o abordare integratd si coerentd pentru a asigura o cooperare operationala
multidisciplinard, care sd depadseascd cooperarea transfrontaliera in materie de asigurare a

respectarii legii, implicand astfel si alte autoritdti, cum ar fi actorii din domeniul protectiei civile.
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Diferentele dintre procesele de luare a deciziilor, legislatia si modelele de operare la nivel national
reprezintd provociri majore pentru cooperarea operationald transfrontaliera. In plus,
inconsecventele dintre practicile nationale de colectare si prelucrare a datelor, rezultate din
diferentele dintre statele membre, la nivel individual, in ceea ce priveste sistemele administrative,
solutiile tehnice si acordurile functionale, impiedica cooperarea transfrontaliera. O altd provocare
constd in identificarea si Inlaturarea obstacolelor din calea cooperarii operationale intre autoritatile
de aplicare a legii, cum ar fi abordarea frecventelor radio incompatibile in zonele de frontiera,
barierele lingvistice si necesitatea de a completa temeiurile juridice existente prin acorduri bilaterale
mai detaliate. In situatii de urgenta, este posibil ca entititile nationale si nu cunoasci gama de
alternative operationale — care sunt fragmentate 1n mai multe instrumente ale UE — si canalele de

schimb de informatii disponibile.

Cooperarea operationala multidisciplinara intre autoritatile de aplicare a legii ar trebui intensificata
prin dezvoltarea si utilizarea de noi metode de colaborare si schimb de informatii, bazdndu-se in
acelasi timp pe noi aplicatii si instrumente tehnologice. Aceste aplicatii pot include, de exemplu,
sisteme autonome fara pilot, tehnologii de recunoastere automata a placutelor de inmatriculare sau
interfete de cautare unica pentru bazele de date disponibile. Exista o dinamica si o oportunitate clare

pentru a continua si a sprijini si mai mult aceasta evolutie.

Invitarea si formarea pe tot parcursul vietii sunt si mai importante pentru exploatarea tuturor
posibilitatilor existente si pregatirea pentru provocdrile viitoare. Formarea oferita de agentiile UE
trebuie utilizata in mod eficient. In acelasi timp, trebuie si se asigure complementaritatea dintre

activitatile agentiilor UE si eliminarea suprapunerilor.

Trebuie sa tinem seama de diferentele regionale si de particularitdtile nationale, vizand totodata
crearea unei culturi comune de asigurare a respectarii legii in randul autoritatilor de aplicare a legii
din UE. Imbunititirea competentelor lingvistice, familiarizarea cu culturile celorlalti si schimbul de
bune practici contribuie la 0 mai bund intelegere a diferentelor regionale si culturale si sprijina

obiectivul comun.

Acordurile bilaterale si multilaterale raméan importante pentru cooperarea la nivel local si regional,
iar flexibilitatea este necesard pentru asigurarea respectarii diversitatii regionale si a diferitelor
interese operationale. Definirea repartizarii responsabilitatilor, a jurisdictiei si a suveranitatii trebuie

sa fie luata 1n considerare in orice evolutii viitoare.

14297/19 eb/NT/cm 6
JALL LIMITE RO



Agentiile JAI ale UE joaca in continuare un rol semnificativ in sprijinirea eforturilor statelor
membre in cadrul mandatelor lor respective. Este general acceptat faptul ca o adevarata cooperare
transfrontaliera Intre autoritatile din statele membre, sustinutd puternic de agentiile relevante ale
UE, este cea mai viabila modalitate de a actiona in directia unei uniuni a securitdtii si de a aborda in
mod durabil atat amenintarile existente, cat si pe cele noi, intr-un mediu aflat in evolutie

permanenta >,

Evolutiile viitoare in domeniul securitatii interne ar necesita, prin urmare, continuarea rolului activ
al agentiilor, implicand o crestere preconizata a volumului sarcinilor existente si a noilor
responsabilitati, care decurg atat din nevoile politice, cat si din cele operationale. Avand in vedere
limitarile resurselor, este necesar sa se discute contextul in care agentiile pot crea valoare adaugata
in modul cel mai eficace, de exemplu, domeniile in care statele membre ar putea avea nevoie sa
obtind acces la resurse sau la echipamente tehnice prin punerea in comun a resurselor, in care
capacitatile de analiza a datelor ar putea fi consolidate si In care ar putea fi furnizat un sprijin
operational mai puternic. Ar trebui stabilite criterii transparente pentru a decide in ce domenii
statele membre au nevoie cel mai mult de sprijin, tindnd seama de progresele tehnologice si de
necesitatile materiale specifice sau de alte resurse. La dezvoltarea rolului agentiilor, obiectivul ar
trebui sa fie o solutie echilibrata, care sa tind seama de nevoile statelor membre. Este esential sa se
aplice o abordare coordonata si holistica pentru a consolida expertiza principald si punctele forte ale
fiecarei agentii, precum si pentru a crea valoare adaugatd intr-un mod eficient din punctul de vedere

al costurilor si fara a crea suprapuneri ale sarcinilor si functiilor.

Este nevoie de o partajare a informatiilor si de o cooperare mai aprofundate pe baza agentiilor,
intrucat amenintarile existente si emergente in materie de securitate internd devin din ce in ce mai
complexe si transfrontaliere. De asemenea, este necesara o interactiune mai eficace cu partile
private in cadrul schimbului de informatii. In special, este necesar si se evalueze temeiul juridic al

Europolului de a solicita si a primi date cu caracter personal direct de la partile private °.

Rolul agentiilor UE a fost abordat Tn mod specific in cadrul reuniunii informale a COSI si a
Consiliului din iulie — documentele WK 13271/19 si WK 13266/19 — si a fost o tema
transversala 1n toate dezbaterile.

Discutiile privind cooperarea Europolului cu partile private au avut loc n cadrul reuniunii
LEWP: documentele 10494/19, 11832/19, 12858/1/19.
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Pentru a consolida abordarea multidisciplinara a Europolului in ceea ce priveste asigurarea
respectarii legii pe termen lung, cooperarea dintre autoritatile vamale si Europol ar trebui sa fie
dezvoltata in continuare prin cresterea numarului de ofiteri de legatura in domeniul vamal din
cadrul Europolului, prin promovarea utilizarii SIENA de catre autoritatile vamale in toate statele
membre ale UE si prin consolidarea schimbului regulat si structurat de informatii intre parti,
inclusiv a informatiilor privind gestionarea riscurilor si datele operative. Un obiectiv pe termen
scurt ar trebui sa fie consolidarea integrarii contributiei autoritatilor vamale si la punerea in aplicare
a planurilor operationale de actiune ale EMPACT. Aceste actiuni ar continua evolutia pozitiva a

cooperarii dintre autoritatile vamale si Europol din ultimii ani.

Trebuie abordate provocarile cooperarii dintre Uniunea Europeana si Interpol. Este important ca
bazele de date care servesc drept surse de informatii principale pentru cooperarea in domeniul
asigurarii respectarii legii cu tarile terte sa ramana in utilizare efectiva de cétre autoritatile statelor
membre ale UE in viitor. In acelasi timp, legislatia aplicabila in materie de protectie a datelor

trebuie sa fie, bineinteles, respectatad pe deplin.

Presedintia subliniaza necesitatea unei revizuiri a cadrului juridic pentru cooperarea
transfrontaliera in materie de asigurare a respectarii legii si a mandatului Europolului, in vederea
adaptarii acestuia la realitatile actuale si la provocarile viitoare. Dezvoltarea unei culturi comune
de asigurare a respectarii legii in randul autoritatilor de aplicare a legii din UE ar trebui sa fie

Sprijinita in continuare.
4. O abordare cuprinzatoare a securitatii

Se poate preconiza cd, in viitorul apropiat, vor avea loc o serie de tendinte si evolutii care vor afecta
situatia amenintarilor din UE Infractiunile continua sd fie determinate de cerere, precum si de
prezenta oportunitdtilor in materie de actiuni ilegale. Mai mult, schimbadrile in materie de securitate
din regiunile Invecinate si diversele forme de radicalizare violentad din Europa continud sa reprezinte
o amenintare la adresa securitatii noastre interne. O abordare cuprinzatoare a securitatii, cu o
coordonare, resurse si capacitati tehnologice Tmbunatatite necesitd o mai buna constientizare a

situatiei si 0 mai bund pregatire pentru o serie de provocari.
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Autoritatile de aplicare a legii, autoritatile de protectie civila si alte autoritdti relevante ar trebui sa
continue sa 1si dezvolte gradul de pregatire pentru a contracara amenintarile hibride. Cooperarea
privind prevenirea si contracararea amenintarilor hibride intre autoritatile nationale relevante, pe
baza mandatelor lor respective, precum si Intre institutiile, organele si agentiile UE in cadrul
legdturii dintre securitatea internd si cea externd, trebuie sa fie permanent imbunatatita si integrata.
In acelasi timp, este important si se sporeasci sinergiile si s se evite duplicarea eforturilor, inclusiv
prin metode de lucru orizontale, prin intensificarea schimbului de informatii si prin formare si

exercitii transsectoriale.

Se subliniaza necesitatea continudrii discutiilor privind dimensiunea internd a amenintarilor hibride,
in special in ceea ce priveste rolurile agentiilor JAI in consolidarea capacitatilor UE si ale statelor

membre de a identifica actiunile hibride si sursele acestora.

Mai mult, combaterea eficace a dezinformarii necesita o abordare cuprinzitoare. In acest sens, ar
trebui luatd in considerare participarea autoritatilor de aplicare a legii, inclusiv in cadrul
mecanismelor UE existente, cum ar fi sistemul de alerta rapida. Autoritatile de aplicare a legii
sporesc rezilienta UE si a statelor sale membre, iar combaterea dezinformarii trebuie sa fie luatd in
considerare 7. Presedintia subliniaza necesitatea unei mai bune utilizari a instrumentelor existente si
a consolidarii coordonarii holistice la nivelul UE. De asemenea, trebuie abordat in acest context

sprijinul acordat de agentiile JAI pentru statele membre.

Utilizarea tehnologiei si a internetului in orchestrarea activitdtilor infractionale va continua sa
creasca. De exemplu, se preconizeaza ca utilizarea platformelor online atat pe internetul de
suprafatd, cat si pe internetul negru (dark web) pentru comertul cu o gama larga de bunuri ilicite va
creste. Mai mult, mediul online poate fi utilizat in mod necorespunzdtor pentru a radicaliza, a
recruta si a incita la violentd. Diseminarea online a continutului terorist si a continutului care
reprezinta abuzuri Impotriva copiilor ar trebui sa fie prevenitd in mod eficient, iar continutul

relevant ar trebui sa fie eliminat rapid.

7 Amenintarile hibride si securitatea internd: Comunicarea strategica privind asigurarea
respectarii legii si combaterea dezinformarii (11831/19).
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In plus, se evidentiaza rolul prevenirii radicalizarii violente ca parte integranti a unei abordari
cuprinzatoare a combaterii terorismului. Colaborarea cu profesionistii de prima linie si sprijinirea
acestora continua sa fie esentiale pentru prevenirea si combaterea extremismului violent. Este
necesar sa se abordeze extremismul violent motivat politic sau ideologic sub toate formele sale. De
acum Tnainte, accentul pus pe combaterea si prevenirea extremismului violent si a terorismului ar
trebui sa fie in continuare exprimat utilizand o abordare extinsa, tindnd seama, de asemenea, de

tendintele emergente ale extremismului violent.

Amenintarea reprezentata de extremismul violent de dreapta si de terorism trebuie sa fie abordata
prin crearea unei imagini de ansamblu mai bune, prin schimbul continuu de bune practici, prin
cooperarea cu principalele tari terte, precum si prin abordarea raspandirii continutului extremist de
dreapta ilegal atat in mediul online, cat si in cel offline. Provocarea reprezentata de intoarcerea

luptatorilor teroristi strdini ar trebui abordata, inclusiv prin utilizarea mai eficienta a SIS.

Presedintia subliniazd necesitatea unei aborddri cuprinzdtoare si la nivelul intregii societdti a
securitdtii in vederea aborddrii diferitelor amenintdri la adresa securitdtii interne. Se subliniaza
importanta colaborarii in toate sectoarele de politica relevante intr-un mod mai strategic, mai

coordonat si mai coerent.
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ANEXA

Subject

Meeting

Reference Number

Future Direction of internal security
in the EU

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13264/19

Hybrid threats and internal security

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13265/19

Twenty Years of Europol - what
next?

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13266/19

The future of EU Internal Security

Informal Council meeting
on 18-19 July 2019, Helsinki

WK 13271/19

The future direction of EU internal JHA Council 12496/19
security: new technologies and on 2 October 2019
internal security
Hybrid threats and Internal Security | JHA Council 12495/19
on 2 October 2019
Right-wing violent extremism and JHA Council 12494/19
terrorism on 2 October 2019
EU Information Management - COSI meeting 13510/19
Automation, access to, sharing of, on 19 November 2019
and analysis of information
The future of EU law enforcement: COSI meeting 13973/19
Training for law enforcement on 19 November 2019
14297/19 eb/NT/cm 11
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