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UE — wynik dyskusiji
— Sprawozdanie prezydencji

Szybko zmieniajace si¢ warunki bezpieczenstwa wymagaja zintegrowanego podejscia w celu
sprostania nowym zagrozeniom 1 wyzwaniom. Kompleksowe podejscie do bezpieczenstwa
wewnetrznego jest dobrym sposobem radzenia sobie z zagrozeniami, ktore sg bardziej ztozone
1 zroznicowane niz wczesniej, poniewaz pozwala ono na objgcie znalezionymi rozwigzaniami

calego spoteczenstwa.

W ramach realizacji strategicznego programu w dziedzinie wymiaru sprawiedliwosci 1 spraw
wewngtrznych na lata 2019-2024 prezydencja przeprowadzila seri¢ dyskusji tematycznych w celu
poglebienia refleksji na temat dalszych dziatan dotyczacych przysztego kierunku w obszarze
bezpieczenstwa wewnetrznego UE. Prezydencja przedstawita trzy podstawowe zasady, ktorymi
nalezy si¢ kierowa¢ w tych rozwazaniach: zapewnienie obywatelom przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwosci, zwalczanie wykluczenia spotecznego i dyskryminacji oraz

promowanie warto$ci Unii.
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Dyskusje rozpoczetly si¢ w lipcu 2019 r. na nieformalnym posiedzeniu Statego Komitetu
Wspotpracy Operacyjnej w zakresie Bezpieczenstwa Wewnetrznego (COSI) w ramach
przygotowan do nieformalnej Rady ds. Wymiaru Sprawiedliwosci i Spraw Wewngtrznych (Rady
WSiSW) i poruszono podczas nich szereg kluczowych zagadnien horyzontalnych!. Dyskusje
tematyczne odbywaly sie rowniez w odpowiednich grupach roboczych, takich jak Grupa Robocza
ds. Egzekwowania Prawa, Grupa Robocza ds. Terroryzmu i Grupa Robocza ds. Wymiany
Informac;ji; prace stuzace przygotowaniu debaty ministerialnej byly kontynuowane na forum COSI.
Czes¢ tematdéw omawiano szczegdtowo, np. wzmocnienie ram wspolpracy operacyjnej w zakresie
egzekwowania prawa, wptyw nowych technologii i zagrozen hybrydowych na bezpieczenstwo
wewnetrzne, rola unijnych agencji WSiSW, zarzadzanie informacjami i automatyzacja oraz
szkolenia dla organow $cigania. Poszczegdlne watki tych dyskusji przedstawiono w dokumentach

przygotowanych na rézne posiedzenia i wymienionych w zalaczniku do niniejszego sprawozdania.

Niniejsze sprawozdanie obejmuje wybrane aspekty odzwierciedlajace opini¢ prezydencji na temat
kluczowych kwestii, ktore pojawity si¢ podczas tych debat i ktore zostang przeniesione na cykl
legislacyjny 2019-2024.

1.  Proaktywne podejscie do nowych technologii

Postep technologiczny ma duzy wplyw na zycie obywateli UE i tym samym takze na prace

w zakresie egzekwowania prawa. Wszystkie elementy tego rozwoju, takie jak sztuczna inteligencja,
bezzatogowe statki powietrzne, nowe sieci komunikacyjne 1 srodowisko internetowe, by wymienic¢
tylko kilka z nich, moga wspiera¢ prace organow, ale moga by¢ rowniez wykorzystywane do celow
niezgodnych z prawem. Na przyktad zar6wno organy $cigania, jak 1 stuzby interwencyjne moga
korzysta¢ z dronéw, np., odpowiednio, w dzialaniach antyterrorystycznych i w nastepstwie ataku
terrorystycznego. Rosngce tempo innowacji podwaza zdolnos$¢ organdw $cigania do
dostosowywania si¢ do szybko rozwijajacego si¢ technologicznego $wiata. W kontekscie cyfryzacji
nalezatoby oceni¢ stopien, w jakim ramy prawne, w ktorych dziatajg organy $cigania 1 odpowiednie
agencje UE, odpowiadajg obecnym potrzebom?. Ochrona i promowanie praw podstawowych
powinny stanowi¢ podstawe kazdego elementu takiego rozwoju przy jednoczesnym poszanowaniu
rygorystycznych wymogow dotyczacych dziatan w zakresie egzekwowania prawa, wynikajacych

z ram ochrony danych, w ktorej to kwestii Unia zajmuje wiodacg pozycje, jezeli chodzi o ustalanie

standardow.

Dokument prezydencji na temat kierunku przyszlych dziatan w obszarze bezpieczenstwa
wewnetrznego UE (WK 13264/19).
Dok. 12496/19 1 12224/19, nowe technologie a bezpieczenstwo wewnetrzne.
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Celem jest nadanie unijnemu egzekwowaniu prawa proaktywnej roli, tak aby mozliwe bylo
korzystanie z nowych technologii przy jednoczesnym przewidywaniu i kontroli zwigzanego z nimi
ryzyka. Potrzebne jest zintegrowane, kompleksowe podejscie na szczeblu UE w tej dziedzinie. Cel
ten jest wspierany przez utworzenie w ramach Europolu wspdlnego laboratorium innowacji
stuzacego wykorzystaniu postepow i trendéw technologicznych, innowacji i badan oraz ocenie ich
potencjalnego znaczenia dla egzekwowania prawa i dialogu z przemystem i srodowiskiem
akademickim. Petlne wykorzystanie nowych technologii wymaga ciggtych badan i szkolen.
Scentralizowanie niektorych dziatan i1 tgczenie wynikow prac istniejgcych sieci, w ramach
laboratorium innowacji, przyniostoby korzysci pod wzgledem racjonalizacji i oszczgdnosci
kosztowej, zwlaszcza w obszarach, w ktorych panstwa cztonkowskie nie majg wystarczajacych
zasobow, aby dziata¢ samodzielnie lub w przypadku gdy wspdlne dzialanie i wymiana najlepszych

praktyk stanowig warto$¢ dodang.

Poniewaz badania technologiczne i rozwdj czg¢sto odbywaja si¢ na uniwersytetach 1 w sektorze
prywatnym, organy $cigania sg zaangazowane na stosunkowo pdznym etapie. Aby uwzglednic
obawy organdw $cigania co do przysztosci, prezydencja uwaza, ze nalezy podejmowac wysitki na
rzecz proaktywnego angazowania organdw $cigania w procesy rozwoju technologicznego od
samego poczatku, w szczegdlnosci poprzez dalsze zwigkszanie udziatu 1 koordynacji praktykow
organdw Scigania w finansowanych przez UE programach badawczych i rozwojowych w dziedzinie

bezpieczenstwa.

Prezydencja zacheca organy scigania do proaktywnego angazowania si¢ w opracowywanie nowych
technologii. Laboratorium innowacji powinno petnic¢ funkcje platformy wspierajgcej ten cel. Wazne
jest, aby potrzeby organow Scigania byly znane i uwzgledniane na wczesnym etapie opracowywania
nowych technologii, ktore majqg wplyw na ich prace lub ktore sq wymagane do skuteczniejszego
reagowania organow scigania. Ponadto interesy w zakresie bezpieczenstwa wewnetrznego

i egzekwowania prawa powinny by¢ lepiej brane pod uwage w przepisach zwigzanych z nowymi
technologiami, tak aby tagodzi¢ ograniczenia zawarte w ramach prawnych, w szczegdlnosci

poprzez systematyczne uwzglednianie ich w ocenach zagrozen.
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2.  Skuteczne zarzadzanie informacjami

Wspoltpraca w zakresie egzekwowania prawa na szczeblu UE bedzie w coraz wigkszym stopniu
opierac si¢ na lepszych i sprawniejszych rozwigzaniach technologicznych i systemach
informacyjnych oraz ich interoperacyjnosci®. W erze duzych zbiorow danych cyfrowych organy
$cigania majg dostep do wigkszej ilosci danych i informacji niz kiedykolwiek wcze$niej. Powinno
to znajdowac odzwierciedlenie w rozwigzaniach technicznych i oferowanych zdolno$ciach.
Jednoczes$nie brakuje kluczowych statystyk dotyczacych roznych obszaréw przestepczosci. Zatem
szczegblnie wazne jest zapewnienie, aby systemy informacyjne byly zasilane kompletnymi danymi
wysokiej jakosci 1 wykorzystywane w sposob efektywny. Musimy dopilnowac, aby wtasciwe
organy krajowe miaty dostep do tych systemoéw i byty odpowiednio przeszkolone, aby umozliwi¢

ich pelne wykorzystanie.

Analiza kryminalna pozostaje w centrum egzekwowania prawa. Analiza stanowi warto$¢ dodang
dla surowych danych i przeksztalca je w uzyteczne informacje, ktore moga by¢ wykorzystane na
szczeblu krajowym, jak rowniez w operacjach transgranicznych w catej UE. Brakuje jednak
potrzebnej jasnej wizji norm na szczeblu UE w zakresie analizy przestepczosci. W kazdym razie
analiza jest integralnym elementem wszystkich procesow informacyjnych w ramach egzekwowania
prawa. Wymaga to wystarczajacych zasobow ludzkich i finansowych do przetwarzania

1 analizowania informacji. Udane wzmocnienie i ujednolicenie analizy wymaga w zwiagzku z tym
lepszego zrozumienia potrzeb w zakresie egzekwowania prawa jako cato$ci, a w szczegdlnos$ci
roznych zastosowanych procesow informacyjnych, w tym w ramach dochodzen karnych

1 gromadzenia danych wywiadowczych w sprawach karnych.

Rozporzadzenia dotyczace interoperacyjnoséci* weszty w zycie z dniem 11 czerwca 2019 r.
Zasadnicze znaczenie ma zapewnienie skutecznego wdrozenia tych rozporzadzen. Ta rewolucja
technologiczna systemow informatycznych UE bedzie wymagata znacznych zasobow i zgodnosci
z harmonogramem zar6wno na szczeblu UE, jak 1 w panstwach czlonkowskich. Przy budowie
architektury interoperacyjnosci wazne jest, aby rozwigzania techniczne zawsze uwzgledniaty
potrzeby uzytkownikow koncowych. Ponadto kluczowe znaczenie ma zapewnienie odpowiednich
1 ciggtych szkolen dla uzytkownikéw koncowych w celu umozliwienia im korzystania z tych
nowych systemow informacyjnych i dopehienia ich interoperacyjnosci. Jest oczywiste, ze
interoperacyjno$¢ znacznie wykracza poza rozwdj systemow informatycznych; obejmuje ona
rowniez zmiang nastawienia. W zwigzku z tym pomyslne wdrozenie wymaga dodatkowo zmiany

naszych kultur operacyjnych i administracyjnych.

3 Dok. 13510/19, Zarzadzanie informacjami w UE — automatyzacja, dostep do informacji,
dzielenie si¢ nimi oraz ich analiza.
4 Rozporzadzenia (UE) 2019/817 i (UE) 2019/818.
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Na szerszg skale zwiekszona wymiana informacji jest nie tylko elementem rozwoju technicznego.
Aby osiagna¢ pozadane korzysci, nalezy zadbac o to, aby kompetencje, zasoby i interfejsy
uzytkownika koncowego na szczeblu krajowym byty adekwatne do zaktadanych celow. Informacja
nie jest warto$cig bezwzgledna; musi by¢ przydatna i prowadzi¢ do dziatania. Bez wlasciwego

wdrozenia zmiany te i wynikajace z nich korzy$ci moga by¢ zagrozone.

Oprocz skutecznego prowadzenia dochodzen prace organow $Scigania powinny by¢ w rownym
stopniu ukierunkowane na zapobieganie dziatalnosci przestepczej i jej zaktocanie. Skuteczne
informacje wysokiej jakosci w odpowiednich miejscach i w odpowiednim czasie przyczyniajg si¢
do realizacji tego celu. Jezeli chodzi o egzekwowanie prawa w oparciu o dane wywiadowcze,
Europol i Frontex maja doskonate mozliwosci, aby wspierac¢ te prace dzigki swoim zdolnosciom
analitycznym, w tym dzigki szerszemu dostepowi do systemu informacyjnego Schengen (SIS),

dopdki panstwa cztonkowskie systematycznie przekazuja im wysokiej jakosci surowe dane.

Prezydencja wzywa do opracowania kompleksowych unijnych ram zarzqdzania informacjami
w celu zapewnienia, aby wszystkie niezbedne istniejgce informacje byly dostepne, przetwarzane
i wymieniane w sposob szybki i skuteczny, tak aby prowadzito to do dzialania w sposob oparty na

danych wywiadowczych.
3.  Multidyscyplinarna wspolpraca transgraniczna

Wzmocnienie migdzysektorowej wspotpracy operacyjnej poprzez ograniczenie powielania

1 zwigkszenie skutecznej koordynacji jest kluczem do pomys$lnego dziatania. Ze wzgledu na stale
zmieniajacy si¢, przekrojowy charakter roznych zagrozen dla bezpieczenstwa, takich jak bron
chemiczna, biologiczna, radiologiczna 1 jadrowa oraz dzialania hybrydowe, dziatania podejmowane
w odpowiedzi na te zagrozenia i w celu zapobiegania im wymagaja podej$cia horyzontalnego przy
jednoczesnym uwzglednieniu kompetencji panstw cztonkowskich w zakresie bezpieczenstwa
narodowego. Istnieje potrzeba przyjecia zintegrowanego 1 spojnego podejscia w celu zapewnienia
multidyscyplinarnej wspolpracy operacyjnej wykraczajacej poza transgraniczng wspOtprace
organdw S$cigania, w zwigzku z czym obejmujaca rowniez inne organy, takie jak podmioty

zajmujace si¢ ochrong ludnosci.
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Roéznice w krajowych procesach decyzyjnych, prawodawstwie i modelach operacyjnych stanowig
powazne wyzwanie dla operacyjnej wspotpracy transgranicznej. Ponadto wspotprace transgraniczng
utrudnia brak spojnosci krajowych praktyk gromadzenia i przetwarzania danych wynikajacy

z réznic mig¢dzy poszczegolnymi panstwami cztonkowskimi pod wzgledem systemow
administracyjnych, rozwigzan technicznych i1 rozwigzan funkcjonalnych. Kolejnym wyzwaniem jest
zidentyfikowanie i usunigcie przeszkod utrudniajagcych wspotprace operacyjng migdzy organami
$cigania, takich jak eliminowanie niekompatybilnych czestotliwosci radiowych w strefach
przygranicznych, bariery jezykowe i potrzeba uzupetnienia istniejagcych ram prawnych bardziej
szczegOtowymi umowami dwustronnymi. W pilnych sytuacjach podmioty krajowe mogg nie by¢
swiadome zakresu istniejacych alternatyw operacyjnych — ktore sg rozproszone w szeregu

instrumentéw UE — i dostgpnych kanatéw wymiany informacji.

Nalezy zintensyfikowa¢ multidyscyplinarng wspolpracg operacyjng miedzy organami $cigania
poprzez opracowanie 1 wykorzystywanie nowych metod wspotpracy i wymiany informacji

W oparciu o nowe zastosowania i narzedzia technologiczne. Zastosowania te moga obejmowac na
przyktad bezzatogowe systemy autonomiczne, automatyczne technologie rozpoznawania tablic
rejestracyjnych lub pojedyncze interfejsy wyszukiwania w dostepnych bazach danych. Istnieje

wyrazny impuls 1 okazja do kontynuowania i dalszego wspierania tego rozwoju.

Uczenie si¢ przez cale zycie i szkolenia majg jeszcze wigksze znaczenie dla wykorzystania
wszystkich istniejgcych mozliwosci 1 przygotowania si¢ na przyszte wyzwania. Szkolenia
prowadzone przez agencje UE muszg by¢ efektywnie wykorzystywane. Jednocze$nie nalezy
dopilnowa¢, aby dziatania agencji UE wzajemnie si¢ uzupetnialy i by nie dochodzito do powielania

wysitkow.

Musimy wzig¢ pod uwage roéznice regionalne 1 specyfike krajowa, dazac jednoczesnie do
stworzenia wsrod organow Scigania UE wspdlnej kultury egzekwowania prawa. Poprawa
umiejetnosci jezykowych, wzajemne uczenie si¢ miedzy kulturami oraz wymiana najlepszych

praktyk pomagaja lepiej zrozumie¢ roznice regionalne 1 kulturowe oraz wspiera¢ wspolny cel.

Dwustronne 1 wielostronne porozumienia pozostajg wazne dla wspotpracy na szczeblu lokalnym
1 regionalnym, a elastyczno$¢ jest niezbgdna do zapewnienia poszanowania roznorodnosci
regionalnej i roznych interesow operacyjnych. W przysztych dziataniach nalezy wzia¢ pod uwage

zdefiniowanie nastepujacych pojec¢: podziat odpowiedzialnosci, jurysdykcja i suwerenno$¢.
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Agencje UE zajmujace si¢ WSiSW nadal odgrywaja znaczacg rolg we wspieraniu wysitkow panstw
cztonkowskich w ramach ich odpowiednich mandatéw. Powszechnie uznaje si¢, ze prawdziwa
wspotpraca transgraniczna migdzy organami panstw czlonkowskich, silnie wspierana przez
wiasciwe agencje UE, to najlepsza droga ku utworzeniu unii bezpieczenstwa umozliwiajaca zajgcie
si¢ zarOwno istniejgcymi, jak i nowymi zagrozeniami w stale zmieniajgcym si¢ sSrodowisku

W sposOb zrownowazony>.

Przyszte zmiany w dziedzinie bezpieczenstwa wewngetrznego wymagatyby zatem, aby agencje stale
odgrywaty aktywna rolg, obejmujaca spodziewany wzrost liczby istniejacych zadan i nowych
obowigzkow wynikajacych zarowno z potrzeb politycznych, jak 1 operacyjnych. Biorac pod uwage
ograniczenia zasobow, istnieje potrzeba omdwienia kontekstu, w jakim agencje moga tworzy¢
warto$¢ dodang w sposob najbardziej efektywny, np. w obszarach, w ktérych panstwa
cztonkowskie moga potrzebowac dostepu do zasobow lub wyposazenia technicznego za pomoca
taczenia zasobow, gdy mozna zwickszy¢ zdolnosci w zakresie analizy danych 1 gdy mozna udziela¢
wiekszego wsparcia operacyjnego. Nalezy ustanowic przejrzyste kryteria decydowania, w ktorych
obszarach panstwa cztonkowskie najbardziej potrzebuja wsparcia, przy uwzglednieniu postepu
technologicznego i konkretnych potrzeb materialnych lub w zakresie innych zasobdéw. Podczas
okreslania roli agencji celem powinno by¢ wywazone rozwigzanie uwzglgdniajace potrzeby panstw
cztonkowskich. Niezbedne jest stosowanie skoordynowanego 1 cato§ciowego podejscia w celu
zwigkszenia podstawowej wiedzy fachowej 1 wsparcia mocnych stron kazdej agencji, a takze w celu
stworzenia wartosci dodanej w sposob racjonalny pod wzgledem kosztow 1 bez powielania zadan

1 funkcji.

Istnieje potrzeba glebszego dzielenia si¢ informacjami 1 wspotpracy w oparciu o agencje, poniewaz
istniejgce 1 nowo pojawiajace si¢ zagrozenia dla bezpieczenstwa wewnetrznego stajg si¢ coraz
bardziej ztozone 1 majg w coraz wigkszym stopniu charakter transgraniczny. Istnieje réwniez
potrzeba skuteczniejszego wspotdzialania z podmiotami prywatnymi w ramach wymiany
informacji. W szczeg6lnosci istnieje potrzeba oceny podstawy prawnej umozliwiajacej Europolowi

zwracanie si¢ o dane osobowe bezposrednio od podmiotow prywatnych i ich otrzymywanie®.

Rola agencji UE zostala szczegélowo omoéwiona na nieformalnych posiedzeniach COSI

1 Rady w lipcu (WK 13271/19 1 WK 13266/19) 1 byta tematem przekrojowym wszystkich
debat.

Dyskusje na temat wspdipracy Europolu z podmiotami prywatnymi odbyty si¢ w ramach
Grupy Roboczej ds. Egzekwowania Prawa: dok. 10494/19, 11832/19, 12858/1/19.
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W celu wzmocnienia multidyscyplinarnego podejs$cia Europolu do egzekwowania prawa

w perspektywie dlugoterminowej nalezy w dalszym ciggu rozwija¢ wspotprace miedzy stuzbami
celnymi a Europolem poprzez zwigkszenie liczby urzednikow tacznikowych do spraw celnych

w Europolu, propagowanie korzystania z aplikacji SIENA przez stuzby celne we wszystkich
panstwach cztonkowskich oraz wzmocnienie regularnej i ustrukturyzowanej wymiany informacji
miegdzy stronami, lgcznie z zarzgdzaniem ryzykiem i1 z danymi wywiadowczymi. Celem
krotkoterminowym powinno by¢ zwigkszenie wktadu stuzb celnych we wdrazanie planow dziatan
operacyjnych w ramach EMPACT oraz zwigkszenie stopnia wiaczenia stuzb celnych w te dziatania.
Dziatania te bedg kontynuacjg pozytywnego rozwoju wspdipracy miedzy stuzbami celnymi

a Europolem w ostatnich latach.

Nalezy zaja¢ si¢ wyzwaniami zwigzanymi ze wspOlpraca miedzy Unig Europejska a Interpolem.
Wazne jest, aby bazy danych stuzace jako gtdéwne zrédta informacji dla wspdtpracy w dziedzinie
egzekwowania prawa z panstwami trzecimi nadal byty w przysztosci efektywnie wykorzystywane
przez organy panstw cztonkowskich UE. Jednocze$nie nalezy oczywiscie w petni przestrzegac

obowigzujacych przepiséw dotyczacych ochrony danych.

Prezydencja podkresia potrzebe przeglgdu ram prawnych wspoipracy transgranicznej w zakresie
egzekwowania prawa oraz mandatu Europolu w celu dostosowania ich do aktualnych realiow
i przysztych wyzwan. Nalezy nadal wspierac rozwdj wspolnej kultury egzekwowania prawa wsrod

unijnych organow Scigania.
4. Kompleksowe podejscie do bezpieczenstwa

W najblizszej przyszto$ci mozna spodziewac si¢ szeregu tendencji 1 zmian, ktore beda miaty wplyw
na obraz zagrozen w UE. Przestepczo$¢ nadal jest uzalezniona od popytu, a takze od dostepnosci
mozliwosci dla przestepczych przedsiewziec. Ponadto zmiany w zakresie bezpieczenstwa

w regionach sgsiadujacych i r6zne formy radykalizacji prowadzacej do aktow przemocy w Europie
nadal stanowig zagrozenie dla naszego bezpieczenstwa wewnetrznego. Kompleksowe podejscie do
bezpieczenstwa przy lepszej koordynacji, lepszych zasobach i zdolnos$ciach technologicznych

wymaga lepszej orientacji sytuacyjnej 1 gotowosci na rdzne wyzwania.
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Organy $cigania, ochrony ludnosci 1 inne wtasciwe organy powinny nadal rozwija¢ swoja gotowos¢
zwalczania zagrozen hybrydowych. Nalezy stale ulepszac 1 wlacza¢ w gtowny nurt wspotprace

w zakresie zapobiegania i przeciwdziatania zagrozeniom hybrydowym mi¢dzy odpowiednimi
organami krajowymi — w oparciu o ich odpowiednie mandaty — oraz migdzy instytucjami, organami
1 agencjami UE we wszystkich aspektach powigzan migdzy bezpieczenstwem wewnetrznym

1 zewnetrznym. Jednoczesnie wazne jest zwickszenie synergii i unikanie powielania
podejmowanych wysitkow, w tym poprzez horyzontalne metody pracy, zwigkszong wymiang

informacji oraz szkolenia i ¢wiczenia przekrojowe w réznych sektorach.

Podkresla si¢ potrzebg kontynuowania dyskusji na temat wewnetrznego wymiaru zagrozen
hybrydowych, w szczegolnosci roli agencji WSiSW w umacnianiu zdolnosci UE 1 panstw

cztonkowskich do identyfikowania dziatan hybrydowych i ich zrodet.

Ponadto skuteczne zwalczanie dezinformacji wymaga kompleksowego podejscia. W tym
kontekscie nalezy rozwazy¢ udziat organow $cigania, rowniez w istniejagcych mechanizmach UE,
takich jak system wczesnego ostrzegania. Organy $cigania zwigkszaja odpornos¢ UE 1 jej pafistw
cztonkowskich i nalezy uwzgledni¢ zwalczanie dezinformacji’. Prezydencja podkre$la potrzebe
lepszego wykorzystania istniejagcych narzedzi i wzmocnienia cato$ciowej koordynacji na szczeblu
UE. W tym konteks$cie nalezy rowniez uwzgledni¢ wsparcie agencji WSiSW dla panstw

cztonkowskich.

Wykorzystanie technologii 1 internetu w planowaniu dziatan przestepczych bedzie nadal rosto. Na
przyktad oczekuje si¢ wzrostu wykorzystania platform internetowych zarowno w sieci widoczne;,
jak 1 w sieci ciemnej do handlu ré6znorodnymi nielegalnymi towarami. Ponadto sfera internetowa
moze zosta¢ skutecznie wykorzystana w celu radykalizacji, rekrutowania i podzegania do
przemocy. Nalezy skutecznie zapobiega¢ rozpowszechnianiu w internecie tresci o charakterze

terrorystycznym i pedofilskim; odnosne tresci nalezy szybko zdejmowac z sieci.

Zagrozenia hybrydowe 1 bezpieczenstwo wewnetrzne: strategiczna komunikacja w sprawie
egzekwowania prawa i zwalczanie dezinformacji (11831/19).
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Ponadto podkresla si¢ rolg zapobiegania radykalizacji prowadzacej do aktow przemocy jako
integralng czgs¢ kompleksowego podejscia do walki z terroryzmem. Kluczowe znaczenie

w zapobieganiu brutalnemu ekstremizmowi i zwalczaniu go nadal ma zaangazowanie 0s6b
pracujacych na pierwszej linii i ich wspieranie. Istnieje potrzeba zajecia si¢ wszelkimi formami
brutalnego ekstremizmu na tle politycznym lub ideologicznym. Obecnie nalezy nadal koncentrowac
si¢ na przeciwdzialaniu 1 zapobieganiu brutalnemu ekstremizmowi i terroryzmowi przy uzyciu
szeroko zakrojonego podejscia, rowniez z uwzglgdnieniem pojawiajacych si¢ tendencji w ramach

brutalnego ekstremizmu.

Nalezy zwalcza¢ zagrozenie ze strony prawicowego brutalnego ekstremizmu 1 terroryzmu poprzez
stworzenie lepszego ogladu sytuacji, ciggle dzielenie si¢ dobrymi praktykami, wspotprace

z kluczowymi panstwami trzecimi oraz reagowanie na rozprzestrzenianie si¢ nielegalnych
ekstremistycznych tresci prawicowych zaréwno w internecie, jak i poza nim. Nalezy zaja¢ si¢
problemem powracajacych zagranicznych bojownikoéw terrorystycznych, miedzy innymi poprzez

efektywniejsze wykorzystanie SIS.

Prezydencja podkresia potrzebe kompleksowego, obejmujgcego cate spoteczenstwo podejscia do
bezpieczenstwa w celu zajecia sie roznymi zagrozeniami dla bezpieczenstwa wewnetrznego.
Podkresla sie znaczenie wspotpracy we wszystkich stosownych sektorach polityki prowadzonej

w sposob bardziej strategiczny, skoordynowany i spojny.
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ZAYLACZNIK

Subject

Meeting

Reference Number

Future Direction of internal security
in the EU

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13264/19

Hybrid threats and internal security

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13265/19

Twenty Years of Europol - what
next?

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13266/19

The future of EU Internal Security

Informal Council meeting
on 18-19 July 2019, Helsinki

WK 13271/19

The future direction of EU internal JHA Council 12496/19
security: new technologies and on 2 October 2019
internal security
Hybrid threats and Internal Security | JHA Council 12495/19
on 2 October 2019
Right-wing violent extremism and JHA Council 12494/19
terrorism on 2 October 2019
EU Information Management - COSI meeting 13510/19
Automation, access to, sharing of, on 19 November 2019
and analysis of information
The future of EU law enforcement: COSI meeting 13973/19
Training for law enforcement on 19 November 2019
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