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Id-direzzjoni futura tas-Sigurta Interna tal-UE - Ezitu tad-diskussjonijiet

- Rapport tal-Presidenza

L-ambjent ta' sigurta li qed jinbidel b'rata mghaggla jehtieg approc¢ integrat biex jigu indirizzati

theddid u sfidi godda. Approc¢¢ komprensiv ghas-sigurta interna huwa mod vijabbli biex jigi

indirizzat it-theddid li huwa aktar kumpless u varjat minn qabel, billi jippermetti approc¢ tas-socjeta

kollha kemm hi ghar-risposti pprovduti.

Fl-implimentazzjoni tal-Agenda Strategika 2019 - 2024 fil-qasam tal-Gustizzja u |-Affarijiet Interni,

il-Presidenza mexxiet sensiela ta' diskussjonijiet tematici biex tapprofondixxi r-riflessjoni dwar it-

trig 'il quddiem rigward id-direzzjoni futura tas-sigurta interna tal-UE. Il-Presidenza spjegat tliet

prin¢ipji fundamentali biex jiggwidaw dawn il-riflessjonijiet: 1-offerta ta' spazju ta' liberta, sigurta u

gustizzja lic-¢ittadini taghha; il-glieda kontra 1-eskluzjoni so¢jali u d-diskriminazzjoni; u 1-

promozzjoni tal-valuri tal-Unjoni.
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F'Lulju 2019 inghata bidu ghad-diskussjonijiet fil-laggha informali tal-Kumitat Permanenti dwar il-
Kooperazzjoni Operattiva dwar is-Sigurta Interna (COSI), bi thejjija ghall-Kunsill informali
Gustizzja u Affarijiet Interni (Kunsill GAI), billi tqajmu ghadd ta' suggetti orizzontali ewlenin!.
Saru diskussjonijiet temati¢i wkoll fil-gruppi ta' hidma rilevanti, bhall-Grupp ta' Hidma dwar I-
Infurzar tal-Ligi (LEWP), il-Grupp ta' Hidma dwar it-Terrorizmu (TWP) u I-Grupp ta' Hidma dwar
l-Iskambju tal-Informazzjoni (DAPIX IE), u thejjew aktar fil-COSI ghad-dibattitu ministerjali.
Ghadd ta' suggetti gew indirizzati fid-dettall, perezempju t-tishih tal-qafas ta' kooperazzjoni
operazzjonali ghall-infurzar tal-1igi, l-impatt ta' teknologiji godda u t-theddid ibridu fuq is-sigurta
interna, ir-rwol tal-agenziji tal-GAI tal-UE, il-gestjoni tal-informazzjoni u l-awtomatizzazzjoni
taghha, u t-tahrig ghal-LEA. Il-ferghat dettaljati ta' dawn id-diskussjonijiet huma pprezentati fid-
dokumenti prodotti ghad-diversi lagghat u elenkati fl-anness ghal dan ir-rapport.

Dan ir-rapport ikopri aspetti maghzula, li jirriflettu I-fehma tal-Presidenza dwar il-kwistjonijiet

ewlenin li hargu minn dawn id-dibattiti li ghandhom jigu trasferiti ghac¢-¢iklu legislattiv 2019-2024.
1.  Approcc proattiv ghat-teknologiji I-godda

L-izviluppi teknologi¢i ghandhom impatt kbir fuq il-hajja ta¢-¢ittadini tal-UE u sussegwentement
fuq il-hidma tal-infurzar tal-ligi. Dawn l-izviluppi kollha, bhall-intelligenza artifi¢jali, il-vetturi tal-
ajru minghajr ekwipagg, in-netwerks godda ta' komunikazzjoni u l-ambjenti online, fost hafha
ohrajn, jistghu jappoggaw il-hidma tal-awtoritajiet, izda jistghu jintuzaw ukoll ghal skopijiet
illegali. Perezempju, kemm l-infurzar tal-ligi kif ukoll dawk li jintervjenu l-ewwel jistghu jaghmlu
uzu mid-drones, bhal fil-hidma kontra t-terrorizmu u rispettivament wara li jkun sar attakk
terroristiku. Il-pass dejjem jizdied tal-innovazzjoni huwa ta' sfida ghall-kapacita tal-agenziji tal-
infurzar tal-1igi biex jadattaw ghad-dinja teknologika li qed tizviluppa b'rata mghaggla. Fil-kuntest
tad-digitalizzazzjoni, ikun mehtieg li jigi vvalutat il-punt sa fejn l-oqfsa legali li fihom joperaw 1-
awtoritajiet tal-infurzar tal-ligi u l-agenziji rilevanti tal-UE jikkorrispondu ghall-htigijiet attwali?. Tl-
preservazzjoni u l-promozzjoni tad-drittijiet fundamentali ghandhom isostnu kwalunkwe Zzvilupp
bhal dan, filwaqt li jigu rispettati r-rekwiziti stretti dwar l-attivitajiet ta' infurzar tal-ligi, li
jirrizultaw mill-gafas ta' protezzjoni tad-data, fejn I-Unjoni ghandha pozizzjoni ta' tmexxija fl-

1stabbiliment tal-istandards.

1 Id-dokument tal-Presidenza dwar id-direzzjoni futura tas-sigurta interna fl-UE (WK

13264/19)
2 Id-dokumenti 12496/19 u 12224/19, Teknologiji godda u sigurta interna
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L-ghan huwa li l-infurzar tal-ligi tal-UE jinghata rwol proattiv sabiex ikun jista' jibbenefika minn
teknologiji godda, filwagqt li jigu anti¢ipati u kkontrollati r-riskji asso¢jati maghhom. F'dan il-qasam
jenhtieg approc¢ integrat u komprensiv fil-livell tal-UE. Il-holgien ta' laboratorju ta' innovazzjoni
kongunt fi hdan il-Europol biex jigu sfruttati l-izviluppi u x-xejriet teknologi¢i, l1-innovazzjoni u r-
ricerka, u biex tigi vvalutata r-rilevanza potenzjali taghhom ghall-infurzar tal-ligi u d-djalogu mal-
industrija u d-dinja akkademika jappogga dan 1-ghan. L-isfruttament shih ta' teknologiji godda
jehtieg ricerka u tahrig kostanti. I¢-Centralizzazzjoni ta' Certi attivitajiet u I-gbir flimkien tar-rizultati
tal-hidma tan-netwerks ezistenti, fi hdan il-laboratorju tal-innovazzjoni, igibu maghhom benefi¢¢ji
f'termini ta' razzjonalizzazzjoni u kostefti¢jenza, specjalment f'oqsma fejn 1-Istati Membri
m'ghandhomx bizzejjed rizorsi biex jagixxu wahedhom jew fejn hemm valur mizjud meta jagixxu

flimkien u jiskambjaw l-ahjar prassi.

Peress li r-ricerka u l-izvilupp teknologiku spiss isehhu fl-universitajiet u fis-settur privat, 1-
awtoritajiet tal-infurzar tal-ligi huma involuti fi stadju relattivament tard. Sabiex jittiched kont tat-
thassib tal-awtoritajiet tal-infurzar tal-1igi ghall-futur, il-Presidenza tqis li ghandhom isiru sforzi
biex l-awtoritajiet tal-infurzar tal-ligi jigu involuti b'mod proattiv fil-processi tal-izvilupp
teknologiku mill-bidu nett, b'mod partikolari billi tissahhah aktar il-partecipazzjoni u 1-
koordinazzjoni tal-prattikanti tal-infurzar tal-ligi fil-programmi ta' ricerka u zvilupp ghas-sigurta

ffinanzjati mill-UE.

1l-Presidenza tinkoraggixxi lill-awtoritajiet tal-infurzar tal-ligi biex ikunu involuti b'mod proattiv fl-
izvilupp ta' teknologiji godda. Il-laboratorju tal-innovazzjoni ghandu jiffunzjona bhala pjattaforma
biex isostni dan [-ghan. Huwa importanti li I-htigijiet tal-awtoritajiet tal-infurzar tal-ligi jkunu
maghrufa u jittiehed kont taghhom fi stadju bikri meta jigu zviluppati teknologiji godda li
Jinfluwenzaw il-hidma taghhom jew li huma mehtiega ghal rispons aktar effettiv tal-infurzar tal-ligi.
Barra minn hekk, is-sigurta interna u l-interessi tal-infurzar tal-ligi ghandhom jitgiesu ahjar fil-
legislazzjoni relatata ma' teknologiji godda sabiex jitnaqqsu I-limitazzjonijiet fil-qafas legali, b'mod

partikolari billi dawn jigu indirizzati sistematikament fil-valutazzjonijiet tat-theddid.
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2. Gestjoni effettiva tal-informazzjoni

Il-kooperazzjoni fl-infurzar tal-ligi fil-livell tal-UE ser tkun ibbazata dejjem aktar fuq soluzzjonijiet
teknologi¢i u sistemi ta' informazzjoni ahjar u aktar efficjenti u fuq l-interoperabbilta taghhom?.
F'era ta' volumi kbar ta' data digitali, l-awtoritajiet tal-infurzar tal-ligi ghandhom access ghal aktar
data u informazzjoni minn gatt gabel. Dan jehtieg li jkun rifless fis-soluzzjonijiet u l-kapacita
teknic¢i offruti. Fl-istess hin, statistika importanti dwar diversi ogsma ta' kriminalita hija niegsa.
Ghalhekk, huwa partikolarment importanti li jigi zgurat li s-sistemi tal-informazzjoni jigu pprovduti
b'data ta' kwalita gholja u kompluta u li jintuzaw b'mod effettiv. Irridu nizguraw li l-awtoritajiet
nazzjonali rilevanti jkollhom ac¢¢ess ghal dawn is-sistemi u li jkunu mharrga bizzejjed biex ikun

jista' jsir I-uzu shih taghhom.

L-analizi kriminali tibqa' fil-qalba tal-infurzar tal-1igi. L-analizi tipprovdi 1-valur mizjud ghal data
mhux ipprocessata li tirrendiha f'informazzjoni azzjonabbli li tista' tintuza fuq livell nazzjonali, kif
ukoll foperazzjonijiet transkonfinali madwar 1-UE. Madankollu, hija niegsa u mehtiega vizjoni ¢ara
tal-istandards fil-livell tal-UE ghall-analizi tal-kriminalita. Fi kwalunkwe kaz, 1-analizi hija element
integrali tal-processi kollha ta' informazzjoni fi hdan l-infurzar tal-ligi. Dan jehtieg rizorsi umani u
finanzjarji bizzejjed biex tigi pproc¢essata u analizzata I-informazzjoni. It-titjib b'success u I-
istandardizzazzjoni tal-analizi ghalhekk jehtiegu fehim ahjar tal-htigijiet tal-infurzar tal-ligi
ingenerali u tad-diversi processi ta' informazzjoni involuti b'mod partikolari, inkluz dawk ta'

investigazzjoni kriminali u gbir ta' intelligence kriminali.

Ir-Regolamenti dwar I-Interoperabbilta* dahlu fis-sehh fil-11 ta' Gunju 2019. L-izgurar tal-
implimentazzjoni effi¢jenti tar-Regolamenti huwa ta' importanza kritika. Din ir-rivoluzzjoni
teknologika tas-sistemi tal-IT tal-UE ser tehtieg ammont kbir ta' rizorsi u konformita mal-iskeda ta'
zmien, kemm fil-livell tal-UE kif ukoll fil-livell tal-Istati Membri. Filwagqt li tinbena l-arkitettura
tal-interoperabbilta, huwa importanti li s-soluzzjonijiet teknici dejjem iqisu I-htigijiet tal-utenti
finali. Barra minn hekk, huwa kru¢jali li jigi pprovdut tahrig xieraq u kontinwu ghall-utenti finali
sabiex dawn ikunu jistghu juzaw dawn is-sistemi ta' informazzjoni godda u tigi kkompletata 1-
interoperabbilta taghhom. Huwa ¢ar li l-interoperabbilta tmur ferm lil hinn mill-izvilupp ta' sistemi
tal-IT; tinvolvi wkoll bidla fil-mentalita. Ghalhekk, I-implimentazzjoni b'su¢cess tehtieg ukoll bidla

fil-kulturi operazzjonali u amministrattivi taghna.

3 Id-dokument 13510/19, Gestjoni tal-informazzjoni tal-UE — l-awtomatizzazzjoni, l-acéess, 1-

iskambju u l-analizi tal-informazzjoni.
4 UE 2019/817 u UE 2019/818.
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Fuq skala usa', I-iskambju ta' informazzjoni msahhah mhuwiex biss zvilupp tekniku. Biex jinkisbu
1-benefic¢ji mixtieqa, jehtieg li jigi zgurat li I-kompetenzi, ir-rizorsi u l-interfac¢ci tal-utent finali fil-
livell nazzjonali huma adattati ghall-fini taghhom. L-informazzjoni mhijiex valur assolut; jehtieg li
tkun tista' tintuza u twassal ghal azzjoni. Minghajr I-implimentazzjoni xierqa, dawn l-izviluppi u I-

benefi¢c¢iji taghhom jistghu jigu pperikolati.

Flimkien ma' investigazzjoni effettiva, il-hidma tal-awtoritajiet tal-infurzar tal-ligi jenhtieg li tkun
iffukata b'mod ugwali fuq il-prevenzjoni u t-tfixkil tal-kriminalita. Informazzjoni effettiva u ta'
kwalita gholja fil-post it-tajjeb u fil-hin it-tajjeb tikkontribwixxi ghal dan l-objettiv. Fir-rigward tal-
infurzar tal-1igi bbazat fuq l-intelligence, il-Europol u I-Frontex huma f'pozizzjoni ideali biex
jappoggaw din il-hidma bil-kapacitajiet analiti¢i taghhom, inkluz billi jkollhom ac¢c¢ess usa' ghas-
Sistema ta' Informazzjoni ta' Schengen (SIS), sakemm I-Istati Membri jipprovdulhom b'mod

sistematiku data mhux ipprocessata ta' kwalita gholja.

1l-Presidenza tappella ghal qafas komprensiv ta' gestjoni tal-informazzjoni tal-UE, sabiex jigi
zgurat li l-informazzjoni kollha ezZistenti mehtiega tkun accessibbli, ipprocessata u skambjata

malajr u b'mod efficjenti sabiex taghti lok ghal azzjoni mmexxija mill-intelligence.
3.  Kooperazzjoni transkonfinali multidixxiplinari

It-tishih tal-kooperazzjoni operazzjonali transettorjali permezz tat-tnaqqis tad-duplikazzjoni u z-
zieda tal-koordinazzjoni effettiva huma kruc¢jali ghal azzjoni ta' su¢cess. Minhabba n-natura
trasversali dejjem tevolvi ta' diversi theddidiet ghas-sigurta, bhall-armi CBRN u I-attivitajiet ibridi,
l-azzjonijiet mehuda bhala rispons ghal dawn l-attivitajiet u I-prevenzjoni taghhom jehtiegu approc¢
orizzontali, filwaqt i titqies il-kompetenza tal-Istati Membri fi kwistjonijiet ta' sigurta nazzjonali.
Jehtieg approc¢¢ integrat u koerenti biex tigi zgurata kooperazzjoni operazzjonali multidixxiplinari,
li tmur 11l hinn mill-kooperazzjoni transkonfinali fl-infurzar tal-ligi, u b'hekk jigu involuti wkoll

awtoritajiet ohra, bhall-atturi tal-protezzjoni ¢ivili.
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Id-differenzi fil-processi nazzjonali ghat-tehid ta' decizjonijiet, fil-legislazzjoni u fil-mudelli
operattivi huma sfidi kbar ghall-kooperazzjoni transkonfinali operazzjonali. Barra minn hekk,
inkonsistenzi fi prattiki nazzjonali ta' gbir u pprocessar ta' data, li jirrizultaw minn differenzi bejn
Stati Membri individwali f'termini ta' sistemi amministrattivi, soluzzjonijiet teknici u arrangamenti
funzjonali, itellfu I-kooperazzjoni transkonfinali. Sfida ohra tinvolvi I-identifikazzjoni u t-tnehhija
tal-ostakli ghall-kooperazzjoni operazzjonali bejn 1-awtoritajiet tal-infurzar tal-ligi, bhal perezempju
l-indirizzar ta' frekwenzi tar-radju inkompatibbli f'Zoni mal-fruntiera, l-ostakli lingwisti¢i u 1-htiega
li 1-bazijiet guridici ezistenti jigu ssupplimentati bi ftehimiet bilaterali f'aktar dettall.
F'sitwazzjonijiet urgenti, l-entitajiet nazzjonali jistghu ma jkunux konxji tal-firxa ta' alternattivi
operazzjonali — li huma frammentati f'diversi strumenti tal-UE — u tal-kanali ta' skambju ta'

informazzjoni disponibbli.

I1-kooperazzjoni operazzjonali multidixxiplinari bejn 1-awtoritajiet tal-infurzar tal-ligi ghandha tigi
intensifikata bl-izvilupp u l-uzu ta' metodi godda ta' hidma flimkien u ta' skambju ta' informazzjoni,
jistghu jinkludu, perezempju, sistemi awtonomi minghajr persunal, teknologiji tar-rikonoxximent
awtomatiku tal-pjanci jew interfacéi ta' tfittxija unika ghall-bazijiet ta' data disponibbli. Huwa ¢ar li

hemm momentum u opportunita biex dan l-izvilupp jitkompla u jigi appoggat aktar.

It-taghlim tul il-hajja u t-tahrig huma sahansitra aktar importanti fl-isfruttament tal-possibilitajiet
ezistenti kollha u fit-thejjija ghal sfidi futuri. It-tahrig ipprovdut mill-agenziji tal-UE ghandu jintuza
b'mod effi¢jenti. Fl-istess hin, ghandu jigi zgurat li l-attivitajiet tal-agenziji tal-UE

jikkomplementaw lil xulxin u li jigu eliminati d-duplikazzjonijiet.

Irridu nqisu d-differenzi regjonali u l-ispecificitajiet nazzjonali, filwaqt i nimmiraw ghal kultura ta'
infurzar tal-ligi komuni fost 1-awtoritajiet tal-infurzar tal-ligi tal-UE. It-titjib tal-hiliet lingwisti¢i, it-
taghlim tal-kulturi ta' xulxin u I-iskambju tal-ahjar prattiki jghinu biex ikunu mifhuma ahjar 1d-

differenzi regjonali u kulturali u jappoggaw l-ghan komuni.

L-arrangamenti bilaterali u multilaterali jibqghu importanti ghall-kooperazzjoni lokali u regjonali u
hija mehtiega flessibbilta biex jigi zgurat ir-rispett ghad-diversita regjonali u l-interessi
operazzjonali differenti. Id-definizzjoni tad-divizjoni tar-responsabbiltajiet, il-gurisdizzjoni u s-

sovranita jehtieg li titqies fi kwalunkwe zvilupp futur.
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L-agenziji tal-GAI tal-UE ghad ghandhom rwol sinifikanti fl-appogg tal-isforzi tal-Istati Membri
fil-mandati rispettivi taghhom. Huwa generalment accettat li kooperazzjoni transkonfinali vera bejn
l-awtoritajiet tal-Istati Membri, appoggata b'mod qawwi mill-agenziji rilevanti tal-UE, hija l-aktar
mod vijabbli biex wiehed jipprocedi lejn Unjoni tas-Sigurta u biex jigi indirizzat it-theddid kemm

ezistenti kif ukoll gdid fambjent li dejjem ged jevolvi b'mod sostenibbliS.

Ghaldagstant, zviluppi futuri fil-qasam tas-sigurta interna jkunu jehtiegu rwol attiv kontinwu ghall-
agenziji, li jinvolvi zieda mistennija fil-volum ta' kompiti ezistenti u responsabbiltajiet godda,
rizultat tal-htigijiet politi¢i kif ukoll operazzjonali. Minhabba I-limitazzjonijiet tar-rizorsi, hemm il-
perezempju zoni fejn 1-Istati Membri jistghu jehtiegu i jiksbu access ghal rizorsi jew taghmir
tekniku billi jigbru r-rizorsi flimkien, fejn il-kapacitajiet ta' analizi tad-data jistghu jittejbu, u fejn
jista' jinghata appogg operazzjonali aktar b'sahhtu. Ghandhom jigu stabbiliti kriterji trasparenti biex
jigi deciz f'liema oqsma I-Istati Membri jehtiegu 1-aktar appogg, filwaqt li jitqiesu l-avvanzi
teknologi¢i u materjal specifiku jew htigijiet ohra ta' rizorsi. Meta jigi zviluppat ir-rwol tal-agenziji,
l-ghan ghandu jkun soluzzjoni bbilan¢jata li tqis il-htigijiet tal-Istati Membri. Huwa essenzjali li jigi
applikat appro¢¢ koordinat u olistiku sabiex jittejbu 1-gharfien espert u l-punti ta' sahha fil-qalba ta'
kull agenzija kif ukoll biex jinholoq valur mizjud b'mod kosteffettiv u minghajr ma jinholqu

duplikazzjonijiet fil-kompiti u 1-funzjonijiet.

Hemm bzZonn ta' kondivizjoni ta' informazzjoni u kooperazzjoni aktar fil-fond bejn I-agenziji, peress
11 t-theddid ezistenti u emergenti fis-sigurta interna qed isir dejjem aktar kumpless u transkonfinali
fin-natura tieghu. Hemm ukoll il-htiega ghal interazzjoni aktar effettiva ma' partijiet privati fil-qafas
tal-kondivizjoni tal-informazzjoni. B'mod partikolari, hemm bZonn li tigi vvalutata 1-bazi guridika

tal-Europol biex titlob u tir¢ievi data personali direttament minn partijiet privati®.

5 Ir-rwol tal-agenziji tal-UE gie indirizzat specifikament fiCOSI u f1Council f'Lulju, WK
13271/19 u WK 13266/19 u kien tema trasversali tul id-dibattiti kollha.

6 Id-diskussjonijiet dwar il-kooperazzjoni tal-Europol ma' partijiet privati saru fl-LEWP: id-
dokumenti 10494/19, 11832/19, 12858/1/19.
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Sabiex jissahhah I-appro¢¢ multidixxiplinari tal-Europol fl-infurzar tal-ligi fit-tul, il-kooperazzjoni
bejn l-awtoritajiet Doganali u I-Europol ghandha tkompli tigi zviluppata billi jizdied 1-ghadd ta'
uffi¢jali ta' kollegament doganali fl-Europol, jigi promoss 1-uzu ta' SIENA mid-dwana fl-Istati
Membri kollha tal-UE, u jitjieb l-iskambju ta' informazzjoni regolari u strutturat bejn il-partijiet
inkluz il-gestjoni tar-riskju u l-informazzjoni ta' intelligence. L-ghan fuq medda qasira ta' zmien
ghandu jkun li tissahhah il-kontribuzzjoni Doganali u l-integrazzjoni ghall-implimentazzjoni tal-
OAPs tal-EMPACT. Dawn l-azzjonijiet ikomplu bl-izvilupp pozittiv fil-kooperazzjoni bejn id-

dwana u I-Europol ta' dawn l-ahhar snin.

Jehtieg li jigu indirizzati l-isfidi fil-kooperazzjoni bejn I-Unjoni Ewropea u I-Interpol. Huwa
importanti li I-bazijiet ta' data li jservu bhala sorsi ewlenin ta' informazzjoni ghall-kooperazzjoni fl-
infurzar tal-1igi ma' pajjizi terzi jibqghu f'uzu effettiv mill-awtoritajiet tal-Istati Membri tal-UE fil-
futur. Fl-istess hin, naturalment jehtieg li I-legislazzjoni applikabbli dwar il-protezzjoni tad-data tigi

rrispettata bis-shih.

1l-Presidenza tissottolinja [-htiega ghal revizjoni tal-qafas legali ghall-kooperazzjoni transkonfinali
fl-infurzar tal-ligi u I-mandat tal-Europol sabiex tigi adattata ghar-realtajiet attwali u l-isfidi futuri.
L-izvilupp ta' kultura komuni tal-infurzar tal-ligi fost I-awtoritajiet tal-infurzar tal-ligi tal-UE

ghandu jigi appoggat aktar.
4.  Approcc komprensiv ghas-sigurta

Ghadd ta' xejriet u zviluppi jistghu jkunu mistennija li jsehhu fil-futur qrib 1i ser jaffettwaw ix-
xenarju ta' theddid fl-UE. Il-kriminalita ghadha qed tkun xprunata mid-domanda kif ukoll id-
disponibbilta ta' opportunitajiet ghal imprizi kriminali. Barra minn hekk, il-bidliet fis-sigurta fir-
regjuni girien u diversi forom ta' radikalizzazzjoni vjolenti fl-Ewropa ghadhom ta' theddida ghas-
sigurta interna taghna. Approc¢¢ komprensiv lejn is-sigurta b'koordinazzjoni, rizorsi u kapacitajiet

teknologic¢i ahjar jehtieg gharfien ahjar tas-sitwazzjoni u thejjija ahjar ghal varjeta ta' sfidi.
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L-infurzar tal-ligi, il-protezzjoni ¢ivili u awtoritajiet rilevanti ohra ghandhom ikomplu jizviluppaw
it-thejjija taghhom biex jigi miggieled it-theddid ibridu. Jehtieg li 1-kooperazzjoni fil-prevenzjoni u
I-glieda kontra t-theddid ibridu bejn 1-awtoritajiet nazzjonali rilevanti, abbazi tal-mandati rispettivi
taghhom, kif ukoll l-istituzzjonijiet, il-korpi u l-agenziji tal-UE fir-rabta bejn is-sigurta interna u dik
esterna, tigi kontinwament imtejba u integrata. Fl-istess hin, huwa importanti li jizdiedu s-sinergiji u
tigi evitata d-duplikazzjoni tal-isforzi, inkluz permezz ta' metodi ta' hidma orizzontali, aktar

skambju ta' informazzjoni, u tahrig u ezercizzji fis-setturi kollha.

Hija enfasizzata 1-htiega li jitkomplew id-diskussjonijiet dwar id-dimensjoni interna tat-theddid
ibridu, b'mod partikolari dwar ir-rwoli tal-agenziji tal-GAI biex isahhu l-kapaéitajiet tal-UE u tal-

Istati Membri biex jidentifikaw azzjonijiet ibridi u s-sorsi taghhom.

Barra minn hekk, il-glieda effettiva kontra d-dizinformazzjoni tehtieg approc¢ komprensiv. Fuq 1-
istess linji, il-parte¢ipazzjoni tal-awtoritajiet tal-infurzar tal-ligi, inkluz fil-mekkanizmi ezistenti tal-
UE, bhas-Sistema ta' Twissija Bikrija, ghandha tigi kkunsidrata. L-awtoritajiet tal-infurzar tal-ligi
jsahhu r-reziljenza tal-UE u tal-Istati Membri taghha, u jehtieg li titqies il-glieda kontra d-
dizinformazzjoni’. Il-Presidenza tenfasizza l-htiega ghall-uzu ahjar tal-ghodod ezistenti u t-tishih
tal-koordinazzjoni olistika fil-livell tal-UE. L-appogg tal-agenziji tal-GAI ghall-Istati Membri
ghandu jigi indirizzat ukoll f'dan il-kuntest.

L-uzu tat-teknologija u l-internet fl-organizzazzjoni ta' attivitajiet kriminali ser ikompli jikber.
Perezempju, I-uzu ta' pjattaformi online kemm fuq is-surface web kif ukoll fuq id-dark web ghall-
kummer¢ f'firxa wiesgha ta' oggetti ille¢iti huwa mistenni li jizdied. Barra minn hekk, I-isfera online
tista' effettivament tintuza hazin biex tirradikalizza, tirrekluta u tincita ghall-vjolenza. It-tixrid ta'
kontenut online ta' terrorizmu u ta' abbuz tat-tfal ghandu jigi evitat b'mod effi¢jenti u 1-kontenut

rilevanti ghandu jitnehha malajr.

7 Theddid ibridu u sigurta interna: Komunikazzjoni Strategika tal-Infurzar tal-Ligi u I-
Indirizzar tad-Dizinformazzjoni (11831/19).
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Barra minn hekk, ir-rwol tal-prevenzjoni tar-radikalizzazzjoni vjolenti bhala parti integrali minn
appro¢¢ komprensiv ghall-glieda kontra t-terrorizmu huwa enfasizzat. L-involviment mal-operaturi
fl-ewwel linja u l-appogg li jinghataw jibqghu essenzjali biex jipprevjenu u jiggieldu l-estremizmu
vjolenti. Hemm bzonn li jigi indirizzat 1-estremizmu vjolenti b'motivazzjoni politika jew ideologika
fil-forom kollha tieghu. Minn issa 'l quddiem, l-enfasi fuq il-glieda kontra u I-prevenzjoni tal-
estremizmu vjolenti u t-terrorizmu ghandha tkompli tissawwar bl-uzu ta' approc¢¢ fuq bazi wiesgha,

filwaqt li jitgiesu wkoll ix-xejriet emergenti fl-estremizmu vjolenti.

It-theddid mill-estremizmu u t-terrorizmu tal-lemin vjolenti jehtieg li jigi miggieled permezz tal-
holgien ta' harsa generali ahjar tas-sitwazzjoni, il-kondivizjoni kontinwa ta' prattiki tajba, il-
kooperazzjoni ma' pajjizi terzi importanti, u I-glieda kontra t-tixrid ta' kontenut illegali ta'
estremizmu lemini kemm online kif ukoll offline. L-isfida ta' gellieda terroristi barranin li

jirritornaw ghandha tigi indirizzata, inkluz permezz tal-uzu aktar efficjenti tas-SIS.

Il-Presidenza tissottolinja I-htiega ghal approcc komprensiv u tas-socjeta kollha ghas-sigurta sabiex
jigu indirizzati diversi theddidiet ghas-sigurta interna. Hija enfasizzata [-importanza li ssir hidma

fis-setturi ta' politika rilevanti kollha b'mod aktar strategiku, ikkoordinat u koerenti.
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Meeting

Reference Number

Future Direction of internal security
in the EU

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13264/19

Hybrid threats and internal security

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13265/19

Twenty Years of Europol - what
next?

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13266/19

The future of EU Internal Security

Informal Council meeting
on 18-19 July 2019, Helsinki

WK 13271/19

The future direction of EU internal JHA Council 12496/19
security: new technologies and on 2 October 2019
internal security
Hybrid threats and Internal Security | JHA Council 12495/19
on 2 October 2019
Right-wing violent extremism and JHA Council 12494/19
terrorism on 2 October 2019
EU Information Management - COSI meeting 13510/19
Automation, access to, sharing of, on 19 November 2019
and analysis of information
The future of EU law enforcement: COSI meeting 13973/19
Training for law enforcement on 19 November 2019
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