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Asia: EU:n sisaisen turvallisuuden tuleva suunta — Yhteenveto asian kasittelysta
— Puheenjohtajavaltion selvitys

Nopeasti muuttuva turvallisuusympdristo edellyttdd yhdennettyd ldhestymistapaa uusiin uhkiin ja
haasteisiin vastaamiseksi. Sisdiseen turvallisuuteen sovellettava kattava ldhestymistapa on toimiva
keino vastata entisti monimutkaisempiin ja monimuotoisempiin haasteisiin koko yhteiskunnan

huomioon ottavalla tavalla.

Puheenjohtajavaltio on oikeus- ja sisdasioiden alan strategisen ohjelman (2019-2024)
taytantoonpanon yhteydessa jarjestanyt joukon aihekohtaisia keskusteluja syventdakseen
pohdintaa siitd, miten EU:n sisdisen turvallisuuden tulevaa suuntaa olisi kehitettava.
Puheenjohtajavaltio on hahmotellut kolme perusperiaatetta ohjaamaan niitd pohdintoja: vapauden,
turvallisuuden ja oikeuden alueen tarjoaminen kansalaisille; sosiaalisen syrjdytymisen ja syrjinnin

torjuminen; sekd unionin arvojen edistiminen.
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Keskustelut aloitettiin heindkuussa 2019 sisdisen turvallisuuden operatiivisen yhteistyon pysyvan
komitean (COSI) epadvirallisessa kokouksessa, jossa valmisteltiin oikeus- ja sisdasioiden neuvoston
epavirallista kokousta ja otettiin esiin useita keskeisid horisontaalisia kysymyksia!. Aihekohtaisia
keskusteluja kéytiin myds asiaankuuluvissa tyoryhmissé, kuten lainvalvontatyoryhmaéssa,
terrorismitydryhmassa ja tietojenvaihtotyoryhmaéssa, ja niitd valmisteltiin edelleen COSIssa
ministerien keskustelua varten. Joitakin aiheita kisiteltiin yksityiskohtaisesti, esimerkiksi
lainvalvontaviranomaisten operatiivisen yhteistyokehyksen parantamista, uusien teknologioiden ja
hybridiuhkien vaikutusta sisdiseen turvallisuuteen, EU:n oikeus- ja sisdasioiden alan virastojen
roolia, tiedonhallintaa ja automaatiota seki lainvalvontaviranomaisten koulutusta. Naissi
keskusteluissa késitellyt aiheet esitetddn eri kokouksia varten laadituissa asiakirjoissa, jotka

luetellaan timén kertomuksen liitteessa.

Tassd selvityksessa kasitellyt valikoidut ndkokohdat vastaavat puheenjohtajavaltion késitysti
olennaisimmista kysymyksisti, joita ndissd keskusteluissa tuli esiin ja joita on tarkoitus tyOstda

pidemmalle lainsdddantdsyklin 2019-2024 aikana.
1.  Ennakoiva lihestymistapa uusiin teknologioihin

Teknologian kehitykselld on suuri vaikutus EU:n kansalaisten eldiméén ja sen myotd myos
lainvalvontatyohon. Kaikki uudet teknologiat, kuten tekodly, miehittdmattomét ilma-alukset, uudet
viestintdverkot ja verkkoympiristot, voivat tukea viranomaisten tyotd, mutta niitd voidaan kayttaa
my®0s laittomiin tarkoituksiin. Esimerkiksi seké lainvalvontaviranomaiset ettd pelastustyontekijét
voivat kdyttdd miehittdmittomid ilma-aluksia sellaisissa yhteyksissd kuin terrorismin torjunnassa ja
terrori-iskun jdlkeen. Innovoinnin kiithtyva vauhti asettaa haasteita lainvalvontaviranomaisten
kyvylle mukautua nopeasti kehittyvdin teknologiaan. Digitalisaation yhteydessa olisi arvioitava,
missd madrin oikeudelliset kehykset, joissa lainvalvontaviranomaiset ja asiaankuuluvat EU:n
virastot toimivat, vastaavat nykyisii tarpeita®. Kaiken tillaisen kehityksen olisi pohjauduttava
perusoikeuksien sdilyttdmiseen ja edistdmiseen, ja samalla lainvalvontatoimissa olisi noudatettava
tietosuojakehyksestd — jonka alalla unionilla on johtava asema standardien méaarittelijané —

juontuvia tiukkoja vaatimuksia.

Puheenjohtajavaltion asiakirja EU:n sisdisen turvallisuuden tulevasta suunnasta (WK
13264/19).
2 Asiak. 12496/19 ja 12224/19, Uudet teknologiat ja sisdinen turvallisuus.
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Tavoitteena on antaa EU:n lainvalvontaviranomaisille ennakoiva rooli, jotta ne voivat hyotya
uusista teknologioista ja samalla varautua néihin teknologioihin liittyviin riskeihin ja valvoa niité.
EU:n tasolla tarvitaan yhdennetty ja kattava ldhestymistapa. Tété tavoitetta tukee yhteisen
innovointilaboratorion perustaminen Europoliin. Sen avulla voidaan hyddyntdi teknologian
kehitysti ja trendejd, innovointia ja tutkimusta seka arvioida niiden mahdollista merkitysta
lainvalvonnan seka teollisuuden ja tiedemaailman kanssa kdytdvan vuoropuhelun kannalta. Uuden
teknologian tdysimddrdinen hyodyntdminen edellyttdd jatkuvaa tutkimusta ja koulutusta. Tiettyjen
toimien keskittdminen ja olemassa olevien verkostojen tyon tulosten kokoaminen yhteen
innovointilaboratorioon jérkeistéisi toimintaa ja toisi sithen kustannustehokkuutta erityisesti aloilla,
joilla jasenvaltioilla ei ole riittdvid resursseja toimia yksin tai joilla yhdessd toimiminen ja parhaiden

kéytidntojen vaihtaminen tuottavat lisdarvoa.

Koska teknologista tutkimusta ja kehittdmistd tehdddn usein yliopistoissa ja yksityiselld sektorilla,
lainvalvontaviranomaiset tulevat mukaan suhteellisen my6héisessd vaiheessa. Jotta voidaan ottaa
huomioon lainvalvontaviranomaisten tulevaisuuteen liittyvit huolenaiheet, puheenjohtajavaltio
katsoo, ettd olisi tyOskenneltidva sen eteen, ettd lainvalvontaviranomaiset saataisiin osallistumaan
ennakoivasti teknologian kehittimisprosesseihin alusta alkaen. Tdma voitaisiin toteuttaa erityisesti
silld, ettd lainvalvontaviranomaisten osallistumista EU:n rahoittamiin turvallisuusalan tutkimus- ja

kehittdmisohjelmiin ja niiden keskindistd koordinointia néissd ohjelmissa tehostettaisiin.

Puheenjohtajavaltio kannustaa lainvalvontaviranomaisia osallistumaan ennakoivasti uusien
teknologioiden kehittimiseen. Innovointilaboratorion olisi toimittava tdtd tavoitetta tukevana
foorumina. On tirkedd, ettd lainvalvontaviranomaisten tarpeet tunnetaan ja otetaan huomioon
varhaisessa vaiheessa kehitettdessd uusia teknologioita, jotka vaikuttavat niiden tyéhon tai joita
tehokkaammat lainvalvontatoimet edellyttdvit. Lisdksi sisdisen turvallisuuden ja lainvalvonnan
tarpeet olisi otettava paremmin huomioon uusia teknologioita koskevassa lainsddddnnossd, jotta
voidaan lieventdd oikeudellisessa kehyksessd olevia rajoituksia, erityisesti kdsittelemdlld niitd

Jdrjestelmdllisesti uhka-arvioissa.
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2. Tehokas tiedonhallinta

EU-tason lainvalvontayhteisty6 perustuu yhda enemmaén parempiin ja tehokkaampiin teknologisiin
ratkaisuihin ja tietojarjestelmiin sekd niiden yhteentoimivuuteen®. Nykyaikana, kun sihkoistd dataa
on liikkeelld valtavat méérit, myos lainvalvontaviranomaisilla on kdytettdvissddn enemméin dataa ja
tietoa kuin koskaan aikaisemmin. Tdméa on otettava huomioon tarjottavissa teknisissa ratkaisuissa ja
valmiuksissa. Samaan aikaan keskeiset tilastot eri rikollisuuden aloilta puuttuvat. Sen vuoksi on
erityisen tarkedd varmistaa, ettd tietojarjestelmiin toimitetaan laadukasta ja aukotonta tietoa ja etté
niitd kdytetddn tehokkaasti. On varmistettava, ettd asiaankuuluvilla kansallisilla viranomaisilla on

padsy niihin jarjestelmiin ja riittdva koulutus voidakseen hyodyntda niitd tdysimadrdisesti.

Rikosanalyysi on edelleen lainvalvontatyon ytimessd. Analyysi tuo lisdarvoa kisitteleméttomaélle
datalle ja muuttaa sen hyodyntdmiskelpoiseksi tiedoksi, jota voidaan kayttad seké kansallisesti ettd
rajat ylittdvisséd operaatioissa kaikkialla EU:ssa. Rikosanalyysityotd koskevista EU-tason normeista
ei kuitenkaan ole selkedd ndkemysté, vaikka sellaista tarvittaisiin. Analyysi on joka tapauksessa
erottamaton osa kaikkia lainvalvonnan tietoprosesseja, ja ndin ollen tarvitaan riittdvid henkilo- ja
talousresursseja tietojen kisittelemiseksi ja analysoimiseksi. Jotta analyysityon tehostamisessa ja
standardoinnissa onnistuttaisiin on ymmarrettdva paremmin lainvalvonnan kokonaistarpeet ja
erityisesti asiaan liittyvit erilaiset tietoprosessit, mukaan lukien rikostutkintaan ja

rikostiedustelutietojen kerdédmiseen liittyvét prosessit.

Yhteentoimivuusasetukset? tulivat voimaan 11. kesikuuta 2019. On ratkaisevan tarkedd varmistaa
ndiden asetusten tehokas tdytdntoonpano. Meneilldédn oleva EU:n tietotekniikkajérjestelmien
teknologinen vallankumous edellyttdd suuria resursseja, ja aikatauluja on noudatettava sekd EU:n
tasolla ettd jisenvaltioissa. Yhteentoimivuusarkkitehtuuria kehitettdessé on tirkeédé ottaa
loppukéyttdjien tarpeet huomioon kaikissa teknisissi ratkaisuissa. Liséksi on olennaisen tarkeda
tarjota loppukéyttdjille asianmukaista ja jatkuvaa koulutusta, jotta he pystyvét kayttdméain nditd
uusia tietojérjestelmid, ja tdydentdd niiden yhteentoimivuutta. On selvéd, ettd yhteentoimivuus on
paljon muutakin kuin tietoteknisten jirjestelmien kehittdmista: sithen sisdltyy myds ajattelutavan
muutos. Sen vuoksi tdytdntdonpanon onnistuminen edellyttid lisdksi toiminnallisen ja hallinnollisen

toimintakulttuurin muuttamista.

Asiak. 13510/19, EU:n tiedonhallinta — automatisaatio, tietojen saatavuus, vaihto ja
analysointi.
4 EU 2019/817 ja EU 2019/818.

14297/19 msu/MA/hmu
JAL1 LIMITE FI

N



Laajemmassa mittakaavassa tehostetussa tietojenvaihdossa ei ole kyse vain teknisestd kehityksesta,
vaan toivottujen hydtyjen saavuttamiseksi on varmistettava, ettd kansallisen tason osaaminen,
resurssit ja loppukéyttdjaliittyméit ovat tarkoituksenmukaisia. Tieto ei ole absoluuttinen arvo, vaan
sen on oltava kéyttokelpoista ja johdettava toimiin. [lman asianmukaista tdytdntdonpanoa tima

kehitys ja sen hyddyt voivat vaarantua.

Tehokkaan tutkinnan liséksi lainvalvontaviranomaisten toiminnassa olisi keskityttdva yhté lailla
my0s rikollisuuden ehkéisemiseen ja kitkemiseen. Tehokas ja laadukas tieto oikeassa paikassa ja
oikeaan aikaan edistdd timéan tavoitteen saavuttamista. Tiedusteluun perustuvan lainvalvonnan
osalta Europol ja Frontex ovat parhaassa asemassa tukemaan téti tyotd analyyttisilla valmiuksillaan,
my0s laajentamalla padsyd Schengenin tietojarjestelméén (SIS), minkad edellytyksend on, ettd

jasenvaltiot toimittavat niille jarjestelméllisesti korkealaatuista raakatietoa.

Puheenjohtajavaltio kehottaa luomaan kattavan EU:n tiedonhallintakehyksen sen varmistamiseksi,
ettd kaikki tarvittavat jo olemassa olevat tiedot ovat saatavilla ja ettd niiden kdsittely ja vaihto on

nopeaa ja tehokasta, jotta ndmd tiedot johtaisivat tiedustelutietoon perustuvaan toimintaan.
3.  Monialainen rajat ylittiva yhteistyo

Toimien onnistumisen kannalta on keskeistd tehostaa monialaista operatiivista yhteistyoti
vihentamallad padllekkdisyyksid ja lisddmalla tehokasta koordinointia. Koska erilaiset
turvallisuusuhat, kuten CBRN-aseet ja hybriditoimet, muuttuvat jatkuvasti ja monialaisesti, ndihin
toimiin reagoimiseksi ja niiden estdmiseksi toteutetut toimet edellyttdvét horisontaalista
lahestymistapaa, jossa otetaan huomioon jdsenvaltioiden toimivalta kansalliseen turvallisuuteen
liittyvissé asioissa. Tarvitaan yhdennetty ja johdonmukainen 1dhestymistapa, jotta voidaan
varmistaa monialainen operatiivinen yhteistyd, joka menee rajat ylittdvai lainvalvontayhteistyotéa

pidemmdlle ja johon osallistuu my6s muita viranomaisia, kuten pelastuspalvelualan toimijoita.
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Erot kansallisissa pdédtoksentekoprosesseissa, lainsddddnnossé ja toimintamalleissa asettavat suuria
haasteita rajat ylittavélle operatiiviselle yhteistyolle. Liséksi kansallisten tiedonkeruu- ja
késittelykédytintojen epdjohdonmukaisuudet, jotka johtuvat jasenvaltioiden vélisistd eroista
hallinnollisissa jarjestelmissd, teknisissa ratkaisuissa ja toiminnallisissa jarjestelyissd, haittaavat
rajat ylittdvad yhteistyoti. Toinen haaste liittyy lainvalvontaviranomaisten vilisen operatiivisen
yhteistyon esteiden tunnistamiseen ja poistamiseen esimerkiksi sellaisissa kysymyksissd kuin
yhteensopimattomat radiotaajuudet raja-alueilla, kielimuuri ja tarve tdydentda nykyisia
oikeusperustoja yksityiskohtaisemmilla kahdenvilisilld sopimuksilla. Kiireellisissa tilanteissa
kansalliset yksikot eivat vélttdmatta ole tietoisia erilaisista toimintavaihtoehdoista, jotka ovat

hajallaan useissa EU:n vilineissd, eivétka kdytettavissd olevista tiedonvaihtokanavista.

Lainvalvontaviranomaisten vilistd monialaista operatiivista yhteistyoté olisi tehostettava
kehittdmalla ja kdyttimalld uusia yhteistyo- ja tiedonvaihtomenetelmii ja tukeutumalla samalla
uusiin teknologisiin sovelluksiin ja vilineisiin. Néihin sovelluksiin voivat kuulua esimerkiksi
michittiméattomét autonomiset jirjestelmat, automaattiset rekisterikilpien tunnistustekniikat tai
kaytettdvissd olevien tietokantojen yhteiset hakuliittymit. On olemassa selked tahto ja mahdollisuus

jatkaa ja tukea tétd kehitystd edelleen.

Elinikdinen oppiminen ja koulutus on entistékin tirkedmpéé kaikkien nykyisten mahdollisuuksien
hyddyntidmiseksi ja tuleviin haasteisiin valmistautumiseksi. EU:n virastojen tarjoamaa koulutusta on
kaytettdva tehokkaasti. Samalla on varmistettava, ettd EU:n virastojen toimet tdydentdvit toisiaan ja

ettd paillekkdisyydet poistetaan.

Alueelliset erot ja kansalliset erityispiirteet on otettava huomioon, kun pyrimme luomaan EU:n
lainvalvontaviranomaisten yhteisen lainvalvontakulttuurin. Kielitaidon parantaminen, tutustuminen
toisiin kulttuureihin ja parhaiden kdyténtojen vaihtaminen auttavat ymmartdmaan paremmin

alueellisia ja kulttuurisia eroja ja tukevat yhteista tavoitetta.

Kahden- ja monenviliset jirjestelyt ovat edelleen térkeitd paikallisen ja alueellisen yhteistyon
kannalta, ja joustavuutta tarvitaan sen varmistamiseksi, ettd alueellinen monimuotoisuus ja erilaiset
operatiiviset tarpeet otetaan huomioon. Vastuunjaon, toimivallan ja suvereniteetin mairittely on

otettava huomioon kaikessa tulevassa kehityksessa.
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EU:n oikeus- ja sisdasioiden virastoilla on edelleen merkittdva rooli jisenvaltioiden toimien
tukemisessa omien toimivaltuuksiensa puitteissa. On yleisesti tunnustettua, ettd todellinen rajat
ylittdva yhteisty0 jdsenvaltioiden viranomaisten vililld — asiaankuuluvien EU-virastojen
voimakkaasti tukemana — on tehokkain tapa edeti kohti turvallisuusunionia ja puuttua seki

olemassa oleviin ettd uusiin uhkiin jatkuvasti muuttuvassa ymparistossi kestavalld tavallaS.

Sisdisen turvallisuuden alan tuleva kehitys edellyttdisi ndin ollen virastoilta jatkuvaa aktiivista
roolia. On odotettavissa, ettd sekd virastojen nykyiset tehtévit ettd uudet vastuualueet lisdintyvét
poliittisista ja operatiivisista tarpeista johtuen. Resurssien rajallisuuden vuoksi on tarpeen
keskustella siitd, missd yhteydessa virastot voivat luoda lisdarvoa tehokkaimmin. N&itd voisivat olla
esimerkiksi alat, joilla jdsenvaltioiden pitdisi saada kéyttoonsa resursseja tai teknisié laitteita
voimavaroja yhdistimall4, joilla tietojen analysointivalmiuksia voitaisiin parantaa ja joilla voitaisiin
antaa vahvempaa operatiivista tukea. Olisi vahvistettava avoimet kriteerit, jotta voidaan paattia,
milld aloilla jasenvaltiot tarvitsevat eniten tukea ottaen huomioon teknologian kehitys ja erityiset
materiaali- tai muut resurssitarpeet. Virastojen roolia kehitettdessa olisi pyrittiva tasapainoiseen
ratkaisuun, jossa otetaan huomioon jisenvaltioiden tarpeet. On olennaisen tarkeda soveltaa
koordinoitua ja kokonaisvaltaista l&hestymistapaa, jotta voidaan vahvistaa kunkin viraston
ydinasiantuntemusta ja vahvuuksia seka luoda lisdarvoa kustannustehokkaalla tavalla ja luomatta

paillekkiisid tehtivid ja toimintoja.

Tarvitaan syvempéd virastoihin perustuvaa tietojenvaihtoa ja yhteistyota, silla sisdisen
turvallisuuden nykyiset ja tulevat uhat ovat muuttumassa yhd monimutkaisemmiksi ja luonteeltaan
rajat ylittdviksi. Tietojenvaihtoon liittyen tarvitaan myos tehokkaampaa vuorovaikutusta yksityisten
toimijoiden kanssa. On erityisesti tarpeen arvioida Europolin oikeusperustaa henkil6tietojen

pyytimiseksi ja vastaanottamiseksi suoraan yksityisiltd toimijoilta®.

5 EU:n virastojen roolia on kisitelty erityisesti COSIn ja neuvoston epévirallisissa
kokouksissa heindkuussa (WK 13271/19 ja WK 13266/19), ja se on ollut ldpileikkaavana
teemana kaikissa keskusteluissa.

6 Lainvalvontatydryhmaéssa on keskusteltu Europolin yhteistyostd yksityisten toimijoiden
kanssa: asiak. 10494/19, 11832/19, 12858/1/19.
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Jotta voitaisiin vahvistaa Europolin monialaista ldhestymistapaa lainvalvontaan pitkalld aikavalilla,
tulliviranomaisten ja Europolin viélista yhteistyoté olisi kehitettdvé edelleen lisddmalla
tulliyhteyshenkildiden méaérad Europolissa, edistimélld SIENA-sovelluksen kéyttoa tullissa kaikissa
EU:n jésenvaltioissa ja tehostamalla sddnnollistd ja jisenneltyd tietojenvaihtoa osapuolten vélilla,
mukaan lukien riskinhallinta- ja tiedustelutiedot. Lyhyen aikavélin tavoitteena olisi oltava tullin
panoksen ja osallistumisen vahvistaminen EMPACT-foorumin operatiivisten toimintasuunnitelmien
taytdntdonpanossa. Ndma toimet olisivat jatkoa tullin ja Europolin vilisen yhteistydn myonteiselle

kehitykselle viime vuosina.

Euroopan unionin ja Interpolin valisen yhteistydn haasteisiin on vastattava. On tarkeda, ettd EU:n
jasenvaltioiden viranomaiset kayttidvit tulevaisuudessa edelleen tehokkaasti tietokantoja, jotka ovat
tarkeitd tietoldhteitd kolmansien maiden kanssa tehtdvassé lainvalvontayhteistydssd. Samalla

sovellettavaa tietosuojalainsdddantdd on luonnollisestikin noudatettava tdysimairéisesti.

Puheenjohtajavaltio korostaa, ettd rajat ylittdvdid lainvalvontayhteistyotd koskevaa oikeuskehystd ja
Europolin toimeksiantoa on tarkistettava niiden mukauttamiseksi nykytilanteeseen ja tuleviin
haasteisiin. EU:n lainvalvontaviranomaisten yhteisen lainvalvontakulttuurin kehittamistd olisi

tuettava edelleen.
4. Kokonaisvaltainen Lihestymistapa turvallisuuteen

On odotettavissa, etti erilaiset suuntaukset ja muutokset tulevat ldhitulevaisuudessa vaikuttamaan
uhkatilanteeseen EU:ssa. Rikollisuutta ohjaavat edelleen kysynté seké tarjolla olevat
mahdollisuudet toteuttaa rikollista toimintaa. Lisdksi naapurialueiden turvallisuusmuutokset ja
vikivaltaisen radikalisoitumisen eri muodot Euroopassa ovat edelleen uhka siséiselle
turvallisuudellemme. Kokonaisvaltainen ldhestymistapa turvallisuuteen sekd parempi koordinointi,
resurssit ja teknologiset valmiudet edellyttavit parempaa tilannetietoisuutta ja varautumista

erilaisiin haasteisiin.
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Lainvalvonta- ja pelastuspalveluviranomaisten ja muiden asiaankuuluvien viranomaisten olisi
jatkettava hybridiuhkien torjuntaan liittyvien valmiuksiensa kehittdmisti. Hybridiuhkien
ehkéisemistd ja torjuntaa koskevaa yhteistyotd asiaankuuluvien kansallisten viranomaisten valilla
niiden toimivaltuuksien pohjalta sekd EU:n toimielinten, elinten ja virastojen vlilld sisédisen ja
ulkoisen turvallisuuden puitteissa on jatkuvasti parannettava ja valtavirtaistettava. Samalla on
tarkedd lisdtd synergiaa ja vélttda toimien paidllekkéisyyttd muun muassa horisontaalisten
tydmenetelmien, tietojenvaihdon lisd&misen sekd monialaisesti toteutettavien koulutuksen ja

harjoitusten avulla.

On syyté korostaa tarvetta jatkaa keskustelua hybridiuhkien sisdisestd ulottuvuudesta ja erityisesti
oikeus- ja sisdasioiden alan virastojen roolista vahvistettaessa EU:n ja jdsenvaltioiden valmiuksia

tunnistaa hybriditoimet ja niiden 14hteet.

Lisdksi disinformaation tehokas torjunta edellyttdd kokonaisvaltaista ldhestymistapaa. Tassi
yhteydessa olisi harkittava lainvalvontaviranomaisten osallistumista myds olemassa oleviin EU:n
mekanismeihin, kuten nopeaan hélytysjirjestelméén. Lainvalvontaviranomaiset parantavat EU:n ja
sen jasenvaltioiden selviytymiskykyd, ja disinformaation torjunta on otettava huomioon’.
Puheenjohtajavaltio korostaa, ettd on hyodynnettivd paremmin olemassa olevia vilineiti ja
tehostettava kokonaisvaltaista koordinointia EU:n tasolla. Tédssd yhteydessa on kisiteltivd myds

oikeus- ja sisdasioiden alan virastojen tukea jésenvaltioille.

Teknologian ja internetin kiyttdminen rikollisessa toiminnassa tulee lisdédntymain edelleen.
Esimerkiksi verkkoalustojen kidyton odotetaan lisdéntyvén sekd pinta- ettd pimeédssa verkossa
erilaisilla laittomilla tavaroilla kdytévissd kaupassa. Liséksi verkkoympéristdd voidaan kiyttaa
tehokkaasti vdérin radikalisoitumisessa, varviyksessd ja vikivaltaan yllyttdmisessd. Terroristisen ja
lasten hyvéksikdyttoon liittyvéan verkkosisdllon levittdminen olisi estettdva tehokkaasti ja sithen

liittyva sisdlto olisi poistettava nopeasti.

7 Hybridiuhat ja sisdinen turvallisuus: lainvalvontaviranomaisten strateginen viestinti ja
disinformaation torjunta (11831/19).
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Lisédksi on syytd korostaa vékivaltaisen radikalisoitumisen ehkdisemisen merkitystd olennaisena
osana terrorismin torjuntaa koskevaa kokonaisvaltaista l&hestymistapaa. Yhteistyo etulinjassa
olevien toimijoiden kanssa ja heidin tukemisensa ovat edelleen avainasemassa vékivaltaisten
adriliikkeiden ehkiisemisessi ja torjumisessa. Poliittisesti tai ideologisesti motivoituneisiin
vikivaltaisiin ddriliikkeisiin on puututtava niiden kaikissa muodoissa. Vastedes olisi edelleen
keskityttava vékivaltaisten dériliikkeiden ja terrorismin torjuntaan ja ehkdisemiseen kdyttden laaja-
alaista ldhestymistapaa, jossa otetaan huomioon myos vikivaltaisten dériliikkeiden uudet

suuntaukset.

Oikeistolaisten vékivaltaisten dériliikkeiden ja terrorismin muodostamaan uhkaan on puututtava
laatimalla parempi tilannekuva, jakamalla jatkuvasti hyvid kaytantojé, tekemalld yhteistyota
keskeisten kolmansien maiden kanssa ja puuttumalla oikeistolaisten dériliikkeiden laittoman
sisdllon levidmiseen verkossa ja sen ulkopuolella. Terrorismiin syyllistyneiden vierastaistelijoiden

paluun haasteeseen olisi vastattava muun muassa tehostamalla SIS-jéarjestelmén kayttoa.

Puheenjohtajavaltio korostaa, ettd turvallisuuteen on sovellettava kokonaisvaltaista ja koko
yhteiskunnan kattavaa ldhestymistapaa, jotta voidaan puuttua sisdiseen turvallisuuteen
kohdistuviin erilaisiin uhkiin. On syytd korostaa tarvetta tyoskennelld strategisemmin,

koordinoidummin ja johdonmukaisemmin kaikilla asiaankuuluvilla politiikanaloilla.
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