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— Rapport fra formandskabet

Det hurtigt skiftende sikkerhedsmiljo kraever en integreret tilgang til handtering af nye trusler og
udfordringer. En samlet tilgang til den indre sikkerhed gor det muligt at handtere trusler, der er
mere komplekse og varierede end tidligere, og baner derved vej for en tilgang for hele samfundet til

de svar, der gives.

I forbindelse med gennemforelsen af den strategiske dagsorden 2019-2024 inden for retlige og indre
anliggender har formandskabet tilrettelagt en reekke temadreftelser med henblik pa at uddybe
overvejelserne om vejen frem med hensyn til den fremtidige retning for EU's indre sikkerhed.
Formandskabet har skitseret tre grundleeggende principper, der skal styre disse overvejelser: at give
borgerne et omradde med frihed, sikkerhed og retfeerdighed, at bekempe social udstedelse og

forskelsbehandling og at fremme Unionens vardier.
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Droftelserne blev indledt 1 juli 2019 pa det uformelle mode i Den Stdende Komité for det
Operationelle Samarbejde om den Indre Sikkerhed (COSI) som forberedelse til det uformelle made
i1 Radet for Retlige og Indre Anliggender (RIA-Rédet) ved at rejse en reekke centrale horisontale
emner!. Der fandt ogsd temadreftelser sted i de relevante arbejdsgrupper, f.eks.
Retshdndhavelsesgruppen (LEWP), Terrorismegruppen (TWP) og Gruppen vedrerende Udveksling
af Oplysninger (DAPIX), og disse droftelser blev forberedt yderligere i COSI med henblik pa
ministrenes debat. En rekke emner blev behandlet i detaljer, f.eks. hvordan rammen for det
operationelle samarbejde pé retshandhevelsesomradet kan forbedres, hvordan nye teknologier og
hybride trusler pavirker den indre sikkerhed, EU's RIA-agenturers rolle, informationsstyring og
automatisering samt uddannelse for de retshandhavende myndigheder. De mere detaljerede
elementer i disse droftelser er beskrevet i de dokumenter, der er udarbejdet til de forskellige mader,

og som er anfort i bilaget til denne rapport.

Rapporten dekker udvalgte aspekter, der afspejler formandskabets syn pé de centrale spergsmal fra

disse droftelser, som skal viderefores til lovgivningscyklussen 2019-2024.
1.  Proaktiv tilgang til nye teknologier

Den teknologiske udvikling har stor indvirkning pa EU-borgernes liv og felgelig pa det
retshdndheevende arbejde. Alle disse fremskridt som f.eks. kunstig intelligens, ubemandede
luftfartejer, nye kommunikationsnet og onlinemiljoer, for blot at neevne nogle {4, kan understotte
myndighedernes arbejde, men kan ogsa bruges til ulovlige formal. For eksempel kan bade
retshandha&vende myndigheder og forste respons-enheder anvende droner, bl.a. henholdsvis i
terrorbeka@mpelsesarbejdet og 1 kelvandet pa et terrorangreb. Det stigende innovationstempo ger det
vanskeligt for de retshdndha@vende myndigheder at tilpasse sig de teknologiske muligheder, som er 1
hastig udvikling. I forbindelse med digitaliseringen vil man skulle vurdere, hvorvidt de retlige
rammer, som de retshdndhaevende myndigheder og de relevante EU-agenturer arbejder inden for,
svarer til de aktuelle behov?. Bevarelse og fremme af de grundleggende rettigheder ber vare
grundlag for enhver sddan udvikling under fuld overholdelse af de strenge krav til
retshdndheavelsesaktiviteter, der folger af databeskyttelsesrammen, hvor Unionen har en ferende

position i standardfastsattelsen.

Formandskabets dokument om den fremtidige retning for den indre sikkerhed i EU (WK
13264/19).
2 Dok. 12496/19 og 12224/19 om nye teknologier og indre sikkerhed.
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Milet er at give EU's retshandhavende myndigheder en proaktiv rolle, s de kan drage fordel af nye
teknologier og samtidig foregribe og kontrollere de risici, der er forbundet med dem. Der er behov
for en integreret, samlet tilgang pa EU-plan pa dette omrade. Oprettelsen af et felles
innovationslaboratorium hos Europol for at drage nytte af de teknologiske fremskridt og tendenser
samt innovation og forskning og vurdere deres potentielle relevans for retshandhavelsen og
dialogen med erhvervslivet og den akademiske verden understetter dette mél. For at kunne udnytte
nye teknologier fuldt ud kraves konstant forskning og uddannelse. Ved at centralisere visse
aktiviteter og samle resultaterne af arbejdet 1 de eksisterende netvark inden for
innovationslaboratoriet kan der opnés fordele i form af rationalisering og omkostningseftektivitet,
navnlig pa omrader, hvor medlemsstaterne ikke har tilstraekkelige ressourcer til at handle alene,

eller hvor der opnds en merverdi ved at handle sammen og udveksle bedste praksis.

Da den teknologiske forskning og udvikling ofte foregér pé universiteterne og i den private sektor,
inddrages de retshdndh@vende myndigheder pa et relativt sent tidspunkt. For at tage hensyn til de
retshdndh@vende myndigheders bekymringer for fremtiden ber der efter formandskabets opfattelse
gores en indsats for proaktivt at inddrage de retshdndhaevende myndigheder i de teknologiske
udviklingsprocesser fra starten, navnlig ved yderligere at oge de retshdndhavende personers
deltagelse 1 og deres samarbejde i forbindelse med EU-finansierede forsknings- og

udviklingsprogrammer for sikkerhed.

Formandskabet opfordrer de retshandheevende myndigheder til at deltage proaktivt i udviklingen af
nye teknologier. Innovationslaboratoriet bor fungere som en platform til stotte for dette mal. Det er
vigtigt, at de retshdandhcevende myndigheders behov kendes og tages i betragtning pd et tidligt
tidspunkt, ndar der udvikles nye teknologier, der pavirker deres arbejde, eller som er nodvendige for
en mere effektiv retshandhcevelsesindsats. Desuden bor der i hajere grad tages hensyn til indre
sikkerhedsinteresser og retshandheevelsesinteresser i lovgivning om nye teknologier for at mindske
begreensningerne i de retlige rammer, navnlig ved systematisk at behandle dem i

trusselsvurderinger.

14297/19 top/pj/rhd/KF/ak 3
JALL LIMITE DA



2.  Effektiv informationsstyring

Retshandhavelsessamarbejdet pd EU-plan vil 1 stigende grad blive baseret pa bedre og mere
effektive teknologiske lgsninger og informationssystemer og interoperabilitet mellem dem?. T en tid
med store mangder digitale data har de retshdndhevende myndigheder adgang til flere data og
oplysninger end nogensinde for. Dette skal afspejles 1 de tekniske losninger og den kapacitet, der
tilbydes. Samtidig mangler der vigtige statistikker om forskellige kriminalitetsomrader. Det er
derfor serlig vigtigt at sikre, at informationssystemerne tilfores fuldsteendige data af hej kvalitet og
anvendes effektivt. Vi skal sikre, at de relevante nationale myndigheder har adgang til disse

systemer og er tilstrekkeligt uddannede til at udnytte dem fuldt ud.

Strafferetlig analyse er fortsat kernen i retshdndhavelse. Analyse giver rddata den mervaerdi, der
gor dem til anvendelige data, der kan udnyttes pa nationalt plan og i greenseoverskridende
operationer i hele EU. Der mangler dog og er behov for en klar vision for standarder for strafferetlig
analyse pd EU-plan. Analyse er under alle omstandigheder et integreret element i alle
informationsprocesser inden for retshandhavelse. Dette skaber behov for tilstreekkelige
menneskelige og ekonomiske ressourcer til at behandle og analysere oplysningerne. En vellykket
forbedring og standardisering af analysen kraver derfor en bedre forstaelse af de retshandhavende
myndigheders behov som helhed og af de forskellige informationsprocesser, der is@r indgar,

herunder indsamling af oplysninger inden for strafferetlig efterforskning og kriminalefterretning.

Interoperabilitetsforordningerne? tradte i kraft den 11. juni 2019. Det er af afgorende betydning at
sikre, at forordningerne gennemfores effektivt. Denne teknologiske revolution inden for EU's IT-
systemer vil kraeve en stor mangde ressourcer og overholdelse af tidsplanen, bdde pd EU-plan og i
medlemsstaterne. I forbindelse med opbygningen af interoperabilitetsarkitekturen er det vigtigt, at
de tekniske losninger altid tager hensyn til slutbrugernes behov. Desuden er det afgerende at serge
for passende og lebende uddannelse af slutbrugerne for at kunne bruge disse nye
informationssystemer og gennemfore interoperabiliteten mellem dem. Det er klart, at
interoperabilitet er meget mere end udvikling af IT-systemer; det indeberer ogsd en
holdningsandring. Vellykket gennemforelse kraever derfor en @ndring af vores arbejds- og

forvaltningskultur.

Dokument 13510/19, EU's informationsstyring — automatisering, adgang til og udveksling
og analyse af oplysninger.
4 EU 2019/817 og EU 2019/818.
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I et bredere perspektiv er bedre informationsudveksling ikke kun en teknisk udvikling. For at opnd
de enskede fordele skal det sikres, at kompetencer, ressourcer og slutbrugergraenseflader pa
nationalt plan er egnede til formélet. Oplysninger er ikke en absolut vaerdi; de skal vare brugbare
og lede til handling. Uden korrekt gennemforelse kan denne udvikling og fordelene herved komme i

fare.

Parallelt med en effektiv efterforskning ber de retshdndhaevende myndigheders arbejde vere lige sa
fokuseret péd forebyggelse og optrevling af kriminalitet. Effektive oplysninger af hgj kvalitet pa det
rette sted og pa det rette tidspunkt bidrager til at nd dette mal. Med hensyn til efterretningsstyret
retshandhavelse er Europol og Frontex bedst placeret til at stotte dette arbejde med deres analytiske
kapaciteter, bl.a. fordi de har bredere adgang til Schengeninformationssystemet (SIS), sé lenge

medlemsstaterne systematisk stiller radata af hej kvalitet til rddighed for dem.

Formandskabet opfordrer til en omfattende EU-informationsstyringsramme med henblik pd at
sikre, at alle de nodvendige eksisterende oplysninger er tilgeengelige og behandles og udveksles
hurtigt og effektivt, sd de giver anledning til efterretningsbaseret handling.

3.  Tvearfagligt grenseoverskridende samarbejde

Et styrket operationelt samarbejde pé tvaers af sektorerne ved at reducere dobbeltarbejde og oge
effektiv koordinering er noglen til en vellykket indsats. P& grund af den tvaergéende karakter af de
forskellige sikkerhedstrusler, sisom CBRN-viben og hybride aktiviteter, kraever de
foranstaltninger, der treeffes for at imedegé og forebygge disse aktiviteter, en horisontal tilgang,
samtidig med at der tages hensyn til medlemsstaternes kompetence i spergsmal om national
sikkerhed. Der er behov for en integreret og sammenhangende tilgang for at sikre et tverfagligt
operationelt samarbejde, der reekker ud over det grenseoverskridende retshandhavelsessamarbejde

og dermed ogsa involverer andre myndigheder, sdsom akterer pé civilbeskyttelsesomradet.
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Forskellene imellem de nationale beslutningsprocesser, lovgivninger og operative fremgangsmader
er en stor udfordring for det graenseoverskridende operationelle samarbejde. Desuden virker
uoverensstemmelser 1 national dataindsamlings- og behandlingspraksis, som skyldes forskelle
mellem de enkelte medlemsstater for sa vidt angar administrative systemer, tekniske losninger og
funktionelle ordninger, hemmende for samarbejdet pa tvaers af grenserne. En anden udfordring
bestar 1 at identificere og fjerne hindringerne for det operationelle samarbejde mellem de
retshdndhevende myndigheder, bl.a. tackling af inkompatible radiofrekvenser i grenseomrader,
sprogbarrierer og behovet for at supplere eksisterende retsgrundlag med mere detaljerede bilaterale
aftaler. I hastetilflde er de nationale enheder maske ikke opmarksomme pa udvalget af
operationelle alternativer — som er fordelt pa flere EU-instrumenter — og tilgaengelige

informationsudvekslingskanaler.

Det tvaerfaglige operationelle samarbejde mellem de retshdndhavende myndigheder ber
intensiveres gennem udvikling og anvendelse af nye metoder til samarbejde og
informationsudveksling, samtidig med at der gores brug af nye teknologiske applikationer og
varktejer. Disse applikationer kan f.eks. vare ubemandede autonome systemer, teknologier til
automatisk nummerpladegenkendelse eller felles sogegranseflader til tilgaengelige databaser. Der

er klart momentum og muligheder forbundet med at fortsette og yderligere stotte denne udvikling.

Livslang leering er endnu vigtigere med henblik pa at udnytte alle eksisterende muligheder og
forberede sig pé fremtidige udfordringer. Uddannelse, der tilbydes af EU-agenturerne, skal udnyttes
effektivt. Samtidig skal det sikres, at EU-agenturernes aktiviteter supplerer hinanden, og at

overlapninger fjernes.

Vi er nedt til at tage hensyn til regionale forskelle og nationale s@rtreek og samtidig strebe efter en
feelles retshandhavelseskultur blandt de retshandhaevende myndigheder i EU. Forbedring af
sprogfaerdigheder, kendskab til hinandens kulturer og udveksling af bedste praksis bidrager til en

bedre forstaelse af regionale og kulturelle forskelle og statter det faelles mal.

Bilaterale og multilaterale ordninger er fortsat vigtige for det lokale og regionale samarbejde, og der
er behov for fleksibilitet med hensyn til at sikre respekt for den regionale mangfoldighed og
forskellige operationelle interesser. Fastlaeggelse af ansvarsfordeling, jurisdiktion og suveranitet

skal tages 1 betragtning i enhver fremtidig udvikling.
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EU’s RIA-agenturer spiller fortsat en vaesentlig rolle med hensyn til at stotte medlemsstaternes
indsats inden for deres respektive mandater. Det er almindelig anerkendt, at et reelt
graenseoverskridende samarbejde mellem medlemsstaternes myndigheder, der stettes kraftigt af de
relevante EU-agenturer, er den mest holdbare made at gé videre i retning af en sikkerhedsunion pa

og handtere bade eksisterende og nye trusler i et miljo i konstant udvikling pa en beeredygtig made?.

Den fremtidige udvikling pa omradet indre sikkerhed vil sdledes krave, at agenturerne fortsat
spiller en aktiv rolle, hvilket indebaerer en forventning om forggelse af omfanget af eksisterende
opgaver og nye ansvarsomrader, som skyldes bade politiske og operationelle behov. I betragtning af
begraensningerne pd ressourceomradet er der behov for at drefte, 1 hvilken kontekst agenturerne
mest effektivt kan skabe merverdi, dvs. omrader, hvor medlemsstaterne kan veare nedt til at skabe
adgang til ressourcer eller teknisk udstyr ved at sammenlagge ressourcerne, hvor
dataanalysekapaciteten kan forbedres, og hvor der kan ydes storre operationel stette. Der bar
fastsettes gennemsigtige kriterier til fastleggelse af, pd hvilke omrdder medlemsstaterne har behov
for sterst stette under hensyn til teknologiske fremskridt og specifikt materiel eller andre
ressourcebehov. I forbindelse med udviklingen af agenturernes rolle ber mélet vaere en afbalanceret
losning, der tager hensyn til medlemsstaternes behov. Det er vigtigt at anleegge en koordineret og
helhedsorienteret tilgang for at fremme det enkelte agenturs centrale ekspertise og styrker og skabe
mervardi pa en omkostningseffektiv made, uden at der opstédr overlapninger for s& vidt angar

opgaver og funktioner.

Der er behov for mere uddybet agenturbaseret informationsudveksling og samarbejde, da de
eksisterende og nye trusler 1 forbindelse med indre sikkerhed far en stadig mere kompleks og
grenseoverskridende karakter. Der er ogsa behov for en mere effektiv interaktion med private
parter 1 forbindelse med informationsudveksling. Der er navnlig behov for at vurdere Europols

retsgrundlag for at anmode om og modtage personoplysninger direkte fra private parter®.

EU-agenturernes rolle blev specifikt behandlet pa det uformelle COSI-mede og det
uformelle mede 1 Radet 1 juli, WK 13271/19 og WK 13266/19, og har vaeret et tveergaende
emne i alle debatterne.

Der har fundet dreftelser sted om Europols samarbejde med private parter 1
Retshdndhavelsesgruppen: dok. 10494/19, 11832/19 og 12858/1/19.
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For at styrke Europols tvaerfaglige tilgang til retshdndhavelse pd langt sigt ber samarbejdet mellem
toldmyndighederne og Europol fortsat udvikles ved at oge antallet af toldforbindelsesofficerer 1
Europol, fremme brugen af SIENA hos toldmyndighederne i alle EU-medlemsstater og fremme en
regelmessig og struktureret informationsudveksling mellem parterne, herunder oplysninger om
risikostyring og efterretningsoplysninger. Det bar vere et kortsigtet mal at styrke integrationen af
toldmyndighedernes bidrag gennemferelsen af EMPACT's operationelle handlingsplaner. Disse
foranstaltninger vil udgere en fortsattelse af de seneste ars positive udvikling i samarbejdet mellem

toldmyndighederne og Europol.

Udfordringerne i samarbejdet mellem Den Europeiske Union og INTERPOL skal tackles. Det er
vigtigt, at databaser, der tjener som vigtige informationskilder for retshandhavelsessamarbejdet
med tredjelande, fortsat anvendes effektivt af EU-medlemsstaternes myndigheder i fremtiden.

Samtidig skal den galdende databeskyttelseslovgivning naturligvis respekteres fuldt ud.

Formandskabet understreger behovet for en revision af den retlige ramme for det
greenseoverskridende retshandhcevelsessamarbejde og Europols mandat med henblik pa at tilpasse
dem til de nuveerende realiteter og fremtidige udfordringer. Udviklingen af en feelles
retshandhcevelseskultur blandt EU's retshandhcevende myndigheder bor stottes yderligere.

4.  Samlet tilgang til sikkerhed

En rekke udviklingstendenser, der vil pavirke trusselsbilledet i EU, forventes at materialisere sig 1
den nermeste fremtid. Kriminalitet drives fortsat af savel eftersporgsel som af de tilgengelige
muligheder for kriminelle aktiviteter. Desuden udger sikkerhedsaendringer i naboomraderne og
forskellige former for voldelig radikalisering i Europa fortsat en trussel mod vores indre sikkerhed.
En samlet tilgang til sikkerhed med bedre koordinering, ressourcer og teknologisk kapacitet
forudsetter bedre situationsforstielse og beredskab med henblik pa en rakke forskellige

udfordringer.
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Retshdndh@vende og civilbeskyttende myndigheder og andre relevante myndigheder ber fortsat
udvikle deres beredskab for at imedega hybride trusler. Det er nedvendigt, at samarbejdet om
forebyggelse og imodegéelse af hybride trusler mellem relevante nationale myndigheder, baseret pa
deres respektive mandater, og EU's institutioner, organer og agenturer pa tvers af sammenhengen
mellem intern og ekstern sikkerhed, labende forbedres og integreres. Samtidig er det vigtigt, at
synergierne gges, og at dobbeltarbejde undgas, herunder gennem horisontale arbejdsmetoder, oget

informationsudveksling og uddannelse og @velser, der gar pa tvers af sektorer.

Det fremhaves, at det er nedvendigt at fortsatte dreftelserne om den interne dimension af hybride
trusler, navnlig om RIA-agenturernes rolle med hensyn til at styrke EU's og medlemsstaternes

kapacitet til at identificere hybride tiltag og deres kilder.

Endvidere forudsatter det en samlet tilgang at tackle desinformation effektivt. I denne forbindelse
ber de retshandhavende myndigheders deltagelse, herunder i eksisterende EU-mekanismer, sdsom
systemet til hurtig varsling, overvejes. Retshandh&vende myndigheder styrker EU's og
medlemsstaternes modstandsdygtighed, og imedegéelse af desinformation skal tages med 1
betragtning’. Formandskabet understreger behovet for at anvende eksisterende varktojer bedre og
styrke helhedsorienteret koordinering pd EU-plan. RIA-agenturernes stotte til medlemsstaterne skal

ogsé tages op 1 denne forbindelse.

Brugen af teknologi og internettet til at planleegge kriminelle aktiviteter vil fortsat stige. For
eksempel forventes brugen af onlineplatforme pa bade overfladenettet og det merke net for handel
med en bred vifte af ulovlige varer at tage til. Endvidere kan onlinesfaren pa en effektiv made
misbruges til at radikalisere, rekruttere og opildne til vold. Udbredelsen pé internettet af indhold,
som vedrerer terrorisme og bernemisbrug, ber forebygges effektivt, og det relevante indhold ber

fjernes hurtigt.

7 Hybride trusler og indre sikkerhed: Strategisk kommunikation om retshandhavelse og

imedegaelse af desinformation (11831/19).
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Ydermere fremhaves forebyggelsen af voldelig radikalisering som en integreret del af en samlet
tilgang til bekaempelse af terrorisme. Det er fortsat vigtigt at samarbejde med og stette praktikerne 1
frontlinjen i forbindelse med forebyggelse og tackling af voldelig ekstremisme. Der er behov for at
sette ind over for politisk eller ideologisk motiveret voldelig ekstremisme i alle dens former.
Fremover bor fokus pa imedegéaelse og forebyggelse af voldelig ekstremisme og terrorisme fortsat
vaere praget af en bredt baseret tilgang, der ogsa tager hegjde for de nye tendenser inden for voldelig

ekstremisme.

Det er nedvendigt at tackle truslen fra voldelig hejreekstremisme og terrorisme gennem et bedre
situationsbillede, en lgbende udveksling af god praksis og samarbejde med centrale tredjelande og
ved at imadega udbredelsen af ulovligt hgjreflgjsekstremistisk indhold béde on- og offline.
Udfordringen med at tilbagesende fremmedkrigere ber adresseres, bl.a. ved en mere effektiv

anvendelse af SIS.

Formandskabet understreger behovet for en samlet tilgang til sikkerhed for hele samfundet med
henblik pa at imodegd forskellige trusler mod den indre sikkerhed. Det understreges, at det er
vigtigt at arbejde pd tveers af alle relevante politikomrdder pd en mere strategisk, koordineret og

sammenhcengende made.

14297/19 top/pj/rhd/KF/ak 10
JAL1 LIMITE DA



BILAG

Subject

Meeting

Reference Number

Future Direction of internal security
in the EU

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13264/19

Hybrid threats and internal security

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13265/19

Twenty Years of Europol - what
next?

Informal COSI meeting
on 8-9 July 2019, The Hague

WK 13266/19

The future of EU Internal Security

Informal Council meeting
on 18-19 July 2019, Helsinki

WK 13271/19

The future direction of EU internal JHA Council 12496/19
security: new technologies and on 2 October 2019
internal security
Hybrid threats and Internal Security | JHA Council 12495/19
on 2 October 2019
Right-wing violent extremism and JHA Council 12494/19
terrorism on 2 October 2019
EU Information Management - COSI meeting 13510/19
Automation, access to, sharing of, on 19 November 2019
and analysis of information
The future of EU law enforcement: COSI meeting 13973/19
Training for law enforcement on 19 November 2019
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