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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII

. Motivele si obiectivele propunerii

Pentru a-i proteja in mod eficace pe europeni, Uniunea Europeand trebuie sd reducid in
continuare vulnerabilitatile, inclusiv in ceea ce priveste infrastructurile critice care sunt
esentiale pentru functionarea societatilor si a economiei noastre. Mijloacele de subzistenta ale
cetatenilor europeni si buna functionare a pietei interne depind de diferite infrastructuri pentru
furnizarea fiabila a serviciilor necesare In vederea mentinerii activitdtilor societale si
economice critice. Astfel de servicii, vitale in conditii normale, sunt cu atdt mai importante
acum, cand Europa gestioneaza efectele pandemiei de COVID-19 si acorda atentie redresarii
in urma acesteia. Prin urmare, entititile care furnizeaza servicii esentiale trebuie sa fie
reziliente, adicd sa fie capabile sa reziste In cazul producerii unor incidente care pot sa
conduca la perturbari grave, eventual transsectoriale si transfrontaliere, sa absoarba astfel de
incidente, sa se adapteze la astfel de incidente si sd se redreseze in urma unor astfel de
incidente.

Obiectivul prezentei propuneri este de a Tmbunatati furnizarea pe piata internd a serviciilor
esentiale pentru mentinerea functiilor societale sau a activitatilor economice vitale prin
sporirea rezilientei entitatilor critice care furnizeaza astfel de servicii. Prezenta propunere
reflectd apelurile la actiune formulate recent de Consiliu' si de Parlamentul European?,
ambele institutii incurajand Comisia sad revizuiascd abordarea actuald pentru a reflecta mai
bine provocdrile sporite cu care se confrunta entitatile critice si pentru a asigura o aliniere mai
strAnsid cu Directiva privind securitatea retelelor si a sistemelor informatice (NIS)®. Prezenta
propunere este coerentd si stabileste sinergii stranse cu Directiva propusa privind masuri
pentru un nivel comun ridicat de securitate cibernetica in Uniune (,,Directiva NIS 2”), care va
inlocui Directiva NIS pentru a aborda interconectarea sporitd dintre lumea fizicd si cea
digitald prin intermediul unui cadru legislativ care sd prevadd masuri solide In materie de
rezilientd, atat pentru aspectele cibernetice, cat si pentru cele fizice, astfel cum se prevede in
Strategia UE privind uniunea securititii*.

In plus, propunerea reflectd abordirile nationale dintr-un numir tot mai mare de state
membre, care tind sa puna accentul pe interdependentele transsectoriale si transfrontaliere si
care se bazeaza tot mai mult pe reflectia in materie de rezilientd, in cadrul careia protectia
constituie doar una dintre componente, aldturi de prevenirea si atenuarea riscurilor, de
continuitatea activitatii si de redresare. Dat fiind faptul ca infrastructurile critice risca sa fie si
potentiale tinte teroriste, masurile menite sa asigure rezilienta entitatilor critice prevazute in
prezenta propunere contribuie la realizarea obiectivelor Agendei UE privind combaterea
terorismului, adoptatd recent’.

Concluziile Consiliului din 10 decembrie 2019 privind eforturile complementare de sporire a rezilientei si de
contracarare a amenintarilor hibride (14972/19).

Raport referitor la constatrile si recomandarile Comisiei speciale pentru combaterea terorismului a Parlamentului
European [2018/2044(INT)].

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un
nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune.

4 COM(2020) 605 final.

3 COM(2020) 795 final.

RO



RO

Uniunea Europeand (UE) a recunoscut de mult timp importanta paneuropeand a
infrastructurilor critice. De exemplu, UE a instituit, in 2006, Programul european privind
protectia infrastructurilor critice (PEPIC)® si, in 2008, a adoptat Directiva privind
infrastructurile critice europene (ICE)’. Directiva ICE, care se aplicd numai sectoarelor
energiei si transporturilor, prevede o procedura de identificare si desemnare a ICE a caror
perturbare sau distrugere ar avea impacturi transfrontaliere semnificative in cel putin doud
state membre. De asemenea, directiva mentionatd stabileste cerinte specifice in materie de
protectie pentru operatorii ICE si pentru autoritatile competente ale statelor membre. Pana in
prezent, au fost desemnate 94 de ICE, dintre care doua treimi sunt situate in trei state membre
din Europa Centrala si de Est. Cu toate acestea, domeniul de aplicare al actiunii UE privind
rezilienta infrastructurii critice depaseste sfera acestor masuri si include masuri sectoriale si
transsectoriale privind, printre altele, rezilienta la efectele schimbarilor climatice, protectia
civila, investitiile straine directe si securitatea cibernetica®. In paralel, statele membre au luat
in acest domeniu masuri proprii, divergente.

Prin urmare, este evident ca actualul cadru privind protectia infrastructurilor critice nu este
suficient pentru a aborda provocarile cu care se confruntd in prezent infrastructurile critice si
entitatile care le opereaza. Avand in vedere intensificarea interconectarii dintre infrastructuri,
retele si operatori care furnizeaza servicii esentiale pe piata internd, este necesar sd se
modifice in mod fundamental abordarea actuald, si anume sd se treaca de la protejarea
activelor specifice la consolidarea rezilientei entitétilor critice care le opereaza.

Mediul operational in care isi desfasoara activitatea entitatile critice s-a modificat semnificativ
in ultimii ani. In primul rand, situatia riscurilor este mai complexa decat in 2008, incluzand in
prezent pericolele naturale’ (in multe cazuri agravate de schimbdrile climatice), actiunile
hibride finantate de state, actele de terorism, amenintarile interne, pandemiile si accidentele
(de exemplu, accidentele industriale). In al doilea rand, operatorii se confrunta cu provociri in
ceea ce priveste integrarea In operatiunile lor a noilor tehnologii, cum ar fi 5G si vehiculele
fara pilot, tinand seama in acelasi timp de vulnerabilitatile pe care astfel de tehnologii le-ar
putea eventual crea. In al treilea rind, aceste tehnologii si alte tendinte fac ca operatorii si
depinda tot mai mult unii de altii. Consecintele acestei situatii sunt evidente: o perturbare care
afecteaza furnizarea de servicii de catre un operator intr-un singur sector poate sd genereze
efecte in cascadd asupra furnizarii de servicii in alte sectoare si, de asemenea, eventual, in alte
state membre sau in intreaga Uniune.

Dupd cum a reiesit din evaluarea din 2019 a Directivei ICE'?, mésurile europene si nationale
in vigoare se confruntd cu limitdri in ceea ce priveste ajutarea operatorilor si faca fata
provocdrilor operationale cu care se confruntd in prezent si vulnerabilitatilor pe care le
implica natura lor interdependenta.

Comunicarea Comisiei referitoare la Programul european privind protectia infrastructurilor critice,
COM(2006) 786.

Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si desemnarea infrastructurilor
critice europene si evaluarea necesitatii de imbunatatire a protectiei acestora.

Comunicarea Comisiei intitulatd ,,O strategie a UE privind adaptarea la schimbarile climatice”, COM(2013) 216;
Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013 privind un mecanism
de protectie civila al Uniunii; Regulamentul (UE) 2019/452 de stabilire a unui cadru pentru examinarea investitiilor
straine directe in Uniune; Directiva (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de securitate a
retelelor si a sistemelor informatice in Uniune.

Overview of natural and man-made disaster risks the European Union may face (Sinteza privind riscurile de
dezastre naturale si de dezastre provocate de om in Uniunea Europeand), SWD(2020) 330.

10 SWD(2019) 308.
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Existd mai multe motive care explicd aceasta situatie, astfel cum se aratd in evaluarea
impactului care a stat la baza elaborarii prezentei propuneri. In primul rand, operatorii nu
cunosc pe deplin sau nu inteleg pe deplin implicatiile situatiei dinamice a riscurilor in care isi
desfasoara activitatea. In al doilea rand, eforturile in materie de rezilienta difera in mod
semnificativ de la un stat membru la altul si de la un sector la altul. In al treilea rand, tipuri
similare de entitati sunt recunoscute ca fiind critice de unele state membre, dar nu si de altele,
ceea ce Tnseamna ca entitdti comparabile beneficiaza de grade diferite de sprijin public pentru
consolidarea capacitatilor (de exemplu, sub formd de orientdri, activititi de formare si
organizarea de exercitii), in functie de locul in care isi desfasoara activitatea in Uniune, si fac
obiectul unor cerinte diferite. Faptul cd cerintele aplicabile operatorilor si sprijinul
guvernamental acordat acestora diferd de la un stat membru la altul creeazd obstacole pentru
operatori atunci cand 1si desfasoard activitatea la nivel transfrontalier, in special pentru
entitatile critice care opereazd in state membre care au cadre mai stricte. Avand in vedere
faptul ca furnizarea serviciilor si sectoarele sunt tot mai interconectate in statele membre si in
UE, un nivel insuficient de rezilientd din partea unui operator genereaza un risc grav pentru
entitatile care 1si desfdsoara activitatea in alte segmente ale pietei interne.

Pe langa faptul ca pun 1n pericol buna functionare a pietei interne, perturbarile, in special cele
cu implicatii transfrontaliere si eventual paneuropene, pot avea implicatii negative grave
pentru cetiteni, pentru intreprinderi, pentru guverne si pentru mediu. Intr-adevir, la nivel
individual, perturbarile pot afecta capacitatea europenilor de a célatori liber, de a munci si de
a recurge la servicii publice esentiale, cum ar fi asistenta medicald. in multe cazuri, aceste
servicii si alte servicii fundamentale care stau la baza vietii de zi cu zi sunt furnizate de retele
strans interconectate de intreprinderi europene; o perturbare a activitdtii unei intreprinderi
dintr-un sector poate avea efecte in cascadd in multe alte sectoare economice. In fine,
perturbari cum ar fi, de exemplu, Intreruperile de curent la scara larga si accidentele grave de
transport pot servi la erodarea securitatii si a sigurantei publice, generand incertitudine si
subminand 1increderea in entitdtile critice, precum si 1n autoritatile responsabile cu
supravegherea acestora si cu garantarea sigurantei si a securitdtii populatiei.

J Coerenta cu dispozitiile existente in domeniul de politica vizat

Prezenta propunere reflectd prioritatile prezentate in Comunicarea Comisiel referitoare la
Strategia UE privind uniunea securititii'!, in care se solicitd adoptarea unei abordiri revizuite
a rezilientei infrastructurii critice, care sa reflecte mai bine actuala si viitoarea situatie a
riscurilor, interdependentele tot mai stranse dintre diferite sectoare, precum si relatiile din ce
in ce mai interdependente dintre infrastructurile fizice si cele digitale.

Directiva propusa Inlocuieste Directiva ICE si, de asemenea, tine seama de alte instrumente in
vigoare sau preconizate si se bazeazd pe aceste instrumente. Directiva propusa constituie o
modificare considerabila in comparatie cu Directiva ICE, care se aplicd numai sectoarelor
energiei si transporturilor, se concentreazd exclusiv asupra masurilor de protectie si prevede o
procedura de identificare si desemnare a ICE prin intermediul dialogului transfrontalier. In
primul rand, directiva propusa ar avea un domeniu de aplicare sectorial mult mai larg,
acoperind zece sectoare, si anume energia, transporturile, sectorul bancar, infrastructura pietei
financiare, sdnatatea, apa potabila, apele uzate, infrastructura digitald, administratia publica si
spatiul. In al doilea rand, directiva prevede o proceduri care si le permita statelor membre si
identifice entitatile critice, prin aplicarea unor criterii comune pe baza unei evaludri nationale
a riscurilor. In al treilea rand, propunerea stabileste obligatii pentru statele membre si entititile

1 Comunicarea Comisiei referitoare la Strategia UE privind uniunea securitatii, COM(2020) 605.
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critice pe care acestea le identificd, inclusiv pentru cele cu o importantd europeand deosebita,
adica entitdtile critice care furnizeaza servicii esentiale catre sau in mai mult de o treime din
statele membre, care ar urma sa faca obiectul unei supravegheri specifice.

Dupa caz, Comisia ar acorda sprijin autoritatilor competente si entitdtilor critice in vederea
respectirii obligatiilor care le revin in temeiul directivei. In plus, Grupul privind rezilienta
entitatilor critice, un grup de experti al Comisiei a carui activitate este reglementatd de cadrul
orizontal aplicabil acestor grupuri, ar oferi consultantd Comisiei i ar promova cooperarea
strategica si schimbul de informatii. In fine, intrucit interdependentele nu se opresc la
frontierele externe ale UE, este necesar, de asemenea, sd se colaboreze cu tarile partenere.
Directiva propusa prevede posibilitatea unei astfel de cooperari, de exemplu in domeniul
evaludrii riscurilor.

Coerenta cu alte politici ale Uniunii

Directiva propusa are legaturi evidente si este coerentd cu alte initiative sectoriale si
transsectoriale ale UE privind, printre altele, rezilienta la efectele schimbarilor climatice,
protectia civila, investitiile strdine directe (ISD), securitatea cibernetica si acquis-ul In domeniul
serviciilor financiare. In special, propunerea este strans aliniati si stabileste sinergii puternice
cu Directiva NIS 2 propusa, care vizeaza consolidarea rezilientei tehnologiei informatiei si
comunicatiilor (TIC) fatd de toate riscurile in cadrul ,.entitatilor esentiale” si al ,.entitatilor
importante” care ating praguri specifice in numeroase sectoare. Prezenta propunere de directiva
privind rezilienta entitatilor critice vizeaza sa asigure faptul cd autorititile competente
desemnate in temeiul prezentei directive si cele desemnate in temeiul Directivei NIS 2 propuse
iau masuri complementare si fac schimb de informatii, daca este necesar, In ceea ce priveste
rezilienta cibernetica si non-cibernetica, si cd entitatile Tn mod special critice din sectoarele
considerate ca fiind ,,esentiale” de Directiva NIS 2 fac, de asemenea, obiectul unor obligatii cu
caracter mai general de consolidare a rezilientei pentru a aborda riscurile non-cibernetice.
Securitatea fizica a retelelor si a sistemelor informatice ale entitdtilor din sectorul infrastructurii
digitale este abordatd in mod cuprinzator in Directiva NIS 2 propusd, in cadrul obligatiilor care
le revin acestor entitati In ceea ce priveste gestionarea riscurilor si raportarea In materie de
securitate cibernetici. In plus, propunerea se bazeazi pe acquis-ul existent in domeniul
serviciilor financiare, care instituie cerinte cuprinzdtoare pe care trebuie sd le respecte entitatile
financiare pentru a gestiona riscurile operationale si pentru a asigura continuitatea activitatii.
Prin urmare, entitatile din sectorul infrastructurii digitale, din sectorul bancar si din sectorul
infrastructurii financiare ar trebui sa fie tratate ca entitati echivalente entitatilor critice in
temeiul prezentei directive in sensul obligatiilor si al activitatilor statelor membre, desi prezenta
directiva nu ar impune acestor entitati obligatii suplimentare.

Propunerea tine seama si de alte initiative sectoriale si transsectoriale privind, de exemplu,
protectia civild, reducerea riscului de dezastre si adaptarea la schimbirile climatice. In plus,
propunerea recunoaste faptul cd, in anumite cazuri, legislatia in vigoare a UE impune entitdtilor
obligatia de aborda anumite riscuri prin masuri de protectie. In astfel de cazuri, de exemplu in
ceea ce priveste securitatea aviatiei sau securitatea maritimd, entitdtile critice ar trebui sa
descrie aceste masuri in planurile lor de rezilienta. De asemenea, directiva propusd nu aduce
atingere aplicarii normelor in materie de concurentd prevazute in Tratatul privind functionarea
Uniunii Europene (TFUE).

2. TEMEI JURIDIC, SUBSIDIARITATE SI PROPORTIONALITATE

o Temeiul juridic



RO

Spre deosebire de Directiva 2008/114/CE, care s-a Intemeiat pe articolul 308 din Tratatul de
instituire a Comunitatii Europene, care corespunde actualului articol 352 din Tratatul privind
functionarea Uniunii Europene (TFUE), prezenta propunere de directivd se intemeiaza pe
articolul 114 din TFUE care implica apropierea legislatiilor in vederea imbunatatirii pietei
interne. Acest lucru este justificat de modificarea scopului, a domeniului de aplicare si a
continutului directivei, de interdependentele sporite si de necesitatea de a institui conditii de
concurentd mai echitabile pentru entititile critice. In loc si protejeze un set limitat de
infrastructuri fizice a caror Intrerupere sau distrugere ar avea impacturi transfrontaliere
semnificative, scopul este de a consolida rezilienta entitdtilor din statele membre care sunt
critice pentru furnizarea serviciilor esentiale pentru mentinerea functiilor societale sau a
activitatilor economice vitale pe piata internd intr-o serie de sectoare care stau la baza
functionarii multor alte sectoare ale economiei Uniunii. Ca urmare a interdependentelor
transfrontaliere sporite dintre serviciile furnizate prin utilizarea infrastructurilor critice in
aceste sectoare, o perturbare produsa Intr-un stat membru poate avea implicatii In alte state
membre sau In Uniune Tn ansamblul sau.

Cadrul juridic actual, astfel cum este instituit la nivelul statelor membre, care reglementeaza
serviciile in cauza, impune obligatii substantial divergente, care este posibil sd sporeasca.
Normele nationale divergente care se aplica entitatilor critice nu numai ca pun in pericol
furnizarea fiabild a serviciilor pe piata interna, ci, de asemenea, riscd sd aibd un impact
negativ asupra concurentei. Cauza principala a acestei situatii este faptul ca tipuri similare de
entitati care furnizeaza tipuri similare de servicii sunt considerate ca fiind critice in unele state
membre, dar nu si in altele. Acest lucru inseamna ca entitatile care isi desfasoara sau doresc sa
isi desfasoare activitatea in mai multe state membre fac obiectul unor obligatii divergente
atunci cand actioneaza pe piata interna si ca entitdtile care isi desfagoard activitatea in state
membre cu cerinte mai stricte se pot confrunta cu obstacole In comparatie cu cele care isi
desfasoara activitatea in state membre care au cadre mai permisive. Aceste divergente sunt de
asa natura incat au un efect negativ direct asupra functionarii pietei interne.

° Subsidiaritatea

Un cadru legislativ comun la nivel european in acest domeniu este justificat, avand in vedere
natura interdependenta si transfrontaliera a relatiilor dintre operatiunile de infrastructurad
criticd si rezultatele acestora, adici serviciile esentiale. Intr-adevir, un operator situat intr-un
stat membru poate sa furnizeze servicii in mai multe alte state membre sau pe intreg teritoriul
UE prin intermediul unor retele strans interconectate. Ca urmare a acestui fapt, o perturbare
care il afecteazd pe operatorul in cauza ar putea avea efecte considerabile in alte sectoare si
dincolo de frontierele nationale. Potentialele implicatii paneuropene ale perturbarilor necesita
luarea de masuri la nivelul UE. in plus, normele nationale divergente au un efect negativ
direct asupra functiondrii pietei interne. Dupd cum a demonstrat evaluarea impactului,
numeroase state membre si pdrti interesate din industrie considera ca este nevoie de o
abordare europeand mai comund si mai coordonatd, menita sa asigure faptul ca entitatile sunt
suficient de reziliente in fata unor riscuri diferite care, desi sunt intr-o oarecare masura diferite
de la un stat membru la altul, genereaza multe provocéri comune care nu pot fi abordate doar
prin masuri nationale sau doar de catre operatori individuali.

. Proportionalitatea

Propunerea este proportionald in raport cu obiectivul general declarat al initiativei. Cu toate ca
obligatiile statelor membre si ale entitatilor critice pot implica, in anumite cazuri, sarcini
administrative suplimentare, de exemplu atunci cand statele membre trebuie sa elaboreze o
strategie nationald sau atunci cand entitatile critice trebuie sa pund in aplicare anumite masuri
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tehnice si organizatorice, se anticipeaza ca acestea sunt, In general, limitate ca naturd. In
aceasta privinta, ar trebui remarcat faptul cd multe entitdti au luat deja unele masuri de
securitate pentru a-si proteja infrastructurile si pentru a asigura continuitatea activitatii.

Cu toate acestea, in unele cazuri, pentru asigurarea conformitatii cu dispozitiile directivei este
posibil sa fie necesare investitii mai substantiale. Chiar si in astfel de cazuri, aceste investitii
sunt justificate in masura in care ar contribui la consolidarea rezilientei la nivelul operatorilor
si a rezilientei sistemice, precum si la o abordare mai coerentd si la o capacitate sporita de a
furniza servicii fiabile in intreaga Uniune. In plus, se preconizeazi ci orice sarcini
suplimentara care rezultd din directiva va fi mult inferioarad costurilor aferente necesitatii de a
gestiona si de a asigura redresarea in urma unor perturbdri majore care pun in pericol
furnizarea neintrerupta a serviciilor conexe functiilor societale vitale si bunastarii economice a
operatorilor, a statelor membre individuale, a Uniunii si a cetatenilor sai, la un nivel mai
general.

. Alegerea instrumentului

Propunerea ia forma unei directive menite sd asigure o abordare mai comuna a rezilientei
entitatilor critice intr-o serie de sectoare din intreaga Uniune. Propunerea stabileste obligatii
specifice care revin autoritatilor competente pentru a identifica entitatile critice pe baza unor
criterii comune $i a rezultatelor evaluarii riscurilor. Prin intermediul unei directive, este
posibil sa se asigure faptul cd statele membre aplica o abordare uniforma in ceea ce priveste
identificarea entitatilor critice, tinand seama totodatd de specificitatile de la nivel national,
inclusiv de nivelurile diverse de expunere la risc si de interdependentele dintre sectoare si
dincolo de frontiere.

3. REZULTATE ALE EVALUARILOR EX POST, ALE CONSULTARILOR
PARTILOR INTERESATE SI ALE EVALUARII IMPACTULUI

. Evaluari ex post/verificari ale adecvarii legislatiei existente

In 2019, Directiva privind infrastructurile critice europene (ICE) a facut obiectul unei evaluari
menite sa analizeze punerea sa in aplicare in ceea ce priveste relevanta, coerenta, eficacitatea,
eficienta, valoarea addugati european si sustenabilitatea'?.

Evaluarea a constatat ca, de la intrarea 1n vigoare a directivei, contextul s-a modificat
considerabil. Avand in vedere aceste modificari, s-a constatat ca directiva are doar o relevanta
partiala. Cu toate cad evaluarea a aratat ca directiva era, In general, coerentd cu legislatia
sectoriald europeana si cu politica la nivel international din acest domeniu, s-a considerat ca,
din cauza caracterului general al unora dintre dispozitiile sale, directiva era doar partial
eficace. S-a constatat ca directiva a generat o valoare addugata europeana in masura in care a
permis obtinerea de rezultate (adica un cadru comun pentru protectia ICE) care nu ar fi putut
fi obtinute nici prin intermediul unor initiative nationale, nici prin intermediul altor initiative
europene fara sa se initieze procese mult mai lungi, mai costisitoare si mai putin bine definite.
Acestea fiind spuse, s-a constatat cd anumite dispozitii au avut o valoare addugata limitata
pentru numeroase state membre.

In ceea ce priveste durabilitatea, s-a preconizat ca anumite efecte generate de directiva (de
exemplu, discutiile transfrontaliere, cerintele de raportare) vor inceta dacd directiva va fi

12 SWD(2019) 310.
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abrogatd si nu va fi inlocuitd. Evaluarea a constatat cd existd un sprijin continuu din partea
statelor membre pentru implicarea UE in eforturile de consolidare a rezilientei infrastructurii
critice si cd existd o oarecare ingrijorare cu privire la faptul cd abrogarea definitiva a directivei
ar putea avea efecte negative in acest domeniu, in special in ceea ce priveste protectia ICE
desemnate. Statele membre doreau sa se asigure ca implicarea Uniunii in domeniu continua sa
respecte principiul subsidiaritdtii, sa sprijine masurile de la nivel national si sd faciliteze
cooperarea transfrontalierd, inclusiv cu tarile terte.

. Consultari cu partile interesate

In elaborarea prezentei propuneri, Comisia a consultat o gama larga de parti interesate, printre
care s-au numadrat institutii si agentii ale Uniunii Europene, organizatii internationale,
autoritati din statele membre, entitati private, inclusiv operatori individuali si asociatii
industriale nationale si europene care reprezintd operatori din numeroase sectoare, experti si
retele de experti, inclusiv Reteaua europeand de referintd pentru protectia infrastructurii
critice (ERNCIP), membri ai mediului academic, organizatii nonguvernamentale si publicul
larg.

Partile interesate au fost consultate prin intermediul unei game variate de mijloace, inclusiv
colectarea de feedback din partea publicului cu privire la evaluarea initialda a impactului
prezentei propuneri, seminare consultative, chestionare specifice, schimburi bilaterale si o
consultare publica (in sprijinul evaludrii din 2019 a Directivei ICE). In plus, contractantul
extern responsabil cu studiul de fezabilitate care a stat la baza elaborarii evaluarii impactului a
efectuat consultdri cu numeroase parti interesate, de exemplu prin intermediul unui sondaj
online, al unui chestionar scris, al interviurilor individuale si al ,,vizitelor pe teren” virtuale in
10 state membre.

Aceste consultari i-au permis Comisiei sd analizeze eficacitatea, eficienta, relevanta, coerenta
si valoarea addugata europeana a cadrului in vigoare privind rezilienta infrastructurii critice
(adica situatia de referintd), problemele generate de acesta, diferitele optiuni de politica ce ar
putea fi luate In considerare Tn abordarea respectivelor probleme, precum si eventualele
impacturi specifice ale optiunilor in cauza. In general, consultirile au evidentiat o serie de
domenii in care a existat un consens general in randul partilor interesate, nu in ultimul rand
asupra faptului cd actualul cadru al UE privind rezilienta infrastructurii critice ar trebui
revizuit in lumina interdependentelor transsectoriale tot mai accentuate si a evolutiei situatiei
amenintarilor.

Mai precis, partile interesate au fost, in general, de acord ca orice noud abordare ar trebui sa
constea intr-o combinatie de masuri obligatorii si neobligatorii, sa se concentreze mai degraba
pe rezilientd decat pe protectia axatd pe active si sd asigure o legdturd mai evidentd intre
madsurile care vizeaza consolidarea rezilientei cibernetice si, respectiv, a rezilientei non-
cibernetice. De asemenea, partile interesate au sprijinit o abordare care sd tind seama de
dispozitiile legislatiei sectoriale in vigoare, care sa includa cel putin sectoarele reglementate
de actuala Directiva NIS, si obligatii mai uniforme pentru entitdtile critice la nivel national,
care, la randul lor, ar trebui sa fie Tn masura sa exercite un control de securitate suficient al
personalului care are acces la instalatii/informatii sensibile. In plus, partile interesate au
sugerat cd orice noud abordare ar trebui sd le permita statelor membre sa isi consolideze
supravegherea asupra activitatilor entitatilor critice, dar si sd asigure faptul ca entitatile critice
de importantd paneuropeani sunt identificate si sunt suficient de reziliente. In fine, partile
interesate au sustinut sporirea finantarii si a sprijinului din partea UE, de exemplu pentru
punerea in aplicare a oricdrui instrument nou, pentru consolidarea capacitatilor la nivel
national, pentru coordonarea/cooperarea public-privat, precum si pentru schimbul de bune
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practici, cunostinte si expertiza la diferite niveluri. Prezenta propunere contine dispozitii care
corespund, in general, opiniilor si preferintelor exprimate de partile interesate.

. Obtinerea si utilizarea expertizei

Dupa cum s-a mentionat in sectiunea precedentd, Comisia a recurs la serviciile unor experti
externi in contextul consultdrilor in vederea elaborarii prezentei propuneri, la aceste consultari
participand, de exemplu, experti independenti, retele de experti si membri ai mediului
academic.

. Evaluarea impactului

Evaluarea impactului care a stat la baza elaborarii prezentei initiative a analizat diferite
optiuni de politicd pentru a aborda problemele generale si specifice descrise anterior. In afara
de scenariul de referinta, care nu ar implica nicio schimbare fata de situatia actuald, evaluarea
impactului a analizat si urmatoarele optiuni:

— optiunea 1: mentinerea actualei Directive ICE, insotita de masuri voluntare in cadrul
Programului PEPIC existent;

— optiunea 2: revizuirea actualei Directive ICE pentru a reglementa aceleasi sectoare ca
si actuala Directiva NIS si pentru a pune Tn mai mare masura accentul pe rezilienta.
Noua Directivda ICE ar implica aducerea de modificari actualului proces
transfrontalier de desemnare a ICE, inclusiv noi criterii de desemnare, si noi cerinte
aplicabile statelor membre si operatorilor;

— optiunea 3: inlocuirea actualei Directive ICE cu un nou instrument menit si
consolideze rezilienta entitatilor critice din sectoarele considerate esentiale de
Directiva NIS 2 propusa. Aceastd optiune ar stabili cerinte minime pentru statele
membre si entitdtile critice identificate in noul cadru. Ar urma sd se instituie o
procedura de identificare a entitdtilor critice care ofera servicii catre sau in mai multe
state membre ale UE, daca nu chiar catre sau in toate statele membre ale UE. Punerea
in aplicare a legislatiei ar urma sa fie sprijinitd de un centru de cunostinte specializat
instituit in cadrul Comisiei;

— optiunea 4: inlocuirea actualei Directive ICE cu un nou instrument menit sa
consolideze rezilienta entitdtilor critice din sectoarele considerate esentiale de
Directiva NIS 2 propusa, precum si conferirea unui rol mai important Comisiei in
identificarea entitatilor critice si Infiintarea unei agentii specializate a UE, care sa fie
responsabild cu rezilienta infrastructurii critice (care si-ar asuma rolurile si
responsabilitatile atribuite centrului de cunostinte propus in cadrul optiunii
anterioare).

Avand 1n vedere diversele impacturi economice, sociale si de mediu pe care le implica fiecare
optiune, dar si valoarea acestora In ceea ce priveste eficacitatea, eficienta si proportionalitatea,
evaluarea impactului a constatat ci optiunea preferati era optiunea 3. In timp ce optiunile 1 si
2 nu ar aduce modificarile necesare pentru a solutiona problema, optiunea 3 ar permite
instituirea unui cadru de rezilientd armonizat si mai cuprinzator, care ar fi, de asemenea,
aliniat la legislatia In vigoare a Uniunii in domenii conexe si ar tine seama de aceastd
legislatie. S-a constatat, de asemenea, cd optiunea 3 este proportionald si pare fezabild din
punct de vedere politic, deoarece se aliniaza la declaratiile Consiliului si Parlamentului cu
privire la necesitatea unei actiuni a Uniunii in acest domeniu. In plus, s-a constatat ci este
probabil ca aceastd optiune sa asigure flexibilitatea necesard si sa ofere un cadru adaptat
exigentelor viitorului care ar permite entitatilor critice s reactioneze la riscuri diferite in timp.
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In fine, evaluarea impactului a constatat ci aceasta optiune ar fi complementara cadrelor si
instrumentelor sectoriale si transectoriale in vigoare. De exemplu, aceastd optiune tine seama
de situatia in care entitati desemnate indeplinesc anumite obligatii prevdzute in acest nou
instrument ca urmare a obligatiilor care le revin in temeiul instrumentelor in vigoare, caz in
care respectivele entitdti nu ar trebui sa ia noi masuri. Pe de alta parte, entitatile desemnate ar
trebui sa ia anumite masuri in cazul in care instrumentele in vigoare nu acopera aspectul in
cauza sau se limiteazd doar la anumite tipuri de riscuri sau de masuri.

Evaluarea impactului a fost examinatd de Comitetul de control normativ, care, la
20 noiembrie 2020, a emis un aviz pozitiv cu rezerve. Comitetul a evidentiat o serie de
elemente ale evaludrii impactului care trebuiau remediate. Mai precis, Comitetul a solicitat
clarificari suplimentare cu privire la riscurile legate de infrastructura critica si de dimensiunea
transfrontaliera, legatura dintre initiativa si revizuirea in curs a Directivei NIS, precum si
relatia dintre optiunea de politica preferata si alte acte legislative sectoriale. De asemenea,
Comitetul a considerat cd este necesara o justificare mai detaliata pentru extinderea
domeniului de aplicare sectorial al instrumentului si a solicitat furnizarea de informatii
suplimentare cu privire la criteriile de selectie a entitatilor critice. In fine, in ceea ce priveste
proportionalitatea, Comitetul a solicitat clarificari suplimentare referitoare la modul in care
optiunea preferatd ar conduce la Tmbunatatirea raspunsurilor nationale la riscurile
transfrontaliere. De aceste observatii, precum si de alte observatii mai detaliate furnizate de
Comitet s-a tinut cont 1n versiunea finala a evaluarii impactului, care, de exemplu, descrie mai
detaliat riscurile transfrontaliere la adresa infrastructurilor critice si relatia dintre prezenta
propunere si propunerea privind Directiva NIS 2. Totodata, observatiile Comitetului au fost
luate in considerare in cadrul propunerii de directiva de mai jos.

. Adecvarea reglementarilor si simplificarea

In conformitate cu Programul Comisiei privind o reglementare adecvati si functionali
(REFIT), toate initiativele care vizeaza modificarea legislatiei in vigoare a UE ar trebui sa
urmareasca simplificarea si realizarea intr-un mod mai eficient a obiectivelor de politica
declarate. Conform constatarilor evaluarii impactului, propunerea ar trebui sa reduca sarcina
globald suportatd de statele membre. O aliniere mai strdnsd cu abordarea axatd pe servicii a
actualei Directive NIS ar putea duce la reducerea in timp a costurilor de conformare. De
exemplu, procesul dificil de identificare si desemnare la nivel transfrontalier prevazut in
actuala Directiva ICE ar fi Inlocuit cu o procedura bazata pe riscuri la nivel national, menita
exclusiv sd identifice entitatile critice care fac obiectul unor obligatii diverse. Pe baza
evaluarii riscurilor, statele membre ar identifica entitatile critice, majoritatea acestora fiind
deja operatori desemnati de servicii esentiale in temeiul actualei Directive NIS.

In plus, prin luarea de masuri menite si le consolideze rezilienta, va fi mai putin probabil ca
entitdtile critice sd fie afectate de perturbari. Astfel, s-ar reduce probabilitatea producerii unor
incidente perturbatoare care sa afecteze furnizarea serviciilor esentiale in statele membre
individuale si in intreaga Europa. Reducerea acestei probabilitati, Tmpreuna cu efectele
pozitive care rezultd din armonizarea la nivelul Uniunii a normelor nationale divergente, ar
avea un impact pozitiv asupra intreprinderilor, inclusiv asupra microintreprinderilor si a
intreprinderilor mici si mijlocii, asupra sdnatatii globale a economiei Uniunii si asupra
functionarii fiabile a pietei interne.

. Drepturile fundamentale

Legislatia propusd este menitd sa consolideze rezilienta entitatilor critice care furnizeaza
diverse forme de servicii esentiale, eliminand totodatd obstacolele de reglementare din calea
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capacitatii acestora de a furniza servicii in intreaga Uniune. Astfel, ar scadea riscul global de
producere a unor perturbari atat la nivel societal, cat si la nivel individual, iar sarcinile s-ar
diminua. Acest lucru ar contribui la asigurarea unui nivel mai ridicat de securitate publica,
avand totodata un efect pozitiv asupra libertatii Intreprinderilor de a desfasura activitati
comerciale, precum si asupra multor altor operatori economici care se bazeaza pe furnizarea
serviciilor esentiale, aducand, in ultimd instantd, beneficii consumatorilor. Dispozitiile
propunerii menite sa asigure o gestionare eficace a securitatii angajatilor vor implica, in mod
normal, prelucrarea datelor cu caracter personal. Acest lucru este justificat de necesitatea de a
efectua verificari ale antecedentelor anumitor categorii de personal. In plus, orice astfel de
prelucrare a datelor cu caracter personal va trebui sa respecte intotdeauna normele Uniunii in
materie de protectie a datelor cu caracter personal, inclusiv Regulamentul general privind
protectia datelor'3.

4. IMPLICATII BUGETARE

Directiva propusa are implicatii asupra bugetului Uniunii. Resursele financiare totale necesare
pentru a sprijini punerea in aplicare a prezentei propuneri sunt estimate la 42,9 milioane EUR
pentru perioada 2021-2027, din care 5,1 milioane EUR reprezinta cheltuieli administrative.
Aceste costuri pot fi defalcate dupa cum urmeaza:

— activitati de sprijin din partea Comisiei, inclusiv personal, proiecte, studii si activitati
de sprijin;
— misiuni de consiliere organizate de Comisie;

— reuniuni regulate ale Grupului privind rezilienta entitatilor critice, ale Comitetului de
comitologie si alte reuniuni.

Informatii mai detaliate sunt disponibile in fisa financiara legislativa care insoteste prezenta
propunere.

5. ALTE ELEMENTE
. Planuri de implementare si masuri de monitorizare, evaluare si raportare

Punerea 1n aplicare a directivei propuse va fi reexaminata in termen de patru ani si jumatate
dupa intrarea sa in vigoare, in urma reexaminarii Comisia urmand sa prezinte un raport
Parlamentului European si Consiliului. Acest raport va evalua in ce masura statele membre au
adoptat masurile necesare pentru a se conforma dispozitiilor directivei. Comisia va prezenta
Parlamentului European si Consiliului, in termen de sase ani dupa intrarea In vigoare a
directivei, un raport de evaluare a impactului si a valorii adaugate a directivei.

. Explicatie detaliata a dispozitiilor specifice ale propunerii

Obiectul, domeniul de aplicare si definitiile (articolele 1-2)

Articolul 1 stabileste obiectul si domeniul de aplicare al directivei, care prevede obligatii ale
statelor membre de a lua anumite masuri menite sd asigure furnizarea pe piata internd a
serviciilor esentiale pentru mentinerea functiilor societale sau a activitatilor economice vitale,
in special de a identifica entitdtile critice si de a le permite acestora sd indeplineasca

13 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia

persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE.
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obligatiile specifice care vizeaza consolidarea rezilientei lor si imbunatatirea capacitatii lor de
a furniza aceste servicii pe piata internd. Directiva instituie, de asemenea, norme privind
supravegherea entitatilor critice si asigurarea respectdrii legislatiei de catre entitatile critice si
supravegherea specificd a entitatilor critice considerate ca fiind de importantd europeana
deosebita. Articolul 1 explicd, de asemenea, relatia dintre directiva si alte acte relevante ale
dreptului Uniunii, precum si conditiile in care informatiile care sunt confidentiale in temeiul
normelor Uniunii si al normelor nationale fac obiectul schimbului de informatii cu Comisia si
cu alte autoritati relevante. Articolul 2 prevede o lista a definitiilor care se aplica.

Cadrele nationale privind rezilienta entitatilor critice (articolele 3-9)

Articolul 3 prevede cé statele membre adoptd o strategie de consolidare a rezilientei entitatilor
critice, descrie elementele pe care ar trebui sa le contind respectiva strategie, explica faptul ca
aceasta ar trebui actualizatd in mod regulat si atunci cand este necesar si stabileste ca statele
membre au obligatia sa 1i comunice Comisiei strategiile lor si orice eventuale actualizari ale
acestora. Articolul 4 prevede ca autoritdtile competente intocmesc o listd a serviciilor
esentiale si efectueazd in mod regulat o evaluare a tuturor riscurilor relevante care pot sa
afecteze furnizarea respectivelor servicii esentiale, in vederea identificarii entitatilor critice.
Aceasta evaluare tine seama de evaludrile riscurilor efectuate in conformitate cu alte acte
relevante ale dreptului Uniunii, de riscurile care rezultd din dependentele dintre sectoare
specifice si de informatiile disponibile privind incidentele. Statele membre se asigurda ca
elementele relevante ale evaluarii riscurilor sunt puse la dispozitia entitétilor critice si ca
datele privind tipurile de riscuri identificate si rezultatele evaluarilor riscurilor pe care le
efectueaza sunt puse in mod regulat la dispozitia Comisiei.

Articolul 5 prevede cd statele membre identifica entitatile critice din sectoare si subsectoare
specifice. Procesul de identificare ar trebui s tind seama de rezultatele evaludrii riscurilor si
sa aplice criterii specifice. Statele membre stabilesc o listd a entitdtilor critice, care este
actualizatd atunci cand este necesar si in mod regulat. Entitdtile critice sunt notificate in mod
corespunzator cu privire la identificarea lor si la obligatiille care decurg din aceasta
identificare. Autoritdtile competente responsabile cu punerea in aplicare a directivei notificd
autoritatilor competente responsabile cu punerea in aplicare a Directivei NIS 2 identificarea
entititilor critice. In cazul in care o entitate a fost identificati ca fiind critica de doud sau mai
multe state membre, statele membre se consultd reciproc pentru a reduce sarcina suportata de
entitatea critici. In cazul in care entitatile critice furnizeaza servicii citre sau in mai mult de o
treime din statele membre, statul membru in cauza notifica Comisiei identitatea acestor
entitati critice.

Articolul 6 defineste termenul ,,efect perturbator semnificativ”, astfel cum este mentionat la
articolul 5 alineatul (2), si impune statelor membre obligatia de a prezenta Comisiei anumite
tipuri de informatii referitoare la entitatile critice pe care le identificd si modul in care au fost
identificate acestea. Articolul 6 imputerniceste, de asemenea, Comisia, dupa consultarea
Grupului privind rezilienta entitdtilor critice, sd adopte orientdri relevante.

Articolul 7 prevede cd statele membre ar trebui sd identifice entitatile din sectorul bancar, din
sectorul infrastructurii pietei financiare si din sectorul infrastructurii digitale care trebuie
tratate ca fiind echivalente entitatilor critice numai In sensul capitolului II. Aceste entitéti ar
trebui sa fie notificate cu privire la identificarea lor.

Articolul 8 prevede ca fiecare stat membru desemneaza una sau mai multe autorititi
competente responsabile cu aplicarea corectd a directivei la nivel national, precum si un punct
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unic de contact insarcinat cu asigurarea cooperarii transfrontaliere si se asigurd cd acestea
beneficiaza de resurse adecvate. Punctul unic de contact furnizeaza periodic Comisiei un
raport de sinteza privind notificarile incidentelor. Articolul 8 prevede cd autoritatile
competente responsabile cu aplicarea directivei coopereazd cu alte autoritati nationale
relevante, inclusiv cu autoritatile competente desemnate in temeiul Directivei NIS 2. Articolul
9 prevede ca statele membre acorda sprijin entitatilor critice n asigurarea rezilientei acestora
si faciliteaza cooperarea si schimbul voluntar de informatii si bune practici intre autoritatile
competente si entitatile critice.

Rezilienta entitatilor critice (articolele 10-13)

Articolul 10 prevede ca entitatile critice evalueaza periodic toate riscurile relevante pe baza
evaluarilor nationale ale riscurilor si a altor surse fiabile de informatii. Articolul 11 prevede ca
entitatile critice iau masuri tehnice si organizatorice corespunzatoare si proportionale care sa
le garanteze rezilienta si se asigura ca aceste masuri sunt descrise intr-un plan de rezilientd sau
intr-un document echivalent sau in documente echivalente. Statele membre pot solicita
Comisiei sa organizeze misiuni de consiliere pentru a acorda consultanta entitatilor critice in
indeplinirea obligatiilor care le revin. De asemenea, articolul 11 imputerniceste Comisia,
atunci cand este necesar, sa adopte acte delegate si acte de punere in aplicare.

Articolul 12 prevede ca statele membre se asigurd ca entitdtile critice pot depune cereri de
verificare a antecedentelor persoanelor care se incadreaza sau care s-ar putea incadra in
anumite categorii specifice de personal si ca aceste cereri sunt evaluate cu promptitudine de
catre autoritatile responsabile cu efectuarea respectivelor verificari ale antecedentelor.
Articolul descrie scopul, domeniul de aplicare si continutul verificarilor antecedentelor, toate
acestea trebuind sa respecte Regulamentul general privind protectia datelor.

Articolul 13 prevede cd statele membre se asigura cd entitdtile critice notificd autoritatii
competente incidentele care le perturbd in mod semnificativ sau care au potentialul de a le
perturba Tn mod semnificativ operatiunile. La randul lor, autoritatile competente 1i furnizeaza
entitatii critice care a transmis notificarea informatii relevante privind actiunile subsecvente.
Prin intermediul punctului unic de contact, autoritatile competente informeaza, de asemenea,
punctele unice de contact din alte state membre afectate, in cazul in care incidentul are sau
poate avea impacturi transfrontaliere in unul sau mai multe state membre.

Supravegherea specifica a entitatilor critice de importanta europeand deosebita (articolele 14-15)

Articolul 14 defineste entitdtile critice de importanta europeand deosebita ca fiind entitatile
care au fost identificate ca entitati critice si care furnizeaza servicii esentiale catre sau in mai
mult de o treime din statele membre. La primirea notificdrii prevazute la articolul 5
alineatul (6), Comisia informeaza entitatea in cauzad cd este consideratd o entitate criticd de
importantd europeana deosebitd si 1i aduce la cunostintd obligatiile pe care le implica acest
fapt si data de la care Incep sa se aplice obligatiile respective. Articolul 15 descrie
mecanismele specifice de supraveghere aplicabile entitatilor critice de importantd europeana
deosebita, care includ obligatia ca, la cerere, statele membre gazda sa ii furnizeze Comisiei si
Grupului privind rezilienta entitatilor critice informatii referitoare la evaluarea riscurilor in
temeiul articolului 10 si masurile luate Tn conformitate cu articolul 11, precum si orice masuri
de supraveghere sau de asigurare a respectarii legislatiei. Articolul 15 prevede, de asemenea,
ca Comisia poate sd organizeze misiuni de consiliere pentru a evalua masurile instituite de
entitati critice specifice de importantd europeand deosebitd. Pe baza unei analize a
constatdrilor misiunii de consiliere de cédtre Grupul privind rezilienta entitatilor critice,
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Comisia ii comunica statului membru in care se afld infrastructura entitatii avizul sau referitor
la respectarea de cétre respectiva entitate a obligatiilor care ii revin si, dupd caz, referitor la
masurile care ar putea fi luate pentru a imbunatati rezilienta entitatii. Articolul descrie
componenta, organizarea si finantarea misiunilor de consiliere. De asemenea, articolul
mentionat prevede cd Comisia adoptd un act de punere in aplicare de stabilire a normelor
privind dispozitiile procedurale referitoare la desfasurarea misiunilor de consiliere si privind
rapoartele prezentate de acestea.

Cooperarea si raportarea (articolele 16-17)

Articolul 16 descrie rolul si sarcinile Grupului privind rezilienta entitatilor critice, care este
alcatuit din reprezentanti ai statelor membre si ai Comisiei. Grupul acorda asistentd Comisiei
si faciliteazd cooperarea strategica si schimbul de informatii. Acest articol explica faptul ca
Comisia poate sd adopte acte de punere In aplicare prin care se stabilesc dispozitiile
procedurale necesare pentru functionarea Grupului privind rezilienta entitatilor critice.
Articolul 17 prevede ca Comisia sprijind, dupa caz, statele membre si entitdtile critice in
indeplinirea obligatiilor care le revin in temeiul directivei si completeaza activitatile statelor
membre mentionate la articolul 9.

Supravegherea si asigurarea respectarii legislatiei (articolele 18-19)

Articolul 18 prevede ca statele membre au anumite competente, mijloace si responsabilitati in
ceea ce priveste asigurarea punerii in aplicare si a respectarii dispozitiilor directivei. Statele
membre se asigurd cd, atunci cand o autoritate competentd evalueaza respectarea obligatiilor
de catre o entitate criticd, aceasta informeaza autoritatile competente ale statului membru in
cauza desemnate in temeiul Directivei NIS 2 si poate solicita acestor autoritati sa evalueze
securitatea cibernetica a unei astfel de entitati, sd coopereze si sa faca schimb de informatii in
acest scop. Articolul 19 prevede cd, in conformitate cu practica de lungd durata, statele
membre stabilesc normele privind sanctiunile aplicabile in cazul incalcarilor si iau toate
madsurile necesare pentru a se asigura punerea in aplicare a acestora.

Dispozitiile finale (articolele 20-26)

Articolul 20 prevede cd Comisia este asistatd de un comitet in sensul Regulamentului (UE)
nr. 182/2011. Acesta este un articol standard. Articolul 21 i1 conferd Comisiei competenta de
a adopta acte delegate in conditiile prevazute la articolul mentionat. Si acesta este un articol
standard. Articolul 22 prevede ca Comisia prezinta Parlamentului European si Consiliului un
raport de evaluare a gradului in care statele membre au luat masurile necesare pentru a se
conforma dispozitiilor directivei. Parlamentului European si Consiliului trebuie sa li se
prezinte cu regularitate un raport care sa evalueze impactul directivei si valoarea addugata a
acesteia, precum si eventuala necesitate de extindere a domeniului de aplicare al directivei la
alte sectoare sau subsectoare, inclusiv la sectorul productiei, prelucrarii si distributiei de
produse alimentare.

Articolul 23 prevede cd Directiva 2008/114/CE se abrogd de la data intrarii In vigoare a
directivei. Articolul 24 prevede ca statele membre adoptd si publicd, in termenul stabilit,
actele cu putere de lege si actele administrative necesare pentru a se conforma dispozitiilor
directivei si informeazd Comisia cu privire la aceasta. Comisiei i1 sunt comunicate de catre
statele membre textele principalelor dispozitii de drept intern pe care le adoptd in domeniul
reglementat de prezenta directiva. Articolul 25 prevede ca directiva va intra in vigoare in a
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doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii Europene. Articolul 26
prevede ca directiva se adreseaza statelor membre.
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2020/0365 (COD)
Propunere de
DIRECTIVA A PARLAMENTULUI EUROPEAN SI A CONSILIULUI

privind rezilienta entitatilor critice

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,
avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ parlamentelor nationale,

avand in vedere avizul Comitetului Economic si Social European'?,

avand in vedere avizul Comitetului Regiunilor',

hotirand in conformitate cu procedura legislativa ordinara'®,

intrucat:

(1)  Directiva 2008/114/CE a Consiliului'’ prevede o proceduri de desemnare a
infrastructurilor critice europene din sectoarele energiei si transporturilor a caror
perturbare sau distrugere ar avea un impact transfrontalier semnificativ asupra a cel
putin doud state membre. Directiva mentionatd s-a axat exclusiv pe protectia unor
astfel de infrastructuri. Cu toate acestea, evaluarea Directivei 2008/114/CE efectuata
in 2019'8 a constatat ci, dat fiind faptul cd operatiunile care utilizeazi infrastructura
criticd sunt tot mai interconectate si au din ce in ce mai mult un caracter
transfrontalier, masurile de protectie care se refera numai la active individuale sunt
insuficiente pentru a preveni producerea tuturor perturbarilor. Prin urmare, este
necesar sa se reorienteze abordarea cdtre asigurarea rezilientei entitdtilor critice, si
anume capacitatea acestora de a atenua incidente care au potentialul de a perturba
operatiunile entitatii critice, de a absorbi astfel de incidente, de a se adapta la astfel de

incidente si de a se redresa in urma unor astfel de incidente.

(2) In pofida masurilor instituite la nivelul Uniunii'® si la nivel national cu scopul de a
sprijini protectia infrastructurilor critice in Uniune, entitatile care opereaza aceste
infrastructuri nu sunt echipate in mod adecvat pentru a aborda riscurile actuale si
viitoare anticipate la adresa operatiunilor lor, care pot duce la intreruperi ale furnizarii
serviciilor esentiale pentru indeplinirea functiilor societale sau a activitatilor
economice vitale. Acest fapt este consecinta unei situatii dinamice a amenintdrilor,
caracterizata de evolutia amenintdrii teroriste si de interdependente tot mai accentuate

14 JoC,,p..

15 JoC[...I, [.--L,p-[---]
Pozitia Parlamentului European [...] si a Consiliului [...].

23.12.2008, p. 75).
18 SWD(2019) 308.
Programul european privind protectia infrastructurilor critice (PEPIC).
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Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si desemnarea
infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a protectiei acestora (JO L 345,
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(7

intre infrastructuri si sectoare, precum si de o crestere a riscului fizic din cauza
dezastrelor naturale si a schimbarilor climatice, ceea ce sporeste frecventa si
amploarea fenomenelor meteorologice extreme si aduce schimbari pe termen lung in
privinta conditiilor climatice care pot reduce capacitatea si eficienta anumitor tipuri de
infrastructurd daca nu se instituie masuri de rezilientd sau de adaptare la schimbarile
climatice. In plus, sectoarele si tipurile de entitati relevante nu sunt recunoscute in mod
consecvent ca fiind critice 1n toate statele membre.

Aceste interdependente tot mai accentuate sunt rezultatul unei retele din ce in ce mai
transfrontaliere si interdependente de furnizare de servicii care utilizeaza
infrastructuri-cheie in Intreaga Uniune 1n sectorul energiei, in sectorul transporturilor,
in sectorul bancar, in sectorul infrastructurii pietei financiare, in sectorul infrastructurii
digitale, in sectorul apei potabile si al apelor uzate, in sectorul sanatatii, in sectorul
anumitor aspecte ale administratiei publice, precum si in sectorul spatial, in ceea ce
priveste furnizarea anumitor servicii care depind de infrastructuri terestre detinute,
gestionate si operate fie de statele membre, fie de parti private, fara a acoperi, prin
urmare, infrastructurile detinute, gestionate sau operate de Uniune sau in numele
acesteia in cadrul programelor sale spatiale. Aceste interdependente inseamna ca orice
perturbare, chiar daca initial este limitata la o singurd entitate sau la un singur sector,
poate avea efecte in cascada in sens mai larg, ceea ce ar putea avea impacturi negative
considerabile si de lungd duratd in ceea ce priveste furnizarea de servicii pe piata
internd. Pandemia de COVID-19 a demonstrat vulnerabilitatea societatilor noastre,
care sunt din ce 1n ce mai interdependente in fata riscurilor cu probabilitate redusa de
producere.

Entitatile implicate in furnizarea serviciilor esentiale fac din ce Tn ce mai mult obiectul
unor cerinte divergente impuse de legislatiile statelor membre. Faptul cd unele state
membre impun acestor entitdti cerinte de securitate mai putin stricte nu numai ca risca
sa afecteze mentinerea functiilor societale sau a activitatilor economice vitale in
intreaga Uniune, ci genereazd, de asemenea, obstacole in calea bunei functionadri a
pietei interne. Tipuri similare de entitati sunt considerate critice in unele state membre,
dar nu si in altele, iar cele care sunt identificate ca fiind critice fac obiectul unor
cerinte divergente in diferite state membre. Acest lucru duce la sarcini administrative
suplimentare si inutile pentru intreprinderile care isi desfdsoard activitatea la nivel
transfrontalier, in special pentru intreprinderile care isi desfasoara activitatea in statele
membre cu cerinte mai stricte.

Prin urmare, este necesar sd se stabileascd norme minime armonizate pentru a se
asigura furnizarea serviciilor esentiale pe piata internd si pentru a consolida rezilienta
entitatilor critice.

Pentru a realiza acest obiectiv, statele membre ar trebui sa identifice entitatile critice
care ar trebui sa facd obiectul unor cerinte si al unei supravegheri specifice, dar care ar
trebui, de asemenea, sa beneficieze de un sprijin special si de orientari speciale, care sa
vizeze atingerea unui nivel ridicat de rezilientd in fata tuturor riscurilor relevante.

Anumite sectoare ale economiei, cum ar fi energia si transporturile, sunt deja
reglementate sau pot fi reglementate n viitor prin acte sectoriale ale dreptului Uniunii
care contin norme privind anumite aspecte ale rezilientei entitatilor care isi desfasoara
activitatea In sectoarele mentionate. Pentru a aborda in mod cuprinzdtor rezilienta
entitatilor care sunt critice pentru buna functionare a pietei interne, aceste masuri
sectoriale ar trebui sd fie completate de masurile prevazute in prezenta directiva, care
creeaza un cadru global care abordeaza rezilienta entitatilor critice In ceea ce priveste
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toate pericolele, si anume cele naturale si cele provocate de om, accidentale si
intentionate.

Avand in vedere importanta securitatii cibernetice pentru rezilienta entitatilor critice si
din motive de consecventd, este necesar sd se asigure, ori de cate ori este posibil, o
abordare coerenta Intre prezenta directiva si Directiva (UE) XX/YY a Parlamentului
European si a Consiliului?® [Directiva propusi privind miasuri pentru un nivel comun
ridicat de securitate ciberneticd in Uniune (denumitd in continuare ,,Directiva NIS
2”)]. Avand 1n vedere frecventa sporitd si caracteristicile specifice ale riscurilor
cibernetice, Directiva NIS 2 impune cerinte cuprinzatoare unei game ample de entitati
pentru a garanta securitatea lor cibernetica. Dat fiind faptul ca securitatea cibernetica
este abordatd in mod suficient in Directiva NIS 2, aspectele reglementate de aceasta ar
trebui sa fie excluse din domeniul de aplicare al prezentei directive, fara a aduce
atingere regimului special al entitatilor din sectorul infrastructurii digitale.

In cazul in care dispozitiile altor acte ale dreptului Uniunii impun entitatilor critice sa
evalueze riscurile relevante si sd ia masuri menite sd le asigure rezilienta sau sa
notifice incidentele, iar cerintele respective sunt cel putin echivalente cu obligatiile
corespunzatoare prevazute in prezenta directiva, dispozitiile relevante ale prezentei
directive nu ar trebui s se aplice, pentru a se evita suprapunerile si sarcinile inutile.
Intr-un astfel de caz, ar trebui sa se aplice dispozitiile relevante ale acestor alte acte. In
cazul in care nu se aplica dispozitiile relevante ale prezentei directive, nu ar trebui sa
se aplice nici dispozitiile sale privind supravegherea si asigurarea respectarii
legislatiei. Cu toate acestea, statele membre ar trebui sa includd toate sectoarele
enumerate 1n anexa in strategia lor de consolidare a rezilientei entitdtilor critice, in
evaluarea riscurilor si in masurile de sprijin prevazute in capitolul II si ar trebui sa fie
in masura sa identifice entitatile critice din sectoarele in care au fost Indeplinite
conditiile aplicabile, tinand seama de regimul special al entitatilor din sectorul bancar,
din sectorul infrastructurii pietei financiare si din sectorul infrastructurii digitale.

Pentru a se asigura o abordare cuprinzatoare a rezilientei entitatilor critice, fiecare stat
membru ar trebui sa aiba o strategie care sa stabileascd obiective si masuri de politica
pe care sa le pund in aplicare. In acest sens, statele membre ar trebui sa se asigure ca
strategiile lor In materie de securitate cibernetica oferd un cadru de politica pentru o
coordonare consolidata intre autoritatea competentd in temeiul prezentei directive si
cea competenta in temeiul Directivei NIS 2 in contextul schimbului de informatii
privind incidentele si amenintdrile cibernetice si al exercitdrii sarcinilor de
supraveghere.

Actiunile intreprinse de statele membre pentru a identifica si a contribui la asigurarea
rezilientei entitdtilor critice ar trebui sd urmeze o abordare bazatd pe riscuri, care sa
directioneze eforturile catre entitatile cele mai relevante pentru indeplinirea functiilor
societale sau a activitatilor economice vitale. Pentru a se asigura o astfel de abordare
directionatd, fiecare stat membru ar trebui sd efectueze, intr-un cadru armonizat, o
evaluare a tuturor riscurilor naturale si provocate de om relevante care pot sd afecteze
furnizarea serviciilor esentiale, inclusiv a accidentelor, a dezastrelor naturale, a
situatiilor de urgentd din domeniul sadndtitii publice, cum ar fi pandemiile, si
amenintarile antagoniste, printre care se numard infractiunile de terorism. Atunci cand
efectueaza aceste evaludri ale riscurilor, statele membre ar trebui sa tind seama de alte
evaluari generale sau sectoriale ale riscurilor efectuate in temeiul altor acte ale
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[Trimitere la Directiva NIS 2, dupa adoptare.]
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dreptului Uniunii si ar trebui sd ia In considerare dependentele dintre sectoare, inclusiv
din alte state membre si tari terte. Rezultatele evaluarii riscurilor ar trebui utilizate n
procesul de identificare a entitatilor critice si pentru a acorda asistentd acestor entitati
in ceea ce priveste indeplinirea cerintelor Tn materie de rezilientd prevazute in prezenta
directiva.

Pentru a se asigura faptul ca toate entitatile relevante fac obiectul acestor cerinte si
pentru a se reduce divergentele in aceasta privintd, este important sa se stabileasca
norme armonizate care sa permitd identificarea consecventd a entitatilor critice in
intreaga Uniune si, totodatd, care sa le ofere statelor membre posibilitatea de a reflecta
specificitdtile nationale. Prin urmare, ar trebui sa se stabileascd criterii pentru
identificarea entitatilor critice. Din motive de eficacitate, eficientd, coerentd si
securitate juridica, ar trebui sd se stabileascd, de asemenea, norme corespunzatoare
privind notificarea si cooperarea referitoare la o astfel de identificare, precum si
privind consecintele juridice ale unei astfel de identificari. Pentru ca Comisia sd poatd
evalua aplicarea corecta a prezentei directive, statele membre ar trebui sa 1i transmita,
intr-un mod cat mai detaliat si mai specific posibil, informatii relevante si, in orice caz,
lista serviciilor esentiale, numarul de entitati critice identificate pentru fiecare sector si
subsector mentionat in anexa, precum si serviciul esential sau serviciile esentiale pe
care le furnizeaza fiecare entitate si eventualele praguri aplicate.

De asemenea, ar trebui sd se instituie criterii pentru a stabili importanta unui efect
perturbator produs de astfel de incidente. Respectivele criterii ar trebui sa se bazeze pe
criteriile prevazute in Directiva (UE) 2016/1148 a Parlamentului European si a
Consiliului?! pentru a valorifica eforturile depuse de statele membre in vederea
identificarii respectivilor operatori si experienta dobandita in aceasta privinta.

Entitatile din sectorul infrastructurii digitale se bazeaza, in esentd, pe retele si pe
sisteme informatice si se incadreaza in domeniul de aplicare al Directivei NIS 2, care
abordeaza securitatea fizica a acestor sisteme in cadrul obligatiilor care le revin in ceea
ce priveste gestionarea riscurilor si raportarea In materie de securitate cibernetica.
Intrucat aceste aspecte sunt reglementate de Directiva NIS 2, obligatiile previzute in
prezenta directiva nu se aplica unor astfel de entitdti. Cu toate acestea, avand in vedere
importanta serviciilor furnizate de entitdtile din sectorul infrastructurii digitale pentru
furnizarea altor servicii esentiale, statele membre ar trebui sd identifice, pe baza
criteriilor si utilizdnd procedura prevdzuta in prezenta directiva mutatis mutandis,
entitatile din sectorul infrastructurii digitale care ar trebui tratate ca fiind echivalente
entitatilor critice numai in sensul capitolului II, inclusiv dispozitia privind sprijinul
acordat de statele membre in vederea consolidrii rezilientei acestor entititi. In
consecinta, aceste entitati nu ar trebui sd faca obiectul obligatiilor prevazute in
capitolele III-VI. Intrucat obligatiile entititilor critice previzute in capitolul II de a
furniza anumite informatii autoritatilor competente se referd la aplicarea capitolelor II1
si IV, aceste entitati nu ar trebui sa faca nici obiectul respectivelor obligatii.

Acquis-ul UE in domeniul serviciilor financiare instituie cerinte cuprinzatoare privind
entitdtile financiare pentru a gestiona toate riscurile cu care se confruntd acestea,
inclusiv riscurile operationale, si pentru a asigura continuitatea activitatii. Obligatiile
decurg din Regulamentul (UE) nr. 648/2012 al Parlamentului European si al
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Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune (JO L 194,
19.7.2016, p. 1).
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Consiliului’?, din Directiva 2014/65/UE a Parlamentului European si a Consiliului®® si
din Regulamentul (UE) nr. 600/2014 al Parlamentului European si al Consiliului®*,
precum si din Regulamentul (UE) nr. 575/2013 al Parlamentului European si al
Consiliului®® si din Directiva 2013/36/UE a Parlamentului European si a Consiliului?®.
Comisia a propus recent completarea acestui cadru cu Regulamentul XX/YYYY al
Parlamentului European si al Consiliului [Regulamentul propus privind rezilienta
operationald digitald a sectorului financiar (denumit in continuare ,,Regulamentul
DORA™)?7], care stabileste cerinte pentru firmele financiare in ceea ce priveste
gestionarea riscurilor TIC, inclusiv protectia infrastructurilor TIC fizice. Intrucat
rezilienta entitdtilor enumerate la punctele 3 si 4 din anexa este acoperitd In mod
cuprinzator de acquis-ul UE in domeniul serviciilor financiare, aceste entitati ar trebui,
de asemenea, sa fie tratate ca fiind echivalente entitatilor critice numai in sensul
capitolului II din prezenta directiva. Pentru a se asigura o aplicare consecventa a
normelor privind riscul operational si rezilienta digitald in sectorul financiar, sprijinul
statelor membre pentru consolidarea rezilientei globale a entitdtilor financiare
echivalente cu entitatile critice ar trebui sa fie asigurat de autoritdtile desemnate in
temeiul articolului 41 din [Regulamentul DORA] si cu respectarea procedurilor
stabilite Tn aceasta legislatie Intr-un mod pe deplin armonizat.

Statele membre ar trebui sd desemneze autoritati competente care sd supravegheze
aplicarea si, daca este necesar, sa asigure respectarea normelor prezentei directive si sa
garanteze faptul cad aceste autoritati dispun de competentele si de resursele adecvate.
Avand in vedere diferentele dintre structurile nationale de guvernantd si pentru a
salvgarda dispozitiile sectoriale deja existente sau organismele de supraveghere si de
reglementare ale Uniunii, precum si pentru a evita suprapunerile, statele membre ar
trebui si poatd desemna mai multe autorititi competente. Intr-un astfel de caz, statele
membre ar trebui Tnsa sd delimiteze In mod clar sarcinile care le revin autoritatilor in
cauza si sd se asigure ca acestea coopereazd in mod armonios si eficace. Toate
autoritatile competente ar trebui, de asemenea, sa coopereze pe un plan mai general cu
alte autoritati relevante, atat la nivel national, cat si la nivelul Uniunii.

Pentru a facilita cooperarea si comunicarea la nivel transfrontalier si pentru a permite
punerea in aplicare eficace a prezentei directive, si fara a aduce atingere cerintelor
juridice sectoriale ale Uniunii, ar trebui ca fiecare stat membru sd desemneze, in cadrul
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Regulamentul (UE) nr. 648/2012 al Parlamentului European si al Consiliului din 4 iulie 2012 privind
instrumentele financiare derivate extrabursiere, contrapartile centrale si registrele centrale de tranzactii
(JOL 201, 27.7.2012, p. 1).

Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind pietele
instrumentelor financiare si de modificare a Directivei 2002/92/CE si a Directivei 2011/61/UE
(JOL 173, 12.6.2014, p. 349).

Regulamentul (UE) nr. 600/2014 al Parlamentului European si al Consiliului din 15 mai 2014 privind
pietele instrumentelor financiare si de modificare a Regulamentului (UE) nr. 648/2012 (JO L 173,
12.6.2014, p. 84).

Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 privind
cerintele prudentiale pentru institutiile de credit si firmele de investitii si de modificare a
Regulamentului (UE) nr. 648/2012 (JO L 176, 27.6.2013, p. 1).

Directiva 2013/36/UE a Parlamentului European si a Consiliului din 26 iunie 2013 cu privire la accesul
la activitatea institutiilor de credit si supravegherea prudentiald a institutiilor de credit si a firmelor de
investitii, de modificare a Directivei 2002/87/CE si de abrogare a Directivelor 2006/48/CE si
2006/49/CE (JO L 176, 27.6.2013, p. 338).

Propunere de Regulament al Parlamentului European si al Consiliului privind rezilienta operationald
digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014 si (UE) nr. 909/2014, COM(2020) 595.
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uneia dintre autoritdtile pe care le-a desemnat ca autoritate competentd in temeiul
prezentei directive, un punct unic de contact responsabil cu coordonarea aspectelor
legate de rezilienta entitatilor critice si de cooperarea transfrontaliera la nivelul Uniunii
in aceastd privinta.

Dat fiind faptul cd, in temeiul Directivei NIS 2, entitatile identificate ca entitati critice,
precum si entitdtile identificate in sectorul infrastructurii digitale care trebuie sa fie
tratate ca fiind echivalente in temeiul prezentei directive fac obiectul cerintelor in
materie de securitate cibernetica prevazute in Directiva NIS 2, autoritatile competente
desemnate in temeiul celor doud directive ar trebui sa coopereze, in special in ceea ce
priveste riscurile si incidentele de securitate cibernetica ce afecteaza entitatile
respective.

Statele membre ar trebui sd sprijine entitatile critice sa isi consolideze rezilienta, in
conformitate cu obligatiile care le revin in temeiul prezentei directive, fara a aduce
atingere responsabilitatii juridice a entitdtilor in cauzd de a asigura aceastd
conformitate. Statele membre ar putea, in special, sa elaboreze materiale de orientare
si metodologii, sa sprijine organizarea de exercitii pentru a testa rezilienta entitatilor
critice si si asigure formarea personalului acestora. In plus, avand in vedere
interdependentele dintre entitati si sectoare, statele membre ar trebui sd instituie
instrumente de schimb de informatii pentru a sprijini schimbul voluntar de informatii
dintre entitatile critice, fara a aduce atingere aplicdrii normelor in materie de
concurenta prevazute in Tratatul privind functionarea Uniunii Europene.

Pentru a fi In masurd sa 1si asigure rezilienta, entitdtile critice ar trebui sa aibd o
intelegere cuprinzatoare a tuturor riscurilor relevante la care sunt expuse si sd
analizeze aceste riscuri. In acest scop, entititile critice ar trebui s efectueze evaludri
ale riscurilor, ori de cate ori este necesar, avand in vedere situatia lor specifica si
evolutia respectivelor riscuri, si, In orice caz, o datd la patru ani. Evaludrile riscurilor
efectuate de entitatile critice ar trebui sd se bazeze pe evaluarea riscurilor efectuatd de
statele membre.

Entitatile critice ar trebui sd ia masuri organizatorice si tehnice corespunzitoare si
proportionale cu riscurile cu care se confrunta, astfel incét sa prevind producerea unui
incident, sd reziste in cazul producerii unui incident, sa atenueze un incident, sa
absoarba un incident, sd se adapteze unui incident si sd se redreseze in urma unui
incident. Cu toate ca entitatile critice ar trebui sd ia masuri cu privire la toate aspectele
specificate In prezenta directiva, detaliile si amploarea masurilor ar trebui sa reflecte,
intr-un mod adecvat si proportional, diferitele riscuri pe care fiecare entitate le-a
identificat in cadrul evaluarii riscurilor, precum si specificitatile respectivei entitati.

Din motive de eficacitate si de asigurare a asumadrii raspunderii, entitdtile critice ar
trebui sa descrie masurile respective, cu un nivel de detaliere care sa permita realizarea
intr-o mdsura suficientd a acestor obiective, tindnd seama de riscurile identificate, intr-
un plan de rezilienta sau intr-un document echivalent sau in documente echivalente cu
un plan de rezilienta si sa aplice in practicd respectivul plan. Acest document
echivalent sau aceste documente echivalente pot fi Intocmite in conformitate cu
cerintele si standardele elaborate in contextul acordurilor internationale privind
protectia fizica la care statele membre sunt parti, inclusiv Conventia privind protectia
fizica a materialelor nucleare si a instalatiilor nucleare, dupa caz.
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Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului®®,
Regulamentul (CE) nr. 725/2004 al Parlamentului European si al Consiliului®® si
Directiva 2005/65/CE a Parlamentului European si a Consiliului*® instituie cerinte
aplicabile entitatilor din sectoarele aviatiei si transportului maritim pentru a preveni
incidentele cauzate de acte ilegale, precum si pentru a rezista in cazul producerii unor
astfel de incidente si pentru a atenua consecintele unor astfel de incidente. Cu toate ca
masurile prevazute in prezenta directivd sunt mai ample in ceea ce priveste riscurile
abordate si tipurile de masuri care trebuie luate, entitatile critice din aceste sectoare ar
trebui sd reflecte in planul lor de rezilienta sau In documente echivalente masurile
luate in temeiul acestor alte acte ale Uniunii. De asemenea, atunci cand pun in aplicare
masuri de rezilientd in temeiul prezentei directive, entitdtile critice pot lua in
considerare orientdri neobligatorii si documente de bune practici elaborate in cadrul
unor fluxuri de lucru sectoriale, cum ar fi Platforma UE pentru securitatea calatorilor

din transportul feroviar’!.

Este din ce in ce mai ingrijorator riscul ca angajatii entitatilor critice sd abuzeze, de
exemplu, de drepturile lor de acces in cadrul organizatiei entitdtii pentru a provoca
daune si a aduce prejudicii. Acest risc este agravat de fenomenul tot mai raspandit al
radicalizdrii care duce la extremism violent si la terorism. Prin urmare, este necesar sa
se permita entitdtilor critice sa solicite verificari ale antecedentelor persoanelor care se
incadreaza 1n categorii specifice ale personalului sdu si sa se asigure cad respectivele
cereri sunt evaluate cu promptitudine de autoritatile relevante, in conformitate cu
normele aplicabile ale dreptului Uniunii si ale dreptului intern, inclusiv in ceea ce
priveste protectia datelor cu caracter personal.

Entitatile critice ar trebui sa notifice autorititilor competente ale statelor membre, cat
mai rapid posibil In mod rezonabil in circumstantele date, incidentele care le perturba
in mod semnificativ sau care au potentialul de a le perturba in mod semnificativ
operatiunile. Notificarea ar trebui s le permita autoritatilor competente sa reactioneze
rapid si In mod adecvat la incidente si sa aiba o imagine de ansamblu cuprinzétoare
asupra riscurilor globale cu care se confrunti entitatile critice. In acest scop, ar trebui
sa se instituie o procedurda de notificare a anumitor incidente si sa se defineasca
parametri pentru a stabili cand perturbarea reala sau potentiala este semnificativa si,
prin urmare, ar trebui sa se notifice incidentele. Avand in vedere eventualele impacturi
transfrontaliere ale unor astfel de perturbari, ar trebui sa se instituie o procedurd prin
care statele membre sd informeze, prin intermediul punctelor unice de contact,
celelalte state membre afectate.

Cu toate ca entitatile critice 1si desfasoard n general activitatea in cadrul unei retele tot
mai interconectate de furnizare de servicii si de infrastructuri si furnizeaza adesea
servicii esentiale in mai multe state membre, unele dintre aceste entitati au o
importantd deosebita pentru Uniune, deoarece furnizeaza servicii esentiale cdtre
numeroase state membre si, prin urmare, trebuie sd faca obiectul unei supravegheri

28

29

30

31

Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului din 11 martie 2008 privind
norme comune i1n domeniul securitdtii aviatiei civile si de abrogare a Regulamentului (CE)
nr. 2320/2002 (JO L 97, 9.4.2008, p. 72).

Regulamentul (CE) nr. 725/2004 al Parlamentului European si al Consiliului din 31 martie 2004 privind
consolidarea securitétii navelor si a instalatiilor portuare (JO L 129, 29.4.2004, p. 6).

Directiva 2005/65/CE a Parlamentului European si a Consiliului din 26 octombrie 2005 privind
consolidarea securitatii portuare (JO L 310, 25.11.2005, p. 28).

Decizia Comisiei din 29 iunie 2018 de infiintare a Platformei UE pentru securitatea célatorilor din
transportul feroviar, C(2018) 4014.
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27

(28)

(29)

(30)

specifice la nivelul Uniunii. Prin urmare, ar trebui sd se instituie norme privind
supravegherea specifica a acestor entitati critice de importanta europeana deosebita.
Aceste norme nu aduc atingere normelor privind supravegherea si asigurarea
respectarii legislatiei, prevazute in prezenta directiva.

In cazul in care un stat membru considerd ¢ sunt necesare informatii suplimentare
pentru a putea consilia o entitate criticd in Indeplinirea obligatiilor care 1i revin in
temeiul capitolului IIT sau pentru a evalua respectarea acestor obligatii de catre o
entitate criticd de importantd europeana deosebitd, in acord cu statul membru in care se
afld infrastructura respectivei entititi, Comisia ar trebui sa organizeze o misiune de
consiliere pentru a evalua masurile instituite de entitatea in cauza. Pentru a se asigura
buna desfasurare a acestor misiuni de consiliere, ar trebui sd se instituie norme
complementare, in special in ceea ce priveste organizarea si desfasurarea misiunilor de
consiliere, actiunile subsecvente si obligatiile care le revin respectivelor entitdti critice
de importanta europeana deosebita. Fara a aduce atingere necesitatii ca statul membru
in care se efectueaza misiunea de consiliere si entitatea in cauza sa respecte normele
prezentei directive, misiunile de consiliere ar trebui sa se desfasoare cu respectarea
normelor detaliate ale legislatiei respectivului stat membru, de exemplu cele privind
conditiile exacte care trebuie indeplinite pentru a avea acces la sediile sau la
documentele relevante si cele privind caile de atac. Expertiza specifica necesard pentru
aceste misiuni ar putea fi solicitata, dupa caz, prin intermediul Centrului de coordonare
a raspunsului la situatii de urgenta.

Pentru a sprijini Comisia si pentru a facilita cooperarea strategica si schimbul de
informatii, inclusiv de bune practici, cu privire la aspectele referitoare la prezenta
directiva, ar trebui sa se instituie Grupul privind rezilienta entitdtilor critice, care este
un grup de experti al Comisiei. Statele membre ar trebui sd depund eforturi pentru a
asigura o cooperare eficace si eficienta a reprezentantilor desemnati ai autoritatilor lor
competente in cadrul Grupului privind rezilienta entitétilor critice. Grupul ar trebui sa
inceapd sa 1si Indeplineasca sarcinile la sase luni dupa intrarea in vigoare a prezentei
directive, astfel incat sd pund la dispozitie mijloace suplimentare pentru o cooperare
corespunzatoare pe parcursul perioadei de transpunere a prezentei directive.

Pentru a realiza obiectivele prezentei directive si fara a aduce atingere responsabilitatii
juridice a statelor membre si a entitdtilor critice de a asigura respectarea obligatiilor
care le revin in temeiul prezentei directive, Comisia ar trebui, atunci cand considera
oportun, sd intreprindd anumite activitiati de sprijin menite sd faciliteze respectarea
acestor obligatii. Atunci cand acordd sprijin statelor membre si entitatilor critice in
punerea in aplicare a obligatiilor care le revin in temeiul prezentei directive, Comisia
ar trebui sd se bazeze pe structurile si instrumentele existente, cum ar fi cele din cadrul
mecanismului de protectie civild al Uniunii si al Retelei europene de referinta pentru
protectia infrastructurii critice.

Statele membre ar trebui sa asigure faptul ca autoritatile lor competente dispun de
anumite competente specifice pentru aplicarea si asigurarea respectdrii in mod
corespunzator a prezentei directive in ceea ce priveste entitdtile critice, in cazul in care
aceste entitati tin de jurisdictia lor, astfel cum se specificd in prezenta directiva. Printre
aceste competente ar trebui sd se numere, in special, competenta de a efectua inspectii,
de a asigura supravegherea si de a realiza audituri, de a le solicita entitatilor critice sa
furnizeze informatii si dovezi cu privire la masurile pe care le-au luat pentru a-si
indeplini obligatiile si, dacad este necesar, de a emite ordine pentru a remedia
incalcarile identificate. Atunci cand emit astfel de ordine, statele membre nu ar trebui
sd impund madsuri care sa depaseascd ceea ce este necesar si proportional pentru a se

22

RO



RO

€2))

(32)

(33)

(34)

asigura respectarea normelor de catre entitatea criticd in cauza, tindnd seama in special
de gravitatea incalcarii si de capacitatea economica a entitatii critice. La un nivel mai
general, aceste competente ar trebui sa fie insotite de garantii corespunzdtoare si
eficace care sa fie specificate in dreptul intern, in conformitate cu cerintele care decurg
din Carta drepturilor fundamentale a Uniunii Europene. Atunci cand evalueaza
respectarea de catre o entitate criticd a obligatiilor care 1i revin in temeiul prezentei
directive, autoritdtile competente desemnate in temeiul prezentei directive ar trebui sa
poatd solicita autoritdtilor competente desemnate in temeiul Directivei NIS 2 sa
evalueze securitatea cibernetica a acestor entitdti. Respectivele autoritati competente ar
trebui sd coopereze si sd facd schimb de informatii in acest scop.

Pentru a tine seama de noile riscuri, de evolutiile tehnologice sau de specificitatile
unuia sau mai multor sectoare, competenta de a adopta acte in conformitate cu
articolul 290 din Tratatul privind functionarea Uniunii Europene ar trebui sa fie
delegata Comisiei pentru a completa masurile de rezilienta pe care este necesar sa le ia
entitdtile critice prin detalierea unora dintre aceste masuri sau prin detalierea tuturor
acestor masuri. Este deosebit de important ca, in cursul lucrarilor sale pregatitoare,
Comisia sa organizeze consultari corespunzatoare, inclusiv la nivel de experti, si ca
aceste consultari sd se desfasoare in conformitate cu principiile stabilite Tn Acordul
interinstitutional din 13 aprilie 2016 privind o mai buni legiferare®?. In special, pentru
a se asigura participarea egald la elaborarea actelor delegate, Parlamentul European si
Consiliul primesc toate documentele 1n acelasi timp cu expertii statelor membre, iar
expertii acestor institutii au acces in mod sistematic la reuniunile grupurilor de experti
ale Comisiei Insarcinate cu elaborarea actelor delegate.

In vederea asigurarii unor conditii uniforme pentru punerea in aplicare a prezentei
directive, Comisiei ar trebui sid i se confere competente de executare. Aceste
competente ar trebui exercitate In conformitate cu Regulamentul (UE) nr. 182/2011 al
Parlamentului European si al Consiliului®*.

Intrucat obiectivele prezentei directive, si anume asigurarea furnizirii pe piata interna
a serviciilor esentiale pentru mentinerea functiilor societale sau a activitatilor
economice vitale si consolidarea rezilientei entitatilor critice care furnizeaza astfel de
servicii, nu pot fi realizate in mod satisfacator de catre statele membre si, avand in
vedere efectele actiunii, pot fi realizate mai bine la nivelul Uniunii, aceasta poate
adopta masuri in conformitate cu principiul subsidiaritatii, astfel cum este prevazut la
articolul 5 din Tratatul privind Uniunea Europeani. In conformitate cu principiul
proportionalitdtii, astfel cum este prevazut la articolul 5 mentionat, prezenta directiva
nu depdseste ceea ce este necesar pentru realizarea acestor obiective.

Prin urmare, Directiva 2008/114/CE ar trebui abrogata,

ADOPTA PREZENTA DIRECTIVA:

32
33

JOL 123, 12.5.2016, p. 1.

Regulamentul (UE) nr. 182/2011 al Parlamentului European si al Consiliului din 16 februarie 2011 de
stabilire a normelor si principiilor generale privind mecanismele de control de catre statele membre al
exercitarii competentelor de executare de catre Comisie (JO L 55, 28.2.2011, p. 13).
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CArITOLUL I
OBIECTUL, DOMENIUL DE APLICARE SI DEFINITII

Articolul 1
Obiectul si domeniul de aplicare

Prezenta directiva:

(a) stabileste obligatii ale statelor membre de a lua anumite masuri menite s
asigure furnizarea pe piata internd a serviciilor esentiale pentru mentinerea
functiilor societale sau a activitatilor economice vitale, in special de a identifica
entitatile critice si entitatile care trebuie sa fie tratate ca fiind echivalente in
anumite privinte si de a le permite acestora sa isi Indeplineasca obligatiile;

(b) instituie obligatii aplicabile entitatilor critice, cu scopul de a le spori rezilienta
si de a le Imbunatati capacitatea de a furniza aceste servicii pe piata interna;

(c) instituie norme privind supravegherea entitatilor critice si asigurarea respectarii
legislatiei de catre entitdtile critice, precum si privind supravegherea specifica a
entitatilor critice considerate ca fiind de importanta europeana deosebita.

Prezenta directiva nu se aplica aspectelor reglementate de Directiva (UE) XX/YY
[Directiva propusd privind masuri pentru un nivel comun ridicat de securitate
cibernetica in Uniune (,,Directiva NIS 2”)], fard a aduce atingere articolului 7.

In cazul in care dispozitiile actelor sectoriale ale dreptului Uniunii impun entititilor
critice sa ia masurile stabilite in capitolul III, iar aceste cerinte sunt cel putin
echivalente cu obligatiile prevazute in prezenta directiva, nu se aplicd dispozitiile
relevante ale prezentei directive, inclusiv dispozitiile privind supravegherea si
asigurarea respectarii legislatiei prevazute in capitolul VI.

Fard a aduce atingere articolului 346 din TFUE, informatiile confidentiale in temeiul
normelor Uniunii s1 al normelor nationale, cum ar fi cele privind secretul comercial,
fac obiectul schimbului de informatii cu Comisia si cu alte autoritdti relevante numai
dacd acest lucru este necesar pentru aplicarea prezentei directive. Informatiile care
fac obiectul schimbului se limiteaza la informatii relevante si proportionale cu scopul
respectivului  schimb.  Schimbul de informatii pastreazd confidentialitatea
respectivelor informatii si protejeaza securitatea si interesele comerciale ale
entitatilor critice.

Articolul 2
Definitii

In sensul prezentei directive, se aplica urmatoarele definitii:

(D

2)

=9

,entitate criticd” inseamna o entitate publica sau privata de tipul celor mentionate in
anexa, care a fost identificatd ca atare de un stat membru in conformitate cu
articolul 5;

»rezilientd” inseamnd capacitatea de a preveni un incident care perturbd sau are
potentialul de a perturba operatiunile unei entitati critice, de a rezista in cazul
producerii unui astfel de incident, de a atenua un astfel de incident, de a absorbi un
astfel de incident, de a se adapta unui astfel de incident si de a se redresa in urma
unui astfel de incident;
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3)

“4)

)

(6)

(7

»incident” inseamnd orice eveniment care are potentialul de a perturba sau care
perturba operatiunile entitatii critice;

»infrastructurd” Inseamna un activ, un sistem sau o componenta a acestuia, care este
necesar(a) pentru furnizarea unui serviciu esential;

»serviciu esential” inseamnd un serviciu care este esential pentru mentinerea
functiilor societale sau a activitatilor economice vitale;

,Iisc” inseamna orice circumstanta sau eveniment care are un potential efect negativ
asupra rezilientei entitatilor critice;

,evaluarea riscurilor” Tnseamna o metodologie de stabilire a naturii si a amplorii unui
risc prin analizarea eventualelor amenintari si pericole si prin evaluarea conditiilor de
vulnerabilitate existente care ar putea perturba operatiunile entitatii critice.

CAriTOLUL II
CADRELE NATIONALE PRIVIND REZILIENTA ENTITATILOR CRITICE

Articolul 3
Strategia privind rezilienta entitatilor critice

In termen de [trei ani dupi intrarea in vigoare a prezentei directive], fiecare stat
membru adoptd o strategie de consolidare a rezilientei entitdtilor critice. Aceasta
strategie stabileste obiective strategice si masuri de politicd pentru atingerea si
mentinerea unui nivel ridicat de rezilientd a entitatilor critice respective, care acopera
cel putin sectoarele mentionate in anexa.

Strategia cuprinde cel putin urmatoarele elemente:

(a) obiectivele si prioritatile strategice In scopul consolidarii rezilientei generale a
entitatilor critice, tinand seama de interdependentele transfrontaliere si
transsectoriale;

(b) un cadru de guvernantd pentru realizarea obiectivelor si prioritatilor strategice,
inclusiv o descriere a rolurilor si responsabilitatilor diferitelor autoritdti, ale
entitatilor critice si ale altor parti implicate in punerea in aplicare a strategiei;

(c) o descriere a masurilor necesare pentru a spori rezilienta generala a entitatilor
critice, inclusiv o evaluare nationala a riscurilor, identificarea entitatilor critice

si a entitdtilor echivalente cu entitatile critice, precum si masurile luate in
conformitate cu prezentul capitol pentru a sprijini entitatile critice;

(d) un cadru de politica pentru o coordonare sporitd intre autoritdtile competente
desemnate in temeiul articolului 8 din prezenta directiva si In temeiul
[Directivei NIS 2] in scopul schimbului de informatii privind incidentele si
amenintarile cibernetice si al exercitarii sarcinilor de supraveghere.

Strategia se actualizeaza atunci cand este necesar si cel putin o data la patru ani.

Statele membre transmit Comisiei strategiile lor si orice actualizdri ale acestora in
termen de trei luni de la adoptarea lor.

Articolul 4
Evaluarea riscurilor de catre statele membre

Autoritatile competente desemnate in temeiul articolului 8 stabilesc o listd a
serviciilor esentiale din sectoarele mentionate in anexa. Acestea efectueaza in termen
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de [trei ani de la intrarea in vigoare a prezentei directive] si, ulterior, atunci cand este
necesar si cel putin o data la patru ani, o evaluare a tuturor riscurilor relevante care
pot afecta furnizarea serviciilor esentiale respective, pentru a identifica entitatile
critice In conformitate cu articolul 5 alineatul (1) si a le asista in ceea ce priveste
luarea masurilor prevazute la articolul 11.

Evaluarea riscurilor ia in considerare toate riscurile naturale si provocate de om
relevante, inclusiv accidentele, dezastrele naturale, situatiile de urgentd din domeniul
sandtatii publice, amenintarile antagoniste, inclusiv infractiunile de terorism in sensul
Directivei (UE) 2017/541 a Parlamentului European si a Consiliului®*,

La efectuarea evaluarii riscurilor, statele membre iau in considerare cel putin:

(a) evaluarea generala a riscurilor efectuatd in temeiul articolului 6 alineatul (1)
din Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului®’;

(b) alte evaludri relevante ale riscurilor, efectuate In conformitate cu cerintele
actelor relevante sectoriale ale dreptului Uniunii, inclusiv Regulamentul (UE)
2019/941 al Parlamentului European si al Consiliului*® si Regulamentul (UE)
2017/1938 al Parlamentului European si al Consiliului®’;

(c) orice riscuri care decurg din dependentele dintre sectoarele mentionate in
anexa, inclusiv din alte state membre si tari terte, si impactul pe care o
perturbare intr-un sector il poate avea asupra altor sectoare;

(d) orice informatii privind incidentele notificate in conformitate cu articolul 13.

In sensul primului paragraf litera (c), statele membre coopereazi cu autorititile
competente ale altor state membre si tari terte, dupa caz.

Elementele relevante ale evaluarii riscurilor mentionate la alineatul (1) sunt puse de
statele membre la dispozitia entitatilor critice pe care le-au identificat in conformitate
cu articolul 5, pentru a asista entitatile critice respective in ceea ce priveste efectuarea
evaluarii riscurilor, in temeiul articolului 10, si luarea de masuri care sa le asigure
rezilienta, in temeiul articolului 11.

Fiecare stat membru furnizeazd Comisiei date privind tipurile de riscuri identificate
si rezultatele evaludrilor riscurilor, pentru fiecare sector si subsector mentionat in
anexd, in termen de [trei ani dupd intrarea in vigoare a prezentei directive] si,
ulterior, atunci cand este necesar si cel putin o data la patru ani.

Comisia, In cooperare cu statele membre, poate elabora un model comun de raportare
voluntar care sd poata fi utilizat pentru asigurarea conformitatii cu alineatul (4).

34

35

36

37

Directiva (UE) 2017/541 a Parlamentului European si a Consiliului din 15 martie 2017 privind
combaterea terorismului si de Inlocuire a Deciziei-cadru 2002/475/JAI a Consiliului si de modificare a
Deciziei 2005/671/JAI a Consiliului (JO L 88, 31.3.2017, p. 6).

Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013 privind un
mecanism de protectie civila al Uniunii (JO L 347, 20.12.2013, p. 924).

Regulamentul (UE) 2019/941 al Parlamentului European si al Consiliului din 5 iunie 2019 privind
pregatirea pentru riscuri In sectorul energiei electrice si de abrogare a Directivei 2005/89/CE (JO L 158,
14.6.2019, p. 1).

Regulamentul (UE) 2017/1938 al Parlamentului European si al Consiliului din 25 octombrie 2017
privind masurile de garantare a sigurantei furnizarii de gaze si de abrogare a Regulamentului (UE)
nr. 994/2010 (JO L 280, 28.10.2017, p. 1).
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Articolul 5
Identificarea entitatilor critice

In termen de [trei ani si trei luni dupa intrarea in vigoare a prezentei directive], statele
membre identifica entitatile critice pentru fiecare sector si subsector mentionat in
anexa, cu exceptia punctelor 3, 4 si 8.

La identificarea entitatilor critice In temeiul alineatului (1), statele membre iau in
considerare rezultatele evaluarii riscurilor in temeiul articolului 4 si aplica
urmatoarele criterii:

(a) entitatea furnizeaza unul sau mai multe servicii esentiale;

(b) furnizarea serviciului respectiv depinde de infrastructura situatd in statul
membru si

(c) un incident ar avea efecte perturbatoare semnificative asupra furnizarii
serviciului respectiv sau a altor servicii esentiale din sectoarele mentionate in
anexa care depind de acel serviciu.

Fiecare stat membru stabileste o listd a entitatilor critice identificate si se asigurad ca
respectivele entitdti critice sunt notificate cu privire la identificarea lor ca entitéti
critice In termen de o lund de la identificare, informéandu-le cu privire la obligatiile
care le revin in temeiul capitolelor II si III si cu privire la data de la care dispozitiile
capitolelor respective li se aplica.

Pentru entitatile critice in cauza, dispozitiile prezentului capitol se aplicd de la data
notificarii, iar dispozitiile capitolului III se aplica dupa sase luni de la data respectiva.

Statele membre se asigura ca autoritdtile lor competente desemnate in temeiul
articolului 8 din prezenta directivd notifica autoritatilor competente pe care statele
membre le-au desemnat in conformitate cu articolul 8 din [Directiva NIS 2]
identitatea entitatilor critice pe care le-au identificat in temeiul prezentului articol, in
termen de o luna de la identificarea respectiva.

In urma notificarii mentionate la alineatul (3), statele membre se asigura ci entitatile
critice informeaza autoritatile lor competente desemnate in temeiul articolului 8 din
prezenta directiva daca au fost identificate ca entitate critica in unul sau mai multe
state membre. In cazul in care o entitate a fost identificata ca fiind critica de doud sau
mai multe state membre, aceste state membre se consulta reciproc pentru a reduce
sarcina suportata de entitatea criticd in legaturd cu obligatiile care 1i revin in temeiul
capitolului III.

In sensul capitolului IV, statele membre se asigura ca entititile critice, in urma
notificarii mentionate la alineatul (3), informeaza autoritatile lor competente
desemnate in temeiul articolului 8 din prezenta directivd daca furnizeaza servicii
esentiale citre sau in peste o treime din statele membre. In acest caz, statul membru
in cauza notificd Comisiei, fard intarzieri nejustificate, identitatea entitatilor critice
respective.

Atunci cand este necesar si, in orice caz, cel putin o data la patru ani, statele membre
revizuiesc si, dupa caz, actualizeaza lista entitatilor critice identificate.

In cazul in care actualizirile respective conduc la identificarea unor entititi critice
suplimentare, se aplicd alineatele (3), (4), (5) si (6). In plus, statele membre se
asigurd ca entitdtile care nu mai sunt identificate ca entitati critice in urma unei astfel
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de actualizari sunt notificate cu privire la aceasta si sunt informate ca nu mai sunt
supuse obligatiilor prevazute in capitolul III, de la primirea informatiilor respective.

Articolul 6
Efect perturbator semnificativ

1. La determinarea importantei unui efect perturbator astfel cum se mentioneaza la
articolul 5 alineatul (2) litera (c), statele membre tin cont de urmatoarele criterii:

(a) numarul de utilizatori care se bazeaza pe serviciul furnizat de entitate;
(b) dependenta altor sectoare mentionate Tn anexa de acest serviciu;

(c) impacturile pe care l-ar putea avea incidentele, in ceea ce priveste intensitatea
si durata, asupra activitatilor economice si societale, a mediului si a sigurantei
publice;

(d) cota de piatd a entitdtii pe piata serviciilor respective;

(e) zona geograficd ce ar putea fi afectatd de un incident, inclusiv eventualele
impacturi transfrontaliere;

(f) importanta entitdtii pentru mentinerea unui nivel suficient al serviciului, tinand
cont de disponibilitatea unor mijloace alternative pentru furnizarea serviciului
respectiv.

2. Statele membre transmit Comisiei in termen de [trei ani si trei luni de la intrarea in
vigoare a prezentei directive] urmatoarele informatii:

(a) lista serviciilor mentionate la articolul 4 alineatul (1);

(b) numarul de entitdti critice identificate pentru fiecare sector si subsector
mentionat in anexd si serviciul sau serviciile mentionate la articolul 4
alineatul (1) pe care le furnizeaza fiecare entitate;

(c) orice praguri aplicate pentru a specifica unul sau mai multe dintre criteriile de
la alineatul (1).

Ulterior, statele membre transmit aceste informatii atunci cand este necesar si cel
putin o data la patru ani.

3. Dupa consultarea Grupului privind rezilienta entitatilor critice, Comisia poate adopta
orientari pentru a facilita aplicarea criteriilor mentionate la alineatul (1), tinand
seama de informatiile mentionate la alineatul (2).

Articolul 7
Entitati echivalente cu entitdtile critice in sensul prezentului capitol

1. In ceea ce priveste sectoarele mentionate la punctele 3, 4 si 8 din anexi, statele membre
identifica, in termen de [trei ani si trei luni dupd intrarea in vigoare a prezentei directive],
entitatile care trebuie tratate ca fiind echivalente cu entitatile critice in sensul prezentului
capitol. Statele membre aplicd, In ceea ce priveste entitatile respective, dispozitiile prevazute
la articolul 3, articolul 4, articolul 5 alineatele (1)-(4) si (7) si articolul 9.

2. In ceea ce priveste entititile din sectoarele mentionate la punctele 3 si 4 din anexi
identificate Tn temeiul alineatului (1), statele membre se asigura ca, in scopul aplicarii
articolului 8 alineatul (1), autorititile desemnate ca autoritdti competente sunt autoritatile
competente desemnate in temeiul articolului 41 din [Regulamentul DORA].

28

RO



3. Statele membre se asigura ca entitdtile mentionate la alineatul (1) sunt notificate fara
intarzieri nejustificate cu privire la identificarea lor ca entitati mentionate la prezentul articol.

Articolul 8
Autoritatile competente si punctul unic de contact

1. Fiecare stat membru desemneaza una sau mai multe autorititi competente
responsabile cu aplicarea corectd si, dupd caz, cu asigurarea respectdrii dispozitiilor
prezentei directive la nivel national (,,autoritatea competentd’). Statele membre pot
desemna o autoritate existentd sau autoritdti existente.

In cazul in care desemneazi mai multe autorititi, acestea stabilesc in mod clar
sarcinile fiecareia dintre autoritatile in cauza si se asigura cd acestea coopereazd in
mod eficace in vederea indeplinirii sarcinilor care le revin in temeiul prezentei
directive, inclusiv in ceea ce priveste desemnarea si activitdtile punctului unic de
contact mentionat la alineatul (2).

2. Fiecare stat membru desemneaza, in cadrul autoritatii competente, un punct unic de
contact care sa exercite o functie de legaturd pentru a asigura cooperarea
transfrontaliera cu autoritatile competente ale altor state membre si cu Grupul privind
rezilienta entitatilor critice mentionat la articolul 16 (,,punct unic de contact”).

3. In termen de [trei ani si sase luni dupa intrarea in vigoare a prezentei directive] si,
ulterior, in fiecare an, punctele unice de contact prezintd Comisiei si Grupului
privind rezilienta entitatilor critice un raport de sinteza privind notificarile primite,
care include numarul de notificari, natura incidentelor notificate si masurile luate in
conformitate cu articolul 13 alineatul (3).

4. Fiecare stat membru se asigurd ca autoritatea competentd, inclusiv punctul unic de
contact desemnat in cadrul acesteia, detine competentele si resursele financiare,
umane si tehnice adecvate pentru a indeplini, in mod eficace si eficient, sarcinile care
ii sunt incredintate.

5. Statele membre se asigura ca autoritatile lor competente se consulta si coopereaza,
dupa caz si in conformitate cu dreptul Uniunii si cu dreptul intern, cu alte autoritéti
nationale relevante, in special cu cele responsabile cu protectia civild, cu asigurarea
respectarii legii si cu protectia datelor cu caracter personal, precum si cu partile
interesate relevante, inclusiv entitatile critice.

6. Statele membre se asigura ca autoritdtile lor competente desemnate in temeiul
prezentului articol coopereaza cu autoritatile competente desemnate in temeiul
[Directivei NIS 2] in ceea ce priveste riscurile de securitate cibernetica si incidentele
cibernetice care afecteaza entitdtile critice, precum si masurile luate de autoritatile
competente desemnate 1n temeiul [Directivei NIS 2] relevante pentru entitétile
critice.

7. Fiecare stat membru notificdi Comisiei desemnarea autoritatii competente si a
punctului unic de contact in termen de trei luni de la desemnare, inclusiv sarcinile si
responsabilitatile precise care le revin in temeiul prezentei directive, datele lor de
contact si orice modificare ulterioard a acestora. Fiecare stat membru face publica
desemnarea autoritdtii competente si a punctului unic de contact.

8. Comisia publica lista punctelor unice de contact ale statelor membre.
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Articolul 9
Sprijinul acordat de statele membre entitatilor critice

1. Statele membre acorda sprijin entitatilor critice in vederea consolidarii rezilientei
acestora. Sprijinul poate include elaborarea de materiale de orientare si metodologii,
sprijinul pentru organizarea de exercitii pentru a testa rezilienta acestor entitati si
formarea personalului entitatilor critice.

2. Statele membre se asigurd ca autoritdtile competente coopereazad si fac schimb de
informatii si de bune practici cu entitatile critice din sectoarele mentionate Tn anexa.

3. Statele membre instituie instrumente de schimb de informatii pentru a sprijini
schimbul voluntar de informatii intre entitdtile critice in ceea ce priveste aspectele
reglementate de prezenta directiva, in conformitate cu dreptul Uniunii si cu dreptul
intern privind, in special, concurenta si protectia datelor cu caracter personal.

CariToLUuL 111
REZILIENTA ENTITATILOR CRITICE

Articolul 10
Evaluarea riscurilor de catre entitatile critice

Statele membre se asigura cd entitatile critice evalueaza, in termen de sase luni dupa primirea
notificarii mentionate la articolul 5 alineatul (3) si, ulterior, atunci cand este necesar si cel
putin o data la patru ani, pe baza evaluarilor de risc realizate de statele membre si a altor surse
relevante de informatii, toate riscurile relevante care le pot perturba operatiunile.

Evaluarea riscurilor tine seama de toate riscurile relevante mentionate la articolul 4 alineatul
(1) care ar putea provoca perturbarea furnizdrii serviciilor esentiale. Aceastd evaluare tine
seama de orice dependentd a altor sectoare mentionate in anexa de serviciul esential furnizat
de entitatea criticd, inclusiv in statele membre si tarile terte invecinate, dupa caz, precum si de
impactul pe care o perturbare a furnizarii serviciilor esentiale din unul sau mai multe dintre
aceste sectoare l-ar putea avea asupra serviciului esential furnizat de entitatea critica.

Articolul 11
Masuri de rezilienta luate de entitatile critice

1. Statele membre se asigura ca entitdtile critice iau mdsuri tehnice si organizatorice
adecvate si proportionale pentru a-si asigura rezilienta, inclusiv masuri necesare
pentru:

(a) a preveni incidentele, inclusiv prin masuri de reducere a riscului de dezastre si
de adaptare la schimbadrile climatice;

(b) a asigura o protectie fizica adecvatd a zonelor, a instalatiilor si a altor
infrastructuri sensibile, inclusiv prin garduri, bariere, instrumente si proceduri
de monitorizare a perimetrului, precum si prin echipamente de detectare si prin
controlul accesului;

(c) arezista la consecintele incidentelor si a le atenua, inclusiv prin instituirea unor
proceduri si protocoale de gestionare a riscurilor si a crizelor si prin instituirea
unor proceduri de alerta;
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(d) a se redresa In urma incidentelor, inclusiv prin mdsuri de asigurare a
continuitdtii activitatii si identificarea unor lanturi de aprovizionare alternative;

(e) a asigura gestionarea adecvatd a securitatii angajatilor, inclusiv prin stabilirea
categoriilor de personal care exercitd functii critice, stabilirea drepturilor de
acces la zonele, la instalatiile si la alte infrastructuri sensibile, la informatiile
sensibile, precum i prin identificarea categoriilor specifice de personal in
sensul articolului 12;

(f) sensibilizarea personalului relevant cu privire la masurile mentionate la literele
(a)-(e).

Statele membre se asigura ca entitdtile critice instituie si pun In aplicare un plan de
rezilientd sau un document echivalent sau documente echivalente, care descriu in
detaliu masurile prevazute la alineatul (1). Daca entitatile critice au luat masuri in
temeiul obligatiilor prevazute in alte acte de drept al Uniunii care sunt relevante si
pentru masurile mentionate la alineatul (1), acestea descriu, de asemenea, masurile
respective in planul de rezilientd sau in documentul echivalent sau documentele
echivalente.

La cererea statului membru care a identificat entitatea criticd si cu acordul entitatii
critice in cauzd, Comisia organizeazd misiuni de consiliere, conform modalitatilor
stabilite la articolul 15 alineatele (4), (5), (7) si (8), pentru a oferi consultanta entitatii
critice In cauza in vederea indeplinirii obligatiilor care 1i revin in temeiul capitolului
III. Misiunea de consiliere raporteaza constatarile sale Comisiei, statului membru
respectiv si entitatii critice in cauza.

Comisia este imputernicita sa adopte, in conformitate cu articolul 21, acte delegate
de completare a alineatului (1) prin stabilirea unor norme detaliate care sa specifice
unele sau toate masurile care trebuie luate in temeiul alineatului respectiv. Comisia
adoptd respectivele acte delegate in masura in care acest lucru este necesar pentru
aplicarea eficace si consecventd a alineatului mentionat, in conformitate cu
obiectivele prezentei directive, tinand seama de orice evolutii relevante in ceea ce
priveste riscurile, tehnologia sau furnizarea serviciilor in cauzd, precum si de orice
specificititi legate de anumite sectoare si tipuri de entitati.

Comisia adoptd acte de punere in aplicare pentru a stabili specificatiile tehnice si
metodologice necesare privind aplicarea masurilor mentionate la alineatul (1).
Respectivele acte de punere in aplicare se adoptd in conformitate cu procedura de
examinare mentionata la articolul 20 alineatul (2).

Articolul 12
Verificarile antecedentelor

Statele membre se asigurd ca entitatile critice pot depune cereri de verificare a
antecedentelor persoanelor care se incadreazd in anumite categorii specifice de
personal, inclusiv ale persoanelor avute in vedere pentru recrutare in posturi care se
incadreaza 1n categoriile respective, si cd respectivele cereri sunt evaluate rapid de
catre autoritatile competente sd efectueze astfel de verificari ale antecedentelor.
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In conformitate cu dreptul Uniunii si cu dreptul intern aplicabil, inclusiv cu
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului®®,
verificarea antecedentelor mentionata la alineatul (1):

(a) stabileste identitatea persoanei pe baza documentelor doveditoare;

(b) examineazd cazierele judiciare cel putin din ultimii cinci ani, pand la o
perioadd maxima de zece ani, in ceea ce priveste infractiunile relevante pentru
recrutarea Intr-o anumitd functie, din statul membru sau statele membre al
caror cetatean este persoana in cauzd si din orice state membre sau tari terte de
resedinta din perioada respectiva;

(c) examineaza locurile de munca anterioare, educatia si orice perioade neincluse
in CV-ul persoanei in ceea ce priveste educatia sau incadrarea in munca cel
putin din ultimii cinci ani, pana la o perioada maxima de zece ani.

In ceea ce priveste primul paragraf litera (b), statele membre se asigura ca autoritatile
lor competente sa efectueze verificari ale antecedentelor obtin informatiile privind
cazierele judiciare din alte state membre prin intermediul ECRIS, 1n conformitate cu
procedurile prevazute in Decizia-cadru 2009/315/JAI a Consiliului si, dupa caz, in
Regulamentul (UE) 2019/816 al Parlamentului European si al Consiliului®’.
Autoritatile centrale prevazute la articolul 3 din decizia-cadru mentionatd si la
articolul 3 alineatul (5) din regulamentul mentionat raspund acestor cereri de
informatii in termen de 10 zile lucratoare de la data primirii cererii.

In conformitate cu dreptul Uniunii si cu dreptul intern aplicabil, inclusiv cu
Regulamentul (UE) 2016/679, fiecare stat membru se asigura cd o verificare a
antecedentelor mentionata la alineatul (1) poate fi, de asemenea, extinsa, pe baza
unei cereri justificate in mod corespunzator din partea entitdtii critice, pentru a
include date operative furnizate de serviciile de informatii si orice alte informatii
obiective disponibile care ar putea fi necesare pentru a stabili daca persoana in cauza
este adecvata pentru a ocupa postul in legatura cu care entitatea critica a solicitat o
verificare extinsa a antecedentelor.

Articolul 13
Notificarea incidentelor

Statele membre se asigura ca entitdtile critice notificd fard intarzieri nejustificate
autoritatii competente incidentele care le perturba in mod semnificativ sau care au
potentialul de a le perturba in mod semnificativ operatiunile. Notificarile includ toate
informatiile disponibile de care autoritatea competentd are nevoie pentru a intelege
natura, cauza si posibilele consecinte ale incidentului, inclusiv pentru a stabili orice
impact transfrontalier al incidentului. O astfel de notificare nu sporeste raspunderea
entitatilor critice.

Pentru a determina importanta perturbarii sau perturbarii potentiale a operatiunilor
entitatii critice care rezultd In urma unui incident, se iau in considerare, in special,
urmatorii parametri:

(a) numarul de utilizatori afectati de perturbare sau de perturbarea potentiala;

(b) durata perturbarii sau durata anticipata a unei perturbari potentiale;

JOL119,4.5.2016, p. 1.
JO L 135,22.5.2019, p. 1.
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(c) zona geografica afectatd de perturbare sau de perturbarea potential.

Pe baza informatiilor furnizate in notificare de cétre entitatea criticd, autoritatea
competentd, prin intermediul punctului sdu unic de contact, informeaza punctul unic
de contact al altor state membre afectate daca incidentul are sau poate avea un impact
semnificativ asupra entitdtilor critice si asupra continuitdtii furnizarii de servicii
esentiale in unul sau mai multe alte state membre.

In acest sens, punctele unice de contact, in conformitate cu dreptul Uniunii sau cu
legislatia nationald conformd cu dreptul Uniunii, trateaza informatiile intr-un mod
care respectd confidentialitatea acestora si protejeazd securitatea si interesele
comerciale ale entitatii critice in cauza.

Cat mai rapid posibil dupd ce a primit notificarea in conformitate cu alineatul (1),
autoritatea competentd ii furnizeazd entitatii critice care a transmis notificarea
informatii relevante cu privire la masurile subsecvente acestei notificari, inclusiv
informatii care ar putea contribui la raspunsul eficace al entitétii critice la incident.

CAPITOLUL IV

SUPRAVEGHEREA SPECIFICA A ENTITATILOR CRITICE DE IMPORTANTA

EUROPEANA DEOSEBITA

Articolul 14
Entitatile critice de importanta europeana deosebita

Entitatile critice de importantd europeana deosebita fac obiectul unei supravegheri
specifice, in conformitate cu prezentul capitol.

O entitate este considerata entitate criticd de importantd europeana deosebitd atunci
cand a fost identificatd ca entitate criticd, furnizeaza servicii esentiale catre sau in
mai mult de o treime din statele membre si a fost notificata ca atare Comisiei in
temeiul articolului 5 alineatul (1) si, respectiv, al alineatului (6).

La primirea notificarii prevazute la articolul 5 alineatul (6), Comisia notificd entitatii
in cauza, fard intarzieri nejustificate, faptul ca este considerata o entitate critica de
importantd europeand deosebita, informéand-o cu privire la obligatiile care 1i revin in
temeiul prezentului capitol si cu privire la data de la care obligatiile respective i se
aplica.

Dispozitiile prezentului capitol se aplica entitdtii critice de importantd europeana
deosebita 1n cauza de la data primirii notificdrii respective.

Articolul 15
Supravegherea specifica

La cererea unuia sau mai multor state membre sau a Comisiei, statul membru in care
se afla infrastructura entitdtii critice de importantd europeana deosebita informeaza,
impreund cu entitatea respectiva, Comisia si Grupul privind rezilienta entitatilor
critice in legaturd cu rezultatul evaluarii riscurilor efectuate in temeiul articolului 10
si cu masurile luate in conformitate cu articolul 11.

Statul membru respectiv informeaza, de asemenea, fard intarzieri nejustificate,
Comisia si Grupul privind rezilienta entitdtilor critice in legatura cu orice masuri de
supraveghere sau de asigurare a respectarii legislatiei, inclusiv orice evaluari ale
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conformitatii sau ordine emise, pe care autoritatea sa competentd le-a intreprins in
temeiul articolelor 18 si 19 cu privire la entitatea respectiva.

La cererea unuia sau mai multor state membre sau din proprie initiativa si in acord cu
statul membru in care se afld infrastructura entitatii critice de importanta europeana
deosebitd, Comisia organizeazd o misiune de consiliere pentru a evalua masurile
instituite de entitate pentru a-si Indeplini obligatiile care 1i revin in temeiul
capitolului III. Atunci cand este necesar, misiunile de consiliere pot solicita expertiza
specifica in domeniul gestionarii riscului de dezastre prin intermediul Centrului de
coordonare a raspunsului la situatii de urgenta.

Misiunea de consiliere raporteaza constatarile sale Comisiei, Grupului privind
rezilienta entitatilor critice si entitatii critice de importantd europeand deosebita in
cauza in termen de trei luni dupa incheierea misiunii de consiliere.

Grupul privind rezilienta entitatilor critice analizeaza raportul si, daca este necesar, i
transmite Comisiei avizul sau cu privire la respectarea sau nerespectarea de catre
entitatea critica de importanta europeana deosebitd in cauza a obligatiilor care 1i revin
in temeiul capitolului III si, dupa caz, cu privire la masurile care ar putea fi luate
pentru a imbunatati rezilienta entitatii respective.

Pe baza acestui aviz, Comisia transmite statului membru in care se afla infrastructura
entitatii respective, Grupului privind rezilienta entitatilor critice si entitatii in cauza
opinia sa cu privire la respectarea sau nerespectarea de catre entitate a obligatiilor
care 1i revin 1n temeiul capitolului III si, dupa caz, cu privire la masurile care ar putea
fi luate pentru a Tmbunatati rezilienta entitatii respective.

Statul membru in cauza tine seama in mod corespunzdtor de aceste opinii si
furnizeazd informatii Comisiei si Grupului privind rezilienta entitdtilor critice cu
privire la orice masuri pe care le-a luat in temeiul comunicarii.

O misiune de consiliere este alcdtuita din experti ai statelor membre si din
reprezentanti ai Comisiei. Statele membre pot propune candidati care sa facd parte
dintr-o misiune de consiliere. Comisia selecteaza si numeste membrii fiecarei misiuni
de consiliere in functie de capacitatea lor profesionald si asigurand o reprezentare
echilibrata din punct de vedere geografic intre statele membre. Comisia suportd
costurile legate de participarea la misiunea de consiliere.

Comisia organizeazd programul unei misiuni de consiliere in consultare cu membrii
respectivel misiuni de consiliere si in acord cu statul membru in care se afla
infrastructura entitatii critice sau a entitdtii critice de importanta europeana in cauza.

Comisia adoptd un act de punere in aplicare de stabilire a normelor privind
dispozitiile procedurale referitoare la desfasurarea misiunilor de consiliere si privind
rapoartele prezentate de acestea. Acest act de punere in aplicare se adopta in
conformitate cu procedura de examinare mentionata la articolul 20 alineatul (2).

Statele membre se asigurd ca entitatea criticd de importantd europeana deosebita in
cauza oferd misiunii de consiliere acces la toate informatiile, sistemele si instalatiile
legate de furnizarea serviciilor sale esentiale de care are nevoie pentru a-si indeplini
sarcinile.

Misiunea de consiliere se desfasoara in conformitate cu legislatia nationald aplicabila
a statului membru 1n care se afld infrastructura respectiva.

Atunci cand organizeaza misiunile de consiliere, Comisia ia in considerare rapoartele
tuturor inspectiilor efectuate de Comisie 1n temeiul Regulamentului (CE)
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nr. 300/2008 si al Regulamentului (CE) nr. 725/2004, precum si rapoartele privind
orice monitorizare efectuatd de Comisie 1n temeiul Directivei 2005/65/CE 1n ceea ce
priveste entitatea critica sau entitatea critica de importantd europeana deosebita, dupa
caz.

CAPITOLUL V
COOPERAREA SI RAPORTAREA

Articolul 16
Grupul privind rezilienta entitatilor critice

Grupul privind rezilienta entitatilor critice se instituie in termen de [sase luni dupd
intrarea in vigoare a prezentei directive]. Grupul sprijind Comisia si faciliteaza
cooperarea strategica si schimbul de informatii privind aspectele referitoare la
prezenta directiva.

Grupul privind rezilienta entitdtilor critice este alcatuit din reprezentanti ai statelor
membre si ai Comisiei. Daca este relevant pentru indeplinirea sarcinilor sale, Grupul
privind rezilienta entitatilor critice poate invita reprezentanti ai partilor interesate sa
participe la lucrarile sale.

Reprezentantul Comisiei prezideazd Grupul privind rezilienta entitatilor critice.
Grupul privind rezilienta entitatilor critice are urmatoarele sarcini:

(a) sprijinirea Comisiei in ceea ce priveste asistenta acordatd statelor membre
pentru consolidarea capacititii acestora de a contribui la asigurarea rezilientei
entitatilor critice in conformitate cu prezenta directiva;

(b) evaluarea strategiilor privind rezilienta entitatilor critice mentionate la
articolul 3 si identificarea bunelor practici In ceea ce priveste strategiile
respective;

(¢) facilitarea schimbului de bune practici in ceea ce priveste identificarea
entitatilor critice de catre statele membre in conformitate cu articolul 5,
inclusiv in legdturd cu dependentele transfrontaliere si riscurile si incidentele;

(d) contributia la elaborarea orientdrilor mentionate la articolul 6 alineatul (3) s1 a
oricaror acte delegate si de punere in aplicare in temeiul prezentei directive, la
cerere;

(e) examinarea anuald a rapoartelor de sinteza mentionate la articolul 8 alineatul
3);

(f) partajarea bunelor practici privind schimbul de informatii legate de notificarea
incidentelor mentionata la articolul 13;

(g) analiza rapoartelor misiunilor de consiliere si formularea de recomandari cu
privire la acestea, in conformitate cu articolul 15 alineatul (3);

(h) schimbul de informatii si de bune practici privind cercetarea si dezvoltarea
referitoare la rezilienta entitdtilor critice, in conformitate cu prezenta directiva;

(1)  dupa caz, schimbul de informatii privind aspecte legate de rezilienta entitatilor
critice cu institutiile, organele, oficiile si agentiile relevante ale Uniunii.
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In termen de [24 de luni dupa intrarea in vigoare a prezentei directive] si, ulterior, la
fiecare doi ani, Grupul privind rezilienta entitatilor critice stabileste un program de
lucru cu privire la actiunile care urmeaza sa fie intreprinse pentru punerea in aplicare
a obiectivelor si sarcinilor sale, care sd fie in concordanta cu obiectivele prezentei
directive.

Grupul privind rezilienta entitétilor critice se Intalneste periodic si cel putin o data pe
an cu grupul de cooperare instituit in temeiul [Directivei NIS 2] pentru a promova
cooperarea strategica si schimbul de informatii.

Comisia poate adopta acte de punere in aplicare prin care se stabilesc acordurile
procedurale necesare pentru functionarea Grupului privind rezilienta entitétilor
critice. Respectivele acte de punere in aplicare se adoptd in conformitate cu
procedura de examinare mentionata la articolul 20 alineatul (2).

Comisia prezinta Grupului privind rezilienta entitatilor critice un raport de sinteza
privind informatiile furnizate de statele membre in temeiul articolului 3 alineatul (3)
si al articolului 4 alineatul (4) in termen de [trei ani si sase luni dupd intrarea in
vigoare a prezentei directive] si, ulterior, atunci cand este necesar si cel putin o data
la patru ani.

Articolul 17
Sprijinul acordat de Comisie autoritatilor competente si entitatilor critice

Comisia sprijina, dupd caz, statele membre si entitatile critice in vederea indeplinirii
obligatiilor care le revin in temeiul prezentei directive, in special prin elaborarea unei
imagini de ansamblu la nivelul Uniunii a riscurilor transfrontaliere si transsectoriale
la adresa furnizarii serviciilor esentiale, prin organizarea misiunilor de consiliere
mentionate la articolul 11 alineatul (3) si la articolul 15 alineatul (3) si prin facilitarea
schimbului de informatii intre expertii din Intreaga Uniune.

Comisia completeaza activitdtile mentionate la articolul 9 ale statelor membre prin
elaborarea de bune practici si metodologii, precum si a unor activitati de formare
transfrontaliera si exercitii pentru a testa rezilienta entitatilor critice.

CAPITOLUL VI

SUPRAVEGHEREA SI ASIGURAREA RESPECTARII LEGISLATIEI

Articolul 18
Punerea in aplicare si asigurarea respectarii legislatiei

Pentru a evalua respectarea de cétre entitatile pe care statele membre le-au identificat
drept entitati critice In temeiul articolului 5 a obligatiilor care le revin in temeiul
prezentei directive, statele membre se asigurd cd autorititile competente dispun de
competentele si de mijloacele necesare pentru:

(a) aefectua inspectii in situ la sediile pe care le utilizeaza entitatea critica pentru a
furniza serviciile sale esentiale, precum si a supraveghea ex sifu masurile luate
de entitatile critice in conformitate cu articolul 11;

(b) aefectua sau a ordona audituri ale entitdtilor respective.

Statele membre se asigurd cad autoritatile competente dispun de competentele si
mijloacele necesare pentru a solicita, atunci cand este necesar pentru indeplinirea
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sarcinilor care le revin in temeiul prezentei directive, ca entitdtile pe care le-au
identificat ca entitati critice In temeiul alineatului (5) sd transmitd, Intr-un termen
rezonabil stabilit de autoritatile respective:

(a) informatiile necesare pentru a evalua dacd masurile luate de entitdtile
respective pentru a-si asigura rezilienta indeplinesc cerintele de la articolul 11;

(b) dovada punerii in aplicare efective a masurilor respective, inclusiv rezultatele
unui audit efectuat de un auditor independent si calificat selectat de entitatea
respectiva si efectuat pe cheltuiala acesteia.

Atunci cand cer aceste informatii, autorititile competente mentioneaza scopul
solicitarii si precizeazd informatiile necesare.

3. Fara a aduce atingere posibilitatii de a impune sanctiuni in conformitate cu articolul
19, autoritatile competente pot, In urma actiunilor de supraveghere mentionate la
alineatul (1) sau a evaludrii informatiilor mentionate la alineatul (2), sd ordone
entitatilor critice in cauza sd ia masurile necesare si proportionale pentru a remedia
orice incdlcare identificatd a prezentei directive, Intr-un termen rezonabil stabilit de
acele autoritati, si sd furnizeze autoritatilor respective informatii cu privire la
masurile luate. Aceste ordine tin seama, in special, de gravitatea incalcarii.

4. Statele membre se asigurad ca competentele prevazute la alineatele (1), (2) si (3) pot fi
exercitate numai sub rezerva unor garantii adecvate. Aceste garantii asigura, in
special, faptul ca o astfel de exercitare are loc in mod obiectiv, transparent si
proportional si ca drepturile si interesele legitime ale entitatilor critice afectate sunt
protejate in mod corespunzator, inclusiv dreptul acestora de a fi ascultate, dreptul la
aparare si dreptul la o cale de atac eficienta in fata unei instante independente.

5. Statele membre se asigura ca, atunci cand o autoritate competenta evalueazd in
temeiul prezentului articol respectarea de catre o entitate criticd a obligatiilor care {i
revin, autoritatea competentd respectivd informeaza autoritatile competente ale
statului membru in cauza desemnate in temeiul [Directivei NIS 2] si le poate cere
acestora sd evalueze securitatea cibernetica a unei astfel de entitati, s coopereze si sa
facd schimb de informatii in acest scop.

Articolul 19
Sanctiuni

Statele membre adoptd regimul sanctiunilor care se aplica in cazul nerespectarii dispozitiilor
nationale adoptate in temeiul prezentei directive si iau toate mdsurile necesare pentru a
asigura aplicarea acestora. Sanctiunile prevazute sunt eficace, proportionale si disuasive.
Statele membre notifica dispozitiile respective Comisiei in termen de [doi ani dupa intrarea in
vigoare a prezentei directive] si 1i comunica acesteia fara intarziere orice modificare ulterioara
privind aceste norme.
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CAariToLUL VII
DISPOZITII FINALE

Articolul 20
Procedura comitetului

Comisia este asistatd de un comitet. Comitetul respectiv este un comitet in sensul
Regulamentului (UE) nr. 182/2011.

In cazul in care se face trimitere la prezentul alineat, se aplica articolul 5 din
Regulamentul (UE) nr. 182/2011.

Articolul 21
Exercitarea delegarii

Competenta de a adopta acte delegate este conferitd Comisiei in conditiile prevazute
la prezentul articol.

Competenta de a adopta acte delegate prevazutd la articolul 11 alineatul (4) se
conferd Comisiei pentru o perioada de cinci ani, incepand cu data intrarii In vigoare a
prezentei directive sau cu o alta data stabilita de colegiuitori.

Delegarea de competente mentionatd la articolul 11 alineatul (4) poate fi revocata
oricand de Parlamentul European sau de Consiliu. Decizia de revocare pune capat
delegdrii competentei mentionate in decizia respectiva. Aceasta produce efecte
incepand cu ziua urmatoare datei publicarii in Jurnalul Oficial al Uniunii Europene
sau la o data ulterioarad specificatd in decizie. Aceasta nu aduce atingere valabilitatii
actelor delegate aflate deja in vigoare.

Inainte de adoptarea unui act delegat, Comisia consulti expertii desemnati de fiecare
stat membru in conformitate cu principiile prevazute in Acordul interinstitutional din
13 aprilie 2016 privind o mai buna legiferare.

De indatd ce adoptd un act delegat, Comisia il notifica simultan Parlamentului
European si Consiliului.

Un act delegat adoptat in temeiul articolului 11 alineatul (4) intrd in vigoare numai in
cazul 1n care nici Parlamentul European si nici Consiliul nu au formulat obiectii in
termen de doua luni de la notificarea acestuia catre Parlamentul European si Consiliu
sau 1n cazul in care, Tnaintea expirarii termenului respectiv, Parlamentul European si
Consiliul au informat Comisia cd nu vor formula obiectii. Respectivul termen se
prelungeste cu doua luni la initiativa Parlamentului European sau a Consiliului.

Articolul 22
Raportare si revizuire

In termen de [54 de luni de la intrarea in vigoare a prezentei directive], Comisia prezinta
Parlamentului European si Consiliului un raport in care evalueazd mdsura in care statele
membre au luat masurile necesare pentru a se conforma prezentei directive.

Comisia examineazd periodic functionarea prezentei directive si prezintd un raport
Parlamentului European si Consiliului. Raportul evalueaza in special impactul si valoarea
adaugatd a prezentei directive in ceea ce priveste asigurarea rezilientei entitatilor critice,
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precum si dacd domeniul de aplicare al directivei ar trebui extins la alte sectoare sau
subsectoare. Primul raport se prezintd in termen de [sase ani dupd intrarea In vigoare a
prezentei directive] si evalueaza in special dacd domeniul de aplicare al directivei ar trebui
extins pentru a include sectorul productiei, prelucrarii si distributiei de produse alimentare.

Articolul 23
Abrogarea Directivei 2008/114/CE

Directiva 2008/114/CE se abroga de la [data intrarii in vigoare a prezentei directive].

Articolul 24
Transpunerea

1. Statele membre adoptd si publicd in termen de [18 luni dupa intrarea In vigoare a
prezentei directive] actele cu putere de lege si actele administrative necesare pentru a
se conforma prezentei directive. Statele membre comunica de indatd Comisiei textul
acestor acte.

Statele membre aplica aceste acte incepand cu [doi ani dupd intrarea in vigoare a
prezentei directive + o zi].

Atunci cand statele membre adoptd aceste acte, ele cuprind o trimitere la prezenta
directiva sau sunt insotite de o astfel de trimitere la data publicarii lor oficiale. Statele
membre stabilesc modalitatea de efectuare a acestei trimiteri.

2. Comisiei ii sunt comunicate de catre statele membre textele principalelor dispozitii
de drept intern pe care le adopta in domeniul reglementat de prezenta directiva.

Articolul 25
Intrarea in vigoare

Prezenta directiva intrd in vigoare in a douazecea zi de la data publicarii in Jurnalul Oficial al
Uniunii Europene.

Articolul 26
Destinatari

Prezenta directiva se adreseaza statelor membre.

Adoptata la Bruxelles,
Pentru Parlamentul European, Pentru Consiliu,
Pregsedintele Pregsedintele
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FISA FINANCIARA LEGISLATIVA

1. CADRUL PROPUNERIVINITIATIVEI
1.1. Titlul propunerii/initiativei
DIRECTIVA A PARLAMENTULUI EUROPEAN SI A CONSILIULUI

privind rezilienta entitatilor critice

1.2. Domeniul (domeniile) de politica vizat(e)
Securitate
1.3. Obiectul propunerii/initiativei:

O o noua actiune

O o actiune nouia intreprinsd ca urmare a unui proiect-pilot/a unei actiuni
pregititoare*

M prelungirea unei actiuni existente

O o fuziune sau o redirectionare a uneia sau mai multor actiuni catre o alta/o
noua actiune

14. Obiectiv(e)
1.4.1.  Obiectiv(e) general(e)

Operatorii infrastructurilor critice furnizeaza servicii intr-o serie de sectoare (cum ar
fi transporturile, energia, sdndtatea, apa etc.) care sunt necesare pentru functiile
societale vitale si pentru activitatile economice. Din acest motiv, este necesar ca
operatorii sd fie rezilienti, adicd sd fie bine protejati, dar si sd-si poata relua rapid
activitatea in cazul unei perturbari.

Obiectivul general al propunerii este de a spori rezilienta acestor operatori (denumiti
in continuare ,.entitdti critice”) la o serie de riscuri naturale si provocate de om,
intentionate sau neintentionate.

1.4.2.  Obiectiv(e) specific(e)

Initiativa urmareste sa abordeze patru obiective specifice:

- sd asigure un nivel mai ridicat de Intelegere a riscurilor si a interdependentelor cu
care se confrunta entitatile critice, precum si a mijloacelor pentru a le remedia;

- sd se asigure ca toate entitdtile relevante sunt desemnate drept ,,entitdti critice” de
catre autoritatile statelor membre;

- sa se asigure ca intregul spectru al activitdtilor de rezilienta este inclus in politicile
publice si in practicile operationale;

- consolidarea capacitatilor si imbunatatirea cooperarii si a comunicarii dintre partile
interesate.

Aceste obiective vor contribui la indeplinirea obiectivului general al initiativei.

40 Astfel cum se mentioneaza la articolul 58 alineatul (2) litera (a) sau (b) din Regulamentul financiar.

40 RO



1.4.3.

1.4.4.

1.5.
1.5.1.

RO

Rezultatul (rezultatele) si impactul preconizate

A se preciza efectele pe care ar trebui sa le aiba propunerea/initiativa asupra beneficiarilor
vizati/grupurilor vizate.

Se preconizeaza cd initiativa va avea efecte pozitive asupra securitdtii entitatilor
critice, care ar deveni mai reziliente la riscuri si perturbari. Acestea ar fi in masura sa
atenueze mai bine riscurile, sd facd fatd eventualelor perturbari si sd reduca la
minimum impacturile negative in cazurile in care are loc un incident.

O mai buna rezilientd a entitatilor critice inseamnd, de asemenea, ca operatiunile
acestora vor f1 mai fiabile, iar serviciile lor in multe sectoare vitale vor fi furnizate in
mod coerent, contribuind la buna functionare a pietei interne. Acest lucru va avea, la
randul sau, un impact pozitiv asupra publicului larg si a intreprinderilor, care se
bazeaza pe aceste servicii 1n activitatile lor zilnice.

Autoritatile publice ar beneficia, de asemenea, de stabilitatea care rezultd din buna
functionare a principalelor activitdti economice si din furnizarea constantd a
serviciilor esentiale pentru cetéteni.

Indicatori de performanta

A se preciza indicatorii care permit monitorizarea progreselor si a realizarilor obtinute.

Indicatorii pentru monitorizarea progreselor si a realizarilor vor fi legati de
obiectivele specifice ale initiativei:

- numarul si sfera evaludrilor riscurilor pe care le efectueaza autoritétile si entitatile
critice vor constitui un indicator al unei mai bune intelegeri a riscurilor de catre
actorii-cheie;

- numarul ,.entitdtilor critice” identificate de statele membre va reflecta caracterul
cuprinzator al domeniului de aplicare al politicilor privind infrastructurile critice;

- integrarea rezilientei In politicile publice si in practicile operationale se va reflecta
in strategiile nationale si In masurile de rezilienta ale entitatilor critice;

- Imbunatatirile In ceea ce priveste capacitdtile si cooperarea vor fi evaluate pe baza
activitatilor de consolidare a capacitatilor si a initiativelor de cooperare elaborate.

Motivele propunerii/initiativei

Cerinta (cerintele) care trebuie indeplinita (indeplinite) pe termen scurt sau lung,
inclusiv un calendar detaliat pentru punerea in aplicare a initiativei

Pentru a indeplini cerintele initiativei, statele membre vor trebui sd elaboreze, pe
termen scurt si mediu, o strategie privind rezilienta entitdtilor critice, sd efectueze
evaludri nationale ale riscurilor si sd identifice operatorii care sunt ,.entitdti critice”
pe baza rezultatelor evaludrii riscurilor si a criteriilor specifice. Aceste activitati vor
fi desfasurate in mod regulat, in functie de necesitati, si cel putin o datd la patru ani.
Statele membre vor trebui, de asemenea, sd instituie mecanisme de cooperare intre
partile interesate relevante.

Operatorilor desemnati ca ,.entitdti critice” ar trebui sd li se ceara sa efectueze, pe
termen scurt si mediu, propria lor evaluare a riscurilor, sa ia masuri tehnice si
organizatorice adecvate si proportionale pentru a-si asigura rezilienta si sd notifice
incidentele autoritatilor competente.
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1.5.2.

1.5.3.

1.5.4.

Valoarea adaugata a interventiei Uniunii (aceasta poate rezulta din diferiti factori,
de exemplu mai buna coordonare, securitatea juridica, o mai mare eficacitate sau
complementaritate). In sensul prezentului punct, , valoarea addugatd a interventiei
Uniunii” este valoarea ce rezulta din interventia Uniunii care depaseste valoarea ce
ar fi fost obtinutd daca ar fi actionat doar statele membre.

Motivele actiunii la nivel european (ex ante)

Obiectivul prezentei initiative este de a spori rezilienta entitdtilor critice la o serie de
riscuri. Acest obiectiv nu poate fi realizat in mod satisfacator de catre statele membre
actionand singure: actiunea UE este justificatd de natura comuna a riscurilor cu care
se confrunta entitatile critice, de caracterul transnational al serviciilor pe care acestea
le furnizeaza si de interdependentele si legaturile (transsectoriale si transfrontaliere)
dintre acestea. Aceasta Inseamna cd o vulnerabilitate sau o perturbare a unei singure
instalatii are potentialul de a crea perturbari transsectoriale si transfrontaliere.

Valoarea adaugata pe care se preconizeaza cd o va avea interventia Uniunii (ex posft):

In comparatie cu situatia actuald, initiativa propusd va aduce o valoare addugata, in
special prin:

- stabilirea unui cadru general care sa promoveze o mai bund aliniere a politicilor
statelor membre (domeniu de aplicare sectorial coerent, criterii de desemnare a
entitatilor critice, cerinte comune in ceea ce priveste evaluarile riscurilor);

- asigurarea faptului ca entitatile critice iau masuri adecvate de rezilienta;

- reunirea cunostintelor si a expertizei din intreaga UE care ar optimiza raspunsul
entitatilor critice si raspunsul autoritatilor;

- reducerea discrepantelor dintre statele membre si cresterea rezilientei entitatilor
critice din intreaga UE.

Invataminte desprinse din experientele anterioare similare

Propunerea se bazeaza pe lectiile Invatate Tn urma punerii In aplicare a Directivei
privind infrastructurile critice europene (Directiva 2008/114/CE) si a evaluarii
acesteia [SWD(2019) 308].

Compatibilitatea cu cadrul financiar multianual §i posibilele sinergii cu alte
instrumente corespunzatoare

Prezenta propunere constituie unul dintre elementele centrale ale noii Strategii a UE
privind o uniune a securitdtii, care urmareste sa creeze un mediu de securitate adaptat
exigentelor viitorului.

Se pot dezvolta sinergii cu mecanismul de protectie civild al Uniunii in ceea ce
priveste prevenirea, atenuarea si gestionarea dezastrelor.
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1.6.

1.7.

Durata si impactul financiar ale propunerii/initiativei
O durata limitata
O dela [ZZ/LL]AAAA pana la [ZZ/LL]AAAA

O impactul financiar din AAAA pana in AAAA pentru creditele de angajament si
din AAAA pand in AAAA pentru creditele de plata

M durati nelimitata

Punere in aplicare cu o perioada de crestere in intensitate din 2021 pana in 2027,

urmata de o perioada de functionare la capacitate maxima.

Modul (modurile) de gestionare preconizat(e)*!

M Gestiune directi asigurata de catre Comisie

M prin intermediul departamentelor sale, inclusiv al personalului din delegatiile
Uniunii;

U prin intermediul agentiilor executive

M Gestiune partajata cu statele membre

0] Gestiune indirecta, cu delegarea sarcinilor de executie bugetara:

O tarilor terte sau organismelor pe care le-au desemnat acestea;

L] organizatiilor internationale si agentiilor acestora (a se preciza);

0 BEI si Fondului European de Investitii;

L] organismelor mentionate la articolele 70 si 71 din Regulamentul financiar;

L] organismelor de drept public;

[ organismelor de drept privat cu misiune de serviciu public, cu conditia sa prezinte
garantii financiare adecvate;

O organismelor de drept privat dintr-un stat membru care sunt responsabile cu
punerea in aplicare a unui parteneriat public-privat si care prezintd garantii
financiare adecvate;

O persoanelor carora li se incredinteaza executarea unor actiuni specifice in cadrul
PESC, in temeiul titlului V din TUE, si care sunt identificate in actul de baza
relevant.

Daca se indica mai multe moduri de gestiune, a se furniza detalii suplimentare in sectiunea ,, Observatii”.

Observatii

Gestiunea directa va acoperi in principal: cheltuielile administrative ale DG HOME, acordul

administrativ cu JRC, granturile gestionate de Comisie.

Gestiunea partajata va acoperi: proiectele in gestiune partajatd: statele membre vor trebui sa

elaboreze o strategie si o evaluare a riscurilor si 1si pot utiliza pachetele financiare nationale in
acest scop.
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Explicatii detaliate privind modurile de gestiune, precum si trimiterile la Regulamentul financiar sunt
disponibile pe site-ul BudgWeb:
https://myintracomm.ec.europa.cu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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MASURI DE GESTIUNE

Dispozitii in materie de monitorizare si de raportare

A se preciza frecventa si conditiile aferente monitorizarii i raportarii.

Conform Propunerii de regulament al Parlamentului European si al Consiliului care
instituie, ca parte a Fondului pentru securitate interna, instrumentul Uniunii consacrat
domeniului securitatii [COM(2018) 472 final]:

Gestiune partajata:

Fiecare stat membru stabileste un sistem de gestiune si de control pentru programul
sdu si asigura calitatea si fiabilitatea sistemului de monitorizare si a datelor privind
indicatorii, in conformitate cu Regulamentul privind dispozitiile comune (RDC).
Pentru a facilita demararea rapida a punerii 1n aplicare a programelor, este posibil ca
sistemele de gestiune si de control existente care functioneaza in mod adecvat sa fie
folosite in continuare si in urmatoarea perioada de programare.

In acest context, statelor membre li se va cere si infiinteze un comitet de
monitorizare la care Comisia sd participe cu titlu consultativ. Comitetul de
monitorizare se intruneste cel putin o datd pe an. Acesta examineaza toate aspectele
care afecteaza evolutia programului in directia atingerii obiectivelor sale.

Statele membre vor trimite anual un raport de performanta, care ar trebui sa prezinte
informatii privind progresele realizate in ceea ce priveste punerea in aplicare a
programului si realizarea obiectivelor de etapa si a tintelor. Raportul ar trebui sa
abordeze, de asemenea, problemele care afecteazd performanta programului si sa
descrie masurile luate pentru a le solutiona.

La sfarsitul perioadei, fiecare stat membru prezintd un raport de performanta final.
Raportul final ar trebui sd se axeze pe progresele inregistrate in directia realizarii
obiectivelor programului si ar trebui sa ofere o imagine de ansamblu a principalelor
probleme care au afectat performanta programului, a masurilor luate pentru
solutionarea acestor probleme, precum si a evaludrii eficacititii acestor masuri. In
plus, acesta ar trebui sa prezinte contributia programului la abordarea provocarilor
identificate in recomandarile relevante ale UE adresate statelor membre, progresele
inregistrate in ceea ce priveste atingerea tintelor stabilite in cadrul de performanta,
constatdrile evaludrilor relevante si actiunile Intreprinse in urma acestor constatari,
precum si rezultatele actiunilor de comunicare.

in conformitate cu proiectul de propunere de RDC, statele membre trimit in fiecare
an un pachet de asigurare, care include conturile anuale, declaratia de gestiune si
avizele autoritatii de audit privind conturile, raportul anual de control prevazut la
articolul 92 alineatul (1) litera (d) din RDC, sistemul de gestiune si de control si
legalitatea si regularitatea cheltuielilor declarate in conturile anuale. Acest pachet de
asigurare va fi utilizat de Comisie pentru a stabili suma cu care se va contribui din
fond intr-un an contabil.

Pentru a se analiza performanta fiecarui program, se organizeaza, o datd la doi ani, o
reuniune de evaluare intre Comisie si fiecare stat membru.

De 6 ori pe an, statele membre trimit, pentru fiecare program, date defalcate pe
obiective specifice. Aceste date se referd la costul operatiunilor si al valorilor
indicatorilor comuni in materie de realizari si de rezultate.

In general:
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2.2.
2.2.1.

Comisia efectueazd o evaluare la jumatatea perioadei si o evaluare retrospectivd a
actiunilor puse in aplicare in cadrul prezentului fond, in conformitate cu
Regulamentul privind dispozitiile comune. Evaluarea la juméatatea perioadei ar trebui
sd se bazeze, in special, pe evaluarea la jumatatea perioadei a programelor prezentate
Comisiei de catre statele membre pana la 31 decembrie 2024.

Sistemul (sistemele) de gestiune si de control

Justificarea modului (modurilor) de gestiune, a mecanismului (mecanismelor) de
punere in aplicare a finantarii, a modalitatilor de plata si a strategiei de control
propuse

Conform Propunerii de regulament al Parlamentului European si al Consiliului care
instituie, ca parte a Fondului pentru securitate internd, instrumentul Uniunii consacrat
domeniului securitatii [COM(2018) 472 final]:

Potrivit atat evaludrilor ex post ale fondurilor gestionate de DG HOME in perioada
2007-2013, cat si evaludrilor intermediare ale actualelor fonduri gestionate de DG
HOME, o combinatie a modalitatilor de acordare a finantarii 1n domeniul migratiei si
al afacerilor interne a permis atingerea Intr-un mod eficace a obiectivelor fondurilor.
Aceasta abordare holistica a mecanismelor de acordare a finantarii este mentinuta si
include gestiunea partajatd, directa si indirecta.

Prin intermediul gestiunii partajate, statele membre pun in aplicare programe care
contribuie la obiectivele de politicd ale Uniunii si care sunt adaptate la contextul lor
national. Gestiunea partajata garanteaza ca sprijinul financiar este disponibil in toate
statele participante. In plus, gestiunea partajatd permite previzibilitatea finantarii si
planificarea corespunzitoare a resurselor pe termen lung de catre statele membre,
care cunosc cel mai bine provocdrile cu care se confruntd. O noutate este faptul ca
fondul poate oferi asistenta de urgentd si prin intermediul gestiunii partajate, nu
numai al gestiunii directe si indirecte.

Prin intermediul gestiunii directe, Comisia sprijind alte actiuni care contribuie la
realizarea obiectivelor comune de politica ale Uniunii. Actiunile permit acordarea de
asistentd personalizata pentru a raspunde nevoilor urgente si specifice din statele
membre (,asistentd de urgenta”), sprijind retelele si activitdtile transnationale,
testeazd activitatile inovatoare care ar putea fi aplicate pe scara mai largd in cadrul
programelor nationale si acoperad studii in interesul intregii Uniuni (,,actiuni ale
Uniunii”).

Prin intermediul gestiunii indirecte, fondul péstreaza posibilitatea de a delega, in
anumite scopuri, sarcini de executie bugetard, printre altele, organizatiilor
internationale si agentiilor din domeniul afacerilor interne.

Avand in vedere diferitele obiective si necesitdti, se propune crearea, in cadrul
fondului, a unei facilitati tematice, ca modalitate de a asigura un echilibru intre
previzibilitatea alocdrii multianuale a finantdrii cdtre programele nationale si
flexibilitatea In ceea ce priveste acordarea periodica de finantare actiunilor cu un
nivel ridicat de valoare adaugata pentru Uniune. Facilitatea tematica va fi utilizata
pentru actiuni specifice in statele membre si intre acestea, pentru actiuni ale Uniunii
si pentru asistenta de urgentd. Aceasta va asigura alocarea si transferul fondurilor in
cadrul diferitelor moduri de gestiune descrise mai sus, pe baza unei programari
bienale.
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Modalitatile de platd in cazul gestiunii partajate sunt descrise in proiectul de
propunere de RDC, care prevede o prefinantare anuala, urmatd de maximum 4 plati
intermediare pentru fiecare program si pentru fiecare an, pe baza cererilor de plata
trimise de statele membre in cursul exercitiului financiar. In conformitate cu
proiectul de propunere de RDC, prefinantarea este lichidatd in ultimul exercitiu
financiar al programelor.

Strategia de control se va baza pe noul Regulament financiar si pe
Regulamentul privind dispozitiile comune. Noul Regulament financiar si proiectul
de propunere de RDC ar trebui sa extinda utilizarea formelor simplificate de granturi,
cum ar fi sumele forfetare, ratele forfetare si costurile unitare. De asemenea, acesta
introduce noi forme de plati, bazate pe rezultatele obtinute, nu pe costuri. Beneficiarii
vor putea primi o suma fixd de bani In cazul in care demonstreaza ca au avut loc
anumite actiuni, cum ar fi cursuri de formare sau acordarea de asistentd umanitara.
Se preconizeaza ca acest lucru va simplifica sarcina de control atit la nivelul
beneficiarilor, cat si la nivelul statelor membre (de exemplu, verificarea facturilor si
a chitantelor aferente costurilor).

in ceea ce priveste gestiunea partajata, proiectul de propunere de RDC se bazeaza
pe strategia de gestiune si control existentd pentru perioada de programare
2014-2020, dar introduce unele masuri care vizeaza simplificarea punerii in aplicare
si reducerea, atat la nivelul beneficiarilor, cat si la nivelul statelor membre, a sarcinii
pe care o presupune controlul. Printre noutati se numara:

- eliminarea procedurii de desemnare (care ar trebui sa permita accelerarea punerii in
aplicare a programelor);

- verificari ale gestiunii (administrative si la fata locului) care trebuie sa fie efectuate
de catre autoritatea de management in functie de riscuri (comparativ cu perioada de
programare 2014-2020, in care verificarile administrative erau impuse in 100 % din
cazuri). In plus, in anumite conditii, autorititile de management pot aplica
mecanisme de control proportionale, in conformitate cu procedurile nationale;

- conditiile pentru evitarea auditurilor multiple avand ca obiect aceeasi
operatiune/aceleasi cheltuieli.

Autoritatile programului vor prezenta Comisiei cereri de plati intermediare pe baza
cheltuielilor suportate de beneficiari. Proiectul de propunere de RDC le permite
autoritdtilor de management sa efectueze verificari ale gestiunii in functie de riscuri
si prevede, de asemenea, controale specifice (de exemplu, controale la fata locului,
efectuate de autoritatea de management, si audituri ale operatiunilor/cheltuielilor,
efectuate de autoritatea de audit), dupd declararea, catre Comisie, prin cereri de plati
intermediare, a cheltuielilor conexe. Pentru a atenua riscul de rambursare a
cheltuielilor neeligibile, proiectul de propunere de RDC stabileste un plafon de 90 %
pentru platile intermediare efectuate de Comisie, avand in vedere faptul cd pana in
acest moment nu s-a efectuat decét o parte din controalele nationale. Comisia va plati
soldul restant in urma exercitiului anual de verificare a conturilor, dupa primirea
pachetului de asigurare din partea autoritatilor responsabile cu programele. Orice
nereguli constatate de Comisie sau de Curtea de Conturi Europeand dupa
transmiterea pachetului de asigurare anual pot duce la o corectie financiara neta.

Pentru partea pusa in aplicare prin gestiune directd in cadrul facilitdtii tematice,
sistemul de gestionare si control se va baza pe experienta dobanditd in perioada
2014-2020 atat in cadrul actiunilor Uniunii, cat si al asistentei de urgentd. Se va
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2.2.2.

2.2.3.

2.3.

institui un sistem simplificat care sd permitd o prelucrare rapidd a cererilor de
finantare, reducandu-se in acelasi timp riscul de erori: solicitantii eligibili vor avea
acces numai la statele membre si la organizatiile internationale, finantarea se va baza
pe optiuni simplificate in materie de costuri, vor fi elaborate modele standard pentru
cererile de finantare, pentru acordurile de grant/de contributie si pentru raportare, iar
un comitet permanent de evaluare va examina cererile imediat ce vor fi primite.

Informatii privind riscurile identificate si sistemul (sistemele) de control intern
instituit(e) pentru atenuarea lor

DG HOME nu s-a confruntat cu riscuri majore de eroare in programele sale de
cheltuieli. Acest lucru este confirmat de absenta recurentd a unor constatari
semnificative in rapoartele anuale ale Curtii de Conturi.

In cazul gestiunii partajate, riscurile generale legate de punerea in aplicare a
actualelor programe se refera la executarea insuficientd a fondului de catre statele
membre si la posibilele erori provenite din complexitatea normelor si din deficiente
ale sistemelor de gestiune si de control. Proiectul de propunere de RDC simplifica
cadrul de reglementare prin armonizarea normelor si a sistemelor de gestiune si de
control intre diferitele fonduri executate in cadrul gestiunii partajate. Acesta
simplificd si cerintele de control (de exemplu, verificari ale gestiunii bazate pe
riscuri, posibilitatea de creare a unor mecanisme de control proportionale, bazate pe
procedurile nationale, limitari ale activitatii de audit 1n ceea ce priveste durata si/sau
operatiunile specifice).

Estimarea §i justificarea raportului cost-eficacitate al controalelor (raportul dintre
costurile controalelor si valoarea fondurilor aferente gestionate) si evaluarea
nivelurilor preconizate ale riscurilor de eroare (la plata si la inchidere)

Raportul dintre ,,costurile controalelor/valoarea fondurilor aferente gestionate” este
prezentat de Comisie. Raportul anual de activitate pe 2019 al DG HOME indica un
raport de 0,72 % pentru gestiunea partajata, de 1,31 % pentru granturile in gestiune
directa si de 6,05 % pentru achizitiile publice in gestiune directa. Pentru gestiunea
partajata, in general acest procent scade in timp, in contextul obtinerii de castiguri in
materie de eficientd in punerea In aplicare a programelor si al cresterii platilor in
beneficiul statelor membre.

Prin introducerea, in proiectul de propunere de RDC, a abordarii bazate pe risc
pentru gestionare si control, coroborata cu eforturi sustinute in vederea adoptarii
optiunilor simplificate in materie de costuri (OSC), costul controalelor pentru statele
membre ar urma sa fie redus si mai mult.

Raportul anual de activitate pe 2019 a indicat o rata cumulata a erorilor reziduale de
1,57 % pentru programele nationale FAMI/FSI si o ratd cumulata a erorilor reziduale
de 4,11 % pentru granturile in gestiune directa care nu sunt legate de cercetare.

Masuri de prevenire a fraudelor si a neregulilor

A se preciza masurile de prevenire si de protectie existente sau preconizate, de exemplu din strategia
antifrauda.

DG HOME va aplica in continuare strategia sa antifraudd in conformitate cu
strategia antifraudd a Comisiei (SAFC) pentru a asigura, printre altele, alinierea
deplind la SAFC a controalelor sale antifraudd interne si faptul ca abordarea sa
privind gestionarea riscurilor legate de fraude se concentreazd pe identificarea
domentiilor cu risc de frauda si a solutiilor adecvate.
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In ceea ce priveste gestiunea partajati, statele membre asigura legalitatea si
regularitatea cheltuielilor incluse in conturile lor pe care le-au prezentat Comisiei. In
acest context, statele membre iau toate masurile necesare pentru a preveni, a detecta
si a corecta neregulile. La fel ca in actualul ciclu de programare (2014-2020), statele
membre sunt obligate sa instituie proceduri antifrauda si de detectare a neregulilor si
sa respecte Regulamentul delegat al Comisiei specific privind raportarea neregulilor.
Masurile antifraudd vor ramane un principiu transversal si o obligatie pentru statele
membre.
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3. IMPACTUL FINANCIAR ESTIMAT AL PROPUNERIVINITIATIVEI

3.1. Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetara
(bugetare) de cheltuieli afectata (afectate)

(1) Noi linii bugetare

In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.

.. - Tipul de S
Linia bugetara cheltuieli Contributie
Rubrica din N 1
m T
Cadm.l din partea | din partea . articsleulilil 21
financiar | Rubrica nr. 5: Rezilientd, securitate si aparare | Dif./Nedif térilor térilor dmup.artea alineatul (2)
multianual 42, AELS* | candidate** tarilor litera (b) din
terte Regulamentul
financiar
12.02.01 - ,Fondul pentru securitate
5 Interna Dif. NU NU DA NU
5 1201 01 — Cheltuieli de sprijin pentru Nedif NU NU DA NU
»Fondul pentru securitate interna” cdit.
Observatie:

Creditele operationale solicitate in contextul propunerii sunt acoperite de credite
prevazute deja in fisa financiara legislativa care insoteste Regulamentul privind FSI.

Sunt necesare resurse umane suplimentare in contextul prezentei propuneri legislative.

42 Dif. = credite diferentiate/Nedif. = credite nediferentiate.
43 AELS: Asociatia Europeand a Liberului Schimb.
4 Térile candidate si, dupa caz, candidatii potentiali din Balcanii de Vest.
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3.2 Impactul financiar estimat al propunerii asupra creditelor
3.2.1.  Sinteza impactului estimat asupra creditelor operationale
O Propunerea/initiativa nu implica utilizarea de credite operationale

MPropunerea/initiativa implica utilizarea de credite operationale, conform explicatiilor de mai jos:

milioane EUR (cu trei zecimale)

Rubrica din cadrul financiar ce o . .
. 5 Rezilienta, securitate si aparare
multianual ’ ’
DG: HOME 2021 | 2022 | 2023 | 2024 | 2025 2026 2027 23;’75 TOTAL
* Credite operationale
Angajamente (la)
Linia bugetara 120201 Fondul pentru 0,124 | 4,348 | 5570 | 6,720 | 7,020| 7,020 | 7,020 37,822
securitate interna
Plati (2a)
’ 0,540 | 4,323 | 5,357 | 5,403 | 5,403 | 5,403 | 5,403 | 5,989 37,822
Credite cu caracter administrativ finantate din bugetul unor programe
speciﬁce45
Linia bugetara )]
. =latlb
Angajamente | 0124| 4348| 5570| 6720| 7,020| 7,020| 7,020 37,822
TOTAL credite d 4 4 d d d ’ 4
pentru DG HOME Pt =2a+2b
ati
3 0,540 | 4,323 | 5,357 | 5,403 | 5,403 | 5,403 | 5,403 | 5,989 37,822

= Asistenta tehnica si/sau administrativa si cheltuieli de sprijin pentru punerea in aplicare a programelor si/sau a actiunilor UE (fostele linii ,,BA”), cercetare indirecta si cercetare directa.
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Angajamente “4)

* TOTAL credite operationale

Plati ®)

* TOTAL credite cu caracter administrativ finantate din

. 6
bugetul unor programe specifice ©

. An 1 =
TOTAL credite gajamente "1 0124 | 4348| 5570| 6720| 7,020| 7,020| 7,020 37,822
de la RUBRICA 5
din cadrul financiar multianual Plati =5+ 6
) 0,540 4,323 5,357 5,403 5,403 5,403 5,403 5,989 37,822
in cazul in care propunerea/initiativa afecteazi mai multe rubrici operationale, a se repeta sectiunea de mai sus:
* TOTAL credite operationale (toate | Angajamente )
rubricile operationale) Plati Q)

TOTAL credite cu caracter administrativ finantate din

bugetul unor programe specifice (toate rubricile operationale) ©

TOTAL credite Angajamente =4+6
de la RUBRICILE 1-6 0,124 | 4,348 | 5,570 | 6,720 | 7,020 7,020 | 7,020 37,822
din cadrul financiar multianual .
(Suma de referinta) Plati e
J 0,540 | 4,323 5,357 5,403 5,403 5,403 5,403 5,989 37,822
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Rubrica din cadrul financiar
multianual

,,Cheltuieli administrative”

Aceasta sectiune ar trebui completata utilizand ,,datele bugetare cu caracter administrativ’ care trebuie introduse mai Intai in anexa la fisa

financiara legislativa (anexa V la normele interne), incarcata in DECIDE pentru consultarea interservicii.

milioane EUR (cu trei zecimale)

2021 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTAL
DG: HOME
* Resurse umane 0152 | 0228 | 0499 | 0813| 0932| 0932| 0932 4,488
¢ Alte cheltuieli administrative 0.033 0.085 0.109 0,109 0,109 0,109 0.109 0,663
. 5,151
TOTAL pentru DG HOME Credite 0,85 | 0313 | 0608 | 0922| 1,041 | 1,041 | 1,041
TORAL credite (Total angajamente
de 1a RUBRICA 7 anga
din cadrul financiar multianual Total plati) 5,151
0,185 | 0313 0,608| 0922 1,041 | 1,041 | 1,041
milioane EUR (cu trei zecimale)
Dupa
2021 2022 | 2023 | 2024 | 2025 2026 | 2027 2007 TOTAL
TOTAL credite Angajamente 0,309 | 4,661 | 6,178| 7.642| 8,061 | 8,061 | 8,061 - 42,973
de la RUBRICILE 1-7
din cadrul financiar multianual Pliti
’ 0,725 | 4,636 | 5965| 6325| 6444 | 6,444 | 6,444 5,989 42,973
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Realizari estimate finantate cu credite operationale Credite de angajament in milioane EUR (cu trei zecimale)

A ze indica
obiectivele si
rezultatele

J

Anul
2021

Anul
2022

Anul
2023

Anul

2024

Anul
2025

Anul
2026

Anul

07

TOTAL

Tip

Costul
mediu

Numar

Cost

Numir

Cost

Numir

Cost

Numir

Cost

Cost

Numir

Cost

Numir

Cost

Numir

Cost

OBIECTIVUL SPECIFIC NE. 1: Sprijinul acordat de Comisie antorititilor comp

etente i entititilor critice

Fezultat

[Dezvoltarsa 51 mentinerea capacitati de
cunoagtere 5i de sprijin

2,000

2,000

2,000

2.000

2,000

12.000

Fezultat

Sprijin acordat autoritatilor competente
prin favorizarea schimbulu de bune
practici 51 de informatii, prin efectuarea de
levaluar ale nscurilor {costurile financiare
facoperite de studii mai jos) si prin
efectuarea de evaluin ale sarcinilor

F.ezultat

Sprijin acordat autorititilor competente £
lentitarilor critice (51 anume operatorii)
prin elaborarea de materiale de orientare
zi metodologii, prin contributia la
lorganizarea exercifilor care simuleaza
scenarii de incidente in timp real 5i prin
furnizares de formars

0,500

0,830

1,200

1.500

1,500

1,500

7,050

Fezultat

Proiecte pe diferite teme legate de

ctivititile de sprijin mentionate mai sus
metodologli de evaluare a riscurilor,
Eimulﬂri de scenarii de incidente in timp
real, formare etc.)

0,400

1,200

2,000

2,800

2.800

2,800

14,400

Fezultat

Studii (evaluan ale riscurilor) si consultan
{legate de punerea in aplicare a directivei)

0,100

0,400

0.400

0,400

0.400

0.400

0,400

24

2,400

Fezultat

Alte reuniuni, conferinte

0,031

0,124

0,248

0,243

0,248

0,243

0.248

0,248

52

1,612

Subtotal pentru obiectivul specific nr. 1

0,124

4,348

5,488

6,648

6,943

6,948

6,948

37,462
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OBIECTIVUL SPECIFIC NE. 1: Echipele de conziliere in domeniul rezilientei

Fezultat

Organizarez echipelor de consiliere in
domeniul rezilientel (membri:
reprezentant ai statelor membre).
COM va organiza procesul de
desemnare a2 membrilor (pentru statele
membre participante)

Fezultat

COM va organiza programul 51 misiunile
de consiliere

COM va funiza contributii substantiale
misiunilor de consiliere (orientén 51
supravegherea entitétilor critice de
importantd europeand — impreund cu
statele membre)

Coordonarea curent? a echipelor de
consiliers in domeniul rezilientel

0,072

0,072

=
]
(]

0,360

Subtotal pentru obisctivul specific nr. 2

=
=
(]

TOTAL pentru obiectivele 1 si 2

0,124

1348

6,720

7,020

7,020

7,020
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3.2.3.  Sinteza impactului estimat asupra creditelor administrative

O Propunerea/initiativa nu implica utilizarea de credite cu caracter administrativ

™M Propunerea/initiativa implica utilizarea de credite cu caracter administrativ, conform

explicatiilor de mai jos:

milioane EUR (cu trei zecimale)

2021 2022 2023 2024 2025 2026 2027

TOTAL

RUBRICA 7
din cadrul financiar
multianual

Resurse umane
0,152 0,228 0,499 0,813 0,932 0,932 0,932

4,488

Alte cheltuieli

.. . 0,033 0,085 0,109 0,109 0,109 0,109 0,109
administrative

0,663

Subtotal RUBRICA 7
din cadrul financiar

multianual 0,185 0,313 0,608 0,922 1,041 1,041 1,041

5,188

in afara RUBRICII 770

din cadrul financiar
multianual

Resurse umane

Alte cheltuieli
cu caracter administrativ

Subtotal
in afara RUBRICII 7
din cadrul financiar
multianual

TOTAL

0,185 0,313 0,608 0,922 1,041 1,041 1,041

5,188

Necesarul de credite pentru resursele umane si pentru alte cheltuieli cu caracter administrativ va fi acoperit de creditele
directiei generale (DG) respective care sunt deja alocate pentru gestionarea actiunii si/sau au fost redistribuite intern in cadrul
DG-ului respectiv, completate, dupa caz, cu resurse suplimentare care ar putea fi alocate DG-ului care gestioneaza actiunea in
cadrul procedurii anuale de alocare si tindnd seama de constrangerile bugetare.

46 Asistentd tehnica si/sau administrativa si cheltuieli de sprijin pentru punerea in aplicare a programelor si/sau a

actiunilor UE (fostele linii ,,BA”), cercetare indirecta si cercetare directa.
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3.2.3.1. Necesarul de resurse umane estimat

O Propunerea/initiativa nu implica utilizarea de resurse umane.
™M Propunerea/initiativa implica utilizarea de resurse umane, conform explicatiilor de mai
jos:

Estimari in echivalent norma intreaga

Anul Anul Anul Anul

2021 2022 2023 2024 2025 2026 2027

» Posturi din schema de personal (functionari si agenti temporari)

2001 02 01 (la sediu si in reprezentantele Comisiei) 1 2 4 5 5 5 5
XX 01 01 02 (in delegatii)

XX 010501/11/21 (cercetare indirecta)

10 01 05 01/11 (cercetare directd)

¢ Personal extern (in echivalent normi intreagia: EN I)47

2002 01 03 (AC, END, INT din ,,pachetul global”) 1 2 2 2 2

XX 01 02 02 (AC, AL, END, INT si JPD in delegatii)

- la sediu
XX 01 04 yy 48

- in delegatii

XX 01 05 02/12/22 (AC, END, INT — cercetare indirecta)

10 01 05 02/12 (AC, END, INT — cercetare directa)

Alte linii bugetare (a se preciza)

TOTAL 1 2 5 7 7 7 7

XX este domeniul de politica sau titlul din buget in cauza.

Necesarul de resurse umane va fi asigurat din efectivele de personal ale DG-ului in cauzad alocate deja pentru
gestionarea actiunii si/sau redistribuite intern in cadrul DG-ului, completate, dupa caz, cu resurse suplimentare ce
ar putea fi acordate DG-ului care gestioneaza actiunea in cadrul procedurii anuale de alocare si tindnd cont de
constrangerile bugetare.

Descrierea sarcinilor care trebuie efectuate:

Propunerea prevede 4 AD si 1 AST care s& lucreze la punerea in aplicare a directivei de cétre
Comisie, din care 1 AD este deja angajat intern, iar restul ENI reprezintd resurse umane
suplimentare care urmeaza sa fie recrutate.

Planul de recrutare prevede:

Functionari si personal temporar

2022: +1 AD: responsabil cu strategia politica insarcinat cu organizarea capacitétii de
cunoastere si cu activitétile de sprijin

2023: +1 AD (responsabil cu strategia politicd insarcinat cu echipele de consiliere), 1 AST
(asistent pentru echipele de consiliere in domeniul rezilientei)

2024: +1 AD (responsabil cu strategia politica insarcinat sa contribuie la activitdtile de sprijin
pentru autoritdti si operatori)

Personal extern Propunerea prevede 2 posturi de END care s fie alocate pentru punerea in aplicare a
obligatiilor care i revin Comisiei in temeiul directivei.

Planul de recrutare prevede:

2023: +1 END (expert in rezilienta infrastructurilor critice / care contribuie la activitatile de sprijin

47 AC = agent contractual, AL = agent local; END = expert national detasat; INT = personal pus la

dispozitie de agenti de munca temporara; JPD = tandr profesionist in delegatii.

48 Subplafonul pentru personal extern acoperit din creditele operationale (fostele linii ,,BA”).
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pentru autoritati si operatori)

2024: +1 END (expert in rezilienta infrastructurilor critice / care contribuie la activitatile de sprijin
pentru autoritti si operatori)
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3.2.4.  Compatibilitatea cu actualul cadru financiar multianual

Propunerea/initiativa:

%} poate fi finantatd integral prin realocarea creditelor in cadrul rubricii relevante din
cadrul financiar multianual (CFM)

| Cheltuieli operationale acoperite de FSI in CFM 2021-2027

O necesita utilizarea marjei nealocate din cadrul rubricii corespunzatoare din CFM si/sau

utilizarea instrumentelor speciale, astfel cum sunt definite in Regulamentul privind CFM

A se explica necesitatea efectuarii acestei actiuni, precizand rubricile si liniile bugetare vizate, sumele
aferente si instrumentele propuse a fi utilizate.

O necesita revizuirea CFM.

si sumele aferente.

A se explica necesitatea efectudrii acestei actiuni, precizand rubricile si liniile bugetare vizate, precum

3.2.5.  Contributiile tertilor

Propunerea/initiativa:

&

nu prevede cofinantare din partea tertilor

([l prevede cofinantare din partea tertilor, estimata mai jos:

Credite In milioane EUR (cu trei zecimale)

Anul
N49

Anul
N+1

Anul
N+2

Anul
N+3

A se introduce atitia ani cati sunt
considerati necesari pentru a
reflecta durata impactului (a se
vedea punctul 1.6)

Total

A se preciza organismul
care asigura cofinantarea

TOTAL credite
cofinantate

49

Anul N este anul in care Incepe punerea in aplicare a propunerii/initiativei. Va rugam sa inlocuiti ,,N”

cu primul an estimat de punere in aplicare (de exemplu: 2021). Se procedeaza la fel pentru anii

urmatori.

RO
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3.3. Impactul estimat asupra veniturilor

Propunerea/initiativa nu are impact financiar asupra veniturilor.
(| Propunerea/initiativa are urmatorul impact financiar:
[0 asupra resurselor proprii
LI asupra altor venituri
va rugam sa precizati daca veniturile sunt alocate unor linii de cheltuieli [

milioane EUR (cu trei zecimale)

Credite Impactul propunerii/ initiativei50
disponibile
Linia bugetard pentru pentru ) ) o
venituri: exercitiul Anul Anul Anul Anul A se 1ntr9duce até};la ani cati sunt
financiar in N N+1 N+2 N+3 cons_lderap necesarl pentru a reflecta
curs durata impactului (a se vedea punctul 1.6)
Articolul ......

RO

Pentru veniturile alocate, a se preciza linia (liniile) bugetara (bugetare) de cheltuieli afectata (afectate).

([.] |

Alte observatii (de exemplu, metoda/formula utilizatd pentru calcularea impactului asupra veniturilor
sau orice alte informatii).

([.] |

50 In ceea ce priveste resursele proprii traditionale (taxe vamale, cotizatii pentru zahar), sumele indicate
trebuie sa fie sume nete, si anume sumele brute dupa deducerea unei cote de 20 % pentru costurile de
colectare.
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