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PERUSTELUT

1. EHDOTUKSEN TAUSTA

. Ehdotuksen perustelut ja tavoitteet

Eurooppalaisten tehokas suojelu edellyttdd, etti Euroopan unioni jatkaa haavoittuvuuksien
minimoimista, mikd sisdltdd myos talouden ja koko yhteiskunnan toimivuuden kannalta
ratkaisevan  tirkeiden  kriittisten = toimijoiden  haavoittuvuuksien = minimoimisen.
Eurooppalaisten elinkeinot ja sisdémarkkinoiden sujuva toiminta ovat riippuvaisia siitd, ettd
erilaiset infrastruktuurit tuottavat luotettavasti yhteiskunnan vélttaiméttomien toimintojen tai
taloudellisen toiminnan ylldpitimisen kannalta tarvittavia palveluja. Namé palvelut ovat
vélttimittomid normaalitilanteessa, ja niiden merkitys on korostunut Euroopan hallitessa
covid-19-pandemian vaikutuksia ja suuntautuessa pandemian jdlkeiseen aikaan. Keskeisid
palveluja tarjoavien toimijoiden hdirionsietokyvyn on siksi oltava vahva, miki tarkoittaa, ettid
niiden olisi pystyttdvi torjumaan sellaisia poikkeamia, vaimentamaan sellaisten poikkeamien
vaikutuksia sekéd sopeutumaan sellaisiin poikkeamiin ja palautumaan sellaisista poikkeamista,
jotka voivat johtaa useita eri toimialoja koskettaviin ja rajat ylittdviin vakaviin hdiridihin.

Tamén ehdotuksen tavoitteena on parantaa yhteiskunnalle vélttimattomien toimintojen tai
taloudellisen toiminnan kannalta keskeisten palvelujen tarjoamista sisdmarkkinoilla
vahvistamalla néitd palveluita tarjoavien kriittisten toimijoiden hiirionsietokykyd. Ehdotus on
vastaus neuvoston' ja Euroopan parlamentin? viimeaikaisiin kehotuksiin, joissa komissiota on
kannustettu uudistamaan nykyistd ldhestymistapaa siten, ettd siind huomioitaisiin paremmin
kriittisiin toimijoihin kohdistuvat kasvavat haasteet, ja parantamaan sen yhdenmukaisuutta
verkko- ja tietojirjestelmisti (NIS) annetun direktiivin® kanssa. Tdmid ehdotus on
yhdenmukainen ja luo tiiviitd synergioita ehdotetun NIS 2 -direktiivin (ehdotus direktiiviksi
toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa) kanssa.
NIS-direktiivin korvaava NIS 2 -direktiivi pureutuu fyysisen ja digitaalisen maailman
jatkuvasti lisddntyviin keskindisiin riippuvuuksiin kyberturvallisuutta ja fyysistd turvallisuutta
koskevia, vankkoja hiirionsietokykya parantavia toimenpiteitd sisdltavilla
lainsdadintokehykselld turvallisuusunionistrategian* mukaisesti.

Ehdotuksessa huomioidaan myds yhd useamman jdsenvaltion soveltamat kansalliset
lahestymistavat, joissa korostuu toimialojen keskindinen ja rajat ylittdvd riippuvuus ja jotka
perustuvat yha enenevéssd madrin resilienssiajatteluun, jossa suojaaminen on vain yksi véline
riskien ehkdisyn ja lievittdimisen sekd liiketoiminnan jatkuvuuden ja palautumisen ohessa.
Koska kriittiset infrastruktuurit ovat myds mahdollisia terrori-iskujen kohteita, ehdotuksen
toimenpiteet, joiden tavoitteena on turvata kriittisten toimijoiden héirionsietokyky,
tdydentivit dskettdin annetun EU:n terrorisminvastaisen ohjelman® tavoitteita.

Euroopan unioni (EU) on jo pitkddn ymmaértanyt kriittisten infrastruktuurien merkityksen
koko Euroopalle: Euroopan unioni vahvisti Euroopan elintdrkeiden infrastruktuureiden

! Neuvoston pddtelmét 10. joulukuuta 2019 tdydentdvistd pyrkimyksistd parantaa selviytymiskykyd ja torjua

hybridiuhkia (14972/19).

Mietintd terrorismia késittelevén erityisvaliokunnan tyon tuloksista ja suosituksista (2018/2044(INI)).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivand heindkuuta 2016, toimenpiteistd
yhteisen korkeatasoisen verkko- ja tietojérjestelmien turvallisuuden varmistamiseksi koko unionissa.

4 COM(2020) 605.

3 COM(2020) 795.
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suojaamisohjelman (EPCIP) vuonna 2006%, ja Euroopan elintirkeiti infrastruktuureja koskeva
direktiivi (EEI-direktiivi) annettiin vuonna 2008’. Energian ja liikenteen toimialoihin
rajoittuvassa EEI-direktiivissd sdddetdin menettelystd, jolla maiiritelliin ja nimetddn ne
Euroopan elintdrkeédt infrastruktuurit, joiden vahingoittumisella tai tuhoutumisella olisi
merkittidva rajat ylittdva vaikutus ainakin kahteen jésenvaltioon. Direktiivissd sdddetdéin myos
EELn yllapitdjid koskevista erityisistd suojausvaatimuksista ja jdsenvaltioiden toimivaltaisista
viranomaisista. Toistaiseksi on nimetty 94 Euroopan elintérkedd infrastruktuuria, joista kaksi
kolmannesta sijaitsee kolmessa Keski- ja Itd-Euroopassa sijaitsevassa jdsenvaltiossa. EU:n
toimet kriittisten infrastruktuurien héirionsietokyvyn parantamiseksi eivét kuitenkaan rajoitu
ndihin toimenpiteisiin, vaan sisdltdvat lisdksi mm. toimialakohtaisia ja eri toimialojen yhteisié
toimenpiteitd, jotka koskevat muun muassa ilmastonkestdvyyden varmistamista,
pelastustoimintaa, ulkomaisten suorien sijoitusten seurantaa ja kyberturvallisuutta®. Samaan
aikaan jdsenvaltioissa on toteutettu toisistaan poikkeavia toimenpiteitd, joilla on pyritty
vastaamaan ndihin haasteisiin.

On siis selvai, ettei nykyinen kriittisen infrastruktuurin suojaamista koskeva yhteison kehys
tarjoa riittdvdd vastausta kriittisten infrastruktuurien ja niitd ylldpitdvien toimijoiden
kohtaamiin haasteisiin. Koska koko sisdmarkkinoille keskeisid palveluita toimittavat
infrastruktuurit, verkostot ja ylldpitdjit ovat enenevédssd miérin riippuvaisia toisistaan,
nykyisestd lahestymistavasta, jossa keskitytdan suojaamaan yksittiisiad
infrastruktuurihyodykkeita, olisi stirryttdva perustavanlaatuisesti toisenlaiseen
lahestymistapaan, joka vahvistaa kriittisid infrastruktuureita ylldpitdvien kriittisten
toimijoiden hiirionsietokykya.

Kriittisten toimijoiden toimintaympéristdé on muuttunut merkittdvisti viime vuosina.
Ensinndkin riskiympéristd on moniulotteisempi kuin vuonna 2008 ja sisdltdd nykydin
luonnonkatastrofit’  (joita  ilmastonmuutos usein pahentaa), valtioiden tukeman
hybriditoiminnan, terrorismin, sisépiiriuhkat, pandemiat ja onnettomuudet (esimerkiksi
teollisuusonnettomuudet). Toiseksi ylldpitdjien on vastattava haasteisiin, jotka ovat seurausta
uuden teknologian kuten esimerkiksi 5G-verkonn ja miehittimattomien alusten,
integroimisesta niiden toimintoihin ja reagoitava samalla ndiden uusien teknologioiden
mahdollisesti aiheuttamiin haavoittuvuuksiin. Kolmanneksi uusi teknologia ja muut trendit
lisddviat entisestddn ylldpitdjien keskindistd riippuvuutta. Tilanteesta tehtdvit johtopadtokset
ovat ilmeisid: yhtd toimijaa yhdelld toimialalla koskeva hiirid palvelujen tarjonnassa voi
aitheuttaa kerrannaisvaikutuksia palveluntarjontaan my6s muilla toimialoilla, mahdollisesti
my0s muissa jdsenvaltioissa tai koko unionin alueella.

Vuonna 2019 tehdyssid EEI-direktiivin arvioinnissa'® todettiin, ettd nykyisin eurooppalaisin ja
kansallisin menettelyin voidaan tukea ylldpitdjid toiminnan haasteisiin ja keskindisen
riippuvuuden seurauksena syntyneisiin haavoittuvuuksiin vastaamisessa vain rajallisesti.

Komission tiedonanto elintérkeiden infrastruktuurien suojaamista koskevasta EU:n ohjelmasta COM(2006) 786.
Neuvoston direktiivi 2008/114/EY, annettu 8 pidivdnéd joulukuuta 2008, Euroopan elintirkedn infrastruktuurin
médrittimisestd ja nimedmisestd seki arvioinnista, joka koskee tarvetta parantaa sen suojaamista.

Komission tiedonanto EU:n strategiasta ilmastonmuutokseen sopeutumiseksi. COM(2013) 216; Euroopan
parlamentin ja neuvoston padtds N:o 1313/2013/EU, annettu 17 pédivdnd joulukuuta 2013, unionin
pelastuspalvelumekanismista; asetus (EU) 2019/452 unioniin tulevien ulkomaisten suorien sijoitusten seurantaan
tarkoitettujen puitteiden perustamisesta; direktiivi (EU) 2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko-
ja tietojdrjestelmien turvallisuuden varmistamiseksi koko unionissa.

Katsaus luonnonkatastrofien ja ihmisen aiheuttamien katastrofien riskistd Euroopan unionissa. SWD(2020) 330.
10 SWD(2019) 308.
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Syitd on useita ja ne kdyvét ilmi vaikutustenarvioinnista, jota kdytettiin tdmén ehdotuksen
laatimisen tukena. Ensinndkin ylldpitdjat eivdt ole tdysin tietoisia toimintaympéristonsa
dynaamisista riskeistd tai eivdt tdysin ymmarré niitd. Toiseksi jdsenvaltioiden ja toimialojen
pyrkimykset parantaa hiirionsietokykyd ovat varsin erilaisia. Kolmanneksi samantyyppisié
toimijoita pidetddn joissakin jdsenvaltioissa kriittisind mutta toisissa ei, joten toisiinsa
verrattavissa oleva toimijat saavat eri miiridn viranomaistukea valmiuksiensa vahvistamiseen
(esimerkiksi ohjausta, koulutusta tai harjoitusten jdrjestdmistd) riippuen siitd, milld unionin
alueella ne toimivat, ja my0s nithin kohdistuvat vaatimukset poikkeavat toisistaan.
Jasenvaltioiden yllédpitdjille asettamien vaatimusten ja valtion tarjoaman tuen vaihtelevuus
aiheuttaa ongelmia rajat ylittdvissd toiminnoissa erityisesti niille kriittisille toimijoille, jotka
toimivat jasenvaltioissa, joissa sovelletaan muita tiukempia vaatimuksia. Koska palvelujen
tarjonta ja toimialat ovat jdsenvaltioissa ja unionissa enenevdssd madrin toisistaan
riippuvaisia, yhden toimijan riittimaton héirionsietokyky on vakava riski myds muille
sisimarkkinoiden toimijoille.

Sisdmarkkinoiden sujuvan toiminnan vaarantamisen lisdksi hdiriot voivat aiheuttaa vakavia
kielteisid vaikutuksia kansalaisille, yrityksille, hallituksille ja ympéristolle, erityisesti jos niilld
on rajat ylittdvid ja mahdollisesti koko Euroopan alueelle levidvid vaikutuksia. Yksilotasolla
erilaiset héiritilanteet voivat vaikuttaa eurooppalaisten vapaaseen liikkuvuuteen, elinkeinon
harjoittamiseen ja keskeisiin julkisiin palveluihin, esimerkiksi terveydenhuoltoon. Usein
ndiden ja muiden arkieldmin peruspalvelujen tarjonnasta huolehtivat eurooppalaisten
yritysten muodostamat toisistaan ldheisesti riippuvaiset verkostot, ja yhteen yritykseen
yhdelld toimialalla kohdistuvalla hédiri6lld voi olla kerrannaisvaikutuksia useilla muilla
talouden aloilla. Viime kddessd héiriot, kuten laajamittaiset sdhkokatkokset ja vakavat
litkkenneonnettomuudet, voivat rapauttaa yleistd turvallisuutta ja synnyttdd epdvarmuutta seka
heikentdd luottamusta kriittisiin toimijoihin ja ndiden valvonnasta ja vdeston turvallisuudesta
vastaaviin viranomaisiin.

. Yhdenmukaisuus muiden alaa koskevien politiikkojen sdfinnosten kanssa

Tami ehdotus vastaa komission laatiman EU:n turvallisuusunionistrategian!! prioriteetteja,
joissa kehotetaan uudistamaan kriittisen infrastruktuurin héirionsietokyvyn turvaamisen
nykyistd ldhestymistapaa, jotta se huomioisi paremmin nykyisten ja tulevaisuudessa
odotettavissa olevan riskiympdriston, eri toimialojen vélisen keskindisen riippuvuuden
vahvistumisen sekéd fyysisten ja digitaalisten infrastruktuurien yhd syvenevén riippuvuuden
toisistaan.

Ehdotettu direktiivi korvaa EEI-direktiivin sekd huomioi muut olemassa olevat ja suunnitellut
vélineet ja my0s perustuu nithin. Ehdotettu direktiivi poikkeaa ratkaisevasti energian ja
litkkenteen toimialoihin rajoittuvasta EEI-direktiivistd, jonka painopiste on hyddykkeiden
suojaamisessa ja jossa sdddetddn menettelystd Euroopan elintirkeiden infrastruktuurien
madrittdmiseksi ja nimeédmiseksi rajat ylittdvassd dialogissa. Ensinnédkin ehdotetun direktiivin
soveltamisala olisi huomattavasti laajempi kattaen kymmenen toimialaa: energia, liitkenne,
pankkitoiminta, finanssimarkkinoiden infrastruktuurit, terveydenhuolto, juomavesi, jitevesi,
digitaalinen infrastruktuuri, julkishallinto ja avaruus. Toiseksi ehdotetussa direktiivissa
sdddetddn jadsenvaltioita koskevasta menettelystd kriittisten toimijoiden maérittdmiseksi
yhteisin perustein, kansallisen riskienarvioinnin perusteella. Kolmanneksi ehdotuksessa
esitetddn jdsenvaltioita ja niiden médrittdmid kriittisid toimijoita koskevat velvoitteet.
Toimijoihin luetaan myds Euroopan kannalta erityisen merkitykselliset toimijat eli kriittiset

1 Komission tiedonanto EU:n turvallisuusunionistrategiasta, COM(2020) 605.
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toimijat, jotka tarjoavat keskeisid palveluita yli kolmannekselle tai yli kolmanneksessa
jasenvaltioista ja jotka olisivat erityisen valvonnan alaisia.

Komissio tarjoaisi toimivaltaisille viranomaisille ja kriittisille toimijoille tarvittaessa tukea,
jotta ne pystyvit tdyttdimddn tdmén direktiivin mukaiset velvoitteensa. Lisdksi kriittisten
toimijoiden hdirionsietokykyd késittelevd ryhmad, joka on komission asiantuntijaryhmé, johon
sovelletaan samaa horisontaalista kehystd kuin muihinkin vastaaviin ryhmiin, ohjeistaisi
komissiota ja edistdisi strategista yhteistyotd ja tietojen vaihtoa. Ja koska keskindinen
riippuvuus ei rajoitu EU:n ulkorajojen sisdpuolelle, yhteistyd kumppanimaiden kanssa on
tarpeen. Tdmd ehdotus direktiiviksi mahdollistaa tdllaisen yhteistyon esimerkiksi
riskinarviointien laadinnassa.

Yhdenmukaisuus unionin muiden politiikkojen kanssa

Direktiiviehdotuksella on selked yhteys muihin toimialakohtaisiin ja monialaisiin EU:n
aloitteisiin, jotka koskevat mm. ilmastonkestivyyden varmistamista, pelastustoimintaa,
ulkomaisten suorien sijoitusten (FDI) seurantaa, kyberturvallisuutta ja finanssipalveluita
koskevaa sddnnostdd, ja se on niiden kanssa sopusoinnussa. Ehdotus on yhdenmukainen ja
vahvistaa synergiactuja erityisesti ehdotetun NIS 2 -direktiivin kanssa. NIS 2 -direktiivin
tavoitteena on parantaa sellaisten ’keskeisten toimijoiden’ ja ’tidrkeiden toimijoiden’ tieto- ja
viestintdteknologioiden hiirionsietokykya kaikkia uhkia vastaan, jotka ylittdvit tietyt
kynnysarvot useilla eri toimialoilla. Télld direktiiviehdotuksella kriittisten toimijoiden
héirionsietokyvystd pyritddn varmistamaan, ettd tdmdn direktiivin ja  ehdotetun
NIS 2 -direktiivin nojalla nimitetyt toimivaltaiset viranomaiset toimivat toisiaan tdydentévisti ja
vaihtavat tarvittavassa méérin kyberuhkien ja muiden uhkien sietokykyd koskevaa tietoa ja ettd
erityisesti ehdotetun NIS 2 -direktiivin mukaisesti ’keskeisiksi’ katsottujen alojen kriittisiin
toimijoihin sovelletaan my0s yleisempid suojaa parantavia velvoitteita, jotka painottuvat muihin
kuin kyberuhkiin. Ehdotetussa NIS 2 -direktiivissd sdddetddn kattavasti digitaalisen
infrastruktuurin alan toimijoiden verkko- ja tietojdrjestelmien fyysisestd turvallisuudesta
kyseisten toimijoiden kyberturvallisuusriskien hallinnan ja raportointivelvoitteiden yhteydessa.
Ehdotus perustuu my0s finanssipalveluita koskevaan sddnndstoon, joka siséltdd laajoja
operatiivisten riskien hallinnan ja liiketoiminnan jatkuvuudesta huolehtimisen velvoitteita
rahoitusalan toimijoille. Téstd johtuen digitaalisen infrastruktuurin, pankkitoiminnan ja
rahoitusinfrastruktuurin toimialoihin liittyvid toimijoita olisi kohdeltava tdmén direktiivin
mukaisia kriittisid toimijoita vastaavina toimijoina jdsenvaltioiden velvoitteita ja toimia
sovellettaessa, vaikka tima direktiivi ei aitheuta kyseisille toimijoille lisdvelvoitteita.

Ehdotuksessa huomioidaan myds muut alakohtaiset ja monialaiset aloitteet, jotka koskevat
esimerkiksi pelastustoimintaa, katastrofiriskin viahentdmistd  ja sopeutumista
ilmastonmuutokseen. Lisdksi ehdotuksessa otetaan huomioon se, ettd tietyissd tapauksissa
nykyisessd EU-lainsddddnnossd sdddetddn suojatoimenpiteistd, jotka velvoittavat toimijat
varautumaan riskeihin. Téllaisissa tapauksissa, jotka voivat koskea esimerkiksi ilmailun tai
merenkulun turvallisuutta, kriittisten toimijoiden olisi lisdttdvd ndistd kuvaukset
héirionsietokykyd koskeviin suunnitelmiinsa. Ehdotetulla direktiivilld ei myoskddn rajoita
Euroopan unionin toiminnasta tehdyssd sopimuksessa vahvistettujen kilpailusédntdjen
soveltamista.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE

o Oikeusperusta
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Toisin kuin direktiivi 2008/114/EY, joka perustui Euroopan yhteison perustamissopimuksen
308 artiklaan (vastaa nykyisen Euroopan unionin toiminnasta tehdyn sopimuksen 352
artiklaa), tdméd ehdotus direktiiviksi perustuu Euroopan unionin toiminnasta tehdyn
sopimuksen 114 artiklaan, joka koskee lakien ldhentdmistd sisimarkkinoiden kehittdmiseksi.
Tamé on perusteltua, koska direktiivin tavoite, soveltamisala ja sisdltd ovat muuttuneet,
keskindinen riippuvuus on lisddntynyt ja kriittisille toimijoille olisi luotava tasapuoliset
toimintaedellytykset. Sen sijaan, ettd direktiivilli suojattaisiin rajallista joukkoa fyysisié
infrastruktuureita, joiden héiriintymiselld tai tuhoutumisella olisi merkittdvid rajat ylittdviad
vaikutuksia, tavoitteena on parantaa yhteiskunnalle vélttiméttomien toimintojen tai
taloudellisen toiminnan ylldpitdimisen kannalta keskeisid palveluita tarjoavien jasenvaltioiden
toimijoiden hiirionsietokykyd. Kyseiset toimijat edustavat useita eri toimialoja ja niiden
tarjoamat palvelut ovat edellytys unionin talouden muiden alojen toiminnalle. Koska eri
toimialojen kriittisid infrastruktuureita hyodyntdmaélld tarjotut rajat ylittdvit palvelut ovat
enenevassd mddrin toisistaan riippuvaisia, hdirid yhdessd jdsenvaltiossa voi laajentua
koskemaan my®s muita jdsenvaltioita tai koko unionia.

Nykyinen, kyseisid palveluita sditelevd oikeudellinen kehys on vahvistettu jésenvaltioiden
tasolla, ja palveluihin kohdistuvat velvoitteet vaihtelevat jasenvaltioiden vélilld suuresti, ja
tdméin vaihtelun odotetaan lisddntyvin. Kriittisid toimijoita koskevat, toisistaan poikkeavat
kansalliset sadnnot vaarantavat palvelujen luotettavan tarjonnan sisimarkkinoilla ja saattavat
vaikuttaa kielteisesti kilpailuun. Tdma johtuu pddosin siitd, ettd samantyyppisid palveluita
tarjoavia samantyyppisié toimijoita pidetddn joissakin jédsenvaltioissa kriittisind mutta toisissa
ei. Tami tarkoittaa, ettd toimijoihin, jotka toimivat tai tahtoisivat toimia useammassa kuin
yhdessi jasenvaltioissa, kohdistuu vaihtelevia vaatimuksia ja toimiminen sisdmarkkinoilla voi
olla tiukempia vaatimuksia soveltavien jdsenvaltioiden toimijoille hankalampaa kuin
loyhemmin sddntelyn jdsenvaltioiden toimijoille. Jasenvaltioiden véliset erot ovat sellaisia,
ettd niilld on suora kielteinen vaikutus sisimarkkinoiden toimintaan.

J Toissijaisuusperiaate

Alan yhteinen lainsdddidntokehys FEuroopan tasolla on perusteltu, koska kriittisten
infrastruktuurien toiminnot ja tuotokset, eli keskeiset palvelut, ovat rajat ylittdvid ja toisistaan
riippuvaisia. Yhdessd jdsenvaltiossa sijaitseva ylldpitdja voi tarjota tiiviiden verkostojen
vilitykselld palveluita useissa muissa jdsenvaltioissa tai koko unionin alueella. Ylldpitdjaa
koskevan hdirion vaikutukset voivat siten olla kauaskantoisia ja levitd myds muihin
toimialoihin ja ylittdd kansalliset rajat. Hiirididen mahdollisesti koko Euroopan alueelle
levidvat vaikutukset edellyttidvit toimintaa EU:n tasolla. Lisdksi jdsenvaltioiden toisistaan
poikkeavilla sd@nnoilld on suora kielteinen vaikutus sisdmarkkinoiden toimintaan. Kuten
vaikutustenarviointi osoittaa, useat jdsenvaltiot ja teollisuuden sidosryhmit pitdvit
toimijoiden riittdvin héirionsietokyvyn takaavaa yhtendisempdd ja koordinoidumpaa
eurooppalaista ldhestymistapaa tarpeellisena. Vaikka toimijoihin kohdistuvat riskit poikkeavat
hieman toisistaan eri jdsenvaltioiden vilill4, ne aiheuttavat myds yhteisid haasteita, joiden
ratkaisemiseen kansallisen tason tai yksittdisen ylldpitdjan toimet eivit riita.

o Suhteellisuusperiaate

Ehdotus on oikeassa suhteessa asetettuun kokonaisvaltaiseen tavoitteeseen. Jasenvaltioihin ja
kriittisiin  toimijoithin kohdistuvat velvoitteet saattavat joissakin tapauksissa lisdtéd
hallinnollista taakkaa, esimerkiksi jos jdsenvaltion on laadittava kansallinen strategia tai
kriittisten toimijoiden otettava kayttoon teknisid ja organisatorisia toimenpiteitd, mutta nima
jédnevit padsdantdisesti vdhdisiksi. Lisdksi olisi huomioitava, ettd monet toimijat ovat jo
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ottaneet kayttodon toimenpiteitd suojatakseen infrastruktuureitaan ja  turvatakseen
litketoiminnan jatkuvuuden.

Joissakin tapauksissa direktiiviin noudattaminen voi kuitenkin vaatia merkittidvid
investointeja. Mutta ndissédkin tilanteissa investoinnit ovat perusteltuja, koska ne parantavat
héirionsietokykyd yllépitdjin tasolla ja vahvistavat systeemistd resilienssid ja yhdenmukaista
lahestymistapaa sekéd luotettavien palvelujen tarjoamista koko unionin alueella. Liséksi
direktiivistd mahdollisesti aiheutuva lisdrasite jdid todennikoisesti huomattavan pieneksi
verrattuna niithin kustannuksiin, jotka aiheutuvat merkittdvan héirion vaikutusten hallinnasta
ja hiiridtilanteesta toipumisesta, kun tapahtuu héirid, joka vaarantaa yhteiskunnalle
vilttdimattomien toimintojen tai ylldpitdjien, yksittdisen jdsenvaltioiden, unionin tai
kansalaisten taloudellisen hyvinvoinnin kannalta keskeisten palvelujen keskeytyksettomén
tarjonnan.

° Toimintatavan valinta

Direktiivin muodossa annetun ehdotuksen tavoitteena on varmistaa, ettd unionin alueella
noudatetaan entistd yhtendisempédd ldhestymistapaa eri alojen kriittisten toimijoiden
héirionsietokyvyn turvaamiseksi. Ehdotus velvoittaa toimivaltaiset viranomaiset méérittdmain
kriittiset toimijat kaikille yhteisten perusteiden ja riskinarvioinnin tulosten perusteella.
Direktiivilli voidaan varmistaa, ettd jdsenvaltiot soveltavat kriittisten toimijoiden
maidrittimiseen yhtendistd ldhestymistapaa, ja samalla huomioida kansalliset erityispiirteet,
kuten erot riskeille altistumisessa seké toimialojen véliset ja rajat ylittdvat riippuvuussuhteet.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

° Jalkiarvioinnit/toimivuustarkastukset

Vuonna 2019 toteutettiin Euroopan elintdrkeitd infrastruktuureja koskevan direktiivin
arviointi, jossa tarkasteltiin direktiivin tdytdntdonpanoa sen merkityksellisyyden,
johdonmukaisuuden, vaikuttavuuden, tehokkuuden, EU:n tason lisdarvon ja kestivyyden
kannalta'?.

Arvioinnissa todettiin, ettd toimintaedellytykset ovat muuttuneet huomattavasti direktiivin
voimaantulon jilkeen. Muutokset huomioiden voitiin todeta, ettd direktiivi on vain osittain
merkityksellinen. Arvioinnissa todettiin, ettd direktiivi sopii yleisesti ottaen yhteen asiaa
koskevan EU:n alakohtaisen lainsdddénnon ja kansainviliselld tasolla sovellettavan polititkan
kanssa, mutta se on ollut vain osittain vaikuttava, koska erdit direktiivin sddnnokset ovat niin
yleisid. Direktiivin todettiin tuottavan EU:n tasolla lisdarvoa, koska sen avulla on saavutettu
tuloksia (eli yhteinen kehys Euroopan elintirkedn infrastruktuurin suojaamiseksi), joita ei olisi
saavutettu kansallisilla tai muilla EU:n toimilla muutoin kuin kdynnistdméilld pidempid,
kalliimpia ja heikommin rajattuja prosesseja. Edelld olevasta huolimatta direktiivin tiettyjen
sddnndsten todettiin antaneen vain vihin lisdarvoa monille jasenvaltioille.

Kestidvyydestd voidaan todeta, ettd erdédt direktiivin aikaansaamat vaikutukset (esim.
valtioiden wviliset keskustelut, raportointivaatimukset) todennékoisesti lakkaisivat, jos
direktiivi kumottaisiin eikd sitd korvattaisi muulla saddokselld. Arvioinnin perusteella voitiin
todeta, ettd EU:n osallistuminen kriittisten infrastruktuurien hairionsietokyvyn vahvistamiseen
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saa edelleen tukea jdsenvaltioilta ja ettd direktiivin suoran kumoamisen peldtidén voivan johtaa
kielteisiin vaikutuksiin tdlld alalla ja erityisesti Euroopan Kkriittisten infrastruktuurien
suojaamiseen liittyen. Jdsenvaltiot halusivat varmistaa, ettd unionin toiminta tdlld alalla on
edelleen toissijaisuusperiaatteen mukaista ja ettd se tukee kriittisten infrastruktuurien
suojaamista koskevia kansallisen tason toimia ja helpottaa rajat ylittivaa yhteistyotd, myos
kolmansien maiden kanssa.

. Sidosryhmien kuuleminen

Tatd ehdotusta laatiessaan komissio on kuullut laajasti mm. seuraavia sidosryhmia: Euroopan
unionin toimielimet ja virastot; kansainvéliset jdrjestdt; jdsenvaltioiden viranomaiset;
yksityiset toimijat, kuten yksittdiset ylldpitéjét ja kansallisen ja Euroopan tason eri toimialoja
edustavien ylldpitdjien toimialajérjestdt; asiantuntijat ja asiantuntijaverkostot, kuten
elintirkeiden infrastruktuurien turvaamisen eurooppalainen osaamisverkosto (ERNCIP);
tiedeyhteison jasenet; kansalaisjirjestot; ja suuren yleison edustajat.

Sidosryhmid kuultiin mm. seuraavin tavoin: mahdollisuus antaa julkista palautetta ehdotusta
koskevasta alustavasta vaikutustenarvioinnista; seminaarit; kohdennetut kyselylomakkeet;
kahdenviliset tietojenvaihdot; ja julkinen kuuleminen (vuonna 2019 tehdyn EEI-direktiivin
arvioinnin  tueksi). Lisdksi vaikutustenarviointia tukevan toteutettavuustutkimuksen
suorittanut ulkoinen toimija kuuli useita sidosryhmid esimerkiksi verkkopohjaisen
kyselylomakkeen ja kirjallisen lomakkeen vilitykselld, kahdenkeskeisisséd haastatteluissa ja
virtuaalisilla ’kenttivierailuilla 10 jdsenvaltiossa.

Kuulemisten ansiosta komissio pystyi tutkimaan nykyisen elintdrkeiden infrastruktuurien
héirionsietokyvyn kehyksen (ldhtotilanne) tuloksellisuutta, tehokkuutta, merkityksellisyytta,
johdonmukaisuutta ja EU:n tasolla tuottamaa lisdarvoa; mitd ongelmia nykyinen kehys on
aiheuttanut; toimenpidevaihtoehtoja, joita voisi harkita ongelmien ratkaisemiseksi ja
toimenpidevaihtoehtojen mahdollisia vaikutuksia. Yleisesti ottaen kuulemisissa tuli esiin
lukuisia alueita, joista sidosryhmaét olivat yksimielisid. Néistd merkittdvin oli se, ettd EU:n
nykyinen elintirkeiden infrastruktuurien héiridnsietokyvyn kehys olisi uudistettava eri alojen
keskindisten riippuvuussuhteiden lisddntyessé ja uhkaympariston muuttuessa.

Sidosryhmit olivat yleisesti ottaen yksimielisid siitd, ettd uuden ldhestymistavan olisi
sisdllettava sekd sitovia ettd vapaaehtoisia toimenpiteitd, siind olisi painotettava
héirionsietokykyd eikd niinkddn yksittdisten hyddykkeiden suojaamista ja sen pitdisi olla
selkedmmin yhteydessd toimenpiteisiin, joilla turvataan varautuminen kyberuhkiin ja muihin
uhkiin. Liséksi sidosryhmidt kannattivat ldhestymistapaa, jossa huomioidaan toimialoja
koskevan nykyisen lainsddddannon sddnnokset, joka sisdltdd véhintddnkin nykyisen NIS-
direktiivin sisdltdimat toimialat ja joka asettaa kriittisille toimijoille yhdenmukaiset velvoitteet
kansallisella tasolla ja takaa ndille oikeuden tehdéd tarvittavat turvallisuusselvitykset
tyontekijoistd, joilla on pddsy herkkiin tiloihin tai arkaluonteisiin tietoihin. Lisdksi
sidosryhmit ehdottivat, ettd wuuden ldhestymistavan olisi tarjottava jdsenvaltioille
mahdollisuus valvoa kriittisten toimijoiden toimintaa tarkemmin, mutta samalla varmistettava,
ettd Euroopan kannalta erityisen merkitykselliset kriittiset toimijat méadritetddn ja niiden
riittdvastd hdiridonsietokyvystd huolehditaan. Lopuksi sidosryhmét toivoivat lisdrahoitusta ja
tukea EU:lta esimerkiksi uusien vélineiden kéyttoonottoon, valmiuksien vahvistamiseen
kansallisella tasolla ja tiiviimpdin toiminnan koordinointiin ja/tai yhteisty6hon julkisen ja
yksityisen sektorin vélilld sekd hyvien kéytdntojen, osaamisen ja asiantuntijatiedon
jakamiseen eri tasoilla. Tdmdn ehdotuksen sddnnokset vastaavat pddosin sidosryhmien
nidkemyksid ja suosituksia.
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. Asiantuntijatiedon keruu ja kiytto

Kuten edellisessd kohdassa mainitaan, komissio on hyddyntinyt tdmin ehdotuksen
valmistelussa  ulkoista  asiantuntemusta  esimerkiksi itsendisten  asiantuntijoiden,
asiantuntijaverkostojen ja tiedeyhteison jasenten kuulemisten vilityksella.

° Vaikutustenarviointi

Tamén aloitteen laatimista tukevassa vaikutustenarvioinnissa tutkittiin mahdollisia
toimenpidevaihtoehtoja edelld kuvattujen yleisten ja erityisten ongelmien ratkaisemiseksi.
Toimenpidevaihtoehdot 1dhtdtason (ei muutosta nykyiseen tilanteeseen) liséksi:

— Vaihtoehto 1: Séilytetidn nykyinen EEI-direktiivi, lisdtddn vapaachtoisia
toimenpiteitd olemassa olevan EPCIP-ohjelman puitteissa;

— Vaihtoehto 2: Tarkistetaan nykyistd EEI-direktiivid siten, ettd se kattaa samat
toimialat kuin nykyinen NIS-direktiivi ja painottaa suuremmassa madrin
héirionsietokykya. Tarkistetussa EEI-direktiivissd muutettaisiin rajat ylittdvien EEI-
infrastruktuurien nimedmisprosessia, otettaisiin kayttoon uudet nimedmisperusteet, ja
vahvistettaisiin jdsenvaltioita ja ylldpitdjid koskevat uudet vaatimukset;

— Vaihtoehto 3: EEI-direktiivi korvataan uudella vélineelld, jonka tavoitteena on
parantaa ehdotetun NIS 2 -direktiivin mukaisten keskeisten toimialojen kriittisten
toimijoiden hdirionsietokykyd. Téassd vaihtoehdossa jdsenvaltioita ja kriittisid
toimijoita koskevat vihimmaisvaatimukset méaaritettdisiin uuden kehyksen puitteissa.
Sen yhteydesséd laadittaisiin menetelmai, jolla miéritetddn kaikki kriittiset toimijat,
jotka tarjoavat palveluita useissa tai kaikissa jdsenvaltioissa tai useisiin tai kaikkiin
jasenvaltioihin. Lainsddddnnon tdytdntoonpanoa tuettaisiin komission perustamalla
tietokeskuksella.

— Vaihtoehto 4: EEI-direktiivi korvataan uudella vélineelld, jonka tavoitteena on
parantaa ehdotetun NIS 2 -direktiivin mukaisten keskeisten toimialojen kriittisten
toimijoiden hiirionsietokykyd; komissiolle osoitetaan merkittdvampi rooli kriittisten
toimijoiden = maddrittimisessd  ja  luodaan  kriittisten  infrastruktuurien
hidirionsietokyvystd vastaava EU:n virasto (joka ottaisi edellisessd vaihtoehdossa
ehdotetulle tietokeskukselle mééritetyt roolit ja vastuut).

Vaikutustenarvioinnissa arvioitiin ndiden vaihtoehtojen taloudellisia, yhteiskunnallisia ja
ympéristovaikutuksia sekd niiden vaikuttavuutta, tehokkuutta ja oikeasuhteisuutta, ja
vaihtoehto 3 todettiin parhaaksi vaihtoehdoksi. Vaihtoehdot 1 ja 2 eivit saisi aikaan riittdvia
muutoksia ongelman ratkaisemiseksi, mutta vaihtoehdon 3 seurauksena syntyy
yhdenmukainen ja aikaisempaa kattavampi resilienssikehys, joka on yhdenmukainen kyseisiin
aloihin sovellettavien unionin sddddsten kanssa ja huomioi ne. Vaihtoehto 3 todettiin
oikeasuhteiseksi ja se vaikutti poliittisesti toteuttamiskelpoiselta, koska se vastaa neuvoston ja
parlamentin lausuntoja tdmén asian suhteen tarpeellisiksi katsotuista unionin tason toimista.
Lisdksi todettiin, ettd tdmi vaihtoehto todennikdisesti varmistaa joustavuuden ja tarjoaa
tulevaisuudenkestdvin kehyksen, jonka puitteissa kriittiset toimijat pystyvit vastaamaan myos
tuleviin riskeihin. Lopuksi vaikutustenarvioinnissa todettiin, ettd timéa vaihtoehto tdydentdd
toimialakohtaisia ja monialaisia kehyksid ja vilineitd. Tami vaihtoehto mahdollistaa
esimerkiksi sen, ettei mééritettyjen toimijoiden tarvitse ryhtyd lisdtoimenpiteisiin, jos ne
tayttavat uuden vilineen vaatimukset olemassa olevien vaatimusten johdosta. Toisaalta niiden
odotetaan ryhtyvén tiettyihin toimenpiteisiin, jos nykyiset vélineet eivét kata kyseistd aihetta
tai rajoittuvat vain tietyn tyyppisiin riskeihin tai toimenpiteisiin.
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Sadntelyntarkastelulautakunta on tarkastanut vaikutustenarvioinnin ja antoi siitd mydnteisen
lausunnon varauksin 20. marraskuuta 2020. Lautakunta nosti vaikutustenarvioinnista esiin
useita kohtia, jotka vaativat tarkennusta. Erityisesti lautakunta pyysi liséselvitystd kriittisiin
infrastruktuureihin ja rajat ylittdvaan ulottuvuuteen kohdistuvista riskeistd, aloitteen ja NIS-
direktiivin kiynnissd olevan tarkistuksen vilisesti yhteydestd sekd parhaaksi arvioidun
toimenpidevaihtoehdon ja muun toimialakohtaisen lainsdddédnnon vélisestd suhteesta. Lisdksi
lautakunta edellytti lisdperusteluja vilineen laajentamisesta koskemaan useampia toimialoja ja
pyysi lisdtietoja kriittisten toimijoiden valintaperusteista. Oikeasuhtaisuuden osalta lautakunta
halusi saada lisdselvityksid siitd, milld tavalla parhaaksi arvioitu vaihtoehto johtaisi parempiin
kansallisiin toimiin rajat ylittdviin riskeihin varautumisessa. Lautakunnan néihin ja muihin,
yksityiskohtaisempiin huomautuksiin on vastattu vaikutustenarvioinnin lopullisessa versiossa,
jossa esimerkiksi kuvataan yksityiskohtaisesti kriittisiin infrastruktuureihin kohdistuvat rajat
ylittdvat riskit sekd tdmén ehdotuksen ja ehdotetun NIS 2 -direktiivin vilinen suhde.
Lautakunnan  huomautukset on myds otettu huomioon jdljempdnd olevassa
direktiiviehdotuksessa.

. Saidntelyn toimivuus ja yksinkertaistaminen

Saintelyn toimivuutta ja tuloksellisuutta koskevan komission ohjelman (REFIT) mukaan
kaikissa EU-lainsddddnnon muuttamiseen tdhtddvissd aloitteissa olisi pyrittdvd poliittisten
tavoitteiden yksinkertaistamiseen ja tehostamiseen. Vaikutustenarvioinnin tulokset viittaavat
sithen, ettd ehdotus todennidkoisesti vdhentdd jasenvaltioiden kokonaisrasitusta. Parempi
yhdenmukaisuus nykyisen NIS-direktiivin palveluldhtdisen ldhestymistavan kanssa johtaa
todenndkoisesti sddnndsten noudattamisesta aiheutuvien kustannusten pienenemiseen ajan
kuluessa. Esimerkiksi nykyisen EEI-direktiivin mukainen, kuormittava rajat ylittdvin
médrittdmisen ja nimedmisen prosessi korvattaisiin kansallisen tason riskipohjaisella
menettelylld, jonka ainoa tavoite on médrittdd kriittiset toimijat, joihin kohdistuu erilaisia
velvoitteita. Jasenvaltiot médrittdisivat riskinarvioinnin perusteella kriittiset toimijat, joista
useimmat ovat jo nykyisen NIS-direktiivin mukaisia keskeisten palvelujen nimettyjd
yllapitéjia.

Lisdksi, kun kriittiset toimijat toteuttavat toimenpiteitd parantaakseen hiiridnsietokykyéén,
hédirididen esiintymisen todenndkdisyys pienenee. Nidin ollen pienenisi myds sen
todenndkoisyys, ettd hdirioitd aiheuttavat poikkeamat vaikuttaisivat kielteisesti keskeisten
palvelujen tarjontaan jdsenvaltioissa ja koko Euroopassa. Yhdessd niiden mydnteisten
vaikutusten kanssa, jotka ovat seurausta toisistaan poikkeavien kansallisten sdéntdjen
yhdenmukaistamisesta unionin tasolla, tdmd vaikuttaisi —myoOnteisesti yrityksiin,
mikroyritykset ja pk-yritykset mukaan lukien, unionin talouden kokonaistilaan ja
sisdmarkkinoiden luotettavaan toimintaan.

° Perusoikeudet

Ehdotetun lainasddddnndn tavoitteena on vahvistaa monenlaisia keskeisid palveluita
tarjoavien kriittisten toimijoiden hiirionsietokykyd ja eliminoida sdddokselliset esteet
palvelujen tarjoamiselle koko unionin alueella. Se pienentdisi héirididen kokonaisriskid sekd
yhteiskunnan ettd yksilon tasolla ja vdhentiisi rasitusta. Tdma parantaisi yleistd turvallisuutta
ja vaikuttaisi samalla myOnteisesti yritysten vapauteen harjoittaa litketoimintaa sekd moniin
muihin talouden toimijoihin, jotka ovat riippuvaisia keskeisten palvelujen tarjonnasta, mika
hyodyttdisi viime kéddesséd kuluttajia. Ehdotuksen sddnnokset, joiden tavoitteena on varmistaa
tyontekijoiden turvallisuus, sisdltdvit yleensd henkilGtietojen késittelyd. HenkilGtietojen
késittelyn peruste on tiettyihin tehtdviin palkattavien henkildiden taustan selvittiminen.
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Lisdksi henkilGtietojen késittelyyn sovelletaan aina henkil6tietojen suojaamisesta annettuja
unionin sdintdji ja yleisti tietosuoja-asetusta'’.

4. TALOUSARVIOVAIKUTUKSET

Ehdotettu direktiivi vaikuttaa unionin talousarvioon. Ehdotuksen tdytdntoonpanoa varten
tarvitaan arviolta yhteensd 42,9 miljoonaa euroa vuosina 2021-2027, josta 5,1 miljoonaa
euroa on hallinnollisia kuluja. Kustannukset jakautuvat seuraavasti:

- komission tukitoimet, mukaan lukien henkildstokulut, hankkeet, tutkimukset ja
tukitoimet.
— komission jirjestimét neuvontaoperaatiot;

— kriittisten toimijoiden hiirionsietokykya késittelevdan ryhmén ja komiteamenettelyyn
osallistuvan komitean sddannolliset kokoukset ja muut kokoukset.

Lisdtietoja on ehdotukseen liitetysséd sdddosehdotukseen liittyvéssd rahoitusselvityksessa.

5. LISATIEDOT
. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijirjestelyt

Ehdotetun direktiivin tdytintoonpanoa arvioidaan neljan ja puolen vuoden kuluttua sen
voimaantulosta, minkd jilkeen komissio antaa kertomuksen Euroopan parlamentille ja
neuvostolle. Kertomuksessa arvioidaan, missd méérin jasenvaltiot ovat toteuttaneet direktiivin
noudattamiseksi tarvittavat toimenpiteet. Komissio toimittaa viimeistddn kuuden vuoden
kuluttua direktiivin voimaantulosta Euroopan parlamentille ja neuvostolle kertomuksen, jossa
arvioidaan direktiivin vaikuttavuutta ja sen tuottamaa lisdarvoa.

. Ehdotukseen sisidltyvien sddnnosten yksityiskohtaiset selitykset

Kohde, soveltamisala ja madritelmaét (1—2 artikla)

Direktiivin 1 artiklassa ilmoitetaan direktiivin kohde ja soveltamisala ja sdddetddn
jasenvaltioiden velvoitteista toteuttaa tiettyjd toimenpiteitd, joilla varmistetaan yhteiskunnan
vélttimittomien toimintojen tai taloudellisen toiminnan ylldpitdmisen kannalta keskeisten
palvelujen tarjonta sisdmarkkinoilla, ja erityisesti méérittad kriittiset toimijat ja mahdollistaa
se, ettd ndmd pystyvit tiyttdmdidn velvoitteensa, joiden tavoitteena on vahvistaa
hdirionsietokykya ja parantaa niiden kykyd tarjota mainittuja palveluita sisdmarkkinoilla.
Direktiivissd my0s vahvistetaan sddnnoét, jotka koskevat kriittisten toimijoiden valvontaa ja
niille asetettujen velvoitteiden tdytintoonpanon valvontaa sekd Euroopan kannalta erityisen
merkittdvind pidettdvien kriittisten toimijoiden erityistd valvontaa. Lisdksi 1 artiklassa
selvitetddn direktiivin ja muiden unionin merkityksellisten sdddosten vélinen suhde ja ehdot,
joiden nojalla unionin ja kansallisen tason sddntdjen mukaan luottamuksellisia tietoja voidaan
vaihtaa komission ja muiden merkityksellisten viranomaisten kanssa. Ehdotuksen 2 artiklassa
esitetdéin sovellettavat mairitelmét.

Kriittisten toimijoiden hairionsietokykya koskevat kansalliset kehvkset (3—9 artikla)

13 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdnd huhtikuuta 2016, luonnollisten

henkiloiden suojelusta henkilétietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta.
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Direktiivin 3 artiklassa sdéddetddn, ettd jdsenvaltioiden on laadittava strategia kriittisten
toimijoiden héirionsietokyvyn vahvistamiseksi, kuvataan sen osat, todetaan, ettd se olisi
pdivitettivd sddnnollisesti ja aina tarvittaessa, ja sdddetddn, ettd jdsenvaltiot antavat
strategiansa ja niiden pdivitykset komissiolle tiedoksi. Direktiivin 4 artiklassa sdddetddn, ettd
toimivaltaiset viranomaiset vahvistavat luettelon keskeisistd palveluista ja arvioivat
saannollisesti kaikki keskeisten palvelujen tarjoamista uhkaavat merkitykselliset riskit, jotta
kriittiset ~toimijat vodaan madrittdd. Arvioinnissa huomioidaan unionin muiden
merkityksellisten sdddosten mukaisesti tehdyt riskinarvioinnit, eri alojen keskindisestd
riippuvuudesta aiheutuvat riskit ja poikkeamista saatavilla olevat tiedot. Jasenvaltiot vastaavat
siitd, ettd riskinarvioinnin merkitykselliset osat annetaan kriittisten toimintojen kayttoon ja
tiedot maidritetyistd riskityypeistd ja riskinarvioinnin tuloksista ilmoitetaan sddnndllisesti
komissiolle.

Direktiivin 5 artiklassa sdddetddn, ettd jdsenvaltiot madrittdvét tiettyjen toimialojen ja
alasektoreiden kriittiset toimijat. Madritysprosessissa olisi huomioitava riskinarvioinnin
tulokset ja soveltaa tidsmaéllisid perusteita. Jdsenvaltiot vahvistavat kriittisten toimijoiden
luettelon, jota pédivitetddn tarvittaessa ja sddnnollisesti. Kriittisille toimijoille ilmoitetaan
niiden méairittdmisestd  kriittisiksi  ja  siitd aiheutuvista velvoitteista.  Direktiivin
tdytdntoonpanosta vastaavat toimivaltaiset viranomaiset ilmoittavat kriittisten toimijoiden
madrittdmisestd NIS 2 -direktiivin  tdytdntOOonpanosta vastaaville toimivaltaisille
viranomaisille. Kun yksi tai useampi jdsenvaltio on médrittinyt toimijan kriittiseksi,
jasenvaltiot neuvottelevat keskenddn kriittiseen toimijaan kohdistuvan rasituksen
viahentdmisestd. Jos kriittiset toimijat tarjoavat palveluita yli kolmannekselle tai yli
kolmanneksessa jdsenvaltioista, asiaankuuluva jadsenvaltio ilmoittaa komissiolle ndiden
kriittisten toimijoiden tiedot.

Direktiivin 6 artiklassa mééritelldan termi *merkittdva haitallinen vaikutus’, johon viitataan 5
artiklan 2 kohdassa, ja sdddetddn, ettd jdsenvaltiot toimittavat komissiolle tietolomakkeet,
joissa on tiedot niiden midrittdmistd kriittisistd toimijoista sekd siitd, miten ne madritettiin.
Lisdksi 6 artiklassa annetaan komissiolle valtuudet antaa asiaan liittyvid ohjeita sen jélkeen,
kun se on keskustellut asiasta kriittisten toimijoiden héirionsietokykyé késittelevin ryhmén
kanssa.

Direktiivin 7 artiklassa vahvistetaan, ettd jdsenvaltioiden olisi mééritettdvd pankkitoiminnan,
finanssimarkkinoiden infrastruktuurin ja digitaalisen infrastruktuurin toimialojen toimijat,
joita olisi kohdeltava kriittisid toimijoita vastaavina toimijoina vain sovellettaessa II lukua.
Toimijoille olisi ilmoitettava niiden médarittdmisestd kriittisiksi.

Direktiivin 8 artiklassa sdddetddn, ettd jokaisen jdsenvaltion olisi nimettdvd vdhintddan yksi
direktiivin asianmukaisesta soveltamisesta kansallisella tasolla vastaava toimivaltainen
viranomainen sekd keskitetty yhteyspiste, joka vastaa rajat ylittdvastd yhteistyOstd, ja
varmistettava, ettd niille osoitetaan riittdvét resurssit. Keskitetty yhteyspiste toimittaa
komissiolle sddnnollisesti tiivistelmdn poikkeamailmoituksista. Direktiivin 8 artiklassa
sdddetdadn, ettd direktiivin soveltamisesta vastaavat toimivaltaiset viranomaiset tekevit
yhteistyotd muiden merkityksellisten kansallisten viranomaisten ja myds NIS 2 -direktiivin
mukaisesti nimettyjen toimivaltaisten viranomaisten kanssa. Direktiivin 9 artiklassa
sdddetddn, ettd jdsenvaltioiden on tarjottava kriittisille toimijoille tukea niiden
héirionsietokyvyn varmistamisessa ja edistettdvd yhteistyotd ja vapaaehtoista tietojen ja
hyvien kédytdntdjen vaihtoa toimivaltaisten viranomaisten ja kriittisten toimijoiden vélilla.

Kriittisten toimijoiden héirionsietokyky (10—13 artikla)
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Direktiivin 10 artiklassa sdddetdén, ettd kriittisten toimijoiden tulee sdénnoéllisesti arvioida
kaikki merkitykselliset riskit kansallisten riskinarviointien ja muiden relevanttien
tietoldhteiden perusteella. Direktiivin 11 artiklassa sdddetédn, ettd kriittisten toimijoiden on
otettava kayttoon asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet
héirionsietokykynsd varmistamiseksi ja huolehdittava, etti ndmé toimenpiteet kuvataan
hdirionsietokykya koskevassa suunnitelmassa tai vastaavassa asiakirjassa tai asiakirjoissa.
Jasenvaltiot voivat pyytdd komissiota jirjestimddn neuvontaoperaatioita, jotta Kkriittiset
toimijat saavat ohjeita niitd koskevien velvoitteiden tdyttdmiseksi. Direktiivin 11 artiklassa
annetaan komissiolle valta antaa delegoituja ja tiytintoonpanosdadoksia.

Direktiivin 12 artiklassa sdddetddn jdsenvaltioiden velvoitteesta varmistaa, ettd kriittiset
toimijat voivat pyytdd tiettyihin henkildstoryhmiin kuuluvien tai palkattavien henkildiden
taustan tarkistusta ja ettd asianomaiset viranomaiset arvioivat pyynnét viipymattd Artiklassa
kuvataan taustan tarkistusten syy, laajuus ja siséltd, jotka kaikki ovat yleisen tietosuoja-
asetuksen mukaisia.

Direktiivin 13 artiklassa sdddetddn jdsenvaltioiden velvoitteesta varmistaa, ettd Kkriittiset
toimijat ilmoittavat toimivaltaiselle viranomaiselle poikkeamista, jotka héiritsevét tai voisivat
héiritd niiden toimintoja merkittdvésti. Toimivaltaiset viranomaiset puolestaan antavat
ilmoituksen tehneelle kriittiselle toimijalle asiaankuuluvia seurantatietoja. Toimivaltaiset
viranomaiset ilmoittavat poikkeamasta keskitetyn yhteyspisteen vilitykselld muiden
jasenvaltioiden keskitetylle yhteyspisteelle, jos poikkeamalla on tai voi olla rajat ylittdvia
vaikutuksia yhdessi tai useammassa jasenvaltiossa.

FEuroopan kannalta erityisen merkityksellisten kriittisten toimijoiden erityinen valvonta (14—

15 artikla)

Direktiivin 14 artiklassa médritetddan Euroopan kannalta erityisen merkitykselliset kriittiset
toimijat. Néitd ovat kriittiset toimijat, jotka tarjoavat keskeisid palveluita yli kolmannekselle
tai yli kolmanneksessa jidsenvaltioista. Kun komissio saa 5 artiklan 6 kohdan mukaisen
ilmoituksen, se ilmoittaa kyseiselle toimijalle, etti se on Euroopan kannalta erityisen
merkityksellinen kriittinen toimija, sekd tdhén liittyvdt vaatimukset ja pdivimddrin, josta
alkaen velvoitteita aletaan soveltaa. Direktiivin 15 artiklassa kuvataan Euroopan kannalta
erityisen merkityksellisten kriittisten toimijoiden erityiset valvontajérjestelyt, joithin kuuluu,
ettd isdnndivd jdsenvaltio toimittaa komissiolle ja kriittisten toimijoiden héiridonsietokykya
késitteleville ryhmille pyydettdessd tiedot 10 artiklan mukaisesta riskinarvioinnista ja 11
artiklan mukaisista toimista sekd mahdollisista valvonta- tai tdytantdonpanotoimista. Lisdksi
15 artiklassa sdddetdén, ettdi komissio voi jdrjestdd neuvontaoperaatioita arvioidakseen
Euroopan kannalta erityisen merkityksellisten kriittisten toimijoiden kaytt6on ottamia
toimenpiteitd. Kriittisten toimijoiden héirionsietokykyd kisittelevd ryhméd analysoi
neuvontaoperaation tulokset, minkd perusteella komissio ilmoittaa sille jisenvaltiolle, missd
toimijan infrastruktuuri sijaitsee, nidkemyksensd siitd, noudattaako toimija sille kuuluvia
velvoitteita ja tarvittaessa mihin toimenpiteisiin voitaisiin ryhtyd toimijan hiirionsietokyvyn
parantamiseksi. Artiklassa kuvataan neuvontaoperaatioiden kokoonpano, organisaatio ja
rahoitus. Lisdksi artiklassa sdddetdén, ettd komissio antaa tdytdntéonpanosdadoksen, jossa
sdddetddn neuvontaoperaatioiden toteutuksen ja raporttien jérjestamisesta.

Yhteisty0 ja raportointi (16—17 artikla)

Direktiivin 16 artiklassa kuvataan jasenvaltioiden ja komission edustajista koostuvan
kriittisten toimijoiden héirionsietokykyd kasittelevin ryhmin rooli ja tehtidvét. Se tukee
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komissiota ja helpottaa strategista yhteistyotd ja tietojen vaihtoa. Artiklassa selostetaan, ettd
komissio voi antaa tdytintoOnpanosdddoksid, joilla vahvistetaan Kkriittisten toimijoiden
héirionsietokykyd késittelevin ryhmén toiminnan kannalta vélttdméttomét jirjestelyt.
Direktiivin 17 artiklassa sdddetddn, ettd komissio voi tarvittaecssa tukea jdsenvaltioita ja
kriittisid toimijoita direktiivin mukaistenvelvoitteiden noudattamisessa ja tdydentda
jasenvaltioiden 9 artiklassa tarkoitettuja toimia.

Valvonta ja tiytintdonpano (18—19 artikla)

Direktiivin 18 artiklassa sdddetddn jdsenvaltioiden valtuuksista, keinoista ja velvoitteista,
jotka koskevat direktiivin tdytdntdonpanon ja noudattamisen valvonnan varmistamista.
Jasenvaltiot varmistavat, ettd kun toimivaltainen viranomainen arvioi Kkriittisen toimijan
direktiivin mukaisten vaatimusten noudattamista, se ilmoittaa tésti kyseisen jisenvaltion NIS
2 -direktiivin nojalla nimetyille toimivaltaisille viranomaisille ja voi pyytdd kyseisid
viranomaisia arvioimaan toimijan kyberturvallisuutta, toimien asiassa yhteisty0ssé ja vaihtaen
asiaan liittyvid tietoja. Direktiivin 19 artiklassa sédddetddn, ettd jdsenvaltiot antavat
vakiintuneen kiytdnnon mukaisesti sdddokset rikkomusten seuraamuksista ja varmistavat
kaikin mahdollisin tavoin, ettd ne pannaan taytintoon.

Loppusdidnnokset (20—26 artikla)

Direktiivin 20 artiklassa todetaan, ettd komissiota avustaa asetuksessa (EU) N:o 182/2011
tarkoitettu komitea. Kyseessd on vakioartikla. Direktiivin 21 artiklassa siirretddn komissiolle
valta antaa delegoituja sdddoksid tdssd artiklassa sdddetyin edellytyksin. Tdmékin on
vakioartikla. Direktiivin 22 artiklassa todetaan, ettd komissio antaa Euroopan parlamentille ja
neuvostolle kertomuksen, jossa arvioidaan, missd middrin jisenvaltiot ovat toteuttaneet
tarvittavat toimenpiteet tdmén direktiivin noudattamiseksi. Euroopan parlamentille on
toimitettava sddnnéllisesti kertomus, jossa arvioidaan direktiivin vaikuttavuutta ja sen
tuottamaa lisdarvoa seka sitd, olisiko direktiivin soveltamisalaa tarpeen laajentaa muille aloille
ja alasektoreille, esimerkiksi elintarvikkeiden tuotantoon, jalostukseen ja jakeluun.

Direktiivin 23 artiklassa todetaan, ettd direktiivi 2008/114/EY kumotaan tdmén direktiivin
soveltamispdivastd alkaen. Direktiivin 24 artiklassa todetaan, ettd jdsenvaltioiden on
médritetyn ajanjakson sisdlld annettava ja julkaistava tdmén direktiivin noudattamisen
edellyttdmit lait, asetukset ja hallinnolliset midrdykset ja ilmoitettava niistd komissiolle.
Tassd direktiivissd sddnnellyistd kysymyksistd annetut keskeiset kansalliset sddnnokset
toimitetaan komissiolle. Direktiivin 25 artiklan mukaan direktiivi tulee voimaan
kahdentenakymmenentend pidivind sen jdlkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd. Direktiivin 26 artiklan mukaan direktiivi on osoitettu kaikille
jasenvaltioille.
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2020/0365 (COD)
FEhdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

kriittisten toimijoiden hiirionsietokyvysti

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114
artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jdlkeen kun esitys lainsdédtdmisjirjestyksessid hyviaksyttaviksi sdddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon'4,

ottavat huomioon alueiden komitean lausunnon >,

15

noudattavat tavallista lainsddtimisjirjestysti'®,

seka katsovat seuraavaa:

(1)

2)

Neuvoston direktiivissd 2008/114/EY!" siddetidin menettelystid sellaisten Euroopan
elintidrkeiden infrastruktuurien nimedmiseksi energian ja liikenteen toimialoilla, joiden
vahingoittumisella tai tuhoutumisella olisi merkittdva rajat ylittdva vaikutus vahintdin
kahteen jdsenvaltioon. Direktiivin padpaino on yksinomaan téllaisten infrastruktuurien
suojaamisessa. Vuonna 2019 tehdyssid direktiivin 2008/114/EY arvioinnissa'®
todettiin, etteivdt yksittdisten infrastruktuurihyodykkeiden suojaamiseen liittyvét
menetelmat riitd ehkdisemédn kaikenlaisia hairioitd, koska kriittisid infrastruktuureita
hyodyntivit toiminnot ovat enenevéssd miirin rajat ylittdvid ja toisistaan riippuvaisia.
Sen vuoksi painopiste on tarpeen siirtdd kriittisten toimijoiden haéirionsietokyvyn
varmistamiseen eli niiden kykyyn lieventdd poikkeamia, jotka saattavat aiheuttaa
héiriotad kriittisen toimijan toiminnoille, vaimentaa niiden vaikutuksia, sopeutua nithin
ja palautua niista.

Vaikka unionin'® ja kansallisella tasolla on kiytdssd kriittisten infrastruktuurien
suojaamista unionissa tukevia toimenpiteitd, kyseisid infrastruktuureita yllapitévit
toimijat eivit pysty riittdvin hyvin vastaamaan toimintojaan uhkaaviin tdméanhetkisiin
ja ennakoituihin tulevaisuuden riskeihin, jotka toteutuessaan voisivat aiheuttaa
hédiriditd yhteiskunnalle valttdméttomien toimintojen tai taloudellisen toiminnan
kannalta  keskeisten palvelujen tarjonnassa. Tdmd johtuu dynaamisesta

EUVLC,,s..

EUVLCI...],[...],s- [---]-

Euroopan parlamentin kanta [...] ja Euroopan neuvoston kanta [...].

Neuvoston direktiivi 2008/114/EY, annettu 8 pdivdnd joulukuuta 2008, Euroopan elintirkedn
infrastruktuurin méarittdmisestd ja nimedmisestd sekd arvioinnista, joka koskee tarvetta parantaa sen
suojaamista (EUVL L 345, 23.12.2008, s. 75).

SWD(2019) 308.

Euroopan elintdrkeiden infrastruktuureiden suojaamisohjelma (EPCIP).
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€)

(4)

©)

(6)

(7

uhkaympéristosté, jossa terrorismin uhka kasvaa ja infrastruktuurit ja toimialat ovat
enenevdssd mdadrin riippuvaisia toisistaan. Myds fyysiset riskit ovat kasvaneet
luonnonkatastrofien ja ilmastonmuutoksen vuoksi. [Imastonmuutos lisdd darimmaéisten
sddilmididen esiintymistiheyttd ja voimakkuutta ja aiheuttaa ilmaston keskiarvoihin
pitkdlla  aikavililld ~ muutoksia,  jotka  saattavat  heikentdd  tiettyjen
infrastruktuurityyppien kapasiteettia ja tehokkuutta, ellei hiirionsietokykyad ja
ilmastonmuutokseen sopeutumista vahvistavia toimenpiteitd ole otettu kayttdon.
Lisdksi merkityksellisid toimialoja ja toimijatyyppejd ei ole nimetty Kkriittisiksi
yhdenmukaisesti eri jdsenvaltioissa.

Keskindisen riippuvuuden vahvistuminen on seurausta rajat ylittdvistd toisistaan
riippuvaisten palvelujen tarjonnan verkostosta, joka hyoddyntdd keskeisid
infrastruktuureita ~ koko  unionissa  energian, liikenteen, pankkitoiminnan,
rahoitusmarkkinoiden infrastruktuurin, digitaalisen infrastruktuurin, juomaveden,
jateveden ja terveydenhuollon aloilla, erdilld julkishallinnon aloilla sekéd avaruusalalla
siltd osin kuin tarkoitetaan tiettyjen, jdsenvaltioiden tai yksityisten tahojen
omistamista, hallinnoimista ja operoimista maainfrastruktuureista riippuvaisten
palvelujen tarjontaa mutta ei unionin tai jonkin muun tahon unionin puolesta osana
unionin avaruusohjelmia omistamia, hallinnoimia tai operoimia infrastruktuureita.
Tallainen keskindinen riippuvuus merkitsee, ettd myos alun perin yhteen toimijaan tai
yhdelle toimialalle rajoittuneella hdiriolld voi olla laajoja kerrannaisvaikutuksia, mink&
seurauksena  mahdolliset  kielteiset  vaikutukset palvelujen toimittamiseen
sisimarkkinoilla voivat olla kauaskantoisia ja pitkékestoisia. Covid-19-pandemia on
osoittanut, miten haavoittuvaisia enenevdssd madrin toisistaan riippuvaiset
yhteiskuntamme ovat epidtodenndkdisten riskien toteutuessa.

Keskeisten palvelujen tarjoamiseen osallistuviin toimijoihin kohdistuu enenevissé
miirin erilaisia, jadsenvaltioiden lainsddddnndssd asetettuja vaatimuksia. Koska ndille
toimijoille asetetut turvallisuusvaatimukset eivédt ole kaikissa jdsenvaltioissa yhta
tiukkoja, vaarana on, ettd timéd vaikuttaa kielteisesti yhteiskunnan vilttimattomien
toimintojen tai taloudellisen toiminnan ylldpitdmiseen koko unionin alueella
synnyttden sisdmarkkinoiden moitteetonta toimintaa haittaavia esteitd. Samantyyppisid
toimijoita pidetddn joissakin jdsenvaltioissa kriittisind mutta toisissa ei, ja lisdksi
kriittisiksi maéadriteltyjd toimijoita koskevat erilaiset vaatimukset eri jdsenvaltioissa.
Seurauksena on ylimdirdinen ja tarpeeton hallinnollinen taakka yrityksille, joilla on
rajat ylittdvad toimintaa, ja erityisesti yrityksille, jotka toimivat niissd jdsenvaltioissa,
joissa sovelletaan muita tiukempia vaatimuksia.

Sen vuoksi on tarpeen miérittdd yhdenmukaiset vihimmaisvaatimukset, joilla voidaan
turvata keskeisten palvelujen tarjonta sisdmarkkinoilla ja parantaa kriittisten
toimijoiden héirionsietokykya.

Tavoitteen saavuttamiseksi jasenvaltioiden olisi médritettdva kriittiset toimijat, joihin
olisi kohdistuttava erityisid vaatimuksia ja valvontaa, mutta joille my0s tarjotaan
erityistdi tukea ja ohjeistusta korkeatasoisen héirionsietokyvyn saavuttamiseksi
kaikkien merkittdvien riskien varalta.

Tiettyjd talouden aloja, kuten energiaa ja liikennettd, sdénnellddn jo tai voidaan
tulevaisuudessa sddnnelld alakohtaisilla unionin sdddoksilld, joihin sisdltyy néilld
toimialoilla toimivien toimijoiden héirionsietokyvyn tiettyihin osa-alueisiin liittyvid
sadntdjd. Jotta alakohtaisilla toimenpiteilld voitaisiin  kattavasti  vaikuttaa
sisdimarkkinoiden moitteettoman toiminnan kannalta kriittisten toimijoiden
héirionsietokykyyn, niitd olisi tdydennettdvd tdssd direktiivissd sdddetyilld
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(1)

toimenpiteilld. Télld direktiivilld luodaan yhtendinen kehys kriittisten toimijoiden
hdirionsietokyvyn vahvistamiseksi kaikkia uhkatekijoitd vastaan, olivat ne sitten
luonnon tai ihmisen aiheuttamia, onnettomuuksia tai tahallaan aiheutettuja.

Ottaen  huomioon kyberturvallisuuden merkityksen  kriittisten  toimijoiden
héirionsietokyvylle ja yhdenmukaisuuden sdilyttimiseksi tdmédn direktiivin ja
Euroopan parlamentin ja neuvoston direktiivin (EU) XX/YY?° [ehdotus direktiiviksi
toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa,
jaljempéand ’toinen verkko- ja tietoturvadirektiivi’] wvaililld, ldhestymistapojen
yhdenmukaisuus on varmistettava niin pitkdlti kuin mahdollista. Kyberriskien
erityispiirteiden ja suuremman esiintyvyyden takia toisessa verkko- ja
tietoturvadirektiivissd sidddetddn kattavista vaatimuksista laajalle joukolle toimijoita
ndiden kyberturvallisuuden varmistamiseksi. Toisessa verkko- ja
tietoturvadirektiivissd ryhdytdén riittdviin toimiin kyberturvallisuuden suhteen, ja sen
vuoksi siind katettuja asioita ei tulisi sisdllyttdd tdhén direktiiviin, sanotun kuitenkaan
rajoittamatta digitaalisen infrastruktuurin toimialan toimijoiden erityisti jarjestelméaa.

Jos muissa unionin sdddoksissd edellytetddn kriittisten toimijoiden arvioivan
asiaankuuluvat riskit, ryhtyvidn toimenpiteisiin hiirionsietokykynsd turvaamiseksi tai
ilmoittavan poikkeamista, ja kyseiset vaatimukset ovat vaikutukseltaan véhintdén
vastaavia kuin tdssd direktiivissd sdddetyt velvoitteet, tdman direktiivin kyseisiéd
sdaannoksid ei tulisi soveltaa, jotta voidaan valttdd paallekkdisyydet ja tarpeeton rasitus.
Téllaisessa tilanteessa olisi sovellettava ndiden muiden sdddosten sddnnoksid. Mikali
tdmin direktiivin asiaankuuluvia sdénnoksid ei sovelleta, ei tulisi soveltaa mydskain
sen valvonta- ja tdytdntdonpanosddnnoksid. Jasenvaltioiden olisi kuitenkin II luvun
nojalla sisdllytettdvd kaikki liitteessd luetellut toimialat kriittisten toimijoiden
héirionsietokyvyn vahvistamista, riskinarviointia ja tukitoimenpiteiti koskevaan
strategiaansa ja kyettdvd maérittdimadn ndiden toimialojen kriittiset toimijat, jos ne
tayttavét sovellettavat ehdot, ottaen huomioon pankkitoiminnan, finanssimarkkinoiden
infrastruktuurin ja digitaalisen infrastruktuurin toimialojen toimijoihin sovellettavan
erityisen jarjestelmén.

Jotta kriittisten toimijoiden héirionsietokyky voitaisiin turvata kattavasti, kullakin
jasenvaltiolla olisi oltava strategia, jossa madritellidn tavoitteet ja toteutettavat
poliittiset toimet. Tdmén tavoitteen saavuttamiseksi jdsenvaltioiden olisi varmistettava,
ettd niiden kyberturvallisuusstrategiat sisdltavit kehyksen tdmén direktiivin ja toisen
verkko- ja tietoturvadirektiivin mukaisten toimivaltaisten viranomaisten vélisen
koordinoinnin tehostamiselle poikkeamia ja kyberuhkia koskevan tietojenvaihdon ja
valvontatehtdvien hoitamisen yhteydessa.

Jasenvaltioiden toimien  kriittisten toimijoiden madrittdmiseksi ja niiden
héirionsietokyvyn turvaamisen tukemiseksi olisi perustuttava riskipohjaiseen
lahestymistapaan, jossa toimet kohdennetaan niille toimijoille, joiden merkitys
yhteiskunnan vilttdmattomille toiminnoille tai taloudelliselle toiminnalle on suurin.
Kohdennetun ldhestymistavan varmistamiseksi jokaisen jdsenvaltion olisi arvioitava
yhdenmukaistetun kehyksen puitteissa kaikki luonnon ja ihmisen aiheuttamat riskit,
jotka saattavat uhata keskeisten palvelujen tarjoamista. Tillaisia riskejd ovat
esimerkiksi onnettomuudet, luonnonkatastrofit, uhkat kansanterveydelle (esimerkiksi
pandemiat) ja vihamieliset uhkat, kuten terrorismirikokset. Riskejd arvioidessaan
jasenvaltioiden olisi otettava huomioon muut yleiset tai alakohtaiset riskinarvioinnit,

20

[Viittaus toiseen verkko- ja tietoturvadirektiiviin, kun se on hyviksytty.]
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jotka on tehty unionin muiden sddddsten nojalla, sekd toimialojen keskindiset
riippuvuudet myds muissa jdsenvaltioissa ja kolmansissa maissa. Riskinarvioinnin
tuloksia olisi hyddynnettdva kriittisten toimijoiden méarittdmisessd ja kéytettava
kyseisten toimijoiden apuna tdssd direktiivissd hiirionsietokyvylle asetettujen
vaatimusten tayttdmisessa.

Jotta voidaan varmistaa, ettd ndma vaatimukset koskevat kaikkia asiaankuuluvia
toimijoita, ja véhentdd eroavaisuuksia tdssd asiassa, on tirkedd madrittda
yhdenmukaiset sddnnét, joiden perusteella kriittiset toimijat voidaan maarittdd
yhdenmukaisesti koko unionin alueella mutta jotka antavat samalla jasenvaltioiden
ottaa omat kansalliset erityispiirteensd huomioon. Sen vuoksi olisi vahvistettava
kriittisten toimijoiden médrittdmisperusteet. Vaikuttavuus, tehokkuus,
yhdenmukaisuus ja oikeusvarmuus edellyttivit, ettdi myos maédrittdmiseen liittyvélle
ilmoittamiselle ja yhteistoiminnalle laaditaan asianmukaiset sdénnot, oikeudelliset
seuraamukset mukaan lukien. Jotta komissio voi varmistaa tdmén direktiivin
asianmukaisen  soveltamisen arvioinnin, jisenvaltioiden olisi toimitettava
asiaankuuluvat tiedot komissiolle mahdollisimman tarkasti ja yksityiskohtaisesti
eriteltyind, ja joka tapauksessa luettelo keskeisistd palveluista, kaikkien liitteessé
mainituilla toimialoilla ja alasektoreilla mééritettyjen kriittisten toimijoiden lukumiéra
ja kunkin toimijan tarjoama keskeinen palvelu tai palvelut sekd mahdollisesti
sovelletut kynnysarvot.

Lisdksi olisi laadittava perusteet tdllaisten poikkeamien aiheuttaman haitallisen
vaikutuksen merkityksen madrittimiseksi. Niiden olisi perustuttava Euroopan
parlamentin ja neuvoston direktiivissd (EU) 2016/11482! siidettyihin perusteisiin,
jotta voidaan hyddyntédd jasenvaltioiden toimia ndiden toimijoiden maérittdmiseksi ja
niistd saatua kokemusta.

Digitaalisen infrastruktuurin toimialaan liittyvdt toimijat perustavat toimintansa
olennaisin osin verkko- ja tietojdrjestelmiin ja kuuluvat siten toisen verkko- ja
tietoturvadirektiivin soveltamisalaan. Néiden jirjestelmien fyysinen turvallisuus on
osa kyseisen  direktiivin  mukaista  kyberturvallisuusriskien  hallintaa  ja
raportointivelvoitteita. Koska kyseiset seikat kuuluvat toisen verkko- ja
tietoturvadirektiivin soveltamisalaan, tdssd direktiivissd sdddetyt velvoitteet eivit
koske kyseisid toimijoita. Kun otetaan huomioon digitaalisen infrastruktuurin
toimialan toimijoiden tarjoamien palvelujen merkitys muiden keskeisten palvelujen
tarjoamiselle, jdsenvaltioiden olisi kuitenkin madritettdvd téssd direktiivisséd
sdddettyjen perusteiden mukaan ja soveltuvin osin tdmén direktiivin mukaista
menettelyd noudattaen digitaalisen infrastruktuurin toimialaan liittyvit toimijat, joita
olisi kohdeltava kriittisid toimijoita vastaavina toimijoina ainoastaan sovellettaessa I1
lukua, mukaan lukien sddnnds jdsenvaltioiden tuesta ndiden toimijoiden
hdirionsietokyvyn parantamiseksi. Tdmén seurauksena ndihin toimijoithin ei tulisi
soveltaa III-VI luvussa saddettyjd velvoitteita. Koska kriittisille toimijoille II luvussa
sdaddetyt velvoitteet toimittaa tiettyjd tietoja toimivaltaisille viranomaisille liittyvat II1
ja IV luvun soveltamiseen, nditdkddn velvoitteita ei tulisi soveltaa kyseisiin
toimijoihin.
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivdnd heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden varmistamiseksi
koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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Finanssipalveluja koskevassa EU:n sddnndstossd on sdddetty kattavasti finanssialan
toimijoiden velvoitteesta hallita kaikkia mahdollisia riskejd, mukaan lukien
operatiiviset riskit ja liiketoiminnan jatkuvuuden turvaaminen. Siihen kuuluvat
Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012?2, Euroopan
parlamentin ja neuvoston direktiivi 2014/65/EU?* ja Euroopan parlamentin ja
neuvoston asetus (EU) N:o 600/2014%* sekd Euroopan parlamentin ja neuvoston asetus
(EU) N:o 575/2013% ja Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU?®.
Komissio on dskettdin ehdottanut tdmén kehyksen tdydentdmistd Euroopan
parlamentin ja neuvoston asetuksella XX/YYYY [ehdotus Euroopan parlamentin ja
neuvoston asetukseksi finanssialan digitaalisesta hiirionsietokyvystd, jdljempanid
*finanssialan digitaalisesta hiirionsietokyvysti annettu asetus’2’], jossa velvoitetaan
finanssialan yhteisot hallitsemaan TVT-riskejd ja suojaamaan fyysiset TVT-
infrastruktuurit. Koska finanssipalveluja koskeva EU:n sddnnosto kattaa laajasti
liitteen 3 ja 4 kohdassa lueteltujen toimijoiden héirionsietokyvyn, myds nditd
toimijoita olisi kohdeltava kriittisid toimijoita vastaavina toimijoina ainoastaan
sovellettaessa tdmdn direktiivin II lukua. Operatiivisia riskejd ja digitaalista
héirionsietokykyé koskevien sdéntdjen yhdenmukaisen soveltamisen varmistamiseksi
[finanssialan digitaalisesta hdirionsietokyvystd annetun asetuksen] 41 artiklan
mukaisesti nimettyjen viranomaisten olisi varmistettava, ettd jdsenvaltiot tukevat
kriittisid toimijoita vastaavien finanssialan toimijoiden yleisen héiridnsietokyvyn
parantamista,  kyseisessd  lainsddddnnOssd  maédritettyjd  menettelyji  tdysin
yhdenmukaisesti soveltaen.

Jasenvaltioiden olisi nimettivd viranomaiset, jotka ovat toimivaltaisia valvomaan
tdmin direktiivin sddntdjen soveltamista ja tarvittaessa niiden tdytdntoOnpanoa ja
varmistettava, ettd kyseisilld viranomaisilla on riittdvé toimivalta ja resurssit. Koska
kansallisissa hallintorakenteissa on eroja ja jotta taataan jo olemassa olevien
toimialakohtaisten jérjestelyjen tai unionin valvonta- ja sdintelyelinten sdilyttiminen
ja viltetddn paillekkaisyyksid, jasenvaltioiden olisi voitava nimetd useampi kuin yksi
kansallinen toimivaltainen viranomainen. Jésenvaltioiden olisi tilloin kuitenkin
madriteltdvd selkedsti kunkin asianomaisen viranomaisen tehtdvdt ja varmistettava,
ettd nididen vélinen yhteistyd on sujuvaa ja toimivaa. Kaikkien toimivaltaisten
viranomaisten olisi yleisemminkin tehtdvd yhteisty6td muiden merkityksellisten
viranomaisten kanssa niin kansallisella kuin unionin tasolla.
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Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012, annettu 4 péivdand heindkuuta 2012,
OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereista (EUVL L 201, 27.7.2012, s. 1).
Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 péivdnd toukokuuta 2014,
rahoitusvélineiden markkinoista sekd direktiivin 2002/92/EY ja direktiivin 2011/61/EU muuttamisesta
(EUVL L 173, 12.6.2014, s. 349).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 600/2014, annettu 15 pdividnd toukokuuta 2014 ,
rahoitusvélineiden markkinoista sekd asetuksen (EU) N:o 648/2012 muuttamisesta (EUVL L 173,
12.6.2014, s. 84).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 pdivinéd kesdkuuta 2013,
luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvaatimuksista ja asetuksen (EU) N:o 648/2012
muuttamisesta (EUVL L 176, 27.6.2013, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 piivdnd kesdkuuta 2013,
oikeudesta  harjoittaa  luottolaitostoimintaa  ja  luottolaitosten ja  sijoituspalveluyritysten
vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta sekd direktiivien 2006/48/EY ja
2006/49/EY kumoamisesta (EUVL L 176, 27.6.2013, s. 338).

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi finanssialan digitaalisesta hdiridnsietokyvysté
ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014 ja (EU) N:o 909/2014
muuttamisesta, COM(2020) 595.
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Rajat ylittdvan yhteistyon ja viestinndn helpottamiseksi ja jotta tdmad direktiivi
voitaisiin panna tehokkaasti tdytdntoon, jokaisen jdsenvaltion olisi nimettdva tdmin
direktiivin mukaisesti nimettyjen toimivaltaisten viranomaisten joukosta keskitetty
yhteyspiste, joka vastaa kriittisten toimijoiden hiirionsietokykyyn liittyvien asioiden
koordinoinnista seké sithen liittyvistd rajat ylittdvéstd yhteistyOstd unionin tasolla,
sanotun kuitenkaan rajoittamatta unionin toimialakohtaisten oikeudellisten
vaatimusten soveltamista.

Koska toisessa verkko- ja tietoturvadirektiivissa sdddetyt kyberturvallisuusvaatimukset
koskevat kyseisen direktiivin mukaan kriittisiksi mééritettyjd toimijoita sekd tdmédn
direktiivin mukaisesti  kriittisid toimijoita vastaavina toimijoina kohdeltavia
digitaalisen infrastruktuurin toimialan maéritettyjd toimijoita, molempien direktiivien
mukaisesti nimettyjen toimivaltaisten viranomaisten olisi tehtdva yhteistyotd erityisesti
sellaisten kyberturvallisuusriskien ja poikkeamien osalta, jotka vaikuttavat kyseisiin
toimijoihin.

Jasenvaltioiden olisi tuettava kriittisid toimijoita niiden héirionsietokyvyn
vahvistamisessa niille tissd direktiivissd sdddettyjen velvoitteiden mukaisesti, sanotun
kuitenkaan rajoittamatta toimijoiden omaa oikeudellista vastuuta varmistaa
velvoitteiden noudattaminen. Jisenvaltiot voisivat erityisesti laatia ohjemateriaaleja ja
menetelmid, tukea hiirionsietokykytestien jdrjestamistd ja jarjestdd kriittisille
toimijoille koulutusta. Lisdksi, kun otetaan huomioon toimijoiden ja toimialojen
keskindinen riippuvuus, jisenvaltioiden olisi otettava kéyttoon tiedonjakovélineiti,
jotka tukevat kriittisten toimijoiden vélistd vapaaehtoista tietojen vaihtoa, sanotun
kuitenkaan rajoittamatta Euroopan unionin toiminnasta tehdyssd sopimuksessa
vahvistettujen kilpailusdént6jen soveltamista.

Jotta kriittiset toimijat voivat varmistaa hairionsietokykynsa, niiden olisi ymmarrettava
kokonaisvaltaisesti kaikki niihin kohdistuvat merkitykselliset riskit ja analysoitava
kyseiset riskit. Tamén tavoitteen saavuttamiseksi niiden olisi suoritettava
riskinarviointeja erityisolosuhteidensa ja kyseisten riskien kehittymisen sitéd
edellyttdessd ja joka tapauksessa aina neljin vuoden vilein. Kriittisten toimijoiden
suorittamien riskinarviointien olisi perustuttava jdsenvaltioiden suorittamaan
riskinarviointiin.

Kriittisten toimijoiden olisi toteuttava niithin kohdistuvien riskien suhteen
asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet voidakseen
ehkdisti, torjua ja lieventdd poikkeamia, vaimentaa niiden vaikutuksia, sopeutua niihin
ja palautua niistd. Kriittisten toimijoiden olisi toteutettava toimenpiteet kaikkien
direktiivissd médritettyjen seikkojen osalta, mutta toimenpiteiden yksityiskohtien ja
laajuuden olisi vastattava asianmukaisesti ja oikeasuhteisesti eri toimijoiden
riskinarvioinnissaan maarittdmid riskejé ja toimijan omia erityispiirteita.
Vaikuttavuuden ja vastuuvelvollisuuden vuoksi kriittisten toimijoiden olisi kuvattava
ndmd toimenpiteet hiiridnsietokykyéd koskevassa suunnitelmassa tai sitd vastaavassa
asiakirjassa tai asiakirjoissa riittdvén yksityiskohtaisesti tavoitteiden saavuttamiseksi ja
madritetyt riskit huomioiden, sekd sovellettava suunnitelmaa kdytdnnossd. Vastaava
asiakirja tal vastaavat asiakirjat voidaan tarvittaessa laatia noudattaen sellaisten
fyysistd suojaamista koskevien kansainvélisten sopimusten, esimerkiksi ydinaineita ja
ydinlaitoksia koskevista turvajérjestelyistd tehdyn yleissopimuksen, yhteydessi
laadittuja vaatimuksia ja standardeja, joiden osapuolia jasenvaltiot ovat.
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Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 300/20082%, Euroopan
parlamentin ja neuvoston asetuksessa (EY) N:o 725/2004%° ja Euroopan parlamentin ja
neuvoston direktiivissd 2005/65/EY>? vahvistetaan ilmailun ja merikuljetusten
toimialojen toimijoihin sovellettavat vaatimukset ehkéistd laittomien tekojen
aiheuttamat vilikohtaukset ja torjua ja hillitd tillaisten vélikohtausten aiheuttamia
seurauksia. Vaikka tdmén direktiivin edellyttimét toimenpiteet ovat riskien ja
toteutettavien toimenpiteiden suhteen laaja-alaisempia, ndiden toimialojen kriittisten
toimijoiden hiirionsietokykyd koskevan suunnitelman tai vastaavien asiakirjojen olisi
vastattava ndiden unionin muiden sddaddsten mukaisesti toteutettuja toimenpiteitd. Kun
hdirionsietokykyd parantavia toimenpiteitd toteutetaan tdmédn direktiivin nojalla,
kriittiset toimijat voisivat lisdksi ottaa huomioon toimialakohtaisissa toimintalinjoissa,
kuten EU:n rautateiden henkildliikenteen turvallisuusfoorumissa®!, laaditut
velvoittamattomat ohjeet ja hyvid kiytantdja koskevat asiakirjat.

Riski siitd, ettd kriittisten toimijoiden tyontekijat hyodyntdvit esimerkiksi
kiyttooikeuksiaan aiheuttaakseen haittaa tai vahinkoa, on yhid suurempi ongelma.
Vikivaltaiseen &drilitkehdintddn ja terrorismiin johtavan radikalisoitumisen
lisddntyminen pahentaa tétd riskid. Sen vuoksi on tarpeen antaa kriittisille toimijoille
mahdollisuus pyytdd tiettyihin henkildstonsd ryhmiin kuuluvien henkildiden taustan
tarkistusta ja lisdksi varmistaa, ettd asianomaiset viranomaiset arvioivat pyynnot
vilpymittd soveltuvien unionin ja kansallisten sddntdjen, mukaan lukien
henkil6tietojen suojaa koskevien sddntdjen mukaisesti.

KTriittisten toimijoiden olisi ilmoitettava jdsenvaltioiden toimivaltaisille viranomaisille
heti, kun se on kyseisissd olosuhteissa kohtuudella mahdollista poikkeamista, jotka
merkittdvisti hiiritsevét tai voisivat merkittdvasti hiiritd niiden toimintaa. [lmoituksen
olisi mahdollistettava toimivaltaisten viranomaisten nopea ja asianmukainen reagointi
poikkeamaan ja annettava niille kattava yleiskuva kriittisiin toimijoihin kohdistuvista
kokonaisriskeistd. Tatd varten olisi vahvistettava tiettyjd poikkeamia koskeva
ilmoitusmenettely sekd parametrit, joiden perusteella voidaan madrittdd, milloin
todellinen tai mahdollinen héiriGtapahtuma on merkittdvd ja poikkeamista olisi
ilmoitettava. Koska tillaisten hdirididen vaikutukset ovat mahdollisesti rajat ylittdvia,
olisi vahvistettava menettely, jolla jdsenvaltiot voivat ilmoittaa asiasta keskitettyjen
yhteyspisteiden kautta muille jisenvaltioille, joita tilanne koskettaa.

Yleisesti ottaen kriittiset toimijat toimivat enenevdssi méérin yhteenliitetyssi
palveluntarjonnan ja infrastruktuurien verkostossa ja tarjoavat usein keskeisid
palveluita useammassa kuin yhdessd jdsenvaltiossa. Joidenkin toimijoiden merkitys
unionille on kuitenkin erityisen suuri, koska ne tarjoavat keskeisid palveluita suurelle
madrélle jdsenvaltioita, ja siksi niiden toimintaa olisi valvottava unionin tasolla.
Tadmin vuoksi olisi vahvistettava sdédnnoét, jotka koskevat Euroopan kannalta erityisen
merkityksellisten kriittisten toimijoiden erityistd valvontaa. Ndméd sdidnnot eivit
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Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 pdivdnd maaliskuuta 2008,
yhteisistd siviili-ilmailun turvaamista koskevista sddnnoistd ja asetuksen (EY) N:o 2320/2002
kumoamisesta (EUVL L 97, 9.4.2008, s. 72).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 725/2004, annettu 31 pdivdnd maaliskuuta 2004,
alusten ja satamarakenteiden turvatoimien parantamisesta (EUVL L 129, 29.4.2004, s. 6).

Euroopan parlamentin ja neuvoston direktiivi 2005/65/EY, annettu 26 péivand lokakuuta 2005,
satamien turvallisuuden parantamisesta (EUVL L 310, 25.11.2005, s. 28).

Komission piétds, annettu 29 pédivand kesdkuuta 2018, EU:n rautateiden henkil6liikenteen
turvallisuusfoorumin perustamisesta C/2018/4014.
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kuitenkaan rajoittaisi tassa direktiivissa esitettyjé valvonta- ja
tdytantoonpanosdédnnoksia.

Jos jokin jdsenvaltio katsoo tarvitsevansa lisétietoja voidakseen neuvoa kriittiselle
toimijalle, miten tdmd voi noudattaa III luvun mukaisia velvoitteitaan, tai
arvioidakseen, miten hyvin Euroopan kannalta erityisen merkityksellinen kriittinen
toimija noudattaa kyseisid velvoitteita, komission olisi sovittava neuvontaoperaation
jarjestamisestd toimijan toteuttamien toimenpiteiden arvioimiseksi sen jésenvaltion
kanssa, jossa kyseisen toimijan infrastruktuuri sijaitsee. Jotta voidaan varmistaa
tdllaisten neuvontaoperaatioiden asianmukainen toteuttaminen, olisi vahvistettava
tdydentdvat  sddnnot  erityisesti  neuvontaoperaatioiden  jdrjestdmisestd  ja
toteuttamisesta, jatkotoimista ja kyseisid Euroopan kannalta erityisen merkityksellisid
kriittisid toimijoita koskevista velvoitteista. Neuvontaoperaatioiden toteutuksessa olisi
noudatettava kyseisen jisenvaltion yksityiskohtaisia oikeusnormeja, jotka koskevat
esimerkiksi ehtoja pdésyoikeuden saamiseksi kyseessé oleviin tiloihin tai asiakirjoihin,
sekd oikeussuojakeinoja, sanotun kuitenkaan rajoittamatta sen jisenvaltion, jossa
neuvontaoperaatio toteutetaan, ja kyseessd olevan toimijan velvollisuutta noudattaa
tdman direktiivin sdidnnoksid. Téallaisten operaatioiden edellyttdmii erityistad
asiantuntemusta voidaan tarvittaessa pyytdd EU:n hidtdavun koordinointikeskuksen
kautta.

Komission tukemiseksi sekd strategisen yhteistyon ja tdhdn direktiiviin liittyvid
seikkoja koskevan tietojenvaihdon, my0s parhaiden kéytintdjen jakamisen,
helpottamiseksi olisi perustettava kriittisten toimijoiden hdirionsietokykyd kasitteleva
ryhmé, joka on komission asiantuntijaryhmd. Jésenvaltioiden olisi pyrittiva
varmistamaan toimivaltaisten viranomaistensa nimettyjen edustajien tuloksellinen ja
tehokas yhteistyd kriittisten toimijoiden héirionsietokykyéd késittelevissd ryhmassa.
Ryhmén olisi aloitettava tehtdvissddn kuuden kuukauden kuluttua timén direktiivin
voimaantulosta ~ voidakseen tarjota lisdkeinoja  asianmukaisen  yhteistyon
toteuttamiseksi saatettaessa tdma direktiivi osaksi kansallista lainsddddntdd asetetun
maérdajan kuluessa.

Tadmidn direktiivin tavoitteiden saavuttamiseksi ja rajoittamatta jdsenvaltioiden ja
kriittisten toimijoiden oikeudellista vastuuta varmistaa siind mdiéritettyjen
velvoitteidensa noudattaminen komission olisi toteutettava ndiden velvoitteiden
noudattamista helpottavia tukitoimia, jos se pitdd sitd tarpeellisena. Tukiessaan
jasenvaltioita ja kriittisid toimijoita tdmédn direktiivin mukaisten velvoitteiden
tdytantoonpanossa komission olisi kédytettivd olemassa olevia, esimerkiksi unionin
pelastuspalvelumekanismin ja kriittisen infrastruktuurin turvaamista késittelevin
eurooppalaisen osaamisverkoston rakenteita ja vélineita.

Jasenvaltioiden olisi varmistettava, ettd niiden toimivaltaisilla viranomaisilla on tdiméan
direktiivin asianmukaista soveltamista ja tdytdntoonpanoa varten tietyt toimivaltuudet
suhteessa kriittisiin toimijoihin, jotka tdmédn direktiivin mukaisesti kuuluvat niiden
lainkdyttovaltaan. Néiden toimivaltuuksien olisi siséllettdva erityisesti oikeus suorittaa
tutkimuksia, valvontaa ja tarkastuksia, vaatia kriittisid toimijoita toimittamaan tiedot ja
todisteet toteuttamistaan toimenpiteistd velvoitteidensa tdyttdmiseksi ja tarvittaessa
antaa madrdys havaittujen rikkomisten korjaamiseksi. Antaessaan téllaisen
madrdyksen jdsenvaltio ei saisi edellyttdd sellaisia toimenpiteitd, jotka ylittdvét
kriittisen toimijan sddnndsten noudattamisen varmistamiseksi tarpeellisen ja
oikeasuhtaisen tason. Lisdksi jdsenvaltion on méérdystd antaessaan otettava erityisesti
huomioon rikkomisen vakavuus ja kriittisen toimijan taloudelliset valmiudet.
Toimivaltuuksiin  olisi  liityttdvd kansallisessa lainsddddnndssd  méadritettavit
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asianmukaiset ja tehokkaat suojatoimet Euroopan unionin perusoikeuskirjassa
sdddettyjen vaatimusten mukaisesti. Arvioidessaan, onko kriittinen toimija noudattanut
tdmin direktiivin mukaisia velvoitteitaan, tdmén direktiivin mukaisesti nimettyjen
toimivaltaisten  viranomaisten olisi  voitava pyytdd toisen verkko- ja
tietoturvadirektiivin mukaisesti nimettyjd toimivaltaisia viranomaisia arvioimaan
kyseisten toimijoiden kyberturvallisuus. Toimivaltaisten viranomaisten olisi tehtdva
asiassa yhteistyoté ja vaihdettava tietoja.

Yhtd tai useampaa toimialaa koskevien uusien riskien, tekniikan kehittymisen tai
ominaisuuksien huomioon ottamiseksi komissiolle olisi siirrettdva valta hyvéksya
Euroopan unionin toiminnasta tehdyn sopimuksen 290 artiklan mukaisesti
sdddosvallan siirron nojalla annettavia delegoituja sdddoksié, jotta se voisi tdydentdd
hdirionsietokykyéd parantavia toimenpiteitd, joita kriittisten toimijoiden on toteutettava,
tdsmentdmalld kaikkia tai osaa kyseisistd toimenpiteistd. On erityisen tdrkedd, ettd
komissio asiaa valmistellessaan toteuttaa asianmukaiset kuulemiset, myds
asiantuntijatasolla, ja ettd ndmé kuulemiset toteutetaan paremmasta lainsdddannosté 13
pdivini huhtikuuta 2016 tehdyssi toimielinten vilisessd sopimuksessa®? vahvistettujen
periaatteiden mukaisesti. Jotta voitaisiin  erityisesti varmistaa tasavertainen
osallistuminen delegoitujen sddddsten valmisteluun, Euroopan parlamentille ja
neuvostolle toimitetaan kaikki asiakirjat samaan aikaan kuin jdsenvaltioiden
asiantuntijoille, ja Euroopan parlamentin ja neuvoston asiantuntijoilla on
jarjestelmaillisesti oikeus osallistua komission asiantuntijaryhmien kokouksiin, joissa
valmistellaan delegoituja sdddoksia.

Jotta voidaan varmistaa tdmén direktiivin yhdenmukainen taytantdonpano, komissiolle
olisi siirrettdvd tdytdntdOnpanovaltaa. Tatd valtaa olisi kéytettdvd Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 182/20113° mukaisesti.

Jasenvaltiot eivit voi riittdvélla tavalla saavuttaa tdimén direktiivin tavoitetta eli turvata
yhteiskunnan vilttdmittomien toimintojen tai taloudellisen toiminnan kannalta
keskeisten palvelujen tarjoamista sisdmarkkinoilla ja parantaa nditd palveluja
tarjoavien Kkriittisten toimijoiden héirionsietokykyd, vaan se voidaan toiminnan
vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi
toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun
toissijaisuusperiaatteen =~ mukaisesti. = Mainitussa 5  artiklassa  vahvistetun
suhteellisuusperiaatteen mukaisesti tissd direktiivissd ei ylitetd sitd, mikd on ndiden
tavoitteiden saavuttamiseksi tarpeen.

Sen vuoksi direktiivi 2008/114/EY olisi kumottava,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

32
33

EUVL L 123, 12.5.2016, s. 1.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 péivénd helmikuuta 2011,
yleisistd sddnndistd ja periaatteista, joiden mukaisesti jdsenvaltiot valvovat komission
taytantoonpanovallan kdyttod (EUVL L 55, 28.2.2011, s. 13).
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I LUKU
KOHDE, SOVELTAMISALA JA MAARITELMAT

1 artikla
Kohde ja soveltamisala

Télla direktiivilla

a) saddetddn jdsenvaltioiden velvoitteista toteuttaa tiettyjd toimenpiteitd, joilla
varmistetaan yhteiskunnan vilttdiméttomien toimintojen tai taloudellisen
toiminnan  ylldpitdmisen  kannalta  keskeisten  palvelujen tarjonta
sisimarkkinoilla, ja erityisesti médrittdd kriittiset toimijat ja toimijat, joita on
tietyiltd osin kohdeltava kriittistd toimijaa vastaavina toimijoina, sekd antaa
niille mahdollisuus tayttda velvoitteensa;

b)  sdddetddn kriittisten toimijoiden velvoitteista, joiden tarkoituksena on parantaa
niiden héirionsietokykya ja kykyé tarjota kyseisid palveluja sisdémarkkinoilla;

c) vahvistetaan sddnnot, jotka koskevat kriittisten toimijoiden valvontaa ja niille
asetettujen velvoitteiden tdytdntoonpanon valvontaa sekd Euroopan kannalta
erityisen merkittdvind pidettdvien kriittisten toimijoiden erityistd valvontaa.

Tatd direktiivia ei sovelleta direktiivin (EU) XX/YY [ehdotettu direktiivi
toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa,
jiljempana ’toinen verkko- ja tietoturvadirektiivi’], soveltamisalaan kuuluviin
seikkoihin, sanotun kuitenkaan rajoittamatta 7 artiklan soveltamista.

Kun alakohtaisissa unionin sdddoksissd edellytetddn kriittisten toimijoiden
toteuttavan III luvussa sdddettyjd toimenpiteitd ja kun kyseiset vaatimukset ovat
vihintddn vastaavia kuin tdssd direktiivissd sdddetyt velvoitteet, tdmin direktiivin
asiaa koskevia sddnnoksid, mukaan lukien VI luvussa olevat valvontaa ja
taytantoonpanon valvontaa koskevat sddnnokset, ei sovelleta.

Tietoja, jotka katsotaan luottamuksellisiksi unionin ja kansallisten sdéntdjen, kuten
litkesalaisuuksia koskevien sddnt6jen mukaisesti, saa vaihtaa komission ja muiden
asianomaisten viranomaisten kanssa vain silloin, kun tdllainen vaihtaminen on
vilttamatontd tdmén direktiivin soveltamiseksi, sanotun kuitenkaan rajoittamatta
Euroopan unionin toiminnasta tehdyn sopimuksen 346 artiklan soveltamista. Tall6in
saadaan vaihtaa ainoastaan sellaisia tietoja, jotka ovat merkityksellisid ja
oikeasuhteisia téllaisen vaihdon tarkoituksen kannalta. Tiedonvaihdossa on
sdilytettivd kyseisten tietojen luottamuksellisuus sekd suojeltava kriittisten
toimijoiden turvallisuusetuja ja kaupallisia etuja.

2 artikla
Mddritelmdt

Tassé direktiivissi tarkoitetaan:

)

2)

“kriittiselld toimijalla’ julkista tai yksityistd toimijaa, joka on liitteessd tarkoitettua
tyyppid ja jonka jasenvaltio on méadrittinyt sellaiseksi 5 artiklan mukaisesti,

“héirionsietokyvylld’ kykya ehkaéistd, torjua, lieventdd ja vaimentaa poikkeamaa, joka
héiritsee tai voi héiritd kriittisen toimijan toimintaa, sopeutua siihen ja palautua siiti;
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3)

4)

5)

6)

7)

‘poikkeamalla’ tapahtumaa, joka voi hiiritd tai joka hdiritsee kriittisen toimijan
toimintaa;

“infrastruktuurilla’  hyodykkeitd ja jérjestelmid tai niiden osia, jotka ovat
valttamattomid keskeisen palvelun toimittamiseksi;

"keskeiselld palvelulla’ palvelua, joka on keskeinen yhteiskunnan elintdrkeiden
toimintojen tai taloudellisen toiminnan ylldpitdmiseksi;

'riskilld’ tilannetta tai tapahtumaa, joka voi vaikuttaa haitallisesti kriittisten
toimijoiden hadirionsietokykyyn;

‘riskinarvioinnilla’ menetelmid, joiden avulla médritetddn riskin luonne ja laajuus
analysoimalla mahdolliset uhkatekijit ja vaarat ja arvioimalla olemassa olevat
haavoittuvuudet, jotka voivat hiiritd kriittisen toimijan toimintaa.

II LUKU

KRIITTISTEN TOIMIJOIDEN HAIRIONSIETOKYKYA KOSKEVAT KANSALLISET

KEHYKSET

3 artikla
Kriittisten toimijoiden hdirionsietokykyd koskeva strategia

Kunkin jésenvaltion on hyvéksyttdvd viimeistddn ... pédivdnd ..kuuta ... [kolmen
vuoden kuluttua tdmin direktiivin voimaantulosta] strategia kriittisten toimijoiden
hiirionsietokyvyn vahvistamiseksi. Strategiassa on esitettiva strategiset tavoitteet ja
poliittiset ~ toimenpiteet  kriittisten  toimijoiden  hyvdn  héirionsietokyvyn
saavuttamiseksi ja ylldpitdmiseksi, ja sen on katettava védhintéén liitteessd tarkoitetut
toimialat.

Strategian on siséllettédva vahintdén seuraavat seikat:

a) strategiset tavoitteet ja painopisteet kriittisten toimijoiden yleisen
héirionsietokyvyn parantamiseksi ottaen huomioon rajat ylittdviat ja eri
toimialojen keskindiset riippuvuussuhteet;

b)  ohjauskehys strategisten tavoitteiden ja painopisteiden saavuttamiseksi,
mukaan lukien kuvaus eri viranomaisten, kriittisten toimijoiden ja muiden
strategian taytdntoonpanoon osallistuvien tahojen tehtivista ja vastuista;

c) kuvaus kriittisten toimijoiden yleisen hiirionsietokyvyn parantamiseen
tarvittavista toimenpiteistd, mukaan lukien kansallinen riskinarviointi,
kriittisten toimijoiden ja kriittisid toimijoita vastaavien toimijoiden
madrittdminen sekd tdmin luvun mukaisesti toteuttavat toimenpiteet kriittisten
toimijoiden tukemiseksi;

d) toimintapuitteet tdmdn direktiivin 8 artiklan ja [toisen verkko- ja
tietoturvadirektiivin] mukaisesti nimettyjen toimivaltaisten viranomaisten
vilisen koordinoinnin lisddmiseksi poikkeamia ja kyberuhkia koskevaa
tiedonvaihtoa ja valvontatehtivien suorittamista varten.

Strategia on péivitettdva tarvittaessa ja vihintdén neljan vuoden vélein.

Jasenvaltioiden on toimitettava strategiansa ja strategioiden piivitykset komissiolle
kolmen kuukauden kuluessa niiden hyviksymisesta.
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4 artikla
Jasenvaltioiden suorittama riskinarviointi

Jéljempana olevan 8 artiklan mukaisesti nimettyjen toimivaltaisten viranomaisten on
laadittava luettelo keskeisistd palveluista liitteessd tarkoitetuilla toimialoilla. Niiden
on tehtivd viimeistddn ... pdivdnid ..kuuta ... [kolmen vuoden kuluttua timin
direktiivin voimaantulosta] ja sen jilkeen tarvittaessa ja véhintddn neljan vuoden
vélein arviointi kaikista kyseisten keskeisten palvelujen tarjoamiseen mahdollisesti
vaikuttavista merkityksellisistd riskeistd kriittisten toimijoiden madrittdmiseksi 5
artiklan 1 kohdan mukaisesti ja ndiden kriittisten toimijoiden avustamiseksi 11
artiklassa tarkoitettujen toimenpiteiden toteuttamisessa.

Riskinarvioinnissa on késiteltdva kaikkia merkityksellisid luonnonriskeja ja ihmisen
atheuttamia  riskejd, mukaan lukien onnettomuudet, luonnonkatastrofit,
kansanterveysuhat ja vihamieliset uhat, kuten Euroopan parlamentin ja neuvoston
direktiivissi (EU) 2017/5413* tarkoitetut terrorismirikokset.

Tehdesséddn riskinarviointia jasenvaltioiden on otettava huomioon véhintién:

a)  Euroopan parlamentin ja neuvoston péitoksen N:o 1313/2013/EU* 6 artiklan 1
kohdan mukaisesti tehtiva yleinen riskinarviointi;

b) muut merkitykselliset riskinarvioinnit, jotka tehdddn asiaankuuluvien
alakohtaisten unionin sdddosten, mukaan lukien Euroopan parlamentin ja
neuvoston asetus (EU) 2019/9413¢ ja Euroopan parlamentin ja neuvoston
asetus (EU) 2017/1938°7, vaatimusten mukaisesti;

c) liitteessd tarkoitettujen toimialojen vélisistd riippuvuussuhteista aiheutuvat
riskit, mukaan lukien muista jdsenvaltioista ja kolmansista maista aiheutuvat
riskit, ja yhdelld toimialalla tapahtuvan héirion mahdolliset vaikutukset muihin
toimialoihin;

d) 13 artiklan mukaisesti ilmoitettuja poikkeamia koskevat tiedot.

Ensimmadisen alakohdan c alakohtaa sovellettaessa jdsenvaltioiden on tarvittaessa
tehtdvd yhteistyotd muiden jésenvaltioiden ja kolmansien maiden toimivaltaisten
viranomaisten kanssa.

Jasenvaltioiden on asetettava 1 kohdassa tarkoitetun riskinarvioinnin olennaiset
seikat 5 artiklan mukaisesti maiérittdmiensd kriittisten toimijoiden saataville
avustaakseen niitd 10 artiklassa tarkoitetun riskinarvioinnin tekemisessd ja niiden
héiridonsietokyvyn varmistamiseen tarkoitettujen toimenpiteiden toteuttamisessa 11
artiklan mukaisesti.

Kunkin jidsenvaltion on toimitettava viimeistddn ... pdivdnd ..kuuta ... [kolmen
vuoden kuluttua tdmén direktiivin voimaantulosta] ja sen jidlkeen tarvittaessa ja

34

35

36
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2017/541, annettu 15 pédivdnd maaliskuuta 2017,
terrorismin torjumisesta sekd neuvoston puitepditoksen 2002/475/YOS korvaamisesta sekd neuvoston

paatoksen 2005/671/YOS muuttamisesta (EUVL L 88, 31.3.2017, s. 6).

Euroopan parlamentin ja neuvoston pditds N:o 1313/2013/EU, annettu 17 pédivdnd joulukuuta 2013,

unionin pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s. 924).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/941, annettu 5 pdivand kesidkuuta 2019, riskeihin
varautumisesta sdhkoalalla ja direktiivin 2005/89/EY kumoamisesta (EUVL L 158, 14.6.2019, s. 1).
Euroopan parlamentin ja neuvoston asetus (EU) 2017/1938, annettu 25 pdivind lokakuuta 2017,
toimista kaasun toimitusvarmuuden turvaamiseksi ja asetuksen (EU) N:o 994/2010 kumoamisesta
(EUVL L 280, 28.10.2017, s. 1).
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vdhintddn neljin vuoden vélein komissiolle tiedot médritetyistd riskityypeistd ja
riskinarviointien tuloksista kullakin liitteessa tarkoitetulla toimialalla ja alasektorilla.

Komissio voi laatia yhteistyOssd jdsenvaltioiden kanssa vapaachtoisen yhteisen
raportointimallin 4 kohdan noudattamiseksi.

5 artikla
Kriittisten toimijoiden mddrittdminen

Jasenvaltioiden on madritettdva viimeistdén ... pdivana ...kuuta ... [kolmen vuoden ja
kolmen kuukauden kuluttua tdmdn direktiivin voimaantulosta] kriittiset toimijat
kullakin liitteessé tarkoitetulla toimialalla ja alasektorilla, lukuun ottamatta liitteessi
olevassa 3, 4 ja 8 kohdassa tarkoitettuja toimialoja ja alasektoreita.

Mairittdessddn 1 kohdassa tarkoitetut kriittiset toimijat jasenvaltioiden on otettava
huomioon 4 artiklan mukaisen riskinarvioinnin tulokset ja sovellettava seuraavia
perusteita:

a) toimija tarjoaa yhti tai useampaa keskeisté palvelua;

b)  kyseisen palvelun tarjoaminen on riippuvainen jisenvaltiossa sijaitsevasta
infrastruktuurista; ja

c) poikkeamalla olisi merkittdvid haitallisia vaikutuksia kyseisen palvelun
tarjoamiseen tai muiden kyseisestd palvelusta riippuvaisten keskeisten
palvelujen tarjoamiseen liitteessd tarkoitetuilla toimialoilla.

Kunkin jisenvaltion on laadittava luettelo miéritetyistd kriittisistd toimijoista ja
varmistettava, ettd niille ilmoitetaan niiden mééarittdmisestd kriittisiksi toimijoiksi
yhden kuukauden kuluessa méairittimisestd, sekd annettava niille tiedoksi niiden II ja
IIT luvun mukaiset velvoitteet ja padivamaiira, josta lukien niihin sovelletaan ndiden
lukujen sddnnoksia.

Kyseisiin kriittisiin toimijoihin sovelletaan tdméin luvun sddnnoksid ilmoituspaivasti
lukien ja III luvun sddnndksid kuuden kuukauden kuluttua kyseisestd pdivimaarasta.

Jasenvaltioiden on varmistettava, ettd niiden tdmén direktiivin 8 artiklan mukaisesti
nimedmadt toimivaltaiset viranomaiset ilmoittavat jésenvaltioiden [toisen verkko- ja
tietoturvadirektiivin] 8 artiklan mukaisesti nimeadmille toimivaltaisille viranomaisille
jasenvaltioiden tdmidn artiklan mukaisesti miérittdmét kriittiset toimijat yhden
kuukauden kuluessa niiden méaérittimisesta.

Jasenvaltioiden on varmistettava 3 kohdassa tarkoitetun ilmoituksen jilkeen, ettd
kriittiset toimijat antavat jdsenvaltioiden tdmén direktiivin 8 artiklan mukaisesti
nimeédmille toimivaltaisille viranomaisille tiedon siitd, onko ne mééritetty kriittiseksi
toimijaksi yhdessd tai useammassa muussa jidsenvaltiossa. Jos vihintddn kaksi
jdsenvaltiota on maédrittdnyt toimijan kriittiseksi, kyseisten jdsenvaltioiden on
kuultava toisiaan kriittiselle toimijalle III luvun mukaisista velvoitteista aiheutuvan
rasituksen vihentdmiseksi.

Jiljempédnd olevaa IV lukua sovellettaessa jdsenvaltioiden on varmistettava, ettd
kriittiset toimijat antavat 3 kohdassa tarkoitetun ilmoituksen jilkeen jésenvaltioiden
tamédn direktiivin 8 artiklan mukaisesti nimeédmille toimivaltaisille viranomaisille
tiedon siitd, tarjoavatko ne keskeisid palveluja useammalle kuin yhdelle kolmasosalle
tai useammassa kuin yhdessd kolmasosassa jédsenvaltioista. Jos ne tarjoavat, kyseisen
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jdsenvaltion on ilmoitettava kyseiset kriittiset toimijat komissiolle ilman aiheetonta
vilvytysta.

7. Jasenvaltioiden on tarvittaessa ja joka tapauksessa véhintdén neljan vuoden vilein
tarkistettava ja tarvittaessa paivitettava luettelo méadritetyista kriittisistd toimijoista.

Kun kyseiset pédivitykset johtavat uusien kriittisten toimijoiden méiérittimiseen,
sovelletaan 3, 4, 5 ja 6 kohtaa. Lisdksi jdsenvaltioiden on varmistettava, ettéd
toimijoille, joita ei tdllaisen pdivityksen perusteella endd madritetd kriittisiksi
toimijoiksi, ilmoitetaan asiasta ja niille annetaan tieto siité, ettei niihin endé sovelleta
IIT luvun mukaisia velvoitteita niiden saatua kyseisen tiedon.

6 artikla
Merkittivd haitallinen vaikutus

1. Mairittdessddn 5 artiklan 2 kohdan c alakohdassa tarkoitetun haitallisen vaikutuksen
merkitystd jisenvaltioiden on otettava huomioon seuraavat perusteet:

a)  toimijan tarjoamasta palvelusta riippuvaisten kayttijien lukumééara;
b)  muiden liitteessa tarkoitettujen toimialojen riippuvuus kyseisestd palvelusta;

c) vaikutukset, joita poikkeamilla voisi vakavuutensa ja kestonsa perusteella olla
talouden ja yhteiskunnan toimintoihin, ympéristoon ja yleiseen turvallisuuteen;

d) toimijan markkinaosuus kyseisten palvelujen markkinoilla;

e) maantieteellinen alue, johon poikkeama voisi vaikuttaa, mukaan lukien rajat
ylittavét vaikutukset;

f)  toimijan merkitys palvelun riittdvdn tason ylldpitdmisessd ottaen huomioon
kyseisen palvelun tarjoamista koskevien vaihtoehtoisten keinojen saatavuus.

2. Jasenvaltioiden on toimitettava komissiolle viimeistddn ... pdivdnd ..kuuta ...
[kolmen vuoden ja kolmen kuukauden kuluttua tdmin direktiivin voimaantulosta]
seuraavat tiedot:

a) 4 artiklan 1 kohdassa tarkoitettu luettelo palveluista;

b)  kullakin liitteessd tarkoitetulla toimialalla ja alasektorilla maééritettyjen
kriittisten toimijoiden lukumaird ja 4 artiklan 1 kohdassa tarkoitettu palvelu tai
palvelut, joita kukin toimija tarjoaa;

c)  mahdolliset yhden tai useamman 1 kohdassa esitetyn perusteen tismentdmiseen
sovellettavat kynnysarvot.

Sen jdlkeen niiden on toimitettava kyseiset tiedot tarvittaessa ja vidhintddn neljdn
vuoden vilein.

3. Komissio voi kriittisten toimijoiden hdirionsietokykya kasittelevad ryhmadd kuultuaan
antaa suuntaviivoja 1 kohdassa tarkoitettujen perusteiden soveltamisen
helpottamiseksi, ottaen huomioon 2 kohdassa tarkoitetut tiedot.

7 artikla
Téssd luvussa tarkoitettuja kriittisid toimijoita vastaavat toimijat

1. Jasenvaltioiden on madritettdva liitteessd olevassa 3, 4 ja 8 kohdassa tarkoitettujen
toimialojen osalta viimeistdén ... pdivénd ...kuuta ... [kolmen vuoden ja kolmen kuukauden
kuluttua tdmédn direktiivin voimaantulosta] toimijat, joita on kohdeltava kriittisid toimijoita
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vastaavina toimijoina tdtd lukua sovellettaessa. Niiden on sovellettava 3 artiklan, 4 artiklan, 5
artiklan 1-4 ja 7 kohdan ja 9 artiklan sdannoksid kyseisiin toimijoihin.

2. Jésenvaltioiden on varmistettava liitteessd olevassa 3 ja 4 kohdassa tarkoitettujen
toimialojen 1 kohdan mukaisesti mdadritettyjen toimijoiden osalta, ettd toimivaltaisiksi
viranomaisiksi nimettyind viranomaisina ovat [finanssialan digitaalisesta héirionsietokyvysta
annetun asetuksen] 41 artiklan mukaisesti nimetyt toimivaltaiset viranomaiset 8 artiklan 1
kohtaa sovellettaessa.

3. Jasenvaltioiden on varmistettava, ettd 1 kohdassa tarkoitetuille toimijoille ilmoitetaan ilman
aiheetonta viivytystd niiden méérittdmisesta téssi artiklassa tarkoitetuiksi toimijoiksi.

8 artikla
Toimivaltaiset viranomaiset ja keskitetty yhteyspiste

1. Kunkin jdsenvaltion on nimettdvd yksi tai useampi toimivaltainen viranomainen,
joka vastaa tdmin direktiivin sddnndsten asianmukaisesta soveltamisesta ja
tarvittaessa tdytdntoonpanosta kansallisella tasolla, jdljempédnd ’toimivaltainen
viranomainen’. Jédsenvaltiot voivat nimetd olemassa olevan viranomaisen tai
viranomaiset.

Nimetessddn useamman kuin yhden viranomaisen niiden on esitettdvd selvisti
kunkin kyseisen viranomaisen tehtidvdt ja varmistettava, ettd ne tekevét tehokasta
yhteistyotd tdmdn direktiivin mukaisten tehtdviensd hoitamisessa, mukaan lukien 2
kohdassa tarkoitetun keskitetyn yhteyspisteen nimeédminen ja toiminta.

2. Kunkin jisenvaltion on nimettdvd toimivaltaisessa viranomaisessa yhteydenpitoa
hoitava keskitetty yhteyspiste, jdljempédnd ’keskitetty yhteyspiste’, jotta voidaan
varmistaa rajat ylittdvd yhteistyd muiden jisenvaltioiden toimivaltaisten
viranomaisten kanssa sekd 16 artiklassa tarkoitetun kriittisten toimijoiden
héirionsietokykya kisittelevan ryhmén kanssa.

3. Keskitettyjen yhteyspisteiden on toimitettava viimeistddn ... pdivdnd ..kuuta ...
[kolmen vuoden ja kuuden kuukauden kuluttua timén direktiivin voimaantulosta] ja
sen jdlkeen vuosittain komissiolle ja kriittisten toimijoiden héirionsietokykya
kisittelevélle ryhmille tiivistelméd saaduista ilmoituksista, mukaan lukien ilmoitusten
lukuméiérd, ilmoitettujen poikkeamien luonne ja 13 artiklan 3 kohdan mukaisesti
toteutetut toimet.

4, Kunkin jdsenvaltion on varmistettava, ettd toimivaltaisella viranomaisella, myds sen
sisdlla nimetylld keskitetylld yhteyspisteelld, on valtuudet ja riittdvit taloudelliset,
henkildsto- ja tekniset voimavarat, jotta se voi suorittaa sille osoitetut tehtdvat
tuloksekkaasti ja tehokkaasti.

5. Jasenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset kuulevat
tarvittaessa ja unionin ja kansallisen lainsddddnnon mukaisesti muita asianomaisia
kansallisia ~ viranomaisia, erityisesti pelastuspalvelusta, lainvalvonnasta ja
henkil6tietojen suojasta vastaavia viranomaisia, sekd asianomaisia osapuolia,
mukaan lukien kriittiset toimijat, ja tekevit yhteistyotd niiden kanssa.

6. Jasenvaltioiden on varmistettava, ettd niiden tdmén artiklan mukaisesti nimeamaét
toimivaltaiset ~ viranomaiset  tekevdt  yhteistyotd  [toisen  verkko-  ja
tietoturvadirektiivin] mukaisesti nimettyjen toimivaltaisten viranomaisten kanssa
asioissa, jotka koskevat kriittisiin toimijoihin vaikuttavia kyberturvallisuusriskeja ja
kyberturvallisuuspoikkeamia seka [toisen verkko- ja tietoturvadirektiivin] mukaisesti
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nimettyjen toimivaltaisten viranomaisten toteuttamia, kriittisten toimijoiden kannalta
olennaisia toimenpiteita.

7. Kunkin jisenvaltion on kolmen kuukauden kuluessa toimivaltaisen viranomaisen ja
keskitetyn yhteyspisteen nimedmisestd ilmoitettava komissiolle niiden nimedmisesta,
mukaan lukien niiden tdsmélliset tdmin direktiivin mukaiset tehtdvit ja vastuut,
yhteystiedot sekd ndiden tietojen mahdolliset myohemmaét muutokset. Kunkin
jasenvaltion on julkistettava toimivaltaisen viranomaisen ja keskitetyn yhteyspisteen

nimedminen.
8. Komissio julkaisee jasenvaltioiden keskitettyjen yhteyspisteiden luettelon.
9 artikla
Jasenvaltioiden tuki kriittisille toimijoille
1. Jasenvaltioiden on tuettava kriittisid toimijoita niiden héirionsietokyvyn

parantamiseksi. Tukeen voi kuulua ohjemateriaalin ja menetelmien laatiminen,
kriittisten toimijoiden hdirionsietokykyd testaavien harjoitusten jdrjestdmisen
tukeminen ja niiden henkildston koulutus.

2. Jasenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset tekevét yhteistyoti
ja vaihtavat tietoja ja hyvid kiytantoja liitteessd tarkoitettujen toimialojen kriittisten
toimijoiden kanssa.

3. Jasenvaltioiden on otettava kéyttoon tiedonvaihtovélineitd tukemaan Kriittisten
toimijoiden vilistd vapaachtoista tiedonvaihtoa tidmén direktiivin soveltamisalaan
kuuluvissa asioissa erityisesti kilpailua ja henkilGtietojen suojaa koskevan unionin ja
kansallisen lainsddddnnon mukaisesti.

Il LUKU
KRIITTISTEN TOIMIJOIDEN HAIRIONSIETOKYKY

10 artikla
Kriittisten toimijoiden suorittama riskinarviointi

Jasenvaltioiden on varmistettava, ettd kriittiset toimijat arvioivat jdsenvaltioiden
riskinarviointien ja muiden asiaan liittyvien tiedonldhteiden perusteella kaikki
merkitykselliset riskit, jotka voivat hdiritd niiden toimintaa, kuuden kuukauden kuluessa 5
artiklan 3 kohdassa tarkoitetun ilmoituksen vastaanottamisesta ja sen jédlkeen tarvittaessa ja
véhintddn neljédn vuoden vilein.

Riskinarvioinnissa on késiteltédva kaikkia 4 artiklan 1 kohdassa tarkoitettuja merkityksellisid
riskejd, jotka voivat aiheuttaa hdiridita keskeisten palvelujen tarjoamisessa. Siind on otettava
huomioon liitteessd tarkoitettujen muiden toimialojen mahdollinen riippuvuus Kkriittisen
toimijan tarjoamasta keskeisesti palvelusta, tapauksen mukaan myds naapurijdsenvaltioissa ja
kolmansissa maissa, seké vaikutukset, joita keskeisten palvelujen tarjoamisen hdiriintymiselld
yhdelld tai useammalla kyseiselld toimialalla voi olla kriittisen toimijan tarjoamaan
keskeiseen palveluun.
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11 artikla
Kriittisten toimijoiden toimenpiteet hdirionsietokyvyn varmistamiseksi

Jasenvaltioiden on varmistettava, ettd kriittiset toimijat toteuttavat asianmukaisia ja
oikeasuhteisia teknisid ja organisatorisia toimenpiteitd héirionsietokykynsi
varmistamiseksi, mukaan lukien toimenpiteet, jotka ovat tarpeen:

a) poikkeamien syntymisen estdmiseksi, muun muassa Kkatastrofiriskien
vihentamiseen ja ilmastonmuutokseen sopeutumiseen liittyvilld toimenpiteilla;

b)  herkkien alueiden, tilojen ja muun infrastruktuurin riittdvin fyysisen
suojauksen  varmistamiseksi, mukaan lukien  aitaaminen, esteet,
kehédvalvontavilineet ja -kdytdnnot seké ilmaisulaitteet ja kulunvalvonta;

c) poikkeamien seurausten torjumiseksi ja lieventdmiseksi, mukaan lukien
riskien- ja kriisinhallintamenettelyjen ja -kédytdntojen ja hélytyskdytintdjen
toteuttaminen;

d) poikkeamista palautumiseksi, mukaan lukien liiketoiminnan jatkuvuuteen
liittyvét toimenpiteet ja vaihtoehtoisten toimitusketjujen kartoittaminen;

e) asianmukaisen henkilostoturvallisuuden hallinnan varmistamiseksi, muun
muassa madrittdmalld kriittisid tehtdvid hoitavat henkilostoryhmait, ottamalla
kayttoon padsyoikeudet herkille alueille, tiloihin ja muuhun infrastruktuuriin
sekd arkaluonteisiin tietoihin sekd maérittamalla erityiset henkildstoryhmat 12
artiklan soveltamiseksi;

f)  a—e alakohdassa tarkoitetuista toimenpiteistd tiedottamiseksi asianomaiselle
henkildstolle.

Jasenvaltioiden on varmistettava, ettd kriittiset toimijat ovat laatineet ja ottaneet
kayttoon hiirionsietokykyd koskevan suunnitelman tai vastaavan asiakirjan tai
asiakirjat, joissa kuvataan yksityiskohtaisesti 1 kohdassa tarkoitetut toimenpiteet. Jos
kriittiset toimijat ovat toteuttaneet muihin unionin sdddoksiin sisdltyvien
velvoitteiden mukaisia toimenpiteitd, joilla on merkitystd myods 1 kohdassa
tarkoitettujen toimenpiteiden kannalta, niiden on kuvattava myds kyseiset
toimenpiteet hairionsietokykyd koskevassa suunnitelmassa tai vastaavassa
asiakirjassa tai asiakirjoissa.

Komissio jérjestdd kriittisen toimijan mdidrittdneen jdsenvaltion pyynnostd ja
kyseisen kriittisen toimijan suostumuksella neuvontaoperaatioita, jotka toteutetaan
15 artiklan 4, 5, 7 ja 8 kohdassa sdddettyjen jarjestelyjen mukaisesti ja joiden
tarkoituksena on neuvoa kriittistd toimijaa sen III luvun mukaisten velvoitteiden
tayttamisessd. Neuvontaoperaation on raportoitava havainnoistaan komissiolle seki
kyseiselle jasenvaltiolle ja kriittiselle toimijalle.

Siirretddn komissiolle valta antaa 21 artiklan mukaisesti 1 kohtaa tdydentdviad
delegoituja sdddoksid, joissa sdddetddn yksityiskohtaisesti joistakin tai kaikista
kyseisen kohdan mukaisesti toteutettavista toimenpiteistd. Komissio antaa delegoidut
sdddokset sikdli kuin se on tarpeen kyseisen kohdan tehokkaan ja yhdenmukaisen
soveltamisen varmistamiseksi tdmdn direktiivin tavoitteiden mukaisesti, ottaen
huomioon riskeissd, teknologiassa tai kyseisten palvelujen tarjoamisessa tapahtuneen
olennaisen kehityksen sekd mahdolliset tiettyithin toimialoihin ja toimijatyyppeihin
liittyvit erityispiirteet.

Komissio hyviksyy tiytdntoonpanosdddokset, joissa sdddetddn tarvittavista 1
kohdassa tarkoitettujen toimenpiteiden soveltamiseen liittyvistd teknisistd ja
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menetelmid koskevista eritelmistd. Namé tdytantdonpanosdddokset hyviksytddn 20
artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

12 artikla
Taustan tarkistukset

Jasenvaltioiden on varmistettava, ettd kriittiset toimijat voivat esittdd taustan
tarkistusta koskevia pyyntoja tiettyihin henkildstonsd ryhmiin kuuluvista henkilGista,
mukaan lukien henkil6t, joita harkitaan otettavaksi palvelukseen kyseisiin ryhmiin
kuuluviin tehtdviin, ja ettd taustatarkistusten suorittamiseen toimivaltaiset
viranomaiset arvioivat nimé pyynnot ripeésti.

Sovellettavan unionin ja kansallisen lainsddddnnén mukaisesti, mukaan lukien
Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 8, 1 kohdassa tarkoitetun
taustan tarkistuksen on katettava seuraavat osat:

a)  henkil6llisyyden varmentaminen asiakirjatodisteiden pohjalta;

b)  rikosrekisteritiedot vidhintddn viiden edeltivdn vuoden ajalta ja enintdédn
kymmenen vuoden ajalta sellaisten rikosten osalta, joilla on merkitystad
palvelukseen otossa tiettyyn tehtdviin, henkilon kansalaisuusjisenvaltiossa tai
-valtioissa sekd muussa jdsenvaltiossa tai kolmannessa maassa, jossa henkild
on asunut kyseisend aikana;

c)  henkilon aiemmat tydsuhteet, koulutus ja mahdolliset koulutus- ja tyohistorian
aukot vihintdin viiden edeltdvdn vuoden ajalta ja enintdéin kymmenen vuoden
ajalta.

Jasenvaltioiden on varmistettava ensimmadisen alakohdan b alakohdan osalta, ettd
niiden taustatarkistusten suorittamiseen toimivaltaiset viranomaiset saavat
rikosrekisteritiedot muista jasenvaltioista eurooppalaisen
rikosrekisteritietojdrjestelméin kautta neuvoston puitepdatoksessd 2009/315/YOS ja
tarvittaessa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/816%
madritettyjen menettelyjen mukaisesti. Kyseisen puitepddtoksen 3 artiklassa ja
kyseisen asetuksen 3 artiklan 5 kohdassa tarkoitettujen keskusviranomaisten on
vastattava tillaisia tietoja koskeviin pyyntéihin kymmenen tyopdivan kuluessa
pyynndn vastaanottamisesta.

Sovellettavan unionin ja kansallisen lainsdddannon mukaisesti, mukaan lukien asetus
(EU) 2016/679, kunkin jdsenvaltion on varmistettava, ettd 1 kohdassa tarkoitettua
taustan tarkistusta voidaan kriittisen toimijan asianmukaisesti perustellusta pyynnosta
myos laajentaa sellaisten saatavilla olevien tiedustelutietojen ja muiden objektiivisten
tietojen hyddyntdmiseksi, jotka voivat olla tarpeen maédritettdessd, onko kyseinen
henkild sopiva tyOskentelemédn tehtdvidssd, jonka osalta kriittinen toimija on
pyytinyt laajennettua taustan tarkistusta.

13 artikla
Poikkeamien ilmoittaminen

Jasenvaltioiden on varmistettava, ettd kriittiset toimijat ilmoittavat ilman aiheetonta
viivytystd toimivaltaiselle viranomaiselle poikkeamista, jotka hiiritsevét tai voivat

EUVL L 119,4.5.2016,s. 1.
EUVL L 135,22.5.2019,s. 1.
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héiritd merkittidvisti toimijoiden toimintaa. Ilmoituksiin on sisdllytettavé tarvittavat
saatavilla olevat tiedot, joiden perusteella toimivaltainen viranomainen voi saada
késityksen poikkeaman luonteesta, aiheuttajasta ja mahdollisista seurauksista seka
madrittdd poikkeaman mahdolliset rajat ylittdvat vaikutukset. Téllainen ilmoitus ei
liséé kriittisten toimijoiden vastuuta.

Madritettdessd poikkeaman kriittisen toimijan toiminnalle aiheuttaman tai
mahdollisesti aiheuttaman héirion merkittdvyyttd on otettava huomioon erityisesti
seuraavat seikat:

a)  niiden kayttdjien lukumaird, joihin héirio tai mahdollinen hiiri6 vaikuttaa;
b)  hiirion kesto tai mahdollisen hiirion ennakoitu kesto;
c) maantieteellinen alue, johon héiri6 tai mahdollinen héiri6 vaikuttaa.

Toimivaltaisen viranomaisen on kriittisen toimijan ilmoituksessa annettujen tietojen
perusteella ilmoitettava keskitetyn yhteyspisteensd kautta muiden asiaan liittyvien
jasenvaltioiden keskitettyyn yhteyspisteeseen, onko poikkeamalla tai voiko silld olla
merkittdvd vaikutus kriittisiin toimijoihin ja keskeisten palvelujen tarjonnan
jatkuvuuteen yhdessé tai useammassa jisenvaltiossa.

Néin tehdessdin keskitettyjen yhteyspisteiden on unionin lainsdéddannon tai unionin
lainsddddnnén mukaisen kansallisen lainsddddannén mukaisesti kdsiteltdvd tietoja
niiden luottamuksellisuuden huomioon ottavalla sekd kyseisen kriittisen toimijan
turvallisuusetuja ja kaupallisia etuja suojaavalla tavalla.

Toimivaltaisen viranomaisen on mahdollisimman pian 1 kohdan mukaisen
ilmoituksen saatuaan annettava ilmoituksen tehneelle kriittiselle toimijalle
asiaankuuluvat tiedot sen tekemédn ilmoitukseen liittyvistd jatkotoimista, mukaan
lukien tiedot, jotka voivat tukea kriittisen toimijan tehokasta reagointia poikkeamaan.

IV LUKU

EUROOPAN KANNALTA ERITYISEN MERKITTAVIEN KRIITTISTEN TOIMIJOIDEN

ERITYINEN VALVONTA

14 artikla
Euroopan kannalta erityisen merkittdvdt kriittiset toimijat

Euroopan kannalta erityisen merkittivit kriittiset toimijat ovat erityisen valvonnan
alaisena timéan luvun mukaisesti.

Toimijaa pidetddn Euroopan kannalta erityisen merkittdvind kriittisend toimijana,
kun se on maédritetty kriittiseksi toimijaksi ja se tarjoaa keskeisid palveluja
useammalle kuin yhdelle kolmasosalle tai useammassa kuin yhdessd kolmasosassa
jasenvaltioista ja tdstd on ilmoitettu komissiolle 5 artiklan 1 ja 6 kohdan mukaisesti.

Komissio ilmoittaa 5 artiklan 6 kohdassa tarkoitetun ilmoituksen saatuaan ilman
aitheetonta viivytystd kyseiselle toimijalle, ettd sitd pidetddn Euroopan kannalta
erityisen merkittdvana kriittisend toimijana, sekd antaa toimijalle tiedoksi sen timén
luvun mukaiset velvoitteet ja pdivamddran, josta lukien sithen sovelletaan néitd
velvoitteita.

Tdmin luvun sddnnoksid sovelletaan kyseiseen Euroopan kannalta erityisen
merkittdvain kriittiseen toimijaan kyseisen ilmoituksen vastaanottopéivista lukien.
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15 artikla
Erityinen valvonta

Jasenvaltion, jossa Euroopan kannalta erityisen merkittdvin kriittisen toimijan
infrastruktuuri sijaitsee, on yhden tai useamman jédsenvaltion tai komission
pyynndstd ilmoitettava yhdessd kyseisen toimijan kanssa komissiolle ja kriittisten
toimijoiden héirionsietokykyé késitteleville ryhmélle 10 artiklan mukaisesti tehdyn
riskinarvioinnin tuloksista ja 11 artiklan mukaisesti toteutetuista toimenpiteista.

Kyseisen jdsenvaltion on ilmoitettava ilman aiheetonta viivytystd komissiolle ja
kriittisten toimijoiden héiridnsietokykyéd kisittelevdlle ryhmille myds kyseistd
toimijaa koskevista valvonta- tai tdytdntoonpanotoimista, mukaan lukien vaatimusten
noudattamisen arvioinnit tai annetut madrdykset, jotka sen toimivaltainen
viranomainen on suorittanut 18 ja 19 artiklan mukaisesti.

Komissio jdrjestdd yhden tai useamman jdsenvaltion pyynndstd tai omasta
aloitteestaan ja sen jisenvaltion suostumuksella, jossa Euroopan kannalta erityisen
merkittdvan kriittisen toimijan infrastruktuuri sijaitsee, neuvontaoperaation niiden
toimenpiteiden arvioimiseksi, jotka kyseinen toimija on ottanut kdyttéon III luvun
mukaisten velvoitteidensa téyttdimiseksi. Neuvontaoperaatiot voivat tarvittaessa
pyytdd katastrofiriskien hallintaan liittyvdd erityisasiantuntemusta EU:n hdtdavun
koordinointikeskuksen kautta.

Neuvontaoperaation on raportoitava havainnoistaan komissiolle, kriittisten
toimijoiden héirionsietokykyd késittelevdlle ryhmille ja kyseiselle Euroopan
kannalta erityisen merkittavélle kriittiselle toimijalle kolmen kuukauden kuluessa
neuvontaoperaation paittymisesta.

Kriittisten toimijoiden hiirionsietokykyd késittelevd ryhmid analysoi raportin ja
neuvoo tarvittaessa komissiota sen suhteen, noudattaako kyseinen Euroopan kannalta
erityisen merkittdva kriittinen toimija III luvun mukaisia velvoitteitaan ja, tapauksen
mukaan, mitd toimenpiteitd voitaisiin toteuttaa kyseisen toimijan hédirionsietokyvyn
parantamiseksi.

Komissio esittdd annettujen neuvojen perusteella jdsenvaltiolle, jossa toimijan
infrastruktuuri sijaitsee, kriittisten toimijoiden héirionsietokykya késitteleville
ryhmille ja kyseiselle toimijalle ndkemyksensé siitd, noudattaako toimija III luvun
mukaisia velvoitteitaan ja, tapauksen mukaan, mitd toimenpiteitd voitaisiin toteuttaa
toimijan hiirionsietokyvyn parantamiseksi.

Jasenvaltion on otettava kyseiset ndkemykset asianmukaisesti huomioon ja annettava
komissiolle ja kriittisten toimijoiden héirionsietokykya kasitteleville ryhmaille tietoa
esitettyjen ndkemysten mukaisesti toteuttamistaan toimista.

Kukin neuvontaoperaatio koostuu jdsenvaltioiden asiantuntijoista ja komission
edustajista. Jasenvaltiot voivat esittdd ehdokkaita neuvontaoperaation jdseniksi.
Komissio valitsee ja nimittdd kunkin neuvontaoperaation jasenet heiddn ammatillisen
patevyytensd mukaisesti sekd varmistaen jdsenvaltioiden maantieteellisesti
tasapainoisen edustuksen. Komissio vastaa neuvontaoperaatioon osallistumiseen
liittyvistd kustannuksista.

Komissio jdrjestid neuvontaoperaation ohjelman kyseisen neuvontaoperaation
jasenid kuullen sekd sen jdsenvaltion suostumuksella, jossa kyseisen Kkriittisen
toimijan tai Euroopan kannalta erityisen merkittdvin kriittisen toimijan
infrastruktuuri sijaitsee.
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Komissio hyviksyy taytintoonpanosdddoksen, jossa vahvistetaan
neuvontaoperaatioiden suorittamiseen ja raportteihin liittyvid
menettelytapajdrjestelyjd koskevat sddnnot. Taytédntoonpanosdddos hyviksytddn 20
artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Jasenvaltioiden on varmistettava, ettd kyseinen Euroopan kannalta erityisen
merkittdva kriittinen toimija antaa neuvontaoperaatiolle padsyn kaikkiin keskeisten
palvelujensa tarjoamiseen liittyviin tietoihin, jdrjestelmiin ja tiloihin, jotka ovat
tarpeen sen tehtdavien suorittamiseksi.

Neuvontaoperaatio  toteutetaan sen jdsenvaltion sovellettavan kansallisen
lainsddddannon mukaisesti, jossa kyseinen infrastruktuuri sijaitsee.

Jarjestdessddn neuvontaoperaatioita komissio ottaa tarvittaessa huomioon asetuksen
(EY) 300/2008 ja asetuksen (EY) 725/2004 nojalla tekemiédén tarkastuksia koskevat
kertomukset ja direktiivin 2005/65/EY nojalla suorittamaansa seurantaa koskevat
kertomukset kyseisen kriittisen toimijan tai Euroopan kannalta erityisen merkittavéan
kriittisen toimijan osalta.

V LUKU
YHTEISTYO JA RAPORTOINTI

16 artikla

Kriittisten toimijoiden hdirionsietokykyd kdsittelevd ryhmd

Perustetaan kriittisten toimijoiden hiirionsietokykyd késittelevd ryhmi ... paivasti
...kuuta ...[kuuden kuukauden kuluttua tdmén direktiivin voimaantulosta] lukien. Sen
tehtdvdni on tukea komissiota ja helpottaa strategista yhteistyoti ja tiedonvaihtoa
tatd direktiivid koskevissa asioissa.

Kriittisten toimijoiden hiirionsietokykyd késittelevd ryhmé koostuu jisenvaltioiden
ja komission edustajista. Kriittisten toimijoiden héirionsietokykyé kasittelevd ryhma
voi kutsua asianomaisten osapuolten edustajia osallistumaan tyoskentelyynsa, jos se
on olennaista sen tehtivien suorittamisen kannalta.

Kriittisten toimijoiden héirionsietokykyé késittelevan ryhmén puheenjohtajana toimii
komission edustaja.

Kriittisten toimijoiden héirionsietokykyd kasittelevélld ryhmélld on seuraavat
tehtavit:

a)  komission tukeminen sen avustaessa jdsenvaltioita parantamaan valmiuksiaan
edistdd osaltaan kriittisten toimijoiden héiridnsietokyvyn turvaamista timén
direktiivin mukaisesti;

b) 3 artiklassa tarkoitettujen kriittisten toimijoiden hiirionsietokykyd koskevien
strategioiden arviointi ja ndihin strategioihin liittyvien parhaiden kayténtdjen
madrittiminen;

c) sellaisten parhaiden kidytdntdjen vaihtamisen helpottaminen, jotka liittyvit
jasenvaltioiden 5 artiklan mukaisesti suorittamaan kriittisten toimijoiden
médrittdimiseen, my0ds rajat ylittdvien riippuvuussuhteiden sekd riskien ja
poikkeamien osalta;
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d) 6 artiklan 3 kohdassa tarkoitettujen suuntaviivojen ja tdhdn direktiiviin
perustuvien delegoitujen sddddsten ja tidytdntoonpanosdiddosten valmisteluun
osallistuminen pyynnosta;

e) 8 artiklan 3 kohdassa tarkoitettujen tiivistelmien tarkasteleminen vuosittain;

f)  parhaiden kéytdntdjen vaihtaminen 13 artiklassa tarkoitettuun poikkeamien
ilmoittamiseen liittyvan tiedonvaihdon osalta;

g)  neuvontaoperaatioiden raporttien analysointi ja raportteja koskevien neuvojen
antaminen 15 artiklan 3 kohdan mukaisesti;

h) tietojen ja parhaiden kéytidnt6jen vaihtaminen kriittisten toimijoiden
hiirionsietokykya koskevan tutkimuksen ja kehityksen osalta timén direktiivin
mukaisesti;

1)  tarvittaessa tietojen vaihtaminen Kkriittisten toimijoiden héirionsietokykyéa
koskevista kysymyksistd asiaankuuluvien unionin toimielinten, elinten ja
laitosten kanssa.

Kriittisten toimijoiden hdirionsietokykyd kisittelevd ryhmé laatii viimeistddn ...
pdivdnd ..kuuta ... [24 kuukauden kuluttua tdméin direktiivin voimaantulosta] ja sen
jilkeen kahden vuoden vilein tydohjelman toteutettavista toimista, joilla pannaan
tdytdntdon sen tavoitteet ja tehtivit ja joiden on oltava timéan direktiivin vaatimusten
ja tavoitteiden mukaisia.

Kriittisten toimijoiden hdirionsietokykya kasittelevd ryhméa kokoontuu sddnnollisesti
ja vahintdidn kerran vuodessa [toisen verkko- ja tietoturvadirektiivin] mukaisesti
perustetun yhteistydryhméin kanssa strategisen yhteistyon ja tiedonvaihdon
edistamiseksi.

Komissio voi hyvéksyd tdytintoonpanosdddoksid, joissa vahvistetaan kriittisten
toimijoiden héirionsietokykyd késittelevin ryhmén toimintaa varten tarvittavat
menettelytapajdrjestelyt. Namé tdytantdonpanosdddokset hyviksytddn 20 artiklan 2
kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Komissio toimittaa kriittisten toimijoiden héirionsietokykyé késitteleville ryhmille
titvistelmén jasenvaltioiden 3 artiklan 3 kohdan ja 4 artiklan 4 kohdan mukaisesti
antamista tiedoista viimeistddn ... pdivdnd ..kuuta ... [kolmen vuoden ja kuuden
kuukauden kuluttua timén direktiivin voimaantulosta] ja sen jdlkeen tarvittaessa ja
vihintddn neljén vuoden vilein.

17 artikla
Komission tuki toimivaltaisille viranomaisille ja kriittisille toimijoille

Komissio tukee tarvittaessa jdsenvaltioita ja kriittisid toimijoita niiden tdméan
direktiivin mukaisten velvoitteiden noudattamisessa erityisesti laatimalla unionin
tason yleiskatsauksen keskeisten palvelujen tarjoamiseen kohdistuvista rajat
ylittdvistd ja useita toimialoja koskettavista riskeistd, jarjestimalla 11 artiklan 3
kohdassa ja 15 artiklan 3 kohdassa tarkoitettuja neuvontaoperaatioita ja helpottamalla
asiantuntijoiden keskindistd tiedonvaihtoa koko unionissa.

Komissio tdydentdd 9 artiklassa tarkoitettuja jdsenvaltioiden toimia kehittimalla
parhaita kéytidnt6jd ja menetelmid sekd kehittimalld rajat ylittdvid koulutustoimia ja
harjoituksia kriittisten toimijoiden héirionsietokyvyn testaamiseksi.
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VI LUKU
VALVONTA JA TAYTANTOONPANON VALVONTA

18 artikla
Tdytintoonpano ja sen valvonta

Jotta voidaan arvioida, noudattavatko jasenvaltioiden 5 artiklan mukaisesti kriittisiksi
toimijoiksi madrittdmédt toimijat tdmédn direktiivin mukaisia  velvoitteita,
jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet ja
keinot

a) tehdd tarkastuksia toimitiloissa, joita kriittinen toimija kayttdd keskeisten
palvelujensa tarjoamiseen, sekd suorittaa kriittisten toimijoiden 11 artiklassa
tarkoitettujen toimenpiteiden valvontaa toimitilojen ulkopuolella;

b)  tehdi tai méaritd kyseisid toimijoita koskevia tarkastuksia.

Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet ja
keinot pyytdd, jos se on tarpeen niiden tdmén direktiivin mukaisten tehtdvien
suorittamiseksi, ettd jdsenvaltioiden 5 artiklan mukaisesti kriittisiksi toimijoiksi
médrittdmat toimijat toimittavat kyseisten viranomaisten asettamassa kohtuullisessa
méidrdajassa

a) tarvittavat tiedot sen arvioimiseksi, tdyttdvitkd toimenpiteet, jotka kyseiset
toimijat ovat toteuttaneet hiirionsietokykynsd varmistamiseksi, 11 artiklan
vaatimukset;

b)  ndyttdéd ndiden toimenpiteiden tehokkaasta tdytdntdonpanosta, mukaan lukien
tulokset tarkastuksesta, jonka kyseisen toimijan valitsema riippumaton ja
patevé tarkastaja on suorittanut toimijan kustannuksella.

Toimivaltaisten viranomaisten on nditd tietoja vaatiessaan ilmoitettava vaatimuksen
tarkoitus ja tismennettdvd, mitd tietoja vaaditaan.

Toimivaltaiset viranomaiset voivat 1 kohdassa tarkoitettujen valvontatoimien tai 2
kohdassa tarkoitettujen tietojen arvioinnin perusteella méérdtd kyseiset kriittiset
toimijat toteuttamaan tarvittavat ja oikeasuhteiset toimenpiteet tdmén direktiivin
todetun  rikkomisen  korjaamiseksi  kyseisten  viranomaisten asettamassa
kohtuullisessa madrdajassa sekd antamaan kyseisille viranomaisille tietoa
toteutetuista toimenpiteistd, sanotun kuitenkaan rajoittamatta mahdollisuutta méaérata
seuraamuksia 19 artiklan mukaisesti. Annetuissa méédrdyksissd on otettava huomioon
erityisesti rikkomisen vakavuus.

Jasenvaltioiden on varmistettava, ettd 1, 2 ja 3 kohdassa sdidettyjd valtuuksia
voidaan kdyttdd vain asianmukaisia suojatoimia noudattaen. Ndiden suojatoimien on
taattava erityisesti, ettd tillaisia valtuuksia kdytetdédn puolueettomalla, avoimella ja
oikeasuhteisella tavalla ja ettd asiaan liittyvien kriittisten toimijoiden oikeudet ja
oikeutetut edut, mukaan lukien niiden oikeus tulla kuulluksi, oikeus puolustautua ja
oikeus tehokkaisiin oikeussuojakeinoihin riippumattomassa tuomioistuimessa,
turvataan asianmukaisesti.

Jasenvaltioiden on varmistettava, ettd kun toimivaltainen viranomainen arvioi timéan
artiklan mukaisesti, noudattaako kriittinen toimija vaatimuksia, se ilmoittaa asiasta
kyseisen jdsenvaltion [toisen verkko- ja tietoturvadirektiivin] mukaisesti nimetyille
toimivaltaisille viranomaisille ja voi pyytdd nditd viranomaisia arvioimaan Kyseisen
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toimijan kyberturvallisuutta sekd tekeméédn yhteistyotd ja vaihtamaan tietoja titd
tarkoitusta varten.

19 artikla
Seuraamukset

Jasenvaltioiden on sdddettdvd timén direktiivin nojalla annettujen kansallisten sddnndsten
rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet
niiden taytdntoonpanon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja
varoittavia. Jasenvaltioiden on ilmoitettava ndmi sddnnokset komissiolle viimeistddn ...
pdivand ..kuuta ... [kahden vuoden kuluttua timédn direktiivin voimaantulosta], ja
jdsenvaltioiden on ilmoitettava komissiolle kaikki niitd koskevat myohemmait muutokset
viipymatta.

VII LUKU
LOPPUSAANNOKSET

20 artikla
Komiteamenettely

1. Komissiota avustaa komitea. Tdmi komitea on asetuksessa (EU) N:o 182/2011
tarkoitettu komitea.

2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

21 artikla
Siirretyn sdddosvallan kéyttiminen

1. Komissiolle siirrettyd valtaa antaa delegoituja sdddoksida koskevat tdssd artiklassa
saddetyt edellytykset.

2. Siirretddan  komissiolle tdmédn direktiivin  voimaantulopdivédstd tai muusta
lainsdddéntovallan kdyttdjien asettamasta péivistd viiden vuoden ajaksi 11 artiklan 4
kohdassa tarkoitettu valta antaa delegoituja saddoksia.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 11 artiklan 4
kohdassa tarkoitetun sdddosvallan siirron. Peruuttamispaitokselld lopetetaan tuossa
paidtoksessd mainittu sdddosvallan siirto. Peruuttaminen tulee voimaan sitd pdivaa
seuraavana pdivdnd, jona sitd koskeva pditds julkaistaan FEuroopan unionin
virallisessa lehdessd, tai jonakin myohempénd, kyseisessd pddtoksessd mainittuna
paivianid. Peruuttamispddtds ei vaikuta jo voimassa olevien delegoitujen sdédddsten
patevyyteen.

4. Ennen kuin komissio hyviksyy delegoidun sdddoksen, se kuulee kunkin jdsenvaltion
nimedmid asiantuntijoita paremmasta lainsddddnndstd 13 pdivdnd huhtikuuta 2016
tehdyssa toimielinten vélisessd sopimuksessa vahvistettujen periaatteiden mukaisesti.

5. Heti kun komissio on antanut delegoidun sddddksen, komissio antaa sen tiedoksi
yhtéaikaisesti Euroopan parlamentille ja neuvostolle.
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6. Edelld olevan 11 artiklan 4 kohdan nojalla annettu delegoitu sdddos tulee voimaan
ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa
siitd, kun asianomainen sdddos on annettu tiedoksi Euroopan parlamentille ja
neuvostolle, ilmaissut vastustavansa sitd tai jos sekd Euroopan parlamentti ettd
neuvosto ovat ennen mainitun madrdajan paittymistd ilmoittaneet komissiolle, ettd
ne eivdt vastusta sdddostd. Euroopan parlamentin tai neuvoston aloitteesta titd
médrdaikaa jatketaan kahdella kuukaudella.

22 artikla
Kertomukset ja uudelleentarkastelu

Komissio antaa viimeistdédn ... pdivdnd ...kuuta ... [54 kuukauden kuluttua tdméan direktiivin
voimaantulosta] Euroopan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan, missa
madrin  jdsenvaltiot ovat toteuttaneet tarvittavat toimenpiteet tdmin direktiivin
noudattamiseksi.

Komissio tarkastelee méérdajoin uudelleen timén direktiivin toimivuutta ja laatii kertomuksen
Euroopan parlamentille ja neuvostolle. Kertomuksessa arvioidaan erityisesti timén direktiivin
vaikutusta ja sen tuomaa lisdarvoa kriittisten toimijoiden héiriénsietokyvyn varmistamiseen
sekd sitd, olisiko direktiivin soveltamisalaa laajennettava kattamaan muita toimialoja tai
alasektoreita. Ensimmadinen kertomus annetaan viimeistdén ... pdiviana ...kuuta ... [kuuden
vuoden kuluttua tdmén direktiivin voimaantulosta], ja siind arvioidaan erityisesti, olisiko
direktiivin soveltamisalaa laajennettava kattamaan elintarvikkeiden tuotanto-, jalostus- ja
jakeluala.

23 artikla
Direktiivin 2008/114/EY kumoaminen
Kumotaan direktiivi  2008/114/EY ... pdivastd ..kuuta .. [tdmdn direktiivin
voimaantulopdiva].
24 artikla
Saattaminen osaksi kansallista lainsddddntod
1. Jasenvaltioiden on annettava ja julkaistava tdmén direktiivin noudattamisen
edellyttimét lait, asetukset ja hallinnolliset méadrdaykset viimeistddn ... pdivdnd

..kuuta ... [18 kuukauden kuluttua tdmén direktiivin voimaantulosta]. Niiden on
vilpymattd toimitettava ndma sddnnokset kirjallisina komissiolle.

Niiden on sovellettava néitd sddnnoksid ... pdivdstd ..kuuta ... [kahden vuoden
kuluttua tdmén direktiivin voimaantulosta + yksi péiva].

Naéissd jasenvaltioiden antamissa sdéddoksissd on viitattava tdhén direktiiviin tai niihin
on liitettdava tdllainen viittaus, kun ne julkaistaan virallisesti. Jdsenvaltioiden on
sdadettava siitd, miten viittaukset tehddan.

2. Jasenvaltioiden on toimitettava tdssd direktiivissd sddnnellyistd kysymyksistd
antamansa keskeiset kansalliset sddnnokset kirjallisina komissiolle.
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25 artikla
Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentend pdivénd sen jilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessd.

26 artikla
Osoitus

Tama direktiivi on osoitettu kaikille jdsenvaltiolle.

Tehty Brysselissé
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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SAADOSEHDOTUKSEEN LIITTYVA RAHOITUSSELVITYS

1. PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
1.1. Ehdotuksen/aloitteen nimi

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

kriittisten toimijoiden hédirionsietokyvysti

1.2. Toimintalohko(t)

Turvallisuus
1.3. Ehdotus/aloite liittyy
O uuteen toimeen
O uuteen toimeen, joka perustuu pilottihankkeeseen tai valmistelutoimeen*’
M kiynnissi olevan toimen jatkamiseen

O yhden tai useamman toimen sulauttamiseen tai uudelleen suuntaamiseen
johonkin toiseen/uuteen toimeen

14. Tavoite (Tavoitteet)
1.4.1. Yleistavoite (Yleistavoitteet)

Kriittisten infrastruktuurien ylldpitdjdt tarjoavat palveluja useilla toimialoilla
(esimerkiksi liikenne, energia, terveys ja vesi), jotka ovat vélttimattomia
yhteiskunnan elintirkeiden toimintojen tai taloudellisen toiminnan kannalta.
Ylldpitdjien on sen vuoksi oltava hiiridonsietokykyisid eli hyvin suojattuja, mutta
niiden on my0s kyettdva palauttamaan toimintansa nopeasti hirion sattuessa.

Ehdotuksen yleistavoitteena on parantaa ndiden toimijoiden (joista kiytetddn tdssa
nimitystd ’kriittiset toimijat’) sietokykyd erilaisia tahallisia tai tahattomia
luonnonriskeji ja thmisten aiheuttamia riskeja vastaan.

1.4.2.  Erityistavoite (Erityistavoitteet)

Aloitteella on nelj erityistavoitetta:

— varmistaa kriittisiin toimijoithin kohdistuvien riskien ja toimijoiden keskindisten
riippuvuussuhteiden parempi ymmartdminen sekd keinot 16ytéd niihin ratkaisuja

— varmistaa, ettd jdsenvaltioiden viranomaiset nimeédvdt kaikki asiaankuuluvat
toimijat kriittisiksi toimijoiksi

— varmistaa, ettd julkiseen politiikkkaan ja kéytdnnon toimintaan siséllytetdén
kaikenlaiset héirionsietokykyé edistévit toimet

— parantaa valmiuksia sekid sidosryhmien vilistd yhteistyGté ja viestintda.

Namaé tavoitteet auttavat osaltaan saavuttamaan aloitteen yleistavoitteen.

1.4.3.  Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmdn
tilanteeseen

40 Sellaisina kuin ndmé on médritelty varainhoitoasetuksen 58 artiklan 2 kohdan a ja b alakohdassa.
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1.4.4.

1.5.
1.5.1.

Aloitteella odotetaan olevan myonteisid vaikutuksia kriittisten toimijoiden
turvallisuuteen, silld se parantaisi niiden sietokykyéd riskejd ja hiiriditd vastaan. Ne
kykenisivdt aiempaa paremmin lieventdméédn riskejd, késittelemddn mahdollisia
hiiri6itd ja minimoimaan kielteiset vaikutukset poikkeamien sattuessa.

Kriittisten toimijoiden parempi héirionsietokyky merkitsee myds sitd, ettd niiden
toiminta on luotettavampaa ja ne pystyvit tarjoamaan keskeytyksettd palvelujaan
monilla elintdrkeilld aloilla, mikéd edistdd sisdmarkkinoiden moitteetonta toimintaa.
Talld on puolestaan myoOnteisid vaikutuksia suurelle yleisolle ja yrityksille, silld ne
ovat paivittdisessd toiminnassaan riippuvaisia ndista palveluista.

Myds viranomaiset hyotyisivdt vakaudesta, jota keskeisen taloudellisen toiminnan
moitteeton sujuminen ja keskeisten palvelujen jatkuva tarjonta kansalaisille toisivat
mukanaan.

Tuloksellisuusindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/aloitteen etenemistd ja tuloksia seurataan.

Etenemistd ja tulosten seurantaa koskevat indikaattorit kytkeytyvét aloitteen
erityistavoitteisiin:

— Viranomaisten ja kriittisten toimijoiden tekemien riskinarviointien méédré ja laajuus
ilmaisee keskeisten toimijoiden parempaa ymmarrysta riskeista.

— Jasenvaltioiden maédrittdmien kriittisten toimijoiden madrd heijastaa kriittisid
infrastruktuureja koskevan politiikan laajaa kattavuutta.

— Hairionsietokyvyn valtavirtaistaminen julkisessa polititkassa ja kéytdnnon
toiminnassa ndkyy kansallisissa  strategioissa ja  kriittisten toimijoiden
héiriénsietokykyé turvaavissa toimenpiteissa.

— Valmiuksien ja yhteistyon kehitystd arvioidaan valmiuksien kehittimistoimien ja
laadittujen yhteistydaloitteiden pohjalta.

Ehdotuksen/aloitteen perustelut

Tarpeet, joihin ehdotuksella/aloitteella vastataan Ilyhyelld tai pitkdlld aikavdlilld
sekd aloitteen yksityiskohtainen toteutusaikataulu

Tayttddkseen aloitteen vaatimukset jdsenvaltioiden on lyhyelld ja keskipitkélld
aikavililld laadittava kriittisten toimijoiden héirionsietokykyd koskeva strategia,
tehtdvad kansallinen riskinarviointi ja médritettava kriittiset toimijat riskinarvioinnin
tulosten ja erityisten perusteiden pohjalta. Nami toimet suoritetaan sddnnéllisesti
tarpeen mukaan ja ainakin neljin vuoden vilein. Jdsenvaltioiden on myds otettava
kayttoon asiaankuuluvien sidosryhmien vélistd yhteistyotd koskevia mekanismeja.

Kriittisiksi toimijoiksi maédritettyjen toimijoiden on lyhyelld ja keskipitkalla
aikavélilld tehtdvd oma riskinarviointi, toteutettava asianmukaisia ja oikeasuhteisia
teknisid ja organisatorisia toimenpiteitd hdirionsietokykynsd varmistamiseksi ja
ilmoitettava toimivaltaisille viranomaisille poikkeamista.
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1.5.2.

1.5.3.

1.5.4.

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoistd, kuten
koordinoinnin paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
tdaydentivyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla
tarkoitetaan tdssd kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon
lisdiksi, joka olisi saatu aikaan pelkilld jdsenvaltioiden toimilla.

Syyt sithen, miksi toimi toteutetaan EU:n tasolla (ennen toteutusta):

Tamin aloitteen tavoitteena on parantaa kriittisten toimijoiden sietokykyéd erilaisia
riskejé vastaan. Jisenvaltiot eivit voi riittdvillé tavalla saavuttaa tété tavoitetta yksin.
EU:n toimi on perusteltu kriittisiin toimijoihin kohdistuvien riskien yleisen luonteen,
niiden tarjoamien palvelujen ylikansallisen Iuonteen ja niiden keskindisten
riippuvuussuhteiden ja yhteyksien (eri toimialoilla ja yli rajojen) vuoksi. Tama
merkitsee sitd, ettd yksittdisen laitoksen haavoittuvuus tai hdirid voi aiheuttaa
hairioita eri toimialoilla ja yli rajojen.

Odotettavissa oleva EU:n tason lisdarvo (toteutuksen jélkeen):

Ehdotettu aloite tuo nykytilanteeseen verrattuna lisdarvoa erityisesti seuraavasti:

— luomalla yleiset puitteet, jotka edistdvét jasenvaltioiden polititkan yhtendistimista
(yhdenmukainen  toimialakohtainen  soveltamisala,  kriittisten  toimijoiden
nimedmisperusteet, riskinarviointeja koskevat yhteiset vaatimukset)

— varmistamalla, ettd kriittiset toimijat toteuttavat asianmukaisia hidirionsietokykya
turvaavia toimenpiteita

— saattamalla yhteen tietimystd ja asiantuntemusta koko EU:ssa, mikd optimoi
kriittisten toimijoiden ja viranomaisten reagoinnin tilanteisiin

— véhentdmilld jdsenvaltioiden vélisid eroja ja parantamalla kriittisten toimijoiden
héirionsietokykyé koko EU:ssa.

Vastaavista toimista saadut kokemukset

Ehdotuksessa hyddynnetddn Euroopan elintirkedd infrastruktuuria koskevan
direktiivin  (direktiivi  2008/114/EY) tdytdntoonpanosta ja sen arvioinnista
(SWD(2019) 308) saatuja kokemuksia.

Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset synergiaedut
suhteessa muihin kyseeseen tuleviin vdlineisiin

Tdmid ehdotus on osa EU:n uutta turvallisuusunionistrategiaa, jonka tavoitteena on
luoda tulevaisuudenkestiava turvallisuusympéristo.

Unionin pelastuspalvelumekanismin kanssa voi syntyd synergiaetuja katastrofien
ennaltaehkdisyssd, lieventdmisessa ja hallinnassa.
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1.6. Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset
[] kesto on rajattu
L] toiminta alkaa [PP/KK]VVVYV ja péittyy [PP/KK]VVVV.

O maksusitoumusmadrarahoihin kohdistuvat rahoitusvaikutukset koskevat vuosia
YYYY-YYYY ja maksumiérdrahoihin kohdistuvat rahoitusvaikutukset vuosia

YYYY-YYYY.
M kestoa ei ole rajattu
. kdynnistysvaihe alkaa vuonna 2021 ja paittyy vuonna 2027,
o minka jilkeen toteutus tdydessa laajuudessa.
1.7. Hallinnointitapa (Hallinnointitavat)*!

M Suora hallinnoeinti. jonka komissio toteuttaa kayttdmalla

M yksikoitddn, my6s unionin edustustoissa olevaa henkilstoddn

L] toimeenpanovirastoja

M Hallinnointi yhteistyossia jasenvaltioiden kanssa

O] Viilillinen hallinnointi, jossa tiytdntoonpanotehtivid on siirretty

O kolmansille maille tai niiden nimedmille elimille

L] kansainvilisille jarjestoille ja niiden erityisjérjestoille (tarkennettava)
O Euroopan investointipankille tai Euroopan investointirahastolle

L1 varainhoitoasetuksen 70 ja 71 artiklassa tarkoitetuille elimille

O julkisoikeudellisille yhteisdille

O sellaisille julkisen palvelun tehtdvid hoitaville yksityisoikeudellisille elimille,
jotka antavat riittdvat rahoitustakuut

O sellaisille jésenvaltion yksityisoikeuden mukaisille elimille, joille on annettu
tehtaviksi julkisen ja yksityisen sektorin kumppanuuden taytintodnpano ja jotka
antavat riittdvét rahoitustakuut

O henkiléille, joille on annettu tehtivéksi toteuttaa SEU-sopimuksen V osaston
mukaisia yhteisen ulko- ja turvallisuuspolitiikan erityistoimia ja jotka nimetdin
asiaa koskevassa perussdddoksessa.

Jos kéytetddn useampaa kuin yhtd hallinnointitapaa, olisi annettava lisdtietoja kohdassa ”Huomautukset”.

Huomautukset

Suora hallinnointi kattaa péddasiassa muuttoliike- ja sisdasioiden péddosaston hallintokulut,
hallinnollisen jirjestelyn Yhteisen tutkimuskeskuksen kanssa ja komission hallinnoimat
avustukset.

Hallinnointi yhteistydssé jésenvaltioiden kanssa kattaa yhteistydssd hallinnoitavat hankkeet:
jasenvaltioiden on laadittava strategia ja riskinarviointi, ja ne voivat kdyttdd kansallisia
maérdrahojaan ndihin tarkoituksiin.

4 Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla

budjettipddosaston verkkosivuilla osoitteessa:
https://myintracomm.ec.europa.cu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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HALLINNOINTI

Seuranta- ja raportointisainnot

Ilmoitetaan sovellettavat aikavdlit ja edellytykset.

Kuten ehdotuksessa Euroopan parlamentin ja neuvoston asetukseksi unionin
erityisen turvallisuuden alan rahoitusvélineen perustamisesta sisdisen turvallisuuden
rahaston osaksi (COM(2018) 472 final):

Hallinnointi yhteisty0ssd jdsenvaltioiden kanssa:

Kukin jasenvaltio vahvistaa ohjelmaansa varten hallinnointi- ja valvontajarjestelmén
ja varmistaa seurantajirjestelmin ja indikaattoreita koskevien tietojen laadun ja
luotettavuuden yhteisid sddnnoksid koskevan asetuksen mukaisesti. Jotta
toteuttaminen saataisiin nopeasti alulle, seuraavalla ohjelmakaudella on mahdollista
jatkaa hyvin toimivien hallinnointi- ja valvontajirjestelmien kayttoa.

Jasenvaltioita kehotetaan perustamaan titd varten seurantakomitea, johon komissio
osallistuu neuvoa-antavassa ominaisuudessa. Seurantakomitea kokoontuu vihintdin
kerran vuodessa. Se tarkastelee kaikkia kysymyksid, jotka vaikuttavat sithen, miten
ohjelman tavoitteiden saavuttamisessa edistytiin.

Jasenvaltioiden on ldhetettdva vuotuinen tuloksellisuuskertomus, jossa olisi esitettava
tietoja ohjelman toteuttamisen etenemisestd sekd vilitavoitteiden ja tavoitteiden
saavuttamisesta. Siind olisi myds kisiteltdva ohjelman tuloksellisuuteen vaikuttavia
ongelmia ja kuvattava niiden korjaamiseksi toteutettuja toimia.

Kunkin jdsenvaltion on toimitettava lopullinen tuloksellisuuskertomus kauden
lopussa. Siind olisi keskityttdvd ohjelmien tavoitteissa edistymiseen ja tehtdvi
katsaus keskeisiin seikkoihin, jotka vaikuttivat ohjelman tuloksellisuuteen, niihin
puuttumiseksi toteutettuihin toimenpiteisiin ja ndiden toimenpiteiden vaikuttavuuden
arviointiin. Lisdksi siind olisi esitettivé, miten ohjelmalla voidaan osaltaan puuttua
jasenvaltioille osoitetuissa asiaa koskevissa EU:n suosituksissa yksildityihin
haasteisiin, miten suoritusperusteisessa kehyksessd vahvistetuissa tavoitteissa on
edistytty, mitd havaintoja asiaa koskevissa arvioinneissa on tehty, miti jatkotoimia
havaintojen suhteen on toteutettu ja mitké ovat viestintdtoimien tulokset.

Jasenvaltioiden on yhteisid sddnnoksid koskevan asetusluonnoksen mukaan
lahetettdvd vuosittain varmuutta koskeva asiakirjakokonaisuus, johon sisdltyy
tilinpadtds, johdon vahvistuslausuma, tarkastusviranomaisen lausunnot tileist,
hallinnointi- ja valvontajirjestelmédstd ja tilinpddtoksessd ilmoitettujen menojen
laillisuudesta ja sddntdjenmukaisuudesta sekd yhteisid sddnnoksid koskevan
asetuksen 92 artiklan 1 kohdan d alakohdassa sdddetty vuotuinen valvontakertomus.
Komissio kiayttda titd asiakirjakokonaisuutta méérittdessddn rahastosta tilivuotta
kohti veloitettavan maéran.

Komissio jirjestdd jokaisen jdsenvaltion kanssa kahden vuoden vilein
tarkastelukokouksen, jossa késitellddn kunkin ohjelman tuloksellisuutta.

Jasenvaltioiden on ldhetettivd kuusi kertaa vuodessa kustakin ohjelmasta tietoja
jaoteltuina erityistavoitteiden mukaan. Ndma tiedot koskevat toimien kustannuksia ja
yhteisten tuotos- ja tulosindikaattorien arvoja.

Yleisesti:
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2.2
2.2.1.

Komissio suorittaa tdmédn rahaston osana toteutettujen toimien véliarvioinnin ja
jalkiarvioinnin yhteisid sdénnoksid koskevan asetuksen mukaisesti. Viliarvioinnin
olisi perustuttava erityisesti ohjelmien viliarviointiin, jonka jésenvaltiot toimittavat
komissiolle 31. joulukuuta 2024 mennessa.

Hallinnointi- ja valvontajarjestelma(t)

Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen
toteutusmekanismille(/-mekanismeille), maksujdrjestelyille sekd valvontastrategialle

Kuten ehdotuksessa Euroopan parlamentin ja neuvoston asetukseksi unionin
erityisen turvallisuuden alan rahoitusvilineen perustamisesta sisdisen turvallisuuden
rahaston osaksi (COM(2018) 472 final):

Sekd muuttolitke- ja sisdasioiden péddosaston vuosien 2007-2013 rahastojen
jélkiarviointi ettd piddosaston nykyisten rahastojen véliarvioinnit osoittavat, ettd eri
toteutustapojen yhdistelmd muuttoliikkeen ja sisdasioiden aloilla on ollut tehokas
tapa saavuttaa rahastojen tavoitteet. Toteutusmekanismien kokonaisvaltainen rakenne
sdilytetddn. Se siséltdd yhteisty0hon perustuvan, suoran ja vélillisen hallinnoinnin.

Jasenvaltiot toteuttavat yhteistyohon perustuvan hallinnoinnin kautta ohjelmia, joilla
edistetddn unionin toimintapoliittisia tavoitteita ja jotka on rditildity niiden
kansallisen tilanteen mukaan. Téllaisella hallinnoinnilla varmistetaan, ettd kaikki
osallistujavaltiot saavat taloudellista tukea. Lisédksi sen avulla saadaan aikaan
ennustettavuutta rahoitukseen ja annetaan jdsenvaltioille, jotka tuntevat omat
haasteensa parhaiten, mahdollisuus suunnitella pitkén aikavélin méérarahansa niiden
mukaan. Uutuutena rahastosta voidaan antaa hédtdrahoitusta myds yhteistyohon
perustuvan hallinnoinnin kautta suoran ja valillisen hallinnoinnin liséksi.

Suoran hallinnoinnin kautta komissio tukee muita toimia, joilla edistetddn unionin
yhteisten poliittisten tavoitteiden saavuttamista. Toimien avulla voidaan antaa
radtéloityd tukea yksittdisten jasenvaltioiden kiireellisiin erityistarpeisiin (hdtdapu),
tukea kansainvilisid verkostoja ja toimia, testata innovatiivisia toimia, joita voitaisiin
ottaa osaksi kansallisia ohjelmia, ja kattaa tutkimuksia, joista on etua koko unionille
(unionin toimet).

Rahastolle jai vilillisen hallinnoinnin kautta mahdollisuus delegoida talousarvion
toteuttamiseen liittyvid tehtdvid muun muassa kansainvilisille jdrjestoille ja
sisdasioiden virastoille erityisid tarkoituksia varten.

Kun otetaan huomioon eri tavoitteet ja tarpeet, rahastoon ehdotetaan temaattista
rahoitusvilinettd, jolla voidaan saada tasapainoon kansallisiin ohjelmiin
kohdennettavan monivuotisen rahoituksen ennakoitavuus sekd suurta lisdarvoa
unionin kannalta tuottaviin toimiin sddnndllisesti maksettavan rahoituksen
joustavuus. Temaattista rahoitusvélinettd kdytetddn erityistoimiin jdsenvaltioissa ja
niiden kesken, unionin toimiin ja hdtdapuun. Silld varmistetaan, ett varoja voidaan
kohdentaa ja siirtdd edelld mainittujen eri hallintotapojen kesken kaksivuotisen
ohjelmakauden puitteissa.

Maksujérjestelyt, jotka liittyvét yhteistydhon perustuvaan hallinnointiin, kuvataan
yhteisid sdénnoksid koskevassa asetusluonnoksessa, jossa sdddetddn vuotuisista
ennakkomaksuista ja enintddn neljdstd vilimaksusta ohjelmaa ja wvuotta kohden
jasenvaltioiden tilivuoden aikana ldhettimien maksupyyntdjen perusteella. Yhteisid
saannoksid koskevan asetusluonnoksen mukaan ennakkomaksu kuitataan ohjelmien
viimeisen tilivuoden aikana.
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Valvontajarjestelmd perustuu uuteen varainhoitoasetukseen ja yhteisii
sainnoksid koskevaan asetukseen. Uudessa varainhoitoasetuksessa ja yhteisid
saannoksid koskevassa asetusehdotuksessa olisi lisdttdvd yksinkertaistettujen
avustusten, kuten kertakorvausten, kiintedmaaraisen rahoituksen  ja
yksikkokustannusten, kayttod. Siind otetaan kdyttoon myoOs uusia maksutapoja, jotka
perustuvat saatuihin tuloksiin, ei kustannuksiin. Avustuksensaajat voivat saada
kiintedn mairén rahaa, jos ne todistavat, ettd tiettyjd toimia, esimerkiksi koulutusta
tai humanitaarista apua, on toteutettu. Taméin odotetaan yksinkertaistavan
valvontarasitetta sekd avustuksensaajan ettd jdsenvaltion tasolla (esimerkiksi
kustannuksia koskevien laskujen ja kuittien tarkastaminen).

Yhteistyohon perustuvan hallinnoinnin osalta yhteisid sddnnoksid koskeva
asetusluonnos pohjautuu ohjelmakaudella 2014-2020 voimassa olevaan hallinnointi-
ja valvontastrategiaan. Siind otetaan kuitenkin kdyttoon joitakin toimenpiteitd, joilla
on tarkoitus yksinkertaistaa toteuttamista ja keventdd valvontarasitetta sekid
avustuksensaajien ettd jdsenvaltioiden kannalta. Uutuuksia ovat muun muassa
seuraavat:

— nimedmismenettelyn poistaminen (minkd ansiosta ohjelmien toteuttamista pitdisi
voida nopeuttaa)

— (hallinnolliset ja  paikalla tehtdvdt) hallinnon tarkastukset, jotka
hallintoviranomainen toteuttaa riskin perusteella (ohjelmakaudella 2014-2020
edellytettiin 100-prosenttisesti hallinnollisia tarkastuksia). Liséksi
hallintoviranomaiset ~ voivat tietyissi  olosuhteissa  soveltaa  suhteutettuja
valvontajérjestelyjd kansallisten menettelyjen mukaisesti

— edellytykset, joiden avulla voidaan vélttd4d useat samaa toimea/menoa koskevat
tarkastukset

Ohjelmasta vastaavat viranomaiset toimittavat komissiolle védlimaksua koskevat
pyynnot, jotka perustuvat avustuksensaajille aiheutuneisiin menoihin. Yhteisid
saannoksid koskevassa asetusluonnoksessa sallitaan, ettd hallintoviranomaiset
toteuttavat hallinnon tarkastuksia riskin perusteella. Siind sdddetddan myos erityisista
tarkastuksista (esimerkiksi hallintoviranomaisen paikalla tekemistd tarkastuksista ja
tarkastusviranomaisen tekemistd toimenpiteiden/menojen tarkastuksista) sen jilkeen
kun menot on ilmoitettu komissiolle vilimaksua koskevissa pyynndissd. Jotta
voidaan vélttdd sellaisten menojen korvaaminen, jotka eivit ole avustuskelpoisia,
asetusluonnoksessa  asetetaan  komission  vélimaksun  enimmaismadriksi
90 prosenttia, koska tuolloin vain osa kansallisista tarkastuksista on tehty. Komissio
maksaa jadnnoksen vuotuisen tilien tarkastuksen jdlkeen saatuaan ohjelmasta
vastaavilta viranomaisilta varmuutta koskevan asiakirjakokonaisuuden. Jos komissio
tai Euroopan tilintarkastustuomioistuin havaitsee sddntdjenvastaisuuksia vuotuisen
varmuutta koskevan asiakirjakokonaisuuden toimittamisen jélkeen, saatetaan
suorittaa nettomdérdinen oikaisu.

Temaattisen rahoitusviélineen puitteissa suoran hallinnoinnin kautta tiytintoon
pantavan osan osalta hallinnointi- ja valvontajédrjestelma perustuu unionin toimista ja
hitdavusta vuosina 2014-2020 saatuihin kokemuksiin. Rahoitushakemusten
kasittelyd varten perustetaan yksinkertaistettu jérjestelmad, jolla samalla vdhennetdén
virheiden riskid: rahoitusta voivat hakea vain jdsenvaltiot ja kansainvéliset jirjestot,
rahoitus perustuu yksinkertaistettuihin kustannusvaihtoehtoihin, rahoitushakemuksia,
avustus-/rahoitusosuussopimuksia ja raportointia varten laaditaan vakiomuotoiset

46

Fl



Fl

2.2.2.

2.2.3.

2.3.

mallit ja pysyvd arviointikomitea kisittelee hakemukset heti, kun ne on
vastaanotettu.

Tiedot todetuista riskeistd ja niiden vihentdmiseksi kdyttéon otetuista sisdisistd
valvontajdrjestelmistd

Muuttoliike- ja sisdasioiden péddosaston rahoitusohjelmiin ei ole sisdltynyt
merkittdvid virheriskejd. Osoituksena tdstd on se, ettd tilintarkastustuomioistuimen
vuosikertomuksissa ei ole esitetty sitd koskevia merkittdvid havaintoja.

Yhteisty6hon perustuvassa hallinnoinnissa nykyisten ohjelmien toteuttamisen yleiset
riskit liittyvdt tilanteeseen, jossa jésenvaltiot kédyttdvat rahastoa liian vdhdn, sekd
mahdollisiin virheisiin, jotka johtuvat sdantdjen monimutkaisuudesta ja hallinnointi-
ja  valvontajdrjestelmien  heikkouksista.  Yhteisid  sddnnOksid  koskevassa
asetusluonnoksessa  yksinkertaistetaan  sdédntelykehystd  yhdenmukaistamalla
yhteistyossd hallinnoitavien eri rahastojen sdintdja ja hallinnointi- ja
valvontajarjestelmid. Se myos yksinkertaistaa valvontavaatimuksia (esimerkiksi
riskiperusteiset hallinnon tarkastukset, mahdollisuus suhteutettuihin
valvontajarjestelyihin ~ kansallisten = menettelyjen = mukaisesti, tarkastustyon
rajoittaminen ajoituksen ja/tai erityisten toimien mukaan).

Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen
arvoon) koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja
toimen pddttdmisajankohdan odotetuista virheriskitasoista

Komissio raportoi valvontakustannusten suhteesta hallinnoitujen varojen arvoon.
Muuttolitke-  ja  sisdasioiden  péddosaston  vuoden 2019  vuotuisessa
toimintakertomuksessa tdméd suhde oli 0,72 prosenttia yhteistydhon perustuvan
hallinnoinnin osalta, 1,31 prosenttia suoraan hallinnoitavien avustusten osalta ja 6,05
prosenttia suoraan hallinnoitavien hankintojen osalta. Tdméa prosenttiosuus pienenee
yhteistyohon perustuvan hallinnoinnin osalta yleensd ajan mittaan, kun ohjelmien
toteuttamisen tehokkuus kasvaa ja jasenvaltioille suoritettavat maksut lisdéntyvit.

Jasenvaltioiden valvontakustannusten odotetaan vdhenevin edelleen, kun yhteisid
saannoksid koskevassa asetusluonnoksessa kayttoon otettava hallinnoinnin ja
valvonnan riskiperusteinen ldhestymistapa  yhdistetddn  yksinkertaistettujen
kustannusvaihtoehtojen kiyton lisddntymiseen.

Vuoden 2019 vuotuisessa toimintakertomuksessa kumulatiivinen jadnndsvirheaste oli
1,57 prosenttia turvapaikka-, maahanmuutto- ja kotouttamisrahaston / sisdisen
turvallisuuden rahaston kansallisten ohjelmien osalta ja 4,11 prosenttia suoraan
hallinnoitavien tutkimukseen liittyméttomien avustusten osalta.

Toimenpiteet petosten ja siintojenvastaisuuksien ehkiisemiseksi

llmoitetaan  kdytossd olevat ja suunnitellut ehkdisy- ja suojatoimenpiteet, esimerkiksi
petostentorjuntastrategian pohjalta

Muuttoliike- ja sisdasioiden pddosasto soveltaa petostentorjuntastrategiaansa myos
vastaisuudessa komission petostentorjuntastrategian mukaisesti varmistaakseen
muun muassa, ettd sen sisdiset petostentorjuntatarkastukset ovat tdysin komission
strategian mukaiset ja ettd sen riskinhallintamallissa suuntaudutaan petoksille
alttiiden osa-alueiden ja asianmukaisten vastatoimien kartoittamiseen.

Yhteistyohon perustuvassa hallinnoinnissa jdsenvaltioiden on varmistettava
komissiolle  toimitettuun  tilitykseen  sisdltyvien menojen laillisuus ja
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sdantdjenmukaisuus. Jisenvaltioiden on toteutettava kaikki tarvittavat toimet
sdantojenvastaisuuksien  ehkdisemiseksi, havaitsemiseksi ja  oikaisemiseksi.
Jasenvaltioilla on — kuten nykyiselldkin ohjelmakaudella (2014-2020) — velvollisuus
ottaa kédyttoon menettelyjd sddntojenvastaisuuksien havaitsemiseksi ja petosten
torjumiseksi ja noudattaa sddntdjenvastaisuuksien ilmoittamista koskevaa komission
delegoitua asetusta. Petostentorjuntatoimet ovat edelleen keskeinen periaate ja
jasenvaltioiden velvollisuus.

48

Fl



Fl

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat
(1) Uudet budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien —mukaisessa
jdrjestyksessd
s Menolaji .
Budjettikohta Rahoitusosuudet
Moni-
Vl;lot_isen Varainhoitoasetuk-
rahoitus- . ili i i i _ - 21 artiklan 2
kehyksen Olizeltllisetusi Resilienssi, turvallisuus ja IM/ EL EF,TA:B Ehd.Ok?ét Kol'rlnan- Senkoh?lr;l ban
otsake p JM42, mailta mailta S1 .ta alakohdassa
mailta tarkoitetut
rahoitusosuudet
12.02.01 — EU:n sisdisen turvallisuuden
rahasto KYL-
5 M EI EI LA EI
12 01 01 — Sisdisen turvallisuuden KYL-
S rahaston tukimenot El-IM El El LA El
Huomautukset:

On huomattava, etti ehdotuksen yhteydessi pyydetyt toimintaméirirahat on jo katettu
sisdisen  turvallisuuden rahastoa koskevan
ennakoiduissa miirirahoissa.

asetuksen

rahoitusselvityksessi

Taman lainsaiddintoehdotuksen yhteydessa pyydetian lisasd henkiloresursseja.

42
43
44

JM = jaksotetut méadrarahat; EI-JM = jaksottamattomat méérérahat.

EFTA: Euroopan vapaakauppaliitto.

Ehdokasmaat ja soveltuvin osin Lansi-Balkanin mahdolliset ehdokasmaat.
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3.2. Arvioidut vaikutukset maariarahoihin
3.2.1.  Yhteenveto arvioiduista vaikutuksista toimintamddrdrahoihin
O Ehdotus/aloite ei edellytd toimintamé&érarahoja.

MEhdotus/aloite edellyttida toimintaméériarahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Momvuotlser:)trsz;lln((:tuskehyksen 5 Resilienssi, turvallisuus ja puolustus
Vuo-
den .
Péddosasto: muuttoliike- ja sisdasiat 2021 2022 2023 2024 2025 2026 2027 2027 | YHTEENSA
jil-
keen
* Toimintam&érarahat
Sitoumukset (1a)
Budjettikohta 12 02 01 EU:n sisdisen 0,124 | 4,348 | 5,570 | 6,720 | 7,020 | 7,020 | 7,020 37,822
turvallisuuden rahasto
Maksut (2a)
0,540 | 4,323 | 5,357 | 5,403 | 5,403| 5,403 | 5,403 | 5,989 37,822
Tiettyjen ohjelmien méirirahoista katettavat hallintoméérirahat*
Budjettikohta ®3)
Sitoumukset Tbli ;
Muuttoliike- ja sisiasioiden piAdosaston 0,124 | 4348 | 5,570 | 6,720 | 7,020 | 7,020 | 7,020 37,822
miirirahat YHTEENSA Makeut -
et 20 0,540 | 4,323 | 5,357 | 5,403 | 5,403| 5,403 | 5,403 | 5,989 37,822
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* Toimintamidrdrahat YHTEENSA

Sitoumukset “)

Maksut )

. Tiettyjen  ohjelmien = mé&drdrahois

hallintoméararahat YHTEENSA

. katettavat
a ettava ©

; : : Sit kset =4+6
Monivuotisen rahoituskehyksen Houmuse | 0124| 4348| 5570| 6,720| 7,020| 7,020| 7,020 37,822
OTSAKKEESEEN 5 kuulllvat
mairirahat YHTEENSA Maksut =546
0,540 4,323 5,357 5,403 5,403 5,403 5,403 | 5,989 37,822
Jos ehdotuksella/aloitteella on vaikutuksia useampaan otsakkeeseen, toistetaan edelli oleva osa:
e Toimintaméiirirahat (kaikki otsakkeet) | Sitoumukset @
YHTEENSA Maksut ®)
Tiettyjen ohjelmien méérdrahoista katettavat
hallintoméérirahat (kaikki otsakkeet) YHTEENSA ©
Monivuotisen rahoituskehyksen Sitoumukset =446
OTSAKKEISIIN 1-6 kuuluvat 0,124 4,348 5,570 6,720 7,020 7,020 7,020 37,822
maariarahat YHTEENSA
Viitemiiri) Maksut i
( 0,540 4,323 5,357 5,403 5,403 5,403 5,403 5,989 37,822
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otsake

Monivuotisen rahoituskehyksen

”Hallintomenot”

Tamén osan tayttdmisessa on kdytettdva rahoitusselvityksen liitteessé (sisdisten sdéntdjen liite V) olevaa hallintoméairirahoja koskevaa selvitysta,
joka on laadittava ennen rahoitusselvityksen laatimista. Liite ladataan DECIDE-tietokantaan komission sisdistd lausuntokierrosta varten.

milj. euroa (kolmen desimaalin tarkkuudella)

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 YHTEENSA
Péddosasto: muuttoliike- ja sisdasiat
* Henkiloresurssit 0152 | 0228 | 0499 | 0813| 0932| 0932| 0932 4,488
* Muut hallintomenot 0033 | 0085| 0109| 0109| 0109| 0109| 0,109 0,663
Muuttoliike- ja sisiasioiden péiosasto Mazirirahat 3151
YHTEENSA 0,185 | 0313 | 0,608 | 0922 1,041 | 1,041| 1,041
Monivuotisen rahoituskehyksen . N
OTSAKKEESEEN 7 kuuluvat (ZSI‘;‘;‘ESIL‘;I;S;;GYH};E)GHS*‘ <15y
maaracnat VIR NS 0,185 | 0313 | 0,608 | 0922 1,041 1,041| 1,041 ’
milj. euroa (kolmen desimaalin tarkkuudella)
Vuoden
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 2027 | YHTEENSA
jéilkeen
Monivuotisen rahoituskehyksen Sitoumukset 0,309 | 4,661 | 6178 | 7.642| 8,061 | 8,061 | 8,061 - 42,973
OTSAKKEISIIN 1-7 kuuluvat
méirirahat YHTEENSA
Maksut 0,725 | 4,636 | 5965 | 6325| 6444 | 6444 | 6,444 5,989 42,973
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https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx

3.2.2.  Arvioidut toimintamddrdrahoista rahoitetut tuotokset maksusitoumusmddrdrahat, milj. euroa (kolmen desimaalin tarkkuudella)

Easnimers 2 oevokse] Wmess WRAAS YA R BT T BT WEH-
ﬂ Tzl 2032 023 024 s TOZE TEENEA
Borskid.. B | i . Euz-
T . 3 E — é :-';:.l- éi Euz- 5 Kuz- é Elms- é Euz- 5 p—
- | ERAm s EnEm mEmpnms CROEOT
l.'l:llr_r-::: = - Bnz i ! =

ERITYISTANVOITE 1: Kreorsion il soimn sl virsmom szl j& kol soimijoills
Lo Netiemy ki sen ja wukivalmisdisien
it Sy o il L e,

) Sl o 2 AHHF 1B iim

FodmivalEisien v =il

e ernnen edistiondlll porhaiden
|WES e fikiyiliminijen o oo vaihine selod
sekemdl L riskbsevicditeja |l
vuiimul stk s kariavat

cadsrsre bos bt pong ey s}

it s R R Te R N FA
[arristeny odnsdpniden Cvllaysigion)

weni Lastimalla ahjesrercalia
Loaiaa, reeneriel mid, subens
i ke ameskenasricitn simulcdvien
s ien Einjesiyedsih ja amamadln
i htusia

Noimival s

(IR 1 S50 e 1. 5080 | 5080 L S
ek ooeian

Ede L madrnit in ki
el boed b e sl e e

ik e e e,

aluiknisien podk cenassesgnoien

sarpa il i, Mo lotkosetl

sdim lairywad

0400 3 12N & Al L

250l T SIK ! L] 1<K

==

Pustboporpade set | iskinaory kot ) ja
[ ke miset fdirck v
SiyEmbd e i)
[Ty il ek baalsree. 0,031 G124 | = | o248 8 | w2a=| 8 | 0,248 =
ks, errrhravgie 1 124 4,544 34558 1, (45
ERITYISTANOITE 2: Fsrdnriscokyloda Kgsimslerdc nemos-amtsret rybhoods

0,100 4 LU ITE 4] 4 dainy 4 ] 4 iy 4 LT 24 ZA4IH

% | 2as] & | 4,244 5E
.5 PR

Hiimdnsieink viod kisittelevien

LLTELLEE s rord

pisemal ijinl Baonissio

secale Bl Serie s Kl sumisesta

Josenyvaltoiden edustajien osalu)

Fonvd ek et il e bre ja

L L RS A

Kanissiodla valwe peoses s ontspersitionss
T aacii ol ipEs e ja Formopun Lol merkitivien T e Fil e 042 iR ]
[t n odmigrsckes vadvonia — vhdesadl
peerrvabaoaden ks

T T

Haindnsieink vy kdsiine e ion e usn-
inlavien Tylimden ey korerinosdi

[T [RT

et | [, SR LLE
Taroirearljs 2 THTEEMEL 0,124 1348 ERRD] =720 ]
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3.2.3.
O

Yhteenveto arvioiduista vaikutuksista hallintomddrdrahoihin

Ehdotus/aloite ei edellytd hallintoméérarahoja.

M Ehdotus/aloite edellyttdd hallintoméérarahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

2021

2022

2023

2024

2025

2026

2027

YHTEENSA

Monivuotisen
rahoituskehyksen
OTSAKE 7

Henkiloresurssit

0,152

0,228

0,499

0,813

0,932

0,932

0,932

4,488

Muut hallintomenot

0,033

0,085

0,109

0,109

0,109

0,109

0,109

0,663

Monivuotisen
rahoituskehyksen
OTSAKE 7,
vilisumma

0,185

0,313

0,608

0,922

1,041

1,041

1,041

5,188

Monivuotisen
rahoituskehyksen
OTSAKKEESEE}‘\I6 7

sisdltyméittoméit

Henkiloresurssit

Muut hallintomenot

Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 7
sisdltyméittomit,
vilisumma

YHTEENSA

0,185

0,313

0,608

0,922

1,041

1,041

1,041

5,188

Henkiloresursseja ja muita hallintomenoja koskeva méériarahatarve katetaan toimen hallinnointiin jo osoitetuilla p4ddosaston
madrarahoilla ja/tai padosastossa toteutettujen uudelleenjdrjestelyjen tuloksena saaduilla madrarahoilla sekéd tarvittaessa
sellaisilla lisdresursseilla, jotka toimea hallinnoiva pédosasto voi saada kayttoonsd vuotuisessa madrarahojen
jakomenettelyssé talousarvion puitteissa.

46 Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvdt tukimenot (entiset

BA-budjettikohdat), epdsuora ja suora tutkimustoiminta.

Fl 54 Fl



3.2.3.1.

O
4]

Henkil6resurssien arvioitu tarve
Ehdotus/aloite ei edellytd henkiloresursseja.

Ehdotus/aloite edellyttda henkiloresursseja seuraavasti:

Arvio kokoaikaiseksi henkilostoksi muutettuna

Vuosi Vuosi Vuosi Vuosi

2021 2022 2023 2024 2025 2026 2027

¢ Henkilostotaulukkoon sisiltyvit virat/toimet (virkamiehet ja viliaikaiset toimihenkilét)

2001 02 01 (paidtoimipaikka ja komission edustustot EU:ssa) 1 2 4 5 5 5 5

XX 01 01 02 (EU:n ulkopuoliset edustustot)

XX 01 0501/11/21 (epésuora tutkimustoiminta)

1001 05 01/11 (suora tutkimustoiminta)

* Ulkopuolinen henkilosto (kokoaikaiseksi muutettuna)47

20 02 01 03 (kokonaisméérérahoista katettavat sopimussuhteiset 1 5 5 2 2
toimihenkil6t, kansalliset asiantuntijat ja vuokrahenkilosto)

XX 01 02 02 (sopimussuhteiset ja paikalliset toimihenkil6t,
kansalliset asiantuntijat, vuokrahenkil0sto ja nuoremmat
asiantuntijat EU:n ulkopuolisissa edustustoissa)

XX 01 04 yy

— paatoimipaikassa
48

— EU:n ulkopuolisissa
edustustoissa

XX 01 05 02/12/22 (epésuora tutkimustoiminta: sopimussuhteiset
toimihenkil6t, kansalliset asiantuntijat ja vuokrahenkilosto)

10 01 05 02/12 (suora tutkimustoiminta: sopimussuhteiset
toimihenkil6t, kansalliset asiantuntijat ja vuokrahenkilosto)

Muu budjettikohta (mik&?)

YHTEENSA 1 2 5 7 7 7 7

XX viittaa kyseessé olevaan toimintalohkoon eli talousarvion osastoon.

Henkil6resurssien tarve katetaan toimen hallinnointiin jo osoitetulla padosaston henkilostolla ja/tai pddosastossa
toteutettujen henkildston uudelleenjérjestelyjen tuloksena saadulla henkildstolld sekd tarvittaessa sellaisilla
lisdresursseilla, jotka toimea hallinnoiva péddosasto voi saada kéyttoonsd vuotuisessa médrdrahojen
jakomenettelyssa talousarvion puitteissa.

Kuvaus henkilGston tehtdvista:

Virkamiehet
toimihenkilot

Ehdotuksessa oletetaan, ettd komission puolella tarvitaan direktiivin taytdntéonpanoa varten 4
hallintovirkamiesté ja 1 hallintoavustaja. Naista 1 hallintovirkamies tydskentelee jo komissiossa,
ja loput henkiléresurssit (kokoaikaiseksi muutettuna) on viela rekrytoitava.
Rekrytointisuunnitelma on seuraava:

ja véliaikaiset

2022: +1 hallintovirkamies (tietdmyksen rakentamisesta ja tukitoimista vastaava virkamies)

2023: +1 hallintovirkamies (neuvoa-antavista ryhmistd vastaava virkamies), 1 hallintoavustaja
(hairidnsietokykyé kasittelevien neuvoa-antavien ryhmien hallintoavustaja)

2024: +1 hallintovirkamies (viranomaisille ja yllapitajille tarkoitettujen tukitoimien parissa
tydskenteleva virkamies)

Ulkopuolinen henkil3std Ehdotuksessa oletetaan, ettd komission puolella tarvitaan direktiivin taytédnténpanoa varten 2

kansallista asiantuntijaa.

Fl

47

48

Sopimussuhteiset toimihenkildt, paikalliset toimihenkil6t, kansalliset asiantuntijat, vuokrahenkilosto ja
nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.

Toimintaméardrahoista  katettavan ulkopuolisen henkildston — enimmaismddra  (entiset BA-
budjettikohdat).
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Rekrytointisuunnitelma on seuraava:

2023: +1 kansallinen asiantuntija (asiantuntija kriittisen infrastruktuurin hairidnsietokyvyn alalla /
osallistuu viranomaisille ja toimijoille tarkoitettuihin tukitoimiin)

2024: +1 kansallinen asiantuntija (asiantuntija kriittisen infrastruktuurin hairionsietokyvyn alalla /
osallistuu viranomaisille ja toimijoille tarkoitettuihin tukitoimiin)

Fl
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3.2.4.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa

FEhdotus/aloite

] voidaan

rahoituskehyksen kyseisen otsakkeen sisilla.

rahoittaa kokonaan kohdentamalla menoja uudelleen monivuotisen

puitteissa

Sisdisen turvallisuuden rahasto kattaa toimintamenot monivuotisen rahoituskehyksen 2021-2027

O edellyttdd monivuotisen

rahoituskehyksen kyseiseen otsakkeeseen sisdltyvin

kohdentamattoman litkkumavaran ja/tai monivuotista rahoituskehysti koskevassa asetuksessa

madriteltyjen erityisvélineiden kayttoa.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja maérit sekd ehdotetut vilineet.

O edellyttdd monivuotisen rahoituskehyksen tarkistamista.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja maarat

3.2.5.  Ulkopuolisten tahojen rahoitusosuudet

Ehdotuksen/aloitteen
%} rahoittamiseen ei osallistu ulkopuolisia tahoja
O rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti (arvio):
méaérarahat, milj. euroa (kolmen desimaalin tarkkuudella)
Vuosi Vuosi Vuosi Vuosi [lmoitetaan kai.kki VuOQet, joille )
NY N+1 N+2 N+3 ehdotuksen/aloitteen vaikutukset | Yhteensd

ulottuvat (ks. kohta 1.6)

Rahoitukseen osallistuva
taho

Yhteisrahoituksella
katettavat méadrarahat
YHTEENSA

Fl
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toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet tiydennetdén vastaavasti.

57

Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. ”N” korvataan oletetulla ensimmaiselld
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3.3. Arvioidut vaikutukset tuloihin
FEhdotuksella/aloitteella ei ole vaikutuksia tuloihin.

O Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:

O vaikutukset omiin varoihin

O vaikutukset muihin tuloihin

tulot on kohdennettu menopuolen budjettikohtiin [J

milj. euroa (kolmen desimaalin tarkkuudella)

Tulopuolen budjettikohta:

Kaytettavissa
olevat
médrarahat
kuluvana
varainhoito-
vuonna

Ehdotuksen/aloitteen vaikutus

50

Vuosi

Vuosi Vuosi

N+1

N+2

Vuosi
N+3

Ilmoitetaan kaikki vuodet, joille
ehdotuksen/aloitteen vaikutukset
ulottuvat (ks. kohta 1.6)

Momentti ....

Vastaava(t) menopuolen budjettikohta (budjettikohdat) kéyttdtarkoitukseensa sidottujen tulojen
tapauksessa:

1[...]

Muita huomautuksia (esim. tuloihin kohdistuvan vaikutuksen laskentamenetelmi/-kaava tai muita
lisdtietoja).

1[...]

vahennettivé kantokuluja vastaava 20 prosentin osuus.
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Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettoméérdisind eli bruttomdirdstd on
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