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OBRAZLOZENJE

1. KONTEKST PRIJEDLOGA
. Razlozi i ciljevi prijedloga

Kako bi ucinkovito zastitila europske gradane, Europska unija mora nastaviti smanjivati
ranjivosti, ukljuc¢uju¢i u okviru kriti¢ne infrastrukture koja je klju¢na za funkcioniranje naseg
drustva i gospodarstva. Izvori zarade europskih gradana i dobro funkcioniranje unutarnjeg
trziSta ovise o razli¢itim infrastrukturama za pouzdano pruzanje usluga potrebnih za
odrzavanje kriticnih drustvenih i gospodarskih djelatnosti. Te usluge, koje su vazne i u
uobicajenim okolnostima, jo§ su vaznije u trenucima kada Europa nastoji ublaziti ucinke
pandemije bolesti COVID-19 i oporaviti se od nje. Prema tome, subjekti koji pruzaju kljucne
usluge moraju biti otporni, tj. moraju se moc¢i oduprijeti incidentima koji mogu uzrokovati
ozbiljne, potencijalno medusektorske i prekogranicne poremecaje, apsorbirati ih te im se
prilagoditi i od njih se oporaviti.

Cilj je ovog prijedloga poboljsati pruzanje usluga na unutarnjem trzistu koje su kljucne za
odrzavanje vitalnih drusStvenih funkcija ili gospodarskih djelatnosti povecanjem otpornosti
kriticnih subjekata koji pruzaju takve usluge. On je odraz nedavnih poziva na djelovanje
Vijeéa' i Europskog parlamenta? koji su potaknuli Komisiju da revidira sadasnji pristup kako
bi se bolje odrazili povecani izazovi za kriticne subjekte i kako bi se osigurala bolja
uskladenost s Direktivom o mreznim i informacijskim sustavima (NIS)®. Ovaj je prijedlog
dosljedan i njime se uspostavlja bliska sinergija s predloZzenom Direktivom o mjerama za
visoku zajednicku razinu kibersigurnosti Sirom Unije (,,Direktiva NIS 2”) koja ¢e zamijeniti
Direktivu NIS kako bi se rijesSilo pitanje povecane medupovezanosti fizickog i1 digitalnog
svijeta s pomoc¢u zakonodavnog okvira s ¢vrstim mjerama za otpornost, za kibersigurnosne
kao i za fizicke aspekte kako je utvrdeno u strategiji za sigurnosnu uniju®.

Nadalje, prijedlog odrazava nacionalne pristupe u sve ve¢em broju drzava ¢lanica koje nastoje
naglasiti medusektorsku i prekograni¢nu meduovisnost i sve se viSe oslanjaju na razmisljanja
utemeljena na otpornosti, u okviru kojeg je zastita samo jedan od elemenata uz spre¢avanje i
ublazavanje rizika, kontinuitet poslovanja i oporavak. Budu¢i da i za kriti¢nu infrastrukturu
postoji rizik da postane potencijalna meta teroristickih napada, mjere usmjerene na
osiguravanje otpornosti kriti¢nih subjekata sadrZzane u ovom prijedlogu pridonose ciljevima
nedavno donesene Agende EU-a za borbu protiv terorizma®.

Europska unija (EU) odavno je prepoznala paneuropsku vaznost kriti¢ne infrastrukture.
Primjerice, EU je 2006. uspostavio Europski program zastite kriti¢ne infrastrukture (EPZKI)®,
a 2008. donio je Direktivu o europskoj kriti¢noj infrastrukturi (EKI)”. Direktivom o EKI-ju,

Zakljucci Vijec¢a od 10. prosinca 2019. o dodatnim naporima za jacanje otpornosti i suzbijanje hibridnih prijetnji
(14972/19).

Izvjesée o zakljuccima i preporukama Posebnog odbora Europskog parlamenta za terorizam (2018/2044 (INI)).
Direktiva (EU) 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja2016. o mjerama za visoku zajednicku
razinu sigurnosti mreznih i informacijskih sustava $irom Unije.
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koja se odnosi samo na energetski i prometni sektor, osigurava se postupak za utvrdivanje i
oznacivanje EKI-jeva Ciji bi poremecaj u radu ili unistenje imali znatne prekograni¢ne u¢inke
u najmanje dvije drzave ¢lanice. Njome se utvrduju i posebni zahtjevi u pogledu zastite za
operatore EKI-ja 1 nadlezna tijela drzava ¢lanica. Do sada je oznaceno 94 EKI-ja, od kojih se
dvije tre¢ine nalaze u trima drzavama ¢lanicama u srednjoj 1 isto¢noj Europi. Medutim, opseg
djelovanja EU-a u podrucju otpornosti kriti¢ne infrastrukture obuhvaca vise od ovih mjera, a
ukljucuje sektorske i medusektorske mjere medu ostalim za otpornost na klimatske promjene,
civilnu zastitu, izravna strana ulaganja i kibersigurnost®. Same drzave ¢lanice u meduvremenu
su poduzele vlastite mjere u tom podru¢ju na medusobno razlicite nacine.

Stoga je ocito da postojeci okvir za zastitu kriticne infrastrukture nije dovoljan za suoCavanje
s trenutacnim izazovima u pogledu kriticne infrastrukture i subjekata koji njome upravljaju. S
obzirom na sve vec¢u medupovezanost infrastruktura, mreza i operatora koji pruzaju klju¢ne
usluge na unutarnjem trzi$tu, potrebno je iz temelja promijeniti pristup sa zastite odredene
imovine na jac¢anje otpornosti kriticnih subjekata koji njome upravljaju.

Operativno okruzenje u kojem posluju kriticni subjekti znatno se promijenilo posljednjih
godina. Prvo, rizi¢no okruZje danas je sloZzenije nego 2008. jer ukljucuje prirodne opasnosti’
(u mnogim slucajevima pogorSane klimatskim promjenama), hibridna djelovanja koja
financiraju drzave, terorizam, unutarnje prijetnje, pandemije 1 nesrece (kao Sto su industrijske
nesre¢e). Drugo, operatori se suocavaju s izazovima u integriranju novih tehnologija kao $to
su 5G 1 bespilotna vozila u svoje poslovanje, dok istodobno rade na otklanjanju ranjivosti koje
bi takve tehnologije mogle prouzrociti. Trece, te tehnologije i drugi trendovi dovode do toga
da se operatori sve viSe oslanjaju jedni na druge. Posljedice toga jasne su — poremecaj koji
utjeCe na pruzanje usluga jednog operatora u jednom sektoru moze stvoriti kaskadne uc¢inke
na pruzanje usluga u drugim sektorima, a potencijalno i u drugim drZzavama c¢lanicama ili u
cijeloj Uniji.

Kao §to je vidljivo iz evaluacije Direktive o EKI-ju iz 2019.!°, postojece europske i
nacionalne mjere suoCavaju se s ograniCenjima u pruzanju pomoci operatorima pri
svladavanju danasnjih operativnih izazova 1 ranjivosti koje proizlaze iz njihove
meduovisnosti.

Nekoliko je razloga za to, kako je navedeno u procjeni ucinka koja je posluzila za izradu
prijedloga. Prvo, operatori nisu u potpunosti svjesni ili ne razumiju u potpunosti posljedice
dinami¢nog rizi€nog okruzja u kojem posluju. Drugo, napori uloZeni u pogledu otpornosti
znatno se razlikuju medu drZzavama ¢lanicama 1 sektorima. Trece, neke drzave €lanice slicne
vrste subjekata smatraju kritiénima, no to ne smatraju i druge drZave Clanice, Sto znaci da
usporedivi subjekti dobivaju razliCit stupanj sluzbene potpore za izgradnju kapaciteta
(primjerice u obliku smjernica, osposobljavanja i organizacije vjezbi) ovisno o tome gdje
posluju u Uniji te se na njih primjenjuju razliciti zahtjevi. Zbog toga §to se zahtjevi 1 drzavna
potpora operatorima razlikuju medu pojedinim drzavama clanicama stvaraju se prepreke
operatorima pri prekograni¢nom djelovanju, posebno kriticnim subjektima koji posluju u

Komunikacija Komisije o strategiji EU-a za prilagodbu klimatskim promjenama. COM(2013) 216; Odluka
br. 1313/2013/EU Europskog parlamenta i Vijeéa od 17. prosinca 2013. o Mehanizmu Unije za civilnu zastitu;
Uredba 2019/452 o uspostavi okvira za provjeru izravnih stranih ulaganja u Uniji; Direktiva 2016/1148 o mjerama
za visoku zajednicku razinu sigurnosti mreznih i informacijskih sustava sirom Unije.

Pregled rizika od prirodnih i ljudskim djelovanjem uzrokovanih katastrofa s kojima bi se Europska unija mogla
suociti. SWD(2020) 330.

10 SWD(2019) 308.
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drzavama ¢lanicama sa strozim okvirima. S obzirom na sve ve¢u medupovezanost pruzanja
usluga i sektora u drzavama c¢lanicama i Sirom EU-a, nedovoljna razina otpornosti jednog
operatora predstavlja ozbiljan rizik za subjekte drugdje na unutarnjem trzistu.

Osim S$to ugrozavaju neometano funkcioniranje unutarnjeg trzista, poremecaji, posebno oni s
prekograni¢nim i potencijalno paneuropskim posljedicama, mogu imati i ozbiljne negativne
posljedice za gradane, poduzec¢a, vlade i1 okoliS. Na individualnoj razini poremecaji mogu
utjecati na moguénost europskih gradana da slobodno putuju, rade i koriste klju¢ne javne
usluge poput zdravstvene skrbi. U mnogim slucajevima te i druge osnovne usluge koje Cine
sastavni dio svakodnevnog zivota pruzaju usko povezane mreze europskih poduzeca;
poremecaj poslovanja u jednom sektoru moze imati kaskadne ucinke u mnogim drugim
gospodarskim sektorima. Konacno, poremecaji kao $to su primjerice nestanak struje velikih
razmjera 1 teSke prometne nesre¢e mogu pridonijeti naruSavanju sigurnosti i javne zastite, Sto
uzrokuje nesigurnost i narusava povjerenje u kriti¢ne subjekte, kao i u tijela odgovorna za
njihov nadzor i za oCuvanje zastite 1 sigurnosti stanovnistva.

. Dosljednost s postoje¢im odredbama politike u tom podrudju

Ovaj je prijedlog odraz prioriteta Komisijine strategije EU-a za sigurnosnu uniju'!, kojom se
poziva na revidirani pristup otpornosti kriti¢ne infrastrukture koji bolje odrazava sadasnje i
predvideno buduce rizi€no okruzje, sve ¢vrs¢u meduovisnost razliCitih sektora, kao i sve vecu
meduovisnost fizicke i digitalne infrastrukture.

Predlozena Direktiva zamjenjuje Direktivu o EKI-ju te se njome uzimaju u obzir i dopunjuju
drugi postojeci 1 predvideni instrumenti. PredloZena Direktiva predstavlja znatnu promjenu u
odnosu na Direktivu o EKI-ju koja se odnosi samo na energetski i prometni sektor, usmjerena
je iskljucivo na zaStitne mjere 1 osigurava postupak za utvrdivanje i oznacivanje EKI-jeva u
okviru prekograni¢nog dijaloga. Prije svega, predloZzena Direktiva imala bi mnogo Sire
sektorsko podrucje primjene jer bi obuhvacala deset sektora, odnosno energetiku, promet,
bankarstvo, infrastrukturu financijskog trziSta, zdravstvo, vodu za pice, otpadne vode,
digitalnu infrastrukturu, javnu upravu i svemirski sektor. Drugo, Direktivom se drzavama
Clanicama osigurava postupak za utvrdivanje kriticnih subjekata primjenjujuci zajednicke
kriterije na temelju nacionalne procjene rizika. Trece, prijedlogom se utvrduju obveze drzava
Clanica 1 kritinih subjekata koje one utvrde, ukljuuju¢i subjekte od posebnog europskog
znacaja, tj. kriti€ne subjekte koji pruzaju klju¢ne usluge vise od jednoj tre¢ini drzava Clanica
ili u viSe od jedne tre¢ine drzava Clanica koji bi podlijegali posebnom nadzoru.

Komisija bi prema potrebi nadleZznim tijelima i kriticnim subjektima pruzala potporu u
ispunjavanju njihovih obveza iz Direktive. Usto, Skupina za otpornost kriti¢nih subjekata, tj.
stru¢na skupina Komisije koja podlijeze horizontalnom okviru primjenjivom na takve
skupine, savjetovala bi Komisiju te bi promicala strateSku suradnju i razmjenu informacija.
Naposljetku, kako meduovisnosti ne prestaju na vanjskim granicama EU-a, potrebna je i
suradnja s partnerskim zemljama. Predlozenom Direktivom pruza se moguénost takve
suradnje, primjerice u podrucju procjene rizika.

Dosljednost u odnosu na druge politike Unije

Predlozena Direktiva o€ito je povezana i uskladena s ostalim sektorskim i medusektorskim
inicijativama EU-a, medu ostalim za otpornost na klimatske promjene, civilnu zastitu, izravna

1 Komunikacija Komisije o strategiji EU-a za sigurnosnu uniju. COM(2020) 605.
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strana ulaganja, kibersigurnost i pravnu stecevinu o financijskim uslugama. Prijedlog je
posebice uskladen i1 njime se uspostavlja bliska sinergija s predlozenom Direktivom NIS 2, ¢iji
je cilj poboljSanje otpornosti na sve opasnosti u podru¢ju informacijskih i komunikacijskih
tehnologija (IKT) ,,klju¢nih subjekata” i ,,vaznih subjekata” koji dosezu odredene pragove u
velikom broju sektora. Cilj je ovog Prijedloga direktive o otpornosti kriticnih subjekata
osigurati da nadlezna tijela imenovana na temelju ove Direktive i ona imenovana na temelju
predlozene Direktive NIS 2 poduzimaju dodatne mjere i prema potrebi razmjenjuju informacije
o kiberotpornosti i drugim vrstama otpornosti te da posebice kriti¢ni subjekti u sektorima koji
se u skladu s predlozenom Direktivom NIS 2 smatraju ,klju¢nima” isto tako podlijezu
opcenitijim obvezama povecanja otpornosti za ublazavanje rizika izvan podrucja
kibersigurnosti. Fizicka sigurnost mreznih 1 informacijskih sustava subjekata u sektoru digitalne
infrastrukture opsezno se razmatra u predlozenoj Direktivi NIS 2 kao dio obveza tih subjekata
da upravljaju kibersigurnosnim rizicima i izvje$¢uju o njima. Usto, prijedlog se temelji na
postojecoj pravnoj stecevini o financijskim uslugama, kojom se uspostavljaju sveobuhvatni
zahtjevi za financijske subjekte u pogledu upravljanja operativnim rizicima i osiguravanja
kontinuiteta poslovanja. Stoga bi prema subjektima u sektoru digitalne infrastrukture,
bankarskom sektoru i sektoru financijske infrastrukture za potrebe obveza i aktivnosti drzava
Clanica trebalo postupati kao prema subjektima istovjetnima kritiénim subjektima u skladu s
ovom Direktivom kojom se ne bi nametale dodatne obveze za te subjekte.

Prijedlogom se uzimaju u obzir 1 druge sektorske i medusektorske inicijative, na primjer u
pogledu civilne zaStite, smanjenja rizika od katastrofa i prilagodbe klimatskim promjenama.
Nadalje, prijedlogom se prepoznaje da u odredenim sluc¢ajevima postojec¢e zakonodavstvo EU-a
obvezuje subjekte da odredene rizike ublazavaju zaStitnim mjerama. U takvim slucajevima,
primjerice u podrucju sigurnosti u zranom i pomorskom prometu, kriti¢ni bi subjekti trebali
opisati te mjere u svojim planovima za otpornost. Osim toga, predlozenom Direktivom ne
dovodi se u pitanje primjena pravila o trZziSnom natjecanju utvrdenih Ugovorom o
funkcioniranju Europske unije (UFEU).

2. PRAVNA OSNOVA, SUPSIDIJARNOST I PROPORCIONALNOST

° Pravna osnova

Za razliku od Direktive 2008/114/EZ, koja se temeljila na ¢lanku 308. Ugovora o osnivanju
Europske zajednice (Sto odgovara sadasnjem ¢lanku 352. Ugovora o funkcioniranju Europske
unije), ovaj se prijedlog direktive temelji na ¢lanku 114. UFEU-a, koji ukljucuje uskladivanje
zakonodavstva za poboljSanje unutarnjeg trZista. To je opravdano promjenom cilja, podrucja
primjene 1 sadrzaja direktive, povecanom meduovisno$¢u i potrebom za osiguravanjem
ravnopravnijih uvjeta za kriticne subjekte. Umjesto zaStite ograni¢enog skupa fizickih
infrastruktura ¢iji bi poremecaj u radu ili uniStenje imali znatne prekograni¢ne ucinke, cilj je
povecati otpornost subjekata u drZzavama clanicama koji su kriti€ni za pruzanje usluga
kljuc¢nih za odrzavanje vitalnih druStvenih funkcija ili gospodarskih djelatnosti na unutarnjem
trziStu u brojnim sektorima na kojima se temelji funkcioniranje mnogih drugih sektora
gospodarstva Unije. Zbog povecane prekogranicne meduovisnosti usluga koje se pruzaju
koristenjem kriti¢ne infrastrukture u tim sektorima, poremecaj u jednoj drzavi ¢lanici moze
imati posljedice u drugim drzavama ¢lanicama ili u Uniji u cjelini.

Postoje¢i pravni okvir uspostavljen na razini drzava c¢lanica kojim se ureduju predmetne
usluge podrazumijeva znatne razlike u obvezama koje ¢e se vjerojatno povecati. Razlike
medu nacionalnim pravilima koja se primjenjuju na kriticne subjekte ne samo da ugrozavaju
pouzdano pruzanje usluga na unutarnjem trzistu, ve¢ mogu imati i negativni utjecaj na trzisno
natjecanje. Do toga uglavnom dolazi zato §to se slicne vrste subjekata koji pruzaju sli¢ne vrste
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usluga smatraju kriticnima u nekim drzavama ¢lanicama, ali ne i u drugima. To znaci da
subjekti koji djeluju ili koji zele djelovati u viSe drzava ¢lanica podlijezu razli¢itim obvezama
kada djeluju na unutarnjem trzistu te da subjekti koji djeluju u drzavama ¢lanicama sa strozim
zahtjevima mogu se suociti s preprekama u odnosu na one u drzavama clanicama s blazim
okvirima. Te razlike imaju izravan negativan uc¢inak na funkcioniranje unutarnjeg trzista.

. Supsidijarnost

Zajednicki zakonodavni okvir na europskoj razini u ovom podruc¢ju opravdan je s obzirom na
meduovisnost i1 prekograni¢nu prirodu odnosa rada kriticne infrastrukture i njezinih rezultata,
tj. klju€nih usluga. Operator smjeSten u jednoj drzavi ¢lanici moze pruzati usluge u nekoliko
drugih drzava ¢lanica ili u cijelom EU-u putem usko povezanih mreza. Prema tome,
poremecaj koji utjee na tog operatora mogao bi imati dalekosezne ucinke na druge sektore,
kao 1 prekogranicne ucinke. Moguce paneuropske posljedice poremecaja zahtijevaju
djelovanje na razini EU-a. Nadalje, razli¢ita nacionalna pravila dovode do izravnog
negativnog ucinka na funkcioniranje unutarnjeg trzista. Kao Sto je pokazala procjena ucinka,
mnoge drzave Clanice i dionici iz sektora smatraju da je potreban zajednicki i koordiniraniji
europski pristup kako bi se osiguralo da su subjekti dovoljno otporni na razlicite rizike koji,
iako se donekle razlikuju medu pojedinaénim drzavama c¢lanicama, uzrokuju mnoge
zajednicke izazove s kojima se nije moguce ucinkovito suociti nacionalnim mjerama ili koje
ne mogu ucinkovito svladati pojedina¢ni operatori.

o Proporcionalnost

Prijedlog je proporcionalan u odnosu na navedeni op¢i cilj inicijative. lako obveze drzava
Clanica 1 kriticnih subjekata mogu u odredenim slucajevima uzrokovati dodatno
administrativno optere¢enje, primjerice ako drzave clanice moraju razviti nacionalnu
strategiju ili ako kriti¢ni subjekti moraju provesti odredene tehnicke i organizacijske mjere,
ocekuje se da ¢e one opcenito biti ogranicene prirode. U tom je smislu potrebno napomenuti
da su mnogi subjekti ve¢ poduzeli neke sigurnosne mjere kako bi zastitili svoju infrastrukturu
1 osigurali kontinuitet poslovanja.

Medutim, u nekim slu¢ajevima postizanje uskladenosti s Direktivom moze zahtijevati znatnija
ulaganja. No ¢ak 1 u takvim slu€ajevima ta su ulaganja opravdana u onoj mjeri u kojoj bi se
njima pridonijelo povecanoj otpornosti na razini operatora 1 otpornosti sustava, kao 1
uskladenijem pristupu 1 povecanoj moguénosti pruzanja pouzdanih usluga Sirom Unije.
Nadalje, ocekuje se da ¢e svako dodatno opterec¢enje koje proizlazi iz Direktive biti znatno
ve¢e od troSkova povezanih s upravljanjem i1 oporavkom od velikih poremecaja koji
ugrozavaju neprekinuto pruzanje usluga koje se odnose na vitalne druStvene funkcije i
gospodarsku dobrobit operatora, pojedina¢nih drzava clanica, Unije 1 njezinih gradana
opcenito.

° Odabir instrumenta

Prijedlog je izraden u obliku direktive ¢iji je cilj osigurati zajednicki pristup otpornosti
kriti¢nih subjekata u brojnim sektorima Sirom Unije. Prijedlogom se utvrduju posebne obveze
nadleznih tijela za utvrdivanje kriti¢nih subjekata na temelju zajednickih kriterija i rezultata
procjene rizika. Direktivom je moguce osigurati da drzave cClanice primjenjuju jedinstveni
pristup u utvrdivanju kriticnih subjekata, uzimajuéi istodobno u obzir posebnosti na
nacionalnoj razini, ukljucujuéi razli¢ite razine izloZenosti riziku te meduovisnosti sektora i
prekograni¢ne meduovisnosti.
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3. REZULTATI EX POST EVALUACIJA, SAVJETOVANJA S DIONICIMA I
PROCJENA UCINKA

. EXx post evaluacije/provjere primjerenosti postojeceg zakonodavstva

Direktiva o europskoj kriti¢noj infrastrukturi (EKI) evaluirana je 2019. kako bi se procijenila
sama provedba direktive u smislu njezine relevantnosti, uskladenosti, ucinkovitosti,
djelotvornosti, dodane vrijednosti EU-a i odrzivosti'2,

Evaluacijom je utvrdeno da se kontekst znatno promijenio otkako je direktiva stupila na
snagu. S obzirom na te promjene, utvrdeno je da je direktiva samo djelomi¢no relevantna.
lako je evaluacijom utvrdeno da je direktiva opcenito uskladena s relevantnim europskim
sektorskim zakonodavstvom i politikom na medunarodnoj razini, pokazalo se da je samo
djelomicno ucinkovita zbog opcenitosti nekih njezinih odredaba. Utvrdeno je da je direktivom
ostvarena dodana vrijednost EU-a razmjerno postignutim rezultatima (tj. zajedni¢kim
okvirom za zastitu EKI-jeva), $to se ne bi moglo posti¢i ni nacionalnim ni drugim europskim
inicijativama bez pokretanja puno dugotrajnijih, skupljih i nedovoljno definiranih postupaka.
U tom je smislu utvrdeno da su odredene odredbe imale ograni¢enu dodanu vrijednost za
mnoge drzave ¢lanice.

Kad je rije¢ o odrzivosti, ocekivalo se da ¢e odredeni ucinci koji proizlaze iz direktive (npr.
prekograni¢ne rasprave, zahtjevi u pogledu izvjes¢ivanja) prestati ako se direktiva stavi izvan
snage umjesto da se zamijeni. Evaluacijom je utvrdeno da drzave clanice kontinuirano
podupiru sudjelovanje EU-a u nastojanjima da se ojaca otpornost kriti¢ne infrastrukture i da
postoji odredena zabrinutost da bi izravno stavljanje izvan snage Direktive moglo imati
negativne ucinke u ovom podruc¢ju, posebno u pogledu zastite oznacenih EKI-jeva. Drzave
Clanice nastojale su osigurati da se angazmanom Unije na terenu i dalje poStuje nacelo
supsidijarnosti, podrzavaju mjere na nacionalnoj razini i olakSava prekograni¢na suradnja,
medu ostalim i s tre¢im zemljama.

. Savjetovanja s dionicima

U izradi ovog prijedloga Komisija se savjetovala s brojnim dionicima, medu ostalim: s
institucijama 1 agencijama Europske unije; medunarodnim organizacijama; tijelima drZava
Clanica; privatnim subjektima, ukljuCujuéi pojedinacne operatore te nacionalna i europska
sektorska udruzenja koja predstavljaju operatore u mnogim razlicitim sektorima; stru¢njacima
1 mrezama stru¢njaka, ukljucujuci Europsku referentnu mrezu za zastitu kriticne infrastrukture
(ERNCIP); ¢lanovima akademske zajednice; nevladinim organizacijama 1 pripadnicima
javnosti.

Savjetovanje s dionicima provedeno je na razne naine, medu ostalim: mogucénosti povratnih
informacija javnosti u pogledu pocetne procjene ucinka ovog prijedloga; savjetodavnim
seminarima; ciljanim upitnicima; bilateralnim razmjenama i javnom raspravom (za potporu
evaluaciji Direktive o EKI-ju iz 2019.). Osim toga, vanjski ugovaratelj odgovoran za studiju
izvedivosti koja je posluzila za izradu procjene ucinka proveo je savjetovanja s mnogim
dionicima, primjerice u obliku internetskih anketa, pisanih upitnika, individualnih razgovora i
virtualnih ,,terenskih posjeta” u deset drzava ¢lanica.

Ta su savjetovanja omogucila Komisiji da razmotri u¢inkovitost, djelotvornost, relevantnost,
uskladenost 1 dodanu vrijednost EU-a postoje¢eg okvira za otpornost kriticne infrastrukture
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(fj. pocetno stanje), nastale probleme, razliCite opcije politike koje bi se mogle razmotriti u
rjeSavanju tih problema te posebne ucinke koje bi takve opcije mogle imati. Opcenito,
savjetovanja su ukazala na niz podru¢ja u kojima je postignut op¢i konsenzus medu
dionicima, a posebno na to da bi postoje¢i okvir EU-a za otpornost kriticne infrastrukture
trebalo obnoviti u kontekstu rastu¢e medusektorske meduovisnosti i promjenjivosti prijetnji.

Konkretno, dionici su se opcenito slozili da bi se svaki novi pristup trebao sastojati od
kombinacije obvezujucih i neobvezujuéih mjera, da bi trebao biti usredotocen na otpornost
umjesto na zaStitu usmjerenu na imovinu te da bi trebao osigurati o€itiju poveznicu izmedu
mjera za povecanje kiberotpornosti i drugih vrsta otpornosti. Nadalje, podrzali su pristup
kojim se uzimaju u obzir odredbe postojeceg sektorskog zakonodavstva, kojim se obuhvacaju
barem sektori iz trenutacne Direktive NIS 1 koji ukljucuje ujednacenije obveze za kriti¢ne
subjekte na nacionalnoj razini, koji bi trebali mo¢i provoditi dostatnu sigurnosnu provjeru
osoblja koje ima pristup osjetljivim objektima/informacijama. Osim toga, dionici su predlozili
da bi svaki novi pristup trebao omoguciti drzavama c¢lanicama da provode pojacani nadzor
djelatnosti kriticnih subjekata, ali i osigurati da kriticni subjekti od paneuropskog znacaja
budu utvrdeni i dovoljno otporni. Naposljetku, zalagali su se za vecu potporu i odobravanje
financijskih sredstava EU-a, primjerice u pogledu provedbe bilo kojeg novog instrumenta,
izgradnje kapaciteta na nacionalnoj razini i koordinacije/suradnje te razmjene dobre prakse,
znanja i strunosti na razli¢itim razinama izmedu javnog i privatnog sektora. Prijedlog
sadrzava odredbe koje opcenito odgovaraju stajaliStima i preferencijama dionika.

. Prikupljanje i primjena stru¢nog znanja

Kao sto je navedeno u prethodnom odjeljku, Komisija se pri izradi prijedloga savjetovala s
vanjskim struénjacima, primjerice s neovisnim stru¢njacima, mrezom struc¢njaka i clanovima
akademske zajednice te se oslanjala na njihovo stru¢no znanje.

. Procjena ucinka

Procjenom ucinka koja je posluZzila za razvoj ove inicijative razmatrale su se razli¢ite opcije
politike za rjeSavanje opisanih op¢ih i specifi€nih problema. Osim pocetnog stanja, koje ne bi
moglo uzrokovati promjene trenuta¢nog stanja, te su opcije ukljucivale sljedece:

— prva opcija: zadrzavanje postoje¢e Direktive o EKI-ju, uz dobrovoljne mjere u
okviru postojeceg programa EPZKI,

— druga opcija: revizija postojece Direktive o EKI-ju kako bi se obuhvatili isti sektori
kao 1 postoje¢om Direktivom NIS te kako bi se povecala usmjerenost na otpornost.
Nova Direktiva o EKI-ju podrazumijevala bi promjene postoje¢eg prekograni¢nog
postupka oznacivanja EKI-jeva, ukljuCuju¢i nove kriterije za oznaivanje 1 nove
zahtjeve za drZave €lanice i1 operatore,

— treCa opcija: zamjena postojeCe Direktive o EKI-ju novim instrumentom za
povecanje otpornosti kriti¢nih subjekata u sektorima koji se smatraju klju¢nima na
temelju predloZene Direktive NIS 2. Tom bi se opcijom utvrdili minimalni zahtjevi
za drzave Clanice 1 kritine subjekte utvrdene novim okvirom. Osigurao bi se
postupak za utvrdivanje kriticnih subjekata koji pruzaju usluge nekoliko ili u
nekoliko drzava c¢lanica EU-a, kao 1 svim ili u svim drzavama c¢lanicama EU-a.
Provedbu zakonodavstva podupirao bi poseban centar znanja unutar Komisije,

— Cetvrta opcija: zamjena postojece Direktive o EKI-ju novim instrumentom za
povecanje otpornosti kriti¢nih subjekata u sektorima koji se smatraju klju¢nima na
temelju predlozene Direktive NIS 2, kao 1 znacajnija uloga Komisije u utvrdivanju
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kriticnih subjekata te osnivanje posebne agencije EU-a odgovorne za otpornost
kriticne infrastrukture (koja bi preuzela uloge i odgovornosti dodijeljene centru
znanja predlozenom u prethodnoj opciji).

S obzirom na razliCite gospodarske, drustvene i ekoloske ucinke povezane sa svakom od
opcija, ali i njihovu vrijednost u smislu ucinkovitosti, djelotvornosti i proporcionalnosti,
procjenom ucinka utvrdeno je da je najpozeljnija tre¢a opcija. lako se prvom i drugom
opcijom ne bi ostvarile promjene koje su potrebne za rjeSavanje problema, tre¢com opcijom
postigao bi se uskladen i sveobuhvatniji okvir za otpornost kojim bi se isto tako uzelo u obzir
postojeée pravo Unije u povezanim podrucjima te s kojim bi bio uskladen. Utvrdeno je i da je
treca opcija proporcionalna te da bi mogla biti politicki izvediva jer je u skladu s izjavama
Vije¢a 1 Parlamenta u pogledu potrebe za djelovanjem Unije u tom podrucju. Nadalje,
utvrdeno je da bi ta opcija mogla osigurati fleksibilnost i okvir odrziv u buducnosti kojim bi
se kritiénim subjektima omoguéilo da s vremenom odgovore na razliite rizike. Konacno,
procjenom ucinka utvrdeno je da bi ta opcija bila dopuna postoje¢im sektorskim i
medusektorskim okvirima i instrumentima. Primjerice, tom se opcijom uzimaju u obzir
situacije kada oznaceni subjekti ispunjavaju odredene obveze sadrzane u ovom novom
instrumentu putem obveza iz postojecih instrumenata te se u tom slucaju od njih neée traziti
da poduzmu daljnje mjere. S druge strane, od njih se o€ekuje da poduzmu odredene mjere ako
postojeéi instrumenti ne obuhvacaju pojedino pitanje ili su ograni¢eni samo na odredene vrste
rizika ili mjera.

Procjena ucinka podvrgnuta je nadzoru Odbora za nadzor regulative, koji je
20. studenoga 2020. izdao pozitivno miSljenje sa zadrSkama. Odbor je istaknuo niz elemenata
procjene ucinka koje je potrebno razmotriti. Konkretno, Odbor je zatrazio dodatno pojasnjenje
o rizicima povezanima s kriticnom infrastrukturom i prekograni¢cnom dimenzijom, vezom
izmedu inicijative i tekuce revizije Direktive NIS te odnosa izmedu najpozeljnije opcije
politike 1 drugih dijelova sektorskog zakonodavstva. Nadalje, Odbor je uocio da je potrebno
dodatno obrazlozenje za proSirenje sektorskog podru¢ja primjene instrumenta te zatrazio
dodatne informacije o kriterijima za odabir kriti€nih subjekata. Naposljetku, Odbor je u
kontekstu proporcionalnosti zatraZzio dodatno pojasnjenje o nacinu na koji bi najpozeljnija
opcija donijela bolje nacionalne odgovore na prekograni¢ne rizike. Te 1 druge detaljnije
primjedbe koje je dostavio Odbor razmotrene su u konacnoj verziji procjene uc€inka, u kojoj se
primjerice detaljnije opisuju prekograni¢ni rizici za kriticnu infrastrukturu i odnos izmedu
ovog prijedloga 1 Prijedloga direktive NIS 2. Primjedbe Odbora uzete su u obzir i u
predlozenoj Direktivi u nastavku.

. Primjerenost i pojednostavnjenje propisa

U skladu s Komisijinim Programom za primjerenost i ucinkovitost propisa (REFIT) sve
inicijative usmjerene na promjenu postoje¢eg zakonodavstva EU-a trebale bi teZiti
pojednostavnjenju 1 ucinkovitijem ostvarenju navedenih ciljeva politike. Rezultati procjene
uc¢inka pokazuju da bi se prijedlogom trebalo smanjiti ukupno opterecenje za drzave €lanice.
Bolja uskladenost s pristupom usmjerenim na usluge iz trenuta¢ne Direktive NIS vjerojatno
¢e s vremenom dovesti do smanjenja troskova uskladivanja. Primjerice, opterecujuci
prekograni¢ni postupak utvrdivanja 1 oznacivanja iz postojece Direktive o EKI-ju zamijenio bi
postupak koji se temelji na procjeni rizika na nacionalnoj razini usmjerenom samo na
utvrdivanje kriticnih subjekata na koje se primjenjuju razlicite obveze. Na temelju procjene
rizika drzave Clanice utvrdile bi kritine subjekte, od kojih je veéina ve¢ oznafena kao
operatori klju¢nih usluga na temelju trenuta¢ne Direktive NIS.

HR



HR

Osim toga, poduzimanjem mjera za povecanje otpornosti kriticnih subjekata smanjuje se
vjerojatnost da ¢e im nastati poremecaji. Tako bi se smanjila vjerojatnost za incidente koji
uzrokuju prekide u radu i negativno utjeCu na pruzanje klju¢nih usluga u pojedinim drzavama
¢lanicama i Sirom Europe. To bi, zajedno s pozitivnim ucincima koji proizlaze iz uskladivanja
razli¢itih nacionalnih pravila na razini Unije, pozitivno utjecalo na poduzeca, ukljucujuéi
mikropoduzeca te mala 1 srednja poduzeca, opéu dobrobit gospodarstva Unije i pouzdano
funkcioniranje unutarnjeg trzista.

. Temeljna prava

Predlozenim zakonodavstvom namjerava se povecati otpornost kriticnih subjekata koji
pruzaju razliite oblike klju¢nih usluga, otklanjajuci istodobno regulatorne prepreke njihovoj
mogucénosti pruzanja usluga Sirom Unije. Tako bi se smanjio ukupni rizik od poremecaja na
razini drustva i pojedinaca, a smanjilo bi se i opterecenje. Time bi se pridonijelo osiguravanju
viSe razine javne sigurnosti te istodobno pozitivno utjecalo na slobodu poslovanja poduzeca,
kao 1 mnogih drugih gospodarskih subjekata koji ovise o pruzanju klju¢nih usluga, od cega
naposljetku korist imaju potrosaci. Odredbe prijedloga usmjerene na osiguravanje ucinkovitog
upravljanja sigurno$¢u zaposlenika obicno ukljuuju obradu osobnih podataka. To je
opravdano potrebom za provodenjem provjera podobnosti za odredene kategorije osoblja.
Osim toga, svaka takva obrada osobnih podataka uvijek ¢e biti u skladu s pravilima Unije o
zatiti osobnih podataka, ukljuéujuéi Opéu uredbu o zastiti podataka'®.

4. UTJECAJ NA PRORACUN

PredloZena Direktiva utjee na proracun Unije. Procjenjuje se da bi ukupna financijska
sredstva potrebna za potporu provedbi ovog prijedloga iznosila 42,9 milijuna EUR za
razdoblje 2021.-2027., od ¢ega se 5,1 milijun EUR odnosi na administrativne rashode. Ti se
troskovi mogu rasclaniti na sljedeci nacin:

— aktivnosti potpore koje provodi Komisija, ukljucujuéi osoblje, projekte, studije i
pomoc¢ne aktivnosti,
— savjetodavne misije koje organizira Komisija,

— redoviti sastanci Skupine za otpornost kriticnih subjekata, Odbora za komitologiju 1
drugi sastanci.

Detaljnije informacije dostupne su u zakonodavnom financijskom izvjeStaju koji je priloZen
ovom prijedlogu.

5. DRUGI ELEMENTI

. Planovi provedbe i mehanizmi pracenja, evaluacije i izvjeSéivanja

Provedba predloZene Direktive preispituje se Cetiri 1 pol godine nakon njezina stupanja na
snagu, nakon ¢ega ¢e Komisija podnijeti izvjeS¢e Europskom parlamentu i Vije¢u. U tom ce
se izvjeS¢u procijeniti u kojoj su mjeri drzave Clanice poduzele potrebne mjere za
uskladivanje s Direktivom. Komisija ¢e Europskom parlamentu i Vijecu podnijeti izvjesce o
procjeni ucinka i dodane vrijednosti Direktive Sest godina nakon njezina stupanja na snagu.

. Detaljno obrazloZenje posebnih odredaba prijedloga

Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ.
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Predmet, podruc¢je primjene i definicije (¢lanci 1.1 2.)

Clankom 1. utvrduje se predmet i podrudje primjene Direktive kojom se utvrduju obveze
drzava ¢lanica da poduzmu odredene mjere kako bi se osiguralo pruzanje usluga na
unutarnjem trzistu koje su klju¢ne za odrzavanje vitalnih drustvenih funkcija ili gospodarskih
djelatnosti, posebice da se utvrde kriti¢ni subjekti i da im se omogudi ispunjavanje posebnih
obveza usmjerenih na jacanje njihove otpornosti i poboljSanje njihove mogucnosti pruzanja
tih usluga na unutarnjem trziStu. Direktivom se isto tako utvrduju pravila o nadzoru i
izvrSenju u pogledu kriti¢nih subjekata te posebni nadzor nad kriticnim subjektima za koje se
smatra da su od posebnog europskog znacaja. U ¢lanku 1. objasnjavaju se i odnos izmedu
Direktive 1 drugih relevantnih akata prava Unije te uvjeti pod kojima se povjerljive
informacije u skladu s pravilima Unije i nacionalnim pravilima razmjenjuju s Komisijom i
drugim relevantnim tijelima. U ¢lanku 2. naveden je popis definicija koje se primjenjuju.

Nacionalni okviri za otpornost kriti¢nih subjekata (¢lanci od 3. do 9.)

U ¢lanku 3. navodi se da drzave €lanice donose strategiju za jaCanje otpornosti kriti¢nih
subjekata, opisuju se elementi koje bi ta strategija trebala sadrzavati, objasnjava se da ju je
potrebno redovito i prema potrebi azurirati te se utvrduje da drzave cClanice Komisiji
dostavljaju svoje strategije i sve njihove azurirane verzije. U ¢lanku 4. navodi se da nadlezna
tijela sastavljaju popis kljucnih usluga i redovito provode procjenu svih relevantnih rizika koji
mogu utjecati na pruzanje tih kljucnih usluga radi utvrdivanja kriti¢nih subjekata. U toj se
procjeni uzimaju u obzir procjene rizika provedene u skladu s drugim relevantnim aktima
prava Unije, rizici koji proizlaze iz meduovisnosti odredenih sektora i dostupne informacije o
incidentima. Drzave ¢lanice osiguravaju da relevantni elementi procjene rizika budu dostupni
kriticnim subjektima te da se podaci o vrstama utvrdenih rizika i rezultatima njihovih procjena
rizika redovito stavljaju na raspolaganje Komisiji.

U c¢lanku 5. navodi se da drzave ¢lanice utvrduju kriticne subjekte u odredenim sektorima i
podsektorima. Postupkom utvrdivanja trebali bi se uzeti u obzir rezultati procjene rizika i
primijeniti posebni kriteriji. Drzave c¢lanice sastavljaju popis kriti¢nih subjekata, koji se
azurira redovito i prema potrebi. Kritiéne subjekte uredno se obavjes¢uje da su ustvrdeni kao
kriti¢ni subjekti 1 o obvezama koje iz toga proizlaze. Nadlezna tijela odgovorna za provedbu
Direktive obavjeS¢uju nadlezna tijela odgovorna za provedbu Direktive NIS 2 o utvrdivanju
kriticnih subjekata. Ako su dvije ili viSe drzava clanica utvrdile da je odredeni subjekt
kritian, one se medusobno savjetuju kako bi se smanjilo opterecenje za kriti¢ni subjekt. Ako
kriti¢ni subjekti pruzaju usluge vise od jednoj trecini ili u vise od jedne trecine drzava €lanica,
predmetna drzava Clanica obavje$¢uje Komisiju o tim kriticnim subjektima.

U ¢lanku 6. definira se izraz ,,znatan negativan u¢inak™ iz ¢lanka 5. stavka 2. i propisuje se da
drzave €lanice Komisiji dostavljaju odredene oblike informacija koje se odnose na kriti¢ne
subjekte koje su utvrdile te nadine njihova utvrdivanja. Clankom 6. ovlaséuje se Komisiju da
nakon savjetovanja sa Skupinom za otpornost kriticnih subjekata donese relevantne smjernice.

Clankom 7. utvrduje se da bi drzave ¢lanice trebale utvrditi subjekte u sektorima bankarstva,
infrastrukture financijskog trzista i digitalne infrastrukture koje treba smatrati istovjetnima
kriticnim subjektima samo za potrebe poglavlja II. Te bi subjekte trebalo obavijestiti da su
utvrdeni kao kriti¢ni subjekti.

Clankom 8. propisuje se da svaka drzava ¢lanica imenuje jedno ili vise nadleznih tijela
odgovornih za pravilnu primjenu Direktive na nacionalnoj razini, kao 1 jedinstvenu kontaktnu
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tocku zaduzenu za osiguravanje prekograni¢ne suradnje te im omogucuje odgovarajuce
resurse. Jedinstvena kontaktna tocka redovito dostavlja Komisiji sazeto izvjesée o
obavijestima o incidentima. Clankom 8. zahtijeva se da nadlezna tijela odgovorna za primjenu
Direktive suraduju s drugim relevantnim nacionalnim tijelima, uklju¢uju¢i nadlezna tijela
imenovana na temelju Direktive NIS 2. Clankom 9. propisuje se da drzave ¢lanice pruZaju
potporu kriticnim subjektima u osiguravanju njihove otpornosti i olakSavaju suradnju i
dobrovoljnu razmjenu informacija i dobre prakse izmedu nadleznih tijela i kriticnih subjekata.

Otpornost kriti¢nih subjekata (¢lanci od 10. do 13.)

U c¢lanku 10. navodi se da kriti¢ni subjekti redovito procjenjujusve relevantne rizike na
temelju nacionalnih procjena rizika i drugih relevantnih izvora informacija. Clankom 11.
propisuje se da kritini subjekti poduzimaju odgovarajuée i1 razmjerne tehnicke i
organizacijske mjere kako bi zajamcili svoju otpornost te osiguravaju da te mjere budu
opisane u planu za otpornost ili istovjetnom dokumentu ili dokumentima. Drzave Clanice
mogu zatraziti od Komisije da organizira savjetodavne misije radi savjetovanja kriti¢nih
subjekata u ispunjavanju njihovih obveza. Clankom 11. ovlai¢uje se Komisiju da prema
potrebi donosi delegirane 1 provedbene akte.

Clankom 12. utvrduje se da drzave ¢&lanice osiguravaju kritinim subjektima moguénost
podnoSenja zahtjeva za provjeru podobnosti osoba koje spadaju ili bi mogle spadati u
odredene posebne kategorije osoblja te da tijela koja su odgovorna za provodenje takvih
provjera podobnosti Zurno ocjenjuju te zahtjeve. U ¢lanku se opisuje svrha, podrucje primjene
1 sadrzaj provjera podobnosti, koji moraju biti u skladu s Opéom uredbom o zastiti podataka.

U c¢lanku 13. navodi da drzave ¢lanice osiguravaju da kriti¢ni subjekti obavjes¢uju nadlezno
tijelo o incidentima koji znatno narusavaju ili bi mogli znatno narusiti njihovo poslovanje.
NadleZna tijela zauzvrat kriticnom subjektu koji Salje obavijest dostavljaju relevantne daljnje
informacije. NadleZzna tijela putem jedinstvene kontaktne tocke obavjeS¢uju 1 jedinstvene
kontaktne tocke u drugim pogodenim drzavama c¢lanicama u slu¢aju da incident ima ili moze
imati prekograni¢ne posljedice u jednoj ili u viSe drZava ¢lanica.

Posebni nadzor nad kriti¢nim subjektima od posebnog europskog znacaja (¢lanci 14.1 15.)

U c¢lanku 14. definiraju se kriti¢ni subjekti od posebnog europskog znacaja kao subjekti koji
su utvrdeni kao kriti¢ni subjekti 1 koji pruzaju kljucne usluge vise od jednoj tre¢ini drzava
Clanica ili u viSe od jedne treCine drzava cClanica. Nakon primitka obavijesti u skladu s
Clankom 5. stavkom 6. Komisija obavjeS¢uje predmetni subjekt da se smatra kriticnim
subjektom od posebnog europskog znacaja te 0 obvezama koje su time obuhvacene 1 datumu
od kojeg se te obveze pocinju primjenjivati. U ¢lanku 15. opisuju se posebni mehanizmi
nadzora koji se primjenjuju na kriti¢ne subjekte od posebnog europskog znacaja, koji na
zahtjev ukljuuju da drzave clanice domacini Komisiji 1 Skupini za otpornost kriticnih
subjekata dostavljaju informacije koje se odnose na procjenu rizika u skladu s ¢lankom 10. te
mjere poduzete u skladu s &lankom 11., kao i sve nadzorne ili izvrne mjere. Clankom 15.
propisuje se da Komisija moZze organizirati savjetodavne misije radi procjene mjera koje su
uveli odredeni kriti¢ni subjekti od posebnog europskog znafaja. Na temelju analize nalaza
savjetodavne misije koju obavlja Skupina za otpornost kriti¢nih subjekata Komisija dostavlja
drzavi ¢lanici u kojoj se nalazi infrastruktura subjekta svoja stajaliSta o tome ispunjava li taj
subjekt svoje obveze i, prema potrebi, koje se mjere mogu poduzeti radi poboljSanja
otpornosti subjekta. U Clanku se opisuju sastav, organizacija i financiranje savjetodavnih

11

HR



HR

misija. U njemu se propisuje i da Komisija donosi provedbeni akt kojim se utvrduju pravila o
postupovnim aranZmanima za provodenje savjetodavnih misija 1 izvjes¢ivanje o njima.

Suradnja i izvjeSéivanje (¢lanci 16.117.)

U clanku 16. opisuju se uloga i zadace Skupine za otpornost kriticnih subjekata, koju ¢ine
predstavnici drzava ¢lanica i Komisije. Ona podupire Komisiju i olakSava strateSku suradnju i
razmjenu informacija. U ¢lanku se objasnjava da Komisija moze donijeti provedbene akte
kojima se utvrduju postupovni aranZmani potrebni za funkcioniranje Skupine za otpornost
kritiénih subjekata._ Clankom 17. propisuje se da Komisija prema potrebi podupire drzave
lanice i kriti¢ne subjekte u ispunjavanju njihovih obveza iz Direktive te dopunjuje aktivnosti
drzava €lanica iz ¢lanka 9.

Nadzor i izvrSenje (¢lanci 18.1 19.)

U c¢lanku 18. navodi se da drzave Clanice imaju odredene ovlasti, sredstva 1 odgovornosti u
osiguranju provedbe i izvrSenja Direktive. Drzave ¢lanice osiguravaju da, kada nadlezno tijelo
ocijeni uskladenost kriticnog subjekta, ono o tome obavjeS¢uje nadlezna tijela predmetne
drzave Clanice imenovana na temelju Direktive NIS 2, od kojih mogu zatraziti da ocijene
kibersigurnost takvog subjekta te bi u tu svrhu trebali suradivati i razmjenjivati informacije. U
¢lanku 19. navodi se da drzave ¢lanice u skladu s dugogodisnjom praksom utvrduju pravila o
sankcijama koje se primjenjuju na povrede 1 poduzimaju sve potrebne mjere kako bi osigurale
njihovu provedbu.

Zavrs$ne odredbe (¢lanci od 20. do 26.)

U c¢lanku 20. navedeno je da Komisiji pomaze odbor u smislu Uredbe (EU) br. 182/2011. To
je standardni ¢lanak. Clankom 21. Komisiji se dodjeljuje ovlast za donoSenje delegiranih
akata uz primjenu uvjeta utvrdenih u ¢lanku. I to je standardni ¢lanak. U ¢lanku 22. navodi se
da Komisija Europskom parlamentu i Vijecu podnosi izvje$¢e u kojem se procjenjuje u kojoj
su mjeri drzave Clanice poduzele potrebne mjere za uskladivanje s Direktivom. IzvjeSée o
procjeni ucinka i dodane vrijednosti Direktive te o tome je li potrebno podru¢je primjene
Direktive proSiriti na druge sektore 1 podsektore, ukljucujuci sektor proizvodnje, prerade 1
distribucije hrane, mora se redovito podnositi Europskom parlamentu i Vijecu.

U c¢lanku 23. navedeno je da se Direktiva 2008/114/EZ stavlja izvan snage s datumom
stupanja na snagu ove Direktive. U ¢lanku 24. utvrduje se da drzave c¢lanice u odredenom
roku donose 1 objavljuju zakone i1 druge propise potrebne za uskladivanje s Direktivom te da o
tome obavjeSéuju Komisiju. Tekst glavnih odredaba nacionalnog prava koje donesu u
podrucju na koje se odnosi ova Direktiva dostavlja se Komisiji. U ¢lanku 25. navodi se da
Direktiva stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.
Clankom 26. utvrduje se da je Direktiva upuéena drzavama ¢lanicama.
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2020/0365 (COD)
Prijedlog
DIREKTIVE EUROPSKOG PARLAMENTA I VIJECA

o otpornosti kriti¢nih subjekata

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 114.,
uzimaju¢i u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

uzimajuéi u obzir misljenje Europskoga gospodarskog i socijalnog odbora'4,

uzimajuéi u obzir misljenje Odbora regija'’,

u skladu s redovnim zakonodavnim postupkom!®,

buduéi da:

(1)  Direktivom Vijeéa 2008/114/EZ'" predvida se postupak za oznaivanje europske
kriticne infrastrukture u energetskom i prometnom sektoru ¢iji bi poremecaj u radu ili
unistenje imali znatne prekograni¢ne ucinke u najmanje dvije drzave Clanice. Ta je
direktiva bila usmjerena iskljuivo na zaStitu takve infrastrukture. Medutim,
evaluacijom Direktive 2008/114/EZ koja je provedena 2019.'® utvrdeno je da zbog
rastu¢e medupovezanosti i prekogranicne prirode aktivnosti u kojima se upotrebljava
kriti¢na infrastruktura zaStitne mjere koje se odnose samo na pojedinacnu imovinu
nisu dovoljne da sprijece nastanak svih poremecaja. Stoga je potrebno preusmjeriti
pristup na osiguravanje otpornosti kriti€nih subjekata, odnosno njihove sposobnosti
ublazavanja i apsorpcije incidenata koji mogu narusiti poslovanje kriticnih subjekata,
prilagodbe na takve incidente i1 oporavka od njih.

(2)  Unato¢ postoje¢im mjerama na razini Unije!’ i na nacionalnoj razini &iji je cilj
poduprijeti zaStitu kriticne infrastrukture u Uniji, subjekti koji upravljaju tom
infrastrukturom nisu dostatno opremljeni za ublaZavanje sadaSnjih i predvidenih
buducih rizika za njezin rad koji mogu uzrokovati poremecaje pri pruzanju usluga
kljuénih za obavljanje vitalnih drustvenih funkcija ili gospodarskih djelatnosti. To je
posljedica dinamicnosti prijetnji uz rastuce teroristiCke prijetnje 1 meduovisnosti
infrastruktura 1 sektora, kao 1 povecanog fizickog rizika zbog prirodnih katastrofa i
klimatskih promjena, zbog kojih se povecavaju ucestalost 1 razmjeri ekstremnih
vremenskih pojava i nastaju dugotrajne vremenske promjene u prosjecnoj klimi koje
mogu smanjiti kapacitet 1 u€inkovitost odredenih vrsta infrastruktura ako se ne uvedu

14 SL C,, str..

15 SLCI...I, [...], str. [...].

Stajaliste Europskog Parlamenta [...] i Vijec¢a [...].

Direktiva Vije¢a 2008/114/EZ od 8. prosinca 2008. o utvrdivanju i oznacivanju europske kriticne
infrastrukture i procjeni potrebe poboljsanja njezine zastite (SL L 345, 23.12.2008., str. 75.).

18 SWD(2019) 308.

Europski program zastite kriti¢ne infrastrukture (EPZKI).
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mjere za otpornost ili prilagodbu klimatskim promjenama. Osim toga, relevantni
sektori 1 vrste subjekata nisu u svim drzavama clanicama dosljedno priznati kao
kritiéni.

Te rastu¢e meduovisnosti rezultat su sve vece prekogranicne i meduovisne mreze
pruzanja usluga koja upotrebljava kljucne infrastrukture Sirom Unije u sektorima
energetike, prometa, bankarstva, infrastrukture financijskog trziSta, digitalne
infrastrukture, vode za pi¢e i otpadnih voda, zdravstva, odredenih aspekata javne
uprave, kao i1 u svemirskom sektoru u pogledu pruzanja odredenih usluga koje ovise o
zemaljskoj infrastrukturi koja je u vlasniStvu i kojom upravljaju drzave clanice ili
privatne strane te stoga ne obuhvaca infrastrukturu koja je u vlasnistvu Unije, kojom
Unija upravlja ili kojom se upravlja u ime Unije u okviru njezinih svemirskih
programa. Te meduovisnosti znate da svaki poremecaj, ¢ak i onaj koji je prvotno
ograni¢en na jedan subjekt ili jedan sektor, moze imati kaskadne ucinke u Sirem
smislu, Sto moze imati dalekosezne 1 dugotrajne negativne u¢inke na pruzanje usluga
na cijelom unutarnjem trziStu. Pandemija bolesti COVID-19 pokazala je ranjivost
nasih sve viSe meduovisnih drustava suocenih s rizicima male vjerojatnosti.

Subjekti ukljuceni u pruzanje klju¢nih usluga sve vise podlijezu razli¢itim zahtjevima
koje nalazu propisi drzava &lanica. Cinjenica da neke drzave ¢Glanice imaju blaZe
sigurnosne zahtjeve za te subjekte ne samo da moze imati negativan utjecaj na
odrZavanje vitalnih druStvenih funkcija ili gospodarskih djelatnosti Sirom Unije, veé
uzrokuje i prepreke pravilnom funkcioniranju unutarnjeg trzista. Slicne vrste subjekata
smatraju se kriticnima u nekim drzavama ¢lanicama, ali ne 1 u drugima, a subjekti koji
se utvrde kao kriti¢ni podlijezu razli¢itim zahtjevima u razli¢itim drzavama ¢lanicama.
To izaziva dodatna i nepotrebna administrativha opterecenja za poduzeca koja posluju
prekograni¢no, osobito za poduzeca koja djeluju u drzavama ¢lanicama sa strozim
zahtjevima.

Stoga je potrebno utvrditi uskladena minimalna pravila kako bi se osiguralo pruzanje
kljuénih usluga na unutarnjem trziStu i povecala otpornost kriti¢nih subjekata.

Kako bi se postigao taj cilj, drzave ¢lanice trebale bi utvrditi kriticne subjekte koji bi
trebali podlijegati posebnim zahtjevima i nadzoru, ali i posebnu potporu i smjernice za
postizanje visoke razine otpornosti na sve relevantne rizike.

Odredeni sektori gospodarstva kao $to su energetika 1 promet ve¢ su uredeni ili mogu
biti uredeni u buducnosti sektorskim aktima prava Unije povezanima s odredenim
aspektima otpornosti subjekata koji djeluju u tim sektorima. Kako bi se na
sveobuhvatan nacin rijeSilo pitanje otpornosti tih subjekata kritiénih za pravilno
funkcioniranje unutarnjeg trZista, takve sektorske mjere trebale bi se dopuniti mjerama
predvidenima ovom Direktivom, ¢ime bi se uspostavio sveobuhvatan okvir koji se
odnosi na otpornost kriti¢nih subjekata u pogledu svih opasnosti, odnosno prirodne 1
one uzrokovane ljudskim djelovanjem, slu¢ajne i namjerne.

S obzirom na vaznost kibersigurnosti za otpornost kriticnih subjekata 1 radi
dosljednosti, potrebno je osigurati uskladen pristup izmedu ove Direktive 1 Direktive
(EU) XX/YY Europskog parlamenta i Vije¢a?® [predlozena Direktiva o mjerama za
visoku razinu kibersigurnosti Sirom Unije; (dalje u tekstu ,,Direktiva NIS 2”°)] kad god
je to moguce. S obzirom na povecanu ucestalost i posebna obiljezja kiberrizika,
Direktivom NIS 2 uvode se sveobuhvatni zahtjevi za velik broj subjekata kako bi se

20

[Upuc¢ivanje na Direktivu NIS 2, nakon njezina donosenja.]

14

HR



HR

©)

(10)

(11)

(12)

zajamcila njihova kibersigurnost. Budu¢i da se kibersigurnost dovoljno razmatra u
Direktivi NIS 2, pitanja koja su obuhvacena njome trebala bi biti izuzeta iz podrucja
primjene ove Direktive, ne dovodeci u pitanje poseban rezim za subjekte u sektoru
digitalne infrastrukture.

Ako se odredbama drugih akata prava Unije od kritiénih subjekata zahtijeva da
procjenjuju relevantne rizike, poduzimaju mjere kako bi se osigurala njihova otpornost
ili obavjes¢uju o incidentima i ako su ti zahtjevi barem istovjetni odgovaraju¢im
obvezama utvrdenima u ovoj Direktivi, ne bi se trebale primjenjivati relevantne
odredbe ove Direktive kako bi se izbjegli udvostru¢avanje i nepotrebna optere¢enja. U
tom je sluCaju potrebno primijeniti relevantne odredbe tih drugih akata. Ako se
relevantne odredbe ove Direktive ne primjenjuju, ne bi se trebale primjenjivatini
njezine odredbe o nadzoru i izvrSenju. Drzave ¢lanice bi unato¢ tome trebale ukljuciti
sve sektore navedene u Prilogu u svoju strategiju za jacanje otpornosti kriticnih
subjekata, procjenu rizika i mjere potpore u skladu s poglavljem II. te bi trebale moci
utvrditi kriticne subjekte u onim sektorima u kojima su ispunjeni primjenjivi uvjeti,
uzimajuci u obzir posebni rezim za subjekte u sektorima bankarstva, infrastrukture
financijskog trzista i digitalne infrastrukture.

Kako bi se osigurao sveobuhvatan pristup otpornosti kritiénih subjekata, svaka drzava
Clanica trebala bi imati strategiju s ciljevima i mjerama politike koje treba provesti.
Radi postizanja tog cilja drzave €lanice trebale bi osigurati da se njihovim strategijama
za kibersigurnost osigurava okvir politike za bolju koordinaciju izmedu nadleznog
tijela iz ove Direktive 1 nadleZznog tijela iz Direktive NIS 2 u kontekstu razmjene
informacija o incidentima i kiberprijetnjama te izvrSavanja nadzornih zadaca.

Mjere drzava ¢lanica za utvrdivanje i pomo¢ u osiguravanju otpornosti kriticnih
subjekata trebale bi slijediti pristup utemeljen na riziku kojim se napori usmjeravaju na
subjekte najvaznije za obavljanje vitalnih drusStvenih funkcija ili gospodarskih
djelatnosti. Kako bi se osigurao takav ciljani pristup, svaka bi drzava ¢lanica trebala u
kontekstu uskladenog okvira provesti procjenu svih relevantnih prirodnih i1 ljudskim
djelovanjem uzrokovanih rizika koji mogu utjecati na pruzanje klju¢nih usluga, medu
ostalim nesrece, prirodne katastrofe, izvanredna stanja u podrucju javnog zdravlja kao
Sto su pandemije 1 neprijateljske prijetnje, ukljucuju¢i kaznena djela terorizma. Pri
provedbi tih procjena rizika drzave Clanice trebale bi uzeti u obzir ostale opce ili
sektorske procjene rizika provedene u skladu s drugim aktima prava Unije te bi trebale
razmotriti ovisnosti medu sektorima, medu ostalim i u drugim drZzavama ¢lanicama i
tre¢im zemljama. Rezultati procjene rizika trebali bi se koristiti u postupku utvrdivanja
kriti¢nih subjekata i njima bi se trebalo pomo¢i tim subjektima u ispunjavanju zahtjeva
u pogledu otpornosti iz ove Direktive.

Kako bi se osiguralo da se ti zahtjevi primjenjuju na sve relevantne subjekte i kako bi
se smanyjile razlike u tom pogledu, vazno je odrediti uskladena pravila kojima se jam¢i
dosljedno utvrdivanje kriticnih subjekata Sirom Unije te istodobno omoguciti
drzavama clanicama da uzmu u obzir nacionalne posebnosti. Stoga je potrebno utvrditi
kriterije za utvrdivanje kriti¢nih subjekata. Za potrebe ucinkovitosti, djelotvornosti,
dosljednosti 1 pravne sigurnosti potrebno je 1 utvrditi odgovaraju¢a pravila o
obavjesc¢ivanju i suradnji koja se odnose na takvo utvrdivanje, kao 1 njegove pravne
posljedice. Kako bi se Komisiji omogucilo da ocijeni pravilnu primjenu ove Direktive,
drzave Clanice trebale bi joj na Sto detaljniji 1 konkretniji na¢in dostaviti relevantne
informacije te u svakom sluc¢aju popis kljuénih usluga, broj kriticnih subjekata
utvrdenih za svaki sektor i podsektor iz Priloga, kao i klju¢ne usluge ili usluge koje
svaki subjekt pruza te sve primjenjive pragove.
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Trebali bi se uspostaviti i kriteriji za utvrdivanje vaznosti negativnog ucinka
uzrokovanog takvim incidentima. Ti bi se kriteriji trebali temeljiti na kriterijima
predvidenima Direktivom (EU) 2016/1148 Europskog parlamenta i Vijeéa?! kako bi se
iskoristili napori drzava ¢lanica ulozeni u utvrdivanje takvih subjekata i1 iskustvo
ste¢eno u tom pogledu.

Subjekti koji pripadaju sektoru digitalne infrastrukture uglavnom se zasnivaju na
mreznim i informacijskim sustavima i obuhvadeni su podru¢jem primjene Direktive
NIS 2, koja se odnosi na fizicku sigurnost tih sustava u okviru njihovih obveza
upravljanja kibersigurnosnim rizicima i izvjes¢ivanja o njima. Budu¢i da su ta pitanja
obuhvacena Direktivom NIS 2, obveze iz ove Direktive ne primjenjuju se na takve
subjekte. Medutim, uzimajuci u obzir vaznost usluga koje pruzaju subjekti u sektoru
digitalne infrastrukture za pruzanje drugih klju¢nih usluga, drzave ¢lanice trebale bi na
temelju kriterija i primjenom postupka predvidenog ovom Direktivom na odgovarajuci
nacin utvrditi subjekte koji pripadaju sektoru digitalne infrastrukture koji bi se trebali
smatrati istovjetnima kritiénim subjektima samo za potrebe poglavlja II., ukljucujuci
odredbu o potpori drzava c¢lanica u jacanju otpornosti tih subjekata. Stoga takvi
subjekti ne bi trebali podlijegati obvezama utvrdenima u poglavljima od III. do VL.
Budu¢i da se obveze kriti¢nih subjekata utvrdene u poglavlju Il. za pruzanje odredenih
informacija nadleznim tijelima odnose na primjenu poglavlja IIL. i IV., na takve se
subjekte ne bi trebale primjenjivati te obveze.

Pravnom stecCevinom EU-a o financijskim uslugama uspostavljaju se sveobuhvatni
zahtjevi za financijske subjekte u pogledu upravljanja svim rizicima s kojima se
suoCavaju, ukljucujuci operativne rizike i osiguravanje kontinuiteta poslovanja. To
uklju¢uje Uredbu (EU) br. 648/2012 Europskog parlamenta i Vije¢a®?, Direktivu
2014/65/EU Europskog parlamenta i Vije¢a?® te Uredbu (EU) br. 600/2014 Europskog
parlamenta i Vije¢a?*, kao i Uredbu (EU) br. 575/2013 Europskog parlamenta i
Vije¢a® te Direktivu 2013/36/EU Europskog parlamenta i Vije¢a?®. Komisija je
nedavno predloZila da se taj okvir dopuni Uredbom XX/YYYY Europskog parlamenta
1 Vijeca [predloZzena Uredba o digitalnoj operativnoj otpornosti za financijski sektor
(dalje u tekstu ,,Uredba DORA”)]*’, kojom se utvrduju zahtjevi za financijska drustva
za upravljanje rizicima u podrucju IKT-a, ukljuuju¢i zastitu fizickih infrastruktura
IKT-a. Budu¢i da je otpornost subjekata navedenih u to¢kama 3. i 4. Priloga u cijelosti
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Direktiva (EU) 2016/1148 Europskog parlamenta i Vijeca od 6. srpnja 2016. o mjerama za visoku
zajednicku razinu sigurnosti mreznih i informacijskih sustava Sirom Unije (SL L 194/1, 19.7.2016.,
str. 1.).

Uredba (EU) br. 648/2012 Europskog parlamenta i Vije¢a od 4. srpnja 2012. o OTC izvedenicama,
sredi$njoj drugoj ugovornoj strani i trgovinskom repozitoriju (SL L 201, 27.7.2012., str. 1.).

Direktiva 2014/65/EU Europskog parlamenta i Vije¢a od 15. svibnja 2014. o trziStu financijskih
instrumenata i izmjeni Direktive 2002/92/EZ i Direktive 2011/61/EU (SL L 173, 12.6.2014., str. 349.).
Uredba (EU) br. 600/2014 Europskog parlamenta i Vije¢a od 15. svibnja 2014. o trziStima financijskih
instrumenata i izmjeni Uredbe (EU) br. 648/2012 (SL L 173, 12.6.2014., str. 84.).

Uredba (EU) br. 575/2013 Europskog parlamenta i Vijeca od 26. lipnja 2013. o bonitetnim zahtjevima
za kreditne institucije i investicijska drustva i o izmjeni Uredbe (EU) br. 648/2012 (SL L 176,
27.6.2013., str. 1.).

Direktiva 2013/36/EU Europskog parlamenta i Vijeca od 26. lipnja 2013. o pristupanju djelatnosti
kreditnih institucija i bonitetnom nadzoru nad kreditnim institucijama i investicijskim drusStvima,
izmjeni Direktive 2002/87/EZ te stavljaju izvan snage direktiva 2006/48/EZ i 2006/49/EZ (SL L 176,
27.6.2013., str. 338.).

Prijedlog uredbe Europskog parlamenta i Vijeca o digitalnoj operativnoj otpornosti za financijski sektor
i o izmjeni uredbi (EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014 i1 (EU) br. 909/2014,
COM(2020) 595.
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(18)

(19)

(20)

21

obuhvacena pravnom stecevinom EU-a o financijskim uslugama, ti bi se subjekti
trebali smatrati istovjetnima kriticnim subjektima samo za potrebe poglavlja II. ove
Direktive. Kako bi se osigurala dosljedna primjena pravila o operativnim rizicima i
digitalnoj otpornosti u financijskom sektoru, tijela imenovana u skladu s ¢lankom 41.
[Uredba DORA] trebala bi u skladu s postupcima utvrdenima u tom zakonodavstvu na
potpuno uskladen nacin osigurati potporu drzava ¢lanica u jacanju opce otpornosti
financijskih subjekata istovjetnih kriti¢énim subjektima.

Drzave Clanice trebale bi imenovati tijela nadlezna za nadzor primjene i prema potrebi
za provedbu pravila ove Direktive te bi trebale osigurati da ona budu prikladno
ovlastena i1 da raspolazu potrebnim resursima. S obzirom na razlike u nacionalnim
upravljackim strukturama i1 kako bi se zastitila postojeca sektorska rjeSenja ili
nadzorna 1 regulatorna tijela Unije te kako bi se izbjeglo udvostrucavanje, drzave
Clanice trebale bi mo¢i imenovati viSe nadleznih tijela. No u tom bi slucaju ipak
trebale jasno razgraniciti zada¢e predmetnih tijela i osigurati njihovu neometanu i
ucinkovitu suradnju. Sva bi nadlezna tijela trebala i opCenito suradivati s drugim
relevantnim tijelima, na nacionalnoj razini i na razini Unije.

Kako bi se olaksala prekograni¢na suradnja i komunikacija te kako bi se omogucila
ucinkovita provedba ove Direktive, svaka bi drzava €lanica trebala, u sklopu jednog od
nadleznih tijela imenovanih na temelju ove Direktive i ne dovodec¢i u pitanje sektorske
pravne zahtjeve Unije, imenovati jedinstvenu kontaktnu to¢ku odgovornu za
koordinaciju pitanja povezanih s otpornoséu kriticnih subjekata i prekogranicnom
suradnjom na razini Unije u tom pogledu.

Buduéi da se na temelju Direktive NIS 2 na subjekte koji su utvrdeni kao kriti¢ni
subjekti te na utvrdene subjekte iz sektora digitalne infrastrukture koji se smatraju
istovjetnima  kriticnim subjektima na temelju ove Direktive primjenjuju
kibersigurnosni zahtjevi iz Direktive NIS 2, nadleZna tijela imenovana na temelju tih
dviju direktiva trebala bi suradivati, osobito u pogledu kibersigurnosnih rizika i
incidenata koji utjecu na te subjekte.

Drzave Clanice trebale bi podrzati kriticne subjekte u jacanju njihove otpornosti, u
skladu s njihovim obvezama iz ove Direktive, ne dovode¢i u pitanje pravnu
odgovornost subjekata da osiguravaju takvu uskladenost. Drzave Clanice mogle bi
posebice izraditi smjernice 1 metodologije, poduprijeti organizaciju vjezbi za testiranje
njihove otpornost 1 osigurati osposobljavanje za osoblje kriti¢nih subjekata. Osim toga,
s obzirom na meduovisnost subjekata i sektora, drzave €lanice trebale bi uspostaviti
alate za dijeljenje informacija kako bi se poduprlo dobrovoljno dijeljenje informacija
medu kritiénim subjektima, ne dovode¢i u pitanje primjenu pravila o trZiSnom
natjecanju utvrdenih u Ugovoru o funkcioniranju Europske unije.

Kako bi se osigurala njihova otpornost, kriti€ni subjekti trebali bi biti temeljito
upoznati sa svim relevantnim rizicima kojima su izloZeni te bi ih trebali analizirati. U
tu bi svrhu prema potrebi trebali provoditi procjene rizika s obzirom na posebne
okolnosti tih rizika 1 njihov razvoj, a u svakom slucaju svake cetiri godine. Procjene
rizika kriti€nih subjekata trebale bi se temeljiti na procjeni rizika koju provode drzave
¢lanice.

Kljucni subjekti trebali bi poduzeti odgovarajuce organizacijske i tehnicke mjere koje
su razmjerne rizicima s kojima se suocavaju kako bi mogli sprijeciti incidente,
oduprijeti im se, ublaziti ih, apsorbirati, prilagoditi im se i oporaviti se od njih. Iako bi
kriti¢ni subjekti trebali poduzeti mjere za sve tocke navedene u ovoj Direktivi, detalji 1
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(22)

(23)

(24)

(25)

opseg mjera trebali bi na odgovaraju¢i i razmjeran nacin odrazavati razlicite rizike
koje svaki subjekt utvrdi u okviru svoje procjene rizika i posebnosti takvog subjekta.

Radi ucinkovitosti i odgovornosti, kriticni subjekti trebali bi opisati takve myjere
dovoljno detaljno kako bi se dostatno ostvarili ti ciljevi, uzimajuci u obzir utvrdene
rizike u planu za otpornost ili u dokumentu ili dokumentima koji su istovjetni planu za
otpornost te bi trebali primjenjivati taj plan u praksi. Takav istovjetni dokument ili
dokumenti mogu se sastaviti u skladu sa zahtjevima i normama izradenima u okviru
medunarodnih sporazuma o fizickoj zastiti Cije su stranke drzave Clanice, ukljucujuci
prema potrebi Konvenciju o fizickoj zastiti nuklearnog materijala i nuklearnih
postrojenja.

Uredbom (EZ) br. 300/2008 Europskog parlamenta i Vijeca®s, Uredbom (EZ)
br. 725/2004 Europskog parlamenta i Vije¢a? i Direktivom 2005/65/EZ Europskog
parlamenta i Vijeéa®® utvrduju se zahtjevi koji se primjenjuju na subjekte u
zrakoplovnom sektoru 1 u sektoru pomorskog prometa kako bi se sprijecili incidenti
uzrokovani nezakonitim djelovanjem, kako bi se moglo oduprijeti posljedicama takvih
incidenata te kako bi se ublazile takve posljedice. Iako su mjere koje su propisane
ovom Direktivom $ireg opsega u smislu rizika koji se ublazavaju i vrsta mjera koje je
potrebno poduzeti, kriti€ni subjekti u tim sektorima trebali bi u svojem planu za
otpornost ili istovjetnim dokumentima navesti mjere poduzete u skladu s tim drugim
aktima Unije. Usto, pri provedbi mjera za otpornost na temelju ove Direktive kriti¢ni
subjekti mogu razmotriti upuéivanje na neobvezujuce smjernice i dokumente o dobroj
praksi izradene u okviru sektorskih podruc¢ja djelovanja, kao §to je Platforma za
sigurnost putnika u Zeljeznickom prometu u EU-u®'.

Rizik da bi zaposlenici kriticnih subjekata zloupotrebljavali primjerice svoja prava
pristupa unutar organizacije subjekta radi povrede i nanoSenja Stete sve viSe
zabrinjava. Taj se rizik povecava s rastuCom pojavom radikalizacije koja dovodi do
nasilnog ekstremizma i terorizma. Stoga je potrebno omoguditi kritiénim subjektima
da zatraZe provjeru podobnosti osoba koje pripadaju posebnim kategorijama njihova
osoblja 1 osigurati da nadleZna tijela Zurno ocijene te zahtjeve, u skladu s primjenjivim
pravilima Unije i nacionalnim pravom, uklju€ujuci zastitu osobnih podataka.

U danim okolnostima kriticni subjekti trebali bi u najkraéem razumnom roku
obavijestiti nadlezna tijela drZzava c¢lanica o incidentima koji znatno naruSavaju ili bi
mogli znatno naruSiti njihovo poslovanje. Obavijest bi trebala omoguciti nadleznim
tijelima da brzo 1 prikladno odgovore na incidente te da imaju sveobuhvatan pregled
ukupnih rizika s kojima se suocavaju kriti¢ni subjekti. U tu bi svrhu trebalo utvrditi
postupak za obavjesc¢ivanje o odredenim incidentima i trebalo bi predvidjeti parametre
kojima ¢e se odrediti kad je stvarni ili potencijalni poremecaj znatan pa bi trebalo
obavijestiti o incidentima. S obzirom na mogucée prekogranicne ucinke takvih

28

29

30

31

Uredba (EZ) br. 300/2008 Europskog parlamenta i Vijeca od 11. ozujka 2008. o zajedni¢kim pravilima
u podrucju zastite civilnog zra¢nog prometa i stavljanju izvan snage Uredbe (EZ) br. 2320/2002
(SL L 97/72, 9.4.2008., str. 72.).

Uredba (EZ) br. 725/2004 Europskog parlamenta i Vije¢a od 31. ozujka 2004. o jaCanju sigurnosne
zastite brodova i luka (SL L 129, 29.4.2004., str. 6.).

Direktiva 2005/65/EZ Europskog parlamenta i Vije¢a od 26. listopada 2005. o jacanju sigurnosne
zastite luka (SL L 310, 25.11.2005., str. 28.).

Odluka Komisije od 29. lipnja 2018. o uspostavi Platforme za sigurnost putnika u Zeljeznickom
prometu u EU-u C/2018/4014.
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27)
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(29)

(30)

poremecaja, drzave Clanice trebale bi utvrditi postupak obavjeséivanja drugih
pogodenih drzava Clanica putem jedinstvenih kontaktnih tocaka.

Iako kriti¢ni subjekti opcenito djeluju kao dio sve povezanije mreze pruzanja usluga i
infrastruktura 1 Cesto pruzaju klju¢ne usluge u viSe drzava cClanica, neki od tih
subjekata od posebnog su znacaja za Uniju jer pruzaju klju¢ne usluge velikom broju
drzava ¢lanica te stoga zahtijevaju poseban nadzor na razini Unije. Zbog toga bi se
trebala utvrditi pravila o posebnom nadzoru nad takvim kriticnim subjektima od
posebnog europskog znacaja. Ta pravila ne dovode u pitanje pravila o nadzoru i
izvrSenju utvrdena ovom Direktivom.

Ako bilo koja drzava ¢lanica smatra da je potrebno osigurati dodatne informacije za
savjetovanje kritiénog subjekta u ispunjavanju njegovih obveza iz poglavlja IIl. ili za
procjenu uskladenosti kriticnog subjekta od posebnog europskog znacaja s takvim
obvezama, Komisija bi trebala u dogovoru s drzavom ¢lanicom u kojoj se nalazi
infrastruktura tog subjekta organizirati savjetodavnu misiju za procjenu mjera koje je
taj subjekt uveo. Kako bi se osiguralo pravilno provodenje takvih savjetodavnih
misija, potrebno je uspostaviti dodatna pravila, posebno o njihovoj organizaciji i
provedbi, potrebnim daljnjim mjerama i obvezama kriti¢nih subjekata od posebnog
europskog znacaja. Savjetodavne misije trebale bi se provoditi, ne dovode¢i u pitanje
nuznost drzave Clanice u kojoj se provodi savjetodavna misija i predmetnog subjekta
da se pridrzavaju pravila ove Direktive, u skladu s detaljnim pravilima prava te drzave
¢lanice, primjerice o to¢nim uvjetima koje je potrebno ispuniti za pristup relevantnim
prostorima ili dokumentima te o sudskoj zastiti. Posebna strucna znanja potrebna za
takve misije mogla bi se prema potrebi zatraziti putem Koordinacijskog centra za
odgovor na hitne situacije.

Kako bi se pruzila potpora Komisiji i1 olakSala strateska suradnja i razmjena
informacija, medu ostalim i najbolje prakse, o pitanjima koja se odnose na ovu
Direktivu trebalo bi osnovati Skupinu za otpornost kriticnih subjekata, koja je strucna
skupina Komisije. DrZave €lanice trebale bi nastojati osigurati u¢inkovitu i djelotvornu
suradnju imenovanih predstavnika svojih nadleznih tijela u Skupini za otpornost
kriti€nih subjekata. Skupina bi trebala poceti izvrSavati svoje zadace od Sest mjeseci
nakon stupanja na snagu ove Direktive kako bi se osigurali dodatni nacini
najprikladnije suradnje tijekom razdoblja prenoSenja Direktive.

Kako bi se ostvarili ciljevi ove Direktive 1 ne dovodeci u pitanje pravnu odgovornost
drzava c¢lanica 1 kriti€nih subjekata da osiguravaju poStovanje njihovih obveza
utvrdenih Direktivom, Komisija bi prema potrebi trebala pokrenuti odredene
aktivnosti potpore namijenjene olakSavanju poStovanja tih obveza. Pri pruzanju
potpore drZzavama clanicama 1 kriticnim subjektima u provedbi obveza iz ove
Direktive Komisija bi se trebala oslanjati na postojece strukture i alate, kao $to su oni
u okviru Mehanizma Unije za civilnu zastitu 1 Europske referentne mreze za zaStitu
kriti¢ne infrastrukture.

Drzave clanice trebale bi se pobrinuti da njihova nadlezna tijela imaju odredene
posebne ovlasti za pravilnu primjenu i provedbu ove Direktive u odnosu na kriticne
subjekte ako ta tijela potpadaju pod njihovu nadleznost kako je navedeno u ovoj
Direktivi. Te bi ovlasti posebice trebale ukljucivati ovlast provodenja inspekcija,
nadzora 1 revizija, zahtijevanja od kriti¢nih subjekata da dostave informacije 1 dokaze
koji se odnose na mjere koje su poduzeli kako bi ispunili svoje obveze te prema
potrebi izdavanja naloga za otklanjanje utvrdenih povreda. Pri izdavanju takvih naloga
drzave Clanice ne bi trebale zahtijevati mjere koje prelaze ono $to je potrebno i
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(32)

(33)

(34)

razmjerno kako bi se osigurala uskladenost predmetnog kritiénog subjekta, osobito
uzimaju¢i u obzir ozbiljnost povrede 1 gospodarski kapacitet kriticnog subjekta.
Opcenito, te bi ovlasti trebale biti popraéene odgovaraju¢im i ucinkovitim zastitnim
mjerama koje se utvrduju nacionalnim pravom, u skladu sa zahtjevima koji proizlaze
iz Povelje Europske unije o temeljnim pravima. Pri procjeni uskladenosti kriticnog
subjekta s njegovim obvezama iz ove Direktive nadlezna tijela imenovana na temelju
ove Direktive trebala bi moc¢i zatraziti od nadleznih tijela imenovanih na temelju
Direktive NIS 2 da procijene kibersigurnost tih subjekata. Ta bi nadlezna tijela trebala
suradivati i razmjenjivatiinformacije u tu svrhu.

Kako bi se uzeli u obzir novi rizici, tehnoloski razvoj ili posebnosti jednog ili vise
sektora, Komisiji bi se trebala delegirati ovlast za donoSenje akata u skladu s
¢lankom 290. Ugovora o funkcioniranju Europske unije radi dopune mjera za
otpornost koje bi trebali poduzeti kriti¢ni subjekti daljnjim odredivanjem nekih ili svih
tih mjera. Posebno je vazno da Komisija tijekom svojeg pripremnog rada provede
odgovarajuca savjetovanja, ukljucujuéi na razini stru¢njaka, te da se ta savjetovanja
provedu u skladu s nacelima utvrdenima u Meduinstitucijskom sporazumu o boljoj
izradi zakonodavstva od 13.travnja 2016.>> Konkretno, radi osiguravanja
ravnopravnog sudjelovanja u pripremi delegiranih akata, Europski parlament 1 Vijece
primaju sve dokumente istodobno kad i struc¢njaci iz drzava cClanica te njihovi
stru¢njaci sustavno imaju pristup sastancima strucnih skupina Komisije koji se odnose
na pripremu delegiranih akata.

Radi osiguravanja jedinstvenih uvjeta za provedbu ove Direktive, provedbene ovlasti
trebalo bi dodijeliti Komisiji. Te bi ovlasti trebalo izvrsavati u skladu s Uredbom (EU)
br. 182/2011 Europskog parlamenta i Vije¢a®>.

Buduéi da ciljeve ove Direktive, to jest osiguravanje pruzanja usluga na unutarnjem
trziStu koje su klju¢ne za odrzavanje vitalnih drustvenih funkcija ili gospodarskih
djelatnosti i ja¢anje otpornosti kriti¢nih subjekata koji pruzaju takve usluge, ne mogu
dostatno ostvariti drzave ¢lanice, nego se zbog ucinka djelovanja oni na bolji nacin
mogu ostvariti na razini Unije, Unija moZe donijeti mjere u skladu s nacelom
supsidijarnosti utvrdenim u ¢lanku 5. Ugovora o Europskoj uniji. U skladu s nacelom
proporcionalnosti utvrdenim u navedenom c¢lanku 5., ova Direktiva ne prelazi ono §to
je potrebno za ostvarivanje tih ciljeva.

Direktivu 2008/114/EZ stoga bi trebalo staviti izvan snage,

DONIJELI SU OVU DIREKTIVU:

POGLAVLJE I.
PREDMET, PODRUCJE PRIMJENE I DEFINICLJE

Clanak 1.
Predmet i podrucje primjene

32
33

SL L 123, 12.5.2016., str. 1.

Uredba (EU) br. 182/2011 Europskog parlamenta i Vijeca od 16. veljace 2011. o utvrdivanju pravila i
op¢ih nacela u vezi s mehanizmima nadzora drzava clanica nad izvrSavanjem provedbenih ovlasti
Komisije (SL L 55, 28.2.2011., str. 13.).
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Ovom se Direktivom:

(@) utvrduju obveze drzava clanica da poduzmu odredene mjere kako bi se
osiguralo pruzanje usluga na unutarnjem trzistu koje su kljucne za odrzavanje
vitalnih drusStvenih funkcija ili gospodarskih djelatnosti, posebice da se utvrde
kriti¢ni subjekti i subjekti koji se smatraju istovjetnima kriti¢nim subjektima u
odredenim aspektima i da im se omoguci ispunjavanje njihovih obveza;

(b) utvrduju obveze kriticnih subjekata usmjerene na jacanje njihove otpornosti i
poboljsanje njihove mogucnosti pruzanja tih usluga na unutarnjem trzistu;

(¢) utvrduju pravila o nadzoru i izvrSenju u pogledu kriti¢nih subjekata te posebni
nadzor nad kritiénim subjektima za koje se smatra da su od posebnog
europskog znacaja.

Ova se Direktiva ne primjenjuje na pitanja obuhvacena Direktivom (EU) XX/YY
[predlozena Direktiva o mjerama za visoku zajednicku razinu kibersigurnosti Sirom
Unije; (,,Direktiva NIS 27)], ne dovode¢i u pitanje ¢lanak 7.

Ako se odredbama sektorskih akata prava Unije od kriticnih subjekata zahtijeva
poduzimanje mjera utvrdenih u poglavlju IIl. i ako su ti zahtjevi barem istovjetni
obvezama utvrdenima u ovoj Direktivi, ne primjenjuju se relevantne odredbe ove
Direktive, ukljucujuéi odredbe o nadzoru i izvrSavanju utvrdene u poglavlju VL

Ne dovode¢i u pitanje clanak 346. UFEU-a, informacije koje se smatraju
povjerljivima u skladu s pravilima Unije 1 nacionalnim pravilima, kao $to su pravila
o poslovnoj tajni, ustupaju se Komisiji i drugim relevantnim tijelima samo kad je
takva razmjena nuzna za primjenu ove Direktive. Razmijenjene informacije
ograni¢ene su na ono §to je relevantno i razmjerno svrsi te razmjene. Pri razmjeni
informacija cuva se njihova povjerljivost te se Stite sigurnost i komercijalni interesi
kriti¢nih subjekata.

Clanak 2.
Definicije

Za potrebe ove Direktive primjenjuju se sljedece definicije:

(D)

2)

€)

4

)

(6)

,Kriticni subjekt” znaci javni ili privatni subjekt vrste navedene u Prilogu kojeg je
drzava ¢lanica utvrdila kao takvog u skladu s ¢lankom 5.;

,»otpornost” znaci sposobnost spreavanja incidenta koji narusava ili moze narusiti
poslovanje kritiénog subjekta, odupiranja takvom incidentu, njegova ublazavanja i
apsorpcije te prilagodbe na taj incident i oporavak od njega;

»incident” znaci svaki dogadaj koji moZe narusiti ili naruSava poslovanje kriti¢nog
subjekta;

winfrastruktura” znaci resurs, sustav ili njegov dio koji je potreban za pruzanje
klju¢ne usluge;

»Kljuéna usluga” znaci usluga koja je klju¢na za odrzavanje vitalnih drustvenih
funkecija ili gospodarskih djelatnosti;

,11zik” zna¢i svaka okolnost ili dogadaj koji ima potencijalan negativni u¢inak na
otpornost kriti¢nih subjekata;
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(7

,»procjena rizika” znac¢i metodologija za odredivanje vrste i opsega rizika analizom
mogucih prijetnji i opasnosti te procjenom postojecih uvjeta u smislu ranjivosti koji
bi mogli narusiti poslovanje kriticnog subjekta.

POGLAVLJE II1.
NACIONALNI OKVIRI ZA OTPORNOST KRITICNIH SUBJEKATA

Clanak 3.
Strategija za otpornost kriticnih subjekata

Svaka drzava c¢lanica do [tri godine nakon stupanja na snagu ove Direktive] donosi
strategiju za jaCanje otpornosti kriticnih subjekata. U toj se strategiji utvrduju
strateski ciljevi i mjere politike radi postizanja i odrzavanja visoke razine otpornosti
tih kriticnih subjekata, koji obuhvacaju barem sektore iz Priloga.

Strategija sadrzava najmanje sljedece elemente:

(a) strateske ciljeve i prioritete u svrhu jaanja opce otpornosti kriticnih subjekata
uzimajuéi u obzir prekograni¢ne i medusektorske meduovisnosti;

(b) upravljacki okvir za postizanje strateSkih ciljeva i prioriteta, ukljucujuci opis
uloga i odgovornosti razli¢itih tijela, kriticnih subjekata i drugih strana
uklju€enih u provedbu strategije;

(c) opis mjera potrebnih za jacanje opée otpornosti kriti¢nih subjekata, ukljucujuéi
nacionalnu procjenu rizika, utvrdivanje kritinih subjekata i subjekata
istovjetnih kriti¢nim subjektima, kao i mjere za potporu kriticnim subjektima
poduzete u skladu s ovim poglavljem;

(d) okvir politike za bolju koordinaciju izmedu nadleznih tijela imenovanih u
skladu s ¢lankom 8. ove Direktive i u skladu s [Direktivom NIS 2] u svrhu
dijeljenja informacija o incidentima 1 kiberprijetnjama te izvrSavanja nadzornih
zadaca.

Strategija se azurira prema potrebi, a najmanje svake cetiri godine.

DrZave Cclanice obavjeS¢uju Komisiju o svojim strategijama i svim njihovim
azuriranjima u roku od tri mjeseca od njihova donosSenja.

Clanak 4.
Procjena rizika koju provode drzave clanice

NadleZna tijela imenovana u skladu s ¢lankom 8. sastavljaju popis klju¢nih usluga u
sektorima iz Priloga. Do [tri godine nakon stupanja na snagu ove Direktive] te zatim
prema potrebi, a najmanje svake Cetiri godine, provode procjenu svih relevantnih
rizika koji mogu utjecati na pruzanje tih klju¢nih usluga, radi utvrdivanja kriti¢nih
subjekata u skladu s ¢lankom 5. stavkom 1. 1 pomaganja tim kritiénim subjektima da
poduzmu mjere u skladu s ¢lankom 11.

U procjeni rizika uzimaju se u obzir svi relevantni prirodni i ljudskim djelovanjem
uzrokovani rizici, medu ostalim nesrece, prirodne katastrofe, izvanredna stanja u
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podru¢ju javnog zdravlja, neprijateljske prijetnje, uklju¢uju¢i kaznena djela
terorizma u skladu s Direktivom (EU) 2017/541 Europskog parlamenta i Vijeéa®*.

Pri provodenju procjene rizika, drzave ¢lanice uzimaju u obzir najmanje:

(@) opcu procjenu rizika provedenu u skladu s c¢lankom 6. stavkom 1. Odluke
br. 1313/2013/EU Europskog parlamenta i Vijeéa’’;

(b) druge relevantne procjene rizika provedene u skladu sa zahtjevima relevantnih
sektorskih akata prava Unije, ukljucuju¢i Uredbu (EU) 2019/941 Europskog
parlamenta i Vije¢a®® i Uredbu (EU) 2017/1938 Europskog parlamenta i
Vijeéa’’;

(c) sve rizike koji proizlaze iz ovisnosti medu sektorima navedenima u Prilogu,
medu ostalim iz drugih drzava ¢lanica i tre¢ih zemalja te utjecaj koji poremecaj
u jednom sektoru moze imati na druge sektore;

(d) sve informacije o incidentima koji su prijavljeni u skladu s ¢lankom 13.

Za potrebe tocke (c) prvog podstavka drzave clanice prema potrebi suraduju s
nadleznim tijelima drugih drzava €lanica i tre¢ih zemalja.

Drzave C¢lanice stavljaju relevantne elemente procjene rizika iz stavka 1. na
raspolaganje kriticnim subjektima utvrdenima u skladu s c¢lankom 5. kako bi
pomogle tim kriti€nim subjektima u provodenju procjene rizika u skladu s
¢lankom 10. te u poduzimanju mjera za osiguravanje njihove otpornosti u skladu s
¢lankom 11.

Svaka drzava clanica dostavlja Komisiji podatke o vrstama utvrdenih rizika i
rezultatima procjena rizika, po sektorima i podsektorima iz Priloga, do [tri godine
nakon stupanja na snagu ove Direktive] te zatim prema potrebi, a najmanje svake
Cetiri godine.

U suradnji s drzavama c¢lanicama Komisija moze izraditi dobrovoljni zajednicki
predlozak za izvjeS¢ivanje u svrhu uskladivanja sa stavkom 4.

Clanak 5.
Utvrdivanje kriticnih subjekata

Do [tri godine 1 tri mjeseca nakon stupanja na snagu ove Direktive] drzave ¢lanice
utvrduju kriticne subjekte za svaki sektor 1 podsektor iz Priloga, osim toc¢aka 3., 4. 1
8.

Pri utvrdivanju kriticnih subjekata u skladu sa stavkom 1. drzave ¢lanice uzimaju u
obzir rezultate procjene rizika u skladu s ¢lankom 4. i primjenjuju sljedece kriterije:

(a) subjekt pruza jednu ili vise kljucnih usluga;

34
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Direktiva (EU) 2017/541 Europskog parlamenta i Vije¢a od 15. ozujka 2017. o suzbijanju terorizma i
zamjeni Okvirne odluke Vije¢a 2002/475/PUP i o izmjeni Odluke Vije¢a 2005/671/PUP (SL L 88,
31.3.2017., str. 6.).

Odluka br. 1313/2013/EU Europskog parlamenta i Vije¢a od 17. prosinca 2013. o Mehanizmu Unije za
civilnu zastitu (SL L 347, 20.12.2013., str. 924.).

Uredba (EU) 2019/941 Europskog parlamenta i Vije¢a od 5. lipnja 2019. o pripravnosti na rizike u

sektoru elektri¢ne energije i stavljanju izvan snage Direktive 2005/89/EZ (SL L 158, 14.6.2019., str. 1.).
Uredba (EU) 2017/1938 Europskog parlamenta i Vijeca od 25. listopada 2017. o mjerama zastite
sigurnosti opskrbe plinom i stavljanju izvan snage Uredbe (EU) br. 994/2010 (SL L 280, 28.10.2017.,
str. 1.).
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(b) pruzanje te usluge ovisi o infrastrukturi koja se nalazi u drzavi ¢lanici; i

(c) incident bi imao znatne negativne u¢inke na pruzanje usluge ili drugih klju¢nih
usluga u sektorima iz Priloga koji ovise o takvoj usluzi.

Svaka drzava Clanica sastavlja popis utvrdenih kriticnih subjekata i osigurava da se te
kriti¢ne subjekte obavijesti da su utvrdeni kao kriti¢ni subjekti u roku od mjesec dana
od takvog utvrdivanja te ih obavjescuje o njihovim obvezama u skladu s poglavljima
IL. 1 II1. 1 datumu od kojeg se na njih primjenjuju odredbe tih poglavlja.

Za predmetne kritine subjekte odredbe ovog poglavlja primjenjuju se od datuma
obavijesti, dok se odredbe poglavlja III. primjenjuju Sest mjeseci nakon tog datuma.

Drzave CcClanice osiguravaju da njihova nadlezna tijela imenovana u skladu s
clankom 8. ove Direktive obavijeste nadlezna tijela koja su drzave ¢lanice imenovale
u skladu s c¢lankom 8. [Direktive NIS 2] o identitetu kriticnih subjekata koji su
utvrdeni na temelju ovog ¢lanka u roku od mjesec dana od takvog utvrdivanja.

Nakon slanja obavijesti iz stavka 3., drzave ¢lanice osiguravaju da kriti¢ni subjekti
svojim nadleznim tijelima imenovanima u skladu s ¢lankom 8. ove Direktive dostave
informacije o tome jesu li utvrdeni kao kriticni subjekti u jednoj ili viSe drugih
drzava ¢lanica. Ako su dvije ili viSe drzava ¢lanica utvrdile da je subjekt kritican, one
se medusobno savjetuju kako bi se smanjilo opterecenje za kriti¢ni subjekt u pogledu
obveza iz poglavlja IIL

Za potrebe poglavlja IV. drzave clanice osiguravaju da kriti¢ni subjekti, nakon
primanja obavijesti iz stavka 3., svojim nadleznim tijelima imenovanima u skladu s
¢lankom 8. ove Direktive dostave informacije o tome pruzaju li kljucne usluge za ili
u vise od jedne tre¢ine drzava Clanica. U tom slucaju predmetna drzava ¢lanica bez
nepotrebne odgode obavjesc¢uje Komisiju o identitetu tih kriti¢nih subjekata.

Drzave ¢lanice prema potrebi, a u svakom sluc¢aju najmanje svake cCetiri godine,
preispituju i ako je potrebno azuriraju popis utvrdenih kriti¢nih subjekata.

Ako se tim azuriranjima utvrde dodatni kriti¢ni subjekti, primjenjuju se stavci 3., 4.,
5.1 6. Usto, drzave ¢lanice osiguravaju da su subjekti koji se nakon svakog takvog
aZuriranja viSe ne smatraju kritiénim subjektima o tome obavijeSteni te da im se
priop¢i da od primitka tih informacija viSe ne podlijezu obvezama iz poglavlja III.

Clanak 6.

Znatan negativan ucinak

Pri utvrdivanju vaznosti negativnog ucinka iz Clanka 5. stavka 2. tocke (¢) drzave
¢lanice uzimaju u obzir sljedece kriterije:

(a) broj korisnika koji se oslanjaju na usluge koje pruza subjekt;
(b) ovisnost drugih sektora iz Priloga o tim uslugama;

(c) stupanj 1 trajanje ucinaka koje bi incidenti mogli imati na gospodarske i
drustvene aktivnosti te na okoli$ i javnu sigurnost;

(d) trziSni udio subjekta na trzistu tih usluga;

(e) zemljopisno podrucje na koje bi incident mogao utjecati, ukljucujuéi sve
prekograni¢ne ucinke;

(f) vaZnost subjekta u odrzavanju dostatne razine usluge, uzimaju¢i u obzir
raspolozivost alternativnih nacina pruzanja te usluge.
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2. Drzave ¢lanice do [tri godine i tri mjeseca nakon stupanja na snagu ove Direktive]
Komisiji dostavljaju sljedece informacije:

(a) popis usluga iz ¢lanka 4. stavka 1.;

(b) broj kriticnih subjekata utvrdenih za svaki sektor i1 podsektor iz Priloga te
uslugu ili usluge iz ¢lanka 4. stavka 1. koje pruza svaki subjekt;

(c) sve pragove koji se primjenjuju za odredivanje jednog ili viSe kriterija iz
stavka 1.

Nakon toga drzave clanice te informacije dostavljaju prema potrebi ili najmanje
svake Cetiri godine.

3. Nakon savjetovanja sa Skupinom za otpornost kriticnih subjekata Komisija moze
donijeti smjernice kako bi olakSala primjenu kriterija iz stavka 1., uzimajuéi u obzir
informacije iz stavka 2.

Clanak 7.

Subjekti istovjetni kriticnim subjektima na temelju ovog poglavija

1. Kad je rije¢ o sektorima iz tocaka 3., 4. 1 8. Priloga, drzave Clanice do [tri godine i tri
mjeseca nakon stupanja na snagu ove Direktive] utvrduju subjekte koji se smatraju
istovjetnima kritiénim subjektima za potrebe ovog poglavlja. One u vezi s tim subjektima
primjenjuju odredbe ¢lanaka 3. 1 4., ¢lanka 5. stavaka od 1. do 4.1 7. te ¢lanka 9.

2. U odnosu na subjekte iz sektora navedenih u tockama 3. i 4. Priloga utvrdenih u skladu sa
stavkom 1. drzave cClanice osiguravaju da za potrebe primjene clanka 8. stavka 1. tijela
imenovana kao nadlezna nadlezna su tijela imenovana u skladu s ¢lankom 41. [Uredbe
DORA].

3. Drzave ¢lanice osiguravaju da se subjekte iz stavka 1. bez nepotrebne odgode obavijesti da
su utvrdeni kao subjekti iz ovog ¢lanka.

Clanak 8.

Nadlezna tijela i jedinstvena kontaktna tocka

1. Svaka drzava ¢lanica imenuje jedno ili viSe nadleznih tijela koja su odgovorna za
pravilnu primjenu i prema potrebi provedbu pravila ove Direktive na nacionalnoj
razini (,,nadlezno tijelo”). Drzave c¢lanice mogu imenovati postojece tijelo ili
postojeca tijela.

Ako imenuju vise tijela, jasno utvrduju zadale predmetnih tijela 1 osiguravaju
njihovu ucinkovitu suradnju kako bi ispunili svoje zadace na temelju ove Direktive,
medu ostalim u pogledu imenovanja i aktivnosti jedinstvene kontaktne toCke iz
stavka 2.

2. Svaka drzava ¢lanica u okviru nadleznog tijela imenuje jedinstvenu kontaktnu to¢ku
koja izvrSava funkciju povezivanja kako bi se osigurala prekograni¢na suradnja s
nadleznim tijelima drugih drZava ¢lanica 1 sa Skupinom za otpornost kriticnih
subjekata iz ¢lanka 16. (,,jedinstvena kontaktna tocka”).

3. Do [tri godine 1 Sest mjeseci nakon stupanja na snagu ove Direktive], a nakon toga
svake godine, jedinstvene kontaktne to¢ke podnose Komisiji i Skupni za otpornost
kriticnih subjekata sazeto izvjeS¢e o primljenim obavijestima, ukljuujuci broj
obavijesti, prirodu prijavljenih incidenata i mjere poduzete u skladu s ¢lankom 13.
stavkom 3.
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Svaka drzava €lanica osigurava da nadlezno tijelo, ukljucujuéi jedinstvenu kontaktnu
tocku koja je imenovana u okviru tog tijela, ima ovlasti i odgovaraju¢e financijske,
ljudske i tehnicke resurse za ucinkovito i1 djelotvorno izvrSavanje zadaca koje su mu
dodijeljene.

Drzave clanice osiguravaju da se njihova nadlezna tijela, prema potrebi i u skladu s
pravom Unije 1 nacionalnim pravom, savjetuju s drugim relevantnim nacionalnim
tijelima 1 suraduju s njima, posebno onima zaduzZenima za civilnu zastitu, izvrSavanje
zakonodavstva 1 zaStitu osobnih podataka, kao i s relevantnim zainteresiranim
stranama, ukljucujuéi kriti¢ne subjekte.

Drzave Clanice osiguravaju da njihova nadlezna tijela imenovana u skladu s ovim
¢lankom suraduju s nadleznim tijelima imenovanima u skladu s [Direktivom NIS 2]
po pitanju kibersigurnosnih rizika i kiberincidenata koji utjecu na kriticne subjekte,
kao i mjera koje poduzimaju nadlezna tijela imenovana na temelju [Direktive NIS 2]
relevantnih za kriti¢ne subjekte.

Svaka drzava clanica obavjeS¢uje Komisiju o imenovanju nadleznog tijela i
jedinstvene kontaktne tocke u roku od tri mjeseca od imenovanja, ukljucujuci
njihove precizne zadace i odgovornosti na temelju ove Direktive, njihove podatke za
kontakt i sve naknadne promjene. Svaka drZava clanica objavljuje imenovanje
nadleznog tijela i jedinstvene kontaktne tocke.

Komisija objavljuje popis jedinstvenih kontaktnih tocaka drzava ¢lanica.

Clanak 9.

Potpora drzava clanica kriticnim subjektima
Drzave ¢lanice podupiru kriticne subjekte u jacanju njihove otpornosti. Ta potpora
moze ukljucivati izradu smjernica i metodologija, potporu pri organiziranju vjezbi za
testiranje njihove otpornosti 1 osposobljavanje za osoblje kriti¢nih subjekata.

DrZave cClanice osiguravaju da nadleZna tijela suraduju i razmjenjuju informacije i
dobru praksu s kriti€énim subjektima u sektorima iz Priloga.

DrzZave €lanice uspostavljaju alate za dijeljenje informacija kako bi se pruzila potpora
dobrovoljnom dijeljenju informacija medu kriticnim subjektima o pitanjima
obuhvacenima ovom Direktivom, u skladu s pravom Unije 1 nacionalnim pravom,
osobito u podrucju trziSnog natjecanja i zastite osobnih podataka.

POGLAVLJE II1.
OTPORNOST KRITICNIH SUBJEKATA

Clanak 10.
Procjena rizika koju provode kriticni subjekti

Drzave clanice osiguravaju da kriti¢ni subjekti u roku od Sest mjeseci nakon primitka
obavijesti iz Clanka 5. stavka 3. te zatim prema potrebi, a najmanje svake Cetiri godine, na
temelju procjena rizika drzava €lanica i1 drugih relevantnih izvora informacija procjenjuju sve
relevantne rizike koji mogu poremetiti njihovo poslovanje.

U procjeni rizika uzimaju se u obzir svi relevantni rizici iz ¢lanka 4. stavka 1. koji bi mogli
izazvati poremecaj u pruzanju kljucnih usluga. Njome se uzima u obzir svaka ovisnost drugih
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sektora iz Priloga o klju¢noj usluzi koju pruza kriti¢ni subjekt, prema potrebi i u susjednim
drzavama cClanicama 1 tre¢im zemljama, te ucinak koji bi poremecaj u pruzanju kljuc¢nih
usluga u jednom ili vise tih sektora mogao imati na klju¢nu uslugu koju pruza kriti¢ni subjekt.

Clanak 11.
Mjere za otpornost kriticnih subjekata

1. Drzave Clanice osiguravaju da kriti¢ni subjekti poduzimaju odgovarajuce i razmjerne
tehnicke 1 organizacijske mjere kako bi se osigurala njihova otpornost, ukljucujuci
mjere potrebne za:

(a) sprecavanje nastanka incidenata, medu ostalim s pomocu mjera za smanjenje
rizika od katastrofa i mjera za prilagodbu klimatskim promjenama;

(b) odgovaraju¢u fizicku zaStitu osjetljivih podrucja, objekata 1 druge
infrastrukture, ukljucujuci ograde, pregrade, alate i rutinske postupke za nadzor
podrucja, kao i opremu za otkrivanje i kontrolu pristupa;

(c) odupiranje posljedicama incidenata i ublazavanje takvih posljedica, ukljuc¢ujuéi
provedbu postupaka i1 protokola za upravljanje rizicima i kriznim situacijama te
rutinske postupke upozoravanja;

(d) oporavak od nezgoda, uklju€uju¢i mjere za kontinuitet poslovanja i utvrdivanje
alternativnih lanaca opskrbe;

(e) osiguravanje odgovarajuceg upravljanja sigurnos¢éu zaposlenika, medu ostalim
utvrdivanjem kategorija osoblja koje obavlja kriticne funkcije, utvrdivanjem
prava na pristup osjetljivim podrucjima, objektima i drugoj infrastrukturi, kao 1
osjetljivim informacijama te utvrdivanjem posebnih kategorija osoblja s
obzirom na ¢lanak 12.;

(f) informiranje relevantnog osoblja o mjerama navedenima u tockama od (a) do
().

2. Drzave Clanice osiguravaju da su kriti¢ni subjekti uspostavili plan za otpornost ili
istovjetni dokument ili dokumente u kojima se detaljno opisuju mjere u skladu sa
stavkom 1. te da ih primjenjuju. Ako su kriti¢ni subjekti poduzeli mjere u skladu s
obvezama sadrzanima u drugim aktima prava Unije koji su isto tako relevantni za
mjere iz stavka 1., one opisuju i te mjere u planu za otpornost ili u istovjetnom
dokumentu ili dokumentima.

3. Na zahtjev drzave Clanice koja je utvrdila kriti¢ni subjekt 1 uz suglasnost predmetnog
kritiénog subjekta Komisija u skladu s aranZmanima utvrdenima u c¢lanku 15.
stavcima 4., 5., 7. 1 8. organizira savjetodavne misije u svrhu savjetovanja
predmetnog kriticnog subjekta u ispunjavanju njegovih obveza u skladu s
poglavljem III. Nalazi savjetodavne misije dostavljaju se Komisiji, toj drzavi ¢lanici 1
predmetnom kriti€nom subjektu.

4. Komisija je ovlastena donositi delegirane akte u skladu s ¢lankom 21., kojim se
dopunjuje stavak 1. utvrdivanjem detaljnih pravila kojima se odreduju neke ili sve
mjere koje je potrebno poduzeti u skladu s tim stavkom. Ona donosi delegirane akte
u mjeri u kojoj je to potrebno za ucinkovitu i dosljednu primjenu tog stavka u skladu
s ciljevima ove Direktive, uzimaju¢i u obzir sve relevantne promjene u rizicima,
tehnologiji ili pruzanju predmetnih usluga, kao i sve posebnosti koje se odnose na
odredene sektore 1 vrste subjekata.
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Komisija donosi provedbene akte radi utvrdivanja potrebnih tehni¢kih i
metodoloskih specifikacija koje se odnose na primjenu mjera iz stavka 1. Ti se
provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 20. stavka 2.

Clanak 12.
Provjere podobnosti

Drzave ¢lanice osiguravaju kriticnim subjektima moguénost podnoSenja zahtjeva za
provjeru podobnosti osoba koje pripadaju odredenim posebnim kategorijama njihova
osoblja, ukljucujué¢i osobe koje se razmatraju za zaposSljavanje na polozaje u tim
kategorijama, te da tijela koja su nadlezna za provodenje takvih provjera podobnosti
zurno ocjenjuju te zahtjeve.

U skladu s primjenjivim pravom Unije i nacionalnim pravom, ukljucuju¢i Uredbu
(EU) 2016/679/EU Europskog parlamenta i Vije¢a®®, provjerom podobnosti iz
stavka 1.:

(a) utvrduje se identitet osobe na temelju dokumentiranog dokaza;

(b) obuhvacaju se sve kaznene evidencije od najmanje prethodnih pet godina, a
najviSe deset godina, o kaznenim djelima relevantnima za zaposSljavanje na
odredeni polozaj, u drzavi Clanici ili drzavama ¢lanicama drzavljanstva osobe i
u svim drzavama clanicama ili tre¢im zemljama boraviSta tijekom tog
razdoblja;

(c) obuhvacaju se prethodna zaposlenja, obrazovanje 1 svi prekidi u obrazovanju ili
zaposljavanju u zivotopisu osobe tijekom najmanje prethodnih pet godina i
najvise deset godina.

U pogledu tocke (b) prvog podstavka, drzave Clanice osiguravaju da njihova tijela
nadlezna za provedbu provjera podobnosti dobiju informacije o kaznenim
evidencijama iz drugih drzava cClanica putem ECRIS-a u skladu s postupcima
utvrdenima u Okvirnoj odluci Vije¢a 2009/315/PUP i prema potrebi Uredbom (EU)
2019/816 Europskog parlamenta i Vije¢a®®. Sredi$nja tijela iz ¢lanka 3. te okvirne
odluke i c¢lanka 3. stavka 5. te uredbe dostavljaju odgovore na zahtjeve za takve
informacije u roku od deset radnih dana od datuma primitka zahtjeva.

U skladu s primjenjivim pravom Unije i nacionalnim pravom, ukljucuju¢i Uredbu
(EU) 2016/679, svaka drzava clanica osigurava da se provjera podobnosti iz
stavka 1. moZe proSiriti, na temelju opravdanog zahtjeva kritiénog subjekta, i na
upotrebu obavjesStajnih podataka, kao 1 svih drugih dostupnih objektivnih informacija
koje bi mogle biti potrebne za utvrdivanje podobnosti predmetne osobe za rad na
polozaju za koji je kriti¢ni subjekt zatrazio proSirenu provjeru podobnosti.

Clanak 13.
Obavjescivanje o incidentima

Drzave ¢lanice osiguravaju da kriti¢ni subjekti bez nepotrebne odgode obavijeste
nadlezno tijelo o incidentima koji znatno naruSavaju ili bi mogli znatno narusiti
njihovo poslovanje. Obavijesti ukljucuju sve dostupne informacije koje su potrebne
kako bi nadlezno tijelo moglo razumjeti prirodu, uzrok i moguce posljedice
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incidenta, medu ostalim i1 kako bi moglo utvrditi sve prekograni¢ne ucinke incidenta.
Zbog takve obavijesti kriticni subjekti ne¢e podlijegati povecanoj odgovornosti.

Kako bi se utvrdila vaznost poremecaja ili moguéeg poremecaja u poslovanju
kriticnog subjekta koji je posljedica incidenta, posebice se uzimaju u obzir sljedeci
parametri:

(a) broj korisnika pogodenih poremecajem ili moguc¢im poremecajem;
(b) trajanje poremecaja ili predvideno trajanje moguéeg poremecaja;
(c) zemljopisno podrucje pogodeno poremecajem ili moguéim poremecajem.

Na temelju informacija koje je kriticni subjekt dostavio u obavijesti, nadlezno tijelo
putem svoje jedinstvene kontaktne tocke obavjeScuje jedinstvenu kontaktnu tocku
drugih pogodenih drzava ¢lanica ako incident ima ili moZe imati znatan utjecaj na
kriticne subjekte 1 kontinuitet pruzanja klju¢nih usluga u jednoj ili u viSe drugih
drzava ¢lanica.

Pritom jedinstvene kontaktne tocke u skladu s pravom Unije ili nacionalnim pravom
koje je uskladeno s pravom Unije postupaju s informacijama na nacin kojim se
postuje njihova povjerljivost 1 Stitite sigurnost i komercijalni interes predmetnog
kriti¢nog subjekta.

U najkra¢em roku nakon obavjeS¢ivanja u skladu sa stavkom 1. nadlezno tijelo
dostavlja kriticnom subjektu koji ga je obavijestio relevantne informacije koje se
odnose na daljnje postupanje po njegovoj obavijesti, uklju¢ujuci informacije kojima
bi se moglo pridonijeti u¢inkovitom odgovoru kriticnog subjekta na incident.

POGLAVLIJE 1IV.

POSEBNI NADZOR NAD KRITICNIM SUBJEKTIMA OD POSEBNOG EUROPSKOG

ZNACAJA

Clanak 14.
Kljucni subjekti od posebnog europskog znacaja

Kljuéni subjekti od posebnog europskog znacaja podlijezu posebnom nadzoru u
skladu s ovim poglavljem.

Subjekt se smatra kriticnim subjektom od posebnog europskog znacaja ako je
utvrden kao kriti¢ni subjekt 1 pruZa kljune usluge viSe od jednoj trecini drZava
¢lanica ili u viSe od jedne tre¢ine drzava €lanica te je Komisija obavijeStena o tome u
skladu s ¢lankom 5. stavkom 1. odnosno stavkom 6.

Nakon primitka obavijesti u skladu s c¢lankom 5. stavkom 6. Komisija bez
nepotrebne odgode obavjescuje predmetni subjekt da se smatra kriticnim subjektom
od posebnog europskog znacaja, kao 1 o njegovim obvezama u skladu s ovim
poglavljem i1 o datumu od kojeg se na njega primjenjuju takve obveze.

Odredbe ovog poglavlja primjenjuju se na predmetni kriticni subjekt od posebnog
europskog znacaja od datuma primitka te obavijesti.
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Clanak 15.
Posebni nadzor

Na zahtjev jedne ili viSe drzava clanica ili Komisije drzava ¢lanica u kojoj se nalazi
infrastruktura kriticnog subjekta od posebnog europskog znaCaja zajedno s tim
subjektom obavjescuje Komisiju 1 Skupinu za otpornost kriticnih subjekata o
rezultatima procjene rizika provedene u skladu s clankom 10. i o mjerama
poduzetima u skladu s ¢lankom 11.

Ta drzava Clanica bez nepotrebne odgode isto tako obavjeS¢uje Komisiju i Skupinu
za otpornost kriticnih subjekata o svim nadzornim ili izvr$nim mjerama, ukljucujuci
sve procjene uskladenosti ili izdane naloge, koje je njezino nadlezno tijelo poduzelo
u skladu s ¢lancima 18. 1 19. u pogledu tog subjekta.

Na zahtjev jedne ili viSe drzava c¢lanica ili na vlastitu inicijativu te u dogovoru s
drzavom c¢lanicom u kojoj se nalazi infrastruktura kriticnog subjekta od posebnog
europskog znaCaja Komisija organizira savjetodavnu misiju za procjenu mjera koje
je taj subjekt uveo kako bi ispunio svoje obveze u skladu s poglavljem III.
Savjetodavne misije mogu prema potrebi zatraZiti posebna stru¢na znanja u podrucju
upravljanja rizicima od katastrofa putem Koordinacijskog centra za odgovor na hitne
situacije.

Nalazi savjetodavne misije dostavljaju se Komisiji, Skupini za otpornost kriticnih
subjekata 1 kriticnom subjektu od posebnog europskog znacaja u roku od tri mjeseca
nakon zakljucenja savjetodavne misije.

Skupina za otpornost kriticnih subjekata analizira, obavjeS¢uje 1 ako je potrebno
savjetuje Komisiju o tome ispunjava li kriticni subjekt od posebnog europskog
znacaja svoje obveze u skladu s poglavljem IIL. i, prema potrebi, koje se mjere mogu
poduzeti radi poboljSanja otpornosti tog subjekta.

Komisija, na temelju takvih savjeta dostavlja svoja stajali§ta drzavi ¢lanici u kojoj se
nalazi infrastruktura tog subjekta, Skupini za otpornost kriticnih subjekata 1 tom
subjektu o tome ispunjava li navedeni subjekt svoje obveze u skladu s poglavljem III.
1, prema potrebi, koje se mjere mogu poduzeti radi poboljSanja otpornosti tog
subjekta.

Ta drZzava €lanica uzima u obzir takva stajaliSta 1 dostavlja Komisiji 1 Skupini za
otpornost kriti¢nih subjekata informacije o svim mjerama koje je poduzela u skladu s
komunikacijom.

Svaka savjetodavna misija sastoji se od stru¢njaka iz drZava ¢lanica i predstavnika
Komisije. Drzave ¢lanice mogu predloziti kandidate za sudjelovanje u savjetodavnoj
misiji. Komisija odabire i imenuje ¢lanove svake savjetodavne misije u skladu s
njithovim stru¢nim sposobnostima te osigurava zemljopisno uravnotezenu
zastupljenost medu drzavama c¢lanicama. Komisija snosi troskove sudjelovanja u
savjetodavnoj misiji.

Komisija organizira program savjetodavne misije uz savjetovanje s c¢lanovima
odredene savjetodavne misije i u dogovoru s drzavom c¢lanicom u kojoj se nalazi
infrastruktura kriticnog subjekta ili kriticnog subjekta od europskog znacaja.

Komisija donosi provedbeni akt kojim se utvrduju pravila o postupovnim
aranzmanima za provodenje savjetodavnih misija i1 izvjeS¢ivanje o njima. Taj se
provedbeni akt donosi u skladu s postupkom ispitivanja iz ¢lanka 20. stavka 2.
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Drzave c¢lanice osiguravaju da predmetni kriticni subjekt od posebnog europskog
znacaja omoguci savjetodavnoj misiji pristup svim informacijama, sustavima i
objektima povezanima s pruzanjem kljucnih usluga potrebnih za obavljanje njegovih
zadaca.

Savjetodavna misija provodi se u skladu s primjenjivim nacionalnim pravom drzave
¢lanice u kojoj se nalazi ta infrastruktura.

Pri organizaciji savjetodavnih misija Komisija uzima u obzir izvje$¢a o svim
inspekcijama koje je provela u skladu s Uredbom (EZ) br. 300/2008 i Uredbom (EZ)
br. 725/2004 1 prema potrebi izvjeséa o svim pracenjima koja je provela na temelju

Direktive 2005/65/EZ u pogledu kriticnog subjekta ili kriticnog subjekta od
posebnog europskog znacaja.

POGLAVLJE V.
SURADNJA 1 IZVJESCIVANJE

Clanak 16.

Skupina za otpornost kriticnih subjekata

Skupina za otpornost kriti¢nih subjekata osniva se s u¢inkom od [Sest mjeseci nakon
stupanja na snagu ove Direktive]. Ona podupire Komisiju i olakSava strateSku
suradnju i razmjenu informacija o pitanjima koja se odnose na ovu Direktivu.

Skupine za otpornost kriti¢nih subjekata ¢ine predstavnici drzava ¢lanica i Komisije.
Ako je to potrebno za obavljanje njezinih zadaca, Skupina za otpornost kriti¢nih
subjekata moze pozvati predstavnike zainteresiranih strana da sudjeluju u njezinu
radu.

Skupinom za otpornost kriticnih subjekata predsjeda predstavnik Komisije.
Zadace su Skupine za otpornost kriticnih subjekata:

(a) podupiranje Komisije pri pruZanju pomo¢i drZzavama c¢lanicama u jacanju
njihove sposobnosti da pridonesu osiguravanju otpornosti kriti¢nih subjekata u
skladu s ovom Direktivom;

(b) evaluacija strategija za otpornost kriticnih subjekata iz ¢lanka 3. 1 utvrdivanje
najbolje prakse u pogledu tih strategija;

(c) olakSavanje razmjene najbolje prakse u pogledu utvrdivanja kriti¢nih subjekata
koje provode drzave Clanice u skladu s ¢lankom 5., medu ostalim u vezi s
prekograni¢nim ovisnostima te rizicima i incidentima;

(d) doprinos pripremi smjernica iz ¢lanka 6. stavka 3. 1 na zahtjev svih delegiranih
1 provedbenih akata na temelju ove Direktive;

(e) provjera, na godiSnjoj osnovi, saZetih izvje$ca iz Clanka 8. stavka 3.;

(f) razmjena najbolje prakse o razmjeni informacija koje se odnose na
obavjes¢ivanje o incidentima iz ¢lanka 13.;

(g) analiza izvjeS¢a savjetodavnih misija i savjetovanje u tom pogledu u skladu s
¢lankom 15. stavkom 3.;

(h) razmjena informacija i najbolje prakse u pogledu istraZivanja i razvoja u vezi s
otpornosti kriti¢nih subjekata u skladu s ovom Direktivom;
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(i) prema potrebi, razmjena informacija o pitanjima povezanima s otpornoS¢u
kriticnih subjekata s relevantnim institucijama, tijelima, uredima i agencijama
Unije.

Do [24 mjeseca od stupanja na snagu ove Direktive], a nakon toga svake dvije

godine, Skupina za otpornost kriticnih subjekata sastavlja program rada u pogledu

mjera koje bi trebala poduzeti radi provedbe svojih ciljeva 1 zadaca, a koje moraju
biti u skladu sa zahtjevima i ciljevima ove Direktive.

Skupina za otpornost kriticnih subjekata sastaje se redovito, a najmanje jednom
godisnje, sa skupinom za suradnju osnovanom na temelju [Direktive NIS 2] radi
promicanja strateske suradnje 1 razmjene informacija.

Komisija moze donijeti provedbene akte kojima se utvrduju postupovni aranzmani
potrebni za funkcioniranje Skupine za otpornost kriticnih subjekata. Ti se provedbeni
akti donose u skladu s postupkom ispitivanja iz ¢lanka 20. stavka 2.

Komisija dostavlja Skupini za otpornost kriticnih subjekata saZeto izvjeSée o
informacijama koje su dostavile drzave ¢lanice u skladu s ¢lankom 3. stavkom 3. i
¢lankom 4. stavkom 4. do [tri godine i Sest mjeseci nakon stupanja na snagu ove
Direktive] te zatim prema potrebi, a najmanje svake Cetiri godine.

Clanak 17.
Potpora Komisije nadleznim tijelima i kriticnim subjektima

Komisija prema potrebi podupire drzave clanice i kriticne subjekte u ispunjavanju
njihovih obveza iz ove Direktive, posebno pripremom pregleda, na razini Unije,
prekograni¢nih 1 medusektorskih rizika za pruzanje klju¢nih usluga, organiziranjem
savjetodavnih misija iz ¢lanka 11. stavka 3. i ¢lanka 15. stavka 3. te olakSavanjem
razmjene informacija medu stru¢njacima Sirom Unije.

Komisija dopunjuje aktivnosti drzava ¢lanica iz ¢lanka 9. razvojem najbolje prakse i
metodologija te pripremom prekograni¢nih aktivnosti osposobljavanja i vjezbi za
testiranje otpornosti kriti¢nih subjekata.

POGLAVLJE VI.
NADZOR I IZVRSENJE

Clanak 18.

Provedba i izvrsenje

Kako bi se procijenila uskladenost subjekata koje su drzave clanice utvrdile kao
kriti¢ne subjekte u skladu s ¢lankom 5. s obvezama iz ove Direktive, drzave ¢lanice
osiguravaju da nadlezna tijela imaju ovlasti i sredstva za:

(a) provodenje izravnog nadzora prostora koje kriticni subjekti upotrebljavaju za
pruzanje klju¢nih usluga i provodenje neizravnog nadzora mjera kriti¢nih
subjekata u skladu s ¢lankom 11.;

(b) provodenje ili izdavanje naloga za reviziju u pogledu tih subjekata.

Drzave Clanice osiguravaju da nadlezna tijela imaju ovlasti i sredstva da od subjekata
koji su utvrdeni kao kriti¢ni subjekti u skladu sa stavkom 5. zatraZze, ako je to
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potrebno za obavljanje njihovih zadaca na temelju ove Direktive, da u razumnom
roku koji odrede ta tijela dostave:

(a) informacije potrebne za procjenu ispunjavaju li mjere koje su ti subjekti
poduzeli kako bi osigurali svoju otpornost zahtjeve iz ¢lanka 11.;

(b) dokaze o ucinkovitoj provedbi tih mjera, uklju¢ujuci rezultate revizije koju
provodi kvalificirani neovisni revizor kojeg odabire taj subjekt i koja se
provodi o njegovu trosku.

Pri traZzenju takvih informacija nadlezna tijela navode svrhu zahtjeva i1 informacije
koje su potrebne.

3. Ne dovodeci u pitanje moguénost izricanja kazni u skladu s ¢lankom 19., nadlezna
tijela mogu, nakon provodenja nadzornih mjera iz stavka 1. ili procjene informacija
iz stavka 2., naloziti predmetnim kriticnim subjektima da u razumnom roku koji
odrede ta tijela poduzmu potrebne i razmjerne mjere za otklanjanje svake utvrdene
povrede ove Direktive te da im dostave informacije o poduzetim mjerama. U tim se
nalozima posebice uzima u obzir ozbiljnost povrede.

4. DrZava Clanica osigurava da se ovlasti iz stavaka 1., 2. 1 3. mogu izvrSavati samo uz
primjenu odgovarajucih zastitnih mjera. Te zaStitne mjere posebice jamce da se
takvo izvrSavanje odvija objektivno, transparentno i razmjerno te da su prava i
legitimni interesi pogodenih kriticnih subjekata propisno zasti¢eni, ukljucujuéi
njihova prava na sasluSanje, obranu i na djelotvoran pravni lijek pred neovisnim
sudom.

5. Drzave c¢lanice osiguravaju da, kada nadlezno tijelo ocijeni uskladenost kriticnog
subjekta u skladu s ovim ¢lankom, ono o tome obavjes¢uje nadlezna tijela predmetne
drzave C¢lanice imenovana na temelju [Direktive NIS 2], od kojih mogu zatraZiti da
ocijene kibersigurnost takvog subjekta te da u tu svrhu suraduju i razmjenjuju
informacije.

Clanak 19.
Sankcije

Drzave Clanice utvrduju pravila o sankcijama koje se primjenjuju na povrede nacionalnih
odredaba donesenih na temelju ove Direktive 1 poduzimaju sve potrebne mjere radi
osiguravanja njihove provedbe. Predvidene sankcije moraju biti uc¢inkovite, proporcionalne i
odvracajuce. DrZave €lanice o tim odredbama obavjeS¢uju Komisiju [najkasnije dvije godine
nakon stupanja na snagu ove Direktive] te joj bez odgode priopcuju sve naknadne izmjene
koje na njih utjecu.

POGLAVLJE VII.

ZAVRSNE ODREDBE
Clanak 20.
Postupak odbora
1. Komisiji pomaze odbor. Navedeni odbor je odbor u smislu Uredbe (EU)
br. 182/2011.
2. Pri upucivanju na ovaj stavak primjenjuje se ¢lanak 5. Uredbe (EU) br. 182/2011.
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Clanak 21.
Izvrsavanje delegiranja ovlasti

1. Ovlast za donoSenje delegiranih akata dodjeljuje se Komisiji prema uvjetima
utvrdenima u ovom c¢lanku.

2. Ovlast za donoSenje delegiranih akata iz ¢lanka 11. stavka 4. dodjeljuje se Komisiji
na razdoblje od pet godina pocevsi od datuma stupanja na snagu ove Direktive ili
bilo kojeg drugog datuma koji odrede suzakonodavci.

3. Europski parlament ili Vijece u svakom trenutku mogu opozvati delegiranje ovlasti
iz ¢lanka 11. stavka 4. Odlukom o opozivu prekida se delegiranje ovlasti koje je u
njoj navedeno. Opoziv pocinje proizvoditi ucinke sljede¢eg dana od dana objave
spomenute odluke u Sluzbenom listu Europske unije ili na kasniji dan naveden u
spomenutoj odluci. On ne utjece na valjanost delegiranih akata koji su ve¢ na snazi.

4. Prije donoSenja delegiranog akta Komisija se savjetuje sa stru¢njacima koje je
imenovala svaka drzava ¢lanica u skladu s nacelima utvrdenima u
Meduinstitucijskom sporazumu o boljoj izradi zakonodavstva od 13. travnja 2016.

5. Cim donese delegirani akt, Komisija ga istodobno priopéuje Europskom parlamentu i
Vijecu.
6. Delegirani akt donesen na temelju ¢lanka 11. stavka 4. stupa na snagu samo ako ni

Europski parlament ni Vije¢e u roku od dva mjeseca od priopéenja tog akta
Europskom parlamentu i Vije¢u na njega ne podnesu nikakav prigovor ili ako su
prije isteka tog roka i Europski parlament i Vije¢e obavijestili Komisiju da nece
podnijeti prigovore. Taj se rok produljuje za dva mjeseca na inicijativu Europskog
parlamenta ili Vijeca.

Clanak 22.
Izvjescivanje i preispitivanje
Komisija do [54 mjeseca nakon stupanja na snagu ove Direktive] Europskom parlamentu i
Vijecu podnosi izvjeS¢e o primjeni ove Direktive u kojem se procjenjuje u kojoj su mjeri
drzave ¢lanice poduzele nuzne mjere za uskladivanje s ovom Direktivom.

Komisija periodi¢no preispituje funkcioniranje ove Direktive i izvjeS¢uje Europski parlament
1 Vijece. U izvjeS€u se posebno procjenjuje ucinak i dodana vrijednost ove Direktive u
pogledu osiguravanja otpornosti kriti€nih subjekata te je li potrebno proSiriti podrucje
primjene Direktive kako bi se obuhvatili drugi sektori ili podsektori. Prvo izvjes¢e podnosi se
do [Sest godina nakon stupanja na snagu ove Direktive] i u njemu se posebno procjenjuje je li
potrebno prosiriti podrucje primjene Direktive na sektor proizvodnje, prerade 1 distribucije
hrane.

Clanak 23.
Stavljanje izvan snage Direktive 2008/114/EZ

Direktiva 2008/114/EZ stavlja se izvan snage s uc¢inkom od [datum stupanja na snagu ove
Direktive].
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Clanak 24.
Prenosenje

1. Drzave ¢lanice najkasnije do [18 mjeseci nakon stupanja na snagu ove Direktive]
donose i1 objavljuju zakone i1 druge propise koji su potrebni radi uskladivanja s ovom
Direktivom . One Komisiji odmah dostavljaju tekst tih odredaba.

One primjenjuju te odredbe od [dvije godine nakon stupanja na snagu ove Direktive
+ jedan dan].

Kada drzave Clanice donose te odredbe, one sadrzavaju upucivanje na ovu Direktivu
ili se na nju upucuje prilikom njihove sluzbene objave. Drzave Clanice odreduju
nacine tog upucivanja.

2. Drzave ¢lanice Komisiji dostavljaju tekst glavnih odredaba nacionalnog prava koje
donesu u podrucju na koje se odnosi ova Direktiva.

Clanak 25.

Stupanje na snagu

Ova Direktiva stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske
unije.

Clanak 26.
Adresati

Ova je Direktiva upuéena drzavama ¢lanicama.

Sastavljeno u Bruxellesu,

Za Europski parlament Za Vijece
Predsjednik Predsjednik
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1.3.

1.4.
1.4.1.

1.4.2.

1.4.3.

ZAKONODAVNI FINANCIJSKI IZVJESTAJ

OKVIR PRIJEDLOGA/INICIJATIVE

Naslov prijedloga/inicijative

DIREKTIVA EUROPSKOG PARLAMENTA I VIJECA

o otpornosti kriti¢nih subjekata

Predmetna podrucja politike

Sigurnost

Prijedlog/inicijativa odnosi se na:

O novo djelovanje

O novo djelovanje nakon pilot-projekta/pripremnog djelovanja*
M produZenje postojeceg djelovanja

O spajanje ili preusmjeravanje jednog ili viSe djelovanja u drugo/novo
djelovanje

Ciljevi
Op(¢i ciljevi

Operatori kritiéne infrastrukture pruzaju usluge u brojnim sektorima (kao Sto su
promet, energetika, zdravstvo, voda itd.) koji su potrebni za vitalne drustvene
funkcije 1 gospodarske djelatnosti. Operatori stoga moraju biti otporni, odnosno
dobro zasti¢eni, ali isto tako moraju moc¢i brzo ponovno zapoceti s poslovanjem u
sluaju poremecaja.

Op¢i je cilj prijedloga povecati otpornost tih operatora (dalje u tekstu ,kriticni
subjekti”) na niz prirodnih 1 ljudskim djelovanjem uzrokovanih namjernih ili
nenamjernih rizika.

Posebni ciljevi

Inicijativom se nastoje ostvariti Cetiri posebna cilja:

— osigurati bolje razumijevanje rizika 1 meduovisnosti s kojima se suocavaju kriti¢ni
subjekti, kao 1 naCine za njihovo razmatranje,

— osigurati da tijela drzava Clanica oznale sve relevantne subjekte kao ,kriticne
subjekte”,

— osigurati uklju¢ivanje punog spektra aktivnosti otpornosti u javne politike 1
operativnu praksu,

— ojacati kapacitete 1 poboljSati suradnju 1 komunikaciju medu dionicima.

Tim Ce se ciljevima pridonijeti ostvarivanju opceg cilja inicijative.

Ocekivani rezultati i ucinak

Navesti ocekivane ucinke prijedloga/inicijative na ciljane korisnike/skupine.

40

Kako je navedeno u ¢lanku 58. stavku 2. tockama (a) ili (b) Financijske uredbe.
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1.4.4.

1.5.
1.5.1.

1.5.2.

Ocekuje se da ¢e inicijativa imati pozitivne ucinke na sigurnost kriticnih subjekata,
koji bi bili otporniji na rizike i poremecaje. Mogli bi bolje ublazavati rizike,
suocavati se s mogucim poremecajima i umanjiti negativne utjecaje u slucaju
incidenta.

Bolja otpornost kriti¢nih subjekata isto tako znaci da ¢e njihovo poslovanje biti
pouzdanije te da ¢e se njihove usluge u mnogim vitalnim sektorima pruzati
kontinuirano, pridonose¢i tako neometanom funkcioniranju unutarnjeg trzista. To ¢e
pozitivno utjecati na opcu javnost i poduzeca jer se oni u svojim svakodnevnim
aktivnostima oslanjaju na te usluge.

Javna tijela takoder bi imala koristi od stabilnosti koja proizlazi iz neometanog
funkcioniranja klju¢nih gospodarskih djelatnosti i stalnog pruzanja klju¢nih usluga
svojim gradanima.

Pokazatelji uspjesnosti

Navesti pokazatelje za pracenje napretka i postignuca.

Pokazatelji za pracenje napretka i postignuca bit ¢e povezani s posebnim ciljevima
inicijative:

— broj 1 opseg procjena rizika koje provode tijela i1 kriticni subjekti posluzit ce
klju¢nim akterima za bolje razumijevanje rizika,

— broj ,kriticnih subjekata” koje su utvrdile drzave Cclanice bit ¢e odraz
sveobuhvatnosti opsega politika kriti¢ne infrastrukture,

— ukljucivanje otpornosti u javne politike 1 operativnhu praksu odrazit ¢e se na
nacionalne strategije i mjere za otpornost kriti¢nih subjekata,

— poboljsanja u pogledu kapaciteta i suradnje ocjenjivat ¢e se na temelju aktivnosti
izgradnje kapaciteta 1 razvijenih inicijativa za suradnju.

Osnova prijedloga/inicijative

Zahtjevi koje treba ispuniti u kratkorocnom ili dugorocnom razdoblju, ukljucujuci
detaljan vremenski plan provedbe inicijative

Kako bi ispunile zahtjeve inicijative, drZzave ¢lanice morat ¢e u kratkom 1 srednjem
roku razviti strategiju za otpornost kriti¢nih subjekata; provesti nacionalnu procjenu
rizika 1 utvrditi koji su operatori ,kritini subjekti” na temelju rezultata procjene
rizika 1 posebnih kriterija. Te ¢e se aktivnosti provoditi redovito prema potrebi, a
najmanje jednom svake Ccetiri godine. DrZave c¢lanice morat ¢e uspostaviti i
mehanizme za suradnju relevantnih dionika.

Operatori koji su oznaceni kao ,.kriti¢ni subjekti” trebali bi, u kratkom i1 srednjem
roku, provesti vlastitu procjenu rizika; poduzeti odgovarajuce i razmjerne tehnicke 1
organizacijske mjere kako bi se osigurala njihova otpornost i obavijestiti nadlezna
tijela o incidentima.

Dodana vrijednost sudjelovanja Unije (mozZe proizlaziti iz razlicitih ¢imbenika, npr.
prednosti  koordinacije,  pravne  sigurnosti,  vece  djelotvornosti  ili
komplementarnosti). Za potrebe ove tocke , ,dodana vrijednost sudjelovanja Unije”
vrijednost je koja proizlazi iz intervencije Unije i predstavija dodatnu vrijednost u
odnosu na vrijednost koju bi drzave clanice inace ostvarile same.

‘ Razlozi za djelovanje na europskoj razini (ex ante):
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1.5.3.

1.5.4.

cilj je ove inicijative povecati otpornost kriti¢nih subjekata na niz rizika. Taj cilj ne
moze se dostatno ostvariti samostalnim djelovanjem drzava ¢lanica: djelovanje EU-a
opravdano je zbog zajednicke prirode rizika s kojima se kriti¢ni subjekti suocavaju,
transnacionalnog karaktera usluga koje pruzaju te meduovisnosti i povezanosti medu
njima (medu sektorima 1 preko granica). To znaci da slabost ili poremecaj u radu
samo jednog objekta moze izazvati medusektorske i prekograni¢ne poremecaje.

Ocekivana dodana vrijednost Unije (ex post):

u usporedbi s trenutacnim stanjem predlozenom inicijativom ostvarit ¢e se dodana
vrijednost, posebice:

— uspostavljanjem opéeg okvira kojim bi se promicalo bolje uskladivanje politika
drzava clanica (dosljedno sektorsko podrucje primjene, kriteriji za odredivanje
kriti¢nih subjekata, zajednicki zahtjevi u pogledu procjena rizika),

— osiguravanjem da kriti¢ni subjekti poduzmu odgovaraju¢e mjere za otpornost,

— objedinjavanjem znanja i stru¢nosti iz cijelog EU-a, ¢ime bi se optimizirao odgovor
kriti¢nih subjekata i tijela,

— smanjivanjem razlika medu drzavama c¢lanicama i poveéanjem otpornosti kriti¢nih
subjekata Sirom EU-a.

Pouke iz prijasnjih slicnih iskustava

Prijedlog se temelji na poukama iz provedbe Direktive o europskoj kriti¢noj
infrastrukturi (Direktiva 2008/114/EZ) i njezine evaluacije (SWD(2019) 308).

Uskladenost s visegodisnjim financijskim okvirom i moguce sinergije s drugim
prikladnim instrumentima

Ovaj prijedlog jedna je od glavnih sastavnica nove strategije EU-a za sigurnosnu

uniju, ¢iji je cilj postizanje sigurnosnog okruZenja za buducnost.

Sinergije se mogu razviti s Mehanizmom Unije za civilnu zaStitu u pogledu
sprecavanja 1 ublaZavanja katastrofa te upravljanja njima.
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1.6.

1.7.

Trajanje i financijski uc¢inak prijedloga/inicijative
[] ograni¢eno trajanje
LI na snazi od [DD/MM]GGGG do [DD/MM]GGGG

[ financijski u¢inak od GGGG do GGGG za odobrena sredstva za preuzete obveze i
od GGGG do GGGG za odobrena sredstva za placanje

M neograni¢eno trajanje

provedba s razdobljem uspostave od 2021. do 2027.,

nakon Cega slijedi redovna provedba.

Predvideni nadini upravljanja*!

M izravno upravljanje koje provodi Komisija

M putem svojih sluzbi, uklju¢ujuéi osoblje u delegacijama Unije
LI putem izvr$nih agencija

M podijeljeno upravljanje s drzavama ¢lanicama

[l neizravno upravljanje povjeravanjem zadaca izvrSenja proracuna
L tre¢im zemljama ili tijelima koja su one odredile

0] medunarodnim organizacijama i njihovim agencijama (navesti)
U EIB-u i Europskom investicijskom fondu

O tijelima iz ¢lanaka 70. 1 71. Financijske uredbe

L tijelima javnog prava

[ tijelima uredenima privatnim pravom koja pruzaju javne usluge u mjeri u kojoj
daju odgovarajuca financijska jamstva

O tijelima uredenima privatnim pravom drzave c¢lanice kojima je povjerena
provedba javno-privatnog partnerstva i koja daju odgovaraju¢a financijska
jamstva

L] osobama kojima je povjerena provedba odredenih djelovanja u podrucju ZVSP-a
u skladu s glavom V. UEU-a 1 koje su navedene u odgovaraju¢em temeljnom
aktu.

Ako je navedeno vise nacina upravljanja, potrebno je pojasniti u odjeljku ,, Napomene”.

Napomene

Izravno upravljanje prvenstveno ¢e obuhvacati: administrativne troskove Glavne uprave za

unutarnje poslove (Glavne uprave HOME), administrativni dogovor sa Zajedni¢kim
istrazivackim centrom (JRC), bespovratna sredstva kojima upravlja Komisija.

Podijeljeno upravljanje obuhvacat ¢e: projekte u okviru podijeljenog upravljanja: drzave

¢lanice morat ¢e razviti strategiju i postupke procjene rizika, a u te svrhe mogu koristiti svoje
nacionalne omotnice.
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Informacije o na¢inima upravljanja i upu¢ivanja na Financijsku uredbu dostupni su na internetskim
stranicama BudgWeb:

https://myintracomm.ec.europa.cu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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MJERE UPRAVLJANJA
Pravila pracenja i izvjeS¢ivanja

Navesti ucestalost i uvjete.

Prema Prijedlogu uredbe Europskog parlamenta i Vije¢a o uspostavi, u okviru Fonda
za unutarnju sigurnost, instrumenta Unije namijenjenog podrucju sigurnosti
(COM(2018) 472 final):

podijeljeno upravljanje:

svaka drzava Clanica uspostavlja sustave upravljanja i kontrole za svoj program i
osigurava kvalitetu i pouzdanost sustava pracenja i podataka o pokazateljima, u
skladu s Uredbom o zajednickim odredbama (CPR). Kako bi se olakSao brzi pocetak
provedbe, postojeci sustavi upravljanja i kontrole koji dobro funkcioniraju mogu se
»prenijeti” na sljedece programsko razdoblje.

U tom kontekstu od drzava ¢lanica trazit ¢e se osnivanje odbora za pracenje u kojem
Komisija moZe sudjelovati u savjetodavnoj ulozi. Odbor za pracenje sastaje se barem
jednom godis$nje. On preispituje sve probleme koji utjeCu na napredak programa
prema ostvarenju njegovih ciljeva.

Drzave c¢lanice slat ¢e godiSnje izvjeS¢e o uspjesSnosti u kojem bi trebale biti
navedene informacije o napretku u provedbi programa i ostvarenju klju¢nih etapa i
ciljeva. Ono bi trebalo ukljucivati i sve probleme koji utjeCu na uspjesnost programa
1 opis mjera poduzetih za njihovo rjeSavanje.

Na kraju razdoblja svaka drzava Clanica podnosi konacno izvjeSée o uspjesnosti.
Kona¢no izvjesce trebalo bi se usredotoCiti na ostvareni napredak prema postizanju
ciljeva programa i u njemu bi trebalo dati pregled klju¢nih problema koji su utjecali
na uspjesnost programa, mjera poduzetih za njihovo rjeSavanje i ocjenu ucinkovitosti
tih mjera. Nadalje, u izvjeS¢u bi trebalo opisati doprinos programa prevladavanju
izazova utvrdenih u relevantnim preporukama EU-a upucenima drZavi clanici,
napredak u pogledu ostvarenja ciljeva utvrdenih u okviru uspjesnosti, zakljucke
relevantnih evaluacija 1 mjere poduzete u pogledu tih zaklju¢aka te rezultate
komunikacijskih aktivnosti.

U skladu s nacrtom prijedloga Uredbe o zajedni¢kim odredbama drZave clanice
svake godine Salju jamstveni paket koji ukljucuje godiSnje financijske izvjestaje,
izjavu o upravljanju 1 miSljenje revizijskog tijela o izvjeStajima, godiSnjim
izvjestajima o kontroli kako je propisano ¢lankom 92. stavkom 1. to¢kom (d) Uredbe
o zajednic¢kim odredbama, sustavu upravljanja i kontrole i zakonitosti i1 pravilnosti
rashoda prijavljenth u godiSnjim financijskim izvjeStajima. Komisija ce
upotrebljavati taj jamstveni paket kako bi utvrdila iznos koji se moze naplatiti od
Fonda za obracunsku godinu.

Svake dvije godine organizira se revizijski sastanak izmedu Komisije i svake drzave
¢lanice na kojem ¢e se ispitivati uspjeSnost svakog programa.

Drzave Clanice Sest puta godiSnje Salju podatke za svaki program ras¢lanjene prema
posebnim ciljevima. Ti podaci odnose se na troSak operacija i vrijednosti zajednickih
pokazatelja ostvarenja 1 rezultata.

Opcenito:
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2.2.
2.2.1.

Komisija obavlja evaluaciju mjera provedenih u okviru tog Fonda na sredini
provedbenog razdoblja te retrospektivnu evaluaciju, u skladu s Uredbom o
zajednickim odredbama. Evaluacija u sredini razdoblja trebala bi se posebno temeljiti
na evaluaciji programa u sredini programskog razdoblja koju drzave ¢lanice dostave
Komisiji do 31. prosinca 2024.

Sustavi upravljanja i kontrole

Obrazlozenje nacina upravljanja, mehanizama provedbe financiranja, nacina
placéanja i predlozene strategije kontrole

Prema Prijedlogu uredbe Europskog parlamenta i Vijec¢a o uspostavi, u okviru Fonda
za unutarnju sigurnost, instrumenta Unije namijenjenog podrucju sigurnosti
(COM(2018) 472 final):

ex post evaluacije fondova Glavne uprave HOME za razdoblje 2007.-2013. i
evaluacije na sredini provedbenog razdoblja trenuta¢nih fondova Glavne uprave
HOME pokazuju da je kombinacijom nacina provedbe u podru¢jima migracija i
unutarnjih poslova omogucen uc¢inkovit nacin ostvarivanja ciljeva fondova. Zadrzava
se cjelovitost mehanizama provedbe koji ukljucuju podijeljeno, izravno i neizravno
upravljanje.

U okviru podijeljenog upravljanja drZave clanice provode programe kojima se
pridonosi ciljevima politike Unije, koji su prilagodeni njihovu nacionalnom
kontekstu. Podijeljenim upravljanjem osigurava se dostupnost financijske potpore u
svim drzavama sudionicama. Nadalje, podijeljenim upravljanjem omogucuje se
predvidljivost financiranja, a drzavama ¢lanicama koje su najupoznatije s izazovima
s kojima se suocavaju planiranje njihovih dugoro¢nih doprinosa. Novost je da se iz
Fonda moze pruzati i hitna pomo¢ u okviru podijeljenog upravljanja, uz izravno i
neizravno upravljanje.

Komisija izravnim upravljanjem podupire druge mjere kojima se pridonosi
zajednickim ciljevima politike Unije. Mjere omogucuju prilagodenu potporu za hitne
1 posebne potrebe u pojedinim drzavama clanicama (,,hitna pomoc¢”), njima se
podupiru transnacionalne mreze 1 aktivnosti, ispituju inovativne aktivnosti koje bi se
mogle povecati u okviru nacionalnih programa i obuhvacaju studije u interesu Unije
u cjelini (,,mjere Unije”).

U okviru neizravnog upravljanja Fond zadrZzava moguénost delegiranja zadaca
provedbe proracuna u odredene svrhe na, medu ostalim, medunarodne organizacije 1
agencije za unutarnje poslove.

Imaju¢i na umu razliite ciljeve i1 potrebe, u okviru Fonda predlaze se tematski
instrument kao nacin uspostavljanja ravnoteze izmedu predvidljivosti viSegodiSnje
dodjele sredstava nacionalnim programima 1 fleksibilnosti u pogledu povremene
isplate sredstava za djelovanja koja imaju visoku dodanu vrijednost za Uniju.
Tematski instrument upotrebljavat ¢e se za posebne mjere u drzavama c¢lanicama i
medu njima, za mjere Unije i hitnu pomo¢. Njime ¢e se osigurati da se sredstva mogu
dodjeljivati 1 prenositi izmedu prethodno opisanih razli¢itih nacina provedbe na
temelju dvogodisnjeg programskog ciklusa.

Nacini plac¢anja za podijeljeno upravljanje opisani su u nacrtu prijedloga Uredbe o
zajednickim odredbama u kojem je predvideno godiSnje predfinanciranje, nakon
kojeg slijede najvise Cetiri meduplacanja po programu i1 godini na temelju zahtjeva za
pla¢anje koje drzave clanice Salju tijekom raunovodstvene godine. U skladu s
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nacrtom prijedloga Uredbe o zajednickim odredbama predfinanciranje se poravnava
na kraju zadnje raCunovodstvene godine programa.

Strategija kontrole temeljit ¢e se na novoj Financijskoj uredbi i Uredbi o
zajednickim odredbama. Novom Financijskom uredbom i nacrtom prijedloga
Uredbe o zajednickim odredbama trebala bi se prosiriti upotreba pojednostavnjenih
oblika bespovratnih sredstava, kao Sto su pausalni iznosi, fiksni iznosi 1 jedinicni
troskovi. Uvode se i novi oblici placanja na temelju ostvarenih rezultata umjesto na
temelju troskova. Korisnici ¢e moc¢i dobiti fiksni iznos novca ako dokazu da su
provedene odredene mjere, kao Sto su teCajevi osposobljavanja ili isporuka
humanitarne pomoc¢i. Ocekuje se da ¢e se time pojednostavniti teret kontrole na
razini korisnika i drzave ¢lanice (npr. provjere rauna i primitaka za troskove).

U odnosu na podijeljeno upravljanje, nacrt prijedloga Uredbe o zajednickim
odredbama temelji se na strategiji upravljanja i kontrole koja je postojala za
programsko razdoblje 2014.-2020., ali se uvode neke mjere usmjerene na
pojednostavnjenje provedbe i smanjenje tereta kontrole na razini korisnika i drzava
¢lanica. Novosti ukljucuju:

— uklanjanje postupka odredivanja (¢ime bi se trebalo omoguditi ubrzavanje
provedbe programa),

— provjere upravljanja (administrativne i na licu mjesta) koje ¢e obavljati upravljacko
tijelo na temelju procjene rizika (u usporedbi sa 100 % administrativnih kontrola
koje su se zahtijevale u programskom razdoblju 2014.-2020.). Nadalje, u skladu s
odredenim uvjetima, upravljacka tijela mogu primjenjivati proporcionalne sustave
kontrole u skladu s nacionalnim postupcima,

— uvjeti za izbjegavanje viSestrukih revizija iste operacije/rashoda.

Programska tijela podnosit ¢e Komisiji zahtjeve za meduplacanje na temelju rashoda
koji su nastali korisnicima. Nacrtom prijedloga Uredbe o zajednickim odredbama
dopusta se upravljackim tijelima da obavljaju provjere upravljanja na temelju rizika
te se predvidaju i posebne kontrole (npr. kontrole upravljackog tijela na licu mjesta i
revizije operacija/rashoda koje obavlja tijelo za reviziju) nakon S$to se povezani
rashodi prijave Komisiji u zahtjevima za meduplac¢anje. Kako bi se umanjio rizik od
nadoknade neprihvatljivih rashoda, u nacrtu Uredbe o zajedni¢kim odredbama
predvideno je da se meduplac¢anja Komisije ograni¢e na 90 % jer je u ovom trenutku
proveden samo dio nacionalnih kontrola. Komisija ¢e platiti preostali iznos nakon
godiSnjeg poravnanja racuna, po primitku jamstvenog paketa od programskih tijela.
Sve nepravilnosti koje Komisija ili Europski revizorski sud uoc¢e nakon dostavljanja
godiSnjeg jamstvenog paketa mogu dovesti do neto financijskih ispravaka.

Za dio koji se provodi izravnim upravljanjem u okviru tematskog instrumenta,
sustav upravljanja i kontrole temeljit ¢e se na iskustvu povezanom s djelovanjima
Unije 1 hitnom pomoc¢i steCenom u razdoblju 2014.-2020. Uspostavit ¢e se
pojednostavnjeni program koji ¢e omoguciti brzu obradu zahtjeva za financiranje uz
istodobno smanjenje rizika od pogreske: podnositelji zahtjeva koji ispunjavaju uvjete
bit ¢e ograni¢eni na drzave ¢lanice i medunarodne organizacije, financiranje ¢e se
temeljiti na pojednostavnjenim moguénostima obracuna troSkova, izradit Ce se
standardni predloSci za zahtjeve za financiranje, sporazume o bespovratnim
sredstvima/doprinosima 1 izvjeS¢ivanje, a stalni odbor za evaluaciju razmotrit ¢e
zahtjeve ¢im budu zaprimljeni.
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2.2.2.

2.2.3.

2.3.

Informacije o utvrdenim rizicima i uspostavljenim sustavima unutarnje kontrole za
ublazavanje rizika

Glavna uprava HOME nije se susrela s vaznim rizicima od pogreSaka u svojim
programima potrosnje. To potvrduju i godisnja izvjeS¢a Revizorskog suda u kojima
redovito nema znacajnih nalaza.

U okviru podijeljenog upravljanja opéi rizici povezani s provedbom trenutacnih
programa odnose se na nedostatnu provedbu Fonda u drzavama ¢lanicama i moguce
pogreske koje nastaju zbog slozenosti pravila i nedostataka u sustavima upravljanja i
kontrole. Nacrtom uredbe o zajednickim odredbama pojednostavnjuje se regulatorni
okvir uskladivanjem pravila i sustava upravljanja i kontrole u razli¢itim fondovima
koji se provode u okviru podijeljenog upravljanja. Njime se pojednostavnjuju i
zahtjevi za kontrolu koji se razlikuju prema rizicima (npr. provjere upravljanja na
temelju rizika, moguénost proporcionalnih sustava kontrole na temelju nacionalnih
postupaka, ograni¢enja revizijskih aktivnosti u pogledu rokova i/ili posebnih
operacija).

Procjena i obrazlozenje troskovne ucinkovitosti kontrola (omjer ,, troskova kontrole i
vrijednosti sredstava kojima se upravlja”) i procjena ocekivane razine rizika od
pogreske (pri placanju i pri zakljucenju)

Komisija izvjeS¢uje o omjeru troSkova nadzora i vrijednosti povezanih sredstava
kojima se upravlja. U godiSnjem izvjeS¢u o radu Glavne uprave HOME za 2019.
navedeno je 0,72 % za taj omjer u odnosu na podijeljeno upravljanje, 1,31 % za
bespovratna sredstva pod izravnim upravljanjem 1 6,05 % za javnu nabavu pod
izravnim upravljanjem. Za podijeljeno upravljanje taj se postotak obi¢no smanjuje
tijekom vremena s povecanjem ucinkovitosti provedbe programa i povecanjem
placanja drZava ¢lanica.

Ocekuje se da ¢e se troSak kontrola za drzave ¢lanice dodatno smanjiti uvodenjem
pristupa upravljanju 1 kontroli koji se temelji na riziku u nacrtu Uredbe o zajednickim
odredbama 1 pojaCanim poticajem na prihvacanje pojednostavnjenih moguénosti
financiranja (SCO).

U godisnjem izvjes¢e o radu za 2019. navodi se kumulativna stopa preostale
pogreske od 1,57 % za nacionalne programe u okviru Fonda za azil 1 migracije
(FAMI) 1 Fonda za unutarnju sigurnost (FUS) te kumulativna stopa preostale
pogreske od 4,11 % za bespovratna sredstva pod izravnim upravljanjem koja nisu
namijenjena istrazivanju.

Mjere za sprecavanje prijevara i nepravilnosti

Navesti postojece ili predvidene mjere za sprecavanje i zasStitu, npr. iz strategije za borbu protiv
prijevara.

Glavna uprava HOME nastavit ¢e provoditi svoju strategiju za borbu protiv
prijevara u skladu s Komisijinom strategijom za borbu protiv prijevara (CAFS) kako
bi se, medu ostalim, osiguralo da su unutarnje kontrole Komisije povezane s borbom
protiv prijevara uskladene s tom strategijom i da je njezin pristup upravljanju rizikom
od prijevara osmiSljen tako da omogucuje utvrdivanje podru¢ja s rizikom od
prijevare i odgovarajucih rjeSenja.

Kad je rije¢ o podijeljenom upravljanju, drzave Clanice osiguravaju zakonitost i
pravilnost rashoda navedenih u financijskim izvjestajima podnesenima Komisiji. U
tom kontekstu drzave c¢lanice poduzimaju sve potrebne mjere za spreCavanje,
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otkrivanje 1 ispravljanje nepravilnosti. Kao i u trenutacnom programskom ciklusu
2014.-2020. drzave Cclanice obvezne su uspostaviti postupke za otkrivanje
nepravilnosti i borbu protiv prijevara u kombinaciji s posebnom delegiranom
uredbom Komisije o izvjes¢ivanju o nepravilnostima. Mjere borbe protiv prijevara i
dalje ¢e biti horizontalno nacelo 1 obveza svih drzava Clanica.
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3. PROCIJENJENI FINANCIJSKI UCINAK PRIJEDLOGA/INICIJATIVE

3.1. Naslovi viSegodisnjeg financijskog okvira i proracunske linije rashoda na koje
prijedlog/inicijativa ima uc¢inak

(1) Nove proracunske linije

Prema redoslijedu naslova visegodisnjeg financijskog okvira i proracunskih linija.

Proracunska linija Vista Doprinos
Naslov rashoda
visegodisnj . .
eg zemalja zemalja u smislu
financijsko Naslov br. 5:  Otpornost, sigurnost i obrana | dif./nedif. EFTA- | kandidatkin tre¢ih ¢lanka 21.
g okvira 42 e43 ja44 zemalja stavka 2. tocke (b)
Financijske uredbe
12.02.01 — ,,Fond za unutarnju sigurnost” )
5 dif. NE NE DA NE
5 12 01 01 — Rashodi za potporu ,,Fondu za dif NE NE DA NE
unutarnju sigurnost” nedit.

Napomena:

potrebno je napomenuti da su odobrena sredstva za poslovanje zatraZena u kontekstu
prijedloga obuhvaéena odobrenim sredstvima koja su ve¢ predvidena u Zakonodavnom
financijskom izvjeStaju na kojem se temelji Uredba o FUS-u.

U kontekstu ovog zakonodavnog prijedloga potrebni su dodatni financijski i ljudski
resursi.

42
43
44

Dif. = diferencirana odobrena sredstva; nedif. = nediferencirana odobrena sredstva.
EFTA: Europsko udruzenje slobodne trgovine.
Zemlje kandidatkinje i, ako je primjenjivo, potencijalni kandidati sa zapadnog Balkana.
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3.2 Procijenjeni financijski u¢inak prijedloga na odobrena sredstva
3.2.1.  Sazetak procijenjenog ucinka na odobrena sredstva za poslovanje
O Za prijedlog/inicijativu nisu potrebna odobrena sredstva za poslovanje.

MZa prijedlog/inicijativu potrebna su sljede¢a odobrena sredstva za poslovanje:

U milijunima EUR (do 3 decimalna mjesta)

Naslov v1seg0d1sn.]eg financijskog 5 Otpornost, sigurnost i obrana
okvira
: Nakon
GU: HOME 2021. 2022. 2023. 2024. 2025. 2026. 2027. 2027 UKUPNO
* Odobrena sredstva za poslovanje
Obveze (1a)
Proraunska linija 120201 za Fond za 0,124 | 4,348 | 5,570 | 6,720 7,020 | 7,020 | 7,020 37,822
unutarnju sigurnost
Placanja (2a)
0,540 | 4,323 | 5,357 | 5,403 | 5,403| 5,403 | 5,403 | 5,989 37,822
Administrativna odobrena sredstva koja se financiraju iz omotnice za
posebne plrograme45
Proracunska linija )]
Obveze :lglb
UKUPNA odobrena sredstva 0,124 | 4,348 | 5,570 | 6,720| 7,020| 7,020 | 7,020 37,822
za GU HOME ) =2a+2b
Plac¢anja
3 0,540 | 4,323 | 5,357 | 5,403 | 5,403 | 5,403 | 5,403 | 5,989 37,822

= Tehnicka i/ili administrativna pomo¢ i rashodi za potporu provedbi programa i/ili djelovanja EU-a (prijasnje linije ,,BA”), neizravno istrazivanje, izravno istrazivanje.
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e UKUPNA odobrena sredstva =za
poslovanje

Obveze

“4)

Plac¢anja

()

e UKUPNA administrativna odobrena sredstva koja se

financiraju iz omotnice za posebne programe

(6)

UKUPNA odobrena sredstva

Obveze

=4+ 6

. 0,124 4,348 5,570 6,720 7,020 7,020 7,020 37,822
iz NASLOVA 5
viSegodisnjeg financijskog okvira Pla¢anja =5+ 6
0,540 | 4,323 | 5,357 | 5,403 | 5,403 | 5,403 | 5,403 | 5,989 37,822
Ako prijedlog/inicijativa utjece na viSe od jednog naslova za poslovanje, ponovite prethodni odjeljak:
e UKUPNA odobrena sredstva za | Obveze “)
poslovanje (svi naslovi za poslovanje) Pla¢anja ®)
UKUPNA administrativna odobrena sredstva koja se
financiraju iz omotnice za posebne programe (svi naslovi za
poslovanje) ©
UKUPNA odobrena sredstva Obveze =4+6
iz NASLOVA od 1 do6 0,124 | 4,348 | 5570 | 6,720| 7,020 | 7,020 | 7,020 37,822
viSegodisnjeg financijskog okvira .
(referentni iznos) Placanja e
0,540 | 4,323 | 5,357 | 5,403 | 5,403 | 5,403 | 5,403 | 5,989 37,822
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okvira

Naslov viSegodiSnjeg financijskog

,,Administrativni rashodi”

U ovaj se dio unose ,,administrativni proracunski podaci”, koji se najprije unose u prilog zakonodavnom financijskom izvjestaju (Prilog V.

internim pravilima), koje se ucitava u sustav DECIDE za potrebe savjetovanja medu sluzbama.

U milijunima EUR (do 3 decimalna mjesta)

2021. | 2022. | 2023. | 2024. | 2025. | 2026. | 2027. UKUPNO
GU: HOME
* Ljudski resursi 0152 | 0228 | 0499 | 0813| 0932| 0932| 0932 4,488
¢ Ostali administrativni rashodi 0.033 0.085 0.109 0,109 0,109 0,109 0.109 0,663
5,151
UKUPNO GU HOME Odobrena sredstva 0,85 | 0313 | 0608 | 0922| 1,041 | 1,041 | 1,041
UKUPNA odobrena sredstva (ukupne  obveze
iz NASLOVA 7 pne bV
- . . . ukupna placanja) 5.151
visegodisnjeg financijskog okvira 0,185 | 0313 | 0608| 0922| 1,041| 1,041 1,041 :
U milijunima EUR (do 3 decimalna mjesta)
2021. | 2022. | 2023. | 2024. | 2025. | 2026. | 2027. 1‘;’3‘;‘7’“ UKUPNO
UKUPNA odobrena sredstva Obveze 0,309 4,661 6,178 7,642 8,061 8,061 8,061 — 42,973
iz NASLOVA od 1 do 7
visegodisnjeg financijskog okvira Pla¢anja
0,725 | 4,636 | 5965| 6325| 6444 | 6444 | 6,444 5,989 42,973
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3.2.2.  Procijenjeni rezultati financirani odobrenim sredstvima za poslovanje Odobrena sredstva za poslovanje u milijunima EUR (do
3 decimalna mjesta)

Navesti ciljeve i Godina Godina Godina Godina Godina Godina Godina UKUPNO
rezultate 2021. 2022. 2023. 2024. 2025. 2026. 2027.
ﬁ Vrsta p::;‘;:ini 'g Trosak E'q Trosak ~§ Trosak 'EH Trosak é Trosak § Trosak § Trosak ~§ Trosak
=] =] =] =] == =] 2] <

POSEBNI CILJ br. 1: Komisijina potpora nadleznim tijelima i kritiénim subjektima

IRezultat [Razvoj i odrzavanje znanja i podrske 2,00 2,000 2,000 2,000 2,000 12,000

[Potpora nadleznim tijelima poticanjem
razmjene najboljih praksi i informacija
te provedbom procjena rizika
(financijski troskovi obuhvaceni
studijama u nastavku) i procjena
zadataka (financijski troskovi
lobuhvaceni studijama u nastavku)
[Potpora nadleznim tijelima i kritiénim
subjektima (4. operatorima) izradom
Rezultat [smjemica i metodologija, podupiranjem 0,50 0,850 1,200 1,500 1,500 1,500) 7,050)
organizacije vjezbi u kojima se u
stvarnom vremenu simuliraju scenariji
incidenata

IRezultat

[Projekti o raznim temama povezanima
s prethodno navedenim aktivnostima

Rezultat . A 0,400) 3| 12000 5] 2,000 7 | 2.800 2800 7 | 2.800f 7 36 14,400
[potpore (metodologije procjene rizika,
[simulacije scenarija incidenata u
stvarnom vremenu, obuke itd.)

Rezultat Studije (procjene rizika) i savjetovanja 0,100 4| 0400 4 | 000 4 | 04000 4| 0400 4 | 0,400 4 | 0,400 24 2,400
(u vezi s provedbom Direktive)

IRezultat Drugi sastanci, konferencije 0,031 0,124 8 0,248 8 0,248 8 0,248] 8 0,248 8 0,248] 8 0,248 52 1,612

Meduzbroj za posebni cilj br.°1 0,124 4,348' 5,498 6,648 6,948 6,948 6,9481 37,462

POSEBNI CILJ br. 2: Savjetodavni timovi za otpornost

(Organizacija savjetodavnih timova za
Rezultat lotpormost (Elanovi: predstavnici drzava
Clanica). Komisija organizira poziv za
Clanove (za sudionike iz drzava ¢lanica)
[Komisija organizira program i savjetodavne
Imisije. Komisija pruza znatan doprinos
savjetodavnim misijama (smjernice i nadzor
Rezultat riticnih subjekata od europskog znacaja — 0,072 0,072 0,072 0,072 0,072 0,360
[zajedno s dizavama Elanicama). Svakodnevna
koordinacija savjetodavnih timova za

Jotpormost
Meduzbroj za posebni cilj br.2 0,072 0,072 0,072 0,072 0,072 0,360
UKUPNO za ciljeve 1i2 0,124 4,348 5,570| 6,720 7,020 7,020 7,020, 37,822
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3.2.3.  Sazetak procijenjenog ucinka na administrativna odobrena sredstva
O Za prijedlog/inicijativu nisu potrebna administrativna odobrena sredstva.
™M Za prijedlog/inicijativu potrebna su sljede¢a administrativna odobrena sredstva:
U milijunima EUR (do 3 decimalna mjesta)
2021. 2022. 2023. 2024. 2025. 2026. 2027. UKUPNO
NASLOV 7
viSegodis$njeg
financijskog okvira
4,488
Ljudski resursi
0,152 0,228 0,499 0,813 0,932 0,932 0,932
Ostali administrativni 0,033 0,085 0,109 0,109 0,109 0,109 0,109 0,663
rashodi
Meduzbroj za NASLOV
7
viSegodiSnjeg 5,188
financijskog okvira 0,185 0,313 0,608 0,922 1,041 1,041 1,041
46
Izvan NASLOVA 7
viSegodiSnjeg
financijskog okvira
Ljudski resursi
Ostali administrativni
rashodi
Meduzbroj
izvan NASLOVA 7
viSegodiSnjeg
financijskog okvira
UKUPNO
0,185 0,313 0,608 0,922 1,041 1,041 1,041 5,188

Potrebna odobrena sredstva za ljudske resurse i ostale administrativne rashode pokrit ¢e se odobrenim sredstvima glavne
uprave koja su ve¢ dodijeljena za upravljanje djelovanjem i/ili su preraspodijeljena unutar glavne uprave te, prema potrebi,
dodatnim sredstvima koja se mogu dodijeliti nadleznoj glavnoj upravi u okviru godi$njeg postupka dodjele sredstava
uzimajuci u obzir prora¢unska ogranicenja.

46 Tehnicka i/ili administrativna pomo¢ i rashodi za potporu provedbi programa i/ili djelovanja EU-a (prijasnje linije

»BA”), neizravno istrazivanje, izravno istrazivanje.
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3.2.3.1. Procijenjene potrebe u pogledu ljudskih resursa
O Za prijedlog/inicijativu nisu potrebni ljudski resursi.
™M Za prijedlog/inicijativu potrebni su sljede¢i ljudski resursi:

Procjenu navesti u ekvivalentima punog radnog vremena

Godina | Godina | Godina | Godina
2021. 2022. 2023. 2024.

2025. 2026. 2027.

* Radna mjesta prema planu radnih mjesta (duZnosnici i privremeno osoblje)

20 01 02 01 (sjediste i predstavniStva Komisije) 1 2 4 5 5 5 5

XX 01 01 02 (delegacije)

XX 01 0501/11/21 (neizravno istrazivanje)

10 01 05 01/11 (izravno istrazivanje)

* Vanjsko osoblje (u ekvivalentu punog radnog vremena: EPRV)47

2002 01 03 (UO, UNS, UsO iz ,,globalne omotnice™) 1 2 2 2 2

XX 01 02 02 (UO, LO, UNS, UsO i MSD u delegacijama)

48 — u sjediStima
XX 01 04 yy

—u delegacijama

XX 01 05 02/12/22 (UO, UNS, UsO — neizravno istrazivanje)

10 01 05 02/12 (UO, UNS, UsO — izravno istrazivanje)

Druge proracunske linije (navesti)

UKUPNO 1 2 5 7 7 7 7

XX se odnosi na odgovarajuée podrucje politike ili glavu proracuna.

Potrebe za ljudskim resursima pokrit ¢e se osobljem iz glavne uprave kojemu je ve¢ povjereno upravljanje
djelovanjem i/ili koje je prerasporedeno unutar glavne uprave te, prema potrebi, resursima koji se mogu dodijeliti
nadleznoj glavnoj upravi u okviru godiSnjeg postupka dodjele sredstava uzimajuéi u obzir proracunska
ogranicenja.

Opis zadaca:

U prijedlogu se pretpostavlja da su Cetiri djelatnika razreda AD i jedan djelatnik razreda AST
posveceni provedbi Direktive u ime Komisije, od kojih je jedan djelatnik razreda AD ve¢ dio
internog osoblja, a ostali djelatnici ERPV-a predstavljaju dodatne ljudske resurse koje je
potrebno zaposliti.

Planom zapoSljavanja predvida se:

Duznosnici i privremeno osoblje

2022.: jedan dodatan zaposlenik razreda AD: sluzbenik za politiku odgovoran za uspostavu
kapaciteta znanja i aktivnosti potpore

2023.: jedan dodatan zaposlenik razreda AD (sluzbenik za politiku odgovoran za savjetodavne
skupine), jedan zaposlenik razreda AST (pomocénik za savjetodavne skupine za otpornost)

2024.: jedan dodatan zaposlenik razreda AD (sluzbenik za politiku koji pridonosi aktivnostima
potpore za tijela i subjekte).
Vanjsko osoblje U prijedlogu se pretpostavlja da su dva UNS-a posvecena provedbi Direktive u ime Komisije.

Planom zapoSljavanja predvida se:

2023.: jedan dodatan UNS (struénjak za otpornost kriticne infrastrukture/struénjak koji pridonosi
aktivnostima potpore za tijela i subjekte)

47 UO = ugovorno osoblje; LO = lokalno osoblje; UNS = upuceni nacionalni stru¢njaci; UsO = ustupljeno

osoblje; MSD = mladi stru¢njaci u delegacijama.

48 U okviru gornje granice za vanjsko osoblje iz odobrenih sredstava za poslovanje (prijasnje linije ,,BA”).
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2024.: jedan dodatan UNS (struénjak za otpornost kriticne infrastrukture/struénjak koji pridonosi
aktivnostima potpore za tijela i subjekte).

HR
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3.2.4.  Uskladenost s aktualnim visegodisnjim financijskim okvirom
Prijedlog/inicijativa:

%} moze se u potpunosti financirati preraspodjelom unutar relevantnog naslova
visegodisnjeg financijskog okvira (VFO)

l Operativni rashodi obuhvaceni FUS-om u okviru VFO-a za razdoblje 2021.-2027. ‘

O zahtijeva upotrebu nedodijeljene razlike u okviru relevantnog naslova VFO-a i/ili
upotrebu posebnih instrumenata kako je utvrdeno u Uredbi o VFO-u

Objasniti Sto je potrebno te navesti predmetne naslove i proracunske linije, odgovarajuce iznose te
instrumente ¢ija se upotreba predlaze.

(| zahtijeva reviziju VFO-a.

‘ Objasniti §to je potrebno te navesti predmetne naslove i proracunske linije te odgovarajuce iznose.

3.2.5.  Doprinos trecih strana
U prijedlogu/inicijativi:
%} ne predvida se sudjelovanje tre¢ih strana u sufinanciranju

([l predvida se sudjelovanje tre¢ih strana u sufinanciranju prema sljedecoj procjeni:

Odobrena sredstva u milijunima EUR (do 3 decimalna mjesta)

Unijeti onoliko godina koliko je
potrebno za prikaz trajanja Ukupno
uéinka (vidjeti toc¢ku 1.6.)

Godina Godina Godina Godina
NY N+1 N+2 N+3

Navesti tijelo koje
sudjeluje u financiranju

UKUPNO sufinancirana
odobrena sredstva

HR

¥ Godina N godina je pocetka provedbe prijedloga/inicijative. Umjesto ,,N” upisati predvidenu prvu

godinu provedbe (na primjer: 2021.). Isto vrijedi i za ostale godine.
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3.3. Procijenjeni u¢inak na prihode
Prijedlog/inicijativa nema financijski u¢inak na prihode.
(| Prijedlog/inicijativa ima sljede¢i financijski u¢inak:
0 na vlastita sredstva
1 na ostale prihode
navesti jesu li prihodi namijenjeni prora¢unskim linijama rashoda [
U milijunima EUR (do 3 decimalna mjesta)
Odobrena Ucinak prijedloga/inicij ative™?
sredstva
Proracunska linija dostupna za o ) ) o
prihoda: tekucu Godina Godina Godina Godina Unijeti onoliko godina kv(.)hko je potrebno
financijsku N N+1 N+2 N+3 za prikaz trajanja ucinka (vidjeti
godinu tocku 1.6.)
Clanak .............

Za namjenske prihode navesti odgovarajuce prorac¢unske linije rashoda.

1[...]

Ostale napomene (npr. metoda/formula za izra¢un ucinka na prihode ili druge informacije).

1[...]
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Kad je rije¢ o tradicionalnim vlastitim sredstvima (carine, pristojbe na Secer) navedeni iznosi moraju

biti neto iznosi, to jest bruto iznosi nakon odbitka od 20 % na ime troSkova naplate.
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