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Sammanfattning

Konsekvensbedomning av ytterligare dtgarder for motstandskraft hos kritisk infrastruktur (post i kommissionens

arbetsprogram for 2020)

A. Behov av atgarder

Varfor? Vilket problem behover atgardas?

Tillhandahallandet av samhallsviktiga tjanster via kritisk infrastruktur som uppratthaller avgoérande
samhallsfunktioner eller ekonomisk verksamhet i unionen kraver att sadana ftjanster tillhandahalls pa ett
tillforlitligt satt, vilket innebar att de berérda aktérerna maste ha motstandskraft mot befintliga och férvantade
framtida risker (t.ex. naturliga risker, hybridaktioner, terrorism, insiderincidenter, hot mot folkhalsan eller olyckor).
Det nuvarande europeiska regelverket ar varken helt &ndamalsenligt eller framtidssékrat. Trots direktivet om
europeisk kritisk infrastruktur fran 2008 och andra atgarder pa EU-niva och nationell nivda som har vidtagits
sedan dess ar operatdrerna inte alltid tillrackligt rustade for att hantera de risker som uppstar till foljd av ett allt
mer komplext operativt sammanhang som praglas av ett dynamiskt risklandskap och 6kat dmsesidigt beroende
mellan sektorer. Direktivet om europeisk kritisk infrastruktur, som ar mer inriktat pa skydd av tillgangar an pa
operatérers motstandskraft, galler ett litet antal europeiska kritiska infrastrukturer med konstaterad
gransoverskridande inverkan inom tva sektorer (energi och transporter). Dessutom férekommer olika strategier
och brister pa nationell niva i fraga om sektorstackning, kriterier, riskbedémning, informationsutbyte osv. Detta
skapar hinder for den inre marknadens funktion och forsvarar kraftigt operatérernas méjligheter att tillhandahalla
de beroérda tjansterna i hela EU pa ett tillforlitligt satt, utan att hammas av obefogade restriktioner.

Vad forvantas initiativet leda till?

Initiativets allmanna mal ar att sakerstélla ett kontinuerligt tillhandahallande av samhallsviktiga tjanster pa den
inre marknaden genom att 6ka motstandskraften hos operatorer av kritisk infrastruktur (som i forslaget kallas
kritiska entiteter) i medlemsstaterna. Detta allmanna mal ska uppfyllas med hjalp av féljande sarskilda mail:

e Sakerstilla en 6kad forstaelse av risker och 6msesidiga beroenden och hur dessa kan hanteras.

o Sakerstalla att alla berdrda entiteter i alla viktiga sektorer identifieras som kritiska av medlemsstaternas
myndigheter.

o Sdakerstalla att ett brett spektrum av atgarder for att 0ka motstandskraften avspeglas i saval offentlig
politik som i operativ verksamhet.

o Starka kapacitet och forbattra samarbete och kommunikation mellan berdrda parter.

Vad ar mervardet med 3tgarder pa EU-niva?

En EU-insats ar motiverad med tanke pa att manga av de risker som operatorer av kritisk infrastruktur i Europa
stélls infér &r gemensamma och med hansyn till det allt stérre dmsesidiga beroendet mellan dem. Dessutom
finns det skillnader mellan de nationella reglerna om detta, vilket gor det svarare fér operatérerna att
tillhandahalla sina tjanster pa den inre marknaden. Den transnationella aspekten av tillhandahallandet av
samhallsviktiga tjanster betyder att aven lokala stérningar kan fa langtgaende europeiska konsekvenser som
man inte rimligtvis kan férvanta sig gar att avhjalpa med enbart nationella atgarder. En samstammig EU-
omfattande strategi for riskhantering av alla riskkallor inom detta omrade skulle sakerstélla att alla berérda
operatorer vidtar andamalsenliga atgarder for att starka motstandskraften. Detta skulle i sin tur sakerstélla ett
mer tillforlitligt tillhandahallande av samhallsviktiga tjanster, men skulle ocksa bidra till mer rattvisa villkor pa den
inre marknaden.

B. Losningar

Vilka alternativ, bdde lagstiftning och andra dtgarder, har 6vervagts? Finns det ett rekommenderat
alternativ? Varfor?

Fyra alternativ har 6vervagts:

Alternativ 1 innebar frivilliga, icke lagstiftningsbaserade atgarder for att uppmuntra fler gemensamma strategier




och mer informationsutbyte-som ett komplement till det befintliga direktivet om europeisk kritisk infrastruktur.

Alternativ 2 innebar en éversyn av det befintliga direktivet om europeiska kritisk infrastruktur for att anpassa
sektorstackningen till det befintliga direktivet om natverks- och informationssystem och fér att foérfina
urvalskriterierna for och kraven pa operatorer av europeisk kritisk infrastruktur, t.ex. om att uppratthalla en plan
for motstandskraft hos operatéren. Bade medlemsstater och utsedda operatérer av europeisk kritisk infrastruktur
skulle ocksa alaggas att gora riskbedémningar.

Alternativ 3 innebar att det befintliga direktivet om europeisk kritisk infrastruktur ersatts med ett évergripande
rattsligt raminstrument for att starka kritiska entiteters motstandskraft i atminstone de sektorer som omfattas av
det nuvarande direktivet om natverks- och informationssystem och férbattra den inre marknadens funktion i detta
avseende. Genomférandet skulle f& stdd av ett kunskapscentrum hos kommissionen. Medlemsstaterna skulle
alaggas att pa grundval av en riskbedomning identifiera kritiska entiteter som skulle omfattas av olika krav for att
Oka motstandskraften. Bade medlemsstaterna och de kritiska entiteterna skulle aldggas att gora
riskbeddmningar. Ett forfarande for identifiering av kritiska entiteter av sarskild europeisk betydelse skulle ocksa
ingd, samt vissa sarskilda regler som skulle vara tillampliga pa entiteterna i fraga.

Alternativ 4 omfattar alla delar som beskrivs i alternativ 3. Dessutom skulle kommissionen spela en mer aktiv
roll nar det galler att utse kritiska entiteter och en sarskild EU-byra fér motstandskraft hos kritisk infrastruktur
skulle inrattas.

Efter en bedémning av de férvantade konsekvenserna och vardet av varje alternativ rekommenderas alternativ
3, som skulle leda till ett mer heltdckande regelverk for motstandskraft, dar befintliga EU-atgarder och nationella
sardrag skulle beaktas.

Vem stoder vilka alternativ?

Ett begransat antal medlemsstater och operatérer ansag att det nuvarande regelverket ar tillrackligt och féredrog
de frivilliga atgarderna enligt alternativ 1. Nar det géaller alternativ 2 féredrog en medlemsstat att bibehalla
inriktningen pa europeisk kritisk infrastruktur i sin nuvarande form, medan andra forordade en Gversyn av
begreppet europeisk kritisk infrastruktur for att inkludera infrastruktur med en tydlig Europaomfattande
dimension. En majoritet av medlemsstaterna féredrog alternativ 3. Operatérerna uttryckte storst stod for
alternativ 2 och 3. Av alla alternativ var alternativ 4 det minst populara bland saval medlemsstater som
operatorer. Detta alternativ uppfattades som alltfér inkréktande och oflexibelt, dvs. det ger inget utrymme for
sektorernas sardrag.

C. Det rekommenderade alternativets konsekvenser

Vad ar nyttan med de rekommenderade alternativen (om sadana alternativ finns, annars anges for
huvudsakliga alternativ)?

Med hansyn till den avgérande betydelse som samhallsviktiga tjanster har for EU-invanarnas liv och for
ekonomin i EU skulle aktorer inom alla ekonomiska sektorer, inklusive sma, medelstora och stora foretag, dra
nytta av en 6kad motstandskraft hos operatorerna. Utdver de positiva effekterna for enskilda féretag skulle
anstrangningar pa EU-niva for att sékerstalla oavbruten leverans av samhallsviktiga tjanster ocksa bidra till att
starka den ekonomiska stabiliteten i stort och ytterligare héja EU-marknadens attraktionskraft for investerare.

Utover de ekonomiska konsekvenserna skulle de atgarder for att bygga upp motstandskraften som anges i
alternativ 3 leda till farre stérningar, sakrare arbetsvillkor, forbattrad livskvalitet och battre halsa for EU:s
invanare. Ju mer tillforlitligt tillhandahallandet av samhallsviktiga tjanster blir, desto stdrre blir sannolikheten for
positiva effekter for invanarnas liv i fraga om ekonomi, samhalle, utbildning, yrkesliv och fritid. Ytterligare
anstrangningar for att minska frekvensen och svarighetsgraden i storningar i tillhandahallandet av
samhallsviktiga tjanster skulle ocksa vara positivt for miljon eftersom de skulle garantera en effektivare
resursanvandning och mer hallbara konsumtions- och produktionsmonster i EU.




Vad ar kostnaderna for de rekommenderade alternativen (om sddana alternativ finns, annars
anges for huvudsakliga alternativ)?

De viktigaste kostnaderna for medlemsstaterna skulle galla utvecklingen av nationella strategier, genomférandet
av riskbedémningar och identifieringen av kritiska entiteter, samt tillsyn och tilldmpning. Nar de gor detta bor de
behoriga myndigheterna dock kunna utgéd fran befintliga riktlinjer och processer, daribland strategidokument,
riskbeddmningsarrangemang och det forfarande for utseende som foreskrivs i direktivet om néatverks- och
informationssystem, som en grund fér genomférandet, och pé sa satt kunna begrénsa de totala kostnaderna.
Samtidigt skulle de direkta kostnaderna for de identifierade kritiska entiteterna vara kopplade till genomforandet
av riskbedémningar pa operatérsniva, genomférande av lampliga organisatoriska och/eller tekniska atgarder for
att oka operatérens motstandskraft och rapportering av incidenter till behériga myndigheter, nar detta ar
nddvandigt eller i den man detta inte redan utfors.

Hur padverkas foretagen, sarskilt smd och medelstora foretag och mikroforetag?

Antalet sma och medelstora foretag bland de aktérer som paverkas av de olika alternativen férvantas vara litet. |
sektorer som transport, energi och vatten ar de aktérer som sannolikt kommer att utses som kritiska entiteter
ofta medelstora till stora féretag med tusentals anstallda, men kritiska entiteter inom andra sektorer kan vara
mindre. Det ar t.ex. tankbart att sma och medelstora féretag inom halso- och sjukvardssektorn tillhandahéller
specifika, mycket tekniska eller specialiserade tjanster. Sma och medelstora féretag i den positionen ar dock
sannolikt motiverade att sakerstalla en hog motstandskraft av sig sjalva och/eller omfattas av sarskilda nationella
krav eller EU-krav, vilket minskar de extra kostnaderna for det rekommenderade alternativet.

Pdverkas medlemsstaternas budgetar och forvaltningar i betydande grad?

Behdriga myndigheter i medlemsstaterna kommer att paverkas i viss grad till foljd av sarskilda skyldigheter, t.ex.
regelbundna riskbedomningar pa nationell niva, nationella strategier och tillsyns- och verkstallighetsatgarder.
Behovet att ge ytterligare stod till operatérer som identifieras som kritiska entiteter och som behdver uppfylla de
skyldigheter som féljer av lagstiftningen skulle ocksa medféra vissa kostnader.

Uppstdr andra betydande konsekvenser?

Ej tillampligt.

D. Uppfoljning

Nar kommer dtgarderna att ses 6ver?

Lagstiftningsaktens konsekvenser kommer att utvarderas fyra ar efter det att tidsfristen for genomférandet av
lagstiftningsakten har [0pt ut for att sdkerstalla en tillrackligt lang period for att kunna utvardera initiativets
effekter efter det att det har genomférts fullt ut i alla medlemsstater.
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