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Povzetek

Ocena ucinka dodatnih ukrepov za odpornost kriti¢ne infrastrukture (postavka CWP 2020)

A. Potreba po ukrepanju

Zakaj? V cem je tezava?

Zagotavljanje bistvenih storitev z uporabo kriti¢nih infrastruktur, ki podpirajo kljuéne druzbene funkcije ali
gospodarske dejavnosti v Uniji, zahteva zanesljivo zagotavljanje teh storitev, kar pomeni, da morajo biti zadevni
izvajalci odporni na sedanja in priCakovana prihodnja tveganja (kot so naravne nevarnosti, hibridne groznje,
terorizem, notranji incidenti, izredne razmere v javnem zdravju ali nesre¢e). Danasnji evropski okvir ne ustreza
popolnoma svojemu namenu niti ni primeren za prihodnost. Kljub direktivi o evropski kriti¢ni infrastrukturi
(direktiva EKI) iz leta 2008 ter drugim ukrepom na ravni EU in nacionalni ravni, ki so bili sprejeti od takrat,
izvajalci niso vedno ustrezno opremljeni za obravnavanje tvegan;, Ki jih povzro€a vse bolj kompleksno okolje, v
katerem delujejo in za katerega sta med drugim znacilni dinami¢na tveganjska krajina in poglobljena soodvisnost
sektorjev. Direktiva EKI, ki se osredotoCa na zascCito sredstev in ne na odpornost izvajalcev, zadeva majhno
Stevilo evropskih kritiCnih infrastruktur z ugotovljenimi ¢ezmejnimi u€inki v dveh sektorjih (energetika in promet).
Poleg tega na nacionalni ravni obstajajo razli¢ni pristopi in pomanijkljivosti v zvezi s sektorsko pokritostjo, merili,
ocenjevanjem tveganj, izmenjavo informacij itd. To povzro€a ovire za pravilno delovanje notranjega trga, kar
znatno ovira sposobnost izvajalcev za zanesljivo zagotavljanje zadevnih storitev, ki ga ne ovirajo nobene
neutemeljene omejitve, po vsej Uniji.

Kaj naj bi prinesla ta pobuda?

Splosni cilj pobude je zagotoviti neprekinjeno zagotavljanje bistvenih storitev na notranjem trgu s krepitvijo
odpornosti upravljavcev kriticne infrastrukture (v predlogu imenovanih kriti¢ni subjekti“) v drzavah &lanicah. Ta
splosni cilj bo dosezZen z uresni¢evanjem naslednjih specifi¢nih ciljev:

e zagotoviti boljSe razumevanje tveganj in soodvisnosti ter nac¢inov za njihovo obravnavo;

e zagotoviti, da organi drzav €lanic vse ustrezne subjekte v vseh klju€nih sektorjih opredelijo kot kritiCne;

e zagotoviti, da se Sirok razpon dejavnosti za krepitev odpornosti odraza v javni politiki in operativni praksi,
ter

o okrepiti zmogljivosti in izboljSati sodelovanje in komunikacijo med delezniki.

Kaksna je dodana vrednost ukrepanja na ravni EU?

Posredovanje EU je upravi€¢eno zaradi skupne narave Stevilnih tveganj, s katerimi se soocajo upravljavci kritiCnih
infrastruktur v Evropi, ki so ¢edalje bolj soodvisni, in zaradi razli€nih nacionalnih pravil na tem podrocju, ki ovirajo
zmoznost izvajalcev, da zagotavljajo svoje storitve na notranjem trgu. Nadnacionalna narava zagotavljanja
bistvenih storitev pomeni, da imajo lahko tudi lokalizirane motnje daljnosezne posledice na evropski ravni, za
katere ni mogoce razumno pri¢akovati, da bodo ublaZene zgolj z nacionalnimi ukrepi. Skladen pristop na ravni
EU k obvladovanju tveganja glede vseh nevarnosti na tem podro&ju bi zagotovil, da vsi zadevni izvajalci
sprejmejo ustrezne ukrepe za povec€anje odpornosti. To bi nato zagotovilo zanesljivejSe zagotavljanje bistvenih
storitev ter prispevalo k bolj izenaenim konkuren&nim pogojem na notranjem trgu.

B. Resitve

Katere zakonodajne in nezakonodajne moznosti politike so se upostevale? Ali ima katera od njih
prednost? Zakaj?

Obravnavane so bile Stiri moznosti politike:

Moznost 1 predvideva prostovoljne, nezakonodajne ukrepe za spodbujanje enotnejsih pristopov in izmenjave
informacij kot dopolnitev obstojece direktive EKI.

Moznost 2 vkljuCuje revizijo obstojeCe direktive EKI, da bi uskladili sektorsko pokritost z obstojeo direktivo o
varnosti omrezij in informacijskih sistemov (direktiva VOIS) ter izboljSali merila za izbor in zahteve za upravljavce
EKI, npr. vzdrzevanje nacrtov za odpornost upravljavca. Drzave €lanice in imenovani upravljavci EKI bi morali




prav tako izvesti ocene tveganja.

Medtem pa moznost 3 vkljuCuje nadomestitev obstojeCe direktive EKI s krovnim okvirnim pravnim
instrumentom, da se vsaj v sektorjih, ki jih zajema obstojeca direktiva VOIS, okrepi odpornost kriticnih subjektov
in izbolj8a delovanje notranjega trga na tem podro€ju. lzvajanje bi bilo podprto z vozliS¢em znanj v Komisiji.
Drzave ¢lanice bi morale na podlagi ocene tveganja opredeliti kriticne subjekte, za katere bi veljale razlicne
zahteve za krepitev odpornosti. Ocene tveganja bi morali izvesti tako drzave &lanice kot kriti€ni subjekti. Zajeti bi
bili tudi postopek za opredelitev kriticnih subjektov posebnega evropskega pomena ter nekatera posebna
pravila, ki se uporabljajo za te subjekte.

Moznost 4 vkljuCuje vse elemente, opisane v moznosti 3. Poleg tega bi imela Komisija dejavnej$o vlogo pri
imenovanju kriticnih subjektov, ustanovljena pa bi bila tudi posebna agencija EU za odpornost kriticne
infrastrukture.

Ob upostevaniju pri¢akovanih ucinkov in vrednosti vsake moznosti je prednostna moznost moznost 3, ki bi
privedla do celovitejSega okvira za odpornost, ki bi uposteval obstojeCe ukrepe EU in nacionalne posebnosti.

Kdo podpira katero moznost?

Omejeno Stevilo drzav ¢lanic in upravljavcev je menilo, da sedanji okvir zadostuje, in so se zavzeli za
prostovoljne ukrepe v okviru moznosti 1. Kar zadeva moznost 2, se je ena drzava €lanica raje osredoto€ila na
evropsko kriti€no infrastrukturo v sedanji obliki, druge pa so se zavzele za revizijo koncepta EKI, da bi zajemal
tudi infrastrukturo z jasno vseevropsko razseznostjo. Vecina drzav ¢lanic se je zavzela za moznost 3. Izvajalci so
najbolj podprli moznosti 2 in 3. Moznost 4 je bila med vsemi moznostmi najmanj zazelena tako med drzavami
¢lanicami kot med izvajalci; ocenjena je bila kot preve¢ vsiljiva in neprilagodijiva, kar pomeni, da ne omogoca
dovolj prostora za upostevanje sektorskih posebnosti.

C. UcCinki prednostne moznosti

Kaksne so koristi prednostne moznosti (Ce obstaja, sicer glavnih moznosti)?

Glede na kljuéno vlogo, ki jo imajo bistvene storitve v Zivljenju drzavljanov in gospodarstvu EU, bi vecja
odpornost izvajalcev koristila akterjem v vseh gospodarskih sektorjih, vkljuéno z malimi, srednjimi in velikimi
podjetji. Prizadevanja na ravni EU za zagotovitev neprekinjenega zagotavljanja bistvenih storitev bi poleg
pozitivhega ucinka na posamezna podjetja prispevala tudi k pove€anju skupne gospodarske stabilnosti in Se
vecdji privlacnosti trga EU za vlagatelje.

Poleg gospodarskega ucinka bi ukrepi za krepitev odpornosti iz moznosti 3 povzro€ili manj motenj, varnejSe
delovne pogoje ter boljSo kakovost Zivljenja in zdravja drzavljanov EU. Bolj kot zagotavljanje bistvenih storitev
dejansko postaja zanesljivo, vecja je verjetnost pozitivnih gospodarskih, socialnih, izobrazevalnih, poklicnih in
rekreacijskih koristi v Zivljenju drzavljanov. Poleg tega bi imela dodatna prizadevanja za zmanjSanje pogostosti in
resnosti motenj pri zagotavljanju bistvenih storitev tudi pozitiven vpliv na okolje, saj bi zagotovila uginkovitejSo
rabo virov ter bolj trajnostne vzorce potroSnje in proizvodnje v EU.




Kaksni so stroski prednostne moznosti (Ce obstaja, sicer glavnih moznosti)?

Glavni stroSki za drzave ¢lanice bi se nana8ali na razvoj nacionalnih strategij, izvajanje ocen tveganja in
opredelitev kriticnih subjektov ter nadzor in izvr§evanje. Vendar bi pristojni organi pri tem lahko kot podlago za
podporo izvajanju uporabili obstojeCe politike in procese, vkljuéno s strateSkimi dokumenti, ureditvami za oceno
tveganja ter postopkom imenovanja iz direktive o varnosti omrezij in informacijskih sistemov, kar bi omejilo
skupne stroSke. Medtem bi bili neposredni stroski, ki bi jih imeli opredeljeni kriti€ni subjekti, povezani z
izvajanjem ocen tveganja na ravni izvajalca, po potrebi ali kadar $e niso bile narejene, s sprejetjem ustreznih
organizacijskih in/ali tehni¢nih ukrepov za poveCanje odpornosti upravljavcev in poro¢anjem o incidentih
pristojnim organom.

Kaksen bo vpliv na podjetja, MSP ter mikropodjetja?

Po pri¢akovanjih bo med subjekti, na katere vplivajo razlicne moznosti, malo MSP, ki bi jih to zadevalo. Medtem
ko so v sektorjih, kot so promet, energetika ali voda, akterji, ki bodo verjetno doloCeni kot kriticni subjekti,
obi¢ajno srednja do velika podjetja s tisoCi zaposlenimi, so lahko kriti€ni subjekti v drugih sektorjih manjsi.
Mogoce si je na primer zamisliti, da bi lahko MSP v zdravstvenem sektorju zagotavljali posebne, visoko tehni¢ne
ali specializirane storitve. Vendar se MSP v tem polozaju domnevno spodbuja, da sami zagotovijo visoko raven
odpornosti in/ali da zanje veljajo posebne zahteve na nacionalni ravni in/ali na ravni EU, kar zmanjSuje dodatne
stroske, povezane s prednostno moznostjo.

Ali bo prislo do znatnih ucinkov na nacionalne proracune in uprave?

Nekateri ucinki na pristojne organe drzav Clanic bodo izhajali iz posebnih obveznosti, npr. rednih ocen tveganja
na nacionalni ravni, nacionalnih strategij ter nadzornih in izvrSilnih ukrepov. Poleg tega bi potreba po
zagotavljanju dodatne podpore izvajalcem, ki so opredeljeni kot kritiéni subjekti, pri izpolnjevanju obveznosti, ki
izhajajo iz zakonodaje, povzroc€ila doloCene stroske.

Bo imela pobuda druge pomembnejse ucinke?

Ni relevantno.

D. Spremljanje

Kdaj se bo politika pregledala?

Ocena ucinka zakonodajnega akta bo izvedena Stiri leta po roku za izvedbo zakonodajnega akta, da se zagotovi
dovolj dolgo obdobje za oceno u€inkov pobude po tem, ko je bila v celoti izvedena v vseh drzavah ¢lanicah.
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