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Suhrnny prehl'ad

Postdenie vplyvu dodatocnych opatreni tykajlcich sa odolnosti kritickej infrastruktiry (bod pracovného

programu na rok 2020)

A. Potreba konat’

Preco? Aky problém sa riesi?

Poskytovanie zakladnych sluzieb prostrednictvom kritickych infrastruktur, ktoré su zakladom pre Zivotne dblezité
spolo&enské funkcie alebo hospodarske &innosti v Unii, si vyZaduje, aby sa takéto sluzby poskytovali spolahlivo,
¢o znamena, ze prisludni prevadzkovatelia musia byt odolni voé&i si¢asnym a predpokladanym bududcim rizikam
(ako su prirodné nebezpelenstva, hybridné akcie, terorizmus, vnutorné incidenty, stavy ohrozenia verejného
zdravia alebo havarie a nehody). Su€asny eurdpsky ramec nie je plne primerany svojmu Ucelu ani nad¢asovy.
Napriek existencii smernice o eurdpske;j kritickej infradtrukture z roku 2008 a dal$ich opatreni na trovni EU a na
vnutrostatnej urovni, ktoré sa odvtedy prijali, prevadzkovatelia nie su vzdy primerane vybaveni na rieSenie rizik
vyplyvajucich z ¢oraz zlozitejSieho prevadzkového kontextu definovaného okrem iného dynamickym rizikovym
prostredim a hlbSou vzajomnou zavislostou medzi odvetviami. Smernica o eurdpskej kritickej infrastrukture,
ktora sa zameriava skér na ochranu Struktur nez na odolnost prevadzkovatelov, sa tyka malého poctu
europskych kritickych infrastruktir s identifikovanymi cezhrani€énymi désledkami v dvoch odvetviach (energetika
adoprava). Na vnutrostatnej urovni okrem toho existuju rozdielne pristupy a nedostatky tykajuce sa
odvetvového pokrytia, kritérii, posudenia rizik, vymeny informacii atd. Tym vznikaju prekazky riadneho
fungovania vnutorného trhu, ¢o vyrazne obmedzuje schopnost prevadzkovatelov poskytovat prislusné sluzby
spolahlivo a bez akychkolvek neodévodnenych obmedzeni v celej Unii.

€o sa od tejto iniciativy o¢akava?

V&eobecnym ciefom tejto iniciativy je zabezpelit nepretrzité poskytovanie zakladnych sluzieb na vnuatornom
trhu, a to posilnenim odolnosti prevadzkovatelov kritickej infrastruktdry (v navrhu oznacovanych ako ,kritické
subjekty”) v ¢lenskych Statoch. Uvedeny vSeobecny ciel sa dosiahne sledovanim tychto konkrétnych cielov:

o zabezpedit lepSie pochopenie rizik a vzajomnych zavislosti, ako aj prostriedky na ich rieSenie,

e zabezpedit, aby organy ¢€lenskych Statov identifikovali ako kritické vSetky prislusné subjekty vo v3etkych
kfu€ovych odvetviach,

e zabezpe(it, aby sa Siroka Skala cCinnosti na zvySenie odolnosti odrazila vo verejnej politike aj
v prevadzkovej praxi a

o posilnit kapacity a zlepSit' spolupracu a komunikaciu medzi zainteresovanymi stranami.

Aka je pridana hodnota opatreni na Grovni EU?

Zasah EU je odévodneny spoloénou povahou mnohych rizik, ktorym &elia prevadzkovatelia kritickych
infraStruktar v Eurdpe, ktori su Coraz viac vzajomne zavisli, ako aj rozdielnymi vnutro$tatnymi pravnymi
upravami, ktoré obmedzuju schopnost prevadzkovatelov poskytovat svoje sluzby na vnatornom trhu.
Nadnarodna povaha poskytovania zakladnych sluzieb znamena, Ze aj lokalne naruSenia m6zu mat d'alekosiahle
eurépske dosledky, pricom nemozno opodstatnene ocakavat, ze kich zmierneniu dojde len prijatim
vnutrostatnych opatreni. Sudrzny celounijny pristup k riadeniu vSetkych rizik v tejto oblasti by zaistil, Ze vSetci
prisludni prevadzkovatelia prijmu primerané opatrenia na zvySenie odolnosti. Tym by sa zase zabezpedilo
spolahlivejSie poskytovanie zakladnych sluzieb, ale takisto by to prispelo k vytvoreniu spravodlivejSich
podmienok na vnutornom trhu.

B. Riesenia

Aké legislativhe a nelegislativne moznosti politiky sa zvaZovali? Je niektora z moznosti
uprednostiovana? Preco?

Zvazovali sa Styri moznosti politiky.

Moznost’ 1 podita s dobrovolnymi nelegislativnymi opatreniami, ktoré by podporili jednotnejie pristupy




a vymenu informacii ako doplnenie existujucej smernice o eurépskej kritickej infradtrukture.

Moznost’' 2 zahffia reviziu existujucej smernice o eurdpskej kritickej infratrukture s ciefom zosuladit’ odvetvové
pokrytie s existujucou smernicou o sietovej a informacnej bezpecnosti a spresnit’ vyberové kritéria a poziadavky
vztahujuce sa na prevadzkovatelov eurdpskej kritickej infrastruktury, napr. zachovanie planov odolnosti
prevadzkovatelov. Od C¢&lenskych Statov, ako aj od oznafenych prevadzkovatelov eurdpskej kritickej
infrastruktdry by sa takisto vyzadovalo, aby vykonavali posudenia rizik.

Moznost’' 3 zahffia nahradenie existujucej smernice o eurdpskej kritickej infrastrukture zastreSujucim ramcovym
pravnym nastrojom s ciefom zvySit odolnost kritickych subjektov aspori v odvetviach, na ktoré sa vztahuje
existujuca smernica o sietovej a informacnej bezpecnosti, a zlepsit' v tejto suvislosti fungovanie vnatorného trhu.
Vykonavanie by podporovalo vedomostné centrum v ramci Komisie. Od ¢lenskych Statov by sa vyzadovalo, aby
na zaklade posudenia rizik identifikovali kritické subjekty, na ktoré by sa vztahovali rébzne poziadavky na
zvySenie odolnosti. Clenské $taty a kritické subjekty by mali povinnost vykonavat postdenia rizik. Zahrnuty by
bol aj postup identifikacie kritickych subjektov osobitného eurépskeho vyznamu, ako aj urcité osobitné pravidla
uplatnitefné na tieto subjekty.

Moznost’ 4 zahfha vSetky prvky uvedené v moznosti 3. Okrem toho by pri oznacovani kritickych subjektov
zohravala aktivnej$iu ulohu Komisia a vytvorila by sa $pecializovana agentira EU pre odolnost kritickej
infrastruktdry.

Po zvazeni predpokladanych vplyvov a hodnoty kazdej moznosti je uprednostfiovanou moznostou moznost 3,
ktora by viedla ku komplexnejSiemu ramcu odolnosti zohladriujucemu existujuce opatrenia EU a vnutroStatne
Specifika.

Kto podporuje ktori moznost?

Obmedzeny pocet ¢lenskych Statov a prevadzkovatelov povazoval suc¢asny ramec za dostato¢ny a uprednostnil
dobrovolné opatrenia v ramci moznosti 1. Pokial ide o moznost 2, jeden &lensky Stat uprednostrioval, aby sa
pozornost nadalej zameriavala na eurépske kritické infrastruktary v ich sucasnej podobe, zatial ¢o iné ¢lenské
Staty boli za reviziu koncepcie eurdpskej kritickej infrastruktiry tak, aby zahffiala infrastruktary s jasnym
celoeuropskym rozmerom. Vacsina Clenskych Statov uprednostiiovala moznost 3. Prevadzkovatelia podporovali
najma moznost 2 a 3. Zo v8etkych moznosti bola najmenej uprednostiovanou moznostou moznost 4, a to tak
zo strany €lenskych Statov, ako aj prevadzkovatefov. Tuto moznost povazovali za prili§ invazivnu a nepruznu,
t. j. neposkytovala priestor na zohladnenie odvetvovych Specifik.

C. Vplyvy uprednostiovanej moznosti

Aké su vyhody uprednostiovanych moznosti (pripadne hlavhych moznosti, ak sa Ziadna konkrétna
moznost’ neuprednostiuje)?

Vzhladom na zasadnu ulohu, ktort zakladné sluzby zohravaju v Zivote ob&anov EU a hospodarstva EU, by
zvySena odolnost prevadzkovatelov predstavovala prinos pre subjekty vo v3etkych hospodarskych odvetviach
vratane malych, strednych a velkych podnikov. Okrem pozitivneho vplyvu na jednotlivé podniky by usilie na
arovni EU o zabezped&enie nepretrzitého poskytovania zékladnych sluZieb sluZilo aj na posilnenie celkovej
hospodarske;j stability a dalSie zvySenie atraktivnosti trhu EU pre investorov.

Okrem hospodarskeho vplyvu by opatrenia na budovanie odolnosti obsiahnuté v moznosti 3 viedli k menSiemu
podtu narudeni, bezpeénej$im pracovnym podmienkam, ako aj k zlep$eniu kvality Zivota a zdravia ob&anov EU.
Cim bude poskytovanie zakladnych sluZieb spolahlivej$ie, tym vaésia bude pravdepodobnost, Ze sa to odrazi
v pozitivnych hospodarskych, sociadlnych, vzdelavacich, profesionalnych a rekreaCnych prinosoch pre Zzivot
ob&anov. Okrem toho dodato¢né usilie o znizenie frekvencie a zavaznosti naruSeni poskytovania zakladnych
sluzieb by malo pozitivny vplyv aj na zivotné prostredie, kedze by zarucilo efektivnejSie vyuzivanie zdrojov
a udrzatelnej$ie modely spotreby a vyroby v EU.




Aké su naklady na uprednostiiované moznosti (pripadne na hlavni moznost, ak sa Ziadna
konkrétna moznost’ neuprednostiiuje)?

Hlavné naklady c¢lenskych Statov by suaviseli s rozvojom narodnych stratégii, vykonavanim posudeni rizik
a identifikaciou kritickych subjektov, ako aj s dohfadom a presadzovanim prava. Prislusné organy by pritom ako
zo zakladu na podporu vykonavania mohli vychadzat z existujucich politik a postupov vratane strategickych
dokumentov, opatreni tykajlicich sa posudzovania rizik, ako aj z postupu oznaovania stanoveného v smernici
o sietovej ainformacnej bezpelnosti, &im by sa obmedzili celkové naklady. Priame naklady, ktorym boli
vystavené identifikované kritické subjekty, by zase suviseli, ak by to bolo potrebné, resp. ak sa tak este nestalo,
s vykonanim posudeni rizik na Urovni prevadzkovatela, prijimanim vhodnych organizaénych a/alebo technickych
opatreni na zvySenie odolnosti prevadzkovatelov a podavanim sprav o incidentoch prislusnym organom.

Aky to bude mat’ vplyv na podniky, MSP a mikropodniky?

Ocakava sa, Ze spomedzi prevadzkovatelov, na ktorych buda mat vplyv rézne moznosti, bude pocet MSP, ktoré
by boli dotknuté, maly. Zatial ¢o v odvetviach, ako je doprava, energetika alebo vodné hospodarstvo, su
subjektmi, ktoré sa pravdepodobne oznadia za kritické subjekty, zvy&ajne stredné az velké podniky s tisickami
zamestnancov, kritické subjekty v inych odvetviach mézu mat’ mensiu velkost. Je napriklad mozné, Ze v odvetvi
zdravotnictva by MSP mohli poskytovat Specifické, vysoko technické alebo Specializované sluzby. MSP v tejto
pozicii su vSak pravdepodobne stimulované k tomu, aby sami zabezpecili vysoku Uroven odolnosti a/alebo
podliehaju osobitnym poZiadavkam na vnutro$tatnej Grovni a/alebo trovni EU, &im sa zniZuju dodatodné naklady
spojené s uprednostriovanou moznostou.

Ocakava sa vyznamny vplyv na statne rozpocty a verejnu spravu?

Déjde k ur€itym vplyvom na prisludné organy Clenskych Statov, ktoré budu vyplyvat z osobitnych povinnosti,
napr. z pravidelného posudzovania rizik na vnutrostatnej urovni, vnutrostatnych stratégii a opatreni v oblasti
dohladu a presadzovania prava. S ur€itymi nakladmi by bola okrem toho spojena aj potreba poskytnut
dodato€nu podporu prevadzkovatelom identifikovanym ako kritické subjekty pri plneni povinnosti vyplyvajucich
z pravnych predpisov.

Ocakavaju sa iné vyznamné vplyvy?

Neuvadza sa

D. Nadvazné opatrenia

Kedy sa tato politika preskiuma?

Hodnotenie vplyvu legislativneho aktu sa uskutoCni Styri roky po uplynuti lehoty na vykonanie legislativneho
aktu, aby sa zabezpecilo dostato¢ne dlhé obdobie na vyhodnotenie vplyvov iniciativy po tom, ako sa v plnej
miere vykona vo vSetkych ¢lenskych Statoch.
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