M Rada
Unii Europejskiej
Bruksela, 18 grudnia 2020 r.

(OR. en)
14262/20
Miedzyinstytucjonalny numer ADD 3
referencyjny:
2020/0365 (COD)

PROCIV 105 ECOFIN 1182
JAI 1132 ENV 832
COSI 258 SAN 490
ENFOPOL 354 CHIMIE 69
CT121 RECH 539
COTER 120 DENLEG 90
ENER 512 RELEX 1037
TRANS 621 HYBRID 49
TELECOM 277 CYBER 283
ATO 91 ESPACE 85

PISMO PRZEWODNIE

Od: Sekretarz generalna Komisji Europejskiej (podpisata dyrektor Martine

DEPREZ)
Data otrzymania: 16 grudnia 2020 r.
Do: Jeppe TRANHOLM-MIKKELSEN, sekretarz generalny Rady Unii
Europejskiej
Nr dok. Kom.: SWD(2020) 359 final
Dotyczy: DOKUMENT ROBOCZY StUZB KOMISJI - SPRAWOZDANIE ZE

STRESZCZENIA OCENY SKUTKOW - towarzyszacy dokumentowi:
Whiosek dotyczgcy DYREKTYWY PARLAMENTU EUROPEJSKIEGO |
RADY w sprawie odpornosci podmiotéw krytycznych

Delegacje otrzymuja w zataczeniu dokument SWD(2020) 359 final.

Zal.: SWD(2020) 359 final

14262/20 ADD 3 gt
RELEX.2.C PL



PL

KOMISJA
EUROPEJSKA

Bruksela, dnia 16.12.2020 r.
SWD(2020) 359 final

DOKUMENT ROBOCZY SLUZB KOMISJI
SPRAWOZDANIE ZE STRESZCZENIA OCENY SKUTKOW

Towarzyszqgcy dokumentowi:

Whiosek dotyczacy
DYREKTYWY PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie odpornosci podmiotéw krytycznych

{COM(2020) 829 final} - {SEC(2020) 433 final} - {SWD(2020) 358 final}

PL



Streszczenie oceny skutkow

Ocena skutkéw dodatkowych srodkéw zapewniajgcych odpornosc infrastruktury krytycznej (pozycja programu

prac Komisji na 2020 r.)

A. Zasadnosc¢ dziatan

Dlaczego nalezy podjac¢ dziatania? Na czym polega problem?

Swiadczenie ustug kluczowych z wykorzystaniem infrastruktury krytycznej, ktéra stanowi podstawe niezbednych
funkcji spotecznych lub dziatalnosci gospodarczej w Unii, wymaga, aby ustugi te byly swiadczone w sposéb
niezawodny, co oznacza, ze witasciwi operatorzy muszg by¢ odporni na obecne i przewidywane w przysztosci
ryzyko (takie jak zagrozenia naturalne, dziatania hybrydowe, terroryzm, incydenty wewnetrzne, stany zagrozenia
zdrowia publicznego lub wypadki zwigzane ze zdrowiem publicznym). Istniejace obecnie ramy europejskie nie
sg w petni dostosowane ani do potrzeb, ani do przysztych wyzwan. Pomimo dyrektywy w sprawie europejskiej
infrastruktury krytycznej z 2008 r. oraz wprowadzonych od tego czasu innych $rodkdéw na szczeblu unijnym
i krajowym operatorzy nie zawsze sg odpowiednio przygotowani, aby zmierzy¢ sie z ryzykiem zwigzanym
z coraz bardziej ztozonym kontekstem operacyjnym uksztattowanym miedzy innymi przez dynamiczny krajobraz
ryzyka i gtebsze wspoétzaleznosci miedzy sektorami. Dyrektywa w sprawie europejskiej infrastruktury krytycznej,
w ktérej skoncentrowano sie bardziej na ochronie sktadnikéw infrastruktury niz na odpornosci operatoréw,
dotyczy niewielkiej czesci europejskiej infrastruktury krytycznej o zidentyfikowanych skutkach transgranicznych
w dwoch sektorach (energetycznym i transportowym). Ponadto na szczeblu krajowym wystepujg rozbiezne
podejscia i niedociggniecia dotyczgce zasiegu sektorowego, kryteridw, oceny ryzyka, wymiany informaciji itp.
Przeszkadza to w prawidtowym funkcjonowaniu rynku wewnetrznego i znaczgco ogranicza zdolnos¢ operatoréw
do swiadczenia przedmiotowych ustug na terenie catej Unii w sposob niezawodny i niezakidcony bezzasadnymi
restrykcjami.

Jaki jest cel inicjatywy?

Celem ogoélnym inicjatywy jest zapewnienie nieprzerwanego $wiadczenia ustug kluczowych na rynku
wewnetrznym dzieki zwiekszeniu odpornosci operatoréw infrastruktury krytycznej (okreslonych we wniosku jako
.podmioty krytyczne”) w panstwach czlonkowskich. Osiggniecie tego celu ogoélnego zapewni realizacja
nastepujgcych celéw szczegdtowych:

e zapewnienie lepszego zrozumienia ryzyka i wspotzaleznosci oraz sSrodkdéw pozwalajgcych na zmierzenie
sie z nimi;

e zapewnienie, aby organy panstw czionkowskich okreslity jako krytyczne wszystkie odpowiednie
podmioty we wszystkich gtéwnych sektorach;

e zapewnienie, aby zaréwno polityka publiczna, jak i praktyka operacyjna uwzgledniaty szerokg game
dziatan zwiekszajgcych odporno$c¢; oraz

e zwiekszenie zdolnosci oraz poprawa wspétpracy i komunikacji miedzy zainteresowanymi stronami.

Na czym polega wartos¢ dodana podjecia dziatan na poziomie UE?

Interwencja UE jest uzasadniona ze wzgledu na wspdélny charakter wielu rodzajow ryzyka, na ktére sg narazeni
operatorzy infrastruktury krytycznej w Europie, ktérzy sg w coraz wiekszym stopniu wspétzalezni miedzy soba,
atakze na zréznicowanie przepisow krajowych w tej dziedzinie, co ogranicza zdolno$¢ operatorow do
Swiadczenia swoich ustug na rynku wewnetrznym. Transnarodowy charakter swiadczenia ustug kluczowych
oznacza, ze nawet zakifécenia na szczeblu lokalnym mogg mie¢ dalekosiezne skutki europejskie, i nie mozna
racjonalnie oczekiwaé, iz same dziatania krajowe bedg w stanie je zminimalizowaé. Dzigki spéjnemu
ogolnounijnemu podejsciu do zarzgdzania ryzykiem, obejmujacemu wszystkie zagrozenia w tej dziedzinie,
wszyscy wiasciwi operatorzy wprowadziliby odpowiednie srodki zwiekszajgce odpornos¢. To z kolei zapewnitoby
wiekszg niezawodnos¢ swiadczenia ustug kluczowych, ale przyczynitoby sie rowniez do stworzenia rowniejszych
warunkow dziatania na rynku wewnetrznym.

B. Rozwigzania

Jakie warianty legislacyjne i nielegislacyjne rozwazono? Czy wskazano preferowany wariant? Jak




uzasadniono ten wybor lub jego brak?

Rozwazono cztery warianty strategiczne:

Wariant strategiczny 1 przewiduje dobrowolne $rodki o charakterze nielegislacyjnym, ktére majg zachecac do
stosowania bardziej spdjnego podejécia i wymiany informacji, jako uzupetnienie obowigzujgcej dyrektywy
w sprawie europejskiej infrastruktury krytycznej.

Wariant strategiczny 2 wigze sie zrewizjg obowigzujgcej dyrektywy w sprawie europejskiej infrastruktury
krytycznej w celu dostosowania jej zasiegu sektorowego do zasiegu obowigzujgcej dyrektywy w sprawie
bezpieczenstwa sieci i informacji oraz w celu uscislenia kryteridw wyboru i wymogéw dotyczacych operatoréw
europejskiej infrastruktury krytycznej, np. utrzymania planéw odpornosci operatoréw. Zaréwno panstwa
cztonkowskie, jak iwyznaczeni operatorzy europejskiej infrastruktury krytycznej mieliby rowniez obowigzek
przeprowadzania ocen ryzyka.

Wariant strategiczny 3 zaklada natomiast zastgpienie obowigzujgcej dyrektywy w sprawie europejskiej
infrastruktury krytycznej nadrzednym ramowym instrumentem prawnym w celu zwiekszenia odpornosci
podmiotéw krytycznych co najmniej w sektorach objetych obowigzujacg dyrektywag w sprawie bezpieczenstwa
sieci i informacji oraz poprawy funkcjonowania rynku wewnetrznego w tym zakresie. Wsparciem we wdrazaniu
tego wariantu byloby centrum wiedzy w strukturach Komisji. Panstwa czionkowskie miatyby obowigzek
okreslenia, na podstawie oceny ryzyka, podmiotow krytycznych, ktére bytyby objete réznymi wymogami
dotyczacymi zwiekszania odpornosci. Zaréwno panstwa czionkowskie, jak i podmioty krytyczne miatyby
obowigzek przeprowadzania ocen ryzyka. Wariant ten obejmowatby réwniez procedure wskazywania podmiotow
krytycznych o szczegélnym znaczeniu europejskim oraz niektore przepisy szczegdlne majgce zastosowanie do
tych podmiotow.

Wariant strategiczny 4 obejmuje wszystkie elementy okreslone w wariancie 3. Ponadto Komisja odgrywataby
aktywniejszg role w wyznaczaniu podmiotéw krytycznych i utworzona zostataby unijna agencja ds. odpornosci
infrastruktury krytyczne;.

Po uwzglednieniu przewidywanych skutkéw oraz wartosci kazdego wariantu preferowanym wariantem jest
wariant 3, ktéry zapewnitby bardziej kompleksowe ramy odpornosci uwzgledniajgce istniejgce srodki unijne
i specyfike krajows.

Jak ksztaltuje sie poparcie dla poszczegdlnych wariantow?

Ograniczona liczba panstw cztonkowskich ioperatorow stwierdzita, ze obecne ramy sg wystarczajgce,
i opowiedziata sie za dobrowolnymi srodkami przewidzianymi w wariancie 1. Jezeli chodzi o wariant 2, jedno
panstwo czionkowskie opowiedzialo sie za zachowaniem obecnego ksztattu europejskiej infrastruktury
krytycznej, natomiast inne panstwa byty za przegladem koncepcji europejskiej infrastruktury krytycznej, tak aby
obejmowata ona infrastrukture o wyraznym wymiarze ogdlnoeuropejskim. Wigkszo$¢ panstw czionkowskich
wybrata wariant 3. Operatorzy poparli przede wszystkim warianty 2 i 3. Wariant 4 byt najmniej preferowanym
wariantem ze wszystkich zaréwno wsrod panstw czionkowskich, jak i wsréd operatorow; wariant ten uznano za
zbyt inwazyjny i nieelastyczny, tj. niepozwalajgcy na uwzglednienie specyfiki sektorow.

C. Skutki wdrozenia preferowanego wariantu

Jakie korzysci przyniesie wdrozenie preferowanych wariantow lub — jesli ich nie wskazano —
giéwnych wariantow?

Biorgc pod uwage istotng role, jakg ustugi kluczowe odgrywajg w zyciu obywateli UE i w unijnej gospodarce,
wieksza odpornos¢ operatoréw przyniostaby korzysci podmiotom we wszystkich sektorach gospodarki, w tym
matym, srednim iduzym przedsigbiorstwom. Podejmowane na szczeblu UE starania na rzecz zapewnienia
nieprzerwanego $wiadczenia ustug kluczowych — poza tym, ze majg pozytywny wplyw na poszczegdlne
przedsiebiorstwa — pomogtyby réwniez zwiekszy¢ ogdlng stabilnos¢ gospodarczg i jeszcze bardziej poprawié
atrakcyjnosc¢ rynku UE dla inwestoréw.

Poza skutkami gospodarczymi $rodki zwiekszajgce odpornos¢ przewidziane w wariancie 3 ograniczytyby
zaktocenia i zapewnityby obywatelom UE bezpieczniejsze warunki pracy oraz wyzszg jakos¢ zycia i zdrowia.
Wraz ze wzrostem niezawodnosci swiadczenia ustug kluczowych zwieksza sie bowiem prawdopodobienstwo




wystgpienia pozytywnych skutkow gospodarczych, spotecznych, edukacyjnych, zawodowych i rekreacyjnych
w zyciu obywateli. Ponadto dodatkowe starania na rzecz ograniczenia czestotliwosci iwagi zaktocen
Swiadczenia ustug kluczowych miatyby rowniez pozytywny wptyw na srodowisko, poniewaz zagwarantowatyby
bardziej efektywne wykorzystanie zasobéw, a takze bardziej zréwnowazone wzory konsumpcji i produkcji w UE.




Jakie s koszty wdrozenia preferowanych wariantéow lub — jesli ich nie wskazano — gléwnych
wariantow?

Gléwne koszty dla panstw czionkowskich bytyby zwigzane z opracowaniem strategii krajowych,
przeprowadzaniem ocen ryzyka oraz wskazywaniem podmiotow krytycznych, atakze nadzorem
i egzekwowaniem. Wtasciwe organy mogtyby jednak wykorzystaé w tym celu istniejgce polityki i procesy — w tym
dokumenty dotyczace strategii, ustalenia dotyczgce oceny ryzyka oraz procedury wyznaczania przewidziane
w dyrektywie w sprawie bezpieczenstwa sieci i informacji — jako podstawe wspierajgcg wdrazanie, ograniczajgc
tym samym ogdlne koszty. Natomiast koszty bezposrednie ponoszone przez wskazane podmioty krytyczne
bylyby zwigzane z przeprowadzeniem ocen ryzyka na poziomie operatora — w razie potrzeby lub jesli nie sg
jeszcze prowadzone — z wprowadzeniem odpowiednich srodkéw organizacyjnych lub technicznych majgcych na
celu zwiekszenie odpornosci operatorow, a takze ze zgtaszaniem incydentéw witasciwym organom.

Jakie beda skutki dla przedsiebiorstw, MSP i mikroprzedsiebiorstw?

Oczekuje sie, ze sposrod operatordw, ktérych dotyczg poszczegdine warianty, liczba MSP, na ktére warianty te
miatyby wptyw, bedzie niewielka. Chociaz w sektorach takich jak transport, energia lub woda podmiotami, ktére
zostang prawdopodobnie wyznaczone na podmioty krytyczne, sg zwykle Srednie lub duze przedsiebiorstwa
zatrudniajgce tysigce pracownikéw, w innych sektorach podmioty krytyczne mogg by¢é mniejsze. Na przyktad
mozna przyjaé, ze w sektorze zdrowia MSP moga $wiadczyé konkretne, zaawansowane technicznie lub
specjalistyczne ustugi. MSP znajdujgce sie w takiej sytuacji prawdopodobnie zacheca sie jednak do
zapewnienia wysokiego poziomu odpornosci we wtasnym zakresie lub sg one objete szczegdlnymi wymogami
na szczeblu krajowym lub unijnym, co zmniejsza dodatkowe koszty zwigzane z preferowanym wariantem.

Czy przewiduje sie znaczace skutki dla budzetow i administracji krajowych?

Przewiduje sie pewne skutki dla wiasciwych organéw panstw cztonkowskich wynikajgce z konkretnych
zobowigzan, np. regularnych ocen ryzyka na szczeblu krajowym, strategii krajowych oraz dziatan nadzorczych
i Srodkéw egzekucyjnych. Ponadto z pewnymi kosztami wigzataby sie potrzeba zapewnienia dodatkowego
wsparcia operatorom wskazanym jako podmioty krytyczne w wypetnianiu zobowigzah wynikajgcych
z prawodawstwa.

Czy wystgpig inne znaczace skutki?

Nie dotyczy

D. Dziatania nastepcze

Kiedy nastapi przeglad przyjetej polityki?

Ocena skutkéw aktu ustawodawczego zostanie przeprowadzona cztery lata po uptywie terminu na wdrozenie
tego aktu, aby zapewni¢ wystarczajgco diugi okres na ocene skutkow inicjatywy po jej petnym wdrozeniu we
wszystkich panstwach cztonkowskich.
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