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Sazetak

Procjena ucinka dodatnih mjera za otpornost kriticne infrastrukture (tocka programa rada Komisije za 2020.)

A. Potreba za djelovanjem

Zasto? Koji se problem rjesava?

Pri pruzanju kljuénih usluga upotrebom kriticne infrastrukture kojom se podupiru vitalne drustvene funkcije ili
gospodarske djelatnosti u Uniji potrebno je takve usluge pruzati pouzdano, $to znali da relevantni operatori
moraju biti otporni na sadasnje i predvidene buduée rizike (kao $to su prirodne opasnosti, hibridna djelovanja,
terorizam, unutarnji incidenti, izvanredna stanja u podrucju javnog zdravlja ili nesreée). Postojeéi europski okvir
nije u potpunosti prikladan za tu svrhu niti je odrziv u buducnosti. Unato€ Direktivi o europskoj kriti€noj
infrastrukturi (EKI) iz 2008. i ostalim mjerama na razini EU-a i na nacionalnoj razini koje su poduzete otada,
operatori nisu uvijek dostatno opremljeni za ublazavanje rizika zbog sve slozZenijeg operativhog konteksta
karakteriziranog, medu ostalim, dinami¢nim rizi¢nim okruzjem i ve¢om meduovisno$¢u sektora. Direktiva o EKI-
ju, usmjerena na zastitu imovine umjesto na otpornost operatora, odnosi se na mali broj europskih kritiCnih
infrastruktura s utvrdenim prekograni¢nim posljedicama u dvama sektorima (energetika i promet). Nadalje, na
nacionalnoj razini postoje razli€iti pristupi i nedostaci u pogledu sektorske pokrivenosti, kriterija, procjene rizika,
razmjene informacija itd. Zbog toga nastaju prepreke za pravilno funkcioniranje unutarnjeg trzista, ¢ime se
operatorima znatno otezava moguénost pouzdanog i neometanog pruzanja predmetnih usluga bez
neopravdanih ograni¢enja Sirom Unije.

Sto se nastoji posti¢i ovom inicijativom?

Opéi je cilj inicijative osigurati kontinuirano pruzanje kljuénih usluga na unutarnjem trzistu jacanjem otpornosti
operatora kriti€ne infrastrukture (u prijedlogu navedeni kao ,kriti¢ni subjekti”) u drzavama ¢lanicama. Taj ¢e se
op¢i cilj ostvariti ispunjavanjem sljedecih posebnih ciljeva:

e osiguravanjem boljeg razumijevanja rizika i meduovisnosti, kao i na€ina za njihovo razmatranje,

e osiguravanjem da tijela drzava €lanica utvrde da su svi relevantni subjekti u svim glavnim sektorima
kriti€ni,

e osiguravanjem da se Sirok raspon aktivnosti za jaCanje otpornosti odrazava u javnom poretku i
operativnoj praksi, i

e jaCanjem kapaciteta te poboljSanjem suradnje i komunikacije medu dionicima.

Koja je dodana vrijednost djelovanja na razini EU-a?

Intervencija EU-a opravdana je zbog zajedni¢ke prirode mnogih rizika s kojima se suo¢avaju operatori kritiCnih
infrastruktura u Europi, ¢ija meduovisnost i dalje raste, kao i zbog razli¢itih nacionalnih pravila u tom podrudju,
koja operatorima onemogucuju pruzanje njihovih usluga na unutarnjem trzistu. Transnacionalna priroda pruzanja
kljuénih usluga znadi da ¢ak i lokalizirani poremecaji mogu imati dalekosezne posljedice na europskoj razini za
koje nije razumno oCekivati da se mogu ublaziti samo nacionalnim djelovanjem. Uskladenim pristupom na razini
EU-a upravljanju rizicima od svih opasnosti u tom podru&ju osiguralo bi se da svi relevantni operatori poduzmu
odgovarajuc¢e mjere za jaCanje otpornosti. Time bi se osiguralo pouzdanije pruZanje kljuénih usluga, ali i
pridonijelo ravnopravnijim uvjetima na unutarnjem trzistu.

B. Rjesenja

Koje su se zakonodavne i nezakonodavne opcije politika razmatrale? Postoji li najpozeljnija
opcija? Zasto?

Razmotrene su Cetiri opcije politike.

Prva opcija politike predvida dobrovoljne, nezakonodavne mjere za poticanje zajednickih pristupa i razmjena
informacija kao dopunu postojecoj Direktivi o EKI-ju.

Druga opcija politike podrazumijeva reviziju postojece Direktive o EKI-ju kako bi se sektorska pokrivenost
uskladila s pokriveno8¢u iz postojeCe Direktive o mreznim i informacijskim sustavima (NIS) te kako bi se




preciznije odredili kriteriji za odabir i zahtjevi u pogledu operatora EKI-ja, primjerice odrZzavanje planova za
otpornost operatora. | drzave ¢&lanice i operatori oznaenog EKI-ja isto bi tako trebali provesti procjenu rizika.

S druge strane, tre¢a opcija politike uklju¢uje zamjenu postoje¢e Direktive o EKI-ju sveobuhvatnim okvirnim
pravnim instrumentom kako bi se povecéala otpornost kriti€nih subjekata barem u sektorima obuhvacenima
postojecom Direktivom NIS i kako bi se poboljdalo funkcioniranje unutarnjeg trzista u tom pogledu. Provedbu bi
podupirao centar znanja unutar Komisije. Drzave ¢lanice trebale bi na temelju procjene rizika utvrditi kriti€ne
subjekte koji bi podlijegali razliitim zahtjevima za jacanje otpornosti. | drzave ¢lanice i kriti€ni subjekti bili bi
obvezni provoditi procjene rizika. Isto bi tako trebalo ukljuciti postupak za utvrdivanje kriti€nih subjekata od
posebnog europskog znacaja, kao i odredena posebna pravila primjenjiva na te subjekte.

Cetvrta opcija politike ukljuéuje sve elemente navedene u treéoj opciji. Osim toga, Komisija bi imala aktivniju
ulogu u odredivanju kriti€nih subjekata te bi se uspostavila posebna agencija EU-a za otpornost kriticne
infrastrukture.

Uzimajuci u obzir predvidene ucinke i vrijednost svake opcije, najpozeljnija je treCa opcija, kojom bi se
uspostavio sveobuhvatniji okvir za otpornost kojim bi se uzele u obzir postojece mjere EU-a i nacionalne
posebnosti.

Tko podrzava koju opciju?

Ogranic¢eni broj drzava ¢&lanica i operatora utvrdio je da je postojeéi okvir dovoljan te su prednost dali
dobrovoljnim mjerama iz prve opcije. Kad je rije€ o drugoj opciji, jedna drzava ¢lanica radije je ostala
usredotoCena na europsku kritiénu infrastrukturu u njezinu trenutaénom obliku, dok su druge drzave Clanice
podrzale reviziju koncepta EKIl-ja kako bi se obuhvatile infrastrukture s jasnom paneuropskom dimenzijom.
Vecina drzava Clanica utvrdila je da je najpozeljnija treca opcija. Operatori su uglavhom podrzali drugu i treé¢u
opciju. Od svih opcija, Cetvrta opcija bila je najmanje pozeljna i drzavama ¢&lanicama i operatorima; smatrali su
da je previSe nametljiva i nefleksibilna, odnosno da ne dopusta da se uzmu u obzir sektorske posebnosti.

C. Ucinci najpozeljnije opcije

Koje su prednosti najpozeljnijih opcija (ako takvih opcija nema, koje su prednosti glavnih opcija)?

S obzirom na izrazito vaznu ulogu koju kljuéne usluge imaju u Zivotu gradana EU-a i u gospodarstvu EU-a, akteri
u svim gospodarskim sektorima, ukljuéuju¢i mala, srednja i velika poduzeca, imali bi koristi od poveéane
otpornosti operatora. Osim &to imaju pozitivne ucinke na pojedinatna poduzeca, nastojanja poduzeta na razini
EU-a kako bi se osiguralo neometano pruzanje kljuénih usluga pridonijela bi i poveéanju ukupne gospodarske
stabilnosti i dodatno bi poboljSala priviacnost trziSta EU-a za ulagace.

Osim gospodarskog ucinka, mjerama otpornosti sadrzanima u trecoj opciji smanijio bi se broj poremecaja,
omogudili bi se sigurniji uvjeti rada te bi se pobolj$ala kvaliteta Zivota i zdravlja gradana EU-a. Sto je pruZanje
klju€nih usluga pouzdanije, to je veca vjerojatnost da ¢e gradani uZivati u pozitivnim gospodarskim, drustvenim,
obrazovnim, profesionalnim i rekreacijskim koristima u svojim Zivotima. Usto, dodatan rad na smanjenju
uCestalosti i ozbiljnosti poremecaja pri pruzanju kljuénih usluga imao bi pozitivan utjecaj i na okoli§ jer bi jamdio
u€inkovitiju upotrebu resursa, kao i odrZivije obrasce potroSnje i proizvodnje u EU-u.




Koliki su troskovi opcija kojima se daje prednost (ako takvih opcija nema, koje su prednosti
glavnih opcija)?

Glavni troSkovi za drzave clanice odnosili bi se na razvoj nacionalnih strategija, provodenje procjena rizika i
utvrdivanje kriti€nih subjekata, kao i na nadzor i izvrSenje. Medutim, nadlezna tijela pritom bi se mogla oslanjati
na postojeée politike i postupke, uklju¢ujuc¢i dokumente o strategijama, mehanizme procjene rizika te postupak
odredivanja predviden Direktivom o mreznim i informacijskim sustavima, kao osnova za potporu provedbi, ¢ime
bi se ogranicili ukupni trodkovi. S druge strane, izravni troSkovi koji se odnose na utvrdene kriti¢ne subjekte bili
bi, prema potrebi ili ako to ve¢ nije ucinjeno, povezani s provodenjem procjena rizika na razini operatora,
poduzimanjem odgovarajuc¢ih organizacijskih i/ili tehni¢kih mjera za jaanje otpornosti operatora i izvje§¢ivanjem
nadleznih tijela o incidentima.

Kako ce to utjecati na poduzeca, MSP-ove i mikropoduzeca?

Ocekuje se da ¢e medu operatorima na koje utjeCu razliCite opcije biti mali broj pogodenih MSP-ova. Dok su
primjerice u prometnom, energetskom ili vodnom sektoru akteri koji se mogu odrediti kao kriti¢ni subjekti obi¢no
srednja i velika poduzeca s tisu¢ama zaposlenika, kriticni subjekti u drugim sektorima mogu biti manje veli€ine.
Mogucée je na primjer zamisliti da u zdravstvenom sektoru MSP-ovi pruzaju posebne, visokotehnicke ili
specijalizirane usluge. No, MSP-ovi na tom poloZaju zasigurno se poti€u da sami osiguraju visoku razinu
otpornosti i/ili podlijezu posebnim zahtjevima na nacionalnoj razini i/ili na razini EU-a, smanjujuéi tako dodatne
troSkove povezane s najpozeljnijom opcijom.

Hoce li to znatno utjecati na nacionalne proracune i uprave?

Djelomicno c¢e utjecati na nadlezna tijela drzava €lanica zbog odredenih obveza, primjerice redovitih procjena
rizika na nacionalnoj razini, nacionalnih strategija te nadzornih i izvrSnih mjera. Nadalje, potreba za pruzanjem
dodatne potpore operatorima koji su utvrdeni kao kriti€ni subjekti u ispunjavanju obveza koje proizlaze iz
zakonodavstva podrazumijevala bi odredene troSkove.

Hoce li biti drugih bitnih ucinaka?

Nije primjenjivo.

D. Daljnje mjere

Kada ce se preispitati ta politika?

Procjena uginka zakonodavnog akta izvrsit e se Cetiri godine nakon roka za provedbu zakonodavnog akta kako
bi se osiguralo dovoljno dugo razdoblje za ocjenu uginaka inicijative nakon $to se u potpunosti provede u svim
drzavama ¢&lanicama.
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