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Vaikutustenarvioinnin tiivistelma

Kriittisten infrastruktuurien hairionsietokykya koskevien lisatoimenpiteiden vaikutustenarviointi (komission

vuoden 2020 tyéohjelmaan kuuluva asia)

A. Toimenpiteen tarve

Miksi toimenpide toteutetaan? Mihin ongelmaan puututaan?

Valttamattomat yhteiskunnalliset toiminnot ja taloudellinen toiminta unionin alueella perustuvat kriittisten
infrastruktuureiden luotettavasti tarjoamiin keskeisiin palveluihin. Palvelujen luotettava tarjonta tarkoittaa, etta
tallaisen infrastruktuurin yllapitajien hairidnsietokyky on riittdva nykyisten ja odotettavissa olevien tulevaisuuden
riskien varalta (esimerkiksi luonnonkatastrofit, hybridiuhkat, terrorismi, sisépiiriuhkat, uhkat kansanterveydelle ja
onnettomuudet). Nykyinen eurooppalainen viitekehys ei taysin vastaa tarkoitustaan eikd ota huomioon
tulevaisuuden vaatimuksia. Vuonna 2008 annetusta Euroopan elintdrkeda infrastruktuuria koskevasta
direktiivista (EEI-direktiivi) ja muista sen jalkeen toteutetuista EU:n ja kansallisen tason toimenpiteistd huolimatta
yllapitajat eivat aina ole riittdvan hyvin varautuneita riskeihin, joita yha monimutkaisempi operatiivinen
toimintaymparisté aiheuttaa muun muassa muuttuvan riskiymparistén ja alojen keskinaisen riippuvuuden
syvenemisen myota. EEl-direktiivin painotus on hyddykkeiden suojelemisessa eika niinkaan yllapitajien
hairionsietokyvyssa, ja sen soveltamisala kattaa pienen osan Euroopan kriittisistd infrastruktuureista kahdella
toimialalla, joilla on rajat ylittdvid vaikutuksia (energia ja liikenne). Lis@ksi kansallisen tason toimintamallit ja
puutteet poikkeavat toisistaan ja koskevat esimerkiksi toimialojen laajuutta, sovellettavia perusteita,
riskinarviointia ja tietojenvaihtoa. Taman seurauksena muodostuu esteitd sisdmarkkinoiden moitteettomalle
toiminnalle, mikd heikentda merkittavasti yllapitdjien kykya tarjota kyseisid palveluita luotettavasti ja
perusteettomien rajoitusten hairitsematta koko unionin alueella.

Mitad toimenpiteelld on tarkoitus saada aikaan?

Aloitteen vyleisena tavoitteena on turvata keskeisten palvelujen keskeytyksetdn tarjonta sisamarkkinoilla
parantamalla jasenvaltioiden kriittisten infrastruktuurien yllapitajien (ehdotuksessa ’kriittisten toimijoiden’)
hairionsietokykya. Tama yleinen tavoite pyritddn saavuttamaan seuraavien erityistavoitteiden kautta:

o Vahvistetaan kasitysta riskeista ja keskinaisista riippuvuussuhteista sekd keinoista, joilla niihin voidaan
vaikuttaa.

o Varmistetaan, ettd jadsenvaltioiden viranomaiset maarittavat kriittisiksi kaikki merkitykselliset toimijat
kaikilla keskeisilla aloilla.

e Varmistetaan, ettd monenlaiset hairionsietokykya parantavat toiminnot nakyvat seka julkisessa
politikassa etta toimintamenetelmissa.

e Vahvistetaan valmiuksia ja parannetaan sidosryhmien valistd yhteisty6ta ja viestintaa.

Mita lisdarvoa saadaan toimenpiteen toteuttamisesta EU:n tasolla?

Toiminta EU:n tasolla on perusteltua, koska monet Euroopan kriittisten infrastruktuurien yllapitajia uhkaavat riskit
ovat kaikille yhteisia ja koska yllapitajien keskindinen riippuvuus edelleen laajenee ja syvenee. Lisdksi asiaa
koskevat kansalliset saadokset poikkeavat toisistaan, mika heikentda yllapitadjien kykya tarjota palveluitaan
sisdmarkkinoilla. Keskeisten palvelujen tarjonta on rajat ylittdvaa, joten paikallisillakin hairiéilld voi olla
kauaskantoisia, Euroopan laajuisia vaikutuksia, eika voida kohtuudella olettaa, etta niitd pystyttaisiin hillitsemaan
vain kansallisilla toimilla. Johdonmukainen EU:n laajuinen Idhestymistapa kaikkien uhkien riskinhallintaan tassa
asiassa varmistaisi, ettd kaikki merkitykselliset yllapitdjat soveltaisivat riittdvia hairionsietokykyd parantavia
menettelyitd. Tama puolestaan turvaisi keskeisten palvelujen luotettavan tarjonnan ja tasapuoliset
toimintaedellytykset sisamarkkinoilla.

B. Ratkaisut

Mitad lainsdaadanndllisia ja muita toimenpidevaihtoehtoja on harkittu? Onko jokin vaihtoehto
arvioitu parhaaksi? Miksi?

Harkinnassa oli nelja toimenpidevaihtoehtoa.




Toimenpidevaihtoehdossa 1 sovelletaan yhteisia lahestymistapoja ja jaetaan tietoja vapaaehtoisesti, kayttaen
muita kuin lainsdadanndllisia keinoja. Tama taydentaa EEI-direktiivia.

Toimenpidevaihtoehdossa 2 yhdenmukaistetaan EEI-direktiivin soveltamisala verkko- ja tietoturvadirektiivin
(NIS-direktiivin) kanssa tarkistamalla nykyistd EEI-direktiivid ja tarkennetaan EEI:n yllapitajien valintaperusteita
ja niitd koskevia vaatimuksia, esimerkkinad hairidnsietokykya koskevien suunnitelmien laatiminen. Jasenvaltiot ja
nimetyt EEl:n yllapitajat velvoitetaan suorittamaan riskinarviointeja.

Sen sijaan toimenpidevaihtoehdossa 3 EEI-direktiivi korvataan yhtenaiselld oikeudellisella kehyksella, jotta
vahintaankin nykyisen NIS-direktiivin mukaisten toimialojen kriittisten toimijoiden hairionsietokykya voidaan
vahvistaa ja sisdmarkkinoiden toimintaa tdssd suhteessa parantaa. Taytantdonpanoa tuettaisiin komission
yhteydessa toimivalla tietokeskuksella. Jasenvaltiot velvoitettaisiin maarittdmaan riskinarvioinnin perusteella
kriittiset toimijat, joihin kohdistettaisiin erilaisia hairidbnsietokykya parantavia vaatimuksia. Seka jasenvaltiot etta
kriittiset toimijat velvoitettaisiin tekemaan riskinarviointeja. Tama toimenpidevaihtoehto sisaltdd myds Euroopan
kannalta erityisen merkityksellisten kriittisten toimijoiden maarittelymenettelyn seka tietyt niihin sovellettavat
saannot.

Toimenpidevaihtoehto 4 sisaltda kaikki toimenpidevaihtoehdon 3 elementit, mutta niiden lisédksi komissiolla
olisi merkittdvampi rooli kriittisten toimijoiden nimeamisessad ja luotaisiin kriittisten infrastruktuurien
hairidnsietokyvysta vastaava EU:n virasto.

Kunkin vaihtoehdon odotettavissa olevia vaikutuksia ja vaihtoehtojen arvoja pohdittiin ja parhaaksi vaihtoehdoksi
valittiin toimenpidevaihtoehto 3, koska sen seurauksena syntyisi laaja-alaisempi resilienssikehys, joka huomioi
nykyiset EU-toimenpiteet seka kansalliset erityispiirteet.

Mitka toimijat kannattavat mitédkin vaihtoehtoa?

Vain muutama jasenvaltio ja yllapitaja piti nykyista toimintakehysta riittdvana ja kannatti toimenpidevaihtoehdon
1 vapaaehtoisia toimenpiteitd. Yksi jasenvaltio kannatti toimenpidevaihtoehtoa 2 ja Euroopan kriittisiin
infrastruktuureihin liittyvien painotusten sailyttamista ennallaan. Muut toimenpidevaihtoehdon 2 kannattajat
suosivat Euroopan kriittisen infrastruktuurin konseptin uudistamista siten, ettd sen soveltamisala kattaisi
infrastruktuurit, joilla on selked yleiseurooppalainen ulottuvuus. Suurin osa jasenvaltioista kannatti
toimenpidevaihtoehtoa 3. Yllapitdjien joukossa kannatettiin eniten toimenpidevaihtoehtoja 2 ja 3. Vahiten
kannatusta seka jasenvaltioiden ettd yllapitdjien joukossa sai toimenpidevaihtoehto 4; sitd pidettiin liian
rajoittavana ja joustamattomana, koska se ei jata tilaa eri toimialojen erityispiirteiden huomioimiselle.

C. Parhaaksi arvioidun vaihtoehdon vaikutukset

Mitka ovat parhaiksi arvioitujen vaihtoehtojen hyodyt (jos parhaiksi arvioituja vaihtoehtoja ei ole,
padvaihtoehtojen hyodyt)?

Kun huomioidaan keskeisten palvelujen merkitys EU-kansalaisten eldaméassa ja EU:n talouden kannalta, voidaan
todeta, ettd toimijat kaikilla talouden aloilla, mukaan lukien pk-yritykset ja suuryritykset, hyotyisivat niiden
tarjoajien paremmasta hairidnsietokyvysta. Yksittdisille yrityksille koituvien myonteisten vaikutusten ohella
unionin tason pyrkimykset keskeisten palvelujen keskeytyksettdbman tarjonnan takaamiseksi parantaisivat
talouden yleistd tasapainoa ja tekisivat siten EU-markkinoista entistd houkuttelevampia sijoittajille.

Taloudellisten vaikutusten lisdksi toimenpidevaihtoehdon 3 sisdltdmien hairidnsietokykyd vahvistavien
toimenpiteiden seurauksena hairittilanteita sattuisi harvemmin, tyolosuhteet olisivat turvallisemmat ja EU-
kansalaisten elamanlatu ja terveys paranisivat. Mitd luotettavampaa keskeisten palvelujen tarjonta on, sita
todennakdisemmin sillda on myonteisia taloudellisia, sosiaalisia, koulutuksellisia, ammatillisia ja vapaa-aikaan
liittyvia vaikutuksia kansalaisten elamaan. Naiden lisaksi pyrkimyksilla vahentaa keskeisten palvelujen tarjontaan
liittyvien hairididen esiintymista ja vakavuutta olisi myds myonteisia ymparistovaikutuksia siind mielessa, etta ne
takaisivat resurssien tehokkaamman hyddyntdmisen seka parantaisivat kulutuksen ja tuotannon kestavyytta
EU:ssa.




Mitka ovat parhaiksi arvioitujen vaihtoehtojen kustannukset (jos parhaiksi arvioituja vaihtoehtoja
ei ole, padvaihtoehtojen kustannukset)?

Paaasialliset jasenvaltioihin kohdistuvat kustannukset liittyisivat kansallisten strategioiden laatimiseen,
riskinarviointien suorittamiseen ja kriittisten toimijoiden maarittdmiseen seka valvontaan ja taytantéénpanoon.
Tassd yhteydessa toimivaltaiset viranomaiset voisivat kuitenkin hyddyntda taytantéonpanon perustana jo
olemassa olevia politiikkoja ja toimenpiteitd, kuten strategia-asiakirjoja ja riskinarviointijarjestelyja seka verkko- ja
tietoturvadirektiivin  mukaista nimedmismenettelyd, ja siten pienentdd kokonaiskustannusten maaraa.
Maaritettyihin kriittisiin  toimijoihin kohdistuvat suorat kustannukset liittyisivat tarvittaviin yllapitdjan tason
riskinarviointeihin, mikali naitd ei ole jo toteutettu, yllapitajan hairidbnsietokyvyn parantamiseksi toteuttaviin
teknisiin ja organisatorisiin toimenpiteisiin seka poikkeamista toimivaltaisille viranomaisille ilmoittamiseen.

Mitka ovat vaikutukset yrityksiin, mukaan lukien pk- ja mikroyritykset?

Niiden yllapitdjien joukossa, joihin eri toimenpidevaihtoehtojen vaikutukset kohdistuvat, on todenndkdisesti vain
vahan pk-yrityksid. Liikenteen, energian ja vesihuollon Kaltaisilla toimialoilla kriittisiksi todennakdisesti
maaritettdvat toimijat ovat tyypillisesti keskisuuria tai suuria yrityksia, joilla on tuhansia tydntekijéita. Muiden
toimialojen kriittiset toimijat voivat toki olla pienempidkin. Esimerkiksi terveydenhuoltoalalla toimivat pk-yritykset
voisivat hyvinkin tarjota erittain teknisia tai erikoistuneita palveluita. Toisaalta on todennakoista, etta tallaisessa
asemassa olevien pk-yritysten intresseissa on huolehtia korkeatasoisesta hairidnsietokyvysta oma-aloitteisesti
jaltai niihin kohdistuu kansallisen ja/tai EU:n tason vaatimuksia, mikd pienentdaa parhaaksi arvioidun
toimenpidevaihtoehdon aiheuttamia kustannuksia.

Kohdistuuko jasenvaltioiden budjettiin ja julkishallintoon merkittavia vaikutuksia?

Jasenvaltioiden toimivaltaisiin viranomaisiin kohdistuu joitakin vaikutuksia, jotka johtuvat niille asetetuista
velvoitteista, esimerkiksi kansallisen tason riskinarviointien saanndllisestd suorittamisesta, kansallisista
strategioista sekd valvonnasta ja taytantéonpanosta. Lisdksi kustannuksia syntyisi kriittisiksi toimijoiksi
maaritettyjen yllapitajien tukemisesta lainsdadanndon velvoitteiden tayttamisessa.

Onko toimenpiteella muita merkittavia vaikutuksia?

D. Seuranta

Milloin asiaa tarkastellaan uudelleen?

Saadoksen vaikutuksia arvioidaan neljdn vuoden kuluttua saadoksen taytantddonpanon maaraajan
umpeutumisesta. Nain varmistetaan riittdvan pitka arviointijakso siitd, kun sdadds on pantu taytantoon taydessa
laajuudessaan kaikissa jasenvaltioissa.
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