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Resumé

Konsekvensanalyse af yderligere foranstaltninger til sikring af kritisk infrastrukturs modstandsdygtighed (punkt i

Kommissionens arlige arbejdsprogram 2020)

A. Behov for handling

Hvorfor? Hvad er problemstillingen?

Levering af vaesentlige tjenester ved hjeelp af kritisk infrastruktur, der understetter vitale samfundsmaessige
funktioner eller skonomiske aktiviteter i Unionen, kraever, at saddanne tjenester leveres palideligt, hvilket betyder,
at de relevante operatgrer skal veere modstandsdygtige over for nuvaerende og forventede fremtidige risici
(sédsom naturkatastrofer, hybride aktioner, terror, insiderhaendelser, folkesundhedskriser og ulykker). Den
nuveerende europaeiske ramme er hverken fuldt ud egnet til formalet eller fremtidssikret. Pa trods af direktivet
om europeeisk kritisk infrastruktur fra 2008 og andre foranstaltninger pa EU-plan og nationalt plan, der er blevet
truffet siden, er operatarerne ikke altid tilstraekkeligt rustet til at handtere risici, der opstar som felge af en stadig
mere kompleks operationel kontekst, som bl.a. er kendetegnet ved et dynamisk risikolandskab og en dybere
indbyrdes afhaengighed mellem sektorerne. Direktivet om europaeisk kritisk infrastruktur, der fokuserer pa
beskyttelse af aktiver snarere end pa operatgrernes modstandsdygtighed, vedrarer et lille antal europaeiske
kritiske infrastrukturer med identificerede graenseoverskridende konsekvenser i to sektorer (energi og transport).
Desuden findes der forskellige tiigange og mangler pa nationalt plan med hensyn til sektordaekning, kriterier,
risikovurdering, informationsudveksling osv. Dette medfgrer hindringer for et velfungerende indre marked, som
udger en betydelig haemsko for operatgrernes mulighed for at levere de pagaeldende tjenester i hele Unionen pa
palidelig vis og uhindret af uberettigede restriktioner.

Hvilke resultater forventes der af initiativet?

Det overordnede mal med initiativet er at sikre fortsat levering af vaesentlige tjenester i det indre marked ved at
@ge modstandsdygtigheden hos operatgrer af kritisk infrastruktur (i forslaget benaevnt "kritiske enheder") i
medlemsstaterne. Dette generelle mal vil blive opfyldt ved at forfglge felgende specifikke mal:

e at sikre en bedre forstaelse af risici og deres indbyrdes afhangighed samt midlerne til at handtere dem

o at sikre, at alle relevante enheder i alle naglesektorer identificeres som kritiske af medlemsstaternes
myndigheder

e at sikre, at en lang raekke aktiviteter til fremme af modstandsdygtigheden afspejles i bade den offentlige
politik og den operationelle praksis og

o at styrke kapaciteten og forbedre samarbejdet og kommunikationen mellem interessenterne.

Hvad er mervaerdien ved at handle pa EU-plan?

En EU-intervention er berettiget pa grund af den faelles karakter af mange af de risici, som operatgrer af kritisk
infrastruktur i Europa, der bliver stadig mere indbyrdes afhzengige af hinanden, star over for, og fordi de
nationale regler pa omradet er forskellige, hvilket haammer operatgrernes evne til at levere deres tjenester i det
indre marked. Den tvaernationale karakter af leveringen af veaesentlige tjenester betyder, at selv lokale
afbrydelser kan have vidtraekkende europzeiske konsekvenser, som nationale foranstaltninger alene ikke med
rimelighed kan forventes at afbgde. En sammenhangende EU-tilgang til styring af alle risici pa dette omrade vil
sikre, at alle relevante operatarer treeffer passende foranstaltninger til at sge modstandsdygtigheden. Dette vil
igen sikre en mere palidelig levering af vaesentlige tjenester, men ogsa bidrage til mere lige vilkar pa det indre
marked.

B. Lgsninger

Hvilke lovgivningsmaessige og ikkelovgivhingsmaessige Igsninger er overvejet? Foretraekkes en
bestemt Igsning frem for andre? Hvorfor?

Man har overvejet fire politiske Igsningsmodeller.

Losningsmodel 1 omfatter frivillige, ikkelovgivningsmaessige foranstaltninger for at tilskynde til mere feelles
tilgange og informationsudveksling som et supplement til det eksisterende direktiv om europeeisk kritisk




infrastruktur.

Losningsmodel 2 indebaerer en revision af det eksisterende direktiv om europeeisk kritisk infrastruktur for at
bringe sektordaekningen i overensstemmelse med det eksisterende direktiv om net- og informationssystemer
(NIS) og for at finjustere udveelgelseskriterierne for og kravene til operatgrer af europeeisk kritisk infrastruktur,
f.eks. ved at opretholde planer for operatgrernes modstandsdygtighed. Bade medlemsstaterne og de udpegede
operatgrer af europaeisk kritisk infrastruktur vil ogsa skulle foretage risikovurderinger.

Losningsmodel 3 indebeerer, at det eksisterende direktiv om europaeisk kritisk infrastruktur erstattes af en
overordnet rammelovgivning med henblik pa at sge modstandsdygtigheden hos kritiske enheder i det mindste i
de sektorer, der er omfattet af det eksisterende NIS-direktiv, og forbedre det indre markeds funktion i denne
henseende. Gennemfarelsen vil blive understgttet af et videncenter i Kommissionen. Medlemsstaterne skal pa
grundlag af en risikovurdering identificere kritiske enheder, som vil veere underlagt forskellige krav til styrkelse af
modstandsdygtigheden. Bade medlemsstater og kritiske enheder vil vaere forpligtet til at foretage
risikovurderinger. Der vil ogsa blive indfgrt en procedure for identifikation af kritiske enheder med seerlig
europeeisk betydning samt visse seerlige regler, der geelder for disse enheder.

Lesningsmodel 4 omfatter alle de elementer, der er skitseret i Igsningsmodel 3. Desuden vil Kommissionen
spille en mere aktiv rolle med hensyn til at udpege kritiske enheder, og der vil blive oprettet et seerligt EU-
agentur for kritisk infrastrukturs modstandsdygtighed.

Efter at man har overvejet de forventede virkninger og vaerdien af de enkelte Igsningsmodeller, er den foretrukne
Izsningsmodel Iasningsmodel 3, som vil resultere i en mere omfattende ramme for modstandsdygtighed, der
tager hgjde for eksisterende EU-foranstaltninger og seerlige nationale forhold.

Hvem stgtter hvilken Igsning?

Et begraenset antal medlemsstater og operatgrer fandt den nuveerende ramme tilstreekkelig og foretrak de
frivillige foranstaltninger under Igsningsmodel 1. Hvad angar Iasningsmodel 2 foretrak én medlemsstat at bevare
fokus pa europeeiske kritiske infrastrukturer i deres nuveerende form, mens andre gik ind for at revidere
konceptet europaeisk kritisk infrastruktur, sa det kommer til at omfatte infrastrukturer med en tydelig
paneuropeeisk dimension. Et flertal af medlemsstaterne foretrak Igsningsmodel 3. De fleste operatgrer var
tilhaengere af Igsningsmodel 2 og 3. Blandt alle lgsningsmodellerne var Igsningsmodel 4 den mindst foretrukne
blandt bade medlemsstater og operatgrer. Denne Igsningsmodel blev anset for at vaere for indgribende og
ufleksibel, dvs. at der ikke var plads til at tage hensyn til sektorspecifikke forhold.

C. Den foretrukne Igsnings virkninger

Hvilke fordele er der ved den foretrukne Igsning (hvis en bestemt Igsning foretraekkes — ellers
fordelene ved de vigtigste af de mulige Igsninger)?

| betragtning af den afgerende rolle, som vaesentlige tjenester spiller for EU-borgernes liv og EU's gkonomi, vil
akterer i alle gkonomiske sektorer, herunder sma, mellemstore og store virksomheder, drage fordel af en aget
modstandsdygtighed hos operatgrerne. Ud over at have positive virkninger for de enkelte virksomheder vil en
indsats pa EU-plan for at sikre en uafbrudt levering af veesentlige tjenester ogsa bidrage til at forbedre den
samlede gkonomiske stabilitet og ggre EU-markedet mere attraktivt for investorer.

Ud over de gkonomiske konsekvenser vil foranstaltningerne til opbygning af modstandsdygtighed i
Ilasningsmodel 3 fare til faerre forstyrrelser, sikrere arbejdsvilkar, bedre livskvalitet og sundhed for EU's borgere.
Jo mere palidelig leveringen af vaesentlige tjenester bliver, desto st@grre er sandsynligheden for positive
gkonomiske, sociale, uddannelsesmaessige, faglige og rekreative fordele i borgernes liv. Desuden vil yderligere
bestraebelser pa at reducere hyppigheden og alvoren af afbrydelser af leveringen af vaesentlige tjenester ogsa
have en positiv indvirkning pa miljget, for sa vidt som de vil sikre en mere effektiv ressourceudnyttelse samt
mere beeredygtige forbrugs- og produktionsmeanstre i EU.




Hvilke omkostninger er der ved den foretrukne lgsning (hvis en bestemt Igsning foretreekkes —
ellers omkostningerne ved de vigtigste af de mulige Igsninger)?

De starste omkostninger for medlemsstaterne vil vedrgre udvikling af nationale strategier, gennemfgrelse af
risikovurderinger og identifikation af kritiske enheder samt tilsyn og handhaevelse. De kompetente myndigheder
vil dog i den forbindelse kunne treekke pa eksisterende politikker og processer, herunder strategidokumenter,
risikovurderingsordninger samt udpegelsesproceduren i direktivet om net- og informationssystemer som
grundlag for at stgtte gennemferelsen og dermed begraense de samlede omkostninger. | mellemtiden vil de
direkte omkostninger, som identificerede kritiske enheder oplever, veere forbundet med, at man, hvor det er
ngdvendigt, eller hvor det ikke allerede er sket, gennemfarer risikovurderinger pa operatgrniveau, treeffer
passende organisatoriske og/eller tekniske foranstaltninger for at @ge operatgrernes modstandsdygtighed og
indberetter haendelser til de kompetente myndigheder.

Hvordan pdvirker den foretrukne lgsning virksomhederne, herunder de sma og mellemstore
virksomheder og mikrovirksomhederne?

Blandt de operatarer, der bergres af de forskellige lasningsmodeller, forventes kun fa SMV'er at blive bergart.
Mens aktgrer i sektorer som transport, energi eller vand, der sandsynligvis vil blive udpeget som kritiske
enheder, typisk er mellemstore til store virksomheder med tusindvis af ansatte, kan kritiske enheder i andre
sektorer veere mindre. Det er f.eks. teenkeligt, at SMV'er i sundhedssektoren kan levere specifikke, saerdeles
tekniske eller specialiserede tjenester. SMV'er, der befinder sig i denne position, tilskyndes dog formentlig til at
sikre en hgj grad af modstandsdygtighed alene og/eller er underlagt specifikke krav pa nationalt plan og/eller
EU-plan, hvorved de ekstraomkostninger, der er forbundet med den foretrukne Igsningsmodel, reduceres.

Vil den foretrukne Igsning fa vaesentlige virkninger for de nationale budgetter og myndigheder?

Der vil veere visse konsekvenser for de kompetente myndigheder i medlemsstaterne som fglge af specifikke
forpligtelser, f.eks. regelmeessige risikovurderinger pa nationalt plan, nationale strategier samt tilsyns- og
handhaevelsesforanstaltninger. Desuden vil behovet for at yde yderligere statte til operaterer, der er identificeret
som kritiske enheder i forbindelse med opfyldelsen af de forpligtelser, som fglger af lovgivningen, medfere visse
omkostninger.

Vil den foretrukne Igsning fa andre vaesentlige virkninger?

lkke relevant

D. Opfelgning

Hvornar vil foranstaltningen blive taget op til fornyet overvejelse?

Evalueringen af virkningen af den lovgivningsmaessige retsakt vil blive ivaerksat fire ar efter fristen for
gennemfarelse af retsakten for at sikre, at man far en tilstraekkeligt lang periode til at evaluere initiativets
virkninger, efter at det er gennemfert fuldt ud i alle medlemsstater.




		2021-02-10T07:19:49+0000
	 Guarantee of Integrity and Authenticity


	



