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Asia: Kysely, joka koskee Internetissd tapahtuvaa huumausainerikollisuutta
1. Schengenin huumausainetyoryhmai (sekakomitea) padsi 6. joulukuuta 1999 pitdméssiin

kokouksessa yhteisymmarrykseen liitteend olevasta kyselysté, joka koskee Internetissa

tapahtuvaa huumausainerikollisuutta.

2. Valtuuskuntia pyydetdén toimittamaan vastaukset Europolille/neuvoston

paisihteeristolle/puheenjohtajavaltiolle vuoden 2000 tammikuun loppuun mennessa.
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Liite

Kysely, joka koskee Internetissi tapahtuvaa huumausainerikollisuutta

1. Johdanto
Monet huipputeknologiaan liittyvét rikokset kuten lapsipornografia, sahkoisen kaupankéynnin ja
sahkoisten maksuvélineiden rikollinen kdytto, rahanpesu, rahan vddrentiminen, tuotepiratismi ja
terrorismi ovat tutkimusten ja keskustelun kohteena. Vaikuttaa kuitenkin siltd, ettd Internetissa
tapahtuvaa huumausainerikollisuutta ei pidetd vakavana ongelmana. Esimerkiksi Europol ei ole
saanut huumausainerikollisuutta koskevia jasenvaltioiden lausuntoja tilanneselvitykseen, joka
koskee huipputeknologiaan liittyvaa jarjestdytynytta rikollisuutta Euroopan unionissa (asiakirja
n:0 2530-32). Europolin 19. ja 20. huhtikuuta 1999 pitiméssa asiantuntijakokouksessa, jossa
késiteltiin ensimmadisen kerran jérjestdytyneeseen rikollisuuteen liittyvdd huipputeknologiaa,
huumausainerikollisuus mainittiin ainoastaan yhtend muiden asioiden joukossa. G8-
huipputeknologiaa késittelevéssi alatyoryhmaésséd, Euroopan rikoslaboratorioiden yhteistyoelimessi
ENFSIssé ja tietorikollisuutta késittelevéssd Interpolin eurooppalaisen tyéryhmén alatydryhméssa
huumausainekauppa ei ole kisiteltévien asioiden listalla.
Europol teki hiljattain Internetissé pikaisen haun ja totesi, ettd huumausaineet on mainittu yli
200 000 eri asiakirjassa, kokaiini noin 19 000 asiakirjassa ja ecstasy noin 18 000 asiakirjassa.
Luultavasti yli 90 prosenttia edelld mainituista kohdista liittyy huumausainepolitiikkoja,
huumausaineiden torjuntaa yms. koskeviin laillisiin asiakirjoihin. Muut koskevat seuraavia asioita:

- tiedot kannabiksen viljelystd, siemenistd ja vilineistd

- tiedot synteettisten huumausaineiden valmistamisesta

- pehmeitd huumausaineita myyvien henkildiden esittimét kysymykset, jotka koskevat

lainsddntdon liittyvid neuvoja sekd myyntipaikkoja ja —tapoja.

Liséksi jasenvaltioiden lainvalvontaviranomaisilla on tietoja, jotka koskevat huumausainekauppaa,
WWW:ssi, on-line-keskusteluohjelmien kautta ja Usenet-keskusteluryhmissi sovittavia tapaamisia
yms. ja rikollisryhmien kéyttdmid anonyymisti kierrdtettdvid viestejé tai salausohjelmistoja,
esimerkiksi PGP-jérjestelmié, joita ei voida saattaa selvékieliseen muotoon.
Ensiksi voidaan todeta, ettd tarvitaan lisdi tietoja siitd, missd miérin Internetid kdytetdén
huumausaineiden valmistamisessa ja laittomassa kaupassa ja miten tdhén ilmi66n on suhtauduttava.
Samassa yhteydessé on késiteltidva yleisesti sitd, miten estetdén kdyttdméstd Internetid laittomissa
toimissa, mukaan lukien huumausainerikollisuus.

Taltd osin tdma kysely voisia toimia hyvina lahtokohtana.
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2. Kansallinen lainsdiddanto

Onko erityislainsdddéntod, joka koskee Internetin kdytt6d huumausaineiden yhteydessi?
Mitkéd ovat teleliikennepalvelun perustamista koskevat saannot ja velvoitteet? Mitkd
ovat teleliikennepalveluja koskevat rajoitukset ja toimintaohjeet?

Miten palvelujentarjoajia valvotaan ja kuka niitd valvoo?

Onko lainvalvontaviranomaisten ja/tai palvelujen tarjoajien tai asianomaisten yritysten
vélilld asiaan liittyvad yhteistyota?

Onko olemassa erityislainsdddéntod, joka koskee asiaan puuttumista tilanteessa, jossa
on havaittu Internetissi tehty rikos?

Tarjoaako lainsdddénté mahdollisuuden sdhkdpostiviestien sieppaamiseen?

Jos jokin valtio ilmoittaa, ettd maahanne asettautunut palvelujen tarjoaja on tehnyt
Internetid kayttden rikoksen, pystyttekod reagoimaan vilittomasti ja puuttumaan asiaan?

Sovelletaanko "ne bis in idem" -periaatetta Internetissi tehtéviin rikoksiin?

3. Kansalliset menetelmit

Sovelletaanko peitetoimimenetelmii Internetiin? Onko olemassa asiaa koskevaa
erityislainsdadantoa?

Onko olemassa pysyva ryhmé/yksikkd, joka tunnistaa ja tutkii Internetissé tapahtuvaa
laitonta toimintaa?

Onko sallittua kdyttdd Sniffer-ohjelmistoja tai muita vastaavia menetelmid Internetin

avulla tehtivien rikosten tai niiden tekijoiden havaitsemiseksi?

4. Saadut kokemukset

Onko laittomaan huumausainekauppaan liittyvid tapauksia, joissa rikolliset ovat
kayttineet Internetid viestinnéssi?

Onko olemassa ongelmia, jotka liittyvit siihen, ettd rikolliset kdyttdvat PGP:n kaltaisia
salausohjelmia?

Mitka ovat tirkeimmat Internetissd havaitut huumausaineisiin liittyvét rikolliset toimet?

Onko olemassa Internet-rikollisuudesta vastuussa oleva keskusyhteysviranomainen?
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5. Toimintaehdotukset

Luodaan ennakkovaroitusjérjestelméa uusia toimintatapoja, uusia viesteji, uusia
rikollisia yms. koskevien tietojen kerddmiseksi ja levittdmiseksi.

Julkaista saanndllisin vélein ilmestyvié tiedotetta, jossa levitetidén seuraavanlaisia
uutisia: uusi lainséddanto, uudet tapaukset, palvelujen tarjoajia koskevat mustat listat
yms. ...

Europolissa jérjestettdva lainvalvontaviranomaisille tarkoitettu koulutus ja kokemusten
vaihto

Jéarjestetddn asiantuntijakokous vapaaehtoisten jasenvaltioiden kanssa edelld mainitun
tavoitteen viimeistelemiseksi.

Jos asian kannalta merkittdvié tietoja on saatavilla, luodaan asiaa koskeva

analyysitietokanta.
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