* % %

e Euroopan unionin

e neuvosto
Bryssel, 9. joulukuuta 2021
(OR. en)
14204/21
Toimielinten valinen asia:
2021/0410 (COD)
IXIM 259
ENFOPOL 459
JAI 1278
CODEC 1518
1A 201
EHDOTUS
Lahettaja: Euroopan komission paasihteeri, allekirjoittajana johtaja Martine
DEPREZ
Saapunut: 9. joulukuuta 2021
Vastaanottaja: Jeppe TRANHOLM-MIKKELSEN, Euroopan unionin neuvoston

paasihteeri

Kom:n asiak. nro:

COM(2021) 784 final

Asia:

Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON
ASETUKSEKSI automaattisesta tietojenvaihdosta poliisiyhteistydssa
(Prim Il) seka neuvoston paatosten 2008/615/YOS ja 2008/616/YOS ja
Euroopan parlamentin ja neuvoston asetusten (EU) 2018/1726,

(EU) 2019/817 ja (EU) 2019/818 muuttamisesta

Valtuuskunnille toimitetaan oheisena asiakirja COM(2021) 784 final.

Liite: COM(2021) 784 final

14204/21

si

JALI FI



£ EUROOPAN
At KOMISSIO

Bryssel 8.12.2021
COM(2021) 784 final

2021/0410 (COD)

Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

automaattisesta tietojenvaihdosta poliisiyhteistyossa (Priim IT) seki neuvoston péitosten
2008/615/YOS ja 2008/616/YOS ja Euroopan parlamentin ja neuvoston asetusten
(EU) 2018/1726, (EU) 2019/817 ja (EU) 2019/818 muuttamisesta

{SEC(2021) 421 final} - {SWD(2021) 378 final} - {SWD(2021) 379 final}

FI FI



Fl

PERUSTELUT

EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut

Rikollisuus eri puolilla Eurooppaa on uhka EU:n kansalaisten turvallisuudelle ja hyvinvoinnille.
Lainvalvontaviranomaiset tarvitsevat kayttoonsd vankkoja ja toimivia vélineitd voidakseen torjua
rikollisuutta tehokkaasti. Yhteistyd ja tietojen vaihto ovat tehokkaimpia vilineitd rikollisuuden ja
terrorismin torjunnassa ja oikeuden tavoittelussa.! On todettu, etti vuonna 2021 yli 70 prosenttia
jirjestiytyneistd rikollisryhmistd toimi useammassa kuin kolmessa jdsenvaltiossa.? Silloinkin, kun
kyseessd niyttiisi selvisti olevan paikallinen rikos, silli voi olla yhteyksid muualle Eurooppaan, missa
sama tekijd on tehnyt muita rikoksia. Myo0s paikalliselta vaikuttavan rikollisuuden yhteyksid
jéarjestdytyneeseen rikollisuuteen ja sen rakenteisiin voi olla vaikea tunnistaa. Sen vuoksi
lainvalvontaviranomaisten on voitava vaihtaa tietoja ripeésti, jotta ne voivat torjua rikollisuutta
tehokkaasti. Euroopan unioni tarjoaa jo nyt lainvalvontaviranomaisille monenlaisia vélineitd
tietojenvaihdon helpottamiseksi, mikd on osoittautunut ratkaisevaksi tekijaksi rikollisten toiminnan ja
verkostojen paljastamisessa®, mutta tietojen saatavuudessa on edelleen puutteita, jotka on syyti korjata.
Lisdksi on varmistettava, ettd jirjestelmdt voivat kommunikoida keskenddn, silld tietoja on
tallennettuna hajallaan useissa eri kansallisissa tietojarjestelmissd ja laajamittaisissa EU:n
tietojdrjestelmissa.

Vaikka Schengen-alueella ei suoriteta sisdrajatarkastuksia, sen sisilli on silti rajoja ja esteiti*, jotka
haittaavat lainvalvontaviranomaisten véilistd tietojenvaihtoa. Ne synnyttivdt katvealueita ja
porsaanreikid, joita lukuisat useammassa kuin yhdesséd jasenvaltiossa toimivat rikolliset ja terroristit
voivat  hyodyntdd.  Tdmédn  aloitteen  ja  samanaikaisesti  annetun,  jdsenvaltioiden
lainvalvontaviranomaisten vilisti tietojenvaihtoa koskevan direktiiviehdotuksen® tavoitteena on
vahvistaa jdsenvaltioiden vilistd tietojenvaihtoa ja tarjota siten EU:n lainvalvontaviranomaisille
paremmat vilineet rikollisuuden ja terrorismin torjuntaan.®

Lainvalvontaviranomaiset eri puolilta EU:ta ovat voineet vaihtaa tietoja jo yli kymmenen vuoden ajan
Priim-puitteiden ansiosta. Vuonna 2008 hyviksytyissi Priim-piitoksissi’, joiden tavoitteena on tukea
rajatylittdvad poliisiyhteistyotd ja rikosasioissa tehtdvdd oikeudellista yhteistyotd, sdddetdédn tiettyjen
tietojen (DNA-, sormenjilki- ja ajoneuvorekisteritietojen) automaattisesta vaihdosta rikosten
torjumisesta, havaitsemisesta ja tutkinnasta vastaavien viranomaisten vélilld. Priim-puitteilla on
onnistuttu edistiméin rikollisuuden ja terrorismin torjuntaa EU:ssa, mutta tietojenvaihdossa on yhi
aukkoja, joten parantamisen varaa on edelleen.

! Ks. komission vuonna 2020 antama tiedonanto EU:n turvallisuusunionistrategiasta, COM(2020) 605 final, 24.7.2020.

2 Vakavaa ja jirjestiytynyttd rikollisuutta koskeva Euroopan unionin uhkakuva-arvio 2021.

3 J arjestdytyneen rikollisuuden torjuntaa koskeva EU:n strategia vuosiksi 2021-2025, COM(2021) 170 final, 14.4.2021.
Esimerkiksi tapa, jolla tiettyihin luokkiin kuuluvia tietoja vaihdetaan, nalden tietojen vaihtoon kéytetty kanava ja

sovellettavat médraajat.

5 [Viite].

¢ Komission tiedonanto Toimivaa ja kestdiviiii Schengen-aluetta edistivi strategia, COM(2021) 277 final, 2.6.2021.

7 Neuvoston pditos 2008/615/YOS rajatylittdvian yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittivin

rikollisuuden torjumiseksi ja neuvoston pdiatds 2008/616/YOS péaitoksen 2008/615/YOS taytdntdonpanosta. Neuvoston

padtokset perustuvat vuonna 2005 tehtyyn Priimin sopimukseen.
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Priim-pditdsten tiytdntdonpanosta kymmenen vuotta niiden hyvdksymisen jédlkeen annetuissa
neuvoston paidtelmissd korostettiin DNA-tunnisteiden, sormenjilkitietojen ja ajoneuvorekisteritietojen
automatisoidun haun ja vertaamisen merkitysti terrorismin ja rajatylittdvén rikollisuuden torjumisessa.
Neuvosto myds pyysi komissiota harkitsemaan Priim-paitosten tarkistamista niiden soveltamisalan
laajentamiseksi seki tarpeellisten teknisten ja oikeudellisten vaatimusten piivittimiseksi.®

Voimassa oleviin Priim-puitteisiin perustuvilla Priim II -puitteilla vahvistetaan ja nykyaikaistetaan
nykyisid puitteita sekd mahdollistetaan yhteentoimivuus muiden EU:n tietojdrjestelmien kanssa.
Priim II -puitteilla varmistetaan, ettd kaikki yhden jdsenvaltion lainvalvontaviranomaisten kéytettavissa
olevat merkitykselliset tiedot ovat myds muiden jdsenvaltioiden lainvalvontaviranomaisten saatavilla.
Niilld varmistetaan myo0s, ettd Europol voi tukea jdsenvaltioita Prim-puitteiden yhteydessad. Talla
aloitteella luodaan uusi rakenne, joka mahdollistaa helpomman ja nopeamman tietojenvaihdon
jasenvaltioiden vililld ja jolla varmistetaan perusoikeuksien suojan korkea taso.

o Ehdotuksen tavoitteet

Tdmén aloitteen yleinen tavoite on seurausta perussopimukseen pohjautuvasta pddmddristd lisdtd
Euroopan unionin sisdistd turvallisuutta. Tdhén tihtddvien toimenpiteiden joukossa luetellaan muun
muassa asiaa koskevien tietojen kerdéiminen, tallentaminen, kisittely, analysointi ja vaihto.’ Niin ollen
tdmin vilineen yleisend tavoitteena on parantaa, virtaviivaistaa ja helpottaa tietojenvaihtoa paitsi
jasenvaltioiden lainvalvontaviranomaisten vililld my6s EU:n rikostietokeskuksena toimivan Europolin
kanssa terrorismi- ja muiden rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi.

Tamén ehdotuksen erityiset toimintapoliittiset tavoitteet ovat seuraavat:

a) tarjota tekninen ratkaisu lainvalvontaviranomaisten vélisen tehokkaan automatisoidun
tietojenvaihdon mahdollistamiseksi, jotta ne saavat tiedon toisen jdsenvaltion kansallisessa
tietokannassa olevista merkityksellisisti tiedoista;

b) varmistaa, ettd kaikkien toimivaltaisten lainvalvontaviranomaisten saatavilla on nykyisti
enemmén muiden jdsenvaltioiden kansallisten tietokantojen sisdltdmid merkityksellisié tietoja
(useampia tietoluokkia);

c) varmistaa, ettd Europolin tietokantojen siséltimét — tietoldhteiden vuoksi — merkitykselliset
tiedot ovat lainvalvontaviranomaisten saatavilla;

d) varmistaa, ettd lainvalvontaviranomaiset saavat tehokkaasti kédyttoonsd toisen jdsenvaltion
kansallisessa tietokannassa olevat osumaa vastaavat varsinaiset tiedot.

. Yhdenmukaisuus muiden alaa koskevien politiikkojen siiinnosten kanssa

Hiljattain julkaistussa Schengen-strategiassa'® julkistettiin useita toimenpiteiti poliisiyhteistyon ja
lainvalvontaviranomaisten  vélisen tietojenvaihdon tehostamiseksi ja siten turvallisuuden
parantamiseksi tdlld luonnostaan keskindisesti riippuvaisella sisdrajatarkastuksettomalla alueella. Télld
ehdotuksella yhdessd jdsenvaltioiden lainvalvontaviranomaisten vélistd tietojenvaihtoa koskevan
direktiiviehdotuksen kanssa edistetiin Schengen-strategian tavoitteita varmistamalla, ettd yhden

8 Neuvoston paitelméat Priim-paatdsten tdytdntdonpanosta kymmenen vuotta niiden hyviksymisen jilkeen (asiakirja

11227/18), https://data.consilium.europa.eu/doc/document/ST-11227-2018-INIT/fi/pdf

o Euroopan unionin toiminnasta tehdyn sopimuksen 87 artiklan 2 kohdan a alakohta.

10 Komission tiedonanto Euroopan parlamentille ja neuvostolle, Toimivaa ja kestivdid Schengen-aluetta edistivd
strategia, COM(2021) 277 final, 2.6.2021.
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jasenvaltion lainvalvontaviranomaisten kéytettdvissd olevat tiedot ovat kaikkien jédsenvaltioiden
lainvalvontaviranomaisten saatavilla.

Ehdotus liittyy laajamittaisten EU:n tietojérjestelmien muodostamaan laajempaan kokonaisuuteen, joka
on kehittynyt merkittdvésti Priim-puitteiden hyviaksymisen jdlkeen. Tama kokonaisuus sisdltdd kolme
parhaillaan kiytossd olevaa EU:n keskustietojirjestelmadd: Schengenin tietojérjestelma (SIS),
viisumitietojérjestelma (VIS) ja Eurodac-jirjestelmi.!! Lisiksi kehitteilld on kolme uutta jirjestelmai:
rajanylitystietojirjestelmé (EES), Euroopan matkustustieto- ja -lupajirjestelmé (ETIAS) ja kolmansien
maiden kansalaisia ja kansalaisuudettomia henkil6ita koskeva eurooppalainen
rikosrekisteritietojirjestelmi (ECRIS-TCN-jirjestelmi).'? Kaikki nimi nykyiset ja tulevat jérjestelmiit
ovat yhteydessd toisiinsa vuonna 2019 hyvidksytyn ja parhaillaan kdyttoonotettavan EU:n sisdisen
turvallisuuden, rajaturvallisuuden ja muuttoliikkeen hallinnan tietojérjestelmien
yhteentoimivuuskehyksen'® kautta. Tihéin ehdotukseen sisiltyvien tarkistusten tarkoituksena on
yhdenmukaistaa Priim-puitteet yhteentoimivuuskehyksen kanssa erityisesti tietojenvaihdon ja EU:n
tietojarjestelmien yhteentoimivuuteen liittyvadn yleisen rakenteen osalta. Tima mahdollistaisi nopean ja
valvotun pédsyn tietoihin, joita lainvalvontaviranomaiset tarvitsevat tehtidviensd hoitamiseksi ja joihin
heilld on padsyoikeudet.

SIS-jarjestelmdssd on jo mahdollista tehdd kuulutuksia kadonneista henkilGistd sekd suorittaa
sormenjilkiin perustuvia hakuja. SIS-jdrjestelmd on keskitetty osuma / ei osumaa -tietojérjestelma,
johon monilla etulinjan loppukayttéjilld on suora padsy. Jarjestelmdssd julkaistaan kuulutuksia, ja se
ndyttdd osumat vilittomasti. Jarjestelmi sisédltdd kdytdnnon toimien kannalta hyodyllisid tietoja, ja se
ohjeistaa, mitd toimia kuulutuksen kohteen osalta on toteutettava. SIS-jarjestelméd kéytetdan padasiassa
poliisin ~ suorittamissa  tarkastuksissa, raja- ja  tullitarkastuksissa sekd  viisumi- ja
maahanmuuttoviranomaisten rutiinimenettelyjen ja -tarkastusten yhteydessa.

Priim-puitteet eivit sen sijaan sisélld keskitettyd EU:n tason komponenttia tai tietokantaa, ja niitd
kdytetddn ainoastaan rikostutkinnoissa. Priim-puitteet mahdollistavat kaikille jarjestelméén liittyneille
jasenvaltioille péddsyn rikoksentekijoiden kansallisten DNA- ja sormenjélkitietokantojen osioihin,
joiden sisédltdmistd tiedoista on poistettu henkilGtiedot. Péadsy myoOnnetddn vain kansallisille
yhteyspisteille. Vaikka osuma / ei osumaa -tieto saadaan muutamassa sekunnissa tai minuutissa,
osumaa vastaavien henkildtietojen saaminen voi viedd viikkoja tai jopa kuukausia.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA SUHTEELLISUUSPERIAATE
. Oikeusperusta

Tdmidn ehdotuksen oikeusperustan muodostavat Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT-sopimuksen) 16 artiklan 2 kohta, 87 artiklan 2 kohdan a alakohta ja 88 artiklan 2 kohta.

1 SIS auttaa toimivaltaisia viranomaisia EU:ssa sisdisen turvallisuuden ylldpitdmisessd, kun kéytdssd ei ole

sisdrajatarkastuksia, ja VIS-jarjestelmdn kautta Schengen-valtiot voivat vaihtaa viisumitietoja. Eurodac-jarjestelmalld
perustetaan EU:n  turvapaikanhakijoiden sormenjélkitietokanta, jonka avulla jdsenvaltiot voivat vertailla
turvapaikanhakijoiden sormenjélkid ndhdékseen, onko henkild hakenut turvapaikkaa aiemmin tai saapunut EU:hun
laittomasti toisen jdsenvaltion kautta.

12 EES- ja ETIAS-jérjestelmilld tehostetaan viisumivaatimuksesta vapautettujen matkustajien turvallisuustarkastuksia
mahdollistamalla laittomaan muuttoliikkeeseen liittyvien etukéteistarkastusten ja turvallisuustarkastusten tekeminen.
ECRIS-TCN-jérjestelmdlla korjataan puutteet, joita on havaittu rikoksesta tuomittuja kolmansien maiden kansalaisia
koskevien tietojen vaihdossa jasenvaltioiden valilla.

13 Asetus (EU) 2019/817 ja asetus (EU) 2019/818.
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SEUT-sopimuksen 16 artiklan 2 kohdan mukaan unionilla on valtuudet sddtdd luonnollisten
henkil6iden suojaa koskevia toimenpiteitd, jotka koskevat unionin toimielinten, elinten ja laitosten seka
jasenvaltioiden silloin, kun viimeksi mainitut toteuttavat unionin oikeuden soveltamisalaan kuuluvaa
toimintaa, suorittamaa henkilotietojen késittelyd, sekéd sdéntojd, jotka koskevat ndiden tietojen vapaata
litkkkuvuutta. SEUT-sopimuksen 87 artiklan 2 kohdan a alakohdan mukaan unionilla on valtuudet
sdatdd asiaa koskevien tietojen kerddmistd, tallentamista, kdsittelyd, analysointia ja vaihtoa koskevia
toimenpiteitd, jotta varmistetaan jdsenvaltioiden toimivaltaisten viranomaisten, kuten poliisi- ja
tulliviranomaisten sekd rikosten ehkdisemiseen, paljastamiseen ja tutkintaan erikoistuneiden muiden
lainvalvontaviranomaisten, vélinen poliisiyhteistyd. SEUT-sopimuksen 88 artiklan 2 kohdan mukaan
Euroopan parlamentti ja neuvosto voivat madrittdd Europolin rakenteen, toiminnan, toiminta-alan ja
tehtavit.

. Toissijaisuusperiaate

Rikollisuuden torjuntaan ja turvallisuuteen liittyvien kysymysten rajatylittdvin luonteen takia
jasenvaltiot eivdt yksinddn kykene parantamaan poliisi- ja lainvalvontaviranomaisten vélistd
tietojenvaihtoa EU:ssa riittdvilla tavalla, vaan jasenvaltioiden on turvauduttava toistensa apuun ndissi
kysymyksissa.

Jisenvaltiot ovat toteuttaneet useita EU:n tason tdytintdonpanohankkeita'® !> korjatakseen nykyisten
Priim-puitteiden puutteita. Niistd toimista huolimatta monet Priim-péditoksen tdytdntdonpanoa
koskevassa vuoden 2012 kertomuksessa'® kuvatut puutteet ovat edelleen korjaamatta. Tdmi osoittaa,
ettdi EU:n toimille on tarvetta, silld jdsenvaltioiden yksinddn toteuttamat toimenpiteet eivit ole
osoittautuneet riittdviksi nykyisten Priim-puitteiden rajoitusten poistamiseksi.

Myo6s EU:n yhteisilld sddnnoilld, normeilla ja vaatimuksilla helpotetaan tietojenvaihtoa ja parannetaan
erilaisten kansallisten jirjestelmien yhteentoimivuutta. Tdmi mahdollistaa tietojenvaihtoprosessien
tietynasteisen automatisoinnin, jolloin lainvalvontaviranomaisten ei tarvitse kéayttdd aikaansa
vaivalloisiin manuaalisiin tyStehtéviin.

. Suhteellisuusperiaate

Kuten tdhdn asetusehdotukseen liittyvdssa vaikutustenarvioinnissa on seikkaperdisesti selostettu, tdssi
ehdotuksessa tehdyt politiikkavalinnat katsotaan oikeasuhteisiksi. Toisin sanoen niilld ei ylitetd siti,
mika on tarpeen miiritettyjen tavoitteiden saavuttamiseksi.

Ehdotuksessa ehdotetaan keskusreitittimien (Priim II -reitittimen ja EPRIS-jdrjestelmin) luomista
jasenvaltioiden vélisiksi yhteyspisteiksi. Kyseessd on hajautetun ja keskitetyn ratkaisun vélissd oleva
hybridildhestymistapa, jossa tietoja ei tallenneta keskitetysti. Tdmén l&hestymistavan mukaisesti kunkin
jasenvaltion kansalliset tietokannat ovat yhteydessa keskusreitittimeen, eivét toisiinsa. Ndma4 reitittimet
toimisivat viestien vilittdjind vilittden hakuja ja vastauksia kansallisiin jirjestelmiin ilman, ettd luodaan

14 Yksi néistd hankkeista oli Saksan kdynnistimid Mobile Competence Team (MCT) -hanke (2011-2014), jota
rahoitettiin rikosten ennalta ehkéisyd ja torjuntaa koskevasta komission erityisohjelmasta. MCT-hankkeen tarkoituksena oli
tarjota asiantuntemusta ja tukea sellaisille EU:n jésenvaltioille, jotka eivét olleet vield saavuttaneet toimintavalmiutta DN A-
ja sormenjilkitietojen vaihdon osalta.

15 Suomen johtamassa hankkeessa jdsenvaltiot analysoivat osuman jélkeen toteutettavia kansallisia menettelyjé.
Hankkeen tuloksena suositeltiin  useita ei-pakollisia hyvid kéytdntdja osumaa seuraavan tietojenvaihdon
virtaviivaistamiseksi kaikkialla EU:ssa (ks. asiakirja 14310/2/16 REV2, ei julkinen).

Lisdksi Europol tuki vuosina 2012 ja 2013 vakiomuotoisten lomakkeiden kehittimistd osumien jélkeistd tietojenvaihtoa
varten riippumatta kéytetysti viestintdkanavasta (lisdtietoja asiakirjassa 9383/13). Tiedossa ei kuitenkaan ole, missd miérin
kansalliset yhteyspisteet kayttavat néitd lomakkeita.

1COM(2012) 732 final.
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uusia dataprosesseja, laajennetaan kéyttdoikeuksia tai korvataan kansallisia tietokantoja. Talld
lahestymistavalla varmistettaisiin, ettd lainvalvontaviranomaiset saavat nopeasti, valvotusti ja
kayttooikeuksiensa mukaisesti kéyttoonsd tiedot, joita ne tarvitsevat tehtdviensd suorittamiseksi.
Reititin helpottaisi jasenvaltioiden Priim-puitteisiin liittyvaa nykyisti ja tulevaa tietojenvaihtoa.

Automaattisen tietojenvaihdon laajentaminen myds muihin tietoluokkiin, kuten kasvokuviin ja
rikosrekisteritietoihin, on ratkaisevan térkedd rikostutkinnan tehokkuuden ja rikoksentekijéiden
tunnistamisen kannalta. Nédiden uusien tietoluokkien kayttoonotto ei johtaisi uusien tietoluokkien
tallentamiseen, silld jésenvaltiot kerddvit niihin kuuluvia tietoja jo nyt kansallisen lainsddaddnnoén
nojalla ja tallentavat ne kansallisiin tietokantoihin. Ndiden uusien tietoluokkien vaihtaminen tarkoittaisi
uutta tietojenkdésittelyd. Tamd tietojenkdsittely rajoittuisi kuitenkin siithen, mikd on tarpeen sen
tarkoituksen saavuttamiseksi, ja se mahdollistaisi tietojen vertailun vain yksittdistapauksissa.
Ehdotuksessa my0s esitetddn useita suojatoimia (esimerkiksi tdydellisten tietojen jakaminen vain, jos
kysely tuottaa osuman).

Tamin ehdotuksen mukaan Europol olisi keskeinen osa Priim-puitteita ensinnikin siksi, ettd sen kautta
jasenvaltiot voisivat tarkistaa automaattisesti Europolin hallussa olevia kolmansista maista periisin
olevia biometrisié tietoja. Toiseksi my0s Europol voisi suorittaa kolmansista maista perdisin olevilla
tiedoilla hakuja jisenvaltioiden kansallisista tietokannoista. Liittdmédlla Europol tdlld tavoin osaksi
uusia Priim-puitteita — Europolille asetuksessa (EU)2016/794 annettujen tehtivien mukaisesti —
varmistettaisiin vakaviin rikoksiin ja terrorismiin liittyvien kolmansista maista perdisin olevien tietojen
aukoton kayttd. Avoimessa yhteiskunnassa ja globalisoituneessa maailmassa kolmansista maista
perdisin olevat rikoksentekijoitd ja terroristeja koskevat tiedot ovat olennaisen tirkeitd. Niiden avulla
mahdollistettaisiin EU:n ulkopuolisten maiden tiedossa olevien rikoksentekijoiden tunnistaminen
samalla, kun kiytossé olisivat Europolin ja kolmansien maiden vilisten yhteistydsopimusten mukaiset
vankat suojatoimet, joilla varmistetaan yksityisyyden sekd yksildiden perusoikeuksien ja -vapauksien
suoja.

Osumien jatkotoimenpiteisiin liittyvi tarkistettu tietojenvaihtoprosessi edistiisi EU:n sisdistd
turvallisuutta yksinkertaistamalla ja virtaviivaistamalla lainvalvontatietojen vaihtoa. Talld hetkelld
osumaa seuraavan tietojenvaihdon osalta noudatetaan kansallista lainsdddintod, eli sithen sovelletaan
vaihtelevia sdint6jd ja menettelyjd. Tamidn Priim-prosessin toisen vaiheen yhdenmukaistaminen
yhteisilld sdédnnoilld toisi ennustettavuutta kaikille kayttdjille, koska ndin kaikki tietdisivét, mitd tietoja
tdssd vaiheessa toimitetaan. Tietojenvaihtoa helpotettaisiin osittaisella automatisoinnilla, mika
tarkoittaa, ettd jatkotoimenpiteend toteutettava laajempi tietojenvaihto edellyttdisi edelleen ihmisen
suorittamia toimia. Jasenvaltioiden tiedot olisivat edelleen niiden omistuksessa ja hallinnassa.

o Toimintatavan valinta

Komissio ehdottaa Euroopan parlamentin ja neuvoston asetusta. Ehdotettu lainsdddantd perustuu
olemassa olevaan kehykseen, joka on luotu neuvoston péitdksilld!’, joilla edistetiin EU:n
jasenvaltioiden vélista rajatylittdvdd yhteistyotd oikeus- ja sisdasioiden alalla.

Koska ehdotettuja toimenpiteitd on tarpeen soveltaa suoraan ja yhdenmukaisesti kaikissa
jasenvaltioissa ja koska tietojenvaihtoa on tarpeen parantaa, asetus on soveltuva sddddstyyppi.

17 Neuvoston pditos 2008/615/YOS rajatylittdvan yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittavin

rikollisuuden torjumiseksi ja neuvoston paatos 2008/616/YOS péitoksen 2008/615/YOS tiytantdonpanosta.
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3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

. Voimassa olevan lainsiddinnon jalkiarvioinnit

Yleisesti ottaen Priim-puitteiden arviointi'® osoitti, etti DNA-, sormenjilki- ja ajoneuvorekisteritietojen
hakeminen muiden jésenvaltioiden tietokannoista ja niiden vertailu osana rikosten torjuntaa ja tutkintaa
ovat olennaisen tdrkeitd EU:n sisdisen turvallisuuden ja EU-kansalaisten turvallisuuden suojaamiseksi.
Arviointi osoitti myds, ettd Priim-pdédtokset ovat auttaneet luomaan yhteisid EU:n tason sdintoji,
normeja ja vaatimuksia helpottamaan tietojenvaihtoa ja parantamaan erilaisten kansallisten
jarjestelmien yhteentoimivuutta.

Sen jilkeen, kun Priim-puitteiden tdytdntdonpanon madrdaika padttyi kymmenen vuotta sitten, EU on
hyvéksynyt lainvalvontaviranomaisten vilisen tietojenvaihdon helpottamiseksi kuitenkin myds useita
muita toimenpiteiti!®, yhteentoimivuuskehys?*® mukaan lukien. Kyselyjen, turvatoimien ja viestinnin
teknisid vaatimuksia koskevia sdannoksid?! ei myoskiin ole piivitetty sen jilkeen, kun Priim-péitokset
hyviksyttiin vuonna 2008. Nidméd sddnnot ovat osittain vanhentuneita, silld kriminalistiikka ja
rikostutkimusteknologia ovat kehittyneet merkittdvasti viime vuosikymmenen aikana.

Arvioinnissa todettiin myos, ettd Priim-péétdsten tdytintddnpano on ollut hidasta viimeisten kymmenen
vuoden aikana ja ettd kaikki jdsenvaltiot eivdt ole toteuttaneet tarvittavia toimia péadtosten
tdytintdonpanemiseksi.’? Tistd syysti useat kahdenviliset yhteydet ovat jifineet luomatta eiki
joidenkin jdsenvaltioiden tietokantoihin voi kohdistaa kyselyjd. Arvioinnin tulokset osoittivat myds,
ettd osumien jatkotoimet riippuvat kansallisesta lainsdddidnnostd eli eivdt kuulu Priim-péitosten
soveltamisalaan. Erot kansallisissa sdéinndissé ja menettelyissé voivat useissa tapauksissa johtaa siihen,
ettd toimivaltaiset viranomaiset saavat tiedot osuman jdlkeen merkittdvalld viipeelld. Tdmé asetelma
vaikuttaa Priim-jirjestelmén toimintaan ja estdé jasenvaltioiden vilisen tehokkaan tietojenvaihdon, silla
se vihentdd todennédkoisyytta sille, ettd rikoksentekijét ja rikosten rajatylittdvit yhteydet tunnistetaan.

Arvioinnin tuloksia on hyddynnetty vaikutustenarvioinnin ja timén ehdotuksen valmistelussa.

. Sidosryhmien kuuleminen

Tamin ehdotuksen valmistelun yhteydessa kuultiin kohdennetusti sidosryhmié, joita aihe koskee, muun
muassa jirjestelmén loppukayttdjid eli Priim-puitteisiin liittyvdd automaattista tietojenvaihtoa kayttavi
jasenvaltioiden viranomaisia — lainvalvonta- ja oikeusviranomaisia, ajoneuvojen rekisterdinnista
vastaavia kansallisia viranomaisia, kansallisten tietokantojen ylldpitdjid ja rikosteknisid laboratorioita.

Ehdotukseen liittyvdn komission yksikdiden valmisteluasiakirjan [Priim-puitteita koskevan vaikutustenarvioinnin
viite] liite 4.

Esimerkiksi Europolin tietojarjestelméi, Interpolin tietojédrjestelmit ja Schengenin tietojarjestelma (SIS).

Euroopan parlamentin ja neuvoston asetus (EU)2019/817, annettu 20 pdivdnd toukokuuta 2019, kehyksen
vahvistamisesta rajoja ja viisumipolitiikkaa koskevien EU:n tietojérjestelmien yhteentoimivuudelle ja Euroopan parlamentin
ja neuvoston asetusten (EY) N:o 767/2008, (EU)2016/399, (EU)2017/2226, (EU)2018/1240, (EU)2018/1726 ja
(EU) 2018/1861 seké neuvoston padtdsten 2004/512/EY ja 2008/633/YOS muuttamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/818, annettu 20 pdiviand toukokuuta 2019, kehyksen vahvistamisesta
poliisiyhteistyotd ja oikeudellista yhteistyotd sekd turvapaikka- ja muuttoliikeasioita koskevien EU:n tietojérjestelmien
yhteentoimivuudelle ja asetusten (EU) 2018/1726, (EU) 2018/1862 ja (EU) 2019/816 muuttamisesta.

2INimai sddnnokset sisiltyvit neuvoston pidtokseen 2008/616/YOS.

2 Komissio kdynnisti vuonna 2016 tétd koskevan rikkomusmenettelyn viittd jasenvaltiota vastaan. Lokakuussa 2021
kaksi ndistd rikkomusmenettelyistd oli edelleen kesken.
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Myos Europolia ja eu-LISAa kuultiin niiden asiantuntemukseen liittyvistd kysymyksistd ja niiden
mahdollisesta roolista uusissa Priim-puitteissa.

Lisdksi Euroopan unionin perusoikeusvirasto (FRA), kansalaisjirjestot (muun muassa FEuropean
Digital Rights eli EDRIi) ja hallitustenviliset jarjestot (European car and driving licence information
systems eli Eucaris) antoivat oman asiantuntemuksensa osalta panoksensa kuulemiseen.

Kuulemistoimissa, joita tdmdn ehdotuksen taustalla olevan vaikutustenarvioinnin valmistelun
yhteydessd toteutettiin, sidosryhmiltd keréttiin palautetta eri kanavien kautta. Niitd kuulemistoimia
olivat erityisesti alustava vaikutustenarviointi, julkinen kuuleminen ja joukko teknisid tyOpajoja.
Lisdksi asiakirjatutkimuksen, aiheen asiantuntijoiden haastattelujen, kyselylomakkeiden ja kolmen
asiantuntijatyOpajan pohjalta tehtiin toteutettavuustutkimus, jossa selvitettiin Priim-paatosten mukaisen
tietojenvaihdon parantamisen toteutettavuutta.

Ehdotuksen valmistelussa otettiin huomioon myds neuvoston DAPIX/IXIM-tydryhmissi?® kiydyt
saannolliset keskustelut lainvalvontatietojen vaihdosta ja erityisesti Prim-péaétoksista.

Alustavan vaikutustenarvioinnin julkaisua seurasi palautejakso, joka ajoittui elo—lokakuuhun 2020 ja
jonka aikana saatiin yhteensi kuusi vastausta.”*

Euroopan komission verkkosivustolla ilmoitettiin julkisesta kuulemisesta, jonka kohderyhminé oli
suuri yleis6. Kuulemiseen saadut vastaukset vahvistivat, ettd nykyiset Priim-puitteet ovat hyodylliset
rikosten  torjunnassa ja  tutkinnassa ja ettd ne ovat parantaneet jdsenvaltioiden
lainvalvontaviranomaisten  vilistd tietojenvaihtoa. Priim-puitteiden mukainen automaattinen
tietojenvaihto on myds tuonut tehokkuushyotyjd, kun kyselyjd ei endd tarvitse esittdd erikseen
kahdenvilisesti kullekin jdsenvaltiolle. Vastaukset vahvistivat my0s, ettid puitteet ovat yhdenmukaiset
tilla alalla toteutettujen EU:n ja kansainvélisten toimien kanssa ja etti ne ovat tuoneet lisdarvoa
verrattuna sithen, mitd jasenvaltiot olisivat voineet saavuttaa lainvalvontatietojen vaihdon alalla ilman
Priim-puitteita. Nykyisen kehyksen vahvistamisen osalta useimmat vastaajat olivat samaa mielté siité,
ettd puitteiden puutteena on se, ettd ne eivit koske tiettyjd tietoluokkia, minka vuoksi niitd koskevien
tietojen vaihtaminen edellyttdd kyselyn ldhettdmistd manuaalisesti.

Komission yksikot jdrjestivit my0s useita epdvirallisia kohdennettuja teknisid tyopajoja
jasenvaltioiden ja Schengenin sddnndstdon osallistuvien maiden asiantuntijoiden kanssa. TyOpajojen
tarkoituksena oli tuoda loppukiyttdjat yhteen vaihtamaan teknisestd nédkokulmasta ndkemyksid
suunnitteilla ja arvioitavina olleista vaihtoehdoista Priim-puitteiden vahvistamiseksi.

Sidosryhmien kuulemista kuvaillaan tarkemmin ehdotukseen liittyvdssd vaikutustenarvioinnissa
(liite 2).

o Vaikutustenarviointi

Tédmidn ehdotuksen tukena on vaikutustenarviointi, joka esitetdéin ehdotukseen liitetyssd komission
yksikdiden  valmisteluasiakirjassa ~ [Priim-puitteita ~ koskevan  vaikutustenarvioinnin  viite].
Saédntelyntarkastelulautakunta tarkisti vaikutustenarvioinnin luonnoksen kokouksessaan 14. heinidkuuta
2021 ja antoi siitd myonteisen lausunnon 16. heindkuuta 2021.

3 Tietojenvaihtoa ja tietosuojaa késittelevd neuvoston tyoryhmd (DAPIX) (1.tammikuuta 2020 alkaen

tietojenvaihtoa oikeus- ja sisdasioiden alalla kisittelevd tyoryhma IXIM).
24 Alustava vaikutustenarviointi ja siithen saadut vastaukset ovat saatavilla verkossa.
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Vaikutustenarvioinnissa todettiin tavoitteiden osalta seuraavaa:

1) Tehokkaan automaattisen tietojenvaihdon mahdollistavan teknisen ratkaisun tarjoamiseksi
olisi sovellettava hybridildhestymistapaa hajautetun ja keskitetyn ratkaisun vililld ilman, ettéd
tietoja tallennetaan keskitetysti.

2) Sen varmistamiseksi, ettd lainvalvontaviranomaisten saatavilla on enemmin merkityksellisid
tietoja  (useampia tietoluokkia), tietojenvaihto olisi ulotettava kasvokuviin ja
rikosrekisteritietoihin.

3) Sen varmistamiseksi, etti Europolin tietokantojen sisdltdmdt merkitykselliset tiedot ovat
lainvalvontaviranomaisten saatavilla, jdsenvaltioiden pitdisi voida tarkistaa automaattisesti
Europolin hallussa olevia kolmansista maista perdisin olevia biometrisid tietoja osana Priim-
puitteita. My0s Europolin pitdisi voida suorittaa kolmansista maista perdisin olevilla tiedoilla
hakuja jasenvaltioiden kansallisista tietokannoista.

4) Jotta varmistetaan tehokas padsy toisen jasenvaltion kansallisessa tietokannassa tai Europolin
hallussa oleviin osumaa vastaaviin varsinaisiin tietoihin, jatkotoimia olisi sdénneltdivd EU:n
tasolla ja osumaa vastaavien varsinaisten tietojen vaihto olisi  toteutettava
puoliautomatisoidusti.

Tamén ehdotuksen merkittivin myonteinen vaikutus on se, ettd silld puututaan tehokkaasti havaittuihin
ongelmiin sekd vahvistetaan nykyisid Priim-puitteita kohdennetuilla ja vankoilla lisdvalmiuksilla, jotta
puitteilla voidaan tukea jasenvaltioita paremmin tietojenvaihdon tehostamisessa. Néiden toimien viime
kdden tavoitteena on torjua terrorismi- ja muita rikoksia ja mahdollistaa niiden tutkinta noudattaen
samalla tdysin perusoikeuksia.

Kaikkien parhaiksi arvioitujen toimenpidevaihtoehtojen perimmaisid edunsaajia ovat kansalaiset, jotka
hyotyvét suoraan ja vélillisesti paremmasta rikollisuuden torjunnasta ja rikollisuuden véhenemisesta.
Tehokkuuden ndkokulmasta tirkeimpid edunsaajia ovat kansalliset lainvalvontaviranomaiset.

Ehdotuksen vilittomind taloudellisina vaikutuksina ovat sekd EU:n ettd jisenvaltioiden tasolla
vaadittavat investoinnit. HyOtyjen ja sddstojen odotetaan ylittdvin ennakoidut investointikustannukset
erityisesti jdsenvaltioiden tasolla. Vaikka alussa tarvitaan investointeja, Priim-keskusreitittimen
luominen tuo jisenvaltioille sddstdjd, silld sen ansiosta yksittdisen jdsenvaltion ei tarvitse luoda (eika
ylldpitdd) niin monta yhteyttd kuin jdsenvaltioiden ja tietoluokkien lukuméard muuten edellyttiisi.

o Perusoikeudet

EU:n toimielinten ja jdsenvaltiolden on EU:n oikeutta soveltaessaan noudatettava EU:n
perusoikeuskirjaa (perusoikeuskirjan 51 artiklan 1 kohta). Sen ja syrjimittomyysperiaatteen mukaan
hyddynnettdessi esitettyjen vaihtoehtojen tarjoamia mahdollisuuksia on otettava huomioon velvollisuus
varmistaa, ettd ndistd vaihtoehdosta mahdollisesti johtuva puuttuminen perusoikeuksiin rajoitetaan
suhteellisuusperiaatetta noudattaen sithen, mikd on ehdottoman vélttiméatontd, jotta yleisen edun
mukaiset tavoitteet voidaan aidosti saavuttaa (perusoikeuskirjan 52 artiklan 1 kohta).

Ehdotetut ratkaisut tarjoavat mahdollisuuden toteuttaa kohdennettuja ennaltachkiisevid toimenpiteiti
turvallisuuden parantamiseksi. Ndin ne voivat edistdd rikosten torjunnan helpottamiseen liittyvad
oikeutettua tavoitetta, johon liittyy my0s viranomaisten myonteinen velvollisuus toteuttaa
ennaltaehkdisevid operatiivisia toimenpiteitd sellaisen henkilon suojelemiseksi, jonka henki on
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vaarassa, jos viranomaiset tietdvdt tai niiden olisi pitdnyt tietdd vélittomdn hengenvaaran
olemassaolosta.?’

. Henkilotietojen suoja

Tietojenvaihto vaikuttaa henkilGtietojen suojaa koskevaan oikeuteen. Tédméd oikeus vahvistetaan
perusoikeuskirjan 8 artiklassa, SEUT-sopimuksen 16 artiklassa ja Euroopan ihmisoikeussopimuksen
8 artiklassa. Kuten unionin tuomioistuin on korostanut?®, oikeus henkildtietojen suojaan ei ole
absoluuttinen, vaan sitd on tarkasteltava suhteessa sen tehtdvddn yhteiskunnassa. Tietosuoja liittyy
laheisesti yksityis- ja perhe-eldmin kunnioittamiseen, josta madritdan perusoikeuskirjan 7 artiklassa.

Priim-puitteiden osalta sovellettava tietosuojalainsdddiantd koostuu direktiivistd (EU) 2016/680. Priim-
puitteissa sdddetddn henkilGtietojen kisittelystd rikosten torjunnasta ja tutkinnasta vastaavien
lainvalvontaviranomaisten vélisessa tietojenvaihdossa.

Tietojen vapaata liikkkumista unionissa ei saa rajoittaa tietosuojaan liittyvistd syistd. Tiettyjd periaatteita
on kuitenkin noudatettava. Itse asiassa perusoikeuskirjassa suojattuja perusoikeuksia voidaan laillisesti
rajoittaa ainoastaan seuraavia perusoikeuskirjan 52 artiklan 1 kohdassa sdéddettyjé kriteerejd noudattaen:

1) rajoittamisesta on sdddettéva laissa;

2) rajoittamisessa on kunnioitettava oikeuksien keskeista sisaltod;

3) rajoittamisen on vastattava tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia;

4) rajoittamisen on oltava valttimatontd;

5) rajoittamisen on oltava oikeasuhteista.

Kaikki ndméd tietosuojasddnndt on otettu ehdotuksessa huomioon, kuten tdhén asetusehdotukseen
liittyvassd vaikutustenarvioinnissa seikkaperdisesti esitetddn. Ehdotus perustuu sisddnrakennetun ja
oletusarvoisen tietosuojan periaatteisiin. Se siséltdd kaikki asianmukaiset sdénnokset, joilla tietojen
késittely rajoitetaan sithen, mikd on tarpeen tavoitteen saavuttamiseksi, ja pédsy tietoithin annetaan
ainoastaan niille yksik®dille, jotka tarvitsevat sitd tehtiviensd hoitamiseksi. Tietoithin pddsy on varattu
yksinomaan jdsenvaltioiden viranomaisten tai EU:n elinten, jotka ovat toimivaltaisia tarkistettujen
Priim-puitteiden tarkoituksissa, asianmukaisesti valtuutetulle henkilostolle, ja ainoastaan siind
laajuudessa kuin tietoja tarvitaan ndihin tarkoituksiin liittyvien tehtivien suorittamiseen.

[Operatiivisesta poliisiyhteistydstd annetun neuvoston suosituksen] 9 kohdan d alakohdassa komissiota
pyydetddn julkaisemaan kertomus, jossa arvioidaan, miten jdsenvaltiot ovat toteuttaneet kyseisen
suosituksen, ja tdmin kertomuksen julkaisemisen yhteydessd komissio pdittdd, onko rajatylittdvén
operatiivisen poliisiyhteistyon osalta tarpeen antaa EU:n lainsdddantdd. Jos tdllainen lainsdddantd
todetaan tarpeelliseksi, komissio esittdd rajatylittivdd operatiivista poliisiyhteistyotd koskevan
lainsdddantoehdotuksen, jossa varmistetaan myos, ettd ne paitosten 2008/615/YOS ja 2008/616/YOS
sadnnokset, joita tdssd ehdotuksessa ei késitelld, ovat yhdenmukaisia direktiivin (EU) 2016/680 kanssa,
ottaen huomioon direktiivin (EU) 2016/680 62 artiklan 6 kohdassa tarkoitetun arvioinnin tulokset. Jos

2 Euroopan ihmisoikeustuomioistuin, asia Osman v. Yhdistynyt kuningaskunta, nro 87/1997/871/1083, 28. lokakuuta 1998,
116 kohta.

26 Unionin tuomioistuimen tuomio 9.11.2010, Volker und Markus Schecke ja Eifert, yhdistetyt asiat C-92/09 ja C-

93/09 (Kok., s. 1-0000), ECLI:EU:C:2010:662.
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rajatylittdvdd operatiivista poliisiyhteistyotd koskevalle EU:n lainsdddidnndlle ei todeta tarvetta,
komissio tekee lainsdddantoehdotuksen kyseisen yhdenmukaistamisen toteuttamiseksi ottaen huomioon
direktiivin (EU) 2016/680 62 artiklan 6 kohdassa tarkoitetun arvioinnin tulokset.

4. TALOUSARVIOVAIKUTUKSET

Talla lainsdddintoaloitteella olisi  vaikutuksia eu-LISAn ja Europolin méiérdrahoihin ja
henkilstotarpeisiin.

eu-LISAn osalta on arvioitu, ettdi koko monivuotisen rahoituskehyksen aikana tarvittaisiin noin
16 miljoonan euron lisdméadrdrahat ja noin kymmenen lisdtointa sen varmistamiseksi, ettd eu-LISAlla
on tarvittavat resurssit sille tdssd asetusehdotuksessa annettujen tehtévien hoitamiseksi. eu-LISAn
lisiméadrdrahoja  vastaava méédrd  vidhennettdisiin  rajaturvallisuuden ja  viisumipolitiikan
rahoitustukivilineesta.

Europolin osalta on arvioitu, ettd koko monivuotisen rahoituskehyksen aikana tarvittaisiin noin 7
miljoonan euron lisdméérdrahat ja noin viisi lisdtointa sen varmistamiseksi, etti Europolilla on
tarvittavat resurssit sille tdssd asetusehdotuksessa annettujen tehtévien hoitamiseksi. Europolin
lisiméérarahoja vastaava méérd vihennettiisiin sisdisen turvallisuuden rahastosta.

5. LISATIEDOT
. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijirjestelyt

Komissio varmistaa, ettd kdytGssd on tarvittavat jdrjestelyt, joilla ehdotettujen toimenpiteiden
toimivuutta seurataan kdytinndssd ja joilla niitd arvioidaan vertaamalla niitd péadasiallisiin
toimintapoliittisiin tavoitteisiin. Unionin virastojen olisi annettava Euroopan parlamentille, neuvostolle
ja komissiolle kertomus ehdotettujen uusien toimenpiteiden teknisestd toimivuudesta kahden vuoden
kuluttua siitd, kun uudet toiminnot on toteutettu ja otettu kdyttoon, ja sen jilkeen kahden vuoden vélein.
Liséksi kolmen vuoden kuluttua siitd, kun uudet toiminnot on toteutettu ja otettu kdyttoon, ja sen
jalkeen neljdn vuoden vilein komission olisi laadittava toimenpiteiden yleisarviointi, johon siséltyy
arvio niiden mahdollisesta suorasta tai vilillisestd vaikutuksesta perusoikeuksiin. Yleisarvioinnissa
tarkastellaan tuloksia suhteessa asetettuihin tavoitteisiin sekd arvioidaan toiminnan perustana olevien
periaatteiden pétevyyttd ja mahdollisia vaikutuksia tuleviin vaihtoehtoihin. Komissio toimittaa
arviointikertomukset Euroopan parlamentille ja neuvostolle.

. Ehdotukseen sisiltyvien sidnnosten yksityiskohtaiset selitykset

Ehdotuksen 1 luvussa vahvistetaan asetuksen yleiset sddnnokset sekd sen kohde, tarkoitus ja
soveltamisala. Siind esitetddn luettelo mééritelmistd ja muistutetaan, ettd henkilGtietojen késittelyssa
tatd asetusta sovellettaessa on noudatettava syrjiméttomyyden periaatetta ja muita perusoikeuksia.

Ehdotuksen 2 luvussa vahvistetaan sdédnnokset, jotka koskevat tdméan asetuksen mukaisiin eli seuraaviin
tietoluokkiin kuuluvien tietojen vaihtoa: DNA-tunnisteet, sormenjilkitiedot, ajoneuvorekisteritiedot,
kasvokuvat ja rikosrekisteritiedot. Tietojenvaihdon periaatteet, automaattinen tietojenhaku seki
pyyntdjé ja vastauksia koskevat sdfinnot esitetddn erillisessd osiossa jokaisen tietoluokan yhteydessa.
Ehdotuksen 2 luku sisdltdd myds tietojenvaihtoa, kansallisten yhteyspisteiden perustamista ja
taytdntdonpanotoimenpiteitd koskevat yhteiset saannokset.

Ehdotuksen 3 luvussa esitetddn tietojenvaihtoa varten luotavan uuden (teknisen) arkkitehtuurin
yksityiskohdat. Luvun ensimméisen jakson siséltimissd sddnnoksissd kuvataan keskusreititin,
reitittimen kaytté ja kyselyjen tekeminen. Kyselyjd koskevat tekniset menettelyt tdsmennetddn
taytdntoonpanosdddoksissd. Taméd jakso sisdltid myds sddnnoksid reitittimen ja yhteisen
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henkil6llisyystietovarannon yhteentoimivuudesta lainvalvontaviranomaisten péadsyéd varten, lokitietojen
sdilyttdmisestd kaikista reitittimessd toteutetuista tietojenkésittelytoimista sekd laaduntarkastuksesta ja
ilmoitusmenettelyistd tapauksissa, joissa reitittimen kdytto ei ole mahdollista teknisisté syistd. Toisessa
jaksossa kerrotaan yksityiskohtaisesti eurooppalaisen poliisirekisteritietojdrjestelman (EPRIS) kdytosta
rikosrekisteritietojen vaihtamiseksi. Tdméa jakso siséltdd myos sddnnoksid lokitietojen siilyttdmisesti
kaikista EPRIS-jédrjestelmidssd toteutetuista tietojenkisittelytoimista sekd ilmoitusmenettelyisti
tapauksissa, joissa EPRIS-jérjestelmén kaytto ei ole mahdollista teknisistd syista.

Ehdotuksen 4 luvussa vahvistetaan menettelyt tietojen vaihtamiseksi vastaavuuden jédlkeen. Se sisdltda
muun muassa sddnnoksen, joka koskee perustietojen eli sellaisten rajoitettujen tietojen automaattista
vaihtoa, jotka ovat vilttiméattomid asianomaisen henkilon tunnistamiseksi, sekéd sdédnnoksen sellaisesta
tietojenvaihdosta, jota ei ole nimenomaisesti kuvattu tdssd asetuksessa, missi tahansa timén asetuksen
mukaisten menettelyjen vaiheessa.

Ehdotuksen 5 luku siséltdd sddnnoksid, jotka koskevat jésenvaltioiden péddsyd Europolin tallentamiin
kolmansista maista perdisin oleviin biometrisiin tietoihin ja Europolin pddsyd jdsenvaltioiden
tietokantoihin tallennettuihin tietoihin.

Tietosuojaa koskeva 6 luku sisdltdd sddannoksid, joilla varmistetaan, ettd timén asetuksen mukaisia
tietoja kéasitellddn lainmukaisesti ja asianmukaisesti luonnollisten henkildiden suojelusta toimivaltaisten
viranomaisten suorittamassa henkilotietojen késittelyssd rikosten ennalta estdmistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tiytintdonpanoa
varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepddtoksen 2008/977/YOS
kumoamisesta 27 pdivdand huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston direktiivin
(EU) 2016/680 sdinndsten mukaisesti.?’ Téssd luvussa selitetdiin, kuka on tietojen kisitteliji tdmin
asetuksen nojalla tapahtuvassa tietojen késittelyssd. Siind sdddetddn myds eu-LISAlta ja jasenvaltioiden
viranomaisilta edellytettdvistd toimenpiteistd, joilla varmistetaan tietojenkdsittelyn turvallisuus,
turvallisuushéirididen asianmukainen késittely sekd asetuksessa sdddettyjen toimenpiteiden
noudattamisen valvonta. Liséksi luvussa esitetddn sddnnokset, jotka koskevat tietosuojaan liittyvdd
valvontaa ja tarkastuksia. Siind korostetaan periaatetta, jonka mukaan tdmén asetuksen nojalla
kisiteltdvid tietoja ei saa siirtdd mihink&4n kolmanteen maahan tai millekddn kansainvéliselle jérjestolle
tai asettaa niiden saataville automaattisesti.

Ehdotuksen 7 luvussa madritetdén jdsenvaltioiden, Europolin ja eu-LISAn velvollisuudet asetuksen
toimenpiteiden tdytdntdonpanossa.

Ehdotuksen 8 luvussa esitetddn muihin voimassa oleviin vélineisiin eli pdatoksiin 2008/615/YOS ja
2008/616/YOS seki asetuksiin (EU) 2018/1726, (EU) 2019/817 ja (EU) 2019/818 tehtavit muutokset.

Loppusdannokset sisdltdvissd 9 luvussa esitetddn yksityiskohtaiset tiedot raportoinnista ja tilastoista,
kustannuksista, ilmoituksista, siirtymésdannoksistd ja poikkeuksista. Siind esitetddn myos edellytykset
tissd asetuksessa ehdotettujen toimenpiteiden mukaisten toimintojen kdynnistdmiseksi. Tédssd luvussa
saddetddn myoOs komitean perustamisesta sekd késikirjan laatimisesta asetuksen tdytédntoonpanon ja
hallinnoinnin tueksi. Lisdksi luku sisdltdd sddnnoksid, jotka koskevat seurantaa ja arviointia seki
asetuksen voimaantuloa ja soveltamista. T&lld asetuksella korvataan neuvoston padtdksen
2008/615/YOS 2—6 artikla ja 2 luvun 2 ja 3 jakso sekd neuvoston padtoksen 2008/616/YOS 2-5 luku
sekd 18, 20 ja 21 artikla, jotka ndin ollen poistetaan kyseisistd neuvoston padtoksistd tdimén asetuksen

2 Komission 24. kesdkuuta 2020 antamassa tiedonannossa Toimet aiemman kolmannen pilarin sddnnéston

yhdenmukaistamiseksi tietosuojasddntojen kanssa (COM(2020) 262 final) esittdimien havaintojen mukaisesti.
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soveltamispdivastd alkaen. Ndiden muutosten seurauksena korvattuja ja poistettuja sdédnnoksid ei enda
sovelleta jasenvaltioihin.
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2021/0410 (COD)
FEhdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

automaattisesta tietojenvaihdosta poliisiyhteistyossi (Priim II) seki neuvoston paitosten
2008/615/YOS ja 2008/616/YOS ja Euroopan parlamentin ja neuvoston asetusten
(EU) 2018/1726, (EU) 2019/817 ja (EU) 2019/818 muuttamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan
2 kohdan, 87 artiklan 2 kohdan a alakohdan ja 88 artiklan 2 kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jdlkeen, kun esitys lainsditdmisjirjestyksessd hyvaksyttaviksi sdddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?®,

ottavat huomioon alueiden komitean lausunnon?’,

noudattavat tavallista lainsddtdmisjirjestysta,
sekd katsovat seuraavaa:

(1)  Unioni on asettanut tavoitteekseen tarjota kansalaisilleen vapauden, turvallisuuden ja oikeuden
alueen, jolla ei ole sisdrajoja ja jolla taataan henkildiden vapaa liikkkuvuus. Tavoite on tarkoitus
saavuttaa muun muassa toteuttamalla rikollisuuden, my0s jarjestiytyneen rikollisuuden ja
terrorismin, ehkiisyé ja torjuntaa koskevia aiheellisia toimenpiteit.

(2) Tavoite edellyttdd, ettd lainvalvontaviranomaiset vaihtavat tietoja tehokkaasti ja ripedsti
torjuakseen rikollisuutta tuloksellisesti.

3) Téastd syystd tdimén asetuksen tavoitteena on parantaa, virtaviivaistaa ja helpottaa rikostietojen
vaihtoa paitsi jdsenvaltioiden lainvalvontaviranomaisten vélilld myds Euroopan parlamentin ja
neuvoston asetuksella (EU) 2016/794°° perustetun, unionin rikostietokeskuksena toimivan
Euroopan unionin lainvalvontayhteistydviraston, jdljempénd *Europol’, kanssa.

(4)  Neuvoston piitdkset 2008/615/YOS?! ja 2008/616/YOS*, joissa vahvistetaan siinnét rikosten
torjumisesta ja tutkinnasta vastaavien viranomaisten vélistd tietojenvaihtoa varten sdatamailla

BEUVL C,,s..

PEUVLC,,s..

30 Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 pdivina toukokuuta 2016, Euroopan unionin
lainvalvontayhteistyovirastosta (Europol) sekd neuvoston péitdsten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS,
2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta (EUVL L 135, 24.5.2016, s. 53).

3 Neuvoston pédédtds 2008/615/YOS, tehty 23 pdivand kesdkuuta 2008, rajatylittivan yhteistyon tehostamisesta
erityisesti terrorismin ja rajatylittdvan rikollisuuden torjumiseksi (EUVL L 210, 6.8.2008, s. 1).
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DNA-tunnisteiden, sormenjilkitietojen ja tiettyjen ajoneuvorekisteritietojen automatisoidusta
siirtdmisestd, ovat osoittautuneet tiarkeiksi terrorismin ja rajatylittdvén rikollisuuden torjunnassa.

(5) Téssd  asetuksessa  olisi ~ vahvistettava ~ DNA-tunnisteiden, sormenjilkitietojen,
ajoneuvorekisteritietojen, kasvokuvien ja rikosrekisteritietojen automatisoituun siirtimiseen
sovellettavat edellytykset ja menettelyt. Tami ei saisi vaikuttaa ndiden tietojen kisittelyyn
Schengenin tietojirjestelméssd (SIS) tai nithin liittyvien lisdtietojen vaihtoon SIRENE-
toimistojen kautta taikka niiden henkil6iden oikeuksiin, joiden tietoja kdsitelldén titd varten.

(6) Henkilotietojen késittely ja vaihto tdmédn asetuksen soveltamiseksi ei saisi johtaa henkildiden
syrjintddn millddn perusteella. Tdssd kasittelyssd olisi Euroopan unionin perusoikeuskirjan
mukaisesti kunnioitettava kaikilta osin ihmisarvoa ja koskemattomuutta sekd muita
perusoikeuksia, muun muassa oikeutta yksityiselimidn kunnioitukseen ja henkildtietojen
suojaan.

(7)  Téssd asetuksessa sdddetddn DNA-tunnisteiden, sormenjélkitietojen, ajoneuvorekisteritietojen,
kasvokuvien ja rikosrekisteritietojen automatisoidusta hakemisesta ja vertailusta, jotta voidaan
mahdollistaa my0s kadonneiden henkildiden ja tunnistamatta jadneiden ihmisjdédnndsten etsinta.
Tidmin ei tulisi vaikuttaa Euroopan parlamentin ja neuvoston asetuksen (EU)2018/1862°
mukaiseen kadonneita henkilditd koskevien kuulutusten tallentamiseen SIS-jarjestelmiin eika
nditd kuulutuksia koskevien lisétietojen vaihtamiseen.

(8) [Jdsenvaltioiden lainvalvontaviranomaisten vdlisestd tietojenvaihdosta annettu] direktiivi
(EU) .../... tarjoaa johdonmukaisen unionin oikeudellisen kehyksen sen varmistamiseksi, ettd
lainvalvontaviranomaisilla on yhtidldinen padsy muiden jisenvaltioiden hallussa oleviin
tietoihin, kun ne tarvitsevat néité tietoja torjuakseen rikollisuutta ja terrorismia. Tietojenvaihdon
tehostamiseksi kyseisessd direktiivissd vahvistetaan jdsenvaltioiden valistd, erityisesti
tutkintatarkoituksiin liittyvd4 tietojenvaihtoa koskevat menettelyt ja selkeytetddn niitd. Tama
koskee myos téllaisessa tietojenvaihdossa kiytettdvien keskitettyjen asiointipisteiden roolia ja
Europolin tietojenvaihtokanavan (SIENA) kokonaisvaltaista kéyttod. [Jdsenvaltioiden
lainvalvontaviranomaisten vilisestd tietojenvaihdosta annettua] direktiivid (EU) .../ ... olisi
sovellettava kaikkeen sellaiseen tietojenvaihtoon, josta ei sdddetd tissd asetuksessa.

9) Ajoneuvorekisteritietojen ~ automaattisessa  haussa  jdsenvaltioiden  olisi  kéytettdvd
eurooppalaisella ajoneuvo- ja ajokorttitietojirjestelmdd koskevalla sopimuksella (Eucaris-
sopimuksella) perustettua, tahin tarkoitettua eurooppalaista ajoneuvo- ja
ajokorttitietojdrjestelmédd (Eucaris). Eucaris-jarjestelma liittdd kaikki osallistuvat jdsenvaltiot
yhteen verkkoon. Yhteyden muodostamiseksi ei tarvita keskuskomponenttia, silld kaikki
verkkoon liitetyt jdsenvaltiot ovat suorassa yhteydessa toisiinsa.

(10) Rikoksentekijan tunnistaminen on olennaisen tdrkedd rikostutkinnan ja syytteeseenpanon
onnistumisen kannalta. Rikoksesta epiiltyjen ja tuomittujen kasvokuvien automaattisen haun
voidaan odottaa tarjoavan kiyttoon lisdtietoa, jonka avulla voidaan tunnistaa rikoksentekijoitd ja
torjua rikollisuutta.

32 Neuvoston pditds 2008/616/YOS, tehty 23 péivdnd kesdkuuta 2008, rajatylittdvdn yhteistyon tehostamisesta

erityisesti terrorismin ja rajatylittivan rikollisuuden torjumiseksi tehdyn paétoksen 2008/615/YOS tdytdntddnpanosta
(EUVL L 210, 6.8.2008, s. 12).

33 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1862, annettu 28 pdivind marraskuuta 2018, Schengenin
tietojéarjestelmin (SIS) perustamisesta, toiminnasta ja kdytdstd poliisiyhteistydssa ja rikosasioissa tehtdvisséd oikeudellisessa
yhteistydsséd, neuvoston paitoksen 2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 1986/2006 ja komission pddtoksen 2010/261/EU kumoamisesta (EUVL L 312, 7.12.2018, s. 56).
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(1)

(12)

(13)

(14)

(15)

(16)

Tédmin asetuksen mukaisen biometristen tietojen (DNA-tunnisteiden, sormenjdlkitietojen ja
kasvokuvien) automaattisen haun ja vertailun rikosten torjumisesta, havaitsemisesta ja
tutkinnasta vastaavien viranomaisten vélilld olisi ulotuttava ainoastaan niihin tietoihin, jotka
sisdltyvét rikosten torjumista, havaitsemista ja tutkintaa varten perustettuihin tietokantoihin.

Rikosrekisteritietojen vaihtamisen olisi jatkossakin oltava vapaaehtoista. Vastavuoroisuuden
hengessd olisi varmistettava, ettd jdsenvaltiot eivdt voi osallistua tietojenvaihtoon pelkéstidén
tekemélld muiden jdsenvaltioiden tietokantoihin kohdistettuja kyselyjd, vaan niiden on myos
annettava muille jasenvaltioille mahdollisuus tehdd omia tietojaan koskevia kyselyja.

Europol on saanut viime vuosina suuren midrdn terrorismista tai rikoksesta epdiltyjen ja
tuomittujen biometrisid tietoja, jotka ovat perdisin useilta kolmansilta mailta. Rikosten
torjumisen ja tutkinnan parantamiseksi Europolin tallentamat kolmansista maista perdisin olevat
tiedot on tarpeen asettaa lainvalvontaviranomaisten saataville sisdllyttimalld ne Priim-puitteiden
piiriin. Nédin my0s edistetddn eri lainvalvontavélineiden vilistd synergiaa.

Europolin olisi voitava suorittaa Priim-puitteiden avulla jasenvaltioiden tietokannoissa hakuja
kolmansilta mailta saaduilla tiedoilla, jotta se voi tunnistaa rikosten rajatylittdvét yhteydet. Jos
Europolilla olisi mahdollisuus kayttdd Priim-puitteiden kautta saatavilla olevia tietoja muiden
kéytettdvissddn olevien tietokantojen ohella, timé todenndkdisesti auttaisi sitdi muodostamaan
kattavamman analyysin rikostutkinnoissa, hyddyntdméan enemmén tietoa analyysin yhteydessi
sekd tukemaan jdsenvaltioiden lainvalvontaviranomaisia paremmin. Jos hakutiedot tuottavat
vastaavuuden jdsenvaltion tietokannasta, jdsenvaltiot voivat toimittaa Europolille tiedot, jotka
tama tarvitsee tehtdviensd suorittamiseksi.

Paitoksissd  2008/615/YOS ja 2008/616/YOS sdddetddn jdsenvaltioiden kansallisten
tietokantojen vélisten kahdenvélisten yhteyksien verkostosta. Téllainen tekninen rakenne
tarkoittaa, ettd jokaisen jdsenvaltion olisi muodostettava kunkin tietoluokan osalta yhteys
kaikkiin muihin jadsenvaltioihin eli yhteensd véhintddn 26 yhteyttd. Talld asetuksella
perustettavan reitittimen ja eurooppalaisen poliisirekisteritietojdrjestelmén (EPRIS) on méard
yksinkertaistaa Priim-puitteiden teknistd rakennetta ja toimia yhteyspisteind kaikkien
jasenvaltioiden valilld. Tarkoituksena on, ettd reititin edellyttdd kunkin jasenvaltion osalta vain
yhden yhteyden luomista biometristen tietojen saamiseksi ja EPRIS-jdrjestelmad vain yhden
yhteyden luomista rikosrekisteritietojen saamiseksi.

Reitittimen olisi oltava yhteydessd FEuroopan parlamentin ja neuvoston asetuksen
(EU) 2019/817°* 6 artiklassa ja Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/8183°
6 artiklassa perustettuun eurooppalaiseen hakuportaaliin, jotta jdsenvaltioiden viranomaiset ja
Europol voivat tehdd samanaikaisesti timén asetuksen mukaisia kansallisiin tietokantoihin
kohdistettuja kyselyjd sekd asetuksen (EU) 2019/817 17 artiklassa ja asetuksen (EU) 2019/818
17 artiklassa perustettuun yhteiseen henkildllisyystietovarantoon lainvalvontatarkoituksessa
kohdistettuja kyselyja.

34

Euroopan parlamentin ja neuvoston asetus (EU)2019/817, annettu 20 pdivdnd toukokuuta 2019, kehyksen

vahvistamisesta rajoja ja viisumipolitiikkaa koskevien EU:n tietojérjestelmien yhteentoimivuudelle ja Euroopan parlamentin
ja neuvoston asetusten (EY) N:o 767/2008, (EU)2016/399, (EU)2017/2226, (EU)2018/1240, (EU)2018/1726 ja
(EU) 2018/1861 sekd neuvoston paitdsten 2004/512/EY ja 2008/633/YOS muuttamisesta (EUVL L 135, 22.5.2019, s. 27).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/818, annettu 20 pdivanid toukokuuta 2019, kehyksen

vahvistamisesta poliisiyhteistyotd ja oikeudellista yhteistyotd sekd turvapaikka- ja muuttoliikeasioita koskevien EU:n
tietojérjestelmien yhteentoimivuudelle ja asetusten (EU) 2018/1726, (EU) 2018/1862 ja (EU) 2019/816 muuttamisesta
(EUVL L 135, 22.5.2019, s. 85).

15 FI



Fl

(17)

(18)

(19)

(20)
21)

(22)

(23)

Jos haussa tai vertailussa kéytetyt tiedot vastaavat pyynndn vastaanottavan jdsenvaltion
(vastaanottavien jdsenvaltioiden) kansallisessa tietokannassa olevia tietoja ja kyseinen
jasenvaltio vahvistaa tdmdn vastaavuuden, pyynndn vastaanottavan jdsenvaltion olisi
toimitettava reitittimen kautta tietyt rajatut perustiedot 24 tunnin kuluessa. Tdémad maéérdaika
varmistaisi nopean viestinnidn jdsenvaltioiden viranomaisten vililld. Jdsenvaltioiden olisi
edelleen valvottava ndiden rajallisten perustietojen luovuttamista. Prosessin keskeisissd
vaiheissa olisi sdilytettiva tietynasteinen ihmisen péétdntdvalta muun muassa sen osalta,
luovutetaanko henkilotiedot pyynnon esittdvélle jdsenvaltiolle, jotta varmistetaan, ettd
perustietoja ei vaihdeta automatisoidusti.

Kaikki sellainen jisenvaltioiden viranomaisten vilinen tai Europolin kanssa tapahtuva
tietojenvaihto, josta ei nimenomaisesti sdddetd tdssd asetuksessa, olisi hoidettava kaikissa tdssa
asetuksessa kuvattujen menettelyjen vaiheissa SIENAn kautta, jotta varmistetaan, ettd kaikki
jasenvaltiot kdyttavit yhteistd, suojattua ja luotettavaa viestintdkanavaa.

Reititin ja EPRIS-jérjestelma olisi kehitettdva kiyttien UMF-standardiviestimuotoa (universal
message format). Tamin asetuksen mukaisessa automaattisessa tietojenvaihdossa olisi aina
kéaytettivda UMF-standardiviestimuotoa. Jdsenvaltioiden viranomaisia ja Europolia kehotetaan
kayttamdin UMF-standardiviestimuotoa myods mahdollisessa muussa Priim II -puitteiden
yhteydessd tapahtuvassa tietojenvaihdossa. UMF-viestimuodon olisi oltava standardina
jasennellyssd  rajatylittdvdssd  tietojenvaihdossa tietojdrjestelmien, viranomaisten  tai
organisaatioiden vililld oikeus- ja sisdasioiden alalla.

Priim II -puitteiden kautta olisi vaihdettava ainoastaan turvallisuusluokittelemattomia tietoja.

Talld asetuksella ei voida kattaa tyhjentdvésti tiettyjd Priim II -puitteiden osatekijoitd niiden
teknisen luonteen, yksityiskohtaisuuden ja jatkuvan péivitystarpeen vuoksi. Téllaisia
osatekijoitd ovat esimerkiksi automaattisen haun menettelyihin liittyvit tekniset jdrjestelyt ja
eritelmit, tietojenvaihdon standardit ja vaihdettavat tietoelementit. Jotta voidaan varmistaa
tdmidn  asetuksen = yhdenmukainen  tdytdntdonpano, komissiolle  olisi  siirrettdvi
taytantoonpanovaltaa. Tatd valtaa olisi kdytettdva Euroopan parlamentin ja neuvoston asetuksen
(EU) N:o 182/20113¢ mukaisesti.

Koska tdssd asetuksessa sdddetddn uusien Priim-puitteiden luomisesta, pddtoksiin
2008/615/YOS ja 2008/616/YOS sisdltyvit asiaa koskevat sddnnokset olisi poistettava.
Mainittuja paitoksii olisi sen vuoksi muutettava.

Koska Euroopan parlamentin ja neuvoston asetuksella (EU) 2018/1726%7 perustetun vapauden,
turvallisuuden ja oikeuden alueen laaja-alaisten tietojirjestelmien operatiivisesta hallinnoinnista
vastaavan Euroopan unionin viraston, jdljempdnd ’eu-LISA’, on tarkoitus vastata reitittimen
kehittamisestd ja hallinnasta, asetusta (EU) 2018/1726 on tarpeen muuttaa lisidmaélld timi eu-
LISAn tehtdviin. Jotta reititin voidaan yhdistdd eurooppalaiseen hakuportaaliin hakujen
tekemiseksi samanaikaisesti sekd reitittimen kautta ettd yhteisestd henkilollisyystietovarannosta,
on tarpeen muuttaa asetusta (EU) 2019/817. Jotta reititin voidaan yhdistdd eurooppalaiseen

36

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivdnd helmikuuta 2011, yleisistd

sddnndistd ja periaatteista, joiden mukaisesti jésenvaltiot valvovat komission tdytdntdonpanovallan kéyttéd (EUVL L 55,

28.2.201
37

1,s. 13).
Euroopan parlamentin ja neuvoston asetus (EU) 2018/1726, annettu 14 pdivdand marraskuuta 2018, vapauden,

turvallisuuden ja oikeuden alueen laaja-alaisten tietojérjestelmien operatiivisesta hallinnoinnista vastaavasta Euroopan
unionin virastosta (eu-LISA) seké asetuksen (EY) N:o 1987/2006 ja neuvoston péaiatoksen 2007/533/YOS muuttamisesta ja
asetuksen (EU) N:o 1077/2011 kumoamisesta (EUVL L 295, 21.11.2018, s. 99).
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(24)

(25)

(26)

hakuportaaliin hakujen tekemiseksi samanaikaisesti sekd reitittimen kautta ettd yhteisestd
henkil6llisyystietovarannosta ja jotta reititintd koskevia raportteja ja tilastoja voidaan tallentaa
raportoinnin ja tilastoinnin keskustietoarkistoon, on tarpeen muuttaa asetusta (EU) 2019/818.
Kyseisid asetuksia olisi sen vuoksi muutettava.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen
liitetyssd, Tanskan asemasta tehdyssd pOytékirjassa N:o 22 olevien 1 ja 2 artiklan mukaisesti
Tanska ei osallistu timédn asetuksen hyvidksymiseen, asetus ei sido Tanskaa eiki sitd sovelleta
Tanskaan.

[Euroopan unionista tehtyyn sopimukseen ja FEuroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd pdytikirjassa (N:o 21) olevan 3 artiklan
mukaisesti Irlanti on ilmoittanut haluavansa osallistua tdmén asetuksen hyvéksymiseen ja
soveltamiseen.] TAI [Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin
toiminnasta tehtyyn sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta
vapauden, turvallisuuden ja oikeuden alueen osalta tehdyssd poytékirjassa N:o 21 olevien 1 ja
2 artiklan mukaisesti Irlanti ei osallistu tdmén asetuksen hyvéksymiseen, asetus ei sido Irlantia
eikd sitd sovelleta Irlantiin, sanotun kuitenkaan rajoittamatta mainitun poytakirjan 4 artiklan
soveltamista.]

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen
(EU) 2018/1725°8 42 artiklan 1 kohdan mukaisesti, ja hiin on antanut lausuntonsa [XX]*.

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 LUKU
YLEISET SAANNOKSET

1 artikla
Kohde

Télld asetuksella luodaan puitteet rikosten torjumisesta, havaitsemisesta ja tutkinnasta vastaavien
viranomaisten viliselle tietojenvaihdolle, jaljempénd *Priim II -puitteet’.

Tassa

asetuksessa vahvistetaan DNA -tunnisteiden, sormenjélkitietojen, kasvokuvien,

rikosrekisteritietojen ja tiettyjen ajoneuvorekisteritietojen automatisoituun hakuun sovellettavat
edellytykset ja menettelyt sekd vastaavuuden jélkeen tapahtuvaa perustietojen vaihtoa koskevat
saannot.

2 artikla

Tarkoitus

38

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivdnd lokakuuta 2018, luonnollisten

henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen késittelyssi ja ndiden tietojen
vapaasta liikkuvuudesta sekéd asetuksen (EY) N:o 45/2001 ja pédédtoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295,
21.11.2018, s. 39).

39

[EUVLC ...].
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Priim II -puitteiden tarkoituksena on tehostaa rajatylittivda yhteistyotd Euroopan unionin toiminnasta
tehdyn sopimuksen kolmannen osan V osaston 5 lukuun kuuluvissa asioissa, erityisesti rikosten
torjumisesta, havaitsemisesta ja tutkinnasta vastaavien viranomaisten vilistd tietojenvaihtoa.

Priim II -puitteiden tarkoituksena on myds mahdollistaa rikosten torjumisesta, havaitsemisesta ja
tutkinnasta vastaaville viranomaisille kadonneiden henkildiden ja tunnistamatta jiéneiden
thmisjdédnnosten etsinta.

3 artikla
Soveltamisala

Téatd asetusta sovelletaan kansallisiin tietokantoihin, joita kéytetdén seuraavien tietoluokkien
automatisoituun siirtdmiseen: DNA-tunnisteet, sormenjilkitiedot, kasvokuvat, rikosrekisteritiedot ja
tietyt ajoneuvorekisteritiedot.

4 artikla
Miaritelmét
Téssé asetuksessa tarkoitetaan:
1) "lokuksilla’ erityistd molekyylirakennetta DNA:n eri kohdissa;
2) "DNA-tunnisteella’ kirjain- tai numerokoodia, joka esittdd ihmisen analysoidun DNA-néytteen

koodaamattoman osan tunnistamisen mahdollistavia ominaisuuksia eli  erityisti
molekyylirakennetta DNA:n eri kohdissa;

3) ’DNA:n koodaamattomalla osalla’ kromosomialueita, jotka eivit sisdlld geneettisti
ilmentyméa eli joiden ei tiedetd aiheuttavan mitdén organismin ominaisuuksia;

4) ’DNA-viitetiedoilla” DN A-tunnistetta ja 9 artiklassa tarkoitettua viitenumeroa;

5) "DNA-viitetunnisteella’ tunnistetun henkilon DNA-tunnistetta;

6) ‘tunnistamattomalla DNA-tunnisteella” DNA-tunnistetta, joka on saatu rikostutkinnan

yhteydessa kerétyistd jiljistd ja joka kuuluu toistaiseksi tunnistamattomalle henkildlle;

7) ’sormenjélkitiedoilla’ sormenjilkikuvia, kuvia sormenjélkien latenteista, kdmmenjéljistd ja
kdmmenjilkien latenteista sekd tdllaisten kuvien mallineita (koodatut pienet yksityiskohdat),
kun ne on tallennettu ja niitd késitellddn automatisoidussa tietokannassa;

8) ’sormenjalkitietojen  viitetiedoilla’  sormenjélkitietoja  ja 14 artiklassa  tarkoitettua
viitenumeroa;

9) “yksittdistapauksella’ yksittdistd tutkintatiedostoa;

10) "kasvokuvalla’ digitaalista kasvokuvaa;

11) "biometrisilld tiedoilla’ DNA-tunnisteita, sormenjélkitietoja tai kasvokuvia;

12) ’vastaavuudella’ vastaavuutta, jonka tuottaa sellaisten henkilGtietojen automaattinen vertailu,
jotka on tallennettu tai joita ollaan tallentamassa johonkin tietojirjestelméén tai tietokantaan;

13) ’ehdotetulla osumalla’ tietoja, jotka ovat tuottaneet vastaavuuden;

14) pyynnédn esittidvilld jdsenvaltiolla’ jdsenvaltiota, joka suorittaa haun Priim II -puitteiden
kautta;
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15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

pyynndn vastaanottavalla jésenvaltiolla’ jisenvaltiota, jonka tietokannoissa pyynnon esittdva
jasenvaltio suorittaa haun Priim II -puitteiden kautta;

"rikosrekisteritiedoilla’ kaikkia tietoja, jotka ovat saatavilla sellaisessa yhdessé tai useammassa
kansallisessa rekisterissd, joihin kirjataan toimivaltaisten viranomaisten hallussa olevia tietoja
rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi;

pseudonymisoinnilla’ henkil6tietojen késittelemistd siten, ettd henkildtietoja ei voida endi
yhdistdd tiettyyn rekisterdityyn kayttaméttd lisdtietoja, edellyttien ettd téllaiset lisdtiedot
sdilytetddn erillddn ja niihin sovelletaan teknisid ja organisatorisia toimenpiteitd, joilla
varmistetaan, ettei henkildtietojen yhdistdmistd tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n tapahdu;

"Europolin tiedoilla’ kaikkia Europolin asetuksen (EU)2016/794 mukaisesti kisittelemid
henkilGtietoja;

’valvontaviranomaisella’ riippumatonta viranomaista, jonka jdsenvaltio on perustanut
Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680*" 41 artiklan nojalla;

’SIENAIlla’  Europolin  hallinnoimaa suojattua tiedonvaihtoverkkosovellusta, jonka
tarkoituksena on helpottaa jésenvaltioiden ja Europolin vilistd tietojenvaihtoa;

‘merkittédvalld hdiriolld” mitd tahansa héiriotd, lukuun ottamatta sellaisia, joilla on vdhdinen
vaikutus ja joihin ei todennékoisesti liity juurikaan epéselvyyksid menetelmén tai teknologian
osalta;

'merkittavilld kyberuhalla’ kyberuhkaa, jonka tarkoituksena on aiheuttaa, jolla saatetaan
aiheuttaa tai jolla kyetéén aiheuttamaan merkittdva hairio;

"merkittavilld haavoittuvuudella’ haavoittuvuutta, joka todenndkdisesti johtaa merkittdvain
hiiridon, jos sitd kdytetddn hyviksi,

’hiiiriolld>  Euroopan parlamentin  ja  neuvoston direktiivin  (EU) .../...*" [ehdotus
NIS 2 -direktiiviksi] 4 artiklan 5 kohdassa tarkoitettua hairiGta.

2 LUKU
TIETOJENVAIHTO

1 JAKSO
DNA-tunnisteet

40

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivand huhtikuuta 2016, luonnollisten

henkiliden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen késittelysséd rikosten ennalta estimista,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten seké
ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepditoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016,

. 89).

41

Euroopan parlamentin ja neuvoston direktiivi (EU) .../... (EUVL...).
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5 artikla
Kansallisten DNA-analyysitietokantojen perustaminen

1. Jasenvaltioiden on perustettava ja ylldpidettivd kansallisia DNA-analyysitietokantoja rikosten
tutkintaa varten.

Téssd asetuksessa tarkoitetuissa tietokannoissa olevien tietojen késittely tapahtuu tdmin asetuksen
sdanndsten ja ndiden tietojen késittelyyn sovellettavan jdsenvaltioiden kansallisen lainsddddnnon
mukaisesti.

2. Jasenvaltioiden on varmistettava 1 kohdassa tarkoitettujen kansallisten DNA-analyysitietokantojensa
DNA -viitetietojen saatavuus.

DNA -viitetiedoissa ei saa olla mitddn yksilon vélittdomén tunnistamisen mahdollistavia tietoja.

DNA-viitetiedot, joita ei voida yhdistdd kehenkdin henkil6on (tunnistamattomat DNA-tunnisteet), on
voitava tunnistaa sellaisiksi.

6 artikla
DNA-tunnisteiden automaattinen haku

1. Jasenvaltioiden on annettava 29 artiklassa tarkoitetuille kansallisille yhteyspisteille sekd Europolille
piddsy DNA-analyysitietokantojensa DNA-viitetietoihin, jotta ndmd voivat tehdd rikosten tutkintaa
varten automaattisia hakuja DNA-tunnisteita vertailemalla.

Hakuja voidaan tehdd vain yksittdistapauksissa ja pyynnon esittivin jdsenvaltion kansallista
lainsdddant6d noudattaen.

2. Jos automaattisen haun tuloksena todetaan vilitetyn DNA-tunnisteen vastaavuus haun kohteena
olevaan pyynnon vastaanottavan jdsenvaltion tietokantaan tallennetun DNA-tunnisteen kanssa,
pyynnon esittdvin jdsenvaltion kansallinen yhteyspiste saa automaattisen ilmoituksen vastaavuuden
kohteena olleista DNA-viitetiedoista.

Jos vastaavuutta ei todeta, pyynnon esittiva jdsenvaltio saa my0s téstd automaattisen ilmoituksen.

3. Pyynnon esittdvin jdsenvaltion kansallisen yhteyspisteen on vahvistettava DNA-tunnisteen tietojen
vastaavuus pyynnon vastaanottavan jdsenvaltion hallussa olevien DNA-viitetietojen kanssa
vastaavuuden vahvistamiseksi tarvittavien automaattisesti lahetettyjen DNA-viitetietojen perusteella.

7 artikla
Tunnistamattomien DNA-tunnisteiden automaattinen vertailu

1. Jasenvaltiot voivat kansallisten yhteyspisteidensa vilitykselld vertailla rikosten tutkintaa varten omia
tunnistamattomia DNA-tunnisteitaan kaikkien muiden kansallisten DNA-analyysitietokantojen DNA-
tunnisteiden kanssa. Tunnisteiden toimittaminen ja vertailu tapahtuvat automaattisesti.

2. Mikili pyynnon vastaanottava jdsenvaltio 1 kohdassa tarkoitetun vertailun tuloksena toteaa, ettd
toimitetut DNA-tunnisteet vastaavat sen DNA-analyysitietokannassa olevia tietoja, sen on toimitettava
pyynnon esittivin jdsenvaltion kansalliselle yhteyspisteelle viipymittd ne DNA-viitetiedot, joiden
osalta vastaavuus on todettu.

3. Pyynnon esittivdn jdsenvaltion kansallisen yhteyspisteen on vahvistettava DNA-tunnisteen
vastaavuus pyynndn vastaanottavan jdsenvaltion hallussa olevien DNA-viitetietojen kanssa
vastaavuuden vahvistamiseksi tarvittavien automaattisesti lahetettyjen DNA-viitetietojen perusteella.
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8 artikla
DNA-analyysitietokannoista ilmoittaminen

Kunkin jisenvaltion on ilmoitettava 73 artiklan mukaisesti komissiolle ja eu-LISAlle ne kansalliset
DNA -analyysitietokannat, joihin 5—7 artiklaa sovelletaan.

9 artikla
DNA-tunnisteiden viitenumerot
DNA-tunnisteiden viitenumerot koostuvat seuraavien yhdistelmasta:

a) viitenumero, jonka avulla jdsenvaltiot voivat vastaavuuden 10ytyessd hakea lisdtietoja
5 artiklassa tarkoitetuista tietokannoistaan niiden toimittamiseksi yhdelle, useammalle tai
kaikille muille jasenvaltioille 47 ja 48 artiklan mukaisesti;

b) koodi, josta ilmenee, minké jasenvaltion hallussa DNA-tunniste on;
c) koodi, josta ilmenee DNA-tunnisteen tyyppi (DNA-viitetunnisteet tai tunnistamattomat DNA-
tunnisteet).
10 artikla

DNA-viitetietojen vaihdon periaatteet

1. Muihin jisenvaltioihin ldhetettdvien DNA-viitetietojen luottamuksellisuus ja eheys on varmistettava
toteuttamalla asianmukaisia toimenpiteitd, tietojen salaus mukaan lukien.

2. Jasenvaltioiden on toteutettava tarpeelliset toimenpiteet, joilla taataan muiden jdsenvaltioiden
saataville asetettujen tai niille vertailua varten ldhetettyjen DNA-tunnisteiden eheys ja varmistetaan,
ettd ndmi toimenpiteet ovat DNA-tietojen vaihtoa koskevien asiaankuuluvien kansainvilisten
standardien mukaisia.

3. Komissio antaa tdytintoonpanosidiidoksid tdsmentddkseen asiaankuuluvat kansainviliset standardit,
joita jdsenvaltioiden on kéytettivd DNA-viitetietojen vaihdossa. Kyseiset tidytdntoonpanosdddokset
hyviéksytdédn 76 artiklan 2 kohdassa tarkoitettua menettelyd noudattaen.

11 artikla
DNA-tunnisteita koskevia pyyntoja ja vastauksia koskevat siinnot

1. Automaattista hakua tai vertailua koskeva pyynto saa siséltdd vain seuraavat tiedot:

a) pyynnon esittdvén jdsenvaltion koodi;

b) pyynnon pdivamairi, aika ja viitenumero;

c) DNA-tunnisteet ja niiden 9 artiklassa tarkoitetut viitenumerot;

d) toimitettujen DNA-tunnisteiden tyyppi (tunnistamattomat DNA-tunnisteet tai DNA-
viitetunnisteet).

2. Vastaus 1 kohdassa tarkoitettuun pyyntoon saa siséltdd vain seuraavat tiedot:

a) ilmoitus siitd, ettd on l0ytynyt yksi tai useampi vastaavuus tai ettei yhtdén vastaavuutta ole
1oytynyt;
b) pyynnon pdivimadrd, aika ja viitenumero;
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c) vastauksen pdivimaéra, aika ja viitenumero;

d) pyynnon esittdvén jasenvaltion ja pyynndn vastaanottavan jasenvaltion koodit;

e) pyynnon esittdvian jisenvaltion ja pyynnon vastaanottavan jisenvaltion DNA-tunnisteiden
viitenumerot;

f) toimitettujen DNA-tunnisteiden tyyppi (tunnistamattomat DNA-tunnisteet tai DNA-
viitetunnisteet);

g) DNA-tunnisteet, joiden osalta vastaavuus on l0ytynyt.

3. Automaattinen ilmoitus vastaavuudesta toimitetaan vain, jos automaattisessa haussa tai vertailussa
on lOytynyt vastaavuus lokusten vdhimmaismidédrdlle. Komissio antaa 76 artiklan 2 kohdassa
tarkoitettua menettelyd noudattaen tdytintéOnpanosdddoksid, joissa tdsmennetddn tdmé lokusten
vahimmaismaéra.

4. Jos tunnistamattomilla DNA-tunnisteilla tehty haku tai vertailu johtaa vastaavuuden 16ytymiseen, ne
pyynnén vastaanottavat jasenvaltiot, joiden tiedoista on 10ydetty vastaavuus, voivat lisdtd kansalliseen
tietokantaansa merkinndn siitd, ettd jonkin toisen jdsenvaltion tekemin haun tai vertailun perusteella
kyseiselle DNA-tunnisteelle on 10ydetty vastaavuus.

5. Jasenvaltioiden on varmistettava, ettd pyynndt ovat 8 artiklan nojalla annettujen ilmoitusten
mukaisia. Ilmoitukset on sisdllytettdva 78 artiklassa tarkoitettuun kisikirjaan.

2 JAKSO

Sormenjilkitiedot

12 artikla
Sormenjilkitietojen viitetiedot

1. Jasenvaltioiden on varmistettava rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi perustettujen
sormenjdlkien  kansallisten  automaattisten  tunnistusjirjestelmien  tietokantaan  sisdltyvien
sormenjilkitietojen viitetietojen saatavuus.

2. Sormenjélkitietojen viitetiedoissa ei saa olla mitddn yksilon vélittomén tunnistamisen mahdollistavia
tietoja.

3. Sormenjilkitietojen viitetiedot, joita ei voida yhdistdd kehenkddn henkil66n (tunnistamattomat
sormenjélkitiedot), on voitava tunnistaa sellaisiksi.

13 artikla
Sormenjilkitietojen automaattinen haku

1. Jasenvaltioiden on annettava muiden jdsenvaltioiden kansallisille yhteyspisteille sekd Europolille
rikosten torjumista, havaitsemista ja tutkimista varten pddsy sormenjilkien viitetietoihin, jotka
sisdltyvat  niiden  tdtd  tarkoitusta  varten  perustamiin = sormenjilkien  automaattisiin
tunnistamisjérjestelmiin, jotta ndmd voivat tehdd niistd automaattisia hakuja sormenjélkitietojen
viitetietoja vertailemalla.

Hakuja voidaan tehdd vain yksittdistapauksissa ja pyynnon esittdvin jisenvaltion kansallista
lainsdddéntod noudattaen.
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2. Pyynnon esittdvin jdsenvaltion kansallisen yhteyspisteen on vahvistettava sormenjilkitietojen
vastaavuus pyynnon vastaanottavan jdsenvaltion hallussa olevien sormenjilkitietojen viitetietojen
kanssa vastaavuuden vahvistamiseksi tarvittavien automaattisesti ldhetettyjen sormenjilkitietojen
viitetietojen perusteella.

14 artikla
Sormenjilkitietojen viitenumerot
Sormenjélkitietojen viitenumerot koostuvat seuraavien yhdistelmésta:

a) viitenumero, jonka avulla jdsenvaltiot voivat vastaavuuden I0ytyessd hakea lisdtietoja
12 artiklassa tarkoitetuista tietokannoistaan niiden toimittamiseksi yhdelle, useammalle tai
kaikille muille jasenvaltioille 47 ja 48 artiklan mukaisesti;

b) koodi, josta ilmenee, minkd jésenvaltion hallussa sormenjéilkitiedot ovat.

15 artikla
Sormenjilkitietojen vaihtoa koskevat periaatteet

1. Sormenjilkitietojen digitalisoinnissa ja niiden ldhettdmisessd muille jdsenvaltioille on kéytettdva
yhdenmukaista tallennusmuotoa. Komissio antaa 76 artiklan 2 kohdassa tarkoitettua menettelyd
noudattaen tdytintoonpanosidddoksid, joissa tdsmennetddn timd yhdenmukainen tallennusmuoto.

2. Kunkin jdsenvaltion on varmistettava, ettd sen ldhettimdt sormenjilkitiedot ovat riittdvan
hyvilaatuisia, jotta niitd voidaan verrata sormenjilkien automaattisissa tunnistusjirjestelmissa.

3. Jiasenvaltioiden on varmistettava muihin jdsenvaltioihin ldhetettdvien sormenjilkitietojen
luottamuksellisuus ja eheys toteuttamalla asianmukaisia toimenpiteité, tietojen salaus mukaan lukien.

4. Komissio antaa tidytantoonpanosdadoksid, joissa tdsmennetddn sormenjilkitietojen vaihtoa koskevat
asiaankuuluvat olemassa olevat standardit, joita jdsenvaltioiden on kéytettivd. Kyseiset
tdytantoonpanosdddokset hyviksytddn 76 artiklan 2 kohdassa tarkoitettua menettelyd noudattaen.

16 artikla
Sormenjilkitietojen hakukapasiteetti

1. Kunkin jisenvaltion on varmistettava, ettd sen tekemit hakupyynnot eivit ylitd pyynnon
vastaanottavan jdsenvaltion ilmoittamaa hakukapasiteettia.

Jasenvaltioiden on ilmoitettava 79 artiklan 8 ja 10 kohdan mukaisesti komissiolle ja eu-LISAlle
tunnistettujen  henkiléiden  sormenjdlkitietojen ja  vield tunnistamattomien  henkil6iden
sormenjilkitietojen pdivittdinen enimmaishakukapasiteettinsa.

2. Komissio antaa 76 artiklan 2 kohdassa tarkoitettua menettelyd noudattaen tdytintéonpanosdddoksia,
joissa tdsmennetddn vertailtaviksi otettavien ehdotettujen osumien enimméismaddrd ldhetettdvdd erda
kohti.

17 artikla
Sormenjilkitietoja koskevia pyyntoja ja vastauksia koskevat siidnnot

1. Automaattista hakua koskeva pyynto saa sisdltdd vain seuraavat tiedot:
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a) pyynnon esittdvén jdsenvaltion koodi;
b) pyynnon pdivamairi, aika ja viitenumero;
c) sormenjélkitiedot ja niiden 14 artiklassa tarkoitetut viitenumerot.

2. Vastaus 1 kohdassa tarkoitettuun pyyntoon saa siséltdd vain seuraavat tiedot:

a) ilmoitus siitd, ettd on loytynyt yksi tai useampi vastaavuus tai ettei yhtddn vastaavuutta ole
16ytynyt;

b) pyynnon pidivaméaérd, aika ja viitenumero;

c) vastauksen pdivamadrd, aika ja viitenumero;

d) pyynnon esittidvin jasenvaltion ja pyynnon vastaanottavan jasenvaltion koodit;

e) pyynnon esittdvdn jdsenvaltion ja pyynnOn vastaanottavan jdsenvaltion sormenjélkitietojen
viitenumerot;

f) sormenjélkitiedot, jotka ovat tuottaneet vastaavuuden.

3 JAKSO

Ajoneuvorekisteritiedot

18 artikla
Ajoneuvorekisteritietojen automaattinen haku

1. Jasenvaltioiden on annettava muiden jésenvaltioiden kansallisille yhteyspisteille sekd Europolille
rikosten  torjumista, havaitsemista ja  tutkintaa varten péddsy seuraaviin  kansallisiin
ajoneuvorekisteritietoihin, jotta ndmé voivat tehda niisti yksittdistapauksissa automaattisia hakuja:

a) omistajia tai haltijoita koskevat tiedot;
b) ajoneuvoja koskevat tiedot.

2. Hakuja voidaan suorittaa ainoastaan tdydellisti ajoneuvon tunnistusnumeroa tai tdydellistd
rekisteritunnusta kéyttden.

3. Hakuja saa tehdd vain pyynnon esittdvén jasenvaltion kansallisen lainsdddannon mukaisesti.

19 artikla
Ajoneuvorekisteritietojen automaattista hakua koskevat periaatteet

1. Jasenvaltioiden on kéytettivd ajoneuvorekisteritietojen automaattisessa haussa eurooppalaista
ajoneuvo- ja ajokorttitietojarjestelmaa (Eucaris).

2. Eucaris-jarjestelmin kautta vaihdetut tiedot on lahetettdva salattuina.

3. Komissio antaa tdytintoonpanosdadoksid, joissa tismennetiddn ajoneuvorekisteritietojen vaihdettavat
tietoelementit. Kyseiset tiytdntoonpanosdddokset hyviksytdédn 76 artiklan 2 kohdassa tarkoitettua
menettelyd noudattaen.

20 artikla

Lokitietojen siilyttiminen
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1. Kunkin jdsenvaltion on sdilytettdva lokitiedot viranomaistensa ajoneuvorekisteritietojen vaihtoon
asianmukaisesti valtuutetun henkiloston tekemistd kyselyistd sekd lokitiedot muiden jidsenvaltioiden
esittdmistd kyselyistd. Europol sdilyttdd lokitiedot asianmukaisesti valtuutetun henkildstonsé tekemisti
kyselyista.

Kukin jisenvaltio ja Europol sdilyttdvdt lokitiedot kaikista ajoneuvorekisterdintitietoja koskevista
tietojenkasittelytoimista. Niissd lokitiedoissa on mainittava

a) kyselyé koskevan pyynnon esittdnyt jisenvaltio tai unionin virasto;
b) pyynnon pdivamadri ja kellonaika;

c) vastauksen paivimééira ja kellonaika;

d) kansalliset tietokannat, joihin kyselyé koskeva pyynto lahetettiin;
e) ne kansalliset tietokannat, joista saatiin myonteinen vastaus.

2. Edelld 1 kohdassa tarkoitettuja lokitietoja saa kayttdd yksinomaan tilastotietojen kerddmiseen,
tietosuojan valvontaan, mukaan lukien kyselyn hyvéksyttivyyden ja tietojenkisittelyn lainmukaisuuden
tarkistaminen, seka tietoturvan ja tietojen eheyden varmistamiseen.

Néamé lokitiedot on suojattava asianmukaisin toimin luvattoman péddsyn estdmiseksi, ja ne on
poistettava vuoden kuluttua niiden luomisesta. Jos niitd kuitenkin tarvitaan jo aloitetuissa
valvontamenettelyissd, ne on poistettava, kun valvontamenettelyissi ei endi tarvita niita.

3. Rekisterinpitdjilld on oltava 56 artiklassa tarkoitettua sisdistd valvontaa varten paésy lokitietoihin
tietosuojan  valvonnan mahdollistamiseksi, mukaan lukien kyselyn hyviksyttivyyden ja
tietojenkadsittelyn lainmukaisuuden tarkistaminen.

4 JAKSO

Kasvokuvat

21 artikla
Kasvokuvat

1. Jasenvaltioiden on varmistettava rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi perustettujen
kansallisten tietokantojensa sisdltimien kasvokuvien saatavuus. Ndmi tiedot saavat siséltdd ainoastaan
kasvokuvia ja 23 artiklassa tarkoitetut viitenumerot, ja niiden yhteydessd on ilmoitettava, onko
kasvokuvat yhdistetty johonkin henkiloon.

Jasenvaltiot eivédt saa tdssd yhteydessd asettaa saataville mitddn yksilon vélittdméan tunnistamisen
mahdollistavia tietoja.

2. Kasvokuvat, joita ei voida yhdistdd kehenkéédn henkil66n (tunnistamattomat kasvokuvat), on voitava
tunnistaa sellaisiksi.

22 artikla
Kasvokuvien automaattinen haku

1. Jasenvaltioiden on annettava muiden jdsenvaltioiden kansallisille yhteyspisteille sekd Europolille
rikosten torjumista, havaitsemista ja tutkintaa varten pddsy kansallisiin tietokantoihinsa tallennettuihin
kasvokuviin, jotta ndmé voivat tehda niistd automaattisia hakuja.
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Hakuja voidaan tehdd vain yksittdistapauksissa ja pyynnon esittdvin jdsenvaltion kansallista
lainsdddéntod noudattaen.

2. Pyynnon esittaville jasenvaltiolle on toimitettava vastaavuuksista luettelo, joka siséltdd ehdotetut
osumat. Kyseisen jasenvaltion kaytivé luettelo 1dpi paéttddkseen vastaavuuden vahvistamisesta.

3. Kasvokuvien hakua ja vertailua varten on vahvistettava vihimmaislaatustandardi. Komissio antaa
tdytantoonpanosidddoksia tdsmentéddkseen tdméan vahimmaislaatustandardin. Kyseiset
taytdntoonpanosidddokset hyviksytddn 76 artiklan 2 kohdassa tarkoitettua menettelyd noudattaen.

23 artikla
Kasvokuvien viitenumerot
Kasvokuvien viitenumerot koostuvat seuraavien yhdistelmasta:

a) viitenumero, jonka avulla jisenvaltiot voivat vastaavuuden 10ytyessd hakea lisétietoja
21 artiklassa tarkoitetuista tietokannoistaan niiden toimittamiseksi yhdelle, useammalle tai
kaikille muille jasenvaltioille 47 ja 48 artiklan mukaisesti;

b) koodi, josta ilmenee, minké jdsenvaltion hallussa kasvokuvat ovat.

24 artikla
Kasvokuvia koskevia pyyntoja ja vastauksia koskevat siinnot

1. Automaattista hakua koskeva pyynto saa sisiltdd vain seuraavat tiedot:

a) pyynnon esittdvin jasenvaltion koodi;
b) pyynndn paivamadra, aika ja viitenumero;
C) kasvokuvat ja niiden 23 artiklassa tarkoitetut viitenumerot.

2. Vastaus 1 kohdassa tarkoitettuun pyyntoon saa siséltdd vain seuraavat tiedot:

a) ilmoitus siitd, ettd on 10ytynyt yksi tai useampi vastaavuus tai ettei yhtddn vastaavuutta ole
16ytynyt;
b) pyynnon pdivimaird, aika ja viitenumero;
c) vastauksen pdivamadri, aika ja viitenumero;
d) pyynnon esittdvin jdsenvaltion ja pyynnon vastaanottavan jasenvaltion koodit;
e) pyynnon esittdvdn jdsenvaltion ja pyynndn vastaanottavan jisenvaltion viitenumerot
kasvokuville;
f) kasvokuvat, jotka ovat tuottaneet vastaavuuden.
5 JAKSO
Rikosrekisteritiedot
25 artikla
Rikosrekisteritiedot
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1. Jésenvaltiot voivat halutessaan osallistua rikosrekisteritietojen automaattiseen vaihtoon.
Jasenvaltioiden, jotka osallistuvat rikosrekisteritietojen automaattiseen vaihtoon, on varmistettava
rikosten tutkimiseksi perustetuissa kansallisissa rikosrekistereissddn olevien epdiltyjen ja
rikoksentekijoiden biografisten tietojen saatavuus. Tamin tietojoukon, jos se on saatavilla, on
siséllettavé seuraavat tiedot:

a) etunimi (-nimet);

b) sukunimi (-nimet);

c) peitenimi (-nimet);

d) syntymaéaika;

e) kansalaisuus (kansalaisuudet);
f) syntymépaikka ja -maa;

g) sukupuoli.

2. Edellad 1 kohdan a, b, c, e ja f alakohdassa tarkoitetut tiedot on pseudonymisoitava.

26 artikla
Rikosrekisteritietojen automaattinen haku

1. Jasenvaltioiden on annettava muiden jésenvaltioiden kansallisille yhteyspisteille sekd Europolille
rikosten tutkintaa varten péddsy kansallisissa rikosrekistereissdén oleviin tietoihin, jotta ndmé voivat
tehdé niistd automaattisia hakuja.

Hakuja voidaan tehdd wvain yksittdistapauksissa ja pyynnon esittdvin jisenvaltion kansallista
lainsdadadntdd noudattaen.

2. Pyynnon esittivélle jdsenvaltiolle on toimitettava luettelo vastaavuuksista, joiden yhteydessa
ilmoitetaan niiden laatu.

Pyynnon esittiville jdsenvaltiolle on myos ilmoitettava, minkéd jdsenvaltion tietokantaan vastaavuuden
tuottaneet tiedot sisdltyvit.

27 artikla
Rikosrekisteritietojen viitenumerot
Rikosrekisteritietojen viitenumerot koostuvat seuraavien yhdistelmasta:

a) viitenumero, jonka avulla jdsenvaltiot voivat vastaavuuden l0ytyessd hakea henkil6tietoja ja
muita tietoja 25 artiklassa tarkoitetuista tietokannoistaan niiden toimittamiseksi yhdelle,
useammalle tai kaikille muille jasenvaltioille 47 ja 48 artiklan mukaisesti;

b) koodi, josta ilmenee, minké jasenvaltion hallussa rikosrekisteritiedot ovat.

28 artikla
Rikosrekisteritietoja koskevia pyyntoji ja vastauksia koskevat sainnot
1. Automaattista hakua koskeva pyynto saa sisdltdd vain seuraavat tiedot:
a) pyynnon esittdvén jdsenvaltion koodi;

b) pyynnon pdivaméiird, aika ja viitenumero;
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c) rikosrekisteritiedot ja niiden 27 artiklassa tarkoitetut viitenumerot.

2. Vastaus 1 kohdassa tarkoitettuun pyynt6on saa siséltdd vain seuraavat tiedot:

a) ilmoitus siitd, ettd on l6ytynyt yksi tai useampi vastaavuus tai ettei yhtdén vastaavuutta ole
16ytynyt;
b) pyynnon pidivaméaérd, aika ja viitenumero;
c) vastauksen pdivamadrd, aika ja viitenumero;
d) pyynnon esittidvin jasenvaltion ja pyynnon vastaanottavan jasenvaltion koodit;
e) pyynnon vastaanottavan jasenvaltion rikosrekisteritietojen viitenumerot.
6 JAKSO

Yhteiset saidinnokset

29 artikla
Kansalliset yhteyspisteet
Kunkin jasenvaltion on nimettdvé kansallinen yhteyspiste.

Kansalliset yhteyspisteet vastaavat 6, 7, 13, 18, 22 ja 26 artiklassa tarkoitettujen tietojen
toimittamisesta.

30 artikla
Téaytintoonpanotoimenpiteet

Komissio antaa tidytdntdonpanosdddoksid, joissa tdsmennetddn 6, 7, 13, 18, 22 ja 26 artiklassa
sdaddettyjen menettelyjen tekniset yksityiskohdat. Kyseiset tidytdntoonpanosdddokset hyviksytddn
76 artiklan 2 kohdassa tarkoitettua menettelyd noudattaen.

31 artikla
Tekniset vaatimukset

Jasenvaltiot ja Europol noudattavat yhteisid teknisid vaatimuksia kaikissa pyynndissd ja vastauksissa,
jotka liittyvdt DNA-tunnisteiden, sormenjélkitietojen, ajoneuvorekisteritietojen, kasvokuvien ja
rikosrekisteritietojen hakuihin ja vertailuihin. Komissio antaa 76 artiklan 2 kohdassa tarkoitettua
menettelyd noudattaen tdytintoonpanosdidoksid ndiden teknisten vaatimusten tismentdmiseksi.

32 artikla
Automaattisen tietojenvaihdon saatavuus kansallisesti

1. Jéasenvaltioiden on toteutettava kaikki tarpeelliset toimenpiteet varmistaakseen, ettd DNA-
tunnisteiden, sormenjélkitietojen, ajoneuvorekisteritietojen, kasvokuvien ja rikosrekisteritietojen
automaattinen haku tai vertailu on mahdollista ympéri vuorokauden seitsemand paivana viikossa.

2. Kansallisten yhteyspisteiden on vilittomésti ilmoitettava muille kansallisille yhteyspisteille,
komissiolle, Europolille ja eu-LISAlle, mikéli ne havaitsevat teknisen toimintahdirion, joka estda
automaattisen tietojenvaihdon.
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Kansallisten yhteyspisteiden on sovittava tilapdisistd vaihtoehtoisista tietojenvaihtojdrjestelyistéd
sovellettavaa unionin lainsdéddédntoa ja kansallista lainsdddant6d noudattaen.

3. Kansallisten yhteyspisteiden on palattava automaattiseen tietojenvaihtoon heti, kun se on
mahdollista.

33 artikla
Tietojenkiisittelyn perustelut
1. Kunkin jdsenvaltion on sdilytettdva toimivaltaisten viranomaistensa tekemien kyselyjen perustelut.
Europol sidilyttid tekemiensé kyselyjen perustelut.

2. Edelléd 1 kohdassa tarkoitetussa perusteluissa on ilmoitettava

a) kyselyn tarkoitus, mukaan lukien viittaus asianomaiseen tapaukseen tai tutkintaan;

b) koskeeko kysely rikoksesta epdiltyd vai rikoksen tekijéa;

c) onko kyselyn tarkoituksena tunnistaa tuntematon henkilé vai saada lisdtietoa tunnetusta
henkilosta.

3. Edelld 2 kohdassa tarkoitettuja perusteluja saa kdyttdd ainoastaan tietosuojan valvontaan, mukaan
lukien kyselyn hyvéksyttivyyden ja tietojenkasittelyn lainmukaisuuden tarkistaminen, sekd tietoturvan
ja tietojen eheyden varmistamiseen.

Nédmia perustelut on suojattava asianmukaisin toimin luvattoman pddsyn estdmiseksi, ja ne on
poistettava vuoden kuluttua niiden luomisesta. Jos niitd kuitenkin tarvitaan jo aloitetuissa
valvontamenettelyissd, ne on poistettava, kun valvontamenettelyissi ei endd tarvita niitd.

4. Rekisterinpitdjilld on oltava pddsy perusteluihin 56 artiklassa tarkoitettua siséistd valvontaa varten
tietosuojan  valvonnan mahdollistamiseksi, mukaan lukien kyselyn hyvéksyttdvyyden ja
tietojenkdisittelyn lainmukaisuuden tarkistaminen.

34 artikla
Standardiviestimuodon kaytto

1. Jdljempédnd 35 artiklassa tarkoitetun reitittimen sekd EPRIS-jdrjestelméin kehittdmisessd on
kaytettavd UMF-standardiviestimuotoa (universal message format).

2. Kaikessa tdmédn asetuksen mukaisessa automaattisessa tietojenvaihdossa on kiytettdavd UMF-
standardiviestimuotoa.

3 LUKU
ARKKITEHTUURI

1 JAKSO
Reititin

35 artikla
Reititin
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1. Perustetaan reititin yhteyden luomisen mahdollistamiseksi jésenvaltioiden vililld ja Europolin
kanssa, jotta ndméd voivat tehdd kyselyjd biometrisilld tiedoilla sekd poimia ja pisteyttdd niitd tietoja
tdmén asetuksen mukaisesti

2. Reititin muodostuu seuraavista osista:

a) keskusinfrastruktuuri, mukaan lukien hakutoiminto, joka mahdollistaa kyselyjen tekemisen
samanaikaisesti 5, 12 ja 21 artiklassa tarkoitetuista jdsenvaltioiden tietokannoista sekéd
Europolin tiedoista;

b) keskusinfrastruktuurin, jdsenvaltioiden ja reitittimen kdyttoon oikeutettujen unionin virastojen
vilinen suojattu viestintidkanava,

c) keskusinfrastruktuurin ja eurooppalaisen hakuportaalin vilinen suojattu
viestintdinfrastruktuuri 39 artiklan soveltamiseksi.

36 artikla
Reitittimen kaytto

Reititin on varattu sellaisten jdsenvaltioiden viranomaisten kdyttoon, joilla on pddsy DNA-tunnisteiden,
sormenjilkitietojen ja kasvokuvien vaihtoon, sekd Europolin kdyttoon timén asetuksen ja asetuksen
(EU) 2016/794 mukaisesti.

37 artikla
Kyselyt

1. Edelld 36 artiklassa tarkoitetut reitittimen kéyttdjat tekevit kyselyd koskevan pyynnon syottdmalla
biometriset tiedot reitittimeen. Reititin tekee kéyttdjan syottdmilld tiedoilla ja kéyttdjan
kayttooikeuksien mukaisesti kyselyd koskevan pyynnon samanaikaisesti sekd jdsenvaltioiden
tietokannoista ettd Europolin tiedoista.

2. Vastaanotettuaan reitittimen vilittimén kyselyad koskevan pyynnon jokainen pyynnon vastaanottava
jasenvaltio ja Europol kidynnistivit automaattisesti ja viipymattd kyselyn omista tietokannoistaan.

3. Kaikki jdsenvaltioiden tietokannoista ja Europolin tiedoista kyselyn perusteella 16ytyneet
vastaavuudet ldhetetddn automaattisesti takaisin reitittimelle.

4. Reititin pisteyttdd vastaukset kyselyssd kéytettyjen biometristen tietojen, jdsenvaltioiden
tietokantoihin tallennettujen biometristen tietojen ja Europolin tietojen vastaavuuden perusteella.

5. Reititin toimittaa reitittimen kayttdjélle luettelon vastaavuuden tuottaneista biometrisisté tiedoista ja
tiedot niiden pisteytyksesta.

6. Komissio antaa tiytdntoonpanosdddoksid tdsmentidkseen teknisen menettelyn reitittimen kyselyjen
tekemiselle jdsenvaltioiden tietokannoista ja Europolin tiedoista, reitittimen toimittamien vastausten
muodon sekd tekniset sddnndt biometristen tietojen vilisen vastaavuuden pisteyttamiseksi. Kyseiset
taytdntoonpanosidddokset hyviksytddn 76 artiklan 2 kohdassa tarkoitettua menettelyd noudattaen.

38 artikla
LaaduntarKkistus

Pyynnon vastaanottavien jasenvaltioiden on tarkistettava ldhetettyjen tietojen laatu tdysin automaattista
menettelya kayttien.
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Jos tiedot eivit ole sopivia automaattisen vertailun tekemiseksi, pyynnon vastaanottavan jésenvaltion
on ilmoitettava siitd pyynnon esittdville jasenvaltiolle reitittimen kautta viipymétta.

39 artikla

Reitittimen ja yhteisen henkilollisyystietovarannon yhteentoimivuus lainvalvontatarkoituksessa
tapahtuvaa tietoihin péisya varten

1. Edelld 36 artiklassa tarkoitetut reitittimen kéyttdjat voivat tehdd samanaikaisesti kyselyn
jasenvaltioiden tietokannoista ja Europolin tiedoista sekd yhteisestd henkildllisyystietovarannosta, jos
unionin lainsdddédnnon mukaiset asiaankuuluvat edellytykset tdyttyvit ja niiden kdyttdoikeudet sallivat
tdmén. Tatd varten reititin tekee kyselyn yhteisestd henkil6llisyystietovarannosta eurooppalaisen
hakuportaalin kautta.

2. Yhteisestd henkil6llisyystietovarannosta lainvalvontatarkoituksiin tehtdvédt kyselyt on tehtdva
asetuksen (EU)2019/817 22 artiklan ja asetuksen (EU)2019/818 22 artiklan mukaisesti. Kaikki
kyselyjen tulokset on toimitettava eurooppalaisen hakuportaalin kautta.

Ainoastaan asetuksen (EU) 2019/817 4 artiklan 20 alakohdassa ja asetuksen (EU) 2019/818 4 artiklan
20 alakohdassa miiritellyt nimetyt viranomaiset saavat kdynnistda tillaisia samanaikaisia kyselyja.

Kyselyjen kédynnistiminen samanaikaisesti jdsenvaltioiden tietokannoista, Europolin tiedoista ja
yhteisestd henkildllisyystietovarannosta on sallittua ainoastaan silloin, kun on todenndkdistd, ettd
yhteiseen henkildllisyystietovarantoon on tallennettu tietoja asetuksen (EU) 2019/817 4 artiklan 21 ja
22 alakohdassa ja asetuksen (EU)2019/818 4 artiklan 21 ja 22 alakohdassa madriteltyjen
terrorismirikosten tai muiden vakavien rikosten tekijoiksi epdillysté tai niiden tekij6ista tai uhreista.

40 artikla
Lokitietojen siilyttiminen

1. eu-LISA sdilyttdd lokitiedot kaikista reitittimessd toteutetuista tietojenkdsittelytoimista. Niissd
lokitiedoissa on mainittava

a) kyselyad koskevan pyynndn esittényt jisenvaltio tai unionin virasto;

b) pyynnon pdivimaira ja kellonaika;

c) vastauksen pdivamairi ja kellonaika;

d) ne kansalliset tietokannat tai Europolin tiedot, joihin kyselya koskeva pyynto ldhetettiin;

e) ne kansalliset tietokannat tai Europolin tiedot, jotka tuottivat vastauksen;

f) jos kysely tehtiin samanaikaisesti myds yhteisestd henkildllisyystietovarannosta, maininta
tasta.

2. Kunkin jisenvaltion on sdilytettivd lokitiedot toimivaltaisten viranomaistensa ja néiden
viranomaisten reitittimen kayttoon asianmukaisesti valtuutetun henkiloston tekemistd kyselyistd seké
lokitiedot muiden jisenvaltioiden esittdmistd kyselyisté.

Europol sidilyttdd lokitiedot asianmukaisesti valtuutetun henkildstonsd tekemistd kyselyista.

3. Edelld 1 ja 2 kohdassa tarkoitettuja lokitietoja saa kdyttdd yksinomaan tilastotietojen kerdémiseen,
tietosuojan valvontaan, mukaan lukien kyselyn hyviksyttavyyden ja tietojenkdsittelyn lainmukaisuuden
tarkistaminen, seké tietoturvan ja tietojen eheyden varmistamiseen.
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Néamé lokitiedot on suojattava asianmukaisin toimin luvattoman péddsyn estdmiseksi, ja ne on
poistettava vuoden kuluttua niiden luomisesta. Jos niitd kuitenkin tarvitaan jo aloitetuissa
valvontamenettelyissd, ne on poistettava, kun valvontamenettelyissd ei enéé tarvita niita.

4. Rekisterinpitdjilli on oltava 56 artiklassa tarkoitettua sisdistd valvontaa varten péédsy lokitietoihin
tietosuojan  valvonnan mahdollistamiseksi, mukaan Iukien kyselyn hyvéksyttivyyden ja
tietojenkasittelyn lainmukaisuuden tarkistaminen.

41 artikla
Ilmoitusmenettelyt, joita sovelletaan, jos reitittimen kiytto on teknisista syisti mahdotonta

1. Jos reitittimen kayttd kyselyn tekemiseen yhdestd tai useammasta kansallisesta tietokannasta tai
Europolin tiedoista on teknisistd syistd mahdotonta reitittimen toimintahdirion vuoksi, eu-LISA
ilmoittaa asiasta reitittimen kayttéjille automaattisesti. eu-LISA ryhtyy viipymittd toimiin reitittimen
kdyton estidvan teknisen ongelman korjaamiseksi.

2. Jos reitittimen kayttd kyselyn tekemiseen yhdestd tai useammasta kansallisesta tietokannasta tai
Europolin tiedoista on teknisistd syistdi mahdotonta jdsenvaltion kansallisen infrastruktuurin
toimintahdirion vuoksi, kyseisen jdsenvaltion on ilmoitettava asiasta muille jdsenvaltioille, eu-LISAlle
ja komissiolle automaattisesti. Jdsenvaltion on ryhdyttdvé viipymaéttd toimiin reitittimen kdyton estdvin
teknisen ongelman korjaamiseksi.

3. Jos reitittimen kéyttd kyselyn tekemiseen yhdestd tai useammasta kansallisesta tietokannasta tai
Europolin tiedoista on teknisistd syistd mahdotonta Europolin infrastruktuurin toimintah&irion vuoksi,
Europol ilmoittaa asiasta jdsenvaltioille, eu-LISAlle ja komissiolle automaattisesti. Europol ryhtyy
viipymattd toimiin reitittimen kéyton estédvén teknisen ongelman korjaamiseksi.

2 JAKSO
EPRIS-jirjestelméi

42 artikla
EPRIS-jirjestelméi

1. Jasenvaltiot ja Europol kayttidvit 26 artiklassa tarkoitettuun rikosrekisteritietojen automaattiseen
hakuun eurooppalaista poliisirekisteritietojarjestelmééd (EPRIS).

2. EPRIS-jérjestelmd muodostuu seuraavista osista:

a) keskusinfrastruktuuri, mukaan lukien hakutoiminto, joka mahdollistaa kyselyjen tekemisen
jasenvaltioiden tietokannoista samanaikaisesti;
b) EPRIS-keskusinfrastruktuurin, jdsenvaltioiden ja Europolin vélinen suojattu viestintdkanava.
43 artikla

EPRIS-jarjestelméin kiytto
1. EPRIS-jdrjestelmédn vélitykselld haetaan rikosrekisteritietoja seuraavilla tietojoukoilla:
a) etunimi (-nimet);

b) sukunimi (-nimet);
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c) syntymaiaika.
2. Tietoja voidaan hakea myds seuraavilla tiedoilla, jos ne ovat saatavilla:

a) peitenimi (-nimet);

b) kansalaisuus (kansalaisuudet);
c) syntymépaikka ja -maa;

d) sukupuoli.

3. Edelld 1 kohdan a ja b alakohdassa sekd 2 kohdan a, b ja c alakohdassa tarkoitetut kyselyjen
tekemiseen kaytetyt tiedot on pseudonymisoitava.

44 artikla
Kyselyt
1. Jasenvaltiot ja Europol kdynnistavit kyselyn syottdmalla 43 artiklassa tarkoitetut tiedot.

EPRIS ldhettdd kyselyd koskevan pyynnon jdsenvaltioiden tietokantoihin timén asetuksen mukaisesti
pyynndn esittivin jasenvaltion syottdmilla tiedoilla.

2. Vastaanotettuaan EPRIS-jdrjestelmédn vilittdmén kyselyd koskevan pyynnon jokaisen pyynnoén
vastaanottavan jisenvaltion on kdynnistettdvd automaattisesti ja viipymittd kysely omasta
rikosrekisteristdan.

3. Kaikki jonkin jdsenvaltion tietokannasta kyselyn perusteella 16ytyneet vastaavuudet ldhetetddn
automaattisesti takaisin EPRIS-jdrjestelméén.

4. EPRIS-jarjestelmd toimittaa pyynndn esittdville jdsenvaltiolle luettelon vastaavuuksista.
Vastaavuusluettelossa ilmoitetaan vastaavuuden laatu sekd jdsenvaltio, jonka tietokantaan
vastaavuuden tuottaneet tiedot sisdltyvit.

5. Vastaanotettuaan luettelon vastaavuuksista pyynnon esittdvdn jdsenvaltion on péétettdvd, minka
vastaavuuksien osalta on tarpeen toteuttaa jatkotoimia, ja ldhetettivd pyynndn vastaanottaville
jasenvaltioille SIENAn vilitykselld perusteltu jatkotoimipyyntd kaikkine asiaankuuluvine
lisétietoineen.

6. Pyynnon vastaanottavien jésenvaltioiden on kisiteltdvé jatkotoimipyynnét viipymattd paéttidkseen,
jakavatko ne tietokantoihinsa tallennetut tiedot.

Asian vahvistamisen jilkeen pyynndn vastaanottavien jdsenvaltioiden on jaettava 43 artiklassa
tarkoitetut tiedot, jos ne ovat saatavilla. Tietojenvaihto toteutetaan SIENAn vilityksella.

7. Komissio antaa tdytantdonpanosddadoksid tdsmentiddkseen teknisen menettelyn EPRIS-jirjestelmén
kyselyjen tekemiselle jdsenvaltioiden tietokannoista sekd vastausten muodon. Kyseiset
taytdntoonpanosidddokset hyviksytddn 76 artiklan 2 kohdassa tarkoitettua menettelyd noudattaen.

45 artikla
Lokitietojen siilyttiminen

1. Europol sdilyttdd lokitiedot kaikista EPRIS-jérjestelmissd toteutetuista tietojenkdsittelytoimista.
Naéissd lokitiedoissa on mainittava

a) kyselya koskevan pyynnon esittidnyt jdsenvaltio tai unionin virasto;

b) pyynnon pdivimairé ja kellonaika;
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c) vastauksen pdivimaira ja kellonaika;
d) kansalliset tietokannat, joihin kyselyéd koskeva pyynto ldhetettiin;
e) ne kansalliset tietokannat, jotka tuottivat vastauksen.

2. Kunkin jdsenvaltion on sdilytettdvd lokitiedot toimivaltaisten viranomaistensa ja néiden
viranomaisten EPRIS-jérjestelmén kéayttoon asianmukaisesti valtuutetun henkildston tekemistd kyselyé
koskevista pyynndistd. Europol séilyttdd lokitiedot asianmukaisesti valtuutetun henkildstonsd tekemisti
kyselyé koskevista pyynndista.

3. Edelld 1 ja 2 kohdassa tarkoitettuja lokitietoja saa kéyttdéd ainoastaan tietosuojan valvontaan, mukaan
lukien kyselyn hyviksyttavyyden ja tietojenkésittelyn lainmukaisuuden tarkistaminen, seké tietoturvan
ja tietojen eheyden varmistamiseen.

Néamé lokitiedot on suojattava asianmukaisin toimin luvattoman péddsyn estdmiseksi, ja ne on
poistettava vuoden kuluttua niiden luomisesta.

Jos niitd kuitenkin tarvitaan jo aloitetuissa valvontamenettelyissi, ne on poistettava, kun
valvontamenettelyissd ei endd tarvita niita.

4. Rekisterinpitdjilld on oltava 56 artiklassa tarkoitettua siséistd valvontaa varten pddsy lokitietoihin
tietosuojan  valvonnan mahdollistamiseksi, mukaan lukien kyselyn hyvéksyttivyyden ja
tietojenkasittelyn lainmukaisuuden tarkistaminen.

46 artikla

Ilmoitusmenettelyt, joita sovelletaan, jos EPRIS-jirjestelmiin kiytto on teknisisti syista
mahdotonta

1. Jos EPRIS-jédrjestelmén kayttd kyselyn tekemiseen yhdestd tai useammasta kansallisesta
tietokannasta on teknisistd syistdi mahdotonta Europolin infrastruktuurin toimintahdirion vuoksi,
Europol ilmoittaa asiasta jdsenvaltioille automaattisesti. Europol ryhtyy viipymittd toimiin EPRIS-
jarjestelmén kdyton estivin teknisen ongelman korjaamiseksi.

2. Jos EPRIS-jarjestelmidn kayttd kyselyn tekemiseen yhdestd tai useammasta kansallisesta
tietokannasta on teknisistd syistd mahdotonta jasenvaltion kansallisen infrastruktuurin toimintahdirion
vuoksi, kyseisen jdsenvaltion on ilmoitettava asiasta Europolille ja komissiolle automaattisesti.
Jasenvaltioiden on ryhdyttivd viipymaittd toimiin EPRIS-jdrjestelmidn kéyton estdvin teknisen
ongelman korjaamiseksi.

4 LUKU
VASTAAVUUDEN LOYTYMISEN JALKEEN TAPAHTUVA TIETOJENVAIHTO

47 artikla
Perustietojen vaihto

Jos 6, 7, 13 tai 22 artiklassa tarkoitettujen menettelyjen tuloksena 16ytyy vastaavuus haussa tai
vertailussa kidytettyjen tietojen sekd pyynnon vastaanottavan jdsenvaltion (vastaanottavien
jasenvaltioiden) tietokannassa olevien tietojen vélilld ja kun pyynnén esittivd jdsenvaltio on
vahvistanut tdiméin vastaavuuden, pyynndn vastaanottavan jidsenvaltion on toimitettava tietyt rajatut
perustiedot reitittimen kautta 24 tunnin kuluessa. Néitd perustietoja ovat seuraavat (jos saatavilla):

a)  etunimi (-nimet);
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b)  sukunimi (-nimet);

¢c)  syntymadaika;

d) kansalaisuus (kansalaisuudet);
e)  syntymdpaikka ja -maa;

f)  sukupuoli.

48 artikla
SIENAn kaytto

Kaikki sellainen jdsenvaltioiden toimivaltaisten viranomaisten vélinen tai Europolin kanssa tapahtuva
tietojenvaihto, josta ei nimenomaisesti sdddetd tdssd asetuksessa, on kaikissa tdmén asetuksen
mukaisten menettelyjen vaiheissa hoidettava SIENAn kautta.

5 LUKU
EUROPOL

49 artikla
Jasenvaltioiden piasy Europolin tallentamiin kolmansista maista periisin oleviin biometrisiin
tietoihin
1. Asetuksen (EU) 2016/794 18 artiklan 2 kohdan a, b ja c alakohdan soveltamiseksi jasenvaltioilla on

oltava asetuksen (EU)2016/794 mukaisesti pddsy kolmansien maiden Europolille toimittamiin
biometrisiin tietoihin ja niiden on voitava hakea néiti tietoja reitittimen kautta.

2. Jos kaytettyjen hakutietojen ja Europolin tietojen vélilld 10ytyy vastaavuus tdmédn menettelyn
tuloksena, jatkotoimiin sovelletaan asetusta (EU) 2016/794.

50 artikla
Europolin paisy jidsenvaltioiden tietokantoihin tallennettuihin tietoihin

1. Europolilla on asetuksen (EU)2016/794 mukaisesti pddsy tietoihin, jotka jdsenvaltiot ovat
tallentaneet kansallisiin tietokantoihinsa timén asetuksen mukaisesti.

2. Europolin tekemit kyselyt, joissa hakuperusteena kiytetddn biometrisid tietoja, tehdddn reitittimen
kautta.

3. Europolin tekemdt kyselyt, joissa hakuperusteena kéytetddn ajoneuvorekisteritietoja, tehdddn
Eucaris-jérjestelmén kautta.

4. Europolin tekemit kyselyt, joissa hakuperusteena kdytetddn rikosrekisteritietoja, tehddan EPRIS-
jarjestelmédn kautta.

5. Europol tekee 1 kohdan mukaisia hakuja ainoastaan suorittaessaan asetuksessa (EU) 2016/794
tarkoitettuja tehtdvidan.

6. Jos 6, 7, 13 tai 22 artiklassa tarkoitettujen menettelyjen tuloksena l6ytyy vastaavuus haussa tai
vertailussa kiytettyjen tietojen sekd pyynndn vastaanottavan jisenvaltion (vastaanottavien
jasenvaltioiden) tietokannassa olevien tietojen vililli ja kun Europol on vahvistanut tdméin
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vastaavuuden, pyynnon vastaanottavan jisenvaltion on pddtettiva 24 tunnin kuluessa, toimittaako se
tietyn perustietojoukon reitittimen kautta. Néitd perustietoja ovat seuraavat (jos saatavilla):

a)  etunimi (-nimet);

b)  sukunimi (-nimet);

c) syntymdiaika;

d) kansalaisuus (kansalaisuudet);
e)  syntymipaikka ja -maa;

f)  sukupuoli.

7. Europol voi kdyttdd 1 kohdan mukaisen haun tuloksena ja 6 kohdan mukaisen perustietojen vaihdon
myOtd saamiaan tietoja ainoastaan sen jdsenvaltion suostumuksella, jonka tietokannasta vastaavuus
16ytyi. Jos jasenvaltio sallii ndiden tietojen kdyton, niiden kasittelyyn Europolissa sovelletaan asetusta
(EU) 2016/794.

6 LUKU
TIETOSUOJA

51 artikla
Tietojen tarkoitus

1. Pyynnon esittdvé jasenvaltio ja Europol saavat késitelld henkilotietoja ainoastaan niitd tarkoituksia
varten, joita varten pyynnon vastaanottava jdsenvaltio on ne toimittanut timén asetuksen mukaisesti.
Kasittely muita tarkoituksia varten on sallittu vain pyynnon vastaanottavan jisenvaltion ennakkoon
antamalla suostumuksella.

2. Haun tai vertailun tekeva jisenvaltio saa késitelld 6, 7, 13, 18 tai 22 artiklan mukaisesti toimitettuja
tietoja ainoastaan

a) vertailtujen =~ DNA-tunnisteiden, sormenjélkitietojen, ajoneuvorekisteritietojen,
kasvokuvien ja rikosrekisteritietojen vastaavuuden toteamiseen;

b)  poliisin esittimén oikeusapupyynndn valmisteluun ja esittdmiseen, jos ndmai tiedot ovat
toisiaan vastaavat;

c) edelld 40 ja 45 artiklassa tarkoitettuun kirjaamiseen.

3. Pyynnén esittidva jasenvaltio saa késitelld sille 6, 7, 13 tai 22 artiklan mukaisesti toimitettuja tietoja
ainoastaan silloin, kun se on tarpeen tdméin asetuksen soveltamiseksi. Toimitetut tiedot on poistettava
vélittomdsti tietojen vertailun paityttyd tai automaattisen hakuun vastaamisen jilkeen, jollei pyynnon
esittdvian jdsenvaltion ole tarpeen jatkokésitelld niitd rikosten torjumiseksi, havaitsemiseksi ja
tutkimiseksi.

4. Pyynnon esittdva jasenvaltio saa kayttdd 18 artiklan mukaisesti toimitettuja tietoja ainoastaan silloin,
kun se on tarpeen tdmén asetuksen soveltamiseksi. Sen jdlkeen kun on saatu automaattinen vastaus
hakuun, toimitetut tiedot on poistettava vilittomasti, jollei niiden jatkokésittely ole tarpeen 20 artiklan
mukaista kirjaamista varten. Pyynnon esittdvd jdsenvaltio saa kdyttdd vastauksena saamiaan tietoja
ainoastaan sitd menettelyé varten, jota varten haku tehtiin.
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52 artikla
Oikeellisuus, ajantasaisuus ja tietojen siilyttiminen

1. Jéasenvaltioiden on varmistettava henkildtietojen oikeellisuus ja ajantasaisuus. Jos pyynnon
vastaanottava jasenvaltio huomaa, ettd on toimitettu virheellisié tietoja tai tietoja, joita ei olisi saanut
toimittaa, tdstd on ilmoitettava vélittomdsti pyynnon esittiville jasenvaltioille. Kaikkien pyynnon
esittdvien jasenvaltioiden on télldin oikaistava tai poistettava tiedot. Toimitetut henkilotiedot on liséksi
oikaistava, jos ne osoittautuvat virheellisiksi. Mikéli pyynnon esittavélla jasenvaltiolla on syytd olettaa,
ettd toimitetut tiedot ovat virheellisid tai ettd ne tulisi poistaa, tdstd on ilmoitettava pyynnon
vastaanottavalle jasenvaltiolle.

2. Jos rekisteroity kiistdd jdsenvaltion hallussa olevien tietojen oikeellisuuden eikd asianomainen
jasenvaltio voi riittdvilld varmuudella todentaa tietojen oikeellisuutta, tillaiset tiedot on varustettava
tunnuksella rekisterdidyn sitd pyytdessd. Jos tunnusta on kdytetty, jdsenvaltio voi poistaa sen vain
rekisterdidyn  suostumuksella  taikka toimivaltaisen tuomioistuimen tai  riippumattoman
tietosuojaviranomaisen paitoksella.

3. Toimitetut tiedot, joita ei olisi saanut toimittaa tai vastaanottaa, on poistettava. Luvallisesti toimitetut
ja vastaanotetut tiedot on poistettava

a) jos ne eiviat ole lainkaan tai endd tarpeellisia siithen tarkoitukseen, jota varten ne
toimitettiin;

b) pyynndn vastaanottavan jdsenvaltion kansallisessa lainsddddnnossd sdddetyn tietojen
sdilytyksen enimmadisajan paétyttyd, jos pyynndén vastaanottava jdsenvaltio on

ilmoittanut pyynnon esittavélle jdsenvaltiolle tdstd enimmaiisajasta tietojen toimittamisen
yhteydessai.

Poistamisen sijasta on suoritettava tietojen lukitseminen, jos on syytd olettaa, etti poistaminen
vahingoittaisi rekisterdidyn etuja. Lukittuja tietoja saa toimittaa tai kayttdd ainoastaan siihen
tarkoitukseen, joka on estdnyt niiden poistamisen.

53 artikla
Tietojen kisitteliji

1. Reitittimen kautta tapahtuvassa henkil6tietojen kasittelyssd asetuksen (EU) 2018/1725 3 artiklan
12 alakohdassa tarkoitettu henkil6tietojen késittelijd on eu-LISA.

2. EPRIS-jdrjestelmén kautta tapahtuvassa henkildtietojen kasittelyssd henkildtietojen kasittelijd on
Europol.

54 artikla
Kasittelyn turvallisuus

1. Europol, eu-LISA ja jisenvaltioiden viranomaiset varmistavat timin asetuksen nojalla tapahtuvan
henkilGtietojen késittelyn turvallisuuden. Europol, eu-LISA ja jdsenvaltioiden viranomaiset tekevét
yhteistyotd turvallisuuteen liittyvissd tehtivissa.

2. eu-LISA toteuttaa tarvittavat toimenpiteet reitittimen ja siithen liittyvin viestintdinfrastruktuurin
turvallisuuden  varmistamiseksi ja  Europol  EPRIS-jérjestelmédn ja  sithen  liittyvén
viestintidinfrastruktuurin turvallisuuden varmistamiseksi, sanotun kuitenkaan rajoittamatta asetuksen
(EU) 2018/1725 33 artiklan ja asetuksen (EU) 2016/794 32 artiklan soveltamista.
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3. eu-LISA toteuttaa reititintd koskevat ja Europol EPRIS-jédrjestelmdd koskevat tarvittavat

toimenpiteet,

mukaan lukien turvallisuussuunnitelma, toiminnan jatkuvuussuunnitelma ja

palautumissuunnitelma, joilla

a)

b)

c)
d)

g)

h)

)

k)

D

tiedot suojataan fyysisesti, muun muassa laatimalla varautumissuunnitelmia kriittisen
infrastruktuurin suojaamiseksi,

estetddn asiattomilta padsy tietojenkasittelylaitteisiin ja -laitoksiin;
estetdéin tietovélineiden luvaton lukeminen, jéljentdminen, muuttaminen ja poistaminen;

estetddn tietojen luvaton syottdminen sekd tallennettujen henkildtietojen luvaton
tarkastaminen, muuttaminen ja poistaminen;

estetddn tietojen luvaton késittely sekd tietojen luvaton jdljentdminen, muuttaminen ja
poistaminen;

estetdin asiattomia kayttimasta automaattisia tietojenkdasittelyjarjestelmid
tiedonsiirtolaitteiden avulla;

varmistetaan, ettd henkilot, joilla on pédsy reitittimeen ja EPRIS-jérjestelméén, padsevit
ainoastaan valtuutuksensa piiriin kuuluviin tietoihin yksildllisten kéyttdjétunnisteiden
avulla ja luottamuksellisia pddsytapoja kayttien;

varmistetaan, ettd on mahdollista tarkistaa ja madrittdd, mille elimille henkilGtietoja
voidaan siirtdd tiedonsiirtolaitteilla;

varmistetaan, ettd on mahdollista tarkistaa ja maiirittdd, mitd tietoja reitittimessd ja
EPRIS-jérjestelmdssd on kisitelty sekd milloin ja kuka tietoja on kasitellyt ja missd
tarkoituksessa;

estetddn erityisesti asianmukaista salaustekniikkaa kéyttden henkilGtietojen luvaton
lukeminen, jdljentdminen, muuttaminen ja poistaminen siirrettdessd henkilGtietoja
reitittimeen tai reitittimestd ja EPRIS-jirjestelmdén tai EPRIS-jdrjestelmdstd taikka
kuljetettaessa tietovilineitd;

varmistetaan, ettd asennettujen jérjestelmien normaali toiminta voidaan palauttaa
keskeytystilanteessa;

taataan luotettavuus varmistamalla, ettd kaikista reitittimen ja EPRIS-jdrjestelmén
toiminnassa ilmenevista vioista ilmoitetaan asianmukaisesti;

valvotaan tdssd kohdassa tarkoitettujen turvatoimien vaikuttavuutta ja toteutetaan
tarvittavat  sisdiseen  valvontaan liittyvdt  organisatoriset toimenpiteet sen
varmistamiseksi, ettd tdtd asetusta noudatetaan, sekd arvioidaan kyseisid turvatoimia
uuden tekniikan kehityksen valossa.

55 artikla

Turvallisuushiiriot

1. Kaikki tapahtumat, joilla on tai saattaa olla vaikutusta reitittimen tai EPRIS-jirjestelmin
turvallisuuteen ja jotka voivat aiheuttaa nithin tallennetuille tiedoille vahinkoa tai johtaa niiden
hividmiseen, katsotaan turvallisuushdiridiksi, erityisesti jos tietoihin on mahdollisesti padsty kéasiksi
luvattomasti tai jos tietojen saatavuus, eheys ja luottamuksellisuus on vaarantunut tai saattanut

vaarantua.
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2. Turvallisuushiiridihin on vastattava nopeasti, tehokkaasti ja asianmukaisesti.

3. Jasenvaltioiden on ilmoitettava turvallisuushairidista toimivaltaisille valvontaviranomaisilleen ilman
aiheetonta viivytysta.

Europol ilmoittaa CERT-EU:lle merkittidvistd kyberuhkista, haavoittuvuuksista ja hiiridistd ilman
aiheetonta viivytystd ja joka tapauksessa viimeistddn 24 tunnin kuluessa siitd, kun téllainen uhka,
haavoittuvuus tai héiri6 on tullut sen tietoon, sanotun kuitenkaan rajoittamatta asetuksen
(EU) 2016/794 34 artiklan soveltamista. CERT-EU:lle annetaan ilman aiheetonta viivytysté
kyberuhkia, haavoittuvuuksia ja hdirioitd koskevat kédytinnon toimien kannalta hyodylliset ja
asianmukaiset tekniset tiedot, jotka mahdollistavat ongelmien havaitsemisen ennakolta, hairidihin
vastaamisen tai lieventdvien toimenpiteiden toteuttamisen.

Reitittimen keskusinfrastruktuuriin liittyvén turvallisuushiirion tapauksessa eu-LISA ilmoittaa CERT-
EU:lle merkittdvistd kyberuhkista, haavoittuvuuksista ja hdiridistd ilman aiheetonta viivytystd ja joka
tapauksessa viimeistddn 24 tunnin kuluessa siitd, kun tillainen uhka, haavoittuvuus tai hiirié on tullut
sen tietoon. CERT-EU:lle annetaan ilman aiheetonta viivytystd kyberuhkia, haavoittuvuuksia ja
hiiriditd koskevat kiytdnnon toimien kannalta hyddylliset ja asianmukaiset tekniset tiedot, jotka
mahdollistavat ongelmien havaitsemisen ennakolta, hdiri6ihin vastaamisen tai lieventivien
toimenpiteiden toteuttamisen.

4. Asianomaiset jdsenvaltiot ja unionin virastot tiedottavat muille jisenvaltioille ja Europolille
vilpymattd turvallisuushéiriosté, jolla on tai saattaa olla vaikutusta reitittimen toimintaan tai tietojen
saatavuuteen, eheyteen ja luottamuksellisuuteen, ja niistd raportoidaan eu-LISAn toimittaman
turvallisuushéirididen hallintaa koskevan suunnitelman mukaisesti.

5. Asianomaiset jdsenvaltiot ja unionin virastot tiedottavat muille jdsenvaltioille viipymaéttd
turvallisuushdiriostd, jolla on tai saattaa olla vaikutusta EPRIS-jarjestelmidn toimintaan tai tietojen
saatavuuteen, cheyteen ja luottamuksellisuuteen, ja niistd raportoidaan Europolin toimittaman
turvallisuushéirididen hallintaa koskevan suunnitelman mukaisesti.

56 artikla
Sisdinen valvonta

1. Jasenvaltiot ja asianomaiset unionin virastot varmistavat, ettd jokainen Priim II -puitteiden kéyttoon
oikeutettu viranomainen toteuttaa toimenpiteet, jotka ovat tarpeen tdmdn asetuksen noudattamisen
valvomiseksi, ja tekee tarvittaessa yhteistyotd valvontaviranomaisen kanssa.

2. Rekisterinpitdjien on toteutettava tarvittavat toimenpiteet valvoakseen, etti tietojen kisittely tapahtuu
tdmén asetuksen mukaisesti, mukaan lukien 40 ja 45 artiklassa tarkoitettujen lokitietojen sdénnollinen
tarkistaminen, ja tarvittaessa tehtdvd  yhteistyotd  valvontaviranomaisten ja  Euroopan
tietosuojavaltuutetun kanssa.

57 artikla
Seuraamukset

Jasenvaltioiden on varmistettava, ettd tdmdn asetuksen vastaisesta tietojen vadrinkdytostd, kasittelystd
tai vaihtamisesta mairdtdén seuraamus kansallisen oikeuden mukaisesti. Séddettyjen seuraamusten on
oltava tehokkaita, oikeasuhteisia ja varoittavia.
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58 artikla
Todistustaakka

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd henkil6lld, joka
katsoo tulleensa syrjityksi henkilGtietojensa késittelyn tai vaihdon vuoksi, ei ole todistustaakkaa. Jos
henkild katsoo tuomioistuimessa tai muun toimivaltaisen oikeusviranomaisen edesséd, ettd hintd on
syrjitty tdmén asetuksen mukaisen automaattisen tietojen vertailun yhteydessd, tiedot késitelleiden
jasenvaltion viranomaisten on perusteltava, miksi véite ei pida paikkaansa.

2. Edellé olevaa 1 kohtaa ei sovelleta rikosoikeudellisiin menettelyihin.

3. Jdsenvaltio ei saa toteuttaa 1 kohdassa tarkoitettuja toimenpiteitdi menettelyissd, joissa
tuomioistuimen tai toimivaltaisen lainkdyttoelimen tehtdviné on tutkia asiaan liittyvét tosiseikat.

59 artikla
Vastuu

Jos reitittimelle tai EPRIS-jérjestelmélle aiheutuu vahinkoa siité, ettei jokin jdsenvaltio ole noudattanut
tdmin asetuksen mukaisia velvoitteitaan, kyseinen jisenvaltio on vastuussa vahingosta, paitsi jos ja
siltd osin kuin eu-LISA, Europol tai jokin toinen jisenvaltio, jota timéa asetus sitoo, on jittinyt
toteuttamatta kohtuulliset toimenpiteet vahingon syntymisen ehkéisemiseksi tai sen vaikutusten
rajoittamiseksi mahdollisimman véhiin.

60 artikla
Euroopan tietosuojavaltuutetun suorittamat tarkastukset

1. Euroopan tietosuojavaltuutettu varmistaa, ettd eu-LISAn ja Europolin téitd asetusta sovellettaessa
suorittamat  henkilGtietojen  késittelytoimet ~ tarkastetaan  asiaankuuluvien  kansainvilisten
tarkastusstandardien mukaisesti vihintdén joka neljds vuosi. Tarkastuksesta laaditaan kertomus, joka
toimitetaan Euroopan parlamentille, neuvostolle, komissiolle, jasenvaltioille ja asianomaiselle unionin
virastolle. Europolille ja eu-LISAlle annetaan tilaisuus esittdd huomautuksia ennen kertomusten
hyviksymista.

2. eu-LISA ja Europol toimittavat Euroopan tietosuojavaltuutetulle timén pyytdmét tiedot ja antavat
hianelle padsyn kaikkiin hénen pyytdmiinsd asiakirjoihin ja 40 ja 45 artiklassa tarkoitettuihin
lokitietoihinsa sekd antavat hinelle milloin tahansa padsyn kaikkiin toimitiloihinsa.

61 artikla
Valvontaviranomaisten ja Euroopan tietosuojavaltuutetun yhteistyo

1. Valvontaviranomaiset ja Euroopan tietosuojavaltuutettu tekevit kukin toimivaltansa puitteissa
aktiivisesti yhteistyotd vastuualueillaan ja varmistavat timédn asetuksen soveltamisen koordinoidun
valvonnan, erityisesti jos FEuroopan tietosuojavaltuutettu tai valvontaviranomainen havaitsee
jasenvaltioiden kéytintojen vélilli suuria eroja tai mahdollisesti lainvastaisia tiedonsiirtoja
Priim II -viestintdkanavia pitkin.

2. Tamén artiklan 1 kohdassa tarkoitetuissa tapauksissa koordinoitu valvonta varmistetaan asetuksen
(EU) 2018/1725 62 artiklan mukaisesti.

3. Euroopan tietosuojaneuvosto toimittaa Euroopan parlamentille, neuvostolle, komissiolle, Europolille
ja eu-LISAlle yhteisen toimintakertomuksen tdmin artiklan mukaisista toimistaan viimeistdan [kahden
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vuoden kuluttua reitittimen ja EPRIS-jdrjestelmdn kdyttéonotosta] ja sen jilkeen joka toinen vuosi.
Kertomukseen sisdllytetidan kunkin jdsenvaltion valvontaviranomaisten laatima asianomaista
jasenvaltiota koskeva luku.

62 artikla

Henkilotietojen toimittaminen kolmansille maille ja kansainviilisille jéirjestoille

Tamin asetuksen nojalla késiteltyjd tietoja ei saa siirtdd millekddn kolmannelle maalle tai
kansainviliselle jérjestolle tai asettaa niiden saataville automaattisesti.

7 LUKU
VASTUUALUEET

63 artikla

Jasenvaltioiden vastuualueet

1. Kukin jdsenvaltio vastaa seuraavista tehtdvista:

a)
b)

¢)

d)

g)

h)

3

liittdminen reitittimen infrastruktuuriin;
olemassa olevien kansallisten jirjestelmien ja infrastruktuurien integrointi reitittimeen;

olemassa olevan kansallisen infrastruktuurin sekd sen ja reitittimen vélisen yhteyden
organisointi, hallinnointi, toiminta ja yllapito;

liittdminen EPRIS-jdrjestelmén infrastruktuuriin;

olemassa olevien kansallisten jirjestelmien ja infrastruktuurien integrointi EPRIS-
jarjestelmédin;

olemassa olevan kansallisen infrastruktuurin seké sen ja EPRIS-jédrjestelmén vélisen yhteyden
organisointi, hallinnointi, toiminta ja yllapito;

hallinnointi ja jérjestelyt, jotka koskevat toimivaltaisten kansallisten viranomaisten
asianmukaisesti valtuutetun henkildston pddsyad reitittimeen tdmin asetuksen mukaisesti, sekd
tillaisia henkiloston jisenid ja heiddn profiilejaan koskevan luettelon laatiminen ja
sadnndllinen paivittdminen;

hallinnointi ja jérjestelyt, jotka koskevat toimivaltaisten kansallisten viranomaisten
asianmukaisesti valtuutetun henkiloston péadsyd EPRIS-jarjestelmdidn tdméin asetuksen
mukaisesti, sekd téllaisia henkiloston jdsenid ja heiddn profiilejaan koskevan luettelon
laatiminen ja sdédnnéllinen péivittdminen;

hallinnointi ja jérjestelyt, jotka koskevat toimivaltaisten kansallisten viranomaisten
asianmukaisesti valtuutetun henkiloston péadsyd Eucaris-jarjestelmdidn tdmén asetuksen
mukaisesti, sekd téllaisia henkiloston jdsenid ja heiddn profiilejaan koskevan luettelon
laatiminen ja sdénnéllinen péivittdminen;

edelld 6 artiklan 3 kohdassa, 7 artiklan 3 kohdassa, 13 artiklan 2 kohdassa, 22 artiklan
2 kohdassa ja 26 artiklan 2 kohdassa tarkoitettu vastaavuuksien manuaalinen vahvistaminen;
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k) edelld olevan 6, 7, 13, 18, 22 ja 26 artiklan mukaista tietojenvaihtoa varten tarvittavien tietojen
saatavuuden varmistaminen;

1) edelléd olevan 6, 7, 13, 18, 22 ja 26 artiklan mukainen tietojenvaihto;

m) pyynndn vastaanottavalta jisenvaltiolta saatujen tietojen poistaminen 48 tunnin kuluessa siita,
kun pyynndn vastaanottava jdsenvaltio on ilmoittanut, ettd toimitetut henkildtiedot ovat
virheellisid, ettd ne eivit ole endd ajan tasalla tai ettd ne on toimitettu lainvastaisesti,

n) tissd asetuksessa vahvistettujen tietoja koskevien laatuvaatimusten noudattaminen.

2. Kukin jisenvaltio vastaa toimivaltaisten kansallisten viranomaistensa liittdmisestd reitittimeen sekéa
EPRIS- ja Eucaris-jarjestelmiin.

64 artikla

Europolin vastuualueet

1. Europol vastaa hallinnoinnista ja jarjestelyistd, jotka koskevat sen asianmukaisesti valtuutetun
henkildston pédsyd reitittimeen sekd EPRIS- ja Eucaris-jdrjestelmiin timén asetuksen mukaisesti.

2. Europol vastaa myos reitittimen vélittdmien, Europolin tietoja koskevien kyselyjen kisittelystd. Se
tekee tietojarjestelmiinsi vastaavat mukautukset.

3. Europol vastaa kaikista teknisistd mukautuksista, joita sen infrastruktuuriin on tehtdvd yhteyden
muodostamiseksi reitittimeen ja Eucaris-jarjestelmaén.

4. Europol vastaa EPRIS-jirjestelméin kehittimisestd yhteisty0ssd jdsenvaltioiden kanssa. EPRIS-
jérjestelmin on tarjottava 42—46 artiklassa sdddetyt toiminnot.

Europol vastaa EPRIS-jirjestelmén teknisestd hallinnoinnista. EPRIS-jirjestelmén tekniseen
hallinnointiin kuuluvat kaikki tehtdvit ja tekniset ratkaisut jérjestelmidn keskusinfrastruktuurin
pitdmiseksi toiminnassa ja palvelujen tarjoamiseksi jasenvaltioille keskeytyméttd ympéri vuorokauden
seitsemdnd pdivand viikossa tdmédn asetuksen mukaisesti. Sithen kuuluvat ylldpito ja tekninen
kehittdminen, jotka ovat tarpeen sen varmistamiseksi, ettd EPRIS-jarjestelmdn toimintojen tekninen
laatu on tyydyttdvélld tasolla, erityisesti kun on kyse teknisten eritelmien mukaisesta kansallisista
tietokannoista tehtyjen kyselyjen vastausajasta.

5. Europol tarjoaa EPRIS-jirjestelmén teknisen kayttdjakoulutuksen.

6. Europol vastaa 49 ja 50 artiklassa tarkoitetuista menettelyista.

65 artikla
eu-LISAn vastuualueet reitittimen suunnittelu- ja kehittiimisvaiheen aikana
1. eu-LISA varmistaa, ettd reitittimen keskusinfrastruktuuri toimii timén asetuksen mukaisesti.

2. eu-LISA yllépitdd teknisissd toimipaikoissaan reititintd, joka tarjoaa tdssd asetuksessa sdddetyt
toiminnot 66 artiklan 1 kohdassa tarkoitettujen turvallisuutta, saatavuutta, laatua ja suorituskykyd
koskevien vaatimusten mukaisesti.
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3. eu-LISA vastaa reitittimen kehittdmisestd ja mahdollisista teknisistd mukautuksista, joita reitittimen
toiminta edellyttaa.

eu-LISAlla ei ole padsyd mihinkéén reitittimen kautta kisiteltidviin henkil6tietoihin.

eu-LISA madrittdd reitittimen  fyysisen arkkitehtuurin  rakenteen, mukaan lukien sen
viestintdinfrastruktuurit, ja keskusinfrastruktuuria ja suojattua viestintdinfrastruktuuria koskevat
tekniset eritelmét seka kehittdé téti rakennetta. Hallintoneuvosto hyviksyy rakenteen, tekniset eritelmét
ja niiden kehittdimisen komission myonteisen lausunnon saatuaan. eu-LISA toteuttaa myos
yhteentoimivuuskomponentteihin tarvittavat mukautukset, jotka johtuvat reitittimen toteuttamisesta ja
joista sdddetiin tdssd asetuksessa.

eu-LISA kehittdd ja toteuttaa reitittimen mahdollisimman pian sen jilkeen, kun komissio on
hyvéksynyt 37 artiklan 6 kohdassa saddetyt toimenpiteet.

Kehittdminen koostuu teknisten eritelmien laatimisesta ja tdytdntGOnpanosta, testauksesta sekéd
hankkeen yleisesté hallinnoinnista ja koordinoinnista.

4. Asetuksen (EU)2019/817 54 artiklassa ja asetuksen (EU)2019/818 54 artiklassa tarkoitettu
yhteentoimivuusohjelman  hallintoneuvosto  kokoontuu  suunnittelu- ja  kehittdmisvaiheessa
sadnnollisesti. Se varmistaa reitittimen suunnittelu- ja kehittdmisvaiheen asianmukaisen hallinnoinnin.

Yhteentoimivuusohjelman hallintoneuvosto esittdd eu-LISAn hallintoneuvostolle kuukausittain
kirjallisen raportin hankkeen edistymisestd. Yhteentoimivuusohjelman hallintoneuvostolla ei ole
paitoksentekovaltaa eikd valtuuksia edustaa eu-LISAn hallintoneuvoston jasenia.

Jiljempdnd 77 artiklassa tarkoitettu neuvoa-antava ryhmid kokoontuu sddnnollisesti reitittimen
kayttoonottoon  asti. Se  raportoi  kunkin  kokouksen jdlkeen  yhteentoimivuusohjelman
hallintoneuvostolle. Se antaa teknistd asiantuntija-apua yhteentoimivuusohjelman hallintoneuvoston
tehtidvien tukemiseksi ja seuraa jésenvaltioiden valmistelujen etenemista.

66 artikla
eu-LISAn vastuualueet reitittimen kiyttoonoton jilkeen

1. Reitittimen kéyttoonoton jdlkeen eu-LISA vastaa reitittimen keskusinfrastruktuurin teknisestd
hallinnoinnista, mukaan lukien sen ylldpito ja tekninen kehittdminen. Se varmistaa yhteistyOssa
jasenvaltioiden kanssa, ettd kdytossd on paras saatavilla oleva teknologia, josta tehddin kustannus-
hyotyanalyysi. Lisdksi eu-LISA vastaa tarvittavan viestintdinfrastruktuurin teknisestd hallinnoinnista.

Reitittimen tekniseen hallinnointiin kuuluvat kaikki tehtévit ja tekniset ratkaisut reitittimen pitdmiseksi
toiminnassa ja palvelujen tarjoamiseksi jdsenvaltioille ja Europolille keskeytymittd ympéri
vuorokauden seitsemdnd pdivind viikossa timdn asetuksen mukaisesti. Sithen kuuluvat ylldpito ja
tekninen kehittdminen, jotka ovat tarpeen sen varmistamiseksi, ettd reitittimen toiminnan tekninen laatu
on tyydyttavélld tasolla, erityisesti kun on kyse teknisten eritelmien mukaisesta kansallisiin
tietokantoihin ja Europolin tietoihin kohdistuvien pyyntdjen esittimismahdollisuuden kiytettdvissi
olosta ja pyyntdjd koskevasta vastausajasta.

Reititin kehitetddn ja sitd hallinnoidaan siten, etti voidaan varmistaa nopea, tehokas ja valvottu
tietoihin pédsy, reitittimen tdysi kidytettivyys keskeytymdttd sekd jdsenvaltioiden viranomaisten ja
Europolin operatiivisten tarpeiden edellyttima vastausaika.
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2. Rajoittamatta neuvoston asetuksella (ETY, Euratom, EHTY) N:o 259/68*? vahvistettujen Euroopan
unionin virkamiehiin sovellettavien henkilostosdéntdjen 17 artiklan soveltamista eu-LISA soveltaa
asianmukaisia vaitiolovelvollisuutta tai muita vastaavia salassapitovelvollisuutta koskevia sdéntoja
yhteentoimivuuskomponentteihin tallennettuja tietoja kisitteleviin henkildstonsd jdseniin. Kyseinen
velvollisuus jatkuu vield senkin jélkeen, kun ndmé henkildston jésenet jéttévit virkansa tai toimensa tai
heidin tehtdviensa hoito on paittynyt.

eu-LISAlla ei ole padsyd mihinkéén reitittimen kautta kisiteltidviin henkil6tietoihin.

3. eu-LISA hoitaa lisdksi tehtdvét, jotka liittyvdt reitittimen teknisen kéyttdjakoulutuksen
jérjestamiseen.

8 LUKU
MUUTOKSET MUIHIN OLEMASSA OLEVIIN VALINEISIIN

67 artikla
Neuvoston péitosten 2008/615/YOS ja 2008/616/YOS muuttaminen

1. Korvataan piddtoksen 2008/615/YOS 2-6 artikla sekd 2luvun 2 ja 3 jakso niiden
jasenvaltioiden osalta, joita tdmi asetus sitoo, 74 artiklassa sdddetystd, reititintd koskevien
tdmaéan asetuksen sddnndsten soveltamispdivastd alkaen.

Sen vuoksi paidtoksen 2008/615/YOS 2-6 artikla sekd 2 luvun 2 ja 3 jakso poistetaan
74 artiklassa sdddetystd, reititintd koskevien tdmdn asetuksen sddnndsten soveltamispdivista
alkaen.

2. Korvataan paitoksen 2008/616/YOS 2-5 luku sekd 18, 20 ja 21 artikla niiden jdsenvaltioiden
osalta, joita tdmi asetus sitoo, 74 artiklassa sdddetystd, reititintd koskevien timén asetuksen
sadnndsten soveltamispdivistd alkaen.

Sen vuoksi pédidtoksen 2008/616/YOS 2-5 luku sekd 18, 20 ja 21 artikla poistetaan 74 artiklassa
saddetystd, reititintd koskevien timéan asetuksen sdénnosten soveltamispdivésté alkaen.

68 artikla
Asetuksen (EU) 2018/1726 muuttaminen
Muutetaan asetus (EU) 2018/1726 seuraavasti:
(1) Lisdtddn 13 a artikla seuraavasti:
13 a artikla

Reitittimeen liittyvit tehtivat

Virasto suorittaa Euroopan parlamentin ja neuvoston asetuksen (EU).../...* [tdmd
asetus| osalta reitittimeen liittyvét tehtdvit, jotka sille on kyseiselld asetuksella osoitettu.

* Euroopan parlamentin ja neuvoston asetus (EU) [numero], annettu xy,
[asetuksen virallinen hyviksytty nimi] (EUVL L...).”

2 EUVL L 56, 4.3.1968, s. 1.
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Korvataan 17 artiklan 3 kohta seuraavasti:

3. Viraston kotipaikka on Tallinnassa, Virossa.

Edelld 1 artiklan 4 ja 5 kohdassa, 3—8 artiklassa sekd 9, 11 ja 13 a artiklassa tarkoitetut
kehittdimiseen ja operatiiviseen hallinnointiin liittyvét tehtdvit suoritetaan teknisessd
toimipaikassa Strasbourgissa, Ranskassa.

Varayksikko, jonka avulla varmistetaan laaja-alaisen tietojdrjestelmén toiminta téllaisen
jarjestelmin hiiridtapauksessa, sijoitetaan Sankt Johann im Pongauhun, Itdvaltaan.”

69 artikla
Asetuksen (EU) 2019/817 muuttaminen
Lisdtddn asetuksen (EU) 2019/817 6 artiklan 2 kohtaan d alakohta seuraavasti:

”d) ESP:n ja Euroopan parlamentin ja neuvoston asetuksella (EU) .../...* [tdmd asetus]
perustetun reitittimen vilinen suojattu viestintdinfrastruktuuri.

* Euroopan parlamentin ja neuvoston asetus (EU) [numero], annettu xy,
[asetuksen virallinen hyviksytty nimi] (EUVL L...).”

70 artikla
Asetuksen (EU) 2019/818 muuttaminen
Muutetaan asetus (EU) 2019/818 seuraavasti:
(1) Lisdtddn 6 artiklan 2 kohtaan d alakohta seuraavasti:

”d) ESP:n ja Euroopan parlamentin ja neuvoston asetuksella (EU) .../...* [tdmd asetus]
perustetun reitittimen vilinen suojattu viestintdinfrastruktuuri.

* Euroopan parlamentin ja neuvoston asetus (EU) [numero], annettu xy,
[asetuksen virallinen hyviksytty nimi] (EUVL L...).”

(2) Korvataan 39 artiklan 1 ja 2 kohta seuraavasti:

1. Perustetaan raportoinnin ja tilastoinnin keskustietoarkisto (CRRS), jotta voidaan tukea SIS-,
Eurodac- ja ECRIS-TCN-jérjestelmien tavoitteita jarjestelmid koskevien sdddosten mukaisesti
sekd tarjota jarjestelmid koskevia tilastotietoja ja analyyttisia raportteja toimintapoliittisiin,
operatiivisiin  ja tietojen laatua koskeviin tarkoituksiin. CRRS:lId tuetaan myo0s
Priim II -puitteiden tavoitteita.
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2. eu-LISA perustaa ja toteuttaa CRRS:n, joka siséltid asetuksen (EU) 2018/1862 74 artiklassa
ja asetuksen (EU) 2019/816 32 artiklassa tarkoitetut tiedot ja tilastot loogisesti erotettuina EU:n
tietojarjestelmén mukaan, ja ylldpitdd sitd teknisissd toimipaikoissaan. Lisdksi eu-LISA kerdd
tiedot ja tilastot asetuksen (EU).../...* [tdmd asetus] 65 artiklan 1 kohdassa tarkoitetulta
reitittimeltd. CRRS:44n annetaan valvottu ja suojattu padsy yksittdisten kayttdjaprofiilien kautta
yksinomaan raportointia ja tilastointia varten asetuksen (EU) 2018/1862 74 artiklassa, asetuksen
(EU) 2019/816 32 artiklassa ja asetuksen (EU).../...* [tdmd asetus] 65 artiklan 1 kohdassa
tarkoitetuille viranomaisille.”

9 LUKU
LOPPUSAANNOKSET

71 artikla
Raportointi ja tilastointi

1. Jasenvaltioiden toimivaltaisten viranomaisten, komission, Europolin ja eu-LISAn asianmukaisesti
valtuutetulla henkilostolld on yksinomaan raportointia ja tilastointia varten péddsy seuraaviin
reitittimeen liittyviin tietoihin:

a) kunkin jdsenvaltion sekd Europolin tekemien kyselyjen lukumééra;

b) kyselyjen lukumaiiré tietoluokittain;

c) kustakin reitittimeen liitetysti tietokannasta tehtyjen kyselyjen lukumééri;

d) kunkin jdsenvaltion tietokannasta 16ytyneiden vastaavuuksien lukumaiéré tietoluokittain;

e) Europolin tiedoista 16ytyneiden vastaavuuksien lukuméiéréd tietoluokittain;

f) niiden vahvistettujen vastaavuuksien lukuméairé, joiden yhteydessd vaihdettiin perustietoja;
2) yhteisestd henkil6llisyystietovarannosta reitittimen kautta tehtyjen kyselyjen lukuméara.

Tiedoista ei saa olla mahdollista tunnistaa henkilGita.

2. Jasenvaltioiden toimivaltaisten viranomaisten, Europolin ja komission asianmukaisesti valtuutetulla
henkil6stolld on yksinomaan raportointia ja tilastointia varten péddsy seuraaviin Eucaris-jirjestelmain
liittyviin tietoihin:

a) kunkin jdsenvaltion sekd Europolin tekemien kyselyjen lukumaéri;
b) kustakin jarjestelméén liitetystd tietokannasta tehtyjen kyselyjen lukumééri,
c) kunkin jdsenvaltion tietokannasta 16ytyneiden vastaavuuksien lukumaéra.

Tiedoista ei saa olla mahdollista tunnistaa henkildita.

3. Jasenvaltioiden toimivaltaisten viranomaisten, komission ja Europolin asianmukaisesti valtuutetulla
henkildstolld on oltava yksinomaan raportointia ja tilastointia varten péddsy seuraaviin EPRIS-
jarjestelmaén liittyviin tietoihin:

a) kunkin jésenvaltion sekd Europolin tekemien kyselyjen lukumair;
b) kustakin jirjestelméén liitetystd tietokannasta tehtyjen kyselyjen lukumaéra;
c) kunkin jésenvaltion tietokannasta 16ytyneiden vastaavuuksien lukumaira.

Tiedoista ei saa olla mahdollista tunnistaa henkilGita.
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4. eu-LISA tallentaa edelli olevissa kohdissa tarkoitetut tiedot.

Edelld olevassa 1 kohdassa tarkoitettujen viranomaisten on voitava saada tiedoista raddtdloityja
raportteja ja tilastoja lainvalvontayhteistyon tehostamiseksi.

72 artikla
Kustannukset

1. Reitittimen ja EPRIS-jdrjestelmin perustamiseen ja toimintaan liittyvdt kustannukset katetaan
unionin yleisestd talousarviosta.

2. Olemassa olevien kansallisten infrastruktuurien integroinnista ja niiden liittimisestd reitittimeen ja
EPRIS-jérjestelmddn aiheutuvat kustannukset sekd kansallisten kasvokuvatietokantojen ja kansallisten
poliisien tietokantojen perustamisesta rikosten torjuntaa, havaitsemista ja tutkintaa varten aiheutuvat
kustannukset katetaan unionin yleisesti talousarviosta.

Niihin eivét sisdlly seuraavista aiheutuvat kustannukset:

a) hankkeiden hallinnoinnista vastaavat jasenvaltioiden toimistot (kokoukset, virkamatkat, tilat);
b) kansallisten tietojérjestelmien ylldpito (tilat, toteutus, sdhko, jidhdytys);
c) kansallisten tietojérjestelmien toiminta (operaattorit ja tukisopimukset);
d) kansallisten viestintdverkkojen suunnittelu, kehittdminen, tdytdntddnpano, toiminta ja ylldpito.

3. Kukin jédsenvaltio vastaa 19 artiklan 1 kohdassa tarkoitetun Eucaris-ohjelmistosovelluksen
hallinnoinnista, kdytosti ja yllapidosta aiheutuvista kuluista.

4. Kukin jdsenvaltio vastaa kustannuksista, joita aiheutuu reitittimeen ja EPRIS-jédrjestelméédn
muodostettujen yhteyksien hallinnoinnista, kiytostd ja ylldpidosta.

73 artikla
Ilmoitukset

1. Jasenvaltioiden on ilmoitettava eu-LISAlle 36 artiklassa tarkoitetut viranomaiset, jotka voivat
kéayttdd reititintd tai joilla on sithen péésy.

2. eu-LISA ilmoittaa komissiolle 74 artiklan 1 kohdan b alakohdassa tarkoitetun testauksen
onnistuneesta pdatokseen saattamisesta.

3. Jasenvaltioiden on ilmoitettava komissiolle, Europolille ja eu-LISAlle kansalliset yhteyspisteet.

74 artikla
Kayttoonotto

1. Komissio miérittdd tdytdntoonpanosdddokselld pédivéin, jona jasenvaltiot ja unionin virastot voivat
ottaa reitittimen kayttoon, sen jdlkeen kun seuraavat edellytykset tayttyvit:

a) edelld 37 artiklan 6 kohdassa tarkoitetuista toimenpiteistd on péétetty;

b) eu-LISA on ilmoittanut, ettd kattava reitittimen testaus, jonka se on suorittanut yhteistyossa
jasenvaltioiden viranomaisten ja Europolin kanssa, on saatettu onnistuneesti paiatokseen.
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Komissio maiérittdd kyseisessd tdytdntdonpanosdddoksessd myds pdivdn, jona jdsenvaltioiden ja
unionin virastojen on viimeistddn otettava reititin kayttoon. Tamd pdivimadrd on vuoden kuluttua
ensimmadisen alakohdan mukaisesti mairitetyn pdivimaéran jélkeen.

Komissio voi lykdtd pdivad, jona jasenvaltioiden ja unionin virastojen on viimeistdin otettava reititin
kayttoon, enintddn yhdelld vuodella, jos reitittimen tdytdntoonpanoa arvioitaessa todetaan, ettd
paivimaédrdn lykkddminen on tarpeen. Taytdntoonpanosdddos hyvéksytddn 76 artiklan 2 kohdassa
tarkoitettua menettelyd noudattaen.

2. Komissio madrittdd tdytantoonpanosididdokselld pdivén, jona jasenvaltioiden ja unionin virastojen on
maiiré ottaa EPRIS-jérjestelméa kdyttoon, sen jilkeen kun seuraavat edellytykset tayttyvit:

a) edelld 44 artiklan 7 kohdassa tarkoitetuista toimenpiteistd on paitetty;

b) Europol on ilmoittanut, ettd kattava EPRIS-jdrjestelmén testaus, jonka se on suorittanut
yhteistyOssé jdsenvaltioiden viranomaisten kanssa, on saatettu onnistuneesti padtdkseen.

3. Komissio médrittdd taytantoonpanosiadokselld paiviméirian, josta alkaen Europolin on asetettava
kolmansista maista perdisin olevat biometriset tiedot jdsenvaltioiden saataville 49 artiklan mukaisesti,
kun seuraavat edellytykset tayttyvét:

a) reititin on toiminnassa;

b) Europol on ilmoittanut, ettd kattava yhteyden testaus, jonka se on suorittanut yhteistyOssa
jasenvaltioiden viranomaisten ja eu-LISAn kanssa, on saatettu onnistuneesti paatokseen.

4. Komissio médrittdd taytantdonpanosdadokselld pdivén, josta alkaen Europolilla on oltava paidsy
jasenvaltioiden tietokantoihin tallennettuihin tietoihin 50 artiklan mukaisesti, kun seuraavat
edellytykset tayttyvit:

a) reititin on toiminnassa;

b) Europol on ilmoittanut, ettd kattava yhteyden testaus, jonka se on suorittanut yhteistydssa
jasenvaltioiden viranomaisten ja eu-LISAn kanssa, on saatettu onnistuneesti paatokseen.

75 artikla
Siirtymisiainnokset ja poikkeukset

1. Jasenvaltiot ja unionin virastot soveltavat 21-24 artiklaa, 47 artiklaa ja 50 artiklan 6 kohtaa
74 artiklan 1 kohdan ensimmadisen alakohdan mukaisesti mééritetystd pdivimaédrdstd alkaen lukuun
ottamatta jdsenvaltioita, jotka eivét ole ottaneet reititintd kayttoon.

2. Jasenvaltiot ja unionin virastot soveltavat 25-28 artiklaa ja 50 artiklan 4 kohtaa 74 artiklan 2 kohdan
mukaisesti médritetystd paivamairastd alkaen.

3. Jasenvaltiot ja unionin virastot soveltavat 49 artiklaa 74 artiklan 3 kohdan mukaisesti méairitetysta
paivimaérastd alkaen.

4. Jasenvaltiot ja unionin virastot soveltavat 50 artiklan 1, 2, 3, 5 ja 7 kohtaa 74 artiklan 4 kohdan
mukaisesti médritetystd paivaimairastd alkaen.

76 artikla
Komiteamenettely

1. Komissiota avustaa komitea. Tima komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu komitea.
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2. Kun viitataan tdhén kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa. Jos komitea ei
anna lausuntoa, komissio ei hyviksy ehdotusta tdytdntoonpanosdddokseksi, ja tuolloin sovelletaan
asetuksen (EU) N:o 182/2011 5 artiklan 4 kohdan kolmatta alakohtaa.

77 artikla
Neuvoa-antava ryhma

eu-LISAn yhteentoimivuuden neuvoa-antavan ryhmén vastuualuetta laajennetaan koskemaan reititinta.
Tdmd yhteentoimivuuden neuvoa-antava ryhmé tarjoaa eu-LISAlle reitittimeen liittyvéa
asiantuntemusta erityisesti sen vuotuisen tydohjelman ja vuotuisen toimintakertomuksen laadinnan
yhteydessa.

78 artikla

Kisikirja
Komissio laatii ja asettaa saataville tiiviissd yhteistydssd jasenvaltioiden, Europolin ja eu-LISAn kanssa
kisikirjan tdmin asetuksen toteuttamisesta ja hallinnoinnista. Kisikirjassa esitetddn teknisid ja
toimintaan liittyvid ohjeita, suosituksia ja parhaita kéytdntdjd. Komissio hyviksyy késikirjan
suosituksen muodossa.

79 artikla
Seuranta ja arviointi

1. eu-LISA varmistaa reitittimen osalta ja Europol EPRIS-jédrjestelmén osalta, ettd kadytdssd ovat
menettelyt, joiden avulla voidaan seurata reitittimen ja EPRIS-jdrjestelmin kehitystd suhteessa
suunnittelua ja kustannuksia koskeviin tavoitteisiin seké reitittimen ja EPRIS-jdrjestelmin toimintaa
suhteessa teknisid tuotoksia, kustannustehokkuutta, turvallisuutta ja palvelun laatua koskeviin
tavoitteisiin.

2. [Vuoden kuluttua timdn asetuksen voimaantulosta] ja sen jilkeen joka vuosi reitittimen koko
kehittamisvaiheen ajan eu-LISA toimittaa erikseen Euroopan parlamentille ja neuvostolle kertomuksen
reitittimen  kehittimisen etenemisestd. Kertomuksessa on esitettdvd yksityiskohtaiset tiedot
aitheutuneista  kustannuksista ja tiedot mahdollisista riskeistd, jotka voivat vaikuttaa
kokonaiskustannuksiin, jotka katetaan unionin yleisesté talousarviosta 72 artiklan mukaisesti.

Kun reitittimen kehittdmisvaihe on saatu pditokseen, eu-LISA toimittaa Euroopan parlamentille ja
neuvostolle kertomuksen, jossa selitetddn yksityiskohtaisesti, miten erityisesti suunnitteluun ja
kustannuksiin liittyvét tavoitteet on saavutettu, ja perustellaan mahdolliset poikkeamat tavoitteista.

3. [Vuoden kuluttua tdmdn asetuksen voimaantulosta] ja sen jdlkeen joka vuosi EPRIS-jdrjestelmén
koko kehittimisvaiheen ajan Europol toimittaa Euroopan parlamentille ja neuvostolle kertomuksen
timédn asetuksen tdytdntoonpanon valmistelun ja EPRIS-jarjestelmidn kehittdmisen etenemisesta,
mukaan lukien yksityiskohtaiset tiedot aiheutuneista kustannuksista ja tiedot mahdollisista riskeistd,
jotka voivat vaikuttaa kokonaiskustannuksiin, jotka katetaan unionin yleisestd talousarviosta 72 artiklan
mukaisesti.

Kun EPRIS-jédrjestelmidn kehittimisvaihe on saatu pddtokseen, Europol toimittaa FEuroopan
parlamentille ja neuvostolle kertomuksen, jossa selitetddn yksityiskohtaisesti, miten erityisesti
suunnitteluun ja kustannuksiin liittyvit tavoitteet on saavutettu, ja perustellaan mahdolliset poikkeamat
tavoitteista.
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4. Teknistd ylldpitoa varten eu-LISAlla on piddsy tarvittaviin tietoihin reitittimessd toteutetuista
tietojenkasittelytoimenpiteistd ja Europolilla tarvittaviin tietoihin EPRIS-jérjestelmissd toteutetuista
tietojenkdsittelytoimenpiteista.

5. eu-LISA antaa Euroopan parlamentille, neuvostolle ja komissiolle kertomuksen reitittimen teknisesta
toiminnasta, mukaan lukien sen turvallisuus, kahden vuoden kuluttua reitittimen kdyttéonotosta ja sen
jéilkeen kahden vuoden vilein.

6. Europol antaa Euroopan parlamentille, neuvostolle ja komissiolle kertomuksen EPRIS-jérjestelmén
teknisestd toiminnasta, mukaan lukien sen turvallisuus, kahden vuoden kuluttua jérjestelmin
kayttoonotosta ja sen jalkeen kahden vuoden vilein.

7. Komissio laatii Priim II -puitteista yleisarvioinnin kolmen vuoden kuluttua siitd, kun reititin ja
EPRIS-jdrjestelmi ovat aloittaneet toimintansa 74 artiklan mukaisesti, ja sen jdlkeen neljdn vuoden
vilein; tdssd yleisarvioinnissa muun muassa

a) arvioidaan timén asetuksen soveltamista;

b) tarkastellaan tuloksia suhteessa tdmin asetuksen tavoitteisiin ja sen vaikutusta
perusoikeuksiin;

c) arvioidaan Priim II -puitteiden toiminnan vaikutuksia, tuloksellisuutta ja tehokkuutta sekd

puitteiden toimintamenetelmii suhteessa niiden tavoitteisiin, toimeksiantoon ja tehtéviin;
d) arvioidaan Priim II -puitteiden turvallisuutta.

Komissio toimittaa arviointikertomuksen Euroopan parlamentille, neuvostolle, FEuroopan
tietosuojavaltuutetulle ja Euroopan perusoikeusvirastolle.

8. Jasenvaltiot ja Europol toimittavat eu-LISAlle ja komissiolle 2 ja 5 kohdassa tarkoitettujen
kertomusten laatimiseen tarvittavat tiedot. Tiedot eivét saa vaarantaa toimintamenetelmid eikd niihin
saa sisdltyd tietoja, jotka paljastavat nimettyjen viranomaisten ldhteitd, henkiloston jdsenid tai
tutkimuksia.

9. Jasenvaltioiden on toimitettava Europolille ja komissiolle 3 ja 6 kohdassa tarkoitettujen kertomusten
laatimiseksi tarvittavat tiedot. Tiedot eivét saa vaarantaa toimintamenetelmid eikd niihin saa sisdltyd
tietoja, jotka paljastavat nimettyjen viranomaisten ldhteitd, henkiloston jésenid tai tutkimuksia.

10. Jasenvaltiot, eu-LISA ja Europol toimittavat komissiolle 7 kohdassa tarkoitettujen arviointien
laatimiseen tarvittavat tiedot. Jdsenvaltiot toimittavat komissiolle myds tiedot tietokannoistaan
16ytyneiden vahvistettujen vastaavuuksien lukumairista tietoluokittain.

80 artikla
Voimaantulo ja soveltaminen

Tami asetus tulee voimaan kahdentenakymmenentend pidivdnd sen jilkeen, kun se on julkaistu
Euroopan unionin virallisessa lehdessd.
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Tdmd asetus on Kkaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan jésenvaltioissa

perussopimusten mukaisesti.

Tehty Brysselissé

Euroopan parlamentin puolesta
Puhemies

Neuvoston puolesta
Puheenjohtaja
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1.2

1.3.

1.4.

1.4.1.

1.4.2.

SAADOSEHDOTUKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT LAINSAADANTOALOITTEESTA

Lainsidiadantoaloitteen nimi

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi automaattisesta tietojenvaihdosta
poliisiyhteistydssd (Priim II) sekd neuvoston péétdsten 2008/615/YOS ja 2008/616/YOS ja
Euroopan parlamentin ja neuvoston asetusten (EU)2018/1726, (EU)2019/817 ja
(EU) 2019/818 muuttamisesta

Toimintalohko(t)

Toimintalohko: Sisdasiat

Toiminto: Turvallisuus

Ehdotus liittyy

L] uuteen toimeen

[0 uuteen toimeen, joka perustuu pilottihankkeeseen tai valmistelutoimeen*’
kiynnissi olevan toimen jatkamiseen

0] yhden tai useamman toimen sulauttamiseen johonkin toiseen / uuteen toimeen
Tavoite (tavoitteet)

Yleistavoite (yleistavoitteet)

Talla aloitteella pyritddn vahvistamaan Priim-puitteissa tapahtuvaa automatisoitua
tietojenvaihtoa ja siten auttamaan jdsenvaltioiden lainvalvontaviranomaisia rikollisuuden
torjunnassa. Néain vastataan kiireellisiin operatiivisiin tarpeisiin ja neuvoston pyyntdihin
harkita Priim-p#itosten** tarkistamista niiden soveltamisalan laajentamiseksi ja tarvittavien
teknisten ja oikeudellisten vaatimusten paivittimiseksi.

Erityistavoite (erityistavoitteet)

Aloitteella pyritdén saavuttamaan seuraavat tavoitteet:

1)  Erityistavoite I: teknisen ratkaisun tarjoaminen jasenvaltioiden
lainvalvontaviranomaisten vilisen tehokkaan automaattisen tietojenvaihdon
mahdollistamiseksi, jotta ne saavat tiedon muiden jasenvaltioiden kansallisissa tietokannoissa
olevista merkityksellisisté tiedoista

2)  Erityistavoite II: sen varmistaminen, etti kaikkien jdsenvaltioiden toimivaltaisten
lainvalvontaviranomaisten saatavilla on enemmin muiden jadsenvaltioiden kansallisten
tietokantojen sisédltimid merkityksellisii tietoja (kasvokuvat ja rikosrekisteritiedot)

3)  Erityistavoite III: sen varmistaminen, ettd Europolin tietokannan siséltimit —
tietoldhteen vuoksi — merkitykselliset tiedot ovat kansallisten lainvalvontaviranomaisten
saatavilla ja ettd Europol hyddyntda tietojaan mahdollisimman tehokkaasti

43
44

Sellaisina kuin ndmé on maééritelty varainhoitoasetuksen 58 artiklan 2 kohdan a ja b alakohdassa.

Neuvoston péatokset 2008/615/YOS ja 2008/616/YOS.

52 FI



Fl

4)  Erityistavoite IV: sen varmistaminen, ettd lainvalvontaviranomaisilla on tehokas péésy
toisen jdsenvaltion kansallisessa tietokannassa tai Europolin tiedoissa oleviin osuman
tuottaneisiin varsinaisiin tietoihin
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1.4.3.

1.4.4.

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten lainsddddntéaloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmdn tilanteeseen

Talla aloitteella puututaan tehokkaasti havaittuihin ongelmiin ja vahvistetaan nykyisid Prim-
puitteita kohdennetuilla ja vankoilla lisdvalmiuksilla, jotta puitteilla voidaan tukea
jasenvaltioita paremmin tietojenvaihdon tehostamisessa. Télld tavoin pyritddn viime kadden
tavoitteeseen eli torjumaan terrorismi- ja muita rikoksia ja mahdollistamaan niiden tutkinta
noudattaen samalla tiysin perusoikeuksia.

Kaikkien parhaiksi arvioitujen toimenpidevaihtoehtojen perimmaéisid edunsaajia ovat
kansalaiset, jotka hyotyvit suoraan ja vélillisesti paremmasta rikollisuuden torjunnasta ja
rikollisuuden vihenemisestd. Tehokkuuden ndkokulmasta tdrkeimpid edunsaajia ovat
kansalliset lainvalvontaviranomaiset. Tilld aloitteella tarjotaan tehokkaita ratkaisuja
haasteisiin, joihin vastaaminen muulla tavoin maksaisi enemmaén tai ei olisi niin tehokasta.

Tulosindikaattorit

Selvitys siitd, millaisin indikaattorein etenemistd ja tuloksia seurataan

Reitittimen ja EPRIS-jérjestelmén kehittdminen aloitetaan, kun ennakkoedellytykset tayttyvit
eli lainsdddintovallan kiyttdjat ovat hyviksyneet sddddsehdotuksen ja tekniset
ennakkoedellytykset tdyttyvit. Reitittimen kehittiminen on uusi hanke, mutta EPRIS-
jarjestelmin kehitystyon pohjana tulisi hyddyntdd nykyistdi ADEP.EPRIS-hanketta.

Erityistavoite: kdyttovalmis tavoitepdivddn mennessi

Ehdotus toimitetaan lainsdddantdvallan kayttijille hyviksyttdviksi vuoteen 2023 mennessi.
Oletuksena on, ettd hyvédksyntéprosessi saadaan pddtokseen vuoden 2024 aikana. Tdma vastaa
muiden ehdotusten hyviksyntidin kulunutta aikaa.

Tamén oletuksen perusteella kehitystyon aloitusajankohdaksi asetetaan vuoden 2025 alku (=
T0). Niin saadaan ldhtokohta, josta alkaen kestot lasketaan, sen sijaan ettd asetettaisiin
absoluuttiset pdivamaédrat. Jos lainsddddntovallan kéyttdjit antavat hyviksyntdnsi
myS6hemmin, aikataulu siirtyy vastaavasti.

Reitittimen ja EPRIS-jdrjestelmédn kehitystyon oletetaan ajoittuvan vuosiin 2025 ja 2026, ja
niiden on tarkoitus aloittaa toimintansa vuonna 2027.

Erityistavoitteiden toteuttamista ja tuloksellisuutta voidaan seurata seuraavien keskeisten
indikaattorien avulla:

Erityistavoite I: Teknisen ratkaisun tarjoaminen tehokkaan automaattisen tietojenvaihdon
mahdollistamiseksi

— Kayttokertojen méérd (= niiden kyselyd koskevien pyyntdjen maird, jotka reititin voi
suorittaa) ajanjaksoa kohden

— Kéyttokertojen madrd (= niiden kyselyd koskevien pyyntdjen méard, jotka EPRIS-
jarjestelma voi késitelld) ajanjaksoa kohden

Erityistavoite II: Sen varmistaminen, ettd saatavilla on enemmén merkityksellisié tietoja
— Kasvokuvien perusteella tehtdvia kyselyjd koskevien pyyntdjen maara
— Rikosrekisteritietojen perusteella tehtivid kyselyjd koskevien pyyntdjen maara

— Kasvokuvien perusteella tehtyjen kyselyjen tuloksena ldytyneiden vastaavuuksien
maara
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1.5.
1.5.1.

— Rikosrekisteritietojen  perusteella tehtyjen kyselyjen tuloksena 10ytyneiden
vastaavuuksien mééra

Erityistavoite III: Sen varmistaminen, ettd Europolin tietokannan siséltdmét — tietoldhteen
vuoksi — merkitykselliset tiedot ovat kansallisten lainvalvontaviranomaisten saatavilla ja ettid
Europol hyddyntii tietojaan mahdollisimman tehokkaasti

— Kolmansista maista perdisin olevista Europolin biometrisistd tiedoista tehtidvid
kyselyjd koskevien pyyntdjen madra

— Kolmansista maista perdisin olevista Europolin biometrisistd tiedoista 16ytyneiden
vastaavuuksien maara

— Europolin esittimien kyselyjd koskevien pyyntdjen mééra
— Europolin esittimien kyselyjen tuloksena ldytyneiden vastaavuuksien méara

Erityistavoite IV: Sen varmistaminen, ettd lainvalvontaviranomaisilla on tehokas paisy toisen
jasenvaltion kansallisessa tietokannassa tai Europolin tiedoissa oleviin osuman tuottaneisiin
varsinaisiin tietoihin

— Kyselyjen tuloksena l0ytyneiden vastaavuuksien médrd verrattuna perustietojen
vaihtoa koskevien pyyntdjen médridin

Lainsdidéntoaloitteen perustelut

Tarpeet, joihin lainsddddntéaloitteella vastataan lyhyelld tai pitkdlld aikavdlilld sekd aloitteen
vksityiskohtainen toteutusaikataulu

Lainsdddéntdaloitteen toteutus edellyttdd teknisid ja menettelyllisid toimenpiteitd EU:n tasolla
ja kansallisella tasolla; niiden toteutus pitdisi aloittaa, kun tarkistettu lainsdddéntd tulee
voimaan. Asiaankuuluvia resursseja, erityisesti henkiloresursseja, olisi lisdttdva ajan mittaan
toimenpiteiden edellyttimalld tavalla.

Ehdotuksen voimaantulon jilkeen tirkeimmat vaatimukset ovat seuraavat:
Priim-reitittimen luominen:

Tavoitteena on tarjota Priim II -puitteiden kiyttdjille yksi yhteys kaikkien jdsenvaltioiden
tietokantoihin ja Europolin tietoihin biometrisilld tiedoilla tehtdvid kyselyjd koskevien
pyyntdjen ldhettamiseksi.

Sdddetddn uudesta EU:n tason prosessista, jossa jatkotoimet eli osumaa vastaavien
varsinaisten tietojen vaihto toteutetaan puoliautomatisoidusti.

EPRIS-jarjestelmin luominen/laajentaminen:

Tavoitteena on tarjota Priim II -puitteiden kayttdjille yksi yhteys kaikkien osallistuvien
jasenvaltioiden rikosrekisteritietoja siséltéviin tietokantoihin néilld tiedoilla tehtavid kyselyja
koskevien pyyntdjen ldhettamistd varten.

Jasenvaltioille mahdollistetaan uusien tietoluokkien vaihtaminen:
Mahdollistetaan kasvokuvien ja rikosrekisteritietojen vaihto Priim II -puitteiden kautta.

Jasenvaltioille mahdollistetaan kolmansista maista periisin olevien Europolin tietojen
automaattinen tarkistaminen osana Priim-puitteita:
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1.5.2.

1.5.3.

Jasenvaltioille mahdollistetaan kolmansista maista perdisin olevien biometristen tietojen
tarkistaminen Priim II -puitteiden kautta.

Europolille mahdollistetaan jisenvaltioiden kansallisissa tietokannoissa olevien tietojen
hakeminen kolmansista maista periisin olevilla tiedoilla:

Europolille mahdollistetaan hakujen tekeminen jésenvaltioiden tietokannoista kolmansista
maista perdisin olevilla tiedoilla Priim II -puitteiden kautta.

Koska kaikki tavoitteet on saavutettava, kattava ratkaisu on kaikkien edelld lueteltujen toimien
yhdistelma.

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoistd, kuten
koordinoinnin  paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
tdaydentivyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla tarkoitetaan
tdassd kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon lisdiksi, joka olisi saatu
aikaan pelkilld jasenvaltioiden toimilla.

Vakava rikollisuus ja terrorismi ovat luonteeltaan kansainvélisid. Siksi niitd ei pystytd
torjumaan tehokkaasti pelkéstdfin kansallisen tason toimilla. Tdméin vuoksi jdsenvaltiot
haluavat tehdd yhteistyotd EU:n puitteissa torjuakseen vakavan rikollisuuden ja terrorismin
aiheuttamia uhkia.

Lisdksi muuttuvat turvallisuusuhat, joiden taustalla ovat rikollisten moninaiset tavat hyodyntda
digitalisaation, globalisaation ja liikkuvuuden mukanaan tuomia etuja, edellyttivit, ettd
kansallisten lainvalvontaviranomaisten tyotd tuetaan tehokkaasti EU:n tasolla. EU:n toiminta
on tehokas ja tuloksellinen tapa lisdtd tukea jédsenvaltioille vakavan rikollisuuden ja
terrorismin torjunnassa ja siten auttaa niitd vastaamaan ndihin kehittyviin uhkiin.

Ehdotuksella luodaan merkittavid mittakaavaetuja, koska siind siirretdéin kansalliselta tasolta
Europolille tehtdvid ja palveluja, jotka voidaan toteuttaa tehokkaammin EU:n tasolla. Sen
vuoksi ehdotuksessa esitetdéin tehokkaita ratkaisuja haasteisiin, joihin vastaaminen 27:114
kansallisen tason ratkaisulla maksaisi enemmén tai joihin ei pystyttdisi lainkaan vastaamaan
kansallisella tasolla niiden kansainvélisen luonteen vuoksi.

Vastaavista toimista saadut kokemukset

Priim-péétdsten arviointi osoitti, ettd

. Priim-puitteet ovat tarkoituksenmukaiset, kun otetaan huomioon nykyiset ja tulevat
tarpeet ja haasteet turvallisuuden ja erityisesti rikostutkinnan saralla. Jdsenvaltioiden
lainvalvontaviranomaisten vélinen yhteisty0 ja tietojenvaihto sekd mahdollisuus hakea DNA-,
sormenjilki- ja ajoneuvorekisteritietoja muiden jésenvaltioiden tietokannoista ja vertailla niitd
rikosten torjumiseksi ja tutkimiseksi katsotaan olennaisen tdrkeiksi EU:n sisdisen
turvallisuuden ja EU-kansalaisten turvallisuuden suojaamiseksi.

. Priim-paatoksilld luotu kehys vastaa rikostutkijoiden, rikoksen uhrien, kriminalistitkan
asiantuntijoiden, tietokantojen yllépitdjien ja oikeusalan ammattilaisten tarpeita puitteiden
kautta saatavilla olevien tietoluokkien osalta.

. Priim-puitteiden mahdollistaman automaattisen tietojenvaihdon ansiosta kyselyjd ei
tarvitse esittdd kahdenvilisesti kullekin jasenvaltiolle, mikd on parantanut lainvalvontatietojen
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1.5.5.

vaihdon tehokkuutta nopeuttamalla tietojenvaihtoa ja vdhentdmdilld hallinnollista rasitetta
jossakin maérin. On todettu, ettd ndmid hyddyt ovat suuremmat kuin Priim-puitteiden
taytdntoonpanemiseksi tarvittavat investoinnit. Lisdksi automatisoitu Priim-jarjestelmad sadstaa
merkittavasti tydaikaa. Osumien todentaminen, raportointi sekd toisessa vaiheessa annettavien
tietojen vastaanottaminen ja toimittaminen aiheuttavat kuitenkin edelleen hallinnollista
rasitetta.

. Myo6s EU:n oikeudellinen kehys, operatiiviset tarpeet seké tekniset ja kriminalistiikan
tarjoamat mahdollisuudet ovat kehittyneet ja muuttuneet merkittavésti sen jalkeen, kun Priim-
paitokset hyvéksyttiin vuonna 2008. Lainvalvontaviranomaisten vilisen tietojenvaihdon
helpottamiseksi on kehitetty useita EU:n tason ja kansainvélisid aloitteita ja jirjestelmié.
Priim-pditokset ja muu aiheeseen liittyvd EU:n tason ja kansainvilinen lainsdddiantd, muun
muassa yhteentoimivuuskehys, ovat péddasiassa toisiaan tdydentdvid. Myos jotkin muut EU:n
keskustietojdrjestelmédt, joita kdytetddn muihin tarkoituksiin, tdydentdvédt Priim-puitteita.
Europolin ja yhteentoimivuuskehyksen osalta on olemassa synergiamahdollisuuksia.

. Priim-péétosten tdytdntoonpano on kuitenkin ollut hidasta. Vaikka tdytintoonpanon
maiirdajasta (26. elokuuta 2011) on kulunut ldhes kymmenen vuotta, kaikki jasenvaltiot eivét
ole vieldkdédn saattaneet padtokseen arviointimenettelyéd eikd ldheskdin kaikkia kahdenvélisia
yhteyksid ole luotu teknisen monimutkaisuuden ja niiden edellyttimien merkittdvien
taloudellisten ja henkilOostoresurssien puuttumisen vuoksi. Téstd syystd joidenkin
jasenvaltioiden tiedoista ei ole mahdollista tehdd kyselyjd, silld tarvittavaa kahdenvélistid
yhteyttd ei ole muodostettu. Tédmé vaikeuttaa rikollisten tunnistamista ja rikosten
rajatylittdvien yhteyksien havaitsemista, mikd puolestaan haittaa tietojenvaihtoa ja Priim-
jarjestelmin toimintaa.

. Yhdeksi Priim-jirjestelmén toimintaa haittaavaksi tekijédksi on mainittu myos se, ettd
Priim-puitteiden kautta 16ytyneiden osumien jatkotoimiin sovelletaan kansallista lainsdddantoa
eli ne eivit kuulu Priim-pditosten soveltamisalaan. Kansallisten sdintdjen ja menettelyjen
erojen vuoksi osumien jatkotoimina toimitettavien tietojen vaihto on niin hajanaista, ettd
osumaa vastaavien tietojen saaminen voi toisinaan viedd viikkoja tai jopa kuukausia.

Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset synergiaedut suhteessa
muihin kyseeseen tuleviin vilineisiin

EU:n tasolla tarvittavat investoinnit ovat linjassa vuosien 2021-2027 monivuotisen
rahoituskehyksen kanssa. Ne rahoitetaan otsakkeista “Turvallisuus ja puolustus” seka
”Muuttoliike ja rajaturvallisuus”.

Arvio  kdytettdvissd olevista rahoitusvaihtoehdoista, mukaan lukien mahdollisuudet
mddrdrahojen uudelleenkohdentamiseen

Priim I -puitteiden kehittdmisen rahoittamiseen tarvittavia mdadrdrahoja ei ole suunniteltu
Europolille ja eu-LISAlle varattujen monivuotisen rahoituskehyksen madrarahojen yhteydessé,
silld kyseesséd on uusi ehdotus eivitkd sitd varten tarvittavat maarét olleet tiedossa ehdotuksen
tekohetkelld. Europolin ja eu-LISAn vuosien 2024-2027 maédrdrahoja ehdotetaan
korotettavaksi siten, ettd Europolin lisdmédrdrahoja vastaava middrd vdhennetddn sisdisen
turvallisuuden rahastosta (ISF) ja eu-LISAn lisiméérarahoja vastaava maara rajaturvallisuuden
ja viisumipolitiikan rahoitustukivélineestd (BMVI).
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1.6. Lainsidddantoaloitteen kesto ja rahoitusvaikutukset
[] Kesto on rajattu
LI Ehdotuksen/aloitteen mukainen toiminta alkaa [PP/KK]VVVYV ja paittyy [PP/KK]VVVV
0] Rahoitusvaikutukset koskevat vuosia YYYY-YYYY
Kestoa ei ole rajattu
Kéynnistysvaihe alkaa vuonna 2024 ja pééttyy vuonna 2026,
minka jilkeen toteutus tdydessa laajuudessa.
1.7. Hallinnointitapa (hallinnointitavat)*
Suora hallinnointi, jonka komissio toteuttaa kiyttimalla
— X yksikoitddn, myds unionin edustustoissa olevaa henkilostodan
- [] toimeenpanovirastoja
Hallinnointi yhteistyossé jasenvaltioiden kanssa
Viilillinen hallinnointi, jossa tiytdntoonpanotehtdvid on siirretty
[ kansainvilisille jarjestoille ja niiden erityisjarjestoille (tarkennettava)
O Euroopan investointipankille tai Euroopan investointirahastolle
70 ja 71 artiklassa tarkoitetuille elimille
O julkisoikeudellisille yhteisoille

[ sellaisille julkisen palvelun tehtdvid hoitaville yksityisoikeudellisille elimille, jotka antavat
riittdvit rahoitustakuut

[l sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu tehtdvaksi
julkisen ja yksityisen sektorin kumppanuuden tidytintéonpano ja jotka antavat riittavit
rahoitustakuut

O henkiloille, joille on annettu tehtdvéksi toteuttaa SEU-sopimuksen V osaston mukaisia
yhteisen ulko- ja turvallisuuspolititkan erityistoimia ja jotka nimetddn asiaa koskevassa

perussddadoksessi
Huomautukset
Toimet Kehittdmisvaihe Toiminta- Hallinnointi- Toimija
vaihe tapa

(Reitittimen  ja  EPRIS- | X X Vilillinen eu-LISA
jarjestelmin) kehittiminen ja hallinnointi Europol
ylldpito

Europolin tietokantojen | X X Vilillinen Europol

= Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipddosaston

verkkosivuilla osoitteessa https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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Toimet Kehittdmisvaihe Toiminta- Hallinnointi- Toimija
vaihe tapa
mukauttaminen hallinnointi
Olemassa olevien | X X Hallinnointi | Komissio  +
kansallisten tietokantojen yhteistyOssd | jdsenvaltiot
kehittiminen  tai  niihin Jjasenvaltioi-
tehtavit parannukset, den kanssa
kansallisten jérjestelmien (tai  suora
integrointi hallinnointi)

Kehittdmisvaihe alkaa vuodesta 2024 ja péittyy aloitteen kunkin osan valmistumiseen ajanjaksolla
2024-2027.

1. Suora hallinnointi, jonka toteuttaa muuttoliike- ja sisdasioiden pddosasto: Kehittdmisvaiheen aikana
komissio voi tarvittaessa toteuttaa toimia myods suoraan. Tdhdn voisi sisdltyd erityisesti unionin
avustusten muodossa myoOntdmdd rahoitustukea toimille (myos jésenvaltioiden kansallisille
viranomaisille), julkisia hankintasopimuksia ja/tai ulkopuolisten asiantuntijoiden kulujen korvaaminen.

2. Hallinnointi yhteistyossd jdsenvaltioiden kanssa: Kehittdmisvaiheessa jisenvaltioiden on
mukautettava kansallisia jirjestelmidén voidakseen muodostaa yhteyden reitittimeen ja EPRIS-
jarjestelmddn, ja lisdksi niiden on sdddettdvd tarvittavista toimenpiteisti kasvokuvien ja
rikosrekisteritietojen vaihdon toteuttamiseksi.

3. Vilillinen hallinnointi: eu-LISA ja Europol vastaavat hankkeen tietoteknisten osa-alueiden eli eu-
LISA reitittimen ja Europol EPRIS-jdrjestelmén kehittdmisestd. Tamé sisdltdd myos kaikki niiden
nykyiseen arkkitehtuuriin tehtdvidt tarvittavat muutokset ehdotuksessa kuvattujen valmiuksien
mahdollistamiseksi.

Toimintavaiheen aikana eu-LISA suorittaa kaikki reitittimen ylldpitoon liittyvit ja Europol kaikki
EPRIS-jarjestelmén ylldpitoon liittyvét tekniset tehtavit.

Europol vastaa jdrjestelmiensi kehittdmisestd ja ylldpidosta sen varmistamiseksi, ettd niiden tiedot ovat
saatavilla Priim-puitteiden yhteydessa.
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HALLINNOINTI

Seuranta- ja raportointisainnot

Ilmoitetaan sovellettavat aikavdlit ja edellytykset

eu-LISA varmistaa reitittimen osalta ja Europol EPRIS-jdrjestelmin osalta, ettd kéytdssd ovat
menettelyt, joiden avulla voidaan seurata reitittimen ja EPRIS-jérjestelmin kehitystd suhteessa
suunnittelua ja kustannuksia koskeviin tavoitteisiin sekd reitittimen ja EPRIS-jarjestelmén
toimintaa suhteessa teknisid tuotoksia, kustannustehokkuutta, turvallisuutta ja palvelun laatua
koskeviin tavoitteisiin.

Viimeistddn vuoden kuluttua ehdotetun asetuksen antamisesta ja sen jilkeen joka vuosi
reitittimen koko kehittimisvaiheen ajan eu-LISA toimittaa Euroopan parlamentille ja
neuvostolle kertomuksen reitittimen kehittdmisen etenemisestd. Kertomuksessa esitetdin
yksityiskohtaiset tiedot aiheutuneista kustannuksista ja tiedot mahdollisista riskeistd, jotka
voivat vaikuttaa unionin yleisesté talousarviosta katettaviin kokonaiskustannuksiin.

Kun reitittimen kehittdmisvaihe on saatu péidtokseen, eu-LISA toimittaa Euroopan
parlamentille ja neuvostolle kertomuksen, jossa selitetdéin yksityiskohtaisesti, miten erityisesti
suunnitteluun ja kustannuksiin liittyvit tavoitteet on saavutettu, ja perustellaan mahdolliset
poikkeamat tavoitteista.

Viimeistddn vuoden kuluttua ehdotetun asetuksen antamisesta ja sen jilkeen joka vuosi
EPRIS-jdrjestelmin koko kehittimisvaiheen ajan Europol toimittaa Euroopan parlamentille ja
neuvostolle kertomuksen tdméan asetuksen tdytintdonpanon valmistelun ja EPRIS-jérjestelmén
kehittdmisen etenemisestd, mukaan lukien yksityiskohtaiset tiedot aiheutuneista
kustannuksista ja tiedot mahdollisista riskeistd, jotka voivat vaikuttaa unionin yleisestéd
talousarviosta katettaviin kokonaiskustannuksiin.

Kun EPRIS-jdrjestelmdn kehittdmisvaihe on saatu pddtdkseen, Europol toimittaa Euroopan
parlamentille ja neuvostolle kertomuksen, jossa selitetddn yksityiskohtaisesti, miten erityisesti
suunnitteluun ja kustannuksiin liittyvit tavoitteet on saavutettu, ja perustellaan mahdolliset
poikkeamat tavoitteista.

eu-LISAlla on teknistd ylldpitoa varten pédsy tarvittaviin tietoihin reitittimessd toteutetuista
tietojenkisittelytoimenpiteisti ja Europolilla tarvittaviin tietothin EPRIS-jédrjestelmassi
toteutetuista tietojenkésittelytoimenpiteista.

eu-LISA antaa Euroopan parlamentille, neuvostolle ja komissiolle kertomuksen reitittimen
teknisestd toiminnasta, mukaan lukien sen turvallisuus, kahden vuoden kuluttua reitittimen
kayttoonotosta ja sen jidlkeen kahden vuoden vilein.

Europol antaa Euroopan parlamentille, neuvostolle ja komissiolle kertomuksen reitittimen
teknisestd toiminnasta, mukaan lukien sen turvallisuus, kahden vuoden kuluttua EPRIS-
jarjestelmin kayttoonotosta ja sen jilkeen kahden vuoden vélein.

Komissio laatii Priim II -puitteista yleisarvioinnin kolmen vuoden kuluttua kaikkien
ehdotetussa asetuksessa sdddettyjen komponenttien toiminnan alkamisesta ja sen jdlkeen
neljdn vuoden vilein. Tdssé yleisarvioinnissa muun muassa

a)  arvioidaan timén asetuksen soveltamista;

b)  tarkastellaan tuloksia suhteessa tdmin asetuksen tavoitteisiin ja sen vaikutusta
perusoikeuksiin;
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2.2.
2.2.1.

c) arvioidaan Priim II -puitteiden toiminnan vaikutuksia, tuloksellisuutta ja tehokkuutta
sekd puitteiden toimintamenetelmié suhteessa niiden tavoitteisiin, toimeksiantoon ja tehtaviin;

d) arvioidaan Priim II -puitteiden turvallisuutta.

Komissio toimittaa arviointikertomuksen Euroopan parlamentille, neuvostolle, Euroopan
tietosuojavaltuutetulle ja Euroopan perusoikeusvirastolle.

Jasenvaltiot ja Europol toimittavat eu-LISAlle ja komissiolle edelld tarkoitettujen kertomusten
laatimiseen tarvittavat tiedot. Tiedot eivét saa vaarantaa toimintamenetelmid eikd niihin saa
sisdltyd tietoja, jotka paljastavat nimettyjen viranomaisten ldhteitd, henkiloston jésenid tai
tutkimuksia.

Jasenvaltioiden on toimitettava Europolille ja komissiolle edelld tarkoitettujen kertomusten
laatimiseksi tarvittavat tiedot. Tiedot eivét saa vaarantaa toimintamenetelmié eikd niihin saa
sisdltyd tietoja, jotka paljastavat nimettyjen viranomaisten ldhteitd, henkiloston jésenid tai
tutkimuksia.

eu-LISA ja Europol toimittavat komissiolle timén tehtdvani olevien arviointien laatimiseen
tarvittavat tiedot.

Hallinnointi- ja valvontajirjestelmi(t)

Tiedot todetuista riskeistd ja niiden vihentimiseksi kdyttéon otetuista  sisdisistd
valvontajdrjestelmistd

Kyseeseen tulevat seuraavassa kuvatut riskit:

— operatiivisia resursseja rasittavat lisdéntyvét tietovirrat ja jatkuvasti kehittyvd rikollinen
toiminta;

—eu-LISAn ja Europolin tehtdvien ja niille esitettyjen pyyntdjen lisddntyminen;
— riittdmattomat taloudelliset ja henkiloresurssit suhteessa operatiivisiin tarpeisiin;

— tieto- ja viestintdteknisten resurssien puute, mikd viivéstyttdd keskeisten jdrjestelmien
kehittdmista ja paivittdmisti;
— Europolin suorittamaan henkildtietojen késittelyyn liittyvat riskit sekd tarve arvioida ja

mukauttaa sddnnoéllisesti menettelyllisid ja teknisid takeita, jotta voidaan varmistaa
henkil6tietojen ja perusoikeuksien suojaaminen;

— eu-LISAn valmistelujen, jotka koskevat reititintd, sekd jdsenvaltioiden ja Europolin
valmistelujen, jotka koskevat teknisen kayttoliittyméin perustamista tietojen siirtdmiseksi
reitittimen kautta, véliset riippuvuudet.

Naitd riskejd voidaan lieventdd soveltamalla hankehallinnan tekniikoita, kuten varautumalla
yliméérdisiin menoihin kehityshankkeissa ja rekrytoimalla riittdvésti henkilostod, jotta voidaan
selvitd ruuhkahuipuista. Arvio tydomadréstd tehddin yleenséd olettamalla tydtaakan jakautuvan
ajan mittaan tasaisesti, kun todellisuudessa hankkeiden tyotaakka jakautuu epétasaisesti, mika
edellyttdd resurssien kohdentamisen lisdédmista.

Ulkopuolisen toimeksisaajan kdyttdmiseen tdssd kehitystyossa liittyy useita riskejé, joita ovat
erityisesti seuraavat:

1. riski siité, ettd toimeksisaaja ei pysty osoittamaan hankkeeseen riittdvésti resursseja tai etta
se suunnittelee ja kehittdd jarjestelmén, joka ei vastaa uusinta tekniikan tasoa;
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2. riski siitd, ettd toimeksisaaja ei tdysin noudata tietotekniikkahankkeiden hoitamiseen
tarkoitettuja hallinnollisia tekniikoita ja menetelmié véhentddkseen kustannuksia;

3. riski siitd, ettd toimeksisaaja kohtaa hankkeen ulkopuolisista tekijoistd johtuvia taloudellisia
vaikeuksia.

Naitd riskejd lievennetddn myontdmélld sopimukset tiukkojen laatukriteerien perusteella,
tarkistamalla toimeksisaajien suositukset ja pitdmélld ylld tiivistd suhdetta niihin. Lopuksi
viimeisend keinona sopimukseen voidaan lisdtd tiukat seuraamus- ja irtisanomislausekkeet,
joita sovelletaan tarvittaessa.

Europol panee tdytintoon erityisen sisdisen valvonnan kehyksen, joka perustuu Euroopan
komission  sisdisen  valvonnan  kehykseen ja  Committee @ of  Sponsoring
Organizations -komitean alkuperdiseen yhdennettyyn sisdisen valvonnan kehykseen.
Yhtendisessd ohjelma-asiakirjassa on annettava tietoja sisdisen valvonnan jirjestelmistd, kun
taas konsolidoidussa vuosikertomuksessa on oltava tietoja sisdisen valvonnan jérjestelmien
tehokkuudesta ja tuloksellisuudesta, my0s riskinarvioinnin osalta. Vuotta 2019 koskevassa
konsolidoidussa vuosikertomuksessa todetaan, ettd vuoden 2019 aikana seurattujen sisdisen
valvonnan osatekijoiden ja periaatteiden analyysin sekd madréllisten ettd laadullisten
tekijoiden perusteella arvioidaan, ettd Europolilla on sisdisen valvonnan jéirjestelma ja ettd se
toimii yhtendisesti koko virastossa.

eu-LISAn toteuttamaa talousarviota varten tarvitaan erityinen sisdisen valvonnan kehys, joka
perustuu  Euroopan komission sisdisen valvonnan kehykseen. Yhtendisessd ohjelma-
asiakirjassa on annettava tietoja sisdisen valvonnan jdrjestelmistd, kun taas konsolidoidussa
vuotuisessa toimintakertomuksessa on oltava tietoja sisdisen valvonnan jérjestelmien
tehokkuudesta ja vaikuttavuudesta, riskinarviointi mukaan luettuna. Vuoden 2019
konsolidoidun vuotuisen toimintakertomuksen mukaan viraston hallinnolla on riittiva
varmuus siitd, ettd kédytossd ovat asianmukaiset sisdiset tarkastukset ja ettd ne toimivat
suunnitellusti. Kyseisen vuoden aikana tunnistettiin merkittdvimmat riskit ja hallittiin niitd
asianmukaisesti. My0s suoritettujen sisdisten ja ulkoisten tarkastusten tulokset vahvistavat
varmuuden riittivyyden.

Europolin sisdisen tarkastuksen yksikko tarjoaa sekd Europolin ettd eu-LISAn osalta myos
toisen sisdisen valvonnan tason, joka perustuu vuotuiseen tarkastussuunnitelmaan, jossa
otetaan erityisesti huomioon Europolin riskinarviointi. Sisdisen tarkastuksen yksikkd auttaa
Europolia saavuttamaan tavoitteensa tarjoamalla jdrjestelméllisen ja kurinalaisen
ldahestymistavan riskinhallinta-, valvonta- ja hallintoprosessien tehokkuuden arviointiin ja
antamalla suosituksia niiden parantamiseksi.

Lisdksi Euroopan tietosuojavaltuutettu (EDPS) sekd molempien virastojen tietosuojavastaavat
(riippumaton tehtdvd, joka kuuluu suoraan hallintoneuvoston sihteeristolle) valvovat
henkilGtietojen kisittelyd kyseisisséd virastoissa.

Tamén lisdksi muuttolitke- ja sisdasioiden péddosasto toteuttaa Europolin ja eu-LISAn
kumppanipddosastona vuotuisen riskienhallintatarkastelun, jonka tarkoituksena on tunnistaa ja
arvioida virastojen toimintaan mahdollisesti liittyvid suuria riskejd. Kriittisind pidetyisté riskeistad
raportoidaan vuosittain muuttoliike- ja sisdasioiden pddosaston hallintasuunnitelmassa, ja mukana
on toimintasuunnitelma, jossa esitetddn lieventdmistoimia.
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2.2.2.  Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen arvoon)
koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja toimen
pddttimisajankohdan odotetuista virheriskitasoista

Komissio raportoi valvontakustannusten suhteesta hallinnoitujen varojen arvoon. Muuttoliike- ja
sisdasioiden pddosaston vuoden 2020 toimintakertomuksessa tdmdn suhteen raportoitiin olevan vililliseen
hallinnointiin osallistuvien yhteisdjen ja erillisvirastojen (joithin Europol ja eu-LISA kuuluvat) osalta
0,21 prosenttia.

Euroopan tilintarkastustuomioistuin vahvisti sekd Europolin ettd eu-LISAn vuoden 2019 tilinpaitoksen
laillisuuden ja sdadntdjenmukaisuuden, mikd merkitsee alle 2 prosentin virhetasoa. Ei ole viitteitd siitd, ettd
virhetaso heikkenisi tulevina vuosina.

Lisdksi Europoliin ja eu-LISAan sovellettavien varainhoitosddntdjen 80 artiklassa sdddetiin, ettd molemmat
virastot voivat paattad kayttdd sisdisen tarkastuksen yksikkod, joka on yhteinen muiden samalla politiikan
alalla toimivien unionin elinten kanssa, jos yksittdisen unionin elimen siséisen tarkastuksen yksikko ei ole
kustannustehokas.
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2.3.

Toimenpiteet petosten ja sdfintojenvastaisuuksien ehkiisemiseksi

Ilmoitetaan kdytossd olevat ja suunnitellut ehkdisy- ja suojatoimenpiteet, esimerkiksi petostentorjuntastrategian
pohjalta

Petosten torjumiseksi suunnitellut toimenpiteet esitetddn asetuksen (EU) N:o 1077/2011
35 artiklassa.

Petosten, lahjonnan ja muun laittoman toiminnan torjuntaan liittyvid toimenpiteitd kuvataan
muun  muassa  Europol-asetuksen 66 artiklassa ~ ja  Europoliin  sovellettavien
varainhoitosddntdjen X osastossa.

Europolin on erityisesti osallistuttava Euroopan petostentorjuntaviraston
petostentorjuntatoimiin ja ilmoitettava komissiolle viipymaittd oletetuista petoksista ja muista
taloudellisista vadrinkdytoksisté sisdisen petostentorjuntastrategiansa mukaisesti.

Hallintoneuvosto hyviksyi vuonna 2020 péivityksen Europolin petostentorjuntastrategiaan.

Petosten, lahjonnan ja muun laittoman toiminnan torjuntaan liittyvid toimenpiteitd kuvataan
muun muassa eu-LISAsta annetun asetuksen 50 artiklassa ja eu-LISAan sovellettavien
varainhoitosddntdjen X osastossa.

eu-LISAn on erityisesti osallistuttava Euroopan petostentorjuntaviraston
petostentorjuntatoimiin ja ilmoitettava komissiolle viipyméttd oletetuista petoksista ja muista
taloudellisista vadrinkdytoksisté sisdisen petostentorjuntastrategiansa mukaisesti.

Lisdksi muuttoliike- ja sisdasioiden péddosasto on kumppanipddosastona kehittédnyt ja pannut
tdytdntoon oman petostentorjuntastrategiansa OLAFin toimittamien menetelmien pohjalta.
Hajautetut virastot, kuten Europol ja eu-LISA, kuuluvat strategian soveltamisalaan.
Muuttoliike- ja sisdasioiden pddosaston vuoden 2020 toimintakertomuksessa todettiin, ettd
petosten ehkdisy- ja havaitsemisprosessit toimivat tyydyttdvésti ja auttoivat siten saamaan
varmuuden sisdisen valvonnan tavoitteiden saavuttamisesta.

LAINSAADANTOALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat
Talousarviossa jo olevat budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jdrjestyksessa.
Budjettikohta Menolaji Rahoitusosuudet
Monivuo- L
tisen Varamzhlmtr(:g]fletuk-
1 sen artiklian
rahoitus- N JM/EI- EFTA- Ehdokas- KO‘T]“a“‘ 2 kohdan
kehyksen umero 46 4047 10,48 silta b alakohdassa
otsake M mailta mailta mailta tarkoitetut
rahoitusosuudet

46
47
48

JM = jaksotetut méaidrarahat; EI-JM = jaksottamattomat méiérérahat.
EFTA = Euroopan vapaakauppaliitto.
Ehdokasmaat ja soveltuvin osin Lansi-Balkanin mahdolliset ehdokasmaat.
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Budjettikohta Menolaji Rahoitusosuudet
Moni- Varainhoit
. aramhnoitoase-
Vlil()t.l sen Kolman- tuksen 21 artiklan
rahoitus- N IM/EL-IM EFTA-mailt Ehdokas- It 2 kohdan
kehyksen umero B -matita mailta sita b alakohdassa
otsake mailta tarkoitetut
rahoitusosuudet
5 12.02.91 —  EUnm sisdisen M EI EI EI EI
turvallisuuden rahasto
5 12.01.01 — Sisdisen turvallisuuden ELIM - - - -
rahaston tukimenot }
12.10.01 — Euroopan unionin
5 lainvalvontayhteistydvirasto EI-JM EI EI EI EI
(Europol)
11.10.02 — Vapauden,
turvallisuuden ja oikeuden alueen
4 laaja-alaisten tietojarjestelmien ELIM - - - -
operatiivisesta hallinnoinnista )
vastaava eurooppalainen virasto
(eu-LISA)
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3.2. Arvioidut vaikutukset menoihin

3.2.1.  Yhteenveto arvioiduista vaikutuksista menoihin

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen otsake

Turvallisuus ja puolustus

Vuosi Vuosi Vuosi Vuosi | Vuosi "
Europol 2023 | 2024 | 2025 | 2026 | 2027 | YHTEENSA
Osasto 1: Henkilésts ; Sitoumukset M 0,551 1,102 | 0,847 0,847 3,347
sasto 1: Henkilostomeno
Maksut @ 0,551 1,102 | 0,847 0,847 3,347
Osasto 2: Infrastruktuuri- ia Sitoumukset (1a) 1,49 1,052 | 0,516 0,516 3,574
hallintomenot Maksut (2a) 1,49 1,052 | 0,516 0,516 3,574
Sitoumukset (3a)
Osasto 3: Toimintamenot
Maksut (3b)
. =1+1la
o Sitoumukset +3a 2,041 2,154 | 1,363 | 1,363 6,921
Europol, mairirahat
YHTEENSA =2+2a
Maksut o 2,041 | 2,154 | 1,363 | 1,363 6,921

Huomautus: Taméin ehdotuksen yhteydessd Europolille pyydetyt lisamadrdarahat katetaan otsakkeeseen 5 kuuluvasta sisdisen turvallisuuden

rahastosta.

Fl
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milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen otsake

Muuttoliike ja rajaturvallisuus

Vuosi Vuosi Vuosi Vuosi | Vuosi .
eu-LISA 2023 | 2024 | 2025 | 2026 | 2027 | YHTEENSA
L Sitoumukset &) 0,456 0,988 1,52 1,45 4,414
Osasto 1: Henkilostomenot
Maksut () 0,456 0,988 1,52 1,45 4,414
Osasto 2: Infrastruktuuri- ja Sitoumukset ) 4,15 3,55 L4 0 %1
hallintomenot Maksut (22) 4,15 3,55 1,4 0 9,1
Sitoumukset (32) 0 0 1 1,2 2,2
Osasto 3: Toimintamenot
Maksut (3b) 0 0 1 1,2 2,2
. =1+1
L Sitoumukset a 4,606 4,538 3,92 2,65 15,714
eu-LISA, maararahat
YHTEENSA =242a
Maksut b 4,606 | 4,538 | 3,92 2,65 15,714

Huomautus: Tdméan ehdotuksen yhteydesséd eu-LISAlle pyydetyt lisdméarirahat katetaan otsakkeeseen 4 kuuluvasta rajaturvallisuuden ja

viisumipolitiikan rahoitustukivélineestd (BMVI).
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Monivuotisen rahoituskehyksen otsake 5 Resilienssi, turvallisuus ja puolustus

Muuttolllk‘?.- ja sisdasioiden Vuosi | Vuosi | Vuosi | Vuosi | Vuosi YHTEENSA
padosasto 2023 2024 2025 2026 2027
o ) Sitoumukset M 13,64 40 40 93,64
Sisdisen turvallisuuden rahasto
Maksut @ 4,68 6,55 9,39 34,65
.e e e e e . : 13,64 40 40
Muuttoliike- ja sisdasioiden Sitoumukset 93,64
padosasto, miidriarahat 4,68 6.55 9.39 34,65
YHTEENSA Maksut

Huomautus: Tdmén ehdotuksen yhteydessd pyydetyt méadrdrahat katetaan sisdisen turvallisuuden rahastoa koskevaan
asetukseen liittyvéstd rahoitusselvityksestd. Témin lainsdddédntoehdotuksen yhteydessd ei pyydetd lisdd taloudellisia tai
henkiloresursseja.

Jasenvaltiot vastaavat seuraavista kuluerista:

jdsenvaltioiden oman infrastruktuurin ajantasaistaminen, jotta se tukee verkkopalvelujen vaihtoa, sekd yhteyden toteuttaminen
keskusreitittimeen, miké edellyttdd uuden arkkitehtuurin analysointia ja marittimist;

o jdsenvaltioiden oman infrastruktuurin ajantasaistaminen, jotta se tukee verkkopalvelujen vaihtoa, sekd yhteyden toteuttaminen

keskusreitittimeen,;

verkkopalvelujen vaihtoon tarkoitetun jérjestelméan konfigurointi ja yhteyden toteuttaminen keskusreitittimeen;

uuden kansallisen arkkitehtuurin ja eritelmien suunnittelu, jotta varmistetaan padsy kansallisiin tietoihin kehitettyjen ratkaisujen
(reititin ja EPRIS) avulla;

o uuden tietokannan perustaminen tai olemassa olevan tietokannan asettaminen saataville rikosrekisteritietojen vaihtoa varten;
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o uuden kasvokuvatietokannan perustaminen tai tillaisen olemassa olevan tietokannan asettaminen saataville kasvokuvien vaihtoa

varten,
o kansallisen ratkaisun integrointi;
o yleiset hankkeiden hallinnointiin liittyvét kustannukset.

Seuraavassa taulukossa esitetdidn kustannukset luokittain:

\2’3‘2’? Vuosi 2024 | Vuosi 2025 Vuosi 2026 Vuosi 2027 YHTEENSA
Tavoitteet ja
tuotokset
Muuttoliike- ja
sisdasioiden s
adosasto . . g 'S
P Tyyppi g If;ls_ £ Kus Bl Kus- g Kus- g Kus- =§§ Kustannukset
0 — — | tannus — { tannus — tannus — tannus 2 é’ yhteensé
nus 5 >
Reititin Olemassa 26 | 2,314 | 26 6,787 26 6,787 26 15,89
olevien
tietokantojen
yhteys
reitittimeen
Kasvokuvat Uuden 13 2,84 13 8,329 13 8,329 13 19,5
tietokannan *
luominen
Tietokannan 260 2,72 | 261 7,996 26 7,996 26 18,72
yhteys
reitittimeen

FI 69



Rikosrekisteri- Rikosrekisteri- 26 {1 5,763 | 26 ¢ 16,959 26 16,959 26 39,7
tiedot tietokannan
luominen ja sen
yhdistdminen
EPRIS-

idriestelmadn

Yhteensd 13,64 40 40 93,64

*Niiden jdsenvaltioiden arvioitu lukumééri, joilla ei ennestédn ole kasvokuvatietokantaa.

Monivuotisen rahoituskehyksen otsake 7 Hallintomenot
milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi Vuosi Vuosi Vuosi Vuosi “
2023 2024 2025 2026 2027 YHTEENSA

Péddosasto: muuttoliike- ja sisdasiat

* HenkilGresurssit 0,608 0,684 0,608 0,608 2,508

* Muut hallintomenot 0,225 0,225 0,186 | 0,186 0,822

Muuttoliike- ja sisdasioiden Miirirahat
padosasto YHTEENSA

Monivuotisen rahoituskehyksen _ o
OTSAKKEESEEN 7 kuuluyat | & 1ouniee yieenst = 0833 0833 | 0794 | 0794 3,330
miirirahat YHTEENSA

milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi Vuosi Vuosi Vuosi Vuosi .
2023 | 2024 | 2025 | 2026 | 2027 YHTEENSA
Monivuotisen rahoituskehyksen Sitoumukset 20,287 | 46,692 | 45,283 4,013 116,275
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OTSAKKEISIIN 1-5 kuuluvat
miirirahat YHTEENSA

Maksut

11,329

13,247

14,647

18,059

57,282
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Arvioidut vaikutukset Europolin mddrdrahoihin
[0 Ehdotus/aloite ei edellytd toimintaméérarahoja.

Ehdotus/aloite edellyttdd toimintaméérarahoja seuraavasti:

3.2.2.

maksusitoumusmédrédrahat, milj. euroa (kolmen desimaalin tarkkuudella)

Tavoitteet )
ja Vuosi Vuosi Vuosi Vuosi Vuosi YHTEENSA
tuotokset
2023 2024 2025 2026 2027
0 Keski- K
mAdr. g| tus- g - = - g g g
Tyyppi Kustan- | tan- = KL:;zn = Kllllslj:n ~%| Kustannus | 5| Kustannus ~%| Kustannus
49 nus
nukset
Europolin kustannukset (ei
henkiloresursseihin liittyvit)
~Tuotos | [nifastruktuuri ja 0,764 0,326 0,226 0,226 1,542
ylldpito
— Tuotos Toimeksisaajat 0,726 0,726 0,290 0,290 2,032
KUSTANNUKSET
YHTEENSA 1,490 1,052 0,516 0,516 3,574

Tuotosten erityisen operatiivisen luonteen vuoksi ei ole mahdollista mééarittdd tarkkoja tuotoskohtaisia yksikkokustannuksia eikd tarkkaa odotettua tuotosten mééraa,

49
erityisesti koska jotkin tuotokset liittyvét lainvalvontatoimiin, joilla vastataan ennalta arvaamattomaan rikolliseen toimintaan.

72

FI



3.2.3.  Awrvioidut vaikutukset eu-LISAn mddrdrahoihin
[0 Ehdotus/aloite ei edellytad toimintaméérarahoja.

Ehdotus/aloite edellyttdd toimintaméérarahoja seuraavasti:

maksusitoumusmaérarahat, milj. euroa (kolmen desimaalin tarkkuudella)

Tavoitteet )
ja Vuosi Vuosi Vuosi Vuosi Vuosi YHTEENSA
tuotokset
2023 2024 2025 2026 2027
0 Keski-
. maar. E| Kus- E| Kustan- E| Kustan- € | Kustan- g g
~ 2 2 2 2 2
Tyyppi kustan- 2| tannus 3 nus 3 nus 3 nus -5 | Kustannus -5 | Kustannus
50
nukset
eu-LISAn kustannukset (ei
henkiloresursseihin liittyvit)
—Tuotos | Infrastruktuuri’! 1,85 2,15 0,7 0 4,7

0 Tuotosten erityisen operatiivisen luonteen vuoksi ei ole mahdollista méadrittad tarkkoja tuotoskohtaisia yksikkokustannuksia eikéd tarkkaa odotettua tuotosten méaaria,

erityisesti koska jotkin tuotokset liittyvét lainvalvontatoimiin, joilla vastataan ennalta arvaamattomaan rikolliseen toimintaan.
3t Siséltad laitteistot, ohjelmistot, verkon tarjoamisen ja tietoturvan.
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—Tuotos | Toimeksisaajat®? 1,4 0,7 0,7 2,8
Mikrotason
~Tuotos | Vastaavuuksien 0,9 0,7 0 0
tunnistusjarjes-
telma
— Tuotos Ylldpito 0 0 1 1,2 2,2
KU‘S{E‘%E%?ET 4,15 3,55 24 12 113

52

Siséltda asiantuntijapalvelut sekéd suunnittelu- ja testauskustannukset.
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3.24.

3.2.4.1. Yhteenveto

Arvioidut vaikutukset Europolin henkiloresursseihin

(] Ehdotus/aloite ei edellyta hallintoméérarahoja.

Ehdotus/aloite edellyttdd hallintoméérarahoja seuraavasti:
milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi
2023

Vuosi
2024

Vuosi
2025

Vuosi
2026

Vuosi
2027

YH-
TEENSA

Viliaikaiset
toimihenkil6t —
perusskenaario

Valiaikaiset

toimihenkil6t — lisdys

perusskenaarioon
verrattuna

(kumulatiivinen)

Viliaikaiset

0,551

1,101

0,847

0,847

3,347

toimihenkilot —
YHTEENSA

Sopimussuhteiset
toimihenkil6t —
perusskenaario

Kansalliset asiantuntijat
— perusskenaario
(talousarvioesitys 2021)

Ainoastaan
lisikustannukset
YHTEENSA

0,551

1,101

0,847

0,847

3,347

YHTEENSA - sis.
perusskenaario ja

lisikustannukset

Henkildstotarpeet (kokoaikaiseksi muutettuna)

Valiaikaiset

Vuosi
2023

Vuosi
2024

Vuosi
2025

Vuosi
2026

Vuosi
2027

toimihenkil6t —
perusskenaario

0

9,5

9,5

21,5

19,5

Viliaikaiset
toimihenkil6t — lisdys
perusskenaarioon
verrattuna
(kumulatiivinen)

6,5

6,5

Viliaikaiset
toimihenkil6t —
YHTEENSA

Sopimussuhteiset

16

16

26,5

24,5

toimihenkilot
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Kansalliset asiantuntijat

YHTEENSA 0 16,5 16,5 26,5 24,5

Tdmédn ehdotuksen tavoitteiden toteuttamiseksi tarvittavat henkiloresurssit on arvioitu
yhteistydssd Europolin kanssa. Arvioissa otetaan huomioon tyoméddrédn odotettavissa oleva
kasvu, kun sidosryhmit kayttdvét ajan kuluessa enemmén Europolin palveluja, sekéd aika,
jonka Europol tarvitsee resurssien hyodyntdmiseen, jotta viltetddn tilanne, jossa virasto ei
pysty tdysin kdyttdmaan EU:lta saamaansa rahoitusosuutta ja sitomaan maéirarahoja ajoissa.

Ehdotuksen tavoitteiden toteuttamiseksi vaadittavien henkiloresurssien tarve katetaan osittain
Europolin nykyiselld henkilostolld (perustaso) ja osittain lisdresursseilla (lisdhenkilosto
perusskenaarion lisdksi).

Rahoitusselvityksessd ei ennakoida sopimussuhteisten toimihenkiléiden méarin lisddmista.

Europolin Priim II -puitteiden tidytintoonpanemiseksi tarvitsemat resurssit voidaan jakaa
kolmeen luokkaan:

1) Tieto- ja viestintitekniikkaan liittyvdt kustannukset, joita syntyy yhteyden
muodostamisesta eu-LISAn biometriseen reitittimeen, sekd Europolin tietojdrjestelmien
tarvittavat kehittimistoimet kolmansilta osapuolilta perdisin olevien tietojen asettamiseksi
saataville jdsenvaltioiden hakuja varten ja Priim-puitteissa tehtyjen hakujen kohdistamiseksi
kolmansilta osapuolilta perdisin oleviin tietoihin Europolin yhtendisessd hakuliittyméssa
(USE-UD).

2) Henkilostoon liittyvét kustannukset Europolin operaatio-osaston henkildston osalta, jonka
tehtdvdnd on suorittaa kolmansilta osapuolilta perdisin olevia tietoja koskevat haut, sekd
biometriikan asiantuntijoiden osalta, jotka vastaavat osumien todentamisesta.

3) Keskusreitittimen isd@nndinti rikosrekisteritietoja varten. Tamé siséltdd kertaluonteisia
laitteistokustannuksia (mukaan lukien erilaiset tuotanto- ja testausymparistdt jasenvaltioita
varten), tieto- ja viestintiteknisen henkiloston vastaamaan ADEP.EPRIS-ohjelmiston
kehittdmisestd ja muutoksen hallinnasta, testauksen jdsenvaltioiden kanssa sekd
jokapdivéisen, ympérivuorokautisen kayttdtuen jasenvaltioiden tukemiseksi
ongelmatilanteissa. Tdyden tuen tarjoamiseksi jdsenvaltioille Europolilla on oltava erilaisia
profiileja omaavaa tieto- ja viestintdteknistd henkilostod, esimerkiksi yleisestd koordinoinnista
vastaavaa henkilostod, vaatimustenhallinnan asiantuntijoita, kehittdjia, testaajia ja
jérjestelménvalvojia. Tieto- ja viestintdteknisen henkildston tarpeen odotetaan olevan hieman
suurempi vield ensimmadisend vuonna kadyttoonottovuoden jalkeen.

Turvallisuusrajoitusten ja sopimussuhteisten toimihenkildiden sovitun enimméiisméédrdn
vuoksi Europolin henkiloston on hoidettava suurin osa Priim-puitteisiin liittyvistd tehtdvista.
Tietyt véhemmén arkaluonteiset toiminnot (testaus ja jotkin kehittdmistehtévit) on tarkoitus
ulkoistaa toimeksisaajille.

Viliaikaiset  toimihenkilot 2023 2024 2025 2026 2027
kokoaikaiseksi muutettuna

(perusskenaario +

lisdhenkilosto)
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Hankkeiden hallinnointi
Asiantuntijat (yhteensi)
e Biometriikka

e Operatiivinen
henkilosto

o Tieto- ja
viestintitekniikka

Kiyttotuki ja seuranta

Yleinen koordinointi

Yhteensi

1,0
14,5

1,0

0,5

13,0

0,0

1,0

16,5

77

1,0
14,5

1,0

0,5

13,0

0,0

1,0

16,5

0,5
18,0

4,0

4,0

10,0

7,0

1,0

26,5

0,5
16,0

4,0

4,0

8,0

7,0

1,0

24,5
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3.2.5. Awrvioidut vaikutukset eu-LISAn henkiloresursseihin

3.2.5.1. Yhteenveto

(] Ehdotus/aloite ei edellyta hallintoméérarahoja.

Ehdotus/aloite edellyttdd hallintoméérarahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi
2023

Vuosi
2024

Vuosi
2025

Vuosi
2026

Vuosi
2027

YH-
TEENSA

Viliaikaiset
toimihenkil6t —
perusskenaario

Viliaikaiset
toimihenkil6t — lisdys
perusskenaarioon
verrattuna
(kumulatiivinen)

0,456

0,988

1,52

1,368

4,332

Viliaikaiset
toimihenkil6t —
YHTEENSA

Sopimussuhteiset
toimihenkil6t —
perusskenaario

Sopimussuhteiset
toimihenkildt — lisdys

0,082

0,082

Kansalliset asiantuntijat
— perusskenaario
(talousarvioesitys

2021y

Ainoastaan
lisikustannukset
YHTEENSA

0,456

0,988

1,52

1,45

4,414

YHTEENSA - sis.
perusskenaario ja
lisikustannukset

Henkilostotarpeet (kokoaikaiseksi muutettuna)

Vuosi
2023

Vuosi
2024

Vuosi
2025

Vuosi
2026

Vuosi
2027

Valiaikaiset
toimihenkil6t —

53

Vuoden 2021 talousarvioesityksessd ilmoitetut henkilostoméérit, jotka on laskettu rahoitusselvityksessa
kaytettdvien keskiméérdisten yksikkdkustannusten perusteella. Rekrytointivuoden méararahojen mééré on puolet
kyseisen vuoden vuotuisista méardrahoista.
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perusskenaario

Viliaikaiset
toimihenkil6t — lisdys
perusskenaarioon 6 7 10 9
verrattuna
(kumulatiivinen)

Viliaikaiset
toimihenkil6t —
YHTEENSA

Sopimussuhteiset
toimihenkil6t —
perusskenaario

Sopimussuhteiset
toimihenkil6t — 2
lisdys

Kansalliset asiantuntijat

YHTEENSA 6 7 10 11

Uuteen toimeksiantoon liittyvien tavoitteiden toteuttamiseksi tarvittavat henkiloresurssit on
arvioitu yhteistyossd eu-LISAn kanssa. Arvioissa otetaan huomioon tydmééran odotettavissa
oleva kasvu, kun sidosryhmit kéyttavét ajan kuluessa enemmén eu-LISAn palveluja, seka
aika, jonka eu-LISA tarvitsee resurssien hyddyntdmiseen, jotta viltetdédn tilanne, jossa virasto
el pysty tiysin kdyttdméén EU:Ita saamaansa rahoitusosuutta ja sitomaan méérarahoja ajoissa.

Néama arviot perustuvat seuraaviin henkilostomaariin:
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Sopimustyyppi Vili-
aikainen

Profiili Luku-

maara
IT-arkkitehti 1
Testauksen hallinta 1
Julkaisun- ja
muutoksenhallinta
Verkkovastaava 1
Turvatoimien hallinta 2
Ensimmaisen tason
tukihenkilo (24x7)

Analyysi ja suunnittelu

Sopimus-
suhteinen

Lukumaari

Viliai-
kainen

Luku-
maara

80

Vaihe

Sopimussuhteinen

Lukumaari

Toteutus ja kehittdminen

Yhteen- = Viliaikainen
sa

Lukumaari
1 1
1 0,5
1 1
1 1
2 2

Kéyttd

Sopimus-
suhteinen

Lukumaari

Yh-
teensa

0,5

Fl



Fl

Toisen tason
tukihenkilo (24x7)

Ohjelman ja hankkeen
hallinnointi

Tuoteomistaja

Biometriikan
asiantuntija

Jirjestelmavastaava /
infrastruktuuri

Yhteensa
(sopimussuht.+viliaik.)

0
1 1 1
0 1
1 1 1
1 1 1
8 8 10

Profiili Vuosi —1 Vuosi
(Valmistelu I
ja
suunnittelu)
IT-arkkitehti (viliaik.) 1 1
Testauksen hallinta 1
(viliaik.)
Julkaisun- ja
muutoksenhallinta

81

1
1
1
1

10

Vuosi2  Vuost  Vuosi4
3

1 1 1

1 0,5 0,5
1 1 1

0,5

Vuosi 5

0,5

0,5

11
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(viliaik.)

Verkkovastaava
(viliaik.)

Turvatoimien hallinta

(viliaik.)

Ensimmaisen tason
tukihenkilo (24x7)
(sopimussuht.)

Toisen tason tukihenkilo
(24x7) (sopimussuht.)

Ohjelman ja hankkeen
hallinnointi (viliaik.)

Tuoteomistaja (viliaik.)

Biometriikan
asiantuntija (viliaik.)

Jirjestelmévastaava /

infrastruktuuri (viliaik.)

YHTEENSA

82

10

0,5

11

0,5

11

0,5

11
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3.2.5.2. Henkiloresurssien arvioitu tarve kumppanipadosastossa
L1 Ehdotus/aloite ei edellytd henkiloresursseja.

Ehdotus/aloite edellyttdd henkildresursseja seuraavasti:

arvio kokonaislukuina (tai enintddn yhden desimaalin tarkkuudella)

Vuosi | Vuosi Vuosi Vuosi Vuosi
2023 2024 2025 2026 2027

¢ Henkilostotaulukkoon sisdltyvit
virat/toimet (virkamiehet ja véliaikaiset
toimihenkil6t)

XX 010101 (padtoimipaikka ja
komission edustustot EU:ssa)

XX 010102 (EU:n ulkopuoliset

edustustot)

XX 010501 (epdsuora
tutkimustoiminta)

1001 05 01 (suora
tutkimustoiminta)

*Ulkopuolinen henkilostdo (kokoaikaiseksi

muutettuna)54
XX 010201
(kokonaisméadriarahoista katettavat
sopimussuhteiset toimihenkilGt,
kansalliset asiantuntijat ja
vuokrahenkil5std)

XX 010202 (sopimussuhteiset ja
paikalliset toimihenkil6t, kansalliset
asiantuntijat, vuokrahenkilostd ja
nuoremmat  asiantuntijat EU:n
ulkopuolisissa edustustoissa)

—  paitoimi-
. 56
XX 01 04 paikassa
S5 - EU:n
yy
ulkopuolisissa
edustustoissa
XX 010502 (sopimussuhteiset
toimihenkil6t, kansalliset

asiantuntijat ja vuokrahenkilostd —
epdsuora tutkimustoiminta)

1001 0502 (sopimussuhteiset
toimihenkilot, kansalliset
asiantuntijat ja vuokrahenkilostd —

4 Sopimussuhteiset toimihenkildt, paikalliset toimihenkil6t, kansalliset asiantuntijat, vuokrahenkildsto,

nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.

3 Toimintaméirirahoista katettavan ulkopuolisen henkildstén enimméisméiri (entiset BA-budjettikohdat).

36 Lidhinnd rakennerahastot, Euroopan maaseudun kehittimisen maatalousrahasto (maaseuturahasto) ja
Euroopan kalatalousrahasto.
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suora tutkimustoiminta)

Muu budjettikohta (miké?)

YHTEENSA 5 5 4 4

XX viittaa kyseessd olevaan toimintalohkoon eli talousarvion osastoon.

Henkiloresurssien tarve katetaan osittain (kolme kokoaikavastaavaa) toimen
hallinnointiin jo osoitetulla padosaston henkildstollé ja/tai padosastossa toteutettujen
henkildston uudelleenjérjestelyjen tuloksena saadulla henkilostolld sekd tarvittaessa
sellaisilla lisdresursseilla, jotka toimea hallinnoiva pddosasto voi saada kdyttoonsa
vuotuisessa madrdrahojen jakomenettelyssd talousarvion puitteissa. Padosasto
tarvitsee myos lisdd henkilostod (kaksi kokoaikavastaavaa).

Kuvaus henkiloston tehtavista:

Viisi virkamiestd seurantaa varten. Henkilostd hoitaa ohjelman toteuttamiseen liittyvét
komission tehtévét: sdddosehdotuksen noudattamisen valvominen, noudattamiseen liittyviin
ongelmiin puuttuminen, kertomusten laatiminen Euroopan parlamentille ja neuvostolle,
jasenvaltioiden edistymisen arviointi ja johdetun oikeuden pitdminen ajan tasalla, mukaan
lukien standardien mahdollinen kehittiminen. Lisdhenkilostod (kaksi kokoaikavastaavaa)
tarvitaan, koska ohjelma lisda tyotaakkaa. Toinen lisdhenkildston sopimuksista on kestoltaan
rajoitettu ja kattaa vain kehittimisvaiheen. Toinen lisdhenkilo palkataan neuvoston
sihteeriston tehtdvid varten (muutettacssa neuvoston padtokset asetukseksi komission on
otettava hoitaakseen tdhdn liittyvdt neuvoston sihteeriston tehtdvit, joista muodostuva
tyomaéra vastaa yhtéd kokoaikavastaavaa).
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3.2.6.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
00 Ehdotus/aloite on nykyisen monivuotisen rahoituskehyksen mukainen.

[J Ehdotus/aloite edellyttdd rahoituskehyksen asianomaisen otsakkeen rahoitussuunnitelman
muuttamista.

O Ehdotus/aloite edellyttdd joustovdlineen varojen kayttoon ottamista tai monivuotisen
rahoituskehyksen tarkistamista.®’

Selvitys tarvittavista toimenpiteistd, mainittava my0s kyseeseen tulevat rahoituskehyksen otsakkeet, budjettikohdat
ja madrat

[...]

3.2.7.  Ulkopuolisten tahojen rahoitusosuudet
Ehdotuksen/aloitteen rahoittamiseen ei osallistu ulkopuolisia tahoja.

Ehdotuksen/aloitteen rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti (arvio):

milj. euroa (kolmen desimaalin tarkkuudella)

ja néitd seuraavat vuodet
Vuosi N Vuosi Vuosi Vuosi (ilmoitetaan kaikki vuodet, joille Yhteensé
N+1 N+2 N+3 ehdotuksen/aloitteen vaikutukset
ulottuvat (ks. kohta 1.6)
Rahoitukseen osallistuva
taho
Yhteisrahoituksella
katettavat méadrarahat
YHTEENSA
7 Ks. vuosia 2014-2020 koskevan monivuotisen rahoituskehyksen vahvistamisesta annetun neuvoston asetuksen (EU,

Euratom) N:o 1311/2013 11 ja 17 artikla.
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3.3. Arvioidut vaikutukset tuloihin

Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.

O Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:

O vaikutukset omiin varoihin
O vaikutukset muihin tuloihin
O tulot on kohdennettu menopuolen budjettikohtiin
milj. euroa (kolmen desimaalin tarkkuudella)
Kéytettdvissd Ehdotuksen/aloitteen vaikutus®
olevat
. maérirahat
Tulopuolen budjettikohta: kuluvana Vuosi Vuosi ja nditd seuraavat vuodet (ilmoitetaan
varainhoito- Vuosi N N+1 N+2 Vuosi N+3 | kaikki vuodet, joille ehdotuksen/aloitteen
yvuonna vaikutukset ulottuvat (ks. kohta 1.6)
Momentti ....

Vastaava (vastaavat) menopuolen budjettikohta (budjettikohdat) kayttotarkoitukseensa sidottujen sekalaisten tulojen
tapauksessa.

(L]

Selvitys tuloihin kohdistuvan vaikutuksen laskentamenetelmasta.

(L]

58

kantokuluja vastaava 20 prosentin osuus.
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LIITE §

asiakirjaan
KOMISSION PAATOS

Euroopan unionin yleisen talousarvion toteuttamista koskevista sisiisisti siannoisti (Euroopan
komissiota koskeva piiluokka) tiedoksi komission yksikdoille

LIITE
SAADOSEHDOTUKSEEN LIITTYVAAN RAHOITUSSELVITYKSEEN
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LIITESAADOSEHDOTUKSEEN LIITTYVAAN
RAHOITUSSELVITYKSEEN

Ehdotuksen nimi:

Ehdotus automaattisesta tietojenvaihdosta poliisiyhteistyossd (Priim II), asetusten (EU)2018/1726,
(EU) 2019/817 ja (EU)2019/818 muuttamisesta sekd neuvoston padtosten 2008/615/YOS ja
2008/616/YOS kumoamisesta

1. TARVITTAVIEN HENKILORESURSSIEN MAARA JA KUSTANNUKSET
2. MUIDEN HALLINTOMENOJEN KUSTANNUKSET

3. HALLINTOKULUT YHTEENSA

4. LASKENTAMENETELMAT KUSTANNUSTEN ARVIOIMISEKSI

4.1. Henkiloresurssit

4.2. Muut hallintomenot

Tdmd liite on liitettdva sdddosehdotukseen liittyvddn rahoitusselvitykseen komission yksikoiden lausuntokierroksen
alkaessa.

Tietotaulukoita kdytetddn sdddosehdotukseen liittyvin rahoitusselvityksen taulukoiden ldhteind. Ne on tarkoitettu
vain komission sisdiseen kdyttoon.
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(1) Tarvittavien henkiloresurssien kustannukset
[] Ehdotus/aloite ei edellytd henkildresursseja.
X0O Ehdotus/aloite edellyttdd henkildresursseja seuraavasti:
milj. euroa (kolmen desimaalin tarkkuudella)
Monivuotisen 2024 2025 2026 2027 YHTEENSA
rahOItUSkehyksen Koko- Koko- Koko- Koko- Koko- Koko- Koko- Koko-
OTSAKE 7 aika- | Mé&arérahat | aika- Maérarahat aika- Maérarahat aika- Maérarahat aika- Maérarahat aika- Maérarahat aika- Maérarahat aika- Maérarahat
vast. vast. vast. vast. vast. vast. vast. vast.
* Henkilostotaulukkoon sisaltyvat virat/toimet (virkamiehet ja valiaikaiset toimihenkil6t)
20010201 AD 5 0,608 5 0,684 4 0,608 4 0,608 4 2,508
(paatoimipaikka  ja
komission edustustot
EU:ssa) AST
20010203 (EU:n | AD
ulkopuoliset
edustustot) AST
* Ulkopuolinen henkil6sto®
200201 ja 200202 | AC
(ulkopuolinen
henkilstd - | END
paatoimipaikka  ja
komission edustustot INT
EU:ssa)
200203 AC
» AC = sopimussuhteiset toimihenkil6t, AL = paikalliset toimihenkilét, END = kansalliset asiantuntijat, INT = vuokrahenkilsto, JPD = nuoremmat asiantuntijat EU:n
ulkopuolisissa edustustoissa.
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(ulkopuolinen
henkiléstd - EU:n
ulkopuoliset
edustustot)

AL

END

INT

JPD

Muut
henkildresursseihin
liittyvat budjettikohdat
(mitka?)

Vilisumma
(henkiloresurssit) 5 0,608 5 0,684 4 0,608 4 0,608 4 2,508
- OTSAKE 7

Henkiloresurssien tarve katetaan toimen hallinnointiin jo osoitetulla padosaston henkildstolld ja/tai pddosastossa toteutettujen henkildston uudelleenjirjestelyjen tuloksena saadulla henkilostolld sekd
tarvittaessa sellaisilla liséresursseilla, jotka toimea hallinnoiva pddosasto voi saada kdytt6onsé vuotuisessa madrarahojen jakomenettelyssa talousarvion puitteissa.

Henkiloresurssien tarve katetaan toimen hallinnointiin jo osoitetulla pdfosaston henkildstolld ja/tai padosastossa toteutettujen henkiloston uudelleenjdrjestelyjen tuloksena saadulla
henkilostolld seké tarvittaessa sellaisilla lisdresursseilla, jotka toimea hallinnoiva péédosasto voi saada kdyttoonsa vuotuisessa madrdrahojen jakomenettelyssé talousarvion puitteissa.
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(2) Muiden hallintomenojen kustannukset

[ Ehdotus/aloite ei edellytd hallintomaérarahoja.
M Ehdotus/aloite edellyttdd hallintoméarirahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen

e 2024 2025 2026 2027 Yhteensé
Péaatoimipaikassa tai EU:n alueella:
20 02 06 01 - Virkamatka- ja edustuskulut 0,035 0,035 0,035 0,035 0,140
20 02 06 02 - Konferenssi- ja kokouskulut 0,125 0,125 0,125 0,125 0,500
2002 06 03 - Komiteoiden kokoukset 0,065 0,065 0,026 0,026 0,182

(Prim I -komiteas?)

20 02 06 04 - Selvitykset ja kuulemiset

20 04 - Tietotekniikkamenot (toimielintasolla)s!

Muut budjettikohdat, jotka eivét liity henkildresursseihin
(ilmoitetaan tarvittaessa)

EU:n ulkopuolisissa edustustoissa:

20 02 07 01 - Virkamatkat, konferenssit ja edustuskulut

60

kokouksista (puolet niisté jarjestetddn videokokouksina).
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Priim IT -komitea: vuosina 2024 ja 2025 noin kymmenen kokousta vuodessa ja timén jdlkeen nelja vuodessa. Kustannuksissa otetaan huomioon vain puolet

Tietotekniikan pdfosaston IT Investments Team -yksikon lausunto vaaditaan (ks. Guidelines on Financing of IT, C(2020) 6126 final, 10.9.2020, s. 7).




20 02 07 02 — Henkildstdn taydennyskoulutus

20 03 05 - Infrastruktuuri ja logistiikka

Muut budijettikohdat, jotka eivat liity henkildresursseihin
(ilmoitetaan tarvittaessa)

Vélisumma (muu) — Monivuotisen

rahoituskehyksen 0,225 0,225 0,186 0,186 0,822
OTSAKE 7
milj. euroa (kolmen desimaalin tarkkuudella)
Monivuotisen rahoituskehyksen
2024 2025 2026 2027 Yhteensa

OTSAKKEESEEN 7 sisaltymattomat

Teknisen ja hallinnollisen tuen menot (ulkopuolista
henkilostéd lukuun ottamatta) toimintamaararahoista
(entiset BA-budjettikohdat):

— paatoimipaikassa

- EU:n ulkopuolisissa edustustoissa

Tutkimustoiminnan muut hallintomenot

Toimenpideohjelmien ohjelmatason
tietotekniikkamenott2

62
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Toimenpideohjelmien
tietotekniikkamenott?

toimielintason

Muut budjettikohdat, jotka eivét liity henkildresursseihin
(ilmoitetaan tarvittaessa)

Vélisumma (muu) - monivuotisen
rahoituskehyksen

OTSAKKEESEEN 7 sisaltymattomat

Muut hallintomenot yhteensa (kaikki otsakkeet)

0,225

0,225

0,186

0,186

0,822

63
C(2020) 6126 final, 10.9.2020).
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3) Hallintomenot yhteensa (kaikki otsakkeet)

milj. euroa (kolmen desimaalin tarkkuudella)

Yhteenveto

2024

2025

2026

2027

Yhteensa

Otsake 7 — Henkiloresurssit

0,608

0,684

0,608

0,608

2,508

Otsake 7 — Muut hallintomenot

0,225

0,225

0,186

0,186

0,822

Vilisumma otsake 7

Otsakkeeseen 7 sisaltymattémat — Henkildresurssit

Otsakkeeseen 7 sisaltymattémat — Muut hallintomenot

Vilisumma muut otsakkeet

YHTEENSA
OTSAKE 7 ja OTSAKKEESEEN 7
sisdltymattomat

0,833

0,833

0,794

0,794

3,330

Hallintomé&éréarahojen tarve katetaan toimen hallinnointiin jo osoitetuilla méararahoilla ja/tai siirroilla sekd tarvittaessa sellaisilla lisdresursseilla, jotka toimea hallinnoiva pddosasto voi

FI
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4. LASKENTAMENETELMAT KUSTANNUSTEN ARVIOIMISEKSI

4.1. Henkiloresurssit

Téssd osassa esitetddn laskentamenetelmd tarpeelliseksi arvioitujen henkiloresurssien laskemiseksi (arvioitu
tyokuormitus, mukaan lukien erityistehtdvdt (Sysper 2 -tehtdvialueet), henkilostoryhmdit ja vastaavat
keskimddirdiset kustannukset)

Monivuotisen rahoituskehyksen OTSAKE 7

Huom. Tiedot kunkin henkildstdryhméan keskimaaraisista kustannuksista ovat saatavilla budjettipadosaston verkkosivustolla osoitteessa
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020 _preparation.aspx

Virkamiehet ja véliaikainen henkilosto:

Budjettipddosaston 30. marraskuuta 2020 pdivétyn, vastaanottajalle RUF/2020/23 osoitetun kirjeen
(ks. 30. marraskuuta 2020 pidiviatyn asiakirjan Ares(2020)7207955 liite 1) mukaisesti yksi
tehtdvaryhmdin AD kuuluva henkild vastaa 152 000 euron vuotuisia kustannuksia. Rekrytointivuoden
ja sopimusten pddttymisvuoden méaidrdarahojen mddrd on puolet kyseisen vuoden vuotuisista
maérdrahoista.

Henkiloresurssien tarve Kkatetaan osittain (kolme kokoaikavastaavaa) toimen hallinnointiin jo
osoitetulla padosaston henkildstolld ja/tai padosastossa toteutettujen henkildston uudelleenjirjestelyjen
tuloksena saadulla henkildstolld sekid tarvittaessa sellaisilla lisdresursseilla, jotka toimea hallinnoiva
padosasto voi saada kdyttoonsd vuotuisessa médridrahojen jakomenettelyssd talousarvion puitteissa.
Pédosasto tarvitsee myos lisdd henkilostoad (kaksi kokoaikavastaavaa).

Kuvaus henkiloston tehtavista:

Viisi virkamiestd seurantaa varten. Henkilostd hoitaa ohjelman toteuttamiseen liittyvit komission
tehtivit: sdddosehdotuksen noudattamisen valvominen, noudattamiseen liittyviin ongelmiin
puuttuminen, kertomusten laatiminen Euroopan parlamentille ja neuvostolle, jisenvaltioiden
edistymisen arviointi ja johdetun oikeuden pitdminen ajan tasalla, mukaan lukien standardien
mahdollinen kehittdminen. Lisdhenkilostod (kaksi kokoaikavastaavaa) tarvitaan, koska ohjelma lisdi
tyotaakkaa. Toinen lisdhenkildston sopimuksista on kestoltaan rajoitettu ja kattaa vain
kehittdmisvaiheen. Toinen lisdhenkild palkataan neuvoston sihteeriston tehtdvid varten (muutettaessa
neuvoston pddtokset asetukseksi komission on otettava hoitaakseen tdhdn liittyvdat neuvoston
sihteeriston tehtdvét, joista muodostuva tyoméadrd vastaa yhti kokoaikavastaavaa).

¢ Ulkopuolinen henkildstd

Monivuotisen rahoituskehyksen OTSAKKEESEEN 7 sisaltyméattomat

e \/ain tutkimusmenoista rahoitettavat toimet

* Ulkopuolinen henkilstd
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4.2. Muut hallintomenot

Yksityiskohtaiset tiedot laskentamenetelmdstd jokaisen budjettikohdan osalta

ja etenkin taustaoletukset (kokousten mddrd vuodessa, keskimddrdiset kustannukset jne.)

Monivuotisen rahoituskehyksen OTSAKE 7

Virkamatkoja kertyy vuosittain arviolta keskimddrin 35, mukaan lukien lakisditeisten kokousten
(neuvoa-antava ryhma, sekéd eu-LISAn ettd Europolin tydoryhmét ja EPRIS- ja Eucaris-jarjestelmiin
liittyvét kokoukset) edellyttdmét virkamatkat, henkiloston osallistuessa Priim-puitteisiin liittyviin
kokouksiin ja konferensseihin. Virkamatkojen yksikkokustannusten laskelmissa oletuksena on, etti
virkamatkalle osallistuu yksi virkamies, matka kestdd keskimddrin kaksi pdivdd ja matkan
paivikohtainen kustannus on 500 euroa.

Asiantuntijakokouksen/-konferenssin ~ yksikkokustannuksiksi  on  maédritetty = 25 000 euroa
50 osallistujalle. Kokousten arvioitu vuotuinen lukuméara on viisi.

Komitean kokousten yksikkokustannuksiksi on méiritetty 13 000 euroa 26 osallistujalle olettaen, ettd
kokouksiin osallistuu kustakin jésenvaltiosta yksi osallistuja, jolle maksetaan korvaus yhden piivin
virkamatkasta kokoukseen osallistumiseksi. Kokousten arvioitu vuotuinen lukuméiéréd vuosina 2024 ja
2025 on kymmenen (joista viisi jdrjestetdén fyysisessd muodossa ja viisi videokokouksena) ja
vuodesta 2026 alkaen nelja (joista kaksi jarjestetdén fyysisessd muodossa ja kaksi videokokouksena).

Monivuotisen rahoituskehyksen OTSAKKEESEEN 7 sisaltymattomat
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