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INLEDNING

1. Den 22 mars 2022 antog kommissionen forslaget till Europaparlamentets och radets

forordning om atgarder for en hog gemensam cybersékerhetsniva vid unionens institutioner,

organ och byréer. Forslaget var en av atgérderna i EU:s strategi for cybersdkerhet for ett

digitalt decennium! som syftar till att stirka unionens kollektiva resiliens mot cyberhot.
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I sina slutsatser av den 22 mars 2022 om denna strategi? betonade radet att cybersikerhet dr
”avgorande for den offentliga forvaltningens och institutionernas funktion pa bade nationell

niva och EU-niva och for vart samhélle och ekonomin som helhet”.

2. Kommissionens forslag, som grundar sig pa artikel 298 i fordraget om Europeiska unionens
funktionssatt, syftar till att forbattra cybersédkerhetsnivan vid unionens institutioner, organ och
byrder genom att inrétta en gemensam ram, med vederborlig hdnsyn till varje unionsentitets

autonomi. Mer specifikt dr forslagets méal att

stairka CERT-EU:s (autonom interinstitutionell datorincidenthanteringsorganisation for

unionens entiteter) mandat och finansiering,

— inrétta en interinstitutionell struktur (den interinstitutionella cybersékerhetsstyrelsen —
IICB) med foretradare for alla unionsentiteter for att sékerstélla ett korrekt

genomforande av forordningen,

— infora en skyldighet for unionsentiteterna att dela (icke-sekretessbelagd) information om
incidenter med CERT-EU och att rapportera betydande hot, sérbarheter och incidenter

och
— att frimja samordning och samarbete vid betydande incidenter.

3. Europaparlamentet har utsett Henna Virkkunen (EPP) till féredragande i utskottet for
industrifrdgor, forskning och energi, som &r det utskott som &r ansvarigt. Forslaget till

betdnkande offentliggjordes den 7 oktober 2022.

4.  Europeiska datatillsynsmannen ldimnade sitt yttrande den 17 maj 20223,

2 6722/21.
3 9252/22.
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I radet inleddes behandlingen av forslaget 1 den 6vergripande arbetsgruppen for cyberfragor
under det franska ordférandeskapet den 29 mars 2022. Det franska ordforandeskapet
utarbetade den forsta kompromisstexten, som diskuterades i arbetsgruppen i juni 2022, och

overlamnade en lagesrapport* till rddet den 21 juni 2022.

Under det tjeckiska ordforandeskapet dgnade arbetsgruppen atta motens at diskussioner om

forslaget och om flera pa varandra foljande kompromisstexter.

Den 23 maj 2022 begirde ordforandeskapet ett yttrande fran radets sdkerhetskommitté om de
aspekter av forslaget som ror informationssikerhet och sérskilt sdkerhetsskyddsklassificerade
uppgifter. Sikerhetskommittén avgav sitt yttrande den 19 september 20226, Sdsom
sakerhetskommittén foreslog har sékerhetsskyddsklassificerade EU-uppgifter uttryckligen
undantagits fran forordningens tillimpningsomrade. Bestimmelserna om undantag fran
delnings- och rapporteringsskyldigheter avseende information som mottagits utanfor

unionsentiteterna har &ndrats 1 enlighet med detta.

Den 28 oktober 2022 niddde den dvergripande arbetsgruppen for cyberfragor en

overenskommelse om ordférandeskapets kompromisstext som aterges i bilagan.

6

9719/22.
Den 6 och 20 juli, 13, 21 och 28 september samt 5, 19 och 28 oktober 2022.
12603/22 + COR 1.
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DE VIKTIGASTE FRAGORNA

10.

Medlemsstaterna vilkomnade forslaget som lagligt och som ett komplement till det framtida
direktivet om atgérder for en hog gemensam cybersikerhetsniva i hela unionen (NIS 2-
direktivet) och stodde dess allmidnna mél. Medlemsstaterna efterlyste dock ytterligare
anpassningar till NIS 2, 6kad 6msesidighet 1 informationsutbytet mellan unionsentiteterna och
medlemsstaterna, och pekade pa att vissa av de foreslagna atgirderna ar alltfor frivilliga.
Medlemsstaterna meddelade ocksa att de foredrog att hinvisningarna till den gemensamma

cyberenheten, vars mandat och sammanséattning dnnu inte har faststillts, tas bort.

Pé grundval av diskussionerna i den dvergripande arbetsgruppen for cyberfragor har foljande

punkter identifierats som de viktigaste politiska fragorna:
a)  Anpassning till det framtida NIS 2-direktivet

Sasom medlemsstaterna har begért har ytterligare anpassningar gjorts till det framtida

NIS 2-direktivet, bl.a.
— har ett antal definitioner (artikel 3) anpassats till definitionerna i NIS 2,

— har en ny artikel 7a inforts om frivilliga sakkunnigbeddmningar, i linje med

NIS 2, anpassade till unionsentiteternas behov,

— har rapporteringsskyldigheterna i artikel 20 anpassats till dessa skyldigheter 1
NIS 2.

b)  Den interinstitutionella cybersikerhetsstyrelsens (IICB) sammansiittning (artikel 9)

Efter diskussioner om ldmpligt deltagande av medlemsstaternas foretrddare 1 [ICB:s

arbete ndddes en kompromiss genom ett uttalande fran rddet till protokollet.
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c)

Institutionell autonomi

En balanserad strategi valdes mellan medlemsstaternas vilja att stiarka
efterlevnadsmekanismerna och behovet av att respektera principen om institutionell

autonomi, sirskilt nér det giller revisioner och disciplindtgéirder (artikel 11).

Slutligen stroks hdnvisningen till en viss procentandel av it-budgeten for cybersidkerhet

fran skal 8.

SLUTSATS

11. Coreper uppmanas att

a)  godkdnna kompromisstexten enligt bilagan, som sedan kommer att utgéra mandat {for
forhandlingarna med Europaparlamentet,
b)  uppmana radet att godkdnna kompromisstexten enligt bilagan vid motet
den 18 november 2022 och att ta radets uttalande i addendumet till detta dokument
till protokollet.
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BILAGA

2022/0085 (COD)

Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om atgirder for en hog gemensam cyberséikerhetsniva vid unionens institutioner, organ och

byraer

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 298,

med beaktande av fordraget om upprittandet av Europeiska atomenergigemenskapen, sarskilt

artikel 106a,
med beaktande av Europeiska kommissionens forslag,
efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

1 enlighet med det ordinarie lagstiftningsforfarandet, och

14128/22 cb,csj,em,gg,kh/ma 6
JAIL2 SV



av foljande skél:

(1) I den digitala tidsaldern dr informations- och kommunikationsteknik en hérnsten i en
oppen, effektiv och oberoende unionsadministration. Ny teknik och de digitala systemens
okade komplexitet och sammankopplingar forstarker cybersikerhetsriskerna och gor
unionsadministrationen mer sérbar for cyberhot och incidenter, vilket i slutindan utgor ett
hot mot administrationens driftskontinuitet och kapacitet att sikra sina data. Okad
anvindning av molntjanster, allmént utbredd anvindning av it, omfattande digitalisering,
distansarbete och framvaxande teknik och konnektivitet &r i dag centrala inslag i all
verksamhet inom unionens administrativa entiteter, men den digitala resiliensen ar &nnu

inte tillrackligt inbyggd.

(2) Unionens [...] entiteter konfronteras med ett cyberhotlandskap i stindig utveckling.
Hotaktorernas taktik, metoder och forfaranden utvecklas hela tiden, samtidigt som de
framsta motiven bakom angrepp foridndras foga, frén att stjdla vardefull icke-offentlig
information till att tjina pengar, manipulera den allménna opinionen eller undergréva
digital infrastruktur. De utfor sina cyberangrepp i en allt snabbare takt med alltmer
sofistikerade och automatiserade kampanjer, riktar in sig pa exponerade attackytor som

bara blir storre och ér snabba att utnyttja sérbarheter.
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G)

“4)

Unionens entiteter [...] har ssmmankopplade it-miljéer och integrerade datafléden, och
deras anvindare har ett ndra samarbete. Denna sammankoppling innebér att alla stérningar,
dven om de inledningsvis endast berér en [...]| unionsentitet, kan fi storre kaskadeffekter
med ldngtgaende och ldngvariga negativa konsekvenser for de andra. Dessutom é&r vissa
unionsentiteters it-miljoer sammankopplade med medlemsstaternas it-miljoer, sa att en
incident hos en unionsentitet kan utgora en risk for cybersdkerheten 1 medlemsstaternas it-
miljoer och vice versa. Vidare hanterar unionsentiteterna stora mingder ofta kiinslig
information frin medlemsstaterna, och incidenter kan déirfor iven inverka negativt
pa medlemsstaterna. Unionsentiteternas cybersikerhet dr dirfor av stor betydelse
dven for medlemsstaterna. Incidentspecifik information kan ocksa underlitta

upptickt av liknande cyberhot eller cyberincidenter som paverkar medlemsstaterna.

Unionens [...] entiteter ir attraktiva mal som konfronteras med mycket avancerade och
resursstarka hotaktorer, liksom dven andra hot. Samtidigt varierar cyberresiliensens niva
och mognad och formagan att upptacka och hantera skadlig cyberverksamhet avsevért
mellan dessa entiteter. For att den europeiska administrationen ska fungera ér det darfor
nodvéndigt att unionens [...] entiteter uppnar en hog gemensam cybersékerhetsniva
genom genomforande av cybersikerhetsatgirder, [...] informationsutbyte och

samarbete.
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©)

(6)

(62)

Direktivet [forslag till NIS 2] om atgirder for en hog gemensam cybersidkerhetsniva i hela
unionen syftar till att ytterligare forbattra cybersékerhetsresiliensen och
incidenthanteringskapaciteten hos offentliga och privata entiteter, nationella behoriga
myndigheter och organ samt unionen som helhet. Det &r darfor nddvindigt att unionens
[...] entiteter foljer detta genom att sékerstélla regler som ér forenliga med direktivet

[forslag till NIS 2] och som aterspeglar dess ambitionsniva.

For att uppné en hog gemensam cybersikerhetsniva dr det nddvéndigt att varje |...]
unionsentitet inrittar en intern ram for hantering, styrning och kontroll av
cybersédkerhetsrisker vilken sédkerstéller en effektiv och ansvarsfull hantering av alla
cybersédkerhetsrisker [...]. Ramen bor faststilla strategier for cybersikerhet, inbegripet
forfaranden for att bedoma effektiviteten i genomforda cybersikerhetsatgirder.
Ramen bor bygga pa en allriskansats som syftar till att skydda néitverks- och
informationssystem och dessa systems fysiska miljo mot hindelser sisom stold,
brand, oversvimning, telekommunikations- eller elavbrott eller obehorig fysisk
atkomst till och skada eller storning pa unionsentitetens information och
informationsbehandlingsresurser, som kan undergriiva tillgingligheten, dktheten,
integriteten eller konfidentialiteten hos uppgifter som lagras, 6verfors, behandlas
eller ir tillgiingliga via nétverks- och informationssystem. Ramen bor iterspegla
resultaten fran riskanalysen, och ta héinsyn till alla relevanta tekniska, operativa och

organisatoriska risker for den beroérda unionsentitetens cybersikerhet.

For att hantera de risker som identifierats inom ramen bor varje unionsentitet
sikerstilla att limpliga och proportionella tekniska, operativa och organisatoriska
atgirder vidtas. Dessa bor omfatta de omraden, inbegripet cybersiikerhetsatgarder
som faststills i denna forordning for att stiirka cybersiikerheten for varje

unionsentitet.
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(6b)

(6¢)

(6d)

(6¢)

De tillgangar och risker som identifierats enligt ramen samt de slutsatser som hiirleds
fran regelbundna mognadsbedomningar bor aterspeglas i en cyberséikerhetsplan som
upprittas av varje unionsentitet. Cybersikerhetsplanen bor innefatta anpassade
cybersiikerhetsiatgirder som syftar till att 6ka den berérda unionsentitetens

overgripande cybersikerhet.

Sidkerstillandet av cybersikerheten éir en kontinuerlig process och siledes bor
samtliga dtgirders liimplighet och dndamaélsenlighet regelbundet ses 6ver mot
bakgrund av de forinderliga riskerna, tillgingarna och unionsentiteternas mognad.
Ramen bor ses 6ver med jimna mellanrum och atminstone vart tredje ar.
Cybersikerhetsplanen bor ses 6ver dtminstone vartannat ar eller efter varje

mognadsbedomning eller varje 6versyn av ramen.

Unionsentiteter bor med jimna mellanrum utbyta relevant information, inbegripet
vad betriffar relevanta incidenter och cyberhot samtidigt som konfidentiell
behandling och 1ampligt skydd sikerstills for den information som den

rapporterande unionsentiteten tillhandahaller.

En mekanism for att sikerstilla ett effektivt informationsutbyte, samordning och
samarbete mellan unionens entiteter vid storre incidenter bor inrittas. Av denna bor
de inblandade unionsentiteternas roller och uppgifter klart framgi. Den utbytta
informationen bor beaktas av den utsedda kontaktpunkten for EU-CyCLONe niir
relevant information delas med EU-CyCLONe som ett bidrag till den gemensamma

situationsmedvetenheten.
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(7)

®)

Skillnaderna mellan unions|...] entiteterna kraver flexibilitet i genomforandet eftersom
samma ldsning inte passar alla. Atgirderna for en hog gemensam cybersikerhetsniva bor
inte omfatta ndgra skyldigheter som direkt inkrdktar pa unionsentiteternas utdvande av sitt
uppdrag eller deras institutionella autonomi. Dessa [...] unionsentiteter bor darfor
faststilla sina egna ramar for hantering, styrning och kontroll av cybersidkerhetsrisker och
cybersiikerhetsplaner och anta [...] cybersdkerhets [...] atgarder. Vid genomforandet av
sddana atgirder bor vederborlig hinsyn tas till befintliga synergier mellan
unionsentiteterna si att resurserna hanteras pa ett korrekt séitt och kostnader
optimiseras. Det bor ocksa vederborligen beaktas att atgiarderna inte pa ett negativt
sitt inverkar pa unionsentiteternas effektiva informationsutbyte och samverkan med

andra unionsentiteter och nationella behoriga myndigheter.

For att inte ldgga unionsentiteternaoproportionella finansiella och administrativa bérdor
bor riskhanteringskraven for cybersékerhet st 1 proportion till den risk som det berdrda
nétverks- och informationssystemet utgor, med beaktande av den senaste utvecklingen i
frdga om siddana atgirder. Varje unionsentitet bor striva efter att anslé en tillricklig
procentandel av sin IKT-budget for att forbattra sin

cybersikerhetsnivd; Mognadsbedomningen bor ocksa utvirdera om unionsentitetens

cybersiikerhetsutgifter stir i proportion till de risker entiteten utsatts for.
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)

(10)

En hog gemensam cybersdkerhetsniva kréver att cybersékerhet 6vervakas av den hogsta
ledningsnivan for varje unions|...]entitet. [...] Den hogsta ledningsnivan bor utova
tillsyn 6ver genomforandet av denna forordning, inbegripet inrittandet av ramen for
riskhantering, styrning och kontroll samt cyberséikerhetsplaner, vilket ocksa
innefattar cybersikerhetsatgirder. Att ctablera en cybersidkerhetskultur, dvs. dagliga
cybersédkerhetsrutiner, ar en viktig del av en ram [...] for cybersékerhet vid alla

unionsentiteter.

[...][...] Cybersikerhetsatgirderna bor utgora en del av [...] planen {or cybersékerhet och
specificeras ytterligare i vigledningar eller rekommendationer som utfardas av CERT-EU.
Vid faststdllandet av atgiarder och riktlinjer bor vederborlig hdnsyn tas till den senaste
utvecklingen och, i forekommande fall, relevanta europeiska och internationella
normer samt relevant EU-lagstiftning och EU-politik, inbegripet riskbedomningar och
rekommendationer som utfdrdats av samarbetsgruppen for nit- och informationssékerhet,
sasom EU:s samordnade riskbedomning och EU:s verktygsladda for 5G-cybersédkerhet.
Dessutom kan certifiering av relevanta IKT-produkter, IKT-tjanster och IKT-processer
kravas enligt sarskilda EU-ordningar for cybersékerhetscertifiering som antagits i enlighet
med artikel 49 1 forordning (EU) 2019/881. Dir si édr lampligt bor CERT-EU

samarbeta med Enisa.
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(11)

[.]

I maj 2011 beslutade generalsekreterarna for unionens institutioner och organ att inrétta en
forkonfigurationsgrupp for en incidenthanteringsorganisation for unionens institutioner,
organ och byrder (CERT-EU) som 0vervakas av en interinstitutionell styrelse. I juli 2012
bekriftade generalsekreterarna de praktiska arrangemangen och enades om att behalla
CERT-EU som en permanent entitet for att fortsdtta att forbéttra den 6vergripande it-
sdkerheten vid unionens institutioner, organ och byraer som ett exempel pa synligt
interinstitutionellt samarbete inom cybersédkerhet. I september 2012 inrdttades CERT-EU
som en arbetsgrupp inom Europeiska kommissionen med ett interinstitutionellt mandat.

I december 2017 ingick unionens institutioner och organ ett interinstitutionellt avtal om
organisationen och driften av CERT-EU’. Denna [...] forordning bor [...] innehilla en
vittomfattande uppsittning regler om organisationen och driften av CERT-EU.
Bestimmelserna i den hir forordningen har foretride framfor bestimmelserna i det
interinstitutionella avtalet om organisationen och driften av CERT-EU som ingicks i

december 2017.

EUT C 12, 13.1.2018, s. 1.
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(13)

Miénga cyberangrepp ir en del av bredare kampanjer som inriktas pa grupper av
unionsentiteter eller intressegrupper som inbegriper unionsentiteter. For att mojliggora
proaktiv upptickt, incidenthantering eller riskreducerande atgéarder bor unionsentiteter
underrdtta CERT-EU om [...] cyberhot, [...] sdrbarheter, tillbud och [...] incidenter och
dela med sig av lampliga tekniska detaljer som gor det mojligt att upptécka eller begriansa
samt vidta atgiarder mot liknande cyberhot, sarbarheter, tillbud och incidenter i andra
unions|...]entiteter. Enligt samma tillvdgagangssatt som i direktiv [forslag till NIS 2] bor
unionsentiteter som blir medvetna om en betydande incident vara skyldiga att [dmna en
[...] tidig varning till CERT-EU inom 24 timmar. Sadant informationsutbyte bor gora det
mojligt for CERT-EU att sprida informationen till andra unionsentiteter samt till [dimpliga
motparter, for att bidra till att skydda unionens IKT-miljoer och unionens motparters IKT-

miljoer mot liknande incidenter]...].
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(13a)

(13b)

I denna forordning faststills en flerstegsstrategi for rapportering av betydande
incidenter for att hitta ritt balans mellan, 4 ena sidan, snabb rapportering som
bidrar till att minska den potentiella spridningen av betydande incidenter och gor det
mojligt for unionsentiteter att soka stod, och, 4 andra sidan, ingdende rapportering
som drar virdefulla liirdomar av enskilda incidenter och med tiden forbittrar
enskilda unionsentiteters motstandskraft mot cyberhot. I detta avseende, bor den hir
forordningen innefatta rapportering om incidenter som, enligt en inledande
bedomning som utfors av unionsentiteten, skulle kunna orsaka allvarliga
driftstorningar i unionsentitetens verksamhet eller ekonomiska forluster for den
berorda unionsentiteten eller ha en inverkan pa andra fysiska eller juridiska
personer genom att Asamka materiell eller immateriell skada. Denna inledande
bedéomning bor bland annat beakta de paverkade néatverks- och
informationssystemen, sirskilt deras betydelse for unionsentitetens funktionss:itt,
cyberhotets allvar och tekniska egenskaper, eventuella underliggande sarbarheter
som utnyttjas samt unionsentitetens erfarenhet av liknande incidenter. Sidana
indikatorer som i vilken omfattning unionsentitetens funktionssétt paverkas, hur
linge en incident pagar eller antalet fysiska eller juridiska personer som paverkas

kan spela en viktig roll vid bestimningen av huruvida driftsstorningen ér allvarlig.

Da infrastrukturen och néitverken for den relevanta unionsentiteten och den
medlemsstat dir unionsentiteten ir beligen, dr sammankopplade éir det avgorande
att niimnda medlemsstat utan oskiiligt drojsmal underrittas om en betydande
incident inom denna unionsentitet. I detta syfte bor den drabbade unionsentiteten
underritta CERT-EU’s nationella motpart, som utsetts av medlemsstaten i enlighet
med direktivet [forslag NIS 2] inom samma tidsram som den bor rapportera om en
betydande incident till CERT-EU. CERT-EU bor iven underritta denna nationella
motpart niir det far kiinnedom om en betydande incident inom medlemsstaten, sivida

incidenten inte redan inrapporterats av den drabbade unionsentiteten.
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(14)

Utdver att ge CERT-EU fler uppgifter och en utdkad roll bor det, i syfte att frimja en hog
gemensam cybersikerhetsniva vid unionens entiteter inrittas en interinstitutionell
cybersikerhetsstyrelse (IICB) som bor ha en exklusiv roll [...] [...] nér det giller att
overvaka unionsentiteternas genomforande av denna forordning och nér det giller att
overvaka CERT-EU:s genomforande av allmédnna prioriteringar och mél samt
tillhandahélla strategisk ledning for CERT-EU. IICB bor déarfor sékerstélla att
institutionerna foretrdds och inkludera foretrddare for byraer och organ genom
unionsbyraernas nitverk. Organisationen och driften av IICB bor regleras ytterligare i
dess inre arbetsordning som kan innehélla nirmare bestimmelser om IICB:s
regelbundna méten, inbegripet arliga sammankomster pa politisk niva déar
foretriadare for den hogsta ledningsnivan for varje medlem i IICB skulle gora det
mojligt for IICB att hélla strategiska diskussioner och ge strategisk vigledning. IICB
kan vidare inritta en verkstillande kommitté som bistir den i dess arbete och
delegera vissa av sina uppgifter och befogenheter till denna kommitté, sirskilt vad
betriffar uppgifter som kriver |[...] sidrskild kompetens av sina medlemmar, som t. ex.
godkinnandet av tjinstekatalogen och eventuella senare uppdateringar av denna,
arrangemangen for serviceniviavtal, bedomningar av dokument och rapporter som
unionsentiteter inléimnat till IICB enligt denna forordning eller uppgifter som hor
samman med utarbetande av beslut om efterlevnadsatgirder som meddelas av IICB
och 6vervakningen av deras genomforande. IICB bor faststilla den verkstillande

kommitténs arbetsordning, inbegripet dess uppgifter och befogenheter.
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(15)

(16)

CERT-EU bor stodja genomforandet av atgarder for en hog gemensam cybersdkerhetsniva
genom forslag till vigledningar och rekommendationer till IICB eller genom att utfarda
uppmaningar till atgérder. Sddana vagledningar och rekommendationer bor godkinnas av
IICB. Vid behov bor CERT-EU utfarda uppmaningar till dtgirder ddr man beskriver
bradskande sédkerhetsatgirder som unions|...] entiteter uppmanas att vidta inom en
faststélld tidsram. IICB far ge CERT-EU i uppdrag att utfirda, dra tillbaka eller
andra ett forslag till vigledningar eller rekommendationer, eller en uppmaning till

atgirder.

IICB bor overvaka efterlevnaden av denna forordning samt uppfoljningen av végledningar
och rekommendationer och uppmaningar till atgérder [...]. IICB bor 1 tekniska fragor
stodjas av tekniska radgivande grupper i en sammanséttning som I[ICB anser ldmplig vilka
bor arbeta i ndra samarbete med CERT-EU, unions]|...]entiteter och andra intressenter i
enlighet med vad som &r nddvéndigt. [...] Om IICB konstaterar att unionsentiteter inte
har tillaimpat eller genomfort denna forordning, inbegripet viagledningar,
rekommendationer eller uppmaningar till atgiirder som utfirdats enligt denna
forordning, far IICB, utan att det paverkar de interna forfarandena for
unionsentiteten i friga, vidta efterlevnadsatgirder. Ordningen med
efterlevnadsatgirder bor anvindas progressivt beroende pa hur allvarlig
overtridelsen édr. Nir IICB antar efterlevnadsatgarder bor den foljaktligen borja
med en varning som ir den minst ingripande atgéirden, och om det visar sig
nodvindigt, trappa upp till den allra striingaste dtgirden som bestir i att utfirda en
rekommendation om ett tillfilligt stopp for datafloden till den berorda
unionsentiteten, som ska tillimpas i undantagsfall da den berérda entitetens
bristande efterlevnad av dess skyldigheter enligt denna férordning varit langvarig,

avsiktlig och /eller allvarlig.
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(162)

(16b)

(16¢)

(16d)

En varning dr den minst ingripande efterlevnadsatgéirden for att komma till ritta
med en unionsentitets konstaterade tillkortakommanden. Den innehailler
rekommendationer om att indra entitetens cybersiikerhetsdokument inom en
faststilld tidsram. Varningen bor vara tillgianglig for all unionsentiteter utom i de fall
da varningens malgrupp begrinsats pa lampligt sitt i enlighet med den hir

forordningen.

IICB kan ocksa rekommendera att en revision av en unionsentitet ska utforas.
Unionsentiteten fir anviinda sin interna revisionsfunktion i detta syfte. IICB kan
ocksa begiira att en revision ska utforas av en tredjeparts revisionstjinst, t. ex. en

omsesidigt 6verenskommen tjinsteleverantor frin den privata sektorn.

Pa grundval av resultaten av en revision som utforts pa rekommendation eller
begiran av IICB, far IICB vidare begiira att unionsentiteten ser till att hanteringen,
styrningen och kontrollen av cybersikerhetsrisker sker i enlighet med

bestimmelserna i denna forordning.

Da medlemsstaterna med relevanta unionsentiteter delar information som kan vara
kénslig till sin karaktir ér cybersikerheten hon adressaten till sdidan information
avgorande for medlemsstaterna. Foljaktligen kan IICB i undantagsfall d&
unionsentitetens bristande efterlevnad av dess skyldigheter varit lingvarig, avsiktlig
och /eller allvarlig, som en sista utvig utfirda en vigledning till alla medlemsstater
och unionsentiteter med en rekommendation om att tillfalligt stoppa unionsentitetens
datafloden, som bor gilla till dess att cybersikerhetsforhillandena inom den aktuella
entiteten korrigerats. Vigledningen bor delges alla medlemsstater och

unionsentiteter genom limpliga sikra kommunikationskanaler.
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(16¢)

(17)

(17a)

For att sékerstilla att den hir forordningen genomfors pa ett korrekt sitt bor IICB,
om den anser att en unionsentitets kontinuerliga bristande efterlevnad av den hir
forordningen direkt foranletts av handling eller underlitenhet av en av dess
anstillda, inbegripet pa hogsta ledningsniva, begéra att den berérda unionsentiteten
ska vidta limpliga atgirder mot vederborande, i enlighet med tjéinsteforeskrifterna
och andra motsvarande regler som iger tillimpning inom vissa unionsentiteter.
Sadana dtgirder kan bland annat innefatta disciplinira forfaranden och, i
forekommande fall, i det siirskilda fallet med unionsorgan, en begiiran till den
behoriga myndigheten att vidta nodvéindiga atgirder for att eventuellt avsitta den
person som kan vara ansvarig for kontinuerlig bristande efterlevnad av denna

forordning.

CERT-EU bor ha i uppdrag att bidra till sakerheten i IKT-miljon for alla
unionsentiteter. Nir CERT-EU overviger huruvida man ska liimna teknisk
radgivning eller yttra sig 6ver relevanta politiska frigor pa begiran av en
unionsentitet bor styrelsen séikerstilla att detta inte hindrar fullgérandet av dess

ovriga uppgifter enligt denna forordning.

CERT-EU bor fungera som motsvarighet till den utsedda samordnaren {for
unions|...]Jentiteterna nir det giller samordnad information om sarbarheter till det
europeiska sarbarhetsregister som avses i artikel 6 i direktiv [forslag NIS 2] och bor ta
fram en policy for hantering av siarbarheter, som innefattar frivillig samordnad

information om sarbarheter.

14128/22 cb,csj,em,gg,kh/ma 19

JAL2 SV



]

(19) CERT-EU bor ocksa fullgora den roll som foreskrivs i direktiv [forslag NIS 2] nér det
giller samarbete och informationsutbyte med nétverket av enheter for hantering av it-
sakerhetsincidenter (CSIRT-enheter). I enlighet med kommissionens rekommendation
(EU) 2017/15848 bor CERT-EU dessutom samarbeta och samordna insatserna med berdrda
parter. For att bidra till en hog cybersékerhetsniva i hela unionen bér CERT-EU utbyta
incidentspecifik information med nationella motparter. CERT-EU bor ocksd samarbeta
med andra offentliga och privata motparter, dven vid Nato, efter forhandsgodkidnnande fran

IICB.

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017,
s. 36).
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(20)

[.]

(22)

For att stodja operativ cybersdkerhet bor CERT-EU utnyttja tillgénglig expertis hos
Europeiska unionens cybersdkerhetsbyra (Enisa) genom strukturerat samarbete i enlighet
med Europaparlamentets och rdadets forordning (EU) 2019/881°. Vid behov bor sirskilda
arrangemang mellan de bdda entiteterna inrattas for att definiera det praktiska
genomforandet av detta samarbete och undvika dubbelarbete. CERT-EU bor samarbeta
med Enisa [...] om hotbildsanalys och regelbundet dela med sig av sin hotbildsrapport till
byran.

CERT-EU:s verksamhet och informationshantering enligt denna forordning kan
inbegripa behandling av personuppgifter. Alla personuppgifter som behandlas enligt
denna forordning bor behandlas i enlighet med dataskyddslagstiftningen, inklusive
Europaparlamentets och radets forordning (EU) 2018/17251°. Om personuppgifter i
enlighet med denna forordning 6verfors till andra mottagare som ér etablerade i
unionen an unionsentiteter bor detta ske i enlighet med artikel 9 i forordning (EU)

2018/1725.

10

Europaparlamentets och ridets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersékerhetscertifiering av
informations- och kommunikationsteknik och om upphivande av forordning (EU)

nr 526/2013 (cybersdkerhetsakten) (EUT L 151, 7.6.2019, s. 15).

Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pé behandling av personuppgifter som utfors av
unionens institutioner, organ och byréer och om det fria flodet av sddana uppgifter samt om
upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, s. 39).
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(23)

(23a)

24)

CERT-EU:s och unions[...]entiteternas hantering av information ska stimma 6verens med

tillimpliga regler [...] om informationssikerhet.

Nir information utbyts anviinds synliga markeringar for att ange att mottagarna av
informationen ska folja begrinsningar nir de delar den, sirskilt pi grundval av
sekretessavtal, eller informella sekretessavtal sisom Traffic Light Protocol eller
andra tydliga indikationer frin avsindaren. Traffic Light Protocol ska forstas som
ett siitt att ge information om eventuella begriinsningar i friga om ytterligare
spridning av informationen. Protokollet anviinds i niistan alla enheter for hantering
av it-sikerhetsincidenter (CSIRT-enheter) och i vissa centrum for

informationsutbyte och analys.

Denna forordning och de nya uppgifter som tilldelats CERT-EU kommer inte att
paverka de totala utgifterna inom ramen for den fleriariga budgetramen. Eftersom
CERT-EU:s tjanster och uppgifter ligger 1 alla unionsentiteters intresse bor varje
unionsentitet med IKT-utgifter bidra med en skélig andel till dessa tjénster och uppgifter.
Dessa bidrag paverkar inte budgetautonomin for unions|...]entiteter. Alla unionsentiteter
och deras forvaltningar bor sékerstilla att deras resurser optimeras pa nuvarande
niva och stirka effektivitetsvinsterna, bland annat genom att fordjupa det
interinstitutionella samarbetet pa cybersikerhetsomradet. Dirfor bor en gemensam
strategi for sammanslagning av administrativa utgifter ges foretride framfor

individualiserade utgifter for unionsentiteter.
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(25) IICB bor, med CERT-EU:s hjélp, se 6ver och utviardera genomforandet av denna
forordning och rapportera sina resultat till kommissionen. P& grundval av dessa uppgifter
bor kommissionen rapportera till Europaparlamentet, rddet, Europeiska ekonomiska och
sociala kommittén och Regionkommittén. Dessutom uppmanas Europeiska

revisionsriitten att regelbundet utvirdera hur CERT-EU fungerar.
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HARIGENOM FORESKRIVS FOLJANDE.

Kapitel I
ALLMANNA BESTAMMELSER

Artikel 1
Innehall

1.  Idenna forordning faststills atgdrder som syftar till att uppna en hog gemensam

cybersiikerhetsniva inom unionsentiteterna [...]:
2.  Dirfor foreskrivs foljande i denna forordning:

c)  Skyldigheter for varje unions|...] entitet att inrétta en [...] ram for hantering,

styrning och kontroll av cybersikerhetsrisker.

d)  Skyldigheter nir det géller riskhantering, rapportering [...] och informationsdelning

pa cybersdkerhetsomradet for unionens entiteter.

e) Regler om organisationen, funktionssittet och driften av den [...] autonoma
interinstitutionella datorincidenthanteringsorganisationen for unionens entiteter
(CERT-EU) och om organisationen, funktionsséttet och driften av den

interinstitutionella cybersédkerhetsstyrelsen (IICB).

f)  Regler for overvakning av genomforandet av denna forordning.
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Artikel 2

Tillimpningsomrdde

1.  Denna forordning &r tillimplig pa [...] alla unions|...]entiteter och pa [...] [...] CERT-EU och
IICB[...].

2.  Denna forordning ska tillimpas utan att det paverkar den institutionella autonomin

enligt fordragen.

3. Med undantag for artikel 12.7 ska denna forordning inte tillimpas p4 nitverks- och

informationssystem som hanterar sikerhetsskyddsklassificerade Eu-uppgifter (EUCI).

Artikel 3

Definitioner
I denna forordning géller foljande definitioner:

1. Unions/...] entiteter: de unionsinstitutioner, unionsorgan, unionskontor och unionsbyréer
som inrittats genom, eller pd grundval av, fordraget om Europeiska unionen, férdraget om
Europeiska unionens funktionssitt eller férdraget om uppréttandet av Europeiska

atomenergigemenskapen.

2. Ndtverks- och informationssystem: ett niatverks- och informationssystem enligt [...]

definitionen i artikel 4.1 1 direktiv [forslag till NIS 2].

3. Sdkerhet i ndtverks- och informationssystem: sikerhet i nitverks- och informationssystem

enligt [...] definitionen i artikel 4.2 1 direktiv [{fOrslag till NIS 2].

4. Cybersdkerhet: cybersdkerhet enligt [...] definitionen i artikel 2.1 i forordning (EU)
2019/881.
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5. Hogsta ledningsniva: en chef eller ett lednings- eller samordnings- och tillsynsorgan pa
den hogsta administrativa nivin med beslutsbefogeneheter, med beaktande av

styrningsarrangemangen pa hog nivd inom varje unionsentitet.

Sa. Tillbud: ett tillbud enligt definitionen i artikel 4.4a i direktiv [forslag till NIS 2].

6. Incident: incident [...] enligt definitionen i artikel 4.5 i1 direktiv [forslag till NIS 2].
[...]
8. Betydande incident: [ ...] varje incident som leder till en storningsniva som kriver mer

resurser idn vad som finns att tillgd vid en unionsentitet och évertriffar CERT-EU:s
formaga att reagera pa den eller som har betydande konsekvenser for 4&tminstone tva

unionsentiteter. [...]

0. Incidenthantering: incidenthantering [...] enligt definitionen i artikel 4.6 1 direktiv [fOrslag
till NIS 2].

10. Cyberhot: cyberhot [...] enligt definitionen i artikel 2.8 1 forordning (EU) 2019/881.

[...]
12. Sdarbarhet: sarbarhet i den mening som avses i artikel 4.8 i direktiv [forslag till NIS 2].
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[...]
14. [...] Risk: risk i den mening som avses i artikel 4.7b i direktiv [forslag till NIS 2][...].
[...]
[...]
Artikel 3a
Behandling av personuppgifter

1) Behandling av personuppgifter enligt denna forordning som utfors av CERT-EU, IICB
eller unionsentiteter ska utforas i enlighet med forordning (EU) 2018/1725.

2) CERT-EU, IICB och unionens entiteter ska behandla och utbyta personuppgifter i den
utstriackning som ir nodvéandig och uteslutande i syfte att fullgora sina respektive

skyldigheter enligt denna forordning.
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Kapitel 11
ATGARDER FOR EN HOG GEMENSAM CYBERSAKERHETSNIVA

Artikel 4

Ram for hantering, styrning och kontroll av risker

1.  Varje unionsentitet [...] ska inrdtta en egen [...] ram for hantering, styrning och kontroll av
cybersikerhetsrisker (ramen) till stod for entitetens uppdrag [...]. [...] Ramen ska 6vervakas
av entitetens hogsta ledningsniva for att sidkerstélla en effektiv och ansvarsfull hantering av
alla cybersidkerhetsrisker. Ramen ska ha inforts senast den ... [15 ménader efter denna

forordnings ikrafttradande].

2. Ramen ska omfatta hela den icke-sdkerhetsskyddsklassificerade it-miljon for unionsentiteten
[...] 1 fraga, inbegripet alla it-miljoer pa plats, nitverk for operativ teknik, utkontrakterade
tillgangar och tjénster i molnbaserade miljoer eller som forvaltas av tredje part, mobila
enheter, interna nétverk, foretagsnitverk som inte dr anslutna till internet och alla enheter som
ar anslutna till it-miljon. Ramen ska vara baserad pa en allriskstrategi och pa en
mognadsbedomning i enlighet med artikel 6 som omfattar alla relevanta tekniska,
operativa och organisatoriska risker som kan paverka cybersiikerheten vid den berorda

unionsenheten [...].
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2a.

2b.

3a.

3b.

Ramen ska faststilla policy for cybersikerhet, inbegripet mal och prioriteringar for
sikerhet i nitverks- och informationssystem, samt policy och forfaranden for att
bedoma effektiviteten i genomforda riskhanteringsitgirder for cybersikerhet och

definiera personalens roller och ansvarsomraden.

Ramen ska ses over med regelbundna mellanrum och atminstone vart tredje ar mot

bakgrund av de forinderliga riskerna, tillgingarna och unionsentiteternas mognad.

Varje unionsentitets [...] hogsta ledningsniva ska dvervaka att dess [...] organisation fullgor
sina skyldigheter i friga om hantering, styrning och kontroll av cybersékerhetsrisker, utan att
det paverkar det formella ansvaret for efterlevnad och riskhantering pé andra ledningsnivaer

inom respektive ansvarsomraden.

Nir sa ar limpligt och utan att det paverkar dess ansvar for genomforandet av denna
forordning far varje unionsentitets hogsta ledningsniva delegera sérskilda skyldigheter
enligt forordningen till andra hoga tjinstemin inom den berorda entiteten. Qavsett
eventuell delegering av sirskilda skyldigheter kan den hogsta ledningsnivin héllas

ansvarig om entiteter inte uppfyller sina skyldigheter enligt denna forordning.

Varje unionsentitets hogsta ledningsniva ska siikerstilla att unionsentiteterna
godkinner en cybersiikerhetsplan som omfattar riskhanteringsatgirder for
cybersikerhet, i enlighet med deras riskanalys, s& att ramen genomfors i enlighet med

denna forordning.
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5. Varje unionsentitet [...] ska utse en lokal cybersidkerhetsansvarig eller motsvarande funktion

som ska fungera som dess gemensamma kontaktpunkt for alla aspekter av cybersédkerhet.

Den lokala cybersiikerhetsansvarige ska underlitta genomforandet av denna forordning
och regelbundet limna ligesrapporter om genomforandet direkt till den hogsta

ledningsnivan.

Utan att det paverkar den lokala cybersikerhetsansvariges funktion som gemensam
kontaktpunkt i varje unionsentitet fir en unionsentitet delegera vissa av den lokala
cybersiikerhetsansvariges uppgifter ifriga om genomforandet av denna forordning till
CERT-EU pa grundval av ett serviceniviavtal mellan den unionsentiteten och CERT-
EU. IICB ska besluta om tillhandahéllandet av denna tjanst ska ingd i CERT-EU:s
baslinjetjinster, med beaktande av den berorda unionsentitetens personalresurser och
ekonomiska resurser. Varje unionsentitet ska utan onodigt dréjsmil meddela CERT-EU
om utsedda lokala cybersikerhetsansvariga och alla senare dndringar av befattningen.
CERT-EU ska fora en regelbundet uppdaterad forteckning o6ver utsedda lokala

cybersikerhetsansvariga.

6.  Varje unionsentitets hogre tjainstemin i den mening som avses i artikel 29.2 i
tjdnsteforeskrifterna'! eller andra tjinstemin pa likvirdig niva ska regelbundet
genomga sirskild utbildning for att skaffa sig tillrickliga kunskaper och firdigheter for
att kunna forsta och bedoma cybersikerhetsrisker och rutiner for hantering av

cybersikerhet och deras inverkan pi entitetens verksamhet.

1 Rédets forordning nr 259/68 av den 29 februari 1968 om faststillande av
tjdnsteforeskrifter for tjinsteméannen i Europeiska gemenskaperna och
anstillningsvillkor for 6vriga anstillda i dessa gemenskaper, EGT L 56, 4.3.1968.
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[..]

Varje unionsentitet ska ha effektiva mekanismer for att sikerstilla att en liimplig andel
av IKT-budgeten spenderas pa cybersikerhet. Vid faststillandet av denna andel ska

vederborlig hinsyn ska tas till ramen.

Artikel 5

Riskhanteringsdtgdrder for [...] cybersikerhet

[...] Varje unionsentitet ska, under é6vervakning av sin hogsta ledningsniva [...] [...]
sikerstilla att det vidtagits 1impliga och proportionella tekniska, operativa och
organisatoriska atgirder for att hantera de risker som identifieras enligt den ram som
avses I artikel 4.1 och for att forebygga och/eller minimera konsekvenserna av
incidenter. Med beaktande av den senaste utvecklingen och, i tillimpliga fall, relevanta
europeiska och internationella standarder samt genomforandekostnaderna, ska dessa
atgirder sikerstilla en 1Amplig siikerhetsniva i niitverk och informationssystem i
forhéllande till riskerna. Vid bedomningen av proportionaliteten i dessa atgirder ska
vederborlig hinsyn tas till graden av entitetens exponering for risker, dess storlek,
sannolikheten for att incidenter ska intriffa och deras allvarlighetsgrad, inbegripet

deras samhiilleliga och ekonomiska konsekvenser.
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3.  Unionsentiteter ska i sina cybersiikerhetsplaner ta upp dtminstone féljande specifika
omraden for genomforandet av riskhanteringsatgirder for cybersikerhet, i linje med
IICB:s vigledningar och rekommendationer:

a)  Policy for cybersiikerhet, vid specificeringen av de verktyg och atgirder som krivs
for att uppna de mal och prioriteringar som avses i artiklarna 4 och 5.4.

b)  Strategier for riskanalys och informationssystemens sikerhet.

¢) Organisation av cybersikerhet, inbegripet faststiillande av roller och
ansvarsomraden.

d) Forvaltning av tillgingar, inbegripet inventering av digitala tillgiangar och it-
nitverkskartografi.

e) Sikerhets- och dtkomstkontroll for personal.

f)  Driftssikerhet.

g) Kommunikationssikerhet.

h)  Forvirv, utveckling och underhall av system, inbegripet hantering och redovisning
av sarbarheter.

i) Sédkerhet i leveranskedjan, inbegripet sikerhetsrelaterade aspekter som ror
forbindelserna mellan unionsentiteten och dess direkta leverantorer eller
tjinsteleverantorer. Unionsentiteter ska ta hinsyn till de sarbarheter som ir
specifika for varje direkt leverantor och tjinsteleverantor och den 6vergripande
kvaliteten pa produkterna och deras leverantorers och tjinsteleverantorers
cybersikerhetspraxis, inbegripet deras forfaranden for siker utveckling.

j)  Incidenthantering och samarbete med CERT-EU, sdsom underhill av
sikerhetsovervakning och loggning.
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k)

)

Hantering av driftskontinuitet, sisom reservforvaltning och katastrofhantering,

och krishantering.

Frimjande och utveckling av program for utbildning, kompetens, 6kad

medvetenhet, 6vning och fortbildning inom cybersikerhet.

4.  Unionsentiteter ska i sina cybersiikerhetsplaner ta upp atminstone féljande specifika
riskhanteringsatgirder for cybersikerhet vid genomforandet av riskhanteringsatgirder
for cybersikerhet, i linje med IICB:s vigledningar och rekommendationer:

a)  Mal och prioriteringar néir det giller anvindningen av molntjinster i den mening
som avses i artikel 4.19 i direktiv [forslag till NIS 2] och tekniska losningar for att
mojliggora distansarbete.

b) Konkreta dtgiirder for framtida anvindning av nolltillitsprinciper, inbegripet en
sikerhetsmodell och en samordnad strategi for cybersikerhet och systemhantering
baserade pa det faktum att det finns en hotbild bade inom och utanfor
traditionella nitverksgrinser.

¢) Inforande av flerfaktorsautentisering som standard i niitverks- och
informationssystem.

d) Inrittande av sikerhet i leveranskedjan for programvara genom Kkriterier for
utveckling och utvirdering av siker programvara.

e) Forbittrade upphandlingsregler for att underliitta en hog gemensam
cybersikerhetsniva genom
i) att undanréja avtalsméssiga hinder som begrinsar informationsutbytet frin

leverantorer av it-tjinster om incidenter, sirbarheter och cyberhot med
CERT-EU,
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ii)  att infora en avtalsenlig skyldighet att rapportera incidenter, sirbarheter och
cyberhot samt att ha liimpliga atgéirder for hantering och 6vervakning av

incidenter.
f)  Anvindning av kryptografi och kryptering, sirskilt totalstrickskryptering.

g) Sikra kommunikationssystem inom organisationen.

Artikel 6
Mognadsbedomningar

1. Varje unionsentitet [...] ska, niir sa dr lAmpligt med stod av specialiserad tredjepart,
genomfora en [...] mognadsbeddmning av cybersédkerheten minst vart tredje ar, omfattande
alla delar av deras IKT-milj6 enligt beskrivningen i artikel 4, med beaktande av relevanta

végledningar och rekommendationer som antagits i enlighet med artikel 13.

2. Pirekommendation av CERT-EU och efter samrad med Europeiska unionens
cybersikerhetsbyri (Enisa) ska IICB, inom 4 manader efter denna forordnings

ikrafttridande, anta metodriktlinjer for genomforandet av mognadsbedomningar.

3. Efter slutford mognadsbedémning [...] ska unionsentiteterna 6verliimna bedéomningen
till IICB. Den forsta mognadsbedéomningen ska utforas senast [12 manader efter denna

forordnings ikrafttridande].
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Artikel 7
Cybersiikerhetsplaner

Som en uppfoljning av slutsatserna fran mognadsbedoémningen och med beaktande av de
tillgdngar och risker som identifierats i enlighet med artikel 4 ska varje unionsentitets |...]
hogsta ledningsniva godkdnna en cybersdkerhetsplan utan onddigt dréjsmal efter inrédttandet
av [...] ramen, [...] antagandet av riskhanteringsatgarderna for cybersikerhet [...] och
utféorandet av mognadsbedomningen, och senast 21 minader efter denna forordnings
ikrafttradande. Cybersikerhetsplanen ska syfta till att 6ka den berérda unionsentitetens
[...] 6vergripande cybersédkerhet och ska ddrigenom bidra till att [...] stdrka en hog gemensam
cybersikerhetsniva vid alla unionsentiteter [...] . [...] Cybersikerhetsplanen ska &tminstone
omfatta riskhanteringsatgéirderna for cybersikerhet enligt artikel 5 [...].
Cybersikerhetsplanen ska ses 6ver minst vartannat [...] ar, eller efter [...] varje
mognadsbeddmning [...] som utforts i enlighet med artikel 6 eller varje 6versyn av ramen i

enlighet med artikel 4.

[.]

Cybersikerhetsplanen ska ta hénsyn till [...] alla tillimpliga végledningar och

rekommendationer som utférdats i enlighet med artikel 13 [...].

Efter det att cybersikerhetsplanen slutforts ska unionsentiteten 6verlimna den till
IICB.
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Artikel 7a
Sakkunnigbedomning

1. IICB ska, pid rekommendation av CERT_EU och efter samrid med Enisa, senast den ...
[24 minader efter denna forordnings ikrafttriidande], med utgidngspunkt i metoden for
sakkunnigbedomningar och metoden for sjilvbedomning i enlighet med artikel 16 i
direktiv [NIS 2-forslaget] och vid behov med anpassning till unionsentiteternas behov,
faststilla metoden for och de organisatoriska aspekterna av en sakkunnigbhedémning i
syfte att dra lirdom av delade erfarenheter, stirka det 6msesidiga fortroendet, uppna en
hog gemensam cybersikerhetsniva samt stirka den kapacitet och policy for
cybersikerhet som krivs av unionsentiteterna for att genomfora denna forordning. Det
ar frivilligt att delta i sakkunnigbedéomningar. Foretridare for medlemsstaterna far
delta i sakkunnigbedomningen som observatorer. Sakkunnighedomningarna ska utforas
av cybersikerhetsexperter som utsetts av minst tvia andra unionsentiteter in den

unionsentitet som granskas och de ska omfatta minst ett av foljande:

i) Niva av genomforande av de riskhanteringsatgarder for cybersikerhet och

rapporteringsskyldigheter som avses i artiklarna 5 och 20.

ii) Kapacitetsnivi, inbegripet tillgiingliga ekonomiska, tekniska och ménskliga

resurser.

iii) Niva av genomforande av den ram for informationsutbyte som avses i artikel 19.

iv) Sirskilda fragor av sektorsoverskridande slag.
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Unionsentiteter far ange sirskilda fragor som namns i punkt 1 iv for granskning.
Granskningens omfattning, inbegripet de fragor som angivits, ska meddelas till de

deltagande unionsentiteterna innan sakkunnigbedéomningen inleds.

Innan sakkunnigbedéomningen inleds fir unionsenheterna gora en sjilvbedomning av de
aspekter som ska granskas och liata de utsedda experterna ta del av denna

sjilvbedomning.

Sakkunnigbedomningar ska inbegripa fysiska eller virtuella besok pa plats och
distansbaserade utbyten. Med tanke pa principen om gott samarbete ska de
unionsentiteter som ar foremal for sakkunnighedomningen forse de utsedda experterna
med den information som krivs for bedomningen, utan att det paverkar tillimpningen
av nationell lagstiftning eller unionslagstiftning om skydd av kinsliga eller
sikerhetsskyddsklassificerade uppgifter. All information som erhills genom en
sakkunnigbedomning fir endast anvindas for detta indamdl. De experter som deltar i
sakkunnigbedomningen far inte limna ut kéinsliga eller sikerhetsskyddsklassificerade

uppgifter som erhaillits under denna bedémning till nigon tredje part.

Efter genomgéingen sakkunnigbedomning i unionsentiteterna ska samma aspekter inte
vara foremal for ytterligare sakkunnighetsbedomningar i dessa unionsentiteter under de
tva 4r som foljer pa slutforandet av sakkunnighetsbedomningen, sivida inte

unionsentiteterna sa sjilva begir eller instimmer med efter ett forslag fran IICB.

Unionsentiteterna ska sékerstiilla att alla risker for intressekonflikter som ror de
utsedda experterna redovisas for ovriga unionsentiteter och IICB innan
sakkunnigbedéomningen inleds. De unionsentiteter som éir foremal for
sakkunnigbedémningen far, av vederborligen motiverade skil som meddelas de

unionsentiteter som utser experterna, invinda mot utseendet av vissa experter.
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Experter som deltar i sakkunnigbedomningar ska utarbeta rapporter om resultat och
slutsatser av dessa. Unionsentiteterna ska ges mojlighet att liimna synpunkter pa
respektive utkast till rapporter, vilka ska bifogas rapporterna. Rapporterna ska
innehélla rekommendationer for att mojliggora forbittring av aspekter som ingér i
sakkunnigbedomningen. Rapporterna ska vid behov forelaggas IICB och CSIRT-
nitverket. Unionsentiteter under granskning kan besluta att offentliggora sin rapport

eller en redigerad version av den.

Artikel 8

Genomforande

]

Vigledningar och rekommendationer som utfirdas i enlighet med artikel 13 ska stodja

genomforandet av bestimmelserna i detta kapitel.

Pa IICB:s begiiran ska unionsentiteterna rapportera om sirskilda aspekter av detta

kapitel.
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Kapitel 11T
INTERINSTITUTIONELL CYBERSAKERHETSSTYRELSE

Artikel 9

Interinstitutionell cybersiikerhetsstyrelse
Hérigenom inréttas en interinstitutionell cybersidkerhetsstyrelse (IICB).
IICB ska ansvara for att

a)  Overvaka unionsentiteternas [...] genomforande av denna forordning,

b)  Overvaka CERT-EU:s genomforande av de allmdnna prioriteringarna och mélen och ge

CERT-EU strategisk ledning.
IICB ska besté av foljande:
a) En foretridare som utsetts av var och en av foljande:
i) Europaparlamentet.
ii) Europeiska ridet
iii) Europeiska unionens rad.
iv) Europeiska kommissionen.
v)  Europeiska unionens domstol.

vi) Europeiska centralbanken.
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b)

vii) Europeiska revisionsritten.

viii) Europeiska utrikestjiansten.

ix) Europeiska ekonomiska och sociala kommittén.
x)  Europeiska regionkommittén.

xi) Europeiska investeringsbanken.

xii) Europeiska kompetenscentrumet for cybersidkerhet inom néringsliv, teknik

och forskning.
xiii) Europeiska unionens cybersikerhetsbyra.

Tre foretrddare som av unionsbyrdernas nitverk (EUAN) pd forslag av dess radgivande
IKT-kommitté utses att foretrdda intressena for de byrder och organ som driver sin egen

it-miljs. [...]
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3a.

10.

[..]
.

[.]

Ledamoterna far bistas av en suppleant. Ordforanden far bjuda in andra foretrddare for de
entiteter [...] som fortecknas ovan eller for andra unionsentiteter att delta i [ICB:s méten

utan rostrétt.
IICB ska sjdlv anta sin arbetsordning.

IICB ska utse en ordférande bland sina ledamdéter, i enlighet med sin arbetsordning, for en
period pa [...] tva ar. Ordforandens suppleant ska bli ordinarie ledamot av I[ICB for samma

period.

IICB ska sammantrida minst tre ganger om aret pa ordférandens initiativ, och/eller pa

begéran av CERT-EU och/eller pa begiran av ndgon av dess ledamoter.

Varje ledamot av IICB ska ha en rost. IICB:s beslut ska fattas med enkel majoritet om inte
annat foreskrivs 1 denna forordning. Ordforanden fér inte rosta utom vid lika rostetal, d& han

eller hon far avge en utslagsrost.

IICB far agera genom ett forenklat skriftligt forfarande som inleds i enlighet med IICB:s
interna arbetsordning. Enligt det forfarandet ska det relevanta beslutet anses vara godként
inom den tidsram som faststillts av ordféranden, utom i de fall da en ledamot har

invindningar.

TCERT-EU:s chef, ordforanden for samarbetsgruppen for nét- och
informationssiikerhet, ordforanden for EU-CyCLONe och ordforanden for CSIRT-
nitverket, eller deras [...] suppleanter, [...] fir, om inte IICB beslutar ndgot annat, delta i

IICB:s moten som observatorer.

IICB:s sekretariat ska tillhandahéllas av Enisa [...] och ska vara ansvarigt infor IICB:s

ordforande.
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1.

12.

13.

14.

De foretradare som utsetts av EUAN pa forslag av den radgivande IKT-kommittén ska
vidarebefordra IICB:s beslut till EUAN:s medlemmar [...]. Alla unionens byraer och organ
ska ha ritt att med foretrddarna eller IICB:s ordférande ta upp alla fragor som de anser att

[ICB bor uppmirksammas pa.

[.]

IICB far inrétta [...] en verkstidllande kommitté som ska bistd den i dess arbete och far
delegera vissa av sina uppgifter och befogenheter till den, sirskilt de i artikel 10 ¢ och 10 e.
IICB ska faststilla den verkstidllande kommitténs arbetsordning, inbegripet dess uppgifter och

befogenheter och dess ledaméters mandatperioder.

IICB ska var tolfte minad limna en rapport till ridet med nirmare uppgifter om hur
genomforandet av denna forordning fortskrider och sirskilt om omfattningen av
CERT-EU:s samarbete med dess nationella motparter i var och en av medlemsstaterna.
Denna rapport ska utgora underlag till tvAarsrapporten om cybersikerhetsliget i
unionen under samma tidsperiod i enlighet med artikel 15 i direktiv [forslaget till

NIS 2].

Artikel 10
1ICB:s uppgifter

Vid utdvandet av sina uppgifter ska IICB sirskilt

(a) [...] pa ett effektivt sitt 6vervaka och utova tillsyn over tillimpningen av denna
forordning [...] och ge stod till unionsentiteter i deras arbete med att stirka sin
cybersikerhet; IICB fir i det sammanhanget begiira sirskilda rapporter frin

CERT-EU och unionsentiteterna,
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aa) efter en strategisk diskussion anta en flerarig strategi for att hioja
cybersiikerhetsnivan i unionsentiteterna vilken regelbundet, minst vart femte ar,
ska utvirderas och vid behov dndras,

b)  pa grundval av ett forslag som inldmnats av [...] CERT-EU:s chef godkdnna CERT-
EU:s arliga arbetsprogram och dvervaka dess genomforande,

c) péagrundval av ett forslag fran CERT-EU:s chef godkédnna CERT-EU:s tjdnstekatalog
och eventuella senare uppdateringar av den,

d) pa grundval av ett forslag fran CERT-EU:s chef godkénna den arliga ekonomiska
planeringen av inkomster och utgifter, inbegripet for personal, for CERT-EU:s
verksamhet,

e) pa grundval av ett forslag fran CERT-EU:s chef godkénna formerna for
servicenivaavtal,

f)  granska och godkénna den arsrapport som utarbetats av CERT-EU:s chef och som
omfattar CERT-EU:s verksamhet och forvaltning av medel,

g)  godkdnna och 6vervaka de nyckelprestandaindikatorer som har faststillts for CERT-EU
pa grundval av ett forslag frain CERT-EU:s chef,

h)  godkéinna samarbetsavtal, servicenivdavtal eller avtal mellan CERT-EU och andra
entiteter 1 enlighet med artikel 17,

1) inrétta [...] tekniska radgivande grupper [...] for att bista IICB i dess arbete, godkidnna
deras mandat och utse deras respektive ordforande,

j)  anta viigledningar och reckommendationer pa grundval av ett forslag fran CERT-
EU i enlighet artikel 13 och ge CERT-EU i uppdrag att utfirda, dra tillbaka eller
indra ett forslag till vigledningar eller rekommendationer, eller en uppmaning till
atgirder,

14128/22 cb,csj,em,gg,kh/ma 43

JAL2 SV



(k) ta emot och bedoma handlingar och rapporter som limnats in av unionentiteter

enligt denna forordning,

(I) stodja inrittandet av en informell grupp som samlar lokala
cybersikerhetsansvariga fran alla entiteter och dirigenom underliitta utbytet av

bésta praxis och information i samband med genomforandet av denna forordning,

(m) utarbeta en cyberkrishanteringsplan for att stodja en samordnad hantering av
storre incidenter pd operativ niva som paverkar unionsentiteter och bidra till ett
regelbundet utbyte av relevant information, séirskilt om storre incidenters

konsekvenser och allvarlighetsgrad och mojliga sitt att begrinsa dem.

Artikel 11

Kontroll av efterlevnad

1. IICB skai enlighet med artiklarna 9.2 och 10 effektivt 6vervaka hur union]...]entiteterna
genomfor denna forordning och antagna vigledningar, rekommendationer och uppmaningar
till atgérder. I detta syfte far IICB begira den information eller dokumentation som éir
nodvindig for att bedoma huruvida unionsentiteterna tilliimpar bestiimmelserna i
forordningen pa ett korrekt sitt. Vid antagande av efterlevnadsatgéarder enligt denna

artikel ska den berorda unionsentiteten inte ha rostritt.

2. Om IICB konstaterar att union|[...]sentiteterna inte effektivt har tillimpat eller genomfort
denna forordning eller vigledningar, rekommendationer och uppmaningar till dtgirder som
utfardats enligt denna forordning, far den, utan att det paverkar de interna forfarandena for
unions|...]entiteten i fraga, och efter att ha gett entiteten eller den berérda personen

mojlighet att ligga fram sina synpunkter,
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a)  utfiarda en varning for att atgirda konstaterade brister inom en angiven tidsram,
inbegripet rekommendationer om iindring av cybersiakerhetsdokument som
antagits av unionsentiteterna pa grundval av denna forordning; nér det ér
nddvindigt med tanke pa en tvingande cybersikerhetsrisk ska varningens malgrupp

begréinsas pa lampligt sétt,

aa) utfirda ett motiverat meddelande till en unionsentitet, om de brister som
identifierats i den tidigare utfirdade varningen inte har atgérdats i tillricklig
utstrickning inom en angiven tidsram, och formellt underritta radet,

Europaparlamentet och kommissionen detta uttalande,
b) isynnerhet utfirda [...]
i) en rekommendation om att en revision av en unionsentitet ska utforas,
ii) en begiran om att en revision ska utforas av en tredje parts revisionstjinst,

¢) Dbegira att unionsentiteten ser till att hanteringen, styrningen och kontrollen av
cybersikerhetsrisker sker i enlighet med bestimmelserna i denna forordning och

om s krivs pa ett specificerat siitt och inom en angiven tidsperiod,

d) utfirda rad till alla medlemsstater och unionsentiteter med rekommendationer om

tillfalligt stopp for datafloden till unionsentiteten.

3. Om IICB har antagit atgiirder enligt punkt 2 a-d ska den berérda unionsentiteten liimna
en detaljerad redogorelse for de atgirder som vidtagits for att tgarda de pastiadda
brister som IICB identifierat. Unionsentiteten ska limna in denna redogorelse inom en

rimlig tidsperiod som ska 6verenskommas med IICB.
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1a.

Om IICB anser att en unionsentitet fortlopande bryter mot bestimmelserna i denna
forordning till foljd av handlingar eller forsummelser frin en tjiinsteman eller annan
anstilld i unionen, inbegripet pa hogsta ledningsniva, ska IICB begiira att den berorda
entiteten vidtar limpliga atgérder, dven discipliniira atgiirder, i synnerhet i enlighet
med bestimmelserna i tjansteforeskrifterna och anstillningsvillkoren for ovriga
anstillda i Europeiska unionen. For detta indamal ska IICB 6verfora nodvindig

information till den berorda entiteten.

Kapitel IV
CERT-EU

Artikel 12
CERT-EU:s uppdrag och uppgifter

CERT-EU ska ha i uppdrag att bidra till it-miljons sékerheten hos alla union[...]sentiteter
genom att ge dem rdd om cybersikerhet, hjdlpa dem att forebygga, uppticka, begrinsa och
hantera incidenter och genom att fungera som deras nav for utbyte av

cybersédkerhetsinformation och samordning av incidenthantering.

CERT-EU ska samla in, hantera, analysera och dela information med unionsentiteterna
om hot, sirbarheter och incidenter som ror icke sekretessbelagd IKT-infrastruktur.
CERT-EU ska samordna hanteringen av incidenter p4 interinstitutionell niva och pa
unionsentitetsnivi, bland annat genom att ombesdrja eller samordna tillhandahéllandet

av specialiserat operativt stod.
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2. CERT-EU ska utfora foljande uppgifter for union]...]sentiteterna:

a)  Stodja dem vid genomférandet av denna férordning och bidra till samordningen av
tillimpningen av denna forordning genom de atgérder som fortecknas i artikel 13.1 eller
genom ad hoc-rapporter som IICB begér.

b) [...] Erbjuda standardiserade CSIRT-tjanster for alla entiteter i unionen genom ett
paket av cybersdkerhetstjanster som beskrivs i dess tjdnstekatalog (baslinjetjanster).

c)  Uppritthélla ett nitverk av kollegor och partner for att stodja de tjdnster som beskrivs i
artiklarna 16 och 17.

d)  Uppmirksamma IICB pa alla frigor som rér genomférandet av denna férordning och
genomforandet av vigledningarna, rekommendationerna och uppmaningarna till
atgérder.

e) P& grundval av den information som avses i punkt 1a och [...] i nira samarbete
med Enisa bidra till EU:s cybersituationsmedvetenhet. Denna information ska delas
med IICB, CSIRT-néitverket och EU-Intcen.

f)  Fungera som motsvarighet till den utsedda samordnaren for de unionsentiteter
som avses i artikel 6 i direktiv [forslag till NIS 2].

[...]

[...]
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[.]
[..]

[.]

4. Inom ramen for sina befogenheter ska CERT-EU inleda ett strukturerat samarbete med
[...]JEnisa om kapacitetsuppbyggnad, operativt samarbete och langsiktiga strategiska analyser

av cyberhot i enlighet med Europaparlamentets och radets forordning (EU) 2019/881.

5. CERT-EU far tillhandahalla foljande tjdnster som inte beskrivs i dess tjdnstekatalog

(avgiftsbelagda tjanster):

a)  Andra tjinster som stoder cybersédkerheten i unions|...|entiteters it-miljo dn de som
avses 1 punkt 2, pd grundval av servicenivdavtal och forutsatt att det finns tillgéngliga

resurser.

b)  Andra tjanster som stoder union]...]sentiteternas cybersikerhetsinsatser eller
cybersikerhetsprojekt dn de som skyddar deras it-miljo, pa grundval av skriftliga avtal

och med forhandsgodkédnnande fran IICB.

c)  Tjanster som stoder sidkerheten i it-miljon hos andra organisationer dn
unions|...|entiteterna vilka har ett nira samarbete med unions|...]entiteterna, till
exempel genom att ha tilldelats uppgifter och ansvar enligt unionsritten, pa grundval av

skriftliga avtal och med férhandsgodkénnande fran IICB.
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10.

11.

CERT-EU fér anordna eller delta i cybersidkerhetsovningar eller rekommendera deltagande i
befintliga 6vningar, i tillimpliga fall 1 ndra samarbete med [...]Enisa, for att testa

unions|...]entiteternas cybersikerhetsniva.

CERT-EU far stodja unions|...]entiteterna nir det giller incidenter i
sdkerhetsskyddsklassificerade it-miljoer om de berorda unions|...]entiteterna uttryckligen
begir detta 1 enlighet med deras respektive forfaranden. I detta fall ska bestimmelserna i
artiklarna 19-21 i denna forordning inte tillimpas. Tillhandahillande av bistind frin
CERT-EU enligt denna punkt ska inte pidverka medlemsstaternas eller unionens

bestaimmelser om skydd av kiinsliga eller sikerhetsskyddsklassificerade uppgifter.

CERT-EU ska informera unionsentiteterna om sina forfaranden och processer for

incidenthantering.

CERT-EU far overvaka unionsentiteternas nittrafik med den berorda unionsentitetens

samtycke.

CERT-EU fir, om unionsentiteternas politiska avdelningar uttryckligen si begir,

tillhandahélla teknisk radgivning eller synpunkter i relevanta politiska drenden.

CERT-EU ska i samarbete med Europeiska datatillsynsmannen stodja de berorda

unionsentiteterna nir de hanterar incidenter som leder till personuppgiftsincidenter.
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Artikel 13

Viigledningar, rekommendationer och uppmaningar till datgiirder

1.  CERT-EU ska stodja genomforandet av denna forordning genom att utférda
a)  uppmaningar till atgdrder som beskriver braddskande sikerhetsatgérder som
unions|...]entiteterna uppmanas att vidta inom en faststélld tidsram; utan onodigt
drojsmal efter mottagandet av uppmaningen till Atgéirder ska den berorda
unionsentiteten informera CERT-EU om hur dessa dtgirder har tilliimpats.
b)  forslag till IICB till vigledningar som riktar sig till alla eller en del av
unions|...]entiteterna,
c)  forslag till IICB till rekommendationer som riktar sig till enskilda unions|...]entiteter.
2. Vigledningar och rekommendationer kan omfatta
a)  former for eller forbéttringar av riskhanteringen for cybersikerhet och
riskhanteringsatgirderna [...] for cybersidkerhet,
b)  former for mognadsbeddmningar och cybersikerhetsplaner, och
c)  ndr sd dr lampligt, anvindning av gemensam teknik, arkitektur och tillhorande basta
praxis i syfte att uppna interoperabilitet och gemensamma standarder, inbegripet en
samordnad strategi for sidkerhet i leveranskedjan [...].
[...]
[...]
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Artikel 14
CERT-EU:s chef

Kommissionen ska, efter att ha fatt godkinnande av tva tredjedelar av IICB:s
ledaméter, utnimna CERT-EU:s chef. IICB ska radfragas i alla skeden av forfarandet
fore utniimningen av CERT-EU:s chef, sirskilt nir det giller att utarbeta meddelanden
om den lediga tjinsten, granska ansokningar och utse uttagningskommittéer med

avseende pa tjdnsten.

2.  CERT-EU:s chef ska, inom sitt behorighetsomride och under ledning av IICB, ansvara
for att CERT-EU fungerar vil. Han eller hon ska ansvara for att genomfora den
strategiska ledning och radgivning och de mal och prioriteringar som faststiillts av IICB
och for forvaltningen av CERT-EU, inbegripet av de ekonomiska resurserna och

personalen. Han eller hon ska regelbundet rapportera till IICB:s ordforande.

3. CERT-EU:s chef ska stodja den behoriga delegerade utanordnaren i utarbetandet av
den drliga verksamhetsrapport med finansiella och administrativa uppgifter, inbegripet
resultaten av kontroller, som uppriittas i enlighet med artikel 66.9 i budgetforordningen,
och ska regelbundet rapportera till denne om genomforandet av atgirder for vilka

befogenheter har vidaredelegerats till CERT-EU:s chef.

4. CERT-EU:s chef ska rligen utarbeta en finansiell planering av administrativa
inkomster och utgifter for dess verksamhet, forslaget till arligt arbetsprogram, forslaget
till en tjéinstekatalog for CERT-EU och dversynen av denna, forslaget till formerna for
serviceniviavtal och forslaget till nyckelprestandaindikatorer for CERT-EU vilka ska

godkinnas av IICB i enlighet med artikel 10.

Vid oversynen av forteckningen over tjinster i CERT-EU:s tjanstekatalog ska CERT-
EU:s chef beakta de resurser som tilldelats CERT-EU.
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[.]

1a.

CERT-EU:s chef ska [...] lamna arsrapporter till IICB [...] om CERT-EU:s resultat, finansiell
planering, inkomster, genomforande av budgeten, servicenivaavtal och skriftliga avtal som
ingatts, samarbete med motparter och partner samt personalens uppdrag, inbegripet de

rapporter som avses i artikel 10 [...]a.

Artikel 15

Ekonomiska frdagor och personalfrdagor

Aven om CERT-EU inrittades som en autonom interinstitutionell tjsinsteleverantor for
alla unionsentiteter ska CERT-EU integreras i den administrativa strukturen vid ett av
kommissionens generaldirektorat i syfte att dra nytta av kommissionens stodstrukturer
nir det giller administration, ekonomisk forvaltning och redovisning. Kommissionen
ska informera IICB om CERT-EU:s administrativa lokalisering och eventuella
indringar dérav. Detta uppligg ska utvirderas regelbundet, senast fore utgingen av
varje flerarig budgetram som har faststiillts i enlighet med artikel 312 i EUF-fordraget,
for att gora det mojligt att vidta lampliga atgirder.

Nar det géller tillimpningen av de administrativa och finansiella forfarandena ska CERT-

EU:s chef handla under kommissionens Overinseende.
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CERT-EU:s uppgifter och verksamhet, inbegripet tjdnster som tillhandahélls av CERT-EU 1
enlighet med artiklarna 12.2, [...] 12.4, 12.6 och 13.1 till unions|...]entiteter som finansieras
genom den rubrik i den flerariga budgetramen som ar avsedd for europeisk offentlig
administration, ska finansieras genom en sirskild budgetpost i kommissionens budget. De
tjdnster som oronmérkts for CERT-EU ska anges i en fotnot till kommissionens

tjdnsteforteckning.

Unions|...]entiteter, andra dn de som avses i punkt 3, ska limna ett arligt ekonomiskt bidrag
till CERT-EU f{or att ticka de tjédnster som CERT-EU tillhandahéller i enlighet med punkt

3. Respektive bidrag ska baseras pa riktlinjer som ges av IICB och som varje entitet och
CERT-EU kommer 6verens om sinsemellan i servicenivaavtal. Bidragen ska utgora en réttvis
och proportionell andel av de totala kostnaderna for de tjénster som tillhandahills. De ska tas
emot under den sirskilda budgetpost som avses i punkt 3 som inkomster avsatta for sarskilda
dndamal i1 enlighet med artikel 21.3 ¢ 1 Europaparlamentets och radets forordning (EU,

Euratom) 2018/104612,

Kostnaderna for de uppgifter som anges i artikel 12.5 ska aterkrévas fran de
unions|...]entiteter som tar emot CERT-EU-tjdnsterna. Inkomsterna ska avséttas for de

budgetposter som stoder kostnaderna.

12

Europaparlamentets och radets forordning (EU, Euratom) 2018/1046 av den 18 juli 2018 om
finansiella regler for unionens allménna budget, om dndring av forordningarna (EU)

nr 1296/2013, (EU) nr 1301/2013, (EU) nr 1303/2013, (EU) nr 1304/2013, (EU)

nr 1309/2013, (EU) nr 1316/2013, (EU) nr 223/2014, (EU) nr 283/2014 och beslut

nr 541/2014/EU samt om upphivande av forordning (EU, Euratom) nr 966/2012 (EUT L
193, 30.7.2018, s. 1).
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1a.

Artikel 16

CERT-EU:s samarbete med motparter i medlemsstaterna

CERT-EU ska utan onddigt dréjsmél samarbeta och utbyta information med nationella
motparter i medlemsstaterna, sirskilt [...] [...] [...] de CSIRT-enheter som avses i artikel 9 i
direktiv [forslag till NIS 2] och/eller i forekommande fall nationella behoriga
myndigheter och de gemensamma kontaktpunkter som avses i artikel 8 i direktiv [fOrslag till
NIS 2], om cyberhot, sarbarheter och incidenter, om mdjliga motatgdrder och om alla fragor
som &r relevanta for att forbéttra skyddet av it-miljon vid unions[...]entiteterna, inbegripet

genom det CSIRT-nédtverk som avses i artikel 13 i direktiv [forslag till NIS 2].

CERT-EU ska utan drojsmil underritta alla relevanta nationella motparter som avses i
punkt 1 i en medlemsstat nér centrumet fir kiinnedom om betydande incidenter som
intraffar inom den medlemsstatens territorium, sivida inte CERT-EU har vetskap om
att den berorda unionsentiteten redan har rapporterat denna incident i enlighet med

artikel 20.2a.

CERT-EU ska utan onédigt dréjsmal [...] utbyta incidentspecifik information med
nationella motparter i medlemsstaterna for att underlitta upptéckt av liknande cyberhot eller
incidenter eller for att bidra till analysen av en incident utan att behdova inhiimta den
berdrda unionsentitetens [...] samtycke. CERT-EU fér inte utbyta incidentspecifik

information som avslgjar identiteten pa malet for cybersékerhetsincidenten [...] savida inte

[...]
a) den berorda unionsentiteten har gett sitt samtycke,

b) den berorda unionsentiteten redan har offentliggjort att den ir berord,
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¢) samtycke frian den berérda unionsentiteten saknas men offentliggorandet av den
berorda unionsentitetens identitet skulle 6ka sannolikheten for att incidenter pa
annat hill undviks eller mildras. Sidana beslut kriver godkinnande frin CERT-

EU:s chef. Den beriorda unionsentiteten ska informeras fore offentliggorandet.

Artikel 17
CERT-EU:s samarbete med andra motparter |...]

CERT-EU far samarbeta med andra motparter [...] i Europeiska unionen én de som anges i
artikel 16, inbegripet branschspecifika motparter, om verktyg och metoder, sdsom teknik,
taktik, forfaranden och bésta praxis, och om cyberhot och sérbarheter. For allt samarbete med
sddana motparter [...] ska CERT-EU fran fall till fall inhdmta férhandsgodkénnande frn
[ICB. CERT-EU ska informera alla relevanta nationella motparter som avses i

artikel 16.1, i en medlemsstat dir motparten ér belidgen, nir CERT-EU upprittar

samarbete med sidana motparter.

CERT-EU far samarbeta med andra partner, sasom kommersiella entiteter, internationella
organisationer, nationella entiteter eller enskilda experter utanfor EU, for att samla in
information om allméinna och specifika cyberhot, sarbarheter och méjliga motétgarder. For ett
bredare samarbete med sddana partner ska CERT-EU fréan fall till fall inhdmta
forhandsgodkinnande fran IICB.
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3.  CERT-EU fir, forutsatt att en 6verenskommelse eller ett avtal om sekretess har ingatts
med den relevanta partnern, med samtycke frin den unionsentitet [...] som berérs av en
incident, limna information om den specifika incidenten till partner som avses i punkterna
1 och 2 endast i syfte att bidra [...] till dess analys. Sddana 6verenskommelser eller avtal
om sekretess ska genomga rittslig kontroll i enlighet med kommissionens relevanta
interna forfaranden. For 6verenskommelser eller avtal om sekretess ska

forhandsgodkinnande fran IICB inte krivas, men IICB:s ordférande ska informeras.

4.  CERT-EU kan med IICB:s forhandsgodkinnande undantagsvis ingé serviceniviaavtal

med andra entiteter dn unionsentiteterna.

Kapitel V
SAMARBETS- OCH RAPPORTERINGSKRAV

Artikel 18

Informationshantering

1.  CERT-EU och unions|...]entiteterna ska respektera tystnadsplikt i enlighet med artikel 339 1

fordraget om Europeiska unionens funktionssitt eller likvardiga tillampliga ramar.
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]

[.]

Bestimmelserna i Europaparlamentets och radets forordning (EG) nr 1049/2001'3 ska
tillimpas pa allmédnhetens begidranden om tillgang till handlingar som innehas av CERT-EU,
inbegripet skyldigheten enligt den forordningen att samrada med vriga unions|...]entiteter,

och i forekommande fall medlemsstaterna, nér en begiran ror deras handlingar.

CERT-EU:s och unions]|...]entiteternas hantering av information ska stimma 6verens med

tillimpliga regler [...] om informationssdkerhet.

Artikel 19

[...] Informationsutbyte om cybersiikerhet

Unionsentiteterna far frivilligt forse CERT-EU med information om cyberhot,
incidenter, tillbud och sarbarheter som beror dem. CERT-EU ska siikerstilla att
effektiva medel for kommunikation finns tillgiingliga i syfte att underlitta
informationsutbytet med unionsentiteterna. CERT-EU fir ge behandling av

obligatoriska underrittelser foretride framfor behandling av frivilliga underrittelser.

13

Europaparlamentets och rddets forordning (EG) nr 1049/2001 av den 30 maj 2001 om
allménhetens tillgdng till Europaparlamentets, rddets och kommissionens handlingar
(EGT L 145, 31.5.2001, s. 43).
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For att [...] kunna utfora sitt uppdrag och sina uppgifter enligt artikel 12 far CERT-EU
[...] begira att unions[...]entiteterna ldmnar information frén sina respektive it-
systeminventarier, inbegripet information om cyberhot, tillbud, sarbarheter,
angreppsindikatorer, cybersikerhetsvarningar och rekommendationer avseende
konfiguration av cybersikerhetsverktyg for att uppticka cyberincidenter [...]. Den
unions|...]entitet som mottar begiran ska utan onddigt dréjsmal dversédnda den begidrda

informationen och eventuella senare uppdateringar.

Unions]...]entiteterna ska, pA CERT-EU:s begéran och utan onddigt dréjsmal, forse
centrumet med digital information som skapats genom anvéndning av elektroniska enheter
som &r inblandade i respektive incident. CERT-EU kan ytterligare klargora vilka typer av

sadan digital information som behdvs for situationsmedvetenhet och incidenthantering.

CERT-EU far med unionsentiteterna utbyta incidentspecifik information som avslojar
identiteten pa den unions|...]entitet som berors av incidenten endast med den entitetens
samtycke. Om samtycke nekas ska den berorda entiteten anfora vederborligen

motiverade skil till CERT-EU. [...]

Delningsskyldigheterna ska inte omfatta sékerhetsskyddsklassificerade EU-uppgifter och
uppgifter vars distribution utanfér den mottagande unionsentiteten har uteslutits av
informationskéllan genom en synlig markering, sivida inte informationskillan [...]

uttryckligen tilliter att denna information delas med CERT-EU. [...]
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Artikel 20
[...] Rapporteringsskyldigheter

-1. Enincident ska anses vara betydande om

a) den har orsakat, eller kan orsaka, allvarliga driftstorningar i unionsentitetens

verksambhet eller ekonomiska forluster for den berorda unionsentiteten,

b) den har paverkat, eller kan paverka, andra fysiska eller juridiska personer genom

att &samka betydande materiell eller ideell skada.

1. Alla unions|...]entiteter ska limna in [...] foljande till CERT-EU: |[...]

[.].

(a) Utan onodigt drojsmail, och under alla omstindigheter inom 24 timmar efter att ha
fatt kinnedom om den betydande incidenten, en tidig varning som i tilliimpliga fall
ska ange om den betydande incidenten antas ha orsakats av olagliga eller avsiktligt

skadliga handlingar och har eller skulle kunna ha grinsoverskridande verkningar.

(b) Utan onodigt drojsmail, och under alla omstindigheter inom 72 timmar efter att ha
fatt kiinnedom om den betydande incidenten, en incidentunderrittelse som i
tillimpliga fall ska uppdatera den information som avses i led a och gora en
inledande bedomning av den betydande incidenten, dess allvarlighetsgrad och

konsekvenser samt, i forekommande fall, angeppsindikatorer.

(¢) Pabegiran av CERT-EU, en delrapport om relevanta statusuppdateringar.
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(d) Senast en manad efter inliimningen av anmélan av en betydande incident som avses i

led b, en slutrapport som minst ska innehalla foljande:

i) En detaljerad beskrivning av den betydande incidenten, dess allvarlighetsgrad

och dess konsekvenser.
ii) Den typ av hot eller grundorsak som sannolikt utlost den betydande incidenten.
iii) Tillimpade och pagiaende avhjilpande atgéirder.
iv) I tillimpliga fall, den betydande incidentens grinsdverskridande konsekvenser.

(e) Vid pagiende betydande incidenter vid tidpunkten for inlimnandet av den
slutrapport som avses i led d, en ligesrapport vid den tidpunkten och en slutrapport

inom en manad efter det att incidenten har hanterats.

[.]

g [.]
h) [.]
i [
DL

2a. Alla unionsentiteter ska inom samma tidsfrist dela med sig av den information som
rapporteras i enlighet med punkt 1 till alla relevanta nationella motparter som avses i

artikel 16.1 dir de ir belagna.
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CERT-EU ska [...] var tredje manad ldmna in en sammanfattande rapport till [...] IICB,

EU Intcen och CSIRT-nétverket med anonymiserade och aggregerade data om [...]
cyberhot, [...] sdrbarheter i enlighet med artikel 19, unionsentiteternas svar pa
uppmaningar till tgéirder i enlighet med artikel 13.1 a, och betydande incidenter om vilka
underrittelse 1dmnats i enlighet med punkt 1. Denna rapport ska utgora underlag till
tvaarsrapporten om cyberséikerhetssituationen i unionen i enlighet med artikel 15 i

direktiv [forslaget till NIS 2].

IICB ska, [...] senast [sex minader efter dagen for denna forordnings ikrafttradande],
utfarda viagledningar eller rekommendationer med ytterligare specificering av [...]
formerna, formatet for och innehallet i rapporteringen [...]. Vigledningarna eller
rekommendationerna ska vederborligen beakta de bestimmelser som genomfors genom
eventuella genomforandeakter i enlighet med artikel 20.11 i direktivet [forslaget till

NIS 2]. CERT-EU ska sprida lampliga tekniska detaljer for att mojliggora proaktiv upptéckt,

incidenthantering eller riskreducerande dtgdrder hos unionens [...] entiteter.

Rapporteringsskyldigheterna [...] ska inte omfatta sékerhetsskyddsklassificerade EU-
uppgifter och uppgifter vars distribution utanfor den mottagande unionsentiteten har
uteslutits av informationskéllan genom en synlig markering, sivida inte

informationskillan [...] uttryckligen tilliter att denna information delas med CERT-EU.

[.]
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Artikel 21

Incidenthantering — samordning och samarbete | ...]

1. Isin funktion som nav for utbyte av cybersékerhetsinformation och samordning av
incidenthantering ska CERT-EU frdmja informationsutbyte om cyberhot, sdrbarheter och

incidenter mellan
a) unionens [...] entiteter,
b) de motparter som avses i artiklarna 16 och 17.

2. CERT-EU ska, i tillimpliga fall i ndra samarbete med Enisa i enlighet med artikel 7.7 d i
cybersikerhetsakten', frimja unionens [...] entiteters samordning av incidenthantering,

genom bland annat
a) bidrag till konsekvent extern kommunikation,
[...]
c¢) optimal anvidndning av operativa resurser,
d) samordning med andra krishanteringsmekanismer pa unionsniva.

3. CERT-EU skai nira samarbete med Enisa stodja unionens [...] entiteter nir det géller

situationsmedvetenhet om cyberhot, sarbarheter och incidenter.

14 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/881 av
den 17 april 2019 om Enisa (Europeiska unionens cybersékerhetsbyrd) och om
cybersdkerhetscertifiering av informations- och kommunikationsteknik och om upphévande
av forordning (EU) nr 526/2013 (cybersédkerhetsakten).
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4.  IICB ska, senast [tolv manader efter dagen for denna forordnings ikrafttridande], pa
grundval av ett forslag frain CERT-EU, anta [...] riktlinjer eller rekommendationer for
samordning av incidenthantering och samarbete vid betydande incidenter. Nér en incident
misstdnks vara brottslig ska CERT-EU ge rad om hur incidenten ska rapporteras till de
brottsbekdmpande myndigheterna.

Artikel 22
Hantering ay storre incidenter | ...]

-1. For att stodja en samordnad hantering av storre incidenter pa operativ niva som
paverkar unionsentiteter och bidra till ett regelbundet utbyte av relevant information
mellan unionsentiteter och med medlemsstaterna ska IICB, i niira samarbete med
CERT-EU och Enisa, utarbeta en cyberkrishanteringsplan pa grundval av den
verksamhet som anges i artikel 21.2 som dtminstone ska innehélla foljande delar:

a) Former for samordning och informationsflode mellan unionsentiteter for
hantering av storre incidenter pa operativ niva.

b) Gemensamma operationella standardforfaranden (SOP).

) En gemensam taxonomi for storre incidenters allvarlighetsgrad och
kristroskelpunkter.

d) Regelbundna 6vningar.

e) Uppgift om vilka sikra kommunikationskanaler som ska anviindas.

f) En kontaktpunkt for EU-CyCLONe, som ska dela relevant information
med EU-CyCLONe som underlag for den gemensamma
situationsmedvetenheten.
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1.  CERT-EU ska samordna unionens [...] entiteters hantering av storre incidenter |[...].
Centrumet ska fora en forteckning 6ver den tekniska expertis som skulle behdvas for

incidenthantering i hindelse av storre incidenter [...].

2. Unionens [...] entiteter ska bidra till forteckningen 6ver teknisk expertis genom att
tillhandahélla en arligen uppdaterad forteckning 6ver experter som finns tillgéngliga inom

respektive organisation med detaljerade uppgifter om deras specifika tekniska kompetens.

3.  Efter en specifik begiiran frin en medlemsstat diir den drabbade unionsentitetens ir
beldgen och med [...] godkédnnande frian den drabbade unionsentiteten [...] far CERT-EU
ocksa anlita experter fran den forteckning som avses 1 punkt 2 for att bidra till hanteringen av

en [...] storre incident vid den unionsentiteten |[...].

Kapitel VI
SLUTBESTAMMELSER

Artikel 23
Inledande omfordelning av budgeten

Kommissionen ska foresla en omfordelning av personal och ekonomiska resurser fran unionens
berdrda [ ...] entiteter till kommissionens budget. Omfordelningen ska fa verkan samtidigt som den

forsta budget som antas efter det att denna forordning trader 1 kraft.
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Artikel 24

Oversyn

1. IICB ska med bistdnd av CERT-EU regelbundet rapportera till kommissionen om
genomforandet av denna forordning. IICB far ocksa rekommendera kommissionen att se ver

[...] denna forordning.

2. Kommissionen ska rapportera om genomforandet av denna forordning till Europaparlamentet
och rédet senast 36 [...] ménader efter denna forordnings ikrafttridande och dérefter vart

tredje &r.

3. Kommissionen ska utvdrdera hur denna foérordning fungerar och rapportera till
Europaparlamentet, radet, Europeiska ekonomiska och sociala kommittén och
Regionkommittén senast [...] fem &r efter dagen for ikrafttridandet. Rapporten ska vid

behov atfoljas av ett lagstiftningsforslag.
Artikel 25
Ikrafttrddande

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska

unionens officiella tidning.

Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfardad i Bryssel den

Pa Europaparlamentets vdagnar Pa radets vignar

Ordforande Ordforande
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