Conselho da
Uniao Europeia

Bruxelas, 31 de outubro de 2022
(OR. en)

14128/22
Dossié interinstitucional:
2022/0085(COD)

CYBER 343
TELECOM 428
INST 396
CSC 472
CSCI 157
INF 176
FIN 1158
BUDGET 22
DATAPROTECT 294
CODEC 1617

NOTA PONTO "I/A"

de: Secretariado-Geral do Conselho

para: Comité de Representantes Permanentes (2.2 Parte)/Conselho

n.° doc. ant.: 10097/5/22 REV 5

n.° doc. Com.: 7474/22 + ADD 1

Assunto: Proposta de Regulamento do Parlamento Europeu e do Conselho que

estabelece medidas destinadas a garantir um elevado nivel comum de
cibersegurancga nas instituigcdes, 6rgaos e organismos da Uni&o

— Orientagao geral

INTRODUCAOQO

1.  Em 22 de marco de 2022, a Comissdo adotou a proposta de regulamento que estabelece

medidas destinadas a garantir um elevado nivel comum de ciberseguranga nas institui¢oes,

orgaos e organismos da Unido. A proposta faz parte das medidas previstas na Estratégia de

Ciberseguranga da UE para a Década Digital', que visa reforgar a resiliéncia coletiva da

Unido contra as ciberameacas.
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Nas suas conclusdes de 22 de marco de 2021 sobre a referida estratégia?, o Conselho salientou
que a ciberseguranca "¢ vital para o funcionamento da administragao publica e das
instituicdes, tanto a nivel nacional como da UE, bem como para a nossa sociedade ¢ a

economia no seu todo".

2. A proposta da Comissdo, baseada no artigo 298.° do Tratado sobre o Funcionamento da Unido
Europeia, visa melhorar o nivel de ciberseguranca nas instituigdes, 6rgaos ¢ organismos da
Unido através do estabelecimento de um quadro comum, tendo devidamente em conta a

autonomia de cada entidade da Unido. Em especial, os objetivos da proposta sdo os seguintes:

— Reforcar o mandato e o financiamento da CERT-UE (equipa interinstitucional

autonoma de resposta a emergéncias informaticas para as entidades da Unido);

—  Criar uma estrutura interinstitucional (Conselho Interinstitucional para a Ciberseguranga
(IICB)) que reuna representantes de todas as entidades da Unido, a fim de assegurar a

correta aplicagdo do regulamento;

— Introduzir a obrigagdo de as entidades da Unido partilharem informagdes (nao
classificadas) sobre incidentes com a CERT-UE e de a notificarem de ameagas,

vulnerabilidades e incidentes significativos; e

— Promover a coordenagdo e a cooperacdo no ambito da resposta a incidentes

significativos.

3. O Parlamento Europeu designou Henna Virkkunen (PPE) relatora da Comissao ITRE, que € a
comissdo competente quanto a matéria de fundo. O projeto de relatorio foi publicado

em 7 de outubro de 2022.

4. A Autoridade Europeia para a Prote¢do de Dados emitiu parecer em 17 de maio de 20223,

2 6722/21.
3 9252/22.
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No Conselho, a analise da proposta pelo Grupo Horizontal das Questdes do Ciberespaco teve
inicio durante a Presidéncia francesa, a 29 de marcgo de 2022. A Presidéncia francesa elaborou
o primeiro texto de compromisso, que foi debatido no Grupo Horizontal das Questdes do
Ciberespago em junho de 2022, e apresentou um relatorio intercalar* ao Conselho

em 21 de junho de 2022.

Durante a Presidéncia checa, o Grupo Horizontal das Questdes do Ciberespacgo dedicou oito

reunides’ a debates sobre a proposta e sobre varios textos de compromisso consecutivos.

Em 23 de maio de 2022, a Presidéncia solicitou um parecer ao Comité de Seguranca do
Conselho (CSC) sobre os aspetos da proposta relacionados com a seguranga da informagao,
em especial as informacgdes classificadas. O CSC emitiu o seu parecer em 19 de setembro
de 2022°. Tal como sugerido pelo CSC, as informagdes classificadas da UE foram
explicitamente excluidas do ambito do regulamento. As disposicdes relativas a dispensa das
obrigagdes de partilha e comunicac¢do de informagdes no que se refere as informagdes que

provenham de fora das entidades da Unido foram alteradas em conformidade.

Em 28 de outubro de 2022, o Grupo Horizontal das Questdes do Ciberespago chegou a acordo

sobre o compromisso da Presidéncia que consta do anexo.

6

9719/22.
6 e 20 de julho, 13, 21 e 28 de setembro, 5, 19 e 28 de outubro de 2022.
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PRINCIPAIS QUESTOES

10.

Os Estados-Membros congratularam-se com a proposta, considerando-a oportuna e
complementar a futura diretiva relativa a medidas destinadas a garantir um elevado nivel
comum de ciberseguranca na Unido (Diretiva SRI 2), e apoiaram os seus objetivos gerais. No
entanto, os Estados-Membros apelaram a um maior alinhamento pela "SRI 2" e a mais
reciprocidade no intercambio de informacgdes entre as entidades da Unido e os Estados-
-Membros, tendo ainda salientado o carater demasiado voluntario de algumas das medidas
propostas. Os Estados-Membros também expressaram a sua preferéncia pela supressdo das

referéncias a Ciberunidade Conjunta, cujo mandato e composicao estao ainda por definir.

Com base nos debates realizados a nivel do Grupo Horizontal das Questdes do Ciberespago,

foram identificados como principais questdes politicas a tratar os seguintes pontos:
a)  Alinhamento pela futura Diretiva SRI 2

Tal como solicitado pelos Estados-Membros, procedeu-se a novos alinhamentos pela

futura Diretiva SRI 2, nomeadamente:
— Algumas defini¢des (artigo 3.°) foram alinhadas pelas que constam da "SRI 2";

— Foi aditado um novo artigo 7.°-A sobre avaliagdes voluntarias pelos pares, em

consonancia com a "SRI 2", adaptado as necessidades das entidades da Unido;

- As obrigacdes de comunicacao de informagdes constantes do artigo 20.° foram

alinhadas pelas da "SRI 2".
b) Composicao do Conselho Interinstitucional para a Ciberseguranca (IICB) (artigo 9.°)

Na sequéncia dos debates sobre a participagdo adequada dos representantes dos
Estados-Membros nos trabalhos do IICB, foi alcangado um compromisso sob a forma

de uma declaracao do Conselho a exarar na ata.
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c)

Autonomia institucional

Foi encontrada uma abordagem equilibrada entre a vontade dos Estados-Membros de
reforcar os mecanismos de conformidade e a necessidade de respeitar o principio da
autonomia institucional, em especial no que diz respeito as auditorias e as medidas

disciplinares (artigo 11.°).

Por ultimo, a referéncia a uma percentagem especifica do or¢gamento informético

dedicada a ciberseguranca foi suprimida do considerando 8.

CONCLUSAO

11. Convida-se o Comité de Representantes Permanentes a:

a)  Aprovar o texto de compromisso tal como consta do anexo, que constituira o
mandato para as negocia¢des com o Parlamento Europeu;
b)  Convidar o Conselho a aprovar o texto de compromisso, tal como consta do anexo,
na sua reunido de 18 de novembro de 2022, ¢ a exarar em ata a declaragao do
Conselho que consta da adenda ao presente documento.
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ANEXO

2022/0085 (COD)

Proposta de

REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

que estabelece medidas destinadas a garantir um elevado nivel comum de ciberseguranca nas

instituicoes, orgaos e organismos da Uniao

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o

artigo 298.°,

Tendo em conta o Tratado que institui a Comunidade Europeia da Energia Atomica, nomeadamente

o artigo 106.°-A,
Tendo em conta a proposta da Comissao Europeia,
Ap0s transmissao do projeto de ato legislativo aos Parlamentos nacionais,

Deliberando de acordo com o processo legislativo ordinario,
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Considerando o seguinte:

(1)

2)

Na era digital, as tecnologias da informag¢ao e da comunicagao constituem uma pedra
angular de uma administragdo europeia aberta, eficiente e independente. A evolugao
tecnologica e a crescente complexidade e interligagdo dos sistemas digitais amplificam os
riscos de ciberseguranca, tornando a administragdo europeia mais vulneravel a ameagas e
incidentes informaticos, o que, em ultima analise, constitui uma ameaga para a
continuidade das atividades da administragdo e para a garantia da prote¢ao dos seus dados.
Embora o aumento da utiliza¢ao dos servigos de computa¢do em nuvem, o recurso
generalizado as tecnologias da informagao, a elevada digitalizagdo, o trabalho a distancia e
a evolucdo tecnologica sejam atualmente caracteristicas essenciais de todas as atividades
das entidades administrativas da Unido, a resiliéncia digital ainda ndo foi suficientemente

incorporada.

O panorama das ciberameagas com que as [...] entidades da Unido se confrontam estd em
constante mutagdo. As taticas, técnicas e procedimentos utilizados pelos perpetradores das
ameagas estdo em constante evolucdo, mas os principais motivos para tais ataques nao
mudam muito: roubar informacdes confidenciais valiosas, obter ganhos pecuniarios,
manipular a opinido publica ou comprometer as infraestruturas digitais. O ritmo dos
ataques desses perpetradores continua a intensificar-se, com campanhas cada vez mais
sofisticadas e automatizadas que visam as partes mais expostas de sistemas cada vez mais

alargados, explorando rapidamente qualquer vulnerabilidade.
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G)

“4)

Os ambientes informaticos das entidades |[...] da Unido apresentam interdependéncias e
fluxos de dados integrados, e os seus utilizadores colaboram estreitamente entre si. Esta
interligacdo implica que qualquer perturbagdo, mesmo que inicialmente confinada a uma
[...] entidade da Unido, pode ter repercussoes mais vastas e resultar em impactos negativos
generalizados e duradouros nos outros. Além disso, os ambientes informaticos de certas
[...] entidades da Unifo estdo ligados aos ambientes informaticos dos Estados-Membros,
levando a que um incidente numa entidade da Unido possa representar um risco de
ciberseguranga para os ambientes informaticos dos Estados-Membros e vice-versa. Além
disso, as entidades da Unido tratam grandes volumes de informacdes muitas vezes
sensiveis dos Estados-Membros e, por conseguinte, os incidentes poderao também ter
um impacto negativo nos Estados-Membros. Por esse motivo, a ciberseguranca das
entidades da Unifio reveste-se de grande importancia também para os Estados-
-Membros. Informacgoes especificas sobre incidentes poderao ainda facilitar a deteciao

de ciberameacas ou incidentes semelhantes que afetem os Estados-Membros.

As [...] entidades da Unido sdo alvos atrativos que enfrentam perpetradores com um
elevado nivel de competéncias e recursos, bem como outras ameagas. Ao mesmo tempo, o
nivel e a maturidade da ciber-resiliéncia e das capacidades de detecao e resposta a
atividades informaticas maliciosas variam significativamente entre estas entidades. Para
assegurar o correto funcionamento da administracao europeia, € portanto necessario que as
[...] entidades da Unido atinjam um elevado nivel comum de ciberseguranca por meio da
aplicacao de medidas de ciberseguranca, [...] do intercimbio de informacdes e da

colaboracao.
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©)

(6)

(6-A)

A diretiva relativa a medidas destinadas a garantir um elevado nivel comum de
ciberseguranca na Unido [proposta SRI 2] visa reforgar a resiliéncia em matéria de
ciberseguranca e as capacidades de resposta a incidentes das entidades publicas e privadas,
das autoridades e organismos nacionais competentes e da Unido no seu conjunto. Por
conseguinte, ¢ necessario que as [...] entidades da Unido sigam o mesmo exemplo,
assegurando a existéncia de regras coerentes com a diretiva [proposta SRI 2] e que reflitam

o seu nivel de ambigao.

Para garantir um elevado nivel comum de ciberseguranga, sera necessario que cada |[...]
entidade da Unido estabeleca um quadro interno de gestao, governagao e controlo dos
riscos de ciberseguranca que assegure uma gestao eficaz e prudente de todos os riscos de
ciberseguranga [...]. O quadro devera estabelecer politicas de ciberseguranca,
incluindo procedimentos de avaliaciao da eficacia das medidas de ciberseguranca
aplicadas. O quadro devera basear-se numa abordagem multirriscos que visa a
protecao das redes e dos sistemas de informac¢ao, bem como do ambiente fisico desses
sistemas, contra incidentes como furtos, incéndios, inundacoes, falhas de
telecomunicacdes ou de energia, ou contra o acesso fisico ndo autorizado e danos as
informacgoes e as instalacoes de tratamento de informacgoes da entidade da Unido, ou
interferéncias em tais informacdes e instalacoes, suscetiveis de comprometer a
disponibilidade, a autenticidade, a integridade ou a confidencialidade dos dados
armazenados, transmitidos, tratados ou acessiveis através de redes e sistemas de
informagodes. O quadro devera refletir as constatacoes das analises dos riscos, tendo
em conta todos os riscos técnicos, operacionais e organizacionais pertinentes para a

ciberseguranca da entidade da Unifio em causa.

Para gerir os riscos identificados no A&mbito do quadro, cada entidade da Unido
devera assegurar que sao tomadas medidas técnicas, operacionais e organizacionais
adequadas e proporcionadas. Essas medidas deverao abordar os dominios, incluindo
as medidas de ciberseguranca estipuladas no presente regulamento para reforcar a

ciberseguranca de cada entidade da Uniao.
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(6-B)

(6-C)

(6-D)

(6-E)

Os ativos e riscos identificados no quadro, bem como as conclusoes tiradas de
avaliacoes periodicas da maturidade deverao ser refletidos no plano de
ciberseguranca estabelecido por cada entidade da Unifo. O plano de ciberseguranca
devera incluir as medidas de ciberseguranca adotadas, com o objetivo de aumentar a

ciberseguranca global da entidade da Unido em causa.

Uma vez que garantir a ciberseguranca ¢ um processo continuo, a adequacao e
eficacia de todas as medidas deverio ser regularmente revistas tendo em conta a
evolucdo dos riscos, dos ativos e da maturidade das entidades da Unido. O quadro
devera ser revisto periodicamente e, no minimo, de trés em trés anos, ao passo que o
plano de ciberseguranca devera ser revisto pelo menos de dois em dois anos ou na

sequéncia de cada avaliacdo da maturidade ou de cada revisido do quadro.

As entidades da Unifo deverao trocar periodicamente informacdes pertinentes,
incluindo no que diz respeito a incidentes e ciberameacas pertinentes, garantindo ao
mesmo tempo a confidencialidade e uma protecio adequada das informacoes

prestadas pela entidade da Unido que as comunica.

Devera ser implementado um mecanismo que assegure a eficacia do intercimbio de
informacoées, da coordenacio e da cooperacao das entidades da Unido em caso de
incidentes de grande envergadura, incluindo a determinaco clara das fungoes e
responsabilidades das entidades da Unifo envolvidas. As informacdes trocadas
deverio ser tidas em conta pelo ponto de contacto designado para a EU-CyCLONe
aquando da partilha de informacdes pertinentes com esta rede a titulo de contributo

para o conhecimento situacional comum.
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(7)

(8)

As diferencas existentes entre as [...] entidades da Unido exigem flexibilidade na
aplicacdo, uma vez que uma unica abordagem nao se adequara a todos os casos. As
medidas destinadas a garantir um elevado nivel comum de ciberseguran¢a nao devem
incluir nenhuma obrigacao que interfira diretamente no exercicio das missdes das [...]
entidades da Unido ou prejudique a sua autonomia institucional. Por conseguinte, essas
[...] entidades da Unifo deverao estabelecer os seus proprios quadros de gestao,
governagao e controlo dos riscos de ciberseguranga e planos de ciberseguranca, bem
como adotar [...] [...] medidas de ciberseguranca. Aquando da aplicagao de tais medidas,
deverao ser tidas devidamente em conta as sinergias existentes entre as entidades da
Unido, com o objetivo de garantir a gestio adequada dos recursos e a otimizacio dos
custos. Importa também assegurar que as medidas ndo afetam negativamente a
eficiéncia das operacoes e do intercimbio de informagdes das entidades da Unido com

outras entidades da Unifo e autoridades nacionais competentes.

Para evitar impor encargos financeiros e administrativos desproporcionados as [...]
entidades da Unido, os requisitos de gestdo dos riscos de ciberseguranca devem ser
proporcionados em relagdo ao risco das redes e dos sistemas de informagdo em causa,
tendo em conta os progressos técnicos mais recentes no que respeita a tais medidas. Cada
[...] entidade da Unido deve procurar afetar uma percentagem adequada do seu orcamento
informatico a melhoria do respetivo nivel de ciberseguranga [...]. A avaliacido da
maturidade devera ainda averiguar se as despesas de uma determinada entidade da
Unifo no dominio da ciberseguranca sdo proporcionais aos riscos que a mesma

enfrenta.
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)

(10)

Um elevado nivel comum de ciberseguranga exige que esses aspetos sejam
supervisionados ao mais alto nivel da dire¢ao de cada [...] entidade da Unido. [...] A
supervisiao da aplicacdo do presente regulamento devera incumbir a direcio ao mais
alto nivel, além do estabelecimento do quadro de gestdo, governacio e controlo dos
riscos e de planos de ciberseguranca que incluam medidas de ciberseguranca. A
cultura de ciberseguranga, que corresponde as praticas de rotina em termos de seguranca
informatica, constituira parte integrante do quadro [...] em matéria de ciberseguranca em

todas as entidades |[...] da Unido.

[...] [...] Estas medidas de ciberseguranca devem integrar [...] o plano em matéria de
ciberseguranca e ser especificadas em documentos de orientagao ou recomendacdes
emitidos pela CERT-UE. Na defini¢do das medidas e orientagdes, devem ser tidas em
devida conta os progressos técnicos mais recentes e, se for caso disso, as normas
europeias e internacionais pertinentes, bem como a legislacdo e as politicas pertinentes
da UE, incluindo as avaliacdes de risco e as recomendagdes emitidas pelo grupo de
cooperacao SRI, como a avaliagdo coordenada dos riscos a nivel da UE e o conjunto de
instrumentos da UE em matéria de ciberseguranga das redes 5G. Além disso, podera ser
exigida a certificagdo de produtos, servicos e processos de TIC pertinentes, ao abrigo de
sistemas especificos de certificacdo da ciberseguranca da UE adotados nos termos do
artigo 49.° do Regulamento (UE) 2019/881. Se for caso disso, a CERT-UE devera

cooperar com a ENISA.
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(11) Em maio de 2011, os secretarios-gerais das institui¢des e organismos da Unido decidiram
pré-configurar uma equipa de resposta a emergéncias informaticas para as instituigoes,
orgdos e organismos da UE (CERT-UE), supervisionada por um Comité Diretor
interinstitucional. Em julho de 2012, os secretarios-gerais confirmaram as disposi¢des
praticas e concordaram em manter a CERT-UE como entidade permanente para continuar
a ajudar a melhorar o nivel global de seguranca das tecnologias da informacgao das
instituicdes, 6rgaos e organismos da Unido, num exemplo bem visivel da cooperacao
interinstitucional em matéria de ciberseguranca. Em setembro de 2012, a CERT-UE foi
criada na qualidade de grupo de trabalho da Comissao Europeia com um mandato
interinstitucional. Em dezembro de 2017, as institui¢des ¢ organismos da Unido celebraram
um acordo interinstitucional sobre a organizag¢do e o funcionamento da CERT-UE” O
presente [...] regulamento devera [...] proporcionar um conjunto abrangente de regras
relativas a organizacio, ao funcionamento e a operacio da CERT-UE. As disposicdes
do presente regulamento prevalecem sobre as disposi¢coes do acordo interinstitucional

sobre a organizacio e o funcionamento da CERT-UE celebrado em dezembro
de 2017.

[.]

JOC12de 13.1.2018, p. 1.
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(13) Muitos ciberataques enquadram-se em campanhas mais alargadas que visam grupos de [...]
entidades da Unido ou comunidades de interesse que incluem [...] entidades da Unido. A
fim de permitir a detegdo proativa, a resposta em caso de incidente ou a tomada de medidas
de atenuacado, as [...] entidades da Unido deverao notificar a CERT-UE das ciberameacas,
vulnerabilidades, quase incidentes e [...] incidentes [...] , bem como partilhar pormenores
técnicos adequados para permitir a detecdo, atenuacao ou resposta a ciberameacas,
vulnerabilidades, quase incidentes e incidentes informaticos similares que possam afetar
outras [...] entidades da Unido. Aplicando a mesma abordagem prevista na diretiva
[proposta SRI 2], quando tenham tido conhecimento de um incidente significativo as
entidades da Unido deverdo [...] desencadear um alerta rapido dirigido a CERT-UE no
prazo de 24 horas. Este intercambio de informagdes permitird 8 CERT-UE divulgar as
informacdes a outras [...] entidades da Unido, bem como as devidas contrapartes, de forma
a proteger todos os ambientes informaticos, tanto da Unido como das suas contrapartes,

contra incidentes [...] semelhantes.
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(13-A) O presente regulamento define uma abordagem em varias etapas da comunicacio de

(13-B)

informacgoes relativas a incidentes significativos, a fim de estabelecer o equilibrio
adequado entre, por um lado, uma comunicac¢io de informacdes célere que ajude a
minimizar a potencial propagacio de incidentes significativos e permita as entidades
da Unido procurar apoio e, por outro lado, uma comunicacio de informacoes
exaustiva que retire ensinamentos valiosos de incidentes individuais e melhore
gradualmente a resiliéncia das entidades individuais da Unido face as ciberameacas .
A este respeito, o presente regulamento devera incluir a comunicacio de informacdes
relativas a incidentes que, com base numa avalia¢io inicial efetuada pela entidade da
Unido, poderiam causar graves perturbacoes operacionais no funcionamento da
entidade da Unifo ou perdas financeiras para a entidade da Unido em causa, ou
afetar outras pessoas singulares ou coletivas causando danos materiais ou imateriais
consideraveis. Essa avaliacao inicial devera ter em conta, nomeadamente, as redes e
os sistemas de informacao afetados, em especial a sua importancia para o
funcionamento da entidade da Unilo, a gravidade e as caracteristicas técnicas da
ciberameaca e quaisquer vulnerabilidades subjacentes que estejam a ser exploradas,
bem como a experiéncia da entidade da Unido com incidentes semelhantes.
Indicadores como a medida em que o funcionamento da entidade da Uniéo é afetado,
a duracio de um incidente ou o numero de pessoas singulares ou coletivas afetadas
poderao desempenhar um papel importante para determinar se a perturbacio

operacional ¢é grave.

Visto que as infraestruturas e as redes da entidade da Unifo pertinente e do Estado-
-Membro onde essa entidade da Unifo se encontra estio interligados, é essencial que
esse Estado-Membro em causa seja informado, sem demora injustificada, de um
incidente significativo na entidade da Unido em causa. Para o efeito, a entidade da
Unilo afetada devera notificar a contraparte nacional da CERT-UE, designada pelo
Estado-Membro nos termos da diretiva [proposta SRI 2], dentro do mesmo prazo
para notificar um incidente significativo a CERT-UE. A CERT-UE devera
igualmente notificar a contraparte nacional em causa sempre que tenha
conhecimento de um incidente significativo no Estado-Membro, exceto se esse

incidente ja tiver sido notificado pela entidade da Unido afetada.
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(14)

Para além da afetagdo de novas atribuigdes e de um papel mais interventivo a CERT-UE,
devera ser instituido um Conselho Interinstitucional para a Ciberseguranca (IICB) que,
para facilitar um elevado nivel comum de ciberseguranca entre as entidades da
Uniao, devera desempenhar um papel exclusivo [...] [...] no acompanhamento da forma
como aplicam o presente regulamento, supervisionando a concretizagao das prioridades e
objetivos gerais pela CERT-UE e conferindo-lhe uma direcao estratégica. Por
conseguinte, o [ICB deve assegurar a representacdo das institui¢cdes e integrar
representantes dos diferentes 6rgdos e organismos, por meio da Rede de Agéncias da
Unido. A organizacao e o funcionamento do IICB deverao ser regulados, além disso,
pelo respetivo regulamento interno, que podera incluir regras pormenorizadas para
as reunioes periddicas do IICB, nomeadamente as reunides anuais a nivel politico nas
quais os representantes da direcio ao mais alto nivel de cada membro do IICB
poderiam ter um debate estratégico e formular orientagdes estratégicas do IICB.
Além disso, o IICB podera estabelecer um Comité Executivo para o assistir nos seus
trabalhos e delegar nele algumas das suas atribuicdoes e competéncias, em especial no
que se refere as atribuicdes que exigem [...] conhecimentos especializados dos seus
membros, por exemplo, a aprovacio do catalogo de servicos e eventuais atualizacoes
do mesmo, modalidades para acordos de nivel de servico, avaliacoes de documentos e
relatorios emitidos pelas entidades da Unifo para o IICB nos termos do presente
regulamento, ou atribuicoes relacionadas com a preparacio de decisées sobre
medidas de conformidade emitidas pelo IICB e com 0 acompanhamento da sua
aplicag¢do. Cabe ao IICB estabelecer o regulamento interno do Comité Executivo,

incluindo as respetivas atribuicoes e poderes.
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(15)

(16)

A CERT-UE deve apoiar a implementagao de medidas destinadas a garantir um elevado
nivel comum de ciberseguranca por meio da apresentagao de propostas de documentos de
orientacdo e recomendagdes ao IICB ou do langamento de apelos a agdo. Os referidos
documentos de orientagdo e recomendacdes deverdo ser aprovados pelo IICB. Sempre que
necessario, a CERT-UE deve langar apelos a acao descrevendo medidas de seguranca
urgentes que [...] entidades da Unido sdo instadas a tomar num determinado prazo.

O IICB pode dar instrucoes a CERT-UE no sentido de que este emita, retire ou
modifique uma proposta de documento de orientacio ou de recomendacio, ou um

apelo a acio.

O IICB deve acompanhar o cumprimento do presente regulamento e o seguimento dado
aos seus documentos de orientacdo e recomendagdes, bem como aos apelos a acio [...].
O IICB deve ser apoiado em questdes técnicas por grupos consultivos técnicos, com a
composi¢ao que o IICB entenda, os quais devem trabalhar em estreita cooperagdo com a
CERT-UE, as [...] entidades da Unido e outras partes interessadas, conforme necessario.
[...] Quando concluir que as entidades da Unio ndo aplicaram ou implementaram o
presente regulamento, incluindo os documentos de orientaciio, as recomendacdes ou
os apelos a acdo emitidos ao abrigo do presente regulamento, o IICB podera, sem
prejuizo dos procedimentos internos da entidade da Unido em causa, avancar com
medidas de conformidade. O sistema de medidas de conformidade devera ser
utilizado com uma gravidade progressiva, ou seja, quando o IICB adotar as medidas
de conformidade devera comecar por um alerta (como medida menos grave) e, se
necessario, ir por fases até a medida mais grave, ou seja um aviso a recomendar a
suspensao temporaria dos fluxos de dados para a entidade da Uniio em causa,
medida essa que seria aplicavel em casos excecionais de incumprimento prolongado,
deliberado e/ou grave por parte da entidade em causa das obrigacoes que lhe

incumbem por for¢a do presente regulamento.
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(16-A)

(16-B)

(16-C)

(16-D)

O alerta representa a medida de conformidade menos grave para colmatar lacunas
identificadas em relacio a entidade da Uniao e inclui recomendacgdes para que a
referida entidade altere os respetivos documentos de ciberseguranca dentro de um
prazo determinado. O alerta devera estar disponivel para todas as entidades da

Unido, sob reserva de restricoes adequadas nos termos do presente regulamento.

O IICB podera igualmente recomendar a realizacdo de uma auditoria a uma entidade
da Unido. A entidade da Unido podera recorrer a sua funcio de auditoria interna
para este efeito. O IICB podera ainda solicitar a realizacio de uma auditoria por um
terceiro prestador de servicos de auditoria, nomeadamente por um prestador de

servicos do setor privado mutuamente acordado.

Com base nos resultados de uma auditoria realizada mediante recomendacao ou
pedido do IICB, este podera ainda exigir a entidade da Unido que diligencie no
sentido de conformar a gestdo, a governacio e o controlo dos riscos de ciberseguranca

as disposicdes do presente regulamento.

Uma vez que os Estados-Membros partilham com as entidades da Unido pertinentes
informacoes de carater potencialmente sensivel, a ciberseguranca do destinatario de
tais informacdes é fundamental para os Estados-Membros. Por conseguinte, em casos
excecionais de incumprimento prolongado, deliberado, reiterado e/ou grave das
obrigacdes que incumbem a entidade da Unifo, o IICB podera emitir, como medida
de ultimo recurso, um aviso para todos os Estados-Membros e entidades da Unido a
recomendar a suspensiao temporaria dos fluxos de dados que envolvam a entidade da
Unido em causa, o qual permanecera em vigor até a retificacio do estado da
ciberseguranca da entidade. Este aviso devera ser comunicado a todos os Estados-

-Membros e entidades da Unido através de canais de comunicac¢ao segura adequados.
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(16-E)

(17)

(17-A)

Para assegurar a correta aplicacdo do presente regulamento, se considerar que existe
uma violacao continuada do presente regulamento por parte de uma entidade da
Unido, diretamente resultante das acoes ou omissées de um membro do seu pessoal,
incluindo a direcdo ao mais alto nivel, o IICB devera solicitar a entidade da Unido em
causa que tome as medidas necessarias em relacio ao membro do pessoal, em
conformidade com o Estatuto e outras regras equivalentes aplicaveis a determinadas
entidades da Unido. Essas medidas poderao incluir, por exemplo, processos
disciplinares e, se for caso disso, no caso especifico das agéncias da Unio, um pedido
a autoridade competente para que tome as medidas necessarias ao possivel
despedimento da pessoa potencialmente responsavel pela violacao continuada do

presente regulamento.

O CERT-UE deve ter como missao contribuir para a seguranga do ambiente informatico de
todas as [...] entidades da Unido. Ao ponderar prestar aconselhamento técnico ou
contribuir com informacgdes sobre questdes estratégicas pertinentes a pedido de uma
entidade da Unido, a CERT-UE devera assegurar que tal nio prejudica o

cumprimento das suas outras atribuicoes estabelecidas no presente regulamento.

O CERT-UE deve exercer uma fun¢do equivalente a do coordenador designado para as [...]
entidades da Unido, para fins de divulgacdo coordenada das vulnerabilidades ao respetivo
registo europeu referido no artigo 6.° da diretiva [proposta SRI 2] e devera criar uma
politica relativa a gestio de vulnerabilidades que inclua a promocéo e facilitacido da

divulgac¢io coordenada voluntaria das vulnerabilidades.
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(19) A CERT-UE deve também desempenhar o papel que lhe ¢ conferido pela diretiva
[proposta SRI 2] em matéria de cooperagdo e intercambio de informagdes com a rede de
equipas de resposta a incidentes de seguranga informatica (CSIRT). Além disso, em
consonancia com a Recomendagio (UE) 2017/15848 da Comissdo, a CERT-UE deve
cooperar e coordenar a resposta com as partes interessadas relevantes. A fim de contribuir
para um elevado nivel de ciberseguranga na Unido, o CERT-UE deve partilhar
informagdes especificas sobre incidentes com as suas contrapartes a nivel nacional.

O CERT-UE deve igualmente colaborar com outras contrapartes publicas e privadas,

nomeadamente da NATO, sob reserva da aprovagao prévia do IICB.

8 Recomendagao (UE) 2017/1584 da Comissao, de 13 de setembro de 2017, sobre a resposta
coordenada a incidentes e crises de ciberseguranga em grande escala (JO L 239
de 19.9.2017, p. 36).
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(20)

[.]1

(22)

No apoio a ciberseguranca operacional, o CERT-UE deve recorrer aos conhecimentos
especializados disponiveis da Agéncia da Unido Europeia para a Ciberseguranca (ENISA)
por meio de uma cooperagdo estruturada, conforme previsto no Regulamento (UE)
2019/881 do Parlamento Europeu e do Conselho®. Sempre que pertinente, devem ser
acordadas entre as duas organizagdes as disposi¢des adequadas para definir o modo de por
em pratica essa cooperacao e evitar a duplicacao de atividades. O CERT-UE deve cooperar
com a [...] ENISA na andlise das ameacas e partilhar periodicamente com a agéncia o seu

relatério sobre o panorama das ameagas.

As atividades da CERT-UE e o tratamento de informacoes levado a cabo pela mesma
nos termos do presente regulamento poderao envolver o tratamento de dados
pessoais. Qualquer tratamento de dados pessoais ao abrigo do presente regulamento deve
respeitar a legislacdo em matéria de prote¢do de dados, incluindo o Regulamento (UE)
2018/1725 do Parlamento Europeu € do Conselho!!. Sempre que, nos termos do presente
regulamento, os dados pessoais sejam transmitidos a destinatarios estabelecidos na
Unido que nio sejam as entidades da Unido, tal devera processar-se em conformidade

com o artigo 9.° do Regulamento (UE) 2018/1725.

10
11

Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019,
relativo a ENISA (Agéncia da Unido Europeia para a Ciberseguranga) e a certificacao da
ciberseguranga das tecnologias da informagdo e comunicagao e que revoga o Regulamento
(UE) n.° 526/2013 (Regulamento Ciberseguranca) (JO L 151 de 7.6.2019, p. 15).

[...]

Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro

de 2018, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas instituigdes e pelos orgaos e organismos da Unido e a livre circulacao
desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE
(JO L 295 de21.11.2018, p. 39).
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(23)

(23-A)

24)

O tratamento das informacdes pela CERT-UE e pelas [...] entidades da Unido deve ser

consentaneo com as regras aplicaveis [...] relativas a seguranca da informacao [...]. [...]

Para efeitos de partilha de informacées, sdo utilizadas marcacdes visiveis para indicar
que existem restricoes a partilha das informacdes pelos destinatarios, com base em,
em especial, acordos de ndo divulgacio ou acordos de nao divulgacio informais, como
o protocolo de sinalizacdo luminosa ou outras indicacées claras fornecidas pelo
remetente. O protocolo de sinalizacio luminosa devera ser visto como um meio de
fornecer informacdes sobre eventuais restricoes impostas a divulgacio ulterior das
informacées. E utilizado por quase todas as equipas de resposta a incidentes de
seguranca informatica (CSIRT) e em alguns centros de analise e partilha de

informacoes.

O presente regulamento e as novas atribuicées da CERT-UE nio terdo qualquer
efeito nas despesas totais ao abrigo do quadro financeiro plurianual. Uma vez que os
servigos e as atribui¢des do CERT-UE assumem interesse para todas as [...] entidades da
Unido, cada uma dessas entidades que suporte despesas no dominio das tecnologias da
informagao deve contribuir com uma parte equitativa para esses servigos ¢ atribuigoes.
Essa contribui¢do ndo prejudica a autonomia orcamental das [...] entidades da Unido.
Todas as entidades da Unido e as respetivas administracoes deverdo assegurar a
otimizacdo dos seus recursos ao nivel atual e reforcar os ganhos de eficiéncia,
incluindo através do aprofundamento da cooperacio interinstitucional no dominio da
ciberseguranca. Por conseguinte, devera ser dada preferéncia a uma abordagem
conjunta para agrupar as despesas administrativas, em vez de despesas efetuadas

por cada entidade da Unido.
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(25) O IICB, com a assisténcia do CERT-UE, deve analisar e avaliar a implementagao do
presente regulamento, reportando a Comissao. Com base nessas informagdes, a Comissao
apresentara relatorio ao Parlamento Europeu, ao Conselho, ao Comité Econdémico e Social
Europeu e ao Comité das Regides. Além disso, convida-se o Tribunal de Contas

Europeu a avaliar periodicamente o funcionamento da CERT-UE.
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ADOTARAM O PRESENTE REGULAMENTO:

Capitulo I
DISPOSICOES GERAIS

Artigo 1.°
Objeto

1. O presente regulamento estabelece medidas destinadas a alcan¢ar um elevado nivel

comum de ciberseguranca nas entidades da Unido [...]
2.  Para o efeito, o presente regulamento estabelece:

¢)  Obrigacdes no sentido de que cada [...] entidade da Unido crie [...] um quadro de

gestdo, governagdo e controlo dos riscos de ciberseguranca;

d)  Obrigacdes de gestao [...], notificacdo e partilha de informacgoes dos riscos de

ciberseguranca aplicaveis as [...] entidades da Unido;

e)  Regras relativas a organizac¢do, ao funcionamento e as atividades da [...] equipa
interinstitucional auténoma de resposta a emergéncias informaticas para as |[...]
entidades da Unido (CERT-UE) e relativas a organizagdo, ao funcionamento ¢ as

atividades do Conselho Interinstitucional para a Ciberseguranca (IICB);

f) Regras relativas ao acompanhamento da aplicacao do presente regulamento.
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Artigo 2.°
Ambito
1. O presente regulamento ¢ aplicével a [...] todas as [...] entidades da Unido, a [...] [...]

CERT-UE e ao IICB [...].

2. O presente regulamento € aplicavel sem prejuizo da autonomia institucional nos termos

dos Tratados.

3. Com excecio do artigo 12.°, n.° 7, o presente regulamento nao se aplica as redes e

sistemas de informacido que tratem informacées classificadas da UE (ICUE).

Artigo 3.°
Definigoes

Para efeitos do presente regulamento, entende-se por:

1) "[...] Entidades da Unido", as institui¢des, 6rgaos e organismos estabelecidos pelo Tratado
da Unido Europeia, pelo Tratado sobre o Funcionamento da Unido Europeia ou pelo
Tratado que institui a Comunidade Europeia da Energia Atomica, ou com base nesses

tratados;

2) "Rede e sistema de informacao", uma rede e sistema de informacao [...] na ace¢ao do

artigo 4.°, n.° 1, da diretiva [proposta SRI 2];

3) "Seguranca das redes e dos sistemas de informacao", a seguranca das redes e dos sistemas

de informagao [...] na ace¢ao do artigo 4.°, n.° 2, da diretiva [proposta SRI 2];

4) "Ciberseguranga", a ciberseguranga [...] na ace¢ido do artigo 2.°, ponto 1, do

Regulamento (UE) 2019/881;
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5)

"Dire¢ao ao mais alto nivel", um dirigente ou um organismo de direcao ou de coordenagao
e supervisao ao mais alto nivel administrativo, com capacidades de decisao, tendo em
conta as disposi¢des em matéria de governagdo ao mais alto nivel em cada [...] entidade da

Unido;

5-A) "Quase incidente', um quase incidente na acecio do artigo 4.°, n.° 4-A, da diretiva
[proposta SRI 2];

6) "Incidente", um incidente [...] na acecdo do artigo 4.°, n.° 5, da diretiva [proposta SRI 2];

[...]

8) "Incidente de grande envergadura [...]", todo o incidente que causa um nivel de
perturbacio que excede a capacidade de resposta de uma entidade da Unido e da
CERT-UE ou que tem um impacto significativo em pelo menos duas entidades da
Uniao; [...]

9) "Tratamento de incidentes", o tratamento de incidentes [...] na ace¢do do artigo 4.°, n.° 6,
da diretiva [proposta SRI 2];

10) "Ciberameaga", uma ciberameagca [...] na acec¢do do artigo 2.°, n.° 8, do Regulamento (UE)
2019/881;

[...]

12) "Vulnerabilidade", a vulnerabilidade na ace¢do do artigo 4.°, n.° 8, da diretiva [proposta
SRI 2];
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]

14) "[...] Risco", um risco na ace¢ao do artigo 4.°, n.° 7-B, da diretiva [proposta SRI 2] [...];

[.]

[.]

Artigo 3.°-A

Tratamento de dados pessoais

1) O tratamento de dados pessoais ao abrigo do presente regulamento pela CERT-UE,
0 IICB ou as entidades da Uniao é efetuado em conformidade com o Regulamento (UE)

2018/1725.

2) A CERT-UE, o IICB e as entidades da Unifo tratam e trocam dados pessoais na medida
do necessario e exclusivamente para efeitos de camprimento das obrigacoes que lhes

incumbem por for¢a do presente regulamento.
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Capitulo IT
MEDIDAS DESTINADAS A GARANTIR UM ELEVADO NiVEL COMUM DE
CIBERSEGURANCA

Artigo 4.°

Quadro de gestio, governagdo e controlo dos riscos

Cada [...] entidade da Unido deve estabelecer o seu proprio [...] quadro de gestao, governacao
e controlo dos riscos de ciberseguranga ("o quadro"), em apoio da missdo da entidade [...]. [...]
O quadro deve ser supervisionado ao mais alto nivel de dire¢do da entidade, a fim de
assegurar uma gestdo eficaz e prudente de todos os riscos de ciberseguranca. O quadro deve
ser posto em pratica o mais tardar até ... [15 meses ap0s a entrada em vigor do presente

regulamento].

O quadro deve abranger a totalidade do ambiente informatico nao classificado da entidade
[...] da Unifo em causa, incluindo todos os ambientes informaticos nas instalacdes, a rede de
tecnologia operacional, os ativos e servigos contratados externamente em ambientes de
computagdo em nuvem ou alojados por terceiros, os dispositivos moveis, as redes
institucionais, as redes institucionais nao ligadas a Internet e todos os dispositivos ligados ao
ambiente informatico. O quadro baseia-se numa abordagem multirriscos e numa avaliacio
da maturidade nos termos do artigo 6. que abrange todos os riscos técnicos,
operacionais e organizacionais pertinentes suscetiveis de afetar a ciberseguranca da

entidade da Unido em causa [...].
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2-A.

2-B.

3-A.

3-B.

O quadro estabelece politicas de ciberseguranca, incluindo objetivos e prioridades para
a seguranca das redes e dos sistemas de informacao, e politicas e procedimentos para
avaliar a eficacia das medidas de gestio dos riscos de ciberseguranca aplicadas e definir

as funcoes e as responsabilidades dos membros do pessoal.

O quadro é revisto periodicamente e, no minimo, de trés em trés anos, tendo em conta a

evolucao dos riscos, dos ativos e da maturidade da entidade da Uniao.

Cabe a dire¢do ao mais alto nivel de cada [...] entidade da Unido assegurar a supervisdo do
cumprimento, por parte da respetiva organizacao, das obrigagdes relacionadas com a gestao,
governagao e controlo dos riscos de ciberseguranga, sem prejuizo das responsabilidades
formais dos demais niveis da direcdo pelo cumprimento das regras e pela gestdo dos riscos

nos respetivos dominios de competéncia.

Se for caso disso, e sem prejuizo da sua responsabilidade pela aplicacao do presente
regulamento, a direcio ao mais alto nivel de cada entidade da Unido podera delegar
noutros altos funcionarios da entidade em causa obrigac¢des especificas ao abrigo do
presente regulamento. Independentemente de uma eventual delegacio de obrigacoes
especificas, a direcio ao mais alto nivel podera ser considerada responsavel pelo
incumprimento, por parte das entidades, das obrigacdes que lhes incumbem por forca

do presente regulamento.

A direcio ao mais alto nivel de cada entidade da Unido garante que as entidades da
Unifo aprovam o plano de ciberseguranca que inclui medidas de gestao dos riscos de
ciberseguranca, em consonincia com as respetivas analises dos riscos, para que o

quadro seja aplicado em conformidade com o presente regulamento.
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Cada [...] entidade da Unido deve designar um responsavel local pela ciberseguranga, ou
funcdo equivalente, que atue como ponto de contacto Uinico relativamente a todos os aspetos

de ciberseguranca.

O responsavel local pela ciberseguranga facilita a aplicagdao do presente regulamento e reporta
diretamente a dire¢ao ao mais alto nivel, numa base periddica, o ponto da situacao no que se

refere a aplicacdo.

Sem prejuizo do facto de o responsavel local pela ciberseguranca ser um ponto de
contacto unico em cada entidade da Unido, uma entidade da Unifio pode delegar na
CERT-UE determinadas atribuicdes do responsavel local pela ciberseguranca no que diz
respeito a aplicacdo do presente regulamento, com base num acordo de nivel de servico
celebrado entre a entidade da Unido em causa e a CERT-UE. O IICB decide se a
prestacio deste servico faz parte dos servicos de base da CERT-UE, tendo em conta os
recursos humanos e financeiros da entidade da Unido em causa. Cada entidade da Unido
informa a CERT-UE, sem demora injustificada, dos responsaveis locais pela
ciberseguranca que sao designados e de eventuais alteracoes subsequentes a este
respeito. A CERT-UE conserva a lista periodicamente atualizada de responsaveis locais

pela ciberseguranca designados.

Os altos funcionarios na ace¢iio do artigo 29.°, n.° 2, do Estatuto'? ou outros funcionarios
de nivel equivalente que fazem parte de cada entidade da Unifio frequentam acoes
especificas de forma¢ido numa base periodica, a fim de adquirirem conhecimentos e
competéncias suficientes para compreender e avaliar os riscos e as praticas de gestao da

ciberseguranca, bem como o seu impacto nas atividades da organizacio.

12

Regulamento n.° 259/68 do Conselho, de 29 de fevereiro de 1968, que fixa o Estatuto
dos Funcionarios das Comunidades Europeias assim como o Regime aplicavel aos
outros agentes destas Comunidades, JO L 56 de 4 de marco de 1968.
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[..]

Cada entidade da Unido deve dispor de mecanismos eficazes para assegurar que uma
percentagem adequada do orcamento para as tecnologias da informacao seja aplicada
em ciberseguranca. O quadro ¢é devidamente tido em conta aquando da defini¢io dessa

percentagem.

Artigo 5.°

Medidas de gestio dos riscos de cibersegurancga |...]

[...] Cada entidade da Unido assegura, sob supervisiao da respetiva direcdo ao mais alto
nivel [...] [...], que sdo aplicadas medidas técnicas, operacionais e organizacionais
adequadas e proporcionadas para gerir os riscos identificados ao abrigo do quadro
referido no artigo 4.°, n.° 1, e para prevenir e/ou atenuar o impacto de incidentes. Tendo
em conta os progressos técnicos mais recentes e, se for caso disso, as normas europeias e
internacionais pertinentes, bem como os custos da sua aplicaclo, estas medidas
asseguram um nivel de seguranca das redes e dos sistemas de informacio adequado aos
riscos presentes. Ao avaliar a proporcionalidade dessas medidas, é devidamente tido em
conta o grau de exposicao da entidade aos riscos, a sua dimensao, a probabilidade de
ocorréncia de incidentes e a sua gravidade, incluindo o seu impacto nos planos societal e

economico.
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3.  As entidades da Unido abordam pelo menos os seguintes dominios especificos na

aplicacdo das medidas de gestao dos riscos de ciberseguranca no ambito dos seus planos

de ciberseguranca, em consonincia com os documentos de orientacio e as

recomendacdes do IICB:

a) Politica de ciberseguranca, em termos de especificacao das ferramentas e medidas
necessarias para alcancar os objetivos e as prioridades referidos no artigo 4.° e no
artigo 5.° n.’ 4;

b)  Politicas de analise dos riscos e de seguranca dos sistemas de informacao;

¢) Organizacio da ciberseguranca, incluindo a definicao das funcoes e
responsabilidades;

d) Gestao de ativos, incluindo o inventario dos ativos informaticos e 0 mapeamento da
rede informatica;

e)  Seguranca dos recursos humanos e controlo do acesso;

f) Seguranca das operacoes;

g) Seguranca das comunicacoes;

h) Aquisi¢cdo, desenvolvimento e manutencio dos sistemas, incluindo tratamento e
divulgac¢ido de vulnerabilidades;

i) Seguranca da cadeia de abastecimento, incluindo aspetos relacionados com a
seguranca no que se refere as relacoes entre cada entidade da Unifio e os seus
fornecedores diretos ou o seu prestador de servicos. As entidades da Uniao tém em
conta as vulnerabilidades especificas de cada fornecedor direto e de cada prestador
de servicos, bem como a qualidade global dos produtos e as praticas de
ciberseguranca dos seus fornecedores e prestadores de servicos, incluindo os seus
procedimentos de desenvolvimento seguro;

j) Tratamento de incidentes e cooperacido com a CERT-UE, por exemplo no quadro
da conservacio de registos e da monitorizacio da seguranca;
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k)

)

Gestao da continuidade das atividades, como gestao de copias de seguranca e

recuperacao de catastrofes, e gestao de crises; e

Promocao e desenvolvimento de programas de educacio, competéncias,

sensibilizacio, exercicio e formaciao no dominio da ciberseguranca.

4.  As entidades da Unido incluem, no minimo, as seguintes medidas especificas de gestao
dos riscos de ciberseguranca na aplicacido de medidas a este respeito no Ambito dos seus
planos de ciberseguranca, em consoniancia com os documentos de orientagio e as
recomendacdes do IICB:

a)  Objetivos e prioridades no que respeita a utilizacdo de servicos de computacio em
nuvem na acecio do artigo 4.°, n.’ 19, da diretiva [proposta SRI 2] e disposicoes
técnicas que permitam o teletrabalho;

b) Medidas concretas para a utilizacao futura de principios de confianca zero,
incluindo um modelo de seguranca e uma estratégia coordenada de ciberseguranca
e de gestido de sistemas assente no reconhecimento da existéncia de ameacas tanto
dentro como fora das fronteiras tradicionais da rede;

¢) Adocao por norma da autenticacio multifatorial na rede e nos sistemas de
informacao;

d) Garantia da seguranca da cadeia de abastecimento de software por meio de
critérios para a criaciio e avaliacio seguras de software;

e) Reforco das regras de contratacio publica para facilitar um elevado nivel comum
de ciberseguranca através:

i)  Daremocio dos obstaculos contratuais que limitam a partilha de
informacoes com a CERT-UE por parte dos prestadores de servicos
informaticos sobre os incidentes, as vulnerabilidades e as ciberameacas;
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ii)  Da obrigacio contratual de comunicar os incidentes, as vulnerabilidades e as
ciberameacas, bem como de dispor de um sistema adequado de

monitorizaciio e resposta a incidentes;
f) A utilizacio de criptografia e cifragem, em especial a cifragem ponto a ponto;

g) Sistemas de comunicacio segura dentro da organizacio.

Artigo 6.°

Avaliacdo da maturidade

1. Cada]...] entidade da Unido efetua, quando adequado com a ajuda de terceiros
especializados, uma [...] avaliacao da maturidade, pelo menos de trés em trés anos,
incorporando todos os elementos do seu ambiente informatico, tal como descrito no
artigo 4.°, e tendo em conta os documentos de orientagdo e as recomendagdes pertinentes

adotados em conformidade com o artigo 13.°.

2. O IICB, mediante recomendac¢io da CERT-UE e apés consultar a Agéncia da Unido
Europeia para a Ciberseguranca (ENISA), adota, no prazo de 4 meses a contar da
entrada em vigor do presente regulamento, orientacoes metodologicas sobre a

realizacio de avaliacoes da maturidade.

3. Uma vez concluida a avaliacio da maturidade [...], a entidade da Unido transmite-a
ao IICB. A primeira avaliacao da maturidade ¢é efetuada, o mais tardar, [12 meses apos

a entrada em vigor do presente regulamento].
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Artigo 7.°

Planos de ciberseguranga

Na sequéncia das conclusdes extraidas da avaliacdo da maturidade e tendo em conta os ativos
e riscos identificados nos termos do artigo 4.°, a direcao ao mais alto nivel de cada [...]
entidade da Unido deve aprovar um plano de ciberseguran¢a, sem demora injustificada, apos
o estabelecimento do quadro [...], [...] a adoc¢ao de [...] medidas de gestao dos riscos [...] de
ciberseguranca e a realizacio da avaliacdo da maturidade, e, 0 mais tardar, 21 meses apos
a entrada em vigor do presente regulamento. O plano de ciberseguranca visa reforcar a
ciberseguranca global da entidade [...] da Unido em causa e, por conseguinte, contribuir para
[...] o reforco de um elevado nivel comum de ciberseguranca em todas [...] entidades da
Unido. [...] O plano de ciberseguranca deve incluir pelo menos as medidas de gestdo dos
riscos de ciberseguranca referidas no artigo 5.° [...]. O plano de ciberseguranca ¢ revisto
pelo menos de dois em dois [...] anos, ou na sequéncia de [...] cada avaliagdo da maturidade
[...] realizada nos termos do artigo 6.° ou de cada revisdo do quadro realizada nos termos

do artigo 4.°.

[.]

O plano de ciberseguranca deve ter em conta [...] os eventuais documentos de orientagao e

recomendacdes aplicaveis emitidos nos termos do artigo 13.° [...].

Uma vez concluido o plano de ciberseguranca, a entidade da Unido transmite-o ao IICB.
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Artigo 7.°-A

Andlise pelos pares

1. O IICB estabelece, mediante recomendacio da CERT-UE e apods consultar a ENISA, o
mais tardar ... [24 meses apos a entrada em vigor do presente regulamento], recorrendo
a metodologia para analises pelos pares e 2 metodologia para autoavalia¢ao nos termos
do artigo 16.° da diretiva [proposta SRI 2], adaptadas, se for caso disso, as necessidades
das entidades da Unido, a metodologia e os aspetos organizacionais de uma analise pelos
pares tendo em vista aprender com base nas experiéncias comuns, reforcar a confianca
miutua, alcancar um elevado nivel comum de ciberseguranca, bem como melhorar as
capacidades e politicas das entidades da Unidio em matéria de ciberseguranca
necessarias para aplicar o presente regulamento. A participacio na analise pelos pares é
voluntaria. Os representantes dos Estados-Membros podem participar nas analises pelos
pares na qualidade de observadores. As analises pelos pares siao realizadas por peritos
em ciberseguranca designados por pelo menos duas entidades da Unido, que ndo sejam
as entidades da Unido objeto da analise, e abrangem pelo menos um dos seguintes

aspetos:

i) o nivel de aplicacdo das medidas de gestiao dos riscos de ciberseguranca e das

obrigacdes de comunicacio de informacdes referidas no artigo 5.° e no artigo 20.°;

ii) o nivel das capacidades, nomeadamente os recursos financeiros, técnicos e

humanos disponiveis;

iii) o nivel de aplicac¢do do quadro de partilha de informacdes, referido no

artigo 19.%;

iv) questoes especificas de carater transetorial.

14128/22 paa/AM/jcc 36
JAIL2 PT



As entidades da Unido podem identificar questdes especificas mencionadas no n.° 1,
subalinea iv), para serem analisadas. O ambito da analise, incluindo as questoes
identificadas, é comunicado as entidades da Unifo participantes antes do inicio da

analise pelos pares.

Antes do inicio da analise pelos pares, as entidades da Unido podem proceder a uma
autoavaliaciao dos aspetos analisados e facultar essa autoavaliaciao aos peritos

designados.

As analises pelos pares incluem visitas virtuais ou fisicas aos locais e discussdes fora do
local. Tendo em conta o principio da boa cooperacao, as entidades da Unifio que sejam
objeto da analise pelos pares facultam aos peritos designados as informacdes necessarias
para a avaliacdo, sem prejuizo da legislacio nacional ou da Unifo relacionada com a
proteciao de informacgoes sensiveis ou classificadas. As informacées obtidas durante o
processo de analise pelos pares sido utilizadas exclusivamente para esse fim. Os peritos
que participam na analise pelos pares nio podem divulgar a terceiros quaisquer

informacoes sensiveis ou classificadas obtidas no decurso da referida analise.

Quando sio objeto de uma analise pelos pares, os aspetos analisados nas entidades da
Unido nio siao objeto de novas analises pelos pares nessas entidades da Unido durante os
dois anos seguintes a conclusao da analise pelos pares, salvo pedido em contrario das

entidades da Unifo ou se acordado na sequéncia de uma proposta do IICB.

As entidades da Unifo asseguram que eventuais riscos de conflito de interesses relativos
aos peritos designados sejam revelados as outras entidades da Unifo e ao IICB antes do
inicio da analise pelos pares. As entidades da Unio objeto da analise pelos pares podem
opor-se a designacio de peritos especificos por motivos devidamente justificados e

comunicados as entidades da Unifo responsaveis pela designacao.
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Os peritos que participam nas analises pelos pares elaboram relatérios sobre as
constatacoes e conclusoes dessas analises. As entidades da Unido sdo autorizadas a
apresentar observacoes sobre os respetivos projetos de relatorio, que devem ser
anexadas aos relatorios. Os relatorios incluem recomendacdes de melhorias relativas aos
aspetos abrangidos pela analise pelos pares. Quando pertinente, os relatorios sao
apresentados ao IICB e a rede CSIRT. As entidades da Unido objeto da analise podem
optar por disponibilizar os seus relatorios, ou uma versio expurgada do mesmo, ao

publico.

Artigo 8.°

Implementacdo

[.]

A implementagdo das disposi¢des do presente capitulo serd apoiada nos documentos de

orientacdo e recomendagdes emitidos em conformidade com o artigo 13.°.

Mediante pedido do IICB, as entidades da Unido comunicam informacdes sobre aspetos

especificos do presente capitulo.

14128/22 paa/AM/jcc 38
JAIL2 PT



Capitulo 111
CONSELHO INTERINSTITUCIONAL PARA A CIBERSEGURANCA

Artigo 9.°

Conselho Interinstitucional para a Ciberseguranca
E criado o Conselho Interinstitucional para a Ciberseguranca ("IICB").
Cabe ao IICB:

a)  Acompanhar a implementagdo do presente regulamento por parte das entidades |...]

da Uniao;

b)  Supervisionar a concretizagdo das prioridades e objetivos gerais pela CERT-UE e

conferir-lhe uma dire¢do estratégica.
O IICB ¢ composto por:
a) Um representante designado por cada uma das seguintes entidades:
i) o Parlamento Europeu;
ii) o0 Conselho Europeu;
iili) o0 Conselho da Unido Europeia;
iv) a Comissao Europeia;
v) o Tribunal de Justica da Unido Europeia;

vi) o Banco Central Europeu;
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b)

vii) o Tribunal de Contas Europeu;

viii) o Servico Europeu para a Aciao Externa;
ix) Comité Economico e Social Europeu;

x) o Comité das Regioes Europeu;

xi) o Banco Europeu de Investimento;

xii) o0 Centro Europeu de Competéncias Industriais, Tecnologicas e de

Investigacdo em Ciberseguranca; e
xiii) a Agéncia da Unido Europeia para a Cibersegurancga;

Trés representantes [...] designados pela Rede de Agéncias da Unido Europeia (EUAN),
mediante proposta do seu Comité Consultivo para as TIC, para representar os interesses

dos orgaos e organismos que administram os seus proprios ambientes informaticos. |[...]
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10.

[..]
.

[.]

Os membros podem ser assistidos por um suplente. O presidente pode convidar outros
representantes das entidades [...] acima enumeradas ou de outras [...] entidades da Unido

para participarem nas reunides do IICB, sem direito de voto.
Cabe ao IICB aprovar o seu regulamento interno.

O IICB designa um presidente de entre os seus membros, nos termos do seu regulamento
interno, por um periodo de [...] dois anos. O seu suplente torna-se membro efetivo do IICB

durante o mesmo periodo.

O IICB reune-se pelo menos trés vezes por ano por iniciativa do seu presidente e/ou a

pedido da CERT-UE e/ou a pedido de um dos seus membros.

Cada membro do IICB dispde de um voto. As decisdes do IICB sdo tomadas por maioria
simples, salvo disposi¢cdo em contrdrio no presente regulamento. O presidente ndo participa na

votagdo, exceto em caso de empate, caso em que podera exercer um voto de qualidade.

O IICB pode deliberar por procedimento escrito simplificado em conformidade com o seu
regulamento interno, ao abrigo do qual as decisdes pertinentes devem ser consideradas

aprovadas no prazo estabelecido pelo presidente, exceto se um membro se opuser.

O diretor da CERT-UE, o presidente do grupo de cooperaciao SRI, o presidente da
EU-CyCLONe e o presidente da rede CSIRT, ou os seus [...] suplentes, [...] podem
participar nas reunides do IICB, salvo decisdo em contrario do IICB, na qualidade de

observadores.

O secretariado do IICB ¢ assegurado pela ENISA [...] e responde perante o presidente
do IICB.
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1.

12.

13.

14.

Os representantes nomeados pela EUAN mediante proposta do Comité Consultivo para
as TIC transmitem as decisdes do IICB aos membros da EUAN [...]. Todos os 6rgaos e
organismos da Unido tém o direito de suscitar junto dos representantes ou do presidente

do IICB qualquer questao que considerem que deve ser dada a conhecer ao IICB.

[.]

O IICB pode estabelecer [...] um Comité Executivo para o assistir nos seus trabalhos e
delegar-lhe algumas das suas atribui¢cdes e competéncias, em especial as referidas no
artigo 10.°, alineas c) e e). Cabe ao IICB estabelecer o regulamento interno do Comité
Executivo, incluindo as respetivas atribuigdes e poderes e a duracdo do mandato dos seus

membros.

O IICB apresenta ao Conselho, de doze em doze meses, um relatorio que descreve
pormenorizadamente os progressos realizados na execucio do presente regulamento e
que especifica, em especial, a amplitude da cooperacio da CERT-UE com as suas
contrapartes nacionais em cada Estado-Membro. Este relatorio constitui um contributo
para o relatorio bienal sobre o estado da ciberseguranca na Uniio durante o mesmo

periodo de tempo, em conformidade com o artigo 15.° da diretiva [proposta SRI 2].

Artigo 10.°
Atribuigées do IICB

No exercicio das suas responsabilidades, o IICB deve, em particular:

a) [...] Acompanhar e supervisionar eficazmente a aplicacido do presente regulamento |...]
e apoiar [...] as entidades da Unido no reforco da respetiva ciberseguranca; para o

efeito, o IICB pode solicitar relatorios ad-hoc a CERT-UE e as entidades da Unido;
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a-A) Na sequéncia de um debate estratégico, adotar uma estratégia plurianual para o

aumento do nivel de ciberseguranca nas entidades da Unido e avalia-la
periodicamente, e pelo menos de cinco em cinco anos, e, quando necessario,

altera-la;

b)  Aprovar, com base numa proposta apresentada pelo [...] diretor da CERT-UE, o
programa de trabalho anual do CERT-UE e acompanhar a sua execugao;

c)  Aprovar, com base numa proposta do diretor do CERT-UE, o catalogo de servicos
da CERT-UE e eventuais atualizacoes do mesmo;

d)  Aprovar, com base numa proposta apresentada pelo diretor da CERT-UE, o plano
financeiro anual de receitas e despesas, nomeadamente despesas de pessoal, para as
atividades da CERT-UE;

e)  Aprovar, com base numa proposta do diretor da CERT-UE, as modalidades dos acordos
de nivel de servico;

f)  Examinar e aprovar o relatdrio anual elaborado pelo diretor da CERT-UE relativo as
atividades e a gestdo dos fundos d CERT-UE;

g)  Aprovar e acompanhar os indicadores-chave de desempenho da CERT-UE, definidos
por proposta do seu diretor;

h)  Aprovar acordos de cooperacdo, acordos de nivel de servigo ou contratos entre a
CERT-UE e outras entidades nos termos do artigo 17.°;

1) Estabelecer [...] grupos consultivos técnicos [...] para assistir nos trabalhos do IICB,
aprovar os respetivos estatutos e designar os respetivos presidentes;

j)  Adotar documentos de orientacio e recomendacdes com base numa proposta
da CERT-UE nos termos do artigo 13.°, e dar instrucdes a CERT-UE no sentido de
que emita, retire ou modifique uma proposta de documento de orientacio ou de
recomendacio, ou um apelo a acio;
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k) Receber e avaliar documentos e relatorios apresentados pelas entidades da Uniao

nos termos do presente regulamento;

1)  Apoiar o estabelecimento de um grupo informal que reuna os responsaveis locais
pela ciberseguranca de todas as entidades e, por conseguinte, facilitar o
intercambio de boas praticas e de informagoes em relagao a aplicacio do presente

regulamento;

m) Desenvolver um plano de gestao de crises de ciberseguranca para apoiar a gestao
coordenada de incidentes de grande envergadura a nivel operacional que afetem as
entidades da Uniao e para contribuir para o intercambio periddico de informacdes
pertinentes, nomeadamente sobre os impactos e a gravidade de incidentes de

grande envergadura e as possiveis formas de atenuacio.

Artigo 11.°
Conformidade

1. Cabe ao IICB, nos termos do artigo 9.°, n.° 2 e do artigo 10.°, acompanhar de forma eficaz
a implementagao, por parte das [...] entidades da Unido, do presente regulamento e dos
documentos de orientagdo, recomendagdes e apelos a agdo adotados. Para o efeito, o IICB
pode solicitar as informacées ou os documentos necessarios para avaliar a aplicacao
adequada das disposicoes do regulamento por parte das entidades da Unido. Para efeitos
da adocao das medidas de conformidade nos termos do presente artigo, a entidade da

Unido em causa nao tem direitos de voto.

2. Quando concluir que as entidades [...] da Unido ndo aplicaram ou implementaram
efetivamente o presente regulamento ou algum dos documentos de orientacdo, recomendagdes
ou apelos a acdo emitidos ao abrigo do presente regulamento, o IICB pode, sem prejuizo dos
procedimentos internos da entidade da Unido em causa [...], e apos ter dado a oportunidade

a entidade ou pessoa em causa de apresentar o seu ponto de vista:
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a)  Emitir um alerta para colmatar as lacunas identificadas num prazo especificado,
incluindo recomendacées para alterar documentos de ciberseguranca adotados
pelas entidades da Uniio com base no presente regulamento; quando necessario a
luz de um manifesto risco de ciberseguranga, o alerta devera ser reservado a um

universo devidamente restrito;

a-A) Emitir uma notificacdo fundamentada a uma entidade da Unido, caso as lacunas
identificadas no alerta emitido anteriormente nao tenham sido suficientemente
colmatadas num prazo especificado, e notificar formalmente o Conselho, o

Parlamento Europeu e a Comissiao desse parecer;
b)  Emitir, em especial: [...]

i. Uma recomendacio de realizacio de uma auditoria a uma entidade da

Uniao;

ii. Um pedido de realizacao de uma auditoria por um terceiro prestador de

servicos de auditoria.

¢)  Exigir a entidade da Unifo que diligencie no sentido de conformar a gestao, a
governacio e o controlo dos riscos de ciberseguranca as disposicoes do presente

regulamento, se necessario, de uma forma e num prazo especificos.

d) Emitir um aviso para todos os Estados-Membros e todas as entidades da Unido
recomendando a suspensido temporaria dos fluxos de dados para a entidade da

Uniao.

3. Se o IICB tiver adotado medidas nos termos do n.° 2, alineas a) a d), a entidade da Uniao
em causa apresenta uma descricdo pormenorizada das medidas e acoes aplicadas para
colmatar as alegadas lacunas identificadas pelo IICB. A entidade da Unio apresenta

essa descricdo dentro de um prazo razoavel a ser acordado com o IICB.
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4.  Se considerar que existe uma violacdo continuada das disposi¢coes do presente
regulamento por parte de uma entidade da Unifo, diretamente resultante de acoes ou
omissoes de um funcionario ou outro agente da Unido, incluindo a direcido ao mais alto
nivel, o IICB exige a entidade em causa que tome as medidas necessarias,
nomeadamente de carater disciplinar, em conformidade, em especial, com as regras
estabelecidas no Estatuto dos Funcionarios da Unido Europeia e Regime Aplicavel aos
outros agentes da Uniio Europeia. Para o efeito, o IICB transmite as informacdoes

necessarias a entidade em causa.

Capitulo IV
CERT-UE

Artigo 12.°
Missdo e atribuicées da CERT-UE

1.  [..][...] A missao da CERT-UE ¢ contribuir para a seguranga do ambiente informatico nao
classificado de todas as [...] entidades da Unido, aconselhando-as em matéria de
ciberseguranca, ajudando-as a prevenir, detetar, atenuar e dar resposta a incidentes e agindo
como plataforma de intercambio de informagdes de ciberseguranca e centro de coordenagao

da resposta a incidentes.

1-A. A CERT-UE recolhe, gere, analisa e partilha com as entidades da Uni2o as informacoes
sobre as ameacas, as vulnerabilidades e os incidentes relativos a infraestrutura de TIC
nao classificada. Coordena as respostas a incidentes ocorridos a nivel interinstitucional e
das entidades da Unido, nomeadamente prestando ou coordenando a prestacio de

assisténcia operacional especializada.
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2. O CERT-UE desempenha as seguintes fun¢des em relagdo as [...] entidades da Unido:

a)  Apoia-las na aplicagcdo do presente regulamento e contribuir para a coordenagao dessa
aplicagdo, por meio das disposicdes [...] enumeradas no artigo 13.°, n.° 1, ou através de
relatorios ad-hoc solicitados pelo IICB;

b) [...] Disponibilizar servicos normalizados da CSIRT a todas as entidades da Uniao
por meio de um pacote de servigos de ciberseguranga descritos no seu catalogo de
servigos ("servicos de base");

c)  Manter uma rede de pares e parceiros para apoiar os servigos, conforme previsto nos
artigos 16.°e 17.%

d)  Chamar a aten¢do do IICB para qualquer questdo relacionada com a implementagdo do
presente regulamento e dos documentos de orientacdo, recomendagdes e apelos a agao;

e) Com base nas informacdes referidas no n.° 1-A, [...] contribuir para o conhecimento
da situagdo cibernética na UE, em estreita cooperacio com a ENISA. Estas informacdes
sao partilhadas com o IICB, bem como com a rede CSIRT e o UE-INTCEN;

f)  Exercer uma funcio equivalente a da coordenadora designada para as entidades
da Unifo, como referido no artigo 6.° da diretiva [proposta SRI 2].

[...]

[...]
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[.]
[..]

[.]

4.  No quadro das competéncias, a CERT-UE enceta uma cooperagao estruturada com a [...]
ENISA para efeitos de reforgo das capacidades, cooperacao operacional e analises
estratégicas a longo prazo das ciberameagas, em conformidade com o Regulamento (UE)

2019/881 do Parlamento Europeu e do Conselho.

5. A CERT-UE pode prestar os seguintes servigos ndo descritos no seu catdlogo de servigos

("servicos sujeitos a cobranga"):

a)  Servicos de apoio a ciberseguranga do ambiente informatico das [...] entidades da
Uniao, distintos dos referidos no n.° 2, com base em acordos de nivel de servigo ¢ sob

reserva dos recursos disponiveis;

b)  Servigos de apoio a operacdes ou projetos de ciberseguranca das [...] entidades da
Unido, distintos dos servigos destinados a proteger o respetivo ambiente informatico,

com base em acordos reduzidos a escrito e mediante aprovagao prévia do IICB;

c)  Servicos de apoio a ciberseguranga do ambiente informatico de organizacdes distintas
das [...] entidades da Unido mas que colaborem estreitamente com as mesmas, por
exemplo, por possuirem atribui¢des ou responsabilidades ao abrigo do direito da Unido,

com base em acordos reduzidos a escrito e mediante aprovagado prévia do IICB.
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10.

11.

A CERT-UE pode organizar ou participar em exercicios de ciberseguranga ou recomendar a
participacdo em exercicios existentes, em estreita colaboragdo com a [...] ENISA, sempre que

aplicavel, de forma a testar o nivel de ciberseguranca das [...] entidades da Unido.

A CERT-UE pode, se as entidades da Uniao [...] envolvidas o solicitarem explicitamente,
prestar assisténcia as [...] entidades da Unido relativamente a incidentes em ambientes
informaticos classificados, em conformidade com os respetivos procedimentos. Neste caso,
nio se aplicam as disposicdes estabelecidas nos artigos 19.° a 21.° do presente
regulamento. A prestaciio de assisténcia pela CERT-UE nos termos do presente niimero
¢ efetuada sem prejuizo das regras aplicaveis dos Estados-Membros ou da Unido

relacionadas com a protecao de informacoes sensiveis ou classificadas.

A CERT-UE informa as entidades da Unifo dos seus procedimentos e processos de

tratamento de incidentes.

A CERT-UE pode monitorizar o trafego da rede de uma entidade da Uniio com o

consentimento desta.

Se os servicos tematicos das entidades da Unifo o solicitarem expressamente,
a CERT-UE pode facultar informacdes ou aconselhamento técnico sobre questdes

estratégicas pertinentes.

A CERT-UE apoia, em cooperacio com a Autoridade Europeia para a Protecio de
Dados, as entidades da Unifio em causa na resolucio de incidentes que resultem em

violacdes de dados pessoais.
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Artigo 13.°

Documentos de orientagdo, recomendacgoes e apelos a acdo

1. A CERT-UE apoia a implementagdo do presente regulamento através de:
a)  Apelos a acdo, descrevendo medidas urgentes de seguranca que as entidades [...] da
Unido sdo instadas a tomar num determinado prazo. Sem demora injustificada apos
receber o apelo a acgdo, a entidade da Unido em causa informa a CERT-UE sobre a
forma como essas medidas foram aplicadas;
b)  Propostas ao IICB com vista a adogdo de documentos de orientagdo dirigidos a todas ou
a um conjunto de [...] entidades da Unido;
c)  Propostas ao IICB com vista a adocao de recomendacdes dirigidas a [...] entidades da
Unido a titulo individual.
2. Os documentos de orientacdo e as recomendacdes podem incluir:
a)  Modalidades ou melhorias da gestdo dos riscos de ciberseguranca e das medidas de
gestao dos riscos de ciberseguranca |...];
b)  Modalidades das avaliagdes da maturidade e dos planos de ciberseguranca; e
c)  Se for caso disso, a utilizacdo em comum de uma tecnologia, arquitetura e das boas
praticas conexas no intuito de concretizar a interoperabilidade e normas comuns,
incluindo uma abordagem coordenada no que diz respeito a seguranca da cadeia
de abastecimento [...].
[...]
[...]
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Artigo 14.°
Diretor da CERT-UE

A Comissio, tendo obtido a aprovacio por dois ter¢cos dos membros do IICB, nomeia o
diretor da CERT-UE. O IICB deve ser consultado em todas as fases do processo até a
nomeacao do diretor da CERT-UE, em especial na elaboracao dos anuncios de abertura

da vaga, na analise das candidaturas e na nomeacao de juris de selecio para o cargo.

2. O diretor da CERT-UE ¢ responsavel pelo bom funcionamento da CERT-UE, atuando
no ambito das suas competéncias e sob a direcio do IICB. O diretor é responsavel pela
execucao da direciio estratégica, das orientagdes, dos objetivos e das prioridades
definidas pelo IICB, assim como pela gestio da CERT-UE, nomeadamente dos seus

recursos financeiros e humanos. O diretor informa regularmente o presidente do IICB.

3. O diretor da CERT-UE presta assisténcia ao gestor or¢camental delegado competente na
elaboracao do relatorio anual de atividades que contém informacdes financeiras e de
gestio, incluindo os resultados dos controlos, e é elaborado nos termos do artigo 66.°,
n.° 9, do Regulamento Financeiro, e informa-o regularmente sobre a aplicacido das

medidas para as quais lhes tenham sido subdelegadas competéncias.

4. O diretor da CERT-UE elabora anualmente um planeamento financeiro das receitas e
despesas administrativas relacionadas com as suas atividades, a proposta de programa
de trabalho anual, a proposta de catalogo de servicos da CERT-UE e a respetiva revisao,
a proposta de modalidades dos acordos de nivel de servico e a proposta de indicadores-
-chave de desempenho para a CERT-UE com vista a sua aprovacio pelo IICB nos

termos do artigo 10.°.

No ambito da revisdo da lista de servicos incluidos no catalogo de servicos da CERT-UE,

o diretor da CERT-UE tem em conta os recursos afetados a CERT-UE.
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5. O diretor do CERT-UE apresenta [...] relatorios anuais ao IICB [...] sobre o desempenho
da CERT-UE, o planeamento financeiro, as receitas, a execugao or¢amental, os acordos de
nivel de servico e os acordos escritos celebrados, a colaboragdo com as contrapartes e 0s
parceiros, bem como as missdes realizadas pelos membros do seu pessoal, incluindo os

relatorios referidos no artigo 10.°, [...] alinea a).

Artigo 15.°

Questoes financeiras e de pessoal

[.]

1-A. Embora criada como prestadora de servicos interinstitucional autbnoma para todas as
entidades da Unido, a CERT-UE ¢ integrada na estrutura administrativa de uma
Direcao-Geral da Comissao, a fim de beneficiar das estruturas de apoio da Comissao em
matéria administrativa, financeira, de gestao e de contabilidade. A Comissao informa
o IICB da sede administrativa da CERT-UE, bem como de qualquer alteraciao desta.
Essa abordagem ¢ avaliada regularmente, o mais tardar até ao final de todos os quadros
financeiros plurianuais estabelecidos nos termos do artigo 312.° do TFUE para

possibilitar a aplicacio das medidas adequadas.

2. Relativamente a aplicagdo dos procedimentos administrativos e financeiros, o diretor da

CERT-UE esta subordinado a autoridade da Comissao.
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As atribuigoes e atividades da CERT-UE, incluindo os servigos que preste nos termos do
artigo 12.°,n.%s 2, [...] 4 € 6, e do artigo 13.°, n.° 1, as [...] entidades da Unido financiados a
partir da rubrica do quadro financeiro plurianual dedicada a administracdo publica europeia,
sdo financiados por uma rubrica or¢camental distinta do orcamento da Comissdo. Os postos
afetados a CERT-UE sao especificados numa nota de rodapé no quadro de pessoal da

Comissao.

As [...] entidades da Unido distintas das referidas no n.° 3 devem prestar uma contribui¢ao
financeira anual 8 CERT-UE para cobrir os servicos prestados pela CERT-UE nos termos
desse mesmo n.° 3. As respetivas contribuigdes baseiam-se nas orientagdes dadas pelo IICB e
acordadas entre cada entidade ¢ a CERT-UE em acordos de nivel de servigo. As contribuigoes
devem representar uma parte justa e proporcionada dos custos totais dos servigos prestados.
Serdo registadas na rubrica orcamental distinta referida no n.° 3 como receitas afetadas, tal
como previsto no artigo 21.°, n.° 3, alinea c¢), do Regulamento (UE, Euratom) 2018/1046 do

Parlamento Europeu e do Conselho!?.

Os custos das atribui¢des definidas no artigo 12.°, n.° 5, serdo recuperados junto das |[...]
entidades da Unido que beneficiem dos servicos da CERT-UE. As receitas sao afetadas as

rubricas orcamentais as quais sao imputados os custos.

13

Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do Conselho,

de 18 de julho de 2018, relativo as disposi¢des financeiras aplicadveis ao or¢camento geral
da Unido, que altera os Regulamentos (UE) n.° 1296/2013, (UE) n.° 1301/2013,

(UE) n.° 1303/2013, UE n.° 1304/2013, (UE) n.° 1309/2013, (UE) n.° 1316/2013,

(UE) n.° 223/2014 e (UE) n.° 283/2014, e a Decisao n.° 541/2014/UE, e revoga o
Regulamento (UE, Euratom) n.° 966/2012 (JO L 193 de 30.7.2018, p. 1).
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Artigo 16.°

Colaboragdo da CERT-UE com as suas contrapartes nos Estados-Membros

A CERT-UE deve colaborar e trocar informacdes, sem demora injustificada, com as suas
contrapartes nos Estados-Membros, nomeadamente [...] [...] [...] as CSIRT referidas no
artigo 9.° da diretiva [proposta SRI 2], e/ou, se for caso disso, as autoridades nacionais
competentes ¢ os pontos de contacto unicos referidos no artigo 8.° da diretiva [proposta SRI 2],
relativamente a ciberameacas, vulnerabilidades e incidentes, a possiveis contramedidas e a
todas as questdes pertinentes para melhorar a protecdo do ambiente informatico das [...]
entidades da Unido, nomeadamente por meio da rede de CSIRT referida no artigo 13.° da

diretiva [proposta SRI 2].

. A CERT-UE notifica, sem demora, as suas contrapartes nacionais pertinentes, referidas

no n.° 1, num determinado Estado-Membro quando tiver conhecimento de incidentes
significativos que ocorram no territorio desse Estado-Membro, exceto se a CERT-UE
tiver conhecimento de que a entidade da Unido afetada ja comunicou o incidente em

causa nos termos do artigo 20.°, n.° 2-A.

A CERT-UE troca informagdes especificas sobre incidentes, sem demora injustificada, [...]
com as suas contrapartes nacionais nos Estados-Membros, para facilitar a detegao de
ciberameacas ou incidentes semelhantes ou para contribuir para a analise de um incidente
sem precisar do consentimento da entidade da Uniao [...] afetada. A CERT-UE nao [...]
partilha informacgdes especificas sobre um determinado incidente de ciberseguranca que

revelem a identidade do seu alvo, exceto se [...]:
a) A entidade da Unido afetada tiver dado o seu consentimento;

b) A entidade da Unifio afetada ja tiver divulgado publicamente ter sido afetada;
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¢) Na auséncia de consentimento por parte da entidade da Uniao afetada, a
publicacdo da identidade da Unido afetada aumentaria a probabilidade de evitar
ou atenuar incidentes noutros locais. Essas decisoes requerem a aprovacao do
diretor da CERT-UE. A entidade da Unifo afetada é informada antes da

publicacio.

Artigo 17.°
Colaboragdo da CERT-UE com |...] outras contrapartes

1. A CERT-UE pode colaborar com contrapartes da Unidio Europeia distintas das
mencionadas no artigo 16.°, nomeadamente setoriais [...], em matéria de ferramentas e
métodos, como técnicas, taticas, procedimentos e boas praticas, bem como em matéria de
ameacas e vulnerabilidades informéaticas. No que respeita a colaboragdao com tais contrapartes,
[...] a CERT-UE deve obter a aprovagao prévia do IICB numa base casuistica. A CERT-UE
informa todas as contrapartes nacionais pertinentes referidas no artigo 16.°, n.” 1, num
Estado-Membro onde a contraparte se encontre, do estabelecimento da cooperacio com

tais contrapartes.

2. A CERT-UE pode colaborar com outros parceiros, como entidades comerciais, organizacdes
internacionais, entidades nacionais de paises terceiros ou determinados peritos, de forma a
recolher informagdes sobre as ciberameagas, vulnerabilidades e contramedidas possiveis,
em termos gerais e especificos. Para uma colaboragdo mais alargada com tais parceiros,

a CERT-UE deve obter a aprovagao prévia do [ICB numa base casuistica.
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3.  Mediante consentimento da entidade da Uniao [...] afetada por um incidente, a CERT-UE
pode, desde que seja celebrado um acordo ou contrato de nao divulgacio com o parceiro
pertinente, transmitir informagdes relacionadas com o incidente especifico a parceiros
mencionados nos n.° 1 e 2, exclusivamente com vista a contribuir [...] para a sua analise.
A legalidade de tais acordos ou contratos de niao divulgacio é verificada em
conformidade com os procedimentos internos aplicaveis da Comissao. Os acordos ou
contratos de nio divulgacio nao carecem da aprovacio prévia do IICB mas sao levados

ao conhecimento do seu presidente.

4. A CERT-UE pode, a titulo excecional, celebrar acordos de nivel de servico com

entidades que nao sejam as entidades da Unido com a aprovacio prévia do IICB.

Capitulo V
OBRIGACOES DE COOPERACAO E DE COMUNICACAO DE INFORMACOES

Artigo 18.°

Tratamento de informagoes

I. A CERT-UE ¢ as [...] entidades da Unido devem respeitar as obrigagdes de sigilo profissional
nos termos do artigo 339.° do Tratado sobre o Funcionamento da Unido Europeia ou dos

quadros equivalentes aplicaveis.
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]

[.]

As disposi¢des do Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho!#
sdo aplicaveis no que respeita aos pedidos de acesso do publico a documentos na posse da
CERT-UE, tendo em conta a obrigacdo, prevista no referido regulamento, de consultar as
outras [...] entidades da Unido e, quando pertinente, os Estados-Membros, sempre que um

pedido diga respeito a documentos seus.

O tratamento das informagdes pela CERT-UE e pelas [...] entidades da Unido deve ser

consentaneo com as regras aplicaveis [...] relativas a seguranca da informacao [...].

Artigo 19.°

[...] Partilha de informacoes sobre ciberseguranca

As entidades da Unido podem fornecer voluntariamente 4 CERT-UE informacoes

sobre ciberameacas, incidentes, quase incidentes e vulnerabilidades que as afetem.

A CERT-UE garante a disponibilidade de meios de comunicagio eficazes com o objetivo
de facilitar a partilha de informacdes com as entidades da Unido. A CERT-UE pode dar
prioridade ao tratamento das notificacoes obrigatorias em relacio as notificacoes

voluntarias.

14

Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho, de 30 de maio
de 2001, relativo ao acesso do publico aos documentos do Parlamento Europeu, do
Conselho e da Comissao (JO L 145 de 31.5.2001, p. 43).
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I. Com vistaa [...] cumprir a sua missao e as suas atribuicoes nos termos do artigo 12.°, a
CERT-UE [...] pode solicitar que as [...] entidades da Unido lhe transmitam informacdes dos
respetivos inventarios de sistemas informaticos, incluindo informacées relacionadas com
ciberameacas, quase incidentes, vulnerabilidades, indicadores de exposicao a riscos,
alertas de ciberseguranca e recomendacgdes relativas a configuracio das ferramentas de
ciberseguranca para detetar incidentes de ciberseguranca [...]. A [...] entidade da Uniao
requerida deve transmitir sem demora injustificada as informagdes solicitadas, bem como

eventuais atualizagdes subsequentes dessas informagoes.

2. As]...] entidades da Unido, a pedido da CERT-UE, facultam-lhe sem demora injustificada as
informacdes digitais decorrentes da utilizacao dos dispositivos eletronicos envolvidos nos
incidentes em causa. A CERT-UE pode especificar os tipos de informacao digital de que

necessita para fins de conhecimento situacional e resposta a incidentes.

3. A CERT-UE s6 pode partilhar com as entidades da Unifio informacdes que permitam
identificar a [...] entidade da Unido afetada por um determinado incidente com o
consentimento dessa entidade. Caso néo seja dado o consentimento, a entidade em causa

apresenta razoes devidamente justificadas a CERT-UE. [...]

4.  As obrigacdes de partilha ndo abrangem as informacdes classificadas da UE (ICUE) nem as
informagdes cuja divulgacio a outras partes que nio a entidade da Unido recetora tenha
sido excluida pelo remetente das informacdes por meio de marcacio visivel, salvo se o
remetente das informacdes [...] permitir explicitamente a partilha das informacées em

causa com a CERT-UE. [...]
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Artigo 20.°

[...] Obrigagoes de comunicacdo de informacoes

-1. Considera-se que um incidente € significativo se:

a) Tiver causado ou for suscetivel de causar graves perturbac¢des operacionais no que
se refere ao funcionamento da entidade da Unido ou perdas financeiras para a

entidade da Unido em causa;

b) Tiver afetado ou for suscetivel de afetar outras pessoas singulares ou coletivas

causando danos materiais ou imateriais consideraveis.

1.  Todas as [...] entidades da Unido devem apresentar [...] a CERT-UE: |[...]

[.].

a) Sem demora injustificada e, em qualquer caso, no prazo de 24 horas depois de terem
tomado conhecimento do incidente significativo, um alerta rapido, que, se for o caso,
indica se o incidente significativo foi presumivelmente causado por um ato ilicito ou

malicioso ou se teve ou poderia ter um impacto transfronteirico;

b) Sem demora injustificada e, em qualquer caso, no prazo de 72 horas depois de terem
tomado conhecimento do incidente significativo, uma notificacio de incidente, que, se
for o caso, atualiza as informacoes a que se refere a alinea a) e inclui uma avaliacio
inicial do incidente significativo, da sua gravidade e do seu impacto, bem como, se

disponiveis, dos indicadores de exposi¢ao a riscos;

¢) A pedido da CERT-UE, um relatorio intercalar com atualizagdes de estado

pertinentes;
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d) O mais tardar um més apos a notificacao de incidente significativo a que se refere a

alinea b), um relatoério final que contenha, no minimo, os seguintes elementos:

i) uma descri¢do pormenorizada do incidente significativo, da sua gravidade e do

seu impacto;
ii) o tipo de ameaca ou provavel causa primaria do incidente significativo;
iili) medidas de atenuacio aplicadas e em curso;
iv) se for caso disso, o impacto transfronteirico do incidente significativo.

e) Nos casos de incidentes significativos em curso no momento da apresentacao do
relatorio final a que se refere a alinea d), um relatério intercalar simultineo e um

relatorio final no prazo de um més apos a resolucao do incidente.

[.]

9 [
h O[]
N I
) B

2-A. Todas as entidades da Unido partilham, dentro do mesmo prazo, as informacoes
comunicadas nos termos do n.” 1 com as contrapartes nacionais pertinentes referidas no

artigo 16.%, n.° 1, no local onde se encontrem.
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A CERT-UE apresenta [...] trimestralmente ao IICB, a0 UE-INTCEN e a rede CSIRT |[...]
um relatério de sintese que inclua dados anonimizados e agregados sobre as |[...]
ciberameagas, [...] vulnerabilidades nos termos do artigo 19.°, as respostas das entidades
da Unido a apelos a acio nos termos do artigo 13.°, n.° 1, alinea a), e incidentes de carater
significativo notificados em conformidade com o n.° 1. Esse relatorio constitui um
contributo para o relatorio bienal sobre o estado da ciberseguranca na Unido, em

conformidade com o artigo 15.° da diretiva [proposta SRI 2].

O IICB emite, [...] até [6 meses apos a data de entrada em vigor do presente
regulamento], documentos de orientacao ou recomendacgdes no sentido de especificar
melhor [...] as modalidades, o formato ¢ o conteiido da comunicaciao de informacées |...].
Os documentos de orientacio ou recomendacées tém devidamente em conta as
disposicoes aplicadas por quaisquer atos de execucio nos termos do artigo 20.°, n.° 11,
da diretiva [proposta SRI 2]. A CERT-UE divulga os pormenores técnicos necessarios para
permitir uma detecao proativa, a resposta a incidentes ou a tomada de medidas de atenuacao

por parte das [...] entidades da Unido.

As obrigacdes de comunicac¢ao de informacées [...] ndo abrangem as ICUE nem as
informagdes cuja divulgacio a outras partes que nio a entidade da Unido recetora tenha
sido excluida pelo remetente das informacdes por meio de marcacao visivel, salvo se o
remetente das informacdes [...] permitir explicitamente a partilha das informacdes com

a CERT-UE. [...]

14128/22 paa/AM/jcc 61

JAL2 PT



Artigo 21.°

Coordenacdo da resposta a incidentes e cooperacgdo |...]

1. Ao atuar enquanto plataforma de intercambio de informagdes de ciberseguranca e centro de
coordenacgdo da resposta a incidentes, a CERT-UE facilita o intercAmbio de informagdes sobre

ciberameagas, vulnerabilidades e incidentes entre:
a) [...] Entidades da Uniao;
b) As contrapartes referidas nos artigos 16.° e 17.°.

2. A CERT-UE facilita, [...] se for caso disso, em cooperacio com a ENISA nos termos do
artigo 7.°, n.° 7, alinea d), do Regulamento Ciberseguranga's, a coordenagio entre as [...]

entidades da Unido na resposta a incidentes, incluindo os seguintes elementos:
a) Contribuicdo para uma comunicacio externa coerente;
c) Utilizagdo ideal dos recursos operacionais;

d) Coordenagdo com outros mecanismos de resposta a situacdes de crise a nivel

da Unido.

3. A CERT-UE deve apoiar, em estreita cooperacio com a ENISA, as [...] entidades da Unido

no que respeita ao conhecimento situacional das ciberameacas, vulnerabilidades e incidentes.

15 REGULAMENTO (UE) 2019/881 DO PARLAMENTO EUROPEU E DO CONSELHO,
de 17 de abril de 2019, relativo a ENISA (Agéncia da Unido Europeia para a
Ciberseguranga) e a certificacao da ciberseguranca das tecnologias da informagao e
comunicagdo e que revoga o Regulamento (UE) n.° 526/2013 (Regulamento
Ciberseguranga)
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O IICB adota, até [12 meses apos a data de entrada em vigor do presente regulamento],
com base numa proposta da CERT-UE, [...] documentos de orienta¢io ou
recomendacgoes sobre a coordenacgdo da resposta a incidentes e a colaboragdo em caso de
incidente significativo. Quando se suspeitar que um incidente teve natureza criminosa, a
CERT-UE deve emitir orienta¢des sobre a forma como devera ser notificado as autoridades

judiciérias.

Artigo 22.°

Gestdo de incidentes de grande envergadura |...]

A fim de apoiar a gestio coordenada de incidentes de grande envergadura a nivel
operacional que afetem entidades da Unifio e de contribuir para o intercimbio regular
de informacées pertinentes entre as unidades da Unifio e com os Estados-Membros, o
IICB elabora um plano de gestao de crises de ciberseguranca com base nas atividades
descritas no artigo 21.°, n.’ 2, em estreita cooperacio com a CERT-UE e a ENISA, que

inclua, no minimo, os seguintes elementos:

a) Modalidades de coordenacao e fluxo de informacées entre as entidades da

Unifo para gestao de incidentes de grande envergadura a nivel operacional;
b) Instru¢ées permanentes normalizadas comuns;

¢) Uma taxonomia comum da gravidade de incidentes de grande envergadura e

pontos de desencadeamento de crises;
d) Exercicios regulares;
e) Canais de comunicac¢ido segura a utilizar;

f) Um ponto de contacto para a EU-CyCLONe, que partilha informacoées
pertinentes com a EU-CyCLONe a titulo de contributo para o conhecimento

situacional comum.
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1. A CERT-UE coordena a resposta das [...] entidades da Unido a incidentes [...] de grande
envergadura. Deve manter um inventario dos conhecimentos técnicos especializados
necessarios para a resposta aos incidentes quando ocorram incidentes de grande

envergadura [...].

2. As]...] entidades da Unido contribuem para o inventario de conhecimentos técnicos
especializados mediante a transmissao de listas, atualizadas todos os anos, de peritos
disponiveis nas respetivas organizagdes, pormenorizando as suas competéncias técnicas

especificas.

3. Nasequéncia de um pedido especifico de um Estado-Membro no qual a entidade da

Uniao afetada se encontra, e mediante [...] a aprovagdo da entidade [...] da Unido [...]

afetada [...], a CERT-UE também pode solicitar que os peritos da lista a que se refere o n.° 2

contribuam para a resposta a um incidente [...] de grande envergadura [...] nessa entidade da

Unilo [...].

Capitulo VI
DISPOSICOES FINAIS

Artigo 23.°

Reafetacio orcamental inicial

A Comissao propde a reafetacdo do pessoal e dos recursos financeiros das [...] entidades da Unido

no quadro do or¢amento da Comissao. A reafetacao sera efetiva com a aprovacao do primeiro

orgamento apos a entrada em vigor do presente regulamento.
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Artigo 24.°

Reexame

1.  OIICB, com a assisténcia do CERT-UE, deve comunicar periodicamente & Comissao
informagdes sobre a implementagao do presente regulamento. O IICB pode também formular

recomendacdes dirigidas a Comissao para que esta reexamine [...] o presente regulamento.

2. A Comissao apresenta um relatorio sobre a implementagao do presente regulamento ao
Parlamento Europeu e ao Conselho o mais tardar 36[...] meses apds a entrada em vigor do

presente regulamento e, posteriormente, de trés em trés anos.

3.  Passados, no maximeo, [...] cinco anos da sua entrada em vigor, a Comissao avaliara o
funcionamento do presente regulamento e apresentara ao Parlamento Europeu, ao Conselho,
ao Comité Econdmico e Social Europeu e ao Comité das Regides o correspondente relatorio.

Se necessario, o relatorio ¢ acompanhado de uma proposta legislativa.
Artigo 25.°
Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicag¢ao no Jornal

Oficial da Unidao Europeia.

O presente regulamento € obrigatorio em todos os seus elementos e diretamente aplicavel em todos

os Estados-Membros.

Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho
A Presidente O Presidente
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