Rada
Unii Europejskiej

Bruksela, 31 pazdziernika 2022 r.
(OR. en)

14128/22
Miedzyinstytucjonalny numer
referencyjny:
2022/0085(COD)

CYBER 343
TELECOM 428
INST 396
CSC 472
CSCI 157
INF 176
FIN 1158
BUDGET 22
DATAPROTECT 294
CODEC 1617

NOTA DO PUNKTU I/A

Od: Sekretariat Generalny Rady

Do: Komitet Statych Przedstawicieli (czes¢ 11)/Rada

Nr poprz. dok.: 10097/5/22 REV 5

Nr dok. Kom.: 7474/22 + ADD 1

Dotyczy: Whiosek dotyczgcy rozporzgdzenia Parlamentu Europejskiego i Rady

ustanawiajgcego srodki na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa w instytucjach, organach, urzedach i agencjach Unii

— Podejscie ogolne

WPROWADZENIE

1. W dniu 22 marca 2022 r. Komisja przyjeta wniosek dotyczacy rozporzadzenia

ustanawiajgcego srodki na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa

w instytucjach, organach, urzedach 1 agencjach Unii Wniosek byt jednym ze srodkéw

przewidzianych w strategii UE w zakresie cyberbezpieczenstwa na cyfrowa dekade', ktora ma

na celu wzmocnienie zbiorowej odpornosci Unii na cyberzagrozenia.

W konkluzjach z dnia 22 marca 2021 r. w sprawie tej strategii’ Rada podkre$lila, ze

cyberbezpieczenstwo odgrywa podstawowg rolg w funkcjonowaniu administracji publicznej

1 Dok. 14133/20.
2 Dok. 6722/21.
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1 instytucji publicznych zar6wno na poziomie krajowym, jak 1 UE oraz, og6lnie, naszego

spoteczenstwa i1 naszej gospodarki.

2. Wniosek Komisji, oparty na art. 298 Traktatu o funkcjonowaniu Unii Europejskiej, ma na
celu poprawe poziomu cyberbezpieczenstwa w instytucjach, organach, urzedach i agencjach
Unii poprzez ustanowienie wspdlnych ram, z nalezytym uwzglednieniem autonomii kazdego

podmiotu Unii. W szczego6lnosci cele wniosku sg nastepujace:

— wzmocnienie mandatu i finansowania CERT-UE (autonomicznego
miedzyinstytucjonalnego zespotu reagowania na incydenty komputerowe w podmiotach

Unii);

—  utworzenie mi¢dzyinstytucjonalnej struktury (Miedzyinstytucjonalna Rada
ds. Cyberbezpieczenstwa — [ICB) skupiajacej przedstawicieli wszystkich podmiotow

Unii w celu zapewnienia wlasciwego wdrozenia rozporzadzenia;

— nalozenie na podmioty Unii obowigzku udostepniania CERT-UE (jawnych) informacji
dotyczacych incydentow oraz zglaszania istotnych zagrozen, podatnos$ci 1 incydentows;

oraz
—  propagowanie koordynacji i wspoOtpracy w reakcji na znaczace incydenty.

3. W Parlamencie Europejskim na sprawozdawczyni¢ zostata wyznaczona Henna Virkkunen
(PPE) z przedmiotowo wtasciwej komisji ITRE. Projekt sprawozdania zostat opublikowany

w dniu 7 pazdziernika 2022 r.

4. W dniu 17 maja 2022 r. opini¢ wydat Europejski Inspektor Ochrony Danych?.

3 Dok. 9252/22.
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5. W Radzie analiza wniosku na forum Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni
(HWPCI) rozpoczeta si¢ podczas prezydencji francuskiej w dniu 29 marca 2022 r.
Prezydencja francuska przygotowata pierwszy tekst kompromisowy, ktéry omowiono na
forum HWPCI w czerwcu 2022 1., i przedlozyta Radzie sprawozdanie z postepu prac* w dniu

21 czerwca 2022 r.

6.  Podczas prezydencji czeskiej HWPCI poswiecita osiem posiedzen® dyskusjom na temat

whniosku i kilku kolejnych tekstow kompromisowych.

7. W dniu 23 maja 2022 r. prezydencja zwrdcita si¢ do Komitetu ds. Bezpieczenstwa Rady
0 opini¢ na temat aspektow wniosku zwigzanych z bezpieczenstwem informacji,
a w szczeg6lnosci z informacjami niejawnymi. Komitet wydal swoja opini¢ 19 wrzesnia 2022
1.8 Zgodnie z sugestig Komitetu informacje niejawne UE zostaty wyraznie wylaczone
z zakresu stosowania rozporzadzenia. Przepisy dotyczace zwolnien z obowiazkéw w zakresie
udostepniania i zgtaszania w odniesieniu do informacji otrzymanych od podmiotow

niebedacych podmiotami Unii zostaly odpowiednio zmienione.

8. W dniu 28 pazdziernika 2022 r. HWPCI osiggne¢ta porozumienie w sprawie kompromisowego

tekstu prezydencji w brzmieniu zawartym w zataczniku.

4 Dok. 9719/22.
5 6120 lipca, 13, 21 1 28 wrze$nia oraz 5, 19 1 28 pazdziernika 2022 r.
6 Dok. 12603/22 + COR 1.
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GELOWNE KWESTIE

9.  Panstwa cztonkowskie z zadowoleniem przyjety wniosek jako przedstawiony na czas
1 uzupetniajacy przyszla dyrektywe w sprawie srodkow na rzecz wspdlnego wysokiego
poziomu cyberbezpieczenstwa w catej Unii (,,dyrektywa NIS 2”) i poparly jego ogélne cele.
Panstwa cztonkowskie wezwaty jednak do dalszego dostosowania do dyrektywy NIS 2,
wiekszej wzajemno$ci w wymianie informacji migdzy podmiotami Unii a panstwami
cztonkowskimi oraz zwrocily uwage na zbyt dobrowolny charakter niektorych
proponowanych srodkow. Panstwa cztonkowskie opowiedzialy si¢ réwniez za skresleniem
odniesien do wspdlnej jednostki ds. cyberprzestrzeni (ktorej mandat i sktad nie zostaty jeszcze

okreslone).

10. Na podstawie dyskusji na szczeblu Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni za

gldwne kwestie polityczne uznano nastepujace zagadnienia:
a)  Dostosowanie do przyszlej dyrektywy NIS 2

Zgodnie z wnioskiem panstw cztonkowskich dokonano dalszego uzgodnienia z przyszia

dyrektywa NIS 2, m.in.:
— szereg definicji (art. 3) dostosowano do definicji zawartych w NIS 2;

—  dodano nowy art. 7a dotyczacy dobrowolnych wzajemnych ocen, zgodnie z NIS

2, dostosowany do potrzeb podmiotéw Unii;

— obowiazki w zakresie zglaszania okreslone w art. 20 zostaty dostosowane do

obowigzkow w ramach NIS 2.
b)  Sklad Miedzyinstytucjonalnej Rady ds. Cyberbezpieczenstwa (IICB) (art. 9)

W wyniku dyskusji na temat odpowiedniego zaangazowania przedstawicieli panstw
cztonkowskich w prace IICB osiggnigto kompromis w formie o§wiadczenia Rady do

protokotu.
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c)

Autonomia instytucjonalna

Znaleziono wywazone podejs$cie miedzy wolg panstw cztonkowskich w zakresie
wzmocnienia mechanizmow zapewniania zgodno$ci a potrzebg poszanowania zasady
autonomii instytucjonalnej, w szczegdlnosci w odniesieniu do audytow i srodkow

dyscyplinarnych (art. 11).

Ponadto w motywie 8 usuni¢to odniesienie do przeznaczenia na cyberbezpieczenstwo

okreslonego odsetka budzetu przewidzianego na technologie informatyczne.

PODSUMOWANIE

11. Komitet Statych Przedstawicieli jest proszony o:

(a) zatwierdzenie tekstu kompromisowego w wersji zamieszczonej w zatgczniku, ktéra

nastgpnie bedzie stanowita mandat do negocjacji z Parlamentem Europejskim;

(b) zwrbcenie si¢ do Rady, by na posiedzeniu 18 listopada 2022 r. zatwierdzita tekst

kompromisowy w wersji zamieszczonej w zataczniku 1 by dotaczyta do protokotu

o$wiadczenie Rady zamieszczone w addendum do niniejszego dokumentu.
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ZALACZNIK

2022/0085 (COD)

Whniosek

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

ustanawiajace Srodki na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa

w instytucjach, organach, urzedach i agencjach Unii

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczego6lnosci jego art. 298,

uwzgledniajac Traktat ustanawiajacy Europejska Wspdlnote Energii Atomowej, w szczegdlnosci

jego art. 106a,
uwzgledniajac wniosek Komisji Europejskie;j,
po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

stanowigc zgodnie ze zwykla procedurg ustawodawcza,
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a takze majac na uwadze, co nast¢puje:

(1)

)

W epoce cyfrowej technologie informacyjno-komunikacyjne stanowig podstawe otwartej,
efektywnej i niezaleznej administracji unijnej. Rozwdj technologii, ich coraz wigksza
ztozono$¢ 1 wzajemne powigzania systemow cyfrowych zwickszaja ryzyko

w cyberprzestrzeni, co sprawia, ze administracja unijna jest bardziej podatna na
cyberzagrozenia i incydenty, a to z kolei stanowi zagrozenie dla cigglosci dziatania
administracji i jej zdolnosci do zabezpieczenia swoich danych. Mimo ze coraz czgstsze
korzystanie z ustug w chmurze, wszechobecne wykorzystanie technologii informacyjnych,
wysoki poziom cyfryzacji, praca zdalna i rozwdj technologii oraz mozliwosci potaczenia
z siecig stanowig obecnie trzon wszystkich dziatan podmiotow administracji Unii, to ich

odpornos¢ cyfrowa nie rozwinela si¢ jeszcze w wystarczajacym stopniu.

Krajobraz cyberzagrozen, z jakimi mierzg si¢ podmioty [...] Unii, podlega ciggtym
zmianom. Stosowane przez agresorow taktyki, techniki i sposoby dzialania ciagle
ewoluuja, natomiast gldwne motywy takich atakow zmieniajg si¢ w niewielkim stopniu —
ich celem jest kradziez cennych, nieujawnionych informacji, osiaggnigcie korzysci
finansowych, manipulowanie opinig publiczng czy tez oslabienie infrastruktury cyfrowe;.
Tempo przeprowadzania przez nich cyberatakow stale ros$nie, podczas gdy ich dziatania sg
coraz bardziej wyrafinowane 1 w coraz wigkszym stopniu zautomatyzowane,
ukierunkowane na eksponowane powierzchnie atakow, ktore stale powigkszajg si¢, 1 maja

na celu szybkie wykorzystanie podatnosci na zagrozenia.
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G)

“4)

Srodowiska informatyczne podmiotéw [...] Unii sa wspotzalezne, wystepuja w nich
zintegrowane przeptywy danych, a ich uzytkownicy $cisle ze sobg wspotpracuja. Te
powiazania oznaczaja, ze wszelkie zaktdcenia, nawet poczatkowo ograniczone do jednego
podmiotu [...] Unii, moga mie¢ szerszy efekt kaskadowy, potencjalnie powodujac
dalekosie¢zne 1 dtugotrwate negatywne skutki dla pozostatych podmiotéw. Ponadto
srodowiska informatyczne niektorych [...] podmiotéw Unii sg potagczone ze srodowiskami
informatycznymi panstw cztonkowskich, co powoduje, ze incydent w jednym podmiocie
unijnym moze stanowi¢ zagrozenie dla cyberbezpieczenstwa §rodowisk informatycznych
panstw cztonkowskich i odwrotnie. Ponadto podmioty Unii przetwarzajq czesto duze
ilosci informacji szczegodlnie chronionych z panstw czlonkowskich, a zatem incydenty
moga mie¢ negatywny skutek rowniez dla panstw czlonkowskich. Z tego powodu
cyberbezpieczenstwo podmiotow Unii ma duze znaczenie takze dla panstw
czlonkowskich. Informacje dotyczace konkretnych incydentéw moga réwniez
ulatwiaé wykrywanie podobnych cyberzagrozen lub incydentéw uderzajacych

w panstwa czlonkowskie.

Podmioty [...] Unii stanowig atrakcyjne cele 1 musza stawia¢ czota dysponujacym
wysokimi umiej¢tnos$ciami 1 znaczacymi zasobami agresorom, a takze innym zagrozeniom.
Jednoczes$nie poziom i dojrzato$¢ w zakresie cyberodpornosci oraz zdolno$¢ do
wykrywania szkodliwych dziatan w cyberprzestrzeni i reagowania na nie znacznie si¢

w tych podmiotach r6znig. Dla funkcjonowania administracji unijnej konieczne jest zatem,
aby podmioty [...] Unii osiagnety wysoki wspdlny poziom cyberbezpieczenstwa dzigki
wdrazaniu Srodkow w zakresie cyberbezpieczenstwa, [...] wymianie informacji

1 wspotpracy.
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©)

(6)

(62)

Dyrektywa [wniosek dotyczacy dyrektywy NIS 2] w sprawie srodkoOw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii ma na celu dalszg poprawe
odpornosci podmiotow publicznych i prywatnych, wlasciwych organéw i instytucji
krajowych, jak réwniez calej Unii pod wzgledem cyberbezpieczenstwa oraz dalsze
zwiekszenie ich zdolnos$ci reagowania na incydenty w zakresie cyberbezpieczenstwa.
Konieczne jest zatem, by podobnymi srodkami objeto [...] podmioty Unii, poprzez
ustanowienie przepisow, ktore sg zgodne z dyrektywa [wniosek dotyczacy dyrektywy NIS

2] i odzwierciedlajg przewidziany w niej poziom ambicji.

Aby osiggna¢ wysoki wspdlny poziom cyberbezpieczenstwa, kazdy [...] podmiot Unii
musi ustanowi¢ wewnetrzne ramy zarzadzania ryzykiem w cyberprzestrzeni, jego
nadzorowania i kontroli, ktore to ramy umozliwig skuteczne i ostrozne zarzadzanie
wszelkiego rodzaju ryzykiem w cyberprzestrzeni [...]. Ramy te powinny okresla¢ polityki
cyberbezpieczenstwa, w tym procedury oceny skutecznosci wdrozonych srodkéow

w zakresie cyberbezpieczenstwa. Ramy te powinny by¢ oparte na podejsciu
uwzgledniajacym wszystkie zagrozenia, ktore ma na celu ochrone sieci i systemow
informatycznych oraz fizycznego Srodowiska tych systemow przed takimi
zdarzeniami jak kradziez, pozar, zalanie, awaria lacznoSci lub zasilania, lub tez
nieupowazniony dostep fizyczny do tych systemow i ich uszkodzenie, a takze
ingerencja w nalezace do podmiotu Unii informacje i infrastrukture przetwarzania
informacji, ktore to zdarzenia moglyby zagrozié¢ dostepnosci, autentycznosci,
integralnosci lub poufnosci danych przechowywanych, przesylanych, przetwarzanych
lub dost¢pnych za posrednictwem sieci i systemow informatycznych. Ramy powinny
odzwierciedla¢ ustalenia analizy ryzyka, z uwzglednieniem wszystkich istotnych
zagrozen technicznych, operacyjnych i organizacyjnych, na ktore jest narazony dany

podmiot Unii.

Do celow zarzadzania ryzykiem stwierdzonym dzi¢ki tym ramom, kazdy podmiot
Unii powinien zapewnia¢, by zostaly podjete odpowiednie i proporcjonalne Srodki
techniczne, operacyjne i organizacyjne. Powinny one dotyczy¢ poszczegolnych
dziedzin, w tym srodkow w zakresie cyberbezpieczenstwa okreslonych w niniejszym

rozporzadzeniu, aby wzmacnia¢ cyberbezpieczenstwo kazdego podmiotu Unii.
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(6b)

(6¢)

(6d)

(6¢)

Zidentyfikowane w tych ramach zasoby i ryzyko, a takze wnioski wyciggni¢te

z regularnych ocen dojrzalosci powinny zosta¢ odzwierciedlone w planie dotyczacym
cyberbezpieczenstwa ustalonym dla kazdego podmiotu Unii. Plan dotyczacy
cyberbezpieczenstwa powinien obejmowac Srodki w zakresie cyberbezpieczenstwa

przyjete w celu zwiekszenia ogolnego cyberbezpieczenstwa danego podmiotu Unii.

Z racji tego, ze zapewnianie cyberbezpieczenstwa jest procesem ciaglym,
adekwatnos¢ i skutecznos¢ wszystkich sSrodkow powinna by¢ regularnie oceniana

w Swietle zmieniajacych si¢ zagrozen, aktywow i dojrzalosci podmiotow Unii. Ramy
powinny by¢ poddawane regularnemu przegladowi, przynajmniej co trzy lata,
natomiast plan dotyczacy cyberbezpieczenstwa powinien by¢ poddawany przegladowi
przynajmniej co dwa lata lub po kazdej ocenie dojrzalosci lub po kazdym przegladzie

ram.

Podmioty Unii powinny regularnie wymienia¢ istotne informacje, w tym dotyczace
odpowiednich incydentow i cyberzagrozen, zapewniajgc jednocze$nie poufnosé
i odpowiednia ochrone informacji dostarczanych przez dokonujacy zgloszenia

podmiot Unii.

Nalezy wdrozy¢ mechanizm zapewniajacy skuteczna wymiane¢ informacji,
koordynacje i wspolprace podmiotow Unii w przypadku powaznych incydentow,
obejmujacy wyrazng identyfikacje rol i odpowiedzialnosci zaangazowanych
podmiotéow Unii. Informacje objete wymiana powinny by¢ uwzgledniane przez
wyznaczony punkt kontaktowy dla EU-CyCLONe, przy dzieleniu si¢ odpowiednimi

informacjami z EU-CyCLONe w ramach wkladu we wspolna orientacj¢ sytuacyjna.
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(7)

®)

Zréznicowanie [...] podmiotéow Unii sprawia, ze wymagana jest elastyczno$¢ w procesie
wdrozenia, poniewaz w omawianym obszarze nie mozna zastosowa¢ uniwersalnego
rozwigzania. Srodki na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa nie
powinny obejmowaé zadnych obowiazkoéw bezposrednio kolidujacych z wykonywaniem
przez [...] podmioty Unii ich misji lub naruszajacych ich autonomig instytucjonalna.
Podmioty Unii [...] powinny zatem ustanowi¢ wtasne ramy zarzadzania ryzykiem

w cyberprzestrzeni, jego nadzorowania i kontroli, a takze wiasne plany dotyczace
cyberbezpieczenstwa, oraz przyjmowac [...] Srodki w zakresie [...] cyberbezpieczenstwa.
Przy wdrazaniu takich sSrodkow nalezy odpowiednio uwzgledni¢ synergie istniejace
mie¢dzy podmiotami Unii, majac na celu odpowiednie zarzadzanie zasobami oraz
optymalizacje kosztow. Nalezy rowniez zwrdcic¢ szczegolng uwage, by SrodKki te nie
oddzialywaly negatywnie na sprawnos¢ wymiany informacji oraz operacje
prowadzone przez podmioty Unii z innymi podmiotami Unii i wlas$ciwymi organami

krajowymi.

Aby unikna¢ nakladania nieproporcjonalnie duzych obcigzen finansowych

i administracyjnych na [...] podmioty Unii, wymogi w zakresie zarzadzania ryzykiem

w cyberprzestrzeni powinny by¢ proporcjonalne do ryzyka zwigzanego z dang siecig oraz
danym systemem informatycznym, przy uwzglednieniu stanu techniki w kontekscie takich
srodkow. Wszystkie [...] podmioty Unii powinny dazy¢ do przeznaczenia odpowiedniego
odsetka swojego budzetu przewidzianego na technologie informatyczne na poprawe
swojego poziomu cyberbezpieczenstwa [...]. W ocenie dojrzalosci nalezy réwniez
przeanalizowad, czy wydatki danego podmiotu Unii na cyberbezpieczenstwo sa

proporcjonalne do ryzyka, z jakim ten podmiot si¢ mierzy.
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)

(10)

W celu osiaggnigcia wysokiego wspolnego poziomu cyberbezpieczenstwa konieczne jest,
by cyberbezpieczenstwo bylo objete nadzorem kierownictwa najwyzszego szczebla
kazdego podmiotu [...] Unii. [...] Kierownictwo najwyzszego szczebla powinno
nadzorowac¢ wdrazanie niniejszego rozporzadzenia, w tym ustanowienie ram
zarzadzania ryzykiem, jego nadzorowania i kontroli oraz planéow dotyczacych
cyberbezpieczenstwa obejmujacych srodki w zakresie cyberbezpieczenstwa.
Uwzglednienie kultury cyberbezpieczenstwa, tj. codziennej praktyki w dziedzinie
cyberbezpieczenstwa, jest nieodtaczng czedcig ram dotyczacych cyberbezpieczenstwa

w kazdym]...] podmiocie Unii [...].

[...][...] Srodki w zakresie cyberbezpieczenstwa powinny stanowié czgsé [...] planu

dotyczacego cyberbezpieczenstwa i by¢ szczegdtowo okreslane w wytycznych lub

zaleceniach wydawanych przez CERT-UE. Przy okre$laniu srodkoéw i wytycznych nalezy

nalezycie uwzglednia¢ stan techniki oraz, w stosownych przypadkach, odpowiednie
normy europejskie i miedzynarodowe, a takze odpowiednie przepisy 1 polityki UE,

w tym oceny ryzyka i zalecenia wydane przez grupg wspdtpracy ds. bezpieczenstwa sieci
i informacji, takie jak unijna skoordynowana ocena ryzyka i unijny zestaw narzgdzi na
potrzeby cyberbezpieczenstwa sieci 5G. Ponadto mozna wprowadzi¢ wymog certyfikacji
odpowiednich produktow, ustug i procesow ICT zgodnie ze specjalnymi unijnymi
programami certyfikacji cyberbezpieczenstwa przyjetymi na podstawie art. 49
rozporzadzenia (UE) 2019/881. W stosownych przypadkach CERT-UE powinien
wspolpracowac z ENISA.
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(11)

[.]

W maju 2011 r. sekretarze generalni instytucji i organow Unii postanowili utworzy¢ zespot
ds. wstepnej konfiguracji zespotu reagowania na incydenty komputerowe w instytucjach,
organach i agencjach Unii (CERT-UE), pod nadzorem mi¢dzyinstytucjonalnej rady
sterujacej. W lipcu 2012 r. sekretarze generalni potwierdzili ustalenia praktyczne i zgodzili
si¢ co do utrzymania CERT-UE jako statego podmiotu, tak aby dalej wspomaga¢ poprawe
ogolnego poziomu bezpieczenstwa technologii informacyjnej w instytucjach, organach

i agencjach Unii jako przyktad dostrzegalnej wspoipracy miedzyinstytucjonalnej

w dziedzinie cyberbezpieczenstwa. We wrzesniu 2012 r. powotano CERT-UE jako grupe
zadaniowg Komisji Europejskiej z mandatem miedzyinstytucjonalnym. W grudniu 2017 .
instytucje 1 organy Unii zawarty porozumienie mi¢dzyinstytucjonalne w sprawie
organizacji i funkcjonowania CERT-UE’. [...] Niniejsze rozporzadzenie powinno [...]
zapewnia¢ kompleksowy zestaw przepisow dotyczacych organizacji, funkcjonowania
i dzialania CERT-UE. Przepisy niniejszego rozporzadzenia maja pierwszenstwo
przed postanowieniami porozumienia mi¢dzyinstytucjonalnego w sprawie organizacji

i funkcjonowania CERT-UE, ktore zostalo zawarte w grudniu 2017 r.

Dz.U.C12z13.1.2018,s. I-11.
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(13)

Wiele cyberatakow jest czescig szerszych kampanii, ktorych celem sa grupy [...]
podmiotow Unii lub wspodlnoty interesow, do ktorych nalezg [...] podmioty Unii. Aby
umozliwi¢ aktywne wykrywanie incydentéw, reagowanie na nie lub wprowadzanie
srodkéw ograniczajacych ryzyko,[...] podmioty Unii powinny powiadamia¢ CERT-UE

o [...] cyberzagrozeniach, [...] podatnosciach, zdarzeniach potencjalnie wypadkowych
oraz [...] o incydentach oraz przekazywa¢ odpowiednie szczegdtowe informacje
techniczne, ktére umozliwiajag wykrywanie lub ograniczenie ryzyka wystapienia
podobnych cyberzagrozen, podatnosci, zdarzen potencjalnie wypadkowych

i incydentow w innych [...] podmiotach Unii, a takze reagowanie na nie. Kierujac si¢
podejéciem przewidzianym w dyrektywie [wniosek dotyczacy dyrektywy NIS 2], nalezy
zobowigza¢ podmioty Unii, ktore powziety wiedze o znaczacym incydencie, do
przekazania w ciggu 24 godzin [...] wezesnego ostrzezenia do CERT-UE. Taka wymiana
informacji powinna umozliwi¢ CERT-UE rozpowszechnienie tej informacji wérdd innych
[...] podmiotow Unii, jak rowniez ws$rod ich wiasciwych odpowiednikow, aby pomoc

w ochronie $rodowisk informatycznych Unii i jej partnerdw przed podobnymi incydentami

[.].
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(13a)

(13b)

W niniejszym rozporzadzeniu ustanawia si¢ wieloetapowe podejscie do zglaszania
znaczacych incydentow w celu zapewnienia odpowiedniej rownowagi miedzy —

z jednej strony — szybkim zglaszaniem pomagajacym zahamowac potencjalne
rozprzestrzenianie si¢ znaczacych incydentow i umozliwiajacym podmiotom Unii
zwracanie sie o wsparcie, a — z drugiej strony — szczegéolowym zglaszaniem
umozliwiajacym wyciaganie cennych wnioskéw z poszczegolnych incydentow

a z czasem przyczyniajacym si¢ do zwi¢kszenia cyberodpornosci podmiotow Unii.
W tym wzgledzie niniejsze rozporzadzenie powinno obejmowacé zglaszanie
incydentéow, ktore — na podstawie wstepnej oceny przeprowadzonej przez dany
podmiot Unii — moglyby spowodowa¢ powazne zaklécenia operacyjne dla
funkcjonowania podmiotu Unii lub straty finansowe dla tego podmiotu Unii lub tez
wplyna¢ na inne osoby fizyczne lub prawne poprzez spowodowanie znacznych szkod
materialnych lub niematerialnych. Taka wstepna ocena powinna uwzglednia¢ miedzy
innymi sieci i systemy informatyczne, ktore zostaly dotkniete incydentem,

w szczegolnosci ich znaczenie dla funkcjonowania danego podmiotu Unii, dotkliwos$¢
i wlasciwosci techniczne danego cyberzagrozenia oraz wszelkie wykorzystane
podatnosci, a takze doSwiadczenie danego podmiotu Unii w zakresie podobnych
incydentéow. Wskazniki, takie jak zakres, w jakim zaklocone jest funkcjonowanie
podmiotu Unii, czas trwania incydentu lub liczba dotkni¢tych danym incydentem
osob fizycznych lub prawnych, moga odegra¢ wazna role w ustaleniu, czy zaklocenie

operacyjne jest powazne.

Poniewaz infrastruktura i sieci odpowiedniego podmiotu Unii i panstwa
czlonkowskiego, w ktorym znajduje si¢ ten podmiot, s3 powiazane, kluczowe
znaczenie ma, by to panstwo czlonkowskie zostalo bez zbednej zwloki poinformowane
0 wystgpieniu znaczacego incydentu w tym podmiocie Unii. W tym celu dotknigty
incydentem podmiot Unii powinien powiadomi¢ krajowy odpowiednik CERT-UE,
wyznaczony przez panstwo czlonkowskie zgodnie z dyrektywa [wniosek NIS 2],

w tym samym terminie, w jakim powinien zglosi¢ CERT-UE znaczacy incydent.
CERT-UE powinien rowniez powiadomi¢ tego krajowego odpowiednika, kiedy
otrzyma informacj¢ o znaczacym incydencie w panstwie czlonkowskim, chyba ze

zostal on juz zgloszony przez dotkniety incydentem podmiot Unii.
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(14)

Oprocz powierzenia CERT-UE wigkszej liczby zadan 1 rozszerzonej roli nalezy ustanowic
Miedzyinstytucjonalng Radg¢ ds. Cyberbezpieczenstwa (IICB), ktéra — w celu ulatwienia
osiagniecia wysokiego wspolnego poziomu cyberbezpieczenstwa miedzy podmiotami

Unii — powinna posiada¢ wylaczny mandat do [...] monitorowania wdrazania niniejszego

realizacjg ogdlnych priorytetow i1 celow przez CERT-UE i zapewnianiu CERT-UE
strategicznego kierunku dziatania. IICB powinna zatem zapewni¢, aby instytucje byty
nalezycie reprezentowane, a w jej sktad powinni wchodzi¢ przedstawiciele agencji

1 organdw za posrednictwem sieci agencji Unii Europejskiej. Organizacja

i funkcjonowanie IICB powinny by¢ dodatkowo uregulowane w jej regulaminie
wewnetrznym, ktéry moze obejmowac dalsze doprecyzowanie dotyczace regularnych
posiedzen IICB, w tym corocznych zgromadzen na szczeblu politycznym, podczas
ktorych dzigki obecnosci przedstawicieli kierownictwa najwyzszego szczebla kazdego
z czlonkéw IICB mozna prowadzi¢ dyskusje strategiczne i formulowa¢ wytyczne
strategiczne IICB. IICB moze ponadto ustanowi¢ komitet wykonawczy, ktory bedzie
wspieral ja w jej pracach, oraz przekaza¢ mu niektore z jej zadan i uprawnien,
zwlaszcza w przypadku zadan wymagajacych [...] szczegolnej wiedzy fachowej jej
czlonkéw, na przyklad zatwierdzanie katalogu ushlug i jego pézniejszych aktualizacji,
warunkéw umow o gwarantowanym poziomie ushug, ocen dokumentow i sprawozdan
przedkladanych IICB przez podmioty Unii zgodnie z niniejszym rozporzadzeniem
lub zadania zwiazane z przygotowaniem wydawanych przez IICB decyzji
dotyczacych srodkow zapewniania zgodnosSci oraz z monitorowaniem ich wdrazania.
IICB ustanawia regulamin wewnetrzny komitetu wykonawczego, w tym jego zadania

i uprawnienia.
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(15)

(16)

CERT-UE powinien wspiera¢ realizacj¢ dzialan na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa, przedstawiajac IICB propozycje wytycznych i zalecen lub wydajac
wezwania do dziatania. Wspomniane wytyczne i zalecenia powinny by¢ zatwierdzane
przez IICB. W razie potrzeby CERT-UE powinien wydawa¢ wezwania do dziatania
opisujace pilne srodki w zakresie bezpieczenstwa, o ktorych wprowadzenie w okreslonym
terminie apeluje si¢ do [...] podmiotéw Unii. IICB moze poleci¢ CERT-UE wydanie,

wycofanie lub zmiane propozycji wytycznych lub zalecen, lub wezwan do dzialania.

IICB powinna monitorowac przestrzeganie niniejszego rozporzadzenia, jak rowniez
dziatania nast¢pcze zwigzane z wytycznymi i zaleceniami oraz wezwaniami do dziatania
[...]. W kwestiach technicznych IICB powinny wspiera¢ techniczne grupy doradcze
dziatajace w skladzie, ktory IICB uzna za stosowny, i §cisle wspotpracujace z CERT-UE,
[...] podmiotami Unii oraz innymi zainteresowanymi stronami, jezeli zajdzie taka
potrzeba. [...] W przypadku gdy IICB stwierdzi, ze podmioty Unii nie stosuja lub nie
wdrazaja niniejszego rozporzadzenia, w tym wytycznych, zalecen lub wezwan do
dzialania wydanych na podstawie niniejszego rozporzgdzenia, moze — bez uszczerbku
dla wewnetrznych procedur odpowiedniego podmiotu Unii — zastosowa¢ srodki
zapewniania zgodnoSci. System Srodkow zgodnosci powinien by¢ stosowany

z progresywnym stopniem dotkliwosci, co oznacza, ze kiedy IICB przyjmuje Srodki
zapewniania zgodnoSci, powinna rozpocza¢ od ostrzezenia jako najmniej dotkliwego
srodka, a nastepnie, w razie koniecznosci, przechodzi¢ kolejno az do najbardziej
rygorystycznego Srodka, jakim jest wydanie zalecenia dotyczacego tymczasowego
zawieszenia przeplywu danych do danego podmiotu Unii, ktory to Srodek bylby
stosowany w wyjatkowych przypadkach dlugotrwalego, rozmyslnego lub powaznego
niewypelniania przez dany podmiot obowiazkéw wynikajacych z niniejszego

rozporzadzenia.
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(162)

(16b)

(16¢)

(16d)

Ostrzezenie stanowi najmniej dotkliwy Srodek zapewniania zgodnosci stuzacy
wyeliminowaniu stwierdzonych niedociggnie¢ podmiotu Unii i obejmuje zalecenia
dotyczace zmiany, w okreslonych ramach czasowych, jego dokumentow dotyczacych
cyberbezpieczenstwa. Ostrzezenie powinno by¢ podane do wiadomosci wszystkich
podmiotow Unii, chyba Ze jego jawnos¢ zostanie odpowiednio ograniczona zgodnie

Z niniejszym rozporzadzeniem.

IICB moze nastepnie zaleci¢ przeprowadzenie audytu podmiotu Unii. Podmiot Unii
moze wykorzystaé¢ do tego celu wlasng jednostke audytu wewnetrznego. IICB moze
rowniez zazadad, by audyt zostal przeprowadzony przez zewnetrzng stuzbe audytu,

w tym wspoélnie uzgodnionego dostawce ustlug z sektora prywatnego.

Na podstawie wynikow audytu przeprowadzonego w nastepstwie zalecenia 11CB lub
przeprowadzonego na jej zadanie, IICB moze nastepnie zwrdcic¢ si¢ do podmiotu
Unii, by dostosowal zarzadzanie ryzykiem w cyberprzestrzeni, jego nadzorowanie

i kontrolowanie do przepisow niniejszego rozporzadzenia.

Z racji tego, ze panstwa czlonkowskie wymieniaja z odpowiednimi podmiotami Unii
informacje, ktore moga mie¢ charakter wrazliwy, cyberbezpieczenstwo adresata
takich informacji ma kluczowe znaczenie dla panstw czlonkowskich. W zwigzku

z tym w wyjatkowych przypadkach dlugoterminowego, rozmyslnego, uporczywego
lub powaznego niewypelniania odnosnego obowigzku przez podmiot Unii, [ICB moze
jako ostateczny Srodek wydac zalecenie dla wszystkich panstw czlonkowskich

i podmiotow Unii dotyczace tymczasowego zawieszenia przeplywow danych do tego
podmiotu Unii, ktore powinno obowiazywac¢ do czasu poprawy stanu
cyberbezpieczenstwa tego podmiotu. Zalecenie to powinno zosta¢ przekazane
wszystkim panstwom czlonkowskim i podmiotom Unii za posrednictwem

odpowiednich bezpiecznych kanalow komunikacji.
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(16¢)

(17)

(17a)

Aby zapewni¢ prawidlowe wdrazanie niniejszego rozporzadzenia, IICB — jezeli uzna,
Ze naruszanie niniejszego rozporzadzenia przez podmiot Unii ma charakter trwaly

i jest spowodowane bezposrednio dzialaniem lub zaniechaniem jednego z czlonkow
personelu tego podmiotu, w tym przez kierownictwo najwyzszego szczebla — moze
zwrocié sie do danego podmiotu Unii, aby podjal odpowiednie dzialania wobec tego
czlonka personelu zgodnie z regulaminem pracowniczym, a takze innymi
rownowaznymi przepisami majacymi zastosowanie w okreslonych podmiotach Unii.
Dzialania te moga obejmowac na przyklad postepowanie dyscyplinarne oraz,

w stosownych przypadkach, w konkretnym przypadku agencji Unii, wniosek do
wlasciwego organu o podjecie niezbednych krokéow dotyczacych ewentualnego
usuniecia ze stanowiska osoby, ktéra moze by¢ odpowiedzialna za trwale naruszanie

przepisOw niniejszego rozporzadzenia.

CERT-UE nalezy powierzy¢ misj¢ przyczyniania si¢ do bezpieczenstwa srodowiska
informatycznego wszystkich [...] podmiotéw Unii. Rozwazajac, czy na wniosek
podmiotu Unii zapewni¢ doradztwo techniczne lub wklad w odpowiednie kwestie
dotyczace polityki, CERT-UE powinien zapewnia¢, by nie utrudnialo to realizacji

innych jego zadan ustanowionych w niniejszym rozporzadzeniu.

CERT-UE powinien dziata¢ w charakterze odpowiednika wyznaczonego koordynatora dla
[...] podmiotéw Unii, ktérego zadaniem jest koordynacja ujawniania podatnosci do

celow europejskiego rejestru podatnosci, o ktorym mowa w art. 6 dyrektywy [wniosek NIS
2] oraz powinien opracowac polityke w zakresie zarzadzania podatnosciami,
obejmujaca propagowanie i ulatwianie dobrowolnego skoordynowanego ujawniania

podatnosci.
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]

(19) CERT-UE powinien rowniez wypetnia¢ przewidziang dla niego w dyrektywie [wniosek
NIS 2] role dotyczaca wspotpracy 1 wymiany informacji z siecig zespotoéw reagowania na
incydenty bezpieczenstwa komputerowego (CSIRT). Ponadto, zgodnie z zaleceniem
Komisji (UE) 2017/15848, CERT-UE powinien wspolpracowaé z odpowiednimi
zainteresowanymi stronami przy prowadzeniu dziatan podejmowanych w reakcji na
incydenty oraz koordynowac te dziatania. Aby przyczynia¢ si¢ do wysokiego poziomu
cyberbezpieczenstwa w catej Unii, CERT-UE powinien prowadzi¢ wymian¢ informacji
dotyczacych konkretnych incydentéw ze swoimi odpowiednikami krajowymi. CERT-UE
powinien rowniez wspotpracowac z innymi partnerami publicznymi 1 prywatnymi, w tym

NATO, pod warunkiem uzyskania uprzedniej zgody 1ICB.

8 Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrzesnia 2017 r. w sprawie skoordynowanego
reagowania na incydenty i kryzysy cybernetyczne na duza skale (Dz.U. L 239 z 19.9.2017,
s. 36).
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(20)

]

(22)

Wspierajac cyberbezpieczenstwo na poziomie operacyjnym, CERT-UE powinien
korzysta¢ z dostepnej wiedzy fachowej Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) w ramach wspolpracy strukturalnej przewidzianej

w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2019/881°. W stosownych
przypadkach nalezy poczyni¢ specjalne ustalenia pomi¢dzy oboma podmiotami, aby
okresli¢ sposob praktycznej realizacji takiej wspotpracy i unikng¢ powielania dziatan.
CERT-UE powinien wspotpracowac z [...] ENISA w obszarze analizy zagrozen

i regularnie udostepnia¢ Agencji swoje sprawozdanie dotyczace krajobrazu zagrozen.

Dzialania CERT-UE i postepowanie przezen z informacjami na podstawie niniejszego
rozporzadzenia mogg obejmowac przetwarzanie danych osobowych. Wszelkie dane
osobowe przetwarzane na podstawie niniejszego rozporzadzenia nalezy przetwarzac
zgodnie z przepisami o ochronie danych, w tym z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2018/1725'%. W przypadku gdy zgodnie z niniejszym
rozporzgdzeniem dane osobowe sg przekazywane majacym siedzibe w Unii
odbiorcom niebedacym podmiotami Unii, powinno si¢ to odbywa¢ zgodnie z art. 9

rozporzadzenia (UE) 2018/1725.

10

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s.
15)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika
2018 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych przez instytucje, organy i jednostki organizacyjne Unii 1 swobodnego przeptywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE
(Dz.U.L2952z21.11.2018, s. 39).
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(23)

(23a)

24)

Postepowanie z informacjami przez CERT-UE oraz podmioty [...] Unii powinno by¢
zgodne z majacymi zastosowanie przepisami [...] dotyczacymi bezpieczenstwa informacji

[0

Do celow udostepniania informacji stosuje si¢ widoczne oznaczenia wskazujace, ze
odbiorcy tych informacji maja stosowa¢ granice udostepniania w oparciu,

w szczegolno$ci, 0 umowy o poufnosci lub nieformalne ustalenia dotyczace poufnosci,
takie jak kod poufnosci TLP lub inne wyrazne oznaczenia ustalone przez zrodlo
danych. Kod poufnosci TLP nalezy rozumie¢ jako Srodek informowania o wszelkich
ograniczeniach dotyczacych dalszego rozpowszechniania informacji. Jest on
stosowany niemal we wszystkich zespolach reagowania na incydenty bezpieczenstwa

komputerowego (CSIRT) oraz w niektorych osrodkach analizy i wymiany informacji.

Niniejsze rozporzadzenie oraz nowe zadania przydzielone CERT-UE nie beda mialy
wplywu na calkowite wydatki w ramach wieloletnich ram finansowych. Poniewaz
ustugi i zadania CERT-UE lezg w interesie wszystkich [...] podmiotéw Unii, wszystkie
[...] podmioty Unii, ktére ponosza wydatki na technologie informatyczng, powinny wnosic¢
odpowiedni wktad na poczet kosztéw tych ustug i zadan. Wktad ten pozostaje bez
uszczerbku dla autonomii budzetowej [...] podmiotow Unii. Wszystkie podmioty Unii

i ich organy administracyjne powinny zapewnia¢ optymalizacje¢ swoich zasobéw przy
utrzymaniu ich biezacego poziomu i zwigksza¢ przyrost wydajnosci, rOwniez poprzez
poglebianie wspolpracy miedzyinstytucjonalnej w dziedzinie cyberbezpieczenstwa.
W zwiazku z tym wspolne podejscie do laczenia wydatkow administracyjnych
powinno mie¢ pierwszenstwo przed zindywidualizowanymi wydatkami podmiotow

Unii.
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(25) IICB, z pomocg CERT-UE, powinna dokonywa¢ przegladu i oceny wykonania niniejszego
rozporzadzenia oraz przedktada¢ Komisji sprawozdania zawierajace jej ustalenia. Na tej
podstawie Komisja powinna przedktadaé regularne sprawozdania Parlamentowi
Europejskiemu, Radzie, Europejskiemu Komitetowi Ekonomiczno-Spotecznemu
1 Komitetowi Regionow, Ponadto zacheca si¢ Europejski Trybunal Obrachunkowy do

przeprowadzania regularnych ocen funkcjonowania CERT-UE.
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PRZYIMUJA NINIEJSZE ROZPORZADZENIE:

Rozdzial 1
PRZEPISY OGOLNE

Artykut 1

Przedmiot

1.  Niniejszym rozporzadzeniem ustanawia si¢ Srodki majgace na celu osiggniecie wysokiego

wspolnego poziomu cyberbezpieczenstwa w ramach podmiotéw Unii |...]

2. W tym celu niniejsze rozporzadzenie ustanawia:

(c) spoczywajacy na kazdym [...] podmiocie Unii obowigzek ustanowienia [...] ram
zarzadzania ryzykiem w cyberprzestrzeni, jego nadzorowania i kontroli;

(d) spoczywajace na podmiotach [...] Unii obowigzki w zakresie zarzadzania ryzykiem
w cyberprzestrzeni, zglaszania incydentéw i wymiany informacji;

(e) przepisy dotyczace organizacji, funkcjonowania i dzialania autonomicznego
mie¢dzyinstytucjonalnego zespolu reagowania na incydenty komputerowe dla
podmiotow [...] Unii (CERT-UE) oraz organizacji, funkcjonowania i dziatania
Miedzyinstytucjonalnej Rady ds. Cyberbezpieczenstwa (IICB);.

(f) przepisy dotyczace monitorowania wdrazania niniejszego rozporzadzenia.
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Artykut 2

Zakres stosowania

Niniejsze rozporzadzenie ma zastosowanie do [...] wszystkich [...] podmiotéw Unii oraz do

[..][..] CERT-UEiIICB[..].

Niniejsze rozporzadzenie stosuje si¢ bez uszczerbku dla autonomii instytucjonalnej

wynikajacej z Traktatow.

Z wyjatkiem art. 12 ust. 7 niniejsze rozporzadzenie nie ma zastosowania do sieci

i systemow informatycznych przetwarzajacych informacje niejawne UE (EUCI).

Artykut 3
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) ,»podmioty [...] Unii” oznaczajg instytucje, organy, urzedy i agencje Unii ustanowione
Traktatem o Unii Europejskiej, Traktatem o funkcjonowaniu Unii Europejskiej lub
Traktatem ustanawiajagcym Europejska Wspodlnote Energii Atomowej lub na podstawie
wspomnianych traktatow;

2) ,»sieci 1 systemy informatyczne” oznaczajg sieci 1 systemy informatyczne zgodnie
z definicjg w art. 4 pkt 1 dyrektywy [wniosek NIS 2];

3) ,bezpieczenstwo sieci 1 systemow informatycznych” oznacza bezpieczenstwo sieci
1 systemow informatycznych zgodnie z definicjg w art. 4 pkt 2 dyrektywy [wniosek NIS
2];

4) ,»cyberbezpieczenstwo” oznacza cyberbezpieczenstwo [...] zgodnie z definicja w art. 2
pkt 1 rozporzadzenia (UE) nr 2019/881;
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5) »Kierownictwo najwyzszego szczebla” oznacza kierownika, organ zarzadzajacy lub organ
ds. koordynacji i nadzoru na najwyzszym szczeblu administracyjnym z uprawnieniami
decyzyjnymi, z uwzglednieniem ustalen dotyczacych zarzadzania na wysokim szczeblu

w kazdym podmiocie [...] Unii;

S5a) »zdarzenie potencjalnie wypadkowe” oznacza zdarzenie potencjalnie wypadkowe

zgodnie z definicja w art. 4 pkt 4a dyrektywy [wniosek NIS2];

6) »incydent” oznacza incydent [...] zgodnie z definicjg w art. 4 pkt 5 dyrektywy [wniosek
NIS2];

[...]

8) »powazny incydent [...]” oznacza kazdy incydent powodujacy zaklécenie o takim

stopniu, ktory wykracza poza zdolno$¢ podmiotu Unii i CERT-UE do reakcji
w odpowiedzi na ten incydent lub ktory ma znaczacy wplyw na co najmniej dwa

podmioty Unii; [...]

9) »postepowanie w przypadku incydentu” oznacza postgpowanie w przypadku incydentu [...]

zgodnie z definicja w art. 4 pkt 6 dyrektywy [wniosek NIS 2];

10) »Cyberzagrozenie” oznacza cyberzagrozenie [...] zgodnie z definicjg w art. 2 pkt 8

rozporzadzenia (UE) 2019/881;

]

12) ,»podatnos$¢” oznacza podatnos$¢ zgodnie z definicjg w art. 4 pkt 8 dyrektywy [wniosek NIS
2];
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]

14) »|--.] TYZyko” oznacza ryzyko zgodnie z definicja w art. 4 pkt 7b dyrektywy [wniosek
NIS 2];

[.]

]

Artykut 3a

Przetwarzanie danych osobowych

1) Przetwarzanie danych osobowych na podstawie niniejszego rozporzadzenia prowadzone
przez CERT-UE, IICB lub podmioty Unii odbywa si¢ zgodnie z rozporzadzeniem (UE)
2018/1725.

2) CERT-UE, IICB i podmioty Unii przetwarzaja dane osobowe i dokonujg ich wymiany
w niezbednym zakresie i w wylacznym celu wypelniania ich odpowiednich obowigzkow

wynikajacych z niniejszego rozporzadzenia.
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Rozdzial 11
SRODKI NA RZECZ WYSOKIEGO WSPOLNEGO POZIOMU
CYBERBEZPIECZENSTWA

Artykut 4

Ramy zarzgdzania ryzykiem, jego nadzorowania i kontroli

1.  Kazdy [...] podmiot Unii ustanawia swoje wtasne [...] ramy zarzadzania ryzykiem
w cyberprzestrzeni, jego nadzorowania i kontroli (,,ramy”’), ktore maja wspiera¢ misj¢ danego
podmiotu]...]. [...]Nadzdr nad tymi ramami sprawuje kierownictwo najwyzszego szczebla
danego podmiotu, aby zapewni¢ skuteczne i1 ostrozne zarzadzanie wszystkimi rodzajami
ryzyka w cyberprzestrzeni. Ramy te wdraza si¢ najp6zniej do dnia ... [15 miesiecy po wejsciu

W zycie niniejszego rozporzadzenia] r.

2. Ramy obejmuja swym zakresem cato$¢ jawnego srodowiska informatycznego danego [...]
podmiotu Unii, w tym kazde srodowisko informatyczne znajdujace si¢ w jego siedzibie, sie¢
technologii operacyjnej, wszelkie aktywa i ustugi, ktore przekazano w ramach outsourcingu
do srodowisk przetwarzania w chmurze lub ktorych hosting prowadzg strony trzecie, a takze
urzadzenia mobilne, sieci korporacyjne, sieci biznesowe niepodiaczone do internetu oraz
wszelkie urzadzenia podiaczone do srodowiska informatycznego. Ramy sa oparte na
podejsciu uwzgledniajgcym wszystkie zagrozenia oraz na ocenie dojrzalosci zgodnie
z art. 6 obejmujacej kazde istotne ryzyko techniczne, operacyjne i organizacyjne, ktore

mogloby wplyna¢ na cyberbezpieczenstwo danego podmiotu Unii [...].
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2a.

2b.

3a.

3b.

Ramy te ustanawiajq polityki w zakresie cyberbezpieczenstwa, w tym cele i priorytety
w zakresie bezpieczenstwa sieci i systemow informatycznych oraz polityki i procedury
w zakresie oceny skutecznosci wdrozonych Srodkow zarzadzania ryzykiem

w cyberprzestrzeni, a takze okreslaja role i odpowiedzialnos$¢ personelu.

Ramy sa poddawane regularnemu przegladowi, a co najmniej raz na trzy lata, w Swietle

zmieniajacych sie ryzyk, aktywow i dojrzalosci danego podmiotu Unii.

Kierownictwo najwyzszego szczebla kazdego [...] podmiotu Unii zapewnia nadzér |[...] nad
wypelnianiem przez [...] swoja organizacje obowigzkow zwigzanych z zarzagdzaniem
ryzykiem w cyberprzestrzeni, jego nadzorowaniem i kontrolg, bez uszczerbku dla formalne;j
odpowiedzialnosci innych szczebli zarzadzania za zgodno$¢ z przepisami i zarzadzanie

ryzykiem w ich odpowiednich obszarach odpowiedzialnosci.

W stosownych przypadkach i bez uszczerbku dla jego odpowiedzialnos$ci za wdrozenie
niniejszego rozporzadzenia kierownictwo najwyzszego szczebla kazdego podmiotu Unii
moze zleci¢ wypelnienie okreslonego obowiazku wynikajacego z niniejszego
rozporzadzenia innym czlonkom kadry kierowniczej wyzszego szczebla danego
podmiotu. Niezaleznie od ewentualnego zlecenia dotyczacego wypelnienia jego
obowigzku kierownictwo najwyzszego szczebla moze zostaé pociagniete do
odpowiedzialnoSci za nieprzestrzeganie przez podmiot obowiazkow wynikajacych

Z niniejszego rozporzadzenia.

Kierownictwo najwyzszego szczebla kazdego podmiotu Unii zapewnia, by podmiot Unii
zatwierdzil plan dotyczacy cyberbezpieczenstwa obejmujacy srodki zarzadzania
ryzykiem zgodnie z ich analiza ryzyka, tak by ramy zostaly wdrozone zgodnie

Z niniejszym rozporzadzeniem.
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]

Kazdy podmiot [...] Unii wyznacza lokalnego urzednika ds. cyberbezpieczenstwa lub osobg
petniaca rownowazng funkcje, ktora dziata jako pojedynczy punkt kontaktowy w odniesieniu

do wszystkich kwestii zwigzanych z cyberbezpieczenstwem.

Lokalny urzednik ds. cyberbezpieczenstwa utatwia wdrazanie niniejszego rozporzadzenia
1 regularnie sktada bezposrednio kierownictwu najwyzszego szczebla sprawozdania na temat

stanu wdrozenia.

Bez uszczerbku dla pelnionej przez lokalnego urzednika ds. cyberbezpieczenstwa
funkcji pojedynczego punktu kontaktowego w kazdym podmiocie Unii, podmiot Unii
moze — na podstawie umowy o gwarantowanym poziomie uslug zawartej miedzy tym
podmiotem Unii a CERT-UE - przekaza¢ CERT-UE niektore zadania lokalnego
urzednika ds. cyberbezpieczenstwa zwigzane z wdrazaniem niniejszego rozporzadzenia.
IICB zdecyduje, czy Swiadczenie tej ustugi bedzie cze$cia podstawowych ustug CERT-
UE, uwzgledniajac zasoby ludzkie i finansowe danego podmiotu Unii. © wyznaczeniu
lokalnych urzednikow ds. cyberbezpieczenstwa oraz wszelkich zmianach w tym zakresie
kazdy podmiot Unii bez zbednej zwloki powiadamia CERT-UE. CERT-UE prowadzi
regularnie aktualizowang liste wyznaczonych lokalnych urzednikéw

ds. cyberbezpieczenstwa.

Kadra kierownicza wyzszego szczebla w rozumieniu art. 29 ust. 2 Regulaminu
pracowniczego!! lub inni urzednicy rownowaznego szczebla kazdego podmiotu Unii
regularnie uczestnicza w specjalnych szkoleniach, aby zdoby¢ wystarczajaca wiedze
i wystarczajace umiejetnosci umozliwiajace zrozumienie i ocen¢ ryzyka

w cyberprzestrzeni i praktyk zarzadzania nim oraz ich wplywu na dzialalnos¢

organizacji.

Rozporzadzenie nr 259/68 Rady z dnia 29 lutego 1968 r. ustanawiajace Regulamin
pracowniczy urz¢ednikow Unii Europejskiej i warunki zatrudnienia innych
pracownikéw Unii Europejskiej, Dz.U. L. 56 z 4 marca 1968 r.
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[..]

Kazdy podmiot Unii posiada skuteczne mechanizmy gwarantujace, ze odpowiedni
odsetek budzetu przewidzianego na technologie informatyczne jest przeznaczany na
cyberbezpieczenstwo. Przy ustalaniu tego odsetka nalezy odpowiednio uwzgledni¢

przedmiotowe ramy.

Artykut 5

Srodki zarzgdzania ryzykiem w cyberprzestrzeni [...]

[...] Kazdy podmiot Unii pod nadzorem swojego kierownictwa najwyzszego szczebla [...]
[...] zapewnia, by zostaly podjete odpowiednie i proporcjonalne Srodki techniczne,
operacyjne i organizacyjne do celéw zarzadzania ryzykami zidentyfikowanymi na
podstawie ram, o ktorych mowa w art. 4 ust. 1, oraz do celow zapobiegania incydentom
lub minimalizacji ich skutkéw. Srodki te zapewniaja poziom bezpieczenstwa sieci

i systemow informatycznych odpowiedni do stwierdzonych rodzajow ryzyka, przy
uwzglednieniu stanu techniki oraz, w stosownych przypadkach, odpowiednich norm
europejskich i miedzynarodowych, a takze kosztow wdrozenia. Przy ocenie
proporcjonalnosci tych sSrodkow, nalezycie uwzglednia si¢ stopien narazenia podmiotu
na ryzyka, jego rozmiar, prawdopodobienstwo wystapienia incydentow i ich dotkliwos¢,

w tym skutki spoleczne i gospodarcze.
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Zgodnie z wytycznymi i zaleceniami IICB podmioty Unii w swoich planach dotyczacych

cyberbezpieczenstwa przy wdrazaniu Srodkow zarzadzania ryzykiem

w cyberprzestrzeni uwzgledniaja co najmniej nastepujace konkretne dziedziny:

a)  polityka w zakresie cyberbezpieczenstwa, w kontekscie specyfikacji narzedzi
i Srodkéw niezbednych do osiagniecia celow i priorytetow, o ktérych mowa w art. 4
iw art. S ust. 4;

b) analiza ryzyka i polityka w zakresie bezpieczenstwa systemow informatycznych;

¢) organizacja cyberbezpieczenstwa, w tym okreslenie rol i obowiazkow;

d) zarzadzanie aktywami, w tym baza zasobéw informatycznych i mapy sieci
informatycznych;

e) bezpieczenstwo zasobow ludzkich i kontrola dostepu;

f)  bezpieczenstwo operacji;

g) bezpieczenstwo lacznosci;

h) nabywanie, rozwdj i utrzymanie systemow, w tym postepowanie w przypadku
podatnosci i ich ujawnianie;

i)  bezpieczenstwo lancucha dostaw, w tym aspekty bezpieczenstwa dotyczace
stosunkow miedzy kazdym podmiotem Unii a jego bezpoSrednimi dostawcami lub
uslugodawcami. Podmioty Unii uwzgledniaja podatnosci wlasciwe dla kazdego
bezposredniego dostawcy i ustugodawcy oraz ogolna jakos¢ produktow i praktyk
w zakresie cyberbezpieczenstwa stosowanych przez ich dostawcow
i uslugodawcow, w tym ich procedury bezpiecznego rozwoju;

j)  postepowanie w przypadku incydentu oraz wspolpraca z CERT-UE, np.
utrzymanie monitorowania bezpieczenstwa i rejestrowania danych dotyczacych
bezpieczenstwa;
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k)

)

zarzadzanie ciaglo$cig dzialania, np. zarzadzanie procedurami awaryjnymi oraz
przywracanie gotowosci do pracy po wystapieniu sytuacji nadzwyczajnej

i zarzadzanie kryzysowe; oraz

promowanie i rozwoj programow w zakresie edukacji, umieje¢tnosci, podnoszenia

swiadomosci, ¢wiczen i szkolen w dziedzinie cyberbezpieczenstwa.

4.  Zgodnie z wytycznymi i zaleceniami IICB podmioty Unii w swoich planach dotyczacych
cyberbezpieczenstwa przy wdrazaniu Srodkow zarzadzania ryzykiem

w cyberprzestrzeni uwzgledniaja co najmniej nastepujace konkretne Srodki zarzadzania

ryzykiem w cyberprzestrzeni:

a) celei priorytety w odniesieniu do korzystania z usltug w chmurze w rozumieniu
art. 4 pkt 19 dyrektywy [wniosek NIS 2] i rozwigzan technicznych
umozliwiajacych teleprace;

b)  konkretne kroki na rzecz przyszlego wykorzystania zasad zerowego zaufania,

w tym model bezpieczenstwa oraz skoordynowang strategie na rzecz

cyberbezpieczenstwa i zarzadzania systemem oparte na przekonaniu, ze

zagrozenia istnieja zarowno wewnatrz tradycyjnych granic sieci, jak i poza nimi;
¢) przyjecie uwierzytelniania wieloskladnikowego jako normy we wszystkich sieciach

i systemach informatycznych;

d) ustanowienie bezpieczenstwa lancucha dostaw oprogramowania poprzez kryteria
regulujace opracowywanie i ocen¢ bezpiecznego oprogramowania;

e) wzmocnienie przepisow dotyczacych zamowien publicznych w celu ulatwienia
wysokiego wspolnego poziomu cyberbezpieczenstwa poprzez:

i) usuniecie barier umownych, ktore ograniczaja wymiane z CERT-UE
informacji pochodzacych od dostawcow uslug informatycznych na temat
incydentow, podatnosci i cyberzagrozen;

14128/22 mi/MD/kl 33

JAL2 PL



ii) zobowiazanie umowne do zglaszania incydentow, podatnosci i cyberzagrozen,
a takze do zapewnienia odpowiedniego reagowania na incydenty i ich

monitorowania.
f)  stosowanie kryptografii i szyfrowania, w szczegolnosci szyfrowania end-to-end;

g) systemy bezpiecznej lacznosci w ramach organizacji.

Artykut 6

Oceny dojrzatlosci

1. Kazdy [...] podmiot Unii — w stosownych przypadkach z pomoca wyspecjalizowanej
strony trzeciej — co najmniej raz na trzy lata przeprowadza ocene dojrzatosci [...],
obejmujaca wszystkie elementy swojego srodowiska informatycznego opisane w art. 4,

z uwzglednieniem odpowiednich wytycznych i zalecen przyjetych zgodnie z art. 13.

2. IICB na zalecenie CERT-UE i po konsultacji z Agencja Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA) przyjmuje w ciagu 4 miesiecy od wejScia w zycie
niniejszego rozporzadzenia wytyczne metodologiczne dotyczace przeprowadzania ocen

dojrzalosci.

3. Po przeprowadzeniu oceny dojrzalosci [...] podmiot Unii przedklada ja IICB. Pierwsza
ocen¢ dojrzalosci przeprowadza si¢ najpozniej [12 miesi¢cy po wejsciu w zycie

niniejszego rozporzadzenia].
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Artykut 7

Plany dotyczgce cyberbezpieczenstwa

Zgodnie z wnioskami wynikajacymi z oceny dojrzalo$ci oraz z uwzglednieniem aktywow

i ryzyk okre$lonych zgodnie z art. 4 kierownictwo najwyzszego szczebla kazdego podmiotu
[...] Unii zatwierdza — bez zbednej zwtoki po ustanowieniu ram, przyjeciu srodkow
zarzadzania ryzykiem w cyberprzestrzeni |...] oraz przeprowadzeniu oceny dojrzalosci,
nie poznej jednak niz 21 miesi¢cy po wejsSciu w zycie niniejszego rozporzadzenia — plan
dotyczacy cyberbezpieczenstwa. Plan dotyczacy cyberbezpieczenstwa ma na celu
zwiekszenie ogdlnego poziomu cyberbezpieczenstwa danego podmiotu Unii, a tym samym
przyczynia si¢ do [...] wzmocnienia wysokiego wspolnego poziomu cyberbezpieczenstwa
wszystkich [...] podmiotéw Unii. [...] Plan dotyczacy cyberbezpieczenstwa obejmuje
przynajmniej Srodki zarzadzania ryzykiem w cyberprzestrzeni zgodnie z art. 5 [...] Plan
dotyczacy cyberbezpieczenstwa jest poddawany przegladowi przynajmniej co dwa |[...] lata
lub w nastepstwie [...] kazdej oceny dojrzatosci [...] przeprowadzanej zgodnie z art. 6 lub

kazdego przegladu ram zgodnie z art. 4.

[.]

Plan dotyczacy cyberbezpieczenstwa uwzglednia [...] wszelkie majace zastosowanie

wytyczne i zalecenia wydane zgodnie z art. 13 [...].

Po sporzadzeniu planu dotyczacego cyberbezpieczenstwa podmiot Unii przedklada go

IICB.
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Artyku 7a

Wzajemna ocena

1. IICB na zalecenie CERT-UE i po konsultacji z ENISA, ustanawia, najpdzniej do dnia...
[24 miesiace od wejScia w Zycie niniejszego rozporzadzenia], korzystajac z metodyki
wzajemnych ocen i metodyki samooceny zgodnie z art. 16 dyrektywy [wniosek NIS 2] —
dostosowanych w razie koniecznosci do potrzeb podmiotow Unii, metodyke i aspekty
organizacyjne wzajemnych ocen z mys$la o wyciaganiu wnioskow ze wspolnych
doswiadczen, wzmocnieniu wzajemnego zaufania, osiagnieciu wspolnego wysokiego
poziomu cyberbezpieczenstwa, a takze poprawie zdolnosci i polityk w dziedzinie
cyberbezpieczenstwa, ktorymi dysponuja podmioty Unii i ktére sa niezbedne do
wdrozenia niniejszego rozporzadzenia. Udzial we wzajemnych ocenach jest dobrowolny.
Przedstawiciele panstw czlonkowskich moga uczestniczy¢ we wzajemnej ocenie
w charakterze obserwatorow. Wzajemne oceny sa prowadzone przez ekspertow
w dziedzinie cyberbezpieczenstwa wyznaczonych przez co najmniej dwa podmioty Unii,
niebedace podmiotami Unii poddawanymi ocenie, i obejmuja co najmniej jeden

z nastepujacych elementow:

(i) poziom wdrozenia Srodkow zarzadzania ryzykiem w cyberprzestrzeni oraz
obowiazkow w zakresie zglaszania incydentow, o ktorych to obowiazkach mowa

w art. 5i20;

(ii) poziom zdolnoS$ci, w tym dostepne zasoby finansowe, techniczne i ludzkie;

(iii)  poziom realizacji ram wymiany informacji, o ktorych mowa w art. 19;

(iv)  szczegolne kwestie o charakterze miedzysektorowym.
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Podmioty Unii mogg wskazaé szczegotowe kwestie wymienione ust. 1 ppkt (iv), ktore
powinny zostaé¢ poddane ocenie. Zakres oceny, w tym wskazane kwestie, podaje si¢ do

wiadomosci uczestniczacych podmiotow Unii przed rozpocze¢ciem wzajemnej oceny.

Przed rozpocz¢ciem wzajemnej oceny podmioty Unii moga przeprowadzi¢ samoocene¢
aspektow poddawanych przegladowi i dostarczy¢ te samoocene wyznaczonym

ekspertom.

Wzajemne oceny wigzg si¢ z fizycznymi lub wirtualnymi kontrolami na miejscu i zdalna
wymiang informacji. Z uwagi na zasade¢ dobrej wspolpracy podmioty Unii podlegajace
wzajemnej ocenie dostarczaja wyznaczonym ekspertom informacje niezbedne do
przeprowadzenia oceny, bez uszczerbku dla przepiséw krajowych lub prawa Unii
dotyczacych ochrony informacji szczegolnie chronionych lub informacji niejawnych.
Wszelkie informacje uzyskane w trakcie przeprowadzania wzajemnej oceny
wykorzystuje si¢ wylacznie do tego celu. Eksperci uczestniczacy we wzajemnej ocenie
nie ujawniaja osobom trzecim zadnych informacji szczegoélnie chronionych ani

niejawnych uzyskanych w trakcie tej oceny.

Po przeprowadzeniu wzajemnej oceny te aspekty, ktore zostaly poddane przegladowi
w danym podmiocie Unii, nie moga by¢ przedmiotem kolejnych wzajemnych ocen w tym
podmiocie Unii przez dwa lata od zakonczenia przedmiotowej wzajemnej oceny, chyba

ze podmioty Unii wystgpig o taka ocene lub zostanie ona uzgodniona na wniosek IICB.

Podmioty Unii zapewniaja, by przed rozpocze¢ciem wzajemnej oceny pozostale podmioty
Unii i IICB zostaly poinformowane o wszelkim ryzyku wystapienia konfliktu interesow
w odniesieniu do wyznaczonych ekspertow. Podmioty Unii poddawane wzajemnej ocenie
mog3a sprzeciwic si¢ wyznaczeniu konkretnych ekspertow z nalezycie uzasadnionych

powodow, o ktorych informuja wyznaczajace podmioty Unii.
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Eksperci uczestniczacy we wzajemnych ocenach sporzadzaja sprawozdania dotyczace
ustalen i wnioskow z ocen. Podmioty Unii mogg zglasza¢ uwagi do projektow
dotyczacych ich sprawozdan, ktore to uwagi sa zalaczane do sprawozdania.
Sprawozdania zawieraja zalecenia dotyczace poprawy aspektow objetych wzajemna
oceng. Sprawozdania skladane sq IICB i — w stosownych przypadkach — sieci CSIRT.
Podmioty Unii poddane ocenie moga zdecydowa¢é o podaniu swojego sprawozdania lub

jego zredagowanej czesci do wiadomosci publiczne;j.

Artykut 8
Wykonanie

L[]

Wykonanie przepisOw ustanowionych w niniejszym rozdziale wspieraja wytyczne i zalecenia

wydawane zgodnie z art. 13.

Na wniosek IICB podmioty Unii skladaja sprawozdanie na temat konkretnych aspektow

niniejszego rozdziatu.
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Rozdzial 111
MIEDZYINSTYTUCJONALNA RADA DS. CYBERBEZPIECZENSTWA

Artykut 9
Miedzyinstytucjonalna Rada ds. Cyberbezpieczenstwa

Ustanawia si¢ Miedzyinstytucjonalng Radg¢ ds. Cyberbezpieczenstwa (IICB).
IICB jest odpowiedzialna za:
a)  monitorowanie wdrazania niniejszego rozporzadzenia przez [...] podmioty Unii.

b)  nadzor nad realizacja ogdélnych priorytetow i celow przez CERT-UE oraz zapewnianie

mu strategicznego kierunku dziatania.
W skiad IICB wchodzi:
a) po jednym przedstawicielu wyznaczonym przez:
(i) Parlament Europejski;
(ii) Rade¢ Europejska
(iii) Rade¢ Unii Europejskiej;
(iv) Komisje Europejska;
(v) Trybunal Sprawiedliwosci Unii Europejskiej;

(vi) Europejski Bank Centralny;
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b)

(vii) Europejski Trybunal Obrachunkowy;

(viii) Europejska Stuzbe Dzialan Zewnetrznych;
(ix) Europejski Komitet Ekonomiczno-Spoleczny,
(x) Europejski Komitet Regionow;

(xi) Europejski Bank Inwestycyjny;

(xii) Europejskie Centrum Kompetencji Przemystowych, Technologicznych

i Badawczych w dziedzinie Cyberbezpieczenstwa oraz
(xiii) Agencje Unii Europejskiej ds. Cyberbezpieczenstwa;

trzech przedstawicieli [...] wyznaczonych przez sie¢ agencji Unii Europejskiej (EUAN)
na wniosek jej komitetu doradczego ds. ICT w celu reprezentowania interesOw agencji

1 organow, ktoére posiadajg whasne srodowisko informatyczne. [...]

[.]

[..]
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3a.

10.

[..]
.

[.]

Cztonkowie moga by¢ wspomagani przez zastepcoOw. Przewodniczacy moze zaprosi¢ innych
przedstawicieli [...] podmiotéw wymienionych powyzej lub innych [...] podmiotéw Unii do

udziatu w posiedzeniach IICB bez prawa glosu.
IICB uchwala sw¢j regulamin wewngtrzny.

IICB wyznacza spos$rod swoich cztonkéw przewodniczacego, zgodnie z regulaminem
wewnetrznym, na okres [...] dwdch lat. Zastepca przewodniczacego staje si¢ pelnoprawnym

cztonkiem IICB na ten sam okres.

IICB co najmniej trzy razy do roku odbywa posiedzenia z inicjatywy swojego
przewodniczacego lub na wniosek CERT-UE lub na wniosek ktéregokolwiek z cztonkow

IICB.

Kazdy cztonek IICB dysponuje jednym glosem. Decyzje IICB zapadaja zwykta wigkszo$cia
glosow, chyba ze niniejsze rozporzadzenie stanowi inaczej. Przewodniczacy nie bierze
udziatu w gtosowaniach, z wyjatkiem sytuacji gdy oddano takg samg liczbe glosow za

1 przeciw, w ktorym to przypadku przewodniczacy moze odda¢ decydujacy glos.

IICB moze podejmowac dziatania w drodze uproszczonej procedury pisemnej zainicjowane;j
zgodnie z regulaminem wewnetrznym IICB. W ramach tej procedury dang decyzj¢ uznaje si¢
za zatwierdzong w terminie wyznaczonym przez przewodniczacego, z wyjatkiem sytuacji,

gdy cztonek zglosi sprzeciw.

O ile IICB nie zdecyduje inaczej, w posiedzeniach IICB w charakterze obserwatorow |...]
mogg uczestniczy¢ szef CERT-UE, przewodniczacy grupy wspolpracy NIS,
przewodniczacy EU-CyCLONe oraz przewodniczacy sieci CSIRT lub ich zastepcy.

Sekretariat IICB jest zapewniany przez ENISA [...] i jest odpowiedzialny przed
przewodniczacym IICB.
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1.

12.

13.

14.

Przedstawiciele wyznaczeni przez EUAN na wniosek komitetu doradczego ds. ICT
przekazuja decyzje IICB cztonkom EUAN [...]. Kazda agencja lub organ Unii ma prawo
zwracac si¢ do przedstawicieli lub przewodniczacego IICB z kazda sprawa, o ktdrej zdaniem

tej agencji lub organu nalezy poinformowac IICB.

[.]

IICB moze ustanowic [...] komitet wykonawczy, ktory bedzie pomagal w jej pracach,
1 przekaza¢ mu niektoére swoje zadania i uprawnienia, w szczego6lnosci te, ktére okreslono
w art. 10 lit. ¢) i e). IICB ustanawia regulamin wewnetrzny komitetu wykonawczego, w tym

jego zadania 1 uprawnienia, oraz okresla kadencje jego cztonkéw.

IICB co 12 miesiecy sklada Radzie sprawozdanie, w ktorym szczegotowo przedstawia
postepy we wdrazaniu niniejszego rozporzadzenia, a w szczeg6lnosci opisuje zakres
wspolpracy CERT-UE z jego odpowiednikami krajowymi w kazdym z panstw
czlonkowskich. Sprawozdanie to stanowi wklad do przedstawianego co dwa lata
sprawozdania na temat stanu cyberbezpieczenstwa w Unii w tym samym okresie

zgodnie z art. 15 dyrektywy [wniosek NIS 2].

Artykut 10
Zadania IICB

Wykonujac swoje obowiazki, [ICB w szczego6lnosci:

(a) [...] skutecznie monitoruje i nadzoruje stosowanie niniejszego rozporzadzenia [...] oraz
wspiera [...] podmioty [...] Unii we wzmacnianiu ich cyberbezpieczenstwa; w tym celu

IICB moze zwraca¢ si¢ do CERT-UE i podmiotow unijnych o sprawozdania ad hoc;
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aa)

w nastepstwie dyskusji strategicznej przyjmuje wieloletnig strategie na rzecz
podnoszenia poziomu cyberbezpieczenstwa w podmiotach Unii i regularnie —

przynajmniej raz na pie¢¢ lat — ja ocenia i w razie potrzeby ja zmienia;

b)  zatwierdza, na podstawie propozycji przedlozonej przez [...] szefa CERT-UE, roczny
program prac CERT-UE i monitoruje jego wykonanie;

c) zatwierdza, na podstawie propozycji szefa CERT-UE, katalog ustug CERT-UE oraz
jego wszelkie kolejne aktualizacje;

d)  zatwierdza, na podstawie propozycji szefa CERT-UE, roczne planowanie finansowe
w zakresie przychodow 1 wydatkow, w tym dotyczace personelu, na potrzeby
dziatalnosci CERT-UE;

e) zatwierdza, na podstawie propopozycji szefa CERT-UE, ustalenia dotyczace umow
0 gwarantowanym poziomie ustug;

f)  analizuje 1 zatwierdza sprawozdanie roczne sporzadzone przez szefa CERT-UE
dotyczace dziatalnosci CERT-UE i zarzadzania $rodkami finansowymi przez CERT-
UE;

g)  zatwierdza i monitoruje kluczowe wskazniki skutecznosci w odniesieniu do CERT-UE,
okreslone w oparciu o wniosek szefa CERT-UE;

h)  zatwierdza porozumienia o wspotpracy, umowy [...] o gwarantowanym poziomie ushug
lub umowy miedzy CERT-UE a innymi podmiotami zawarte na podstawie art. 17;

1)  ustanawia [...] techniczne grupy doradcze, [...] aby wspieraly prace IICB, zatwierdza
zakres ich uprawnien i zadan 1 wyznacza ich przewodniczacych.

J)  przyjmuje wytyczne i zalecenia na podstawie propozycji CERT-UE zgodnie z art.
13 i zleca CERT-UE wydanie, wycofanie lub zmian¢ propozycji wytycznych lub
zalecen lub wezwania do dzialania;
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k) otrzymuje i ocenia dokumenty i sprawozdania skladane przez podmioty Unii na

podstawie niniejszego rozporzadzenia;

1)  wspiera utworzenie nieformalnej grupy skupiajacej lokalnych urzednikow ds.
cyberbezpieczenstwa ze wszystkich podmiotow i tym samym ulatwia wymiane¢
najlepszych praktyk i informacji dotyczacych wdrazania niniejszego

rozporzadzenia;

m) opracowuje plan zarzadzania kryzysami w cyberprzestrzeni, by wspiera¢
skoordynowane zarzadzanie, na poziomie operacyjnym, powaznymi incydentami,
z jakimi mierza si¢ podmioty Unii oraz by przyczynia¢ si¢ do regularnej wymiany
istotnych informacji, zwlaszcza na tema skutkoéw i dotkliwo$ci powaznych

incydentéw oraz mozliwych sposobow lagodzenia ich skutkow.

Artykut 11

Zapewnianie zgodnosci

1. 1ICB zgodnie z art. 9 ust. 2 i art. 10 skutecznie monitoruje wdrazanie przez [...] podmioty
Unii niniejszego rozporzadzenia oraz przyjetych wytycznych, zalecen i wezwan do dziatania.
W tym celu IICB moze zwrdci¢ si¢ o informacje lub dokumentacje¢ niezbedne do oceny
wlasciwego stosowania przepisoOw niniejszego rozporzadzenia przez podmioty Unii. Do
celow przyjmowania Srodkow zapewniania zgodnosci na podstawie niniejszego artykulu

dany podmiot Unii nie ma prawa glosu.

2. W przypadku gdy IICB stwierdzi, ze podmioty [...] Unii nie stosujg lub nie wdrazaja
skutecznie niniejszego rozporzadzenia lub wytycznych, zalecen i wezwan do dziatania
wydanych na podstawie niniejszego rozporzadzenia — bez uszczerbku dla wewngtrznych
procedur odpowiedniego podmiotu Unii i po daniu temu podmiotowi lub danej osobie

mozliwosci przedstawienia swojego stanowiska — moze:
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a)  wydaje ostrzezenie w celu usuniecia stwierdzonych niedociagnie¢ w okreslonym
terminie, zawierajace zalecenia dotyczgce zmiany przyjetych przez podmioty Unii
na podstawie niniejszego rozporzadzenia dokumentow dotyczacych
cyberbezpieczenstwa; w stosownych przypadkach ze wzgledu na istotne ryzyko

w cyberprzestrzeni grono odbiorcow ostrzezenia ulega odpowiedniemu ograniczeniu;

aa) wydaje uzasadnione powiadomienie skierowane do podmiotu Unii, w przypadku
gdy niedociagniecia stwierdzone w wydanym uprzednio ostrzezeniu nie zostaly
usuniete w wystarczajacym stopniu i w okreslonym terminie oraz formalnie

przekazuje te opini¢ Radzie, Parlamentowi Europejskiemu i Komisji;
b)  wydaje w szczegélnoSci: |...]
(i) zalecenie dotyczace przeprowadzenia audytu podmiotu Unii;
(ii) zadanie przeprowadzenia audytu przez zewnetrzna shuzbe audytu.

¢) zwraca si¢ do podmiotu Unii o zapewnienie zgodnoSci zarzadzania ryzykiem
w cyberprzestrzeni, jego nadzorowania i kontrolowania z przepisami niniejszego
rozporzgdzenia, w stosownych przypadkach w okreslony sposob i w okreslonym

terminie.

d) wydaje skierowana do wszystkich panstw czlonkowskich i podmiotow Unii opini¢

zalecajaca tymczasowe zawieszenie przeplywow danych do danego podmiotu Unii.

3. W przypadku gdy IICB przyjela sSrodki na podstawie ust. 2 lit. a)-d), dany podmiot Unii
przedstawia szczegolowy opis Srodkow i dzialan podjetych w celu usuniecia zarzucanych
mu niedociagnie¢ stwierdzonych przez IICB. Podmiot Unii przedklada ten opis

w rozsadnym terminie uzgodnionym z IICB.
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1a.

W przypadku gdy IICB uzna, Ze naruszenie przepiséw niniejszego rozporzadzenia przez
dany podmiot Unii ma charakter trwaly i wynikajacy bezposrednio z dzialan lub
zaniechan ze strony urzednika lub innego pracownika Unii, w tym kierownictwa
najwyzszego szczebla, IICB zwraca si¢ do danego podmiotu o podjecie odpowiednich
dzialan, w tym o charakterze dyscyplinarnym, zgodnie — w szczeg6lnos$ci — z przepisami
ustanowionymi w regulaminie pracowniczym i warunkach zatrudnienia innych
pracownikow Unii Europejskiej. W tym celu IICB przekazuje danemu podmiotowi

niezbedne informacje.

Rozdzial IV
CERT-UE

Artykut 12
Misja i zadania CERT-UE

[...] [...] Misja CERT-UE jest przyczynianie si¢ do bezpieczenstwa jawnego Srodowiska
informatycznego wszystkich podmiotéw [...] Unii poprzez doradzanie im w zakresie
cyberbezpieczenstwa, pomaganie im w zapobieganiu incydentom, wykrywaniu ich,
tagodzeniu ich skutkéw 1 reagowaniu na nie oraz poprzez wystepowanie dla tych podmiotow
w roli punktu wymiany informacji na temat cyberbezpieczenstwa i koordynacji reakcji na

incydenty.

CERT-UE gromadzi, analizuje i udostepnia podmiotom Unii informacje na temat
zagrozen, podatnosci i incydentéw dotyczacych jawnej infrastruktury ICT oraz
zarzadza tymi informacjami. Koordynuje reagowanie na incydenty na poziomie
mie¢dzyinstytucjonalnym i na poziomie podmiotow Unii, rowniez poprzez Swiadczenie

lub koordynowanie specjalistycznej pomocy operacyjnej.
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2. CERT-UE wykonuje nastepujace zadania dla podmiotéw [...] Unii:

a)  wspiera je we wdrazaniu niniejszego rozporzadzenia oraz przyczynia si¢ do koordynacji
stosowania niniejszego rozporzadzenia za pomocg przepisow [...] wymienionych
w art. 13 ust. 1 lub poprzez sporzadzanie doraznych sprawozdan, o ktore wystapita

IICB;

b) [...] Swiadczy standardowe ushugi CSIRT wszystkim podmiotom Unii za
posrednictwem pakietu ustug z zakresu cyberbezpieczenstwa opisanych w katalogu

ustug (,,ustugi podstawowe”);

c) utrzymuje sie¢ rownorzgdnych podmiotdéw i partneréw w celu wspierania ustug

okreslonych w art. 161 17;

d)  zwraca uwage IICB na wszelkie problemy zwigzane z wdrazaniem niniejszego

rozporzadzenia oraz wdrazaniem wytycznych, zalecen i wezwan do dzialania;

e) na podstawie informacji, o ktérych mowa w ust. 1a, [...] przyczynia si¢ do
zapewnienia w $cislej wspélpracy z ENISA orientacji sytuacyjnej w zakresie
cyberbezpieczenstwa UE. Takie informacje udostepnia si¢ IICB oraz sieci CSIRT
i EU-INTCEN;

f)  wystepuje w charakterze odpowiednika wyznaczonego koordynatora dla

podmiotow Unii, jak okreslono w art. 6 dyrektywy [wniosek NIS 2].

[.]

[.]
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[.]
[..]

[.]

4. W granicach swoich kompetencji CERT-UE prowadzi ustrukturyzowang wspotprace z [...]
ENISA w zakresie budowania zdolnosci, wspotpracy operacyjnej i dlugoterminowych analiz
strategicznych cyberzagrozen zgodnie z rozporzadzeniem Parlamentu Europejskiego 1 Rady

(UE) 2019/881.

5. CERT-UE moze $wiadczy¢ nastepujace ustugi nieopisane w jego katalogu ustug (,,ustugi
ptatne”):

a)  ushugi wspierajace cyberbezpieczenstwo srodowisk informatycznych podmiotow [...]
Unii inne niz ustugi okreslone w ust. 2, na podstawie uméw o gwarantowanym

poziomie ushug i z zastrzezeniem dostgpnych zasobow;

b)  ushlugi wspierajace operacje lub projekty w zakresie cyberbezpieczenstwa podmiotow
[...] Unii inne niz ustugi zapewniajace ochrong ich §rodowiska informatycznego, na

podstawie pisemnych umoéw i po uprzednim zatwierdzeniu przez IICB;

c) ustugi Swiadczone na rzecz organizacji niebedacych podmiotami [...] Unii 1 Scisle
wspoOtpracujacych z podmiotami [...] Unii, na przyklad ze wzgledu na przydzielone im
zadania lub obowiazki na mocy prawa Unii, ktore to ustugi wspieraja bezpieczenstwo
srodowiska informatycznego tych organizacji, na podstawie pisemnych umow i po

uprzednim zatwierdzeniu przez [ICB.
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10.

11.

CERT-UE moze organizowac¢ ¢wiczenia w zakresie cyberbezpieczenstwa lub w nich
uczestniczy¢ lub zaleca¢ uczestnictwo w istniejacych ¢wiczeniach, w stosownych
przypadkach w $cistej wspolpracy z [...] ENISA, w celu testowania poziomu

cyberbezpieczenstwa podmiotéw [...] Unii.

CERT-UE moze udziela¢ pomocy podmiotom [...] Unii w zakresie incydentdw w niejawnym
srodowisku informatycznym, o ile zainteresowane podmioty [...] Unii wyraznie si¢ o to
zwrocg zgodnie ze swoimi odpowiednimi procedurami. W takim przypadku przepisy
okreslone w art. 19-21 niniejszego rozporzadzenia nie maja zastosowania. Udzielanie
pomocy przez CERT-UE na podstawie niniejszego ustepu pozostaje bez uszczerbku dla
majacych zastosowanie przepisow panstw czlonkowskich lub przepisé6w Unii

dotyczacych ochrony informacji szczegolnie chronionych lub informacji niejawnych.

CERT-UE informuje podmioty Unii o swoich procedurach i procesach postepowania

w razie incydentow.
CERT-UE moze, za zgoda danego podmiotu Unii, monitorowa¢ ruch w jego sieci.

CERT-UE moze, na wyrazny wniosek jednostek politycznych podmiotéw Unii, zapewni¢
doradztwo techniczne lub wklad techniczny w zakresie odpowiednich spraw z dziedziny

polityki.

CERT-UE, we wspolpracy z Europejskim Inspektorem Ochrony Danych, wspiera
zainteresowane podmioty Unii w reagowaniu na incydenty, ktorych skutkiem sa

naruszenia ochrony danych osobowych.
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Artykut 13

Wytyczne, zalecenia i wezwania do dzialania

1.  CERT-UE wspiera wdrazanie niniejszego rozporzadzenia poprzez:
a)  wydawanie wezwan do dziatania opisujacych pilne $rodki w zakresie bezpieczenstwa,
o ktorych zastosowanie w okreslonym terminie apeluje si¢ do podmiotéw [...] Unii; Bez
zbgdnej zwloki po otrzymaniu wezwania do dzialania odnos$ny podmiot Unii informuje
CERT-UE o sposobie zastosowania tych srodkow;
b)  przedstawianie I[ICB propozycji wytycznych skierowanych do wszystkich [...]
podmiotéw Unii lub cze$ci z nich;
c) przedstawianie [ICB propozycji zalecen skierowanych do poszczegdlnych podmiotéow
[...] Unii.
2. Wytyczne i zalecenia mogg obejmowac:
a)  sposoby zarzadzania ryzykiem w cyberprzestrzeni i formutowania Srodkow z tego
zakresu [...] lub usprawnienia tych procesow;
b)  sposoby przeprowadzania ocen dojrzalosci i opracowywania planéw dotyczacych
cyberbezpieczenstwa; oraz
c)  w stosownych przypadkach, wykorzystanie wspodlnej technologii, architektury
1 powigzanych najlepszych praktyk w celu osiagnigcia interoperacyjnosci i wspolnych
norm, w tym skoordynowanego podejscia do bezpieczenstwa lancucha dostaw [...].
[...]
[...]
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Artykut 14
Szef CERT-UE

Szefa CERT-UE mianuje Komisja, po uzyskaniu zgody dwoch trzecich czlonkow I1ICB.
Na wszystkich etapach procedury poprzedzajacej mianowanie szefa CERT-UE,

w szczegolnoS$ci podczas przygotowywania ogloszen o naborze, rozpatrywania zgloszen
oraz powolywania komisji selekcyjnych w odniesieniu do tego stanowiska, zasiega si¢

opinii IICB.

2.  Szef CERT-UE jest odpowiedzialny za odpowiednie funkcjonowanie tego zespotu,
dzialajac w ramach swoich kompetencji pod kierunkiem IICB. Jest on odpowiedzialny
za wprowadzanie w Zycie strategicznego kierunku, wytycznych, celow i priorytetow
okreslonych przez IICB i za zarzadzanie CERT-UE, w tym jego zasobami finansowymi

i ludzkimi. Regularnie sklada sprawozdania przewodniczacemu I1CB.

3.  Szef CERT-UE wspomaga odpowiedzialnego delegowanego urzednika zatwierdzajacego
w sporzadzaniu rocznego sprawozdania z dzialalnosci zawierajacego informacje
dotyczace finansow i zarzadzania, w tym wyniki kontroli, przygotowywanego zgodnie
z art. 66 ust. 9 rozporzadzenia finansowego i regularnie sklada temu urzednikowi
sprawozdania z realizacji dzialan, co do ktorych szefowi CERT-UE przekazano

uprawnienia na zasadzie subdelegacji.

4.  Szef CERT-UE opracowuje co roku w odniesieniu do swoich dzialan plan finansowy
dochodow i wydatkéw administracyjnych, propozycje rocznego programu prac,
katalogu ustug CERT-UE i jego aktualizacji, propozycj¢ warunkow umow
o gwarantowanym poziomie ushug oraz propozycje¢ kluczowych wskaznikow
skutecznosci dzialania CERT-UE, ktore maja zosta¢ zatwierdzone przez IICB zgodnie

z art. 10.

Dokonujac przegladu wykazu uslug w katalogu ustug CERT-UE, szef CERT-UE
uwzglednia zasoby przydzielone CERT-UE.
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1a.

Szef CERT-UE [...] przedktada IICB [...] roczne sprawozdania dotyczace realizacji zadan
CERT-UE, planowania finansowego, przychodow, wykonania budzetu, zawartych umow
o gwarantowanym poziomie ustug i pisemnych uméw, wspotpracy z jego odpowiednikami
1 partnerami, a takze podrézy stuzbowych realizowanych przez jego pracownikow, w tym

sprawozdania, o ktorych mowa w art. 10 [...] lit. a).

Artykut 15

Sprawy finansowe i kadrowe

Wprawdzie CERT-UE jest ustanowiony jako autonomiczny, mi¢dzyinstytucjonalny
dostawca ustug dla wszystkich podmiotéow Unii, jest jednak zintegrowany ze struktura
administracyjng jednej z dyrekcji generalnych Komisji, aby mogl korzysta¢

z komisyjnych struktur wsparcia administracyjnego, finansowego, zarzadczego

i rachunkowego. Komisja informuje IICB o umiejscowieniu CERT-UE w strukturze
administracyjnej oraz o wszelkich zmianach w tym zakresie. PodejScie to bedzie
regularnie oceniane, najpozniej przed koncem kazdych wieloletnich ram finansowych

ustanowionych zgodnie z art. 312 TFUE, aby umozliwi¢ podjecie odpowiednich dzialan.

W zakresie stosowania procedur administracyjnych i finansowych szef CERT-UE dziata

z upowaznienia Komisji.
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Zadania i dziatania CERT-UE, w tym ustugi §wiadczone przez CERT-UE zgodnie z art. 12
ust. 2, [...] 416 oraz art. 13 ust. 1 na rzecz [...] podmiotéw Unii finansowanych w ramach
dzialu wieloletnich ram finansowych dotyczacego europejskiej administracji publicznej, sg
finansowane z odrgbnej linii budzetowej budzetu Komisji. Stanowiska przeznaczone dla

CERT-UE wyszczegolnia si¢ w przypisie do planu zatrudnienia Komisji.

Podmioty [...] Unii inne niz te wymienione w ust. 3 wnoszg roczny wktad finansowy na rzecz
CERT-UE w celu pokrycia kosztéw ustug swiadczonych przez CERT-UE na podstawie

ust. 3. Odpowiednie wktady opierajg si¢ na wskazéwkach wydanych przez IICB i sa
przedmiotem uzgodnien zawartych miedzy kazdym podmiotem a CERT-UE w umowach

o gwarantowanym poziomie ustug. Wktady odzwierciedlajg sprawiedliwy i proporcjonalny
udziat w catkowitych kosztach §wiadczonych ustug. Ujmuje si¢ je w odrgbnej linii
budzetowej, o ktorej mowa w ust. 3, jako dochody przeznaczone na okreslony cel, jak
przewidziano w art. 21 ust. 3 lit. ¢) rozporzadzenia Parlamentu Europejskiego 1 Rady (UE,

Euratom) 2018/104612,

Koszty realizacji zadan okreslonych w art. 12 ust. 5 odzyskuje si¢ od [...] podmiotow Unii
korzystajacych z ustug CERT-UE. Dochody przypisuje si¢ do linii budzetowych

przeznaczonych na pokrycie kosztow.

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018

r. w sprawie zasad finansowych majacych zastosowanie do budzetu ogélnego Unii,
zmieniajace rozporzadzenia (UE) nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013,
(UE) nr 1304/2013, (UE) nr 1309/2013, (UE) nr 1316/2013, (UE) nr 223/2014 i (UE) nr
283/2014 oraz decyzje nr 541/2014/UE, a takze uchylajace rozporzadzenie (UE, Euratom)
nr 966/2012 (Dz.U. L 193 z 30.7.2018, s. 1).
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1a.

Artykut 16
Wspotpraca CERT-UE z jego odpowiednikami w panstwach czlonkowskich

CERT-UE podejmuje bez zbednej zwloki wspotprace i prowadzi wymiane informacji

z odpowiednikami krajowymi w panstwach cztonkowskich, zwlaszeza [...] [...] [...]

z zespotami CSIRT, o ktorych mowa w art. 9 dyrektywy [wniosek NIS 2], lub,

w stosownych przypadkach, wlasciwymi organami krajowymi oraz pojedynczymi
punktami kontaktowymi, o ktorych mowa w art. 8 dyrektywy [wniosek NIS 2], w zakresie
cyberzagrozen, podatnosci i incydentow, mozliwych $§rodkow przeciwdziatania oraz
wszystkich kwestii istotnych dla poprawy ochrony srodowiska informatycznego |...]
podmiotéw Unii, w tym za posrednictwem sieci CSIRT, o ktorej mowa w art. 13 dyrektywy

[wniosek NIS 2].

CERT-UE niezwlocznie powiadamia wszystkich wlasciwych krajowych odpowiednikéow,
o ktorych mowa w ust. 1, w danym panstwie czlonkowskim, gdy dowie si¢ o znaczacych
incydentach wystepujacych na terytorium tego panstwa czlonkowskiego, chyba ze
CERT-UE posiada informacje, ze dotkniety incydentem podmiot Unii zglosil juz ten

incydent zgodnie z art. 20 ust. 2a.

CERT-UE bez zbednej zwloKi [...] prowadzi wymiang¢ informacji dotyczacych konkretnych
incydentow ze swoimi odpowiednikami krajowymi w panstwach cztonkowskich, aby utatwi¢
wykrywanie podobnych cyberzagrozen lub incydentow lub wnies¢ wklad w analize
incydentu bez koniecznosci uzyskania zgody podmiotu Unii dotknigtego incydentem.
CERT-UE nie prowadzi [...] wymiany informacji dotyczacych konkretnych incydentow,

ktora umozliwilaby identyfikacj¢ celu, w ktory wymierzony byl cyberincydent, chyba ze [...]
a) odbywa sie¢ to za zgoda podmiotu Unii dotknietego incydentem;

b) podmiot Unii dotkniety incydentem podal juz do wiadomosci fakt, ze byl celem

cyberincydentu;
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¢) podmiot Unii dotkniety incydentem nie wyrazil zgody, ale podanie do wiadomosci
tozsamosci podmiotu Unii dotknietego incydentem moze zwiekszy¢
prawdopodobienstwo unikni¢cia lub zlagodzenia innych incydentow w innych
podmiotach. Takie decyzje wymagaja zatwierdzenia przez szefa CERT-UE.
Odnos$ny podmiot Unii dotkniety incydentem, jest informowany przed takim

upublicznieniem.

Artykut 17
Wspotpraca CERT-UE z [...] innymi odpowiednikami

CERT-UE moze wspotpracowac ze swoimi odpowiednikami w Unii Europejskiej innymi
niz wymienieni w art. 16, w tym z odpowiednikami dziatajacymi w konkretnych sektorach,
w zakresie narze¢dzi i metod, takich jak techniki, taktyka, procedury i najlepsze praktyki,

a takze w zakresie cyberzagrozen i podatnosci. CERT-UE zwraca si¢ do IICB o uprzednig —
analizowang indywidualnie dla kazdego przypadku — zgod¢ na podjecie wszelkiej
wspoOltpracy z takimi [...] odpowiednikami. CERT-UE informuje wszystkich wlasciwych
krajowych odpowiednikow, o ktérych mowa w art. 16 ust. 1, w panstwie czlonkowskim,
w ktorym dany odpowiednik ma siedzibe, w przypadku gdy CERT-UE nawiazuje

wspoélprace z takimi odpowiednikami.

CERT-UE moze wspotpracowa¢ z innymi partnerami, takimi jak podmioty handlowe,
organizacje mi¢dzynarodowe, podmioty krajowe spoza Unii Europejskiej lub indywidualni
eksperci, w celu gromadzenia informacji na temat ogdlnych 1 szczegdlnych cyberzagrozen,
podatnos$ci i mozliwych srodkow przeciwdziatania. CERT-UE zwraca si¢ do IICB

o uprzednia — analizowang indywidualnie dla kazdego przypadku — zgodg¢ na podjgcie

szerszej wspolpracy z takimi partnerami.
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3. CERT-UE moze, pod warunkiem zawarcia z danym partnerem uzgodnien lub umowy
o poufnosci — za zgoda danego podmiotu Unii [...] dotknietego incydentem, przekazaé
partnerom, o ktérych mowa w ust. 1 i 2, informacje dotyczace konkretnego incydentu
wylacznie do celéw uzyskania ich wkladu [...] w jego analiz¢. Takie porozumienia lub
umowy o poufnosci podlegaja weryfikacji prawnej zgodnie z odpowiednimi
procedurami wewnetrznymi Komisji. Porozumienia czy umowy o poufnosci nie
wymagaja uprzedniej zgody IICB, ale o ich zawarciu informuje si¢ przewodniczacego

IICB.

4.  Za uprzednia zgodq IICB CERT-UE moze w drodze wyjatku zawiera¢ umowy

o gwarantowanym poziomie ushug z podmiotami innymi niz podmioty Unii.

Rozdzial V
OBOWIAZKI W ZAKRESIE WSPOLPRACY I ZGLASZANIA

Artykut 18

Postgpowanie 7 informacjami

1.  CERT-UE oraz [...] podmioty Unii przestrzegaja obowigzku zachowania tajemnicy
zawodowej zgodnie z art. 339 Traktatu o funkcjonowaniu Unii Europejskiej lub

réwnowaznymi majacymi zastosowanie ramami.
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]

[.]

Przepisy rozporzadzenia (WE) nr 1049/2001 Parlamentu Europejskiego i Rady!? maja
zastosowanie w odniesieniu do wnioskow o udzielenie publicznego dost¢pu do dokumentoéw
przechowywanych przez CERT-UE, w tym wynikajacego z tego rozporzadzenia obowigzku
konsultowania si¢ z innymi [...] podmiotami Unii oraz — w stosownych przypadkach —

z panstwami czlonkowskimi, jesli przedmiotem wniosku sg ich dokumenty.

Postgpowanie z informacjami przez CERT-UE oraz podmioty [...] Unii jest zgodne

z majacymi zastosowanie przepisami [...] dotyczacymi bezpieczenstwa informacji [...].

Artykut 19

[...] Wymiana informacji o cyberbezpieczenstwie

Podmioty Unii moga dobrowolnie przekazywaé¢ CERT-UE informacje na temat
zagrozen cyberbezpieczenstwa, incydentow, zdarzen potencjalnie wypadkowych

i podatno$ci, ktére ich dotyczg. CERT-UE zapewnia dostepnos¢ skutecznych Srodkow
komunikacji, aby ulatwi¢ wymiane informacji z podmiotami Unii. CERT-UE moze

rozpatrywac zgloszenia obowigzkowe priorytetowo wzgledem zgloszen dobrowolnych.

13

Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego 1 Rady z dnia 30 maja
2001 r. w sprawie publicznego dostepu do dokumentéw Parlamentu Europejskiego, Rady
i Komisji (Dz.U. L 145 z 31.5.2001, s. 43).
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1.  W|...] celu realizacji swojej misji i zadan okreslonych w art. 12 CERT-UE [...] moze
zwracac si¢ do podmiotéw [...] Unii o przekazanie mu informacji z ich odpowiednich
rejestrow zasobow informatycznych, w tym informacji dotyczacych cyberzagrozen,
zdarzen potencjalnie wypadkowych, podatnosci, oznak naruszenia integralnosci
systemu, alarmow i zalecen dotyczacych konfiguracji narzedzi cyberbezpieczenstwa do
celow wykrywania cyberincydentéw [...]. Podmiot [...] Unii, do ktérego si¢ zwrdcono, bez
zbednej zwloki przekazuje przedmiotowe informacje oraz ich wszelkie p6zniejsze

aktualizacje.

2. Podmioty [...] Unii, na wniosek CERT-UE i bez zbe¢dnej zwloki, przekazuja mu informacje
cyfrowe powstate w wyniku korzystania z urzadzen elektronicznych uczestniczacych
w incydentach, ktore u nich wystgpity. CERT-UE moze dodatkowo sprecyzowac, jakich
rodzajow tych informacji cyfrowych potrzebuje do celéw orientacji sytuacyjnej i reagowania

na incydenty.

3. CERT-UE moze prowadzi¢ z podmiotami Unii wymian¢ informacji dotyczacych
konkretnych incydentdéw, ktore to informacje umozliwiaja identyfikacje podmiotu [...] Unii
dotknietego incydentem, wytacznie za zgoda tego podmiotu. W przypadku odmowy

udzielenia zgody dany podmiot przedstawia CERT-UE nalezycie uzasadnione powody.

]

4. Obowiazki w zakresie wymiany informacji nie obejmujg informacji niejawnych UE (EUCI)
ani informacji, w przypadku ktorych zrodlo informacji za pomoca widocznego
oznaczenia wykluczylo mozliwos¢ ich dystrybucji poza podmiot Unii bedacy odbiorca,
chyba ze zrodlo informacji [...] wyraznie pozwoli na przekazanie tych informacji CERT-

UE. [...]
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(@)

(b)

(©)

Artykut 20
[...] Obowigzki w zakresie zglaszania

Incydent uznaje si¢ za znaczacy, jezeli:

a)

b)

spowodowal lub ma potencjal spowodowaé¢ powazne zakldcenia operacyjne

w funkcjonowaniu podmiotu Unii lub straty finansowe danego podmiotu Unii;

wplynal lub moze wplyngé na inne osoby fizyczne lub prawne poprzez

spowodowanie znaczacych szkod materialnych lub niematerialnych.

Wszystkie podmioty [...] Unii przedkladaja CERT-UE: [...]

[.].

bez zbednej zwloki, a w kazdym razie w ciagu 24 godzin od uzyskania wiedzy

o znaczacym incydencie — wczesne ostrzezenie, w ktorym w stosownych przypadkach
wskazuje sie, czy znaczgcy incydent zostal przypuszczalnie wywolany dzialaniem
bezprawnym lub dzialaniem w zlym zamiarze i czy wywarl lub moze wywrze¢ wplyw

transgraniczny;

bez zbednej zwloki, a w kazdym razie w ciggu 72 godzin od uzyskania wiedzy

0 znaczgcym incydencie — zgloszenie incydentu, w stosownych przypadkach

z aktualizacja informacji, o ktorych mowa w lit. a), i ze wskazaniem wst¢pnej oceny
znaczacego incydentu, jego dotkliwosci 1 skutkow, a w stosownych przypadkach takze

oznak naruszenia integralnos$ci systemu;

na wniosek CERT-UE sprawozdanie okresowe na temat odpowiednich aktualizacji

statusu;
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(d) sprawozdanie koncowe nie p6zniej niz miesiac po dokonaniu zgloszenia znaczgcego

incydentu, o ktorym mowa w lit. b), zawierajace co najmniej nastepujace elementy:
(i) szczegolowy opis znaczacego incydentu, jego dotkliwosci i skutkow;

(ii) rodzaj zagrozenia lub pierwotna przyczyne, ktore prawdopodobnie byly

zrodlem znaczacego incydentu;
(iii) zastosowane i biezace Srodki ograniczajace ryzyko;
(iv) w stosownych przypadkach — transgraniczny wplyw znaczacego incydentu;

(e) w przypadku znaczacych incydentow nadal trwajacych w momencie skladania
sprawozdania koncowego, o ktorym mowa w lit. d), sprawozdanie z postepu prac
w danym momencie oraz sprawozdanie koncowe w terminie jednego miesigca od

rozwigzania incydentu.

[.]

® [.]
(h) [.]
® [.]
@ L]

2a. Wszystkie podmioty Unii udostepniaja informacje zgloszone zgodnie z ust. 1 w tym
samym terminie wszelkim stosownym odpowiednikom krajowym, o ktorych mowa

w art. 16 ust. 1, wlasciwym z uwagi na siedzib¢ podmiotéow Unii.
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3. Co trzy miesiace CERT-UE przedktada [...] IICB, EU INTCEN oraz sieci CSIRT [...]
sprawozdanie podsumowujgce zawierajace zanonimizowane 1 zagregowane dane na temat |...]
cyberzagrozen, [...] podatnosci zgodnie z art. 19, odpowiedzi podmiotéw Unii na wezwania
do dzialania wydane zgodnie z art. 13 ust. 1 lit. a) oraz znaczacych incydentow
zgtoszonych zgodnie z ust. 1. Sprawozdanie to stanowi wklad do przedstawianego co dwa
lata sprawozdania na temat stanu cyberbezpieczenstwa w Unii zgodnie z art. 15

dyrektywy [wniosek NIS 2].

4. 1ICB]...] do dnia [6 miesiecy od daty wejsScia w Zycie niniejszego rozporzadzenia] wyda
wytyczne lub zalecenia doprecyzowujgace warunki, format i tre$¢ zgloszen i sprawozdan
[...]. Wytyczne lub zalecenia w nalezyty sposob uwzgledniajq przepisy wdrazane
wszelkimi aktami wykonawczymi zgodnie z art. 20 ust. 11 dyrektywy [wniosek NIS 2];
CERT-UE rozpowszechnia odpowiednie szczegdtowe informacje techniczne w celu
umozliwienia proaktywnego wykrywania incydentéw, reagowania na nie lub wprowadzania

srodkow tagodzacych ich skutki przez podmioty [...] Unii

5. Obowiazki w zakresie zglaszania [...] nie obejmujg EUCI ani informacji, w przypadku
ktorych zrodlo informacji za pomoca widocznego oznaczenia wykluczylo mozliwos¢ ich
dystrybucji poza podmiot Unii bedacy odbiorca, chyba ze zrédlo informacji [...]

wyraznie pozwoli na przekazanie tych informacji CERT-UE. [...]
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Artykut 21

Koordynacja i wspolpraca w zakresie reagowania na incydenty |...]

1.  Dzialajac jako punkt wymiany informacji na temat cyberbezpieczenstwa i koordynacji reakcji
na incydenty, CERT-UE utatwia wymian¢ informacji dotyczacych cyberzagrozen, podatnosci

1 incydentéw miedzy:
a) podmioty [...] Unii;
b) odpowiednikami, o ktérych mowa w art. 161 17.

2. CERT-UE [...] w stosownych przypadkach w S$cistej wspolpracy w ENISA zgodnie z art.
7 ust. 7 lit. d) aktu o cyberbezpieczenstwie'4 utatwia koordynacje miedzy podmiotami |...]

Unii w zakresie reagowania na incydenty, co obejmuje:
a) przyczynianie si¢ do spojnej komunikacji zewngtrznej;
[...]
c) optymalne wykorzystanie zasobéw operacyjnych;
d) koordynacj¢ z innymi mechanizmami reagowania kryzysowego na szczeblu Unii.

3. CERT-UE, w Scistej wspolpracy z ENISA, wspiera podmioty [...] Unii w zakresie orientacji

sytuacyjnej w odniesieniu do cyberzagrozen, podatnosci 1 incydentow.

14 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2019/881 z dnia
17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa)
oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie)
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IICB, do dnia [12 miesiecy od daty wejscia w Zycie niniejszego rozporzadzenia], na
podstawie propozycji CERT-UE, [...] przyjmie wytyczne lub zalecenia dotyczace
koordynacji reagowania na incydenty i wspolpracy w tym zakresie w odniesieniu do
znaczacych incydentow. W przypadku podejrzenia, ze incydent nosi znamiona przestepstwa,

CERT-UE doradza, jak zgtasza¢ incydent organom $cigania.

Artykut 22
Zarzgdzanie powainymi incydentami |...]

Aby wspiera¢ skoordynowane zarzadzanie powaznymi incydentami na poziomie
operacyjnym majacymi wplyw na podmioty Unii oraz przyczynia¢ si¢ do regularnej
wymiany istotnych informacji mi¢dzy podmiotami Unii i z panstwami czlonkowskimi,
IICB opracowuje plan zarzadzania kryzysami w cyberprzestrzeni oparty o dzialania
wyszczegolnione w art. 21 ust. 2, w Scislej wspolpracy z CERT-UE i ENISA,

i uwzglednia w nim co najmniej nastepujace elementy:

a) zasady koordynacji i przeplywu informacji mi¢dzy podmiotami Unii na

potrzeby zarzadzania powaznymi incydentami na poziomie operacyjnym;
b) wspolne standardowe procedury operacyjne(SPD);

¢) wspolng taksonomi¢ dotkliwosci powaznych incydentow i punktow

wywolujacych kryzys;
d) regularne ¢wiczenia;
e) kanaly bezpiecznej komunikacji, ktére maja by¢ wykorzystywane;

f) punkt kontaktowy dla EU-CyCLONe, ktory dzieli si¢ odpowiednimi
informacjami z EU-CyCLONe w ramach wkladu we wspolna orientacje¢

sytuacyjng.
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1.  CERT-UE koordynuje mi¢dzy podmiotami [...] Unii reagowanie na powazne incydenty.
Prowadzi wykaz fachowej wiedzy technicznej, ktora moze by¢ potrzebna, aby reagowac na

incydenty w przypadku powaznych incydentéw [...].

2. Podmioty [...] Unii wnosza wklad w tworzenie wykazu fachowej wiedzy technicznej,
udostepniajac aktualizowany co roku wykaz ekspertow dostgpnych w ich odpowiednich

organizacjach, z wyszczegolnieniem ich konkretnych umiejetnosci technicznych.

3. W nastepstwie szczegolnego wniosku panstwa czlonkowskiego, w ktorym znajduje si¢
dotkniety incydentem podmiot Unii, oraz za [...] zgoda tego [...] podmiotu [...] Unii CERT-
UE moze rowniez zwréci¢ si¢ do ekspertdéw wymienionych w wykazie, o ktorym mowa
w ust. 2, o wniesienie wktadu w dziatania podejmowane w reakcji na powazny incydent [...]

w tym podmiocie Unii [...].

Rozdzial VI
PRZEPISY KONCOWE

Artykut 23

Poczgtkowa realokacja srodkow budzetowych

Komisja proponuje realokacj¢ zasobow ludzkich 1 finansowych z odpowiednich podmiotow [...]
Unii do budzetu Komisji. Realokacja ta staje si¢ skuteczna w tym samym czasie co pierwszy budzet

przyjety po wejsciu w zycie niniejszego rozporzadzenia.
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Artykut 24
Przeglgd

1. IICB, z pomoca CERT-UE, sktada Komisji okresowe sprawozdania z wykonania niniejszego
rozporzadzenia. [ICB moze rowniez kierowa¢ do Komisji zalecenia, aby Komisja

przeprowadzita przeglad [...] niniejszego rozporzadzenia.

2. Komisja sktada Parlamentowi Europejskiemu i Radzie sprawozdanie z wykonania niniejszego

rozporzadzenia najp6zniej 36 [...] miesiecy po jego wejSciu w zycie, a nastepnie co trzy lata.

3. Komisja dokonuje oceny funkcjonowania niniejszego rozporzadzenia i sktada sprawozdanie
Parlamentowi Europejskiemu, Radzie, Europejskiemu Komitetowi Ekonomiczno-
Spotecznemu 1 Komitetowi Regionéw nie pozniej [...] niz pig¢ lat od daty jego wejscia

w zycie. Do sprawozdania dolacza si¢ w razie potrzeby wniosek ustawodawczy.
Artykut 25
Wejscie w Zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku

Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w calosci 1 jest bezposrednio stosowane we wszystkich panstwach

cztonkowskich.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgcy / Przewodniczgca Przewodniczqcy / Przewodniczgca
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ZALACZNIK 11
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