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Suggett: Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill li
jistabbilixxi mizuri ghal livell gholi komuni ta’ ¢ibersigurta fl-istituzzjonijiet,
fil-korpi, fl-ufficcji u fl-agenziji tal-Unjoni
- Approc¢c¢ generali

INTRODUZZJONI

1. Fit-22 ta' Marzu 2022, il-Kummissjoni adottat il-proposta ghal Regolament 1i jistabbilixxi
mizuri ghal livell gholi komuni ta' ¢ibersigurta fl-istituzzjonijiet, fil-korpi, fl-uffic¢ji u fl-
agenziji tal-Unjoni. Il-proposta kienet wahda mill-mizuri previsti fl-Istrategija tal-UE dwar i¢-
Cibersigurta ghad-Decennju Digitali', li ghandha I-ghan li ssahhah ir-reziljenza kollettiva tal-

Unjoni kontra t-theddid ¢ibernetiku.

1 14133/20.
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Fil-konkluzjonijiet tieghu tat-22 ta' Marzu 2021 dwar din I-Istrategija?, il-Kunsill enfasizza li
¢-Cibersigurta hija "vitali ghall-funzjonament tal-amministrazzjoni pubblika u I-
istituzzjonijiet kemm fil-livell nazzjonali kif ukoll f'dak tal-UE u ghas-socjeta taghna u 1-

ekonomija kollha kemm hi".

2. Il-proposta tal-Kummissjoni, ibbazata fuq 1-Artikolu 298 tat-Trattat dwar il-Funzjonament tal-
Unjoni Ewropea, ghandha 1-ghan li ttejjeb il-livell ta' ¢ibersigurta fl-istituzzjonijiet, fil-korpi,
fl-uffic¢ji u fl-agenziji tal-Unjoni billi tistabbilixxi qafas komuni, b'kunsiderazzjoni xierqa

ghall-awtonomija ta' kull entita tal-Unjoni. B'mod partikolari, I-ghanijiet tal-proposta huma:

— li ssahhah il-mandat u I-finanzjament tas-CERT-UE (skwadra interistituzzjonali

awtonoma ta' rispons f'emergenza relatata mal-kompjuters ghall-entitajiet tal-Unjoni);

— li tistabbilixxi struttura interistituzzjonali (Bord Interistituzzjonali ta¢-Cibersigurta -
IICB), li tlagqa' flimkien rapprezentanti tal-entitajiet kollha tal-Unjoni sabiex tigi

zgurata l-implimentazzjoni adegwata tar-Regolament;

— li tintroduci 1-obbligu ghall-entitajiet tal-Unjoni li jikkondividu informazzjoni (mhux
klassifikata) rigward in¢identi mas-CERT-UE u li jigu rrappurtati theddid,

vulnerabbiltajiet u in¢identi sinifikanti; u
— li tippromwovi l-koordinazzjoni u 1-kooperazzjoni b'rispons ghal in¢identi sinifikanti.

3. Il-Parlament Ewropew hatar lis-Sa Henna Virkkunen (PPE) bhala r-rapporteur tal-Kumitat
ITRE, 1i huwa responsabbli ghas-suggett. L-abbozz tar-rapport gie ppubblikat
fis-7 ta' Ottubru 2022.

4.  Tl-Kontrollur Ewropew ghall-Protezzjoni tad-Data ta 1-opinjoni tieghu fis-17 ta' Mejju 20223,

2 6722/21.
3 9252/22.
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Fil-Kunsill, 1-ezami tal-proposta fil-Grupp ta' Hidma Orizzontali dwar Kwistjonijiet ta'
Ciberspazju (HWPCI) beda matul il-Presidenza Franéiza fid-29 ta' Marzu 2022. Il-Presidenza
Franciza hejjiet I-ewwel test ta' kompromess, diskuss fl-HWPCI f'Gunju 2022, u pprezentat
rapport ta' progress? lill-Kunsill fil-21 ta' Gunju 2022.

Matul il-Presidenza Ceka, -HWPCI ddedikat tmien laqghat® ghad-diskussjonijiet dwar il-

proposta u dwar diversi testi ta' kompromess konsekuttivi.

Fit-23 ta' Mejju 2022, il-Presidenza talbet opinjoni tal-Kumitat tas-Sigurta tal-Kunsill (CSC)
dwar l-aspetti tal-proposta relatati mas-sigurta tal-informazzjoni u b'mod partikolari 1-
informazzjoni klassifikata. Is-CSC ta l-opinjoni tieghu fid-19 ta' Settembru 20226, Kif
issuggerit mis-CSC, I-Informazzjoni Klassifikata tal-UE giet espli¢citament eskluza mill-kamp
ta' applikazzjoni tar-Regolament. Id-dispozizzjonijiet relatati mal-ezenzjonijiet mill-obbligi ta'

kondivizjoni u ta' rappurtar relatati mal-informazzjoni ricevuta minn barra l-entitajiet tal-

Unjoni gew modifikati skont dan.

Fit-28 ta' Ottubru 2022 I-HWPCI lahaq gbil dwar il-kompromess tal-Presidenza kif jinsab fl-

Anness.

6

9719/22.
is-6 u 1-20 ta' Lulju, it-13, il-21 u t-28 ta' Settembru, il-5, id-19 u t-28 ta' Ottubru 2022.
12603/22 + COR 1.
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KWISTJIONUJIET EWLENIN

9.  L-Istati Membri lagghu 1-proposta bhala f'waqtha u komplementari ghad-Direttiva futura dwar
mizuri ghal livell gholi komuni ta' ¢ibersigurta madwar 1-Unjoni (id-Direttiva "NIS 2") u
appoggaw l-objettivi generali taghha. Madankollu, 1-Istati Membri appellaw ghal aktar
allinjamenti man-"NIS 2", aktar re¢iprocita fl-iskambju ta' informazzjoni bejn l-entitajiet tal-
Unjoni u I-Istati Membri, u indikaw in-natura e¢¢essivament volontarja ta' whud mill-mizuri
proposti. L-Istati Membri esprimew ukoll il-preferenza taghhom ghat-thassir tar-referenzi

gha¢-Ciberunita Kongunta, li I-mandat u I-kompozizzjoni taghha ghadhom mhux definiti.

10. Abbazi tad-diskussjonijiet fl-HWPCI, il-punti li gejjin gew identifikati bhala 1-kwistjonijiet

politi¢i prin¢ipali:
a)  Allinjament mad-Direttiva "NIS 2" futura

Kif mitlub mill-Istati Membri, saru aktar allinjamenti mad-Direttiva "NIS 2" futura, fost

l-ohrajn:
— ghadd ta' definizzjonijiet (I-Artikolu 3) gew allinjati ma' dawk fin-"NIS 2";

— iddahhal Artikolu 7a gdid dwar ir-riezamijiet volontarji bejn il-pari, fkonformita

mal-"NIS 2", kif adattat ghall-htigijiet tal-entitajiet tal-Unjoni;
— l-obbligi ta' rappurtar fl-Artikolu 20 gew allinjati ma' dawk fin-"NIS 2".
b) Kompozizzjoni tal-Bord Interistituzzjonali ta¢-Cibersigurta (IICB) (I-Artikolu 9)

Wara diskussjonijiet dwar l-involviment adatt tar-rapprezentanti tal-Istati Membri fil-

hidma tal-IICB, intlahaq kompromess permezz ta' dikjarazzjoni tal-Kunsill ghall-minuti.
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¢) Awtonomija istituzzjonali

Instab approc¢ bilancjat bejn ir-rieda tal-Istati Membri li jsahhu 1-mekkanizmi ta'
konformita u I-htiega li jigi rrispettat il-princ¢ipju tal-awtonomija istituzzjonali, b'mod

partikolari fir-rigward tal-awditjar u I-mizuri dixxiplinari (I-Artikolu 11).

Fl-ahhar nett, ir-referenza ghal percentwal partikolari tal-bagit tal-IT iddedikat ghac-

¢ibersigurta tnehhiet mill-premessa 8.

KONKLUZJONI

11. II-Kumitat tar-Rapprezentanti Permanenti huwa mistieden biex:

(a) japprova t-test ta' kompromess kif jinsab fl-Anness, li mbaghad ser jifforma l-mandat

ghan-negozjati mal-Parlament Ewropew;

(b) jistieden lill-Kunsill japprova t-test ta' kompromess kif jinsab fl-Anness fis-sessjoni
tieghu tat-18 ta' Novembru 2022, u jdahhal fil-minuti d-dikjarazzjoni tal-Kunsill li
tinsab fl-addendum ghal dan id-dokument.
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ANNESS

2022/0085 (COD)

Proposta ghal

REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

li jistabbilixxi mizuri ghal livell gholi komuni ta' ¢ibersigurta fl-istituzzjonijiet, fil-korpi, fl-

ufficcji u fl-agenziji tal-Unjoni

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari 1-

Artikolu 298 tieghu,

Wara li kkunsidraw it-Trattat 1i jistabbilixxi 1-Komunita Ewropea tal-Energija Atomika, u b'mod

partikolari I-Artikolu 106a tieghu,
Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,
Wara li I-abbozz tal-att legizlattiv intbaghat lill-parlamenti nazzjonali,

Filwagqt li jagixxu skont il-procedura legizlattiva ordinarja,
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Billi:

(1)

)

Fl-era digitali, it-teknologija tal-informazzjoni u tal-komunikazzjoni hija pedament
famministrazzjoni tal-Unjoni miftuha, effi¢jenti u indipendenti. It-teknologija li gqieghda
tevolvi u z-zieda fil-kumplessita u fl-interkonnettivita tas-sistemi digitali jamplifikaw ir-
riskji ta¢c-Cibersigurta li jaghmlu I-amministrazzjoni tal-Unjoni aktar vulnerabbli ghat-
theddid u I-in¢identi ¢ibernetici, li fl-ahhar mill-ahhar tohloq theddid ghall-kontinwita tan-
negozju u ghall-kapacita tal-amministrazzjoni li zzomm id-data sigura. Filwaqt li -uzu
akbar tas-servizzi tal-cloud, 1-uzu kullimkien tal-IT, id-digitalizzazzjoni gholja, ix-xoghol
mill-boghod u t-teknologija u I-konnettivita li geghdin jevolvu llum huma karatteristici
ewlenin tal-attivitajiet kollha tal-entitajiet amministrattivi tal-Unjoni, ir-reziljenza digitali

ghadha ma hijiex inkorporata bizzejjed.

Ix-xenarju tat-theddid ¢ibernetiku li qeghdin jiffac¢jaw l-entitajiet [...] tal-Unjoni jinsab
f'evoluzzjoni kostanti. It-tatti¢i, it-tekniki u I-pro¢eduri uzati mill-awturi ta' theddid qed
jevolvu b'mod kostanti, mentri I-motivi prominenti ghal attakki bhal dawn ftit jinbidlu;
mis-serq ta' informazzjoni mhux zvelata ta' valur, sal-akkwist ta' flus, sal-manipulazzjoni
tal-opinjoni pubblika jew li tkun imminata l-infrastruttura digitali. Il-pass li bih iwettqu 1-
attakki ¢iberneti¢i taghhom qieghed ikompli jizdied, filwaqt li I-kampanji taghhom huma
dejjem aktar sofistikati u awtomatizzati, u jimmiraw lejn ucuh ta' attakk esposti li jkomplu

jespandu u jisfruttaw malajr il-vulnerabbiltajiet.
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G)

(4)

L-ambjenti tal-IT tal-entitajiet [...] tal-Unjoni ghandhom interdipendenzi, flussi integrati
tad-data u l-utenti taghhom jikkollaboraw mill-qrib. Din I-interkonnessjoni tfisser li
kwalunkwe tfixkil, anke meta inizjalment ikun limitat ghal entita [...] wahda tal-Unjoni,
jista' jkollu effetti kaskata b'mod aktar wiesa', 1i potenzjalment jirrizulta f'impatti negattivi
estensivi u fit-tul fuq l-ohrajn. Minbarra dan, ¢erti ambjenti tal-IT tal-entitajiet tal-Unjoni
[...] huma konnessi mal-ambjenti tal-IT tal-Istati Membri, li jfisser li in¢ident f'entita
wahda tal-Unjoni johloq riskju ghac¢-¢ibersigurta tal-ambjenti tal-IT tal-Istati Membri u
vi¢i versa. Barra minn hekk, l-entitajiet tal-Unjoni jittrattaw ammonti kbar ta'
informazzjoni ta' spiss sensittiva mill-Istati Membri, u ghalhekk l-in¢identi jistghu
jaffettwaw b'mod negattiv anke lill-Istati Membri. Ghal din ir-raguni, i¢-¢ibersigurta
tal-entitajiet tal-Unjoni hija ta' importanza kbira anke ghall-Istati Membri.
Informazzjoni dwar incidenti specifici tista' wkoll tiffacilita d-detezzjoni ta' theddid

¢ibernetiku jew inc¢identi ¢ibernetici simili li jaffettwaw lill-Istati Membri.

L-entitajiet [...] tal-Unjoni huma miri attraenti li jiffac¢jaw awturi ta' theddid b'hiliet
gholja u b'rizorsi tajbin kif ukoll theddid iehor. Fl-istess hin, il-livell u I-maturita tar-
reziljenza Cibernetika u I-kapacita ta' detezzjoni u ta' rispons ghal attivitajiet ¢ibernetici
malizzjuzi jvarjaw b'mod sinifikanti fost dawn l-entitajiet. Ghaldaqgstant, ghall-
funzjonament tal-amministrazzjoni Ewropea jehtieg li l-entitajiet [...] tal-Unjoni jiksbu
livell gholi komuni ta' ¢ibersigurta permezz tal-implimentazzjoni ta' mizuri ta'

¢ibersigurta, [...] l-iskambju ta' informazzjoni u 1-kollaborazzjoni.
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©)

(6)

(62)

Id-Direttiva [il-proposta NIS 2] dwar mizuri ghal livell gholi komuni ta' ¢ibersigurta
madwar I-Unjoni ghandha I-ghan li ttejjeb aktar ir-reziljenza tac¢-cibersigurta u 1-
kapacitajiet ta' rispons ghall-in¢identi tal-entitajiet pubbli¢i u privati, tal-awtoritajiet u tal-
korpi kompetenti nazzjonali kif ukoll tal-Unjoni kollha. Ghalhekk jehtieg li 1-entitajiet [...]
tal-Unjoni jaghmlu l-istess billi jizguraw regoli li jkunu konsistenti mad-Direttiva [il-

proposta NIS 2] u jirriflettu 1-livell ta' ambizzjoni taghha.

Sabiex jintlahaq livell gholi komuni ta' ¢ibersigurta, jehtieg li kull entita]...] tal-Unjoni
tistabbilixxi qafas intern ta' gestjoni, governanza u kontroll tar-riskju tac-cibersigurta li
jizgura gestjoni effettiva u prudenti tar-riskji kollha ta¢-¢ibersigurta [...]. Jenhtieg li 1-
qafas jistabbilixxi politiki ta' ¢ibersigurta, inkluz proc¢eduri biex tigi vvalutata 1-
effettivita tal-mizuri ta' ¢ibersigurta implimentati. Jenhtieg li 1-qafas ikun ibbazat fuq
approce li jkopri l-perikli kollha, li ghandu l-ghan li jipprotegi n-netwerks u s-sistemi
tal-informazzjoni u l-ambjent fiziku ta' dawk is-sistemi minn avvenimenti bhal serq,
nirien, gharghar, qtugh tas-servizzi ta' telekomunikazzjoni jew tad-dawl, jew access
fiziku mhux awtorizzat u hsara lil, u interferenza mal-facilitajiet ta' informazzjoni u
ta' pprocessar tal-informazzjoni tal-entita tal-Unjoni, li jistghu jikkompromettu d-
disponibbilta, I-awtenti¢ita, l-integrita jew il-kunfidenzjalita tad-data mahzuna,
trazmessa, ipprocessata jew ac¢cessibbli permezz tan-networks u tas-sistemi tal-
informazzjoni. Jenhtieg li I-qafas jirrifletti s-sejbiet tal-analizi tar-riskju, filwaqt li
jqis ir-riskji teknici, operazzjonali u organizzattivi rilevanti kollha gha¢-¢ibersigurta

tal-entita kkoncernata tal-Unjoni.

Biex timmaniggja r-riskji identifikati skont il-qafas, jenhtieg li kull entita tal-Unjoni
tizgura li jittiehdu mizuri teknici, operazzjonali u organizzattivi xierqa u
proporzjonati. Jenhtieg li dawn jindirizzaw 1-oqsma, inkluz il-mizuri ta' ¢ibersigurta

stabbiliti f'dan ir-Regolament biex tissahhah i¢-¢ibersigurta ta' kull entita tal-Unjoni.
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(6b)

(6¢)

(6d)

(6¢)

Jenhtieg li I-assi u r-riskji identifikati fil-qafas kif ukoll il-konkluzjonijiet derivati
minn valutazzjonijiet regolari tal-maturita jigu riflessi fil-pjan tac¢-¢ibersigurta
stabbilit minn kull entita tal-Unjoni. Jenhtieg li I-pjan ta¢-cibersigurta jinkludi I-
mizuri ta' ¢ibersigurta adottati, bl-ghan li tizdied i¢-¢ibersigurta generali tal-entita

tal-Unjoni kkon¢ernata.

Peress li l-izgurar ta¢-Cibersigurta huwa process kontinwu, jenhtieg li I-adegwatezza
u l-effettivita tal-mizuri kollha jigu riveduti regolarment fid-dawl tar-riskji, I-assi u I-
maturita dejjem jinbidlu tal-entitajiet tal-Unjoni. Jenhtieg li 1-qafas jigi riezaminat
fuq bazi regolari u mill-inqas kull tliet snin, filwaqt li jenhtieg li I-pjan ta¢-
¢ibersigurta jigi rivedut mill-inqas kull sentejn jew wara kull valutazzjoni tal-

maturita jew kull riezami tal-qafas.

Jenhtieg li I-entitajiet tal-Unjoni jiskambjaw informazzjoni rilevanti fuq bazi
regolari, inkluz fir-rigward ta' inc¢identi u theddid ¢ibernetiku rilevanti, filwaqt li jigu
zgurati I-kunfidenzjalita u l-protezzjoni xierqa tal-informazzjoni pprovduta mill-

entita tal-Unjoni li tkun qed tirrapporta.

Jenhtieg li jigi implimentat mekkanizmu li jizgura skambju effettiv ta' informazzjoni,
koordinazzjoni u kooperazzjoni tal-entitajiet tal-Unjoni f'kaz ta' in¢identi kbar,
inkluz identifikazzjoni ¢ara tar-rwoli u r-responsabbiltajiet tal-entitajiet tal-Unjoni
involuti. Jenhtieg li I-informazzjoni skambjata titqies mill-punt ta' kuntatt iddezinjat
ghall-EU-CyCLONe, meta tigi kondiviza informazzjoni rilevanti mal-EU-CyCLONe

bhala kontribut ghall-gharfien kondiviz tas-sitwazzjoni.
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(7)

(8)

Id-differenzi bejn l-entitajiet [...] tal-Unjoni jirrikjedu flessibbilta fl-implimentazzjoni,
peress li soluzzjoni wahda ma tkunx ideali ghal kollha. Jenhtieg li I-mizuri ghal livell gholi
komuni ta' ¢ibersigurta ma jinkludux xi obbligu li jinterferixxi direttament fl-ezer¢izzju tal-
missjonijiet tal-entitajiet [...] tal-Unjoni jew li jindahal fl-awtonomija istituzzjonali
taghhom. Ghalhekk, jenhtieg li dawk 1-entitajiet tal-Unjoni [...] jistabbilixxu l-oqfsa
taghhom ghall-gestjoni, ghall-governanza u ghall-kontroll tar-riskji fil-qasam tac-
¢ibersigurta u l-pjanijiet ta¢-¢ibersigurta, u jadottaw [...] mizuri ta' ¢ibersigurta [...].
Meta jigu implimentati tali mizuri, jenhtieg li jitqiesu debitament is-sinergiji li jezistu
bejn l-entitajiet tal-Unjoni, bl-ghan ta' gestjoni xierqa tar-rizorsi u ottimizzazzjoni
tal-kostijiet. Jenhtieg li jitqies ukoll li I-mizuri ma jaffettwawx b'mod negattiv I-
efficjenza tal-operazzjonijiet u l-iskambju ta' informazzjoni tal-entitajiet tal-Unjoni

ma' entitajiet ohra tal-Unjoni u ma' awtoritajiet nazzjonali kompetenti.

Sabiex tigi evitata l-impozizzjoni ta' piz finanzjarju u amministrattiv sproporzjonat fuq 1-
entitajiet [...] tal-Unjoni, ir-rekwiziti tal-gestjoni tar-riskji tac-Cibersigurta jenhtieg li jkunu
proporzjonati ghar-riskju pprezentat min-network u s-sistema ta' informazzjoni
kkoncernata, filwagqt li jigi kkunsidrat I-oghla livell ta' zvilupp tekniku ta' dawn il-mizuri.
Jenhtieg li kull entita tal-Unjoni [...] timmira li talloka percentwal adegwat tal-bagit tal-IT
taghha biex ittejjeb il-livell taghha ta' ¢ibersigurta [...]. Jenhtieg li I-valutazzjoni tal-
maturita tivvaluta wkoll jekk l-infiq tal-entita tal-Unjoni ghac-¢ibersigurta huwiex

proporzjonat mar-riskji li tiffac¢a.
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9) Livell gholi komuni ta' ¢ibersigurta jirrikjedi li ¢-Cibersigurta tigi sorveljata fl-oghla livell
ta' manigment ta' kull entita [...] tal-Unjoni. [...] Jenhtieg li 1-oghla livell ta' manigment
jissorvelja lI-implimentazzjoni ta' dan ir-Regolament, inkluz l-istabbiliment tal-qafas
tal-gestjoni tar-riskju, il-governanza u l-kontroll u I-pjanijiet ta¢-cibersigurta, li
jinkludu mizuri ta' ¢ibersigurta. Parti integrali minn qafas [...] tac-Cibersigurta fl-
entitajiet [...] kollha tal-Unjoni hija li tigi indirizzata 1-kultura ta¢-Cibersigurta, jigifieri 1-

prattika ta' kuljum tac¢-¢ibersigurta.

(10) [...][...] Jenhtieg li I-mizuri ta' ¢ibersigurta jifformaw parti mill-pjan ta¢-Cibersigurta u
jigu specifikati aktar fid-dokumenti ta' gwida jew fir-rakkomandazzjonijiet mahruga mis-
CERT-UE. Meta jigu definiti I-mizuri u I-linji gwida, jenhtieg li jitqiesu kif xieraq il-livell
teknologiku u, fejn applikabbli, l-istandards Ewropej u internazzjonali rilevanti, kif
ukoll il-legizlazzjoni u 1-politiki tal-UE, inkluz il-valutazzjonijiet tar-riskju u r-
rakkomandazzjonijiet mahruga mill-Grupp ta' Kooperazzjoni tal-NIS, bhall-valutazzjoni
tar-riskju kkoordinata tal-UE u s-sett ta' ghodod tal-UE dwar i¢-¢ibersigurta tal-5G. Barra
minn hekk, tista' tkun mehtiega certifikazzjoni ta' prodotti, servizzi u processi tal-ICT
rilevanti, fil-qafas ta' skemi specifi¢i tal-UE tac-certifikazzjoni tac-cibersigurta adottati
skont 1-Artikolu 49 tar-Regolament (UE) 2019/881. Fejn xieraq, jenhtieg li s-CERT-UE
tikkoopera mal-ENISA.
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(11)

[.]

F'Mejju 2011, is-Segretarji Generali tal-istituzzjonijiet u 1-korpi tal-Unjoni ddec¢idew li

jistabbilixxu skwadra ta' prekonfigurazzjoni ghal skwadra ta' rispons f'emergenza relatata

mal-kompjuters ghall-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni (CERT-UE) sorveljata

minn Bord ta' Tmexxija interistituzzjonali. F'Lulju 2012, is-Segretarji Generali
kkonfermaw l-arrangamenti pratti¢i u qablu li s-CERT-UE tinzamm bhala entita
permanenti biex tkompli tghin fit-titjib tal-livell generali tas-sigurta tat-teknologija tal-
informazzjoni tal-istituzzjonijiet, tal-korpi u tal-agenziji tal-Unjoni bhala ezempju ta'
kooperazzjoni interistituzzjonali vizibbli fi¢c-¢ibersigurta. F'Settembru 2012, CERT-UE
giet stabbilita bhala Task Force tal-Kummissjoni Ewropea b'mandat interistituzzjonali.

F'Dicembru 2017, l-istituzzjonijiet u l1-korpi tal-Unjoni kkonkludew arrangament

interistituzzjonali dwar l-organizzazzjoni u l-operat tas-CERT-UE”. Jenhtieg li [...] dan [...]

ir-Regolament jipprovdi sett komprensiv ta' regoli dwar l-organizzazzjoni, il-
funzjonament u l-operat tas-CERT-UE. Id-dispozizzjonijiet ta' dan ir-Regolament
ghandhom prevalenza fuq id-dispozizzjonijiet tal-arrangament interistituzzjonali

dwar l-organizzazzjoni u l-operat tas-CERT-UE li gie konkluz f'Di¢cembru 2017.

GU C 12, 13.1.2018, p. 1-11.
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Bosta attakki ¢iberneti¢i huma parti minn kampanji aktar estensivi li jimmiraw fuq gruppi
ta' entitajiet [...] tal-Unjoni jew komunitajiet ta' interess li jinkludu entitajiet [...] tal-
Unjoni. Sabiex tkun possibbli d-detezzjoni proattiva, ir-rispons ghal in¢identi jew mizuri
ta' mitigazzjoni, jenhtieg li l-entitajiet [...] tal-Unjoni jinnotifikaw lis-CERT-UE dwar [...]
theddid ¢ibernetiku, [...] vulnerabbiltajiet [...], kwazi aé¢identi u inc¢identi [...] u jagsmu d-
dettalji teknici xierqa li jippermettu d-detezzjoni jew il-mitigazzjoni ta' theddid ¢ibernetiku,
vulnerabbiltajiet, kwazi ac¢¢identi u in¢identi simili f'entitajiet [...] ohra tal-Unjoni, kif
ukoll ir-rispons ghalihom. Fugq il-bazi tal-istess approc¢¢ bhal dak previst fid-Direttiva [il-
proposta NIS 2], jekk l-entitajiet tal-Unjoni jsiru jafu b'in¢ident sinifikanti, jenhtieg li
dawn ikunu mehtiega jipprezentaw [...] twissija bikrija lis-CERT-UE fi zmien 24 siegha.
Jenhtieg li dan l-iskambju ta' informazzjoni jippermetti lis-CERT-UE tagsam 1-
informazzjoni ma' entitajiet [...] ohra tal-Unjoni, kif ukoll mal-kontropartijiet xierqa, biex
l-ambjenti tal-IT tal-Unjoni u l-ambjenti tal-IT tal-kontropartijiet ikunu protetti kontra

in¢identi [...] simili.
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(13a)

(13b)

Dan ir-Regolament jistabbilixxi approc¢ f'diversi stadji ghar-rapportar ta' inc¢identi
sinifikanti biex jinstab il-bilanc¢ it-tajjeb bejn, minn naha, ir-rapportar rapidu li jghin
biex itaffi I-firxa potenzjali ta' in¢identi sinifikanti u jippermetti lill-entitajiet tal-
Unjoni jfittxu assistenza, u, min-naha l-ohra, ir-rapportar approfondit li jislet
taghlimiet siewja minn inc¢identi individwali u li maz-zmien itejjeb ir-reziljenza ghat-
theddid ¢ibernetiku tal-entitajiet individwali tal-Unjoni. F'dak ir-rigward, jenhtieg li
dan ir-Regolament jinkludi r-rappurtar ta' in¢identi li, abbazi ta' valutazzjoni inizjali
mwettqa mill-entita tal-Unjoni, jistghu jikkawzaw tfixkil operazzjonali serju ghall-
funzjonament tal-entita tal-Unjoni jew telf finanzjarju ghall-entita tal-Unjoni
materjali jew mhux materjali konsiderevoli. Jenhtieg li tali valutazzjoni inizjali tqis,
fost I-ohrajn, in-network u s-sistemi tal-informazzjoni affettwati, b'mod partikolari I-
importanza taghhom ghall-funzjonament tal-entita tal-Unjoni, is-severita u I-
karatteristici teknici ta' theddida ¢ibernetika u kwalunkwe vulnerabbilta sottostanti
li ged tigi sfruttata kif ukoll l-esperjenza tal-entita tal-Unjoni b'inc¢identi simili.
Indikaturi bhal kemm jigi affettwat il-funzjonament tal-entita tal-Unjoni, id-durata

importanti fl-identifikazzjoni ta' jekk it-tfixkil operazzjonali huwiex serju.

Peress li l-infrastruttura u n-networks tal-entita rilevanti tal-Unjoni u tal-Istat
Membru fejn tinsab dik l-entita tal-Unjoni huma interkonnessi, huwa krug¢jali li dak
I-Istat Membru jigi infurmat minghajr dewmien zejjed dwar inc¢ident sinifikanti fi
hdan dik l-entita tal-Unjoni. Ghal dak l-ghan, jenhtieg li l-entita tal-Unjoni affettwata
tinnotifika lill-kontroparti nazzjonali tas-CERT-UE, ddezinjata mill-Istat Membru
skont id-Direttiva [proposta NIS 2], fl-istess Zmien li fiha jenhtieg li tirrapporta
in¢ident sinifikanti lis-CERT-UE. Jenhtieg li s-CERT-UE tinnotifika wkoll lil din il-
kontroparti nazzjonali meta ssir taf b'in¢ident sinifikanti fl-Istat Membru, sakemm

ma jkunx diga rrapportat mill-entita tal-Unjoni affettwata.
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(14)

Minbarra li s-CERT-UE tinghata aktar kompiti u rwol estiz, jenhtieg li jigi stabbilit Bord
Interistituzzjonali ta¢-Cibersigurta (IICB), li, sabiex jiffa¢ilita livell gholi komuni ta'
¢ibersigurta fost l-entitajiet tal-Unjoni, jenhtieg li rwol eskluziv [...] [...] fil-monitoragg
tal-implimentazzjoni ta' dan ir-Regolament mill-entitajiet tal-Unjoni u fis-sorveljanza tal-
implimentazzjoni tal-prijoritajiet u I-objettivi generali mis-CERT-UE u fl-ghoti ta'
direzzjoni strategika lis-CERT-UE. Jenhtieg ghaldaqstant li I-IICB jizgura r-
rapprezentanza tal-istituzzjonijiet u jinkludi rapprezentanti ta' agenziji u korpi permezz tan-
Network tal-Agenziji tal-Unjoni. Jenhtieg li I-organizzazzjoni u I-funzjonament tal-
IICB jigu rregolati ulterjorment mir-regoli interni ta' procedura tieghu li jistghu
jinkludu spe¢ifikazzjoni ulterjuri ta' laqghat regolari tal-IICB, inkluz laqghat
annwali tal-livell politiku fejn rapprezentanti tal-oghla livell ta' manigment ta' kull
membru tal-IICB jippermettu li I-IICB ikollu diskussjoni strategika u jipprovdi
gwida strategika tal-IICB. Barra minn hekk, I-IICB jista' jistabbilixxi Kumitat
Ezekuttiv biex jassisti fil-hidma tieghu u biex jiddelega xi whud mill-kompiti u s-
setghat tieghu, spe¢jalment f'termini ta' kompiti li jehtiegu [...] gharfien espert
specifiku tal-membri tieghu, perezempju l-approvazzjoni tal-katalogu tas-servizzi u
kwalunkwe aggornament sussegwenti ghalih, modalitajiet ghal ftehimiet dwar il-livell
ta' servizz, valutazzjonijiet ta' dokumenti u rapporti pprezentati mill-entitajiet tal-
Unjoni lill-IICB skont dan ir-Regolament jew kompiti relatati mat-thejjija ta'
decizjonijiet dwar mizuri ta' konformita mahruga mill-IICB u ghall-monitoragg tal-
implimentazzjoni taghhom. Jenhtieg li I-IICB jistabbilixxi r-regoli ta' pro¢edura tal-

Kumitat Ezekuttiv, inkluz il-kompiti u s-setghat tieghu.

14128/22 rz/no/gam/MM/mam 16

JAL2 MT



(15)

(16)

Jenhtieg 1i s-CERT-UE tappogga l-implimentazzjoni ta' mizuri ghal livell gholi komuni ta'
¢ibersigurta permezz ta' proposti ghal dokumenti ta' gwida u rakkomandazzjonijiet lill-
IICB jew billi tohrog sejhiet ghal azzjoni. Jenhtieg li dawn id-dokumenti ta' gwida u
rakkomandazzjonijiet jigu approvati mill-IICB. Meta jkun hemm bzonn, jenhtieg i s-
CERT-UE tohrog sejhiet ghal azzjoni fejn tiddeskrivi mizuri ta' sigurta urgenti li [...] I-
entitajiet tal-Unjoni huma mhegga jiehdu f'perjodu ta' Zzmien stabbilit. L-IICB jista'
jaghti struzzjonijiet lis-CERT-UE biex tohrog, tirtira jew timmodifika proposta ghal

dokumenti ta' gwida jew rakkomandazzjonijiet, jew sejha ghal azzjoni.

Jenhtieg 1i I-IICB jimmonitorja I-konformita ma' dan ir-Regolament, kif ukoll is-segwitu
tad-dokumenti ta' gwida u tar-rakkomandazzjonijiet u tas-sejhiet ghal azzjoni [...]. Fi
kwistjonijiet teknici, jenhtieg li I-IICB jinghata ghajnuna minn gruppi konsultattivi tekni¢i
li jkunu maghmula kif jidhirlu 1-IICB, u 1i jenhtieg li jahdmu mill-qrib mas-CERT-UE,
[...]mal-entitajiet tal-Unjoni u mal-partijiet ikkoncernati 1-ohra kif mehtieg. [...] Fejn I-
IICB jikkonstata li l-entitajiet tal-Unjoni ma applikawx jew ma implimentawx dan ir-
Regolament, inkluz id-dokumenti ta' gwida, ir-rakkomandazzjonijiet u s-sejhiet ghal
azzjoni mahruga skont dan ir-Regolament, hu jista', minghajr pregudizzju ghall-
proceduri interni tal-entita rilevanti tal-Unjoni, jipprocedi b'mizuri ta' konformita.
Jenhtieg li s-sistema ta' mizuri ta' konformita tintuza b'severita progressiva, jigifieri,
meta I-IICB jadotta I-mizuri ta' konformita, jenhtieg li jibda bi twissija bhala l-inqas
mizura severa u, jekk ikun mehtieg, jeskala lejn l-aktar mizura severa billi johrog
avviz ji tirrakkomanda sospensjoni temporanja tal-flussi ta' data lill-entita tal-Unjoni
kkoné¢ernata, li tigi applikata f'kazijiet ec¢ezzjonali ta' nuqqas ta' konformita fit-tul,
intenzjonat u/jew serju tal-entita kkon¢ernata mal-obbligu taghha skont dan ir-

Regolament.
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(162)

(16b)

(16¢)

(16d)

It-twissija tirrapprezenta l-inqas mizura ta' konformita severa li tindirizza n-
nuqqasijiet identifikati tal-entita tal-Unjoni u tinkludi rakkomandazzjonijiet biex jigu
emendati d-dokumenti tac¢-cibersigurta taghha, f'perjodu ta' zmien specifikat.
Jenhtieg li t-twissija tkun disponibbli ghall-entitajiet kollha tal-Unjoni, sakemm ma

tkunx ristretta kif xieraq f'konformita ma' dan ir-Regolament.

L-IICB jista' jirrakkomanda wkoll li jitwettaq awditu tal-entita tal-Unjoni. L-entita
tal-Unjoni tista' tuza I-funzjoni tal-awditu intern taghha ghal dan il-fini. L-IICB jista'
jitlob ukoll li jsir awditu minn servizz ta' awditjar ta' parti terza, inkluz minn

fornitur ta' servizzi tas-settur privat miftichem b'mod reciproku.

Abbazi tar-rizultati ta' awditu mwettaq fuq rakkomandazzjoni jew talba tal-11CB, 1-
IICB jista' jitlob ukoll lill-entita tal-Unjoni biex iggib il-gestjoni, il-governanza u 1-
kontroll tar-riskji ta¢-¢ibersigurta f'konformita mad-dispozizzjonijiet ta' dan ir-

Regolament.

Billi I-Istati Membri jikkondividu mal-entitajiet rilevanti tal-Unjoni informazzjoni li
tista' tkun ta' natura sensittiva, i¢c-¢ibersigurta tad-destinatarju ta' tali informazzjoni
hija krug¢jali ghall-Istati Membri. Ghalhekk, f'kazijiet e¢¢ezzjonali ta' nuqqas ta'
twettiq fit-tul, intenzjonat, ripetittiv u/jew serju tal-obbligu tal-entita tal-Unjoni, I-
IICB jista' johrog avviz, bhala mizura tal-ahhar istanza, lill-Istati Membri u lill-
entitajiet tal-Unjoni kollha, fejn jirrakkomanda sospensjoni temporanja tal-flussi ta'
data lill-entita tal-Unjoni, u li jenhtieg li jkun fis-sehh sakemm l-istat ta¢-¢ibersigurta

u lill-entitajiet tal-Unjoni kollha permezz ta' mezzi ta' komunikazzjoni siguri xierqa.
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(16¢)

(17)

(17a)

Sabiex tigi zgurata l-implimentazzjoni korretta ta' dan ir-Regolament, jenhtieg li,
jekk I-IICB iqis li ksur kontinwu ta' dan ir-Regolament minn entita tal-Unjoni jkun
gie kkawzat direttament mill-azzjonijiet jew l-ommissjoni ta' membru tal-persunal
taghha, inkluz fl-oghla livell tal-manigment, jenhtieg li huwa jitlob lill-entita tal-
Unjoni kkoné¢ernata biex tiechu azzjonijiet xierqa kontra dak il-membru tal-persunal,
skont ir-Regolamenti tal-Persunal u regoli ekwivalenti ohra applikabbli f'certi
entitajiet tal-Unjoni. Dawn l-azzjonijiet jistghu jinkludu, perezempju, pro¢edimenti
dixxiplinari u, fejn xieraq, fil-kaz specifiku tal-agenziji tal-Unjoni, talba lill-awtorita
kompetenti biex tiehu I-passi mehtiega relatati mat-tnehhija possibbli mill-kariga tal-

persuna li tista' tkun responsabbli ghall-ksur kontinwu ta' dan ir-Regolament.

Jenhtieg li s-CERT-UE jkollha I-missjoni li tikkontribwixxi ghas-sigurta tal-ambjent tal-1T
[...]tal-entitajiet kollha tal-Unjoni. Meta tkun qed tqis jekk tipprovdix parir tekniku
jew input dwar kwistjonijiet ta' politika rilevanti fuq talba ta' entita tal-Unjoni,
jenhtieg li s-CERT-UE tizgura li dan ma jfixkilx it-twettiq tal-kompiti l-ohra taghha
stabbiliti f'dan ir-Regolament.

Jenhtieg li s-CERT-UE tagixxi bhala l-ekwivalenti tal-koordinatur dezinjat ghall-
entitajiet[...] tal-Unjoni, ghall-fini tad-divulgazzjoni koordinata tal-vulnerabbiltajiet lir-
registru Ewropew tal-vulnerabbiltajiet kif imsemmi fl-Artikolu 6 tad-Direttiva [il-proposta
NIS 2] u tizviluppa politika ta' gestjoni tal-vulnerabbiltajiet, li tinkludi I-promozzjoni

u I-fa¢ilitazzjoni ta' divulgazzjoni koordinata tal-vulnerabbiltajiet.
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]

(19) Jenhtieg 1i s-CERT-UE taqdi wkoll ir-rwol previst ghaliha fid-Direttiva [il-proposta NIS 2]
dwar il-kooperazzjoni u l-iskambju ta' informazzjoni man-network ta' skwadri ta' rispons
ghal in¢identi relatati mas-sigurta tal-kompjuters (CSIRTs). Barra minn hekk, b'mod
konformi mar-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584% jenhtieg li s-CERT-
UE tikkoopera u tikkoordina dwar ir-rispons mal-partijiet ikkonc¢ernati rilevanti. Sabiex
tikkontribwixxi ghal livell gholi ta' ¢ibersigurta fl-Unjoni kollha, is-CERT-UE jenhtieg li
tagsam informazzjoni specifika ghall-in¢identi mal-kontropartijiet nazzjonali. Jenhtieg i s-
CERT-UE tikkollabora wkoll ma' kontropartijiet pubbli¢i kif ukoll privati ohrajn, inkluz
fin-NATO, soggett ghal approvazzjoni minn gabel mill-IICB.

8 Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta' Settembru 2017 dwar
Rispons Koordinat ghal In¢identi u Krizijiet ta¢-Cibersigurta fuq Skala Kbira (GU L 239,
19.9.2017, p. 36).
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(20) Wagqt li tappogga ¢-Cibersigurta operazzjonali, jenhtieg li s-CERT-UE tuza 1-gharfien
espert disponibbli tal-Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta (ENISA) permezz
ta' kooperazzjoni strutturata kif previst fir-Regolament (UE) 2019/881 tal-Parlament
Ewropew u tal-Kunsill®. Fejn ikun xieraq, jenhtieg li jigu stabbiliti arrangamenti dedikati
bejn iz-zewg entitajiet sabiex tigi ddefinita I-implimentazzjoni prattika ta' kooperazzjoni
bhal din u sabiex tkun evitata d-duplikazzjoni tal-attivitajiet. Jenhtieg li s-CERT-UE
tikkoopera mal-[...]ENISA dwar l-analizi tat-theddid u tagsam ir-rapport taghha dwar ix-

xenarju tat-theddid mal-Agenzija fuq bazi regolari.

[.]1

(22) L-attivitajiet u t-trattament tal-informazzjoni tas-CERT-UE skont dan ir-
Regolament jistghu jinvolvu l-ipprocessar ta' data personali. Jenhtieg li d-data
personali kollha li tigi pprocessata fil-qafas ta' dan ir-Regolament tigi pprocessata
fkonformita mal-legizlazzjoni tal-protezzjoni tad-data, inkluz ir-Regolament (UE)
2018/1725 tal-Parlament Ewropew u tal-Kunsill'!. Fejn, skont dan ir-Regolament, id-
data personali tigi trazmessa lil ricevituri stabbiliti fl-Unjoni li mhumiex entitajiet tal-
Unjoni, dan jenhtieg li jsir f'konformita mal-Artikolu 9 tar-Regolament (UE)
2018/1725.

? Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta' April 2019 dwar
I-ENISA (I-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta) u dwar i¢-¢ertifikazzjoni tac-
¢ibersigurta tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li jhassar ir-
Regolament (UE) Nru 526/2013 (1-Att dwar i¢-Cibersigurta) (GU L 151, 7.6.2019, p. 15).

10 [...]

1 Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta' Ottubru 2018
dwar il-protezzjoni ta' persuni fizi¢i fir-rigward tal-ipprocessar ta' data personali mill-
istituzzjonijiet, korpi, ufficcji u agenziji tal-Unjoni u dwar il-moviment liberu ta' tali data, u
li jhassar ir-Regolament (KE) Nru 45/2001 u d-De¢izjoni Nru 1247/2002/KE (GU L 295,
21.11.2018, p. 39).
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(23)

(23a)

(24)

Jenhtieg li t-trattament tal-informazzjoni mis-CERT-UE u mill-entitajiet [...] tal-Unjoni

jkun konformi mar-regoli applikabbli [...] dwar is-sigurta tal-informazzjonil...] [...] .

Ghall-finijiet tal-kondivizjoni ta' informazzjoni, jintuzaw marki vizibbli biex
jindikaw li I-konfini tal-kondivizjoni ghandhom jigu applikati mir-ri¢evituri tal-
informazzjoni abbazi ta', b'mod partikolari, ftehimiet ta' nondivulgazzjoni, jew
ftehimiet informali ta' nondivulgazzjoni bhall-protokoll dwar il-kondivizjoni ta'
informazzjoni jew indikazzjonijiet ¢ari ohra mis-sors. Il-protokoll dwar il-
kondivizjoni ta' informazzjoni ghandu jinftichem bhala mezz biex tigi pprovduta
informazzjoni dwar kwalunkwe limitazzjoni fir-rigward tat-tixrid ulterjuri tal-
informazzjoni. Dan jintuza fi kwazi l-iskwadri kollha ta' rispons ghal in¢identi
relatati mas-sigurta tal-kompjuters (CSIRTSs) u f'xi ¢entri ta' analizi u kondivizjoni

tal-informazzjoni.

Dan ir-Regolament u I-kompiti I-godda allokati lis-CERT-UE mhux ser ikollhom
effett fuq l-infiq totali taht il-Qafas Finanzjarju Pluriennali. Peress li s-servizzi u I-
kompiti tas-CERT-UE huma fl-interess tal-entitajiet [...] kollha tal-Unjoni, jenhtieg li kull
entita [...] tal-Unjoni b'nefqa tal-IT, tikkontribwixxi sehem gust ghal dawk is-servizzi u I-
kompiti. Dawk il-kontribuzzjonijiet huma minghajr pregudizzju ghall-awtonomija bagitarja
tal-entitajiet [...] tal-Unjoni. Jenhtieg li l-entitajiet kollha tal-Unjoni u I-
amministrazzjonijiet taghhom jizguraw l-ottimizzazzjoni tar-rizorsi taghhom fil-livell
attwali u jsahhu l-kisbiet fl-effi¢jenza inkluz billi japprofondixxu I-kooperazzjoni
interistituzzjonali fil-qasam tac-¢ibersigurta. Ghalhekk jenhtieg li appro¢¢ kongunt
ghall-akkomunament tan-nefqa amministrattiva jinghata preferenza fuq infiq

individwalizzat tal-entitajiet tal-Unjoni.
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(25) Jenhtieg 1i I-IICB, bl-ghajnuna tas-CERT-UE, jirriezamina u jevalwa l-implimentazzjoni
ta' dan ir-Regolament u jenhtieg li jirrapporta s-sejbiet tieghu lill-Kummissjoni. Fuq il-bazi
ta' dan l-input, jenhtieg li I-Kummissjoni tirrapporta lill-Parlament Ewropew, lill-Kunsill,
lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat tar-Regjuni. Barra minn hekk,
il-Qorti Ewropea tal-Awdituri hija mistiedna tevalwa I-funzjonament tas-CERT-UE

fuq bazi regolari.
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ADOTTAW DAN IR-REGOLAMENT:

Kapitolu I
DISPOZIZZJONLJIET GENERALI

Artikolu 1
Suggett

1.  Dan ir-Regolament jistabbilixxi mizuri li ghandhom I-ghan li jiksbu livell gholi komuni ta'

¢ibersigurta fl-entitajiet tal-Unjoni |[...]

2.  Ghal dak il-ghan, dan ir-Regolament jistabbilixxi:

(c) obbligi fuq kull [...] entita tal-Unjoni li tistabbilixxi [...] qafas ta' gestjoni,
governanza u kontroll tar-riskji tac-¢ibersigurta;

(d) obbligi ta' gestjonil...], rapportar u kondivizjoni ta' informazzjoni tar-riskji tac-
¢ibersigurta ghall-entitajiet [...] tal-Unjoni;

(e) regoli dwar l-organizzazzjoni, il-funzjonament u l-operat [...] tal-iskwadra
interistituzzjonali awtonoma ta' rispons f'emergenza relatata mal-kompjuters
ghall-entitajiet [...] tal-Unjoni (CERT-UE) u dwar l-organizzazzjoni, il-
funzjonament u l-operat tal-Bord Interistituzzjonali ta¢c-Cibersigurta (IICB);

(f) regoli relatati mal-monitoragg tal-implimentazzjoni ta' dan ir-Regolament.
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Artikolu 2
Kamp ta’' applikazzjoni

1.  Dan ir-Regolament japplika [...] ghall-[...]entitajiet kollha tal-Unjoni u [...] [...] ghas-CERT-
UEu I-IICB [...].

2.  Dan ir-Regolament japplika minghajr pregudizzju ghall-awtonomija istituzzjonali skont

it-Trattati.

3.  Bl-eccezzjoni tal-Artikolu 12(7), dan ir-Regolament ma ghandux japplika ghal network

u sistemi ta' informazzjoni li jittrattaw Informazzjoni Klassifikata tal-UE (IKUE).

Artikolu 3

Definizzjonijiet
Ghall-iskop ta' dan ir-Regolament, japplikaw id-definizzjonijiet li gejjin:

(1) "entitajiet[...] tal-Unjoni" tfisser l-istituzzjonijiet, il-korpi, l-uffi¢é¢ji u 1-agenziji tal-Unjoni
stabbiliti mit-Trattat dwar 1-Unjoni Ewropea, mit-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea jew mit-Trattat li jistabbilixxi 1-Komunita Ewropea dwar 1-Energija Atomika, jew

fuq il-bazi taghhom;

(2) "network u sistema ta' informazzjoni" tfisser network u sistema ta' informazzjoni [...] kif

definita fl-Artikolu 4(1) tad-Direttiva [il-proposta NIS 2];

3) "sigurta tan-network u tas-sistemi ta' informazzjoni" tfisser is-sigurta tan-network u tas-

sistemi ta' informazzjoni [...] kif definita fl-Artikolu 4(2) tad-Direttiva [il-proposta NIS 2];

(4) "Cibersigurta" tfisser ¢ibersigurta [...] kif definita fl-Artikolu 2, punt (1), tar-Regolament
(UE) 2019/881;
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(%) "l-oghla livell ta' manigment" tfisser maniger, manigment jew korp ta' koordinazzjoni u
sorveljanza fl-aktar livell amministrattiv gholi b'kapacitajiet li jiehu decizjonijiet, b'kont
mehud tal-arrangamenti ta' governanza ta' livell gholi f'kull entita[...] tal-Unjoni;

(5a) "kwazi a¢Cident" tfisser kwazi a¢¢ident Kif definit fl-Artikolu 4(4a) tad-Direttiva [il-
proposta NIS 2];

(6) "in¢ident" tfisser in¢ident [...] kif definit fl-Artikolu 4(5) tad-Direttiva [il-proposta NIS 2];

[...]

(8) "in¢ident kbir [...]" tfisser in¢ident li jikkawza livell ta' tfixkil li je¢cedi I-kapacita ta'
entita tal-Unjoni u tas-CERT-UE li jirrispondu ghalih jew li jkollu impatt sinifikanti
fuq mill-inqas zewg entitajiet tal-Unjoni; |...]

9) "indirizzar ta' in¢ident" tfisser indirizzar ta' in¢ident [...] kif definita fl-Artikolu 4(6) tad-
Direttiva [il-proposta NIS 2];

(10) "theddida ¢ibernetika" tfisser theddida ¢ibernetika [...] kif definita fl-Artikolu 2(8) tar-
Regolament (UE) 2019/881;

[...]

(12) "vulnerabbilta" tfisser vulnerabbilta skont it-tifsira tal-Artikolu 4(8) tad-Direttiva [il-
proposta NIS 2];
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]

(14) "[...] riskju" tfisser riskju skont it-tifsira tal-Artikolu 4(7b) tad-Direttiva [il-proposta
NIS 2] [...];

[.]

]

Artikolu 3a

Processar ta' data personali

1) L-ipprocessar ta' data personali skont dan ir-Regolament mis-CERT-UE, I-1ICB jew I-
entitajiet tal-Unjoni ghandu jitwettaq f'konformita mar-Regolament (UE) 2018/1725.

2) Is-CERT-UE, I-IICB u l-entitajiet tal-Unjoni ghandhom jipproc¢essaw u jiskambjaw data
personali sa fejn ikun mehtieg u unikament ghall-fini li jwettqu 1-obbligi rispettivi

taghhom skont dan ir-Regolament.
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Kapitolu II
MIZURI GHAL LIVELL KOMUNI GHOLI TA' CIBERSIGURTA

Artikolu 4

Qafas tal-gestjoni, il-governanza u l-kontroll tar-riskji

1.  Kull [...]entita tal-Unjoni ghandha tistabbilixxi [...] 1-qafas intern taghha ghall-gestjoni, il-
governanza u l-kontroll tar-riskji ("il-qafas") b'appogg ghall-missjoni tal-entita [...]. [...] II-
qafas ghandu jkun issorveljat mill-oghla livell ta' manigment biex tigi zgurata gestjoni
effettiva u prudenti tar-riskji kollha ta¢-¢ibersigurta. I1-qafas ghandu jkun fis-sehh sa mhux

aktar tard minn ... [ 15-il xahar wara d-dhul fis-sehh ta' dan ir-Regolament].

2. Il-qafas ghandu jkopri I-ambjent tal-IT kollu tal-entita kkoncernata [...] tal-Unjoni, inkluz

kwalunkwe ambjent tal-IT fuq il-post, network tat-teknologija operazzjonali, assi u servizzi

esternalizzati fambjenti tal-cloud computing jew ospitati minn partijiet terzi, apparati mobbli,

networks korporattivi, networks tan-negozju mhux konnessi mal-internet u kwalunkwe

apparat konness mal-ambjent tal-IT. Il-qafas ghandu jkun ibbazat fuq approé¢ li jkopri I-

perikli kollha u fuq valutazzjoni tal-maturita f'konformita mal-Artikolu 6 li tkopri r-

riskji teknici, operazzjonali u organizzattivi rilevanti kollha li jista' jkollhom impatt fuq

ic-¢ibersigurta tal-entita kkonc¢ernata tal-Unjoni |...].
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2a.

2b.

3a.

3b.

Il-qafas ghandu jistabbilixxi politiki tac¢-cibersigurta, inkluz objettivi u prijoritajiet
ghas-sigurta tan-network u tas-sistemi ta' informazzjoni, u politiki u proc¢eduri biex tigi
vvalutata l-effettivita tal-mizuri ta' gestjoni tar-riskji ta¢-cibersigurta implimentati u

jigu definiti r-rwoli u r-responsabbiltajiet tal-membri tal-persunal.

Il-qafas ghandu jigi riezaminat fuq bazi regolari, u mill-inqas kull tliet snin fid-dawl tar-

riskji li jinbidlu, 1-assi u I-maturita tal-entita tal-Unjoni.

L-oghla livell ta' manigment ta' kull entita [...] tal-Unjoni ghandu jissorvelja |[...] I-
konformita tal-organizzazzjoni [...] tieghu mal-obbligi relatati mal-gestjoni, il-governanza u I-
kontroll tar-riskji tac-¢ibersigurta, minghajr pregudizzju ghar-responsabbiltajiet formali ta'
livelli ohra tal-manigment fir-rigward tal-konformita u tal-gestjoni tar-riskji fl-ogsma

rispettivi taghhom ta' responsabbilta.

Fejn xieraq u minghajr pregudizzju ghar-responsabbilta tieghu ghall-implimentazzjoni
ta' dan ir-Regolament, 1-oghla livell ta' manigment ta' kull entita tal-Unjoni jista'
jiddelega lil uffi¢jali gholja ohra fl-entita kkoncernata, obbligu speé¢ifiku skont dan ir-
Regolament. Irrispettivament mid-delega possibbli tal-obbligu specifiku tieghu, I-oghla
livell ta' manigment jista' jinzamm responsabbli ghan-nuqqas ta' konformita mill-

entitajiet mal-obbligi skont dan ir-Regolament.

L-oghla livell ta' manigment ta' kull entita tal-Unjoni ghandu jizgura li l-entitajiet tal-
Unjoni japprovaw il-pjan ta¢-¢ibersigurta li jinkludi mizuri ta' gestjoni tar-riskji tac-
¢ibersigurta, f'’konformita mal-analizi taghhom tar-riskji, sabiex il-qafas jigi

implimentat f'’konformita ma' dan ir-Regolament.
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]

5. Kull entita [...] tal-Unjoni ghandha tahtar Uffi¢jal Lokali ta¢-Cibersigurta jew funzjoni
ekwivalenti li ghandu jagixxi bhala I-punt uniku ta' kuntatt taghha fir-rigward tal-aspetti
kollha ta¢-Cibersigurta.

L-Uffi¢jal Lokali ta¢-Cibersigurta ghandu jiffaéilita I-implimentazzjoni ta' dan ir-Regolament
u jirrapporta direttament lill-oghla livell ta' manigment fuq bazi regolari dwar l-istat tal-

implimentazzjoni.

Minghajr pregudizzju ghar-rwol tal-Uffi¢jal Lokali ta¢-Cibersigurta bhala punt uniku
ta' kuntatt f'kull entita tal-Unjoni, entita tal-Unjoni tista' tiddelega ¢erti kompiti tal-
Uffi¢jal Lokali ta¢-Cibersigurta fir-rigward tal-implimentazzjoni ta' dan ir-Regolament
lis-CERT-UE abbazi ta' ftehim dwar il-livell ta' servizz konkluz bejn dik l-entita tal-
Unjoni u s-CERT-UE. L-IICB ghandu jiddec¢iedi jekk il-forniment ta' dan is-servizz
ghandux ikun parti mis-servizzi bazi tas-CERT-UE, b'kont mehud tar-rizorsi umani u
finanzjarji tal-entita kkonéernata tal-Unjoni. L-Uffi¢jali Lokali ta¢-Cibersigurta
mahtura u kwalunkwe bidla sussegwenti fihom ghandhom jigu nnotifikati minn kull
entita tal-Unjoni lis-CERT-UE minghajr dewmien zejjed. Is-CERT-UE ghandha Zzzomm

il-lista tal-Uffi¢jali Lokali ta¢-Cibersigurta mahtura aggornata regolarment.

6.  L-uffi¢jali gholja skont it-tifsira tal-Artikolu 29(2) tar-Regolamenti tal-Persunal'? jew
ufficjali ohra ta' livell ekwivalenti, ta' kull entita tal-Unjoni, ghandhom isegwu tahrig
specifiku fuq bazi regolari biex jiksbu gharfien u hiliet suffi¢jenti sabiex jifhmu u
jivvalutaw ir-riskji tac-¢ibersigurta u l-prattiki ta' gestjoni u l-impatt taghhom fuq I-

operazzjonijiet tal-organizzazzjoni.

12 Regolament tal-Kunsill Nru 259/68 tad-29 ta' Frar 1968 li jistabbilixxi r-Regolamenti
tal-Persunal tal-Uffi¢jali u I-Kondizzjonijiet ta' Impjieg ta' Ufficjali Ohra tal-
Komunitajiet Ewropej, GU L 56, 4.3.1968.
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7.  Kull entita tal-Unjoni ghandu jkollha mekkanizmi effettivi fis-sehh biex jigi zgurat li
percentwal adegwat tal-bagit tal-IT jintefaq fuq i¢-¢ibersigurta. Meta jigi definit dan il-
percentwal ghandu jittiehed kont debitu tal-qafas.

Artikolu 5

MiZuri ta' gestjoni tar-riskji tac-cibersigurta...|

1. [...] Kull entita tal-Unjoni ghandha, taht is-sorveljanza tal-oghla livell ta' manigment |[...]
[...] taghha, tizgura li jittiechdu mizuri teknici, operazzjonali u organizzattivi xierqa u
proporzjonati biex jigu gestiti r-riskji identifikati skont il-qafas imsemmi fl-Artikolu
4(1), u biex jigi prevenut u/jew minimizzat l-impatt tal-incidenti. B'kont mehud tal-
oghla livell ta' zvilupp tekniku u, fejn applikabbli, tal-istandards Ewropej u
internazzjonali rilevanti, kif ukoll tal-kost tal-implimentazzjoni, dawk il-mizuri
ghandhom jizguraw livell ta' sigurta tan-network u tas-sistemi ta' informazzjoni li jkun
adegwat ghar-riskji li jinholqu. Meta tigi vvalutata l-proporzjonalita ta' dawk il-mizuri,
ghandu jittiehed kont debitu tal-grad tal-espozizzjoni tal-entita ghar-riskji, id-daqs
taghha, il-probabbilta tal-okkorrenza ta' inc¢identi u tas-severita taghhom, inkluz I-

impatt so¢jetali u ekonomiku taghhom.

[..]
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3.  Fl-implimentazzjoni tal-mizuri ta' gestjoni tar-riskji ta¢-cibersigurta fil-pjanijiet
taghhom tac¢-¢ibersigurta, l-entitajiet tal-Unjoni ghandhom jindirizzaw mill-inqas I-
ogsma specifici li gejjin, f'konformita mad-dokumenti ta' gwida u r-
rakkomandazzjonijiet tal-IICB:

(a) il-politika ta¢-¢ibersigurta, f'termini ta' specifikazzjoni tal-ghodod u I-mizuri
mehtiega biex jintlahqu l-objettivi u l-prijoritajiet imsemmija fl-Artikolu 4 fl-
Artikolu 5(4);

(b) l-analizi tar-riskji u l-politiki ta' sigurta tas-sistema ta' informazzjoni;

(¢) l-organizzazzjoni tac-¢ibersigurta, inkluz id-definizzjoni tar-rwoli u r-
responsabbiltajiet;

(d) il-gestjoni tal-assi, inkluz inventarju tal-assi tal-IT u kartografija tan-network tal-
IT;

(e) is-sigurta tar-rizorsi umani u l-kontroll tal-access;

(f) is-sigurta tal-operazzjonijiet;

(g) is-sigurta tal-komunikazzjoni;

(h) l-akkwizizzjoni, l-izvilupp u l-manutenzjoni tas-sistema, inkluz it-trattament u d-
divulgazzjoni tal-vulnerabbiltajiet;

(i) is-sigurta tal-katina tal-provvista inkluz l-aspetti relatati mas-sigurta li
jikkoncernaw ir-relazzjonijiet bejn kull entita tal-Unjoni u I-fornituri diretti jew il-
fornituri ta' servizzi diretti taghha. L-entitajiet tal-Unjoni ghandhom iqisu I-
vulnerabbiltajiet specifici ghal kull fornitur dirett u kull fornitur ta' servizzi dirett
u I-kwalita generali tal-prodotti u l-prattiki tac-¢ibersigurta tal-fornituri u I-
fornituri tas-servizzi taghhom, inkluz il-proceduri ta' zvilupp siguri taghhom;

(j) l-indirizzar tal-in¢identi u lI-kooperazzjoni mas-CERT-UE, billi perezempju
jwettqu monitorag$ tas-sigurta u registrazzjonijiet;
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(k)

)

il-gestjoni tal-kontinwita tal-operat, bhall-gestjoni ta' rizerva u l-irkupru minn

il-promozzjoni u l-izvilupp ta' programmi ta' edukazzjoni, hiliet,

sensibilizzazzjoni, ezercizzju u tahrig fil-qasam tac¢-Cibersigurta.

4. L-entitajiet tal-Unjoni ghandhom jindirizzaw mill-inqas il-mizuri specifici tal-gestjoni
tar-riskji tac-Cibersigurta li gejjin fl-implimentazzjoni tal-mizuri taghhom ta' gestjoni
tar-riskji tac-Cibersigurta fil-pjanijiet taghhom tac-¢ibersigurta, f'konformita mad-
dokumenti ta' gwida u r-rakkomandazzjonijiet tal-1ICB:

a) l-objettivi u l-prijoritajiet fir-rigward tal-uzu tas-servizzi ta' cloud computing
skont it-tifsira tal-Artikolu 4(19) tad-Direttiva [il-proposta NIS 2] u I-
arrangamenti teknici li jippermettu t-telexoghol;

b)  passi konkreti biex fil-futur jintuzaw il-prinéipji ta' Fiduéja Zero, inkluz mudell
ta' sigurta, u strategija koordinata ta¢-¢ibersigurta u tal-gestjoni tas-sistema
bbazata fuq rikonoxximent li jezisti theddid kemm gewwa kif ukoll barra 1-konfini
tradizzjonali tan-network;

¢) l-adozzjoni tal-awtentikazzjoni b'diversi fatturi bhala norma fin-network u fis-
sistemi ta' informazzjoni;

d) l-istabbiliment ta' sigurta tal-katina tal-provvista tas-software permezz ta' kriterji
ghall-izvilupp u l-evalwazzjoni ta' software sigur;

e) it-titjib tar-regoli dwar l-akkwist pubbliku ghall-facilitazzjoni ta' livell komuni
gholi ta' ¢ibersigurta permezz ta':

i) it-tnehhija tal-ostakli kuntrattwali li jillimitaw il-kondivizjoni ta’
informazzjoni mill-fornituri tas-servizzi tal-IT dwar incidenti,
vulnerabbiltajiet u theddid ¢ibernetiku mas-CERT-UE;
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ii)  l-obbligu kuntrattwali li jigu rrappurtati inc¢identi, vulnerabbiltajiet u
theddid ¢ibernetiku kif ukoll li jkun hemm fis-sehh rispons u monitoragg

xierqa ghall-in¢identi;

f)  l-uzu tal-kriptografija u I-kriptagg, u b'mod partikolari I-kriptagg minn tarf sa

tarf;

g) sistemi ta' komunikazzjoni siguri fi hdan l-organizzazzjoni.

Artikolu 6

Valutazzjonijiet tal-maturita

1. Kull entita [...] tal-Unjoni ghandha, fejn xieraq bl-assistenza ta' parti terza specjalizzata,
twettaq [...] valutazzjoni tal-maturita mill-inqas kull tliet snin, li tinkorpora 1-elementi kollha
tal-ambjent tal-IT taghhom kif deskritt fl-Artikolu 4, b'kont mehud tad-dokumenti ta' gwida

u r-rakkomandazzjonijiet rilevanti adottati fkonformita mal-Artikolu 13.

2. L-IICB, fuq ir-rakkomandazzjoni tas-CERT-UE u wara konsultazzjoni mal-Agenzija
tal-Unjoni Ewropea ghaé¢-Cibersigurta (ENISA), ghandu jadotta, fi Zzmien erba' xhur
mid-dhul fis-sehh ta' dan ir-Regolament, linji gwida metodologic¢i dwar it-twettiq tal-

valutazzjonijiet tal-maturita.

3. Meta jitlestew il-valutazzjonijiet tal-maturita[...], l-entita tal-Unjoni ghandha
tipprezentahom lill-IICB. L-ewwel valutazzjoni tal-maturita ghandha titwettaq sa

mhux aktar tard minn [12-il xahar wara d-dhul fis-sehh ta' dan ir-Regolament].
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Artikolu 7

Pjanijiet tac-cibersigurta

B'segwitu ghall-konkluzjonijiet derivati mill-valutazzjoni tal-maturita u waqt li jitqiesu l-assi
u r-riskji identifikati skont 1-Artikolu 4, 1-oghla livell ta' manigment ta' kull [...] entita tal-
Unjoni ghandu japprova pjan ta¢-cibersigurta minghajr dewmien zejjed wara I-istabbiliment
tal-qafas [...]1, [...] I-adozzjoni tal-mizuri ta' gestjoni tar-riskji [...] tac-Cibersigurta [...] u t-
twettiq tal- valutazzjoni tal-maturita u mhux aktar tard minn 21 xahar wara d-dhul fis-
sehh ta' dan ir-Regolament. IlI-pjan ta¢-¢ibersigurta ghandu jkollu l-ghan i jzid i¢-
¢ibersigurta kumplessiva tal-entita [...] tal-Unjoni kkonéernata u b'hekk ghandu
jikkontribwixxi [...] ghat-titjib ta' livell gholi komuni ta' ¢ibersigurta fost l-entitajiet |...]
kollha tal-Unjoni. [...]Il-pjan taé-¢ibersigurta ghandu mill-ingas jinkludi -mizuri ta'
gestjoni tar-riskji ta¢-Cibersigurta skont I-Artikolu 5 [...]. Il-pjan taé¢-¢ibersigurta ghandu
jigi rivedut tal-anqas kull sentejn [...], jew wara kull [...] valutazzjoni [...] tal-maturita

mwettqa skont 1-Artikolu 6 jew wara kull riezami tal-qafas skont I-Artikolu 4.

[.]

Il-pjan tac-cibersigurta ghandu jiehu kont ta' [...] kwalunkwe dokument ta' gwida u

rakkomandazzjoni applikabbli mahruga skont I-Artikolu 13 [...].

Mat-tlestija tal-pjan ta¢-Cibersigurta, l-entita tal-Unjoni ghandha tipprezentah lill-IICB.
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Artikolu 7a

Riezami bejn il-pari

1. L-IICB ghandu, fuq ir-rakkomandazzjoni tas-CERT-UE u wara konsultazzjoni mal-
ENISA, jistabbilixxi, sa mhux aktar tard minn ... [24 xahar wara d-dhul fis-sehh ta' dan
ir-Regolament], permezz tal-metodologija ghar-riezamijiet bejn il-pari u I-metodologija
ghall-awtovalutazzjoni f'konformita mal-Artikolu 16 tad-Direttiva [il-proposta NIS 2]
adattata fejn mehtieg ghall-htigijiet tal-entitajiet tal-Unjoni, il-metodologija u l-aspetti
organizzazzjonali ta' riezami bejn il-pari bil-hsieb ta' taghlim minn esperjenzi kondivizi,
it-tishih tal-fiducja reciproka, il-kisba ta' livell gholi komuni ta' ¢ibersigurta, kif ukoll it-
titjib tal-kapacitajiet u l-politiki fir-rigward tac¢-¢ibersigurta tal-entitajiet tal-Unjoni
mehtiega biex jigi implimentat dan ir-Regolament. Il-partecipazzjoni fir-riezamijiet bejn
il-pari hija volontarja. Rapprezentanti mill-Istati Membri jistghu jiehdu sehem fir-
riezamijiet bejn il-pari bhala osservaturi. Ir-riezamijiet bejn il-pari ghandhom jitwettqu
minn esperti ta¢-Cibersigurta assenjati tal-inqas minn zewg entitajiet tal-Unjoni,
differenti mill-entitajiet tal-Unjoni li jkunu ged jigu riezaminati u ghandhom ikopru

mill-inqas wahda minn dawn li gejjin:

(i) il-livell tal-implimentazzjoni tal-mizuri ta' gestjoni tar-riskji tac¢-cibersigurta u

tal-obbligi ta' rapportar imsemmija fl-Artikoli 5 u 20;

(ii) il-livell ta' kapacitajiet, inkluz ir-rizorsi finanzjarji, tekni¢i u umani disponibbli;

(iii)  il-livell ta' implimentazzjoni tal-qafas ghall-kondivizjoni tal-informazzjoni,

imsemmi fl-Artikolu 19;

(iv)  kwistjonijiet specifi¢i ta' natura transsettorjali.
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L-entitajiet tal-Unjoni jistghu jidentifikaw il-kwistjonijiet specifi¢ci msemmija fil-
paragrafu 1, il-punt (iv), li ghandhom jigu riezaminati. Il-kamp ta' applikazzjoni tar-
riezami, inkluz il-kwistjonijiet identifikati, ghandhom jigu kkomunikati lill-entitajiet

partecipanti tal-Unjoni qabel il-bidu tar-riezami bejn il-pari.

Qabel il-bidu tar-riezami bejn il-pari, l-entitajiet tal-Unjoni jistghu jwettqu
awtovalutazzjoni tal-aspetti riezaminati u jipprovdu dik l-awtovalutazzjoni lill-esperti

dezinjati.

Ir-riezamijiet bejn il-pari ghandhom jinkludu Zjarat fuq il-post reali jew virtwali u
skambji mhux fuq il-post. Fid-dawl tal-prin¢ipju ta' kooperazzjoni tajba, l-entitajiet tal-
Unjoni soggetti ghar-riezami bejn il-pari ghandhom jipprovdu lill-esperti dezinjati bl-
informazzjoni mehtiega ghall-valutazzjoni, minghajr pregudizzju ghal-ligijiet nazzjonali
jew ghad-dritt tal-Unjoni dwar il-protezzjoni ta' informazzjoni sensittiva jew
klassifikata. Kwalunkwe informazzjoni miksuba waqt il-process tar-riezami bejn il-pari
ghandha tintuza biss ghal dak l-iskop. L-esperti li jiehdu sehem fir-riezami bejn il-pari
ma ghandhom jizvelaw l-ebda informazzjoni sensittiva jew klassifikata miksuba waqt

dak ir-riezami lil partijiet terzi.

Ladarba jkunu soggetti ghal riezami bejn il-pari, l-istess aspetti riezaminati fl-entitajiet
tal-Unjoni, ma ghandhomx ikunu soggetti ghal riezami ulterjuri bejn il-pari f'dawk 1-
entitajiet tal-Unjoni ghas-sentejn wara l-konkluzjoni tar-riezami bejn il-pari, sakemm
ma jkunx mitlub mod iehor mill-entitajiet tal-Unjoni jew miftichem wara proposta mill-

IICB.

L-entitajiet tal-Unjoni ghandhom jizguraw li kwalunkwe riskju ta' kunflitt ta' interess li
jikkonéerna l-esperti dezinjati jigi zvelat lill-entitajiet 1-ohra tal-Unjoni u lill-IICB,
qabel il-bidu tar-riezami bejn il-pari. L-entitajiet tal-Unjoni soggetti ghar-riezami bejn
il-pari jistghu joggezzjonaw ghad-dezinjazzjoni ta' esperti partikolari ghal ragunijiet

debitament gustifikati kkomunikati lill-entitajiet ta' dezinjazzjoni tal-Unjoni.
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L-esperti li jipparte¢ipaw fir-riezamijiet bejn il-pari ghandhom jabbozzaw rapporti
dwar is-sejbiet u I-konkluzjonijiet tal-riezamijiet. L-entitajiet tal-Unjoni ghandhom
ikunu jistghu jipprovdu kummenti dwar ir-rapporti abbozzati rispettivi taghhom, li
ghandhom jigu mehmuza mar-rapporti. Ir-rapporti ghandhom jinkludu
rakkomandazzjonijiet li jghinu biex isir titjib fl-aspetti koperti mir-riezami bejn il-pari.
Ir-rapporti ghandhom jigu pprezentati lill-IICB u lin-network tas-CSIRTs meta
rilevanti. L-entitajiet tal-Unjoni taht riezami jistghu jiddeciedu li jaghmlu r-rapport tar-

riezami, jew verzjoni redatta tieghu, disponibbli ghall-pubbliku.

Artikolu 8

Implimentazzjoni

L[]

Id-dokumenti ta' gwida u r-rakkomandazzjonijiet, mahruga f'konformita mal-Artikolu 13,

ghandhom jappoggaw l-implimentazzjoni tad-dispozizzjonijiet stipulati f'dan il-Kapitolu.

Fuq talba tal-IICB, l-entitajiet tal-Unjoni ghandhom jirrapportaw dwar aspetti specifici
ta' dan il-Kapitolu.
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Kapitolu IIT
BORD INTERISTITUZZJONALI TAC-CIBERSIGURTA

Artikolu 9

Bord Interistituzzjonali tac-Cibersigurta
Qed jigi stabbilit Bord Interistituzzjonali ta¢-Cibersigurta (IICB).
L-IICB ghandu jkun responsabbli ghal:

(a) il-monitoragg tal-implimentazzjoni ta' dan ir-Regolament mill-entitajiet |...] tal-

Unjoni;

(b) is-supervizjoni tal-implimentazzjoni tal-prijoritajiet u l-objettivi generali mis-CERT-UE

u l-ghoti ta' direzzjoni strategika lis-CERT-UE.
L-IICB ghandu jkun maghmul minn:
a) rapprezentant wiehed dezinjat minn kull wiehed minn dawn li gejjin:
(i) il-Parlament Ewropew;
(ii) il-Kunsill Ewropew;
(iii) il-Kunsill tal-Unjoni Ewropea;
(iv) il-Kummissjoni Ewropea;
(v) il-Qorti tal-Gustizzja tal-Unjoni Ewropea;

(vi) il-Bank Centrali Ewropew;
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b)

(vii) il-Qorti Ewropea tal-Awdituri;

(viii) is-Servizz Ewropew ghall-Azzjoni Esterna;
(ix) il-Kumitat Ekonomiku u So¢jali Ewropew;
(x) il-Kumitat Ewropew tar-Regjuni;

(xi) il-Bank Ewropew tal-Investiment;

(xii) i¢-Centru Ewropew ta' Kompetenza Industrijali, Teknologika u tar-Ri¢erka

fil-qasam taé¢-Cibersigurta; u
(xiii) 1-Agenzija tal-Unjoni Ewropea ghaé-Cibersigurta;

tliet rapprezentanti [...] dezinjati min-Network tal-Agenziji tal-Unjoni (EUAN) fuq
proposta tal-Kumitat Konsultattiv tal-ICT tieghu sabiex jirrapprezentaw l-interessi tal-

agenziji u tal-korpi li jmexxu l-ambjent tal-IT taghhom stess. [...]
[...]

[..]
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3a.

10.

[..]
.

[.]

[I-membri jistghu jigu meghjuna minn sostitut. Rapprezentanti ohra tal-entitajiet[...] elenkati
hawn fuq jew ta' [...] entitajiet ohra tal-Unjoni jistghu jigu mistiedna mill-president biex

jattendu lagghat tal-IICB minghajr id-dritt tal-vot.
L-IICB ghandu jadotta r-regoli ta' pro¢edura interni tieghu.

L-IICB ghandu jiddezinja president, fkonformita mar-regoli ta' pro¢edura interni tieghu, minn
fost il-membri tieghu ghal perjodu ta' [...]sentejn. Is-sostitut tieghu jew taghha ghandu jsir
membru shih tal-IICB ghall-istess durata.

L-IICB ghandu jiltaga' mill-inqas tliet darbiet fis-sena fuq l-inizjattiva tal-president tieghu,
u/jew fuq it-talba tas-CERT-UE u/jew fuq it-talba ta' xi wieched mill-membri tieghu.

Kull membru tal-IICB ghandu jkollu vot wiehed. Id-decizjonijiet tal-IICB ghandhom jittiechdu
b'maggoranza sempli¢i hlief fejn previst mod iehor f'dan ir-Regolament. Il-president ma

ghandux jivvota hlief fil-kaz ta' voti ndags fejn huwa jew hija jista' jitfa' vot ta' de¢izjoni.

L-IICB jista' jagixxi permezz ta' procedura bil-miktub simplifikata mibdija skont ir-regoli ta'
procedura interni tal-IICB. Fil-qafas ta' dik il-proc¢edura, id-decizjoni rilevanti ghandha titqies

approvata fil-perjodu ta' Zmien stabbilit mill-president, hlief fejn membru joggezzjona.

[I-Kap tas-CERT-UE, il-president tal-Grupp ta' Kooperazzjoni tal-NIS, il-president tal-
EU-CyCLONe u l-president tan-Netwerk tas-CSIRTs, jew is-sostituti [...] taghhom, [...]
jistghu jippartecipaw fil-laqghat tal-IICB hlief fejn ikun de¢iz mod iehor mill-IICB, bhala

osservaturi.

Is-segretarjat tal-IICB ghandu jigi pprovdut mill-ENISA [...] u ghandu jaghti rendikont lill-
president tal-IICB.
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1.

12.

13.

14.

Ir-rapprezentanti nnominati mill-EUAN fuq proposta tal-Kumitat Konsultattiv tal-ICT
ghandhom jghaddu d-dec¢izjonijiet tal-IICB lill-membri tal-EAUN [...]. Kull agenzija u korp
tal-Unjoni ghandu jkun intitolat li jqajjem kwalunkwe kwistjoni li jqis li jenhtieg li tigi

indirizzata mill-IICB mar-rapprezentanti jew il-president tal-IICB.

[.]

L-IICB jista' jistabbilixxi [...] Kumitat Ezekuttiv biex jassistih fil-hidma tieghu, u jiddelegalu
xi whud mill-kompiti u s-setghat tieghu, b'mod partikolari dawk fl-Artikolu 10, l-ittri (c) u
(e). L-IICB ghandu jistabbilixxi r-regoli ta' proc¢edura tal-Kumitat Ezekuttiv, inkluz il-kompiti

u s-setghat tieghu, u I-mandati tal-membri tieghu.

L-IICB ghandu jipprezenta rapport lill-Kunsill kull 12-il xahar fejn jaghti dettalji dwar
il-progress li jkun sar fl-implimentazzjoni ta' dan ir-Regolament u li jispecifika b'mod
partikolari I-firxa tal-kooperazzjoni tas-CERT-UE mal-kontropartijiet nazzjonali
taghha f'kull wiehed mill-Istati Membri. Dan ir-rapport ghandu jikkostitwixxi kontribut
ghar-Rapport biennali dwar l-istat ta¢-¢ibersigurta fl-Unjoni matul l-istess perjodu ta'

zmien f'konformita mal-Artikolu 15 tad-Direttiva [il-proposta NIS 2].

Artikolu 10
Kompiti tal-IICB

Meta jezercita r-responsabbiltajiet tieghu, 1-IICB ghandu b'mod partikolari:

(a) [...] jimmonitorja u jissorvelja b'mod effettiv l-applikazzjoni ta' dan ir-Regolament
[...] u jappogga lill-[...]entitajiet tal-Unjonifit-tishih ta¢-¢ibersigurta taghhom; ghal
dan I-ghan, I-IICB jista' jitlob rapporti ad hoc minghand is-CERT-UE u l-entitajiet

tal-Unjoni;

14128/22 rz/no/gam/MM/mam 42

JAL2 MT



(aa) wara diskussjoni strategika, jadotta strategija pluriennali dwar zieda fil-livell ta¢-

¢ibersigurta fl-entitajiet tal-Unjoni u jivvalutaha fuq bazi regolari u mill-inqas kull

hames snin u fejn mehtieg, jemendaha;

(b) japprova, abbazi ta' proposta mressqa [...] mill-Kap tas-CERT-UE, il-programm ta'
hidma annwali ghas-CERT-UE u jimmonitorja lI-implimentazzjoni tieghu;

(c) japprova, abbazi ta' proposta mill-Kap tas-CERT-UE, il-katalgu tas-servizzi tas-CERT-
UE u kwalunkwe aggornament sussegwenti tieghu;

(d) japprova, abbazi ta' proposta pprezentata mill-Kap tas-CERT-UE, l-ippjanar finanzjarju
annwali tad-dhul u tan-nefqa, inkluz tal-persunal, ghall-attivitajiet tas-CERT-UE;

(e) japprova, abbazi ta' proposta mill-Kap tas-CERT-UE, il-modalitajiet ghall-ftehimiet
dwar il-livell ta' servizz;

(f) jezamina u japprova r-rapport annwali mfassal mill-Kap tas-CERT-UE li jkopri I-
attivitajiet tas-CERT-UE u I-gestjoni tal-fondi mis-CERT-UE;

(g) japprova u jimmonitorja indikaturi ewlenin tal-prestazzjoni ghas-CERT-UE definiti fuq
proposta mill-Kap tas-CERT-UE;

(h) japprova l-arrangamenti ta' kooperazzjoni, il-ftehimiet [...] dwar il-livell ta' servizz jew
il-kuntratti bejn is-CERT-UE u entitajiet ohrajn skont 1-Artikolu 17;

(1) jistabbilixxi [...] gruppi konsultattivi tekni€i [...] biex jassistu 1-hidma tal-IICB, japprova
t-termini ta' referenza taghhom u jahtar il-presidenti rispettivi taghhom;

() jadotta dokumenti ta' gwida u rakkomandazzjonijiet abbazi ta' proposta mis-
CERT-UE f'konformita mal-Artikolu 13 u jaghti struzzjonijiet lis-CERT-UE biex
tohrog, tirtira jew timmodifika proposta ghal dokumenti ta' gwida jew
rakkomandazzjonijiet, jew sejha ghal azzjoni;
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(k) jircievi u jivvaluta d-dokumenti u r-rapporti pprezentati mill-entitajiet tal-Unjoni

skont dan ir-Regolament;

() jappogga l-istabbiliment ta' grupp informali li jlagqa' 1-Uffi¢jali Lokali tac-
Cibersigurta tal-entitajiet kollha u b'hekk jiffaéilita l-iskambju tal-ahjar prattiki u

tal-informazzjoni fir-rigward tal-implimentazzjoni ta' dan ir-Regolament;

(m) jizviluppa pjan ta' gestjoni tal-krizijiet ¢ibernetici biex jappogga I-gestjoni
koordinata ta' in¢identi kbar fil-livell operazzjonali li jaffettwaw lill-entitajiet tal-
Unjoni u biex jikkontribwixxi ghall-iskambju regolari ta' informazzjoni rilevanti
b'mod partikolari dwar l-impatti u s-severita ta' in¢identi kbar u I-modi possibbli

ta' mitigazzjoni.

Artikolu 11

Konformita

1.  L-IICB ghandu, f'konformita mal-Artikoli 9(2) u 10, jimmonitorja b'mod effettiv I-
implimentazzjoni ta' dan ir-Regolament u tad-dokumenti ta' gwida, ir-rakkomandazzjonijiet u
s-sejhiet ghal azzjoni adottati mill-entitajiet [...] tal-Unjoni. Ghal dan l-ghan, I-IICB jista'
jitlob informazzjoni jew dokumentazzjoni mehtiega biex jivvaluta l-applikazzjoni xierqa
tad-dispozizzjonijiet tar-Regolament mill-entitajiet tal-Unjoni. Ghall-fini tal-adozzjoni
ta' mizuri ta' konformita skont dan I-Artikolu, l-entita tal-Unjoni kkon¢ernata ma

ghandux ikollha drittijiet tal-vot.

2. Jekk I-IICB isib li l-entitajiet [...] tal-Unjoni ma applikawx jew ma implimentawx
effettivament dan ir-Regolament jew id-dokumenti ta' gwida, ir-rakkomandazzjonijiet u s-
sejhiet ghal azzjoni mahruga skont dan ir-Regolament, huwa jista', minghajr pregudizzju
ghall-proceduri interni tal-[...] entita rilevanti tal-Unjoni u, wara li jkun ta l-opportunita

lill-entita jew lill-persuna kkoncernata biex tipprezenta l-fehmiet taghha:
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(a) johrog twissija biex jigu indirizzati n-nuqqasijiet identifikati f'perjodu ta' Zzmien
specifikat, inkluz rakkomandazzjonijiet biex jigu emendati d-dokumenti ta¢-
¢ibersigurta adottati mill-entitajiet tal-Unjoni abbazi ta' dan ir-Regolament; fejn
mehtieg fid-dawl ta' riskju ¢ibernetiku konvinc¢enti, l-udjenza tat-twissija ghandha tigi

ristretta b'mod xieragq;

(aa) johrog notifika motivata lil entita tal-Unjoni, f'kaz li n-nuqqasijiet identifikati fit-
twissija mahruga qabel ma jkunux gew indirizzati bizzejjed f'perjodu ta' Zmien
specifikat, u jinnotifika b'mod formali dik l-opinjoni lill-Kunsill, lill-Parlament

Ewropew u lill-Kummissjoni;
(b) johrog, b'mod partikolari: [...]
i. rakkomandazzjoni biex jitwettaq awditu ta' entita tal-Unjoni;
ii. talba biex jitwettaq awditu minn servizz tal-awditjar ta' parti terza;

(c) jitlob lill-entita tal-Unjoni biex tikkonforma l-gestjoni, il-governanza u l-kontroll
tar-riskji ta¢-¢ibersigurta f'konformita mad-dispozizzjonijiet ta' dan ir-

Regolament, fejn xieraq b'mod specifikat u f'perjodu specifikat.

(d) johrog avviz lill-Istati Membri kollha u lill-entitajiet tal-Unjoni li jirrakkomanda

s-sospensjoni temporanja tal-flussi tad-data lill-entita tal-Unjoni.

3.  Meta I-IICB ikun adotta mizuri skont il-paragrafu 2, il-punti (a) - (d), I-entita tal-Unjoni
kkonéernata ghandha tipprovdi rendikont dettaljat tal-mizuri u l-azzjonijiet mehuda
biex jigu indirizzati n-nuqqasijiet allegati identifikati mill-IICB. L-entita tal-Unjoni
ghandha tipprezenta dan ir-rendikont fi Zzmien ragonevoli li ghandu jigi miftichem mal-

IICB.
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1a.

Fejn I-IICB iqis li hemm ksur kontinwu tad-dispozizzjonijiet ta' dan ir-Regolament
minn entita tal-Unjoni li jirrizulta direttament minn azzjonijiet jew ommissjonijiet ta'
ufficjal jew agent iehor tal-Unjoni, inkluz fl-oghla livell tal-manigment, I-IICB ghandu
jitlob lill-entita kkoncernata biex tiehu l-azzjonijiet xierqa, inkluz dawk ta' natura
dixxiplinarja, f'konformita, b'mod partikolari, ir-regoli stabbiliti fir-Regolamenti tal-
Persunal u I-Kondizzjonijiet tal-impjieg ta' agenti ohra tal-Unjoni Ewropea. Ghal dan 1-

ghan, I-IICB ghandu jittrasferixxi l-informazzjoni mehtiega lill-entita kkoncernata.

Kapitolu IV
Is-CERT-UE

Artikolu 12
Missjoni u kompiti tas-CERT-UE

Il-missjoni tas-CERT-UE [...] [...] ghandha tkun li tikkontribwixxi ghas-sigurta tal-ambjent
tal-ICT mhux klassifikat tal-[...]entitajiet kollha tal-Unjoni billi taghtihom pariri dwar i¢-
¢ibersigurta, tghinhom fil-prevenzjoni, fl-identifikazzjoni, fil-mitigazzjoni u fir-rispons ghall-
in¢identi u billi tagixxi bhala ¢-¢entru ta' koordinazzjoni tal-iskambju tal-informazzjoni u tar-

rispons ghall-in¢identi tac-Cibersigurta.

Is-CERT-UE ghandha tigbor, tamministra, tanalizza u tikkondividi informazzjoni mal-
entitajiet tal-Unjoni dwar theddidiet, vulnerabbiltajiet u inc¢identi fuq infrastruttura tal-
ICT mhux klassifikata. Hija ghandha tikkoordina r-risponsi ghal in¢identi fil-livell
interistituzzjonali u fil-livell tal-entitajiet tal-Unjoni, inkluz billi tipprovdi jew

tikkoordina l-forniment ta' assistenza operattiva specjalizzata.
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2. Is-CERT-UE ghandha twettaq il-kompiti li gejjin ghall- [...]entitajiet tal-Unjoni:

(a) tappoggahom fl-implimentazzjoni ta' dan ir-Regolament u tikkontribwixxi ghall-
koordinazzjoni tal-applikazzjoni ta' dan ir-Regolament permezz tad-dispozizzjonijiet

[...] elenkati fl-Artikolu 13(1) jew permezz ta' rapporti ad hoc mitluba mill-IICB;

(b) [...] toffri s-servizzi standard tas-CSIRT lill-entitajiet kollha tal-Unjoni permezz ta'
pakkett ta' servizzi ta¢-¢ibersigurta deskritti fil-katalgu tas-servizzi taghha ("servizzi tal-
linja bazi");

(¢) izzomm network ta' pari u shab sabiex jappoggaw is-servizzi kif deskritti fl-Artikoli 16

ul7;

(d) tigbed l-attenzjoni tal-IICB ghal kwalunkwe kwistjoni relatata mal-implimentazzjoni ta'
dan ir-Regolament u mal-implimentazzjoni tad-dokumenti ta' gwida, tar-

rakkomandazzjonijiet u sejhiet ghal azzjoni;

(e) abbazi tal-informazzjoni msemmija fil-paragrafu 1a, [...] tikkontribwixxi ghall-
gharfien tas-sitwazzjoni ¢ibernetika tal-UE f'kooperazzjoni mill-qrib mal-ENISA.
Din l-informazzjoni ghandha tigi kondiviza mal-1ICB, kif ukoll man-Netwerk tas-

CSIRTs u EU-INTCEN;

(f) tagixxi bhala l-ekwivalenti tal-koordinatur dezinjat ghall-entitajiet tal-Unjoni, kif

imsemmi fl-Artikolu 6 tad-Direttiva [il-proposta NIS 2].

[.]

[.]
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[.]
[..]

[.]

4.  Fihdan il-qafas tal-kompetenzi, is-CERT-UE ghandha tinvolvi ruhha f'kooperazzjoni
strutturata mal-[...] ENISA dwar it-tishih tal-kapacitajiet, il-kooperazzjoni operattiva u I-
analizi strategika fit-tul tat-theddid ¢ibernetiku f'konformita mar-Regolament (UE) 2019/881

tal-Parlament Ewropew u tal-Kunsill.

5. Is-CERT-UE tista' tipprovdi s-servizzi li gejjin mhux deskritti fil-katalgu tas-servizzi taghha

("servizzi bi hlas"):

(a) servizzi li jappoggaw ic-Cibersigurta tal-ambjent tal-ICT tal- [...]entitajiet tal-Unjoni,
ghajr dawk imsemmija fil-paragrafu 2, fuq il-bazi tal-ftehimiet dwar il-livell ta' servizz

u skont ir-rizorsi disponibbli;

(b) servizzi li jappoggaw operazzjonijiet jew progetti tac-Cibersigurta tal- [...] entitajiet tal-
Unjoni, ghajr dawk li jipprotegu l-ambjent tal-IT taghhom, fuq il-bazi ta' ftehimiet bil-
miktub u bl-approvazzjoni minn qgabel tal-1ICB;

(c) servizzi li jappoggaw is-sigurta tal-ambjent tal-IT taghhom lil organizzazzjonijiet ghajr
I- [...] entitajiet tal-Unjoni li jikkooperaw mill-qrib mal- [...] entitajiet tal-Unjoni,
perezempju bl-assenjar ta' kompiti jew responsabbiltajiet skont id-dritt tal-Unjoni, fuq

il-bazi ta' ftehimiet bil-miktub u bl-approvazzjoni minn gabel tal-1ICB.
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10.

11.

Is-CERT-UE tista' torganizza jew tiehu sehem f'ezercizzji tac-¢ibersigurta jew
tirrakkomanda I-partecipazzjoni f'ezercizzji ezistenti, f'’kooperazzjoni mill-qrib mal-|...]
ENISA meta jkun applikabbli, biex tittestja 1-livell ta' ¢ibersigurta tal- [...] entitajiet tal-

Unjoni.

Is-CERT-UE tista' tipprovdi assistenza lill- [...] entitajiet tal-Unjoni rigward in¢identi
fambjenti tal-IT ikklassifikati jekk tkun espli¢itament mitluba taghmel dan mill-entitajiet tal-
Unjoni [...] kkonc¢ernati f'konformita mal-proceduri rispettivi taghhom. F'dan il-kaz, id-
dispozizzjonijiet stabbiliti fl-Artikoli 19 sa 21 ta' dan ir-Regolament ma ghandhomx
japplikaw. L-ghoti ta' assistenza mis-CERT-UE skont dan il-paragrafu ghandu jkun
minghajr pregudizzju ghar-regoli applikabbli tal-Istati Membri jew tal-Unjoni dwar il-

protezzjoni ta' informazzjoni sensittiva jew klassifikata.

Is-CERT-UE ghandha tinforma lill-entitajiet tal-Unjoni dwar il-pro¢eduri u I-proc¢essi

taghha ghall-indirizzar ta' inc¢identi.

Is-CERT-UE tista' twettaq monitoragg tat-traffiku tan-netwerk tal-entitajiet tal-Unjoni

bil-kunsens tal-entita tal-Unjoni rilevanti.

Jekk tintalab espressament mid-dipartimenti tal-politika tal-entitajiet tal-Unjoni, is-
CERT-UE tista' taghti parir tekniku jew kontribut dwar kwistjonijiet ta' politika

rilevanti.

Is-CERT-UE ghandha, f'kooperazzjoni mal-Kontrollur Ewropew ghall-Protezzjoni tad-
Data, tappogga lill-entitajiet tal-Unjoni kkoncernati fl-indirizzar ta' in¢identi li

jirrizultaw fi ksur ta' data personali.
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Artikolu 13

Dokumenti ta' gwida, rakkomandazzjonijiet u sejhiet ghal azzjoni

1. Is-CERT-UE ghandha tappogga l-implimentazzjoni ta' dan ir-Regolament billi tohrog:

(a) sejhiet ghal azzjoni li jiddeskrivu mizuri ta' sigurta urgenti li l-entitajiet [...] tal-Unjoni
huma mhegga jiehdu f'perjodu ta' zmien stabbilit. Minghajr dewmien zejjed wara li
tir¢ievi s-sejha ghal azzjoni, l-entita tal-Unjoni kkoncernata ghandha tinforma lis-
CERT-UE dwar kif dawk il-mizuri gew applikati;

(b) proposti lill-IICB ghal dokumenti ta' gwida indirizzati lill-entitajiet [...] kollha tal-
Unjoni jew lil subsett taghhom;

(c) proposti lill-IICB ghal rakkomandazzjonijiet indirizzati lil [...] entitajiet individwali
tal-Unjoni.

2. Id-dokumenti ta' gwida u r-rakkomandazzjonijiet jistghu jinkludu:

(a) modalitajiet ghall-gestjoni tar-riskji tac-¢ibersigurta jew it-titjib taghha u l-mizuri ta’
gestjoni tar-riskji [...] tac-Cibersigurta;

(b) modalitajiet ghall-valutazzjonijiet tal-maturita u l-pjanijiet tac-¢ibersigurta; u

(c) fejn xieraq, I-uzu ta' teknologija u arkitettura komuni kif ukoll 1-ahjar prattiki assoc¢jati
bil-ghan li jinkisbu l-interoperabbilta u standards komuni, inkluz approé¢é¢ ikkoordinat
ghas-sigurta tal-katina ta' provvista [...].

[...]
[...]
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Artikolu 14
1l-Kap tas-CERT-UE

II-Kummissjoni, wara li tkun kisbet l-approvazzjoni ta' zewg terzi tal-membri tal-IICB,
ghandha tahtar il-Kap tas-CERT-UE. L-IICB ghandu jigi kkonsultat fl-istadji kollha
tal-pro¢edura qabel il-hatra tal-Kap tas-CERT-UE, b'mod partikolari fl-abbozzar ta'
avvizi dwar postijiet vakanti, fl-ezami ta' applikazzjonijiet u fil-hatra ta' bordijiet tal-

ghazla fir-rigward ta' din il-kariga.

2. II-Kap tas-CERT-UE ghandu jkun responsabbli ghall-funzjonament tajjeb tas-CERT-
UE, filwaqt li jagixxi skont il-mandat tieghu taht id-direzzjoni tal-IICB. Huwa jew hija
ghandha tkun responsabbli ghall-implimentazzjoni tad-direzzjoni strategika, il-gwida, 1-
objettivi u l-prijoritajiet stabbiliti mill-IICB, u ghall-gestjoni tajba tas-CERT-UE, inkluz
tar-rizorsi finanzjarji u umani taghha. Huwa jew hija ghandha tirrapporta regolarment

lill-President tal-IICB.

3. II-Kap tas-CERT-UE ghandu jassisti lill-uffi¢jal tal-awtorizzazzjoni responsabbli
permezz ta' delega fl-abbozzar tar-rapport annwali tal-attivita li jkun fih informazzjoni
finanzjarja u ta' gestjoni, inkluz ir-rizultati tal-kontrolli, imfassal f'konformita mal-
Artikolu 66(9) tar-Regolament Finanzjarju, u ghandu jirrapporta regolament lilu jew
lilha dwar l-implimentazzjoni tal-mizuri li fir-rigward taghhom gew sottodelegati s-

setghat lilu.

4. Kull sena I-Kap tas-CERT-UE ghandu jfassal ippjanar finanzjarju tad-dhul u tan-nefqa
amministrattivi ghall-attivitajiet taghha, il-proposta tal-programm ta' hidma annwali,
il-proposta tal-katalogu tas-servizzi tas-CERT-UE u r-revizjoni tieghu, il-proposta ta'
modalitajiet ghall-ftehimiet dwar il-livell ta' servizz u l-proposta ta' indikaturi ewlenin
tal-prestazzjoni ghas-CERT-UE li ghandhom jigu approvati mill-IICB f'konformita
mal-Artikolu 10.

Fir-revizjoni tal-lista ta' servizzi fil-katalgu tas-servizzi tas-CERT-UE, il-Kap tas-

CERT-UE ghandu jqis ir-rizorsi allokati lis-CERT-UE.
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[.]

1a.

[1-Kap tas-CERT-UE ghandu jipprezenta [...] rapporti annwali lill-IICB [...] dwar il-
prestazzjoni tas-CERT-UE, l-ippjanar finanzjarju, id-dhul, I-implimentazzjoni tal-bagit, il-
ftehimiet dwar il-livell ta' servizz u I-ftehimiet bil-miktub konkluzi, il-kooperazzjoni mal-
kontropartijiet u s-shab, u I-missjonijiet imwettqa mill-persunal, inkluz ir-rapporti msemmija

fl-Artikolu 10([...]a).

Artikolu 15

Kwistjonijiet finanzjarji u ta' persunal

Filwaqt li hija stabbilita bhala fornitur awtonomu ta' servizz interistituzzjonali ghall-
entitajiet kollha tal-Unjoni, is-CERT-UE ghandha tigi integrata fl-istruttura
amministrattiva ta' direttorat generali tal-Kummissjoni sabiex tibbenefika mill-
istrutturi ta' appogg amministrattivi u ta' gestjoni finanzjarja kif ukoll ta' kontabbilta
tal-Kummissjoni. IlI-Kummissjoni ghandha tinforma lill-IICB dwar il-post
amministrattiv tas-CERT-UE u kwalunkwe tibdil fih. Dan l-approc¢¢ ghandu jigi
evalwat fuq bazi regolari, sa mhux aktar tard mit-tmiem ta' kwalunkwe qafas
finanzjarju pluriennali stabbilit f'konformita mal-Artikolu 312 TFUE sabiex tkun tista'

tittiched azzjoni xierqa.

Ghall-applikazzjoni tal-proc¢eduri amministrattivi u finanzjarji, il-Kap tas-CERT-UE ghandu

jagixxi skont l-awtorita tal-Kummissjoni.
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[1-kompiti u l-attivitajiet tas-CERT-UE, inkluz is-servizzi pprovduti mis-CERT-UE skont 1-
Artikolu 12(2), [...] (4), (6), u 1-Artikolu 13(1) lill- [...] entitajiet tal-Unjoni, iffinanzjati mill-
intestatura tal-qafas finanzjarju pluriennali ddedikata ghall-amministrazzjoni pubblika
Ewropea, ghandhom jigu ffinanzjati permezz ta' linja bagitarja distinta tal-bagit tal-
Kummissjoni. Il-karigi assenjati lis-CERT-UE ghandhom jigu spjegati f'nota f'qiegh il-pagna

ghall-pjan ta' stabbiliment tal-Kummissjoni.

L- [...] entitajiet tal-Unjoni ghajr dawk imsemmija fil-paragrafu 3 ghandhom jaghmlu
kontribuzzjoni finanzjarja annwali lis-CERT-UE biex ikopru s-servizzi pprovduti mis-CERT-
UE skont dak il-paragrafu 3. Il-kontribuzzjonijiet rispettivi ghandhom ikunu bbazati fuq 1-
orjentazzjonijiet moghtija mill-IICB u miftiechma bejn kull entita u s-CERT-UE fi ftehimiet
dwar il-livell ta' servizz. Il-kontribuzzjonijiet ghandhom jirrapprezentaw sehem gust u
proporzjonat tal-kostijiet totali tas-servizzi pprovduti. Dawn ghandhom jigu ri¢evuti mil-linja
bagitarja distinta msemmija fil-paragrafu 3 bhala dhul assenjat kif previst fl-Artikolu 21(3), il-
punt (¢) tar-Regolament (UE, Euratom) 2018/1046 tal-Parlament Ewropew u tal-Kunsill'3,

Il-kostijiet tal-kompiti definiti fl-Artikolu 12(5) ghandhom jigu rkuprati mill- [...] entitajiet
tal-Unjoni 1i jir¢ievu s-servizzi tas-CERT-UE. Id-dhul ghandu jigi assenjat ghal-linji bagitarji
li jappoggaw il-kostijiet.

13

Regolament (UE, Euratom) 2018/1046 tal-Parlament Ewropew u tal-Kunsill tat-18 ta' Lulju
2018 dwar ir-regoli finanzjarji applikabbli ghall-bagit generali tal-Unjoni, li jemenda r-
Regolamenti (UE) Nru 1296/2013, (UE) Nru 1301/2013, (UE) Nru 1303/2013, (UE) Nru
1304/2013, (UE) Nru 1309/2013, (UE) Nru 1316/2013, (UE) Nru 223/2014, (UE) Nru
283/2014, u d-Decizjoni Nru 541/2014/UE u li jhassar ir-Regolament (UE, Euratom) Nru
966/2012 (GU L 193, 30.7.2018, p. 1).
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1a.

Artikolu 16
Kooperazzjoni tas-CERT-UE mal-kontropartijiet tal-Istati Membri

Is-CERT-UE ghandha , minghajr dewmien Zejjed, tikkoopera u tiskambja informazzjoni
mal-kontropartijiet nazzjonali fl-Istati Membri, jigifieri [...] [...] [...], is-CSIRTs imsemmija
fl-Artikolu 9 tad-Direttiva [il-proposta NIS 2], u/jew fejn applikabbli awtoritajiet
kompetenti nazzjonali u punti unic¢i ta' kuntatt imsemmija fl-Artikolu 8 tad-Direttiva [il-
proposta NIS 2], dwar theddid, vulnerabbiltajiet u in¢identi tac-Cibernetika, dwar
kontromizuri possibbli u dwar il-kwistjonijiet kollha rilevanti ghat-titjib tal-protezzjoni tal-
ambjenti tal-IT tal- [...] entitajiet tal-Unjoni, inkluz permezz tan-network tas-CSIRTs

imsemmi fl-Artikolu 13 tad-Direttiva [il-proposta NIS 2].

Is-CERT-UE ghandha, minghajr dewmien, tinnotifika lil kwalunkwe kontroparti
nazzjonali rilevanti msemmija fil-paragrafu 1 fi Stat Membru, meta ssir taf b'inc¢identi
sinifikanti li jsehhu fit-territorju ta' dak I-Istat Membru, sakemm is-CERT-UE ma
jkollhiex I-informazzjoni li l-entita tal-Unjoni affettwata tkun diga rrapportat tali

in¢ident f'konformita mal-Artikolu 20(2a).

Is-CERT-UE ghandha, minghajr dewmien Zejjed, [...] tiskambja informazzjoni specifika
ghall-in¢identi mal-kontropartijiet nazzjonali fl-Istati Membri ghall-facilitazzjoni tad-
detezzjoni ta' theddid ¢ibernetiku jew incidenti simili jew taghti kontribut ghall-analizi ta'
in¢ident minghajr il-htiega tal-kunsens tal-entita tal-Unjoni affettwatal...] . [s-CERT-UE
ma ghandhiex tiskambja [...] informazzjoni specifika ghall-in¢identi li tizvela 1-identita tal-

mira tal-in¢ident ta¢-cibersigurta dment lif...]
(a) ma jkunx hemm il-kunsens tal-entita tal-Unjoni affettwata;

(b) l-entita tal-Unjoni affettwata ma tkunx diga ppubblikat li kienet affettwata;

14128/22 rz/no/gam/MM/mam 54

JAL2 MT



(¢) ma jkun hemm ebda kunsens mill-entita tal-Unjoni affettwata, izda 1-
pubblikazzjoni tal-identita tal-entita tal-Unjoni affettwata zzid il-probabbilta li 1-
in¢identi xi mkien iehor jigu evitati jew mitigati. Tali dec¢izjonijiet jehtiegu 1-
approvazzjoni tal-Kap tas-CERT-UE. L-entita tal-Unjoni affettwata ghandha tigi

infurmata qabel il-pubblikazzjoni.

Artikolu 17
Kooperazzjoni tas-CERT-UE ma' kontropartijiet | ...] ohrajn

1. Is-CERT-UE tista' tikkoopera ma' kontropartijiet [...] fl-Unjoni Ewropea minbarra dawk
imsemmija fl-Artikolu 16, inkluz kontropartijiet specifi¢i ghas-settur tal-industrija dwar
ghodod u metodi, bhal tekniki, tattiki, proc¢eduri u l-ahjar prattiki, u dwar theddid ¢ibernetiku
u vulnerabbiltajiet. Ghal kull kooperazzjoni ma' dawn il-kontropartijiet, [...] is-CERT-UE
ghandha tfittex approvazzjoni minn gabel mill-IICB fuq bazi ta' kaz b'kaz. Is-CERT-UE
ghandha tinforma lil kwalunkwe kontroparti nazzjonali rilevanti msemmija fl-
Artikolu 16(1), fi Stat Membru li fih tkun tinsab il-kontroparti, meta s-CERT-UE

tistabbilixxi kooperazzjoni ma' dawn il-kontropartijiet.

2.  Is-CERT-UE tista' tikkoopera ma' shab ohrajn, bhal entitajiet kummercjali,
organizzazzjonijiet internazzjonali, entitajiet nazzjonali mhux tal-Unjoni Ewropea jew esperti
individwali, sabiex tigbor informazzjoni dwar theddid ¢ibernetiku generali u specifiku,
vulnerabbiltajiet u kontromizuri possibbli. Ghal kooperazzjoni usa' ma' dawn is-shab, is-

CERT-UE ghandha tfittex approvazzjoni minn qabel mill-IICB fuq bazi ta' kaz b'kaz.
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3.  Is-CERT-UE tista', dment li jkun hemm fis-sehh arrangament jew kuntratt ta'

nondivulgazzjoni mas-sieheb rilevanti, bil-kunsens tal-entita tal-Unjoni [...] affettwata

minn in¢ident, tipprovdi informazzjoni relatata mal-in¢ident specifiku lis-shab imsemmija fil-

paragrafi 1 u 2 unikament ghall-fini li taghti kontribut [...] ghall-analizi tieghu. Dawn il-

ftehimiet jew kuntratti ta' nondivulgazzjoni ghandhom ikunu verifikati legalment

f'konformita mal-proceduri interni rilevanti tal-Kummissjoni. Ftehim jew kuntratti ta'

nondivulgazzjoni ma ghandhomx jehtiegu approvazzjoni minn qabel mill-IICB, izda I-

president tal-IICB ghandu jigi infurmat.

4. Is-CERT-UE tista', b'mod ec¢¢ezzjonali, tidhol f'arrangamenti fil-livell tas-servizz ma'
entitajiet ohra li mhumiex entitajiet tal-Unjoni minghajr l-approvazzjoni minn qabel

tal-IICB.

Kapitolu V
OBBLIGI TA' KOOPERAZZJONI U TA' RAPPORTAR

Artikolu 18

Skambju ta' informazzjoni

1.  Is-CERT-UE u I- [...] entitajiet tal-Unjoni ghandhom jirrispettaw l-obbligu tas-segretezza
professjonali fkonformita mal-Artikolu 339 tat-Trattat dwar il-Funzjonament tal-Unjoni

Ewropea jew oqfsa applikabbli ekwivalenti.
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]

[.]

Id-dispozizzjonijiet tar-Regolament (KE) Nru 1049/2001 tal-Parlament Ewropew u tal-
Kunsill' ghandhom japplikaw fir-rigward ta' talbiet ghal access pubbliku ghal dokumenti
mizmuma mis-CERT-UE, inkluz I-obbligu skont dak ir-Regolament li jigu kkonsultati
entitajiet [...] tal-Unjoni , u fejn rilevanti I-Istati Membri, kull meta talba tikkonc¢erna d-

dokumenti taghhom.

It-trattament tal-informazzjoni mis-CERT-UE u mill- [...] entitajiet tal-Unjoni ghandu jkun

konformi mar-regoli applikabbili [...] dwar is-sigurta tal-informazzjoni...].

Artikolu 19

[...] Skambju ta' informazzjoni dwar i¢-Cibersigurta

L-entitajiet tal-Unjoni jistghu jipprovdu lis-CERT-UE informazzjoni dwar theddid
¢ibernetiku, inc¢identi, kwazi inc¢identi u vulnerabbiltajiet li jaffettwawhom. Is-CERT-
UE ghandha tizgura li jkunu disponibbli mezzi ta' komunikazzjoni effi¢jenti ghall-
finijiet tal-facilitazzjoni tal-kondivizjoni ta' informazzjoni mal-entitajiet tal-Unjoni. Is-
CERT-UE tista' taghti prijorita lill-ipprocessar tan-notifiki obbligatorji fuq in-notifiki

volontarji.

14

Regolament (KE) Nru 1049/2001 tal-Parlament Ewropew u 1-Kunsill tat-30 ta' Mejju 2001
dwar l-a¢¢ess pubbliku ghad-dokumenti tal-Parlament Ewropew, tal-Kunsill u tal-
Kummissjoni (GU L 145, 31.5.2001, p. 43).
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Sabiex [...] tkun tista' twettaq il-missjoni u I-kompiti taghha kif definiti fl-Artikolu 12, is-
CERT-UE [...] tista' titlob lill- [...] entitajiet tal-Unjoni biex jipprovdulha informazzjoni mill-
inventarji tas-sistemi tal-IT rispettivi taghhom, inkluz informazzjoni relatata ma' theddid
¢ibernetiku, kwazi a¢¢identi, vulnerabbiltajiet, indikaturi ta' kompromess, twissijiet tac-
¢ibersigurta u rakkomandazzjonijiet dwar il-konfigurazzjoni tal-ghodod ta¢-
¢ibersigurta biex jigu identifikati in¢identi ¢ibernetiéi [...]. L- [...] entita mitluba tal-
Unjoni ghandha tibghat 1-informazzjoni mitluba, u kwalunkwe aggornament sussegwenti

taghha, minghajr dewmien Zejjed.

Wara talba mis-CERT-UE, I- [...] entitajiet tal-Unjoni ghandhom, minghajr dewmien zejjed,
jipprovdulha informazzjoni digitali mahluga bl-uzu ta' apparati elettroni¢i involuti fl-in¢identi
rispettivi taghhom. Is-CERT-UE tista' tic¢ara aktar liema tipi ta' informazzjoni digitali bhal

din tehtieg ghall-gharfien tas-sitwazzjoni u ghar-rispons ghall-in¢identi.

Is-CERT-UE tista' tiskambja biss informazzjoni specifika ghall-in¢ident mal-entitajiet tal-
Unjoni li tizvela l-identita tal- [...] entita tal-Unjoni affettwata mill-in¢ident bil-kunsens ta'
dik l-entita. Meta ma jinghatax il-kunsens, l-entita kkonéernata ghandha tipprovdi

ragunijiet debitament gustifikati lis-CERT-UE. [...]

L-obbligi ta' kondivizjoni ma ghandhomx jestendu ghal Informazzjoni Klassifikata tal-UE
(IKUE) u ghal informazzjoni li d-distribuzzjoni taghha lil hinn mill-entita ri¢eventi tal-
Unjoni tkun giet eskluza mis-sors tal-informazzjoni permezz ta' mmarkar vizibbli,
dment li s-sors tal-informazzjoni [...] ma jippermettix b'mod esplicitu li din I-

informazzjoni tigi kondiviza mas-CERT-UE. |...]
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Artikolu 20
[...]JObbligi ta' rapportar

-1. Inc¢ident ghandu jitqies sinifikanti jekk:

(a) ikun ikkawza jew kapaci jikkawza tfixkil operazzjonali serju ghall-funzjonament

tal-entita tal-Unjoni jew telf finanzjarju ghall-entita tal-Unjoni kkonc¢ernata;

(b) ikun affettwa jew jista' jaffettwa persuni fizici jew guridici ohra billi jikkawza

dannu materjali jew mhux materjali konsiderevoli.
1.  L-[...] entitajiet kollha tal-Unjoni ghandhom jipprezentaw [...] lis-CERT-UE: [...]
[...].

(a) minghajr dewmien zejjed u fi kwalunkwe kaz fi Zmien 24 siegha wara li jkunu saru
jafu bl-in¢ident sinifikanti, twissija bikrija, li, fejn applikabbli, ghandha tindika jekk
l-in¢ident sinifikanti hux prezumibbilment ikkawzat minn atti illegali jew malizzjuzi

u jekk ghandux jew jistax ikollu impatt transfruntier;

(b) minghajr dewmien zejjed u fi kwalunkwe kaz fi Zzmien 72 siegha wara li jkunu saru
jafu bl-in¢ident sinifikanti, notifika ta' in¢ident, li, fejn applikabbli, ghandha
taggorna l-informazzjoni msemmija fis-subparagrafu (a) u tindika valutazzjoni
inizjali tal-in¢ident sinifikanti, is-severita u l-impatt tieghu, kif ukoll, fejn disponibbli, 1-

indikaturi ta' kompromess;

(c) fuq talba tas-CERT-UE, rapport intermedju dwar l-aggornamenti rilevanti tal-

istatus;
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(d) rapport finali sa mhux aktar tard minn xahar wara l-prezentazzjoni tan-notifika tal-

in¢ident sinifikanti skont il-punt (b), li jinkludi tal-inqas dan li gej:

(i) deskrizzjoni dettaljata tal-incident sinifikanti, is-severita u l-impatt tieghu;

(ii) it-tip ta' theddida jew il-kawza ewlenija li aktarx skattat l-in¢ident sinifikanti;

(iii) il-mizuri ta' mitigazzjoni applikati u li ghadhom fis-sehh.

(iv) fejn applikabbli, I-impatt transfruntier tal-inc¢ident sinifikanti;

(e) f'kazijiet ta' incidenti sinifikanti li jkunu ghaddejjin fil-hin tal-prezentazzjoni tar-
rapport finali msemmi fil-punt (d), rapport ta' progress f'dak il-waqt u rapport finali

fi zmien xahar wara li l-inc¢ident ikun gie ttrattat.

[...]
® [.]
(h) [.]
® [
G [

2a. L-entitajiet kollha tal-Unjoni ghandhom jikkondividu l-informazzjoni rrapportata
f'konformita mal-paragrafu 1 fl-istess skeda ta' Zzmien ma' kwalunkwe kontroparti

nazzjonali rilevanti msemmija fl-Artikolu 16(1) fejn tinsab.
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3. Kull tliet xhur, is-CERT-UE ghandha tipprezenta [...] lill-IICB, lil EU INTCEN u lin-
Network tas-CSIRTS [...] rapport sommarju li jinkludi data anonimizzata u aggregata dwar
theddid ¢ibernetiku [...] u vulnerabbiltajiet [...] f'konformita mal-Artikolu 19, it-twegibiet
tal-entitajiet tal-Unjoni ghal sejhiet ghal azzjoni f'konformita mal-Artikolu 13(1), il-punt
(a), u in¢identi sinifikanti notifikati fkonformita mal-paragrafu 1. Dak ir-rapport ghandu
jikkostitwixxi kontribut ghar-Rapport biennali dwar l-istat ta¢-¢ibersigurta fl-Unjoni

skont I-Artikolu 15 tad-Direttiva [il-proposta NIS 2].

4.  L-1ICB ghandu, [...] sa [6 xhur wara d-data tad-dhul fis-sehh ta' dan ir-Regolament],
johrog dokumenti ta' gwida jew rakkomandazzjonijiet li jispecifikaw ulterjorment [...] il-
modalitajiet, il-format u l-kontenut tar-rapportar [...]. Id-dokumenti ta' gwida jew
rakkomandazzjonijiet ghandhom iqisu kif xieraq id-dispozizzjonijiet li jkunu qed jigu
implimentati minn kwalunkwe att ta' implimentazzjoni skont 1-Artikolu 20(11) tad-
Direttiva [il-proposta NIS 2] is-CERT-UE ghandha tagsam id-dettalji tekni¢i xierqa biex
tippermetti detezzjoni proattiva, rispons ghall-in¢identi jew mizuri ta' mitigazzjoni mill- [...]

entitajiet tal-Unjoni.

5. L-obbligi ta' rapportar [...] ma ghandhomx jestendu ghal IKUE u ghal informazzjoni li d-
distribuzzjoni taghha lil hinn mill-entita ri¢eventi tal-Unjoni tkun giet eskluza mis-sors
tal-informazzjoni permezz ta' mmarkar vizibbli, dment li s-sors tal-informazzjoni |[...]

ma jippermettix b'mod espli¢itu li din I-informazzjoni tigi kondiviza mas-CERT-UE. [...]
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3.

Artikolu 21

Koordinazzjoni tar-rispons ghall-incéidenti u kooperazzjoni |...]

Meta tagixxi bhala ¢entru ta' koordinazzjoni ghall-iskambju ta' informazzjoni dwar ic¢-
¢ibersigurta u tar-rispons ghall-in¢identi ¢ibernetici, is-CERT-UE ghandha tiffacilita 1-
iskambju ta' informazzjoni fir-rigward tat-theddid, vulnerabbiltajiet u in¢identi ta¢-¢ibernetika

bejn:
(a)l- [...] entitajiet tal-Unjoni;
(b)il-kontropartijiet imsemmija fl-Artikoli 16 u 17.

Is-CERT-UE, [...] fejn rilevanti f'kooperazzjoni mill-qrib mal-ENISA f'konformita mal-
Artikolu 7(7)(d) tal-Att dwar i¢-Cibersigurta!s, ghandha tiffacilita 1-koordinazzjoni fost

[...] l-entitajiet tal-Unjoni dwar ir-rispons ghal in¢identi, inkluz:
(a)kontribuzzjoni ghall-komunikazzjoni esterna konsistenti;

[...]
(c)l-ahjar uzu tar-rizorsi operazzjonali;

(d)koordinazzjoni ma' mekkanizmi ohrajn ta' rispons ghall-krizijiet fil-livell tal-

Unjoni.

Is-CERT-UE, f'kooperazzjoni mill-qrib mal-ENISA, ghandha tappogga lill- [...] entitajiet
tal-Unjoni rigward 1-gharfien tas-sitwazzjoni ta' theddid, vulnerabbiltajiet u inc¢identi tac-

¢ibernetika.

15

REGOLAMENT (UE) 2019/881 TAL-PARLAMENT EWROPEW U TAL-KUNSILL tas-
17 ta' April 2019 dwar 1-ENISA (l-Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta) u dwar
ic-certifikazzjoni tac-c¢ibersigurta tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li
jhassar ir-Regolament (UE) Nru 526/2013 (I-Att dwar i¢-Cibersigurta)
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L-IICB ghandu, sa [12-il xahar wara d-data tad-dhul fis-sehh ta' dan ir-Regolament],
abbazi ta' proposta mis-CERT-UE, jadotta dokumenti ta' [...] gwida jew
rakkomandazzjonijiet dwar il-koordinazzjoni u I-kooperazzjoni tar-rispons ghal in¢identi
sinifikanti. Jekk ikun hemm suspett dwar in-natura kriminali b'rabta ma' in¢ident, is-CERT-
UE ghandha taghti pariri dwar kif l-in¢ident ghandu jigi rrapportat lill-awtoritajiet tal-infurzar
tal-ligi.

Artikolu 22

Gestjoni ta' incidenti kbar|...]

Sabiex jappogga l-gestjoni kkoordinata ta' in¢identi kbar fil-livell operazzjonali li
jaffettwaw lill-entitajiet tal-Unjoni u biex jikkontribwixxi ghall-iskambju regolari ta'
informazzjoni rilevanti fost l-entitajiet tal-Unjoni u mal-Istati Membri, I-IICB ghandu
jizviluppa pjan ta' gestjoni tal-krizijiet ¢ibernetic¢i bbazat fuq l-attivitajiet dettaljati fl-
Artikolu 21(2), f'kooperazzjoni mill-qrib mas-CERT-UE u I-ENISA, u ghandu jinkludi,

mill-inqas, l-elementi li gejjin:

(a) modalitajiet ta' koordinazzjoni u fluss ta' informazzjoni fost l-entitajiet

tal-Unjoni ghall-gestjoni ta' in¢identi kbar fil-livell operazzjonali;
(b) proc¢eduri ta' hidma standard (SOPs) komuni;

(c) tassonomija komuni tas-severita ta' incidenti kbar u punti ta' skattar

ta' krizijiet;
(d) ezer¢izzji regolari;
(e) mezzi ta' komunikazzjoni siguri li ghandhom jintuzaw;

® punt ta' kuntatt ghal EU-CyCLONe, li ghandu jikkondividi 1-
informazzjoni rilevanti ma' EU-CyCLONe bhala inputs ghall-gharfien kondiviz

tas-sitwazzjoni.
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1.  Is-CERT-UE ghandha tikkoordina r-risponsi ghal [...] in¢identi kbar fost I-entitajiet [...] tal-
Unjoni. Hija ghandha zZzomm inventarju ta' gharfien espert tekniku li jkun mehtieg ghar-

rispons ghal inc¢identi fil-kaz ta' in¢identi kbar [...] .

2. L-[...] entitajiet tal-Unjoni ghandhom jikkontribwixxu ghall-inventarju ta' gharfien espert
tekniku billi kull sena jipprovdu lista aggornata ta' esperti disponibbli fl-organizzazzjonijiet

rispettivi taghhom bid-dettalji tal-hiliet teknici specifici taghhom.

3.  Wara talba specifika minn Stat Membru li fih tinsab l-entita tal-Unjoni affettwata u bl-
[...] approvazzjoni tal-entita [...] tal-Unjoni [...] affettwata [...], is-CERT-UE tista' ssejjah
ukoll esperti mil-lista msemmija fil-paragrafu 2 biex jikkontribwixxu ghar-rispons ghal

in¢ident [...] kbir f'dik [...] l-entita tal-Unjoni [...].

Kapitolu VI
DISPOZI1ZZJONIJIET FINALI

Artikolu 23

Riallokazzjoni bagitarja inizjali

[I-Kummissjoni ghandha tipproponi r-riallokazzjoni ta' persunal u rizorsi finanzjarji mill- [...]
entitajiet rilevanti tal-Unjoni ghall-bagit tal-Kummissjoni. Ir-riallokazzjoni ghandha tkun effettiva

fl-istess hin bhall-ewwel bagit adottat wara d-dhul fis-sehh ta' dan ir-Regolament.
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Artikolu 24

Riezami

1.  L-IICB, bl-assistenza tas-CERT-UE, ghandu jirrapporta perjodikament dwar 1-
implimentazzjoni ta' dan ir-Regolament lill-Kummissjoni. L-IICB jista' jaghmel ukoll

rakkomandazzjonijiet lill-Kummissjoni biex tirriezamina [...] dan ir-Regolament.

2. II-Kummissjoni ghandha tirrapporta lill-Parlament Ewropew u lill-Kunsill dwar 1-
implimentazzjoni ta' dan ir-Regolament mhux aktar tard minn 36 [...] xahar wara d-dhul fis-

sehh ta' dan ir-Regolament u kull tliet snin wara dan.

3.  II-Kummissjoni ghandha tevalwa I-funzjonament ta' dan ir-Regolament u tirrapporta lill-
Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat
tar-Regjuni mhux aktar tard minn [...] hames snin wara d-data tad-dhul fis-sehh. Ir-rapport

ghandu jigi akkumpanjat, jekk mehtieg, bi proposta legizlattiva.
Artikolu 25
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu f'//-
Gurnal Ufficjali tal-Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi Brussell,

Ghall-Parlament Ewropew Ghall-Kunsill

1l-President 1l-President
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