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— Bendras pozZilris

IVADAS

1. 2022 m. kovo 22 d. Komisija prieme pasiiilyma dé¢l Reglamento, kuriuo nustatomos

priemonés aukStam bendram kibernetinio saugumo lygiui Sgjungos institucijose, jstaigose,

organuose ir agentiirose uztikrinti. Sis pasitilymas buvo viena i§ priemoniy, numatyty ES

skaitmeninio desimtmecio kibernetinio saugumo strategijoje', kuria siekiama stiprinti

Sajungos kolektyvinj atsparumg kibernetinéms grésmems.
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2021 m. kovo 22 d. i§vadose dél §ios strategijos® Taryba pabrézé, kad , kibernetinis
saugumas ir globalus bei atviras internetas yra gyvybiskai svarbis tiek nacionalinio, tieck ES
lygmens vieSojo administravimo jstaigy ir institucijy veikimui, taip pat miisy visuomenei ir

visai ekonomikai apskritai®.

2. Komisijos pasiiilymu, grindziamu Sutarties dél Europos Sgjungos veikimo 298 straipsniu,
siekiama nustatant bendrg sistema gerinti kibernetinio saugumo lygj Sajungos institucijose,
istaigose, organuose ir agenttirose, tinkamai atsizvelgiant j kiekvieno Sajungos subjekto

savarankiSkumg. Visy pirma, pasitlymo tikslai yra Sie:

sustiprinti CERT-EU (savarankiskos tarpinstitucinés Sgjungos subjekty kompiuteriniy

incidenty tyrimo tarnybos) igaliojimus ir finansavima;

— sukurti tarpinstitucing struktiirg (Tarpinstitucing kibernetinio saugumo tarybg), kuri
suburty visy Sajungos subjekty atstovus, kad biity uztikrintas tinkamas reglamento

igyvendinimas;

— nustatyti pareiga Sajungos subjektams dalytis (nejslaptinta) informacija apie incidentus
su CERT-EU ir pranesti apie dideles grésmes, didelj pazeidziamuma bei reik§mingus

incidentus, ir

— skatinti veiksmy koordinavimg ir bendradarbiavimg reaguojant  reikSmingus

incidentus.

3. Europos Parlamento Pramonés, moksliniy tyrimy ir energetikos (ITRE) komitetas uz §j
dokumentg atsakinga praneséja paskyré Henna Virkkunen (EPP). PraneSimo projektas buvo

paskelbtas 2022 m. spalio 7 d.

4. Europos duomeny apsaugos prieziiiros pareiginas nuomone pateiké 2022 m. geguzés 17 d.3.

2 Dok. 6722/21.
3 Dok. 9252/22.
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Taryboje pasiiilymas pradétas nagrinéti pirmininkaujant Pranciizijai Kibernetiniy klausimy
horizontaliojoje darbo grupés (HWPCI) 2022 m. kovo 29 d. posédyje. Pirmininkaujanti
Pranciizija parenge pirmajj kompromisinj teksta; ji 2022 m. birZelio mén. aptar¢ HWPCI
darbo grupé ir 2022 m. birzelio 21 d. pateiké Tarybai pazangos ataskaitg*.

Pirmininkaujant Cekijai HWPCI darbo grupé surengé astuonis posédzius®, skirtus diskusijoms

dél pasitlymo ir d¢l keliy vienas po kito pateikty kompromisiniy teksty.

2022 m. geguzés 23 d. pirmininkaujanti valstybé naré paprasé Tarybos Saugumo komiteto
(TSK) pateikti nuomone dél pasitilymo aspekty, susijusiy su informacijos saugumu, visy
pirma su jslaptinta informacija. TSK savo nuomone pateiké 2022 m. rugséjo 19 d.%. Kaip
nurod¢ TSK, ES jslaptinta informacija aiskiai néra jtraukta j reglamento taikymo sritj.
Atitinkamai buvo pakeistos nuostatos, susijusios su i§imtimis, taikomomis dalijimosi

informacija, gauta i$ ne Sajungos subjekty, ir praneSimo pareigoms.

2022 m. spalio 28 d. posédyje HWPCI darbo grupé pasieké susitarima dél pirmininkaujancios

valstybés narés kompromisinio teksto, iSdéstyto priede.

5

Dok. 9719/22.
2022 m. liepos 6 ir 20 d., rugs¢jo 13, 21 ir 28 d., spalio 5, 19 ir 28 d.
Dok. 12603/22 + COR 1.
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PAGRINDINIAT KLLAUSIMAI

9.  Valstybés narés palankiai jvertino pasiiilyma, nes jis pateiktas laiku ir papildo biisima
direktyva dél priemoniy auk$tam bendram kibernetinio saugumo lygiui visoje Sgjungoje
uztikrinti (TIS 2 direktyva), ir pritaré jo bendriesiems tikslams. Taciau valstybés narés
paragino padaryti papildomy suderinimy su TIS 2, uztikrinti didesnj abipusiSkuma keiciantis
informacija tarp Sajungos subjekty bei valstybiy nariy ir atkreipé démesj j pernelyg
savanoriska kai kuriy sitilomy priemoniy pobtidj. Valstybés narés taip pat nurodé
pageidaujancios, kad biity iSbrauktos nuorodos i Jungtinj kibernetinio saugumo padalinj,

kadangi jo jgaliojimai ir sudétis dar néra nustatyti.

10. Remiantis diskusijy HWPCI darbo grupé¢je rezultatais nustatyti Sie pagrindiniai politiniai

klausimai:
a)  Suderinimas su biisima TIS 2 direktyva

Valstybiy nariy praSymu buvo padaryta papildomy suderinimy su busima TIS 2

direktyva, inter alia:
— kelios apibréztys (3 straipsnis) suderintos su TIS 2 apibréztimis;

— itrauktas TIS 2 atitinkantis naujas 7a straipsnis dél savanorisky tarpusavio

vertinimy, kurie pritaikyti prie Sajungos subjekty poreikiy;

— 20 straipsnyje nustatytos praneSimo pareigos suderintos su TIS 2 nustatytomis

pareigomis.
b)  Tarpinstitucinés kibernetinio saugumo tarybos (TKST) sudétis (9 straipsnis)

Po diskusijy dél atitinkamo valstybiy nariy atstovy dalyvavimo TKST veikloje buvo

pasiektas kompromisas — ] posédZio protokolg jtrauktas Tarybos pareiskimas.
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c)

ISVADA

Institucinis savarankiSkumas

Uztikrinta pusiausvyra tarp valstybiy nariy ryZto stiprinti atitikties uztikrinimo
mechanizmus ir poreikio laikytis institucinio savarankiskumo principo, visy pirma kiek

tai susije su auditu ir drausminémis priemonémis (11 straipsnis).

Galiausiai i§ 8 konstatuojamosios dalies iSbraukta nuoroda j kibernetiniam saugumui

skirto IT biudZeto konkrecig procenting dalj.

11. Nuolatiniy atstovy komiteto praSoma:

a)  patvirtinti priede iSdéstyta kompromisinj teksta, kuris véliau taps deryby su Europos
Parlamentu jgaliojimais;

b)  paprasyti Tarybos 2022 m. lapkri¢io 18 d. posédyje patvirtinti priede iSdéstyta
kompromisinj tekstg ir j posédzio protokolg jtraukti Sio dokumento papildyme
1Sdéstytg Tarybos pareiSkima.
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PRIEDAS

2022/0085 (COD)

Pasitilymas

EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS

kuriuo nustatomos priemonés auk§tam bendram Kibernetinio saugumo lygiui Sajungos

institucijose, jstaigose, organuose ir agentiirose uztikrinti

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac j jos 298 straipsnj,

atsizvelgdami j Europos atominés energijos bendrijos steigimo sutartj, ypac i jos 106a straipsnj,
atsizvelgdami j Europos Komisijos pasiiilyma,

teiséktros procedira priimamo akto projekta perdavus nacionaliniams parlamentams,

laikydamiesi jprastos teisékiiros procediiros,
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kadangi:

(1)

)

skaitmeniniame amziuje informacinés ir rySiy technologijos yra atviros, veiksmingos ir
nepriklausomos Sajungos administracijos kertinis akmuo. D¢l technologijy raidos ir
didesnio skaitmeniniy sistemy sudétingumo bei tarpusavio sasajy did¢ja rizika
kibernetiniam saugumui, todél Sgjungos administracija tampa labiau pazeidziama dél
kibernetiniy grésmiy ir incidenty, o tai galiausiai kelia grésme¢ administracijos veiklos
testinumui ir pajégumui apsaugoti savo duomenis. $iuo metu visai Sajungos
administraciniy subjekty veiklai bidingas platus debesijos paslaugy naudojimas,
visapusiskas informaciniy technologijy naudojimas, skaitmeninimas, nuotolinis darbas ir
besivystancios technologijos bei junglumas, taciau skaitmeninis atsparumas dar uztikrintas

nepakankamai;

kibernetiniy grésmiy, su kuriomis susiduria Sajungos [...] subjektai, padétis nuolat kinta.
Grésme kelianciy subjekty naudojama taktika, metodai ir procediiros nuolat vystosi, ta¢iau
aiSkis tokiy iSpuoliy motyvai vargiai kinta: vertingos konfidencialios informacijos
vagystés siekiant uzsidirbti pinigy, manipuliavimas vie$gja nuomone ar kenkimas
skaitmeninei infrastruktiirai. Jy kibernetiniy iSpuoliy vykdymo tempas vis didé¢ja, o jy
kampanijos tampa vis sudétingesnés ir automatizuotos ir yra nukreiptos | matoma iSpuoliy

perimetra, kuris toliau pleciasi ir kuriame greitai iSnaudojamas pazeidZziamumas;
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G)

(4)

Sajungos [...] subjekty IT aplinkose yra tarpusavyje priklausomy elementy ir integruoty
duomeny srauty, o ju naudotojai glaudziai bendradarbiauja. Sis tarpusavio rysys reiskia,
kad bet koks sutrikdymas, net jei i§ pradziy jis susijes tik su vienu Sagjungos [...] subjektu,
gali turéti platesnj pakopinj poveikj, o Sis gali turéti plataus masto ir ilgalaikiy neigiamy
padariniy kitiems subjektams. Be to, tam tikra [...] Sajungos subjektu IT aplinka yra
susijusi su valstybiy nariy IT aplinka, tad incidentas viename Sgjungos subjekte kelia
pavojy atitinkamos valstybiy nariy IT aplinkos kibernetiniam saugumui ir atvirks¢iai;
Sajungos subjektai taip pat tvarko didelius valstybiu nariy informacijos, kuri daznai
yra neskelbtina, kiekius, todél incidentai galéty turéti neigiamos jtakos ir valstybéms
naréms. Dél Sios priezasties Sajungos subjektu Kibernetinis saugumas taip pat yra
labai svarbus valstybéms naréms. Su incidentais susijusi informacija taip pat gali
padéti aptikti panaSias kibernetines grésmes ar incidentus, darancius poveiki

valstybéms naréms;

Sajungos [...] subjektai yra patrauklis taikiniai, kurie susiduria su aukStos kvalifikacijos ir
iStekliy turinciais priesiskais subjektais ir kitomis grésmémis. Be to, ty institucijy, jstaigy ir
agentury kibernetinio atsparumo lygis ir branda, gebéjimas aptikti kiberneting kenkimo
veiklg ir i ja reaguoti labai skiriasi. Todeél tam, kad Europos administracija veikty, biitina,
kad Sajungos [...] subjektai uZtikrinty auks$ta bendra kibernetinio saugumo lygj,
igyvendindami kibernetinio saugumo priemones, [...] keisdamiesi informacija ir

bendradarbiaudami;
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©)

(6)

(62)

Direktyva [pasitilymas dél TIS 2] dél priemoniy aukStam bendram kibernetinio saugumo
lygiui visoje Sgjungoje uztikrinti sickiama toliau didinti vieSyjy ir privaciyjy subjekty,
nacionaliniy kompetentingy institucijy ir jstaigy ir visos Sgjungos kibernetinio saugumo
sistemos atsparuma ir reagavimo ] incidentus pajégumus. Tod¢l biitina, kad Sajungos [...]
subjektai to laikytysi, uztikrindami taisykles, kurios deréty su Direktyva [pasitlymas dél
TIS 2] ir atspindéty jos uZmojy masta;

aukStam bendram kibernetinio saugumo lygiui pasiekti biitina, kad kiekvienas Sajungos
[...] subjektas sukurty vidaus kibernetinio saugumo rizikos valdymo ir kontrolés sistema,
kuria bty uztikrinamas veiksmingas ir apdairus visy rizikos kibernetiniam saugumui
veiksniy valdymas [...]. Sistemoje turéty biiti nustatyta kibernetinio saugumo politika,
iskaitant jgyvendinty kibernetinio saugumo priemoniy veiksmingumo vertinimo
procediiras. Sistema turéty biiti grindZiama visus pavojus apimanciu poziiriu, ja
turéty buti siekiama apsaugoti tinklus ir informacines sistemas ir ty sistemuy fizine
aplinka nuo tokiu jvykiu kaip vagysté, gaisras, potvynis, telekomunikaciju ar
energijos tiekimo triktys arba nuo neleistinos fizinés prieigos prie Sajungos subjekto
informacijos ir informacijos tvarkymo objektu ir Zalos jiems ar ju trikdziy, kurie
galéty kelti pavojuy saugomy, perduodamy, tvarkomy arba per tinklus ir
informacines sistemas prieinamy duomenuy prieinamumui, autentiSkumui,
vientisumui ar konfidencialumui. Sistemoje turéty atsispindéti rizikos analizés
iSvados, atsizZvelgiant j visa atitinkamg techning, operacine ir organizacine rizika

atitinkamo Sajungos subjekto kibernetiniam saugumui;

kad galéty valdyti pagal sistema nustatyta rizika, kiekvienas Sajungos subjektas
turéty uztikrinti, kad biity imamasi tinkamy ir proporcingy techniniy, operaciniy ir
organizaciniy priemoniy. Jos turéty apimti sritis, jskaitant Siame reglamente
nustatytas kibernetinio saugumo priemones, kuriomis siekiama stiprinti kiekvieno

Sajungos subjekto kibernetinj sauguma;
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(6b)

(6¢)

(6d)

(6¢)

sistemoje nustatytas turtas ir rizika, taip pat reguliariy kibernetinio saugumo
brandos vertinimy iSvados turéty atsispindéti kiekvieno Sajungos subjekto
parengtame Kibernetinio saugumo plane. | kibernetinio saugumo plang turéty buti
itrauktos patvirtintos kibernetinio saugumo priemonés, siekiant padidinti bendra

atitinkamo Sajungos subjekto kibernetinj sauguma;

kadangi kibernetinio saugumo uZtikrinimas yra nuolatinis procesas, turéty buti
reguliariai perZiiirimas visy priemoniy tinkamumas ir veiksmingumas, atsiZvelgiant |
kintancia Sajungos subjektams kylancia rizika, ju Kintantj turtg ir kibernetinio
saugumo branda. Sistema turéty buti reguliariai bent kas trejus metus perziiirima, o
kibernetinio saugumo planas turéty biiti perziiirimas bent kas dvejus metus arba po
kiekvieno kibernetinio saugumo brandos vertinimo ar po kiekvienos atliktos sistemos

perziiiros;

Sajungos subjektai turéty reguliariai keistis atitinkama informacija, be kita ko,
susijusia su atitinkamais incidentais ir kibernetinémis grésmémis, kartu uztikrindami
pranesanciojo Sajungos subjekto pateikiamos informacijos konfidencialumg ir

tinkama apsaugg;

turéty buti jgyvendintas mechanizmas, kuriuo biity uztikrinamas veiksmingas
Sajungos subjekty keitimasis informacija, veiksmy koordinavimas ir
bendradarbiavimas dideliy incidenty atveju, jskaitant aiSkuy susijusiy Sajungos
subjekty vaidmeny ir atsakomybés nustatyma. I informacija, kuria kei¢iamasi, turéty
atsizvelgti paskirtas EU-CyCLONe kontaktinis asmuo, kai atitinkama informacija
dalijamasi su EU-CyCLONe ir taip prisidedama prie bendro informuotumo apie

padéti;
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(7)

(8)

dél Sajungos [...] subjektu skirtumy jgyvendinimo srityje reikia lankstumo, nes vieno
visiems tinkancio sprendimo néra. Priemonés auksStam bendram kibernetinio saugumo
lygiui uztikrinti neturéty apimti jokiy jpareigojimy, kuriais buty tiesiogiai kiSamasi |
Sajungos [...] subjekty uzduociy vykdyma arba késinamasi i jy institucinj savarankiskuma.
Tode¢l tie Sajungos subjektai turéty sukurti savo kibernetinio saugumo rizikos valdymo,
valdymo ir kontrolés sistemas, parengti kibernetinio saugumo planus ir patvirtinti [...]
kibernetinio saugumo [...] priemones. Jgyvendinant tokias priemones turéty biaiti
tinkamai atsiZvelgiama j esamas Sajungos subjekty tarpusavio sinergijas, kad biity
tinkamai valdomi iStekliai ir optimizuotos iSlaidos. Taip pat reikéty tinkamai
atsizvelgti j tai, kad priemonés nedaryty neigiamo poveikio veiksmingam Sajungos
subjekty keitimuisi informacija ir operacijoms su kitais Sajungos subjektais ir

nacionalinémis kompetentingomis institucijomis;

siekiant neuzkrauti Sajungos [...] subjektams finansinés ir administracinés nastos,
kibernetinio saugumo rizikos valdymo reikalavimai turéty biiti proporcingi rizikai, kurig
kelia atitinkama tinkly ir informaciné sistema, atsizvelgiant j tokiy priemoniy modernuma.
Kiekvienas Sgjungos [...] subjektas turéty siekti skirti tinkamg savo IT biudzeto
procenting dalj tikslui padidinti savo kibernetinio saugumo lygi. Kibernetinio saugumo
brandos vertinime taip pat turéty biti jvertinta, ar Sajungos subjekto iSlaidos

kibernetiniam saugumui yra proporcingos jo patiriamai rizikai;
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)

(10)

siekiant uztikrinti aukstg bendra kibernetinio saugumo lygj kibernetinj sauguma turi
prizitiréti kiekvieno Sajungos [...] subjekto auksciausio lygmens vadovybeé. [...]
AukSciausio lygmens vadovybé turéty priziuréti Sio reglamento jgyvendinima,
iskaitant rizikos valdymo, valdymo bei kontrolés sistemos ir kibernetinio saugumo
plany, apimanciy kibernetinio saugumo priemones, sukiirimg. Kibernetinio saugumo
kultiira, t. y. kasdiené kibernetinio saugumo praktika, yra neatsiejama [...] visy Sgjungos

[...] subjektu kibernetinio saugumo sistemos dalis;

[...][...] kibernetinio saugumo priemonés turéty buti [...] kibernetinio saugumo plano [...]
dalis ir jos turéty biiti iSsamiau iSdéstytos CERT-EU parengtose gairése arba
rekomendacijose. Nustatant priemones ir gaires reikéty tinkamai atsizvelgti |
moderniausius ir, kai taikytina, aktualius Europos ir tarptautinius standartus, taip
pat atitinkamus ES teisés aktus ir politika, jskaitant TIS bendradarbiavimo grupés
pateiktus rizikos vertinimus ir rekomendacijas, pavyzdziui, ES suderintg rizikos vertinima
ir ES 5G kibernetinio saugumo priemoniy rinkinj. Be to, pagal konkrecias ES kibernetinio
saugumo sertifikavimo schemas, priimtas pagal Reglamento (ES) 2019/881 49 straipsnj,
galéty biti reikalaujama sertifikuoti atitinkamus IRT produktus, paslaugas ir procesus. Kai

tikslinga, CERT-EU turéty bendradarbiauti su ENISA;
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(11)

[.]

2011 m. geguzés mén. Sgjungos institucijy ir jstaigy generaliniai sekretoriai nusprendé
jsteigti Sgjungos institucijy, jstaigy ir agentiry kompiuteriniy incidenty tyrimo tarnybos
(CERT-EU), kurig prizitiri tarpinstituciné valdancioji taryba, iSankstinés sudéties grupeg.
2012 m. liepos mén. generaliniai sekretoriai patvirtino praktine tvarka ir sutare islaikyti
CERT-EU kaip nuolatinj subjekta, kuris toliau padéty gerinti bendra Sajungos institucijy,
Jstaigy ir agenttiry informaciniy technologijy saugumo lygj, kaip matomo tarpinstitucinio
bendradarbiavimo kibernetinio saugumo srityje pavyzdj. 2012 m. rugs¢jo mén. CERT-EU
buvo jsteigta kaip Europos Komisijos darbo grupé, turinti tarpinstitucinius jgaliojimus.
2017 m. gruodzio mén. Sajungos institucijos ir jstaigos sudaré tarpinstitucinj susitarimg dél
CERT-EU darbo organizavimo ir veiklos’. Siuo [...] reglamentu turéty biti [...] nustatytos
i¥samios taisyklés dél CERT-EU darbo organizavimo, veikimo ir veiklos. Sio
reglamento nuostatos yra virSesnés uz 2017 m. gruodZio mén. sudaryto

Tarpinstitucinio susitarimo dél CERT-EU darbo organizavimo ir veiklos nuostatas;

OLC 12,2018 1 13,p. 1-11.
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(13) daugelis kibernetiniy iSpuoliy yra platesniy kampanijy, nukreipty prie§ Sgjungos [...]
subjekty grupes arba interesy bendruomenes, jskaitant Sgjungos [...] subjektus, dalis. Kad
bty galima imtis proaktyviy aptikimo, reagavimo ] incidentus ar rizikos mazinimo
priemoniy, Sajungos [...] subjektai turéty pranesti CERT-EU apie [...] kibernetines
grésmes, [...] pazeidziamuma, vos nejvykusius incidentus ir [...] incidentus ir dalytis
tinkama technine informacija, kad biity galima nustatyti arba sumazinti panasias
kibernetines grésmes, paZeidZiamuma, vos nejvykusius incidentus ir incidentus kituose
Sajungos [...] subjektuose arba  juos reaguoti. Vadovaujantis tokiu paciu pozitriu, koks
yra numatytas Direktyvoje [pasitilymas dél TIS 2], Sajungos subjektams suzinojus apie
reikSmingg incidenta, turéty biiti reikalaujama, kad jie per 24 valandas CERT-EU pateikty
[...] iSankstinj perspéjimg. Toks keitimasis informacija turéty sudaryti saglygas CERT-EU
skleisti informacijg kitiems Sajungos [...] subjektams, taip pat atitinkamiems partneriams,
siekiant padéti apsaugoti Sgjungos IT aplinkg ir Sgjungos partneriy IT aplinkg nuo panasiy
incidenty [...];
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(13a)

(13b)

Siuo reglamentu nustatomas Keliy etapy poziiiris j praneSimy apie reikSmingus
incidentus teikimg, siekiant uZtikrinti tinkama pusiausvyrg tarp, viena vertus, greito
praneSimy teikimo, kuris padeda sumazinti galimg reik§mingy incidenty plitimg ir
sudaro salygas Sajungos subjektams prasyti pagalbos, ir, Kkita vertus, iSsamiy
praneSimy, kuriuose atsiZvelgiama j vertinga atskiry incidenty metu jgyta patirtj ir
kuriais laikui bégant didinamas atskiry Sgjungos subjekty Kibernetinis atsparumas.
Siuo atzvilgiu j §j reglamenta turéty biiti jtraukti pranesimai apie incidentus, kurie,
remiantis Sajungos subjekto atliktu pradiniu vertinimu, galéty sukelti dideliy
Sajungos subjekto veikimo sutrikdymy arba padaryti finansiniy nuostoliy
atitinkamam Sajungos subjektui, arba padaryti poveikj kitiems fiziniams ar
juridiniams asmenims, sukeldami didel¢ turting ar neturtine Zala. Atliekant tokj
pradinj vertinima turéty buti atsizvelgiama, inter alia, i paveiktus tinklus ir
informacines sistemas, visy pirma | ju svarba Sajungos subjekto veikimui,
kibernetinés grésmés rimtuma bei technines charakteristikas ir bet kokj pagrindinj
paZeidZiamuma, kuriuo pasinaudojama, taip pat i Sajungos subjekto patirtj, igyta
panasiy incidenty metu. Nustatant, ar veiklos sutrikdymas yra didelis, svarbus
vaidmuo galéty tekti tokiems rodikliams kaip poveikio Sajungos subjekto veikimui

mastas, incidento trukmé arba paveikty fiziniy ar juridiniy asmeny skaicius;

kadangi atitinkamo Sajungos subjekto ir valstybés narés, kurioje yra tas Sajungos
subjektas, infrastruktiira ir tinklai yra tarpusavyje susije, labai svarbu, kad ta
valstybé naré biity nepagristai nedelsiant informuojama apie reikSminga incidenta
tame Sajungos subjekte. Tuo tikslu paveiktas Sajungos subjektas turéty apie
reikSmingg incidenta pranesti CERT-EU nacionaliniam partneriui, kurj valstybé
naré paskyré pagal Direktyva [pasiulymas dél TIS 2], laikydamasis tokio paties
termino, iki kurio jis apie tokj incidenta turéty pranesti CERT-EU. SuZinojes apie
valstybéje naréje jvykusj reik§mingg incidenta CERT-EU taip pat turéty apie tai
pranesti Siam nacionaliniam partneriui, nebent apie ji jau yra praneses paveiktas

Sajungos subjektas;
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(14)

CERT-EU turéty biiti ne tik pavesta daugiau uzduociy ir iSpléstas jos vaidmuo, bet taip pat
turéty buti jsteigta Tarpinstituciné kibernetinio saugumo taryba (TKST), kuriai, siekiant
sudaryti palankesnes salygas auk$tam bendram Sgjungos subjekty kibernetinio
saugumo lygiui uZtikrinti, turéty biiti suteiktas iSskirtinis vaidmuo [...] stebint, kaip
bendruosius prioritetus ir tikslus, bei numatant CERT-EU strateging kryptj. Todél TKST
turéty uztikrinti atstovavima institucijoms ir j jg turéty biiti jtraukta agentiiry ir jstaigy
atstovy, vykdanciy veiklg per Sgjungos agentiiry tinklag. TKST veiklos organizavimas ir
veikimas turéty biiti iSsamiau reglamentuojami jos vidaus darbo tvarkos taisyklémis,
kurios gali apimti iSsamesnj reguliariy TKST posédziy, jskaitant metinius politinio
lygmens susirinkimus, kuriuose kiekvieno TKST nario auk$¢iausio lygmens
vadovybés atstovai sudaryty sglygas TKST surengti strategines diskusijas ir teikti
strategines gaires TKST, apibiidinima. Be to, TKST gali isteigti vykdomajj komiteta,
kuris padéty jai atlikti savo darba, ir deleguoti jam kai kurias savo uzduotis ir
jgaliojimus, visy pirma uZduotis, kurioms atlikti reikia specialiy jo nariy ekspertiniy
Ziniy, pavyzdziui, paslaugy katalogo ir visy vélesniy jo atnaujinimy patvirtinima,
susitarimy dél paslaugy lygio salygu patvirtinima, Sajungos subjekty TKST pagal $j
reglamentg pateikty dokumenty ir ataskaity vertinima, arba uzduotis, susijusias su
sprendimy dél TKST patvirtinty atitikties uztikrinimo priemoniy rengimu ir ju
igyvendinimo stebésena. TKST turéty nustatyti vykdomojo komiteto darbo tvarkos

taisykles, jskaitant jo uZduotis bei jgaliojimus;
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(15)

(16)

CERT-EU turéty padéti jgyvendinti priemones, skirtas aukStam bendram kibernetinio
saugumo lygiui uztikrinti, teikdama pasitilymus dél rekomendaciniy dokumenty ir
rekomendacijy TKST arba skelbdama raginimus imtis veiksmy. Tokius rekomendacinius
dokumentus ir rekomendacijas turéty tvirtinti TKST. Prireikus CERT-EU turéty skelbti
raginimus imtis veiksmy, kuriuose aprasomos skubios saugumo priemonés, kuriy Sgjungos
[...] subjektai raginami imtis per nustatytg laikotarpj. TKST gali nurodyti CERT-EU
paskelbti, atsiimti arba pakeisti pasiilyma dél rekomendaciniy dokumenty ar

rekomendacijy arba raginima imtis veiksmy;

TKST turéty stebéti, kaip laikomasi Sio reglamento ir kaip jgyvendinami tolesni veiksmai,
susije su [...] rekomendaciniais dokumentais ir rekomendacijomis bei paskelbtais
raginimais imtis veiksmy. TKST techniniais klausimais turéty remti jos savo nuoziiira
nustatytos sudéties techninés patariamosios grupés, kurios prireikus turéty glaudziai
bendradarbiauti su CERT-EU, Sajungos [...] subjektais ir kitais suinteresuotaisiais
subjektais. [...] Jei TKST nustato, kad Sajungos subjektai netaiké arba nejgyvendino
Sio reglamento, jskaitant pagal §j reglamenta paskelbtus rekomendacinius
dokumentus, rekomendacijas ar raginimus imtis veiksmy, nedarydama poveikio
atitinkamo Sajungos subjekto vidaus procediiroms TKST gali imtis atitikties
uztikrinimo priemoniy. Atitikties uztikrinimo priemoniy sistema turéty biiti taikoma
laipsniSkai, t. y. kai TKST patvirtina atitikties uZtikrinimo priemones, ji i$ pradziy
turéty pateikti perspéjima — maziausiai grieZtg priemone ir tada prireikus palaipsniui
imtis priemoniy iki grieZ¢iausios priemonés — paskelbti patariamojo pobiuidzZio rasta,
kuriame buty rekomenduojama laikinai sustabdyti duomeny srautus j atitinkama
Sajungos subjekta; tokia priemoné biity taikoma iSskirtiniais atvejais, kai
atitinkamas subjektas ilga laika, ty¢ia ir (arba) rimtai nesilaiko savo pareigos pagal §j

reglamenta;
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(162)

(16b)

(16¢)

(16d)

perspéjimas yra maziausiai grieZta atitikties uztikrinimo priemoné, kuria siekiama
pasalinti nustatytus Sajungos subjekto trikumus, ir ji apima rekomendacijas per
nustatytg laikotarpj i$ dalies pakeisti jo kibernetinio saugumo dokumentus. Ispéjimas
turéty buti prieinamas visiems Sajungos subjektams, nebent jis buty atitinkamai

apribotas pagal §j reglamenta;

TKST taip pat gali rekomenduoti atlikti Sajungos subjekto audita. Siuo tikslu
Sajungos subjektas gali naudotis savo vidaus audito funkcija. TKST taip pat galéty
prasyti, kad audita atlikty treciosios Salies audito tarnyba, jskaitant abipusiai sutartg

privaciojo sektoriaus paslaugy teikéja;

TKST, remdamasi pagal savo rekomendacija arba praSyma atlikto audito rezultatais,
taip pat gali prasyti Sajungos subjekto uztikrinti, kad kibernetinio saugumo rizikos

valdymas, valdymas ir kontrolé atitikty Sio reglamento nuostatas;

kadangi valstybés narés su atitinkamais Sajungos subjektais dalijasi informacija, kuri
gali biiti neskelbtino pobiidzZio, valstybéms naréms labai svarbus tokios informacijos
gaveéjo kibernetinis saugumas. Todél iSskirtiniais atvejais, kai Sajungos subjektas ilga
laika, ty€ia, pakartotinai ir (arba) rimtai nevykdo pareigos, TKST kaip kraStutine
priemone gali paskelbti patariamojo pobiidZio rasta visoms valstybéms naréms ir
Sajungos subjektams, kuriame biity rekomenduojama laikinai sustabdyti duomeny
srautus j ta Sajungos subjekta; §i priemoné turéty biti taikoma tol, kol bus iStaisyta
Sio subjekto kibernetinio saugumo padétis. Apie §j patariamojo pobiidzZio rasty
visoms valstybéms naréms ir Sajungos subjektams turéty biiti praneSama

naudojantis saugiais rySiy kanalais;
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(16¢)

(17)

(17a)

siekiant uztikrinti tinkamga Sio reglamento jgyvendinima, jei, TKST nuomone,
Sajungos subjekto nuolatinj Sio reglamento pazeidimg tiesiogiai sukélé jo darbuotojo,
jskaitant aukS¢iausio lygmens vadovybe, veiksmai ar neveikimas, ji turéty prasyti
atitinkamo Sajungos subjekto pagal Tarnybos nuostatus ir kitas lygiavertes tam
tikriems Sgjungos subjektams taikomas taisykles imtis atitinkamuy veiksmuy to
darbuotojo atzvilgiu. Sie veiksmai gali apimti, pavyzdZiui, drausmines procediiras ir,
kai tinkama, konkreciu Sajungos agentiiry atveju — praSyma kompetentingai
institucijai imtis batiny veiksmuy, susijusiy su galimu asmens, kuris galéty biuti

atsakingas uZ nuolatinj Sio reglamento pazeidima, pasalinimu i$ pareigy;

CERT-EU turéty biiti pavesta prisidéti prie visy Sajungos [...] subjektuy IT aplinkos
saugumo. Svarstydama, ar Sajungos subjekto praSymu teikti technines konsultacijas
ar informacija atitinkamais politikos klausimais, CERT-EU turéty uZztikrinti, kad tai

jai netrukdytu vykdyti kity Siame reglamente nustatyty uzduociy;

CERT-EU turéty veikti kaip Sajungos|...] subjektu paskirto koordinatoriaus atitikmuo
suderinto pazeidziamumy atskleidimo Europos pazeidziamumy registrui tikslais, kaip
nurodyta Direktyvos [pasitlymas dél TIS 2] 6 straipsnyje, ir turéty parengti politika dél
pazeidzZiamumy valdymo, apimancia savanorisko suderinto pazeidZiamumy

atskleidimo skatinimg ir palengvinima;
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]

(19) CERT-EU taip pat turéty atlikti Direktyvoje [pasiiilymas dél TIS 2] numatytg vaidmen;,
susijusj su bendradarbiavimu ir keitimusi informacija su reagavimo j kompiuteriy saugumo
incidentus tarnyby (CSIRT) tinklu. Be to, pagal Komisijos rekomendacijg (ES) 2017/15848
CERT-EU turéty bendradarbiauti ir koordinuoti reagavimo veiksmus su atitinkamais
suinteresuotaisiais subjektais. Siekdama prisidéti prie auksto kibernetinio saugumo lygio
visoje Sajungoje, CERT-EU turéty dalytis su incidentais susijusia informacija su

analogiSkais nacionaliniais centrais. Gavusi iSankstinj TKST pritarimg CERT-EU taip pat

.....

8 2017 m. rugs¢jo 13 d. Komisijos rekomendacija (ES) 2017/1584 d¢l koordinuoto atsako |
didelio masto kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).
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(20)

[.]

(22)

sickdama remti operatyvinj kibernetinj saugumg CERT-EU turéty pasinaudoti Europos
Sajungos kibernetinio saugumo agentiiros (ENISA) ekspertinémis Ziniomis, vykdydama
Europos Parlamento ir Tarybos reglamente (ES) 2019/881° numatyta struktiirinj
bendradarbiavima. Kai tinkama, turéty biiti sudaryti specialiis $iy dviejy organizacijy
susitarimai, siekiant nustatyti, kaip toks bendradarbiavimas bus jgyvendinamas praktiskai,
ir iSvengti veiklos dubliavimo. CERT-EU turéty bendradarbiauti su [...] ENISA grésmiy

analizés srityje ir reguliariai dalytis su ja grésmiy padéties ataskaita;

CERT-EU veikla ir informacijos tvarkymas pagal §j reglamentq gali apimti asmens
duomeny tvarkyma. Visi pagal $i reglamentg tvarkomi asmens duomenys turéty biiti
tvarkomi laikantis duomeny apsaugos teisés akty, jskaitant Europos Parlamento ir Tarybos
reglamentg (ES) 2018/17251°. Kai pagal §j reglamenta asmens duomenys perduodami
Sajungoje jsisteigusiems gavéjams, kurie néra Sajungos subjektai, tai turéty buti

daroma pagal Reglamento (ES) 2018/1725 9 straipsni;

10

2019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 d¢l
ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir ry$iy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15).

2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy
asmeny apsaugos Sajungos institucijoms, organams, tarnyboms ir agentiiroms tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas Reglamentas
(EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39).
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(23)

(23a)

24)

CERT-EU ir Sajungos [...] subjekty vykdomas informacijos tvarkymas turéty atitikti

taikomas taisykles [...] d¢l informacijos saugumo [...];

dalijimosi informacija tikslais matomomis Zymomis nurodoma, kad informacijos
gavéjai turi dalytis informacija laikydamiesi tam tikry riby, visy pirma remdamiesi
informacijos neatskleidimo susitarimais arba neoficialiais informacijos neatskleidimo
susitarimais, pavyzdziui, srauto kontrolés protokolu arba Kkitais aiSkiais Saltinio
nurodymais. Srauto kontrolés protokolas turi biiti suprantamas kaip budas teikti
informacija apie bet kokius apribojimus, susijusius su tolesniu informacijos
skleidimu. Juo naudojasi beveik visos reagavimo j kompiuteriy saugumo incidentus

tarnybos (CSIRT) ir kai kurie informacijos analizés ir dalijimosi ja centrai;

Sis reglamentas ir naujos CERT-EU skirtos uZduotys neturés poveikio bendroms
iSlaidoms pagal daugiamete finansine programg. Kadangi CERT-EU paslaugos ir
uzduotys atitinka visy Sajungos [...] subjekty interesus, kiekvienas IT iSlaidy turintis
Sajungos [...] subjektas turéty saziningai prisidéti prie ty paslaugy teikimo ir uzduociy
vykdymo. Tie jnasai nedaro poveikio Sajungos [...] subjekty biudzetiniam
savarankiSkumui. Visi Sajungos subjektai ir jy administracijos turéty uztikrinti savo
iStekliy optimizavimg dabartiniu lygmeniu ir didinti veiksminguma, be kita ko,
stiprindami tarpinstitucinj bendradarbiavimg kibernetinio saugumo srityje. Todél
pirmenybé turéty biiti teikiama bendram poziiiriui i administraciniy iSlaidy

sutelkimg, o ne individualizuotoms Sgjungos subjektuy iSlaidoms;
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(25)

TKST, padedant CERT-EU, turéty perzitreéti ir jvertinti Sio reglamento jgyvendinimg ir
pateikti savo iSvadas Komisijai. Remdamasi ta informacija Komisija turéty teikti ataskaitas
Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir
Regiony komitetui. Be to, Europos Audito Rimy prasoma reguliariai vertinti CERT-

EU veikima,
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PRIEME S§] REGLAMENTA:

I skyrius
BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas

1.  Siuo reglamentu nustatomos priemonés, kuriomis siekiama uztikrinti aukstg bendra

kibernetinio saugumo lygi Sajungos subjektuose [...].
2.  Tuo tikslu Siuo reglamentu nustatomos:

c) kiekvienam Sajungos [...] subjektui taikomos pareigos sukurti [...] kibernetinio

saugumo rizikos valdymo, valdymo ir kontrolés sistema;

d)  Sajungos [...] subjekty kibernetinio saugumo rizikos valdymo, pranesimy teikimo ir

dalijimosi informacija pareigos;

e) taisykleés dé¢l savarankiSkos tarpinstitucinés Sajungos [...] subjekty kompiuteriniy
incidenty tyrimo tarnybos (CERT-EU) darbo organizavimo, veikimo bei veiklos ir
Tarpinstitucinés kibernetinio saugumo tarybos (TKST) darbo organizavimo,

veikimo ir veiklos;

f)  taisyklés, susijusios su Sio reglamento jgyvendinimo stebésena.
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2 straipsnis

Taikymo sritis

1. Sis reglamentas taikomas [...] visiems Sajungos [...] subjektams, [...] CERT-EU ir TKST
[...]

2.  Sis reglamentas taikomas nedarant poveikio Sutartyse numatytam instituciniam

savarankiSkumui.
3.  ISskyrus 12 straipsnio 7 dalj, Sis reglamentas netaikomas tinklams ir informacinéms
sistemoms, kuriuose tvarkoma ES jslaptinta informacija (ESII).
3 straipsnis
Apibréitys
Siame reglamente vartojamy terminy apibréztys:

1) Sajungos [...] subjektai — Sajungos institucijos, jstaigos, organai ir agentiiros, jsteigti
Europos Sajungos sutartimi, Sutartimi dél Europos Sajungos veikimo arba Europos

atominés energijos bendrijos steigimo sutartimi arba jomis remiantis;

2) tinklas ir informaciné sistema — tinklas ir informacing¢ sistema, kaip apibrézta Direktyvos

[pasitilymas dél TIS 2] 4 straipsnio 1 punkte;

3) tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy sistemy saugumas, kaip

apibrézta Direktyvos [pasitilymas dél TIS 2] 4 straipsnio 2 punkte;

4) kibernetinis saugumas — kibernetinis saugumas, kaip apibrézta Reglamento

(ES) 2019/881 2 straipsnio 1 punkte;
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5)

auksciausio lygmens vadovybé — auksciausio administracinio lygmens sprendimy
priémimo jgaliojimus turintis vadovas, valdymo arba koordinavimo ir prieziiiros

organas, atsizvelgiant j kiekvieno Sajungos [...] subjekto auksto lygmens valdymo tvarka;

Sa) vos nejvykes incidentas — vos nejvykes incidentas, kaip apibrézta Direktyvos
[pasiiilymas dél TIS 2] 4 straipsnio 4a punkte;

6) incidentas — incidentas, kaip apibrézta Direktyvos [pasiiilymas dél TIS 2] 4 straipsnio 5
punkte;

[...]

8) didelis incidentas [...] — incidentas, kurio sukelto sutrikdymo mastas virsija Sajungos
subjekto ir CERT-EU pajéguma i ji reaguoti arba kuris daro didelj poveikij bent
dviem Sgjungos subjektams; |[...]

9) incidento valdymas — incidento valdymas, kaip apibrézta Direktyvos [pasitilymas dél
TIS 2] 4 straipsnio 6 punkte;

10) kibernetiné grésmé — kibernetiné grésmeé, kaip apibrézta Reglamento (ES) 2019/881 2
straipsnio 8 punkte;

[...]

12) pazeidZiamumas — pazeidZiamumas, kaip tai suprantama Direktyvos [pasitilymas dél
TIS 2] 4 straipsnio 8 punkte;
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]

14) [...] rizika — rizika, kaip tai suprantama Direktyvos [pasiiilymas dél TIS 2] 4 straipsnio

7b punkte;

[.]

]

3a straipsnis

Asmens duomeny tvarkymas

1) CERT-EU, TKST arba Sajungos subjektai asmens duomenis pagal §j reglamentg tvarko
laikydamiesi Reglamento (ES) 2018/1725.

2) CERT-EU, TKST ir Sajungos subjektai tvarko asmens duomenis ir jais keiciasi tiek, kiek

tai butina, ir tik tam, kad jvykdyty atitinkamas savo pareigas pagal §j reglamenta.

14128/22 st/EB/ds 27
JAL2 LT



II skyrius
PRIEMONES AUKSTAM BENDRAM KIBERNETINIO SAUGUMO LYGIUI
UZTIKRINTI

4 straipsnis

Rizikos valdymo, valdymo ir kontrolés sistema

1. Kiekvienas Sgjungos [...] subjektas sukuria savo [...] kibernetinio saugumo rizikos valdymo,
valdymo ir kontrolés sistemg (toliau — sistema), kuri padéty atlikti subjekto misija [...]. [...]
Siekiant uztikrinti veiksmingg ir apdairy visy rusiy rizikos kibernetiniam saugumui valdyma,

v —

kaip... [15 ménesiy po Sio reglamento jsigaliojimo].

2. Sistema apima visg atitinkamo Sgjungos [...] subjekto nejslaptintg IT aplinka, jskaitant bet
kokig vietoje esancig IT aplinka, operacinj technologiju tinkla, uzsakomajj turta ir paslaugas
debesijos kompiuterijos aplinkoje arba kuriy prieglobg teikia treciosios Salys, mobiliuosius
jrenginius, jmoniy tinklus, prie interneto neprijungtus verslo tinklus ir bet kokius su IT
aplinka susijusius jrenginius. Sistema grindZiama visus pavojus apimanciu poziiiriu ir
kibernetinio saugumo brandos vertinimu pagal 6 straipsnj, apimanciais visg atitinkama
techning, operacing ir organizacing rizika, kuri gali daryti poveikj atitinkamo Sajungos

subjekto kibernetiniam saugumui |...].
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2a.

2b.

3a.

3b.

Sistemoje nustatoma Kibernetinio saugumo politika, jskaitant tinkly ir informaciniy
sistemy saugumo tikslus ir prioritetus, taip pat politika ir procediiros, kuriomis
siekiama jvertinti jgyvendinty Kibernetinio saugumo rizikos valdymo priemoniy

veiksmingumag ir apibrézti darbuotoju vaidmenis ir atsakomybe.

Sistema perzitirima reguliariai bent kas trejus metus, atsizvelgiant j kintancia Sajungos

subjektui kylancig rizika, jo kintantj turtg ir kibernetinio saugumo branda.

Kiekvieno Sajungos [...] subjekto auksc¢iausio lygmens vadovybé prizitri, kaip jo
organizacija laikosi pareigy, susijusiy su kibernetinio saugumo rizikos valdymu, valdymu ir
kontrole, nedarydama poveikio oficialiai kity lygmeny vadovybés atsakomybei laikytis

Ipareigojimy ir valdyti rizikg jy atitinkamose atsakomybés srityse.

Kai tikslinga ir nedarant poveikio kiekvieno Sajungos subjekto auks¢iausio lygmens
vadovybés atsakomybei uz Sio reglamento jgyvendinima, Si vadovybé gali kitiems
atitinkamo subjekto vyresniesiems pareigiinams deleguoti konkrecig pareiga pagal §j
reglamenta. Nepriklausomai nuo to, ar konkreti jos pareiga gali biiti perduota,
auksciausio lygmens vadovybé gali biiti laikoma atsakinga uZ tai, kad subjektai nesilaiko

Siame reglamente nustatyty pareigu.

Kiekvieno Sajungos subjekto auksciausio lygmens vadovybé uZtikrina, kad Sajungos
subjektai, remdamiesi savo rizikos analize, patvirtinty kibernetinio saugumo plana, i
kurj biity jtrauktos kibernetinio saugumo rizikos valdymo priemonés, kad sistema biity

igyvendinama pagal §j reglamenta.
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]

5.  Kiekvienas Sgjungos [...] subjektas paskiria vietos kibernetinio saugumo pareigiing arba
lygiaverte funkcijg atliekantj pareigting, kuris visais kibernetinio saugumo aspektais veikia

kaip vienas kontaktinis asmuo.

Vietos kibernetinio saugumo pareigtinas sudaro palankesnes salygas jgyvendinti §j reglamentg
ir auksciausio lygmens vadovybei reguliariai tiesiogiai teikia ataskaitas apie jgyvendinimo

padét].

Nedarant poveikio tam, kad vietos kibernetinio saugumo pareigiinas veikia kaip vienas
kontaktinis asmuo kiekviename Sajungos subjekte, Sajungos subjektas gali CERT-EU
deleguoti tam tikras vietos kibernetinio saugumo pareigiino uzduotis, susijusias su §io
reglamento jgyvendinimu, remdamasis to Sajungos subjekto ir CERT-EU sudarytu
susitarimu dél paslaugy lygio. TKST, atsiZvelgdama j atitinkamo Sajungos subjekto
Zmogiskuosius ir finansinius iSteklius, nusprendZia, ar Sios paslaugos turi biti teikiamos
kaip CERT-EU pagrindiniy paslaugy dalis. Kiekvienas Sajungos subjektas nepagrijstai
nedelsdamas praneSa CERT-EU apie paskirtus vietos Kibernetinio saugumo pareigiinus
ir apie visus vélesnius jy pakeitimus. CERT-EU nuolat atnaujina paskirty vietos

kibernetinio saugumo pareigiiny sarasa.

6. Kiekvieno Sajungos subjekto vyresnieji pareigiinai, kaip tai suprantama Tarnybos
nuostaty'! 29 straipsnio 2 dalyje, arba Kiti lygiavercio lygmens pareigiinai reguliariai
dalyvauja specialiuose mokymuose, kad jgytu pakankamai Ziniu ir jgiidZiy, kuriy reikia
siekiant suprasti ir jvertinti rizika kibernetiniam saugumui ir jos valdymo praktika bei

ju poveikj organizacijoms operacijoms.

1 1968 m. vasario 29 d. Tarybos reglamentas Nr. 259/68, nustatantis Europos Bendriju

pareigiiny tarnybos nuostatus ir kity Europos Bendriju tarnautoju jdarbinimo salygas
(OL L 56, 1968 3 4).
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[.]

Kiekvienas Sajungos subjektas jdiegia veiksmingus mechanizmus, kuriais uZtikrinama,
kad kibernetiniam saugumui biity iSleidZiama tinkama IT biudZeto 1éSy procentiné

dalis. Nustatant Sia procentine dalj tinkamai atsiZvelgiama j sistema.

5 straipsnis

Kibernetinio saugumo rigikos valdymo priemonés [...]

[...] Kiekvienas Sajungos subjektas, prizitirimas jo auksciausio lygmens vadovybés |...]
uZztikrina, kad buty imtasi tinkamy ir proporcinguy techniniy, operaciniy ir
organizaciniy priemoniy, skirty rizikai, nustatytai taikant 4 straipsnio 1 dalyje nurodyta
sistema, valdyti ir incidenty prevencijai ir (arba) ju poveikiui sumazinti. AtsiZvelgiant j
moderniausius ir, kai taikytina, aktualius Europos ir tarptautinius standartus, taip pat j
igyvendinimo sanaudas, tomis priemonémis uZtikrinamas tinkly ir informaciniy sistemy
saugumo lygis, atitinkantis keliamg rizika. Vertinant ty priemoniy proporcinguma,
tinkamai atsiZvelgiama i subjekto patiriamos rizikos laipsni, jo dydj, incidenty tikimybe

ir jy rimtuma, jskaitant juy poveikj visuomenei ir ekonomikai.
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3.  Sajungos subjektai, igyvendindami savo kibernetinio saugumo planuose nustatytas
kibernetinio saugumo rizikos valdymo priemones, vadovaudamiesi TKSV
rekomendaciniais dokumentais ir rekomendacijomis, imasi priemoniy bent Siose
konkreciose srityse:

a) kibernetinio saugumo politikos jrankiy ir priemoniy, reikalingy 4 straipsnyje ir 5
straipsnio 4 dalyje nurodytiems tikslams ir prioritetams pasiekti, nustatymo;

b) rizikos analizés ir informaciniy sistemu saugumo politikos;

¢) kibernetinio saugumo organizavimo, jskaitant vaidmeny ir atsakomybés
apibrézima;

d) turto valdymo, iskaitant IT turto aprasSo ir IT tinklo kartografijos sudaryma;

e) Zmogiskuyjy iStekliy saugumo ir prieigos kontrolés;

f)  operaciju saugumo;

g) rySiy saugumo;

h) sistemos isigijimo, plétojimo ir techninés prieziuros, jskaitant pazeidZiamumo
valdyma ir atskleidima;

i)  tiekimo grandinés saugumo, jskaitant saugumo aspektus, susijusius su kiekvieno
Sajungos subjekto ir jo tiesioginiy tiekéjy ar paslaugy teikéjo santykiais. Sajungos
subjektai atsizvelgia j kiekvienam tiesioginiam tiekéjui ir paslaugy teikéjui
bidingg paZeidZiamumg ir bendrg ju tiekéjuy bei paslaugy teikéjuy produkty
kokybe ir kibernetinio saugumo praktika, jskaitant ju saugaus kiirimo
proceduras;

j)  incidenty valdymo ir bendradarbiavimo su CERT-EU, pavyzdZziui, saugumo
stebésenos ir registravimo uztikrinimo;
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k)

)

veiklos testinumo valdymo, pvz., atsarginiy kopiju valdymo ir veiklos atkairimo po

ekstremaliyjy jvykiuy, ir kriziy valdymo, ir

§vietimo, jgiidZiy, informuotumo didinimo, pratyby ir mokymo programuy

kibernetinio saugumo srityje skatinimo ir plétojimo.

4.  Sajungos subjektai, igyvendindami savo kibernetinio saugumo planuose nustatytas
kibernetinio saugumo rizikos valdymo priemones, vadovaudamiesi TKSV
rekomendaciniais dokumentais ir rekomendacijomis, imasi bent $iy konkreciuy
kibernetinio saugumo rizikos valdymo priemoniy, apimanciy:

a)  tikslus ir prioritetus, susijusius su debesijos kompiuterijos paslaugy naudojimu,
kaip tai suprantama Direktyvos [pasitilymas dél TIS 2] 4 straipsnio 19 punkte, ir
techninémis priemonémis, kuriomis sudaromos salygos nuotoliniam darbui;

b) konkrecius veiksmus siekiant ateityje pereiti prie nulinio pasitikéjimo principu,
iskaitant saugumo modelj, ir suderinta Kibernetinio saugumo ir sistemos valdymo
strategija, grindZiama pripaZinimu, kad grésmeés egzistuoja tiek tradiciniuose
tinkluose, tiek uz ju riby;

¢) daugiaveiksnio tapatumo nustatyma, kuris tapty visuose tinkluose ir informacinése
sistemose taikomu standartu;

d) programinés jrangos tiekimo grandinés saugumo uztikrinimg taikant saugios
programinés jrangos kiirimo ir vertinimo Kriterijus;

e) vieSyju pirkimy taisykliy sugrieZtinima, kad buty sudarytos palankesnés salygos
uZztikrinti auksta bendra kibernetinio saugumo lygi:

i) pasalinant sutartines Kkliiitis, kuriomis ribojamas IT paslaugu teikéju
dalijimasis informacija apie incidentus, paZeidZiamuma3 ir kibernetines
grésmes su CERT-EU;
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ii) nustatant sutartine prievole pranesti apie incidentus, pazeidZiamuma bei
kibernetines grésmes, taip pat uzZtikrinant tinkamg reagavima j incidentus

bei ju stebéseng;
f)  Kkriptografijos ir Sifravimo, visy pirma iStisinio Sifravimo, naudojima;

g) saugias rySiy sistemas organizacijoje.

6 straipsnis

Kibernetinio saugumo brandos vertinimai

1. Kiekvienas Sajungos [...] subjektas, kai tinkama padedant specializuotai treciajai Saliai,
bent kas trejus metus atlieka [...] kibernetinio saugumo brandos vertinima, apimant]j visus jo
IT aplinkos elementus, kaip aprasyta 4 straipsnyje, atsizvelgdamas ] atitinkamus pagal 13

straipsnj priimtus rekomendacinius dokumentus ir rekomendacijas.

2. TKST, remdamasi CERT-EU rekomendacija ir pasikonsultavusi su Europos Sajungos
kibernetinio saugumo agentiira (ENISA), per keturis ménesius po Sio reglamento
isigaliojimo priima metodines kibernetinio saugumo brandos vertinimo atlikimo

gaires.

3. Atlike kibernetinio saugumo brandos vertinimg [...], Sajungos subjektai jj pateikia
TKST. Pirmasis kibernetinio saugumo brandos vertinimas atlieckamas ne véliau kaip

[12 ménesiy po Sio reglamento jsigaliojimo].
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7 straipsnis

Kibernetinio saugumo planai

Remdamasi i§vadomis, padarytomis atlikus kibernetinio saugumo brandos vertinima, ir
atsizvelgdama | turtg bei rizika, nustatytus pagal 4 straipsnj, kiekvieno Sgjungos [...] subjekto
auksciausio lygmens vadovybé nepagrjstai nedelsdama, po to kai nustatoma [...] sistema,
patvirtinamos kibernetinio saugumo rizikos valdymo priemonés |[...] ir atlieckamas
kibernetinio saugumo brandos vertinimas, ne véliau kaip praéjus 21 ménesiui po Sio
reglamento isigaliojimo patvirtina [...] kibernetinio saugumo plang. Kibernetinio saugumo
planu siekiama padidinti bendrg atitinkamo Sajungos subjekto kibernetinj sauguma ir taip
prisidéti prie auksto bendro visy Sajungos [...] subjektu kibernetinio saugumo lygio [...]
padidinimo. [...] I kibernetinio saugumo plang jtraukiamos bent pagal 5 straipsni
nustatytos kibernetinio saugumo rizikos valdymo priemonés [...]. Kibernetinio saugumo
planas perzitirimas bent kas dvejus [...] metus arba po kiekvieno kibernetinio saugumo
brandos vertinimo, [...] atlikto pagal 6 straipsnj, arba po kiekvienos pagal 4 straipsnj

atliktos sistemos perziiiros.

[.]

Kibernetinio saugumo plane atsiZvelgiama j [...] visus taikomus rekomendacinius

dokumentus ir rekomendacijas, paskelbtus pagal 13 straipsni [...].

Parengtg kibernetinio saugumo plang Sajungos subjektas pateikia TKST.
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7a straipsnis

Tarpusavio vertinimas

1. TKST, vadovaudamasi CERT-EU rekomendacija ir pasikonsultavusi su ENISA, ne
véliau Kkaip... [24 ménesiai po Sio reglamento jsigaliojimo], taikydama tarpusavio
vertinimy metodika ir jsivertinimo metodika pagal Direktyvos [pasiiilymas dél TIS 2] 16
straipsnj, prireikus pritaikytas prie Sajungos subjekty poreikiu, nustato tarpusavio
vertinimo metodika ir organizacinius aspektus siekiant pasinaudoti bendra patirtimi,
stiprinti tarpusavio pasitikéjima, uZtikrinti auksta bendra kibernetinio saugumo lygi,
taip pat plétoti Sajungos subjekty kibernetinio saugumo pajégumus ir politika, biitinus
Siam reglamentui jgyvendinti. Dalyvavimas tarpusavio vertinimo veikloje yra
savanoriSkas. Valstybiy nariy atstovai gali dalyvauti tarpusavio vertinime kaip
stebétojai. Tarpusavio vertinimus atlieka bent dviejy Sajungos subjekty paskirti
kibernetinio saugumo ekspertai, kurie nepriklauso vertinamiems Sajungos subjektams,

ir jo metu jvertinamas bent vienas iS Siy aspekty:

i) 5 ir 20 straipsniuose nurodyty kibernetinio saugumo rizikos valdymo priemoniy

ir pranesimo pareigy jgyvendinimas;

ii) pajégumy lygis, jskaitant turimus finansinius, techninius ir Zmogiskuosius

iSteklius;

iii) 19 straipsnyje nurodytos dalijimosi informacija sistemos jgyvendinimas;

iv) konkretiis tarpsektorinio pobuidzio klausimai.
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Sajungos subjektai gali nustatyti konkrecius 1 dalies iv punkte nurodytus klausimus,
Kurie turi biiti jvertinti. Apie jvertinimo taikymo sritj, jskaitant nustatytus klausimus,
dalyvaujantiems Sajungos subjektams praneSama pries§ pradedant tarpusavio

vertinima.

Prie$ pradédami tarpusavio vertinima, Sajungos subjektai gali atlikti vertinamy aspekty

isivertinimg ir to jsivertinimo rezultatus pateikti paskirtiems ekspertams.

Tarpusavio vertinimai apima fizinius arba virtualius apsilankymus vietoje ir keitimasi
informacija ne vietoje. AtsiZvelgiant j gero bendradarbiavimo principa, Sajungos
subjektai, kuriuose atlickamas tarpusavio vertinimas, paskirtiems ekspertams pateikia
vertinimui reikalinga informacija, nedarydami poveikio nacionalinés ar Sajungos teisés
aktams dél neskelbtinos ar jslaptintos informacijos apsaugos. Visa tarpusavio vertinimo
proceso metu gauta informacija naudojama tik tuo tikslu. Tarpusavio vertinime
dalyvaujantys ekspertai jokioms tre¢iosioms Salims neatskleidZia jokios tos perziiiros

metu gautos neskelbtinos ar konfidencialios informacijos.

Atlikus tarpusavio vertinimg, Sajungos subjekty tu paciy jvertinty aspekty papildomas
tarpusavio vertinimas tuose Sajungos subjektuose neatlieckamas dvejus metus po
tarpusavio vertinimo uzbaigimo, nebent to papraso Sajungos subjektai arba dél to

susitariama gavus TKST pasiulyma.

Sajungos subjektai uztikrina, kad prieS pradedant tarpusavio vertinima kitiems
Sajungos subjektams ir TKST biity atskleista bet kokia paskirtyjuy ekspertu interesu
konflikto rizika. Sajungos subjektai, kuriuose atlickamas tarpusavio vertinimas, dél
tinkamai pagristy prieZasciy, apie kurias jie praneSa ekspertus skiriantiems Sajungos

subjektams, gali prieStarauti dél konkreciy eksperty skyrimo.
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Tarpusavio vertinimuose dalyvaujantys ekspertai parengia vertinimo metu nustatyty
fakty ir iSvady ataskaitas. Sajungos subjektams leidZiama pateikti pastabas dél joms
skirty atitinkamy ataskaity projekty; Sios pastabos pridedamos prie ataskaitos.
Ataskaitose pateikiamos rekomendacijos, kad buty galima pagerinti aspektus, kuriems
taikytas tarpusavio vertinimas. Kai tinkama, ataskaitos pateikiamos TKST ir CSIRT
tinklui. Vertinami Sajungos subjektai gali nuspresti vieSai paskelbti jiems skirtg

ataskaitg arba jos santrauka.

8 straipsnis

Igyvendinimas

]

Pagal 13 straipsnj paskelbti rekomendaciniai dokumentai ir rekomendacijos padeda

igyvendinti $io skyriaus nuostatas.

TKST prasymu Sajungos subjektai teikia ataskaitas dél konkreciy Sio skyriaus aspektu.
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III skyrius
TARPINSTITUCINE KIBERNETINIO SAUGUMO VALDYBA

9 straipsnis

Tarpinstituciné kibernetinio saugumo taryba
Isteigiama Tarpinstituciné kibernetinio saugumo taryba (TKST).
TKST pareigos:
a)  stebéti, kaip Sajungos [...] subjektai jgyvendina §j reglaments;

b)  priziuréti, kaip CERT-EU jgyvendina bendruosius prioritetus ir tikslus, ir nustatyti
CERT-EU strateging krypti.

TKST sudaro:
a)  po vieng atstova, paskirta toliau nurodyty subjekty:
i) Europos Parlamento;
ii)  Europos Vadovu Tarybos;
iili) Europos Sajungos Tarybos;
iv) Europos Komisijos;
v)  Europos Sajungos Teisingumo Teismo;

vi) Europos Centrinio Banko;
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b)

vii) Europos Audito Rimuy;

viii) Europos iSorés veiksmuy tarnybos;

ix) Europos ekonomikos ir socialiniy reikaly komiteto;
x)  Europos regiony komiteto;

xi) Europos investicijy banko;

xii) Europos kibernetinio saugumo pramonés, technologiju ir moksliniy tyrimy

kompetencijos centro ir
xiii) Europos Sajungos kibernetinio saugumo agentiiros;

[...] trys atstovai, kuriuos, remdamasis [...] IRT patariamojo komiteto sitilymu paskiria
Sajungos agentiiry tinklas (SAT), kad jie atstovauty agentiiry ir jstaigy, kurios valdo

savo paciy IT aplinka, interesams. [...]

[.]

[..]
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3a.

10.

]
[.]
]

Nariams gali padéti pakaitiniai nariai. Pirmininkas gali kviesti kitus pirmiau iSvardyty
subjekty [...] arba kity Sgjungos [...] subjektu atstovus dalyvauti TKST posédziuose be

balsavimo teises.
TKST patvirtina savo vidaus darbo tvarkos taisykles.

Pagal savo vidaus darbo tvarkos taisykles TKST i$ savo nariy [...] dveju mety laikotarpiui

paskiria pirmininkga. Jo pakaitinis narys tam paciam laikotarpiui tampa tikruoju TKST nariu.

TKST renkasi bent tris kartus per metus savo pirmininko iniciatyva ir (arba) CERT-EU

prasymu, ir (arba) bet kurio i$ jos nariy praSymu.

Kiekvienas TKST narys turi po vieng balsag. TKST sprendimai priimami paprasta balsy
dauguma, i§skyrus atvejus, kai Siame reglamente numatyta kitaip. Pirmininkas nebalsuoja,
iSskyrus atvejus, kai balsai pasiskirsto po lygiai, tuomet jis gali pasinaudoti lemiamo balso

teise.

TKST gali priimti sprendimus taikant supaprastintg rasyting procedira, inicijuotg pagal TKST
vidaus darbo tvarkos taisykles. Pagal ta procediirg laikoma, kad atitinkamas sprendimas yra

patvirtintas per pirmininko nustatyta laikotarpj, iSskyrus atvejus, kai narys paprieStarauja.

CERT-EU vadovas, TIS bendradarbiavimo grupés pirmininkas, EU-CyCLONe
pirmininkas ir CSIRT tinklo pirmininkas arba juy pakaitiniai nariai gali stebétoju teisémis

dalyvauti TKST posédziuose, iSskyrus atvejus, kai TKST nusprendzia kitaip.

Sekretoriato paslaugas TKST teikia ENISA [...] ir ji yra atskaitinga TKST pirmininkui.
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1.

12.

13.

14.

IRT patariamojo komiteto sitilymu SAT paskirti atstovai perduoda TKST sprendimus SAT
nariams [...]. Bet kuri Sgjungos agentiira ir jstaiga turi teis¢ pateikti TKST atstovams ar

pirmininkui bet kokj klausima, j kurj, jos nuomone, turéty biiti atkreiptas TKST démesys.

[.]

TKST gali jsteigti [...] vykdomajj komiteta, kuris padéty jai vykdyti darbg, ir deleguoti jam
kai kurias savo uzduotis ir jgaliojimus, visy pirma nurodytus 10 straipsnio c ir e
punktuose. TKST nustato vykdomojo komiteto darbo tvarkos taisykles, jskaitant jo uzduotis

bei jgaliojimus ir jo nariy kadencijos trukme.

TKST kas 12 ménesiy pateikia Tarybai ataskaita, kurioje iSsamiai apibudinama
paZanga, padaryta jgyvendinant §j reglamenta, ir visy pirma nurodomas CERT-EU
bendradarbiavimo su nacionaliniais partneriais kiekvienoje valstybéje naréje mastas. Si
ataskaita jtraukiama j kas dvejus metus pagal Direktyvos [pasiiilymas dél TIS 2] 15
straipsnj rengiama ataskaita dél kibernetinio saugumo padéties Sajungoje tuo paciu

laikotarpiu.

10 straipsnis

TKST uZduotys

Vykdydama savo pareigas TKST visy pirma:

a) [...] veiksmingai stebi ir prizitri Sio reglamento taikymg [...] ir padeda Sajungos [...]
subjektams stiprinti savo kibernetinj sauguma; Siuo tikslu TKST gali prasyti CERT-
EU ir Sajungos subjektu ad hoc ataskaity;
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aa)

po strateginiy diskusijy priima daugiamete strategija dél kibernetinio saugumo
lygio didinimo Sgajungos subjektuose ir reguliariai, bent kas penkerius metus, jg

jvertina ir prireikus i dalies pakeicia;

b) remdamasi CERT-EU vadovo pateiktu pasiiilymu tvirtina CERT-EU metin¢ darbo
programg ir stebi, kaip ji jgyvendinama;

¢) remdamasi CERT-EU vadovo siiilymu tvirtina CERT-EU paslaugy katalogg ir visus jo
vélesnius atnaujinimus;

d) CERT-EU vadovo sitilymu tvirtina metinj finansinji CERT-EU veiklos pajamy ir i$laidy,
iskaitant personala, planavima;

e) CERT-EU vadovo siiilymu tvirtina susitarimy dél paslaugy lygio salygas;

f)  nagrinéja ir tvirtina CERT-EU vadovo parengta meting ataskaitg, kurioje aptariama
CERT-EU veikla ir 18y valdymas;

g)  tvirtina CERT-EU pagrindinius veiklos rezultaty rodiklius, kurie nustatomi remiantis
CERT-EU vadovo sitilymu, ir stebi jy jgyvendinima;

h)  tvirtina CERT-EU ir kity subjekty bendradarbiavimo susitarimus, susitarimus dél
paslaugy lygio arba sutartis pagal 17 straipsnj;

1) isteigia [...] technines patariamasias grupes [...] siekiant prisidéti prie TKST darbo,
tvirtina jy jgaliojimus ir skiria atitinkamus jy pirmininkus.

7)) priima rekomendacinius dokumentus ir rekomendacijas, remdamasi CERT-EU
pasitlymu pagal 13 straipsnj, ir nurodo CERT-EU paskelbti, atsiimti arba pakeisti
pasiiilyma dél rekomendaciniy dokumenty ar rekomendacijy arba raginima imtis
veiksmu;

14128/22 st/EB/ds 43

JAL2 LT



k) gauna ir vertina Sajungos subjekty pagal §j reglamenta pateiktus dokumentus ir

ataskaitas;

1) remia neformalios visy subjekty vietos kibernetinio saugumo pareigiiny grupés
jsteigima ir taip palengvina keitimasi geriausios praktikos pavyzdziais ir

informacija, susijusiais su Sio reglamento jgyvendinimu;

m) parengia kibernetiniuy kriziy valdymo plana, kuris padéty operaciniu lygmeniu
suderintai valdyti didelius incidentus, darancius poveikj Sajungos subjektams, ir
prisidéti prie reguliaraus keitimosi atitinkama informacija, visy pirma apie dideliy

incidenty poveikj bei rimtumg ir galimus poveikio sumazinimo biidus.

11 straipsnis

Reikalavimy laikymasis

1.  TKST pagal 9 straipsnio 2 dalj ir 10 straipsnj veiksmingai stebi, kaip jgyvendinamas Sis
reglamentas ir priimti rekomendaciniai dokumentai, rekomendacijos ir raginimai Sajungos
[...] subjektams imtis veiksmy. Siuo tikslu TKST gali prasyti informacijos ar dokumentuy,
bitiny siekiant jvertinti, ar Sajungos subjektai tinkamai taiko reglamento nuostatas.
Atitikties uZtikrinimo priemoniy priémimo pagal $§j straipsnj tikslais atitinkamam

Sajungos subjektui balsavimo teisés nesuteikiamos.

2. Jei TKST nustato, kad Sajungos [...] subjektai veiksmingai netaiké arba nejgyvendino §io
reglamento arba rekomendaciniy dokumenty, rekomendacijy ir raginimy imtis veiksmy pagal
§] reglamentg, nedarydama poveikio atitinkamo Sgjungos [...] subjekto vidaus procediiroms
ir suteikusi galimybe atitinkamam subjektui arba asmeniui pateikti savo nuomone,

TKST gali:
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a)  paskelbti perspéjima, kad per konkrety laikotarpj biity pasalinti nustatyti
trikumai, jskaitant rekomendacijas iS dalies pakeisti kibernetinio saugumo
dokumentus, kuriuos Sajungos subjektai priémé remdamiesi Siuo reglamentu; kai
tai butina atsizvelgiant j akivaizdzig rizikg kibernetiniam saugumui, tinkamai apriboti

auditorija, kuriai perspéjimas skirtas;

aa) Sajungos subjektui pateikti pagrista praneSima, jei per konkrety laikotarpj
nebuvo visiSkai pasalinti anks¢iau paskelbtame perspéjime nustatyti trakumai, ir

oficialiai pranesti apie ta nuomone¢ Tarybai, Europos Parlamentui ir Komisijai;
b)  visy pirma paskelbti: [...]

I rekomendacija atlikti Sajungos subjekto audita;

ii. praSyma, kad auditg atlikty treciosios Salies audito tarnyba;

c)  prasyti, kad Sajungos subjektas kibernetinés rizikos valdyma, valdymga ir kontrole
suderinty su Sio reglamento nuostatomis, kai tinkama, nustatytu biidu ir per

nustatyta laikotarpij;

d) pateikti patariamojo pobiuidZio rasta visoms valstybéms naréms ir Sajungos
subjektams, rekomenduodama laikinai sustabdyti duomeny srautus i Sgjungos

subjekta.

3.  Jeigu TKST yra patvirtinusi priemones pagal 2 dalies a-d punktus, atitinkamas
Sajungos subjektas pateikia iSsamig ataskaitg apie priemones ir veiksmus, kuriy imtasi
TKST nustatytiems jtariamiems trikumams pasalinti. Sajungos subjektas pateikia Sia

saskaitg per pagrista laikotarpj, dél kurio turi buti susitarta su TKST.
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1a.

Jeigu TKST mano, kad Sajungos subjektas nuolat pazeidzia Sio reglamento nuostatas
tiesiogiai dél Sgjungos subjekto pareigiino ar kito tarnautojo, iskaitant auksciausio
lygmens vadovybe, veiksmuy ar neveikimo, TKST praso atitinkamo subjekto imtis
atitinkamuy, be kita ko, drausminio pobudzio, veiksmuy, visy pirma laikantis Tarnybos
nuostatuose ir kity Europos Sajungos tarnautojy idarbinimo salygose nustatyty

taisykliu. Siuo tikslu TKST perduoda reikiama informacija atitinkamam subjektui.

IV skyrius
CERT-EU

12 straipsnis

CERT-EU misija ir uZduotys

[...][...] CERT-EU misija — prisidéti prie visy Sajungos [...] subjektu nejslaptintos IT
aplinkos saugumo, konsultuojant juos kibernetinio saugumo klausimais, padedant jiems
uzkirsti kelig incidentams, juos aptikti, suSvelninti jy poveikj ir i juos reaguoti, taip pat
veikiant kaip jy keitimosi kibernetinio saugumo informacija ir reagavimo j incidentus

koordinavimo centras.

CERT-EU nejslaptintoje IRT infrastruktiiroje renka, tvarko, analizuoja informacijg

apie grésmes, paZeidZiamuma bei incidentus ir ja dalijasi su Sajungos subjektais. Ji

koordinuoja reagavima j incidentus tarpinstituciniu ir Sajungos subjektuy lygmeniu, be

kita ko, teikdama specializuota operatyvine pagalba arba koordinuodama jos teikimg.
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a)

b)

d)

]

[.]

CERT-EU Sgjungos [...] subjektams atlieka Sias uzduotis:

padeda jiems jgyvendinti §] reglamentg ir prisideda prie $io reglamento taikymo
koordinavimo taikydama 13 straipsnio 1 dalyje i§vardytas [...] nuostatas arba teikdama

TKST praSomas ad hoc ataskaitas;

[...] visiems Sajungos subjektams siiilo standartines CSIRT paslaugas i$ paslaugy
kataloge apraSyto kibernetinio saugumo paslaugy paketo (toliau — pagrindinés

paslaugos);

priziiiri kolegy ir partneriy tinkla paslaugoms teikti, kaip nurodyta 16 ir 17

straipsniuose;

atkreipia TKST démesj i visus probleminius klausimus, susijusius su §io reglamento
igyvendinimu ir rekomendaciniy dokumenty, rekomendacijy ir raginimy imtis veiksmy

igyvendinimu;

remdamasi 1a dalyje nurodyta informacija [...] ir glaudZiai bendradarbiaudama su
ENISA prisideda prie informuotumo apie kiberneting padéti ES. Tokia informacija

dalijamasi su TKST, taip pat CSIRT tinklu ir EU INTCEN;

veikia kaip paskirto Sajungos subjekty koordinatoriaus, kaip nurodyta Direktyvos

[pasiiilymas dél TIS 2] 6 straipsnyje, atitikmuo.
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[.]
[..]

[.]

4.  Savo kompetencijos srityje CERT-EU vykdo struktiirinj bendradarbiavimg su [...] ENISA
pajégumy stiprinimo, operatyvinio bendradarbiavimo ir ilgalaikés strateginés kibernetiniy

grésmiy analizés srityse pagal Europos Parlamento ir Tarybos reglamentg (ES) 2019/881.

5. CERT-EU gali teikti Sias paslaugas, kurios néra apibiidintos jos paslaugy kataloge (toliau —

apmokestinamosios paslaugos):

a)  paslaugas, kuriomis remiamas Sajungos [...] subjekty IT aplinkos kibernetinis
saugumas, iSskyrus 2 dalyje nurodytas paslaugas, teikiamas remiantis susitarimais del

paslaugy lygio ir atsizvelgiant j turimus isteklius;

b)  paslaugas, kuriomis remiamos Sgjungos [...] subjektu kibernetinio saugumo operacijos
ar projektai, i§skyrus tas, kuriomis jie siekia apsaugoti savo IT aplinka, teikiamas

remiantis raSytiniais susitarimais ir gavus iSankstinj TKST pritarima;

c) paslaugas, kuriomis remiamas organizacijy, kurios néra Sgjungos [...] subjektai, bet
glaudziai su jais bendradarbiauja, pavyzdZziui, vykdo pagal Sgjungos teis¢ pavestas
uzduotis ar pareigas, IT aplinkos saugumas, teikiamas remiantis raSytiniais susitarimais

ir i§ anksto gavus TKST pritarima.
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10.

11.

CERT-EU gali rengti kibernetinio saugumo pratybas arba jose dalyvauti, arba rekomenduoti
dalyvauti vykdomose pratybose, kai tinkama, glaudziai bendradarbiaudama su [...] ENISA,
kad patikrinty Sajungos [...] subjekty kibernetinio saugumo lygj.

CERT-EU gali teikti pagalbg Sajungos [...] subjektams dél incidenty jslaptintoje IT
aplinkoje, jei to aiSkiai papraso atitinkami Sgjungos subjektai pagal savo atitinkamas
procediiras. Tokiu atveju Sio reglamento 19-21 straipsniuose iSdéstytos nuostatos
netaikomos. CERT-EU pagalbos teikimas pagal §ia dalj nedaro poveikio taikomoms
valstybés narés ar Sajungos taisykléms dél neskelbtinos ar jslaptintos informacijos

apsaugos.

CERT-EU informuoja Sajungos subjektus apie incidenty valdymo procediiras ir

procesus.

CERT-EU, gavusi atitinkamo Sajungos subjekto sutikimg, gali stebéti Sajungos
subjekty tinklo srauta.

CERT-EU gali, jei to aiSkiai papraSo Sajungos subjekty politiniai skyriai, pateikti

technines rekomendacijas arba nuomone atitinkamais politiniais klausimais.

CERT-EU, bendradarbiaudama su Europos duomeny apsaugos prieZitiros pareigiinu,
padeda atitinkamiems Sajungos subjektams pasalinti su asmens duomeny saugumo

pazZeidimais susijusius incidentus.
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13 straipsnis

Rekomendaciniai dokumentai, rekomendacijos ir raginimai imtis veiksmy
1. CERT-EU padeda jgyvendinti §j reglamenta, teikdamas:

a)  raginimus imtis veiksmy, kuriuose aprasomos skubios saugumo priemongs, kuriy
Sajungos [...] subjektai raginami imtis per nustatytg laikotarpj. Gaves raginimg imtis
veiksmy, atitinkamas Sajungos subjektas nepagrjstai nedelsdamas informuoja CERT-

EU apie tai, kaip tos priemonés buvo taikomos;

b)  pasiiilymus TKST dél rekomendaciniy dokumenty, skirty visiems Sajungos [...]

subjektams arba jy daliai;
c) pasiulymus TKST dél atskiriems Sajungos [...] subjektams skirty rekomendacijy.
2. Rekomendaciniai dokumentai ir rekomendacijos gali apimti:

a)  kibernetinio saugumo rizikos valdymo ir kibernetinio saugumo rizikos valdymo

priemoniu tobulinimo salygas [...];
b)  kibernetinio saugumo brandos vertinimo ir kibernetinio saugumo plany salygas, ir

c) kai tinkama, bendry technologijy, architektiiros ir susijusios geriausios praktikos
naudojimg siekiant uZtikrinti sgveikuma ir bendrus standartus, jskaitanti suderinta

poziirj j tiekimo grandiniy sauguma |[...].

]

[.]
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14 straipsnis

CERT-EU vadovas

Komisija, gavusi dviejy tre¢daliy TKST nariy pritarima, skiria CERT-EU vadova. Su
TKST konsultuojamasi visais procediiros etapais prie§ paskiriant CERT-EU vadova,
visy pirma rengiant praneSimus apie laisvas darbo vietas, nagrinéjant paraiskas ir

skiriant atrankos komisijas dél Sios pareigybés.

2.  CERT-EU vadovas yra atsakingas uz sklandy CERT-EU veikimg ir eina pareigas savo
kompetencijos srityje vadovaujant TKST. Jis yra atsakingas uzZ TKST nustatyty
strateginiy krypciu, gairiy, tiksly ir prioritety jgyvendinima, taip pat uz CERT-EU
valdyma, iskaitant jos finansinius ir ZmogiSkuosius iSteklius. Jis reguliariai atsiskaito

TKST pirmininkui.

3. CERT-EU vadovas padeda atsakingam jgaliotajam leidimus suteikian¢iam pareigiinui
pagal Finansinio reglamento 66 straipsnio 9 dalj parengti metin¢ veiklos ataskaita,
kurioje pateikiama finansiné ir valdymo informacija, iskaitant kontrolés rezultatus, ir
reguliariai jam teikia ataskaitas dél priemoniy, kuriy atzvilgiu jam buvo perdeleguoti

igaliojimai, jgyvendinimo.

4. CERT-EU vadovas kasmet parengia savo veiklos administraciniy pajamy ir i§laidy
finansinj plana, pasiilyma dél metinés darbo programos, pasiilyma dél CERT-EU
paslaugy katalogo ir jo perZiiiros, pasiiilyma dél susitarimy dél paslaugy lygio salygu ir
pasiilyma dél CERT-EU pagrindiniy veiklos rezultaty rodikliy, kuriuos pagal 10
straipsnj turi patvirtinti TKST.

Perziirédamas CERT-EU paslaugy kataloge pateikta paslaugy sarasa, CERT-EU
vadovas atsizvelgia | CERT-EU skirtus iSteklius.
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[.]

1a.

CERT-EU vadovas [...] teikia metines ataskaitas TKST [...] apie CERT-EU veiklos
rezultatus, finansinj planavima, pajamas, biudzeto vykdyma, susitarimus dél paslaugy lygio ir
sudarytus rasytinius susitarimus, bendradarbiavimg su kolegomis ir partneriais ir darbuotojy

vykdomas misijas, jskaitant 10 straipsnio [...] a punkte nurodytas ataskaitas.

15 straipsnis

Finansiniai ir personalo formavimo klausimai

CERT-EU jsteigiama Kkaip savarankiSka tarpinstituciné paslaugy teikéja visiems
Sajungos subjektams, integruota i Komisijos generalinio direktorato administracing
struktiira, kad galéty naudotis Komisijos administracinémis, finansinémis, valdymo ir
apskaitos pagalbinémis struktiiromis. Komisija pranesa TKST apie CERT-EU vietg
administracinéje struktiiroje ir apie visus su tuo susijusius poky¢ius. Sis metodas
reguliariai vertinamas véliausiai iki bet kurios daugiametés finansinés programos,
nustatytos pagal SESV 312 straipsnj, pabaigos, kad buity galima imtis atitinkamy

veiksmy.

Taikydamas administracines ir finansines procediiras, CERT-EU vadovas vadovaujasi

Komisijos nurodymais.
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CERT-EU uzduotys ir veikla, jskaitant pagal 12 straipsnio 2, [...] 4 bei 6 dalis ir 13 straipsnio
1 dalj CERT-EU teikiamas paslaugas Sgjungos [...] subjektams, finansuojamas pagal
daugiametés finansinés programos islaidy kategorija, skirta Europos viesajam
administravimui, finansuojamos pagal atskirg Komisijos biudzeto eilut¢. CERT-EU paskirti

etatai iSsamiai nurodomi Komisijos etaty plano iSnasoje.

Kiti nei 3 dalyje nurodyti Sgjungos [...] subjektai pagal tg 3 dalj skiria CERT-EU metinj
finansinj jnasg CERT-EU teikiamy paslaugy sanaudoms padengti. Atitinkami jnaSai
nustatomi remiantis TKST pateiktomis gairémis ir dél jy kiekvienas subjektas ir CERT-EU
susitaria paslaugy lygio susitarimuose. naSai sudaro teisingg ir proporcingg visy suteikty
paslaugy sanaudy dalj. Jos gaunamos pagal 3 dalyje nurodyta atskirg biudzeto eilute kaip
asignuotosios pajamos, kaip numatyta Europos Parlamento ir Tarybos reglamento (ES,

Euratomas) 2018/1046'% 21 straipsnio 3 dalies ¢ punkte.

Su 12 straipsnio 5 dalyje apibréZtomis uzduotimis susijusios iSlaidos susigraZinamos i$
CERT-EU paslaugas gaunanciy Sajungos [...] subjekty. Pajamos priskiriamos i§laidoms

padengti skirtoms biudzeto eilutéms.

12

2018 m. liepos 18 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas)
2018/1046 de¢l Sajungos bendrajam biudZetui taitkomy finansiniy taisykliy, kuriuo i$ dalies
kei¢iami reglamentai (ES) Nr. 1296/2013, (ES) Nr. 1301/2013, (ES) Nr. 1303/2013, (ES)
Nr. 1304/2013, (ES) Nr. 1309/2013, (ES) Nr. 1316/2013, (ES) Nr. 223/2014, (ES)

Nr. 283/2014 ir Sprendimas Nr. 541/2014/ES, bei panaikinamas Reglamentas (ES,
Euratomas) Nr. 966/2012 (OL L 193, 2018 7 30, p. 1).
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1a.

16 straipsnis

CERT-EU bendradarbiavimas su partneriais is valstybiy nariy

CERT-EU nepagristai nedelsdama bendradarbiauja ir keiciasi informacija su nacionaliniais
partneriais i$ valstybiy nariy, konkre¢iai su —[...] [...] [...] Direktyvos [pasiiilymas dél

TIS 2] 9 straipsnyje nurodytais CSIRT ir (arba), kai taikytina, nacionalinémis
kompetentingomis institucijomis ir Direktyvos [pasitilymas dél TIS 2] 8 straipsnyje
nurodytais bendrais kontaktiniais asmenimis, klausimais, susijusiais su kibernetinémis
grésmémis, pazeidziamumu ir incidentais, galimomis atsakomosiomis priemonémis, ir visais
klausimais, susijusiais su Sgjungos [...] subjekty IT aplinkos apsaugos gerinimu, be kita ko,

pasitelkiant Direktyvos [pasitlymas dél TIS 2] 13 straipsnyje nurodyta CSIRT tinklg.

SuZinojusi apie reikSmingus incidentus, jvykusius valstybés narés teritorijoje, CERT-EU
nedelsdama apie tai pranesa visiems 1 dalyje nurodytiems atitinkamiems nacionaliniams
partneriams toje valstybéje naréje, nebent CERT-EU turi informacijos, kad paveiktas

Sajungos subjektas jau yra praneSes apie tokj incidenta pagal 20 straipsnio 2a dalj.

CERT-EU nepagristai nedelsdama [ ...] pasikeicia su incidentais susijusia informacija su
nacionaliniais partneriais i§ valstybiy nariy, kad buity lengviau aptikti panasias kibernetines
grésmes ar incidentus arba prisidéti prie incidento analizés [...] nepraSant paveikto
Sajungos subjekto sutikimo. CERT-EU nesikei¢ia [...] su incidentu susijusia informacija,

kurioje atskleidziama kibernetinio saugumo incidento taikinio tapatyb¢, nebent [...]:
a) yra gautas paveikto Sajungos subjekto sutikimas;

b) paveiktas Sajungos subjektas jau paskelbé, kad jam buvo darytas poveikis;
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¢) paveiktas Sajungos subjektas néra daves sutikimo, taciau paskelbus paveikto
Sajungos subjekto tapatybe padidéty tikimybé, kad bus iSvengta incidenty arba jie
bus susvelninti kitur. Tokius sprendimus turi patvirtinti CERT-EU vadovas.

Paveiktas Sajungos subjektas informuojamas prie§ informacijos paskelbimg.

17 straipsnis

CERT-EU bendradarbiavimas su kitais partneriais [...]

1.  CERT-EU gali bendradarbiauti su partneriais [...] Europos Sajungoje, iSskyrus nurodytus
16 straipsnyje, jskaitant pramonés sektoriy partnerius, klausimais, susijusiais su priemonémis
ir metodais, pavyzdziui, specialia metodika, taktika, procediiromis ir geriausios praktikos
pavyzdziais, taip pat su kibernetinémis grésmémis bei pazeidziamumu. Kad galéty
visapusiskai [...] bendradarbiauti su tokiais partneriais CERT-EU kiekvienu atskiru atveju
turi gauti iSankstinj TKST pritarimg. CERT-EU informuoja visus atitinkamus
nacionalinius partnerius, nurodytus 16 straipsnio 1 dalyje, valstybéje naréje, kurioje tas

partneris yra jsteigtas, kai CERT-EU uZmezga bendradarbiavimg su tokiais partneriais.

2. CERT-EU gali bendradarbiauti su kitais partneriais, pavyzdziui, komerciniais subjektais,
tarptautinémis organizacijomis, ne Europos Sajungos nacionaliniais subjektais arba atskirais
ekspertais, kad surinkty informacija apie bendro pobtidzio ir konkrecias kibernetines grésmes,
pazeidZiamumg ir galimas atsakomasias priemones. Kad galéty platesniu mastu
bendradarbiauti su tokiais partneriais CERT-EU kiekvienu atskiru atveju turi gauti

1Sankstinj TKST pritarima.
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3. Jeisu atitinkamu partneriu yra sudarytas informacijos neatskleidimo susitarimas arba
sutartis, CERT-EU, gavusi nuo incidento nukentéjusio Sajungos subjekto sutikima, gali 1 ir
2 dalyse nurodytiems partneriams pateikti informacija, susijusiag su konkreéiu incidentu, tik
tuo tikslu, kad prisidéty prie jo analizés. Tokie informacijos neatskleidimo susitarimai
arba sutartys yra teisiSkai patikrinami pagal atitinkamas Komisijos vidaus procediiras.
Informacijos neatskleidimo susitarimams arba sutartims nereikia iSankstinio TKST

pritarimo, tac¢iau apie tai informuojamas jos pirmininkas.

4.  CERT-EU, gavusi iSankstinji TKST pritarima, iSskirtiniais atvejais gali sudaryti

susitarimus dél paslaugy lygio su subjektais, kurie néra Sajungos subjektai.

V skyrius
BENDRADARBIAVIMAS IR PRANESIMO PAREIGOS

18 straipsnis

Informacijos tvarkymas

1.  CERT-EU ir Sgjungos [...] subjektai laikosi pareigos saugoti profesing paslapti pagal

Sutarties d¢l Europos Sajungos veikimo 339 straipsnj arba lygiavertes taikytinas sistemas.
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]

[.]

ParaiSkoms dél galimybés visuomenei susipazinti su CERT-EU turimais dokumentais
taikomos Europos Parlamento ir Tarybos reglamento (EB) Nr. 1049/2001'3 nuostatos,
iskaitant tame reglamente nustatyta pareiga konsultuotis su kitais Sajungos [...] subjektais ir,

kai tikslinga, su valstybémis narémis, kai praSymas susijes su jy dokumentais.

CERT-EU ir Sgjungos [...] subjekty vykdomas informacijos tvarkymas turéty atitikti

taikomas taisykles [...] dél informacijos saugumo [...];

19 straipsnis

[...] Dalijimasis kibernetinio saugumo informacija

Sajungos subjektai gali savanoriskai teikti CERT-EU informacijg apie jiems poveiki
darancias kibernetines grésmes, incidentus, vos nejvykusius incidentus ir
pazeidZiamuma. Siekdama palengvinti dalijimasi informacija su Sajungos subjektais,
CERT-EU uZtikrina veiksmingas rySio priemones. CERT-EU gali teikti pirmenybe ne

savanoriskuy, o privalomy praneSimy tvarkymui.

13

2001 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1049/2001 dél
galimybés visuomenei susipazinti su Europos Parlamento, Tarybos ir Komisijos
dokumentais (OL L 145, 2001 5 31, p. 43).
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1. Kad][...] galéty vykdyti 12 straipsnyje apibrézta savo misija ir uzduotis, CERT-EU [...]
gali reikalauti, kad Sgjungos [...] subjektai jai teikty informacijg i$ savo atitinkamy IT
sistemy aprasy, jskaitant informacija, susijusia su kibernetinémis grésmémis, vos
nejvykusiais incidentais, paZeidZiamumu, uZvaldymo rodikliais, kibernetinio saugumo
perspéjimais ir rekomendacijomis dél kibernetinio saugumo priemoniy, skirty
kibernetiniams incidentams aptikti, konfigiiravimo [...]. Sgjungos subjektas, j kurj
kreipiamasi, nepagristai nedelsdamas perduoda praSomg informacijg ir visus vélesnius jos

atnaujinimus.

2. Sajungos [...] subjektai CERT-EU praSymu nepagrijstai nedelsdami suteikia jai skaitmening
informacija, sukurtg naudojant elektroninius jtaisus, susijusius su atitinkamais incidentais.
CERT-EU gali iSsamiau paaiskinti, kokios rusies skaitmeninés informacijos jai reikia

informuotumo apie padétj ir reagavimo j incidentus tikslais.

3. CERT-EU gali su Sajungos subjektais keistis su incidentu susijusia informacija, kurioje
atskleidZiama nuo kibernetinio saugumo incidento nukentéjusio Sajungos [...] subjekto
tapatybé, tik gavusi to subjekto sutikimg. Jei sutikimas neduodamas, atitinkamas subjektas

CERT-EU pateikia tinkamai pagristas priezastis. |[...]

4.  Pareigos dalytis netaikomos ES jslaptintai informacijai (ESII) ir informacijai, kurios platinti
ne ja gaunanciam Sajungos subjektui neleido informacijos rengéjas, ja aiSkiai
pazymédamas, nebent informacijos rengéjas [...] aiSkiai leidZia Sia informacija dalytis su

CERT-EU. [..]
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20 straipsnis

[...] PraneSimo pareigos
-1. Incidentas laikomas reikSmingu, jeigu:

a)  jis sukélé arba gali sukelti dideliy Sajungos subjekto veikimo sutrikdymy arba

atitinkamam Sajungos subjektui padaré ar gali padaryti finansiniy nuostoliy;

b)  jis padaré arba gali padaryti poveikj kitiems fiziniams ar juridiniams asmenims,

sukeldamas didele turtine ar neturtine Zalg.
1. Visi Sgjungos [...] subjektai CERT-EU pateikia: [...]
[...].

a) nepagristai nedelsdami ir bet kuriuo atveju per 24 valandas nuo to laiko, kai suZino
apie reikSmingg incidentg — iSankstinj perspéjima, kuriame, kai taikytina, nurodoma,
ar reikSmingg incidenta, kaip jtariama, sukélé neteiséti ar piktavaliski veiksmai ir ar

jis daro ar galéty daryti tarpvalstybinj poveikij;

b)  nepagristai nedelsdami ir bet kuriuo atveju per 72 valandas nuo to laiko, kai suZino
apie reikSmingg incidentg — pranesimg apie incidenta, kuriame, kai taikytina,
atnaujinama a punkte nurodyta informacija ir nurodomas reikSmingo incidento, jo

rimtumo ir poveikio pradinis vertinimas, taip pat uzvaldymo rodikliai, jei tokiy yra;

¢) CERT-EU praSymu — tarpine¢ ataskaita dél atnaujinty duomeny apie padétj;
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d) ne véliau kaip per viena ménesj nuo b punkte nurodyto praneSimo apie reikSmingg

incidentg pateikimo — galutine ataskaita, kurioje pateikiama bent $i informacija:
i) iSsamus reik§mingo incidento, jo rimtumo ir poveikio apraSymas;

ii) grésmés arba pagrindinés prieZasties, dél kurios reikSmingas incidentas galéjo

biiti sukeltas, rasis;
iii) taikomos ir jgyvendinamos poveikio sumazinimo priemonés;
iv) kai taikoma, reik§mingo incidento tarpvalstybinis poveikis;

e) jei d punkte nurodytos galutinés ataskaitos pateikimo metu jvyksta reik§mingi
incidentai — iki tol padarytos pazangos ataskaita, o per viena ménesj po to, kai

incidentas buvo suvaldytas — galutine ataskaitg.

[.]
g [.]
h) [.]
i [
DL

2a. Visi Sajungos subjektai pagal 1 dalj pateikta informacija per ta patj laikotarpij pasidalija
su visais 16 straipsnio 1 dalyje nurodytais atitinkamais nacionaliniais partneriais ju

isteigimo vietoje.
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3. CERT-EU [...] kas tris ménesius TKST, EU INTCEN ir CSIRT tinklui [...] pateikia
apibendrinamajg ataskaitg, jskaitant nuasmenintus ir apibendrintus duomenis apie |...]
kibernetines grésmes, [...] pazeidziamuma pagal 19 straipsni, Sajungos subjekty reagavima
j raginimus imtis veiksmuy pagal 13 straipsnio 1 dalies a punktg ir reikSmingus incidentus,
apie kuriuos pranesta pagal 1 dalj. Ta ataskaita jtraukiama j kas dvejus metus pagal
Direktyvos [pasiulymas dél TIS 2] 15 straipsnj rengiamg ataskaitgq dél kibernetinio

saugumo padéties Sajungoje.

4. TKST [...] ne véliau kaip [6 ménesiai po Sio reglamento jsigaliojimo dienos] paskelbia
rekomendacinius dokumentus arba rekomendacijas, kuriose tiksliau apibréziamos
pranesimo sglygos, forma ir turinys [...]. Rekomendaciniuose dokumentuose arba
rekomendacijose tinkamai atsiZvelgiama j nuostatas, jgyvendinamas jgyvendinimo
aktais pagal Direktyvos [pasiiilymas dél TIS 2] 20 straipsnio 11 dali. CERT-EU platina
atitinkamga techning informacija, kad Sajungos [...] subjektai galéty proaktyviai aptikti

incidentus, reaguoti i juos arba imtis rizikos maZinimo priemoniy.

5. [...] Pranesimo pareigos netaikomos ESII ir informacijai, kurios platinti ne ja gaunancéiam
Sajungos subjektui neleido informacijos rengéjas, jq aiSkiai pazymédamas, nebent

informacijos rengéjas [...] aiSkiai leidZia Sia informacija dalytis su CERT-EU. [...]
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21 straipsnis

Reagavimo j incidentus koordinavimas ir bendradarbiavimas |[...]

1.  CERT-EU, veikdamas kaip keitimosi kibernetinio saugumo informacija ir reagavimo ]
incidentus koordinavimo centras, palengvina keitimasi informacija apie kibernetines grésmes,

pazeidziamumag ir incidentus tarp:
a) Sgjungos [...] subjektu;
b) 16 ir 17 straipsniuose nurodyty partneriy.

2. CERT-EU, kai tinkama, glaudZiai bendradarbiaudama su ENISA pagal Kibernetinio
saugumo akto'* 7 straipsnio 7 dalies d punkta, palengvina Sgjungos [...] subjekty

reagavimo ] incidentus koordinavima, susijusj, be kita ko, su:
a) nuoseklia iSorés komunikacija;
[...]
c¢) optimaliu veiklos iStekliy naudojimu;
d) koordinavimu su kitais reagavimo ] krizes mechanizmais Sgjungos lygmeniu.

3. CERT-EU, glaudziai bendradarbiaudama su ENISA, teikia parama Sajungos [...]
subjektams, siekiant didinti jy informuotuma apie padétj, susijusig su kibernetinémis

grésmeémis, pazeidZiamumu ir incidentais.

14 2019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 d¢l
ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir ry$iy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15).
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TKST, remdamasis CERT-EU pasitulymu, ne véliau kaip [12 ménesiy po Sio reglamento
jsigaliojimo dienos] priima rekomendacinius dokumentus arba rekomendacijas dél
reagavimo ] incidentus koordinavimo ir bendradarbiavimo reikSmingy incidenty atveju. Kai
jtariama, kad incidentas yra nusikalstamas, CERT-EU pataria, kaip pranesti apie incidenta

teis€saugos institucijoms.

22 straipsnis

Dideliy incidenty valdymas /[...]

Siekdama remti suderintg dideliy incidenty, daranciu poveiki Sajungos subjektams,
valdyma operaciniu lygmeniu ir prisidéti prie reguliaraus Sajungos subjektuy tarpusavio
keitimosi atitinkama informacija ir keitimosi ja su valstybémis narémis, TKST,
glaudZziai bendradarbiaudama su CERT-EU ir ENISA, parengia kibernetiniy Kkriziy
valdymo plana, grindZiamg 21 straipsnio 2 dalyje iSsamiai iSdéstyta veikla, i kurij

itraukiami bent Sie aspektai:

a) Sajungos subjekty veiksmy koordinavimo ir informacijos srauty valdymo

salygos, susijusios su dideliy incidenty valdymu operaciniu lygmeniu;

b) bendros standartinés veiksmy procediiros (SVP);

¢) bendra dideliy incidenty rimtumo ir krize sukelian¢iy veiksniy taksonomija;
d) reguliarios pratybos;

¢) naudotini saugiis rySiy kanalai;

f) EU-CyCLONe kontaktinis asmuo, kuris dalijasi atitinkama informacija su

EU-CyCLONe taip prisidédamas prie bendro informuotumo apie padétj.
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1.  CERT-EU koordinuoja Sgjungos [...] subjekty atsaka j didelius [...] incidentus. Ji tvarko

techniniy ekspertiniy ziniy, kuriy reikéty reaguojant j didelius incidentus [...], aprasa.

atnaujinama atitinkamose jy organizacijose turimy eksperty sarasg, kuriame i§samiai

nurodomi jy konkretiis techniniai jgtidziai.

Sajungos [...] subjektai prisideda prie techniniy ekspertiniy ziniy apraso, pateikdami kasmet

3.  Gavusi konkrety valstybés narés, kurioje yra jsteigtas paveiktas Sajungos subjektas, ir

gavusi [...] paveikto Sajungos [...] subjekto pritarimg, CERT-EU taip pat taip pat gali
pakviesti ekspertus i$ 2 dalyje nurodyto sgraso prisidéti reaguojant j didelj [...] incidenta,
ivykusj tame Sajungos subjekte [...].

VI skyrius
BAIGIAMOSIOS NUOSTATOS

23 straipsnis

Pradinis biudZeto perskirstymas

Komisija sitilo perkelti atitinkamy Sajungos [...] subjekty darbuotojus ir finansinius iSteklius j
Komisijos biudzeta. Perskirstymas jsigalioja tuo paciu metu kaip ir pirmasis biudzetas, priimtas

jsigaliojus Siam reglamentui.

14128/22 st/EB/ds
JAL2

64
LT



24 straipsnis

PerZinira

1.  TKST, padedama CERT-EU, periodiskai tekia Komisijai Sio reglamento jgyvendinimo

ataskaitg. TKST taip pat gali teikti rekomendacijas Komisijai perzitréti [...] §j reglamenta

[.].

2. Komisija pateikia Europos Parlamentui ir Tarybai §io reglamento jgyvendinimo ataskaitg ne

véliau kaip per 36 [...] ménesius nuo Sio reglamento jsigaliojimo, o véliau — kas trejus metus.

3. Komisija ne véliau [...] kaip po penkeriy mety nuo §io reglamento jsigaliojimo dienos jvertina
jo veikimag ir pateikia ataskaitag Europos Parlamentui, Tarybai, Europos ekonomikos ir
socialiniy reikaly komitetui ir Regiony komitetui. Prireikus prie ataskaitos pridedamas

pasitlymas dél teisékiiros procediira priimamo akto.
25 straipsnis
Isigaliojimas

Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame

leidinyje.
Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje

Europos Parlamento vardu Tarybos vardu
Pirmininkas / Pirmininkeé Pirmininkas / Pirmininké
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[.]

[.]

]

]

[.]

[.]

II PRIEDAS
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