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Abhar: Togra le haghaidh Rialachan 6 Pharlaimint na hEorpa agus 6n gComhairle

lena leagtar sios bearta le haghaidh ardleibhéal cibearshlandala coiteann
in institiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais

- Cur chuige ginearalta

REAMHRA

1.  An 22 Marta 2022, ghlac an Coimisiin an togra le haghaidh Rialachan lena leagtar sios bearta
le haghaidh ardleibhéal cibearshldndéla coiteann in institiuidi, comhlachtai, oifigi agus
gniomhaireachtai an Aontais. Bhi an togra ar cheann de na bearta da bhforailtear
i Straitéis Chibearshldnddla an Aontais don Deacaid Dhigiteach!, a bhfuil sé mar aidhm 1éi

athléimneacht chomhchoiteann an Aontais 1 gcoinne cibearbhagairti a neartu.

1 14133/20.
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Sna concluidi uvaithi an 22 Marta 2021 maidir leis an Straitéis sin?, chuir an Chombhairle
1 bhfios go laidir go bhfuil an chibearshlandail agus an tldirlion oscailte domhanda
rithdbhachtach d’theidhmiu an riarachdin phoibli agus instititidi ar an leibhéal naisitinta

agus ar leibhéal an Aontais agus, ar an iomlan, don tsochai agus don gheilleagar.

2. Is é1is aidhm don togra 6n gCoimisiun, bunaithe ar Airteagal 298 den Chonradh ar Fheidhmiu
an Aontais Eorpaigh, feabhas a chur ar leibhéal na cibearshlandala in institiuidi, comhlachtai,
oifigi agus gniomhaireachtai an Aontais tri chreat comhchoiteann a bhunu, agus aird chui &
tabhairt ar neamhspleachas gach eintitis den Aontas. Is iad seo a leanas, go hairithe, cuspoiri

an togra:

sainordu agus cistit CERT-EU a neartu (foireann prainnfthreagartha riomhaire

idirinstititideach neamhspleach le haghaidh eintitis an Aontais);

— struchtur idirinstititideach a bhunt (Bord Idirinstitiiideach Cibearshlandéla — IICB),
trina dtabharfar le chéile ionadaithe eintiteas uile den Aontas chun cur chun feidhme cui

an Rialachain a airithiu;

— an oibleagaid a thabhairt isteach, at4 ar eintitis an Aontais faisnéis (neamh-runaicmithe),
maidir le teagmhais, a chomhroinnt le CERT-EU, agus bagairti, leochaileachtai agus

teagmhais shuntasacha a thuairiscia; agus
— comhordt agus comhar a chur chun cinn mar threagairt ar theagmhais shuntasacha.

3. Cheap Parlaimint na hEorpa Henna Virkkunen (EPP) mar rapoirtéir
ar an gCoiste um Thionsclaiocht, um Thaighde agus um Fhuinneamh, ata freagrach

as an abhar. Foilsiodh an dréacht-tuarascail an 7 Deireadh Fomhair 2022.

4. Thug an Maoirseoir Eorpach ar Chosaint Sonrai a thuairim an 17 Bealtaine 20223.

2 6722/21.
3 9252/22.
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5. Sa Chombhairle, tosaiodh ar an togra a scruda sa Mheitheal Chothromanach
um Chibearcheisteanna (HWPCI) le linn Uachtaranacht na Fraince an 29 Marta 2022.
D’ullmhaigh Uachtaranacht na Fraince an chéad téacs comhréitigh, a pléadh in HWPCI
i mi an Mheithimh 2022, agus chuir si tuarascail ar dhul chun cinn faoi bhraid na Comhairle

an 21 Meitheamh 2022.

6.  Le linn Uachtaranacht na Seicia, thiomnaigh HWPCI ocht gcruinnit® don phlé maidir leis

an togra agus maidir le téacsanna éagstila comhréitigh i ndiaidh a chéile.

7.  An 23 Bealtaine 2022, d’iarr an Uachtaranacht tuairim 6 Choiste Slandala na Combhairle
(CSC) maidir leis na gnéithe den togra a bhaineann le slandail faisnéise agus go hairithe le
faisnéis ranaicmithe. Thug CSC a thuairim uaidh an 19 Mean Fomhair 20228, Mar a mhol
CSC, déantar Faisnéis Runaicmithe an Aontais a eisiaimh go sainraite 6 raon feidhme
an Rialachdin. Rinneadh na foralacha a bhaineann le dioluinti 6 oibleagédidi na comhroinnte
agus an tuairiscithe a bhaineann le faisnéis a thaightear 6 lasmuigh d’eintitis an Aontais

a mhodhnt da réir sin.

8. An 28 Deireadh Fémhair 2022, thadinig HWPCI ar chomhaontu maidir leis an gcomhréiteach

6n Uachtaranacht mar a leagtar amach san Iarscribhinn é.

4 9719/22.
S an 6 agus an 20 Iuil, an 13, 21 agus 28 Mean Fémhair, an 5, 19 agus
28 Deireadh Fomhair 2022.
6 12603/22 + COR 1.
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NA PRIOMH-SHAINCHEISTEANNA

9.  Badhiol sasaimh do Ballstait an togra toisc € a bheith trathuil agus comhléntach leis an Treoir
a bheidh ann amach anseo maidir le bearta le haghaidh ardleibhéal cibearshlandéla coiteann ar
fud an Aontais (Treoir ‘NIS 2”) agus thacaigh siad le cuspoiri ginearalta an togra. D’iarr
naBallstait, afach, go ndéanfai tuilleadh ailinithe le ‘NIS 2’, tuilleadh comhalartachta sa
mhalarta faisnéise idir eintitis an Aontais agus na Ballstait, agus tharraing siad aird ar chineal
iomarcach deonach cuid de na bearta ata beartaithe. D’iarr na Ballstait freisin go scriosfai
na tagairti don Chibearaonad Comhphairteach, nach bhfuil a shainordu agus a

chomhdhéanambh sainithe go foill.

10. Bunaithe ar an bplé a rinneadh in HWPCI, is iad seo a leanas mar na

priomh- shaincheisteanna polaititila a sainaithniodh:
a)  Ailiniu leis an Treoir ‘NIS 2’ a bheidh ann amach anseo

Arna iarraidh sin do na Ballstait, rinneadh tuilleadh ailinithe leis an Treoir ‘NIS 2’

a bheidh ann amach anseo, i.a:

— rinneadh roinnt sainmhinithe (Airteagal 3) a ailinit leis na sainmhinithe

in ‘NIS 2’;

— cuireadh Airteagal 7a nua isteach maidir le hathbhreithnithe piarai deonacha,

1 gcomhréir le ‘NIS 2°, arna oiritint do riachtanais eintitis an Aontais;

— rinneadh oibleagaidi an tuairiscithe in Airteagal 20 a ailinit leis na hoibleagaidi

ata in ‘NIS 2°.

b) Comhdhéanamh an Bhoird Idirinstitigidigh um Chibearshlandail (IICB)
(Airteagal 9)

Tar ¢is plé a dhéanamh ar rannphairtiocht iomchui ionadaithe na mBallstat in obair

[ICB, thangthas ar chomhréiteach tri bhithin raiteas 6n gCombhairle leis na miontuairisci.
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c)

Neambhspleachas institiiideach

Thangthas ar chur chuige cothrom idir thoil na mBallstat sasrai comhlionta a neartu agus
an ga ata le prionsabal an neamhspleachais instititidigh a urramu, go hairithe maidir le

hinituchtai agus bearta araionachta (Airteagal 11).

Ar deireadh, rinneadh an tagairt do chéatadan airithe de bhuiséad TF ata tiomnaithe

don chibearshlandail a bhaint 6 aithris &.

CONCLUID

11. Iarrtar ar Choiste na mBuanionadaithe an méid seo a leanas a dhéanamh:

(a) an téacs comhréitigh, mar a leagtar amach san Iarscribhinn ¢, a fhormheas, a bheidh

mar shainordu ansin don chaibidliocht le Parlaimint na hEorpa;

(b) aiarraidh ar an gCombhairle an téacs comhréitigh, mar a leagtar amach

san larscribhinn ¢, a fhormheas ag an seisiun a bheidh aici an 18 Samhain 2022, agus
an raiteas 6n gCombhairle a leagtar amach san aguisin a ghabhann leis an doiciméad

seo a chur isteach sna miontuairisci.
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kel ken,lot,mnd/--/bd 5
JAL2 GA



IARSCRIBHINN

2022/0085 (COD)
Togra le haghaidh
RIALACHAN O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE

lena leagtar sios bearta le haghaidh ardleibhéal cibearshlandala coiteann in institigidi,

comhlachtai, oifigi agus gniomhaireachtai an Aontais

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmiu an Aontais Eorpaigh, agus go hairithe Airteagal 298 de,

Ag féachaint don Chonradh ag bunti an Chomhphobail Eorpaigh do Fhuinneamh Adamhach, agus
go hairithe Airteagal 106a de,

Ag féachaint don togra 6n gCoimisitin Eorpach,
Tar €is doibh an dréachtghniomh reachtach a chur chuig na parlaiminti naisiinta,

Ag gniomhu doibh i1 gcomhréir leis an ngnathnds imeachta reachtach,
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De bharr an mhéid seo a leanas:

(1) Sa ré dhigiteach, is bunchloch i an teicneolaiocht faisnéise agus cumarsaide i riarachan
oscailte, ¢ifeachtuil agus neamhspleach an Aontais. De bharr shiorathra na teicneolaiochta
agus castacht agus idirnascthacht mhéadaithe na gcoras digiteach, cuirtear leis na rioscai
cibearshlandala sa chaoi go bhfuil riarachédn an Aontais nios leochaili i gcoinne
cibearbhagairti agus cibeartheagmhas, rud a chruthaionn bagairti i ndeireadh na dala
do leanuinachas gno6 an riarachéin agus don acmhainneacht at4 aige a sonrai a choinneail
slan. Cé gur bunghnéithe sa 14 ata inniu ann de gach gniomhaiocht de chuid eintitis
riarachain an Aontais iad usaid mhéadaithe néalseirbhisi, usaid uilelaithreach TF,
ardleibhéal digitithe, an chianobair agus siorathra na teicneolaiochta agus

na hidirnascachta, nil an athléimneacht dhigiteach ionsuite ar bhealach leordhéthanach.

(2) Bionn timpeallacht na gcibearbhagairti ata roimh eintitis [...] an Aontais ag athr de shior.
Bionn na taictici, na teicnici agus na proisis a usdideann na gniomhaithe bagartha ag athra
de shior c¢ nach n-athraionn na priomh-bhunchuiseanna ata leis na hionsaithe sin moran,

6 fhaisnéis neamhnochta luachmhar a ghoid go hairgead a thail, mi-ionramhail a dhéanamh
ar thuairim an phobail né an bonn a bhaint de bhonneagar digiteach. Déanann siad

a gcibirionsaithe ar luas atd ag méadu de shior, agus ta a bhfeachtais ag éiri nios
sofaisticitlla agus nios uathoibriche, feachtais lena ndiritear ar raoin ionsaithe nochta ata

ag siormhéadu agus lena ndushaothraitear leochaileachtai go tapa.
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G)

“4)

Ta timpeallachtai TF [...] eintitis an Aontais spleach ar a chéile, ta sreabha sonrai
comhthaite acu agus oibrionn a n-tsaideoiri 1 ndlathchomhair le chéile. De bharr

na hidirnascachta sin d’fhéadfadh ¢éifeachtai cascaideacha nios leithne a bheith ag aon
suaitheadh fii nuair a bhaineann sé le heintiteas amhain de chuid an [...]Aontais i dtas
baire, ¢ifeachtai a bhféadfadh tionchair dhiultacha fhorleathana agus fhadmharthanacha

a bheith acu ar na cinn eile. Ina theannta sin, ta timpeallachtai TF [...] eintiteas airithe
den Aontas nasctha le timpeallachtai TF na mBallstat arb ¢ an toradh ata air gur riosca ¢
teagmhas in eintiteas amhdin den Aontas do chibearshlandail thimpeallachtai TF

na mBallstat agus vice versa. Thairis sin, ldimhsealann eintitis den Aontas méideanna
mora faisnéise ar minic i a bheith iogair, 6 na Ballstait agus, da bhri sin, d’fhéadfadh
teagmbhais cur isteach ar na Ballstait chomh maith. Ar an gcis sin, ta cibearshlandail
eintitis an Aontais rithabhachtach do na Ballstait chomh maith. Le faisnéis
teagmhas-sonrach, d’fhéadfai aimsiu cibearbhagairti comhchosila né teagmhais

chomhchostla, lena ndéantar difear do na Ballstait, a éascu freisin.

Is spriocanna tarraingteacha iad eintitis [...] an Aontais a thugann aghaidh ar ghniomhaithe
bagartha a bhfuil ardscileanna agus neart acmhainni acu agus ar bhagairti eile chomh
maith. An trath céanna, ta éagsulachtai mora i measc na n-eintiteas sin maidir le leibhéal
agus aibiocht na cibear-athléimneachta agus an cumas até acu cibirghniomhaiochtai
mailiseacha a bhrath agus freagairt doibh. D4 bhri sin, t& sé riachtanach le haghaidh
theidhmit an riarachéin Eorpaigh go mbainfidh eintitis an Aontais [...] ardleibhéal
cibearshlandala coiteann amach tri bhearta cibearshlandala a chur chun feidhme, [...]

tri mhalarta faisnéise agus tri chomhar a dhéanambh.
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©)

(6)

(62)

An Treoir [togra NIS 2] maidir le bearta le haghaidh ardleibhéal cibearshlandala coiteann
ar fud an Aontais, ta sé d’aidhm aici feabhas breise a chur ar acmhainneachtai
athléimneachta cibearshlandala agus freagartha do teagmhais na n-eintiteas poibli agus
priobhéideach, na n-udaras naisitinta inniuil, na gcomhlachtai ndisiunta innitla agus

an Aontais ina iomldine chomh maith. D4 bhri sin is ga d’eintitis [...] an Aontais déanamh
amhlaidh tri rialacha a airithiu atd comhsheasmhach leis an Treoir [togra NIS 2] agus

a bhfuil an leibhéal uvaillmhéine céanna acu.

Chun ardleibhéal cibearshlandala coiteann a bhaint amach, is ga do gach eintiteas [...]
den Aontas creat inmhednach bainistiochta rioscai, rialachais agus rialaithe cibearshlandala
a bhunu lena n-airitheofar bainistiocht éifeachtach stuama ar gach riosca cibearshlandala
[...]. Leis an gcreat, ba cheart beartais chibearshlandala a leagan sios, lena n-airitear
nosanna imeachta chun measinu a dhéanamh ar éifeachtacht na mbeart
cibearshlandala a chuirtear chun feidhme. Ba cheart an creat a bheith bunaithe

ar chur chuige uileghuaise, darb aidhm cérais gréasan agus faisnéise agus
timpeallacht fhisiciuil na gcoras sin a chosaint ar theagmhais amhail goid, doitean,
tuilte, teipeanna teileachumarsaide n6 cumhachta, n6 rochtain fhisiciuil
neamhudaraithe ar shaoraidi faisnéise agus proiseala faisnéise eintitis den Aontas
agus damaiste do na saoraidi sin agus cur isteach orthu, a d’fhéadfadh cur isteach
ar infhaighteacht, ar bharantalacht, ar shldine n6 ar rindacht sonrai a storailtear,

a tharchuirtear, a phroiseailtear né a bhfuil rochtain orthu tri chorais gréasan agus
faisnéise. Ba cheart torthai na hanailise riosca a l¢éiriu sa chreat, agus na rioscai
abhartha teicniula, oibriochtula agus eagraiochtula go 1éir do chibearshlandail

an eintitis den Aontas lena mbaineann a gcur san aireamh.

Chun na rioscai a shainaithnitear faoin gcreat a bhainistia, ba cheart do gach
eintiteas den Aontas a airithia go ndéanfar bearta teicniula, oibriochtila agus
eagraiochtula ata iomchui agus comhréireach. Ba cheart doibh sin aghaidh

a thabhairt ar na réimsi, lena n-diritear bearta cibearshlindala a leagtar amach

sa Rialachan seo chun cibearshlandail gach eintitis den Aontas a neartu.
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(6b)

(6¢)

(6d)

(6¢)

Ba cheart na socmhainni agus na rioscai arna sainaithint sa chreat mar aon leis

na concluidi a dhiorthaitear 6 mheasunuithe rialta aibiochta a léiria i bplean
cibearshlandala a bhunoidh gach eintiteas den Aontas. Ba cheart a aireamh sa phlean
cibearshlandala na bearta cibearshlandala arna nglacadh, agus ¢ mar aidhm

cibearshlandail fhoriomlan an eintitis den Aontas lena mbaineann a mhéadi.

Os rud é gur préiseas leantinach é an chibearshlandail a Airithia, ba cheart oiritinacht
agus ¢ifeachtacht na mbeart uile a athbhreithniu go rialta i bhfianaise rioscai,
socmhainni agus aibiocht athraitheach eintitis an Aontais. Ba cheart an creat

a athbhreithnia ar bhonn rialta agus gach tri bliana ar a laghad, agus ba cheart

an plean cibearshlandala a athbhreithniu gach dha bhliain ar a laghad né tar éis gach

measunaithe aibiochta né gach athbhreithnithe a dhéantar ar an gcreat.

Ba cheart d’eintitis an Aontais faisnéis abhartha a mhalarta ar bhonn rialta, lena
n-diritear maidir le teagmhais agus cibearbhagairti Abhartha, agus riindacht agus
cosaint iomchui na faisnéise arna solathar ag eintiteas tuairiscithe an Aontais a

hairithiu ag an am céanna.

Ba cheart sasra a chur chun feidhme chun a airithiu go ndéanfaidh eintitis an Aontais
faisnéis a mhalarta go éifeachtach, agus go mbeidh comhordu agus comhar
¢ifeachtach idir na heintitis sin, i gcas mortheagmbhas, lena n-airitear sainaithint
shoiléir ar roil agus ar fhreagrachtai eintitis an Aontais lena mbaineann. Ba cheart
don phointe teagmhala ainmnithe do EU-CyCLONe an fhaisnéis a mhalartaitear

a chur san aireamh, agus faisnéis abhartha 4 roinnt le EU-CyCLONe mar

rannchuidiu leis an bhfeasacht staide chomhroinnte.
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(7)

(8)

De bharr na n-éagstilachtai idir eintitis [...] den Aontas ta ga le solubthacht sa chur chun
feidhme mar ni oirfidh an cur chuige céanna do gach eintiteas. Nior cheart aon oibleagaid
a adireamh sna bearta le haghaidh ardleibhéal cibearshlandéla coiteann lena gcuirfear
isteach go direach ar fheidhmit mhisin eintiteas [...] den Aontas no6 lena gcungofar ar

a neamhspledchas instititiideach. Da bhri sin, ba cheart do na heintitis sin [...] den Aontas
a gcreatai féin bainistiochta rioscai, rialachais agus rialaithe cibearshlandéala agus

a bpleananna cibearshlindala a bhunu agus [...] bearta cibearshlandéla [...] a ghlacadh.
Agus bearta den sort sin a gcur chun feidhme, ba cheart aird chui a thabhairt

ar shineirgi ata ann idir eintitis den Aontas, agus é mar aidhm acmhainni a bhainistit
go cui agus costais a optami. Ba cheart aird chui a thabhairt freisin nach gcuireann
na bearta isteach ar mhalarta éifeachtiil faisnéise na ar oibriochtai eintiteas

den Aontas le heintitis eile den Aontas agus le hudarais inniula naisiinta.

Ionas nach gcuirfear ualach airgeadais na riarachdin diréireach ar eintitis [...] an Aontais,
ba cheart na ceanglais bainistiochta riosca maidir leis an gcibearshlandail a bheith

i gcomhréir leis an riosca a bhaineann leis an lionra agus leis an gcoras faisnéise lena
mbaineann, agus Urscothacht na mbeart sin 4 cur san direamh. Ba cheart do gach eintiteas
[...] den Aontas diriu ar chéatadan leordhothanach da mbuiséad TF a leithdhaileadh chun
feabhas a chur ar a leibhéal cibearshlandéla [...]. Ba cheart a mheas sa mheasunu
aibiochta freisin an bhfuil caiteachas cibearshlandala eintiteas an Aontais

comhréireach leis na rioscai ata roimhe amach.
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)

(10)

Chun ardleibhéal cibearshlandala coiteann a bhaint amach, ni mor an chibearshlandail
a chur faoi fhormhaoirseacht an leibhéil bainistiochta is airde de gach eintiteas [...]
den Aontas. [...] Ba cheart don leibhéal bainistiochta is airde an fhormhaoirseacht
a dhéanamh ar chur chun feidhme an Rialachain seo, lena n-airitear creat

an bhainistithe riosca, an rialachais agus an rialaithe, agus na pleananna
cibearshlandala, a bhunu lena gcuimseofar bearta cibearshlandala. Is cuid larnach
de chreat cibearshldndala [...] é i ngach eintiteas [...] den Aontas aghaidh a thabhairt

ar an geultar cibearshlandala i.e. cleachtas laethuil na cibearshlandala.

[...][...] Ba cheart do bhearta cibearshlandala a bheith ina gcuid den phlean [...]
cibearshlandala agus ba cheart sonru breise a dhéanamh orthu sna treoirdhoiciméid no6 sna
moltai arna n-eisitint ag CERT-EU. Agus bearta agus treoirlinte 4 sainit, ba cheart an aird
chui a thabhairt ar irscothacht agus, i gcas inarb infheidhme, caighdedin abhartha
Eorpacha agus idirnaisiiinta, mar aon le reachtaiocht agus beartais dbhartha an Aontais,
lena n-airitear meastnuithe riosca agus moltai arna n-eisitiint ag an nGripa Combhair
maidir le Slandail Gréasain agus Faisnéise, amhail measunu riosca comhordaithe

an Aontais agus bosca uirlisi an Aontais le haghaidh cibearshlandail 5G. Ina theannta sin,
maidir le tairgi, seirbhisi agus prdisis abhartha TF d’théadfai iad a chur faoi cheangal
deimhnitchéin faoi scéimeanna sonracha an Aontais um dheimhniu cibearshlandala

a ghlacadh de bhun Airteagal 49 de Rialachan (AE) 2019/881. I gecas inarb iomchui,

ba cheart do CERT-EU comhoibriu le ENISA.
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(11)

[.]

I mi Bealtaine 2011, chinn Ardrunaithe institiaidi agus chomhlachtai an Aontais foireann
a bhunu chun réamhchumraiocht a dhéanamh ar fhoireann phrainnfhreagartha riomhaire
le haghaidh instititiidi, chomhlachtai agus ghniomhaireachtai an Aontais (CERT-EU) arna
maoirsit ag Bord Stitrtha idirinstitiideach. I mi Iuil 2012, dheimhnigh na hArdrinaithe
na socruithe praiticitila agus thoiligh siad le CERT-EU a choinneail ina eintiteas buan chun
leantiint de chinamh a thabhairt chun feabhas a chur ar leibhéal foriomlén slandala
teicneolaiochta faisnéise instititidi, chomhlachtai agus ghniomhaireachtai an Aontais mar
eiseamldir de chombhar idirinstitidideach sotheicthe i dtaobh na cibearshlandala. I mi
Mean Fomhair 2012, bunaiodh CERT-EU ina Thascfhorsa de chuid an Choimisitin
Eorpaigh agus sainordu idirinstititideach aige. I mi na Nollag 2017, thug institiaidi agus
comhlachtai an Aontais socru idirinstititideach i gcrich maidir le heagrii agus oibria
CERT-EU’. Leis an [...] Rialachan seo, ba cheart [...] tacar cuimsitheach rialacha

a sholathar maidir le heagri, feidhmiu agus oibrit CERT-EU. T4 forlamhas ag
foralacha an Rialachain seo ar fhoralacha an tsocraithe idirinstitinidigh maidir le

heagru agus oibriit CERT-EU a tugadh i gerich i mi na Nollag 2017.

10 C 12, 13.1.2018, Ich. 1-11.
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(13)

I gcas go leor cibearionsaithe, is codanna iad d’fheachtais nios leithne até dirithe ar ghrupai
d’eintitis [...] an Aontais n6 ar phobail leasmhara lena gcuimsitear eintitis [...] an Aontais.
Chun brath réamhghniomhach, freagairt do theagmhais n6 bearta maolaitheacha a
chumasn, ba cheart d’eintitis [...] an Aontais fogra a thabhairt do CERT-EU faoi [...]
chibearbhagairti, [...] leochaileachtai, neasteagmhais agus [...] teagmhais agus mionsonrai
teicniula iomchui a chomhroinnt lena gcumasoéfar cibearbhagairti, leochaileachtai,
neasteagmbhais agus teagmhais da samhail in eintitis eile [...] den Aontas a bhrath n6

a mhaolu agus freagairt déibh chomh maith. I gcomhréir leis an gcur chuige a bheartaitear
le Treoir [togra NIS 2], 1 gcas ina dtagann eintitis an Aontais ar an eolas faoi theagmhas
suntasach, ba cheart ¢ a bheith de cheangal orthu [...] luathrabhadh a chur isteach chuig
CERT-EU laistigh de 24 uair an chloig. Leis an malarta faisnéise sin, ba cheart go geuirfi
ar a chumas do CERT-EU an thaisnéis a scaipeadh chuig eintitis eile [...] an Aontais, agus
chuig contraphdirtithe iomchui chomh maith, chun cuidit le timpeallachtai TF an Aontais
agus timpeallachtai TF chontraphdirtithe an Aontais a chosaint in aghaidh teagmhais da

sambhail [...].
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(13a)

(13b)

Leis an Rialachan seo, leagtar sios cur chuige ilchéime i leith tuairisciu teagmhas
suntasach chun an chothromaiocht cheart a bhaint amach idir, ar thaobh amhain,
tuairisciu mear ata ina chuidiu le scaipeadh féideartha teagmhas suntasach a mhaolu
agus lena gceadaitear d’eintitis an Aontais cinamh a iarraidh, agus, ar an taobh eile,
tuairisciit domhain lena mbaintear ceachtanna luachmhara as teagmhais aonair agus
lena gcuirtear feabhas, thar thréimhse ama, ar chibearathléimneacht eintiteas aonair
den Aontas. I ndail leis sin, ba cheart a aireamh sa Rialachan seo tuairiscii teagmhas
a d’fhéadfadh, bunaithe ar mheasunu tosaigh arna dhéanamh ag an eintiteas

den Aontas, morshuaitheadh oibriochtuil a chruthu d’fheidhmiu an eintitis

den Aontas né caillteanas airgeadais don eintiteas den Aontas lena mbaineann né
difear a dhéanamh do dhaoine nadirtha né dlitheanacha eile tri dhamaiste suntasach
abhartha né neamhabhartha a dhéanamh. Ba cheart a chur san direamh

sa mheasunu tosaigh sin, inter alia, na cérais gréasan agus faisnéise a ndéantar difear
do6ibh, go hairithe a thabhachtai at4 siad d’fheidhmiu eintiteas an Aontais, déine agus
saintréithe teicniula cibearbhagairte agus aon leochaileachtai bunusacha ata a
saothru chomh maith le taithi eintiteas an Aontais ar theagmhais da samhail. Chun

a shainaithint an bhfuil an suaitheadh oibriochtuil tromchuiseach, d’fhéadfadh rél
tabhachtach a bheith acu tascairi amhail a mhéid a dhéantar difear d’fheidhmiu

an eintitis den Aontas, ré an teagmhais no lion na ndaoine nadirtha né dlitheanacha

a ndéantar difear doibh.

4

Os rud ¢ gurb idirnasctha iad bonneagar agus gréasain an eintitis Abhartha

den Aontas agus an Bhallstait ina bhfuil an t-eintiteas sin den Aontas lonnaithe, ta sé
rithabhachtach go gcuirfear an Ballstat sin ar an eolas gan moill mhichui faoi
theagmhas suntasach laistigh den eintiteas sin den Aontas. Chun na criche sin,

ba cheart don eintiteas den Aontas da ndéantar difear fogra a thabhairt do
chontraphairti naisiunta CERT-EU, arna ainmniu ag an mBallstat i gcomhréir leis
an Treoir [togra NIS 2], san amline chéanna ar da réir ba cheart dé teagmhas
suntasach a thuairisciu do CERT-EU. Ba cheart do CERT-EU fégra a thabhairt
don chontraphairti naisiinta sin freisin nuair a bhionn sé ar an eolas faoi theagmhas
suntasach laistigh den Bhallstat, mura rud é go ndearna an t-eintiteas den Aontas da

ndéantar difear é a thuairiscia cheana.
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(14)

De bhreis ar nios mo6 curaimi a thabhairt do CERT-EU agus a rél a leathna ba cheart

Bord Idirinstiticideach um Chibearshlandail a bhunu, ar cheart, chun ardleibhéal
cibearshlandala coiteann a éascu i measc eintitis an Aontais, rol eisiach a bheith aige
[...] chun faireachan a dhéanamh ar chur chun feidhme an Rialachdin seo ag eintitis [...]
an Aontais agus [...] chun maoirseacht a dhéanamh ar chur chun feidhme tosaiochtai agus
cuspoiri ginearalta ag CERT-EU agus tri stitradh straitéiseach a chur ar fail do CERT-EU.
D4 bhri sin, ba cheart do IICB ionadaiocht na n-instititidi a airithit agus ionadaithe

6 ghniomhaireachtai agus comhlachtai a chuimsiu tri Lionra Ghniomhaireachtai

an Aontais. Ba cheart eagri agus feidhmia IICB a rialail tuilleadh lena rialacha
inmheanacha nésanna imeachta lena bhféadfai sonru breise a dhéanamh

ar chruinnithe rialta IICB, lena n-diritear cruinnithe bliantula den leibhéal polaitiuil
ina bhféadfadh ionadaithe 6n leibhéal bainistiochta is airde de gach comhalta de IICB
plé straitéiseach a thionol do IICB agus treoir straitéiseach a chur ar fail do IICB.
Ina theannta sin, féadfaidh IICB Coiste Feidhmitchain a bhuni chun cabhru lena
chuid oibre agus chun roinnt da chiraimi agus da chumhachtai a tharmligean chuige,
go hairithe maidir le ciuraimi lena n-éilitear [...] saineolas sonrach a chomhaltai,

mar shampla an chatalég seirbhise, agus aon nuashonru a dhéanfai air ina dhiaidh
sin, a fhormheas, médilachtai le haghaidh comhaontuithe leibhéil seirbhise,
measunuithe ar dhoiciméid agus tuarascalacha arna dtiolacadh ag eintitis an Aontais
chuig IICB de réir an Rialachiin seo né cliraimi a bhaineann le cinnti a ullmhu
maidir le bearta comhlionta arna n-eisiaint ag IICB agus maidir le faireachan

a dhéanamh ar a gcur chun feidhme. Ba cheart don Bhord Idirinstitiagideach

um Chibearshlandail rialacha nés imeachta an Choiste Feidhmiuchain a leagan sios,

lena n-airitear a chiraimi agus a chumhachtai.
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(15) Ba cheart do CERT-EU tact le cur chun feidhme bearta le haghaidh ardleibhéal
cibearshlandala coiteann tri thograi i gcomhair treoirdhoiciméad né moltai a chur faoi
bhraid an Bhoird Idirinstititidigh um Chibearshlandail n6 tri ghlaonna ar ghniomhaiocht
a eisiiint. Ba cheart don Bhord Idirinstititideach um Chibearshlandail na treoirdhoiciméid
agus na moltai sin a thormheas. Nuair is ga, ba cheart do CERT-EU glaonna
ar ghniomhaiocht a eisitint lena dtabharfar tuairisc ar bhearta slandala prainneacha
a dtathantofar ar eintitis [...] an Aontais iad a chur i gerich laistigh de thréimhse shocraithe.
Féadfaidh an Bord Idirinstitinideach um Chibearshlandail treoir a thabhairt
do CERT-EU togra maidir le treoirdhoiciméid, né moltai, n6 éileamh ar

ghniomhaiocht a eisitint, a tharraingt siar n6 a mhodhnau.

(16) Ba cheart don Bhord Idirinstititideach um Chibearshlandail faireachan a dhéanamh
ar chomhlionadh an Rialachain seo agus ar an obair leantach i1 dtaobh na
dtreoirdhoiciméad, na moltai agus na n-¢éileamh ar ghniomhaiocht [...]. Ba cheart do
ghripai comhairleacha teicnitla, gripai a chinnfidh an Bord Idirinstitiideach
um Chibearshlandail a mballraiocht, tacaiocht maidir le cursai teicniula a thabhairt
don Bhord Idirinstititideach um Chibearshlandail agus ba cheart doibh oibrit
i ndluthchomhar le CERT-EU, le heintitis [...] an Aontais agus le pairtithe leasmhara eile
de réir mar is ga. [...] I gcas ina gcinnfidh an Bord Idirinstitinideach
um Chibearshlandail nar chuir eintitis an Aontais an Rialachan seo i bhfeidhm, lena
n-airitear na treoirdhoiciméid, na moltai né na glaonna ar ghniomhaiocht arna
n-eisiuint faoin Rialachan seo, féadfaidh sé, gan dochar do nésanna imeachta
inmhedanacha an eintitis Abhartha den Aontas, leanuint de bhearta comhlionta.
Ba cheart coras na mbeart comhlionta a usaid sa chaoi is go méadaitear de réir
a chéile ar a dhéine ata siad, rud a chiallaionn, nuair a ghlacann IICB na bearta
comhlionta, gur cheart do tas a chur le rabhadh mar an beart is 14 déine agus, mas
ga, géaru an bealach ar fad chun an beart is déine a dhéanambh, is é sin, moladh a
eisitint lena moltar go ndéantar sreabha sonrai chuig an eintiteas den Aontas lena
mbaineann a chur ar fionrai go sealadach, a chuirfi i bhfeidhm i gcasanna
eisceachtila ina mbeadh neamhchomhlionadh fadtéarmach, d’aon ghné agus/né
tromchuiseach déanta ag an eintiteas lena mbaineann maidir lena oibleagaid

faoin Rialachan seo.
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(162)

(16b)

(16¢)

(16d)

Is ionann an rabhadh agus an beart comhliontachta is éadroime lena dtugtar aghaidh
ar na heasnaimh shainaitheanta ata ag an eintiteas den Aontas agus ina gcuimsitear
moltai chun a dhoiciméid chibearshlandala a leasu, laistigh de thréimhse shonraithe.
Ba cheart an rabhadh a bheith ar fiil do na heintitis uile den Aontas, ach amhain ma

chuirtear srian iomchui air i gcomhréir leis an Rialachan seo.

Féadfaidh an Bord Idirinstititideach um Chibearshlandail (IICB) a mholadh freisin
go ndéanfai iniuchoireacht ar eintiteas den Aontas. Féadfaidh an t-eintiteas

den Aontas a fheidhm initichéireachta inmheanai a isaid chun na criche sin.
D’fhéadfadh IICB a iarraidh freisin go ndéanfadh seirbhis initichéireachta triu pairti
iniuchadh, lena n-diritear 6 sholathrai seirbhise earnala priobhaidi arna chomhaontu

go frithphairteach.

Ar bhonn thorthai initichta arna déanamh ar mholadh né ar iarraidh 6 IICB,
féadfaidh IICB a iarraidh ar an eintiteas den Aontas freisin bainistiu, rialachas agus

riala rioscai cibearshlindala a chur i gcomhréir le foralacha an Rialachain seo.

Os rud é go roinneann na Ballstait faisnéis leis na heintitis Abhartha den Aontas

a d’fthéadfadh a bheith de chineal iogair, ta cibearshlandail sheolai na faisnéise sin
rithabhachtach do na Ballstait. Da bhri sin, i gcdsanna eisceachtiila ina dtarlaionn
neamhchomhlionadh na hoibleagaide ata ag an eintiteas den Aontas ar bhonn
fadtéarmach, toiliuil, atriallach agus/n6 tromchuiseach, féadfaidh IICB, mar rogha
dheireanach, comhairliichan a eisitiint do na Ballstait uile agus do na heintitis uile
den Aontas ina moltar go gcuirfi ar fionrai go sealadach sreabha sonrai chuig an
eintiteas den Aontas, ar cheart ¢ a bheith i bhfeidhm go dti go gceartofar staid
chibearshlandala an eintitis sin. Ba cheart an comhairliichan sin a chur in il do
na Ballstait uile agus do na heintitis uile den Aontas tri bhealai cumarsaide slana

iomchui.
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(16¢)

(17)

(17a)

Chun cur chun feidhme ceart an Rialachain seo a airithia, ba cheart do IICB,

ma mheasann sé gur sharaigh eintiteas den Aontas an Rialachan seo go leantinach
agus go direach mar gheall ar ghniomhaiochtai n6 neamhghniomh duine

da fhoireann, lena n-diritear ar an leibhéal bainistiochta is airde, a iarraidh ar an
eintiteas den Aontas lena mbaineann bearta iomchui a dhéanamh i gcoinne an bhaill
foirne sin, i gcomhréir leis na Rialachain Foirne chomh maith le rialacha
coibhéiseacha eile is infheidhme in eintitis airithe den Aontas. Féadfar a direamh

ar na gniomhaiochtai sin, mar shampla, imeachtai araionachta agus, i gcas inarb
iomchui, i gcas sonrach ghniomhaireachtai an Aontais, iarraidh ar an adaras inniail
na bearta is ga a dhéanamh maidir leis an duine a d’fhéadfadh a bheith freagrach as

saru leanunach an Rialachain seo a chur as oifig.

Ba cheart ¢ a bheith de mhisean ag CERT-EU rannchuidit le slandail thimpeallacht TF
gach [...] eintitis den Aontas. Agus breithnia 4 dhéanamh aige ar cheart n6 nar cheart
comhairle theicnitil né ionchur teicniuil a sholathar maidir le cirsai beartais
abhartha arna iarraidh sin d’eintiteas den Aontas, ba cheart do CERT-EU a airithiu
nach gcuirfidh sé sin bac ar chomhlionadh a churaimi eile a leagtar sios sa Rialachan

S€o.

Ba cheart do CERT-EU gniomht mar choibhéis an chomhordaitheora ainmnithe d’eintitis
den Aontas, chun criche nochta comhordaithe na leochaileachtai don chlarlann Eorpach um
leochaileachtai dé dtagraitear in Airteagal 6 de Threoir [togra NIS 2] agus ba cheart dé
beartas a fhorbairt maidir le leochaileachtai a bhainistiu lena gcuimsitear

cur chun cinn agus éascu nochtadh comhordaithe deonach na leochaileachtai.
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(19) Ba cheart do CERT-EU an rol a chomhlionadh a thugtar d6 le Treoir [togra NIS 2]
a bhaineann le comhar agus malarta faisnéise le lionra na bhfoirne freagartha
do theagmbhais a bhaineann le slandail riomhairi (CSIRTanna). Thairis sin, i gcomhréir
le Moladh (AE) 2017/1584 6n gCoimisiun®, ba cheart do CERT-EU oibrit i gcomhar leis
na geallsealbhoiri maidir leis an bhfreagairt agus comhordu leo ina taobh.
Chun rannchuidit le hardleibhéal cibearshlandala ar fud an Aontais, ba cheart do
CERT-EU faisnéis teagmhas-sonrach a chomhroinnt le comhphairtithe naisiunta. Ba cheart
do CERT-EU oibrit i gcomhar le comhphairtithe poibli agus priobhaideacha freisin, lena
n-airitear ag Eagraiocht Chonradh an Atlantaigh Thuaidh, faoi réir formheas a thail roimh

ré 6n mBord Idirinstititideach um Chibearshlandail.

8 Moladh (AE) 2017/1584 6n gCoimisitn an 13 Meéan Fémhair 2017 maidir le freagairt
chomhordaithe ar theagmbhais agus géarchéimeanna morscéla cibearshlandala
(I0 L 239, 19.9.2017, Ich. 36).
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(20)

[.]1

(22)

Agus CERT-EU ag tacu le cibearshlandail oibriochtuil ba cheart d6 tsaid a bhaint as

an saineolas ata ar fail 6 Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail
(ENISA) tri chombhar struchtirtha da bhfordiltear i Rialachan (AE) 2019/881 6 Pharlaimint
na hEorpa agus 6n gCombhairle®. I gcés inarb iomchui sin, ba cheart socruithe tiomnaithe

a leagan sios idir an dé eintiteas chun cur chun feidhme praiticiail an chomhair sin a
shainit agus an dubailt gniomhaiochtai a sheachaint. Ba cheart do CERT-EU oibriu

i gcomhar le [...] ENISA i dtaobh anailisiu ar bhagairti agus a thuarascail maidir le

timpeallacht na mbagairti a chomhroinnt leis an nGniomhaireacht go trathrialta.

D’fhéadfadh proéiseail sonrai pearsanta a bheith i gceist le gniomhaiochtai agus
laimhseail faisnéise CERT-EU faoin Rialachan seo. Ba cheart na sonrai pearsanta uile
a phroiseélfar faoin Rialachan seo a phroiseail i gcomhréir leis an reachtaiocht maidir le
cosaint sonrai lena n-airitear Rialachan (AE) 2018/1725 6 Pharlaimint na hEorpa agus

6n gComhairle!!. T geds ina dtarchuirfear sonrai pearsanta de bhun an Rialachdin seo
chuig faighteoiri ata bunaithe san Aontas seachas eintitis den Aontas, ba cheart ¢ sin

a dhéanamh i gcomhréir le hAirteagal 9 de Rialachan (AE) 2018/1725.

10
11

Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibrean 2019
maidir le ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le
deimhnit 1 ndail le cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide agus
lena n-aisghairtear Rialachan (AE) Uimh. 526/2013 (an Gniomh um Chibearshlandail)

(IO L 151, 7.6.2019, Ich. 15).

[...]

Rialachan (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gCombhairle

an 23 Deireadh Fémhair 2018 maidir le daoine nadtrtha a chosaint i ndail le sonrai
pearsanta a phroisedil ag instititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais
agus maidir le saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Rialachan (CE)
Uimbh. 45/2001 agus Cinneadh Uimh. 1247/2002/CE (IO L 295, 21.11.2018, Ich. 39)
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(23)

(23a)

24)

Maidir le laimhseadil faisnéise ag CERT-EU agus ag [...] na heintitis den Aontas, déanfar i

1 gcomhréir leis na rialacha is infheidhme [...] maidir le slandail faisnéise [...].[...]

Chun criocha faisnéis a chomhroinnt, usaidtear marcalacha infheicthe chun a l1éiria
go geuirfidh faighteoiri na faisnéise teorainneacha comhroinnte i bhfeidhm bunaithe,
go hairithe, ar chomhaontuithe neamhnochta, n6 ar chomhaontuithe neamhnochta
neamhfhoirmiila amhail an protacal soilse trachta no léirithe soiléire eile

on bhfoinse. Ta an protacal soilse trachta le tuiscint mar bhealach chun faisnéis

a sholathar faoi aon teorainneacha i ndail le faisnéis a scaipeadh a thuilleadh.
Usaidtear é i mbeagnach gach foireann freagartha do theagmhais a bhaineann le
slandail riomhairi (CSIRTanna) agus i roinnt ionad anailise agus comhroinnte

faisnéise.

Ni bheidh aon éifeacht ag an Rialachan seo na ag na curaimi nua a leithdhailtear

ar CERT-EU ar an gcaiteachas iomlan faoin gCreat Airgeadais Ilbhliantail. Os rud é
go bhfuil seirbhisi agus caraimi CERT-EU ar mhaithe le gach [...] eintiteas den Aontas,
ba cheart do gach [...] eintiteas den Aontas a chaitheann airgead ar TF cion cothrom

a rannioc i leith na seirbhisi agus ctiraimi sin. T4 na ranniocaiochtai sin gan dochar

do neamhspleachas buiséadach [...] na heintitis den Aontas. Ba cheart do na heintitis uile
den Aontas agus da n-udarais riarachain barrfheabhsu a n-acmhainni ar an leibhéal
reatha a airithiu agus gnothachain éifeachtilachta a neartu lena n-diritear tri
chomhar idirinstitiiideach a dhoimhniu i réimse na cibearshlandala. Da bhri sin,

ba cheart tus aite a thabhairt do chur chuige comhphairteach maidir le caiteachas

riarachain a chomhthiomsu thar chaiteachas aonair eintiteas den Aontas.
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(25) Ba cheart don Bhord Idirinstititiideach um Chibearshlandail, le canamh 6 CERT-EU,
athbhreithnia agus meastoireacht a dhéanamh ar chur chun feidhme an Rialachain seo agus
ba cheart do tuarascail lena thorthai a chur faoi bhrdid an Choimisiuin. Ag cur leis
an ionchur sin, ba cheart don Choimisitn tuairiscit chuig Parlaimint na hEorpa, chuig
an gCombhairle, chuig Coiste Eacnamaioch agus Soéisialta na hEorpa agus chuig
Coiste na Réigiun. Thairis sin, iarrtar ar Chiirt Initichéiri na hEorpa meastoéireacht

a dhéanamh ar fheidhmiu CERT-EU ar bhonn rialta.
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TAR EIS AN RIALACHAN SEO A GHLACADH:

Caibidil I
FORALACHA GINEARALTA

Airteagal 1
Abhar

1.  Leis an Rialachan seo, leagtar sios bearta arb é is aidhm déibh ardleibhéal coiteann

cibearshlandala a bhaint amach laistigh d’eintitis den Aontas [...]

2. Chuige sin, leagtar sios leis an Rialachan seo:

(c) oibleagaidi ar gach [...] eintiteas den Aontas creat [...] bainistithe rioscai, rialachais
agus rialaithe cibearshldndéla a bhunt;

(d) oibleagaidi bainistithe rioscai,|...] tuairiscithe agus comhroinnte faisnéise
cibearshlandala ar [...] eintitis den Aontas;

(e) rialacha maidir le heagru, feidhmiu agus oibritl [...] na Foirne Prainnfhreagartha
Riombhaire idirinstititidi neamhspleaiche le haghaidh [...] na n-eintiteas
den Aontas (CERT-EU) agus maidir le heagru, feidhmiu agus oibriti
an Bhoird Idirinstitiiidigh um Chibearshlandail (IICB);

(f) rialacha a bhaineann le faireachan ar chur chun feidhme an Rialachain seo.
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Airteagal 2
Raon feidhme

1.  Baineann an Rialachén seo leis na [...] heintitis uile [...] den Aontas agus le [...] [...]

CERT-EU agus IICB.

2. Ta feidhm ag an Rialachdn seo gan dochar don neamhspleachas instititideach de bhun

na gConarthai.

3.  Céis moite d’Airteagal 12(7), ni bheidh feidhm ag an Rialachan seo maidir le lionrai

agus corais faisnéise a laimhsealann Faisnéis Runaicmithe AE (FRAE).

Airteagal 3

Sainmhinithe
Chun crioch an Rialachain seo, ta feidhm ag na sainmhinithe seo a leanas:

(1) ciallaionn °[...] eintitis den Aontas’ instititidi, comhlachtai, oifigi agus gniomhaireachtai
an Aontais arna geur ar bun leis an gConradh ar an Aontas Eorpach, leis an gConradh
ar Fheidhmit an Aontais Eorpaigh n6 leis an gConradh ag bunt

an Chomhphobail Eorpaigh do Fhuinneamh Adamhach, né arna gcur ar bun ar a mbonn,;

(2) ciallaionn ‘lionra agus coras faisnéise’ lionra agus coras faisnéise mar a shainmhinitear

in Airteagal 4(1) de Threoir [togra NIS 2];

3) ciallaionn ‘slandail lionrai agus coras faisnéise’ slandail coras lionrai agus faisnéise mar

a shainmhinitear in Airteagal 4(2) de Threoir [togra NIS 2];

(4) ciallaionn ‘cibearshlandail’ cibearshlandéil mar a shainmhinitear i bpointe (1)

d’Airteagal 2 de Rialachan (AE) 2019/881;
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©)

ciallaionn ‘an leibhéal bainistiochta is airde’ bainisteoir, comhlacht bainistiochta no
comhlacht comhordichain agus formhaoirseachta ag an leibhéal riarachdin is sinsearai
ag a bhfuil cumais cinnteoireachta, ag cur san direamh na socruithe rialachais ardleibhéil

i ngach eintiteas [...] den Aontas;

(5a) ciallaionn ‘neasteagmhas’ neasteagmhas mar a shainmhinitear in Airteagal 4, pointe
(4a), de Threoir [togra NIS 2];

(6) ciallaionn ‘teagmhas’ teagmhas mar a shainmhinitear in Airteagal 4(5) de Threoir
[togra NIS 2];

[...]

(8) ciallaionn ‘mértheagmhas’ aon teagmbhas is ciis le leibhéal suaite a sharaionn cumas
eintitis den Aontas agus cumas CERT-EU freagairt air né aon teagmhas a bhfuil
tionchar suntasach aige ar dha eintiteas den Aontas ar a laghad; |[...]

9) ciallaionn ‘ldimhseail teagmhas’ ldimhsedil teagmhas mar a shainmhinitear
in Airteagal 4(6) de Threoir [togra NIS 2];

(10) ciallaionn ‘cibearbhagairt’ cibearbhagairt mar a shainmhinitear in Airteagal 2(8)
de Rialachan (AE) 2019/881;

[...]

(12) ciallaionn ‘leochaileacht’ leochaileacht de réir bhri Airteagal 4(8) de Threoir [togra NIS 2];
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]

(14) ciallaionn ‘riosca’ riosca mar a shainmhinitear in Airteagal 4(7b) de Threoir

[togra NIS 2] [...];
[...]
[...]
Airteagal 31a
Sonrai pearsanta a phrdisedil

1) Déanfaidh CERT-EU, IICB n¢ eintitis den Aontas sonrai pearsanta a phroiseail
faoin Rialachan seo, i gcomhréir le Rialachan (AE) 2018/1725.

2) Déanfaidh CERT-EU, IICB agus eintitis den Aontas sonrai pearsanta a phroéiseail agus
a mhalartd a mhéid is ga agus chun a n-oibleagaidi faoi seach faoin Rialachan seo

a chomhlionadh agus chun na criche sin amhain.
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Caibidil IT
BEARTA LE hAGHAIDH ARDLEIBHEAL CIBEARSHLANDALA COITEANN

Airteagal 4

Bainistiu riosca, rialachas agus rialu

Bunoidh gach [...] eintiteas den Aontas a creat [...] bainistithe rioscai, rialachais agus rialaithe
cibearshlandala (‘an creat’) chun tacu le misean an eintitis [...]. [...] Déanfar formhaoirseacht
ar an gereat ag an leibhéal bainistiochta is airde san eintiteas chun bainistiocht éifeachtach
stuama ar gach riosca cibearshlandéla a airithia. Beidh an creat i bhfeidhm faoi ... ar

a dhéanai [15 mhi tar €is theacht i bhfeidhm an Rialachdin seo].

Sa chreat, cuamhdofar timpeallacht TF neamh- rinaicmithe iomlan [...] an eintitis den Aontas
lena mbaineann, lena n-diritear aon timpeallacht TF san aitreabh, lionra teicneolaiochta
oibriochttla, sodcmhainni seachthoinsithe agus seirbhisi i dtimpeallachtai néalriomhaireachta
nd atd a n-Ostail ag tria pairtithe, gairis mhoibileacha, lionrai corpardideacha, lionrai gné nach
bhfuil nasctha leis an idirlion agus aon ghaireas ata nasctha leis an timpeallacht TF. Bunofar
an creat ar chur chuige uileghuaise agus ar mheasunu aibiochta i gcomhréir le
hAirteagal 6 lena gcumhdaitear na rioscai teicniula, oibriochtula agus eagraiochtula
abhartha a bhféadfadh tionchar a bheith acu ar chibearshlandail an eintitis den Aontas

lena mbaineann [...].
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2a.

2b.

3a.

3b.

Leagfar sios sa chreat beartais chibearshlandala, lena n-airitear cuspoiri agus
tosaiochtai maidir le slandail gréasan agus coras faisnéise, agus beartais agus nésanna
imeachta chun meastinu a dhéanamh ar éifeachtacht na mbeart bainistithe riosca
cibearshlandala arna gcur chun feidhme agus chun roil agus freagrachtai na mball

foirne a shainiu.

Déanfar athbhreithniu ar an gcreat ar bhonn rialta, agus gach tri bliana ar a laghad

i bhfianaise rioscai athraitheacha, socmhainni agus aibiocht an eintitis den Aontas.

Déanfaidh an leibhéal bainistiochta is airde de gach [...] eintiteas den Aontas
formhaoirseacht [...] ar chomhliontacht [...] a eagraiochta maidir leis na hoibleagaidi

a bhaineann le bainistiu riosca, rialachais agus rialaithe cibearshlandala, gan dochar
d’fthreagrachtai foirmiula na leibhéal eile bainistiochta as comhliontacht agus bainistiu riosca

ina réimsi freagrachta faoi seach.

I gcas inarb iomchui agus gan dochar da fhreagracht as cur chun feidhme an Rialachiin
seo, féadfaidh an leibhéal bainistiochta is airde de gach eintiteas den Aontas oibleagaid
shonrach a tharmligean chuig oifigigh shinsearacha eile laistigh den eintiteas lena
mbaineann faoin Rialachan seo. Beag beann ar tharmligean féideartha a oibleagaide
sonrai, féadfar an leibhéal bainistiochta is airde a chur faoi dhliteanas i leith

neamhchomhlionadh na n-oibleagaidi faoin Rialachan seo ag na heintitis.

Airitheoidh an leibhéal bainistiochta is airde de gach eintiteas den Aontas
go bhformheasfaidh na heintitis den Aontas an plean cibearshlandala lena n-airitear
bearta bainistithe riosca cibearshlandala, i gcomhréir lena n-anailis riosca, ionas

go gcuirfear an creat chun feidhme i gcomhréir leis an Rialachan seo.
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Ceapfaidh gach [...] eintiteas den Aontas Oifigeach Cibearshlandala Aititil, n6 feidhm
choibhéiseach, a ghniomhoidh ina phointe aonair teagmhala maidir le gach gné

den chibearshlandail.

Eascoidh an tOifigeach Cibearshlandala Aitiuil cur chun feidhme an Rialachain seo agus
tuairisceoidh sé go direach don leibhéal bainistiochta is airde ar bhonn rialta maidir le staid

an chur chun feidhme.

Gan dochar don Oifigeach Cibearshlindala Aititil a bheith ina phointe teagmhila
aonair i ngach eintiteas den Aontas, féadfaidh eintiteas den Aontas ciraimi airithe
den Oifigeach Cibearshlindala Aitiiil maidir le cur chun feidhme an Rialachain seo
a tharmligean chuig CERT-EU ar bhonn comhaonti seirbhise arna thabhairt i gcrich
idir an t-eintiteas sin den Aontas agus CERT-EU. Cinnfidh IICB an mbeidh né nach
mbeidh solathar na seirbhise sin mar chuid de sheirbhisi bonnline CERT-EU, agus
acmhainni daonna agus airgeadais an eintitis den Aontas lena mbaineann a gcur

san aireamh. Déanfaidh gach eintiteas den Aontas Oifigigh Chibearshlindaila Aitiiila
arna gceapadh agus aon athru a dhéanfar orthu ina dhiaidh sin a chur in ial do
CERT-EU gan moill mhichui. Coinneoidh CERT-EU an liosta

d’Oifigigh Chibearshlandala Aitiiila arna gceapadh a thabharfar cothrom le dita

go rialta.

Leanfaidh oifigigh shinsearacha de réir bhri Airteagal 29(2) de na Rialachain Foirne!?
no oifigigh eile ar chomhchéim de gach eintiteas den Aontas cursai oiliina sonracha, ar
bhonn trathrialta, chun eolas agus scileanna leordhothanacha a fhail chun rioscai agus
cleachtais bhainistiochta maidir leis an gcibearshlandail, chomh maith lena dtionchar ar

oibriochtai na heagraiochta, a thabhairt chun grinnis agus meastinu a dhéanamh orthu.

12

Rialachan Uimh. 259/68 6n gComhairle an 29 Feabhra 1968 lena leagtar sios
Rialachain Foirne Oifigigh na gComhphobal Eorpach agus Coinniollacha Fostaiochta
Sheirbhisigh Eile na gComhphobal Eorpach, 10 L 56 an 4 Marta 1968.
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[..]

Beidh sasrai éifeachtacha i bhfeidhm ag gach eintiteas den Aontas chun a airithia
go gcaithfear céatadan leordhéthanach da mbuiséad TF ar an gcibearshlandail.

Tabharfar aird chui ar an gcreat agus an céatadan sin a shainiu.

Airteagal 5

Bearta bainistithe riosca cibearshlanddla |...]

[...] Airitheoidh gach eintiteas den Aontas, faoi fhormhaoirseacht an leibhéil bainistiochta
is airde ata aige [...] [...] go ndéanfar bearta teicniula, oibriochtila agus eagraiochtila ata
iomchui agus comhréireach chun na rioscai arna sainaithint faoin gcreat da dtagraitear
in Airteagal 4(1) a bhainistiu, agus chun tionchar teagmhas a chosc agus/né a ioslaghdu.
Ag féachaint do na caighdeain urscothacha agus, i gcas inarb infheidhme,

do chaighdeain abhartha Eorpacha agus idirnaisiunta, chomh maith le costas an chur
chun feidhme, airitheofar leis na bearta sin leibhéal slandala do chorais gréasan agus
faisnéise is iomchui do na rioscai a bhaineann leo. Agus measinu 4 dhéanamh

ar chomhréireacht na mbeart sin, tabharfar aird chui ar a mhéid ata an t-eintiteas
neamhchosanta ar rioscai, ar a mhéid, ar an dochulacht go dtarléidh teagmhais agus

ar a thromchiisi a bheidis, lena n-airitear a dtionchar sochaioch agus eacnamaioch.
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3.  Tabharfaidh [...] eintitis den Aontas aghaidh ar na réimsi sonracha seo a leanas ar

a laghad agus na bearta bainistithe riosca cibearshlandala 4 gcur chun feidhme acu ina

bpleananna cibearshlandala, i gcomhréir leis na treoirdhoiciméid agus na moltai

6n IICB:

(a) an beartas cibearshlandala, i dtéarmai sonri na n-uirlisi agus na mbeart
is ga chun na cuspoiri agus na tosaiochtai da dtagraitear in Airteagal 4 agus
in Airteagal 5(4) a bhaint amach;

(b) Dbeartais maidir le hanailis riosca agus slandail na gcoras faisnéise;

(c) an chibearshlandail a eagru, lena n-diritear roil agus freagrachtai a shainmhiniu;

(d) bainistiocht socmhainni, lena n-airitear fardal sécmhainni TF agus logaimsiu
lionra TF;

(e) slandail na n-acmhainni daonna agus riali rochtana;

(f) slandail oibriochtai;

(g) slandail chumarsaide;

(h) éadail, forbairt agus cothabhail an chorais, lena n-airitear laimhseail agus
nochtadh leochaileachta;

(i) slandail an tslabhra solathair lena n-airitear gnéithe a bhaineann le slandail maidir
leis an gcaidreamh idir gach eintiteas den Aontas agus a sholathraithe direacha no
a sholathrai seirbhise. Cuirfidh eintitis den Aontas san daireamh na leochaileachtai
a bhaineann go sonrach le gach solathroir direach agus solathrai seirbhise agus
cailiocht fhoriomlan tairgi agus cleachtais chibearshlandala a solathroiri agus
a solathraithe seirbhise, lena n-diritear a nésanna imeachta slana um fhorbairt;

(j) laimhseail teagmhas agus comhar le CERT-EU, amhail faireachan slandala agus
lomanaiocht a chothabhail;
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(k)

)

bainistiti leantinachais gné, amhail bainistit cialtaca agus téarnamh 6 thubaiste,

agus bainistiu géarchéime; agus

clair oideachais, scileanna, muscailte feasachta, cleachtais agus oiliina i réimse

na cibearshlandala a chur chun cinn agus a fhorbairt.

4.  Tabharfaidh eintitis den Aontas aghaidh ar na bearta bainistithe riosca cibearshlandala
sonracha seo a leanas ar a laghad agus na bearta bainistithe riosca cibearshlandala a
gcur chun feidhme acu ina bpleananna cibearshlandala, i gcomhréir leis na
treoirdhoiciméid agus na moltai 6n IICB:

a)  cuspoiri agus tosaiochtai maidir le hisaid seirbhisi néalriomhaireachta
(de réir bhri Airteagal 4(19) de Threoir [togra NIS 2] agus socruithe teicnitla chun
teilea-obair a chumasu;

b) céimeanna coincréiteacha le haghaidh phrionsabail na Muinine Nialasai, lena
n-diritear samhail slandala agus straitéis chomhordaithe chibearshlandala agus
bhainistithe coras ata bunaithe ar an dtuiscint gurb ann do bhagairti lasmuigh
de theorainneacha traidisiunta lionra chomh maith le laistigh diobh;

¢) fiordheimhniu ilchéime a ghlacadh mar ghnathchleachtas i ngach coras lionra
agus faisnéise;

d) slabhra solathair bogearrai slan a bhunu tri chritéir chun bogearrai a fhorbairt
agus a mheas ar bhealach slan;

e) feabhas a chur ar rialacha solathair chun ardleibhéal cibearshlandala coiteann
a éascu tri na nithe seo a leanas:

i) deireadh a chur le bacainni conarthacha lena gcuirtear srian le malarta
faisnéise ag solathraithe seirbhisi TF faoi theagmhais, leochaileachtai agus
cibearbhagairti le CERT-EU;
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ii)  oibleagaid chonarthach chun teagmhais, leochaileachtai agus cibearbhagairti
a thuairiscii agus chun freagairt iomchui do theagmhais agus faireachan

iomchui ar teagmhais a bheith i bhfeidhm;
f)  cripteagrafaiocht agus criptiu a usaid, agus go hairithe criptiu 6 cheann go ceann;

g)  corais chumarsaide shlana laistigh den eagraiocht.

Airteagal 6

Measunuithe aibiochta

1. Déanfaidh gach [...] eintiteas den Aontas, i gcas inarb iomchui agus le cinamh 6 thria
pairti speisialaithe, meastint aibiochta [...] gach 3 bliana ar a laghad, lena n-ionchorpréfar
gach gné da dtimpeallacht TF mar a thuairiscitear in Airteagal 4, agus na treoirdhoiciméid

agus na moltai dbhartha a ghlacfar i gcomhréir le hAirteagal 13 & gcur san aireamh.

2. Déanfaidh IICB, ar mholadh 6 CERT-EU agus tar éis dul i gcomhairle le
Gniomhaireacht an Aontais Eorpaigh um Chibearshlindail (ENISA), treoirlinte
modheolaiochta a ghlacadh, laistigh de 4 mhi 6 theacht i bhfeidhm an Rialachain seo,

maidir le measunuithe aibiochta a dhéanambh.

3. Ar thabhairt chun criche an mheastnaithe aibiochta |[...], cuirfidh an t-eintiteas
den Aontas ¢ faoi bhraid IICB. Déanfar an chéad mheastunu aibiochta [12 mhi tar éis

theacht i bhfeidhm an Rialachain seo] ar a dhéanai.
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Airteagal 7

Pleananna cibearshlanddala

Ag eascairt as na concluidi 6n measunu aibiochta agus ag cur san direamh na s6cmhainni agus
na rioscai arna sainaithint de bhun Airteagal 4, déanfaidh an leibhéal bainistiochta is airde de
gach [...] eintiteas den Aontas plean cibearshlandala a fhormheas gan moill mhichui tar éis
[...] bhunu an chreata 1 agus ghlacadh [...] na mbeart bainistithe riosca [...] agus tar éis
measunuithe aibiochta a dhéanamh trath nach déanai na 21 mhi tar éis theacht

i bhfeidhm an Rialachdin seo. Beidh s¢ d’aidhm ag an bplean cibearshlandala
cibearshlandail fhoriomlan an eintitis den Aontas lena mbaineann a mhéadu agus da bhri sin
beidh sé ina rannchuidiu le feabhas a chur ar an ardleibhéal cibearshlandéla coiteann i measc
na n-eintiteas uile den Aontas [...]. [...].Aireofar sa phlean cibearshlandala ar a laghad

na bearta bainistithe riosca cibearshlandala de bhun Airteagal 5 [...]. Déanfar an plean
cibearshlandala a athbhreithnit gach 2 [...] bhliain ar a laghad, né tar éis gach measunaithe
aibiochta [...] a dhéanfar de bhun Airteagal 6 n6 gach athbhreithnithe ar an gcreat de bhun
Airteagal 4.

[.]

Cuirfear san direamh [...] sa phlean cibearshlanddla aon treoirdhoiciméid is infheidhme agus

aon mholtai a eisitear i gcomhréir le hAirteagal 13 [...].

Ar thabhairt chun criche an phlean cibearshlandala, cuirfidh an t-eintiteas den Aontas

faoi bhraid IICB é.
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Airteagal 7a
Athbhreithniu piarai

1.  Déanfaidh IICB, ar mholadh 6 CERT-EU agus tar éis do dul i gcomhairle le ENISA,
faoin... [24 mhi tar éis theacht i bhfeidhm an Rialachain seo] ar a dhéanai, agus usaid a
baint as an modheolaiocht le haghaidh athbhreithnithe piarai agus as an modheolaiocht
le haghaidh féinmheastinu i gcomhréir le hAirteagal 16 de Threoir [[togra NIS 2], arna
choigeartu i gcas inar ga do riachtanais eintiteas den Aontas, an mhodheolaiocht agus
na gnéithe eagraiochtula le haghaidh athbhreithniu piarai a bhuni d’fhonn foghlaim
on taithi chomhroinnte, muinin chomhphairteach a nearti, ardléibhéal cibearshlandala
coiteann a bhaint amach, chomh maith le feabhas a chur ar chumais chibearshlandala
eintiteas de chuid an Aontais agus na beartais is ga chun an Rialachan seo a chur chun
feidhme. Is ar bhonn deonach a bheidh rannphairtiocht sna hathbhreithnithe piarai.
Féadfaidh ionadaithe 6 na Ballstait a bheith rannphairteach san athbhreithniu piarai
mar bhreathndiri. Is iad saineolaithe cibearshlandaila arna sannadh ag dha eintiteas
den Aontas ar a laghad, nach ionann iad agus eintitis den Aontas ata 4 n-athbhreithniu,
a dhéanfaidh na hathbhreithnithe piarai agus cumhdoéfar leo ceann amhain ar a laghad

de na nithe seo a leanas:

(i) leibhéal cur chun feidhme na mbeart bainistithe riosca cibearshlandala agus

na n-oibleagaidi tuairiscithe da dtagraitear in Airteagail 5 agus 20;
(ii) leibhéal na gcumas, lena n-diritear na hacmhainni airgeadais, teicniila agus
daonna
ata ar fail;
(iii)  leibhéal cur chun feidhme an chreata um chomhroinnt faisnéise, da dtagraitear

in Airteagal 19;

(iv)  saincheisteanna sonracha de chineal trasearnalach.
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Féadfaidh eintitis den Aontas saincheisteanna sonracha a luaitear i mir 1, pointe (iv) ata
le hathbhreithniu a shainaithint. Déanfar raon feidhme an athbhreithnithe, lena
n-airitear saincheisteanna sainaitheanta, a chur in il d’eintitis rannphairteacha

an Aontais sula gcuirfear tus leis an athbhreithniu piarai.

Sula gcuirfear tis leis an athbhreithnia piarai, féadfaidh eintitis den Aontas
féinmheasinu a dhéanamh ar na gnéithe athbhreithnithe agus an féinmheasun sin

a sholathar do na saineolaithe ainmnithe.

Is éard a bheidh i gceist le hathbhreithnithe piarai cuairteanna fisiciila no fiorula agus
malartuithe faisnéise lasmuigh den lathair. I bhfianaise phrionsabal an dea-chomhair,
déanfaidh eintitis an Aontais ata faoi réir an athbhreithnithe piarai an fhaisnéis is ga
don mheasunu a sholathar do na saineolaithe ainmnithe, gan dochar do dhlithe
naisiunta né do dhlithe an Aontais a bhaineann le faisnéis iogair n6 rinaicmithe

a chosaint. Aon fhaisnéis a fhaightear trid an athbhreithnid piarai, ni Gsaidfear ach
chun na criche sin amhain i. Ni dhéanfaidh na saineolaithe ata rannphairteach

san athbhreithniu piarai aon fhaisnéis iogair na runaicmithe a fhaightear i gcursa

an athbhreithnithe sin a nochtadh d’aon tria pairtithe.

Tar éis déibh a bheith faoi réir athbhreithniu piarai, ni bheidh na gnéithe céanna
a athbhreithniodh in eintitis an Aontais faoi réir athbhreithniu piarai breise ar feadh
an 2 bhliain tar éis an t-athbhreithniu piarai a thabhairt i gcrich, mura n-iarrfaidh

eintitis an Aontais a mhalairt n6 ma chomhaontaitear go mbeidh tar éis togra 6 IICB.

Airitheoidh eintitis den Aontas go nochtfar aon riosca coinbhleachta leasa a bhaineann
leis na saineolaithe ainmnithe do na heintitis eile den Aontas agus do IICB, sula
gcuirfear tus leis an athbhreithniu piarai. Féadfaidh na heintitis den Aontas ata faoi réir
an athbhreithnithe piarai agéid a dhéanamh i gcoinne saineolaithe ar leith a ainmniu ar
fhorais a bhfuil udar cui leo a chuirtear in iul do na heintitis den Aontas a ainmnionn

na saineolaithe.
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Déanfaidh saineolaithe ata rannphairteach in athbhreithnithe piarai tuarascalacha

a dhréachtu maidir le torthai agus concliidi na n-athbhreithnithe. Beidh cead ag eintitis
an Aontais barulacha a thabhairt maidir lena ndréacht-tuarascalacha faoi seach, agus
cuirfear i gceangal iad leis na tuarascalacha. Aireofar sna tuarascalacha moltai chun

go bhféadfar feabhas a chur ar na gnéithe a chumhdaitear leis an athbhreithnia piarai.
Cuirfear na tuarascalacha faoi bhraid IICB agus lionra CSIRTanna nuair is abhartha.
Féadfaidh eintitis an Aontais ata faoi athbhreithniu a chinneadh an tuarascail, n6 leagan

folaithe den tuarascail, a chur ar fail don phobal.

Airteagal 8
Cur chun feidhme

[.]

Le treoirdhoiciméid agus moltai, arna n-eisitint i gcomhréir le hAirteagal 13, tacéfar

le chur chun feidhme na bhforalacha a leagtar sios sa Chaibidil seo.

Arna iarraidh sin do IICB, tuairisceoidh eintitis an Aontais ar ghnéithe sonracha

den Chaibidil seo.
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Caibidil IIT
AN BORD IDIRINSTITIUIDEACH UM CHIBEARSHLANDAIL

Airteagal 9

An Bord Hdirinstitinideach um Chibearshlandail
Bunaitear Bord Idirinstititideach um Chibearshlandail.
Beidh an Bord Idirinstititiideach um Chibearshlandail freagrach as an méid seo a leanas:

(a) faireachan a dhéanamh air go gcuireann eintitis [...] an Aontais an Rialachan seo chun

feidhme;

(b) maoirseacht a dhéanamh air go gcuireann CERT-EU chun feidhme na tosaiochtai agus

cuspoiri ginearalta agus stidradh straitéiseach a chur ar fail do CERT-EU.
Is éard a bheidh san IICB:
a) ionadai amhaiin arna ainmniu ag gach ceann diobh seo a leanas:

(i) Parlaimint na hEorpa;

(ii) an Chombhairle Eorpach

(iii) Combhairle an Aontais Eorpaigh;

(iv) an Coimisiun Eorpach;

(v) Cuirt Bhreithiunais an Aontais Eorpaigh;

(vi) an Banc Ceannais Eorpach;
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(vii) Cuirt Inituchdiri na hEorpa;

(viii) an tSeirbhis Eorpach Gniomhaiochta Seachtrai;
(ix) Coiste Eacnamaioch agus Soisialta na hEorpa;
(x) Coiste Eorpach na Réigiun;

(xi) an Banc Eorpach Infheistiochta;

(xii) an Larionad Eorpach um Inniulachtai Tionsclaiochta Cibearshlandala,

Teicneolaiochta Cibearshlandala agus Taighde Cibearshlandala; agus

(xiii) Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail;

b)  trilr ionadaithe [...] arna n-ainmniu ag Lionra Ghniomhaireachtai an Aontais (EUAN),
ar mholadh 6n gCoiste Comhairleach TFC, chun ionadaiocht a dhéanamh do leasanna
na ngniomhaireachtai agus na gcomhlachtai a redchtalann a dtimpeallacht TF féin. [...]
[...]

[...]
[...]
[...]
[...]
[...]
[...]
[...]
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3a.

10.

[..]
.

[.]

Féadfaidh comhaltai cinamh a fthail 6 chomhalta malartach. Féadfaidh an cathaoirleach
a iarraidh ar ionadaithe eile ¢ na heintitis [...] a liostaitear thuas n6 9 [...] eintitis eile

den Aontas freastal ar chruinnithe IICB, gan cearta votala a bheith acu.

Glacfaidh an Bord Idirinstitiiideach um Chibearshlandail a rialacha nds imeachta

inmheanacha.

Ainmneoidh an Bord Idirinstititideach um Chibearshlandail cathaoirleach, i gcomhréir lena
rialacha nds imeachta inmheénacha, as measc a chomhaltai ar feadh thréimhse [...] 2 bhliain.

Beidh a chomhalta malartach ina lanchomhalta de IICB ar feadh na tréimhse céanna.

Tiocfaidh IICBI le chéile ar a laghad tri huaire sa bhliain ar thionscnamh a chathaoirligh,

agus/no ar iarraidh 6 CERT-EU agus/n6 ar iarraidh 6 aon cheann d4 chombhaltai.

Beidh aon véta amhain ag gach comhalta de IICB. Glacfar cinnti IICB le tromlach simpli ach
amhain i gcas ina bhfordiltear a mhalairt sa Rialachan seo. Ni bheidh vota ag an

gcathaoirleach ach amhain 1 gcds comhionannas votai nuair a bheidh an voéta réitigh aige.

Féadfaidh IICB gniomhu tri nds imeachta simplithe i scribhinn arna thionscnamh i gcomhréir
le rialacha nos imeachta inmheanacha IICB. Faoin nds imeachta sin, measfar an cinneadh
abhartha a bheith formheasta laistigh den tréimhse a shocroidh an cathaoirleach, seachas

1 gcés ina gcuireann comhalta ina choinne.

Féadfaidh Ceann CERT-EU, cathaoirleach an Ghrupa Comhair maidir le Slandail
Gréasain agus Faisnéise, cathaoirleach

EU-CyCLONe agus cathaoirleach Lionra CSIRTanna, n6 a [...] gcomhaltai malartacha,
[...] a bheith rannphairteach, mar bhreathnéiri, i gcruinnithe I[ICB seachas i1 gcasanna

ina gcinnfidh IICB a mhalairt.

Is ¢ ENISA [...] a chuirfidh rinaiocht ar fail do IICB agus beidh si cuntasach
do chathaoirleach IICB.
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1.

12.

13.

14.

Cuirfidh na hionadaithe arna n-ainmniu ag (EUAN), ar mholadh 6n gCoiste Comhairleach
TFC, comhaltai EUAN [...] ar an eolas maidir le cinnti [ICB. Beidh aon ghniomhaireacht
n6 comhlacht de chuid an Aontais i dteideal aon dbhar a mheasfaidh sé gur cheart é a chur

faoi bhraid IICB a tharraingt anuas leis na hionadaithe n6 le cathaoirleach IICB.

[.]

Féadfaidh IICB Coiste Feidhmiuchain a bhun [...] chun cinamh a thabhairt d6 lena chuid
oibre agus féadfaidh sé roinnt d4 churaimi agus d4 chumhachtai a tharmligean chuige,

go hairithe iad siud ata in Airteagal 10, litreacha (c) agus (e). Leagfaidh IICB sios rialacha
n6s imeachta an Choiste Feidhmitchain, lena n-airitear a churaimi agus a chumhachtai agus

téarmai oifige a gcomhaltai.

Cuirfidh IICB tuarascail faoi bhraid na Comhairle gach 12 mhi ina sonréfar an

dul chun cinn a rinneadh maidir le cur chun feidhme an Rialachain seo agus ina
sonrofar go hairithe méid an chomhair idir CERT-EU agus a chontraphairtithe
naisitinta i ngach ceann de na Ballstait. Is éard a bheidh sa tuarascail sin ionchur

sa Tuarascail dhébhliantuil ar staid na cibearshlandala san Aontas le linn na tréimhse

céanna i gcomhréir le hAirteagal 15 de Threoir [togra NIS 2].

Airteagal 10
Curaimi IICB

Agus a fthreagrachtai &4 bhfeidhmiu aige, déanfaidh IICB an méid seo a leanas, go hairithe:

(a) [...] faireachan agus maoirseacht éifeachtach ar chur i bhfeidhm an Rialachdin seo
agus tacaiocht a thabhairt d’eintitis an Aontais a gcibearshlandail a neartu;
chuige sin, féadfaidh IICB tuarascalacha ad hoc a iarraidh 6 CERT-EU agus

0 eintitis an Aontais;

14128/22 kel ken,lot,mnd/--/bd 42

JAL2 GA



(aa) tar éis plé straitéiseach, straitéis ilbhliantuil a ghlacadh maidir le leibhéal
na cibearshlindala a ardu in eintitis an Aontais agus i a mheas ar bhonn

trathrialta agus gach 5 bliana ar a laghad agus, i gcas inar ga, i a leasu;

(b) clar oibre bliantuil CERT-EU, arna thiolacadh ag [...] Ceann CERT-EU, a fhormheas,

agus a chur chun feidhme a thaireachan;

(c) catalog seirbhisi CERT-EU, agus aon nuashonru ina dhiaidh sin air, a fhormheas,

ar bhonn moladh 6 Cheann CERT-EU;

(d) de bhun moladh 6 Cheann CERT-EU, an phleanail airgeadais bhlianttil maidir le
hioncam agus caiteachas a bhaineann le gniomhaiochtai CERT-EU, lena n-airitear

solathar foirne, a fhormheas;

(¢) de bhun moladh 6 Cheann CERT-EU, mdédulachtai na gcomhaontuithe ar leibhéal

seirbhise a thormheas;

(f)  an tuarascail bhliantuil arna dréachti ag Ceann CERT-EU, lena gcumhdofar

gniomhaiochtai agus bainistiocht chisti CERT-EU, a scrtidi agus a fhormheas;

(g) eochairthéscairi feidhmiochta le haghaidh CERT-EU a shaineofar de bhun moladh
6 Cheann CERT-EU, a fhormheas agus faireachan a dhéanamh orthu;

(h) socruithe comhair, comhaontuithe ar leibhéal seirbhise [...] n6 conarthai idir CERT-EU

agus eintitis eile a fhormheas de bhun Airteagal 17,

(1) [...] grapai comhairleacha teicnitla [...] a bhunt chun cinamh a thabhairt d’obair I[ICB,

a dtéarmai tagartha a fhormheas agus a gcathaoirligh faoi seach a ainmniu.

(j) treoirdhoiciméid agus moltai a ghlacadh ar bhonn togra 6 CERT-EU i gcomhréir
le hAirteagal 13 agus treoir a thabhairt do CERT-EU togra le haghaidh
treoirdhoiciméad né moltai, n6 glao ar ghniomhaiocht, a eisitint, a tharraingt siar

né a mhodhnu;
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(k) doiciméid agus tuarascalacha arna dtiolacadh ag eintitis an Aontais

faoin Rialachan seo a fhail agus a mheasinu;

() tacu le grupa neamhfhoirmiuil a bhunu ina dtabharfar le chéile
Oifigigh Aitiiila Chibearshlindala na n-eintiteas uile agus, ar an gcaoi sin, malarta

dea-chleachtas agus faisnéise a éascu i ndail le cur chun feidhme an Rialachain seo;

(m) plean bainistithe cibear-ghéarchéime a fhorbairt chun tacu le bainistit
comhordaithe ar mhortheagmhais ar an leibhéal oibriochtuil a dhéanann difear
d’eintitis an Aontais agus chun rannchuidiu le malartu trathrialta faisnéise
abhartha, go hairithe maidir le tionchair agus déine mértheagmhas agus na bealai

féideartha maolaithe.

Airteagal 11
Comhlionadh

1.  Déanfaidh IICB, i gcomhréir le hAirteagail 9(2) agus 10, faireachan éifeachtach
ar chur chun feidhme an Rialachdin seo agus na dtreoirdhoiciméid, na moltai agus
na nglaonna ar ghniomhaiocht arna nglacadh ag [...] eintitis an Aontais. Chuige sin,
féadfaidh IICB an fhaisnéis n6 an doiciméadacht is ga a iarraidh chun measunu
a dhéanamh air go gcuireann eintitis an Aontais i bhfeidhm go cui foralacha
an Rialachain. Chun criche bearta comhlionta a ghlacadh faoin Airteagal seo, ni bheidh

cearta votala ag an eintiteas Aontais lena mbaineann.

2. I gcés ina geinnfidh I[ICB nar chuir eintitis [...] den Aontas an Rialachéan seo, nd
na treoirdhoiciméid, na moltai agus na glaonna ar ghniomhaiocht arna n-eisitiint faoin
Rialachén seo, 1 bhfeidhm go héifeachtach né nar chuir siad chun feidhme go héifeachtach
iad, féadfaidh sé, gan dochar do nésanna imeachta inmheanacha an eintitis 4bhartha
den Aontas [...] , agus tar éis do an deis a thabhairt don eintiteas n6 don duine lena

mbaineann a thuairimi a chur i lithair, an méid seo a leanas a dhéanambh:
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(a) rabhadh a eisitint chun aghaidh a thabhairt ar easnaimh arna sainaithint laistigh
de thréimhse ama shonraithe, lena n-airitear moltai chun doiciméid
chibearshlandala a ghlac eintitis an Aontais bunaithe ar an Rialachan seo a leasu;
1 gcds inar ga 1 bhfianaise riosca cibearshlandéala tromchtiiseach, cuirfear srian iomchui

ar mhéid an phobail a chuirfear ar an eolas maidir leis an rabhadh,;

(aa) fogra réastnaithe a eisitint chuig eintiteas den Aontas, i gcas nar tugadh aghaidh
leordhothanach laistigh de thréimhse ama shonraithe ar easnaimh a sainaithniodh
sa rabhadh a eisiodh roimhe sin, agus fogra foirmiuil a thabhairt don Chombhairle,

do Pharlaimint na hEorpa agus don Choimisitin maidir leis an tuairim sin;
(b) an méid seo a leanas a eisiuint, go hairithe: |...]

i. moladh go ndéanfai iniuchoireacht ar eintiteas den Aontas;

ii. iarraidh go ndéanfadh seirbhis iniuchdireachta triu pairti ininchadh.

(c) aiarraidh ar an eintiteas den Aontas bainistiu, rialachas agus rialua rioscai
cibearshlandala a chur i gcomhréir le foralacha an Rialachain seo, i gcas inarb

iomchui ar bhealach sonraithe agus laistigh de thréimhse ama shonraithe.

(d) comhairle a eisitint do na Ballstait uile agus d’eintitis uile an Aontais ina moltar

sreabha sonrai chuig an eintiteas den Aontas a chur ar fionrai go sealadach.

3. I gcas inar ghlac IICB bearta faoi mhir 2, pointi (a) go (d), tabharfaidh an t-eintiteas
den Aontas lena mbaineann cuntas mionsonraithe ar na bearta agus ar na
gniomhaiochtai a rinneadh chun aghaidh a thabhairt ar na heasnaimh liomhainte arna
sainaithint ag IICB. Cuirfidh an t-eintiteas den Aontas an cuntas sin isteach laistigh

de thréimhse réasunta a chomhaontofar le IICB.
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1a.

I gcas ina measfaidh IICB go bhfuil saru leaninach 4 dhéanamh ag eintiteas den Aontas
ar fhoralacha an Rialachain seo ag eascairt go direach as gniomhaiochtai no
neamhghniomhaiochtai oifigigh no seirbhisigh eile de chuid an Aontais, lena n-airitear
ar an leibhéal bainistiochta is airde, iarrfaidh IICB ar an eintiteas lena mbaineann

na bearta iomchui a dhéanambh, lena n-airitear bearta de chineal araionachta,

i gcomhréir, go hairithe, leis na rialacha a leagtar sios sna Rialachain Foirne agus

i gCoinniollacha Fostaiochta sheirbhisigh eile an Aontais Eorpaigh. Chun na criche sin,

aistreoidh IICB an fhaisnéis is ga chuig an eintiteas lena mbaineann.

Caibidil IV
CERT-EU

Airteagal 12
Misean agus curaimi CERT-EU

[...][..-] Is é a bheidh i misean CERT-EU rannchuidit le slandail thimpeallacht TF
neamh-rinaicmithe gach [...] eintitis den Aontas tri chomhairle a thabhairt doibh maidir

le cibearshlandail, tri chinamh a thabhairt chun teagmhais a chosc, a bhrath, a mhaolu agus
freagairt orthu agus tri fheidhmit mar a malartan faisnéise cibearshlandal agus mar a mol

comhorduchéin chun freagairt ar theagmbhais.

Déanfaidh CERT-EU faisnéis maidir le bagairti, leochaileachtai agus teagmhais

a bhaineann le bonneagar TFC neamh-runaicmithe a bhailia, a bhainistit, a anailisit
agus a chomhroinnt le heintitis an Aontais. Comhordoéidh sé freagairti ar theagmhais
ar leibhéal idirinstitiniideach agus ar leibhéal eintitis an Aontais, lena n-airitear tri

chunamh oibriochtuil speisialaithe a sholathar no a chomhordu.
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2. Déanfaidh CERT-EU na ctraimi seo a leanas ar son [...] eintitis an Aontais:

(a) tabharfaidh sé tacaiocht d6ibh maidir le cur chun feidhme an Rialachdin seo agus
rannchuideoidh sé le comhordu ar chur i bhfeidhm an Rialachdin seo tri bhithin
na bhforalacha [...] a liostaitear in Airteagal 13(1) no tri thuarascélacha ad-hoc arna

n-iarraidh ag IICB;

(b) [...] tairgfidh sé seirbhisi CSIRT caighdeanacha do gach eintiteas den Aontas
tri phacaiste seirbhisi cibearshlandéla a dtugtar tuairisc orthu sa chatalog seirbhisi

(‘seirbhisi bunline’);

(c) coinneoidh sé lionra piarai agus comhphadirtithe ar bun chun tacu leis na seirbhisi mar

a leagtar amach in Airteagail 16 agus 17;

(d) tarraingeoidh sé aird an Bhoird Idirinstititidigh um Chibearshlandail ar aon saincheist
a bhaineann le cur chun feidhme an Rialachdin seo agus cur chun feidhme

na dtreoirdhoiciméad, na moltai agus na nglaonna ar ghniomhaiocht;

(e) ar bhonn na faisnéise da dtagraitear i mir 1a, [...] rannchuideoidh sé le feasacht
staide cibearshlandala an Aontais i ndluthchomhar le ENISA. Déanfar an fhaisnéis

sin a chomhroinnt le IICB, chomh maith le Lionra CSIRTanna agus EU-INTCEN;

(f) gniomhoidh sé mar choibhéis an chomhordaitheora ainmnithe le haghaidh eintitis

an Aontais, da dtagraitear in Airteagal 6 de Threoir [togra NIS 2].

[.]

[.]
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[.]
[..]

[.]

4.  Ag feidhmiu dé laistigh den chreat innitlachtai, rachaidh CERT-EU i mbun comhar
struchturtha le [...] ENISA maidir le fothu acmhainneachta, comhar oibriochtuil agus anailisi
straitéiseacha fadtéarmacha ar chibearbhagairti i gcomhréir le Rialachéan (AE) 2019/881

6 Pharlaimint na hEorpa agus 6n gCombhairle.

5. Féadfaidh CERT-EU na seirbhisi seo a leanas, nach dtugtar tuairisc orthu ina chatalog

seirbhisi (‘seirbhisi inmhuirearaithe’), a sholathar:

(a) seirbhisi lena dtacaitear le cibearshlandail thimpeallacht TF [...] eintitis an Aontais,
seachas iad siud da dtagraitear i mir 2, ar bhonn comhaontuithe ar leibhéal seirbhise

agus faoi réir infhaighteacht acmhainni;

(b) seirbhisi lena dtacaitear le hoibriochtai né tionscadail chibearshlandala [...] eintitis
an Aontais, seachas iad sitd lena dtugtar cosaint da dtimpeallachtai TF, ar bhonn

comhaontuithe i scribhinn agus le formheas roimh ré 6 IICB;

(c) seirbhisi a thacaionn le sldndéil thimpeallacht TF eagraiochtai, nach [...] eintitis
den Aontas iad a oibrionn i ndluthchombhar le [...] heintitis an Aontais, eagraiochtai
ar sannadh curaimi n6 freagrachtai doibh faoi dhli an Aontais mar shampla, ar bhonn
comhaontuithe 1 scribhinn agus le formheas roimh ré 6n mBord Idirinstititideach

um Chibearshlandail.
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10.

11.

Féadfaidh CERT-EU cleachtai cibearshlandala a eagri n6 a bheith rannphairteach iontu
n6 féadfaidh sé rannphairtiocht 1 gcleachtai ata ar sitil cheana a mholadh, 1 ndlathchomhar le
[...] ENISA nuair is infheidhme, chun leibhéal cibearshlandala eintitis [...] an Aontais

a thastail.

Féadfaidh CERT-EU ctinamh a chur ar fail [...] d’eintitis den Aontas maidir le teagmbhais

1 dtimpeallachtai TFC rinaicmithe ma iarrann na heintitis den Aontas [...] lena mbaineann
go sainraite air € sin a dhéanamh i gcomhréir lena nésanna imeachta faoi seach. Sa chas
sin, ni bheidh feidhm ag na foralacha a leagtar amach in Airteagail 19 go 21

den Rialachan seo. Ma chuireann CERT-EU cinambh ar fail faoin mir seo, beidh sé

gan dochar do rialacha infheidhme an Bhallstiit né an Aontais maidir le cosaint

faisnéise iogaire no runaicmithe.

Cuirfidh CERT-EU eintitis an Aontais ar an eolas faoina nésanna imeachta agus

a phraisis laimhsedla teagmhais.

Féadfaidh CERT-EU faireachan a dhéanamh ar thracht lionra eintiteas den Aontas

le toiliu an eintitis abhartha den Aontas.

Féadfaidh CERT-EU, arna iarraidh sin go sainraite ag ranna beartais eintiteas
den Aontas, comhairle theicniuil né ionchur a thabhairt maidir le habhair bheartais

abhartha.

Tacoidh CERT-EU, i gcomhar leis an Maoirseoir Eorpach ar Chosaint Sonrai, leis
na heintitis den Aontas lena mbaineann agus aghaidh a tabhairt acu ar theagmhais

a mbionn saruithe i ndail le sonrai pearsanta mar thoradh orthu.
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Airteagal 13

Treoirdhoiciméid, moltai agus glaonna ar ghniomhaiocht

1. Tacoidh CERT-EU le cur chun feidhme an Rialachain seo tri bhithin na nithe seo a leanas

a eisiaint:

(a) glaonna ar ghniomhaiocht lena dtugtar tuairisc ar bhearta slandéla prainneacha
a dtathantaitear [...] ar eintitis an Aontais iad a chur i gcrich laistigh de thréimhse ama
shocraithe; Gan moill mhichui tar ¢éis an glao ar ghniomhaiocht a thail, cuirfidh an
t-eintiteas den Aontas lena mbaineann CERT-EU ar an eolas faoin gcaoi ar cuireadh

na bearta sin i bhfeidhm;

(b) tograi a chuirfidh sé faoi bhraid IICB maidir le treoirdhoiciméid a dhireofar ar gach [...]

eintiteas den Aontas n6 ar fhothacar diobh;

(c) tograi a chuirfidh sé faoi bhraid IICB le haghaidh moltai a dhireofar ar [...] eintitis

aonair den Aontas.
2. D’fhéadfadh na nithe seo a leanas a bheith sna treoirdhoiciméid agus sna moltai:

(a) modulachtai le haghaidh bainistit rioscai cibearshlandala agus le haghaidh bearta

bainistithe riosca cibearshlandala n6 feabhsuithe orthu [...];
(b) modulachtai le haghaidh meastiinli agus pleananna cibearshlandala; agus

(c) 1 gcés inarb iomchui, teicneolaiocht, ailtireacht agus dea-chleachtais choiteanna a usaid
agus ¢ d’aidhm aige idir-inoibritheacht agus comhchaighdeéin a bhaint amach, lena

n-adiritear cur chuige comhordaithe i leith shlandail an tslabhra solathair [...].

]

[.]
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Airteagal 14
Ceann CERT-EU

Is é an Coimisiun a cheapfaidh Ceann CERT-EU, tar éis dé formheas a fhail 6 dha
thrian de chomhaltai. Rachfar i gcomhairle leis an mBord Idirinstitinideach

um Chibearshlandail ag gach céim den nés imeachta sula gceapfar Ceann CERT-EU,
go hairithe i dtaobh fograi foliintais a dhréachtu, iarratais a scrudu, agus baill a

cheapadh ar bhoird roghnuchain i ndail leis an bpost sin.

2.  Beidh Ceann CERT-EU freagrach as feidhmiua cui CERT-EU, ag gniomhu do laistigh
da shainchuram faoi stitir IICB. Beidh sé né si freagrach as an treo straitéiseach,
an treoir straitéiseach, na cuspdiri agus na tosaiochtai arna leagan sios ag IICB
a chur chun feidhme, agus as bainistiat CERT-EU, lena n-airitear a acmhainni

airgeadais agus daonna. Tuairisceoidh sé no si go trathrialta do Chathaoirleach I1CB.

3.  Cuideoidh Ceann CERT-EU leis an oifigeach freagrach udarichain tri tharmligean
maidir leis an tuarascail bhliantiil ar ghniomhaiochtai a dhréachtu ina mbeidh faisnéis
airgeadais agus bainistiochta, lena n-airitear torthai na rialuithe, arna dtarraingt suas
i gcomhréir le hAirteagal 66(9) den Rialachan Airgeadais, agus tuairisceoidh sé no si go
rialta do no di maidir le cur chun feidhme na mbeart a ndearnadh cumhachtai a

fho-tharmligean chuige ina leith.

4. Déanfaidh Ceann CERT-EU pleanail airgeadais a thaarraingt suas gach bliain maidir le
hioncam agus caiteachas riarachain da ghniomhaiochtai, an togra maidir leis an gclar
oibre bliantuil, an togra maidir le catalég seirbhise CERT-EU agus an t-athbhreithniu
air, togra maidir le modulachtai le haghaidh comhaontuithe ar leibhéil seirbhise agus
an togra maidir le priomhthascairi feidhmiochta le haghaidh CERT-EU a bheidh le
formheas ag IICB i gcomhréir le hAirteagal 10.

Agus athbhreithniu 4 dhéanamh ar liosta na seirbhisi i gcatalog seirbhise CERT-EU,
cuirfidh Ceann CERT-EU san direamh na hacmhainni a leithdhailtear ar CERT-EU.
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5. [...] Cuirfidh Ceann CERT-EU tuarascalacha bliantila faoi bhraid IICB [...] maidir le
feidhmiocht CERT-EU, pleanail airgeadais, ioncam, cur chun feidhme an bhuiséid,
comhaontuithe ar leibhéal seirbhise agus comhaontuithe i scribhinn a rinneadh, comhar le
contraphdirtithe agus comhphdirtithe, agus misin a rinne an thoireann, lena n-airitear

na tuarascalacha da dtagraitear in Airteagal 10(]...]a).

Airteagal 15

Cursai airgeadais agus foirne

[.]

la. Cé go mbunaitear CERT-EU mar sholathrai seirbhise idirinstitinideach neamhspleach
le haghaidh eintitis uile den Aontas, comhthiathéfar CERT-EU i struchtir riarachain
ardstiurthdireacht de chuid an Choimisiuin chun tairbhe a bhaint as struchtuir
tacaiochta riarachain, airgeadais, bainistiochta agus cuntasaiochta an Choimisiuin.
Cuirfidh an Coimisitin IICB ar an eolas faoi shuiomh riarachiain CERT-EU agus faoi
aon athruithe air sin. Déanfar meastoireacht ar an gcur chuige sin ar bhonn rialta,
ar a dhéanai, roimh dheireadh aon chreata airgeadais ilbhliantail arna bhunu

i gcomhréir le hAirteagal 312 CFAE ionas gur féidir aon bheart iomchui a dhéanamh.

2. Maidir le nésanna imeachta riarachdain agus airgeadais a chur i bhfeidhm, gniomhoéidh Ceann

CERT-EU faoi udaras an Choimisiuain.
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Curaimi agus gniomhaiochtai CERT-EU, lena n-airitear na seirbhisi arna solathar

ag CERT-EU de bhun Airteagal 12(2), [...] (4), (6) agus Airteagal 13(1) d’eintitis |...]

den Aontas arna maoinit 6n gceannteideal den Chreat Airgeadais Ilbhliantuil ata tiomnaithe
don riarachdn poibli Eorpach, cisteofar iad tri shainline bhuiséid de bhuiséad an Choimisiuin.
Tabharfar mionsonrai ar phoist ata curtha in airithe do CERT-EU i bhfono6ta a ghabhfaidh

le plean bunaiochta an Choimisitin.

Déanfaidh eintitis [...] den Aontas, seachas iad siad da dtagraitear i mir 3, ranniocaiochtai
bliantila do CERT-EU chun na seirbhisi arna solathar ag CERT-EU de bhun na mire 3 sin
a chumhdach. Bunéfar ranniocaiochtai na n-eintiteas faoi seach ar threoshuimh

on mBord Idirinstiticideach um Chibearshlandail a chomhaontoéfar le gach eintiteas agus
le CERT-EU i gcomhaontuithe ar leibhéal seirbhise. Cion cothrom agus comhréireach

de chostais iomlan na seirbhisi arna solathar a bheidh sna ranniocaiochtai. Déanfar iad

a iontrail mar ioncam sannta sa tsainline bhuiséid d4 dtagraitear i mir 3 de réir mar a
thordiltear in Airteagal 21(3), pointe (c) de Rialachan (AE, Euratom) 2018/1046

6 Pharlaimint na hEorpa agus 6n gComhairle!3.

Déanfar costais na gcuraimi a shainitear in Airteagal 12(5) a aisghabhdil 6 na heintitis [...]
den Aontas a fthaigheann seirbhisi CERT-EU. Sannfar an t-ioncam do na linte buiséid faoina

gcumhdaitear na costais.

13

Rialachan (AE, Euratom) 2018/1046 6 Pharlaimint na hEorpa agus 6n gComhairle

an 18 Tuil 2018 maidir leis na rialacha airgeadais is intheidhme maidir le buiséad ginearalta
an Aontais, lena leasaitear Rialachain (AE) Uimh. 1296/2013, (AE) Uimh. 1301/2013,
(AE) Uimh. 1303/2013, (AE) Uimh. 1304/2013, (AE) Uimh. 1309/2013,

(AE) Uimh. 1316/2013, (AE) Uimh. 223/2014, (AE) Uimh. 283/2014, agus Cinneadh
Uimh. 541/2014/AE agus lena n-aisghairtear Rialachan (AE, Euratom) Uimh. 966/2012
(IO L 193, 30.7.2018, Ich. 1).
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1a.

Airteagal 16
Comhar CERT-EU le contraphadirtithe 6 na Ballstait

Oibreoidh CERT-EU, gan moill mhichui, i gcomhar agus malart6idh sé faisnéis

le contraphairtithe naisiinta 6 na Ballstait, go hairithe [...] [...] [...], CSIRTanna d4 dtagraitear
in Airteagal 9 de Threoir [togra NIS 2], agus/n6 1 gcas inarb inftheidhme udarais innitala
naisiunta agus pointi teagmhala aonair da dtagraitear in Airteagal 8 de Threoir [togra NIS 2],
maidir le cibearbhagairti, leochaileachtai agus teagmbhais, frithbhearta féideartha agus gach
abhar abhartha i dtaobh feabhas a chur ar chosaint thimpeallachtai TF eintitis [...] den Aontas,
lena n-airitear trid an lionra CSIRTanna dé dtagraitear in Airteagal 13 de Threoir

[togra NIS 2].

Tabharfaidh CERT-EU fogra, gan mhoill, d’aon chontraphairti naisiunta abhartha

0 na Ballstait, da dtagraitear i mir 1, nuair ata sé ar an eolas faoi theagmhais
shuntasacha a tharlaionn laistigh de chrioch an Bhallstait sin, mura bhfuil an fhaisnéis
ag CERT-EU gur thuairiscigh an t-eintiteas den Aontas a ndearnadh difear dé teagmhas

den sort sin cheana i gcomhréir le hAirteagal 20(2a).

Déanfaidh CERT-EU, [...] gan moill mhichui, faisnéis teagmhas-sonrach a mhalart

le contraphdirtithe naisitinta sna Ballstait chun éascu a dhéanambh ar chibeartheagmhais

no cibearbhagairti d4 samhail a bhrath né chun cuidiu le hanailis a dhéanamh

ar theagmhas, agus déanfaidh sé € sin gan toilitl a lorg on eintiteas [...] den Aontas lena
mbaineann [...]. Ni dhéanfaidh CERT-EU [...] faisnéis teagmhas-sonrach lena nochtar cé ar

a diriodh an teagmhas cibearshlandala a mhalart mura [...]
(a) bhfuil toilii ann On eintiteas den Aontas a ndéantar difear do;

(b) fhoilsigh an t-eintiteas den Aontas a ndéantar difear d6 go ndearnadh difear do;
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(c) bhfuil aon toilii ann 6n eintiteas den Aontas a ndéantar difear do, ach
da bhfoilseofai an t-eintiteas den Aontas a ndéantar difear do, mhéadofai
an dochilacht go seachnéfai né go maolofai teagmhais in ait eile. Ni mor formheas
Cheann CERT-EU a fhail do chinnti den sort sin. Cuirfear an t-eintiteas

den Aontas a ndéantar difear do ar an eolas sula bhfoilseofar é.

Airteagal 17
Comhar CERT-EU le contraphdirtithe |...] eile

1.  Féadfaidh CERT-EU oibrit i gcomhar le contraphairtithe [...] san Aontas Eorpach seachas
iad sitid a luaitear in Airteagal 16, lena n-airitear contraphdirtithe earnailsonracha i dtaobh
uirlisi agus modhanna, amhail teicnici, taictici, nésanna imeachta agus dea-chleachtais agus
i dtaobh cibearbhagairti agus leochaileachtai. I dtaobh gach [...] comhar le comhphairtithe den
sort sin, lorgdidh CERT-EU formheas roimh ré 6 IICB de réir an chais. Cuirfidh CERT-EU
aon chontraphairtithe naisiiinta abhartha, da dtagraitear in Airteagal 16(1), i mBallstat
ina bhfuil an contraphairti lonnaithe ar an eolas, nuair a bhunaionn CERT-EU comhar

leis na contraphairtithe sin.

2. Féadfaidh CERT-EU oibriu i gcomhar le comhphairtithe eile, amhail eintitis trachtala,
eagraiochtai idirndisitnta, eintitis naisitinta atd lasmuigh den Aontas Eorpach n6 saineolaithe
aonair chun faisnéis a chruinnit ar chibearbhagairti ginearalta agus sonracha,
ar leochaileachtai agus ar fhrithbhearta féideartha. I dtaobh comhar nios leithne le

comhphairtithe den sort sin, lorgéidh CERT-EU formheas roimh ré 6 I[ICB de réir an chais.
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3.  Féadfaidh CERT-EU, ar choinnioll go mbeidh socri né conradh neamhnochta i bhfeidhm
leis an gcomhphairti Abhartha, le toilit an eintitis [...] den Aontas a ndéanann teagmhas
difear do, faisnéis a sholathar a bhaineann leis an teagmhas sonrach do chomhphairtithe
da dtagraitear i mir 1 agus i mir 2 chun criche rannchuidii [...] leis an anailis a
dhéanfaidh CERT-EU. Déanfar na comhaontuithe né na conarthai neamhnochta sin
a fhiora go dlithidil i gcomhréir le n6sanna imeachta inmheanacha abhartha
an Choimisiuin. Ni bheidh ga le formheas roimh ré 6 IICB le comhaontuithe

noé conarthai neamhnochta, ach cuirfear cathaoirleach IICB ar an eolas.

4.  Féadfaidh CERT-EU, ar bhonn eisceachttil, comhaontuithe ar leibhéal seirbhise a dhéanamh

le heintitis seachas le heintitis an Aontais ach formheas faighte roimh ré 6 IICB.

Caibidil V
OIBLEAGAIDI MAIDIR LE COMHAR AGUS TUAIRISCIU

Airteagal 18

Laimhseail faisnéise

1.  Déanfaidh CERT-EU agus eintitis [...] den Aontas an oibleagéid maidir le rindacht
ghairmiuil a urramu i gcomhréir le hAirteagal 339 den Chonradh ar Fheidhmit

an Aontais Eorpaigh nd le creatai coibhéiseacha is intheidhme.
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]

[.]

Beidh feidhm ag foralacha Rialachan (CE) Uimh. 1049/2001 6 Pharlaimint na hEorpa agus
6n gComhairle' maidir le hiarratai ar rochtain phoibli ar dhoiciméid ata i seilbh CERT-EU,
lena n-diritear an oibleagaid faoin Rialachén dul i gcomhairle le heintitis [...] eile den Aontas,

agus i gcas inarb abhartha, na Ballstdit, aon uvair a bhaineann an iarraidh lena ndoiciméid.

Maidir le laimhseail faisnéise ag CERT-EU agus ag [...] eintitis den Aontas, déanfar i

i gcomhréir leis na rialacha is infheidhme [...] maidir le slandail faisnéise [...].

Airteagal 19

[...] Comhroinnt faisnéise cibearshlanddla

Féadfaidh eintitis den Aontas faisnéis a sholathar go deonach do CERT-EU maidir le
cibearbhagairti, cibeartheagmhais, neasteagmhais agus leochaileachtai a dhéanann
difear d6ibh. Airitheoidh CERT-EU go mbeidh modhanna éifeachtila cumarsaide ar
fail chun comhroinnt faisnéise le heintitis den Aontas a éasci. Féadfaidh CERT-EU

tosaiocht a thabhairt d’fthograi sainordaitheacha a phrdiseail thar fhograi deonacha.

14

Rialachan (CE) Uimh. 1049/2001 6 Pharlaimint na hEorpa agus 6n gCombhairle
an 30 Bealtaine 2001 maidir le rochtain phoibli ar dhoiciméid 6 Pharlaimint na hEorpa,
on gCombhairle agus 6n gCoimisian (IO L 145, 31.5.2001, Ich. 43).

14128/22 kel ken,lot,mnd/--/bd 57

JAL2 GA



1.  Chun[...] a mhisean agus a chiraimi a chomhlionadh, mar a shainitear in Airteagal 12,
féadfaidh CERT-EU a iarraidh ar eintitis [...] den Aontas [...] faisnéis a sholathar do
6na bhfardail coras TF, lena n-airitear faisnéis a bhaineann le cibearbhagairti,
neasteagmhais, leochaileachtai, tascairi comhréitigh, folairimh chibearshlindala agus
moltai maidir le cumraiocht uirlisi cibearshlandala chun cibeartheagmhais a bhrath [...].
Tarchuirfidh [...] an t-eintiteas iarrtha den Aontas an fhaisnéis a iarradh, agus aon

nuashonruithe uirthi ina dhiaidh sin, gan moill mhichui.

2. Solathroéidh eintitis [...] den Aontas faisnéis dhigiteach a cruthaiodh de bharr Gsaid gaireas
leictreonach a raibh baint acu lena dteagmhais faoi seach do CERT-EU arna iarraidh sin do,
agus gan moill mhichui. Féadfaidh CERT-EU tuilleadh soiléireachta a chur ar fail maidir le
cinedlacha na faisnéise digiti a éilionn sé le haghaidh feasacht staide agus freagairt do

theagmhais.

3. Maidir le faisnéis teagmhas-sonrach le heintitis den Aontas lena nochtar an t-eintiteas [...]
den Aontas a ndearnadh difear di leis an teagmbhas, ni féidir le CERT-EU an thaisnéis sin
a mhalarti ach amhain le toilit an eintitis sin. I geds ina gcoinneofar toiliu siar,

tabharfaidh an t-eintiteas lena mbaineann cliseanna cui-réasunaithe do CERT-EU. [...]

4.  Ni aireofar ar na hoibleagéidi comhroinnte faisnéis rinaicmithe den Aontas Eorpaigh na
faisnéis a bhfuil a daileadh lasmuigh d’eintiteas den Aontas a ghlacann na sonrai eisiata
ag foinse na faisnéise tri bhithin marcail infheicthe, mura gceadaionn foinse [...]

go sainraite an fhaisnéis sin a chomhroinnt le CERT-EU. |[...]
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(@)

(b)

(©)

Airteagal 20

Oibleagaidi [...] maidir le tuairisciu

Measfar go bhfuil an teagmhas suntasach mas rud é:

(@)

go bhfuil sé ina chiis le morshuaitheadh oibriochtuil ar fheidhmiu an eintitis
den Aontas lena mbaineann né go bhféadfadh sé a bheith ina chuis leis n6 go bhfuil
sé ina chuis le caillteanas airgeadais don eintiteas den Aontas lena mbaineann

no go bhféadfadh sé a bheith ina chuis leis;

(b) go ndearna sé difear do dhaoine nadurtha no dlitheanacha eile n6 go bhféadfadh sé

difear a dhéanamh déibh tri dhamaiste abhartha né neamhabhartha suntasach

a dhéanambh.

Cuirfidh eintiteas uile [...] den Aontas [...] faoi bhraid CERT-EU: [...]

[.].

gan moill mhichui, agus in aon chas laistigh de 24 uair an chloig tar éis teacht

ar an eolas faoin teagmhas suntasach, luathrabhadh ina léireofar, i gcas inarb
infheidhme, cibé acu an ann né nach ann don teagmhas suntasach sin de dheasca
gniomhaiocht neamhdhleathach n6 mhailiseach agus cibé acu an bhfuil no

an bhféadfadh tionchar trasteorann a bheith aige;

gan moill mhichui, agus in aon chas laistigh de 72 uair an chloig tar éis teacht

ar an eolas faoin teagmhas suntasach, fogra teagmhais, lena ndéanfar, i gcas inarb
infheidhme, an fhaisnéis da dtagraitear i bhfomhir (a) a nuashonru agus meastinu
tosaigh ar an teagmhas suntasach, a dhéine agus a thionchar, agus, i gcas ina mbeidh fail

orthu, tascairi an chomhréitigh a 1éiriu;

arna iarraidh sin ag CERT-EU, tuarascail idirmheanach maidir le nuashonruithe

abhartha ar stadas;
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(d) tuarascail chriochnaitheach trath nach déanai na mi amhain tar éis an fhogra faoin
teagmhas suntasach faoi phointe (a) a chur isteach, lena n-diritear an méid seo

a leanas, ar a laghad:

(i) tuairisc mhionsonraithe ar an teagmhas suntasach, ar a dhéine agus ar

a thionchar;
(ii) an cineal bagartha né an bhunchaiis is décha a spreag an teagmhas suntasach;
(iii) bearta maoluchain ata a gcur i bhfeidhm agus leanunach.
(iv) i gcas inarb infheidhme, tionchar trasteorann an teagmhais shuntasaigh;

(e) igcasanna teagmhais shuntasacha leaniinacha an trath a chuirtear isteach
an tuarascail chriochnaitheach d4a dtagraitear i bpointe (d), tuarascail
ar dhul chun cinn ag an am sin agus tuarascail chriochnaitheach laistigh de mhi

amhain tar éis an teagmhas a laimhseail.

[.]

® [.]
(h) [.]
® [.]
@ [

2a. Roinnfidh eintitis uile den Aontas an fhaisnéis a thuairiscitear i gcomhréir le mir 1
laistigh den amline chéanna le haon chontraphairteanna naisiunta abhartha

da dtagraitear in Airteagal 16(1) ina bhfuil si lonnaithe.
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Cuirfidh CERT-EU tuarascail achomair faoi bhraid [...] ICB, EU INTCEN agus an Lionra
CSIRTanna gach tri mhi [...] lena n-airitear sonrai anaithnidithe comhiomlanaithe maidir le
[...] cibearbhagairti, [...] leochaileachtai i gcomhréir le hAirteagal 19, freagrai eintitis

den Aontas ar ghlaonna ar ghniomhaiocht i gcomhréir le hAirteagal 13(1), pointe (a),
agus teagmhais shuntasacha a dtugtar fogra fathu i gcomhréir le mir 1. Beidh an tuarascail
sin ina hionchur sa tuarascail dhébhliantiil ar staid na cibearshlandala san Aontas

faoi Airteagal 15 de Threoir [togra NIS 2].

Eiseoidh IICB, [...] faoi [6 mhi tar éis dhata theacht i bhfeidhm an Rialachain seo],
treoirdhoiciméid n6 moltai ina sonréfar a thuilleadh [...] modulachtai, formaid agus dbhar
an tuairiscithe [...]. Tabharfar aird chui sna treoirdhoiciméid né sna moltai

ar na foralacha ata a gcur chun feidhme le haon ghniomhartha cur chun feidhme

i gcomhréir le hAirteagal 20(11) de Threoir [togra NIS 2], scaipfidh CERT-EU na
mionsonrai teicnitla dbhartha chun bearta braite réamhghniomhai, bearta freagartha

do theagmbhais n6 bearta maolaitheacha a chur ar a chumas d’eintitis [...] den Aontas.

Ni aireofar ar na hoibleagaidi tuairiscithe [...] faisnéis rinaicmithe den Aontas Eorpaigh na
faisnéis a bhfuil a ddileadh lasmuigh d’eintiteas den Aontas a ghlacann na sonrai eisiata
ag foinse na faisnéise tri bhithin marcail infheicthe, mura gceadaionn foinse [...]|

go sainraite an fhaisnéis sin a chomhroinnt le CERT-EU.. [...]
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Airteagal 21

Comhordu agus comhar maidir le freagairt ar theagmhais |[...]

1. Agus ¢ ag feidhmiti ina mhol comhorduchain le haghaidh malartt faisnéise cibearshlandala
agus le haghaidh freagairt do theagmhais, éascéidh CERT-EU malartu faisnéise maidir le

cibearbhagairti, leochaileachtai agus teagmhais i measc:
(a)Eintitis [...] den Aontas;
(b)na gcontraphairtithe d4 dtagraitear in Airteagail 16 agus 17.

2. Eascoidh CERT-EU, [...] i ndhithchomhar le ENISA, i gcas inarb abhartha, i gcomhréir
le hAirteagal 7(7)(d) den Ghniomh um Chibearshlandail's, comhord( i measc na

n-eintiteas [...] den Aontas maidir le freagairt ar theagmbhais, lena n-airitear:
(a)rannchuidiu le cumarsaid sheachtrach chomhsheasmhach;
[...]
(c)an tsaid is fearr a bhaint as acmhainni oibriochtula;
(d)comhordu le séasrai eile freagartha ar ghéarchéimeanna ar leibhéal an Aontais.

3.  Tabharfaidh CERT-EU, i ndliithchomhar le ENISA, tacaiocht d’eintitis [...] den Aontas

maidir le feasacht staide i1 dtaobh cibearbhagairti, leochaileachtai agus teagmhas.

15 RIALACHAN (AE) 2019/881 O PHARLAIMINT NA hEORPA AGUS
ON gCOMHAIRLE an 17 Aibrean 2019 maidir le ENISA (Gniomhaireacht
an Aontais Eorpaigh um Chibearshlandail) agus maidir le deimhniu 1 ndail le cibearshlandail

theicneolaiocht na faisnéise agus na cumarséide agus lena n-aisghairtear Rialachan (AE)
Uimh. 526/2013 (an Gniomh um Chibearshlandail)
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Déanfaidh IICB, faoin [12 mhi tar éis dhata theacht i bhfeidhm an Rialachain seo],
ar bhonn togra 6 CERT-EU, treoirdhoiciméid né moltai [...] a ghlacadh maidir le

comhordu agus comhar maidir le freagairt ar theagmhais shuntasacha. I gcas ina bhfuil

.....

conas an teagmhas a thuairisciu d’udarais forfheidhmithe dli.

Airteagal 22

Bainistiu ar mhortheagmbhais |...]

Chun tacu le bainistia comhordaithe ar mhortheagmhais ar an leibhéal oibriochtiil

a dhéanann difear d’eintitis den Aontas agus chun rannchuidiu le faisnéis abhartha

a mhalarta go rialta i measc eintiteas den Aontas agus leis na Ballstait, forbréidh IICB
plean bainistithe cibirghéarchéime bunaithe ar ghniomhaiochtai a shonraitear

in Airteagal 21(2), i ndlithchomhar le CERT-EU agus ENISA, agus aireofar ann,

ar a laghad, na gnéithe seo a leanas:

(a) modulachtai comhordaithe agus sreabhadh faisnéise i measc na n-
eintiteas den Aontas chun mortheagmhais a bhainistiu ar an leibhéal

oibriochtuil;
(b) Nosanna imeachta oibriochta comhchaighdeanacha;

(c) tacsanomaiocht chomhchoiteann maidir le mortheagmhais agus pointi

truiceartha géarchéime;
(d) cleachtai rialta;
(e) bealai cumarsaide slana ata le husaid;

® pointe teagmhala do EU-CyCLONe, a chomhroinnfidh faisnéis
abhartha le EU-CyCLONe mar ionchur i bhfeasacht staide chomhroinnte.
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1.  Comhordéidh CERT-EU freagairti i measc na n-eintiteas [...] den Aontas ar mhortheagmhais
[...]. Coinneoidh sé ar bun fardal saineolais theicnitil a bheadh ag teastail chun freagairt

do theagmbhais i gcads mértheagmhas |[...].

2. Rannchuideoidh na heintitis [...] den Aontas leis an bhfardal saineolais theicnitil tri bhithin
liosta na saineolaithe ata ar fail ina n-eagraiochtai faoi seach a sholathar lena mionsonraitear

a scileanna teicnitila sonracha, liosta a dhéanfar nuashonra bliantuil air.

3.  Tar éis iarraidh shonrach a fhail 6 Bhallstat ina bhfuil an t-eintiteas den Aontas a
ndéantar difear do lonnaithe, agus a mbeidh formheas aige on [...] eintiteas den Aontas
a ndéantar difear do [...], féadfaidh CERT-EU freisin tsaid a bhaint as na saineolaithe 6n
liosta dé dtagraitear i mir 2 chun rannchuidiu leis an bhfreagairt ar mhortheagmhais [...] in

[...] eintiteas sin den Aontas |[...].

Caibidil VI
FORALACHA CRIOCHNAITHEACHA

Airteagal 23
Ath-leithdhdileadh buiséid tosaigh

Molfaidh an Coimisitin go n-ath-leithdhéilfear lion foirne agus acmhainni airgeadais 6 eintitis
abhartha [...] den Aontas go buiséad an Choimisitin. Beidh éifeacht ag an ath-leithdhaileadh

an trath céanna a ghlacfar leis an gcéad bhuiséad tar éis theacht i bhfeidhm an Rialachdin seo.
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Airteagal 24
Athbhreithnin

1.  Ar bhonn tréimhsitla, déanfaidh an Bord Idirinstitiiideach um Chibearshlandail, le cinamh
0 CERT-EU, tuairiscitt don Choimisitin ar chur chun feidhme an Rialachain seo. Féadfaidh
IICB moltai a chur faoi bhraid an Choimisituin maidir le [...] hathbhreithnit a dhéanamh

ar an Rialachan seo.

2. Déanfaidh an Coimisiun tuairisciu do Pharlaimint na hEorpa agus don Chombhairle
ar chur chun feidhme an Rialachdin seo 36[...] mhi, ar a dhéanali, tar éis theacht i bhfeidhm

an Rialachdin seo agus gach tri bliana ina dhiaidh sin.

3. Déanfaidh an Coimisitin meastoireacht ar fheidhmiu an Rialachdin seo agus tuairisceoidh sé
do Pharlaimint na hEorpa, don Chomhairle, do Choiste Eacnamaioch agus Séisialta na hEorpa
agus do Choiste na Réigitin trath nach déanai [...] na 5 bliana tar éis an data teacht

1 bhfeidhm. Beidh togra reachtach ag gabhail leis an tuarascail nuair is ga.
Airteagal 25
Teacht i bhfeidhm

Tiocfaidh an Rialachan seo i1 bhfeidhm an fichit 14 tar éis 1a a thoilsithe in Iris Oifigiuil

an AontaisEorpaigh.

Beidh an Rialachan seo ina cheangal go huile agus go hiomlan agus beidh sé intheidhme go direach

1 ngach Ballstat.

Arna dhéanamh sa Bhruiséil,

Thar ceann Pharlaimint na hEorpa Thar ceann na Comhairle
An tUachtaran An tUachtaran
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