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Asia: Ehdotus Euroopan parlamentin ja neuvoston asetukseksi toimenpiteista
yhteisen korkean kyberturvatason varmistamiseksi unionin toimielimissa,

elimissa ja laitoksissa

— Yleisnakemys

JOHDANTO

1. Komissio hyviksyi 22. maaliskuuta 2022 ehdotuksen asetukseksi toimenpiteistd yhteisen

korkean kyberturvatason varmistamiseksi unionin toimielimissé, elimissé ja laitoksissa.

Ehdotus oli yksi EU:n kyberturvallisuusstrategiassa digitaaliselle vuosikymmenelle'

esitetyistd toimenpiteistd, ja silld pyritdén vahvistamaan unionin kollektiivista sietokykya

kyberuhkia vastaan.
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Tisti strategiasta 22. maaliskuuta 2021 antamissaan paitelmissi? neuvosto korosti, etti
kyberturvallisuus on elintdrkeda julkishallinnon ja instituutioiden toiminnalle niin
kansallisella kuin EU:nkin tasolla sekd yhteiskunnallemme ja taloudellemme

kokonaisuudessaan.

Euroopan unionin toiminnasta tehdyn sopimuksen 298 artiklaan perustuvalla komission
ehdotuksella pyritdédn parantamaan kyberturvallisuuden tasoa unionin toimielimissé, elimissa
ja laitoksissa vahvistamalla yhteinen kehys, jossa otetaan asianmukaisesti huomioon kunkin

unionin toimijan itsendisyys. Ehdotuksen tavoitteet ovat erityisesti seuraavat:

— vahvistetaan CERT-EU:n (unionin toimijoille tarkoitettu toimielinten vilinen itsendinen

tietotekniikan kriisiryhmd) toimeksiantoa ja rahoitusta;

—  perustetaan asetuksen asianmukaisen tdytdntoonpanon varmistamiseksi toimielinten
vélinen rakenne (toimielinten vélinen kyberturvallisuuslautakunta I[ICB), joka kokoaa

yhteen kaikkien unionin toimijoiden edustajat;

— otetaan kdyttoon unionin toimijoiden velvoite jakaa (turvallisuusluokittelemattomia)
tietoja poikkeamista CERT-EU:n kanssa ja ilmoittaa merkittdvistd uhkista,

haavoittuvuuksista ja poikkeamista; seka
— edistetddn koordinointia ja yhteistyotd merkittdviin poikkeamiin reagoinnissa.

Euroopan parlamentti nimitti Henna Virkkusen (EPP) esittelijiksi kisittelyd johtavaan

teollisuus-, tutkimus- ja energiavaliokuntaan. Mietint6luonnos julkaistiin 7. lokakuuta 2022.

Euroopan tietosuojavaltuutettu antoi lausuntonsa 17. toukokuuta 20223,
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5. Neuvostossa ehdotuksen kisittely kyberkysymysten horisontaalisessa tyoryhmaissa alkoi
Ranskan puheenjohtajakaudella 29. maaliskuuta 2022. Puheenjohtajavaltio Ranska laati

ensimmaisen kompromissitekstin, jota kisiteltiin kyberkysymysten horisontaalisessa

tyoryhmassé kesikuussa 2022, ja toimitti tilanneselvityksen* neuvostolle 21. kesékuuta 2022.

6.  Tsekin puheenjohtajakaudella kyberkysymysten horisontaalinen tyéryhma késitteli ehdotusta

ja useita kompromissitekstejd kahdeksassa kokouksessas.

7. Puheenjohtajavaltio pyysi 23. toukokuuta 2022 neuvoston turvallisuuskomitealta lausuntoa
ehdotuksen nikokohdista, jotka liittyvét tietoturvaan ja erityisesti turvallisuusluokiteltuihin

tictoihin. Turvallisuuskomitea antoi lausuntonsa 19. syyskuuta 20226, Turvallisuuskomitean

ehdotuksen mukaisesti EU:n turvallisuusluokitellut tiedot on nimenomaisesti jétetty asetuksen

soveltamisalan ulkopuolelle. Sidnndksid, jotka liittyvat muilta kuin unionin toimijoilta
saatuihin tietoihin liittyviin poikkeuksiin jakamis- ja raportointivelvoitteista, on muutettu

vastaavasti.

8.  Kyberkysymysten horisontaalinen tyoryhma péési 28. lokakuuta 2022 yhteisymmaérrykseen

liitteessd olevasta puheenjohtajavaltion kompromissiehdotuksesta.

9719/22.
S 6.ja 20. heindkuuta, 13., 21. ja 28. syyskuuta sekéd 5., 19. ja 28. lokakuuta 2022.
6 12603/22 + COR 1.
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KESKEISET KYSYMYKSET

9.  Jasenvaltiot suhtautuivat myodnteisesti ehdotukseen, koska se on oikea-aikainen ja tiydentdd
tulevaa direktiivid toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko
unionissa, jaljempéanid *NIS 2 -direktiivi’, ja kannattivat sen yleisié tavoitteita. Jdsenvaltiot
kehottivat kuitenkin jatkamaan mukauttamista NIS 2 -direktiiviin, lisédmaan
vastavuoroisuutta unionin toimijoiden ja jdsenvaltioiden tietojenvaihdossa ja huomauttivat,
ettd osa ehdotetuista toimenpiteisti perustuu litkaa vapaaehtoisuuteen. Jisenvaltiot ilmaisivat
myos pitdvansd parempana, ettd viittaus yhteiseen kyberturvallisuusyksikkdon, jonka

toimeksiantoa ja kokoonpanoa ei ole vield maéritelty, poistettaisiin.

10. Kyberkysymysten horisontaalisessa tydryhméssa kéytyjen keskustelujen perusteella seuraavat

seikat on madritelty tdrkeimmiksi poliittisiksi kysymyksiksi:
a) Mukauttaminen tulevaan NIS 2 -direktiiviin

Jasenvaltioiden pyynndstd ehdotusta on mukautettu edelleen tulevaan NIS 2

-direktiiviin, muun muassa
—  mukauttamalla useita médritelmid (3 artikla) NIS 2 -direktiivin mééritelmiin;

— lisddmalla uusi 7 a artikla vapaaehtoisista vertaisarvioinneista NIS 2 -direktiivin

mukaisesti ja unionin toimijoiden tarpeisiin mukautettuna;

— ehdotuksen 20 artiklan mukaiset raportointivelvoitteet on mukautettu NIS 2

-direktiivin mukaisiin raportointivelvoitteisiin.
b) Toimielinten vilisen kyberturvallisuusneuvoston (IICB) kokoonpano (9 artikla)

Jasenvaltioiden edustajien asianmukaisesta osallistumisesta IICB:n tyohon kdytyjen
keskustelujen pohjalta kompromissiin paéstiin pdytékirjaan merkittdvian neuvoston

lausuman avulla.
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c)

Institutionaalinen autonomia

Jasenvaltioiden halu vahvistaa noudattamisen valvontamekanismeja ja tarve noudattaa
institutionaalisen autonomian periaatetta on saatu tasapainoon erityisesti tarkastusten ja

kurinpitotoimien osalta (11 artikla).

Johdanto-osan 8 kappaleesta poistettiin viittaus tiettyyn prosenttiosuuteen, joka

tietotekniikkabudjetista olisi varattava kyberturvallisuuteen.

PAATELMA

11. Pysyvien edustajien komiteaa pyydetdan

a)  hyviksymdiin liitteessd oleva kompromissiteksti, joka toimii valtuutuksena Euroopan
parlamentin kanssa kdytivid neuvotteluja varten,

b)  echdottamaan, ettd neuvosto hyvéksyisi liitteessd olevan kompromissitekstin
istunnossaan 18. marraskuuta 2022 ja merkitsisi timin asiakirjan lisdyksesséd olevan
neuvoston lausuman pdytékirjaan.

14128/22 0s/AV/ts 5
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LIITE

2022/0085 (COD)

Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

toimenpiteista yhteisen korkean kyberturvatason varmistamiseksi

unionin toimielimissi, elimissi ja laitoksissa

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 298 artiklan,

ottavat huomioon Euroopan atomienergiayhteison perustamissopimuksen ja erityisesti sen

106 a artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsddtdmisjarjestyksessd hyviaksyttavéksi sdiddokseksi on toimitettu

kansallisille parlamenteille,

noudattavat tavallista lainsdédtdmisjérjestysta,
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sekd katsovat seuraavaa:

(1)

)

Tieto- ja viestintidtekniikka on avoimen, tehokkaan ja riippumattoman unionin hallinnon
kulmakivi digiaikakaudella. Alati kehittyva teknologia seké digitaalisten jarjestelmien yhi
suurempi monimutkaisuus ja keskindinen riippuvuus lisdévit kyberturvallisuusriskeja,
minké seurauksena unionin hallinto on yhé haavoittuvampi kyberuhkille ja poikkeamille.
Tama puolestaan vaarantaa viime kddessd hallinnon toiminnan jatkuvuuden ja kyvyn
suojata tietonsa. Vaikka pilvipalvelujen kasvava hyddyntdminen, tietotekniikan
laajamittainen kaytto, korkea digitalisaatioaste, etityd seki kehittyva teknologia ja
verkkoyhteydet ovat nykyddn keskeisid piirteitd unionin hallinnollisten yksikoiden
kaikessa toiminnassa, digitaalinen hdirionsietokyky ei ole viela riittdvélla tavalla

sisddnrakennettu.

Unionin toimijoiden [...] kyberuhkaympéristd muuttuu jatkuvasti. Uhkatoimijoiden
kayttamat taktiikat, tekniikat ja menettelyt kehittyvét koko ajan, kun taas hyokkdysten
perussyyt arvokkaiden julkistamattomien tietojen varastamisesta aina rahan hankkimiseen,
yleisen mielipiteen manipuloimiseen tai digitaalisen infrastruktuurin heikentdmiseen ovat
pysyneet ldhes ennallaan. Uhkatoimijat toteuttavat kyberhyokkéyksiddn koko ajan
nopeammalla tahdilla. Lisdksi heiddn kampanjansa ovat yhi kehittyneempia ja
automaattisempia, ne kohdennetaan alttiina oleville, laajeneville hyokkiyspinnoille ja

niissd kdytetddn nopeasti hyvéksi haavoittuvuuksia.

14128/22 0s/AV/ts
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G)

“4)

Unionin toimijoiden [...] tietoteknisilld ymparist6illd on keskindisié riippuvuussuhteita ja
yhdistettyja tietovirtoja, ja niiden kayttdjat tekevét tiivistd yhteistyotid. Tdma keskindinen
yhteys tarkoittaa, ettd vaikka héiriot alun perin rajoittuisivatkin yhteen unionin toimijaan
[...], niilld voi olla ketjureaktiovaikutuksia, jotka voivat aiheuttaa kauaskantoisia ja
pitkdaikaisia kielteisid vaikutuksia muihin. Liséksi tiettyjen unionin toimijoiden [...]
tietotekniset ympaéristot ovat yhteydessé jdsenvaltioiden tietoteknisiin ympdaristdihin, mink&
seurauksena yhdessd unionin toimijassa tapahtunut poikkeama aiheuttaa riskin
jasenvaltioiden tietoteknisten ympéristdjen kyberturvallisuudelle ja pdinvastoin. Unionin
toimijat myos Kkasittelevit suuria mairia jisenvaltioista periisin olevia, usein
arkaluonteisia tietoja, minka vuoksi poikkeamat voivat vaikuttaa Kielteisesti myos
jasenvaltioihin. Tésti syystd unionin toimijoiden kyberturvallisuus on erittiin
tiarkeidd myos jidsenvaltioille. Poikkeamakohtaiset tiedot voivat myos helpottaa
jasenvaltioihin vaikuttavien samankaltaisten kyberuhkien tai -poikkeamien

havaitsemista.

Unionin toimijat [...] ovat houkuttelevia kohteita erittiin taitaville uhkatoimijoille, joilla
on kéytossddn paljon resursseja, ja nithin kohdistuu myds muita uhkia. Samalla kyseisten
toimijoiden vililld on suuria eroja kyberuhkien sietokyvyssé ja sen kehitystasossa sekd
kyvyssé havaita haitallinen kybertoiminta ja reagoida sithen. Eurooppalaisen hallinnon
toimivuuden kannalta on siksi vilttdmatonti, ettd unionin [...] toimijat saavuttavat yhteisen
korkean kyberturvatason toteuttamalla kyberturvallisuustoimenpiteiti, [...] vaihtamalla

tietoja ja tekemadlld yhteistyota.

14128/22 0s/AV/ts

o0

JAL2 FI



©)

(6)

(6 2)

Toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa annetun
direktiivin [ehdotus NIS 2 -direktiiviksi] tavoitteena on parantaa julkisten ja yksityisten
toimijoiden, toimivaltaisten kansallisten viranomaisten ja elinten sekd koko unionin
kyberuhkien sietokykya ja kykyé reagoida poikkeamiin. Siksi on vélttimatonta, ettd
unionin toimijat [...] seuraavat esimerkkid varmistamalla, ettd niiden sdanndt ovat
yhdenmukaisia direktiivin [ehdotus NIS 2 -direktiiviksi] kanssa ja vastaavat sen

vaatimustasoa.

Yhteisen korkean kyberturvatason saavuttamiseksi unionin kunkin toimijan [...] on tarpeen
laatia sisdinen kyberturvallisuusriskien hallinta- ja valvontakehys, jolla varmistetaan
kaikkien kyberturvallisuusriskien tehokas ja jarkeva hallinta [...]. Kehyksessi olisi
vahvistettava kyberturvallisuuspolitiikka, mukaan lukien menettelyt, joilla
toteutettuja kyberturvallisuustoimenpiteiti arvioidaan. Kehyksen olisi perustuttava
kaikki vaaratekijit huomioon ottavaan toimintatapaan, jolla pyritiin suojaamaan
verkko- ja tietojarjestelmit ja niiden jirjestelmien fyysinen ympéristo sellaisilta
tapahtumilta kuin varkaus, tulipalo, tulva, televiestintii- tai sihkokatko seka
luvattomalta fyysiselti pidsylti unionin toimijan tietoihin tai tietojenkasittely-
ympiéristoon ja niille aiheutuvalta vahingolta ja hiirinnalti, jotka saattaisivat
vaarantaa verkko- ja tietojirjestelmien vilitykselli tallennettujen, lihetettivien,
kisiteltivien tai saatavilla olevien tietojen saatavuuden, aitouden, eheyden tai
luottamuksellisuuden. Kehyksess: olisi otettava huomioon riskianalyysin tulokset ja
kaikki asiaankuuluvat tekniset, operatiiviset ja organisatoriset riskit asianomaisen

unionin toimijan kyberturvallisuudelle.

Jotta kehyksessi yksiloityji riskeji voidaan hallita, kunkin unionin toimijan olisi
varmistettava, etti asianmukaiset ja oikeasuhteiset tekniset, operatiiviset ja
organisatoriset toimenpiteet toteutetaan. Ne olisi kohdistettava tassi asetuksessa
vahvistettuihin aloihin, myos kyberturvallisuustoimenpiteiden osalta, kunkin unionin

toimijan kyberturvallisuuden vahvistamiseksi.

14128/22 0s/AV/ts
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(6 b)

(60

6d)

(6¢)

Kehyksessi yksiloidyt resurssit ja riskit seka sainnollisisti kehitystason arvioinneista
tehdyt paitelmit olisi otettava huomioon kunkin unionin toimijan laatimassa
kyberturvallisuussuunnitelmassa. Kyberturvallisuussuunnitelmaan olisi sisillytettiva
hyviksytyt kyberturvallisuustoimenpiteet, joilla pyritian lisiiimééin asianomaisen

unionin toimijan yleista kyberturvallisuutta.

Kyberturvallisuuden varmistaminen on jatkuva prosessi, joten kaikkien
toimenpiteiden soveltuvuutta ja tehokkuutta olisi tarkasteltava sainnollisesti
uudelleen unionin toimijoiden muuttuvien riskien, resurssien ja kehitystason valossa.
Kehysti olisi tarkasteltava uudelleen siddnnollisesti ja vihintian joka kolmas vuosi, ja
kyberturvallisuussuunnitelmaa olisi tarkistettava vahintiin kerran kahdessa
vuodessa taikka kehyksen kunkin kehitystason arvioinnin tai uudelleentarkastelun

jalkeen.

Unionin toimijoiden olisi vaihdettava siannollisesti asiaankuuluvia tietoja, myos
asiaankuuluvista poikkeamista ja kyberuhkista, seki varmistettava samalla
raportoivan unionin toimijan toimittamien tietojen luottamuksellisuus ja

asianmukainen suoja.

Olisi otettava kayttoon mekanismi, jolla varmistetaan unionin toimijoiden tehokas
tietojenvaihto, koordinointi ja yhteistyo merkittivien poikkeamien tapauksessa,
mukaan lukien asianosaisten unionin toimijoiden tehtiivien ja vastuiden selkei
méirittely. EU-CyCLONen nimetyn yhteyspisteen olisi otettava vaihdetut tiedot
huomioon, kun se jakaa asiaankuuluvia tietoja EU-CyCLONen kanssa yhteisen

tilannetietoisuuden edistamiseksi.

14128/22 0s/AV/ts 10
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(7)

(8)

Unionin toimijoiden [...] vidlisten erojen vuoksi tdytdntdonpanossa tarvitaan joustavuutta,
koska yksi ratkaisu ei sovi kaikille. Toimenpiteisiin yhteisen korkean kyberturvatason
varmistamiseksi ei pitéisi sisdltyd velvoitteita, jotka heikentdvét suoraan unionin
toimijoiden [...] tehtidvien hoitamista tai rajoittavat niiden hallinnollista riippumattomuutta.
Naéin ollen unionin toimijoiden [...] olisi laadittava omat kehyksensa
kyberturvallisuusriskien hallintaa ja valvontaa varten ja omat
kyberturvallisuussuunnitelmansa sekd hyviksyttava [ ...]
kyberturvallisuustoimenpiteensi. Téillaisia toimenpiteita toteutettaessa olisi otettava
asianmukaisesti huomioon unionin toimijoiden véliset synergiat, jotta varmistetaan
resurssien asianmukainen hallinnointi ja kustannusten optimointi. Olisi myos
otettava asianmukaisesti huomioon, etti toimenpiteet eivit vaikuta kielteisesti
unionin yhteisojen tehokkaaseen tietojenvaihtoon ja toimintaan muiden unionin

yhteisojen ja kansallisten toimivaltaisten viranomaisten kanssa.

Jotta unionin toimijoille [...] ei aiheutuisi kohtuutonta taloudellista ja hallinnollista
rasitetta, kyberturvallisuusriskien hallintaa koskevien vaatimusten olisi oltava oikeassa
suhteessa asianomaisen verkko- ja tietojarjestelmin aiheuttamaan riskiin, ottaen huomioon
ndiden toimenpiteiden viimeisin kehitys. Unionin kunkin toimijan [...] olisi pyrittdva
osoittamaan oman kyberturvatasonsa parantamiseen riittdva prosenttiosuus
tietotekniikkamenoistaan. Kehitystason arvioinnissa olisi arvioitava myds sité, ovatko
unionin toimijan kyberturvallisuusmenot oikeassa suhteessa siihen kohdistuviin

riskeihin.

14128/22 0s/AV/ts 11
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(10)

Yhteinen korkea kyberturvataso edellyttda, ettd kyberturvallisuus on unionin kunkin
toimijan [...] ylimmaén johdon valvonnassa. [...] Ylimmén johdon olisi valvottava timén
asetuksen tiytintoonpanoa, mukaan lukien riskien hallinta- ja valvontakehyksen
seki kyberturvallisuussuunnitelmien laatiminen, myos
kyberturvallisuustoimenpiteiden osalta. Kyberturvallisuuskulttuuriin eli
kyberturvallisuuden kdytdnnon harjoittamiseen puuttuminen on keskeinen osa kaikkien

unionin toimijoiden kyberturvallisuuskehysti [...].

[...] Kyberturvallisuustoimenpiteiden olisi muodostettava osa [...]
kyberturvallisuussuunnitelmaa, ja niité olisi tarkennettava CERT-EU:n julkaisemissa
ohjeasiakirjoissa tai suosituksissa. Toimenpiteitd ja ohjeita midriteltdessa olisi otettava
asianmukaisesti huomioon kehittyneimmiit asiaan liittyvit eurooppalaiset ja
kansainviiliset standardit seki asiaan liittyvd EU:n lainsdddénto ja toimintapolitiikat,
mukaan lukien NIS-yhteistyéryhmén julkaisemat riskinarvioinnit ja suositukset, kuten
EU:n koordinoitu riskinarviointi ja 5G-kyberturvallisuutta koskeva EU:n vilineisto.
Lisdksi voitaisiin edellyttda asiaan liittyvien tieto- ja viestintdtekniikan tuotteiden,
palvelujen ja prosessien sertifiointia asetuksen (EU) 2019/881 49 artiklan nojalla
hyviksyttyjen erityisten eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien

mukaisesti. CERT-EU:n olisi tarvittaessa tehtiva yhteistyoti ENISAn kanssa.

14128/22 0s/AV/ts 12
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(11)

[.]

Unionin toimielinten ja elinten paasihteerit paattivat toukokuussa 2011 perustaa EU:n
toimielinten, elinten ja virastojen tietotekniikan kriisiryhméin (CERT-EU) kokoonpanon
vahvistamista edeltdvdn ryhmén, jota valvoi toimielinten vilinen johtokunta. Padsihteerit
vahvistivat heindkuussa 2012 kéytdnnon jarjestelyt ja paattivét pitdd CERT-EU:n pysyvénd
yksikkond, joka auttaisi edelleen parantamaan unionin toimielinten, elinten ja virastojen
yleista tietoteknistd turvallisuutta ja olisi ndkyva esimerkki toimielinten vilisesta
kyberturvallisuusyhteistydstd. Syyskuussa 2012 perustettiin CERT-EU Euroopan
komission tyoryhméksi, jonka toimeksianto kattaa useita toimielimid. Joulukuussa 2017
unionin toimielimet ja elimet tekivét toimielinten valisen jarjestelyn CERT-EU:n
organisaatiosta ja toiminnasta’. Téssi [...] asetuksessa olisi [...] vahvistettava kattava
siantokokonaisuus, joka koskee CERT-EU:n organisaatiota ja toimintaa. Timén
asetuksen sidnnokset ovat ensisijaisia joulukuussa 2017 tehdyn CERT-EU:n
organisaatiota ja toimintaa koskevan toimielinten vilisen jéirjestelyn méaariyksiin

nihden.

EUVL C 12, 13.1.2018, s. 1-11.
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(13)

Monet kyberhyokkéykset ovat osa laajempia kampanjoita, jotka kohdistuvat unionin [...]
toimijoiden ryhmiin tai etuyhteisoihin, joihin siséltyy unionin [...] toimijoita. Jotta
voitaisiin havaita ongelmat etukéteen, reagoida poikkeamiin ja toteuttaa lieventivia
toimenpiteitd, unionin [...] toimijoiden olisi ilmoitettava CERT-EU:lle [...] kyberuhkista,
haavoittuvuuksista, lihelti piti -tilanteista ja poikkeamista seka jaettava sen kanssa
asianmukaiset tekniset tiedot, jotka mahdollistavat samankaltaisen kyberuhkien,
haavoittuvuuksien, lihelti piti -tilanteiden ja poikkeamien tunnistamisen tai
lieventdmisen sekd niihin reagoimisen [...] muiden unionin toimijoiden toiminnassa.
Direktiivissa [ehdotus NIS 2 -direktiiviksi] mééritetyn 1dhestymistavan mukaisesti silloin,
kun unionin toimija saa tietoonsa merkittdvan poikkeaman, sitd olisi vaadittava
toimittamaan [...] varhaisvaroitus CERT-EU:lle 24 tunnin kuluessa. Téllaisen
tietojenvaihdon olisi mahdollistettava se, ettd CERT-EU levittda tiedot muille unionin [...]
toimijoille seki asianmukaisille vastaavaa tehtdvéa hoitaville viranomaisille, jotta voidaan
auttaa suojaamaan unionin tietoteknisié jérjestelmid ja unionin kumppaneiden tietoteknisid

jarjestelmid samankaltaisilta poikkeamilta [...].
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(13 a)

(13 b)

Tiassi asetuksessa saddetiin merkittivien poikkeamien ilmoittamista koskevasta
monivaiheisesta toimintatavasta, jotta loydetiin oikea tasapaino toisaalta nopean
raportoinnin, joka auttaa lieventimiin merkittivien poikkeamien mahdollista
leviimistii ja antaa unionin toimijoille mahdollisuuden hakea apua, ja toisaalta
sellaisen syvillisemmaén raportoinnin vililla, jossa otetaan tarkeda oppia yksittaisista
poikkeamista ja parannetaan ajan mittaan unionin toimijoiden kyberresilienssii.
Téta varten tihin asetukseen olisi siséllytettivi raportointi poikkeamista, jotka
unionin toimijan tekemin alustavan arvioinnin perusteella voisivat aiheuttaa vakavia
héiriotilanteita unionin toimijan toiminnassa tai taloudellisia tappioita kyseiselle
unionin toimijalle taikka vaikuttaa muihin luonnollisiin henkiloihin tai
oikeushenkil6ihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.
Tillaisessa alustavassa arvioinnissa olisi otettava huomioon muun muassa verkko- ja
tietojirjestelmiit, joihin vaikutukset kohdistuvat, ja erityisesti niiden merkitys
unionin toimijan toiminnalle, kyberuhan vakavuus ja tekniset ominaisuudet ja siihen
liittyvit hydodynnettiiviit haavoittuvuudet seki unionin toimijan kokemus
samankaltaisista poikkeamista. Indikaattorit, kuten se, miten laajat vaikutukset
unionin toimijan toimintaan kohdistuvat, poikkeaman kesto tai niiden luonnollisten
henkildiden tai oikeushenkiloiden lukumaésiri, joihin vaikutukset kohdistuvat,

voisivat olla tirkeidssa asemassa mairitettaessi, onko hiiriotilanne vakava.

Koska asianomaisen unionin toimijan infrastruktuuri ja verkostot ja jisenvaltio,
jossa kyseinen unionin toimija sijaitsee, ovat kytkoksissi toisiinsa, on ratkaisevan
tirkeii, etti kyseiselle jidsenvaltiolle ilmoitetaan ilman aiheetonta viivytysti
merKkittivisti poikkeamista, jotka koskevat Kkyseistii unionin toimijaa. Téiti varten
asianomaisen unionin toimijan olisi ilmoitettava poikkeamista CERT-EU:n
kansalliselle vastapuolelle, jonka jasenvaltio on nimennyt direktiivin [ehdotus NIS 2
-direktiiviksi] mukaisesti, samassa miariajassa, jossa sen olisi ilmoitettava
merKkittivisti poikkeamasta CERT-EU:lle. CERT-EU:n olisi myos ilmoitettava
kyseiselle kansalliselle vastapuolelle, kun se saa tiedon merkittavisti poikkeamasta

jisenvaltiossa, ellei asianomainen unionin toimija ole jo ilmoittanut siita.
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(14) Sen lisédksi, ettdi CERT-EU:lle annetaan enemmaén tehtdvid ja sen roolia laajennetaan, olisi
perustettava toimielinten vdlinen kyberturvallisuuslautakunta (IICB). Jotta voidaan
edistiii unionin toimijoiden yhteistii korkeaa kyberturvatasoa, IICB:lli olisi oltava
yksinoikeutettu asema seurata [...] timin asetuksen tdytintoonpanoa unionin [...]
toimijoiden toiminnassa [...] seki valvoa sitd, miten CERT-EU panee tdytdntoon yleiset
painopisteet ja tavoitteet, ja [...] antaa CERT-EU:lle strategista ohjausta. [ICB:n olisi
timin vuoksi varmistettava toimielinten edustus ja otettava mukaan virastojen ja elinten
edustajia unionin virastojen verkoston kautta. IICB:n organisaatiota ja toimintaa olisi
sddnneltavi tarkemmin sen siséiselld tyojarjestykselli, johon voi sisaltyi IICB:n
sadnnollisten kokousten mairittely tarkemmin, myos sellaisten vuotuisten poliittisen
tason kokousten osalta, joissa kunkin IICB:n jasenen ylimmsén johdon edustajat
voisivat kiyda strategista keskustelua ja antaa strategista ohjausta IICB:lle. IICB voi
liséksi perustaa toimeenpanevan komitean avustamaan sen tyossa ja siirtai sille
joitakin tehtavistiin ja valtuuksistaan, erityisesti kun on Kkyse tehtivista, joissa
tarvitaan [...] sen jisenten erityisasiantuntemusta, kuten palveluluettelon ja sen
mahdollisten myohempien péivitysten hyviksymisesti, palvelutasosopimuksia
koskevista yksityiskohtaisista sdinnoisti, unionin toimijoiden IICB:lle timin
asetuksen mukaisesti toimittamista asiakirjoista ja raporteista tai tehtivista, jotka
liittyviit vaatimusten noudattamista koskevia toimenpiteiti koskevien, IICB:n
antamien péitosten valmisteluun ja niiden tiytintoonpanon seurantaan. IICB:n olisi
vahvistettava toimeenpanevan komitean tyojirjestys, mukaan lukien sen tehtiviit ja

valtuudet.
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(15)

(16)

CERT-EU:n olisi tuettava toimenpiteiden toteuttamista yhteisen korkean kyberturvatason
varmistamiseksi tekemaélld IICB:lle ehdotuksia ohjeasiakirjoiksi ja suosituksiksi tai
antamalla toimintakehotuksia. Téllaisten ohjeasiakirjojen ja suositusten hyviksymisesta
vastaa IICB. Tarvittaessa CERT-EU:n olisi annettava toimintakehotuksia, jossa kuvaillaan
kiireellisid turvatoimenpiteitd, jotka unionin [...] toimijoita kehotetaan toteuttamaan
tietyssd mairdajassa. IICB voi kehottaa CERT-EU:ta antamaan tai peruuttamaan
toimintakehotuksen tai ehdotuksen ohjeasiakirjaksi tai suositukseksi taikka

muokkaamaan niiti.

IICB:n olisi valvottava timén asetuksen noudattamista, ohjeasiakirjojen ja suositusten
jatkotoimien toteuttamista seka [...] toimintakehotusten noudattamista. Teknisissd asioissa
IICB:n tukena olisi oltava teknisid neuvoa-antavia ryhmié, joiden koostumuksesta paattaa
IICB. Niiden olisi tehtdva tiivistd yhteistyotd CERT-EU:n, unionin [...] toimijoiden seki
tarvittaessa muiden sidosryhmien kanssa. [...] Jos IICB katsoo, ettii unionin toimijat
eivit ole soveltaneet tai panneet tiytintoon titi asetusta, mukaan lukien timén
asetuksen mukaisesti annetut ohjeasiakirjat, suositukset ja toimintakehotukset, se voi
toteuttaa vaatimusten noudattamista koskevat toimenpiteet, sanotun kuitenkaan
rajoittamatta asiaan liittyvin unionin toimijan sisdisten menettelyjen soveltamista.
Vaatimusten noudattamista koskevien toimenpiteiden jarjestelméai olisi kaytettiva
progressiivisesti. Timi merkitsee siti, etti kun IICB hyviksyy vaatimusten
noudattamista koskevat toimenpiteet, sen olisi aloitettava varoituksella vahiten
ankarana toimenpiteena ja tarvittaessa jatkettava kaikkein ankarimpaan
toimenpiteeseen (kyseiselle unionin toimijalle toimitettavien tietovirtojen tilapiista
keskeyttimisti koskevan ohjeen antaminen), jota sovellettaisiin poikkeuksellisissa
tapauksissa, joissa asianomainen toimija jittii noudattamatta timén asetuksen

mukaista velvoitettaan pitkiaikaisesti, tahallisesti tai vakavasti.
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(16 a)

(16 b)

(16 ¢)

(16 d)

Varoitus on vihiten vakava vaatimusten noudattamista koskeva toimenpide, jolla
puututaan unionin toimijan toiminnassa havaittuihin puutteisiin ja joka sisiltia

suosituksia sen kyberturvallisuusasiakirjojen muuttamiseksi tietyssi miariajassa.
Varoituksen olisi oltava kaikkien unionin toimijoiden saatavilla, ellei siti rajoiteta

asianmukaisesti timan asetuksen mukaisesti.

IICB voi lisiiksi suositella, etti unionin toimijalle tehdian tarkastus. Unionin toimija
voi kiyttii tihin tarkoitukseen sisiisen tarkastuksen toimintoaan. IICB voisi myos
pyytii, etta tarkastuksen suorittaa kolmas osapuoli, mukaan lukien jokin yhteisesti

sovituista yksityisen sektorin palveluntarjoajista.

IICB voi suosituksestaan tai pyynnostiin suoritetun tarkastuksen tulosten
perusteella pyytii lisiksi unionin toimijaa saattamaan kyberturvallisuusriskien

hallinnan ja valvonnan timéin asetuksen siinnosten mukaisiksi.

Koska jisenvaltiot jakavat asiaankuuluvien unionin toimijoiden kanssa tietoja, jotka
voivat olla arkaluonteisia, tillaisten tietojen vastaanottajan kyberturvallisuus on
ratkaisevan tirkeia jasenvaltioille. Sen vuoksi poikkeustapauksissa, joissa unionin
toimija laiminlyo velvoitteitaan pitkiaikaisesti, tahallisesti, toistuvasti tai vakavasti,
IICB voi viimeiseni keinona antaa kaikille jasenvaltioille ja unionin toimijoille
ohjeen, jossa suositetaan asianosaiselle unionin toimijalle toimitettavien tietovirtojen
tilapiisti keskeyttimista siihen asti, kunnes Kyseisen toimijan
kyberturvallisuustilanne on korjattu. Tisti ohjeesta olisi ilmoitettava kaikille
jisenvaltioille ja unionin toimijoille asianmukaisten suojattujen viestintiikanavien

kautta.
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(16 ¢)

(17)

(17 a)

Jos IICB katsoo, etti unionin toimija on jatkuvasti rikkonut titi asetusta suoraan sen
henkiloston jasenen toimien tai laiminlyontien johdosta, myos ylimmiilla johtotasolla,
sen olisi timéin asetuksen asianmukaisen taytintoonpanon varmistamiseksi
pyydettivi asianomaista unionin toimijaa toteuttamaan asianmukaiset kyseisti
henkiloston jasenti koskevat toimet henkilostosasintojen ja muiden tiettyihin unionin
toimijoihin sovellettavien vastaavien sidntojen mukaisesti. Nidihin toimiin voivat
kuulua esimerkiksi kurinpitomenettely ja tarvittaessa unionin virastojen tapauksessa
toimivaltaiselle viranomaiselle esitetty pyynto toteuttaa tarvittavat toimet, jotka
liittyvit timiin asetuksen jatkuvasta rikkomisesta mahdollisesti vastuussa olevan

henkilon mahdolliseen erottamiseen.

CERT-EU:n tarkoituksena olisi oltava edistié kaikkien unionin [...] toimijoiden
tietoteknisen ympériston turvallisuutta. Kun CERT-EU harkitsee teknisen neuvonnan
tai palautteen antamista asiaankuuluvissa toimintapoliittisissa Kysymyksissi unionin
toimijan pyynnosti, sen olisi varmistettava, etta timai ei esti sitd hoitamasta muita

tassi asetuksessa siddettyja tehtividin.

CERT-EU:n olisi toimittava vastaavassa tehtdvassa kuin direktiivin [ehdotus NIS 2
-direktiiviksi] 6 artiklassa tarkoitettu Euroopan haavoittuvuusrekisteriin tehtavaa
koordinoitua haavoittuvuuksien ilmaisemista varten unionin [...] toimijoille nimetty
koordinaattori, ja sen olisi laadittava haavoittuvuuksien hallintaa koskeva politiikka,
johon siséltyy vapaaehtoisen koordinoidun haavoittuvuuksien ilmaisemisen

edistiminen ja helpottaminen.
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]

(19) CERT-EU:n olisi my0s suoritettava sille direktiivissd [ehdotus NIS 2 -direktiiviksi]
sdddetty tehtdvi, joka koskee yhteistyoti ja tietojen vaihtoa tietoturvaloukkauksiin
reagoivien kansallisten yksikoiden (CSIRT-yksikot) verkoston kanssa. Lisdksi CERT-EU:n
olisi komission suosituksen (EU) 2017/15848 mukaisesti tehtivi yhteistyoti ja
koordinoitava reagoiminen asiaan liittyvien sidosryhmien kanssa. Korkean kyberturvatason
edistdmiseksi koko unionissa CERT-EU:n olisi jaettava poikkeamakohtaista tietoa
vastaavaa tehtdvad hoitavien kansallisten elinten kanssa. CERT-EU:n olisi myos tehtdava
yhteistyotd muiden vastaavaa tehtdvaa hoitavien julkisten ja yksityisten toimijoiden kanssa,

myds Natossa, edellyttden, ettd IICB on antanut sille etukéteisen hyviksynnén.

8 Komission suositus (EU) 2017/1584, annettu 13 pédivéanid syyskuuta 2017, koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239,
19.9.2017, s. 36).
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(20) CERT-EU:n olisi operatiivista kyberturvallisuutta tukiessaan hyodynnettévéa saatavilla
olevaa Euroopan unionin kyberturvallisuusviraston (ENISA) asiantuntemusta Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2019/881? tarkoitetun jésennellyn yhteistyon
kautta. Tarvittaessa téllaisen yhteistyon kaytdnnon toteutus olisi méadriteltéva erityisin
jarjestelyin ndiden kahden toimijan vélilld péaéllekkaisten tehtdvien véalttdmiseksi. CERT-
EU:n olisi tehtdva yhteistyoté [...] ENISAn kanssa uhka-analyysissa ja jaettava

sadnnollisesti uhkaympéristod koskeva raporttinsa viraston kanssa.

[.]

(22) Taman asetuksen mukaisiin CERT-EU:n toimiin ja tietojen Kkisittelyyn voi sisaltyi
henkildtietojen kisittelyi. Kaikessa timén asetuksen nojalla toteutettavassa
henkilotietojen késittelyssi olisi noudatettava tietosuojalainsddadéant6d, myos Euroopan
parlamentin ja neuvoston asetusta (EU) 2018/1725'. Jos henkilétietoja siirretifin timin
asetuksen nojalla muille unioniin sijoittautuneille vastaanottajille kuin unionin

toimijoille, timi olisi tehtivia asetuksen (EU) 2018/1725 9 artiklan mukaisesti.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivdna huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

1 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pédivdnid lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkilGtietojen késittelyssi ja ndiden tietojen vapaasta liikkkuvuudesta sekd
asetuksen (EY) N:o0 45/2001 ja paitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295,
21.11.2018, s. 39).

14128/22 0s/AV/ts 21
JAL2 FI



(23)

(23 a)

24)

CERT-EU:n seké unionin [...] toimijoiden olisi noudatettava tietojen kasittelyssa [...]

sovellettavia tietoturvallisuutta koskevia sdéntoja. |...]

Tietoja jaettaessa kiytetdin nikyvii merkintoji osoittamaan, etti tietojen
vastaanottajien on sovellettava tietojen jakamista koskevia rajoja, jotka perustuvat
erityisesti salassapitosopimuksiin tai epévirallisiin salassapitosopimuksiin, kuten
Traffic Light Protocol -Kisittelyluokitukseen tai muihin lihteen selkeisiin
merkintoihin. Traffic Light Protocol -Kisittelyluokitus tulee katsoa keinoksi antaa
tietoa mahdollisista tiedon edelleen levittiimisti koskevista rajoituksista. Siti
kiytetidin ldhes kaikissa tietoturvaloukkauksiin reagoivissa ja niiti tutkivissa CSIRT-

ryhmissé ja joissakin tiedon analysointi- ja jakamiskeskuksissa.

Télla asetuksella ja CERT-EU:lle osoitetuilla uusilla tehtévilli ei ole vaikutusta
monivuotisen rahoituskehyksen kokonaismenoihin. Koska CERT-EU:n palvelut ja
tehtivét ovat unionin kaikkien [...] toimijoiden edun mukaisia, unionin kunkin [...]
toimijan, jolla on tietotekniikkamenoja, olisi osoitettava oikeudenmukainen rahoitusosuus
néihin palveluihin ja tehtidviin. Nama rahoitusosuudet eivit rajoita unionin [...] toimijoiden
itsendistd budjettivaltaa. Kaikkien unionin toimijoiden ja niiden hallintojen olisi
varmistettava resurssiensa optimointi nykyiselli tasolla ja vahvistettava
tehokkuushyotyji muun muassa syventimilli toimielinten vilisti yhteistyota
kyberturvallisuuden alalla. Sen vuoksi unionin toimijoiden olisi mieluummin

yhdistettiivi hallintomenojaan kuin kiiytettivi varoja erikseen.
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(25) IICB:n olisi tarkasteltava ja arvioitava timén asetuksen taytantoonpanoa CERT-EU:n
avustuksella ja raportoitava havainnoistaan komissiolle. Komission olisi ndiden tietojen
perusteella annettava kertomus Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle. Liséiiksi Euroopan tilintarkastustuomioistuinta

pyydetiin arvioimaan sainnollisesti CERT-EU:n toimintaa,
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OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I luku
YLEISET SAANNOKSET

1 artikla
Kohde

1.  Tassé asetuksessa vahvistetaan toimenpiteet, joilla pyritiin saavuttamaan unionin

toimijoiden yhteinen korkea kyberturvataso. |...]
2. Tamén vuoksi asetuksessa vahvistetaan

c)  kullekin [...] unionin [...] toimijalle velvoitteet perustaa [...] kyberturvallisuusriskien

hallinta- ja valvontakehys;

d)  unionin [...] toimijoille asetettavat kyberturvallisuusriskien hallinta- [...],

raportointi- ja tiedonjakovelvoitteet;

€)  unionin [...] toimijoille tarkoitetun toimielinten viilisen itsenfisen tietotekniikan
kriisiryhmin (CERT-EU) organisaatioon ja toimintaan seké toimielinten vilisen
kyberturvallisuuslautakunnan (IICB) organisaatioon ja toimintaan sovellettavat

saannot;

f)  timin asetuksen tiytintoonpanon seurantaa koskevat siannot.
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2 artikla

Soveltamisala

1. Tatd asetusta sovelletaan [...] kaikkiin unionin [...] toimijoihin seké [...] CERT-EU:hun ja

IICB:hen [...].

2.  Tata asetusta sovelletaan rajoittamatta perussopimusten mukaista institutionaalista

riippumattomuutta.

3.  Tita asetusta ei sovelleta 12 artiklan 7 kohtaa lukuun ottamatta verkko- ja

tietojirjestelmiin, joissa kisitelléiin EU:n turvallisuusluokiteltuja tietoja.

3 artikla
Miidritelmdit
Téssé asetuksessa tarkoitetaan:
1) ’unionin [...] teimijoilla’ Euroopan unionista tehdylld sopimuksella, Euroopan unionin

toiminnasta tehdylld sopimuksella tai Euroopan atomienergiayhteison
perustamissopimuksella taikka niiden nojalla perustettuja unionin toimielimid, elimié ja

laitoksia;

2) "verkko- ja tietojirjestelmélld’ direktiivin [ehdotus NIS 2 -direktiiviksi] 4 artiklan

1 kohdassa [...] méiriteltyi verkko- ja tietojédrjestelméia;

3) "verkko- ja tietojérjestelmien turvallisuudella’ direktiivin [ehdotus NIS 2 -direktiiviksi]

4 artiklan 2 kohdassa [...] méériteltya verkko- ja tietojarjestelmien turvallisuutta;

4) “kyberturvallisuudella’ ja ’kyberturvalla’ [...] asetuksen (EU) 2019/881 2 artiklan

1 kohdassa miariteltyi kyberturvallisuutta;
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5)

’ylimmélld johdolla’ kaikkein ylimpéén johtotasoon kuuluvaa johtajaa, hallinto- tai
koordinointi- ja valvontaelinti, jolla on paAitintivalta, unionin kunkin [...] toimijan

korkean tason hallintojarjestelyt huomioon ottaen;

5a) ’ldhelti piti -tilanteella’ direktiivin [ehdotus NIS 2 -direktiiviksi] 4 artiklan
4 a kohdassa méiriteltya lahelti piti -tilannetta;

6) "poikkeamalla’ direktiivin [ehdotus NIS 2 -direktiiviksi] 4 artiklan 5 kohdassa [...]
maéiriteltyd poikkeamaa;

[...]

8) ’[...] merkittivilla poikkeamalla’ mitd tahansa poikkeamaa, joka aiheuttaa niin laajan
hairion, ettei unionin toimijalla ja CERT-EU:lla ole valmiuksia hallita siti tai jolla on
merkittivi vaikutus vihintiin kahteen unionin toimijaan; |[...]

9) "poikkeaman késittelylla’ direktiivin [ehdotus NIS 2 -direktiiviksi] 4 artiklan 6 kohdassa
[...] médriteltyéd poikkeaman késittelyé;

10) "kyberuhkalla’ asetuksen (EU) 2019/881 2 artiklan 8 kohdassa [...] méériteltya
kyberuhkaa;

[...]

12) “haavoittuvuudella’ direktiivin [ehdotus NIS 2 -direktiiviksi] 4 artiklan 8 kohdassa
tarkoitettua haavoittuvuutta;
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]

14) ’[...] riskilld’ direktiivin [ehdotus NIS 2 -direktiiviksi] 4 artiklan 7 b kohdassa

tarkoitettua riskii [...];

[.]

[...]
3 a artikla
Henkilotietojen kiisittely

1) CERT-EU:n, IICB:n tai unionin toimijoiden timin asetuksen nojalla suorittamassa

henkilotietojen Kisittelyssi noudatetaan asetusta (EU) 2018/1725.

2) CERT-EU, IICB ja unionin toimijat kisittelevit ja vaihtavat henkilotietoja siind méirin

kuin on tarpeen ja yksinomaan timiin asetuksen mukaisten velvoitteidensa tayttimiseksi.
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Luku II
TOIMENPITEET YHTEISEN KORKEAN KYBERTURVATASON VARMISTAMISEKSI

4 artikla

Riskien hallinta- ja valvontakehys

1. Unionin kukin [...] toimija laatii [...] kyberturvallisuusriskien hallinta- ja valvontakehyksen,
jiljempéna "kehys’, tukemaan kyseisen toimijan toimeksiantoa [...]. [...] Kehysté valvotaan
kyseisen [...] toimijan ylimmalld hallintotasolla, jotta voidaan varmistaa kaikkien
kyberturvallisuusriskien tehokas ja jarkevé hallinta. Kehyksen on oltava kdytdssé viimeistdin

... pdivana ...kuuta ... [15 kuukauden kuluttua timéan asetuksen voimaantulosta].

2. Kehyksen on katettava asianomaisen |[...] unionin toimijan koko turvallisuusluokittelematon
tietotekninen ympéristd, mukaan lukien sen tiloissa oleva tietotekninen ympéristo,
operatiivinen teknologiaverkosto, pilvipalveluympéristdissd olevat tai kolmansien
osapuolten ylldpitamét ulkoistetut resurssit ja palvelut, mobiililaitteet, yritysverkot, internetiin
liittdmattomat liiketoiminnan verkot ja kaikki tietotekniseen ymparistoon liitetyt laitteet.
Kehyksen on perustuttava kaikki vaaratekijit huomioon ottavaan toimintatapaan ja
6 artiklan mukaiseen kehitystason arviointiin, joka kattaa kaikki asiaankuuluvat
tekniset, operatiiviset ja organisatoriset riskit, jotka voisivat vaikuttaa kyseisen unionin

toimijan kyberturvallisuuteen [...].
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2b.

3b.

Kehyksessi on vahvistettava kyberturvallisuuspolitiikat, mukaan lukien verkko- ja
tietojirjestelmien turvallisuutta koskevat tavoitteet ja painopisteet, seka toimintatavat
ja menettelyt, joilla arvioidaan toteutettujen kyberturvallisuusriskien
hallintatoimenpiteiden tehokkuutta ja méairitelliéin henkiloston jisenten tehtiiviit ja

vastuut.

Kehysti on tarkasteltava uudelleen sasinnollisesti ja vahintiin kerran kolmessa

vuodessa unionin toimijan muuttuvien riskien, resurssien ja kehitystason perusteella.

Unionin kunkin [...] toimijan ylin johto valvoo, ettd sen organisaatiossa noudatetaan
kyberturvallisuusriskien hallintaan ja valvontaan liittyvid velvoitteita, sanotun kuitenkaan
rajoittamatta muiden hallintotasojen muodollisten vastuiden soveltamista vaatimusten

noudattamisen ja riskinhallinnan osalta niiden omilla vastuualueilla.

Kunkin unionin toimijan ylin johto voi tarvittaessa siirtis kyseisen toimijan muille
johtaville virkamiehille timiin asetuksen mukaisen erityisvelvoitteen, sanotun
kuitenkaan rajoittamatta toimijan vastuuta timin asetuksen tiytintoonpanosta.
Ylimmién johdon voidaan katsoa olevan vastuussa siiti, ettii toimija ei noudata timiin

asetuksen mukaisia velvoitteita, riippumatta siiti, siirretiinko erityisvelvoite.

Kunkin unionin toimijan ylimmiin johdon on varmistettava, etti unionin toimijat
hyviksyvit riskianalyysinsi mukaisesti kyberturvallisuusriskien hallintatoimenpiteiti
sisdltivin kyberturvallisuussuunnitelman, jotta kehys pannaan tiytintoon timin

asetuksen mukaisesti.
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]

Unionin kukin [...] toimija nimittda paikallisen kyberturvallisuusvastaavan tai vastaavan
toimenhaltijan, joka toimii keskitettynd yhteyspisteend kyberturvallisuuden kaikissa

nikokohdissa.

Paikallisen kyberturvallisuusvastaavan on helpotettava timén asetuksen
taytintoonpanoa ja raportoitava sidnnollisesti suoraan ylimmélle johdolle

tiytintoonpanon tilanteesta.

Unionin toimija voi siirtai tiettyji timin asetuksen tiytintoonpanoon liittyvii
paikallisen kyberturvallisuusvastaavan tehtiavia CERT-EU:lle kyseisen unionin toimijan
ja CERT-EU:n viilisen palvelutasosopimuksen perusteella, sanotun kuitenkaan
rajoittamatta paikallisen kyberturvallisuusvastaavan toimimista kunkin unionin
toimijan keskitettyni yhteyspisteeni. IICB piittii, onko timin palvelun tarjoaminen
osa CERT-EU:n peruspalveluja, ottaen huomioon asianomaisen unionin toimijan
henkilosto- ja rahoitusresurssit. Kunkin unionin toimijan on ilmoitettava nimetyt
paikalliset kyberturvallisuusvastaavat ja heiti koskevat myohemmin tehtévit
muutokset CERT-EU:lle ilman aiheetonta viivytysti. CERT-EU ylldpitii sadinnollisesti

paivitettivii luetteloa nimetyisti paikallisista kyberturvallisuusvastaavista.

Unionin kunkin toimijan henkilostosidéintojen!? 29 artiklan 2 kohdassa tarkoitetut
johtavat virkamiehet tai muut vastaavantasoiset virkamiehet osallistuvat sasinnollisesti
erityiskoulutukseen riittivien tietojen ja taitojen hankkimiseksi, jotta he voivat
ymmairtii ja arvioida kyberturvallisuusriskeji ja -hallintakiytintoja seka niiden

vaikutusta organisaation toimintoihin.

12

Neuvoston asetus N:o 259/68, annettu 29 piivini helmikuuta 1968, Euroopan
yhteisojen virkamiehiin sovellettavien henkilostosaiéintojen ja ndiden yhteisojen muuta
henkilostoi koskevien palvelussuhteen ehtojen vahvistamisesta, EYVL L 56, 4.3.1968.

14128/22 0s/AV/ts 30

JAL2 FI



[..]

Unionin kullakin toimijalla on oltava kiytossi tehokkaat mekanismit sen
varmistamiseksi, etti riittiivi prosenttiosuus tietotekniikkamenoista kiytetain
kyberturvallisuuteen. Kehys on otettava asianmukaisesti huomioon titi

prosenttiosuutta miiriteltiessi.

5 artikla

Kyberturvallisuusriskien hallintatoimenpiteet | ...|

[...] Kukin unionin toimija varmistaa ylimmén johtonsa [...] valvonnassa, etti 4 artiklan

1 kohdassa tarkoitetun kehyksen mukaisesti tunnistettujen riskien hallintaa varten ja
poikkeamien vaikutusten ehkéisemiseksi tai minimoimiseksi toteutetaan asianmukaiset
ja oikeasuhteiset tekniset, operatiiviset ja organisatoriset toimet. Niilli toimenpiteilli on
varmistettava verkko- ja tietojirjestelmien turvallisuuden taso, joka on oikeassa
suhteessa aiheutuneisiin riskeihin, ottaen huomioon uusin kehitys ja tapauksen mukaan
asiaan liittyvit eurooppalaiset ja kansainviliset standardit seki
taytantoonpanokustannukset. Ndiden toimenpiteiden oikeasuhteisuutta arvioitaessa on
otettava asianmukaisesti huomioon toimijan altistuminen riskeille, sen koko,
poikkeamien toteutumisen todennikdoisyys ja niiden vakavuus, mukaan lukien

poikkeamien yhteiskunnalliset ja taloudelliset vaikutukset.
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Unionin toimijat ottavat IICB:n ohjeasiakirjojen ja suositusten mukaisesti

kyberturvallisuussuunnitelmiinsa sisiltyvien kyberturvallisuusriskien

hallintatoimenpiteissi huomioon ainakin seuraavat erityiset osa-alueet:

a)  kyberturvallisuuspolitiikka 4 artiklassa ja 5 artiklan 4 kohdassa tarkoitettujen
tavoitteiden ja painopisteiden saavuttamiseksi tarvittavien vilineiden ja
toimenpiteiden méérittelyn osalta;

b) riskianalyyseji ja tietojirjestelmien turvallisuutta koskevat toimintaperiaatteet;

¢) Kkyberturvallisuuden organisointi, mukaan lukien tehtiivien ja vastuualueiden
médrittely;

d) resurssien hallinta, mukaan lukien tietoteknisten resurssien inventointi ja
tietoverkkojen kartoitus;

e) henkilostoturvallisuus ja kulunvalvonta;

f)  operatiivinen turvallisuus;

g) tietoliikenneturvallisuus;

h)  jirjestelmien hankinta, kehittiminen ja ylléipito, mukaan lukien
haavoittuvuuksien kisittely ja julkistaminen;

i)  toimitusketjun turvallisuus, mukaan lukien kunkin unionin toimijan ja sen suorien
toimittajien tai palveluntarjoajien vilisii suhteita koskevat
turvallisuusniikokohdat. Unionin toimijoiden on otettava huomioon kullekin
suoralle toimittajalle ja palveluntarjoajalle ominaiset haavoittuvuudet seka
tavarantoimittajiensa ja palveluntarjoajiensa tuotteiden ja
kyberturvallisuuskaytintojen yleinen laatu, mukaan lukien niiden tuotekehityksen
suojausmenettelyt;

j)  poikkeamien kisittely ja yhteistyo CERT-EU:n kanssa, kuten turvallisuuden
seurannan ja kirjaamisen yllipito;
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k)

)

toiminnan jatkuvuuden hallinta, kuten varmuuskopioiden hallinta ja toiminnan

palauttaminen, ja Kriisinhallinta; seka

kyberturvallisuuskoulutusta ja -taitoja, -tiedotusta ja -harjoituksia koskevien

ohjelmien edistiiminen ja kehittiminen.

4.  Unionin toimijat ottavat IICB:n ohjeasiakirjojen ja suositusten mukaisesti
kyberturvallisuussuunnitelmiinsa sisiltyvien kyberturvallisuusriskien
hallintatoimenpiteissi huomioon ainakin seuraavat erityiset kyberturvallisuusriskien
hallintatoimenpiteet:

a) tavoitteet ja painopisteet, jotka koskevat erityisesti direktiivin [ehdotus NIS 2
-direktiiviksi] 4 artiklan 19 kohdassa tarkoitettua pilvipalvelujen kiyttoa seka
etiityon mahdollistamiseksi toteutettuja teknisii jirjestelyji;

b)  konkreettiset toimet nollaluottamusperiaatteen tulevaa kiayttoi varten, mukaan
lukien tietoturvamalli sekéd koordinoitu kyberturvallisuus- ja
jarjestelminhallintastrategia, jonka pohjana on se, etti uhkia esiintyy seki
perinteisten verkkorajojen sisé- etti ulkopuolella;

¢) monivaiheisen tunnistuksen kayttoonotto yleiskiytintoni kaikissa verkko- ja
tietojirjestelmissi;

d) ohjelmistojen toimitusketjun turvallisuuden varmistaminen
ohjelmistokehityksessi ja ohjelmistojen arvioinnissa sovellettavien
turvallisuuskriteerien avulla;

e) julkisia hankintoja koskevien sdintojen parantaminen yhteisen korkean
kyberturvatason edistimiseksi
i) sellaisten sopimuksista johtuvien esteiden poistaminen, jotka rajoittavat

tietotekniikan palveluntarjoajien mahdollisuuksia jakaa tietoja
poikkeamista, haavoittuvuuksista ja kyberuhkista CERT-EU:n kanssa;
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ii)  sopimusehdot, jotka velvoittavat raportoimaan poikkeamista,
haavoittuvuuksista ja kyberuhKkista seki huolehtimaan siiti, etti kiytossi on

asianmukainen poikkeamiin reagoiminen ja seuranta;
f)  salaustekniikoiden ja erityisesti piAdsta piddhin -salauksen kiytto;

g) organisaation sisiiset suojatut viestintajirjestelmiit.

6 artikla

Kehitystason arvioinnit

1. Unionin kukin [...] toimija suorittaa tarvittaessa erikoistuneen kolmannen osapuolen
avustamana vihintiin kerran kolmessa vuodessa [...] kehitystason arvioinnin ja sisdllyttda
sithen kaikki 4 artiklassa tarkoitetut tietoteknisen ympéristonsa osatekijét ottaen huomioon

13 artiklan nojalla hyvéksytyt asiaan liittyvit ohjeasiakirjat ja suositukset.

2. IICB hyviksyy CERT-EU:n suosituksesta ja Euroopan unionin
kyberturvallisuusvirastoa (ENISA) kuultuaan neljin kuukauden kuluessa timin

asetuksen voimaantulosta kehitystason arviointien tekemisti koskevat menettelyohjeet.

3. Sen jilkeen, kun kehitystason arviointi [...] on suoritettu, unionin toimija toimittaa sen
IICB:lle. Ensimmiinen kehitystason arviointi on tehtivi viimeistiin [12 kuukauden

kuluttua timén asetuksen voimaantulosta].
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7 artikla

Kyberturvallisuussuunnitelmat

Kehitystason arvioinnista saatujen johtopdétdsten perusteella ja ottaen huomioon 4 artiklan
nojalla tunnistetut resurssit ja riskit unionin kukin [...] toimija hyviksyy
kyberturvallisuussuunnitelman ilman aiheetonta viivytysta sen jdlkeen, kun [...] kehys on
laadittu, [...] kKyberturvallisuusriskien hallintatoimenpiteet on hyviksytty ja kehitystason
arviointi on suoritettu mutta kuitenkin viimeistiiin 21 kuukauden kuluttua timén
asetuksen voimaantulosta. [...] Kyberturvallisuussuunnitelman tavoitteena on nostaa [...]
asianomaisen unionin toimijan yleisti kyberturvallisuutta ja edistda siten yhteisen korkean
kyberturvatason [...] parantamista unionin kaikkien [...] toimijoiden keskuudessa. [...]
Kyberturvallisuussuunnitelman on siséllettdvé vihintddn 5 artiklan mukaiset
kyberturvallisuusriskien hallintatoimenpiteet [...]. [..] Kyberturvallisuussuunnitelmaa on
tarkistettava vihintdén [...] kerran kahdessa vuodessa, kunkin 6 artiklan mukaisesti [...]
tehdyn kehitystason arvioinnin perusteella tai jokaisen 4 artiklan mukaisesti suoritetun

kehyksen uudelleentarkastelun perusteella.

[.]

Kyberturvallisuussuunnitelmassa on otettava huomioon [...] 13 artiklan mukaisesti annetut

soveltuvat ohjeasiakirjat ja suositukset.

Sen jilkeen, kun kyberturvallisuussuunnitelma on laadittu, unionin toimija toimittaa

sen IICB:lle.
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7 a artikla

Vertaisarviointi

1. IICB hyviksyy CERT-EU:n suosituksesta ja ENISAa kuultuaan viimeistiin ...
[24 kuukauden kuluttua timin asetuksen voimaantulosta] ja direktiivin [ehdotus NIS 2
-direktiiviksi] 16 artiklan mukaisia, unionin toimijoiden tarpeisiin tarvittaessa
mukautettuja vertaisarviointi- ja itsearviointimenetelmii noudattaen, vertaisarvioinnin
menetelmit ja organisatoriset nikokohdat, jotta voidaan oppia yhteisisti kokemuksista,
vahvistaa keskindisti luottamusta, saavuttaa yhteinen korkea kyberturvataso seka
parantaa unionin toimijoiden kyberturvallisuusvalmiuksia ja -politiikkoja, joita timéin
asetuksen tiytintoonpano edellyttii. Vertaisarviointiin osallistuminen on vapaaehtoista.
Jisenvaltioiden edustajat voivat osallistua vertaisarviointiin tarkkailijoina.
Vertaisarviointeja suorittavat kyberturvallisuusasiantuntijat, joiden nimeéjini on
viahintain kaksi sellaista unionin toimijaa, jotka eivit ole arvioinnin kohteena, ja

arvioinneissa on kasiteltiva vihintian yhta seuraavista osa-alueista:

i) edelli 5 artiklassa ja jiljempini 20 artiklassa tarkoitettujen
kyberturvallisuusriskien hallintatoimenpiteiden ja raportointivelvoitteiden

taytantoonpano;

ii) valmiustaso, mukaan lukien kaytettiavissa olevat taloudelliset, tekniset ja

henkiloresurssit;
iii) jaljempinai 19 artiklassa tarkoitetun tiedonvaihtojirjestelyn toteuttaminen;

iv) monialaiset erityiskysymykset.
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Unionin toimijat voivat yksiloidé arvioitavaksi 1 kohdan iv alakohdassa mainittuja
erityiskysymyksii. Arvioinnin kohteet, mukaan lukien yksiloidyt kysymykset, on

ilmoitettava osallistuville unionin toimijoille ennen vertaisarvioinnin aloittamista.

Unionin toimijat voivat ennen vertaisarviointia tehdi arvioitavista osa-alueista

itsearvioinnin ja toimittaa sen nimetyille asiantuntijoille.

Vertaisarviointeihin sisiltyy fyysisii tai virtuaalisia kohdeselvityksii seka yleisti
tiedonvaihtoa. Hyvin yhteistyon periaatteen mukaisesti vertaisarvioinnin kohteena
olevien unionin toimijoiden on toimitettava nimetyille asiantuntijoille arviointia varten
tarvittavat tiedot, sanotun kuitenkaan rajoittamatta arkaluonteisten tai
turvallisuusluokiteltujen tietojen suojaamista koskevan kansallisen tai unionin
lainsdidinnon soveltamista. Vertaisarviointiprosessissa saatuja tietoja saa kiyttia
ainoastaan tihiin tarkoitukseen. Vertaisarviointiin osallistuvat asiantuntijat eivit saa
paljastaa arvioinnin aikana saatuja arkaluonteisia tai turvallisuusluokiteltuja tietoja

ulkopuolisille.

Kun vertaisarviointi on tehty, samoista unionin toimijan arvioiduista osa-alueista ei
tehdé uutta vertaisarviointia, ennen kuin vertaisarvioinnin piattymisesti on kulunut

kaksi vuotta, ellei unionin toimija toisin pyydai tai sovi IICB:n ehdotuksesta.

Unionin toimijoiden on varmistettava, etti nimettyihin asiantuntijoihin liittyvit
mahdolliset eturistiriitariskit ilmoitetaan muille unionin toimijoille ja IICB:lle ennen
vertaisarvioinnin aloittamista. Vertaisarvioinnin kohteena olevat unionin toimijat voivat
vastustaa tiettyjen asiantuntijoiden nimeimisti asianmukaisesti perustelluista syista,

jotka ilmoitetaan asiantuntijat nimeéville unionin toimijoille.
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Vertaisarviointeihin osallistuvien asiantuntijoiden on laadittava raportit arviointien
tuloksista ja paitelmisti. Unionin toimijoiden on mahdollista esittisi omista
raporttiluonnoksistaan huomautuksia, jotka liitetidéin raporttiin. Raportteihin on
sisillyttiavi suosituksia, joiden avulla vertaisarvioinnissa arvioituja osa-alueita voidaan
parantaa. Raportit on tarvittaessa esitettiva IICB:lle ja CSIRT-verkostolle. Arvioitavat
unionin toimijat voivat paittia asettaa raporttinsa tai sen muokatun version julkisesti

saataville.
8 artikla
Tiytintoonpano

]

Jaljempina olevan 13 artiklan mukaisesti annetuilla ohjeasiakirjoilla ja suosituksilla tuetaan

tassd luvussa vahvistettujen sddnnosten taytantoonpanoa.

Unionin toimijat raportoivat timin luvun erityisistd nikokohdista IICB:n pyynnosta.
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IIT luku
TOIMIELINTEN VALINEN KYBERTURVALLISUUSLAUTAKUNTA

9 artikla

Toimielinten vilinen kyberturvallisuuslautakunta
Perustetaan toimielinten vélinen kyberturvallisuuslautakunta, jaljempand "1ICB’.
[ICB:n tehtdvdna on

a)  seurata timin asetuksen tdytdntdonpanoa unionin [...] toimijoiden toiminnassa;

b)  valvoa sitd, miten CERT-EU panee taytantoon yleiset painopisteet ja tavoitteet, ja antaa

CERT-EU:lle strategista ohjausta.
IICB:hen kuuluvat
a)  yksi edustaja, jonka kukin seuraavista nimeiéa:
i) Euroopan parlamentti;
ii) Eurooppa-neuvosto;
ili) Euroopan unionin neuvosto;
iv) Euroopan komissio;
v)  Euroopan unionin tuomioistuin;

vi) Euroopan keskuspankki;
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vii) Euroopan tilintarkastustuomioistuin;
viii) Euroopan ulkosuhdehallinto;

ix) Euroopan sosiaali- ja talouskomitea;
x) Euroopan alueiden komitea;

xi) Euroopan investointipankki;

xii) Euroopan Kkyberturvallisuuden teollisuus-, teknologia- ja

tutkimusosaamiskeskus; seki
xiii) Euroopan unionin kyberturvallisuusvirasto;

b) kolme edustajaa, jotka unionin virastojen verkoston (EUAN) nimittii |[...] tieto- ja
viestintitekniikkaa késittelevén neuvoa-antavan komiteansa ehdotuksesta ja jotka

edustavat omaa tietoteknistd ymparistoddn kdyttdvien virastojen ja elinten etuja. [...]
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10.

[..]
.

[.]

Jésenid voi avustaa varajdsen. Puheenjohtaja voi kutsua muita edella lueteltujen [...]
toimijoiden tai muiden unionin [...] toimijoiden edustajia osallistumaan IICB:n kokouksiin

ilman ddnioikeutta.
IICB vahvistaa sisdisen tydjéarjestyksensa.

IICB nime#4 sisdisen tyojarjestyksensd mukaisesti jasentensi keskuudesta puheenjohtajan [...]

kahden vuoden ajaksi. Hinen sijaisestaan tulee IICB:n tdysjdsen samaksi ajaksi.

IICB kokoontuu vihintiin kolme kertaa vuodessa puheenjohtajan aloitteesta, CERT-EU:n

pyynnostd tai minké tahansa jdsenensi pyynnosta.

Kullakin IICB:n jdsenelld on yksi dani. [ICB tekee pdéatoksensd yksinkertaisella enemmistolla,
ellei tdssé asetuksessa toisin sdddetd. Puheenjohtaja ei dédnestd, elleivit ddnet mene tasan,

jolloin hén voi antaa ratkaisevan dénen.

IICB voi toimia [ICB:n sisdisen tydjdrjestyksen mukaisesti kdynnistettyd yksinkertaistettua
kirjallista menettelyd noudattaen. Kyseisessd menettelyssd asiaan liittyvad paitostd pidetdan
hyviéksyttynd puheenjohtajan asettaman méairéajan pdétyttyd, jollei joku jisen esitd

vastalausetta.

CERT-EU:n johtaja, verkko- ja tietoturva-alan yhteistyoryhmiin puheenjohtaja,
EU-CyCLONen puheenjohtaja ja CSIRT-verkoston puheenjohtaja tai heidén [...]

sijaisensa [...] voivat osallistua [ICB:n kokouksiin tarkkailijoina, ellei IICB toisin pééta.

ENISA [...] huolehtii IICB:n sihteeristotehtdvisté, ja sihteeristé on vastuussa IICB:n

puheenjohtajalle.
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1.

12.

13.

14.

Edustajat, jotka unionin virastojen verkosto on nimittényt tieto- ja viestintdtekniikkaa
kisittelevdn neuvoa-antavan komitean ehdotuksesta, vélittdvét IICB:n péétokset [...] unionin
virastojen verkoston jisenille. Kaikilla unionin virastoilla ja elimilld on oikeus ottaa
edustajien tai I[ICB:n puheenjohtajan kanssa esille miki tahansa asia, joka niiden mielesta olisi

saatettava IICB:n tietoon.

[.]

IICB voi perustaa [...] toimeenpanevan komitean avustamaan [ICB:td sen tydssi ja siirtdi
komitealle osan tehtévistdén ja valtuuksistaan, erityisesti 10 artiklan c ja e kohdassa
vahvistetuista tehtivisti ja valtuuksista. [ICB vahvistaa toimeenpanevan komitean

tyojarjestyksen, mukaan lukien sen tehtivit ja valtuudet seki sen jdsenten toimikaudet.

IICB toimittaa neuvostolle 12 kuukauden viilein kertomuksen, jossa esitetain
yksityiskohtaisesti timéin asetuksen tiytintoonpanon edistyminen ja tismennetiin
erityisesti, miten laajaa CERT-EU:n ja kunkin jasenvaltion kansallisten vastapuolten
yhteistyo on ollut. Kertomus sisillytetain asiaankuuluvan ajanjakson osalta kahden
vuoden vilein julkaistavaan kertomukseen kyberturvallisuuden tilasta unionissa

direktiivin [ehdotus NIS 2 -direktiiviksi] 15 artiklan mukaisesti.

10 artikla
IICB:n tehtiviit

Vastuitaan hoitaessaan IICB:n tehtdvénd on erityisesti

(a) [...] seurata ja valvoa tehokkaasti timin asetuksen [...] soveltamista ja tukea unionin
[...] toimijoita, kun ne vahvistavat kyberturvallisuuttaan; titi varten IICB voi

pyytai tapauskohtaisia kertomuksia CERT-EU:Ita ja unionin toimijoilta;
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a a) hyviksyi strategisen keskustelun pohjalta monivuotinen strategia unionin
toimijoiden kyberturvallisuuden tason nostamiseksi ja arvioida siti sainnollisesti

vahintiidn Kerran viidessi vuodessa seki muuttaa siti tarvittaessa;

b)  hyviksyd CERT-EU:n johtajan ehdotuksesta CERT-EU:n vuotuinen tydohjelma ja

seurata sen toteuttamista;

¢)  hyviksyd CERT-EU:n johtajan ehdotuksesta CERT-EU:n palvelujen luettelo ja sen

mahdolliset myohemmiit piivitykset;

d) hyviksyd CERT-EU:n johtajan toimittaman ehdotuksen pohjalta vuotuinen
rahoitussuunnitelma CERT-EU:n toimintaan liittyvistd tuloista ja menoista, henkildsto

mukaan luettuna;

e) hyviksyd CERT-EU:n johtajan ehdotuksen pohjalta palvelutasosopimusten
yksityiskohdat;

f)  tarkastaa ja hyvidksyd CERT-EU:n johtajan laatima vuosikertomus, joka kattaa CERT-

EU:n toiminnan ja varainhoidon;

g)  hyviksyi ja seurata CERT-EU:ta koskevia keskeisid tulosindikaattoreita, jotka on
madritelty CERT-EU:n johtajan ehdotuksen pohjalta;

h)  hyviksyd CERT-EU:n ja muiden toimijoiden vélilld 17 artiklan nojalla tehdyt

yhteistygjarjestelyt, [...] palvelutasosopimukset tai muut sopimukset;

1)  perustaa [...] teknisid neuvoa-antavia ryhmia avustamaan [ICB:n tyoskentelyd, hyvéksya

niiden tehtdvinmaéritykset ja nimetd niiden puheenjohtajat;

) hyviksyi ohjeasiakirjoja ja suosituksia CERT-EU:n ehdotusten perusteella
13 artiklan mukaisesti ja ohjeistaa CERT-EU:ta antamaan tai peruuttamaan
toimintakehotuksen tai ehdotuksen ohjeasiakirjoiksi tai suosituksiksi taikka

muuttamaan sellaista;
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k) vastaanottaa ja arvioida unionin toimijoiden timén asetuksen nojalla toimittamia

asiakirjoja ja raportteja;

1)  tukea sellaisen epévirallisen ryhméin perustamista, joka kokoaa yhteen kaikkien
toimijoiden paikalliset kyberturvallisuusvastaavat, ja helpottaa siten timéan

asetuksen tiytintoonpanoon liittyvien parhaiden kaytintojen ja tietojen vaihtoa;

m) laatia kyberturvallisuuskriisien hallintasuunnitelma, jolla tuetaan unionin
toimijoihin vaikuttavien merkittivien poikkeamien koordinoitua hallintaa
operatiivisella tasolla ja edistetéiin erityisesti merkittivien poikkeamien
vaikutuksia ja vakavuutta sekid mahdollisia lieventimistapoja koskevien

asiaankuuluvien tietojen sainnollista vaihtoa.

11 artikla

Asetuksen noudattaminen

IICB seuraa 9 artiklan 2 kohdan ja 10 artiklan mukaisesti tehokkaasti sitd, miten unionin
[...] toimijat panevat timén asetuksen seké hyviksytyt ohjeasiakirjat, suositukset ja
toimintakehotukset tdytintoon. Téatd varten IICB voi pyytii tietoja tai asiakirjoja, joita
tarvitaan sen arvioimiseksi, soveltavatko unionin toimijat asetuksen siidnnoksia
asianmukaisesti. Kun on kyse timén artiklan mukaisten siinnosten noudattamista
koskevien toimenpiteiden hyviksymisesti, asianomaisella unionin toimijalla ei ole

danioikeutta.

Jos IICB katsoo, ettd unionin [...] toimijat eivit ole soveltaneet tai panneet tiytdntoon
tehokkaasti titd asetusta tai timén asetuksen mukaisesti annettuja ohjeasiakirjoja, suosituksia
ja toimintakehotuksia, se voi, sanotun rajoittamatta asiaan liittyvén unionin [...] toimijan
sisdisten menettelyjen soveltamista ja annettuaan asianomaiselle toimijalle tai henkilolle

mahdollisuuden esittia nikemyksensa
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a)  antaa varoituksen havaittujen puutteiden korjaamiseksi tietyssd miiriaajassa,
mukaan lukien suositukset unionin toimijoiden timiin asetuksen perusteella
hyviksymien kyberturvallisuusasiakirjojen muuttamiseksi; jos se on tarpeen
huomattavan kyberturvallisuusriskin vuoksi, varoituksen kohderyhmai on rajattava

asianmukaisesti;

a a) antaa perustellun ilmoituksen unionin toimijalle, jos aiemmin annetussa
varoituksessa yksiloityihin puutteisiin ei ole puututtu riittiavisti tietyssi
mairiajassa, ja antaa timan ilmoituksen virallisesti tiedoksi neuvostolle,

Euroopan parlamentille ja komissiolle;
b)  esittdi erityisesti |...]
i. suosituksen, ettid unionin toimijalle tehdién tarkastus;
iil.  pyynnon siiti, ettd kolmas osapuoli suorittaa tarkastuksen.

¢)  pyytii unionin toimijaa saattamaan kyberturvallisuusriskien hallinta ja valvonta
timan asetuksen sdinnosten mukaisiksi, tarvittaessa mairatylli tavalla ja

mairityn ajan kuluessa.

d) antaa kaikille jisenvaltioille ja unionin toimijoille ohjeen, joissa suositetaan tietylle

unionin toimijalle toimitettavien tietovirtojen tilapaisti keskeyttimista.

3.  Jos IICB on hyviksynyt 2 kohdan a—d alakohdan mukaisia toimenpiteiti, asianomaisen
unionin toimijan on annettava yksityiskohtainen selvitys toimenpiteisti ja toimista,
jotka on toteutettu IICB:n yksiloimien viitettyjen puutteiden korjaamiseksi. Unionin

toimijan on toimitettava selvitys IICB:n kanssa sovittavan kohtuullisen ajan kuluessa.
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1a.

Jos IICB katsoo, etti unionin toimija rikkoo jatkuvasti timén asetuksen sainnoksii
unionin virkamiehen tai muun henkiloston jisenen toimien tai laiminlyonnin
seurauksena, myos ylimmalla johtotasolla, IICB pyytii asianomaista toimijaa
toteuttamaan asianmukaiset toimet, myos kurinpitotoimet, erityisesti Euroopan unionin
henkilostosdannoissi ja muuhun henkilostoon sovellettavissa palvelussuhteen ehdoissa
vahvistettujen sddntojen mukaisesti. Tata varten IICB vilittaa tarvittavat tiedot

asianomaiselle toimijalle.

IV luku
CERT-EU

12 artikla
CERT-EU:n tarkoitus ja tehtdiviit

[...] CERT-EU:n tarkoituksena on parantaa kaikkien unionin [...] toimijoiden
turvallisuusluokittelemattoman tietoteknisen ympériston turvallisuutta tarjoamalla
kyberturvallisuutta koskevaa neuvontaa, auttamalla ehkdisemadn, havaitsemaan ja
lieventdmaién poikkeamia ja reagoimaan niihin sekd toimimalla kyberturvallisuutta koskevan

tietojenvaihdon ja poikkeamiin reagoimisen koordinointikeskuksena.

CERT-EU kerié, hallinnoi, analysoi ja jakaa unionin toimijoiden kanssa tietoja
turvallisuusluokittelemattomiin tieto- ja viestintateknisiin infrastruktuureihin
kohdistuvista uhkista, niiden haavoittuvuuksista ja niihin liittyneisti poikkeamista.

Se koordinoi poikkeamien kiisittelyi toimielinten viliselld ja unionin toimijoiden tasolla

muun muassa toimittamalla erikoistunutta operatiivista apua tai koordinoimalla siti.
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2. CERT-EU hoitaa seuraavia tehtdvid unionin [...] toimijoille:

a)  niiden tukeminen timén asetuksen tdytdntoonpanossa ja tdiméan asetuksen soveltamisen
koordinoinnin edistiminen 13 artiklan 1 kohdassa lueteltujen [...] sidnnésten tai IICB:n
pyytdmien tapauskohtaisten kertomusten avulla;

b) [...] CSIRT-vakiopalvelujen tarjoaminen kaikille unionin toimijoille palvelujen
luettelossa kuvaillulla kyberturvallisuuspalvelujen paketilla (perustason palvelut);

c)  vertais- ja kumppaniverkoston ylldpitdminen 16 ja 17 artiklassa tarkoitettujen palvelujen
tukemiseksi;

d) mahdollisten timéan asetuksen tdytdntdonpanoon seké ohjeasiakirjojen, suositusten ja
toimintakehotusten tiytdntoonpanoon liittyvien ongelmien tuominen IICB:n tietoon;

e) [...] EU:n kyberturvallisuuden tilannekuvan parantaminen 1 a kohdassa tarkoitettujen
tietojen pohjalta ja tiiviissd yhteistyossi ENISAn kanssa. Nimi tiedot jaetaan
IICB:n sekd CSIRT-verkoston ja EU INTCENin kanssa;

f) toimiminen direktiivin [ehdotus NIS 2 -direktiiviksi] 6 artiklassa tarkoitettua
unionin elinten nimettyi koordinaattoria vastaavassa tehtivissa.

[...]

[...]
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[.]
[..]

[.]

4.  CERT-EU tekee toimivaltakehyksen puitteissa jisenneltyd yhteistyota [...] ENISAn kanssa
kyberuhkien valmiuksien kehittimisessi, operatiivisessa yhteistydssa ja kyberuhkista
tehtdvissd pitkédn aikavélin strategisissa analyyseissa Euroopan parlamentin ja neuvoston

asetuksen (EU) 2019/881 mukaisesti.

5. CERT-EU voi tarjota seuraavia palveluja, joita ei kuvata sen palvelujen luettelossa

(veloitettavat palvelut):

a)  muut kuin 2 kohdassa tarkoitetut palvelut, joilla tuetaan unionin [...] toimijoiden
tietoteknisen ympériston kyberturvallisuutta, palvelutasosopimusten perusteella ja

saatavilla olevien resurssien mukaan;

b)  palvelut, joilla tuetaan muita kuin [...] unionin toimijoiden tietoteknisen ympériston
suojaamiseksi toteutettavia kyberturvallisuustoimia tai -hankkeita, kirjallisten

sopimusten perusteella ja IICB:n etukéteiselld hyviksynnilla;

c) palvelut, joilla tuetaan sellaisten muiden kuin unionin [...] toimijoiden organisaatioiden,
jotka tekevit tiivistd yhteistyotd unionin [...] toimijoiden kanssa esimerkiksi koska
niille on annettu unionin lainsdadannon mukaisia tehtdvia tai vastuita, tietoteknisen
ympariston turvallisuutta, kirjallisten sopimusten perusteella ja IICB:n etukéteiselld

hyvéaksynnalla.
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10.

11.

CERT-EU voi tarvittaessa jarjestdd kyberturvallisuusharjoituksia, osallistua niihin itse tai
suositella osallistumista jo kdytdssd oleviin harjoituksiin tiiviissd yhteistyossé [...] ENISAn

kanssa unionin [...] toimijoiden kyberturvatason testaamiseksi.

CERT-EU voi avustaa unionin [...] toimijoita turvallisuusluokitelluissa tietoteknisissi
ympaéristoissd tapahtuvissa poikkeamissa, jos unionin asianomainen [...] toimija siti
nimenomaisesti pyytdd omien menetelmiensi mukaisesti. TéAssé tapauksessa ei sovelleta
timin asetuksen 19-21 artiklan sdfinnoksii. CERT-EU:n timin kohdan nojalla antama
apu ei rajoita arkaluonteisten tai turvallisuusluokiteltujen tietojen suojaamista

koskevien jisenvaltioiden tai unionin siiintojen soveltamista.

CERT-EU ilmoittaa unionin toimijoille poikkeamien kasittelymenettelyistiin ja

-prosesseistaan.
CERT-EU voi seurata unionin toimijoiden verkkoliikennetti niiden suostumuksella.

Jos unionin toimijoiden poliittiset osastot siti ovat nimenomaisesti pyytineet, CERT-EU
voi antaa asiaankuuluvia poliittisia kysymyksisi koskevaa teknisti neuvontaa tai

lausuntoja.

CERT-EU tukee yhteistyossd Euroopan tietosuojavaltuutetun kanssa asianomaisia
unionin toimijoita niiden kisitellessa henkilotietojen tietoturvaloukkauksiin johtaneita

poikkeamia.
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13 artikla

Ohjeasiakirjat, suositukset ja toimintakehotukset

1. CERT-EU tukee timén asetuksen tiytdntodnpanoa antamalla
a) toimintakehotuksia, joissa kuvaillaan kiireellisid turvatoimenpiteitd, jotka unionin [...]
toimijoita kehotetaan toteuttamaan tietyssa mééréajassa. Asianomaisen unionin toimijan
on ilman aiheetonta viivytystd toimintakehotuksen vastaanottamisen jélkeen
ilmoitettava CERT-EU:lle, miten kyseisid toimenpiteitd on sovellettu;
b) IICB:lle ehdotuksia ohjeasiakirjoiksi, jotka on suunnattu kaikille unionin [...] toimijoille
tai tietylle unionin toimijoiden alaryhmélle;
c) IICB:lle ehdotuksia suosituksiksi, jotka on suunnattu yksittéisille unionin [...]
toimijoille.
2. Ohjeasiakirjat ja suositukset voivat sisiltad
a)  yksityiskohtaisia sdintdja kyberturvallisuusriskien hallinnasta ja [...]
kyberturvallisuusriskien hallintatoimenpiteisti tai niiden parantamisesta;
b)  yksityiskohtaisia sdént6jd kehitystason arvioinneista ja kyberturvallisuussuunnitelmista;
sekd
c) tarvittaessa yhteisen teknologian, arkkitehtuurin ja niihin liittyvien parhaiden
kéytantojen kaytostd, jotta voidaan saavuttaa yhteentoimivuus ja [...] yhteiset standardit,
mukaan lukien toimitusketjun turvallisuutta koskeva koordinoitu toimintatapa.
[...]
[...]
14128/22 os/AV/ts 50

JAL2 FI



14 artikla
CERT-EU:n johtaja

1. Komissio nimittii CERT-EU:n johtajan saatuaan IICB:n hyviksynnin IICB:n jiasenten
kahden kolmasosan enemmistolli. IICB:tia kuullaan menettelyn kaikissa CERT-EU:n
johtajan nimittimisti edeltivissi vaiheissa, erityisesti tihin tehtivian liittyvien avointa
virkaa koskevien ilmoitusten laatimisen, hakemusten tarkastelun ja Kilpailun

valintalautakunnan nimittimisen yhteydessi.

2. CERT-EU:n johtaja vastaa CERT-EU:n moitteettomasta toiminnasta ja toimii
valtuuksiensa puitteissa IICB:n alaisuudessa. Hin on vastuussa IICB:n asettamien
strategisten suuntaviivojen, ohjeiden, tavoitteiden ja painopisteiden taytintoonpanosta
seki CERT-EU:n hallinnoinnista, mukaan lukien sen taloudelliset ja henkiloresurssit.

Hin raportoi sdinnollisesti IICB:n puheenjohtajalle.

3. CERT-EU:n johtaja avustaa toimivaltaista valtuutettua tulojen ja menojen hyvaksyjia
varainhoitoasetuksen 74 artiklan 9 kohdan mukaisen, taloutta ja hallintoa koskevia
tietoja, kuten tarkastustuloksia, sisiltivin vuotuisen toimintakertomuksen laatimisessa
ja raportoi tille siidnnollisesti niiden toimenpiteiden tiytintoonpanosta, joiden osalta

hin on saanut edelleenvaltuutuksen.

4. CERT-EU:n johtaja laatii vuosittain CERT-EU:n toimintaan liittyvii hallintotuloja ja
-menoja koskevan rahoitussuunnitelman, ehdotuksen vuotuiseksi tyoohjelmaksi,
ehdotuksen CERT-EU:n palveluluetteloksi ja sen tarkistetun version, ehdotuksen
palvelutasosopimuksia koskeviksi yksityiskohtaisiksi saéinnoiksi ja ehdotuksen CERT-
EU:n keskeisiksi suorituskykyindikaattoreiksi, jotka IICB:n on hyviksyttava

10 artiklan mukaisesti.

Tarkistettaessa CERT-EU:n palveluluetteloa CERT-EU:n johtaja ottaa huomioon
CERT-EU:lle osoitetut resurssit.
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[.]

1a.

CERT-EU:n johtaja toimittaa [...] vuoesittain kertomuksia IICB:lle [...] CERT-EU:n
toiminnasta, rahoitussuunnitelmasta, tuloista, talousarvion toteuttamisesta, tehdyista
palvelutasosopimuksista ja kirjallisista sopimuksista, yhteistydstd vastaavaa tehtiavia
hoitavien elinten ja kumppanien kanssa seké henkildston virkamatkoista, mukaan lukien

10 artiklan [...] a kohdassa tarkoitetut kertomukset.

15 artikla

Rahoitus- ja henkilostoasiat

CERT-EU perustetaan riippumattomaksi toimielinten viliseksi palveluntarjoajaksi
kaikkia unionin toimijoita varten, mutta se integroidaan kuitenkin jonkin komission
péidosaston hallintorakenteeseen, jotta se voi hyodyntii komission hallinnon,
varainhoidon ja kirjanpidon tukirakenteita. Komissio ilmoittaa [ICB:lle CERT-EU:n
hallinnollisesta sijainnista ja sen mahdollisista muutoksista. Titi toimintatapaa
arvioidaan sidannollisesti, viimeistiin ennen kunkin SEUT-sopimuksen 312 artiklan
mukaisesti vahvistetun monivuotisen rahoituskehyksen piiattymisti, jotta asianmukaiset

toimet voidaan toteuttaa.

Hallinto- ja rahoitusmenettelyjd soveltaessaan CERT-EU:n johtaja toimii komission

valvonnassa.
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CERT-EU:n tehtédvit ja toimet, mukaan lukien CERT-EU:n 12 artiklan 2, [...] 4 ja 6 kohdan ja
13 artiklan 1 kohdan nojalla tarjoamat palvelut EU:n yleiseen hallintoon tarkoitetusta
monivuotisen rahoituskehyksen otsakkeesta rahoitetuille unionin [...] toimijoille, rahoitetaan
komission talousarvion erillisestd budjettikohdasta. CERT-EU:lle varatut virat esitetdén

komission henkildstotaulukon alaviitteessa.

Muut kuin 3 kohdassa tarkoitetut unionin [...] toimijat suorittavat CERT-EU:lle vuotuisen
rahoitusosuuden CERT-EU:n kyseisen 3 kohdan nojalla tarjoamien palvelujen

kattamiseen. Kukin rahoitusosuus perustuu IICB:n toimittamiin ohjeisiin, ja kukin toimija ja
CERT-EU sopivat niistd palvelutasosopimuksissa. Rahoitusosuuksien on vastattava
oikeudenmukaista ja oikeasuhteista osuutta suoritettujen palvelujen kokonaiskustannuksista.
Ne osoitetaan 3 kohdassa tarkoitettuun erilliseen budjettikohtaan Euroopan parlamentin ja
neuvoston asetuksen (EU, Euratom) 2018/1046!3 21 artiklan 3 kohdan ¢ alakohdassa

tarkoitettuina kayttotarkoitukseensa sidottuina tuloina.

Edelld 12 artiklan 5 kohdassa tarkoitettujen tehtdvien kustannukset peritddn CERT-EU:n
palvelut vastaanottavilta unionin [...] toimijoilta. Tulot kohdennetaan kustannuksia tukeviin

budjettikohtiin.

13

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu 18 pdivéna
heindkuuta 2018, unionin yleiseen talousarvioon sovellettavista varainhoitosddnndista,
asetusten (EU) N:o 1296/2013, (EU) N:o 1301/2013, (EU) N:o 1303/2013,

(EU) N:o 1304/2013, (EU) N:o 1309/2013, (EU) N:o 1316/2013, (EU) N:o 223/2014,
(EU) N:o 283/2014 ja paatoksen N:o 541/2014/EU muuttamisesta sekd asetuksen

(EU, Euratom) N:o0 966/2012 kumoamisesta (EUVL L 193, 30.7.2018, s. 1).
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1a.

16 artikla

CERT-EU:n yhteistyo jisenvaltioiden vastaavaa tehtiivid hoitavien elinten kanssa

CERT-EU tekee ilman aiheetonta viivytysta yhteistyGtd ja vaihtaa tietoja jasenvaltioissa
vastaavaa tehtdvad hoitavien kansallisten elinten, erityisesti [...] direktiivin [ehdotus NIS 2
-direktiiviksi] 9 artiklassa tarkoitettujen CSIRT-yksikoiden ja tarvittaessa
toimivaltaisten kansallisten viranomaisten seka [...] direktiivin [ehdotus NIS 2
-direktiiviksi] 8 artiklassa tarkoitettujen keskitettyjen yhteyspisteiden, kanssa kyberuhkista,
haavoittuvuuksista ja poikkeamista, mahdollisista vastatoimista ja kaikista asioista, jotka ovat
merkityksellisid unionin [...] toimijoiden tietoteknisten ympéristojen suojaamisen
parantamisen kannalta, my6s direktiivin [ehdotus NIS 2 -direktiiviksi] 13 artiklassa

tarkoitetun CSIR T-verkoston kautta.

CERT-EU ilmoittaa ilman aiheetonta viivytysti 1 kohdassa tarkoitetuille
asiaankuuluville vastaavaa tehtivii hoitaville jasenvaltioiden kansallisille elimille, kun
se saa tietoonsa merkittivii poikkeamia kyseisen jasenvaltion alueella, paitsi jos CERT-
EU:lla on tietoja siiti, ettd asianomainen unionin toimija on jo ilmoittanut tillaisesta

poikkeamasta 20 artiklan 2 a kohdan mukaisesti.

CERT-EU [...] vaihtaa ilman aiheetonta viivytysti poikkeamakohtaisia tietoja
jdsenvaltioissa vastaavaa tehtavad hoitavien kansallisten elinten kanssa, jotta voidaan
helpottaa samankaltaisten kyberuhkien tai -poikkeamien havaitsemista taikka edistii
poikkeaman analysointia, ilman sen unionin toimijan [...] suostumusta, johon uhka tai
poikkeama kohdistuu. CERT-EU [...] ei saa vaihtaa sellaisia poikkeamakohtaisia tietoja,

joista kdy ilmi kyberturvallisuuspoikkeaman kohteen identiteetti, [...] paitsi jos
a) asianomainen unionin toimija on antanut suostumuksensa;

b) asianomainen unionin toimija on jo julkisesti tiedottanut asiasta;
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¢) asianomainen unionin toimija ei ole antanut suostumustaan, mutta kyseisen
unionin toimijan julkaiseminen liséisi todennikoisyytti, etti poikkeamia voitaisiin
vilttia tai lieventdli muualla. Tallaiset paditokset edellyttivit CERT-EU:n johtajan
hyviksyntii. Asianomaiselle unionin toimijalle on ilmoitettava asiasta ennen

julkaisemista.

17 artikla

CERT-EU:n yhteistyo [...] muiden vastaavaa tehtivid hoitavien elinten kanssa

1. CERT-EU voi tehdd yhteisty6td muiden [...] Euroopan unionissa toimivien vastaavien
elinten kuin 16 artiklassa mainittujen elinten kanssa, mukaan lukien vastaavat
toimialakohtaiset elimet, siltd osin kuin on kyse vélineistd ja menetelmistd, kuten tekniikoista,
taktiikoista, menettelyisté ja parhaista kdytdnnoistd, tai kyberuhkista ja haavoittuvuuksista.
CERT-EU hakee IICB:Iti etukédteen hyviksynnin kaikelle téllaisten [...] vastaavaa tehtivia
hoitavien elinten kanssa tehtéville [...] yhteistyolle tapauskohtaisesti. CERT-EU ilmoittaa
16 artiklan 1 kohdassa tarkoitetuille asiaankuuluville vastaavaa tehtivia hoitaville
elimille siiné jisenvaltiossa, jossa tillaiset elimet sijaitsevat, kun CERT-EU aloittaa

yhteistyon niiden kanssa.

2. CERT-EU voi tehdd yhteisty6td muiden kumppaneiden, kuten kaupallisten toimijoiden,
kansainvilisten jdrjestdjen, Euroopan unionin ulkopuolisten kansallisten yksikkdjen tai
yksittdisten asiantuntijoiden, kanssa kerdtdkseen tietoa yleisisti ja erityisistd kyberuhkista,
haavoittuvuuksista ja mahdollisista vastatoimista. CERT-EU hakee 1ICB:1t4
tapauskohtaisesti etukdteen hyvaksynnéan tdllaisten kumppanien kanssa tehtaville

laajemmalle yhteistyolle.

14128/22 0s/AV/ts 55
JAL2 FI



3. CERT-EU voi [...] sellaisen unionin [...] toimijan suostumuksella [...], johon poikkeama
vaikuttaa, antaa Kyseiseen poikkeamaan liittyvid tietoja 1 ja 2 kohdassa tarkoitetuille
kumppaneille [...] vain analysoinnin edistimiseksi ja edellyttien, etti asianomaisen
kumppanin kanssa on voimassa salassapitojirjestely tai -sopimus. Téllaiset
salassapitojarjestelyt tai -sopimukset on tarkistettava juridisesti komission
asiaankuuluvien sisdisten menettelyjen mukaisesti. Salassapitojirjestelyt tai -sopimukset
eivit edellyti IICB:n hyviksyntii etukiiteen, mutta IICB:n puheenjohtajalle on

ilmoitettava niisti.

4.  CERT-EU voi poikkeuksellisesti IICB:n etukiiteiselld hyviksynnilli tehda

palvelutasosopimuksia muiden kuin unionin toimijoiden kanssa.

V luku
YHTEISTYO- JA RAPORTOINTIVELVOITTEET

18 artikla

Tietojen kiisittely

1.  CERT-EU seké unionin [...] toimijat noudattavat salassapitovelvollisuutta Euroopan unionin
toiminnasta tehdyn sopimuksen 339 artiklan tai vastaavien sovellettavien kehysten

mukaisesti.
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2. Pyynt6ihin, jotka koskevat oikeutta tutustua CERT-EU:n hallussa oleviin asiakirjoihin,
sovelletaan Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1049/2001 siinnoksi,
my0s kyseisen asetuksen mukaista velvoitetta kuulla muita unionin [...] toimijoita ja

tarvittaessa jisenvaltioita, kun pyynto koskee niiden asiakirjoja.

]

4.  CERT-EU sekd [...] unionin [...] toimijat noudattavat tietojen kisittelyssé [...] sovellettavia

tietoturvallisuutta koskevia saintdja.

[.]

19 artikla

[...] Kyberturvallisuustietojen vaihto

-1. Unionin toimijat voivat vapaaehtoisesti toimittaa CERT-EU:lle tietoja niihin
vaikuttavista kyberuhkista, poikkeamista, lihelti piti -tilanteista ja haavoittuvuuksista.
CERT-EU varmistaa, etta on kaytossa tehokkaita viestintivilineita tietojenvaihdon
helpottamiseksi unionin toimijoiden kanssa. CERT-EU voi asettaa etusijalle pakollisten

ilmoitusten Kisittelyn vapaaehtoisten ilmoitusten kisittelyyn nihden.

14 Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 piivind
toukokuuta 2001, Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta
yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).
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Jotta CERT-EU [...] voi suorittaa 12 artiklassa méaritellyn toimeksiantonsa ja
tehtdvinsi, se voi pyytdd unionin [...] toimijoita toimittamaan sille tietoa niiden
tietoteknisiin jarjestelmiin liittyvistd selvityksistd, mukaan lukien tiedot kyberuhkista,
lihelti piti -tilanteista, haavoittuvuuksista, vaarantumista kuvaavista indikaattoreista,
kyberturvallisuushiilytyksisti ja suosituksista, jotka koskevat kyberpoikkeamien
havaitsemiseen kiytettivien kyberturvallisuusvilineiden konfigurointia [...]. Pyynnon
kohteena olevan [...] unionin toimijan on toimitettava pyydetyt tiedot ja nithin myéhemmin

tehtdvat muutokset ilman aiheetonta viivytysta.

Unionin [...] toimijat toimittavat CERT-EU:n pyynndsta ja ilman aiheetonta viivytysté
digitaaliset tiedot, jotka niitd koskevissa poikkeamissa osallisina olleiden
elektroniikkalaitteiden kayttd on luonut. CERT-EU voi selventdd, minké tyyppista tillaista

digitaalista tietoa se tarvitsee tilannekuvan muodostamista ja poikkeamiin reagoimista varten.

CERT-EU voi vaihtaa unionin toimijoiden kanssa sellaisia poikkeamakohtaisia tietoja,
joista kdy ilmi poikkeaman vaikutuksen kohteena olevan unionin [...] toimijan identiteetti,
ainoastaan kyseisen [...] toimijan suostumuksella. Jos suostumusta ei anneta, asianomaisen

toimijan on esitettivi asianmukaisesti perustellut syyt CERT-EU:lle. [...]

Tiedonjakovelvoitteet eivit koske EU:n turvallisuusluokiteltuja tietoja eivitka tietoja, [...]
joiden jakamisen tiedot vastaanottaneen unionin toimijan ulkopuolelle tietojen liihde on
kieltinyt nikyvin merkinndin, ellei tietojen lihde erikseen salli niiden jakamista CERT-

EU:lle. [...]
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20 artikla
[...] Raportointivelvoitteet

-1. Poikkeama katsotaan merkittaviksi, jos

a)  se on aiheuttanut tai voi aiheuttaa vakavia hiiriotilanteita unionin toimijan

toiminnassa tai taloudellisia tappioita Kyseiselle unionin toimijalle;

b) se on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkil6ihin tai

oikeushenkiloihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.

1. Kaikki unionin [...] toimijat toimittavat [...]| CERT-EU:lle [...]

[.].

(a) ilman aiheetonta viivytysti ja joka tapauksessa 24 tunnin kuluessa siiti, kun
merkittivi poikkeama on tullut niiden tietoon, varhaisvaroituksen, jossa on
tapauksen mukaan ilmoitettava, oletetaanko merkittivin poikkeaman johtuvan

lainvastaisista tai vihamielisistii teoista tai voiko silla olla rajatylittivia vaikutuksia;

(b) ilman aiheetonta viivytysti ja joka tapauksessa 72 tunnin kuluessa siiti, kun
merkittivi poikkeama on tullut niiden tietoon, poikkeamailmoituksen, jossa on
tapauksen mukaan ajantasaistettava a alakohdassa tarkoitetut tiedot ja esitettiva
ensimmadinen arvio merkittivéstd poikkeamasta, sen vakavuudesta ja vaikutuksista seka

[...] vaarantumista kuvaavat indikaattorit, jos sellaisia on saatavilla;

(c) CERT-EU:n pyynnosti viliraportin asiaankuuluvista tilannepéivityksisti;
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(d) viimeistiin kuukauden kuluttua b alakohdan mukaisesta merkittivaa poikkeamaa

koskevasta ilmoituksesta loppuraportin, joka sisiltia vihintain seuraavat tiedot:

i) yksityiskohtainen kuvaus merkittivisti poikkeamasta, sen vakavuudesta ja

vaikutuksista;

ii) merkittivan poikkeaman todenniikoisesti aiheuttaneen uhan tai juurisyyn

tyyppi;
iii) toteutetut ja meneilléidn olevat toimenpiteet vaikutusten lieventimiseksi;
iv) tapauksen mukaan merkittivin poikkeaman rajatylittivit vaikutukset;

(e) jos d alakohdassa tarkoitetun loppuraportin toimittamishetkelli on edelleen
meneillain merkittavii poikkeamia, edistymisraportti tuolla hetkelli ja loppuraportti

kuukauden kuluessa siitd, kun poikkeama on Kisitelty.

[.]
g [.]
h) [.]
i) []
L]

2 a. Kaikkien unionin toimijoiden on jaettava 1 kohdan mukaisesti raportoidut tiedot
samassa miairiajassa kaikkien 16 artiklan 1 kohdassa tarkoitettujen sen jasenvaltion
asiaankuuluvien vastaavaa tehtivii hoitavien kansallisten elinten kanssa, jossa ne

sijaitsevat.
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3. CERT-EU toimittaa [...] ICB:lle, EU INTCEN:ille ja CSIRT-verkostolle kolmen
kuukauden viilein tiivistelman, joka sisdltdd anonymisoidut koontitiedot [...] kyberuhkista,
haavoittuvuuksista 19 artiklan mukaisesti, unionin toimijoiden vastauksista
toimintakehotuksiin 13 artiklan 1 kohdan a alakohdan mukaisesti seki merkittivisti
poikkeamista, joista on ilmoitettu 1 kohdan mukaisesti. Kertomus siséillytetiin kahden
vuoden vilein julkaistavaan kertomukseen kyberturvallisuuden tilasta unionissa

direktiivin [ehdotus NIS 2 -direktiiviksi] 15 artiklan mukaisesti.

4. IICB|...] antaa ... [6 kuukautta timin asetuksen voimaantulopiivisti] mennessi
ohjeasiakirjoja tai suosituksia, joissa tarkennetaan raportointia koskevia siintoji seki
raportoinnin muotoa ja sisaltoi [...]. Ohjeasiakirjoissa ja suosituksissa on otettava
asianmukaisesti huomioon direktiivin [ehdotus NIS 2 -direktiiviksi] 20 artiklan
11 kohdan mukaisesti annetuilla tiytintoonpanosiaidoksilli tiytintoon pannut
saiinnokset. CERT-EU levittdd asianmukaiset tekniset tiedot, jotta unionin [...] toimijat
voivat havaita ongelmat ennakolta, reagoida poikkeamiin tai toteuttaa lieventivia

toimenpiteita.

5. Raportointivelvoitteet [...] eivit koske EU:n turvallisuusluokiteltuja tietoja eivétka tietoja,
[...] joiden jakamisen tiedot vastaanottaneen unionin toimijan ulkopuolelle tietojen liihde
on kieltinyt nikyvin merkinndin, ellei tietojen lihde erikseen salli niiden jakamista

CERT-EU:lle. [...]
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21 artikla

Poikkeamiin reagoimiseen liittyvi koordinointi ja yhteistyd| ...]

1. Toimiessaan kyberturvallisuutta koskevan tietojenvaihdon ja poikkeamiin reagoimisen
koordinointikeskuksena CERT-EU helpottaa kyberuhkia, haavoittuvuuksia ja poikkeamia

koskevaa tietojenvaihtoa seuraavien kesken:
a) unionin [...] toimijat;
b) 16 ja 17 artiklassa tarkoitetut vastaavaa tehtdvéa hoitavat elimet.

2. CERT-EU edistii tarvittaessa tiiviissi yhteistyossia ENISAn kanssa
kyberturvallisuusasetuksen' 7 artiklan 7 kohdan d alakohdan mukaisesti unionin [...]
toimijoiden keskindistd koordinointia poikkeamiin reagoimisen alalla muun muassa

seuraavilla osa-alueilla:
a) osallistuminen johdonmukaiseen ulkoiseen viestintdin;
c) operatiivisten resurssien optimaalinen kiytto;
d) koordinointi muiden unionin tason kriisinhallintamekanismien kanssa.

3. CERT-EU tukee tiiviissi yhteistyossda ENISAn kanssa unionin [...] toimijoita kyberuhkia,

haavoittuvuuksia ja poikkeamia koskevan tilannekuvan muodostamisessa.

15 EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2019/881, annettu
17 pdivand huhtikuuta 2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto-
ja viestintitekniikan kyberturvallisuussertifioinnista seki asetuksen (EU) N:o 526/2013
kumoamisesta (kyberturvallisuusasetus).
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IICB hyviksyy viimeistian [12 kuukauden kuluttua timéin asetuksen
voimaantulopéiiviasti] CERT-EU:n ehdotuksen perusteella ohjeasiakirjoja tai
suosituksia [...] poikkeamiin reagoimisen koordinoinnista ja yhteistydstd merkittdvien
poikkeamien yhteydessd. Jos poikkeaman epéilldén olevan luonteeltaan rikollinen, CERT-EU

antaa ohjeita siitd, miten poikkeamasta ilmoitetaan lainvalvontaviranomaisille.

22 artikla

Merkittivien poikkeamien hallinta |...]

Tukeakseen unionin toimijoihin vaikuttavien merkittivien poikkeamien koordinoitua
hallintaa operatiivisella tasolla ja edistiikseen asiaankuuluvien tietojen sdannollisti
vaihtoa unionin toimijoiden kesken ja jidsenvaltioiden kanssa IICB laatii tiiviissa
yhteistyossi CERT-EU:n ja ENISAn kanssa 21 artiklan 2 kohdassa eriteltyihin toimiin
perustuvan kyberturvallisuuskriisien hallintasuunnitelman, joka sisiltii vihintiain

seuraavat osatekijit:

a) unionin toimijoiden vilisti koordinointia ja tiedonkulkua koskevat sasinnot

merKkittivien poikkeamien hallintaa varten operatiivisella tasolla;
b) yhteiset vakioidut toimintamenettelyt;

¢) merkittivin poikkeaman vakavuuden ja Kriisitilanteen kynnyspisteiden

yhteinen luokitusjirjestelma;
d) saidnnolliset harjoitukset;
e) kiytettiviit suojatut viestintiikanavat;

f) EU-CyCLONe-yhteyspiste, joka jakaa asiaankuuluvia tietoja

EU-CyCLONen kanssa yhteisen tilannetietoisuuden edistimiseksi.
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1.  CERT-EU koordinoi unionin [...] toimijoiden kanssa reagoimista [...] merkittéiviin
poikkeamiin. Se ylldpitdd luetteloa teknisestd asiantuntemuksesta, jota tarvitaan poikkeamiin

reagoimiseksi [...] merkittivien poikkeamien yhteydessa.

2. Unionin [...] toimijat osallistuvat teknisen asiantuntemuksen luettelon kokoamiseen
toimittamalla vuosittain péivitetyn luettelon organisaationsa kdytettdvissd olevista

asiantuntijoista ja heiddn teknisestd erityisosaamisestaan.

3.  CERT-EU voi myos sellaisen jdsenvaltion pyynndsti, jossa asianomainen unionin toimija
sijaitsee, ja unionin asianomaisen [...] toimijan suostumuksella pyytdi 2 kohdassa
tarkoitettuihin luetteloihin siséltyvid asiantuntijoita osallistumaan [...] merkittiviain

poikkeamaan reagoimiseen [...] Kyseisen unionin toimijan osalta.

VI luku
LOPPUSAANNOKSET

23 artikla

Ensimmadinen talousarvion uudelleen kohdentaminen

Komissio antaa ehdotuksen henkildstoresurssien ja taloudellisten resurssien uudelleen
kohdentamisesta asiaankuuluvista unionin [...] toimijoista komission talousarvioon. Uudelleen
kohdentaminen tulee voimaan samaan aikaan kuin ensimmaéinen talousarvio, joka hyviksytidin

tdmin asetuksen voimaantulon jilkeen.
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24 artikla

Uudelleentarkastelu

1. IICB raportoi CERT-EU:n avustuksella mairdajoin komissiolle timén asetuksen
taytdntdonpanosta. [ICB voi my0s antaa komissiolle suosituksia [...] timéin asetuksen

uudelleentarkastelusta.

2. Komissio antaa Euroopan parlamentille ja neuvostolle kertomuksen timén asetuksen
tdytintoonpanosta viimeistién [...] 36 kuukauden kuluttua timén asetuksen voimaantulosta ja

sen jdlkeen kolmen vuoden vilein.

3. Komissio arvioi tdmén asetuksen toimivuutta ja antaa siitd kertomuksen Euroopan
parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle sekd alueiden komitealle
viimeistiin [...] viiden vuoden kuluttua asetuksen voimaantulopdivésti. Kertomukseen

liitetdin tarvittaessa lainsididdidntoehdotus.
25 artikla
Voimaantulo

Tama asetus tulee voimaan kahdentenakymmenenteni piivdna sen jilkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.

Téma asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty Brysselissa

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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