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EUROPEISKA UTRIKESTJANSTEN

PROJEKTDOKUMENT
Frimjande av ansvarsfull innovation inom artificiell intelligens for fred och siikerhet

HR(2022)238

1. BAKGRUND

Den senaste tidens framsteg inom artificiell intelligens (AI) har skapat nya mojligheter att stodja
och uppritthalla fred och sékerhet, till exempel genom tekniska forbattringar pd omraden som
tidig varning for konflikter samt verifiering av vapen- och exportkontroll. Samtidigt har dessa
framsteg inneburit nya mojligheter att skapa eller forvirra spanningar, konflikter och osékerhet
mellan och inom stater. Riskerna med vissa tillimpningar av Al, sdsom dédliga autonoma
vapensystem, har visat sig vara ett stort problem inom vapenkontrollsamfundet. En risk som bor
dgnas storre uppmérksamhet och som man med nuvarande vapenkontrollinsatser och
diplomatiska insatser kanske inte har tillricklig formaga att hantera dr avledning och missbruk av
civil Al-forskning och Al-innovation som oansvariga aktorer, bland annat illvilliga icke-statliga
aktorer, gor sig skyldiga till. Exempel pa detta dr missbruk av generativa adversariella nétverk
(GAN) for att producera s.k. deepfake for desinformationskampanjer.

Al dr en mojliggorande teknik med stor allmén anvéndningspotential. Al-forskning och Al-
innovation som utvecklas for civila tillimpningar skulle (relativt enkelt) kunna nés och anvédndas
av vissa aktorer for skadliga eller omstortande andamal som kan fa konsekvenser for den
internationella freden och sdkerheten. Avledning och missbruk av civil teknik &r inga nya
fenomen, och de dr inte heller unika for Al. Pa det nérliggande omradet robotteknik
exemplifierades detta nyligen av Daish/IS anvindning av dronare for fritidsbruk som vapen 1
Syrien. Nar det giller Al kompliceras problemet emellertid av flera faktorer: Al-algoritmers och
Al-datas immateriella och snabbt fordnderliga karaktdr, som gor det svart att kontrollera
overforingen eller spridningen av dem, den privata sektorns ledande roll i ekosystemet for
forskning, utveckling och innovation och det dirav foljande behovet av att skydda proprietéira
algoritmer samt den globala tillgdngen till ménsklig expertis och materiella resurser som ar 1
stand att anvinda Al-tekniken for andra dandamal. Samtidigt kdnner de som arbetar med Al inom
den civila sektorn alltfor ofta inte till de potentiella konsekvenser som avledning och missbruk av
deras arbete kan fa for den internationella freden och sékerheten eller ocksa ér de tveksamma till



att delta i de diskussioner om riskerna med Al som fors i vapenkontroll- och icke-
spridningskretsar.

Man bor stodja ett 0kat engagemang fran det civila Al-samfundet for att forstd och minska de
freds- och sdkerhetsrisker som &r forknippade med oansvariga aktorers avledning och missbruk
av civil Al-teknik. Enligt Stockholms internationella fredsforskningsinstitut (Sipri) och FN:s
kontor for nedrustningsfragor (Unoda) skulle detta kunna goras genom att man i hégre grad
framjar ansvarsfull innovation i det globala civila Al-samfundet. Sipris och Unodas tidigare
arbete har visat att ansvarsfull innovation, som en mekanism for sjilvstyre, skulle kunna forse
det globala civila Al-samfundet med praktiska verktyg och metoder for att dels identifiera de
risker som avledning och missbruk av civil Al-forskning och Al-innovation kan utgdra for
freden och sédkerheten, dels bidra till att forebygga och minska dem. Sipri och Unoda har 1 sitt
arbete ocksa identifierat metoder och flera pagiende civilt inriktade initiativ for ansvarsfull Al
som man skulle kunna bygga vidare pa for att 6ka det civila Al-samfundets medvetenhet om
frdgor som ror vapenkontroll och icke-spridning, expertdebatter och staters stdndpunkter om
ansvarsfull utveckling, spridning och anvéndning av Al samt lirdomar som kan dras av
forsvarssektorns ansvarsarbete.! Inom ramen for detta tidigare arbete har det tydligt faststillts att
kontakter med studerande inom naturvetenskap, teknik, ingenjorsvetenskap och matematik
(STEM), som fortfarande sysslar med Al inom ramen for sin utbildning, dr av central betydelse
for alla effektiva och ansvarsfulla innovationsinsatser.

2. MAL

Syftet med dessa projekt dr att stodja ett 6kat engagemang fran det civila Al-samfundet for att
minska den risk som oansvariga aktorers avledning och missbruk av civil Al-forskning och Al-
innovation kan utgdra for internationella fred och sékerhet. Avsikten dr att géra detta genom att
for det forsta skapa storre forstaelse for hur beslut om utveckling och spridning av Al-forskning
och Al-innovation kan paverka riskerna for avledning och missbruk och i sin tur kan medfora
risker eller mojligheter for fred och sdkerhet och for det andra framja ansvarsfulla forfaranden,
metoder och verktyg for innovation som kan bidra till att sékerstélla fredlig tillimpning av civila
innovationer och ansvarsfull spridning av Al-kunskap. I detta syfte stoder projekten
kapacitetsuppbyggnad, forskning och engagemang som kommer att 1) 6ka kapaciteten inom det
globala civila Al-samfundet for att omfatta och hantera de freds- och sdkerhetsrisker som uppstar
till f61jd av oansvariga aktorers avledning och missbruk av civil Al genom ansvarsfulla
innovationsforfaranden, och i1) stirka kopplingen mellan riskreducerande insatser inom
ansvarsfull anvdndning av Al pa det civila omradet och insatser som redan pagar pa mellanstatlig
niva inom nedrustnings-, vapenkontroll- och icke-spridningssamfundet. Det dr av avgdrande
betydelse att de inte syftar till att faststélla nya normer, principer eller regler eller pd annat satt
inverkar pa omradden som omfattas av staternas behorighet. Avsikten med projekten ar 1 stillet att

Metoderna omfattar till exempel rekommenderad praxis fran Institute of Electrical and Electronics Engineers (IEEE)
for bedémning av autonoma och intelligenta systems inverkan pa ménniskors vilbefinnande (IEEE Std 7010-2020) och
Al-expertgruppens beddomningslista for tillforlitlig artificiell intelligens for sjdlvbedomning (ALTAI). Initiativen
omfattar IEEE:s globala initiativ om etik for autonoma och intelligenta system, partnerskapet for artificiell intelligens
och det globala partnerskapet for artificiell intelligens.
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utveckla ansvarsfulla civila innovationsinsatser som ska omfatta freds- och sikerhetsrisker som
uppstar till f6ljd av oansvariga aktorers avledning och missbruk av civil Al, och tillhandahélla
utbildning om befintliga relevanta mellanstatliga insatser.

For att faktiskt nd ut till och péverka det civila Al-samfundet tillimpas i projekten en tredelad
strategi som har foljande syften:

(a) Samarbete med utbildare — samarbeta med utvalda utbildare och utvecklare av
akademiska kursplaner om utveckling och frdmjande av utbildningsmaterial som kan
anvéndas for att integrera hinsyn till de freds- och sdkerhetsrisker som féljer av att
oansvariga aktorer avleder och missbrukar civil Al-forskning och Al-innovation 1
utbildningen av framtida yrkesméssiga anvéandare av Al-system (t.ex. 1 kurser om Al-etik
och ansvarsfull innovation).

(b) Samarbete med studerande — 1ata utvalda studerande inom naturvetenskap, teknik,
ingenjorsvetenskap och matematik (STEM) fran hela vérlden stifta bekantskap med hur
de freds- och sdkerhetsrisker som uppstar till foljd av oansvariga aktorers avledning och
missbruk av civil Al-utveckling kan identifieras, forebyggas eller minskas i forsknings-
och innovationsprocessen eller genom andra styrningsprocesser.

(c) Samarbete med Al-branschen — samarbeta med yrkesorganisationer och
standardiseringsorgan som Institute of Electrical and Electronics Engineers (IEEE) for
att 1) sprida skrdddarsydda utbildningsmaterial och engagemangsaktiviteter till tekniska
specialister, ii) stodja positiv anvindning av Al for fred och sdkerhet samt iii) underlétta
dialog och informationsutbyte mellan experter fran den akademiska vérlden, den privata
sektorn och myndigheter om hur man kan minska risken for att oansvariga aktdrer
avleder och missbrukar civil Al-forskning och Al-innovation.

En s&dan strategi gor att projekten kan nd ut till Al-samfundet pd alla nivder — inte bara till
nuvarande yrkesutdvare utan dven framtida generationer. Den mojliggdr ocksd samarbete mellan
akademiska, industriella och andra silor och stoder héllbarheten i framtida insatser genom att den
upprdéttar nitverk som korsar dessa grénser.

Projekten syftar ocksa till att utnyttja Sipris och Unodas samlande kraft och erfarenhet for att
paverka Al-samfundet globalt, inte bara EU:s intressenter. Sipri och Unoda har unika
forutsittningar att nd ut till och underlitta kontakter mellan Al-aktorer fran hela Afrika, Asien
och Stillahavsomradet, Europa samt Nord- och Sydamerika. Bdda organen har ocksé erfarenhet
av att arbeta inom andra vetenskapliga och tekniska omrdden som star infor liknande utmaningar
1 form av dubbla anvindningsomraden och spridning, ddribland bioteknik. Projekten syftar ocksa
till att dra nytta av de forhallanden som rader inom Europeiska unionen, sdsom a) forekomsten
av avancerade flerpartsprocesser for ansvarsfull anvindning av Al b) den hdga graden av
engagemang och sakkunskap nér det giller frdgor som ror nedrustning, vapenkontroll och icke-
spridning i EU, ¢) den méngfald av kopplingar som akademiska organisationer,
forskningsorganisationer och organisationer inom den privata sektorn i EU har till andra regioner,
sarskilt i den globala sodern, som ocksd kommer att vara ett viktigt mal for deltagande, och d)
den nationella méngfalden bland studenter, utbildare och ingenjorer inom universitet,
forskningsinstitut och den privata sektorn.



Inkludering kommer att vara en central fraga vid genomforandet av projektverksamheten. For att
kunna stodja Al-samfundet pé ett effektivt sdtt tar projekten hinsyn till att Al-samfundet bestar
av en rad olika aktdrer och sarskilt till foljande:

(a) Kon dr en mycket viktig faktor. Déarfor kommer jamstélldhetsperspektivet att integreras i
linje med FN-systemets strategier for jamstilldhetsintegrering och jamvikt. Deltagande
av kvinnor i all verksamhet inom projektet kommer att uppmuntras och krévas.

(b) Inkludering av personer med funktionsnedséttning och skilig behovsanpassning kommer
att ske under hela projekttiden. Detta omfattar att man undanrdjer hinder for att personer
med funktionsnedsattning ska kunna delta och vidtar dtgérder for att samarbeta med dem
och ta bittre hdnsyn till deras synpunkter och erfarenheter i sak.

3. PROJEKT

De tre projekt som beskrivs nedan dr avsedda att komplettera och stddja varandra, med delar som
pagér under samtliga 36 manader.

Projekt 1 — Framstillning av utbildnings- och kapacitetsuppbyggnadsmaterial for det
civila Al-samfundet

3.1.Projektets syfte

Projekt 1 &r inriktat pé att tillhandahalla kunskap och medel for att civila Al-aktorer ska kunna
utvédrdera och minska de risker som oansvariga aktorers avledning och missbruk av civil Al-
forskning och Al-innovation kan medfora for internationell fred och sdkerhet. Syftet &r att ta
fram utbildnings- och kapacitetsuppbyggnadsmaterial for att forse yrkesméssiga anvdndare av
Al-system fran alla regioner, nivéer och sektorer (inbegripet Al-inriktade utbildare, de som
utvecklar kursplaner, studerande inom naturvetenskap, teknik, ingenjorsvetenskap och
matematik samt Al-ingenjorer och Al-forskare inom den akademiska vérlden och den privata
sektorn) med den information och de verktyg som krivs for att

(a) forsta hur civil Al-forskning och Al-innovation skulle kunna avledas och missbrukas pa
sdtt som kan medfora risker for internationell fred och sékerhet och hur beslut om
utveckling och spridning av forskning och innovation kan 6ka eller minska risken for
avledning och missbruk,

(b) forsta de insatser som nedrustnings-, vapenkontroll- och icke-spridningssamfundet redan
deltar 1 for att minska riskerna for avledning och missbruk av civil forskning och
innovation, och

(c) tillampa ansvarsfull innovation pa ett sdtt som minskar risken for avledning och missbruk
vid utveckling och spridning av forskning och innovation.

3.1.1. Projektbeskrivning

Tre separata uppsittningar utbildnings- och kapacitetsuppbyggnadsmaterial kommer att tas fram
inom ramen for projektet.



(a) Handbok (1) — 1 handboken kommer grundliggande kunskaper och metoder att
sammanstillas som gor det mojligt for Al-aktorer att i forsknings- och
innovationsprocessen utvirdera och minska riskerna for oansvariga aktorers avledning
och missbruk av civil Al-teknik. Man kommer att ta upp varfor och hur beslut om
utveckling och spridning av Al-forskning och Al-innovation kan péaverka riskerna for
avledning och missbruk och 1 sin tur kan medfora risker eller mdjligheter f6r fred och
sakerhet. Handboken kommer ocksa att beskriva relevanta skyldigheter enligt
internationell rétt och inom ramen for exportkontroll, liksom skydds- och
sdkerhetshidnsyn som diskuteras inom militdren samt inom nedrustnings-, vapenkontroll-
och icke-spridningskretsar. Det kommer ocksa att ges exempel pa processer och verktyg
for att tillampa ansvarsfull innovation, till exempel metoder for teknisk
konsekvensbeddmning och mallar for riskbedomning.

(b) Poddserie (~ 10) — Dessa poddsédndningar kommer att utgora ett tillgangligt och
engagerande medium for Al-aktorer att ldra sig varfor och hur ansvarsfulla
innovationsprocesser inom Al kan stodja internationell fred och sidkerhet genom att
minska riskerna med avledning och missbruk fran oansvariga aktorers sida. Serien
kommer att ta upp viktiga teman (t.ex. monstret for avledning och missbruk av forskning
och innovation med dubbel/allmin anvdndning, humanitira, strategiska och politiska
utmaningar 1 samband med potentiellt missbruk av civil Al-forskningsinnovation,
utmaningar som nedrustnings-, vapenkontrolls- och icke-spridningskretsar stir infor 1
samband med riskreducerande insatser, hur ansvarsfull innovation kan praktiseras genom
riskbeddmning, efterlevnad av exportkontroll, inbyggd riskreducering, ansvarsfull
publicering, kundkédnnedom, och erfarenhet av skrivbordsdvningar) och kommer att
struktureras kring intervjuer som projektteamet kommer att genomfora med foretradare
for berdrda grupper.

(c) Bloggserie (9—10) — Teamet kommer att utveckla en kuraterad bloggserie med syftet att
synliggdra insatser som forsoker korsa granserna mellan civilt fokuserade “ansvarsfulla
Al-grupper” och vapenkontrolls- och icke-spridningsgrupper. Bloggserien kommer att
utgdra en plattform for att sprida insikter, idéer och 16sningar nér det giller identifiering
och hantering av risker i samband med avledning och missbruk av civilt Al i forsknings-
och innovationsprocessen. Bloggen kommer att forsoka aterge méangfalden av tankar och
perspektiv inom Al-sektorn.

Materialet kommer att spridas till allmédnheten via de genomforande parternas webbplatser, deras
nérvaro 1 sociala medier och genom direkt kommunikation med relevanta akademiska enheter,
civila yrkessammanslutningar inom Al och andra ldmpliga grupper.

3.1.2. Forvintade projektresultat

Detta projekt forvéntas leda till en ny uppséttning material genom vilka civila Al-utdvare kan bli
medvetna om a) hur civil Al-forskning och Al-innovation skulle kunna avledas och missbrukas
pa sidana sitt som kan utgora risker for internationell fred och sékerhet, b) hur dessa risker
hanteras av nedrustnings-, vapenkontroll- och icke-spridningssamfundet och c¢) hur Al-utdvare



ytterligare skulle kunna bidra till att minska dessa risker genom ansvarsfulla
innovationsprocesser.

Detta vintas frdmja engagemanget fran den civila Al-sektorn for att minska den risk som
avledning och missbruk av civilt Al kan utgdra for internationella fred och sédkerhet, forbéttra de
tekniska aktorernas kapacitet att samverka i relevanta processer inom nedrustnings-,
vapenkontrolls- och icke-spridningssamfundet samt stodja engagemanget hos nya malgrupper
som traditionellt inte omfattas av utbildningsinsatserna for nedrustning och icke-spridning.

Materialet forvédntas ocksé stodja genomforandet av de andra projekten och kommer att ligga till
grund for utbildnings- och kapacitetsuppbyggnadsverksamheten 1 projekt 2 samt for dialog- och
engagemangsaktiviteterna i projekt 3. Denna verksamhet forvéntas i sin tur bidra tiil
produktionen och forfiningen av materialet. En sddan iterativ strategi forvintas bidra till att
hantera potentiella hinder for frimjande, spridning och anvéndning av materialet inom Al-
samfundet, inbegripet fragor som ror sprak, innehdll, ssmmanhang och tillganglighet, vilket
skulle kunna forhindra materialets inverkan pa global niva, sirskilt i den globala sddern.

3.2. Projekt 2 — Utbildning och kapacitetsuppbyggnad for framtida Al-utovare
3.2.1. Projektets syfte

Syftet med projekt 2 &r att bidra till att problemet med oansvariga aktdrers avledning och
missbruk av civil Al-forskning tas upp i utbildningen av framtida generationer av Al-utdvare. Pa
lang sikt kommer detta att sdkerstélla att studerande inom naturvetenskap, teknik,
ingenjorsvetenskap och matematik (STEM) som formar Al:s framtid &r medvetna om de
negativa konsekvenser som oansvariga aktorers avledning och missbruk av deras arbete skulle
kunna fa for internationell fred och sidkerhet och att de kommer att ha de grundlaggande verktyg
som krévs for att identifiera och minska en sddan risk i1 forsknings- och innovationsprocessen.

Inom detta projekt kommer det att genomforas en rad workshoppar om utbildning och
kapacitetsuppbyggnad med utbildare och studerande i samarbete med utvalda internationella
universitet och branschaktorer. Projektet syftar dirmed till att utveckla kapacitetsuppbyggande
verksamhet som utbildare och utvecklare av akademiska kursplaner skulle kunna inkludera 1
utbildningen av framtida Al-utdvare (t.ex. kurser om Al-etik och ansvarsfull innovation) och
overviaganden om riskerna fOr att oansvariga aktorer avleder och missbrukar civil forskning och
innovation inom Al och koppla dessa 6vervédganden till den bredare freds- och
sakerhetskontexten. Genom dessa workshoppar kommer man inom projektet ocksé att forsoka
kartldgga ett nitverk av intresserade utbildare, kursplansutvecklare och studerande som skulle
stodja spridningen och marknadsforingen av projektutbildningsmaterialet och
kapacitetsuppbyggnadsverksamheten inom Al-utbildningssamfundet och grupper av Al-utdvare.
Denna nétverkskomponent syftar till att sidkerstélla projektens hillbarhet dven efter det
omedelbara genomforandet och till att géra det mojligt att bygga starkare band till stod for ett
civilt tekniskt engagemang for bredare mél for fred, sdkerhet, nedrustning och vapenkontroll.



3.2.2. Projektbeskrivning

Inom detta projekt kommer det att genomforas en rad workshoppar om utbildning och
kapacitetsuppbyggnad med utbildare och studerande fran utvalda universitet virlden 6ver. Dessa
skulle besta av en blandning av foreldsningar och interaktiva aktiviteter som ger ldrare och
studerande mojlighet att reflektera 6ver hur civil Al-forskning och Al-innovation skulle kunna
avledas och missbrukas pa sadana sitt som kan utgora risker for internationell fred och sidkerhet
och hur dessa risker kan identifieras, forhindras eller minskas i forsknings- och
innovationsprocessen eller genom andra styrningsprocesser. Dessa aktiviteter kommer att bygga
pa ett foregaende, mer begriansat pilotarbete som utforts av Unoda, som experimenterade med
metoder for att samarbeta med STEM-studerande och gora dem mer medvetna om vikten av att
beakta de bredare effekterna av deras arbete och bygga upp kontakter med experter utanfor det
egna dmnesomradet. Konkret skulle dessa besta av foljande:

(a) Regionala workshoppar for kapacitetsuppbyggnad for lirare och studerande (4) — De
regionala workshopparna kommer att genomfora och frdmja verksamhet som utbildare
kan anvénda for att bygga upp de STEM-studerandenas kapacitet nir det géller
ansvarsfull Al-innovation, med sérskilt fokus pa hur man kan utviardera och minska
riskerna fOr att oansvariga aktorer avleder och missbrukar civil Al-teknik.

(b) Varje workshop kommer att anordnas med ett EU-baserat universitet och ett hdgprofilerat
universitet frdn en annan global region, vilket innebér att en rad olika EU-baserade
deltagare alltid kopplas samman med olika deltagargrupper som &r baserade utanfér EU.
Workshopparna kommer sedan att omfatta Latinamerika och Karibien, Nordamerika,
Afrika, Asien och Stillahavsomrédet. Detta gor det mojligt for studerande (p@ master- och
doktorandniva) fran hela virlden, dven fran den globala sddern, att delta. Workshoppen
skulle 1 forsta hand genomforas pa engelska, men nir sd dr mojligt skulle deltagarna ges
mojlighet att delta i aktiviteter som bygger pa alternativa sprakgrupper.

(c) Internationell workshop om hdllbar kapacitetsuppbyggnad (1) — Workshoppen kommer
att bygga pé lairdomar fran de regionala workshopparna och underlétta utbytet av
information och erfarenheter mellan lirare och utvalda studerande fran de universitet som
deltar 1 projektet. Vid workshoppen skulle man diskutera hur man kan finslipa de
aktiviteter och verktyg som utarbetats under projektets gang och sprida dem utanfor
gruppen av deltagande universitet. Man kommer ocksa att diskutera hur man kan stodja
de studerandes engagemang i ansvarsfullt Al som tar itu med avlednings- och
missbruksrisker for internationell fred och sdkerhet nér de vdl har kommit in pa
arbetsmarknaden.

Sipris och Unodas ndtverk och ndrvaro 1 Afrika, Asien, Stillahavsomradet, Europa, Nordamerika
och Sydamerika kommer vid behov att anvindas for att underlétta och stddja olika aspekter av
verksamheten.

3.2.3. Forviantade projektresultat

Projektet forvintas skapa modeller for kapacitetsuppbyggnad och engagemang som utbildare och
utvecklare av akademiska kursplaner skulle kunna reproducera for att uppmarksamma framtida
Al-utdvare pa problemen med oansvariga aktorers avledning och missbruk av civilt Al och hur
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de kan bidra till att minska dessa problem genom ansvarsfulla innovationsprocesser. Nér
projektverksamheten har slutforts forvéntas deltagarna (ldrare, men dven studerande inom
naturvetenskap, teknik, ingenjorsvetenskap och matematik) kunna anvianda och frimja
ansvarsfulla verktyg, metoder och koncept for innovation for att identifiera och minska riskerna
for avledning och missbruk i samband med utveckling och spridning av civil Al-forskning och
Al-innovation.

Projektverksamheten forvintas ocksa skapa ett ndtverk av utbildare, kursplansutvecklare och
studerande som inte bara skulle framja projektverksamheten inom Al-utbildning och Al-
yrkesgrupper (t.ex. under konferenser i IEEE Computational Intelligence Society), utan ocksé
vara tillgidngligt for att bidra med teknisk kapacitet till statligt ledda internationella
styrningsprocesser (t.ex. processen kring konventionen om vissa konventionella vapen nir det
giller ny teknik pa omridet dodliga autonoma vapensystem).

Dessa aktiviteters varde pd kort och lang sikt kommer att pavisas genom undersékningar foére och
efter aktiviteterna.

3.3. Projekt 3 — Frimja langsiktigt hallbar utveckling, spridning och inverkan av
ansvarsfull innovation inom Al for fred och siikerhet

3.3.1. Projektets syfte

Syftet med projekt 3 &r att underlatta langsiktigt hallbar utveckling, spridning och inverkan av
ansvarsfull innovation inom Al som ett sdtt att minska de risker som avledning och missbruk av
civil Al-forskning och Al-innovation kan utgora for fred och sékerhet. Mélet ar att gora detta
genom rundabordssamtal med Al-branschen, flerpartsdialoger, utarbetande av en offentlig
rapport och riktad spridningsverksamhet. Projektet syftar till att sdkerstélla att det arbete som
genereras, sarskilt utbildnings-, kapacitetsuppbyggnads- och engagemangsaktiviteter, niar och
paverkar Al-samfundet i stort, pd alla nivéer (frén studerande till ingenjorer och andra Al-
utdvare) och dver geografiska, sektoriella och andra grianser. For att oka mojligheterna att fa en
bred och djupgéende inverkan &r det viktigt att samarbeta med yrkesorganisationer pé detta
omrade, sasom IEEE, och att fa till stand flerdimensionella moten mellan den akademiska
vérlden, industrin och andra silor. Dessa insatser kommer att ge berdrda foretrddare frén olika
Al-samfund mojlighet till egenansvar for problemet och att lamna sina egna synpunkter pa hur
riskreduceringsinsatser kan genomforas och frimjas pé ett hallbart séitt inom och dver hela det
globala Al-samfundet. Det dr ocksé viktigt for projektets ldngsiktiga varde for stater,
mellanstatliga organisationer och andra att Al-utdvare kan léra av och samarbeta med
regeringsexperter som arbetar med riskreducering i samband med nedrustning, vapenkontroll och
icke-spridning. Det dr ocksa avgorande for hdllbarheten att sikerstélla att de insikter som
genereras genom kontaktverksamheten analyseras, konsolideras och sprids pa lampligt sétt.

3.3.2. Projektbeskrivning
Detta projekt bestdr av foljande centrala delar:

(a) Flerpartsdialoger om ansvarsfull Al-innovation for fred och sdkerhet (upp till 9) —
Denna serie virtuella dialogméten skulle samla experter frén den akademiska vérlden,
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forskningsvérlden och den privata sektorn och experter pa traditionell vapenkontroll fran
EU och 6vriga vérlden for att diskutera
i.  teknologiska trender som kan skapa risker vad avser spridning, avledning och
missbruk med konsekvenser for internationell fred och sdkerhet,

ii.  hur man kan bidra till riskreducering genom ansvarstulla processer, metoder och
medel for innovation samt mojligheter och utmaningar f6r dialog och
kunskapsutbyte mellan berorda parter, inbegripet de som &r verksamma inom
andra sektorer, t.ex. den biologiska och kemiska industrin, och

iii.  det potentiella vérdet av, syftet med och formatet for ett sjidlvbirande nitverk av
experter och dialogaktiviteter. Expertgruppen kommer att sammantrada flera
ganger per ar och arbeta for att anordna tva offentliga evenemang f6r samhallet i
stort.

Av de nio virtuella motena ér tva avsedda att vara 6ppna for allmédnheten for att underléitta ett
bredare samrad.

(b) Rundabordssamtal med aktorer inom den privata sektorn (upp till 6) — Denna serie
virtuella rundabordssamtal kommer att inleda en dialog med aktdrer som arbetar med
ansvarsfulla innovationsprocesser inom Al inom den privata sektorn (t.ex. partnerskap
for AI) om hur de kan bidra till att minimera riskerna for oansvariga aktorers avledning
och missbruk av civil Al-teknik samt utforska mdjliga incitament inom ramen for den
privata sektorns utveckling for att gora detta. Amnena omfattar foljande:

i.  Betydelsen av internationell sékerhet och nedrustning for den privata sektorn.
ii.  Den réttsliga miljo eller de réttsliga miljoer dér Al redan utvecklas, infors och
anvands runt om 1 vérlden.

iii.  Hur man kan bygga vidare pd riskbeddmningsmekanismer och andra atgérder
som ingdr 1, eller skulle kunna integreras i, ansvarsfulla innovationsprocesser och
program for foretags regelefterlevnad.

iv.  Erfarenheter fran andra branscher, processer och ramar som ror vapenkontroll
(t.ex. den biologiska och kemiska industrin).

(c) Rapport om Al-samfundets syn pd vapenkontroll och riskreducering inom Al, med
inriktning pd Al-samfundet och vapenkontrollsamfundet (1) — Framstillningen av denna
rapport kommer att finga upp och befésta projektets resultat och rekommendationer 1 ett
enda referensdokument som riktar sig till bade det ansvarsfulla Al-samfundet inom den
civila sfaren och vapenkontrollsamfundet. I rapporten kommer man att ta upp hur
internationella freds- och sdkerhetsrisker i samband med avledning och missbruk av civil
Al-forskning och Al-innovation kan identifieras, utvirderas och hanteras.

(d) Spridningsevenemang som dr inriktade pa samrdd och kontakter med Al-samfundet och
vapenkontrollsamfundet (bekrdftas senare) — Projekteamet kommer att soka mojligheter
att informera om arbetet och dess resultat och rekommendationer under hela
projekttiden. Evenemangens format och presentationernas innehall kommer att anpassas
till mélgruppernas behov. Det kan bland annat handla om méten i arbetsgruppen for
icke-spridning och vapenexport, forsamlingen for Europeiska Al-alliansen, gruppen av
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regeringsexperter pa ny teknik pa omradet dodliga autonoma vapensystem, FN:s
arbetsgrupp om Al (IAWG-AI), ITU:s initiativ Al for Good”, Unidirs arliga
innovationsdialog och Institute of Electrical and Electronics Engineers. Projektgruppen
kommer ocksa att striva efter att samarbeta bilateralt med relevanta intressenter fran
myndigheter, den akademiska vérlden och den privata sektorn.

3.3.3. Forvintade projektresultat

Detta projekt forvéntas ldgga grunden for hallbar utveckling, spridning och inverkan av
ansvarsfull innovation inom Al-processer som motverkar risker for spridning, avledning och
missbruk och deras konsekvenser for fred och sékerhet dven efter det att rddets beslut har 16pt ut.

Flerpartsdialogen forvantas utgéra en modell for informationsutbyte och samarbete om
riskreducering, inte bara inom det globala Al-samfundet utan dven mellan det ansvarsfulla Al-
samfundet inom den civila sfaren och nedrustnings-, vapenkontroll- och icke-
spridningssamfunden. En sddan modell skulle kunna anvéndas for att gora beslutsfattare
fortrogna med viktiga tekniska och vetenskapliga framsteg som ar relevanta for ansvarsfull Al-
innovation och dven for att gora tekniska mélgrupper fértrogna med den miljé som
beslutsfattarna for ndrvarande verkar i. Projektet forvintas underlitta héllbara forbindelser och
kontakter mellan berdrda aktorer inom och mellan dessa olika samfund. Sddana heterogena
nétverkseffekter forvéntas gora det mdjligt att ytterligare utveckla och i hogre grad fraimja
ansvarsfull Al-innovation for fred och sékerhet dven efter projektets slut.

Dialogen med den privata sektorn forviantas mojliggora ett storre och djupare engagemang fran
den privata Al-sektorn i identifieringen, forebyggandet och minskningen av de freds- och
sakerhetsrisker som héarror frén avledning och missbruk av civil Al-forskning och Al-innovation.
Projektet forvéntas ge nyckelaktorer inom den privata sektorns processer storre forstdelse och
egenansvar for de problem det dr avsett att 16sa. Dessutom syftar det till att underlétta ett
(bredare) antagande och genomforande av ansvarsfulla processer, metoder och medel {or
innovation inom befintliga mekanismer och forfaranden for foretags riskhantering.

Flerpartsdialogen och rundabordssamtalet med aktdrer inom den privata sektorn forvéntas ocksa
generera insikter i ett antal viktiga fragor, bland annat a) hur ansvarsfulla metoder och medel for
innovation kan vidareutvecklas och anvindas for att identifiera, forebygga och minska riskerna
med avledning och missbruk av civil Al-forskning och Al-innovation, b) hur Al-forskning och
Al-innovation kan anvindas pé ett positivt sétt for att stodja freds- och sdkerhetsmal (t.ex.
tillimpningar for tidig varning for konflikter och humanitért bistand) och ¢) hur man kan framja
mer dialog och informationsutbyte mellan de riskreducerande insatser som gors inom det
ansvarsfulla Al-samfundet inom den civila sfaren (dvs. olika IEEE-ledda initiativ) och de som
redan pagér pd mellanstatlig nivd inom nedrustnings-, vapenkontroll- och icke-
spridningssamfundet.

Rapporten och spridningsverksamheten kommer att analysera, konsolidera och sprida insikter
som genererats genom projekten 1, 2 och 3 och ddrmed stodja frdmjandet av resultat och
rekommendationer frén projektverksamheten inom det globala Al-samfundet och inom det
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politiska samfundet. De forvintas ocksa bidra till att sdkerstédlla hdllbara effekter dven efter
projektens slut.

4. VARAKTIGHET

Genomforandet av projekten berdknas paga under totalt 36 méanader.

11



