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EVROPSKA SLUZBA ZA ZUNANJE DELOVANJE

PROJEKTNI DOKUMENT
Spodbujanje odgovornih inovacij na podro¢ju umetne inteligence za mir in varnost

HR(2022)238

1. OZADJE

Nedavni napredek na podro¢ju umetne inteligence je sprostil nove moznosti za podporo in
ohranjanje miru in varnosti, na primer s tehnoloskimi izboljSavami na podrog¢jih, kot so zgodnje
opozarjanje na konflikte ter preverjanje orozja in nadzora izvoza. Po drugi strani je ta napredek
omogocil nova sredstva za ustvarjanje ali poslabSanje napetosti, konfliktov in negotovosti med
drzavami in znotraj njih. Tveganja, ki jih predstavljajo nekatere uporabe umetne inteligence, kot
so smrtonosni avtonomni orozni sistem, so postala ena najbolj problemati¢nih vprasanj za
skupnost za nadzor nad oboroZitvijo. Eden od nacinov tveganja, ki si zasluzi ve¢ pozornosti in za
katerega sedanji nadzor nad oboroZzitvijo in diplomatska prizadevanja morda ne zadoScajo za
odzivanje nanj, je preusmerjanje in zloraba civilnih raziskav in inovacij na podro¢ju umetne
inteligence s strani neodgovornih akterjev, vklju¢no z zlonamernimi nedrZzavnimi akterji, kot je
zloraba generativnega kontradiktornega omreZja za izdelavo globokih ponaredkov za
dezinformacijske kampanje.

Umetna inteligenca je omogocitvena tehnologija z velikim potencialom sploSne uporabe.
Nekateri akterji bi lahko do raziskav in inovacij na podro¢ju umetne inteligence, ki se razvijajo
za civilne aplikacije, (razmeroma zlahka) dostopali in jim namenili nove namene za $kodljive ali
moteCe uporabe, ki bi lahko vplivale na mednarodni mir in varnost. Preusmerjanje in zloraba
civilne tehnologije nista nova pojava in nista edinstvena za umetno inteligenco. Na sorodnem
podrocju robotike je bilo to nedavno ponazorjeno z oboroZevanjem in uporabo rekreacijskih
brezpilotnih zrakoplovov s strani Daisa/ISIS v Siriji. Vendar je v primeru umetne inteligence
teZava zapletena zaradi ve¢ dejavnikov: nematerialne in hitro spreminjajo€e se narave algoritmov
in podatkov umetne inteligence, zaradi Cesar je prenos/Sirjenje teh algoritmov in podatkov tezko
nadzorovati; vodilne vloge zasebnega sektorja v raziskovalnem, razvojnem in inovacijskem
ekosistemu ter posledi¢ne potrebe po zas¢iti lastniskih algoritmov; ter globalne razpoloZzljivosti
Cloveskega strokovnega znanja in materialnih virov, s katerimi je mogoce spremeniti namen
tehnologij umetne inteligence. Medtem se tisti, ki delajo na podro¢ju umetne inteligence v
civilnem sektorju, prepogosto ne zavedajo morebitnih posledic, ki bi jih lahko imela
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preusmeritev in zloraba njihovega dela za mednarodni mir in varnost, ali pa se neradi udelezujejo
obstojecih razprav o tveganjih, povezanih z umetno inteligenco v krogih nadzora nad
oborozevanjem in nesirjenja orozja.

Podpreti je treba vecje sodelovanje civilne skupnosti na podroCju umetne inteligence pri
razumevanju in zmanjS$evanju tveganj za mir in varnost, povezanih s preusmerjanjem in zlorabo
civilne tehnologije umetne inteligence s strani neodgovornih akterjev. Za Mednarodni mirovni
raziskovalni institut v Stockholmu (SIPRI) in Urad Zdruzenih narodov za razorozitev (UN-ODA)
bi bilo to mogoce doseci z vecjim spodbujanjem odgovornih inovacij v svetovni civilni skupnosti
na podrocju umetne inteligence. Preteklo delo SIPRI in UN-ODA je pokazalo, da bi lahko
odgovorne inovacije kot mehanizem samouprave svetovni civilni skupnosti na podro¢ju umetne
inteligence zagotovile prakti¢na orodja in metode za opredelitev ter pomoc¢ pri preprecevanju in
zmanjSevanju tveganj, ki bi jih za mir in varnost lahko pomenila preusmerjanje in zloraba
civilnih raziskav in inovacij na podro¢ju umetne inteligence. V delu SIPRI in UN-ODA so bile
opredeljene tudi metodologije in vec tekocih civilno usmerjenih pobud o odgovorni umetni
inteligenci, ki bi lahko temeljile na ozavesScanju civilne skupnosti na podro¢ju umetne inteligence
o vpraSanjih nadzora nad oboroZevanjem in neSirjenja oroZzja, strokovnih razpravah in drzavnih
staliS¢ih o odgovornem razvoju, razSirjanju in uporabi umetne inteligence ter izkuSnjah,
pridobljenih pri delu na podro&ju odgovornosti obrambnega sektorja.! Kljuéno je, da je bilo v
tem predhodnem delu jasno opredeljeno, da je sodelovanje s Studenti naravoslovja, tehnologije,
inZenirstva in matematike, ki se Se vedno ukvarjajo z umetno inteligenco v izobrazevalni obliki,
osrednjega pomena za vsa u¢inkovita odgovorna inovacijska prizadevanja.

2. CILJI

Cilj teh projektov je podpreti vecje sodelovanje civilne skupnosti na podro¢ju umetne inteligence
pri zmanjSevanju tveganj, ki jih lahko za mednarodni mir in varnost pomenita preusmerjanje in
zloraba civilnih raziskav in inovacij na podro¢ju umetne inteligence s strani neodgovornih
akterjev. To naj bi dosegli, prvi¢, z boljSim razumevanjem, kako lahko odlo¢€itve pri razvoju in
razSirjanju raziskav in inovacij na podrofju umetne inteligence vplivajo na tveganja
preusmerjanja in zlorabe ter posledi¢no ustvarjajo tveganja ali priloznosti za mir in varnost, ter,
drugi¢, s spodbujanjem odgovornih inovacijskih procesov, metod in orodij, ki lahko pomagajo
zagotoviti mirno uporabo civilnih inovacij in odgovorno razsirjanje znanja o umetni inteligenci.
V ta namen podpirajo dejavnosti krepitve zmogljivosti, raziskav in sodelovanja, ki bodo i) prek
odgovornih inovacijskih procesov okrepile zmogljivosti svetovne civilne skupnosti na podro¢ju
umetne inteligence za vklju¢evanje in obravnavanje tveganj za mir in varnost, ki jih predstavljata
preusmerjanje in zloraba civilne umetne inteligence s strani neodgovornih akterjev; in ii)
okrepile povezavo med prizadevanji za zmanjSanje tveganja na podro¢ju odgovorne umetne
inteligence na civilnem podrocju in prizadevanji, ki Ze potekajo v skupnosti za razorozevanje,

! Metodologije vkljudujejo na primer priporoene prakse Initituta inZenirjev elektrotehnike in elektronike za ocenjevanje udinka
avtonomnih in inteligentnih sistemov na dobro pocutje ljudi (IEEE Std 7010-2020) in ocenjevalni seznam strokovne skupine na
visoki ravni za umetno inteligenco za zaupanja vredno umetno inteligenco. Pobude vkljucujejo: globalno pobudo Instituta
inzenirjev elektrotehnike in elektronike o etiki za avtonomne in inteligentne sisteme; partnerstvo za umetno inteligenco; svetovno
partnerstvo za umetno inteligenco.



nadzor nad oborozevanjem in neSirjenje orozja na medvladni ravni. Bistveno je, da ne
nameravajo vzpostaviti novih standardov, nacel ali predpisov ali kako drugace posegati na
podroc¢ja v pristojnosti drzav. Namesto tega nameravajo razviti civilno odgovorna inovacijska
prizadevanja za vkljucitev tveganj za mir in varnost, ki jih predstavljata preusmerjanje in zloraba
civilne umetne inteligence s strani neodgovornih akterjev, ter zagotoviti izobrazevanje o
obstojecih ustreznih medvladnih prizadevanjih.

Da bi projekti ucinkovito dosegli civilno skupnost na podro¢ju umetne inteligence in nanjo
vplivali, uporabljajo tridelni pristop, katerega namen je:

(a) sodelovanje z izobrazevalci — sodelovanje z izbranimi izobrazevalci in razvijalci
akademskih u¢nih nacrtov pri razvoju in promociji ucnega gradiva, ki se lahko uporabi za
vklju¢evanje upostevanja mirovnih in varnostnih tveganj, ki izhajajo iz preusmerjanja in
zlorabe civilnih raziskav in inovacij na podro¢ju umetne inteligence s strani
neodgovornih akterjev pri usposabljanju prihodnjih strokovnjakov na podro¢ju umetne
inteligence (npr. v tecajih o etiki umetne inteligence in odgovornih inovacijah);

(b) sodelovanje s Studenti — predstavitev izbranim Studentom naravoslovja, tehnologije,
inzenirstva in matematike z vsega sveta, kako bi bilo mogoce prepoznati, prepreciti ali
ublaziti tveganja za mir in varnost, ki jih predstavlja preusmerjanje in zloraba civilnega
razvoja umetne inteligence s strani neodgovornih akterjev, v procesu raziskav in inovacij
ali z drugimi procesi upravljanja; in

(c) sodelovanje z industrijo umetne inteligence — sodelovanje s strokovnimi zdruzenji in
organi za standardizacijo, kot je InStitut inzenirjev elektronike in elektronike, da bi 1)
tehni¢nim strokovnjakom razsirjali prilagojena u¢na gradiva in dejavnosti vkljucevanja; ii)
podpirali pozitivno uporabo umetne inteligence za mir in varnost; ter iii) olajsali dialog in
izmenjavo informacij med strokovnjaki iz akademskih krogov, zasebnega sektorja in
vlade o tem, kako bi lahko zmanjSali tveganje preusmerjanja in zlorabe civilnih raziskav
in inovacij na podro¢ju umetne inteligence s strani neodgovornih akterjev.

Tak pristop omogoca, da projekti dosezejo skupnost umetne inteligence na vseh ravneh, vklju¢no
s sedanjimi strokovnjaki, pa tudi prihodnjimi generacijami. Omogoca tudi sodelovanje med
akademskimi krogi, industrijo in drugimi podroc¢ji delovanja ter podpira trajnost prihodnjih
prizadevanj z vzpostavitvijo mrez, ki presegajo te meje.

Namen projektov je tudi izkoristiti povezovalno mo¢ in izkusnje SIPRI in UN-ODA, da bi
vplivali na skupnost umetne inteligence na svetovni ravni, ne le na deleznike EU. SIPRI in UN-
ODA sta v edinstvenem polozaju, da doseZeta in olajSata sodelovanje med akterji umetne
inteligence iz Afrike, azijsko-pacifiSke regije, Evrope ter Severne in JuZne Amerike. Oba
subjekta imata tudi izkusnje z delom na drugih podrocjih znanosti in tehnologije, ki se soo¢ajo s
podobnimi izzivi dvojne rabe in Sirjenja, vkljuéno z biotehnologijo. Namen projektov je tudi
izkoristiti razmere v Evropski uniji, kot so a) napredni postopki z ve¢ delezniki na podroc¢ju
odgovorne umetne inteligence; b) visoka stopnja sodelovanja in strokovnega znanja na podrocju
razoroZevanja, nadzora nad oborozevanjem in nesirjenja orozja v EU; ¢) raznolikost povezav, ki
jih imajo akademske in raziskovalne organizacije ter organizacije zasebnega sektorja v EU z
drugimi regijami, zlasti na svetovnem jugu, kar bo tudi glavni cilj sodelovanja; ter d) raznolikost
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narodnosti Studentov, izobrazevalcev in inZenirjev na univerzah, raziskovalnih ustanovah in v
zasebnem sektorju.

Vkljucevanje bo osrednje vodilo pri izvajanju dejavnosti projektov. Za ucinkovito podporo
skupnosti umetne inteligence projekti priznavajo, da je skupnost umetne inteligence sestavljena
iz razli¢nih akterjev, zlasti da

(a) je spol zelo pomemben dejavnik. Zato bo vidik spola vkljuen v skladu s strategijami
vklju¢evanja vidika spola in enakosti spolov v celotnem sistemu ZN. Spodbujalo in
zahtevalo se bo sodelovanje Zensk v vseh dejavnostih v okviru projekta; in

(b) povsod se bosta izvajala vkljuCevanje invalidov in razumna prilagoditev potrebam. To
bo vkljucevalo odpravo ovir za udelezbo invalidov ter zagotavljanje, da se sprejmejo
ukrepi za sodelovanje z invalidi in olajSanje zastopanja njihovih vsebinskih staliS¢ in
izkusSen;.

3. PROJEKTI

Trije projekti, opisani v nadaljevanju, naj bi se dopolnjevali in vzajemno podpirali, elementi pa
naj bi trajali 36 mesecev.

Projekt 1 — Priprava u¢nega gradiva in gradiva za Kkrepitev zmogljivosti za civilno skupnost
na podro¢ju umetne inteligence

3.1.Namen projekta

Projekt 1 se osredotoca na zagotavljanje znanja in sredstev za civilne akterje na podro¢ju umetne
inteligence pri ocenjevanju in zmanjSevanju tveganj, ki jih lahko za mednarodni mir in varnost
pomenita preusmerjanje in zloraba civilnih raziskav in inovacij na podro¢ju umetne inteligence s
strani neodgovornih akterjev. Njegov cilj je pripraviti uéno gradivo in gradivo za krepitev
zmogljivosti, ki bo strokovnjakom na podro¢ju umetne inteligence iz vseh regij, ravni in
sektorjev (vkljucno z izobraZevalci, ki se osredotocajo na umetno inteligenco, razvijalci uénih
nacrtov, Studenti na podrocju naravoslovja, tehnologije, inZenirstva in matematike ter inzenirji in
raziskovalci na podro¢ju umetne inteligence v akademskem in zasebnem sektorju) zagotovilo
informacije in orodja, potrebna za:

(a) razumevanje, kako bi bilo mogoce civilne raziskave in inovacije na podro¢ju umetne
inteligence preusmeriti in zlorabiti na nacin, ki bi lahko pomenil tveganje za mednarodni
mir in varnost, ter kako lahko odlo¢itve pri razvoju in razsirjanju raziskav in inovacij
povecajo ali zmanjSajo tveganje preusmerjanja in zlorabe;

(b) razumevanje prizadevanj, ki jih Ze izvaja skupnost za razoroZevanje, nadzor nad
oborozitvijo in neSirjenje oroZja za zmanjSanje tveganja preusmerjanja in zlorabe
civilnih raziskav in inovacij; in

(c) izvajanje odgovornih inovacij na nacin, ki zmanjSuje tveganje preusmerjanja in zlorabe

pri razvoju in raz$irjanju raziskav in inovacij.

3.1.1. Opis projekta



V okviru tega projekta bodo pripravljeni trije loCeni sklopi u¢nih gradiv in gradiv za krepitev
zmogljivosti.

(a) Prirocnik (1) — V prirocniku bodo zbrani osnovno znanje in sredstva za akterje na
podro¢ju umetne inteligence, da v procesu raziskav in inovacij ocenijo in ublazijo
tveganja preusmerjanja in zlorabe civilne tehnologije umetne inteligence s strani
neodgovornih akterjev. Vseboval bo razprave o tem, zakaj in kako lahko odlocitve v
zvezi z razvojem in razSirjanjem raziskav in inovacij vplivajo na tveganja preusmerjanja
in zlorabe ter posledicno ustvarjajo tveganja ali priloznosti za mir in varnost. Uvedel bo
tudi ustrezne obveznosti po mednarodnem pravu in obveznosti nadzora izvoza, poleg
vprasanj varnosti in zascCite, o katerih se razpravlja v vojaskih krogih, pa tudi v krogih
razorozevanja, nadzora nad oborozitvijo in neSirjenja orozja; ter predstavil primere
postopkov in orodij za izvajanje odgovornih inovacij, kot so metodologije za oceno
ucinka tehnologije in predloge za oceno tveganja.

(b) Serija poddaj (~10) — Te poddaje bodo delovale kot dostopen in privlacen medij za
akterje na podro¢ju umetne inteligence, da bi izvedeli, zakaj in kako lahko odgovorni
inovacijski procesi na podro¢ju umetne inteligence podpirajo mednarodni mir in varnost
z zmanjSevanjem tveganj, ki jih predstavljata preusmerjanje in zloraba s strani
neodgovornih akterjev. V seriji bodo pregledane pomembne teme (npr. vzorec
preusmerjanja in zlorabe raziskav in inovacij z dvojno/sploSno rabo; humanitarni,
strateSki in politicni izzivi, povezani z morebitno zlorabo civilnih raziskovalnih inovacij
na podro¢ju umetne inteligence; izzivi, s katerimi se soocajo krogi razorozevanja,
nadzora nad oborozevanjem in neSirjenja orozja pri prizadevanjih za zmanjs$anje tveganja;
kako razvijati odgovorne inovacije na podlagi ocene tveganja; skladnost z nadzorom
1zvoza;, zasnova zmanjSanja tveganja; odgovorno objavljanje; poznavanje strank; ter
izkuSnje s simulacijskimi vajami) in bodo strukturirane na podlagi razgovorov, ki jih bo
projektna skupina opravila s predstavniki ustreznih skupnosti.

(c) Serija blogov (9—10) — Skupina bo pripravila urejeno serijo blogov, katere namen je
povecati prepoznavnost prizadevanj, ki poskusajo premostiti meje med civilno usmerjeno
,»odgovorno umetno inteligenco* ter skupnostma za nadzor nad oborozitvijo in neSirjenje
oroZja. Serija blogov bo zagotovila platformo za razsirjanje spoznanj, zamisli in reSitev v
zvezi z odkrivanjem in obravnavanjem tveganj, povezanih s preusmerjanjem in zlorabo
civilne umetne inteligence v procesu raziskav in inovacij. Namen bloga je predstaviti
raznolikost razmisljanj in pogledov v sektorju umetne inteligence.

To gradivo se bo javno razSirjalo prek spletiS¢ izvajalskih akterjev, njihove prisotnosti v
druzbenih medijih ter prek neposredne komunikacije z ustreznimi akademskimi subjekti,
civilnimi strokovnimi zdruZenji za umetno inteligenco in drugimi ustreznimi skupinami.

3.1.2. Pricakovani rezultati projekta

Pricakuje se, da bo s tem projektom vzpostavljen nov sklop gradiv, s katerimi se lahko civilni

strokovnjaki na podro¢ju umetne inteligence seznanijo s tem, a) kako se lahko civilne raziskave

in inovacije na podro¢ju umetne inteligence preusmerijo in zlorabijo na nacine, ki bi lahko

pomenili tveganja za mednarodni mir in varnost, b) kako se taka tveganja obravnavajo v
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skupnosti za razorozevanje, nadzor nad oborozitvijo in neSirjenje orozja ter c) kako bi lahko
strokovnjaki na podro¢ju umetne inteligence z odgovornimi inovacijskimi procesi dodatno
prispevali k ublazitvi takih tvegan;.

To bo predvidoma pospesilo vecje sodelovanje civilnega sektorja na podro¢ju umetne inteligence
pri zmanjSevanju tveganj, ki jih lahko za mednarodni mir in varnost pomenita preusmerjanje in
zloraba civilne umetne inteligence; izboljSalo zmogljivost tehnicnih strokovnjakov za
sodelovanje v ustreznih procesih na podrodju razorozevanja, nadzora nad oborozitvijo in
nesirjenja orozja ter podpiralo sodelovanje novih ciljnih skupin, ki obi¢ajno niso vkljucene v
prizadevanja za izobrazevanje o razorozevanju in nesirjenju orozja.

Gradivo naj bi podpiralo tudi izvajanje drugih projektov in bo podlaga za izobraZevalne
dejavnosti in dejavnosti krepitve zmogljivosti v okviru projekta 2 ter dejavnosti dialoga in
sodelovanja v okviru projekta 3. Pri¢akuje se, da bodo te dejavnosti prispevale k pripravi in
izboljSanju gradiva. Tak iterativni pristop bo predvidoma pomagal odpraviti morebitne ovire za
njihovo promocijo, razsirjanje in uporabo v skupnosti umetne inteligence, vklju¢no z vprasanji,
povezanimi z jezikom, vsebino, kontekstom in razpolozljivostjo, ki bi lahko preprecile njihov
vpliv na svetovni ravni, zlasti na svetovnem jugu.

3.2. Projekt §t.2 — izobraZevalne dejavnosti in dejavnosti krepitve zmogljivosti za
prihodnje generacije strokovnjakov na podroc¢ju umetne inteligence
3.2.1. Namen projekta

Namen projekta §t. 2 je podpirati vkljucevanje problematike preusmerjanja in zlorabe civilnih
raziskav na podrocju umetne inteligence s strani neodgovornih akterjev v izobrazevanje
prihodnjih generacij strokovnjakov s tega podrocja. Dolgorocno bo to zagotovilo, da se bodo
Studentje naravoslovja, tehnologije, inZenirstva in matematike, ki oblikujejo prihodnost umetne
inteligence, zavedali negativnih u¢inkov na mednarodni mir in varnost, ki bi lahko nastali, e bi
neodgovorni akterji preusmerjali in zlorabljali njihovo delo, ter da bodo imeli na razpolago
osnovna orodja, potrebna za prepoznavanje in blazenje tovrstnih tveganj v procesu raziskav in
inovacij.

V sodelovanju z izbranimi mednarodnimi univerzami in industrijskimi akterji se bo v okviru
projekta z izobraZevalci in Studenti izvedla vrsta izobraZevalnih delavnic in delavnic krepitve
zmogljivosti. Namen projekta je tako razviti dejavnosti krepitve zmogljivosti, ki bi jih
izobrazevalci in oblikovalci akademskih uénih nacrtov lahko vkljucili v usposabljanje prihodnjih
generacij strokovnjakov s podro¢ja umetne inteligence (npr. te€aji o etiki umetne inteligence in
odgovornih inovacijah) in v razmislek glede tveganj preusmerjanja in zlorabe civilnih raziskav in
inovacij na podrocju umetne inteligence s strani neodgovornih akterjev ter jih povezali s SirSim
mirovnim in varnostnim kontekstom. S temi delavnicami bo projekt skusal opredeliti tudi mrezo
zainteresiranih 1izobraZevalcev, oblikovalcev uénih nacrtov in Studentov, ki bi spodbujali
razSirjanje in promocijo projektnega uc¢nega gradiva in dejavnosti krepitve zmogljivosti v
izobrazevalni skupnosti na podro¢ju umetne inteligence, ter skupnosti strokovnjakov za umetno
inteligenco. Namen te prvine mrezenja je zagotoviti trajnost projektov tudi po njihovem
zakljucku in omogociti vzpostavljanje mocnejSih povezav v podporo civilnim tehni¢nim
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prizadevanjem za doseganje SirSih ciljev, ki zadevajo mir, varnost, razorozevanje in nadzor nad
oborozitvijo.

3.2.2. Opis projekta

V okviru projekta se bo z izobrazevalci in Studenti z univerz Sirom po svetu izvedla vrsta
izobrazevalnih delavnic in delavnic krepitve zmogljivosti. Delavnice bi vkljuCevale preplet
predavanj in interaktivnih dejavnosti, v katerih bi izobrazevalci in Studentje imeli priloznosti za
razmislek o tem, kako bi se lahko civilne raziskave in inovacije na podro¢ju umetne inteligence
preusmerile in zlorabile na nacine, ki bi ogrozali mednarodni mir in varnost, ter kako bi bilo
mogoce tovrstna tveganja prepoznati, prepreciti ali ublaziti v procesu raziskav in inovacij ali z
drugimi procesi upravljanja. Te dejavnosti bodo temeljile na pilotnem delu, ki ga je v manjSem
obsegu predhodno izvedel Urad ZN za razorozitev (UN-ODA), ki je preskusal tako razlicne
metode sodelovanja s Studenti naravoslovja, tehnologije, inzenirstva in matematike ter
ozaveScanja teh Studentov o tem, kako pomembno je razmisljati o SirSih u€inkih njihovega dela,
kot metode sodelovanja s strokovnjaki zunaj podro¢ja njihove stroke. Natanc¢neje, delavnice bi
vkljucevale:

(a) regionalne delavnice krepitve zmogljivosti za izobrazevalce in Studente (4) — z
regionalnimi delavnicami se bodo izvajale in spodbujale dejavnosti, ki jih lahko
izobrazevalci uporabijo za krepitev zmogljivosti Studentov naravoslovja, tehnologije,
inZenirstva in matematike v zvezi z odgovornimi inovacijami na podro¢ju umetne
inteligence, s posebnim poudarkom na tem, kako oceniti in ublaziti tveganja, povezana s
preusmerjanjem in zlorabo civilne tehnologije umetne inteligence s strani neodgovornih
akterjev. Vsaka delavnica bo organizirana v sodelovanju z eno od univerz s sedezem v
EU in eno od uglednih univerz iz druge svetovne regije, tako da bodo vedno zdruzevale
razli¢ne udeleZence iz EU in udelezence iz drZzav zunaj EU. Delavnice bodo vkljucevale
Latinsko Ameriko in Karibe, Severno Ameriko, Afriko, Azijo in Pacifik. Tako se bodo
lahko delavnic udelezili tudi Studentje (magistrskih in doktorskih Studijev) z vseh koncev
sveta, tudi s svetovnega juga. Delavnica bi potekala vecinoma v angle$¢ini, vendar bi
imeli udelezenci, kjer bi bilo to izvedljivo, moZnost, da sodelujejo v dejavnostih na
osnovi drugih jezikovnih skupin; in

(b) mednarodno delavnico o trajnostni krepitvi zmogljivosti (1) — delavnica bo temeljila na
izkuSnjah, pridobljenih na regionalnih delavnicah, ter omogocila izmenjavo informacij in
izkusenj med izobraZevalci in izbranimi Studenti z univerz, vkljucenih v projekt.
Delavnica bo namenjena razpravi o tem, kako bi bilo mogoce dejavnosti in orodja,
razvita med projektom, izpopolniti in razsiriti zunaj okvirov skupine sodelujocih univerz.
Razprava bo potekala tudi o tem, kako podpreti Studente, da se bodo po vstopu na trg dela
zavzemali za odgovorno delovanje na podroCju umetne inteligence, ki obravnava
tveganja za mednarodni mir in varnost zaradi preusmerjanja in zlorabe.

Mreze in prisotnost SIPRI in UN-ODA v Afriki, azijsko-pacifiski regiji, Evropi, Severni in Juzni
Ameriki se bodo po potrebi uporabljale za omogocanje in podpiranje vidikov dejavnosti.

3.2.3. Pricakovani rezultati projekta



Projekt naj bi ustvaril modele dejavnosti krepitve zmogljivosti in dejavnosti sodelovanja, ki bi jih
lahko izobrazevalci in oblikovalci akademskih u¢nih nacrtov posnemali, da bi prihodnje
generacije strokovnjakov na podro¢ju umetne inteligence ozavescali o problematiki
preusmerjanja in zlorabe civilne umetne inteligence s strani neodgovornih akterjev ter o tem,
kako lahko prispevajo k reSevanju te problematike z odgovornimi inovacijskimi procesi.
Pric¢akuje se, da bodo lahko udelezenci (izobrazevalci in tudi Studentje naravosiovja, tehnologije,
inZenirstva in matematike) po zakljucku projektnih dejavnosti uporabljali in promovirali
odgovorna inovacijska orodja, metode in koncepte za prepoznavanje in zmanjSevanje tveganj
preusmerjanja in zlorabe pri razvoju in razSirjanju civilnih raziskav in inovacij na podro¢ju
umetne inteligence.

Projektne dejavnosti naj bi prav tako ustvarile mrezo izobrazevalcev, oblikovalcev u¢nih nacrtov
in Studentov, ki ne bi le promovirali projektnih dejavnosti v izobrazevalnih in strokovnih
skupnostih na podro¢ju umetne inteligence (npr. na konferencah InStituta inzenirjev
elektrotehnike in elektronike ,,Computational Intelligence Society), temve¢ bi lahko s
tehni¢nimi zmogljivostmi prispevali tudi k mednarodnim postopkom upravljanja, ki jih vodijo
drzave (npr. postopek Konvencije o nekaterih vrstah klasicnega oroZja v zvezi z nastajajoCimi
tehnologijami na podroc¢ju smrtonosnih avtonomnih oroznih sistemov).

Kratkoro¢na in dolgoro¢na vrednost teh dejavnosti se bo pokazala z raziskavami pred izvedbo
dejavnosti in po njej.

3.3. Projekt 3 — Spodbujanje dolgorocnejSega trajnostnega razvoja, razSirjanja in
ucinkov odgovornih inovacij na podroc¢ju umetne inteligence za mir in varnost

3.3.1. Namen projekta

Namen projekta 3 je spodbujati dolgoro¢nejsi trajnostni razvoj, razsirjanje in ucinke odgovornih
inovacij na podroc¢ju umetne inteligence za zmanjSanje tveganj, ki jih lahko za mir in varnost
predstavljata preusmerjanje in zloraba civilnih raziskav in inovacij na podro¢ju umetne
inteligence. To se bo doseglo z okroglimi mizami s predstavniki industrije umetne inteligence,
dialogi med ve¢ deleZniki, pripravo javnega porocila in ciljno usmerjenimi dejavnostmi
razSirjanja. Cilj projekta je zagotoviti, da opravljeno delo, zlasti izobraZzevalne dejavnosti,
dejavnosti krepitve zmogljivosti in dejavnosti sodelovanja, doseZe in vpliva na §irSo skupnost na
podro¢ju umetne inteligence na vseh ravneh (kar zajema Studente, inZenirje in druge
strokovnjake na podrocju umetne inteligence) ter prek vseh geografskih, sektorskih in drugih
meja. Za doseganje najSirSega in najglobljega ucinka je bistveno sodelovati s strokovnimi
organizacijami na tem podro¢ju, kot je InStitut inZenirjev elektrotehnike in elektronike, in
vzpostaviti ve¢dimenzionalno sodelovanje med akademskimi krogi, industrijo in drugimi
skupinami. Taka prizadevanja bodo zainteresiranim predstavnikom iz razli¢nih skupnosti na
podro¢ju umetne inteligence omogocila, da prevzamejo odgovornost za problematiko in
prispevajo svoje poglede na to, kako bi bilo mogoce uresni€iti prizadevanja za zmanjSanje
tveganja in ta prizadevanja na trajnosten nacin spodbujati v svetovni skupnosti na podrocju
umetne inteligence. Poleg tega je za dolgorocno vrednost projekta za drzave, medvladne
organizacije in druge pomembno, da se lahko strokovnjaki s podro¢ja umetne inteligence ucijo
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od vladnih strokovnjakov, ki se ukvarjajo z zmanjSevanjem tveganj v okviru razoroZevanja,
nadzora nad oborozZitvijo in neSirjenja orozja, ter z njimi sodelujejo. Za trajnostnost je klju¢no
tudi zagotoviti ustrezno analiziranje, utrjevanje in razsSirjanje znanj, pridobljenih z dejavnostmi
sodelovanja.

3.3.2. Opis projekta
Ta projekt vkljucuje naslednja klju¢na podrocja delovanja:

(a) dialoge med vec delezniki o ,,odgovornih inovacijah na podrocju umetne inteligence za
mir_in varnost” (do 9) — niz dialogov, ki bodo potekali v virtualni obliki, bi zdruzil
strokovnjake iz akademskih krogov, zasebnega sektorja, s podro¢ja raziskav in
tradicionalnega nadzora nad oborozitvijo, ki prihajajo iz EU in drzav zunaj EU, da bi
razpravljali o

i.  tehnoloskih trendih, ki lahko povzroCijo tveganja Sirjenja, preusmerjanja ali
zlorabe, kar ogroza mednarodni mir in varnost;

ii.  nacinih, na katere bi lahko zmanjSali tveganje z odgovornimi inovacijskimi
procesi, metodami in sredstvi ter priloznostmi in izzivi za dialog in izmenjavo
znanja med skupnostmi deleznikov, vklju¢no s tistimi, ki delujejo v drugih
sektorjih, kot sta bioloska in kemi¢na industrija; in

iii.  potencialni vrednosti, namenu in formatu samostojne mreze strokovnjakov in
dejavnosti dialoga. Skupina strokovnjakov se bo sestala veckrat letno in si
prizadevala za organizacijo dveh javnih dogodkov za §irSo skupnost.

Od devetih virtualnih srecanj naj bi bili dve odprti za javnost, da bi se omogocilo SirSe
posvetovanje.

(b) okrogle mize zasebnega sektorja (do 6) — z nizom okroglih miz, ki bodo potekale v
virtualni obliki, se bo zacel dialog z akterji, ki delujejo na podro¢ju odgovornih
inovacijskih postopkov na podro¢ju umetne inteligence v zasebnem sektorju (npr.
partnerstvo za umetno inteligenco), in sicer o tem, kako lahko pomagajo zmanjSati
tveganja preusmerjanja in zlorabe civilnih tehnologij umetne inteligence s strani
neodgovornih akterjev, poleg tega pa se bodo z okroglimi mizami preucevale moznosti
spodbujanja tovrstnih prizadevanj v okviru razvoja zasebnega sektorja. Teme bodo
vkljucevale:

i.  pomen konteksta mednarodne varnosti in razoroZitve za zasebni sektor;

ii.  pravno(-a) okolje(-a), v katerem(-ih) po vsem svetu potekajo razvoj, uvajanje in
delovanje umetne inteligence;

iii.  kako graditi na mehanizmih za oceno tveganja in drugih ukrepih, ki so del
odgovornih inovacijskih postopkov in podjetniskih programov za zagotavljanje
skladnosti, ali pa bi lahko bili vanje vkljuceni; in

iv.  izkuS$nje, pridobljene v drugih industrijah, postopkih in okvirih, ki se nanasajo na
nadzor nad oboroZitvijo (npr. bioloSka in kemi¢na industrija).




(c) porocilo o vidikih skupnosti na podrocju umetne inteligence glede nadzora nad
oborozitvijo in zmanjSevanja tveganja na podrocju umetne inteligence, ki je namenjeno
skupnostim na podrocju umetne inteligence in nadzora nad oboroZitvijo (1) — priporocilo
bo pripravljeno tako, da bodo ugotovitve in priporocila projekta zajeti in zdruzeni v
enoten referencni dokument, namenjen civilno odgovorni umetni inteligenci in
skupnostim na podro¢ju nadzora nad oborozitvijo. V porocilu bi bili opisani nacini
opredelitve, ocenjevanja in obravnave mednarodnih tveganja za mir in varnost, povezana
s preusmerjanjem in zlorabo civilnih raziskav in inovacij na podro¢ju umetne inteligence.

(d) dogodke za razSirjanje informacij, namenjene posvetovanju in sodelovanju s skupnostmi
na podrocju umetne inteligence in nadzora nad oboroZitvijo (Se ni doloceno) — skupina
bo med projektom vseskozi iskala priloznosti za obvescanje o delu ter ugotovitvah in
priporocilih, ki bodo iz tega izhajali. Format dogodkov in vsebina predstavitev bi bila
prilagojena potrebam ciljnih skupin. To lahko vkljucuje srecanja Delovne skupine za
nesirjenje orozja in izvoz orozja (CONOP), skupscine evropskega zavezniStva za umetno
inteligenco, skupine vladnih strokovnjakov za nastajajoce tehnologije na podroc¢ju
smrtonosnih avtonomnih oroznih sistemov, medagencijske delovne skupine za umetno
inteligenco (IAWG-AI), pobude Mednarodne telekomunikacijske zveze (ITU) ,,Al for
Good“ (Umetna inteligenca za dobro), letnega dialoga o inovacijah Instituta Zdruzenih
narodov za raziskave na podro¢ju razorozevanja (UNIDIR) in InStituta inZenirjev
elektrotehnike in elektronike. Skupina bi si prizadevala tudi za dvostransko sodelovanje
z ustreznimi delezniki iz vladnega sektorja, akademskih krogov in zasebnega sektorja.

3.3.3. Pricakovani rezultati projekta

Projekt naj bi postavil temelje za trajnostni razvoj, razSirjanje in vpliv odgovornih inovacij v
postopkih umetne inteligence, ki obravnavajo tveganja Sirjenja, preusmerjanja in zlorabe ter
njihove posledice za mir in varnost tudi po neposrednem obdobju veljavnosti sklepa Sveta.

Dialog med veC delezniki naj bi vzpostavil model za izmenjavo informacij in sodelovanje pri
zmanjSevanju tveganja ne le v svetovni skupnosti na podro¢ju umetne inteligence, temvec¢ tudi
med skupnostjo na podrocju civilno odgovorne umetne inteligence ter skupnostmi na podrocju
razoroZevanja, nadzora nad oboroZitvijo in neSirjenja orozja. TakSen model bi se lahko
uporabljal za seznanjanje oblikovalcev politik s kljuénimi tehnoloskimi in znanstvenimi dosezki,
pomembnimi za odgovorne inovacije na podro¢ju umetne inteligence, ter za seznanjanje
obcinstva iz tehni¢nih krogov z okoljem, v katerem trenutno sodelujejo oblikovalci politik.
Projekt naj bi tudi omogocil trajnostne odnose in sodelovanje med zainteresiranimi akterji v teh
razli¢nih skupnostih in med njimi. Tovrstni heterogeni mreZni uc¢inki naj bi omogocili ve¢ji
razvoj in Siroko spodbujanje odgovornih inovacij na podro¢ju umetne inteligence za mir in
varnost tudi zunaj ¢asovnega okvira projekta.

Dialog zasebnega sektorja naj bi omogocil tesnejSe in globlje sodelovanje zasebnega sektorja na
podrocju umetne inteligence pri prepoznavanju, preprecevanju in zmanjsevanju tveganj za mir in
varnost, ki so posledica preusmerjanja in zlorabe civilnih raziskav in inovacij na podrocju
umetne inteligence. Projekt naj bi klju¢nim akterjem v postopkih zasebnega sektorja omogocil
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boljSe razumevanje in prevzemanje odgovornosti za tezave, ki jih zeli resiti. Poleg tega je njegov
cilj omogociti (SirSe) sprejetje in izvajanje odgovornih inovacijskih procesov, metod in sredstev
v obstojecih mehanizmih in postopkih za upravljanje korporativnih tveganj.

Dialog med vec delezniki in okrogla miza z zasebnim sektorjem naj bi prav tako omogocila
vpogled v Stevilna pomembna vpraSanja, med drugim o tem, a) kako je mogoce nadalje
izpopolniti in uporabiti odgovorne inovacijske metode in sredstva za prepoznavanje,
preprecevanje in zmanjSevanje tveganj zaradi preusmerjanja in zlorabe civilnih raziskav in
inovacij na podro¢ju umetne inteligence, b) kako se lahko raziskave in inovacije na podrocju
umetne inteligence na pozitiven nacin uporabijo v podporo mirovnim in varnostnim ciljem
(npr. z aplikacijami za zgodnje opozarjanje na konflikte in humanitarno pomocjo), ter ¢) kako
omogociti Sirsi dialog in izmenjavo informacij med prizadevanji za zmanjSanje tveganja v
skupnosti na podrocju civilno odgovorne umetne inteligence (tj. razliéne pobude pod vodstvom
Instituta inZenirjev elektrotehnike in elektronike) ter prizadevanji, ki se Ze izvajajo v skupnosti
na podro¢ju razorozevanja, nadzora nad oborozitvijo in neSirjenja orozja na medvladni ravni.

V okviru dejavnosti porocanja in razSirjanja se bo analiziralo, utrdilo in razsirjalo znanje,
pridobljeno s projekti 1, 2 in 3, in tako bo podprta promocija ugotovitev in priporo¢il projektnih
dejavnosti v svetovni skupnosti na podrofju umetne inteligence in na podro¢ju politik.
Dejavnosti naj bi prav tako pomagale ohraniti u¢inek projektov tudi zunaj njihovega casovnega
okvira.

4. TRAJANJE

Izvajanje projektov naj bi v celoti trajalo 36 mesecev.
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