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SERVICIUL EUROPEAN DE ACTIUNE EXTERNA

DOCUMENT DE PROIECT
»Promovarea inovarii responsabile in IA pentru pace si securitate”

HR(2022)238

1. CONTEXT

Progresele recente Inregistrate in domeniul inteligentei artificiale (IA) au deschis noi posibilitati
de a sprijini si de a sustine pacea si securitatea, de exemplu, prin realizarea de imbunatatiri
tehnologice in domenii precum alerta timpurie in situatii de conflict si verificarea controlului
armamentelor si al exporturilor. Pe de altd parte, aceste progrese au permis aparitia unor noi
modalitati de generare — sau de agravare — a tensiunilor, conflictelor si insecuritatii dintre state si
in interiorul acestora. Riscurile pe care le prezintd anumite aplicatii ale IA, cum ar fi sistemele de
arme letale autonome, au devenit un motiv major de ingrijorare pentru comunitatea care sustine
controlul armamentelor. O sursd de risc ce merita o atentie sporita si in privinta careia eforturile
diplomatice si cele referitoare la controlul armamentelor din prezent ar putea sda nu ofere un
raspuns suficient este deturnarea si utilizarea abuziva a cercetarii si inovarii civile in domeniul
IA de citre agenti iresponsabili, inclusiv de catre agenti nestatali rdu-intentionati, precum
utilizarea abuziva a retelelor adversariale generative (GAN) pentru a produce materiale deepfake
in vederea unor campanii de dezinformare.

IA este o tehnologie generica cu un potential ridicat de utilizare generald. Activitatile de
cercetare si inovare in domeniul IA realizate pentru dezvoltarea unor aplicatii civile ar putea fi
(relativ usor) accesate si reorientate de anumiti agenti in vederea unor utilizari daunatoare sau
perturbatoare care ar putea avea implicatii pentru pacea si securitatea internationald. Deturnarea
si utilizarea abuziva a tehnologiilor civile nu sunt fenomene noi si nici nu sunt specifice IA. In
domeniul conex al roboticii, acest fenomen a fost exemplificat recent de utilizarea ca arme a
dronelor de agrement de citre Daesh/ISIS in Siria. In cazul IA insa, problema este complicata de
mai multi factori: natura imateriald si in rapida evolutie a algoritmilor si a datelor 1A, ceea ce
face ca transferul/proliferarea acestora sa fie dificil de controlat; rolul de prim-plan jucat de
sectorul privat in ecosistemul de cercetare, dezvoltare si inovare si nevoia acestuia, in consecinta,
de a proteja algoritmii care fac obiectul unor drepturi exclusive, precum si existenta la nivel
global a expertizei umane si a resurselor materiale capabile sa reorienteze utilizarea tehnologiilor
[A. De asemenea, persoanele care lucreaza in domeniul [A n sectorul civil nu sunt adesea
congtiente de posibilele implicatii pe care le-ar putea avea deturnarea si utilizarea abuziva a
activitatii lor pentru pacea si securitatea internationala sau ezitd sa participe la discutiile existente

privind riscurile legate de IA in cercurile care sustin controlul armamentelor si neproliferarea.
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Este necesar sa fie sustinutd o mai mare implicare a comunitatii civile din domeniul IA in
intelegerea si atenuarea riscurilor la adresa pacii si securitdtii care sunt legate de deturnarea si
utilizarea abuziva a tehnologiei IA civile de cétre agenti iresponsabili. Din punctul de vedere al
Institutului international pentru cercetare in domeniul pacii de la Stockholm (SIPRI) si al
Biroului pentru Probleme de Dezarmare al Organizatiei Natiunilor Unite (UNODA), acest lucru
ar putea fi realizat prin promovarea intr-o mai mare masura a inovarii responsabile in cadrul
comunitatii civile mondiale din domeniul IA. Lucrarile desfasurate anterior de SIPRI si UNODA
au demonstrat ca inovarea responsabild, ca mecanism de autoguvernantd, i-ar putea oferi
comunitatii civile mondiale din domeniul A instrumente si metode practice pentru a identifica
riscurile la adresa pacii si securitdtii pe care le-ar putea reprezenta deturnarea si utilizarea
abuziva a cercetarii si inovarii civile in domeniul IA, precum si pentru a contribui la prevenirea
si atenuarea acestor riscuri. Lucrarile desfasurate de SIPRI si de UNODA au identificat, de
asemenea, o serie de metodologii si mai multe initiative in curs axate pe sectorul civil referitoare
la TA responsabila, care ar putea fi utilizate pentru a sensibiliza comunitatea civild din domeniul
IA cu privire la aspectele legate de controlul armamentelor si de neproliferare, la dezbaterile
expertilor si la pozitiile statelor privind dezvoltarea, difuzarea si utilizarea responsabile ale IA,
precum si la invatamintele care pot fi desprinse din activitdtile privind responsabilitatea
sectorului apararii'. Foarte important, aceste lucriri desfisurate anterior au identificat in mod clar
faptul ca implicarea studentilor din domeniul stiintelor, tehnologiei, ingineriei si matematicii
(STIM), care inca se familiarizeazd cu IA intr-un cadru educational, reprezintd un element
central al oricaror eforturi eficace In sensul inovarii responsabile.

2. OBIECTIVE

Aceste proiecte urmaresc sd sustind o implicare mai mare a comunitatii civile din domeniul IA in
ceea ce priveste atenuarea riscurilor pe care le pot reprezenta pentru pacea si securitatea
internationald deturnarea si utilizarea abuziva a cercetarii si inovdrii civile in domeniul [A de
catre agenti iresponsabili. Ele urmaresc sa realizeze acest lucru, in primul rand, prin obtinerea
unei mai bune intelegeri a modului in care deciziile privind dezvoltarea si difuzarea cercetdrii si
inovarii in domeniul IA pot avea impact asupra riscurilor de deturnare si de utilizare abuziva si,
prin urmare, pot genera riscuri sau oportunitati pentru pace si securitate si, in al doilea rand, prin
promovarea unor procese, metode si instrumente de inovare responsabile, care sd contribuie la
asigurarea aplicdrii pasnice a inovatiilor civile si la diseminarea responsabila a cunostintelor din
domeniul TA. In acest scop, proiectele vor sprijini activititile de consolidare a capacititilor, de
cercetare si de participare care i) vor consolida capacitatea comunitdtii civile mondiale din
domeniul TA de a include si de a aborda riscurile in materie de pace si securitate pe care le
prezintd deturnarea si utilizarea abuziva a IA civile de catre agenti iresponsabili, prin procese de
inovare responsabile si ii) vor consolida legatura dintre eforturile de atenuare a riscurilor depuse
in sfera civila in ceea ce priveste A responsabila si eforturile aflate deja in desfasurare la nivel
interguvernamental In cadrul comunitdtii care sustine dezarmarea, controlul armamentelor si
neproliferarea. Un aspect esential este acela cd proiectele nu sunt menite sa stabileasca noi

! Metodologiile includ, de exemplu, practicile recomandate ale Institutului Inginerilor Electrotehnisti si Electronisti
(IEEE) pentru evaluarea impactului sistemelor autonome si inteligente asupra bundstarii umane (IEEE Std 7010-
2020), precum si Lista de evaluare pentru o inteligentd artificiala de incredere (ALTAI) a Grupului de experti la
nivel inalt privind inteligenta artificiald. Printre aceste initiative se numara: Initiativa globala privind etica sistemelor
autonome si inteligente a IEEE, Parteneriatul privind IA si Parteneriatul mondial privind IA.
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standarde, principii sau reglementari si nici sa intervind in domenii care tin de competenta
statelor. In schimb, ele urmaresc sa dezvolte activititi de inovare responsabila pe plan civil, si ia
in calcul riscurile pentru pace si securitate pe care le prezintd deturnarea si utilizarea abuziva a
IA civile de catre agenti iresponsabili si sd ofere formare cu privire la eforturile
interguvernamentale actuale care sunt relevante in acest sens.

Pentru a ajunge in mod efectiv la comunitatea civila din domeniul IA si a avea un impact asupra
acesteia, proiectele pun in aplicare o abordare tridirectionald, urmarind:

(a) sa colaboreze cu formatorii — sa lucreze Impreund cu anumifi formatori si cu anumite
persoane care elaboreaza programe academice in legaturd cu elaborarea si promovarea de
materiale educationale care pot fi utilizate pentru a integra in programele de formare a
viitorilor profesionisti din domeniul IA (de exemplu, in cursuri privind etica IA si
inovarea responsabild) consideratiile referitoare la riscurile la adresa pacii si securitatii
care decurg din deturnarea si utilizarea abuziva a cercetarii si inovarii civile in domeniul
IA de catre agenti iresponsabili; sa colaboreze cu studentii — sa asigure familiarizarea
anumitor studenti din domeniul stiintelor, tehnologiei, ingineriei si matematicii (STIM)
selectati din intreaga lume cu modul in care riscurile la adresa pacii si securitdtii pe care
le prezintd deturnarea si utilizarea abuziva de catre agenti iresponsabili a dezvoltarii
civile a A pot fi identificate, prevenite sau atenuate n cadrul procesului de cercetare si
inovare sau prin alte procese de guvernanta

() si

(c) sa colaboreze cu industria I4 — sa colaboreze cu asociatii profesionale si cu organisme de
standardizare, precum Institutul Inginerilor Electrotehnisti si Electronisti (IEEE), in
vederea 1) disemindrii de materiale pedagogice adaptate si de activitati de mobilizare in
randul profesionistilor din domeniul tehnic; ii) sprijinirii utilizarilor pozitive ale 1A
pentru pace si securitate si ii1) facilitarii dialogului si a schimbului de informatii intre
expertii din mediul academic, sectorul privat si cel guvernamental cu privire la modul in
care poate fi atenuat riscul de deturnare si de utilizare abuziva a cercetdrii si inovarii
civile in domeniul IA de catre agenti iresponsabili.

O astfel de abordare permite ca proiectele sa ajungd la comunitatea din domeniul IA la toate
nivelurile, incluzdnd nu numai profesionistii actuali, ci si generatiile viitoare. Aceasta permite, de
asemenea, stabilirea de relatii Intre sectorul universitar, cel industrial si sectoare de altd natura si
sprijind sustenabilitatea eforturilor viitoare prin crearea de retele care trec dincolo de aceste
limite.

Proiectele urmaresc, de asemenea, sa utilizeze experienta si capacitatea SIPRI si UNODA de a
strange laolalta actorii relevanti pentru a avea un impact asupra comunitatii din domeniul IA la
nivel mondial, nu doar asupra partilor interesate din UE. SIPRI si UNODA se afla intr-o pozitie
unicd pentru a ajunge la actorii din domeniul IA din Africa, Asia-Pacific, Europa, America de
Nord si America de Sud si pentru a facilita cooperarea dintre acestia. Ambele entitati au, de
asemenea, experientd in alte domenii ale stiintei si tehnologiei care se confruntd cu provocari
similare, in materie de dubla utilizare si proliferare, inclusiv in domeniul biotehnologiei. De
asemenea, proiectele urmaresc sa profite de conditiile existente in Uniunea Europeana, precum a)
existenta unor procese avansate care implicd mai multe parti interesate in domeniul IA
responsabile; b) nivelul ridicat de implicare si de expertizd din UE in ceea ce priveste chestiunile
legate de dezarmare, controlul armamentelor si neproliferare; c) diversitatea legaturilor pe care
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organizatiile universitare, de cercetare si din sectorul privat din UE le au cu alte regiuni, in
special cu cele din sudul global, care vor constitui, de asemenea, un obiectiv major al eforturilor
de implicare si d) diversitatea nationalitdtilor studentilor, formatorilor si inginerilor din
universitati, institutii de cercetare si sectorul privat.

Incluziunea va reprezenta o consideratie esentiald pentru desfasurarea activitatilor din cadrul
proiectelor. Pentru a sprijini Tn mod eficace comunitatea din domeniul [A, proiectele tin seama
de faptul ca comunitatea din domeniul IA este formata dintr-o gamd diversa de actori si, In
special, ca

(a) genul este un factor extrem de relevant. Din acest motiv, egalitatea de gen va fi integrata
in conformitate cu strategiile existente la nivelul sistemului ONU privind integrarea
perspectivei de gen si a paritatii. Participarea femeilor la toate activitatile din cadrul
proiectului va fi Incurajata si necesara; si

(b) incluziunea persoanelor cu handicap, precum si luarea in considerare in mod rezonabil a
nevoilor acestora vor fi asigurate pe intreaga duratd a procesului. Acest lucru va include
eliminarea obstacolelor din calea participarii persoanelor cu handicap, precum si
asigurarea faptului ca sunt luate masuri pentru implicarea acestor persoane si pentru
facilitarea reprezentarii opiniilor si experientelor substantiale ale acestora.

3. PROIECTE

Cele trei proiecte descrise mai jos sunt concepute sa fie complementare si sd se sprijine reciproc,
elementele urmand sa se deruleze pe parcursul celor 36 de luni.

Proiectul 1 — Producerea de materiale pedagogice si de materiale referitoare la
consolidarea capacitatilor pentru comunitatea civila din domeniul IA

3.1.Scopul proiectului

Proiectul 1 urmareste in principal sa le furnizeze actorilor civili din domeniul IA cunostintele si
mijloacele pentru a evalua si atenua riscurile pe care le pot reprezenta pentru pacea si securitatea
internationala deturnarea si utilizarea abuziva a cercetdrii si inovarii civile in domeniul A de
catre agenti iresponsabili. Scopul sau este de a produce materiale pedagogice si materiale
referitoare la consolidarea capacitatilor care le vor oferi profesionistilor din domeniul IA din
toate regiunile, de toate nivelurile si din toate sectoarele (inclusiv formatorii axati pe IA,
persoanele care elaboreazd programe de Invatdmant, studentii STIM si inginerii si cercetdtorii
din domeniul [A din mediul academic si din sectorul privat) informatiile si instrumentele
necesare pentru:

(a) a intelege cum cercetarea si inovarea civild in domeniul IA ar putea fi deturnate si
utilizate in mod abuziv in moduri care ar putea prezenta riscuri pentru pacea si
securitatea internationald si cum deciziile luate in cadrul procesului de dezvoltare si
difuzare a cercetarii si a inovarii pot creste sau reduce riscul de deturnare si de utilizare
abuziva;



(b) a intelege eforturile deja depuse de comunitatea din domeniul dezarmarii, al controlului

(c)

3.1.1.

armamentelor si al neproliferarii pentru a reduce riscurile de deturnare si utilizare
abuziva a cercetdrii si inovarii civile si

a practica o inovare responsabilad Intr-un mod care sa atenueze riscul de deturnare si de
utilizare abuziva 1n cadrul procesului de dezvoltare si difuzare a cercetdrii si a inovarii.

Descrierea proiectului

Acest proiect va produce trei seturi distincte de materiale pedagogice si de materiale referitoare
la consolidarea capacitatilor.

(a) Manual (1) — Manualul va sintetiza cunostintele de baza si modalitatile prin care actorii

din domeniul IA vor putea sd evalueze si sa reducd, in procesul de cercetare si inovare,
riscurile de deturnare si utilizare abuziva a tehnologiei [A civile de catre agenti
iresponsabili. In manual vor fi examinate cauzele si modul in care deciziile referitoare la
dezvoltarea si difuzarea cercetdrii si inovarii pot avea un impact asupra riscurilor de
deturnare si de utilizare abuziva si, prin urmare, pot genera riscuri sau oportunititi pentru
pace si securitate Manualul va contine, de asemenea, o introducere referitoare la
obligatiile relevante in materie de drept international si de control al exporturilor, pe
langa consideratiile privind siguranta si securitatea aflate in discutie in cercurile militare,
precum si in cele care sustin dezarmarea, controlul armamentelor si neproliferarea si va
prezenta exemple de procese si instrumente care permit practicarea unei inovari
responsabile, precum metodologiile de evaluare a impactului tehnologiilor si modelele de
evaluare a riscurilor.

(b) O serie de podcasturi (~ 10) — Aceste podcasturi vor reprezenta un mediu accesibil si

(©)

atractiv pentru a le permite actorilor din domeniul IA sa afle de ce si in ce mod procesele
de inovare responsabila in domeniul A pot sprijini pacea si securitatea internationala prin
atenuarea riscurilor reprezentate de deturnarea si utilizarea abuziva de catre agenti
iresponsabili. Seria de podcasturi va trece In revistd teme importante (de exemplu,
modelul deturndrii si al utilizarii abuzive a cercetarii si inovarii cu dubla utilizare/cu
utilizare generald; provocdrile umanitare, strategice si politice asociate cu posibila
utilizare abuziva a cercetdrii si inovdrii civile in domeniul IA; provocarile cu care se
confruntd cercurile care sustin dezarmarea, controlul armamentelor si neproliferarea in
cadrul eforturilor de atenuare a riscurilor; modul in care trebuie realizatd inovarea
responsabild prin intermediul evaluarii riscurilor; conformitatea controlului exporturilor;
reducerea riscurilor inca din stadiul conceperii; editarea responsabild; cunoasterea
clientilor si experienta rezultatd in urma exercitiilor de simulare teoreticd) si va fi
structuratd in jurul interviurilor pe care echipa de proiect le va desfasura cu reprezentanti
al comunitatilor relevante.

O serie de postari pe blog (9-10) — Echipa va realiza un blog care va contine o serie de
postari selectionate, menite sd sporeasca vizibilitatea eforturilor care incearcd sa
depaseasca granitele dintre comunitatea din domeniul ,,IA responsabile” axate pe utilizari
civile si comunitatea care sustine controlul armamentelor si neproliferarea. Seria de
postari pe blog va oferi o platformd pentru diseminarea de informatii, idei si solutii
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privind identificarea si gestionarea riscurilor asociate deturnarii si utilizarii abuzive a 1A
civile in procesul de cercetare si inovare. Blogul isi va propune sa reprezinte diversitatea
ideilor si perspectivelor prezente in sectorul IA.

Aceste materiale vor fi difuzate public prin intermediul site-urilor web ale actorilor de
implementare, al prezentei lor pe platformele de comunicare sociala si prin comunicare directa
cu entitatile relevante din mediul universitar, cu asociatiile profesionale din domeniul IA civile si
cu alte grupuri corespunzatoare.

3.1.2. Rezultatele preconizate ale proiectului

Acest proiect ar trebui sd producd un nou set de materiale prin care profesionistii din domeniul
IA civile sd poata fi sensibilizati cu privire la: a) felul In care cercetarea si inovarea civild in
domeniul IA ar putea fi deturnate si utilizate iIn mod abuziv in moduri care ar putea prezenta
riscuri pentru pacea si securitatea internationald, b) felul in care sunt gestionate aceste riscuri de
comunitatea care sustine dezarmarea, controlul armamentelor si neproliferarea si c) felul in care
profesionistii din domeniul IA ar putea contribui Intr-o mai mare masura la atenuarea acestor
riscuri prin intermediul unor procese de inovare responsabila.

Acest lucru ar trebui sd permitd intensificarea implicarii sectorului IA civile in ceea ce priveste
atenuarea riscurilor pe care le pot reprezenta pentru pacea si securitatea internationald deturnarea
si utilizarea abuziva a [A civile, sa sporeascd capacitatea profesionistilor care desfdsoara
activitati tehnice de a se implica in procesele relevante desfasurate in cadrul comunitatii care
sustine dezarmarea, controlul armamentelor si neproliferarea, precum si sa sprijine implicarea
unor noi categorii de public care nu sunt incluse in mod traditional in eforturile educationale
privind dezarmarea si neproliferarea.

Aceste materiale ar trebui, de asemenea, sa sprijine punerea in aplicare a celorlalte proiecte si vor
servi drept bazd pentru activitatile educationale si de consolidare a capacitatilor din cadrul
proiectului 2, precum si pentru activititile de dialog si de mobilizare desfasurate in cadrul
proiectului 3. Aceste activitdti ar trebui, la randul lor, sd poata fi folosite pentru producerea si
ameliorarea materialelor. O astfel de abordare iterativd ar trebui sa contribuie la eliminarea
eventualelor obstacole din calea promovarii, difuzarii si utilizérii lor in cadrul comunitatii din
domeniul IA, inclusiv In ceea ce priveste aspectele legate de limba, continut, context si
disponibilitate, care ar putea afecta impactul acestora la nivel mondial, in special in sudul global.

3.2. Proiectul 2 — Activitati de formare si de consolidare a capacitatilor pentru viitorii
profesionisti din domeniul IA
3.2.1. Scopul proiectului

Scopul proiectului 2 este de a sprijini integrarea problemei deturndrii si utilizarii abuzive a

cercetdrii civile Tn domeniul IA de catre agenti iresponsabili in formarea generatiilor viitoare de

profesionisti in domeniul [A. Pe termen lung, acest lucru va asigura faptul ca studentii din

domeniile stiintelor, tehnologiei, ingineriei si matematicii (STIM) care modeleaza viitorul 1A

sunt constienti de impactul negativ pe care deturnarea si utilizarea abuziva a activitatii lor de
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catre agenti iresponsabili l-ar putea avea asupra pacii si securitdtii internationale si ca vor
dispune de instrumentele de baza necesare pentru a identifica si a atenua un astfel de risc in
procesul de cercetare si inovare.

Acest proiect va organiza o serie de ateliere educationale si de consolidare a capacitatilor cu
formatori si studenti, in colaborare cu universitati internationale selectate si actori din industrie.
Proiectul urmareste prin aceasta sd dezvolte activititi de consolidare a capacititilor pe care
formatorii si persoanele care elaboreaza programe academice le-ar putea folosi pentru a include
in formarea viitorilor profesionisti din domeniul IA (de exemplu, cursuri privind etica IA si
inovarea responsabild) consideratii privind riscurile de deturnare si utilizare abuziva a cercetarii
si inovarii civile in domeniul IA de cétre agenti iresponsabili si conectarea acestor activitati la
contextul mai larg al pécii si securitatii. Prin intermediul acestor ateliere, proiectul va urmari, de
asemenea, sa identifice o retea de formatori, persoane care elaboreazd programe de invatdmant si
studenti interesati care ar sprijini diseminarea si promovarea materialelor educationale ale
proiectului si a activitatilor de consolidare a capacititilor in comunitatea educationald din
domeniul TA si in comunitatea profesionistilor din domeniul IA. Aceastd componentd de
colaborare in retea urmareste sd asigure sustenabilitatea proiectelor dincolo de durata lor
imediatd si sd permitd construirea unor legaturi mai puternice in sprijinul implicarii sectorului
tehnic civil in vederea atingerii unor obiective mai ample In materie de pace, securitate,
dezarmare si control al armamentelor.

3.2.2. Descrierea proiectului

Acest proiect va organiza o serie de ateliere educationale si de consolidare a capacititilor cu
formatori si studenti din universitdti selectate din intreaga lume. Aceste ateliere ar cuprinde o
combinatie de conferinte si activitati interactive care vor oferi formatorilor si studentilor
oportunitati de a reflecta asupra modului in care cercetarea si inovarea civila in domeniul IA ar
putea fi deturnate si utilizate in mod abuziv in directii care pot genera riscuri pentru pacea si
securitatea internationald si asupra modului in care aceste riscuri pot fi identificate, prevenite sau
atenuate in cadrul procesului de cercetare si inovare sau prin alte procese de guvernanta. Aceste
activitati se vor baza pe activitatile pilot anterioare la scard mai mica desfasurate de UNODA,
care a experimentat metode de implicare si sensibilizare a studentilor din domeniile STIM cu
privire la importanta luarii in considerare a impactului mai larg al activitétii lor, precum si a
colaborarii cu expertiza din afara domeniilor lor de origine. Concret, aceste activitati ar urma sa
constea in:

(a) ateliere regionale de consolidare a capacitatilor pentru formatori si studenti (4) —
atelierele regionale vor desfasura si vor promova activitati pe care formatorii le pot utiliza
pentru a consolida capacitatea studentilor STIM in inovarea responsabila in domeniul IA,
cu un accent deosebit pe modul de evaluare si atenuare a riscurilor de deturnare si
utilizare abuziva a tehnologiei IA civile de catre agenti iresponsabili. Fiecare atelier va fi
organizat cu o universitate din UE si cu o universitate de Tnalt nivel dintr-o altd regiune a
lumii, conectand astfel intotdeauna un set divers de participanti din UE cu un set divers
din exteriorul UE. Atelierele vor acoperi apoi America Latina si zona Caraibilor, America
de Nord, Africa si Asia si zona Pacificului. Acest lucru va permite participarea




studentilor (la nivel de masterat si doctorat) din Intreaga lume, inclusiv din sudul global.
Atelierele ar urma sa se desfasoare in principal in limba engleza, dar, acolo unde este
posibil, participantilor 1i se va oferi posibilitatea de a se implica in activitdti bazate pe
grupuri lingvistice alternative; si

(b) un_atelier international privind consolidarea capacitatilor durabile (1) — atelierul se va
baza pe lectiile invatate din atelierele regionale si va facilita schimbul de informatii si de
experienta intre formatori si studentii selectati din universitatile implicate in proiect. In
cadrul atelierului va fi discutat modul in care se pot perfectiona activitatile si
instrumentele elaborate pe parcursul proiectului si cum pot fi acestea diseminate dincolo
de grupul de universititi participante. In cadrul acestuia se va discuta, de asemenea,
despre modalitatile de sprijinire a implicarii studentilor in IA responsabila, care
abordeaza riscurile de deturnare si de utilizare abuzivd pentru pacea si securitatea
internationald, odatd ce acestia au intrat pe piata fortei de munca.

Retelele si prezenta SIPRI si UNODA in Africa, Asia-Pacific, Europa, America de Nord si de
Sud vor fi utilizate pentru a facilita si a sprijini aspecte ale activitatilor, dupa caz.

3.2.3. Rezultatele preconizate ale proiectului

Se preconizeaza cd proiectul va crea modele de consolidare a capacitatilor si de activitati de
implicare pe care formatorii si persoanele care elaboreazd programe academice le-ar putea
reproduce pentru a sensibiliza viitorii profesionisti din domeniul A cu privire la problemele
legate de deturnarea si utilizarea abuziva a IA civile de catre agenti iresponsabili si la modul in
care acesti profesionisti pot contribui la atenuarea acestor probleme prin procese de inovare
responsabile. Dupa finalizarea activitatilor proiectului, se asteapta ca participantii (formatori, dar
si studenti STIM) sa poatd utiliza si promova instrumente, metode si concepte de inovare
responsabile pentru a identifica si a atenua riscurile de deturnare si utilizare abuzivd in
dezvoltarea si difuzarea cercetarii si inovarii civile in domeniul IA.

Se preconizeazd, de asemenea, cd activitdtile proiectului vor genera o retea de formatori,
persoane care elaboreaza programe de Invatamant si studenti care nu numai c¢d vor promova
activitatile proiectului in cadrul formarii si al comunitatilor profesionale in domeniul A (de
exemplu, in timpul conferintelor Computational Intelligence Society a IEEE), ci vor fi, de
asemenea, disponibili pentru a contribui cu capacitate tehnica la procesele de guvernantd
internationala conduse de state (de exemplu, procesul Conventiei privind anumite tipuri de arme
conventionale referitor la tehnologiile emergente in domeniul sistemelor de arme letale
autonome).

Valoarea pe termen scurt si lung a acestor activitati va fi demonstrata prin anchete prealabile si
ulterioare activitatii.



3.3. Proiectul 3 — Facilitarea dezvoltarii, a diseminarii si a impactului durabile pe
termen lung ale inovarii responsabile in domeniul IA pentru pace si securitate

3.3.1. Scopul proiectului

Scopul proiectului 3 este de a facilita dezvoltarea, diseminarea si impactul durabile pe termen
lung ale inovarii responsabile in domeniul IA ca mijloc de atenuare a riscurilor pe care
deturnarea si utilizarea abuziva a cercetdrii si inovdrii civile Tn domeniul IA le pot prezenta
pentru pace si securitate. Scopul sau este de a realiza acest lucru prin mese rotunde cu industria
IA, prin dialoguri multipartite, prin crearea unui raport public si prin activititi de diseminare
specifice. Proiectul urméreste sa se asigure cd activitatea generata, in special activitatile de
formare, de consolidare a capacitatilor si de implicare, ajunge la comunitatea [A 1n general si are
un impact asupra acesteia, la toate nivelurile (de la studenti la ingineri si alti profesionisti din
domeniul TA) si dincolo de frontierele geografice, sectoriale si de altd naturd. Pentru a spori
posibilitatea de a avea un impact amplu si profund, este esential sd se coopereze cu organizatiile
profesionale din acest spatiu, cum ar fi IEEE, si sd se desfasoare angajamente multidimensionale
la nivelul mediului academic, al industriei si al altor compartimente. Astfel de eforturi vor oferi
reprezentantilor interesati din diferite comunitati IA posibilitatea de a-si asuma responsabilitatea
fatd de problema si de a-si exprima propriile opinii cu privire la modul in care eforturile de
atenuare a riscurilor pot fi realizate si promovate in mod durabil in interiorul comunitatii globale
IA si pe tot cuprinsul acesteia. De asemenea, pentru valoarea pe termen lung a proiectului pentru
state, organizatii interguvernamentale si alte entitdti, este important ca profesionistii din
domeniul TA s poatd invata de la experti guvernamentali implicati in atenuarea riscurilor in
contextul dezarmarii, al controlului armamentelor si al neproliferarii si s colaboreze cu acestia.
De asemenea, este esential pentru durabilitate sd se asigure cd@ cunostintele generate prin
activitatile de colaborare sunt analizate, consolidate si diseminate In mod corespunzator.

3.3.2. Descrierea proiectului
Acest proiect consta Tn urmatoarele componente principale:

(a) dialoguri multipartite privind ,,inovarea responsabila in domeniul IA pentru pace si
securitate” (pana la 9) — aceastd serie de reuniuni de dialog in format virtual ar reuni
experti din mediul academic, cercetare, sectorul privat si cel al controlului armelor
traditionale din UE si din afara acesteia pentru a discuta despre:

i.  tendintele tehnologice care pot genera riscuri de difuzare, deturnare si utilizare
abuziva, cu impact asupra pacii si securitatii internationale;

ii.  modul de implicare in atenuarea riscurilor prin procese, metode si mijloace de
inovare responsabile, precum si oportunitdti si provocari pentru dialog si schimb
de cunostinte intre comunitatile de parti interesate, inclusiv cele care 1isi
desfasoara activitatea in alte sectoare, cum ar fi industria biologica si chimica; si

iii.  valoarea potentiald, scopul si formatul unei retele autonome de experti si de
activitati de dialog. Grupul de experti se va reuni de mai multe ori pe an si va
actiona in vederea organizdrii a doud evenimente publice pentru Intreaga
comunitate.




Dintre cele noua reuniuni virtuale, doud sunt menite sa fie deschise publicului, pentru a facilita o
consultare mai ampla.

(b)

(c)

@)

mese rotunde cu sectorul privat (pdana la 6) — aceastd serie de mese rotunde virtuale va
initia un dialog cu actorii care lucreaza cu procese responsabile de inovare in domeniul
IA in sectorul privat (de exemplu, Parteneriatul privind IA) cu privire la modul in care
acestea pot contribui la reducerea la minimum a riscurilor de deturnare si utilizare
abuziva a tehnologiilor IA civile de catre agenti iresponsabili si va explora posibile
stimulente n cadrul dezvoltarii sectorului privat in acest sens. Subiectele vor include:
i.  relevanta contextului international in materie de securitate si dezarmare pentru
sectorul privat;
ii.  cadrul (cadrele) juridic(e) in care se inscriu dezvoltarea, implementarea si
exploatarea IA in Intreaga lume;

iii.  modul de valorificare a mecanismelor de evaluare a riscurilor si a altor masuri
care fac parte din sau ar putea fi integrate in procesele de inovare responsabile si
in programele de asigurare a conformitatii la nivelul intreprinderii; si

iv.  Invatamintele care trebuie desprinse din alte sectoare industriale, procese si cadre
legate de controlul armamentelor (de exemplu, industria biologica si industria
chimica).

un_raport privind perspectivele comunitatii IA in ceea ce priveste controlul
armamentelor si atenuarea riscurilor in domeniul 14, care vizeaza comunitatea 14 si cea
care sustine controlul armamentelor (1) — elaborarea acestui raport va include si va
consolida constatarile si recomandarile proiectului intr-un singur document de referinta
care vizeaza atat comunitatea de experti civili axatd pe I[A responsabild, cat si
comunitatea care sustine controlul armamentelor. Raportul ar urma sd examineze modul
in care pot fi identificate, evaluate si abordate riscurile pentru pacea si securitatea
internationala asociate cu deturnarea si utilizarea abuziva a cercetdrii si inovarii civile n
domeniul IA.

evenimente de diseminare care vizeaza consultarea si colaborarea cu comunitatile de 14
si de control al armamentelor (de stabilit) — echipa va cauta oportunitdti de a comunica
activitatea si constatarile si recomandarile sale pe tot parcursul proiectului. Formatul
evenimentelor si continutul prezentarilor vor fi adaptate la nevoile grupurilor-
tintd. Acestea pot include reuniuni ale CONOP, ale Adunarii Aliantei europene in
domeniul inteligentei artificiale; ale grupului de experti guvernamentali privind
tehnologiile emergente in domeniul sistemelor de arme letale autonome; ale grupului de
lucru interagentii privind IA (IAWG-AI); ale initiativei UIT privind ,,JA in slujba
binelui”; ale Dialogului anual privind inovarea al UNIDIR; si ale Institutului Inginerilor
Electrotehnisti si Electronisti. Echipa va incerca, de asemenea, sa colaboreze bilateral cu
partile interesate relevante din cadrul guvernelor, al mediului academic si al sectorului
privat.

3.3.3. Rezultatele preconizate ale proiectului
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Se preconizeaza ca acest proiect va pune bazele dezvoltarii, diseminarii si impactului durabile ale
inovarii responsabile a proceselor de IA care abordeazd riscurile de raspandire, deturnare si
utilizare abuziva si implicatiile acestora pentru pace si securitate dincolo de durata imediatd a
deciziei Consiliului.

Se preconizeazd ca dialogul multipartit va oferi un model de schimb de informatii si de
colaborare privind atenuarea riscurilor nu numai in cadrul comunitatii globale a TA, ci si intre
comunitatea de experti civili axatd pe IA responsabild si comunitatile de dezarmare, control al
armamentelor si neproliferare. Un astfel de model ar putea fi utilizat pentru a familiariza factorii
de decizie cu principalele progrese tehnologice si stiintifice relevante pentru inovarea
responsabild a A si, de asemenea, pentru a familiariza publicul tehnic cu mediul in care factorii
de decizie sunt implicati in prezent. Se prevede cd proiectul va facilita relatiile durabile si
implicarea intre actorii interesati in cadrul acestor diferite comunitati si Intre acestea. Se
preconizeazd cd astfel de efecte de retea eterogene vor permite dezvoltarea Intr-o mai mare
masurd si promovarea pe scard larga a inovarii responsabile a IA pentru pace si securitate dupa
momentul incheierii proiectului.

Se prevede ca dialogul cu sectorul privat va permite o implicare mai mare si mai profunda a
sectorului privat al IA 1n identificarea, prevenirea si atenuarea riscurilor in materie de pace si
securitate care decurg din deturnarea si utilizarea abuzivd a cercetdrii si inovarii civile in
domeniul IA. Se preconizeaza cd proiectul va oferi actorilor-cheie din procesele din sectorul
privat o mai buna intelegere si asumare a problemelor pe care urmireste si le abordeze. in plus,
scopul proiectului este de a facilita adoptarea si punerea in aplicare (pe scard mai largd) a
proceselor, metodelor si mijloacelor de inovare responsabile in cadrul mecanismelor si
procedurilor existente de gestionare a riscurilor corporative.

Se prevede, de asemenea, cd dialogul multipartit si masa rotunda cu sectorul privat vor genera
informatii cu privire la o serie de aspecte importante, inclusiv a) modul in care metodele si
mijloacele de inovare responsabile pot fi imbunatatite si utilizate intr-o mai mare masurd pentru a
identifica, a preveni si a atenua riscurile prezentate de deturnarea si utilizarea abuziva a cercetarii
si inovdrii civile in domeniul IA; b) modul in care cercetarea si inovarea in domeniul IA pot fi
utilizate in mod pozitiv pentru a sprijini obiectivele In materie de pace si securitate (de exemplu,
aplicatiile de alerta timpurie in caz de conflict si pentru asistentd umanitara); si c) modalitatile de
facilitare a unui nivel mai sustinut de dialog si schimb de informatii intre eforturile de atenuare a
riscurilor intreprinse in cadrul comunitatii de experti civili axate pe IA responsabild (si anume,
diverse initiative conduse de IEEE) si cele aflate deja in desfasurare in cadrul comunitatii de
dezarmare, control al armamentelor si neproliferare la nivel interguvernamental.

Raportul si activitatile de diseminare vor analiza, consolida si disemina informatiile generate prin
5 5 > 5 5

proiectele 1, 2 si 3, sprijinind astfel promovarea constatarilor si recomandarilor activitatilor

proiectelor in cadrul comunitatii mondiale de IA, precum si in cadrul comunitatii decidentilor.

De asemenea, se preconizeaza cd acestea vor contribui la asigurarea sustenabilitatii impactului
dupa momentul incheierii proiectelor.
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4. DURATA

Durata totala estimata a punerii in aplicare a proiectelor este de 36 de luni.

(d)
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