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EUROPEJSKA StUZBA DZIALAN ZEWNETRZNYCH

DOKUMENT PROJEKTOWY
Propagowanie odpowiedzialnych innowacji w zakresie sztucznej inteligencji na rzecz
pokoju i bezpieczenstwa

HR(2022)238

1. KONTEKST

Ostatnie postepy w dziedzinie sztucznej inteligencji otworzyly nowe mozliwosci w zakresie
wspierania i podtrzymywania pokoju i bezpieczenstwa — na przyklad poprzez udoskonalenie
technologii w dziedzinach takich jak wczesne ostrzeganie o konfliktach oraz weryfikacja
kontroli zbrojen i kontroli wywozu. Z drugiej strony, postepy te umozliwity nowe sposoby
tworzenia, lub zaostrzania, napig¢, konfliktow i braku bezpieczefistwa pomigdzy panstwami
1 wewnatrz nich. Zagrozenla Jakle stanowia niektore sposoby stosowania sztucznej inteligencji —
takie jak systemy Smiercionosnej broni autonomicznej — okazaty si¢ powazng kwestig budzaca
niepokoj spotecznosci zajmujacej si¢ kontrolg zbrojefi. Jednym z aspektow tego zagrozenia —
ktory zastuguje na wigksza uwage, a ktory biezace starania z zakresu kontroli zbrojen i wysitki
dyplomatyczne moga niedostatecznie uwzglednia¢ — jest przekierowywanie i niewlasciwe
stosowanie cywilnych badan 1 innowacji dotyczacych sztucznej inteligencji przez
nieodpowiedzialne podmioty, w tym podmioty niepanstwowe dzialajace w ztym zamiarze;
obejmuje to niewlasciwe stosowanie generatywnych sieci przeciwstawnych do wytwarzania
materiatéw typu ,,deepfake” przeznaczonych do kampanii dezinformacyjnych.

Sztuczna inteligencja jest technologia prorozwojowa o wielkim potencjale stosowania ogolnego.
Badania i innowacje dotyczace sztucznej inteligencji opracowywane do zastosowan cywilnych
moga by¢ (stosunkowo tatwo) pozyskiwane i wykorzystywane przez niektére podmioty do
szkodliwych lub wywrotowych celow, ktore moga mie¢ skutki dla migdzynarodowego pokoju
1 bezpieczenstwa. Przekierowywanie 1 niewlasciwe stosowanie technologii cywilnych nie sg
zjawiskiem nowym ani nie dotycza wylacznie sztucznej inteligencji. W pokrewnej dziedzinie
robotyki zostalo to niedawno uwidocznione przez uzbrojenie i1 zastosowanie rekreacyjnych
dronow przez Daisz/ISIS w Syrii. Jednak w przypadku sztucznej inteligencji problem ten
komplikuje wiele czynnikdw: niematerialny i szybko zmieniajacy si¢ charakter jej algorytmow
idanych, co utrudnia kontrole ich przenoszenia/rozprzestrzeniania; wiodgca rola sektora
prywatnego w badaniach, rozwoju 1 ekosystemie innowacji, oraz wynikajaca z tego potrzeba
ochrony algorytméw wtasnosciowych; oraz ogdlnoswiatowa dostepnos¢ wiedzy fachowej ludzi
oraz zasobow materialnych zdolnych do zmiany celéw technologii sztucznej inteligencji.
Tymczasem osoby pracujgce przy sztucznej inteligencji w sektorze cywilnym zbyt czesto
pozostaja nieswiadome potenCJalnych skutkow, jakie dla migdzynarodowego pokoju
1 bezpieczefistwa moze mie¢ przekierowywanie i niewtasciwe stosowanie wynikow ich pracy,
wzglednie nie sg one chetne do wzigcia udzialu w biezacych dyskusjach na temat zagrozen
zwigzanych ze sztuczng inteligencja, prowadzonych w $rodowiskach kontroli zbrojen
1 nieproliferacji.



Istnieje potrzeba wspierania wigkszego udziatu cywilnej spotecznoscei zajmujacej si¢ sztuczng
inteligencja w pojmowaniu i tagodzeniu zagrozen dla pokoju 1 bezpieczenstwa zwigzanych
z przekierowywaniem i niewlasciwym stosowaniem cywilnej technologii sztucznej inteligencji
przez nieodpowiedzialne podmioty. W odniesieniu do Sztokholmskiego Miedzynarodowego
Instytutu Badan nad Pokojem (SIPRI) i Biura ONZ ds. Rozbrojenia (UNODA) moze to zostaé
osiggniete poprzez szersze propagowanie odpowiedziainych innowacji w globalnej cywilnej
spotecznos$ci zajmujacej si¢ sztuczng inteliﬁench. Poprzednie prace SIPRI i UNODA wykazaty,
ze odpowiedzialne innowacje jako mechanizm samokontroli moglyby zapewni¢ globalnej
cywilnej spotecznosci zajmujgcej si¢ sztuczng inteligencjg praktyczne narze¢dzia 1 metody
stuzgce rozpoznaniu oraz pomocy w fagodzeniu zagrozen, jakie przekicrowywanie 1 niewlasciwe
stosowanie cywilnych badaf 1 innowacji dotyczacych sztucznej inteligencji mogloby stanowié
dla pokoju i bezpieczenstwa, a takze zal}()robleganiu tym zagrozeniom. W trakcie prac
prowadzonych przez SIPRI 1 UNODA okreslono takze metodologie i1 kilka biezgcych
ukierunkowanych na sfer¢ cywilng inicjatyw dotyczacych odpowiedzialnej sztucznej inteligencii,
ktore mozna by wykorzysta¢ do uwrazliwienia cywiﬂlej spotecznosci zajmujacej si¢ sztuczng
inteligencja na kwestie kontroli zbrojen oraz nieproliferacji, a takze na debaty ekspertow
i stanowiska pI)ar'lstw na temat odpowiedzialnego rozwijania, rozpowszechniania 1 stosowania
sztucznej inte igenc;i, oraz do$wiadczenia, jakie mozna uzyska¢ z prac nad odpowiedzialnoscia
w sektorze obrony'. Co istotne, w trakcie tych poprzednich prac wyraznie stwierdzono, ze
wspotdziatanie ze studentami nauk przyrodniczych, technologii, inzynierii i matematyki (STEM)
— ktorzy jeszcze maja kontakt ze sztuczng inteligencja w Srodowisku edukacyjnym — jest bardzo
istotne dla wszelkich skutecznych staran w zakresie ogpowiedzialnych innowacjl.

2. CELE

Projekty te maja na celu wspieranie wigkszego udzialu cywilnej spolecznosci zajmujacej si¢
sztuczng inteligencja w tagodzeniu zagrozen, jakie przekierowywanie i niewlasciwe stosowanie
cywilnych badan i innowacji dotyczacych sztucznej inteligencji przez nieodpowiedzialne
podmioty moze stanowi¢ dla migdzynarodowego pokoju i bezpieczenstwa. Dokonuje si¢ tego
przez, po pierwsze, stworzenie lepszego pojmowania sposobu, w jaki T0ZWOj
1 rozpowszechnianie badan 1 innowacji dotyczacych sztucznej inteligencji moze wpltywa¢ na
zagrozenia wynikajace z ich przekierowywania 1 niewlasciwego stosowania, oraz, po drugie,
przez propagowanie odpowiecfzialnych procesoOw, metod 1 narzedzi innowacji, co moze pomoc
w zapewnianiu  pokojowego stosowania cywilnych innowacji 1  odpowiedzialnego
rozpowszechniania wiedzy o sztucznej inteliFencji. W tym celu w ramach tych projektow
wspiera si¢ dziatania z zakresu budowania zdolnosci, badan i zaangazowania, ktore i) zwigksza,
za posrednictwem procesOw odpowiedzialnych innowacji, zdolno$ci w ramach globalnej
cywilnej spotecznosci zajmujacej si¢ sztuczng inteligencja do ujecia i uwzglednienia zagrozen
dla }i)okoju 1 bezpieczenstwa, jakie stanowig przekierowywanie 1 niewlasciwe stosowanie
cywilnej sztucznej inteligencji przez nieodpowiedzialne podmioty; oraz ii) wzmocnig
powigzanie migdzy staraniami na rzecz tagodzenia zaFrOZer'l prowadzonymi w odniesieniu do
odpowiedzialne] sztucznej inteligencji w sferze cywilnej a bf;dqc%rmi juz w toku staraniami
w ramach spolecznosci zajmujacej si¢ rozbrojeniem, kontrolg zbrojen i nieproliferacja na
szczeblu migdzyrzadowym. Co istotne, nie d3azg one do stworzenia jakichkolwiek nowych
standardow, zasad ani regulacji, ani do wkroczenia w dziedziny znajdujace si¢ w kompetencji
panstw. Intencjg tych projektow jest rozwijanie cywilnych staran w zakresie odpowiedzialnych
mnowacji, by objely one =zagrozenmia dla pokoju 1 Dbezpieczenstwa wynikajace
z przekierowywania 1 niewlaSciwego stosowania cywilnej sztucznej _inteliﬁencji przez
nieodpowiedzialne podmioty, oraz zapewnianie informacji o istniejagcych staraniach
migdzyrzadowych.

W celu skutecznego dotarcia do cywilnej spotecznosci zajmujacej si¢ sztuczng inteligencja
1 wywarcia wplywu na te spotecznosc, w projektach stosuje si¢ podejscie trojtorowe, by:

! Metodyka obejmuje na przyktad zalecane przez Instytut Inzynieréw Elektryki i Elektroniki (IEEE) praktyki dotyczace oceny
wplywu autonomicznych i inteligentnych systemoéw na ludzki dobrostan (norma IEEE 7010-220), czy opracowang przez grupg
ekspertow wysokiego szczebla ds. Al liste kontrolng oceny godnej zaufania sztucznej inteligencji. Inicjatywy obejmuja:
opracowang przez IEEE globalng inicjatywe dotyczaca etyki dla autonomicznych i inteligentnych systemow; partnerstwo na
rzecz sztucznej inteligencji; globalne partnerstwo na rzecz sztucznej inteligencji.
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(a) nawigzad kontakty z edukatorami — wspdipracowac z wybranymi edukatorami i osobami
tworzacymi akademickie programy nauczania nad opracowaniem i propagowaniem
materialow edukacyjnych, ktore moga zosta¢ wykorzystane do uwzgledniania
w programach ksztalcenia osob praktycznie zajmujgcych si¢ sztuczng inteligencjg kwestii
dotyczacych zagrozen dla pokoju i bezpieczenstwa wynikajacych z przekierowywania i
niewlasciwego stosowania badan i innowacji dotyczgcych cywilnej sztucznej inteligencji
(np. w programach zaje¢ dotyczacych etyki sztucznej inteligencji 1 odpowiedzialnych
innowacji);

(b) nawiqzac _ kontakty ze studentami — zaznajomi¢ wybranych studentdw nauk
przyrodniczych, technologii, inzynierii i matematyki z cafego $wiata ze sposobami
rozpoznawania zagrozeh dla pokoju i1 bezpieczefistwa wynikajacych z przekierowywania
1 niewlasciwego zastosowania cywilnej sztucznej inteligencji przez nicodpowiedzialne
podmioty, i ze sposobami zapobiegania im lub ich ztagodzenia w trakcie procesu badan
1innowacji lub poprzez inne procesy zarzadzania; oraz

(c) nawigzal kontakty z branzg sztucznej inteligencji — wspotpracowac ze stowarzyszeniami
zawodowymi 1 organami ds. standardow takimi jak Instytut Inzynieréw Elektryki
1 Elektroniki (IEEE) w celu 1) rozpowszechniania wérdd osob zawodowo zajmujacych si¢
technikg dostosowanych materiatow edukacyjnych oraz dziatan kontaktowych ; ii)
wspieraC  pozytywne zastosowanie —sztucznej inteligencji na r1zecz  pokoju
1 bezpieczenstwa; oraz iii) utatwia¢ dialog i wymiang informacji migdzy ekspertami ze
srodowisk akademickich, sektora prywatnego i sektora rzgdowego na temat sposobu
zatagodzenia zagrozenia wymkajqcego z przekierowywania 1 niewlasciwego stosowania
cywilnych badan 1 innowacji dotyczacych sztucznej inteligencji.

Takie podejscie sprawia, ze projekty dotrg na wszystkie poziomy spotecznosci zajmujgcej sig
sztuczng inteligencjg, nie tylko do obecnych praktykow, lecz takze do przysztych pokolen.
Umozliwia ono takze udziat ze strony wszystkich sfer akademickich, branzowych 1 innych oraz
wspiera trwato$¢ przysztych staran poprzez utworzenie sieci przekraczajqcych granice tych sfer.

W projektach dazy si¢ takze do wykorzystywania mozliwosci i do$wiadczenia SIPRI i UNODA,
by mozna bylo wywrze¢ wplyw na spotecznos¢ zajmujacy si¢ sztuczng inteligencja na ca{ym
Swiecie, nie tylko na zainteresowane strony w UE. SIPRI 1 UNODA majg niepowtarzalne
mozliwosci dotarcia do podmiotow zajmujgcych sie sztuczng inteligencjg w Afryce, w regionie
Azji 1 Pacyfiku, w Europie oraz w Ameryce Pdtnocnej 1 Potudniowej oraz do umozliwiania
kontaktow migdzy tymi podmiotami. Obie instytucje maja takze doswiadczenie w pracy
w innych dziedzinach nauki i technologii stojacych w obliczu podobnych wyzwan z zakresu
podwdjnego zastosowania 1 rozprzestrzeniania, takze w zakresie biotechnologii. W ramach
projektow dazy si¢ takze do wykorzystania warunkéw wystepujacych w Unii Europejskiej,
takich jak a) istnienie zaawansowanych, obejmujacych wiele podmiotow procesow dotyczacych
odpowiedzialnej sztucznej inteligencji; b) istniejacy w UE wysoki poziom zaangazowania
w kwestie rozbrojenia, kontroli zbrojen oraz nieproliferacji, jak rowniez wiedzy fachowej na te
tematy; c) roznorodno$¢ powigzan, jakie organizacje akademickie, badawcze 1 sektora
prywatnego w UE posiadaja z innymi regionami, zwlaszcza na globalnym Potudniu, ktore takze
bedzie stanowi¢ istotny cel zaangazowania; oraz d) zrdznicowanie narodowosciowe wsréd
studentow, edukatoréw 1 inzynierow na uniwersytetach, w instytucjach badawczych i w sektorze

prywatnym.

Wiaczenie wszystkich bedzie stanowito jeden z podstawowych aspektow przy prowadzeniu
dziatah w ramach tych projektow. Aby skutecznie wspiera¢ spoteczno$¢ zajmujgcg si¢ sztuczng
inteligencja, w projektach dostrzega si¢ fakt, ze spotecznos¢ ta sktada si¢ z roznych podmiotow,
a w szczegolnosci ze

(a) aspekt pici jest wysoce istotnym czynnikiem. Z tego powodu aspekt pici bedzie
uwzgledniany zgodnie z ogolnosystemowymi oenzetowskimi strategiami_ dotyczacymi
uwzgledniania aspektu pici i rownosci pici. Udzial kobiet we wszystkich dziataniach
w ramach tego projektu bedzie popierany 1 wymagany; oraz

(b) w catosci projektéw bedzie uwzgledniane wiaczenie oséb z niepetnosprawnos$ciami oraz
racjonalne zaspokajanie ich potrzeb. Bedzie to obejmowalo pokonywanie przeszkod
stojacych na drodze udziatu



0s0b z niepelnosprawno$ciami, jak réwniez zagwarantowanie, ze zostang podjete kroki
na rzecz wspotpracy z osobami z niepelnosprawno$ciami, aby ulatwic¢ reprezentowanie
merytorycznych pogladow 1 do§wiadczen tych oséb.

3. PROJEKTY

Trzy opisane ponizej projekty maja by¢ komplementarne i wzajemnie si¢ wspiera¢, a ich
elementy beda realizowane przez 36 miesigcy.

Projekt 1 - Opracowanie materialow edukacyjnych i budujacych zdolnosci dla cywilnej
spolecznosci zajmujacej sie sztuczng inteligencja

3.1.Cel projektu

Projekt 1 koncentruje si¢ na dostarczeniu wiedzy 1 $srodkdéw cywilnym podmiotom zajmujacym
si¢ sztuczng inteligencja, aby oceni¢ i ograniczy¢ ryzyko, jakie dla mi¢dzynarodowego pokoju
1 bezpieczefistwa moze stanowi¢ przekierowywanie 1 niewlasciwe wykorzystywanie cywilnych
badan i1 innowacji w zakresie sztucznej inteligencji przez nieodpowiedzialne podmioty. Jego
celem jest opracowanie materialow edukacyjnych 1 budujacych zdolnosci ktore zapewnia
praktykom w dziedzinie sztucznej inteligencji ze wszystkich regionéw, poziomow i sektorow
(w tym edukatorom skupionym na sztucznej inteligencji, tworcom programoéw nauczania,
studentom STEM oraz inzynierom i badaczom sztucznej inteligencji w srodowisku akademickim
1 sektorze prywatnym) informacje i narzedzia niezbgdne do

(a) zrozumienia, w jaki sposob cywilne badania i1 innowacje w zakresie sztucznej
inteligencji mogg zostac przekierowane i niewtasciwie wykorzystane w sposob, ktory
moze stanowi¢ ryzyko dla migdzynarodowego pokoju i bezpieczenstwa, a takze w jaki
sposob decyzje dotyczqce rozwoju 1 rozpowszechniania badan 1 innowacji moga
zwigkszy¢ lub zmniejszy¢ ryzyko przekierowywania i niewlasciwego wykorzystywania;

(b) zrozumienie wysitkow juz podjetych przez spotecznos$¢ zajmujaca si¢ rozbrojeniem,
kontrolg ~zbrojen 1 nieproliferacja w celu zmniejszenia ryzyka zwigzanego
z przekierowywaniem i niewtasciwym wykorzystywaniem cywilnych badan i innowacji;
oraz

(c) praktykowanie odpowiedzialnych innowacji w  sposob ograniczajacy  ryzyko
przekierowywania i niewlasciwego wykorzystywania w rozwoju i rozpowszechnianiu
badan i innowacji.

3.1.1. Opis projektu

W ramach tego projektu powstang trzy oddzielne zestawy materialow edukacyjnych
1 budujacych zdolnosci.

(a) Podrecznik (1) — W podregezniku zebrana zostanie podstawowa wiedza i $rodki dla
podmiotow zajmujqcych si¢ sztuczng inteligencja, ktére w procesie badan i innowacji
pozwolg 1im oceni¢ 1 ograniczy¢ ryzyko przekierowywania i niewlasciwego
wykorzystywania cywilnej technologii w zakresie sztucznej inteligencji przez
nieodpowiedzialne podmioty. Omowione zostanie, dlaczego i w jaki sposob decyzje
dotyczace rozwoju 1 rozpowszechniania badan i innowacji moga wptywaé na ryzyko
przekierowywania i niewlasciwego wykorzystywania, a tym samym generowa¢ ryzyko
lub szanse dla pokoju i bezpieczenistwa. Przedstawione zostang rowniez odpowiednie
przepisy prawa mig¢dzynarodowego i zobowigzania w zakresie kontroli eksportu, a takze
wzgledy bezpleczenstwa 1 ochrony, ktore sa przedmiotem dyskusji w kregach
wojskowych, jak rowniez w kregach zwiazanych z rozbrojeniem, kontrolg zbrojen
inieproliferacja; oraz zaprezentowane przykladowe procesy 1 narzedzia do
praktykowania odpowiedzialnych innowacji, takie jak metody oceny wptywu technologii
1 szablony oceny ryzyka.




(b) Seria podcastéw (~10) — Podcasty te bedg stanowi¢ przystgpne i zajmujgce medium dla
podmiotéw zajmujgcych sig sztuczng inteligencjg, dzigki czemu uzyskaja one wiedzg,
dlaczego 1 w jaki sposob odpowiedzialne procesy innowacji w zakresie sztucznej
inteligencji moga wspieraC migdzynarodowy pokoj 1 bezpieczenstwo poprzez
ograniczanie  ryzyka  zwigzanego z  przekierowywaniem 1 niewlasciwym
wykorzystywaniem przez nicodpowiedzialne podmioty. W ramach serii dokonany
zostanie przeglagd waznych tematéw (np. schemat przekierowywania i niewlasciwego
wykorzystywania badaf i innowacji podwojnego/ogdlnego zastosowania; wyzwania
humanitarne, strategiczne 1 polityczne zwigzane z potencjalnym nlewlasmwym
wykorzystywamem cywilnych innowacji w zakresie badan nad sztuczna inteligencja;
wyzwania, przed ktorymi stoja srodowiska zwigzane z rozbrojeniem, kontrolg zbrojen
inieproliferacja w ramach dzialan na rzecz ograniczania ryzyka; jak dokonywac
odpowiedzialnych innowacji poprzez ocen¢ ryzyka; zgodnos¢ z przepisami dotyczacymi
kontroli eksportu; zmniejszenie ryzyka na etapie projektowania; odpowiedzialne
publikowanie; znajomo$¢ klientow; i do$wiadczenie w C¢wiczeniach symulacyjnych),
a osig poszczegbdlnych podcastow quq wywiady, ktore zespdt projektowy przeprowadzi
z przedstawicielami odpowiednich spotecznosci.

(c) Seria blogéw (9-10) — Zespot opracuje seri¢ wyselekcjonowanych postow na blogach,
ktorych celem bedzie podniesienie rangi wysﬂkow zmierzajacych do przekroczema
granic migdzy cywilnie ukierunkowana "odpowiedzialng sztuczng inteligencja"
a spolecznosciami zajmujacymi si¢ kontrolg zbrojen i nieproliferacja. Seria blogow
bedzie stanowita platform¢ do rozpowszechniania spostrzezen, pomystow i rozwigzah
dotyczacych identyfikacji 1 przeciwdziatania ryzyku zwigzanemu z przekierowywaniem
i niewlasciwym wykorzystywaniem cywilnej sztucznej inteligencji w procesie badan
iinnowacji. Dotozone zostang starania, by blog reprezentowal réznorodno$¢ mysli
1 perspektyw obecnych w sektorze sztucznej inteligencji.

Materialy te beda rozpowszechniane publicznie poprzez strony internetowe podmiotow
wdrazajacych, ich obecno$¢ w mediach spotecznosciowych oraz poprzez bezposrednig
komunikacj¢ z odpowiednimi jednostkami akademickimi, cywilnymi stowarzyszeniami
zawodowymi w dziedzinie sztucznej inteligencji 1 innymi 0dp0w1edn1m1 grupami.

3.1.2. Oczekiwane rezultaty projektu

Oczekuje sig, ze projekt ten stworzy nowy zestaw materialow, dzigki ktérym cywilni praktycy
w dziedzinie sztucznej inteligencji beda mogli uwrazliwi¢ si¢ na to: a) w jaki sposob cywilne
badania i innowacje w zakresie sztucznej inteligencji mogg zosta¢ przekierowane i niewfasciwie
wykorzystane w sposob, ktory moze stanowi¢ ryzyko dla migdzynarodowego pokoju
1 bezpieczenstwa, b) w jaki sposob do takiego ryzyka podchodzi spotecznos¢ zajmujaca sig
rozbrojeniem, kontrolg zbrojen i nleprohferaCJq, oraz ¢) w jaki sposob praktycy w dziedzinie
sztuczne] inteligencji moga dalej przyczynia¢ si¢ do ograniczania takiego ryzyka poprzez
odpowiedzialne procesy innowacyjne.

Oczekuje sig, ze przyczyni sig¢ to do zwigkszenia zaangazowania cywilnego sektora sztucznej
inteligencji w ograniczanie ryzyka, jakie dla mi¢dzynarodowego pokoju i bezpieczefstwa moze
stanowi¢ przekierowywanie 1 niewlasciwe wykorzystywanie cywilnej sztucznej inteligencji; do
poprawy zdolnosci o0sob zajmujacych si¢ zawodowo technika do angazowania sig
w odpowiednie procesy w ramach spotecznosci zajmujacej si¢ rozbrojeniem, kontrolg zbrojen
i nieproliferacjg, jak rowniez do wspierania zaangazowania nowych odbiorcow, ktorzy nie sg
tradycyjnie wtaczani w wysitki edukacyjne w zakresie rozbrojenia 1 meprohferacp

Material ten ma réwniez wspiera¢ realizacje pozostatych projektow i1 postuzy jako podstawa do
dzialan edukacyjnych i budujacych zdolnosci w projekcie 2 oraz dziatan w zakresie dialogu
1 dziatan motywacyjnych w projekcie 3. Dzialania te majg z kolei wspomaga¢ zwrotnie
opracowywanie 1 udoskonalanie materiatu. Oczekuje sig, ze takie iteratywne podejscie pomoze
rozwigza¢ potencjalne przeszkody w ich promowaniu, rozpowszechnianiu 1 stosowaniu
w spoleczno$ci zajmujacej si¢ sztuczng inteligencja, w tym kwestie zwigzane z jezykiem, trescia,
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kontekstem 1 dostepnoscig, ktore moglyby uniemozliwi¢ ich oddzialywanie na poziomie
globalnym, w szczegdlnosci w krajach globalnego Potudnia.

3.2. Projekt 2 — Dzialania w zakresie edukacji i budowania zdoinosci dla przyszlych
praktykow w dziedzinie sztucznej inteligencji
3.2.1. Cel projektu

Celem projektu 2 jest wsparcie wiaczania problemu przekierowywania i niewtasciwego
wykorzystywania cywilnych badan nad sztuczng inteligencja przez nicodpowiedzialne podmioty
do edukacji przysztych pokolen praktykéw w dziedzinie sztucznej inteligencji. Na dluzsza mete
zagwarantuje to, ze studenci nauk S$cistych, technologii, inzynierii 1 matematyki (STEM)
ksztaltujacy przyszlosc sztucznej inteligencji bedg $wiadomi negatywnego wplywu, jaki na
mi¢dzynarodowy pokdj 1 bezpieczenstwo moga mie¢ przekierowywanie 1 niewlasciwe
wykorzystywanie ich pracy przez nieodpowiedzialne podmioty, oraz ze bgda dysponowac
podstawowymi narzedziami niezbednymi do zidentyfikowania i ograniczenia takicgo ryzyka
w procesie badan i innowacji.

W ramach tego projektu przeprowadzona zostanie seria warsztatow edukacyjnych i budujacych
zdolno$ci z edukatorami i1 studentami we wspolpracy z wybranymi miedzynarodowymi
uczelniami 1 podmiotami branzowymi. Projekt ma zatem na celu opracowanie dziatan w zakresie
budowania zdolnosci, ktére edukatorzy i tworcy akademickich programéw nauczania mogliby
wykorzysta¢ do wiaczenia do szkolenia przysztych praktykow w dziedzinie sztucznej inteligencji
(np. kursy dotyczace etyki sztucznej inteligencji 1 odpowiedzialnych innowacji) oraz w zakresie
rozwazenia ryzyka zwigzanego z przekierowywaniem i niewlaSciwym wykorzystywaniem
cywilnych badan nad sztuczng inteligencja i innowacji przez nieodpowiedzialne podmioty,
a takze powiazania ich z szerszym kontekstem pokoju 1 bezpieczenstwa. Poprzez te warsztaty
w ramach projektu nastgpi proba utworzenia sieci zainteresowanych edukatorow, tworcow
programow nauczania i studentéw, ktdrzy wspieraliby rozpowszechnianie i promocje materiatow
edukacyjnych projektu i dziatan zwigzanych z budowaniem zdolnosci w spofeczno$ci
edukacyjnej w zakresie sztucznej inteligencji i spoteczno$ci praktykow w dziedzinie sztucznej
inteligencji. Ten element tworzenia sieci kontaktow ma na celu zapewnienie trwatego charakteru
projektéw po zakonczeniu ich bezposredniego okresu trwania oraz umozliwienie tworzenia
silniejszych powigzan wspierajacych cywilne zaangazowanie techniczne na rzecz szerszych
celéw zwigzanych z pokojem, bezpieczenstwem, rozbrojeniem i kontrolg zbrojen.

3.2.2. Opis projektu

W ramach tego projektu zostanie przeprowadzona seria warsztatow edukacyjnych i budujacych
zdolnosci z edukatorami 1 studentami z wybranych uczelni z catego swiata. Beda one stanowity
polaczenie wyktadow 1 interaktywnych dziatan, ktore zapewnig edukatorom 1 studentom
mozliwo$¢ zastanowienia si¢ nad tym, w jaki sposob cywilne badania i innowacje w zakresie
sztucznej inteligencji moga zosta¢ przekierowane i niewlasciwie wykorzystywane w sposob,
ktory moze stanowi¢ ryzyko dla miedzynarodowego pokoju 1 bezpleczenstwa oraz w jaki
sposob mozna zidentyfikowac¢ takie ryzyko, zapobiec mu lub ograniczy¢ je w procesie badan
i innowacji lub poprzez inne procesy zarzadcze. Dzialania te bgda oparte na wczesniejszych
pracach pilotazowych na mniejszg skalg przeprowadzonych przez UNODA, ktora wyprobowata
metody wspOlpracy ze studentami kierunkow scistych i uwrazliwiania ich na znaczenie
rozwazenia szerze] pojmowanego oddzialywania ich pracy, jak roéwniez wspotpracy ze
specjalistami spoza ich rodzimych dziedzin. Konkretnie bytyby to:

(a) regionalne warsztaty budowania zdolnosci dla edukatorow i studentow (4) — w ich
ramach bedg prowadzone i promowane dziatania, ktoére edukatorzy moga wykorzysta¢ do
budowania zdolnos$ci studentow STEM w zakresie odpowiedzialnych innowacji
w dziedzinie sztucznej inteligencji, ze szczegdlnym naciskiem na to, jak ocenié
1 ograniczy¢ ryzyko zwigzane z przekierowywaniem i niewlasciwym wykorzystywaniem
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cywilnej technologii w zakresie sztucznej inteligencji przez nieodpowiedzialne podmioty.
Kazdy warsztat begdzie organizowany wspdlnie z uniwersytetem z siedzibg w UE
1 prestizowym uniwersytetem z innego regionu S$wiata, dzigki czemu zawsze bedzie
taczyt zréznicowana grupe uczestnikdw z UE ze zrdéznicowang grupa uczestnikow spoza
UE. Warsztaty obejma nast¢pnie Ameryke Lacinska i Karaiby, Ameryke Poinocna,
Afryke oraz Azje i region Pacyfiku. Pozwoli to na udziat studentdw (na poziomie
magisterskim 1 doktoranckim) z calego $wiata, w tym z globalnego Potudnia. Warsztaty
bylyby prowadzone gléwnie w jezyku angielskim, ale tam, gdzie to mozliwe, uczestnicy
mieliby mozliwo$¢ zaangazowania si¢ w dziatania oparte na alternatywnych grupach
jezykowych; oraz

(b) miedzynarodowe warsztaty na temat zrownowazonego budowania zdolnosci (1) — w ich
ramach zostang wykorzystane wnioski wyciaggnigte z warsztatoOw regionalnych, zostanie
utatwiona wymiana informacji i do$wiadczen pomig¢dzy edukatorami i wybranymi
studentami z uczelni zaangazowanych w projekt. Podczas warsztatow omowione zostang
sposoby dopracowania dziatan i narzedzi wypracowanych w trakcie realizacji projektu
oraz upowszechnienia ich poza grupa uczestniczacych uczelni. Omoéwione zostang
réwniez sposoby wspierania zaangazowania studentdéw — po wejsciu przez nich na rynek
pracy — na rzecz odpowiedzialnej sztucznej inteligencji, ktora przeciwdziata ryzyku dla
migdzynarodowego pokoju 1 bezpieczenstwa wynikajacym z przekierowywania
1 niewlasciwego wykorzystywania.

Sieci 1 obecno$¢ SIPRI i UNODA w Afryce, regionie Azji i Pacyfiku, Europie, Ameryce
Poétnocnej i Potudniowej zostang wykorzystane do ulatwienia i wspierania niektorych aspektow
dziatan, w zaleznosci od potrzeb.

3.2.3. Oczekiwane rezultaty projektu

Oczekuje si¢, ze projekt stworzy modele dziatan w zakresie budowania zdolnosci
1 zaangazowania, ktore edukatorzy i tworcy programoéw akademickich mogliby powielaé, aby
uwrazliwi¢ przysztych praktykéw w dziedzinie sztucznej inteligencji na problemy zwigzane
z przekierowywaniem 1 niewlasciwym wykorzystywaniem cywilnej sztucznej inteligencji przez
nieodpowiedzialne podmioty oraz na to, jak mogg pomoc w tagodzeniu tych probleméw poprzez
odpowiedzialne procesy innowacyjne. Oczekuje sie, ze po zakonczeniu dziatan projektowych
uczestnicy (edukatorzy, ale takze studenci STEM) beda potraﬁli wykorzystywaé 1 promowaé
narzg¢dzia, metody i koncepCJe odpowiedzialnych innowacji w celu 1dentyﬁkaCJ1 1 ograniczania
ryzyka przeklerowywama 1 niewlasciwego wykorzystywania w rozwoju i upowszechnianiu
cywilnych badan i1 innowacji w zakresie sztucznej inteligencji.

Oczekuje si¢ rowniez, ze rezultatem dziatan w ramach projektu bedzie stworzenie sieci
edukatoréw, tworcow programOw nauczania i studentéw, ktérzy nie tylko beda promowac
dziatania projektowe w ramach spotecznosci zajmujgcych si¢ edukacjag w zakresie sztucznej
inteligencji 1 srodowisk zawodowych (np. podczas konferencji IEEE Computational Intelligence
Society), ale rowniez beda w stanie wnie$¢ swoj techniczny wktad w migdzynarodowe procesy
zarzadcze kierowane przez panstwo (np. proces Konwencji o Pewnych Broniach
Konwencjonalnych dotyczacy powstajacych technologii w obszarze systemdw $miercionosnej
broni autonomiczne;j).

Krotko- 1 dlugoterminowa warto$¢ tych dziatan zostanie wykazana przez ankiety przed i1 po
zakonczeniu dziatan.



3.3. Projekt 3 — Ulatwianie zrownowazonego rozwoju na dluzsza mete¢, upowszechniania
i wplywu odpowiedzialnych innowacji w zakresie sztucznej inteligencji na pokdj
i bezpieczenstwo

3.3.1. Cel projektu

Celem projektu 3 jest ulatwienie zrownowazonego rozwoju na diuzszg metg, upowszechniania
i wpltywu odpowiedzialnych innowacji w zakresie sztucznej inteligencji jako Srodka ograniczania
ryzyka, jakie dla pokoju i bezpieczenstwa moze stanowi¢ przekierowywanie 1 niewlasciwe
wykorzystywanie cywilnych badaf i innowacji w zakresie sztucznej initeligencji. Osiagnigcie
tego celu ma nastgpi¢ poprzez organizowanie okraglych stotow z przedstawicielami branzy
sztucznej inteligencji, wielostronne dialogi, stworzenie publicznego sprawozdania oraz
ukierunkowane dziatania popularyzatorskie. Projekt ma na celu zagwarantowanie, ze wyniki
tych prac, w szczegOlnosci w zakresie edukacji, budowania potencjalu i dzialan na rzecz
zaangazowania, dotra do calej spotecznosci zajmujqcej su; sztuczng inteligencja i wptyna na nig
na wszystkich poziomach (od studentow do inzynieréw i innych specjalistow w zakresie
sztucznej inteligencji) i ponad granicami geograficznymi, sektorowymi i innymi. Aby zwigkszy¢
mozliwo$¢ wywarcia szerokiego 1 glgbokiego wpltywu, konieczna jest wspolpraca
z profesjonalnymi organizacjami dziatajacymi w tej przestrzeni, takimi jak IEEE, oraz
prowadzenie wielowymiarowych dzialaf na rzecz zaangazowania w sferach akademickich,
branzowych 1 innych. Takie dziatania dadza zainteresowanym przedstawicielom roznych
spolecznosci zajmujacych si¢ sztuczng inteligencja mozliwo$¢ wzigeia odpowiedzialnosei za
problem i przedstawienia wiasnych pogladow na temat tego, w jaki sposob wysﬂkl zmierzajace
do ograniczenia ryzyka mogg by¢ prowadzone i promowane w sposob zrownowazony w obrebie
globalnej spotecznosci zajmujacej si¢ sztuczng inteligencja. Aby projekt okazat 51q wartoscwwy
w dhuzszej perspektywie dla panstw, organizacji migdzyrzadowych i innych, wazne jest rowniez
to, aby praktycy w dziedzinie sztucznej inteligencji mogli uczy¢ si¢ od ekspertdw rzadowych
zaangazowanych w ograniczanie ryzyka w kontekscie rozbrojenia, kontroli zbrojen
1nleprol1ferac31 a takze wspolpracowaé z nimi. Kluczowe znaczenie dla trwalo$ci projektu ma
rowniez zagwarantowanie, by spostrzezenia zebrane w wyniku dziatah angazujacych byly
przeanalizowane, skonsolidowane 1 odpowiednio upowszechnione.

3.3.2. Opis projektu
Na projekt sktadajg si¢ nastepujace kluczowe watki:

(a) wielostronne dialogi na temat ,,odpowiedzialnych innowacji w zakresie sztucznej
inteligencji na rzecz pokoju i bezpieczenstwa” (do 9) — ta seria wirtualnych spotkan
dialogowych zgromadzitaby ekspertow ze srodowisk akademickich, badawczych,
sektora prywatnego i tradycyjnej kontroli zbrojen z UE i spoza niej w celu omowienia

1. tendencji technologicznych, ktore moga powodowac ryzyko rozprzestrzeniania,
przekierowywania 1 niewlasciwego wykorzystywania majace wptyw na pokoj
1 bezpleczenstwo mig¢dzynarodowe;

il.  sposobow angazowania si¢ w ograniczanie ryzyka poprzez odpowiedzialne
procesy, metody i $rodki innowacyjne oraz mozliwosci 1 wyzwania zwigzane
z dialogiem 1 dzieleniem si¢ wiedza w gronie spolecznosci zainteresowanych
stron, z uwzglgdnieniem dzialajacych w innych sektorach, takich jak przemyst
blologlczny 1 chemiczny; oraz

iii.  potencjalnej wartosSci, celu 1 formatu samowystarczalnej sieci ekspertow i1 dziatan
w zakresie dialogu. Grupa ekspertow bedzie spotykac si¢ kilka razy w roku
i pracowa¢ nad zorganizowaniem dwoéch publicznych wydarzen dla szerszej
spolecznosci.

Z dziewiegciu wirtualnych spotkan dwa maja by¢ otwarte dla publiczno$ci, aby utatwié szersze
konsultacje.
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(b)

(c)

(@

okrqgle stoly dla sekiora prywatnego (do 6) — ta seria wirtualnych okraglych stotow
zainicjuje dialog z podmiotami zajmujgcymi si¢ odpowiedzialnymi procesami
innowacyjnymi w zakresie sztucznej inteligencji w sektorze prywatnym (np. partnerstwa
w zakresie sztucznej inteligencji) na temat tego, w jaki sposob moga one przyczynic si¢
do zminimalizowania ryzyka zwigzanego z przekierowywaniem i niewlasciwym
wykorzystywaniem technologii cywilnej sztucznej inteligencji przez nieodpowiedzialne
podmioty, a takze zbada¢ ewentualne zachgty w ramach rozwoju sektora prywatnego do
takiego dziatania. Wsrdd tematow znajda sig

i.  znaczenie kontekstu bezpieczenstwa miedzynarodowego i rozbrojenia dla sektora

prywatnego;

il.  srodowisko(-a) prawne, w ktorym( ych) sztuczna inteligencja jest rozwijana,
wdrazana i eksploatowana na catym $wiecie;

ii.  kwestia, w _]akl sposob wykorzystaé mechamzmy oceny ryzyka 1 inne $rodki,
ktore sg czescig procesow odpowiedzialnej innowacji i programow zapewniania
zgodnosci przep1sow dotyczqcych dziatalnosci przedsiebiorstw lub moga by¢ do
tych procesOw i programow wigczone; oraz

iv.  wnioski, jakie mozna wyciagna¢ z innych galezi przemystu, procesdw i ram
odnoszqcych si¢ do kontroli zbrojen (np. przemyst biologiczny i chemiczny).

sprawozdanie na temat perspektyw spotecznosci zajmujgcej si¢ sztuczng inteligencjq
w zakresie kontroli zbrojen i ograniczania ryzvka w sztucznej inteligencji, skierowane do
srodowisk zajmujgcych sie sztuczng inteligencjg i kontrolg zbrojen (1) — opracowanie
tego sprawozdania pozwoli uchwyci¢ i skonsolidowa¢ ustalenia i zalecenia projektu
w jednym dokumencie referencyjnym skierowanym zaréwno do odpowiedzialnych
spoteczno$ci zajmujacych si¢ cywilng sztuczng inteligencja, jak i do spotecznosci
zajmujacych si¢ kontrolg zbrOJen W sprawozdamu zostanie omowione, w jaki sposob
mozna zidentyfikowaé¢, oceni¢ 1 rozwigza¢ migdzynarodowe ryzyko dla pokoju
1 bezpieczenstwa zwigzane z przekierowywaniem 1 niewlasciwym wykorzystywaniem
cywilnych badan i innowacji w zakresie sztucznej inteligencji.

wydarzenia _zwigzane z _upowszechnianiem, ukierunkowane na  konsultacje
i zaangazowanie spotecznosci zajmujgcych sie sztuczng inteligencjq i kontrolg zbrojen
(do uzgodnienia) — zespot bedzie szukal mozliwosci przekazania informacji o pracach,
ich wynikach i zaleceniach w trakcie trwania projektu. Format wydarzen i tres¢
prezentacji beda dostosowane do potrzeb grup docelowych. Moga to by¢ spotkania
CONOP, Europejskiego Zgromadzenia Sojuszu Al; grupy ekspertow rzadowych
ds. nowych technologii w dziedzinie $mierciono$nych autonomicznych systemow
broni; Miedzyagencyjnej Grupy Roboczej ds. Sztucznej Inteligencji (IAWG-
Al); inicjatywy Miedzynarodowego Zwiazku Telekomunikacyjnego Al for
Good; Dorocznego Dialogu Innowacyjnego UNIDIR; oraz Instytutu Inzynierow
Elektryk1 1 Elektroniki. Zespot bedzie rowniez dazyl do nawigzania dwustronnej
wspolpracy z odpowiednimi zainteresowanymi stronami z rzadu, $rodowisk
akademickich i sektora prywatnego.

3.3.3. Spodziewane wyniki projektu

Oczekuje sig, ze projekt ten polozy podwaliny pod zréwnowazony rozwoj, upowszechnianie
i wpltyw odpowiedzialnych innowacji w procesach zwigzanych ze sztuczng inteligencja
dotyczacych ryzyka zwigzanego z rozprzestrzenianiem, przekierowywaniem i niewlasciwym
wykorzystywaniem oraz skutkow tego ryzyka dla pokoju 1 bezpieczenstwa wykraczajacych poza
bezposredni okres obowigzywania decyzji Rady.

Oczekuje sig, ze wielostronny dialog zapewni model wymiany informacji i wspotpracy
w zakresie ograniczania ryzyka nie tylko w ramach globalnej spotecznosci zajmujacej sig
sztuczng inteligencja, ale takze pomiedzy odpowiedzialng spoteczno$cig zajmujacg si¢ cywilng
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sztuczng inteligencja a spoteczno$ciami zajmujgcymi si¢ rozbrojeniem, kontrolg zbrojen
inieproliferacjg. Taki model moglby zosta¢ wykorzystany do zaznajomienia decydentow
z kluczowymi osiagnigciami technologicznymi 1 naukowymi istotnymi dla odpowiedzialnych
innowacji w zakresie sztucznej inteligencji, a takze do zapoznania odbiorcow technicznych ze
srodowiskiem, w ktore obecnie angazuja si¢ decydenci. Oczekuje sig, ze projekt ufatwi trwate
relacje i zaangazowanie pomigdzy zainteresowanymi podmiotami w obrgbie tych réznych
spotecznosci i pomlqdzy nimi. Oczekuje sig, ze takie heterogeniczne efekty sieciowe umozliwig
wigkszy rozwoj i powszechng promocj¢ odpowiedzialnych innowacji w dziedzinie sztucznej
inteligencji na rzecz pokoju i bezpieczenstwa poza ramami czasowymi projektu.

Oczekuje sig, ze dialog sektora prywatnego umozliwi wigeksze i glgbsze zaangazowanie sektora
prywatnego zajmujacego si¢ sztuczng inteligencja w identyfikacje, zapobieganie 1 ograniczanie
ryzyka dla pokoju i bezpieczenstwa wynikajacego z przekierowywania i niewlasciwego
wykorzystywania cywilnych badan i innowacji w zakresie sztucznej inteligencji. Oczekuje sie,
ze projekt zapewni kluczowym uczestnikom procesdéw w sektorze prywatnym wigksze
zrozumienie i poczucie odpowiedzialnosci za problemy, ktore stara si¢ rozwigza¢. Ponadto ma
on na celu ulatwienie (szerszego) przyjecia i wdrozenia procesow, metod i Srodkow
odpowiedzialnych innowacji w istniejagcych mechanizmach i procedurach zarzadzania ryzykiem

korporacyjnym.

Oczekuje si¢, ze wielostronny dialog i1 okragly stot sektora prywatnego przyniosa réwniez
spostrzezenia dotyczace szeregu istotnych kwestii, w tym a) sposobu dalszego dopracowania
1 zastosowania metod 1 $srodkdw odpowiedzialnych innowacji w celu identyfikacji, zapobiegania
1 ograniczania ryzyka wynikajacego z przekierowywania i niewlasciwego wykorzystywania
cywilnych badan i innowacji w zakresie sztucznej inteligencji; b) sposobu pozytywnego
wykorzystywania badan 1 innowacji w zakresie sztucznej inteligencji, aby wspiera¢ cele
zwigzane z pokojem 1 bezpieczenstwem (np. zastosowania we wczesnym ostrzeganiu przed
konfliktami 1 w pomocy humanitarnej); oraz c) sposobu utatwienia szerszego dialogu 1 wymiany
informacji mie¢dzy dzialaniami na rzecz ograniczania ryzyka podejmowanymi przez
odpowiedzialng spoteczno$¢ zajmujaca si¢ cywilng sztuczng inteligencja (np. réozne inicjatywy
prowadzone przez IEEE) a wysitkami podejmowanymi juz przez spoleczno$¢ zajmujaca si¢
rozbrojeniem, kontrolg zbrojen i nieproliferacjg na szczeblu miedzyrzadowym.

W ramach sprawozdania i dziatan w zakresie upowszechniania nastgpi analiza, konsolidacja
i upowszechnienie spostrzezen uzyskanych w ramach projektéw 1, 2 i 3, co bedzie skutkowac
wsparciem promowania ustalen i zalecen wynikajacych z dziatan projektowych w obrebie
globalnej spotecznosci zajmujacej si¢ sztuczng inteligencja, jak réwniez w ramach spotecznos$ci
zaangazowanej w polityke w tym zakresie. Oczekuje si¢ rowniez, Ze pomoga one w zapewnieniu
trwalo$ci wptywu po uptywie okresu realizacji projektow.

4. CZAS TRWANIA

Calkowity szacowany czas realizacji projektOw wynosi 36 miesigcy.
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