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EUROOPAN ULKOSUHDEHALLINTO

HANKEASIAKIRJA
Vastuullisen tekoédlyinnovoinnin edistiminen rauhaa ja turvallisuutta varten

HR(2022)238

1. TAUSTAA

Viimeaikainen kehitys tekodlyalalla on avannut uusia mahdollisuuksia rauhan ja turvallisuuden
tukemista ja sdilyttdmistd varten, esimerkiksi teknologisilla parannuksilla sellaisilla aloilla, kuten
konfliktien varhaisvaroitus seké aseiden ja niiden viennin valvonnan todentaminen. Toisaalta
ndmi kehitysaskeleet ovat antaneet mahdollisuuden uusille tavoille luoda tai kiihdyttéa
jannitteitd, konflikteja ja turvattomuutta valtioissa tai niiden vililld. Riskit, joita atheutuu tietyista
tekodlyn soveltamistavoista, kuten tappavista autonomisista asejirjestelmistd, ovat nousseet
merkittdviksi huolenaiheeksi asevalvontayhteisdssa. Yksi riskien osa-alue, johon on kiinnitettdva
enemmin huomiota ja jonka kisittelemiseen nykyiset asevalvonta- ja diplomaattiset toimet
saattavat olla riittiméttomié, on vastuuttomien toimijoiden, myds vihamielisten valtiosta
riippumattomien toimijoiden, harjoittama tekoélyalan siviilitutkimuksen ja -innovoinnin
tarkoituksenvastainen kaytto ja vadrinkayttd, kuten generatiivisten kilpailevien verkkojen (GAN)
vadrinkdytto syviavadrennosten (deepfake) tuottamiseen disinformaatiokampanjoita varten.

Tekodly on mahdollistava teknologia, jolla on merkittidva yleiskdyttopotentiaali. Tietyt toimijat
voisivat (suhteellisen helposti) padstd kasiksi siviilisovelluksia varten kehitettyyn
tekodlytutkimukseen ja -innovointeihin ja ottaa sen omiin haitallisiin tai héiriotd aiheuttaviin
kéyttotarkoituksiinsa, joilla voi olla vaikutuksia kansainvéliseen rauhaan ja turvallisuuteen.
Siviiliteknologian tarkoituksenvastainen kaytto ja vadrinkdytto eivét ole uusia ilmioita eika tita
tapahdu vain tekodlyalalla. Siihen liittyvilla robotiikan alalla tdstd on dskettiisend osoituksena se,
ettd Da’esh/Isis aseisti ja otti kdyttoon virkistyskdyttoon tarkoitettuja miehittimattomid ilma-
aluksia Syyriassa. Tekodlyn tapauksessa ongelmaa mutkistavat kuitenkin monet tekijat:
tekodlyalgoritmien ja -datan aineeton ja nopeasti muuttuva luonne, mink& vuoksi niiden siirtoa
tai levitystd on vaikea valvoa; yksityisen sektorin johtava rooli tutkimus-, kehitys- ja
innovointiekosysteemissd ja sen tarve suojella omistusoikeuden alaisia algoritmeja; sekd
maailmanlaajuinen saatavuus sellaiselle inhimilliselle asiantuntemukselle ja aineellisille
resursseille, joiden avulla on mahdollista ottaa tekodlyteknologioita uusiin kéyttdtarkoituksiin.



Tekodlyn parissa siviilialalla tydskentelevit henkilot ovat samaan aikaan liian usein
tietimattomid mahdollisista vaikutuksista, joita heidin tyonsa tarkoituksenvastaisella kdytolla ja
vadrinkaytolla voisi olla kansainvéliselle rauhalle ja turvallisuudelle, tai he epéaroivét osallistua
kdynnissa oleviin keskusteluihin tekoélystd aiheutuvista riskeistd asevalvonnassa ja
asesulkualalla.

On tarpeen tukea tekodlyalan siviiliyhteison laajempaa osallistumista sellaisten rauhaan ja
turvallisuuteen liittyvien riskien ymmartidmiseen ja lieventdmiseen, joita aiheutuu siité, etta
vastuuttomat toimijat kéyttivit siviilialan tekodlyteknologiaa tarkoituksenvastaisesti tai
vadrinkayttavét sitd. Tukholman kansainvilisen rauhantutkimuslaitoksen (SIPRI) ja
Yhdistyneiden kansakuntien aseriisuntatoimiston (UNODA) osalta tdma voitaisiin saavuttaa
edistdmalld vastuullista innovointia maailmanlaajuisessa tekoélyalan siviiliyhteisdssd. SIPRIn ja
UNODAn aiempi ty0 on osoittanut, ettd vastuullinen innovointi itsehallinnollisena mekanismina
voisi tarjota maailmanlaajuiselle tekoélyalan siviiliyhteisolle kdytdnnon vélineitd ja menetelmié
sellaisten riskien tunnistamiseksi, joita tekodlyalan siviilitutkimuksen ja -innovoinnin
tarkoituksenvastainen kaytto ja vddrinkdytto voisi aiheuttaa rauhalle ja turvallisuudelle, seké
auttaa ehkdisemain ja lieventdmain niiti riskejd. SIPRIn ja UNODAn tyossa yksilditiin myos
menetelmid ja useita kdynnissi olevia vastuulliseen tekodlyyn keskittyvid siviilildhtoisia
aloitteita, joiden pohjalta tekoélyalan siviiliyhteis6d voitaisiin valistaa asevalvontaa ja asesulkua
koskevista kysymyksistd, asiantuntijakeskusteluista ja valtion kannoista tekodlyn vastuulliseen
kehittdmiseen, levittdmiseen ja kayttoon sekd puolustusalan vastuuta koskevasta tyOstd saaduista
kokemuksista.! Keskeisti on, etti aiemmassa tydssi on selkedisti todettu, ettd yhteydet
luonnontieteiden, teknologian, insinddritieteiden ja matematiikan (STEM-aineet) opiskelijoihin,
jotka kayttavit tekodlyd opetusympéristossd, ovat keskeiselld sijalla kaikissa tehokkaissa
vastuullisissa innovointitoimissa.

2. TAVOITTEET

Hankkeiden tavoitteena on tukea tekodlyalan siviiliyhteison laajempaa osallistumista niiden
riskien lieventdmiseen, joita vastuuttomien toimijoiden harjoittama tekoélyalan
siviilitutkimuksen ja -innovoinnin tarkoituksenvastainen kaytto tai vadrinkayttd voivat aiheuttaa
kansainvéliselle rauhalle ja turvallisuudelle. Tavoitteena on ensinnikin saada parempi kisitys
siitd, miten tekodlyalan tutkimuksen ja -innovoinnin kehittdmista ja levittdmistd koskevat
paatokset voivat vaikuttaa tarkoituksenvastaista kayttod ja vaarinkdyttod koskeviin riskeihin seka
luoda rauhaa ja turvallisuutta koskevia riskejd tai mahdollisuuksia. Toiseksi pyritdén edistimédén
vastuullisia innovointiprosesseja, -menetelmié ja -vélineiti, jotka voivat auttaa varmistamaan
siviili-innovaatioiden rauhanomaisen soveltamisen ja tekodlya koskevan tietimyksen
vastuullisen levittdmisen. Tatd varten hankkeilla tuetaan valmiuksien kehittdmiseen,
tutkimukseen ja osallistamiseen tihtddvid toimia, joilla /) parannetaan maailmanlaajuisen
tekodlyalan siviiliyhteison valmiuksia ottaa huomioon ja kasitelld vastuullisten
innovointiprosessien avulla rauhaa ja turvallisuutta koskevia riskejé, joita aiheutuu vastuuttomien
toimijoiden harjoittamasta siviilialan tekodlyn tarkoituksenvastaisesta kaytostd tai vaarinkdytosta;
ja ii) lujitetaan vastuulliseen tekodlyyn liittyvien riskien siviilitason lieventdmistoimien ja
hallitustenvilisella tasolla jo kdynnissd olevien aseriisunta-, asevalvonta- ja asesulkutoimien
valistd yhteyttd. Ratkaisevan tdrkeda on, ettd hankkeilla ei pyritd luomaan uusia standardeja,
periaatteita tai sddntelya taikka muutoin toimimaan valtioiden toimivaltaan kuuluvilla alueilla.

! Menetelmid ovat esimerkiksi kansainvilisen sédhko- ja elektroniikkainsindorien jirjeston (IEEE) suosittelemat kiytédnnot, joilla arvioidaan
autonomisten ja dlykkédiden jérjestelmien vaikutusta ihmisten hyvinvointiin (IEEE-standardi 7010-2020), ja tekodlyé késittelevdn korkean tason
asiantuntijaryhmén luotettavan tekodlyn arviointilista. Aloitteita ovat esimerkiksi autonomisten ja dlykkéiden jarjestelmien eettisié periaatteita
koskeva IEEE:n maailmanlaajuinen hanke; tekodlyéd koskeva kumppanuus; tekoélyd koskeva maailmanlaajuinen kumppanuus.
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Sen sijaan niiden tarkoituksena on kehittdé vastuullisia siviilialan innovointitoimia, jotta voidaan
ottaa huomioon rauhaan ja turvallisuuteen liittyvit riskit, joita aiheutuu vastuuttomien
toimijoiden harjoittamasta siviilialan tekodlyn tarkoituksenvastaisesta kdytosta tai vadrinkdytosta,
sekd tarjota koulutusta nykyisistd asiaankuuluvista hallitustenvélisistd toimista.

Jotta hankkeet tavoittaisivat tekoélyalan siviiliyhteison ja vaikuttaisivat tehokkaasti, niissé
sovelletaan kolmiosaista lahestymistapaa, jolla pyritddn seuraaviin:

a) yhteistyo kouluttajien kanssa — tehdiin yhteistyotd valikoitujen opettajien ja akateemisten
opetussuunnitelmien kehittdjien kanssa liittyen tulevien tekodlyalan ammattilaisten
koulutukseen (esim. tekoélyn etiikkaa ja vastuullista innovointia késittelevit kurssit)
sellaisten opetusmateriaalien kehittdmiseksi ja edistdmiseksi, joita voidaan kayttaa
ottamaan huomioon rauhaa ja turvallisuutta koskevat riskit, joita aiheutuu siita, ettd
vastuuttomat toimijat kdyttavit tarkoituksenvastaisesti ja vadrinkayttavat tekodlyalan
siviilitutkimusta ja -innovointia;

b) vhteistyo opiskelijoiden kanssa — esitellddn valikoiduille ja eri puolilta maailmaa tuleville
luonnontieteiden, teknologian, insinddritieteiden ja matematiikan (STEM-aineet)
opiskelijoille, miten vastuuttomien toimijoiden harjoittamasta tekoélyalan
siviilikehitystyon tarkoituksenvastaisesta kaytostd ja vadrinkdytostd aiheutuvat rauhaa ja
turvallisuutta koskevat riskit voidaan tunnistaa ja miten niitd voidaan estii tai lieventda
tutkimus- ja innovointiprosessissa tai muissa hallinnointiprosesseissa; ja

¢) yhteistyo tekodlyteollisuuden kanssa — tehdddn yhteisty6ta ammatillisten jérjestdjen ja
standardointielinten, kuten kansainvélisen sdhko- ja elektroniikkainsinddrien jérjeston
(IEEE) kanssa, jotta voidaan 1) jakaa radtdloityjd opetusmateriaaleja ja osallistamiseen
tahtddvid toimia teknisen alan ammattilaisille; 1) tukea tekodlyn myonteisiad
kéayttotarkoituksia rauhan ja turvallisuuden edistdmiseksi; ja ii1) helpottaa tiedemaailman,
yksityisen sektorin ja hallituksen asiantuntijoiden vilistd vuoropuhelua ja tiedonvaihtoa
liittyen sen riskin lieventdmiseen, ettd vastuuttomat toimijat kayttaisivét
tarkoituksenvastaisesti ja vadrinkdyttdisivit tekodlyalan siviilitutkimusta ja -innovointia.

Téllainen ldhestymistapa mahdollistaa sen, ettd hankkeet tavoittavat tekodlyalan yhteison kaikilla
tasoilla, eli nykyisten toimijoiden lisdksi my0s tulevat sukupolvet. Se mahdollistaa myds
akateemisten, teollisten ja muiden alojen osallistumisen ja tukee tulevien toimien kestavyytta
perustamalla rajatylittdvid verkostoja.

Hankkeissa pyritdan myds hyodyntdméaan SIPRIn ja UNODAn vaikutusvaltaa ja kokemusta,
jotta tekodlyalan yhteis6on, ei pelkéstddn EU:n sidosryhmiin, voidaan vaikuttaa
maailmanlaajuisesti. SIPRI ja UNODA ovat ainutlaatuisessa asemassa luomaan yhteyksié
tekodlyalan toimijoiden yhteistydhon Afrikan, Aasian ja Tyynenmeren alueen, Euroopan seké
Pohjois- ja Eteld-Amerikan vélilld sekd edistdmddn titad yhteistyotd. Molemmilla yhteisoilld on
kokemusta my0s muilla tieteen ja teknologian aloilla, kuten bioteknologia, joilla on samanlaisia
kaksoiskdyttdd ja levidimistd koskevia haasteita. Hankkeissa pyritddn myds hyddyntdméén
Euroopan unionissa vallitsevia olosuhteita, joita ovat muun muassa a) vastuullista tekodlyéd
koskevat kehittyneet monen sidosryhmén prosessit, b) EU:n aseriisunta-, asevalvonta- ja
asesulkukysymyksiin sitoutumisen ja niihin liittyvén asiantuntemuksen korkea taso; ¢) EU:n
akateemisten organisaatioiden, tutkimusorganisaatioiden ja yksityisen sektorin organisaatioiden
ja muiden alueiden, erityisesti globaalin eteldn, vélisten yhteyksien moninaisuus, joka on myds
tiarked osa osallistamista; ja d) opiskelijoiden, kouluttajien ja insindorien kansalaisuuksien
moninaisuus yliopistoissa, tutkimuslaitoksissa ja yksityiselld sektorilla.

Osallistaminen on yksi keskeisistd nakokohdista hanketoimien toteuttamisessa. Jotta tekodlyalan
yhteisoa voitaisiin tukea tehokkaasti, hankkeissa todetaan, ettd tekoédlyalan yhteiso koostuu
monenlaisista toimijoista ja erityisesti ettd sukupuoli on erittdin tirked tekija.
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a) Tistd syystd sukupuolindkdkulma otetaan huomioon YK:n jirjestelmin laajuisissa
sukupuolten tasa-arvon valtavirtaistamista ja tasa-arvoa koskevissa strategioissa. Naisten
osallistumista kaikkiin hankkeen toimiin kannustetaan ja sitd edellytetdén, ja

b) vammaisten henkildiden ja tarpeiden kohtuullista mukauttamista edellyttdvien
henkildiden osallistamista toteutetaan kokonaisvaltaisesti. Tahidn sisédltyy vammaisten
henkil6iden osallistumisen esteiden poistaminen. Lisdksi varmistetaan, ettd toteutetaan
toimia vammaisten henkiloiden kannalta tiarkeiden nikemysten ja kokemusten huomioon
ottamiseksi ja niiden edustuksen edistdmiseksi.

3. HANKKEET

Jaljempéna kuvattujen kolmen hankkeen on tarkoitus olla toisiaan tdydentdvid ja toisiaan tukevia,
ja niiden osia toteutetaan 36 kuukauden ajanjaksolla.

Hanke 1 — Koulutusta ja valmiuksien kehittimisti koskevan materiaalin tuottaminen
tekoilyalan siviiliyhteis64 varten

3.1.Hankkeen tarkoitus

Hankkeessa nro 1 keskitytddn tarjoamaan tekoélyalan siviilitoimijoille tietoa ja keinoja, joiden
avulla voidaan arvioida ja lieventdi riskejd, joita vastuuttomien toimijoiden harjoittama
tekodlyalan siviilitutkimuksen ja -innovoinnin tarkoituksenvastainen kéytto tai vaarinkayttd
voivat aiheuttaa liittyen kansainvéliseen rauhaan ja turvallisuuteen. Sen tavoitteena on tuottaa
koulutusta ja valmiuksien kehittimistd koskevaa materiaalia, jonka avulla tekodlyalan
ammattilaiset kaikilta alueilta, tasoilta ja aloilta (mukaan lukien tekodlyyn keskittyvét kouluttajat,
opetussuunnitelmien kehittdjit, STEM-aineiden opiskelijat ja tekodlyinsindorit seka
tiedemaailman ja yksityisen sektorin tutkijat) saavat tarvittavat tiedot ja vilineet, jotta on
mahdollista

a) ymmirtdd, miten tekodlyalan siviilitutkimusta ja -innovointia voitaisiin kayttia
tarkoituksenvastaisesti ja vadrinkdyttda tavoilla, jotka voisivat aiheuttaa kansainvalista
rauhaa ja turvallisuutta koskevia riskejd, ja miten tutkimuksen ja innovoinnin
kehittdmisti ja levittdmistd koskevat paatokset voivat lisitd tai vihentdd
tarkoituksenvastaisen kdyton ja vadrinkayton riskid;

b) ymmaértad aseriisunta-, asevalvonta- ja asesulkuyhteison jo toteuttamia toimia, joilla
pyritddn lieventdmaén siviilitutkimuksen ja -innovoinnin tarkoituksenvastaisen kdyton ja
vadrinkdyton riskid; ja

¢) harjoittaa vastuullista innovointia tavalla, joka vihentda tarkoituksenvastaisen kiyton ja
vadrinkdyton riskid tutkimuksen ja innovoinnin kehittdmisessé ja levittimisessa.

3.1.1. Hankkeen kuvaus

Hankkeessa tuotetaan kolme erillistd koulutusta ja valmiuksien kehittdmistd koskevaa
materiaalipakettia.

a) Kaisikirja (1) — Kisikirjaan kootaan perustiedot ja keinot, joiden avulla tekoédlyalan
toimijat voivat arvioida ja lieventda tutkimus- ja innovointiprosessissa riskeja siité,
ettd vastuuttomat toimijat kayttavat tarkoituksenvastaisesti ja vadrinkayttavét
tekodlyalan siviiliteknologiaa. Siind késitelldédn sitd, miksi ja miten tutkimuksen ja
innovoinnin kehittdmisti ja levittdmistd koskevat paatokset voivat vaikuttaa
tarkoituksenvastaisen kdyton ja vadrinkdyton riskeihin ja vuorostaan luoda rauhaan ja

turvallisuuteen liittyvid riskejé tai mahdollisuuksia.
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Siind esitelldin myds asiaakoskeva kansainvilinen oikeus ja vientivalvontavelvoitteet
sekd sotilasalalla ja aseriisunta-, asevalvonta- ja asesulkupiireissé kasiteltavit
turvallisuusndkokohdat. Liséksi siind esitellddn esimerkkiprosesseja ja -vilineitd
vastuullisen innovoinnin harjoittamiseksi, kuten teknologian
vaikutustenarviointimenetelmié ja riskinarviointimalleja.

b) Podcast-sarja (~10) — Ndiden podcast-jaksojen avulla tekodlyalan toimijat saavat
tietoa siitd, miksi ja miten vastuulliset tekodlyn innovointiprosessit voivat tukea
kansainvélistd rauhaa ja turvallisuutta lieventdmalla riskejd, joita aiheutuu
vastuuttomien toimijoiden harjoittamasta tarkoituksenvastaisesta kaytosta ja
vadrinkdytostd. Sarjassa tarkastellaan tirkeitd teemoja (esim. kaksi- ja yleiskayttoa
koskevan tutkimuksen ja innovoinnin tarkoituksenvastainen kaytté ja vadrinkdytto;
humanitaariset, strategiset ja poliittiset haasteet, jotka liittyvét tekodlyalan
siviilitutkimuksen ja -innovoinnin mahdolliseen vaarinkdyttoon; aseriisunta-,
asevalvonta- ja asesulkupiirien kohtaamat haasteet pyrkimyksissé lieventda riskeja;
vastuullisen innovoinnin toteuttaminen riskinarvioinnin avulla; vientivalvonnan
noudattaminen; riskien suunnitelmallinen vihentdminen; vastuullinen julkaiseminen;
asiakkaiden tunteminen; ja suunnitteluharjoituksista saatava kokemus). Sarja rakentuu
haastattelujen ympirille, joita hankeryhmé kiy asiaankuuluvien yhteisdjen edustajien
kanssa.

¢) Blogisarja (9—10) — Ryhmé kehittda rditidloidyn blogisarjan, jonka tarkoituksena on
tuoda esiin toimia, joilla pyritdén luomaan yhteyksid “vastuulliseen tekodlyyn”
liittyvien siviilikeskeisten yhteisdjen ja asevalvonta- ja asesulkuyhteisdjen vélisten
rajojen yli. Blogisarja tarjoaa foorumin, jolla levitetdén ndkemyksii, ideoita ja
ratkaisuja, jotka koskevat siviilitekodlyn tarkoituksenvastaiseen kédyttoon ja
védrinkdyttoon tutkimus- ja innovointiprosessissa liittyvien riskien tunnistamista ja
nithin puuttumista. Blogissa pyritdin tuomaan esiin tekodlyalalla vallitsevien
ajatusten ja ndkdkulmien moninaisuutta.

Tata aineistoa levitetddn julkisesti tdytdntoonpanevien toimijoiden verkkosivustoilla, niiden
sosiaalisen median profiilien kautta ja suorassa viestinndssa asiaankuuluvien akateemisten
tahojen, siviilitekodlyn ammattijarjestdjen ja muiden asiaankuuluvien ryhmien kanssa.

3.1.2. Hankkeelta odotetut tulokset

Télla hankkeella on tarkoitus luoda uusia materiaaleja, joiden avulla tekodlyalan siviilitoimijat
voivat saada tietoa a) siitd, miten tekoélyalan siviilitutkimusta ja -innovointia voitaisiin kdyttaa
tarkoituksenvastaisesti ja vadrinkdyttda tavoilla, jotka voivat aiheuttaa kansainvéliseen rauhaan ja
turvallisuuteen liittyvid riskejd, b) miten aseriisunta-, asevalvonta- ja asesulkuyhteiso kasittelee
téllaisia riskejé ja c¢) miten tekodlyalan toimijat voisivat edelleen edistda tallaisten riskien
lieventdmistd vastuullisten innovointiprosessien avulla.

Télla pyritddn edistimédn tekodlyalan siviiliyhteison laajempaa osallistumista niiden riskien
lieventdmiseen, joita siviilitekodlyn tarkoituksenvastainen kaytto tai vadrinkayttd voivat
aiheuttaa kansainvéliselle rauhalle ja turvallisuudelle. Lisdksi pyritdén parantamaan teknisten
toimijoiden valmiuksia osallistua aseriisunta-, asevalvonta- ja asesulkuyhteison asiaankuuluviin
prosesseihin sekd tukemaan sellaisten uusien yleisdjen osallistamista, jotka eivét perinteisesti ole
osallisena aseriisunta- ja asesulkualan koulutustoimissa.
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Materiaalin odotetaan my0s tukevan muiden hankkeiden tdytintoonpanoa, ja sitd kéytetdén
perustana hankkeen nro 2 koulutusta ja valmiuksien kehittdmisti koskeville toimille seka
hankkeen nro 3 vuoropuhelu- ja osallistamistoimille. Ndiden toimien odotetaan puolestaan
edistdvan materiaalin tuotantoa ja kehittdmistd. Tallaisen iteratiivisen ldhestymistavan odotetaan
auttavan poistamaan materiaalin edistimisen, levittimisen ja kdyton mahdollisia esteiti
tekodlyalan yhteisOssd, mukaan lukien kieleen, siséltoon, asiayhteyteen ja saatavuuteen liittyvit
kysymykset, jotka voisivat haitata sen vaikutusta maailmanlaajuisella tasolla, erityisesti
globaalissa eteldssa.

3.2. Hanke 2 — Koulutusta ja valmiuksien kehittimisti koskevat toimet tulevia
tekodlyalan ammattilaisia varten
3.2.1. Hankkeen tarkoitus

Hankkeen nro 2 tarkoituksena on tukea sité, ettd osaksi tulevien sukupolvien tekoélyalan
ammattilaisten koulutusta integroidaan ongelma siitd, ettd vastuuttomat toimijat voivat kayttia
tarkoituksenvastaisesti ja vadrinkdyttaa tekodlyalan siviiliteknologiaa. Ndin varmistetaan pitkalla
aikavalilla, ettd tekoédlyn tulevaisuutta muokkaavat luonnontieteiden, teknologian,
insindoritieteiden ja matematiikan (STEM-aineiden) opiskelijat ovat tietoisia kielteisista
vaikutuksista, joita heiddn tyonsa tarkoituksenvastaisella kaytolld ja vaarinkaytolld, jota
vastuuttomat toimijat voivat harjoittaa, voi olla kansainvéliseen rauhaan ja turvallisuuteen, ja ettd
heilld on tarvittavat perusvilineet téllaisten riskien tunnistamiseksi ja lieventdmiseksi tutkimus-
ja innovointiprosessissa.

Hankkeessa jarjestetddn koulutus- ja valmiuksienkehittdmistyOpajoja kouluttajille ja
opiskelijoille yhteistydssa valittujen kansainvélisten yliopistojen ja teollisuuden toimijoiden
kanssa.

Hankkeella pyritddn ndin ollen luomaan valmiuksienkehittdmistoimia, joita kouluttajat ja
akateemisten opetussuunnitelmien kehittdjéat voisivat kiyttd4 osana tulevien tekodlyalan
ammattilaisten koulutusta (esim. tekoélyn etiikkaa ja vastuullista innovointia koskevat kurssit) ja
pohtia riskeja, joita vastuuttomien toimijoiden harjoittama tekodlyalan siviilitutkimuksen ja -
innovoinnin tarkoituksenvastainen kaytto tai vaarinkdytto voivat aiheuttaa, ja yhdistdi ne
laajempaan rauhaa ja turvallisuutta koskevaan kontekstiin. Tyopajojen avulla hankkeella pyritdén
my0s kehittdmadn asiasta kiinnostuneiden kouluttajien, opetussuunnitelmien kehittdjien ja
opiskelijoiden verkosto, joka tukisi hankkeen opetusmateriaalin ja valmiuksienkehittdmistoimien
levittdmistd ja edistdmistd tekoélyalan koulutusyhteisdssé ja ammattilaisyhteisossa.
Verkostoitumisen osa-alueella pyritdén varmistamaan hankkeiden kestivyys myds niiden
aktiivisena olon jdlkeen ja mahdollistamaan vahvempien yhteyksien luominen, jotta voidaan
tukea siviilialan teknistéd sitoutumista laajempien rauhaa, turvallisuutta, aseriisuntaa ja
asevalvontaa koskevien tavoitteiden saavuttamiseksi.



3.2.2. Hankkeen kuvaus

Hankkeessa jarjestetddn koulutus- ja valmiuksienkehittdmistyOpajoja ympéri maailmaa
valikoitujen yliopistojen kouluttajien ja opiskelijoiden kanssa. Tyopajat koostuisivat luentojen ja
interaktiivisten toimien yhdistelmaistd, joka tarjoaisi kouluttajllle ja opiskelijoille
mahdollisuuksia pohtia, miten tekoélyalan siviilitutkimusta ja -innovointia voitaisiin kayttaa
tarkoituksenvastaisesti ja vadrinkéyttdd tavoilla, jotka voivat atheuttaa kansainvéliseen rauhaan ja
turvallisuuteen liittyvié riskejé, ja miten téllaisia riskejd voidaan tunnistaa, ehkaisti tai lieventda
tutkimus- ja innovointiprosessissa tai muissa hallinnointiprosesseissa. Nima toimet perustuvat
UNODAn aiemmin toteuttamaan pienimuotoiseen pilottityohon, jossa kokeiltiin menetelmia,
joilla STEM-aineiden opiskelijat saataisiin osallistumaan ja tiedostamaan, ettd heidin tyonsi
laajemmat vaikutukset ja asiantuntemuksen hyddyntdminen oman alansa ulkopuolella ovat
tarkeitd. Kaytdnnossa ne koostuisivat seuraavista:

a) kouluttajille ja opiskelijoille suunnatut alueelliset valmiuksienkehittdimistydpajat (4) —
Alueellisissa tyopajoissa toteutetaan ja edistetddn toimia, joita kouluttajat voivat
hyodyntii kehittadkseen STEM-aineiden opiskelijoiden vastuullisen tekodlyn
innovointiin liittyvid valmiuksia keskittyen erityisesti sithen, miten voidaan arvioida ja
lieventda riskejd, joita aiheutuu siitd, ettd vastuuttomat toimijat kéyttavét tekoélyalan
siviiliteknologiaa tarkoituksenvastaisesti ja vadrinkayttivat sitd. Kukin tyopaja
jarjestetddn EU:ssa sijaitsevan yliopiston ja eri maailman alueelta perdisin olevan
korkeatasoisen yliopiston kanssa. Ndin EU:hun sijoittautuneiden erilaisten osallistujien
joukko yhdistetddn aina EU:n ulkopuolelle sijoittautuneisiin erilaisten osallistujien
joukkoihin. TyOpajat kattavat siten Latinalaisen Amerikan ja Karibian alueen, Pohjois-
Amerikan, Afrikan sekd Aasian ja Tyynenmeren alueen. Tdéma mahdollistaa sen, etti
(maisteri- ja tohtoritason) oplskehjat ympar1 maailmaa, my0s globaalista etelasta voivat
osallistua. Tydpaja jarjestettdisiin pddasiassa englann1ks1 mutta osallistujille tarjottaisiin
mahdollisuuksien mukaan tilaisuus osallistua toimintaan vaihtoehtoisten kieliryhmien
perusteella; ja

b) kestivien valmiuksien kehittdmistd kdsittelevd kansainvilinen tyopaja (1) — TyGpajassa
hyodynnetéddn alueellisista tydpajoista saatuja kokemuksia ja helpotetaan tietojen ja
kokemusten vaihtoa kouluttajien ja hankkeeseen osallistuvista yliopistoista valikoitujen
opiskelijoiden vililla.

TyoOpajassa keskusteltaisiin siitd, miten hankkeen aikana kehitettyjd toimia ja vélineitd
voitaisiin hioa ja miten niitd voitaisiin levittdd osallistuvien yliopistojen ulkopuolelle.
Keskustelua kéytdisiin myos siitd, miten opiskelijoiden tydeldméén siirtymisen jélkeen
voidaan tukea opiskelijoiden osallistumista liittyen vastuulliseen tekodlyyn, jolla
puututaan riskeihin, joita tarkoituksenvastainen kéytto ja viarinkdyttd aiheuttaa
kansainvélisen rauhan ja turvallisuuden osalta.

SIPRIn ja UNODAn verkostoja ja ldsndoloa Afrikassa, Aasian ja Tyynenmeren alueella,
Euroopassa seké Pohjois- ja Eteld-Amerikassa kéytetdén tarvittaessa helpottamaan ja tukemaan
toimien osa-alueita.

3.2.3. Hankkeelta odotetut tulokset

Hankkeen odotetaan luovan valmiuksienkehittdmis- ja osallistamistoimia koskevia malleja, joita
kouluttajat ja akateemisten opetussuunnitelmien kehittéjét voisivat toisintaa, jotta tulevat
tekodlyalan toimijat saataisiin tietoisiksi ongelmista, jotka liittyvat siihen, ettd vastuuttomat
toimijat kdyttévit siviilitekodlyé tarkoituksenvastaisesti ja Vaarmkayttavat sitd, ja miten he voivat
auttaa lieventdméén niitd ongelmia vastuullisen innovoinnin prosessien avulla.



Kun hanketoimet on saatu pddtokseen, osallistujien (kouluttajien mutta myds STEM-aineiden
opiskelijoiden) odotetaan pystyvén kiyttdimédn ja edistimién vastuullisen innovoinnin vélineitd,
menetelmid ja konsepteja, joilla tunnistetaan ja lievennetédn tekodlyalan siviilitutkimuksen ja -
innovoinnin kehittdmiseen ja levittimiseen liittyvia riskeja, joita aiheutuu tarkoituksenvastaisesta
kdytostd ja vadrinkaytosta.

Hankkeen toimien odotetaan myds luovan verkoston kouluttajista, opetussuunnitelmien
kehittdjistd ja opiskelijoista, jotka paitsi edistdisivdt hanketoimia tekoédlykoulutuksessa ja
ammatillisissa yhteisoissa (esim. kansainvilisen séhko- ja elektroniikkainsindorien jarjeston
tietoteknistd dlykkyyttd kasittelevén yhteison konferensseissa) myos edistdisivit valtiojohtoisten
kansainvélisten hallintoprosessien teknisid valmiuksia (esim. erditd tavanomaisia aseita koskeva
yleissopimus, joka koskee uusia teknologioita tappavien autonomisten asejdrjestelmien alalia).

Naiden toimien lyhyen ja pitkdn aikavélin arvo osoitetaan toimintaa edeltivilla ja sen jalkeisilla
kyselytutkimuksilla.

3.3. Hanke 3 — Vastuullinen tekoilyinnovointi rauhaa ja turvallisuutta varten seki sen
pidempiaikaisen kestiivin kehityksen edistiiminen, levittiminen ja vaikutukset

3.3.1. Hankkeen tarkoitus

Hankkeen nro 3 tarkoituksena on helpottaa vastuullisen tekodlyinnovoinnin pidempiaikaisen
kestdvén kehityksen edistdmisti, levittimista ja vaikutuksia keinona lieventii rauhaan ja
turvallisuuteen liittyvié riskejd, joita tekodlyalan siviilitutkimuksen ja -innovoinnin
tarkoituksenvastainen kaytto ja vidrinkéytto voivat aiheuttaa. Téhén pyritddn jarjestamailla
keskusteluja tekodlyteollisuuden kanssa, kdymaélld useiden sidosryhmien vilistd vuoropuhelua,
laatimalla julkinen raportti ja toteuttamalla kohdennettua tiedottamista. Hankkeella pyritdén
varmistamaan, ettd tuotettu ty0, erityisesti koulutus-, valmiuksienkehittdmis- ja
osallistamistoimet, tavoittaa tekoélyalan yhteison ja vaikuttaa siihen yleisesti kaikilla tasoilla
(opiskelijoista insindoreihin ja muihin tekodlyn ammattilaisiin) ja maantieteellisten,
alakohtaisten ja muiden rajojen yli. Laajan ja syvén vaikutuksen mahdollisuuksien lisddmiseksi
on olennaisen tirkedd tehdd yhteistyotd kyseessd olevalla alalla toimivien ammattialajérjestojen,
kuten kansainvilisen sdhko- ja elektroniikkainsinddrien jirjeston, kanssa ja tehdd moniulotteista
osallistamista tiedeyhteison, teollisuuden ja muiden alojen kesken.

Tallaiset toimet antavat tekodlyalan eri yhteisdjen asiasta kiinnostuneille edustajille
mahdollisuuden ottaa ongelmaa koskevaa vastuuta ja esittdd omia ndkemyksidéin siitd, miten
riskien lieventdmistoimia voidaan toteuttaa ja edistdd kestavélla tavalla maailmanlaajuisessa
tekodlyalan yhteisOssd ja sen eri osien vililld. Hankkeen pitkédn aikavilin arvon kannalta
valtioille, hallitustenvalisille jarjestdille ja muille tahoille on myds tirkeda, ettd tekoédlyalan
toimijat voivat oppia valtiollisilta asiantuntijoilta, jotka osallistuvat riskien lieventdmiseen
aseriisunta-, asevalvonta- ja asesulkualalla, ja tehdd yhteisty6td heididn kanssaan. Kestdvyyden
kannalta on myds ratkaisevan tirkedd varmistaa, ettd osallistamistoimien tuottamat ndkemykset
analysoidaan, konsolidoidaan ja levitetdén asianmukaisesti.

3.3.2. Hankkeen kuvaus
Hanke koostuu seuraavista keskeisista osa-alueista:

a) usean sidosryhmdn vdlinen vuoropuhelu aiheesta " Vastuullinen tekodlyinnovointi
rauhaa ja turvallisuutta varten” (korkeintaan 9 kokousta) — Téassa virtuaalisena
vuoropuheluna jdrjestettdvien kokousten sarjassa kokoontuvat tiedemaailman,
tutkimuksen, yksityisen sektorin ja perinteisen asevalvonnan asiantuntijat EU:sta ja
muualta maailmasta keskustelemaan seuraavista:
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1. teknologiset suuntaukset, jotka voivat aiheuttaa kansainviliseen rauhaan ja
turvallisuuteen vaikuttavia riskejé, jotka koskevat levittimista,
tarkoituksenvastaista kayttod ja vadrinkayttoa,

ii.  keinot, joilla osallistua riskien lieventdmiseen vastuullisten innovointiprosessien,
-menetelmien ja -vélineiden avulla sekd sidosryhméyhteisojen, mukaan lukien
muilla aloilla, kuten bio- ja kemianteollisuudessa toimivat yhteisit, véiliseen
vuoropuheluun ja tietdmyksen jakamiseen liittyvat mahdollisuudet ja haasteet; ja

iii.  itsendisen asiantuntijaverkoston ja vuoropuheluun liittyvien toimien mahdollinen
arvo, tarkoitus ja muoto. Asiantuntijaryhmé kokoontuu useita kertoja vuodessa ja
pyrkii jarjestimién kaksi julkista laajemmalle yhteisolle suunnattua tapahtumaa.

Yhdeksistd virtuaalikokouksesta kahden on tarkoitus olla avoimia yleisdlle laajemman
kuulemisen helpottamiseksi.

b) vksityisen sektorin asiantuntijakeskustelut (enintddn 6) — Téassé virtuaalisesti
kiytdvien asiantuntijakeskustelujen sarjassa kdynnistetdén vuoropuhelu vastuullista
tekodlyid koskevien innovointiprosessien parissa tydskentelevien yksityisen sektorin
toimijoiden kanssa (esim. tekodlyé koskeva kumppanuus). Késiteltdvéni on se, miten
ne voivat osaltaan minimoida riskejé, joita aitheutuu siité, ettd vastuuttomat toimijat
kayttavit tekodlyalan siviiliteknologiaa tarkoituksenvastaisesti ja vaarinkayttivat sité,
seké tutkia mahdollisia kannustimia yksityisen sektorin kehittimiseen tdta varten.
Aiheina ovat muun muassa

1. kansainvilisen turvallisuuden ja aseriisunnan merkitys yksityissektorille;
ii.  oikeudellinen ympéristo (tai ympadristot), jo(i)ssa tekodlyd kehitetdén, otetaan
kayttoon ja kdytetddn eri puolilla maailmaa;

iii.  se, miten voidaan hyddyntda riskinarviointimekanismeja ja muita toimenpiteita,
jotka ovat osa vastuullisia innovointiprosesseja ja yritysten
vaatimustenmukaisuusohjelmia tai jotka voitaisiin siséllyttd niihin; ja

1v.  muista asevalvontaan liittyvistd teollisuudenaloista, prosesseista ja kehyksista
saadut kokemukset (esim. bio- ja kemianteollisuus).

¢) tekodlyalan yhteisélle ja asevalvontayhteisélle suunnattu raportti tekodlyalan
vhteison ndkokulmista asevalvontaan ja riskien lieventdmiseen tekodlyalalla (1) —
Tédmin raportin laadinnassa kootaan ja konsolidoidaan hankkeen havainnot ja
suositukset yhdeksi viiteasiakirjaksi, joka on tarkoitettu sekd tekoélyalan
siviiliyhteisolle ettd asevalvontayhteisoille. Raportissa kisiteltdisiin sitd, miten
voidaan tunnistaa, arvioida ja kédsitelld kansainvéliseen rauhaan ja turvallisuuteen
liittyvid riskejd, joita tekodlyalan siviilitutkimuksen ja -innovoinnin
tarkoituksenvastainen kéytto ja vadrinkayttd voivat aiheuttaa.

d) tiedonlevitystapahtumat, joiden tarkoituksena on kuulla tekodlyalan yhteiséd ja
asevalvontayhteisod ja yhteistyo niiden kanssa (pddtetddan myohemmin) — Ryhma
etsii mahdollisuuksia tiedottaa ty0sté ja sitd koskevista havainnoista ja suosituksista
koko hankkeen ajan. Tapahtumien muoto ja esitysten sisdltod radtéloidaan
kohderyhmien tarpeiden mukaan. Nédihin voivat kuulua asesulku- ja
asevientityoryhmén kokoukset, eurooppalainen tekoidlyallianssi; tappavien
autonomisten asejérjestelmien alan uusia teknologioita késitteleva hallitustenvilinen
asiantuntijaryhmad; tekodlyi kasitteleva virastojen vilinen tyoryhma
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(TAWG-AI); Kansainvélisen televiestintéliiton (ITU) ”Al for Good”-aloite; YK:n
aseidenriisunnan tutkimuslaitoksen (UNIDIR) vuotuinen innovointivuoropuhelu; ja
kansainvélinen sédhko- ja elektroniikkainsinddrien jarjestd. Ryhma pyrkisi myos
kahdenviliseen yhteistyohon hallitusten, tiedemaailman ja yksityisen sektorin
asiaankuuluvien sidosryhmien kanssa.

3.3.3. Hankkeelta odotetut tulokset

Hankkeen odotetaan luovan neuvoston pdétoksen vilittomin keston jalkeenkin vaikuttavan
perustan sellaisten tekodlyprosessien vastuullisen innovoinnin kestivélle kehitykselle,
levittdmiselle ja vaikutusmahdollisuuksille, joilla puututaan levidmiseen, tarkoituksenvastaiseen
kéyttoon ja vadrinkdyttdon liittyviin riskeihin ja niiden vaikutuksiin rauhaan ja turvallisuuteen.

Sidosryhmien vilisen vuoropuhelun odotetaan tarjoavan mallin riskien lieventdmistd koskevalle
tiedonvaihdolle ja yhteistyolle paitsi maailmanlaajuisessa tekoélyalan yhteisdssd myos
tekodlyalan siviiliyhteison ja aseriisunta-, asevalvonta- ja asesulkuyhteis6jen vélilld. Téllaista
mallia voitaisiin kdyttdd poliittisten pééittdjien tutustuttamisessa tekoédlyn vastuullisen
innovoinnin kannalta merkityksellisiin ja keskeisiin teknologisiin ja tieteellisiin edistysaskeliin ja
liséksi teknisen alan yleison tutustuttamiseksi poliittisten paittdjien tdiménhetkiseen
toimintaymparistoon. Hankkeen odotetaan edistdvén kestivid suhteita ja toimintaa
kiinnostuneiden toimijoiden vélilld ndissé eri yhteisdissi ja niiden vililld. Tallaisten
heterogeenisten verkostovaikutusten odotetaan mahdollistavan rauhaa ja turvallisuutta edistdvin
vastuullisen tekodlyinnovoinnin kattavamman kehittdmisen ja laajemman edistimisen myos
hankkeen keston jélkeen.

Yksityisen sektorin vuoropuhelun odotetaan mahdollistavan tekoélyalan yksityisen sektorin
laajemman ja syvemman osallistumisen sellaisten rauhaa ja turvallisuutta koskevien riskien
tunnistamiseen, ehkdisemiseen ja lieventdmiseen, joita tekodlyalan siviilitutkimuksen ja -
innovoinnin tarkoituksenvastainen kdytto tai vaarinkdyttd voivat aiheuttaa.

Hankkeen odotetaan lisdédvan yksityisen sektorin prosessien keskeisten toimijoiden ymmarrysti
ja vastuunottoa liittyen ongelmiin, joihin hankkeella pyritddn puuttumaan. Lisdksi silld pyritdén
helpottamaan vastuullisten innovointiprosessien, -menetelmien ja -keinojen (laajempaa)
kéyttoonottoa ja toteuttamista nykyisissd organisaation riskinhallintamekanismeissa ja -
menettelyissa.

Sidosryhmien vélisen vuoropuhelun ja yksityisen sektorin asiantuntijakeskustelun odotetaan
myos tuottavan ndkemyksid useista merkittivistd kysymyksistd, kuten a) siitd, miten vastuullisia
innovointimenetelmié ja -keinoja voidaan edelleen kehittda ja ottaa kdyttoon, jotta voidaan
tunnistaa, ehkéisti ja lieventéd riskejd, joita tekoélyalan siviilitutkimuksen ja -innovoinnin
tarkoituksenvastainen kaytto tai vidrinkdyttd voivat aiheuttaa; b) miten tekoédlyn tutkimusta ja
innovointia voidaan kdyttdd myonteisesti rauhan ja turvallisuuden tavoitteiden tukemiseen (esim.
konfliktien varhaisvaroitusta ja humanitaarista apua koskevat soveltamistavat); ja c) miten
voidaan edistdd kattavampaa vuoropuhelua ja tiedonvaihtoa tekoélyalan siviiliyhteison
toteuttamien riskinvahentdmistoimien (eli erilaisten IEEE-johtoisten aloitteiden) ja
hallitustenvilisell4 tasolla aseriisunta-, asevalvonta- ja asesulkuyhteisdissé jo kdynnissé olevien
toimien viélilla.
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Raportoinnin ja tiedonlevitystoimien avulla analysoidaan, vakiinnutetaan ja levitetdén
hankkeiden nro 1, nro 2 ja nro 3 kautta saatuja ndkemyksii ja tuetaan ndin hanketoimien tulosten
ja suositusten tunnetuksi tekemistd maailmanlaajuisessa tekodlyalan yhteisdssé ja poliittisessa
yhteisossd. Niiden odotetaan myds auttavan varmistamaan vaikutusten kestdvyys vield
hankkeiden keston jilkeen.

4. KESTO

Hankkeiden toteutuksen arvioitu kokonaiskesto on 36 kuukautta.
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