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TJENESTEN FOR EU'S OPTRADEN UDADTIL

PROJEKTDOKUMENT
Fremme af ansvarlig innovation inden for kunstig intelligens for fred og sikkerhed

HR(2022) 238

1. BAGGRUND

Nylige fremskridt inden for kunstig intelligens (AI) har &bnet nye muligheder for at stette og
opretholde fred og sikkerhed, for eksempel gennem teknologiske forbedringer pa omrader sdsom
tidlig varsling af konflikter samt verifikation af vében- og eksportkontrol. P4 den anden side har
disse fremskridt gjort det muligt at skabe eller forverre spandinger, konflikter og usikkerhed
mellem og i stater. De risici, der er forbundet med visse anvendelser af Al, sdsom dedbringende
automatvébensystemer, har vist sig at vaere et stort problem for vdbenkontrolsamfundet. En
risikovej, der fortjener storre opmarksomhed, og som den nuvarende vabenkontrolmassige og
diplomatiske indsats kan vare utilstraekkelig til at reagere pd, er uansvarlige akterers, herunder
ondsindede ikkestatslige akterers, omdirigering og misbrug af civil Al-forskning og -innovation,
f.eks. misbrug af generative adversarial networks (GAN) til at producere "deepfakes" til
desinformationskampagner.

Al er en stotteteknologi med stort potentiale inden for generel anvendelse. Al-forskning
og -innovation, der udvikles til civile anvendelser, kan (relativt let) tilgads og anvendes til andre
formal af visse akterer med henblik pa skadelige eller disruptive anvendelser, som kan have
konsekvenser for den internationale fred og sikkerhed. Omdirigering og misbrug af civil
teknologi er ikke nye fenomener og er heller ikke enestdende for Al. P& det relaterede omrade
robotteknologi blev dette for nylig eksemplificeret ved Daesh/ISIS' anvendelse af rekreative
droner som vaben i Syrien. Men i forbindelse med Al kompliceres problemet af mange faktorer:
Al-algoritmers og -datas immaterielle og hastigt skiftende karakter, som gor det vanskeligt at
kontrollere overforsel/spredning af dem, den private sektors ledende rolle i1 forsknings-,
udviklings- og innovationsekosystemet og det deraf folgende behov for at beskytte proprietaere
algoritmer samt den globale tilgengelighed af menneskelig ekspertise og materielle ressourcer,
der er i stand til at @ndre anvendelsen af Al-teknologier til andre formél. Samtidig er de, der
arbejder inden for Al i den civile sektor, stadig for ofte ikke klar over de potentielle
konsekvenser, som omdirigering og misbrug af deres arbejde kan have for den internationale fred
og sikkerhed, eller taver med at deltage 1 de aktuelle dreftelser om Al-risici i vabenkontrol- og
ikkespredningskredse.



Der er behov for at stette en storre inddragelse af det civile Al-miljo 1 at forstd og begrense de
trusler mod fred og sikkerhed, der er forbundet med uansvarlige akterers omdirigering og
misbrug af civil Al-teknologi. Ifelge Det Internationale Fredsforskningsinstitut i Stockholm
(SIPRI) og De Forenede Nationers Kontor for Nedrustningsanliggender (UNODA) kan dette
opnds ved 1 hgjere grad at fremme ansvarlig innovation i det globale civile Al-miljo. SIPRI's og
UNODA's tidligere arbejde har vist, at ansvarlig innovation som en selvstyringsmekanisme kan
give det globale civile Al-milje praktiske redskaber og metoder til at identificere samt bidrage til
at forebygge og begrense den trussel, som omdirigering og misbrug af civil Al-forskning
og -innovation kan udgere for fred og sikkerhed. SIPRI's og UNODA's arbejde har ogsa
identificeret metoder og flere igangverende civilt fokuserede initiativer vedrerende ansvarlig Al,
der kan bygges pa for at bevidstgere det civile Al-miljg om véabenkontrol- og
ikkespredningsspergsmal, ekspertdebatter og statslige holdninger til ansvarlig udvikling,
udbredelse og anvendelse af Al samt erfaringer, som skal indhestes fra arbejdet med
forsvarssektorens ansvar!. Kritisk har dette tidligere arbejde klart vist, at inddragelse af
studerende inden for naturvidenskab, teknologi, ingeniervirksomhed og matematik (STEM), som
stadig beskeftiger sig med Al inden for uddannelse, er af central betydning for enhver effektiv
ansvarlig innovationsindsats.

2. MAL

Disse projekter har til formal at stette oget inddragelse af det civile Al-miljo 1 mindskelsen af de
risici, som uansvarlige akterers omdirigering og misbrug af civil Al-forskning og -innovation
kan udgere for international fred og sikkerhed. De sigter mod at gere dette ved for det forste at
skabe storre forstaelse af, hvordan beslutninger om udvikling og udbredelse af Al-forskning
og -innovation kan pavirke risiciene for omdirigering og misbrug og dermed skabe trusler mod
eller muligheder for fred og sikkerhed, og for det andet ved at fremme ansvarlige
innovationsprocesser, -metoder og -verktejer, der kan bidrage til at sikre fredelig anvendelse af
civile innovationer og ansvarlig udbredelse af Al-viden. Med henblik herpa stotter de
kapacitetsopbygnings-, forsknings- og inddragelsesaktiviteter, der skal i) oge kapaciteten 1 det
globale civile Al-milje til at tage hensyn til og hindtere de trusler mod fred og sikkerhed, som
uansvarlige akterers omdirigering og misbrug af civil Al frembyder, gennem ansvarlige
innovationsprocesser og ii) styrke forbindelsen mellem arbejdet med at mindske risici inden for
ansvarlig Al pa det civile omrade og det allerede igangvarende arbejde inden for nedrustnings-,
vabenkontrol- og ikkespredningsfallesskabet pd mellemstatsligt plan. Det er afgerende, at de
ikke har til hensigt at fastsatte nye standarder, principper eller bestemmelser eller pa anden made
bevage sig ind pa omrader, der henherer under staternes kompetence. I stedet har de til hensigt
at udvikle arbejdet inden for civil ansvarlig innovation for at tage hensyn til de trusler mod fred
og sikkerhed, som uansvarlige akterers omdirigering og misbrug af civil Al frembyder, og serge
for uddannelse i eksisterende relevant mellemstatsligt arbejde.

For effektivt at nd ud til og pdvirke det civile Al-milje anvender projekterne en trestrenget
tilgang, der soger at

! Metoderne omfatter for eksempel den anbefalede praksis fra Institute of Electrical and Electronics Engineers

(IEEE) for vurdering af autonome og intelligente systemers indvirkning pd menneskers trivsel (IEEE Std 7010-2020)
og Ekspertgruppen pa Hejt Niveau vedrerende Kunstig Intelligens' vurderingsliste for pélidelig kunstig intelligens

(ALTAI). Initiativerne omfatter IEEE's globale initiativ om etik i forbindelse med autonome og intelligente systemer,

partnerskabet om Al og det globale partnerskab om Al



(a) samarbejde med undervisere — samarbejde med udvalgte undervisere og udarbejdere af
akademiske laseplaner om udarbejdelse og fremme af undervisningsmateriale, som kan anvendes
til at integrere overvejelser om de trusler mod fred og sikkerhed, der skyldes uansvarlige akterers
omdirigering og misbrug af civil Al-forskning og -innovation, i uddannelsen af fremtidige Al-
aktorer (f.eks. 1 kurser om Al-etik og ansvarlig Al-innovation)

(b) samarbejde med studerende — introducere udvalgte studerende inden for naturvidenskab,
teknologi, ingeniervirksomhed og matematik (STEM) fra hele verden for, hvordan de trusler mod
fred og sikkerhed, som uansvarlige akterers omdirigering og misbrug af civil Al-udvikling
frembyder, kan identificeres, forebygges eller begraenses i forsknings- og innovationsprocessen
eller gennem andre styringsprocesser, og

(c) samarbejde med Al-branchen — samarbejde med faglige sammenslutninger og
standardiseringsorganer sasom Institute of Electrical and Electronics Engineers (IEEE) om at i)
udbrede skreeddersyede undervisningsmaterialer og inddragelsesaktiviteter til tekniske fagfolk, ii)
statte positive anvendelser af Al med henblik pa fred og sikkerhed og iii) lette dialog og
informationsudveksling mellem eksperter fra den akademiske verden, den private sektor og
regeringen om, hvordan risikoen for uansvarlige akterers omdirigering og misbrug af civil Al-
forskning og -innovation kan begrenses.

En sédan tilgang gor det muligt for projekterne at né ud til Al-miljeet pa alle niveauer, herunder ikke blot
nuverende akterer, men ogsd fremtidige generationer. Den muligger ogsd inddragelse pa tvaers af
akademiske, industrielle og andre siloer og stetter baredygtigheden af fremtidige bestraebelser ved at
oprette netveerk, der krydser disse granser.

Projekterne sgger desuden at benytte sig af SIPRI's og UNODA's indkaldelsesbefgjelser og erfaringer til
at pévirke Al-miljoet globalt og ikke kun EU-interessenter. SIPRI og UNODA har enestdende
forudsetninger for at nd ud til og lette engagement mellem Al-aktorer fra Afrika, Asien og
Stillehavsomradet, Europa og Nord- og Sydamerika. De to enheder har ogsa erfaring med at arbejde inden
for andre videnskabelige og teknologiske omrader, der star over for lignende udfordringer vedrerende
dobbelt anvendelse og spredning, herunder bioteknologi. Projekterne soger ydermere at drage fordel af
forhold, der findes i Den Europziske Union, sadsom a) ecksistensen af avancerede
multiinteressentprocesser for ansvarlig Al, b) det hgje niveau af engagement i og ekspertise inden for
nedrustnings-, vabenkontrol- og ikkespredningsspergsmal i EU, c¢) mangfoldigheden af forbindelser, som
akademiske organisationer, forskningsorganisationer og organisationer i den private sektor i EU har med
andre regioner, navnlig i det globale Syd, som ogsad vil vare et vigtigt mal for inddragelse, og d)
mangfoldigheden af nationaliteter blandt studerende, undervisere og ingenierer pd universiteter og i
forskningsinstitutioner og den private sektor.

Inklusion vil vare et centralt hensyn i forbindelse med gennemforelsen af projektaktiviteterne. For
effektivt at stotte Al-miljoet anerkender projekterne, at Al-miljeet bestér af en bred vifte af akterer, og
navnlig, at

(a) ken er en yderst relevant faktor. Derfor vil kensaspektet blive integreret i overensstemmelse med
FN-systemets strategier for integration af kensaspektet og ligestilling. Deltagelse af kvinder i alle
aktiviteter 1 projektet vil blive fremmet og kravet, og

(b) inklusion af personer med handicap og rimelig imedekommelse af behov vil blive gennemfort i
hele forlagbet. Dette vil omfatte overvindelse af hindringer for deltagelse af personer med



handicap samt sikring af, at der tages skridt til at sege kontakt med og lette tilkendegivelse af
vaesentlige synspunkter og erfaringer fra personer med handicap.

3. PROJEKTER

Det er hensigten, at de tre projekter, der er beskrevet nedenfor, skal vere komplementaere og
gensidigt understottende med elementer, som lgber i alle de 36 maneder.

Projekt 1 — Udarbejdelse af uddannelses- og kapacitetsopbygningsmateriale til det civile
Al-milje

3.1.Projektformal

Projekt 1 fokuserer pa at tilvejebringe viden og midler til civile Al-akterer med henblik pé at
evaluere og begraense den trussel, som uansvarlige akterers omdirigering og misbrug af civil Al-
forskning og -innovation kan udgere mod international fred og sikkerhed. Det har til formal at
udarbejde uddannelses- og kapacitetsopbygningsmateriale, som vil give Al-akterer fra alle
regioner, niveauer og sektorer (herunder Al-fokuserede undervisere, udarbejdere af leeseplaner,
STEM-studerende samt Al-ingenierer og -forskere i den akademiske verden og den private
sektor) de oplysninger og redskaber, der er nedvendige for at

(a) forstd, hvordan civil Al-forskning og -innovation kan omdirigeres og misbruges pa
mdder, der kan udgere en trussel mod international fred og sikkerhed, og hvordan
beslutninger inden for udvikling og udbredelse af forskning og innovation kan ege eller
mindske risikoen for omdirigering og misbrug

(b) forstd de bestraebelser, som nedrustnings-, vabenkontrol- og ikkespredningsmiljoet
allerede udfolder for at begranse risikoen for omdirigering og misbrug af civil forskning
og innovation, og

(c) praktisere ansvarlig innovation pa en made, der begranser risikoen for omdirigering og
misbrug inden for udvikling og udbredelse af forskning og innovation.

3.1.1. Projektbeskrivelse
Dette projekt vil udarbejde tre s@rskilte st uddannelses- og kapacitetsopbygningsmaterialer.

(a) Handbog (1) — Handbogen vil samle grundleggende viden og midler, som Al-akterer kan
anvende til 1 forsknings- og innovationsprocessen at vurdere og begranse risikoen for
uansvarlige akterers omdirigering og misbrug af civil Al-teknologi. Den vil drefte,
hvorfor og hvordan beslutninger om udvikling og udbredelse af forskning og innovation
kan indvirke pa risikoen for omdirigering og misbrug og derved skabe trusler mod eller
muligheder for fred og sikkerhed. Den vil ogséa indfere relevante folkeretlige forpligtelser
og eksportkontrolforpligtelser ud over de sikkerheds- og sikringshensyn, der dreftes i
militer- samt nedrustnings-, vabenkontrol- og ikkespredningskredse, og give eksempler
pa processer og redskaber til at praktisere ansvarlig innovation, f.eks. metoder til
vurdering af teknologisk indvirkning og modeller for risikovurdering.



(b) Podcastserie (~ 10) — Disse podcasts vil fungere som et tilgengeligt og engagerende
medium for Al-akterer, sd de kan lere, hvorfor og hvordan ansvarlige Al-
innovationsprocesser kan stette international fred og sikkerhed gennem begraensning af
de risici, der er forbundet med uansvarlige akterers omdirigering og misbrug. Serien vil
gennemgd vigtige emner (f.eks. monstret for omdirigering og misbrug af forskning og
innovation med dobbelt/generel anvendelse, de humanitare, strategiske og politiske
udfordringer i1 forbindelse med potentielt misbrug af civil Al-forskningsinnovation, de
udfordringer, som nedrustnings-, vabenkontrol- og ikkespredningskredse star over for i
forbindelse med risikobegraensningsindsatsen, hvordan ansvarlig innovation kan
praktiseres gennem risikovurdering, overholdelse af eksportkontrol, indbygget
risikobegrensning, ansvarlig offentliggerelse, kendskab til kunder og erfaring med
skrivebordsevelser) og vil blive struktureret omkring interview, som projektgruppen vil
gennemfore med repraesentanter fra relevante miljoer.

(c) Blogserie (9-10) — Gruppen vil udarbejde en kurateret serie af blogindleg, der har til
formél at ege synligheden af de bestrabelser, der forseger at overskride grenserne
mellem de civilt fokuserede "ansvarlig AI"- og vabenkontrol- og ikkespredningsmiljeer.
Blogserien vil udgere en platform for udbredelse af indsigter, idéer og lesninger
vedrorende identifikation og héndtering af risici 1 forbindelse med omdirigering og
misbrug af civil Al i forsknings- og innovationsprocessen. Bloggen vil sege at
repraesentere mangfoldigheden af tanker og perspektiver 1 Al-sektoren.

Dette materiale vil blive udbredt offentligt via gennemforelsesaktorernes websteder og deres
tilstedevaerelse i de sociale medier og gennem direkte kommunikation med relevante akademiske
enheder, civile faglige Al-sammenslutninger og andre passende grupper.

3.1.2. Forventede projektresultater

Dette projekt forventes at udarbejde et nyt sat materialer, hvormed civile Al-akterer kan blive
bevidste om, a) hvordan civil Al-forskning og -innovation kan omdirigeres og misbruges pa
mdder, som kan udgere trusler mod international fred og sikkerhed, b) hvordan sddanne trusler
héndteres af nedrustnings-, vdbenkontrol- og ikkespredningsmiljoet, og c) hvordan Al-akterer
kan bidrage yderligere til at begranse sddanne trusler gennem ansvarlige innovationsprocesser.

Dette forventes at fremme den civile Al-sektors inddragelse 1 at begranse den risici trussel, som
omdirigering og misbrug af civil Al kan udgere mod international fred og sikkerhed, forbedre
tekniske akterers kapacitet til at deltage i relevante processer i nedrustnings-, vabenkontrol- og
ikkespredningsmiljeet samt stotte inddragelse af nye méalgrupper, der ikke traditionelt indgér 1
uddannelsesindsatsen inden for nedrustning og ikkespredning.

Materialet forventes ogsd at stotte gennemforelsen af de andre projekter og vil tjene som
grundlag for uddannelses- og kapacitetsopbygningsaktiviteterne i projekt 2 samt dialog- og
inddragelsesaktiviteterne 1 projekt 3. Disse aktiviteter forventes pd deres side at indgd i
udarbejdelsen og videreudviklingen af materialet. En sédan iterativ tilgang forventes at bidrage
til at tackle potentielle hindringer for deres fremme, udbredelse og anvendelse 1 Al-miljoet,
herunder spergsmal vedrerende sprog, indhold, kontekst og tilgeengelighed, hvilket kan udelukke
deres indvirkning pd verdensplan, navnlig i det globale Syd.
5



3.2. Projekt 2 — Uddannelses- og kapacitetsopbygningsaktiviteter for fremtidige Al-
akterer
3.2.1. Projektformal

Formélet med projekt 2 er at stotte integration af problemet med uansvarlige akterers
omdirigering og misbrug af civil Al-forskning i uddannelsen af fremtidige generationer af Al-
aktorer. P4 lang sigt vil dette sikre, at studerende inden for naturvidenskab, teknologi,
ingenigrvirksomhed og matematik (STEM), der praeger fremtiden for Al, er opmarksomme pa
de negative indvirkninger, som uansvarlige akterers omdirigering og misbrug af deres arbejde
kan have pa international fred og sikkerhed, og at de har de nedvendige grundleggende
redskaber til at identificere og begranse en sddan risiko i forsknings- og innovationsprocessen.

Dette projekt vil gennemfore en raekke uddannelses- og kapacitetsopbygningsworkshopper med
undervisere og studerende 1 samarbejde med udvalgte internationale universiteter og akterer fra
erhvervslivet. Projektet seger derved at udvikle kapacitetsopbyggende aktiviteter, som
undervisere og udarbejdere af akademiske laseplaner kan anvende til at medtage i uddannelsen
af fremtidige Al-aktorer (f.eks. kurser om Al-etik og ansvarlig Al-innovation), og overvejelser
om risiciene for uansvarlige akterers omdirigering og misbrug af civil Al-forskning
og -innovation og sammenkade disse med den bredere freds- og sikkerhedskontekst. Gennem
disse workshopper vil projektet ogsé sege at identificere et netvark af interesserede undervisere,
udarbejdere af laseplaner og studerende, som vil stette udbredelse og fremme af
projektuddannelsesmateriale og kapacitetsopbygningsaktiviteter i Al-uddannelsessamfundet og
Al-aktersamfundet. Denne netvaerkskomponent har til formél at sikre projekternes
baredygtighed ud over deres umiddelbare varighed og at gere det muligt at opbygge staerkere
forbindelser til stotte for civil teknisk inddragelse i1 retning af sterre freds-, sikkerheds-,
nedrustnings- og vabenkontrolmal.

3.2.2. Projektbeskrivelse

Dette projekt vil gennemfore en raekke uddannelses- og kapacitetsopbygningsworkshopper med
undervisere og studerende fra udvalgte universiteter i hele verden. De vil besta af en blanding af
forelesninger og interaktive aktiviteter, som vil give undervisere og studerende muligheder for at
reflektere over, hvordan civil Al-forskning og -innovation kan omdirigeres og misbruges pé
mader, der kan udgere en trussel mod international fred og sikkerhed, og hvordan sddanne trusler
kan identificeres, forebygges eller begranses 1 forsknings- og innovationsprocessen eller gennem
andre styringsprocesser. Disse aktiviteter vil bygge pa tidligere mindre pilotarbejde udfert af
UNODA, som eksperimenterede med metoder til at inddrage og bevidstgere STEM-studerende
om betydningen af at overveje den bredere indvirkning af deres arbejde samt inddrage ekspertise
uden for deres hovedomrader. Konkret vil aktiviteterne besta af

(a) regionale kapacitetsopbyggende workshopper for undervisere og studerende (4) — De
regionale workshopper vil gennemfore og fremme aktiviteter, som undervisere kan
anvende til at opbygge STEM-studerendes kapacitet inden for ansvarlig Al-innovation




med serligt fokus pa, hvordan risikoen for uansvarlige aktorers omdirigering og misbrug
af civil Al-teknologi vurderes og begrenses. Hver workshop vil blive tilrettelagt med et
EU-universitet og et hgjtprofileret universitet fra en anden region i verden, hvorved en
blandet gruppe deltagere fra EU altid knyttes sammen med en blandet gruppe fra uden for
EU. Workshopperne vil sdledes omfatte Latinamerika og Caribien, Nordamerika, Afrika
samt Asien og Stillehavsomradet. Dette vil gore det muligt for studerende (pa kandidat-
og ph.d.-niveau) fra hele verden, herunder det globale Syd, at deltage. Workshoppen vil
primart blive gennemfort pa engelsk, men hvor det er muligt, vil deltagerne f4 mulighed
for at deltage i aktiviteter pa grundlag af andre sproggrupper, og

(b) international workshop om beeredygtig kapacitetsopbygning (1) — Workshoppen vil
treekke pa erfaringerne fra de regionale workshopper og lette udveksling af oplysninger
og erfaringer mellem undervisere og udvalgte studerende fra de universiteter, der deltager
i projektet. Workshoppen vil drefte, hvordan de aktiviteter og redskaber, der er
udarbejdet 1 labet af projektet, kan videreudvikles, og udbrede dem til andre end gruppen
af deltagende universiteter. Den vil ogsa drefte, hvordan man kan stette studerendes
inddragelse 1 ansvarlig Al, der imedegdr omdirigerings- og misbrugsrisici for den
internationale fred og sikkerhed, nar de er kommet ind i arbejdsstyrken.

SIPRI's og UNODA's netvaerk og tilstedevaerelse 1 Afrika, Asien og Stillehavsomridet, Europa
samt Nord- og Sydamerika vil blive anvendst til at lette og stette aspekter af aktiviteterne, hvor
det er relevant.

3.2.3. Forventede projektresultater

Projektet forventes at skabe modeller for kapacitetsopbygnings- og inddragelsesaktiviteter, som
undervisere og udarbejdere af akademiske leeseplaner kan kopiere for at bevidstgere fremtidige
Al-akterer om problemerne med uansvarlige akterers omdirigering og misbrug af civil Al, og
hvordan de kan bidrage til at begraense disse problemer gennem ansvarlige innovationsprocesser.
Efter afslutningen af projektaktiviteterne forventes deltagerne (undervisere, men ogsd STEM-
studerende) at kunne anvende og fremme ansvarlige innovationsredskaber, -metoder
og -koncepter til at identificere og begranse risikoen for omdirigering og misbrug inden for
udvikling og udbredelse af civil Al-forskning og -innovation.

Projektaktiviteterne forventes desuden at skabe et netvaerk af undervisere, udarbejdere af
leeseplaner og studerende, som ikke blot vil fremme projektaktiviteterne inden for Al-
uddannelsesmiljoer og -fagmiljeer (f.eks. pa konferencer i IEEE Computational Intelligence
Society), men ogsa std til radighed for at bidrage med teknisk kapacitet til statsledede
internationale styringsprocesser (f.eks. konventionen om visse konventionelle vabens proces for
fremspirende teknologier pd omridet dedbringende automatvébensystemer).

Disse aktiviteters kort- og langsigtede vaerdi vil blive pavist gennem undersggelser for og efter
aktiviteterne.



3.3. Projekt 3 — Fremme af laengeresigtet beeredygtig udvikling, udbredelse og
indvirkning af ansvarlig innovation inden for AI med henblik pa fred og sikkerhed

3.3.1. Projektformal

Formalet med projekt 3 er at lette leengeresigtet baeredygtig udvikling, udbredelse og indvirkning
af ansvarlig innovation inden for Al som et middel til at begranse den trussel, som omdirigering
og misbrug af civil Al-forskning og -innovation kan udgere for fred og sikkerhed. Det sgger at
gore dette gennem rundbordsdreftelser med Al-branchen, multiinteressentdialoger, udarbejdelse
af en offentlig rapport og malrettede udbredelsesaktiviteter. Projektet soger at sikre, at det
arbejde, der udferes, navnlig uddannelses-, kapacitetsopbygnings- og inddragelsesaktiviteterne,
ndr ud til og indvirker pd Al-miljoet generelt pd alle niveauer (fra studerende til ingenigrer og
andre Al-akterer) og péd tvaers af geografiske, sektorspecifikke og andre grenser. For at oge
muligheden for at opnd en bred og dybtgdende indvirkning er det vasentligt at samarbejde med
faglige organisationer pa dette omrdde, sdsom IEEE, og gennemfore flerdimensionel inddragelse
pa tvers af akademiske, industrielle og andre siloer. En séddan indsats vil give interesserede
reprasentanter fra forskellige Al-miljeer mulighed for at tage ejerskab til problemet og udtrykke
deres egne synspunkter om, hvordan risikobegreensningsindsatsen kan gennemferes og fremmes
baredygtigt i og pa tveers af det globale Al-milje. Det er ogsa vigtigt for projektets langsigtede
veerdi for stater, mellemstatslige organisationer og andre, at Al-akterer kan lere af og
samarbejde med regeringseksperter, der beskaeftiger sig med risikobegraensning i forbindelse
med nedrustning, vabenkontrol og ikkespredning. Det er endvidere afgerende for
baredygtigheden at sikre, at de indsigter, der skabes gennem inddragelsesaktiviteterne,
analyseres, konsolideres og udbredes pa passende vis.

3.3.2. Projektbeskrivelse
Dette projekt bestar af folgende hovedelementer:

(a) multiinteressentdialoger om "ansvarlig Al-innovation med henblik pd fred og sikkerhed"”
(op til 9) — Denne serie virtuelle dialogmeder vil samle eksperter fra den akademiske
verden, forskning, den private sektor og traditionel vabenkontrol fra og uden for EU for
at drofte

i.  teknologiske tendenser, der kan skabe udbredelses-, omdirigerings- og

misbrugsrisici med indvirkninger pa international fred og sikkerhed

ii.  hvordan man kan beskeaftige sig med risikobegrensning gennem ansvarlige
innovationsprocesser, -metoder og -midler, samt muligheder og udfordringer for
dialog og videndeling mellem interessentmiljoer, herunder dem, der arbejder i
andre sektorer, sasom den biologiske og den kemiske branche, og

iii.  den potentielle verdi af, formalet med og formatet af et selvbarende netvaerk af
eksperter og dialogaktiviteter. Ekspertgruppen vil medes flere gange om aret og
arbejde pa at tilretteleegge to offentlige arrangementer for det bredere samfund.

Af de ni virtuelle moder er det hensigten, at to skal vare abne for offentligheden for at lette en
bredere horing



(0)

(c)

(@

rundbordsdroftelser i den private sektor (op til 6) — Denne serie virtuelle
rundbordsdreftelser vil indlede en dialog med akterer, der arbejder med ansvarlige Al-
innovationsprocesser i den private sektor (f.eks. partnerskabet om Al), om, hvordan de
kan bidrage til at minimere risikoen for uansvarlige akterers omdirigering og misbrug af
civile Al-teknologier, samt undersege mulige incitamenter inden for udvikling 1 den
private sektor til at gere dette. Emnerne vil omfatte
i.  relevansen af den internationale sikkerheds- og nedrustningskontekst for den
private sektor
ii.  de(t) retlige miljo(er), hvori udvikling, indsattelse og anvendelse af Al findes 1
verden
iii.  hvordan der kan bygges pd risikovurderingsmekanismer og andre
foranstaltninger, som er en del af eller kan integreres 1 ansvarlige
innovationsprocesser og virksomheders overholdelsesprogrammer, og
iv.  erfaringer, der skal indhestes fra andre brancher, processer og rammer
vedrarende vabenkontrol (f.eks. den biologiske og den kemiske branche)

rapport om Al-miljoperspektiver vedrorende vabenkontrol og risikobegrensning inden
for Al, der er rettet mod Al- og vabenkontrolmiljoerne (1) — Udarbejdelsen af denne

rapport vil opsamle og konsolidere resultaterne og anbefalingerne fra projektet i et enkelt
referencedokument, som er rettet mod bade det civilt ansvarlige Al-milje og
vabenkontrolmiljeerne. Rapporten vil drefte, hvordan internationale trusler mod fred og
sikkerhed forbundet med omdirigering og misbrug af civil Al-forskning og -innovation
kan identificeres, vurderes og imgdegis

udbredelsesarrangementer rettet mod horing af og samarbejde med Al- og
vabenkontrolmiljoerne (skal fastleegges) — Gruppen vil sege muligheder for at formidle
arbejdet og dets resultater og anbefalinger gennem hele projektet. Arrangementernes
format og presentationens indhold vil blive skraeddersyet til malgruppernes behov. De
kan omfatte meder i CONOP, Den Europ@iske Alliance vedrerende Kunstig Intelligens'
forsamling, Gruppen af Regeringseksperter vedrerende Fremspirende Teknologier pa
Omradet Dadbringende Automatvibensystemer, Den Tverinstitutionelle Arbejdsgruppe
vedrerende Kunstig Intelligens (IAWG-AI), ITU's initiativ "Al for Good", UNIDIR's
arlige innovationsdialog og Institute of Electrical and Electronics Engineers. Gruppen vil
ogsd spge at samarbejde bilateralt med relevante interessenter fra regeringen, den
akademiske verden og den private sektor.

3.3.3. Forventede projektresultater

Dette projekt forventes at skabe grundlag for baeredygtig udvikling, udbredelse og indvirkning af
ansvarlig innovation inden for Al-processer, der imedegar udbredelses-, omdirigerings- og
misbrugsrisici og deres konsekvenser for freden og sikkerheden ud over den umiddelbare
varighed af Rédets afgoarelse.

Multiinteressentdialogen forventes at udgere en model for informationsudveksling og
samarbejde om risikobegransning, ikke kun inden for det globale Al-miljo, men ogsd mellem
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det civilt ansvarlige Al-miljo og nedrustnings-, vadbenkontrol- og ikkespredningsmiljoerne. En
sddan model kan anvendes til at geore de politiske beslutningstagere fortrolige med vigtige
teknologiske og videnskabelige fremskridt, der er relevante for ansvarlig innovation inden for Al,
og desuden gore de tekniske mélgrupper fortrolige med det milje, som de politiske
beslutningstagere i gjeblikket arbejder i. Projektet forventes at lette baeredygtige forbindelser og
baredygtigt engagement mellem interesserede aktorer 1 og pa tvars af disse forskellige miljoer.
Sadanne forskelligartede netvaerksvirkninger forventes at muliggere en storre udvikling og
udstrakt fremme af ansvarlig innovation inden for Al med henblik pa fred og sikkerhed ud over
projektets tidsramme.

Dialogen 1 den private sektor forventes at muliggere en storre og dybere inddragelse af den
private Al-sektor i identifikation, forebyggelse og begraensning af de trusler mod fred og
sikkerhed, der stammer fra omdirigering og misbrug af civil Al-forskning og -innovation.
Projektet forventes at give negleakterer inden for processer i den private sektor storre forstielse
for og ejerskab til de problemer, som det soger at lose. Desuden har det til formal at lette en
(bredere) antagelse og gennemforelse af ansvarlige innovationsprocesser, -metoder og -midler 1
eksisterende virksomhedsrisikostyringsmekanismer og -procedurer.

Multiinteressentdialogen og rundbordsdreftelsen i den private sektor forventes endvidere at
skabe indsigt i en rakke vasentlige sporgsmél, herunder a) hvordan ansvarlige
innovationsmetoder og -midler kan videreudvikles og anvendes yderligere med henblik pé at
identificere, forebygge og begrense de risici, der er forbundet med omdirigering og misbrug af
civil Al-forskning og -innovation, b) hvordan Al-forskning og -innovation kan anvendes positivt
til at stotte freds- og sikkerhedsmaél (f.eks. applikationer til tidlig varsling af konflikter og
humanitar bistand), og c¢) hvordan en sterre dialog og informationsudveksling kan lettes mellem
risikobegrensningsbestrebelserne 1 det civilt ansvarlige Al-miljo (dvs. forskellige IEEE-ledede
initiativer) og de bestraebelser, der allerede udfoldes i1 nedrustnings-, vibenkontrol- og
ikkespredningsmiljeet pa mellemstatsligt plan.

Rapport- og udbredelsesaktiviteterne vil analysere, konsolidere og udbrede de indsigter, der er
opnéaet gennem projekt 1, 2 og 3, og dermed stotte fremme af projektaktiviteternes resultater og
anbefalinger i det globale Al-miljo og i det politiske samfund. De forventes ogsé at bidrage til at
sikre beredygtigheden af indvirkningen ud over projekternes tidsramme.

4. VARIGHED

Den samlede anslaede varighed af projekternes gennemforelse er 36 maneder.
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