NAVRH

Rada
Evropské unie

Brusel 26. Fijna 2022
(OR. en)

14095/22
ADD 1

LIMITE

CORLX 995
CFSP/PESC 1432
CONUN 254
CODUN 48
CONOP 112
COTER 256
COARM 217

Odesilatel:

Datum pfijeti:
Pfijemce:

Stefano SANNINO, generalni tajemnik, za vysokého pfedstavitele Unie
pro zahrani¢ni véci a bezpe&nostni politiku

26. fijna 2022

Thérése BLANCHETOVA, generalni tajemnice Rady Evropské unie

Predmét:

Navrh rozhodnuti Rady na podporu provadéni projektu nazvaného

,Podpora odpovédnych inovaci v oblasti umélé inteligence v zajmu miru

a bezpecnosti®, pfedlozeny Radé vysokym predstavitelem Unie pro

zahraniCni véci a bezpecnostni politiku

Delegace naleznou v piiloze dokument HR(2022) 238.

Ptiloha: HR(2022) 238

14095/22 ADD 1

RELEX.1

ph/MG/jhu
LIMITE

CS



EVROPSKA SLUZBA PRO VNEJSi CINNOST

w K %
g *
-::; -
ﬁw& * **
PROJEKTOVY DOKUMENT
Podpora odpovédnych inovaci v oblasti umélé inteligence v zijmu miru a bezpe¢nosti
HR(2022)238

1. KONTEXT

Nedavny pokrok v oblasti umélé inteligence (UI) oteviel nové moznosti, jak podporovat
a udrzovat mir a bezpecnost, naptiklad prostfednictvim technologickych zlepSeni v oblastech,
jako je vcasné varovani v piipad¢ konflikti a ovéfovani kontroly zbrani a kontroly vyvozu.
Na druh¢é strané tento pokrok umoznil vznik novych prosttedki k vyvolavani — nebo
prohlubovani — napéti, konfliktli a nejistoty mezi staty i v jejich ramci. Rizika, jez ptfedstavuji
nekteré aplikace Ul jako napfiklad smrtici autonomni zbranové systémy, se stala pro komunitu
v oblasti kontroly zbrani vaznym divodem ke znepokojeni. Jednim ze zpiisobli vzniku rizik,
ktery si zaslouzi vétsi pozornost a nan€jz nemusi byt dostatecné reagovat prostiednictvim
stavajiciho usili v oblasti kontroly zbrani a diplomacie, je odklon a zneuziti vyzkumu a inovaci
v oblasti Ul pro civilni uely nezodpovédnymi subjekty, véetné neptatelskych nestatnich
subjekt, jako je zneuzivani generativnich adversaridlnich siti (GAN) k vytvafeni tzv.
,deepfakes® pro ucely dezinformacnich kampani.

Ul je zékladni technologii s velkym potencidlem k tomu, aby byla vSeobecné vyuzivéana.
K vyzkumu a inovacim v oblasti Ul jez jsou realizovany pro ucely civilnich aplikaci, by mohly
(relativné snadno) ziskat pfistup n€které subjekty a ty by je mohly vyuzit k jinym nez ptivodnim
uceliim, které by byly Skodlivé nebo destabilizujici, coz by mohlo mit diisledky pro mezinarodni
mir a bezpecnost. Odklon a zneuZiti civilnich technologii nejsou novymi fenomény ani k nim
nedochazi vyhradné v oblasti Ul. Nazornym piikladem takového vyvoje v souvisejici oblasti
robotiky je to, jak organizace D4’iS/ISIS v Syrii zacala vyuZivat rekreacni drony jako zbrané.
V ptipadé¢ umeélé inteligence je vSak problém komplikovan fadou faktori, mezi néZz patfi:
nehmotna a rychle se ménici povaha algoritmti a dat v oblasti Ul, ktera ztézuje kontrolu jejich
pienosu nebo Sifeni; skutecnost, ze v ekosystému vyzkumu, vyvoje a inovaci hraje vedouci ulohu
soukromy sektor, ktery si jako takovy potiebuje chranit své vlastni algoritmy; a globalni
dostupnost lidskych odbornych znalosti a materidlnich zdroji umoZiujicich, aby byly
technologie Ul vyuzity k jinym nez ptivodnim ucelim. Pracovnici v oblasti U, ktefi plisobi
v civilnim sektoru, si pfili§ Casto stale jesté nejsou védomi moznych dasledkd, které by odklon
a zneuziti vysledki jejich prace mohly mit pro mezindrodni mir a bezpecnost, nebo se zdréhaji
ucastnit se diskusi o rizicich spojenych s Ul, jez v soucasnosti probihaji v odbornych kruzich
zabyvajicich se problematikou kontroly zbrani a neSifeni.
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Je tfeba podporovat, aby byla komunita v oblasti UI pro civilni ucely vice zapojena do chapani
a zmiriiovani rizik pro mir a bezpecnost, jez souviseji s odklonem a zneuzitim technologii UI pro
civilni UCely nezodpov&€dnymi subjekty. Podle Stockholmského mezinarodniho ustavu pro
vyzkum miru (SIPRI) a Utadu OSN pro otdzky odzbrojeni (UNODA) by toho mohlo byt
dosazeno vétsi podporou odpovédnych inovaci v ramci globalni komunity v oblasti Ul pro
civilni ucely. Z prace, kterou ustav SIPRI a tfad UNODA vykonaly v minulosti, vyplyva, ze
odpoveédné inovace jakoZto mechanismus seberegulace by mohly globalni komunité v oblasti Ul
pro civilni Gcely poskytnout praktlcke nastroje a metody, jak identifikovat rizika, jez by odklon
a zneuziti vyzkumu a inovaci v uvedené oblasti mohly pfedstavovat pro mir a bezpecnost a Jak
pomoci témto rizikim piedchdzet a zmirnovat je. Ustav SIPRI a dfad UNODA v ramci své
¢innosti rovnéz identifikovaly metodiky a n€kolik probihajicich iniciativ v oblasti odpovédné Ul
zaméfenych na civilni sektor, na néz by bylo mozné navazat s cilem zvysit povédomi komunity
v oblasti Ul pro civilni ﬁéely ohledné problematiky kontroly zbrani a nesifeni, odbornych diskusi
a postojii ruznych stati k odpovédnému rozvoji, Sifeni a vyuZivani umélé inteligence, Jakoz
1 0 poznatkd, jez lze vyvodit z ¢innosti tykajici se problematiky odpovednostl kterd je vyvijena
v odvétvi obrany.! Zasadnim vystupem této diivéjsi Einnosti, bylo zjisténi, Ze st€Zejnim prvkem
jakéhokoli efektivniho Usili v oblasti odpovédnych inovaci je spoluprdce se studenty obori
v oblasti pfirodnich véd, technologii, inZenyrstvi a matematiky (STEM), ktefi se umélou
inteligenci zabyvaji jesté v rdmci vzdélavani.

2. CiLE

Cilem téchto projekta _]e podporlt vetsi zapojeni komunity v oblasti UI pro civilni Gcely
do zmirflovani rizik, jeZ muze odklon a zneuziti Vyzkumu ainovaci vuvedené oblasti
nezodpovednyml subjekty pfedstavovat pro mezindrodni mir a bezpecnost Uvedeného cile ma
byt v ramei téchto projekti dosazeno za prvé zajisténim lep51h0 porozumeéni tomu, _]aky dopad
mohou rozhodnuti souvisejici s rozvojem vyzkumu ainovaci v oblasti UI a Sifenim jejich
vysledkd mit na rizika odklonu a zneuziti a jak nésledné¢ mohou tato rozhodnuti vytvaret rizika
nebo prilezitosti pro mir abezpecnost, a zadruhé podporou procesi, metod a néstroji
zaméfenych na odpovédné inovace, které mohou pomoci zajistit mirové vyuZzivani civilnich
inovaci a odpovédné Sifeni znalosti v oblasti UL Za timto ucelem jsou v uvedenych projektech
podporovany ¢innosti v oblasti budovani kapacit, vyzkumu a zapOJem které i) posili kapacr[u
v ramci globalni komunity v oblasti UI pro civilni ucely, jeZ umoZzni prostredmctv1m procesu
zamétenych na odpovédné inovace zohlediiovat afeSit rizika pro mir abezpecnost, jez
pfedstavuje odklon azneuziti Ul pro civilni ucely nezodpovédnymi subjekty; aii) upevni
provazanost na mezivladni urovni mezi Gsilim o zmirnovani rizik v oblasti odpovédné Ul, jez je
vyvijeno v civilnim sektoru, a Gsilim, které jiz probihd v komunité v oblasti odzbrojeni, kontroly
zbrani aneSifeni. Zasadni je to, Ze cilem uvedenych projektli neni zavadét jakékoli nové
standardy, zasady nebo regulaci ani jinak zasahovat do oblasti spadajicich do pravomoci statd.
Namisto toho ma byt v jejich rdmci rozvijeno usili v oblasti civilnich odpovédnych inovaci
s cilem zohledniovat rizika pro mir a bezpecnost, jeZ piedstavuje odklon a zneuZiti UI pro civilni
ucely nezodpovédnymi subjekty, a poskytovano vzdélavani ohledné relevantniho usili, které je
v soucasnosti vyvijeno na mezivladni arovni.

! Mezi metodiky patii naptiklad publikace s nazvem ,,The Institute of Electrical and Electronics Engineers (IEEE)
recommended practices for assessing the impact of autonomous and intelligent systems on human well-
being* (Doporucené postupy Institutu pro elektrotechnické a elektronické inzenyrstvi (IEEE) pro posuzovani
dopadu autonomnich a inteligentnich systémi na dobré zivotni podminky cloveka) (IEEE Std 7010-2020)
a publikace s ndzvem ,Assessment list for Trustworthy Artificial Intelligence (ALTAI)* (Seznam kritérii pro
posuzovani duveéryhodné umélé inteligence (ALTAI)) vypracovand odbornou skupinou na vysoké turovni pro
umélou inteligenci. Mezi uvedené iniciativy patii: Globalni iniciativa pro etiku autonomnich a inteligentnich systémi
realizovana institutem IEEE; partnerstvi v oblasti Ul; globalni partnerstvi v oblasti Ul
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V zajmu toho, aby se vysledky projekt efektivnim zptsobem dostaly ke komunité v oblasti Ul
pro civilni ucely a mély na ni kyzeny dopad, uplatituje se v ramci uvedenych projekti piristup
skladajici se ze tii slozek, jehoz cilem je:

a) spolupracovat s pedagogy — spolupracovat s vybranymi pedagogy a pracovniky
vytvarejicimi akademické vzdélavaci programy na vypracovani a propagaci vzdélavacich
materiali, které bude mozné pouzivat k zohlediiovani problematiky rizik pro mir
a bezpecnost, jez vyplyvaji z odklonu a zneuziti vyzkumu a inovaci v oblasti Ul pro
civilni ucely nezodpovédnymi subjekty, pii odborné piipravé budoucich odbornikli
v oblasti UI (napf. v ramci kurzl o etice umélé inteligence a odpovédnych inovacich);

b) spolupracovat se studenty — zasvétit vybrané studenty obortt STEM z celého svéta
do toho, jak lze v ramci vyzkumného a inova¢niho procesu nebo prostiednictvim jinych
procesti spravy identifikovat rizika pro mir abezpe€nost, jez predstavuje odklon
a zneuZziti rozvoje v oblasti Ul pro civilni ucely nezodpovédnymi subjekty, predchazet
témto rizikiim nebo je zmirfiovat; a

c) spolupracovat s odvétvim UI — spolupracovat s profesnimi sdruZzenimi a normaliza¢nimi
organy, jako je Institut pro elektrotechnické a elektronické inZenyrstvi (IEEE), s cilem
1) §ifit mezi technickymi odborniky specificky uzplsobené vzdélavaci materidly
a ¢innosti podporujici zapojeni; ii) podporovat pozitivni zpusoby vyuziti Ul v zajmu miru
a bezpecnosti; a iii) usnadnovat dialog a sdileni informaci mezi odborniky z akademické
obce, soukromého sektoru astitni spravy otom, jak lze riziko odklonu a zneuziti
vyzkumu a inovaci v oblasti UI pro civilni ucely nezodpovédnymi subjekty zmirnit.

Tento pfistup umoziuje, aby se vysledky projektd dostaly ke komunité v oblasti UI na vSech
urovnich, a to véetné€ nejen soucasnych odborniki, ale 1 budoucich generaci. UmoZiiuje rovnéz
spolupraci napti¢ odbornymi kruhy v rdmci akademické obce, primyslu a dalSich oblasti, které
by jinak zlstaly vzijemné izolovany, a podporuje to, aby byla udrZitelnost budouciho usili
zajiSténa vytvorenim siti, které budou tyto hranice piekracovat.

Cilem projektt je rovnéz vyuzit zkuSenosti ustavu SIPRI a itadu UNODA a jejich schopnosti
stimulovat kolektivni feSeni k tomu, aby byl zajistén kyzeny dopad na komunitu v oblasti Ul
v celosvétovém méfitku, a nikoli pouze na za¢astnéné strany z EU. Ustav SIPRI a itad UNODA
maji jedinecné postaveni, které¢ jim umoznuje, aby navazovaly kontakty s aktéry v oblasti Ul
z Afriky, Asie a Tichomofti, Evropy a Severni a Jizni Ameriky a usnadiovaly jejich vzajemnou
spolupraci. Oba subjekty maji rovnéz zkuSenosti s Cinnosti v jinych oblastech védy a techniky,
které celi podobnym vyzvam souvisejicim s problematikou dvojiho uZiti a Sifeni, vCetné€ oblasti
biotechnologii. Cilem projekti je rovnéz vyuzit podminek, jez Evropskd unie skyta, jako je
a) existence pokroCilych procesi sucasti mnoha zucastnénych stran zameétfenych
na problematiku odpovédné UI; b) vysokd uroven angazovanosti aodbornych znalosti
v problematice odzbrojeni, kontroly zbrani a neSifeni, ktera v EU existuje; ¢) rozmanitost vazeb,
jez akademické a vyzkumné organizace a organizace v soukromém sektoru v EU maji s jinymi
regiony, zejména na globalnim Jihu, ktery bude rovnéz jednou z hlavnich cilovych oblasti,
v nichz bude zapojeni podporovano; a d) rozmanitost ndrodnosti studentl, pedagogii a inZenyr
na univerzitach, ve vyzkumnych institucich a v soukromém sektoru.
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Pti realizaci projektovych cinnosti bude jakozto jeden zhlavnich aspektli zohlediiovano
zaclenovani. V z4jmu toho, aby byla komunita v oblasti Ul efektivné podporovéna, se v ramci
projektii uznava, ze tuto komunitu tvoii riznoroda skala aktérii, a zejména to, ze jednim z velice
dualezitych faktora je problematika genderu.

a) Z tohoto divodu bude uvedena problematika zohleditovana v souladu se strategiemi pro
zacletiovani genderového hlediska a pro dosazeni genderové parity, jez jsou uplatiovany
v ramci celého systému OSN. Bude podporovana a vyzadovana tcast zen na vSech
¢innostech v rdmci daného projektu a

b) ve vsech jeho fazich budou zaclefiovany osoby se zdravotnim postizenim a primérenym
zpusobem budou zohlediiovéany jejich potieby. To bude zahrnovat ifeSeni piekazek,
které ucCasti osob se zdravotnim postizenim brani, jakoz i zajisténi toho, aby byly
podniknuty kroky, které témto osobam umozni se zapojit ausnadni to, aby byly
reprezentovany jejich nazory a zkuSenosti, které jsou v daném ohledu relevantni.

3. PROJEKTY

Tti nize popsané projekty se maji vzajemné dopliiovat a podporovat, pfi¢emz jejich jednotlivé
prvky budou realizovany v prubehu celé stanovené doby 36 mésici.

Projekt ¢.1 — Vypracovani materialii pro vzdélavani a budovani kapacit uréenych pro
komunitu v oblasti UI pro civilni ucely

3.1.U¢el projektu

Projekt €. 1 je zaméfen na to, aby byly aktértim v oblasti UI pro civilni uely poskytnuty znalosti
a prosttedky pro hodnoceni a zmirfiovani rizik, jez mize odklon a zneuziti vyzkumu a inovaci
v uvedené oblasti nezodpovédnymi subjekty predstavovat pro mezinadrodni mir a bezpec¢nost.
Jeho cilem je vypracovat materidly pro vzdélavani a budovani kapacit, které odbornikiim
v oblasti Ul ze vSech regiond, Grovni a odvétvi (véetné pedagogli zaméfenych na problematiku
Ul, pracovnikii vytvarejicich vzdélavaci programy, studentl obori STEM  ainZenyr
a vyzkumnych pracovnikii v oblasti UI plisobicich v akademické sféfe a v soukromém sektoru)
poskytnou informace a néstroje nezbytné pro

a) porozuméni tomu, jak by vyzkum a inovace v oblasti UI pro civilni ucely mohly byt
odklonény a zneuzity zpiisobem, ktery by mohl pfedstavovat rizika pro mezinarodni mir
a bezpe€nost, ajak mohou rozhodnuti souvisejici srozvojem vyzkumu a inovaci
a Sifenim jejich vysledkt riziko odklonu a zneuziti zvysit, nebo naopak snizit;

b) porozuméni Usili, které s cilem zmirnit rizika odklonu a zneuziti civilniho vyzkumu
a inovaci jiz vyviji komunita v oblasti odzbrojeni, kontroly zbrani a neSifeni; a

¢) realizaci odpovédnych inovaci zplisobem, ktery pfi rozvoji vyzkumu a inovaci a Sifeni

jejich vysledkii zmiriiuje riziko odklonu a zneuziti.



3.1.1.

Popis projektu

V ramci tohoto projektu budou vypracovany tfi samostatné soubory materialii pro vzdélavani
a budovani kapacit.

a) Prirucka (1) — V ptiru¢ce budou shromazdény zékladni znalosti a prostiedky pro aktéry

v oblasti Ul, které umoznuji, aby byla vramci vyzkumnéeho ainovacniho procesu
vyhodnocovana a zmiriiovana rizika odklonu a zneuziti technologii UI pro civilni ucely
nezodpovédnymi subjekty. Bude se v ni diskutovat o tom, pro¢ a jak mohou rozhodnuti
souvisejici s rozvojem vyzkumu a inovaci a Sifenim jejich vysledkii mit dopad na rizika
odklonu a zneuziti, a nasledn¢ vytvaiet rizika nebo pfilezitosti pro mir a bezpecnost.
Krom¢ otdzek bezpecCnosti a zabezpeCeni, jeZ jsou v soucasnosti projednéviany ve
vojenskych kruzich, jakoz 1 v odbornych kruzich zabyvajicich se problematikou
odzbrojeni, kontroly zbrani aneSifeni, vni budou rovnéz piedstaveny relevantni
mezinarodni pravni ptedpisy a povinnosti v oblasti kontroly vyvozu; a dale v ni budou
uvedeny i ptiklady procesti a nastroji pro realizaci odpovédnych inovaci, jako jsou
metodiky pro posuzovani dopadd pfislusSnych technologii avzory formulaii pro
posuzovani rizik.

b) Podcastova série (~10) — Tyto podcasty budou fungovat jako pfistupné a poutavé

médium, které aktérim v oblasti Ul osvétli, pro¢ ajak mohou procesy tykajici se
odpovédnych inovaci voblasti Ul podporovat mezindrodni mir a bezpecnost
zmiriovanim rizik, jez predstavuje odklon a zneuziti nezodpovédnymi subjekty. Uvedena
séric se bude zabyvat dulezitymi tématy (jako je napiiklad obvykly zplsob odklonu
azneuziti vyzkumu ainovaci v oblasti zbozi dvojiho nebo vSeobecného wuziti;
humanitéarni, strategické a politické vyzvy souvisejici s potencidlnim zneuzitim vyzkumu
a inovaci v oblasti Ul pro civilni ucely; vyzvy, kterym v rdmci Usili o zmirnéni rizik celi
odborné kruhy zabyvajici se problematikou odzbrojeni, kontroly zbrani a neSifeni;
zpusob, jak provadét odpoveédné inovace prostfednictvim posuzovani rizik; dodrzovani
kontrol vyvozu; snizovani rizik jiz od faze navrhu; odpovédna vydavatelska Cinnost;
zasada ,,poznej svého klienta™ a zkuSenosti s table-top cvicenimi) a bude strukturovana
na zakladé rozhovori, které projektovy tym povede se zastupci relevantnich komunit.
Série blogovych prispévku (9—10) — Tym vytvoii peclivé uspotadanou sérii blogovych
pfispévki zaméfenou na zviditelnéni usili, které je vyvijeno scilem pokusit se
ptekracovat hranice mezi civilni komunitou v oblasti ,,odpovédné¢ UI* a komunitou
v oblasti kontroly zbrani aneSifeni. Uvedend série poskytne platformu pro Sifeni
poznatkll, nadpadli afteSeni tykajicich se toho, jak vramci vyzkumného a inovac¢niho
procesu identifikovat a feSit rizika souvisejici s odklonem a zneuzitim UI pro civilni
ucely. Blog se pokusi reprezentovat rozmanitost zplisobi mySleni a pohledt, ktera
v odvétvi Ul existuje.

Tyto materidly budou vefejné Sifeny prostfednictvim internetovych stranek aktérd, kteti budou
projekt realizovat, jejich pfitomnosti v socidlnich médiich a pfimé komunikace s relevantnimi
akademickymi subjekty, profesnimi sdruzenimi v oblasti Ul pro civilni ucely a dalSimi
vhodnymi skupinami.



3.1.2. Ocekavané vysledky projektu

Ocekéava se, ze vramci tohoto projektu bude vytvoren novy soubor materialii, jehoz
prostiednictvim bude mozné zvysit povédomi odborniktt v oblasti UI pro civilni Gcely ohledné
toho, a) jak by vyzkum a inovace v uvedené oblasti mohly byt odklonény a zneuzity zptisobem,
ktery miize predstavovat rizika pro mezinarodni mir a bezpecnost, b) jak jsou tato rizika feSena
vramci komunity v oblasti odzbrojeni, kontroly zbrojeni aneSifeni ac) jak by odbornici
v oblasti UI mohli prostfednictvim procesti zamétenych na odpovédné inovace dale ptispét ke
zmirnéni téchto rizik.

Mai se tim posilit zapojeni odvétvi Ul pro civilni ucely do zmiriiovani rizik, jez mize odklon
a zneuziti této Ul nezodpovédnymi subjekty piedstavovat pro mezinarodni mir a bezpecnost;
zlepsit schopnost technickych odbornikl z praxe zapojovat se do relevantnich procesu v ramci
komunity v oblasti odzbrojeni, kontroly zbrani a neSifeni, jakoZ i podpofit zapojeni novych
cilovych skupin, které obvykle nebyvaji do tsili zaméfeného na vzdélavani v oblasti odzbrojeni

~ ™

a nesifeni zahrnuty.

Uvedené materidly maji rovnéz podpofit provadéni ostatnich projektii a budou slouzit jako
zéklad pro ¢innosti zaméfené na vzdélavani a budovani kapacit v ramci projektu €. 2, jakoz i pro
¢innosti zaméfené na dialog a zapojeni v ramci projektu ¢. 3. Ocekava se, Ze tyto cinnosti
nasledné zpétné ptispéji k vypracovani a zdokonaleni danych materidli. Tento iterativni piistup
ma pomoci feSit potencidlni prekdzky branici propagaci, Sifeni a pouzivani téchto materialt
v ramci komunity v oblasti Ul, véetné problému souvisejicich s jazykem, obsahem, kontextem
a dostupnosti, které by mohly zabranit tomu, aby mély uvedené materidly kyzeny dopad
na globalni trovni, zejména na globalnim Jihu.

3.2. Projekt &2 — Cinnosti voblasti vzdélavani abudovani kapacit pro budouci
odborniky v oblasti UI
3.2.1. Ugel projektu

Ugelem projektu ¢. 2 je podpotit to, aby byla problematika odklonu a zneuZiti vyzkumu v oblasti
UI pro civilni u€ely nezodpovédnymi subjekty zacleniovana do vzdelavani budoucich generaci
odbornikti v oblasti UL. V dlouhodobém horizontu se tim zajisti, aby si studenti obord STEM,
ktefi utvateji budoucnost Ul, byli védomi negativnich dopadi, jez by mohl odklon a zneuziti
vysledk jejich prace nezodpovédnymi subjekty mit na mezinarodni mir a bezpe¢nost, a aby méli
k dispozici zakladni néstroje nezbytné k tomu, aby mohli v ramci vyzkumného a inovac¢niho
procesu toto riziko identifikovat a zmirnit.

V ramci tohoto projektu bude ve spolupraci s vybranymi mezinarodnimi univerzitami a aktéry
pusobicimi v daném odvétvi uspotadana série seminafit zaméfenych na vzdélavani a budovani
kapacit, jichZ se budou ucastnit pedagogové a studenti. Projekt ma tak za cil rozvijet ¢innosti
v oblasti budovani kapacit, které¢ by pedagogové a pracovnici vytvaiejici akademické vzdélavaci
programy mohli vyuzit k tomu, aby je zahrnuli do odborné piipravy budoucich odbornikii
voblasti Ul (napt. kurzy o etice umélé inteligence a odpovédnych inovacich) a do uvah
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o rizicich odklonu a zneuziti vyzkumu a inovaci v oblasti UI pro civilni ¢ely nezodpovédnymi
subjekty a propojili je s SirSim kontextem v oblasti miru a bezpecnosti. Prostiednictvim téchto
seminafi bude projekt usilovat rovnéz oto, aby byla identifikovana sit' pedagogli, osob
vytvarejicich vzd€lavaci programy a studentii se zajmem o danou problematiku, ktefi by
podporovali Sifeni a propagaci vzdelavacich materidli a ¢innosti zameienych na budovani
kapacit, jez budou na zaklad¢ projektu vytvoreny, v ramci komunity zapojené do vzdélavani
voblasti Ul avramci komunity odbornikii v oblasti UL Ucelem této slozky zaméfené
na vytvareni siti je zajistit udrzitelnost projektli nad rdmec doby jejich bezprostiedni realizace
a umoznit budovani pevnéjSich vazeb na podporu zapojeni civilnich technickych odbornikii
v z4jmu dosazeni obecnéjsich cilt v oblasti miru, bezpecnosti, odzbrojeni a kontroly zbrani.

3.2.2. Popis projektu

V ramci tohoto projektu bude uspotéddana série seminditi zamétenych na vzdélavani a budovani
kapacit, jichZ se budou ucastnit pedagogové a studenti z vybranych univerzit z celého svéta.
Uvedené seminaie by spojovaly piednasSky s interaktivnimi ¢innostmi, které pedagogiim
a studentim poskytnou prilezitost zamyslet se nad tim, jak by bylo mozné vyzkum a inovace
v oblasti UI pro civilni ucely odklonit a zneuzit zpisoby, jez mohou piedstavovat rizika pro
mezinarodni mir a bezpecnost, ajak Ize vramci vyzkumného ainovacniho procesu nebo
prostiednictvim jinych procest spravy tato rizika identifikovat, ptedchazet jim nebo je zmiriiovat.
Tyto ¢innosti budou vychazet z pilotni ¢innosti mensiho rozsahu, kterou v minulosti vykonal
ufad UNODA av jejimz ramci se experimentovalo s metodami, jak zapojit studenty obort
STEM a zvysit jejich povédomi o tom, ze je dulezité brat v potaz SirSi dopad jejich prace
a obeznamit se s odbornymi znalostmi z oblasti mimo ramec jejich vlastniho oboru. Konkrétné
by se jednalo o:

a) regionalni semindare zamérené na budovani kapacit a urcené pro pedagogy a studenty (4)
— v rdmci regionalnich semindii budou provadény a propagovany c¢innosti, které mohou
pedagogové vyuzivat k budovani kapacit studenti obord STEM v problematice
odpovédnych inovaci v oblasti Ul, se zvlastnim dirazem na to, jak hodnotit a zmiriiovat
rizika odklonu a zneuziti technologii Ul pro civilni ucely nezodpovédnymi subjekty.
Jednotlivé seminaie budou uspofadany ve spolupraci s nékterou z univerzit se sidlem
v EU a s nékterou z prestiznich univerzit z jiného svétového regionu, ¢imz se vzdy zajisti,
aby mohl riznorody soubor ucastniki se sidlem v EU navéazat kontakty s obdobnou
skupinou tcastnikli se sidlem mimo EU. Seminafe se poté zaméti na Latinskou Ameriku
a Karibik, Severni Ameriku, Afriku a Asii a Tichomofi. Tim bude umozZnéna ucast
studentl (na magisterské a doktorské urovni) z celého svéta, ato i z globalniho Jihu.
Seminaf by mél probihat ptedev§im v anglicting, ale tam, kde to bude proveditelné, by
méli ucastnici moznost zapojit se do ¢innosti ve skupinach sestavenych na zéklad¢ jinych
jazyku; a

b) mezindrodni semindi o udrzitelném budovdni kapacit (I) — seminaf bude vychazet

z poznatkll ziskanych vramci regiondlnich semindii ausnadni vyménu informaci
a zkuSenosti mezi pedagogy a vybranymi studenty z univerzit, jeZ budou do projektu
zapojeny. Na semindii by se diskutovalo otom, jak zdokonalit Cinnosti a nastroje

v

vypracované v prubéhu projektu ajak je S$ifit mimo ramec skupiny zucastnénych
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univerzit. Bude se naném debatovat rovnéz o tom, jak podpofit, aby se studenti po
vstupu na trh prace zapojovali do problematiky odpovédné U, v jejimz ramci se fesi
rizika, jez odklon a zneuziti predstavuji pro mezinarodni mir a bezpecnost.

K tomu, aby byly usnadnény a podpofeny relevantni aspekty uvedenych cinnosti, budou
pfipadné vyuzity kontaktni sit€ ustavu SIPRI a ufadu UNODA a jejich pfitomnost v Africe, Asii
a Tichomofti, Evrop¢ a Severni a Jizni Americe.

3.2.3. Ocekavané vysledky projektu

V ramci projektu maji byt vytvoreny modely cinnosti zaméfenych na budovani kapacit
a podporu zapojeni, které by pedagogové a pracovnici vytvarejici vzdélavaci programy mohli
replikovat s cilem zvysit povédomi budoucich odbornikii v oblasti Ul ohledné problému
spocivajicich v odklonu a zneuziti Ul pro civilni t¢ely nezodpovédnymi subjekty a ohledné toho,
jak mohou prostfednictvim procesit zaméfenych na odpovédné inovace pomoci tyto problémy
zmirnit. Ocekava se, ze po dokonceni projektovych ¢innosti budou ucastnici (pedagogové, ale
rovnéz studenti obord STEM) schopni vyuzivat a propagovat nastroje, metody a koncepce
v oblasti odpovédnych inovaci k tomu, aby pfi rozvoji vyzkumu a inovaci v oblasti Ul pro civilni
ucely a Sifeni jejich vysledkt identifikovali rizika odklonu a zneuziti a zmiriiovali je.

Na zéklad¢ projektovych cinnosti ma byt rovnéz vytvofena sit pedagogl, pracovnikl
vytvarejicich vzdélavaci programy a student, ktefi by nejen propagovali projektové Cinnosti
vramci komunity zapojené do vzdélavani v oblasti UI apfislusné profesni komunity
(napt. béhem konferenci pofddanych spolecnosti The IEEE Computational Intelligence Society),
ale byli by rovnéz k dispozici pro to, aby technickou kapacitou pfispivali k mezinarodnim
procesiim spravy vedenym jednotlivymi staty (napf. k procesu probihajicimu na zdkladé Umluvy
o n¢kterych konvencnich zbranich, ktery je zaméfen na nové vznikajici technologie v oblasti
smrticich autonomnich zbranovych systému).

Kratkodoba a dlouhodoba hodnota téchto ¢innosti bude dolozena prostfednictvim prizkumd, jez
budou provedeny pied realizaci danych ¢innosti a po ni.

3.3. Projekt 3 — Usnadnéni dlouhodobéjsiho udrzitelného rozvoje, Sifeni a dopadu
odpovédnych inovaci v oblasti UI v zijmu miru a bezpecnosti

3.3.1. Ugel projektu

Ucelem projektu €. 3 je usnadnit dlouhodobgjsi udrzitelny rozvoj, $ifeni a dopad odpovédnych
inovaci v oblasti Ul jakozto prostiedek ke zmirflovani rizik, jeZ mize odklon a zneuziti vyzkumu
a inovaci v oblasti Ul pro civilni G¢ely pfedstavovat pro mir a bezpecnost. Tohoto cile ma byt
dosazeno prostiednictvim diskusi u kulatého stolu se zastupci odvétvi UI, mnohostrannych
dialogli, vypracovani vefejné zpravy a Cinnosti zamétenych na cilené Sifeni informaci. Projekt
ma zajistit, aby se vysledky vykonané prace, zejména Cinnosti v oblasti vzdélavani, budovani
kapacit a podpory zapojeni, dostaly ke komunité¢ v oblasti UI jako celku a mély na ni kyzeny
dopad, a to na vSech urovnich (od studentd po inZenyry a dal$i odborniky v oblasti UI) a naptic¢
zemépisnymi, odvétvovymi a jinymi hranicemi. Aby se zvySila moZznost dosahnout rozsahlého
a vyrazné¢ho dopadu, je nezbytné spolupracovat s profesnimi organizacemi pusobicimi v této
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oblasti, jako je institut IEEE, a provadét Cinnosti zaméfené na vicerozmérnou spolupraci napiic
odbornymi kruhy v rdmci akademické obce, primyslu a dalsich oblasti, které by jinak zustaly
vzajemn¢ izolovany. Diky tomuto tusili budou mit zastupci z riznych komunit v oblasti UI, ktefi
o to budou mit zajem, pfilezitost k tomu, aby se ujali odpovédnosti za reSeni tohoto problému
a predstavili své vlastni nazory na to, jak Ize v rdmci globaini komunity v oblasti UI udrzitelnym
zpusobem vyvijet a propagovat Usili o zmirnovani rizik. Pro to, aby byla zajisténa dlouhodoba
hodnota projektu pro staty, mezivladni organizace a dal$i subjekty, je rovnéZz dulezité, aby se
odbornici v oblasti Ul mohli ucit od odbornikti ze statni spravy, ktefi jsou zapojeni
do zmirflovani rizik v souvislosti s problematikou odzbrojeni, kontroly zbrani a nesifeni, a aby
s nimi mohli spolupracovat. Z hlediska udrzitelnosti je rovnéz kriticky dtlezité zajistit, aby byly
poznatky ziskané prostiednictvim ¢innosti podporujicich zapojeni analyzovany, konsolidovany
a vhodnym zplisobem Sitfeny.

3.3.2. Popis projektu
Tento projekt sestava z téchto klicovych slozek:

a) mnohostranné dialogy na téma ,,odpovédné inovace v oblasti Ul v zdajmu miru
a bezpecnosti® (az 9) — tato série virtualnich setkani na bazi dialogu by odbornikiim
z akademické obce, soukromého sektoru a z oblasti vyzkumu a tradi¢ni kontroly zbrani
z EU 1 z dalSich zemi umoznila, aby se setkali a diskutovali

i. o technologickych trendech, které mohou vést ke vzniku rizik Sifeni, odklonu
a zneuziti, jez by méla dopad na mezinarodni mir a bezpecnost;

il. o tom, jak se zapojit do zmirfiovani rizik prostfednictvim procesli, metod
a prostiedkt zameétenych na odpovédné inovace, a o piileZitostech a vyzvach pro
dialog a sdileni znalosti mezi komunitami zucastnénych stran, véetné téch, které
pusobi v jinych odvétvich, jako je biotechnologicky a chemicky primysl; a

iii. o potencidlni hodnoté, Ucelu a formatu samostatné fungujici sit€ odbornikl
a ¢innosti zaméfenych na dialog. Skupina odborniki se bude setkavat n€kolikrat
ro¢né¢ abude usilovat oto, aby byly uspofadany dvé vefejné akce pro Sirsi
komunitu.

Dvé z vySe uvedenych deviti virtudlnich setkdni maji byt v zajmu usnadnéni $ir§i konzultace
pfistupna vefejnosti.

b) diskuse u kulatého stolu se zdstupci soukromého sektoru (az 6) — touto sérii virtudlnich
setkdni u kulatého stolu bude s aktéry, ktefi jsou v soukromém sektoru zapojeni
do procestt souvisejicich s odpovédnymi inovacemi v oblasti Ul (napf. partnerstvi
voblasti Ul), zahdjen dialog zaméfeny nato, jak mohou tito aktéfi pfispét
k minimalizaci rizik odklonu a zneuziti technologii Ul pro civilni Gi¢ely nezodpovédnymi
subjekty, arovnéz na prozkouméani moznych pobidek vramci rozvoje soukromého
sektoru, jez by mohly slouzit k tomuto ti¢elu. Mezi témata bude patfit:

1. relevance kontextu mezindrodni bezpecnosti a odzbrojeni pro soukromy sektor;
i1.  pravni prostiedi, vnémz (nichz) je Ul vriznych ¢astech svéta rozvijena,
zavadéna a uplatiiovana;




1ii.  jak navazat na mechanismy posuzovani rizik a dalSi opatieni, které jsou soucasti
procesi zaméfenych naodpovédné inovace a institucionalnich programt
dodrzovéni ptedpistt nebo které by mohly byt do téchto procesi a programii
zaClenény; a

iv.  poznatky zjinych odvétvi, procesi aramcu tykajicich se kontroly zbrani
(naptiklad biotechnologicky a chemicky pramysl).

¢) zprava o pohledech komunity v oblasti Ul na problematiku kontroly zbrani a zmirnovani
rizik v oblasti Ul, zamérend na komunity v oblasti Ul a v oblasti kontroly zbrani (1) —
diky vypracovani této zpravy budou zjisténi a doporuceni, kterd z daného projekt
vyplynou, zaznamendna a konsolidovana do jediného referen¢niho dokumentu, ktery
bude zaméfen na komunitu v oblasti odpovédné UI pro civilni ucely i na komunitu
v oblasti kontroly zbrani. Zprava by se zabyvala tim, jak 1ze identifikovat, vyhodnocovat
a tesit rizika pro mezinarodni mir a bezpecnost, jez souviseji s odklonem a zneuzitim
vyzkumu a inovaci v oblasti UI pro civilni tcely.

d) akce k Sireni vysledki zamérené na konzultace a spolupraci s komunitami v oblasti Ul
a v oblasti kontroly zbrani (bude upresnéno) — tym bude hledat ptilezitosti k tomu, aby
v prub¢hu celého projektu informoval o provadéné préci a o zjiSténich a doporucenich,
jez zni vyplynou. Format akci aobsah prezentaci by byly pfizpisobeny potfebam
cilovych skupin. Mezi n€¢ mohou patfit zasedani Pracovni skupiny pro nesiteni (CONOP)
a shromazdéni Evropské aliance pro umélou inteligenci, skupina vladnich odbornikt
na vznikajici  technologie v oblasti smrticich ~ autonomnich  zbranovych
systémil, Meziagenturni pracovni skupina pro umélou inteligenci (IAWG-AI); iniciativa
Mezinarodni telekomunikaéni unie (ITU) nazvana ,,AI for Good*;kazdoro¢ni dialog
o inovacich pofddany Vyzkumnym institutem OSN pro otazky odzbrojeni (UNIDIR)
a Institut pro elektrotechnické a elektronické inZenyrstvi. Tym by rovnéZz usiloval
o dvoustrannou spolupraci s relevantnimi zucastnénymi stranami ze statni spravy,
akademické obce a soukromého sektoru.

3.3.3. Ocekavané vysledky projektu

Ocekava se, Ze tento projekt polozi zédklady pro udrZitelny rozvoj, Sifeni a dopad procesti, které
jsou zamétfeny na odpovédné inovace v oblasti Ul a které se zabyvaji riziky Sifeni, odklonu
a zneuziti ajejich dusledky pro mir abezpecnost, ato ipo uplynuti doby platnosti daného
rozhodnuti Rady.

Mnohostranny dialog méa poskytnout model pro sdileni informaci a spolupraci v problematice
zmirnovani rizik nejen v ramci globalni komunity v oblasti Ul ale také mezi komunitou v oblasti
odpovédné Ul pro civilni tcely a komunitami v oblasti odzbrojeni, kontroly zbrani a neSiteni.
Tento model by se mohl pouzivat k tomu, aby byli tviirci politik obezndmeni s nejdalezitéjSimi
vysledky technologického a védeckého pokroku, které jsou pro problematiku odpovédnych
inovaci v oblasti Ul relevantni, arovnéz k tomu, aby byla technickd vefejnost obeznamena
s prostfedim, v némz tvirci politik v souc¢asné dobé pulsobi. Projekt méa usnadnit udrzitelné
vztahy a spolupraci mezi zainteresovanymi aktéry v ramci téchto rliznych komunit i mezi témito
komunitami navzijem. Ocekava se, Zze tyto heterogenni sitové uUCinky umozni, aby byly
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odpovédné inovace v oblasti UI v z4jmu miru a bezpecnosti vice rozvijeny a Siroce propagovany,
a to 1 po uplynuti doby realizace projektu.

Dialog se soukromym sektorem ma umoznit, aby se soukromy sektor v oblasti Ul vice a hloub¢;ji
zapojil do identifikace, prevence azmiriovani rizik pro mir a bezpecnost, jez vyplyvaji
z odklonu a zneuziti vyzkumu a inovaci v oblasti UI pro civilni Gcely. Ocekava se, ze projekt
umozni kli¢ovym aktérim v rdmci procesii realizovanych v soukromém sektoru, aby 1épe
porozuméli problémtim, které se tento projekt snazi fteSit, anesli zajejich feSeni veétsi
odpovédnost. Kromé toho mé za cil usnadnit to, aby byly vramci stavajicich mechanisma
a postupi pro instituciondlni fizeni rizik (v rozsahlej$i mife) pfijimany a uplatiovany procesy,
metody a prostfedky zaméfené na odpoveédné inovace.

Ocekava se rovnéz, Zze mnohostranny dialog a diskuse u kulatého stolu se zastupci soukromého
sektoru povedou k poznatklim o fad€é podstatnych otazek, vCetné a) toho, jak lze metody
a prostfedky v oblasti odpovédnych inovaci dale zdokonalovat apouzivat je k identifikaci,
prevenci a zmirnovani rizik, jez ptredstavuje odklon a zneuziti vyzkumu a inovaci v oblasti Ul
pro civilni ucely; b) jak lze vyzkum a inovace v oblasti Ul pozitivné vyuzivat k podpofe cili
v oblasti miru a bezpecnosti (napiiklad v ramci aplikaci tykajicich se humanitdrni pomoci
a v€asné¢ho varovani v ptipadé konfliktll); ac) jak usnadnit intenzivnéjsi dialog a sdileni
informaci na mezivladni GUrovni mezi usilim o zmirfovani rizik, které je vyvijeno v ramci
komunity v oblasti odpovédné UI pro civilni Gcely (tj. riznymi iniciativami realizovanymi pod
vedenim institutu IEEE), atsilim, které jiz probihd v ramci komunity v oblasti odzbrojeni,
kontroly zbrani a nesifeni.

V ramci €innosti souvisejicich se zpravou a Sifenim vysledkti budou analyzovany, konsolidovany
a Sifeny poznatky ziskané na zakladé projektl €. 1, 2 a3, abude tak podpofena propagace
zjisténi a doporuceni, jeZ z projektovych €innosti vyplynou, v rdmci globéalni komunity v oblasti
UL, jakoZ i vramci komunity v oblasti politiky. Ocekavd se rovnéZ, Ze uvedené cinnosti
pomohou zajistit, aby dosazeny dopad pietrval 1 po uplynuti doby realizace projektt.

4. DOBA PLATNOSTI

Celkova odhadovana doba realizace projektt je 36 mésict.
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