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BILAGA

Rédets slutsatser om stirkande av motstiandskraften och motverkande av hybridhot,

inbegripet desinformation i samband med covid-19-pandemin

1. Rédet erinrar om de relevanta slutsatserna fran Europeiska radet! och radet? och konstaterar
att covid-19-pandemin framhéver behovet av intensifierade insatser och fortlopande initiativ
for att skydda Europeiska unionen, dess medlemsstater och deras samhéllen och EU-
institutionerna fran hybridhot och de skadliga effekterna av dessa. Utan att det paverkar
medlemsstaternas exklusiva ansvar i frdgor som ror den nationella sékerheten noterar radet
foljande:

—Hybridhot utgdr en vixande utmaning for EU:s sékerhet, stabilitet och gemensamma virden
och principer.

—Fientliga statliga och icke-statliga aktorer strivar efter att sprida och anvdnda mindre
konventionella verktyg for att stora, undergriva eller ifragasitta legitimiteten hos
demokratier och demokratiska institutioner, blanda sig i1 valprocesser, splittra
befolkningsgrupper eller utvidga sitt dolda inflytande i allmanhet.

— Ny teknik och kriser som den pagidende pandemin ger fientliga aktorer mdjlighet att utoka
sin storande verksamhet, vilket innebér ytterligare en utmaning for medlemsstaterna och

EU-institutionerna utover sjilva krisen.

2. Vimaste skydda vara demokratiska samhéllen och institutioner mot [...] hybridhot som
harror fran fientliga statliga och icke-statliga aktorer. For att hantera sddana hot, inbegripet
skadlig cyberverksamhet, desinformation och hot mot den ekonomiska sidkerheten kravs en

helhetsstrategi med vélfungerande samarbete och samordning.

Sarskilt Europeiska ridets slutsatser fran juni 2019, mars 2019, december 2018,
oktober 2018, juni 2018, mars 2018, juni 2015 och mars 2015.

2 Sarskilt ST 14972/19, ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19,
ST 7928/16.
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P& EU-niva bor detta inbegripa autonom analysforméga, 6kad teknisk kapacitet och att man
i forsta hand lagger fokus pd ekonomiska resurser och ménskliga resurser samt pa en
omfordelning av dessa. Radet dr medvetet om de framsteg som gjorts i genomforandet av
den gemensamma ramen for att motverka hybridhot och det gemensamma meddelandet om
att 6ka motstdndskraften och stidrka kapaciteten att hantera hybridhot samt atgirdsplanen
mot desinformation, det gemensamma meddelandet om desinformation om covid-19 och
paketet om sédkerstillande av fria och réttvisa val till Europaparlamentet i linje med
relevanta slutsatser fran radet och Europeiska radet. Radet uppmanar alla berorda parter att
ytterligare 6ka sina anstrdngningar och stddja genomforandet av de mél som faststills i

ovannamnda dokument.

3. Rédet dr medvetet om att covid-19-pandemin gér EU och dess medlemsstater mer sarbara
for hybridhot, bland annat genom 6kad spridning av desinformation och manipulativ
inblandning. Forsoken blir allt mer sofistikerade och okar i omfang. Radet &r medvetet om
att EU:s strategi fOr att ta itu med desinformation dr sektorsovergripande och inbegriper
flera parter. Radet uppmanar kommissionen och den hdga representanten att
— ytterligare forbéttra insatserna pa EU-nivé, med beaktande av skadorna pa ekonomin och
samhéllet samt eventuella skador pé folkhilsan till foljd av desinformation och skadlig
anvindning av ny framvaxande teknik, inbegripet men inte begrénsat till artificiell
intelligens,

— utarbeta en holistisk, systematisk och proaktiv strategi for att ta itu med dessa foreteelser,
sarskilt med tanke pa att utlindsk inblandning i samband med hybridhot utgdr en
sektorsovergripande utmaning som bor aterspeglas i EU:s och medlemsstaternas insatser for
att ta itu med den, fran forebyggande atgdrder och upptéckt, kvalificering och identifiering
av killan till lampliga och effektiva politiska atgérder som skulle kunna medfora kostnader
for fientliga utlandska statliga och icke-statliga aktorer genom att bygga upp motstandskraft

1 samhillet, skydda den offentliga debattens integritet och med andra medel.
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I detta syfte betonar radet vikten av att ansla tillrdckliga resurser till relevanta EU-
institutioner och uppmanar kommissionen och den hoga representanten att tillsammans med
medlemsstaterna fortsitta att ytterligare starka utrikestjénstens arbetsgrupper for strategisk
kommunikation och utveckla systemet for snabb varning i syfte att skapa en overgripande
plattform for medlemsstaterna och EU-institutionerna. Utover detta och i linje med sina
slutsatser fran december 2019 uppmanar radet den hdga representanten att bedéma behov
och mojligheter nér det géller att stiarka den strategiska kommunikationsverksamheten inom
alla andra geografiska omraden pa ett balanserat sitt samt att beakta nya framviaxande
hybridaktorer som deltar 1 verksamhet vars syfte dr att hota sidkerheten i EU och/eller dess
medlemsstater, samtidigt som den kapacitet som krévs for att utfora de befintliga strategiska

kommunikationsuppgifterna uppratthalls.

4. Rédet vilkomnar bedomningen av hur uppforandekoden om desinformation® har genomforts
och hur effektiv den dr. Radet erkénner de framsteg som gjorts och understryker vikten av
att ta itu med de brister i uppforandekoden som identifierats i bedomningen. Det anser att
det fortsatta arbetet med att ta itu med desinformation pa nationell nivd och EU-niva skulle
kunna inbegripa en rad strategier, bland annat mdjligheten att ha en reglerings- eller
samregleringsram och de medel som kréivs for oberoende granskning, bade av
tillsynsmyndigheter och det civila samhéllet, sarskilt nér det géller tillgangen till uppgifter.
P& grundval av detta uppmanar radet kommissionen att utveckla och slutligen genomfora
ytterligare transparenskrav for onlineplattformar. Syftet med sadana krav skulle vara att
framja ett valfungerande digitalt offentligt rum, storre ansvarsskyldighet och 6kad insyn 1
hanteringen av desinformation. Dessa atgédrder bor grunda sig pé foretradet for de
grundldggande rittigheterna, sarskilt yttrandefriheten, samt pa den demokratiska offentliga
debatten. Radet vilkomnar inrdttandet 1 juni 2020 av det europeiska observatoriet for
digitala medier och understryker behovet av ytterligare atgérder till stod for medier och
digital kompetens for alla aldersgrupper samt for mediepluralism, mediernas oberoende och
faktagranskning, i1 syfte att ge vara samhéllen mdjlighet att motverka desinformation och

andra risker som mdjliggors och forstirks av ny teknik.

Assessment of the Code of Practice on Disinformation - Achievements and areas for further
improvement, 10 september 2020 (inte Gversatt till svenska).
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5. Rédet noterar kommissionens europeiska handlingsplan for demokrati och kommer att gé

igenom dess innehall noggrant och dterkomma till frigan under de kommande manaderna.

6. Hanteringen av hybridhot krdver omfattande situationsmedvetenhet (bland annat férmaga att
uppticka, identifiera och analysera dessa hot, d&ven deras killa), starkt motstdndskraft och
atgdrder for att motverka dem. Detta kommer att kridva atgérder pa nationell niva, EU-niva
och internationell niva i samarbete med partner, diribland den privata sektorn samt dgare
och operatorer av kritisk infrastruktur och kritiska tjénster.

Rédet noterar kommissionens arbete tillsammans med det europeiska kompetenscentrumet
for motverkande av hybridhot med dokumentet The Landscape of Hybrid Threats: A
Conceptual Model (inte 6versatt till svenska)*. Det konstaterar att konceptualiseringen av
hybridhot och tillhdrande terminologi &r viktig for att identifiera dem, i syfte att forbittra
samstdmmigheten mellan europeiska och nationella dtgirder for att 6ka motstandskraften
och motverka hybridhot pa ett effektivare och mer rationellt sétt. Radet uppmanar
kommissionen och den hoga representanten att fortsétta sitt arbete och att utveckla den
konceptuella modellen med utgdngspunkt i den strategiska kompassen och 1 enlighet med
uppdateringen av atgird 1 1 den gemensamma ramen fran 2016, i syfte att gora den till en
ram fOr insatser, resiliensatgérder och ddrmed sammanhéngande resiliensindikatorer, med
stod av fallstudier.

Denna modell skulle dessutom kunna ses som ett vigledande verktyg for utvecklingen av
framtida initiativ avseende hybridhot pd europeisk niva och beaktas av medlemsstaterna nir
de utvecklar sina nationella strukturer och initiativ. Det arbetet skulle vid behov ocksa kunna
bidra till analysen av 6vergripande och samordnade svar pa hybridatgirder, pa nationell niva

och EU-nivé, med beaktande av alla tinkbara verktyg.

4 Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats:
A conceptual model, Europeiska kommissionen, Ispra, 2020, PUBSY No. 117280.
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7. Réadet noterar kommissionens strategi for EU:s sdkerhetsunion fran 2020, med planer pa att
utveckla en ny, mer proaktiv strategi for att motverka hybridhot. Radet noterar de pagaende
insatserna for att skapa en begrinsad onlineplattform dar medlemsstaterna kan ta del av
verktyg och atgérder mot hybridhot pd EU-niva. Radet stir bakom inriktningen pa att
integrera hybridfragor i det politiska beslutsfattandet och betonar vidare behovet av att folja
strategier som inbegriper hela statsforvaltningen och hela samhéllet, pa nationell niva och
EU-niva. Mot denna bakgrund uppmanar radet kommissionen och den hdga representanten
att spela en aktiv roll nér det géller att ta itu med sarbarheter som ror hela Europa, bland
annat leveranskedjornas sdkerhet och motstdndskraft som en del av den ekonomiska
sdkerheten, och att ldgga fram initiativ for att 6ka motstandskraften och forbéttra insatserna,

vid behov och med vederborlig hdnsyn till ny teknik.

8. Radet erinrar om att den strategiska kompassen, med utgdngspunkt i hotanalysen och andra
mojliga tematiska bidrag, kommer att faststilla politiska riktlinjer och specifika mal och
syften pa sdkerhets- och forsvarsomréadet, bland annat nér det géller att stirka

motstandskraften och motverka hybridhot.

9. Rédet noterar att EU:s strategi for en sékerhetsunion erkénner den gemensamma enheten for
hybridhot vid EU:s underrittelse- och ldgescentral (Intcen) som kontaktpunkt for
bedomningar av hybridhot. Radet uppmanar den hdga representanten att tillsammans med
kommissionen utarbeta initiativ som avser hur den gemensamma enheten for hybridhot
inom ramen for sitt mandat kan bidra till att rationalisera informationsflodena, forbattra
EU:s autonoma analysformaga och dka situationsmedvetenheten pa alla omraden som ror
hybridhot. Detta innefattar frivilliga bidrag frdn medlemsstaterna och bidrag fran EU:s
institutioner, byrder och organ som arbetar med hybridhot. Rédet upprepar sin stindpunkt®
att arbetet 1 den gemensamma enheten for hybridhot ska stirkas ytterligare och begir att den
forses med ytterligare personalresurser och finansiering utan att det paverkar behoven pé

andra arbetsomraden inom Intcen.

Rédets slutsatser om kompletterande insatser for forstirkning av motstdndskraft och
motverkande av hybridhot (14972/19).
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Vidare efterlyser radet att det utvecklas en framatblickande analysformaga nér det géller
hybridtrender, for analys av hybridhot, med starkt fokus pé befintliga hot, samtidigt som
hinsyn tas till nya hybridaktorer och deras skadliga verksamhet, bland annat sddan som

riktar sig mot kritisk infrastruktur och utnyttjar ny teknik.

10. Varje pagaende kris understryker behovet av sékra och motstandskraftiga
informationsinfrastrukturer mellan och inom EU:s institutioner, organ och byréer, inbegripet
sdaker kommunikation for medlemsstaterna inom radet och snabbt elektroniskt utbyte av
sakerhetsskyddsklassificerade uppgifter. Radet uppmanar EU:s institutioner, organ och
byraer att ytterligare forbéttra sin sdkerhet och motstdndskraft. I linje med radets tidigare
slutsatser och i enlighet med det mandat som Europeiska radet gav i juni 2019 uppmanar
rddet dem med eftertryck att samarbeta med varandra for att ytterligare stirka sin
sakerhetskultur och skyddet av EU:s personal, information, kommunikationsnitverk och
beslutsprocesser, varvid medlemsstaterna stodjer EU:s institutioner, organ och byrder i deras

anstrdngningar.

11. Utover starkandet av motstandskraften, som fortfarande &r en av de viktigaste uppgifterna
och som stér i1 centrum for EU:s insatser for att motverka hybridhot, 4r diplomatiskt
engagemang och diplomatiska atgérder ett annat effektivt europeiskt verktyg. Radet kommer
under de ndrmaste ménaderna att ytterligare utreda mojliga motétgirder pd omridet
hybridhot, vilka kan omfatta forebyggande dtgirder samt att pafora fientliga statliga och

icke-statliga aktorer kostnader.

12. Rédet noterar att skadlig cyberverksamhet ofta ér ett centralt inslag 1 hybridhot och
konstaterar att det fortsatta genomforandet av EU:s verktygsldda for cyberdiplomati &r ett
viktigt steg for att forebygga, avskriacka, motverka och reagera pé skadlig cyberverksamhet,

dven sadan som ingar i en hybridkampanj.
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13. Rédet betonar behovet av att bistd EU:s grannskap och vistra Balkan® med att bygga upp

motstdndskraft mot desinformation och utlandsk inblandning.

14. Radet betonar behovet av samarbete, dér sé dr lampligt, med likasinnade partner som delar
europeiska vérderingar och principer for att ytterligare utveckla effektiva atgérder mot

utldndsk inblandning och desinformation.

15. Radet understryker ocksa vikten av ett effektivt genomforande av de bdda gemensamma
forklaringarna om samarbetet mellan EU och Nato och den gemensamma uppséttningen
forslag, med full respekt for bagge organisationernas principer om dppenhet, dmsesidighet,
delaktighet och beslutsautonomi och deras forfaranden, och upprepar 1 detta sammanhang
behovet av utokat samarbete som forstirker bada parter och &r till dmsesidig nytta, bland
annat nér det géller att motverka hybridhot och desinformation. Radet efterlyser ett snabbt
godkidnnande och genomforande av planen for parallella och samordnade dvningar 2022—
2023 och upprepar i1 detta sammanhang att det behdvs en mer ambitids strategi for att stirka
motstandskraften och synergierna mellan de bdda organisationerna som ett ytterligare steg
mot en ndrmare samverkan i verkliga krissituationer. Radet vilkomnar ocksa de virdefulla
bidragen frén Europeiska kompetenscentrumet for motverkande av hybridhot i Helsingfors

och uppmuntrar dess samarbete med Natos relevanta kompetenscentrum.

16. Rédet betonar ocksa vikten av det fortlopande bidraget frdn GSFP-uppdrag och GSFP-
insatser, 1 linje med deras mandat, 1 form av motverkan av hybridhot, bland annat
desinformation, och understryker virdet av fortsatta diskussioner om hur GSFP-uppdrag och
GSFP-insatser kan arbeta mot hybridhot, dven genom att 6ka sin egen motstandskraft och

genom att ge stod till véardstater pa detta omrade, vid behov och pd lampligt sétt.

6 Zagrebforklaringen av den 6 maj 2020:

https://www.consilium.europa.eu/media/43770/zagreb-declaration-sv-06052020.pdf
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