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VYSLEDOK ROKOVANIA

Od: Generalny sekretariat Rady

Komu: Delegacie

C. predch. dok.:  13626/20

Predmet: Zavery Rady o posilneni odolnosti a boji proti hybridnym hrozbam vratane

dezinformacii v suvislosti s pandémiou COVID-19

Delegaciam v prilohe zasielame uvedené zavery Rady, ktoré Rada schvalila pisomnym postupom

15. decembra 2020.
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PRILOHA

Navrh zaverov Rady o posilneni odolnosti a boji proti hybridnym hrozbam vratane

dezinformacii v savislosti s pandémiou COVID-19

1. Rada pripomina prislusné zavery Europskej rady! a Rady? a uznéava, ze pandémia

COVID-19 zdoraziiuje, Ze je potrebné vyvijat’ intenzivnejsie tsilie a pokracovat’
v iniciativach na ochranu Eurdpskej tnie, jej clenskych Statov a ich spolocnosti a institucii
EU pred hybridnymi hrozbami a ich $kodlivymi G¢inkami. Bez toho, aby bola dotknuta
vylu¢né zodpovednost’ ¢lenskych Statov v otazkach narodnej bezpecnosti, Rada konstatuje,
ze:

—hybridné hrozby predstavuju ¢oraz vacsiu vyzvu pre bezpecnost,, stabilitu a spolocné
hodnoty a zasady EU;

—nepriatel'ské Statne a nestatne subjekty sa snazia zaviest’ a pouzivat’ menej konvencné
nastroje s ciel'om narusit’, oslabit’ alebo spochybnit’ legitimnost” demokracii
a demokratickych institucii, zasahovat’ do volebnych procesov, rozdel'ovat’ obyvatel'stvo
alebo vo vSeobecnosti rozsirit’ svoj skryty vplyv;

—nové technoldgie a krizy, ako napriklad prebiehajuca pandémia, ponukaju nepriatel'skym
subjektom prileZitost’ rozsirit’ svoje zasahovanie, o okrem samotnej krizy predstavuje

dal$iu vyzvu pre ¢lenské staty a institacie EU.

2. NasSe demokratické spolocnosti a institiicie musime chranit’ pred hybridnymi hrozbami
nepriatel’skych Statnych a nestatnych subjektov. RieSenie takychto hrozieb vratane
Skodlivych kybernetickych ¢innosti, dezinformacii a hrozieb pre hospodarsku bezpecnost’

si vyZaduje komplexny pristup s dobre fungujicou spoluprécou a koordinaciou.

Najmé zavery Eurdpskej rady z jina 2019, marca 2019, decembra 2018, oktobra 2018,
juna 2018, marca 2018, juna 2015 a marca 2015.

2 Konkrétne dokumenty ST 14972/19, ST 10048/19, ST 6573/1/19 REV1, ST 10255/19,
ST 12836/19 a ST 7928/16.
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Na trovni EU by to malo zahfiiat’ nezavisla analyticku kapacitu, posilnené technologické
kapacity a prioritné zameranie sa na finan¢né a 'udské zdroje a ich prerozdelenie. Rada
uznava pokrok, ktory sa dosiahol pri vykonavani spolocného ramca pre boj proti hybridnym
hrozbam a spolo¢ného ozndmenia s nazvom ZvysSovanie odolnosti a posiliiovanie
sposobilosti riesit’ hybridné hrozby (2018), ako aj akéného planu proti dezinformaciam,
spolo¢ného ozndmenia o boji proti dezinformaciam o ochoreni COVID-19 a balika

na zabezpecenie slobodnych a spravodlivych eurdpskych volieb, a to v stilade s prislusnymi
zavermi Rady a Europskej rady. Rada vyzyva vSetky zainteresované strany, aby d’alej
zvySovali svoje Usilie a podporovali plnenie cielov vymedzenych v uvedenych

dokumentoch.

3. Rada uznéva, ze pandémia COVID-19 spdsobuje, ze EU a jej ¢lenské §taty su zranite'nejsie
vocCi hybridnym hrozbam, okrem iné¢ho aj z dévodu intenzivnejSieho Sirenia dezinformacii
a manipulativneho zasahovania. Takéto pokusy su Coraz rafinovanejsie a ich mnozstvo
sa zvySuje. Rada uznava, ze pristup EU k rieSeniu dezinformacii je multidisciplinarny
a zahfna velky pocet zainteresovanych stran. Rada vyzyva Komisiu a vysokého
predstavitel’a, aby:

— dralej zlep3ovali reakcie na urovni EU s prihliadnutim na hospodarske a spoloenské
skody, ako aj mozné Skody na verejnom zdravi sposobené dezinformaciami a skodlivym
pouzivanim vznikajucich technologii vratane napriklad umelej inteligencie;

— vypracovali holisticky, systematicky a proaktivny pristup k rieSeniu tychto javov,
predovSetkym bertc do uvahy, Ze v kontexte hybridnych hrozieb predstavuje zahrani¢né
zasahovanie medzisektorovi vyzvu, ¢o by sa malo odrazit’ v usili EU a &lenskych $tatov
o jeho rieSenie, a to od preventivnych opatreni, odhal'ovania, kvalifikacie a identifikacie
zdroja, aZ po primerané a ucinné politické reakcie, ktorymi by sa nepriatel'skym
zahrani¢nym $tatnym a neStatnym subjektom mohli zvysit’ naklady na takuto ¢innost,

a to budovanim spolocenskej odolnosti, ochranou integrity verejnej diskusie a inymi

prostriedkami.
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Rada na tento Gcel zdoraznuje vyznam pridelenia dostatoénych zdrojov prislusnym
institaciam EU a naliehavo vyzyva Komisiu a vysokého predstavitel'a, aby spolu

s Glenskymi §tatmi nad’alej posiliiovali osobitné skupiny utvaru ESVC pre strategickt
komunikaciu a rozvijali systém v€asného varovania s cielom vytvorit komplexnu platformu
pre Glenské $taty a institucie EU. Rada okrem toho a v stlade so svojimi zavermi

z decembra 2019 vyzyva vysokého predstavitel'a, aby vyvazenym sposobom posudil potreby
a moznosti, pokial’ ide o posilnenie svojich strategickych komunika¢nych ¢innosti

vo vsetkych ostatnych geografickych oblastiach, a aby zohl'adnil nové vznikajuce hybridné
subjekty, ktoré sa zapajaju do &innosti, ktorych cielom je ohrozit’ bezpeénost EU a/alebo

jej Clenskych Statov, a zaroven zachoval potrebnu spdsobilost’ na vykondvanie existujucich

uloh v oblasti strategickej komunikacie.

4. Rada vita postudenie vykonavania a u¢innosti Kodexu postupov proti Sireniu dezinformaciis.
Uznéva dosiahnuty pokrok a zdoraznuje, ze je dolezité rieSit nedostatky kddexu postupov
zistené v posudeni. Domnieva sa, ze d’al$i postup v boji proti dezinformaciam
na vnutro§tatnej trovni a na urovni EU by mohol zahffiat’ cely rad pristupov vratane
moznosti vytvorit’ regulacny alebo koregulaény radmec a vyc€lenit’ prostriedky potrebné
na nezavisly audit zo strany regulac¢nych orgdnov aj ob¢ianskej spolo¢nosti, najmé pokial
ide o pristup k udajom. Rada na tomto zaklade vyzyva Komisiu, aby vypracovala a pripadne
zaviedla d’al$ie poziadavky na transparentnost’ pre online platformy. Cielom takychto
poziadaviek by bolo podporit’ dobre fungujicu digitalnu verejnt sféru, zvacsit
zodpovednost’ a zlepSit’ transparentnost’ pri rieSeni dezinformacii. Tieto opatrenia by sa mali
zakladat’ na nadradenosti zakladnych prav, najma slobody prejavu, ako aj na demokraticke;j
verejnej diskusii. Rada vita zacatie ¢innosti Eurdpskeho strediska pre monitorovanie
digitalnych médii v juni 2020 a zdoraziluje potrebu d’alSich opatreni na podporu medialne;j
a digitalnej gramotnosti pre vSetky vekové skupiny, ako aj plurality médii, nezavislosti
médii a overovania faktov s cielom posilnit’ postavenie nasich spolo¢nosti v boji proti

dezinforméaciam a inym rizikdm, ktoré umoznuju a rozsiruju nové technolégie.

Posudenie Kédexu postupov proti Sireniu dezinformacii — dosiahnuté vysledky a oblasti
mozného zlepSenia, 10. septembra 2020.
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5. Rada berie na vedomie akény plan Komisie pre europsku demokraciu, pricom jeho obsah

pozorne preskiima a v nadchadzajicich mesiacoch sa k tejto otazke vrati.

6. RieSenie hybridnych hrozieb si vyzaduje komplexné situaéné povedomie (vratane
schopnosti odhal'ovat’, identifikovat’ a analyzovat’ tieto hrozby vratane ich zdroja),
posilnenie odolnosti a opatrenia na boj proti tymto hrozbam. To si bude vyzadovat opatrenia
na vnatro§tatnej urovni, urovni EU a medzinarodnej Grovni v spolupraci s partnermi vratane
sukromného sektora a vlastnikov a prevadzkovatel'ov kritickej infrastruktiry a sluzieb.

Rada berie na vedomie pracu Komisie spolu s Eurépskym centrom excelentnosti pre boj
proti hybridnym hrozbam na tému Podoby hybridnych hrozieb: koncepény model*. Uznava,
7e konceptualizacia hybridnych hrozieb a suvisiacej terminoldgie je dolezitd na ich
identifikaciu s ciel'om zlepsit’ sudrznost’ medzi eurépskymi a vnitroStatnymi opatreniami

na zvysenie odolnosti a efektivnejsi boj proti hybridnym hrozbam. Rada vyzyva Komisiu

a vysokého predstavitel'a, aby pokracovali vo svojej praci a vypracovali koncepény model,
ktory bude vychadzat’ zo Strategického kompasu a bude v stlade s aktualizaciou akcie 1
spolo¢ného ramca z roku 2016, s cielom vytvorit’ rdmec pre reakcie, opatrenia na zvysenie
odolnosti a suvisiace ukazovatele odolnosti, ktory sa bude opierat’ o pripadové stadie.
Okrem toho by sa tento model mohol povazovat’ za usmeriiujici nastroj pre rozvoj budicich
iniciativ tykajucich sa hybridnych hrozieb na eur6pskej tirovni a ¢lenské §taty by ho mohli
zohl'adnit’ pri vytvéarani svojich vnutroStatnych Struktdr a iniciativ. Tato praca by mohla
pripadne prispiet’ aj k analyze komplexnych a koordinovanych reakcii na hybridné opatrenia

na vnutrostatnej urovni a na urovni EU, pricom sa zohl'adni celd Skala nastrojov.

4 Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats:
A conceptual model, Europska komisia, Ispra, 2020, PUBSY ¢. 117280.
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7. Rada berie na vedomie Stratégiu EU pre bezpe¢nostnii tiniu, ktord v roku 2020 vypracovala
Komisia a v ktorej sa predpokladéd vypracovanie nového, proaktivnejsieho pristupu k boju
proti hybridnym hrozbam. Rada berie na vedomie prebiehajuce tsilie o vytvorenie
vyhradenej online platformy, ktora bude obsahovat’ referencné informécie pre Clenské staty
o nastrojoch a opatreniach na boj proti hybridnym hrozbam na tirovni EU. Rada suhlasi
so zameranim sa na zaclenenie aspektov tykajtcich sa hybridnych hrozieb do tvorby politik,
pricom d’alej zddéraznuje potrebu uplatiiovat’ celovladny a celospolocensky pristup
na vnitro§tatnej urovni a na trovni EU. Rada v tejto suvislosti vyzyva Komisiu a vysokého
predstavitel’a, aby zohravali aktivnu tlohu pri rieSeni celoeurdpskych zranitelnych miest
vratane bezpecnosti a odolnosti dodavatel'skych ret'azcov ako sucasti hospodarske;j
bezpecnosti a aby pri nalezitom zohl'adneni vznikajucich technologii predlozili iniciativy

na zvysenie odolnosti a zlepSenie reakcii.

8. Rada pripomina, ze v ramci Strategického kompasu sa na zdklade analyzy hrozieb a inych
moznych tematickych vstupov vymedzia politické usmernenia a Specifické ciele v oblasti

bezpecnosti a obrany vratane posilnenia odolnosti a boja proti hybridnym hrozbam.

9. Rada berie na vedomie skuto¢nost, 7e v Stratégii EU pre bezpe¢nostnii Gniu sa stredisko
pre hybridné hrozby Spravodajského a situaéného centra EU (INTCEN) uznava
ako kontaktné miesto pre posudzovanie hybridnych hrozieb. Rada vyzyva vysokého
predstavitel’a, aby spolu s Komisiou vypracovali iniciativy tykajuce sa toho,
ako by stredisko pre hybridné hrozby mohlo v ramci svojho mandatu prispiet
k zefektivneniu informaénych tokov, zlepSeniu autondmnej analytickej kapacity EU
a zvySeniu situa¢ného povedomia vo vsetkych oblastiach stuvisiacich s hybridnymi
hrozbami. To zahfiia dobrovol'né vstupy zo strany ¢lenskych Statov a instittcii, agentur
a organov EU, ktoré sa tykaju hybridnych hrozieb. Rada opitovne zdoraziuje svoju poziciu®
k d’alSiemu posilneniu ¢innosti strediska pre hybridné hrozby a vyzyva, aby sa mu poskytli
dodato¢né l'udské zdroje a finan¢né prostriedky bez toho, aby boli dotknuté potreby v inych
oblastiach ¢innosti centra INTCEN.

Zavery Rady o komplementarnom usili zameranom na zvySovanie odolnosti a boj proti
hybridnym hrozbam (ST 14972/19).
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Okrem toho vyzyva na rozvoj spdsobilosti v oblasti vyhl'adovo orientovanej analyzy
hybridnych trendov s cielom analyzovat’ hybridné hrozby so silnym zameranim

na existujice hrozby, pricom sa zohl'adnia vznikajuce hybridné subjekty a ich skodlivé
¢innosti vratane tych, ktoré sa zameriavaju na kriticku infrastruktiru a vyuzivaji nové

technolégie.

10. Kazda prebiehajtca kriza zdéraznuje potrebu bezpecnych a odolnych informacnych
infrastruktir medzi eur6pskymi inStiticiami, orgdnmi a agentirami a v ramci nich vratane
zabezpecenej komunikacie pre ¢lenské Staty v rdmci Rady a rychlej elektronickej vymeny
utajovanych skuto¢nosti. Rada vyzyva ingtiticie, organy a agentary EU, aby d’alej zvySovali
svoju bezpecnost’ a odolnost’. V stlade s predchadzajicimi zavermi Rady a v stlade
s mandatom udelenym Europskou radou v juni 2019 ich Rada dérazne nabada,
aby spolupracovali na d’alSom posililovani svojej bezpe¢nostnej kultiry a ochrany
personalu, informacii, komunika¢nych sieti a rozhodovacich procesov EU, pricom ¢lenské

Staty budu institicie, organy a agentury EU podporovat’ v ich usili.

11. Okrem posilnenia odolnosti, ktora zostava jednou z najdolezitejSich tloh a je jadrom
eurdpskeho Usilia o boj proti hybridnym hrozbam, je d’al$im G¢innym eurdpskym nastrojom
diplomaticka angazovanost’ a opatrenia. Rada v nadchédzajucich mesiacoch hlbsie
preskiima mozné reakcie v oblasti hybridnych hrozieb, ktoré mézu zahfnat’ preventivne
opatrenia, ako aj zvySenie ndkladov nepriatel'skym Statnym a neStatnym subjektom

na takato ¢innost’.

12. Rada konStatuje, Ze Skodlivé kybernetické ¢innosti su ¢asto klI'icovym prvkom hybridnych
hrozieb, a uznava pokradujice vykonavanie suboru nastrojov kybernetickej diplomacie EU
ako dolezity krok pri predchddzani skodlivym kybernetickym aktivitim, odradzani od nich
a reakcii na ne vratane tych Skodlivych kybernetickych ¢innosti, ktoré st sti¢ast’ou hybridnej

kampane.
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13. Rada zdorazije, Ze je potrebné poméhat’ susedom EU a krajinam zapadného Balkanu®

pri budovani odolnosti proti dezinformaciam a zahrani¢nému zasahovaniu.

14. Rada zdoraziiuje, ze vo vhodnych pripadoch je potrebna spolupraca s podobne
zmyslajicimi partnermi, ktori zdiel'aji eurdpske hodnoty a zasady, s cielom d’alej rozvijat’

ucinné opatrenia na rieSenie zahrani¢ného zasahovania a dezinformacii.

15. Rada tiez zdoraziuje vyznam uc¢inného vykonavania dvoch spolo¢nych vyhlaseni
o spolupraci medzi EU a NATO a spoloéného stiboru navrhov pri plnom re$pektovani zasad
transparentnosti, reciprocity, inkluzivnosti a nezéavislosti rozhodovania a postupov oboch
organizécii a v tomto ramci opdtovne zdoraziuje potrebu rozsirenej, vzajomne
sa posilitujucej a prinosnej spoluprace, a to aj v oblasti boja proti hybridnym hrozbam
a dezinformdciam. Rada vyzyva na urychlené schvalenie a vykonavanie Planu paralelnych
a koordinovanych cvi¢eni (PACE) na roky 2022 — 2023 a v tejto suvislosti opatovne
zdodraziuje potrebu ambicidznejsSieho pristupu s ciel'om posilnit’ odolnost’ a synergie medzi
tymito dvoma organizdciami ako d’al§i krok smerom k ich uzSej interakcii v redlnych
krizovych situaciach. Vita aj cenné prispevky Eurdpskeho centra excelentnosti pre boj proti
hybridnym hrozbam v Helsinkach a podporuje jeho spoluprécu s prislusnymi centrami

excelentnosti NATO.

16. Rada tiez zdoraziiuje vyznam prispevkov, ktoré priebezne poskytuju misie a operacie SBOP
v stlade so svojimi mandatmi v boji proti hybridnym hrozbam vratane dezinformacii,
a podciarkuje hodnotu neustaleho zvazovania toho, ako by misie a operacie SBOP mohli
rieSit’ hybridné hrozby, a to aj posilnenim vlastnej odolnosti, ako aj poskytovanim podpory

hostitel'skym Statom v tejto oblasti, ak je to vhodné.

6 Vyhlasenie zo Zahrebu zo 6. maja 2020:

https://www.consilium.europa.cu/media/43776/zagreb-declaration-en-06052020.pdf
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