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Assunto: Conclusdes do Conselho sobre o reforco da resiliéncia e a luta contra as

ameagas hibridas, incluindo a desinformacgéo no contexto da pandemia de
COVID-19

Junto se enviam, a aten¢do das delegacdes, as conclusdes do Conselho em epigrafe, aprovadas pelo

Conselho por procedimento escrito em 15 de dezembro de 2020.
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ANEXO

Conclusoes do Conselho sobre o reforco da resiliéncia e a luta contra as ameacas hibridas, incluindo a

desinformacio no contexto da pandemia de COVID-19

1. O Conselho recorda as conclusdes pertinentes do Conselho Europeu! e do Conselho?, e reconhece
que a pandemia de COVID-19 evidencia a necessidade de intensificar os esfor¢os e as iniciativas em
curso para proteger a Unido Europeia, os seus Estados-Membros e as suas sociedades, bem como as
institui¢des da UE das ameagas hibridas e dos seus efeitos nocivos. Sem prejuizo da responsabilidade
exclusiva dos Estados-Membros em matéria de seguranca nacional, o Conselho regista que:

—as ameagas hibridas constituem um desafio crescente para a seguranga, a estabilidade e os valores e
principios comuns da UE;

—os intervenientes estatais e ndo estatais hostis t€ém por objetivo implantar e utilizar instrumentos
menos convencionais, a fim de perturbar, minar ou deslegitimar as democracias e as instituigdes
democraticas, interferir nos processos eleitorais, dividir as populagdes ou alargar a sua influéncia
dissimulada em geral;

— as novas tecnologias e crises, como a atual pandemia, oferecem oportunidades aos intervenientes
hostis para expandirem as suas atividades de ingeréncia, representando um desafio adicional para os

Estados-Membros ¢ as instituigoes da UE para além da propria crise.

2. Temos de proteger as nossas sociedades e instituicdes democraticas das ameagas hibridas
provenientes de intervenientes estatais e ndo estatais hostis. Para fazer face a essas ameagas,
incluindo as ciberatividades maliciosas, a desinformagdo e as ameacas a seguranga econdmica, €

necessaria uma abordagem abrangente, com uma cooperacao e coordenacao eficazes.

1 Em particular as conclusdes do Conselho Europeu de junho e margo de 2019, de dezembro, outubro,
junho e marg¢o de 2018 e de junho e marco de 2015.

2 Em particular os documentos ST 14972/19, ST 10048/19, ST 6573/1/19 REV 1, ST 10255/19,
ST 12836/19 e ST 7928/16.
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A nivel da UE, tal deverd incluir uma capacidade de andlise autdbnoma, o reforg¢o das capacidades
tecnologicas e a defini¢do de prioridades em termos de concentracdo e redistribui¢ao dos recursos
financeiros e humanos. O Conselho reconhece os progressos realizados na aplicagdo do quadro
comum em matéria de luta contra as ameacas hibridas e da Comunicagdo Conjunta intitulada
"Aumentar a resiliéncia e reforcar a capacidade de enfrentar ameagas hibridas, bem como do Plano
de Acdo contra a Desinformagao, da Comunicacdo Conjunta relativa ao combate da desinformacao
sobre a COVID-19 e do pacote "Garantir elei¢des europeias livres e justas", em consonancia com as
conclusdes pertinentes do Conselho € do Conselho Europeu. O Conselho convida todas as partes
interessadas a intensificarem ainda mais os seus esfor¢os e a apoiarem a concretizagdo dos objetivos

definidos nos documentos acima referidos.

3. O Conselho reconhece que a pandemia de COVID-19 torna a UE e os seus Estados-Membros mais
vulneraveis as ameagas hibridas, inclusive através da intensificacdo da disseminagao de
desinformacao e da ingeréncia manipuladora. As tentativas sdo cada vez mais sofisticadas e em
namero crescente. O Conselho reconhece que a abordagem da UE para combater a desinformacgao ¢
multidisciplinar e multilateral. O Conselho convida a Comissdo e o alto representante a:

— continuarem a melhorar as respostas a nivel da UE, tendo em conta os danos econdémicos e sociais,
bem como os eventuais danos para a satde publica causados pela desinformagao e a utilizagdo mal-
-intencionada das novas tecnologias emergentes, incluindo, entre outras, a inteligéncia artificial;

— desenvolverem uma abordagem holistica, sistemdtica e proativa para fazer face a estes fendémenos,
reconhecendo nomeadamente que, no contexto das ameagas hibridas, a ingeréncia estrangeira
representa um desafio intersetorial, que devera refletir-se nos esforgos envidados pela UE e pelos
Estados-Membros para lhe dar resposta, desde medidas preventivas, detecdo, qualificacdo e
identificacdo da fonte até respostas politicas adequadas e eficazes que possam impor custos a
intervenientes estatais e nao estatais hostis, refor¢ando a resiliéncia societal, protegendo a integridade

do debate publico e outros meios.
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Para o efeito, o Conselho salienta a importancia de afetar recursos suficientes as instituigdes
competentes da UE e insta a Comissao e o alto representante, juntamente com os Estados-Membros,
a continuarem a reforgar os grupos de trabalho da Divisao de Comunicagao Estratégica do SEAE e a
melhorar o sistema de alerta rapido com vista a desenvolver uma plataforma global para os Estados-
-Membros ¢ as institui¢des da UE. Além disso, e em consonancia com as suas

conclusdes de dezembro de 2019, o Conselho convida o alto representante a avaliar as necessidades e
as possibilidades no que respeita ao reforco das suas atividades de comunicagao estratégica em todas
as outras zonas geograficas de uma forma equilibrada, bem como a ter em conta os novos
intervenientes hibridos emergentes, que se dedicam a atividades cujo objetivo é ameagar a seguranca
da UE e/ou dos seus Estados-Membros, mantendo, no entanto, as capacidades necessarias para

executar as atuais tarefas de comunicacao estratégica.

4. O Conselho congratula-se com a avaliagdo da execucdo e eficacia do Codigo de Conduta sobre
Desinformagdo®. Reconhece os progressos realizados e sublinha a importancia de colmatar as
lacunas do Codigo de Conduta identificadas na avaliacdo. Considera que o caminho a seguir para
combater a desinformacao a nivel nacional e da UE pode envolver uma série de abordagens,
incluindo a possibilidade de dispor de um quadro de regulagdo ou de corregulacdo e dos meios
necessarios para a realizacdo de auditorias independentes, tanto pelas entidades reguladoras como
pela sociedade civil, nomeadamente em termos de acesso aos dados. Nesta base, o Conselho convida
a Comissao a desenvolver e, com o tempo, a implementar novos requisitos de transparéncia para as
plataformas em linha. Estes requisitos teriam o objetivo de promover o bom funcionamento da esfera
publica digital, uma maior responsabilizagdo e uma maior transparéncia no combate a
desinformacao. Estas medidas deverao basear-se no primado dos direitos fundamentais,
especialmente da liberdade de expressao, bem como no discurso publico democratico. O Conselho
congratula-se com o arranque, em junho de 2020, do Observatdrio Europeu dos Média Digitais e
sublinha a necessidade de novas medidas de apoio a literacia medidtica e digital para todos os grupos
etarios, bem como do pluralismo e independéncia dos meios de comunicagdo social, e da verificacao
dos factos, com o objetivo de capacitar as nossas sociedades para combater a desinformacao e outros

riscos possibilitados e amplificados pelas novas tecnologias.

Avaliagao do Cddigo de Conduta sobre Desinformacao — Resultados obtidos e areas a melhorar,
10 de setembro de 2020.
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5. O Conselho toma nota do Plano de A¢do para a democracia europeia, apresentado pela Comissao, e

analisard atentamente o seu conteudo, voltando a debrugar-se sobre a questao nos proximos meses.

6. Lidar com ameagas hibridas exige um conhecimento abrangente da situagao (incluindo a capacidade
de detetar, identificar e analisar essas ameagas, designadamente a sua origem), o refor¢o da
resiliéncia e medidas para as combater. Tal exigira acdes a nivel nacional, da UE e internacional em
cooperacao com os parceiros, incluindo o setor privado e proprietarios e operadores de
infraestruturas e servigos criticos.

O Conselho toma nota dos trabalhos da Comissao em conjunto com o Centro de Exceléncia Europeu
de Luta contra as Ameagas Hibridas, plasmados na obra intitulada "The Landscape of Hybrid
Threats: A Conceptual Model" (O panorama das ameagas hibridas: um modelo conceptual)*.
Reconhece que a conceptualizagdo das ameagas hibridas e da terminologia conexa ¢ importante para
a sua identificacdo, com vista a melhorar a coeréncia entre as medidas europeias e nacionais para
aumentar a resiliéncia e combater as ameagas hibridas de uma forma mais simples e eficaz. O
Conselho convida a Comissao e o alto representante a prosseguirem os seus trabalhos e a
desenvolverem o modelo conceptual, com base nas orientacdes estratégicas, e em conformidade com
a atualizagdo da a¢do 1 do quadro comum de 2016, com o objetivo de o transformar num quadro de
respostas, medidas de resiliéncia e indicadores de resiliéncia conexos, apoiado por estudos de casos.
Além disso, este modelo poderia ser considerado um instrumento de orientagdo para o
desenvolvimento de futuras iniciativas em matéria de ameacas hibridas a nivel europeu e tido em
conta pelos Estados-Membros ao desenvolverem as suas estruturas e iniciativas nacionais. Este
trabalho poderia também contribuir para a anélise de respostas globais e coordenadas a acdes
hibridas, se for caso disso, a nivel nacional e da UE, tendo em conta toda a gama possivel de

instrumentos.

Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats: 4 conceptual
model, Comissdo Europeia, Ispra, 2020, PUBSY N.° 117280.
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7. O Conselho toma nota da estratégia da UE sobre a Unido da Seguranca, de 2020, apresentada pela
Comissao, que prevé o desenvolvimento de uma nova abordagem mais proativa da luta contra as
ameacas hibridas. O Conselho regista os esfor¢os em curso no que diz respeito a criacdo de uma
plataforma em linha restrita na qual os Estados-Membros encontrardo referéncia dos instrumentos e
medidas contra as ameacas hibridas a escala da UE. O Conselho concorda com a énfase em integrar
as consideragdes sobre as ameagas hibridas na elaboracdo de politicas, salientando ainda mais a
necessidade de seguir abordagens de governagao integrada e de toda a sociedade a nivel nacional e
da UE. Neste contexto, o Conselho convida a Comissao e o alto representante a desempenharem um
papel ativo na resolucdo das vulnerabilidades pan-europeias, incluindo a seguranga e a resiliéncia das
cadeias de abastecimento como parte da seguranga econdmica, € a apresentarem iniciativas para
aumentar a resiliéncia e melhorar as respostas, se for caso disso, tendo devidamente em conta as

tecnologias emergentes.

8. O Conselho recorda que, com base na analise da ameaga e noutros eventuais contributos tematicos,
as orientacdes estratégicas definirdo diretrizes estratégicas e metas e objetivos especificos no
dominio da seguranga e da defesa, nomeadamente no que se refere ao reforgo da resiliéncia e a luta

contra as ameagas hibridas.

9. O Conselho toma nota de que a estratégia da UE sobre a Unido da Seguranga reconhece a célula de
fusdo da UE contra as ameagcas hibridas do Centro de Situagdo e de Informagdes da UE (INTCEN)
como ponto focal para as avaliacdes de ameacas hibridas. O Conselho convida o alto representante,
juntamente com a Comissao, a preparar iniciativas sobre a forma como a célula de fusdo da UE
contra as ameacas hibridas, no ambito do seu mandato, podera contribuir para simplificar os fluxos
de informagao, melhorar a capacidade de analise autonoma da UE e melhorar o conhecimento da
situagdo em todos os dominios relacionados com as ameacas hibridas. Tal inclui o contributo
voluntario dos Estados-Membros e o contributo das institui¢des, agéncias e organismos da UE que
abranjam as ameagas hibridas. O Conselho reitera a sua posi¢do® sobre o refor¢o do trabalho da
célula de fusao da UE contra as ameagas hibridas e apela a que lhe sejam atribuidos recursos
humanos e financiamento adicionais, sem prejuizo das necessidades noutras areas de trabalho do

INTCEN.

Conclusoes do Conselho sobre os esfor¢cos complementares para aumentar a resiliéncia e combater as
ameacas hibridas (ST 14972/19)
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Além disso, apela ao desenvolvimento de uma capacidade de anélise prospetiva das tendéncias
hibridas, de modo a que se analisem as ameagas hibridas, com especial destaque para as ameacas
existentes, tendo simultaneamente em conta os intervenientes hibridos emergentes e as suas
atividades mal-intencionadas, incluindo os que visam infraestruturas criticas e utilizam novas

tecnologias.

10. Todas as crises em curso sublinham a necessidade de infraestruturas da informagao seguras e
resilientes entre as instituigdes, 6rgaos e organismos da UE e os Estados-Membros, incluindo
comunicagdes seguras para os Estados-Membros no ambito do Conselho e um rapido intercimbio
eletronico de informagdes classificadas. O Conselho exorta as institui¢gdes, 6rgaos e organismos da
UE a reforcarem ainda mais a sua seguranga e resiliéncia. Em consonincia com anteriores
conclusdes do Conselho e em conformidade com o mandato conferido pelo Conselho
Europeu de junho de 2019, o Conselho incentiva-os vivamente a trabalharem em conjunto no sentido
de continuarem a reforcar a sua cultura de seguranca e a protecdo do pessoal, da informagao, das
redes de comunicacdo e dos processos de tomada de decisdo da UE, com os Estados-Membros a

apoiarem as instituigdes, os organismos e as agéncias da UE nos seus esforgos.

11. Para além de reforgar a resiliéncia, que continua a ser uma das tarefas mais importantes e que esta no
cerne dos esforgos europeus para combater as ameagas hibridas, as medidas e os esforcos
diplomaticos sdo outro instrumento europeu eficaz. Nos proximos meses, o Conselho continuara a
analisar possiveis respostas no dominio das ameacas hibridas, que poderdo abranger medidas

preventivas, bem como a imposi¢do de custos aos intervenientes estatais e ndo estatais hostis.

12. O Conselho regista que as ciberatividades mal-intencionadas sdo frequentemente um elemento
fundamental das ameagas hibridas e reconhece que a aplicag¢@o continuada do conjunto de
instrumentos de ciberdiplomacia da UE constitui um passo importante para prevenir, desencorajar,
dissuadir e reagir a ciberatividades mal-intencionadas, inclusive as que fazem parte de uma

campanha hibrida.

14064/20 ml/FMM/ip 7
ANEXO RELEX 2.C / GIP.2 PT



13. O Conselho sublinha a necessidade de prestar assisténcia a vizinhanca da UE e aos Balcas

Ocidentais® no refor¢o da resiliéncia contra a desinformagéo e a ingeréncia estrangeira.

14. O Conselho salienta a necessidade de cooperagao, se for caso disso, com parceiros que partilham os
mesmos valores e principios europeus, a fim de continuar a desenvolver medidas eficazes para

combater a ingeréncia estrangeira e a desinformagao.

15. O Conselho sublinha ainda a importancia da aplicagdo efetiva das duas declaragdes conjuntas sobre a
cooperagdo UE-OTAN e do conjunto comum de propostas, no pleno respeito dos principios da
transparéncia, da reciprocidade, da inclusividade e da autonomia de decisdo e dos procedimentos de
ambas as organizagdes, € reitera, neste contexto, a necessidade de uma cooperagado reforgcada, que se
fortaleca mutuamente e que seja benéfica, nomeadamente em matéria de luta contra as ameagas
hibridas e a desinformagdo. O Conselho apela a rapida aprovagdo e implementacao do Plano de
exercicios paralelos e coordenados para 2022-2023 e, neste contexto, reitera a necessidade de uma
abordagem mais ambiciosa a fim de aumentar a resiliéncia e reforgar as sinergias entre as duas
organizagoes, enquanto passo adicional no sentido de uma interagdo mais estreita em situagdes de
crise reais. O Conselho congratula-se ainda com os preciosos contributos do Centro Europeu de
Exceléncia para Combate as Ameacas Hibridas em Helsinquia e incentiva a sua cooperacao com 0s

centros de exceléncia relevantes da OTAN.

16. O Conselho salienta também a importancia do atual contributo que as missdes e operacdes da PCSD
prestam, em consonancia com os respetivos mandatos, na luta contra as ameacas hibridas, incluindo
a desinformacao, e sublinha o valor de uma reflexao continua sobre a forma como as missoes ¢
operagdes da PCSD poderdo dar resposta as ameacas hibridas, nomeadamente refor¢ando a sua

propria resiliéncia, e prestando apoio aos Estados anfitrides neste dominio, se e conforme adequado.

6 Declaragao de Zagrebe de 6 de maio de 2020:

https://www.consilium.europa.cu/media/43776/zagreb-declaration-en-06052020.pdf
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