M Rada
Unii Europejskiej
Bruksela, 15 grudnia 2020 r.

(OR. en)
14064/20
HYBRID 47 EDUC 444
DISINFO 48 AUDIO 63
AG 70 DIGIT 153
PE 106 INF 223
DATAPROTECT 152 COSI 251
JAI 1112 CSDP/PSDC 643
CYBER 279 COPS 480
JAIEX 120 POLMIL 199
FREMP 147 IPCR 50
RELEX 1010 PROCIV 97
CULT 89 CSC 362

WYNIK PRAC

Od: Sekretariat Generalny Rady

Do: Delegacje

Nr poprz. dok.: 13626/20

Dotyczy: Konkluzje Rady w sprawie wzmachniania odpornosci i zwalczania zagrozen

hybrydowych, w tym dezinformacji w kontekscie pandemii COVID-19

Delegacje otrzymuja w zalaczeniu wyzej wymienione konkluzje Rady zatwierdzone przez

Rade¢ w procedurze pisemnej w dniu 15 grudnia 2020 r.

14064/20 kt/LO/gt 1
RELEX 2.C / GIP.2 PL



ZAYLACZNIK

Konkluzje Rady w sprawie wzmacniania odpornosci i zwalczania zagrozen hybrydowych,

w tym dezinformacji w kontekscie pandemii COVID-19

1. Rada przywotuje stosowne konkluzje Rady Europejskiej! i Rady? oraz uznaje, ze pandemia
COVID-19 podkresla potrzebe wzmozonych wysitkow i1 biezacych inicjatyw na rzecz
ochrony Unii Europejskiej, jej panstw cztonkowskich i ich spoteczenstw oraz instytucji UE
przed zagrozeniami hybrydowymi i ich szkodliwymi skutkami. Bez uszczerbku dla
wylacznej odpowiedzialnosci panstw cztonkowskich w kwestiach bezpieczenstwa
narodowego Rada odnotowuje, ze:

—zagrozenia hybrydowe stanowig coraz wigksze wyzwanie dla bezpieczenstwa, stabilnos$ci
oraz wspolnych wartosci 1 zasad UE;

—wrogie podmioty panstwowe i niepanstwowe staraja si¢ wdrazac i wykorzystywacé mniej
konwencjonalne narzedzia w celu zakldcania, podwazania lub delegitymizowania
demokracji 1 instytucji demokratycznych, w celu ingerowania w procesy wyborcze,
dzielenia spoteczenstw lub ogdlnego rozszerzania swoich ukrytych wptywow;

— nowe technologie i kryzysy, takie jak trwajgca pandemia, stwarzajg wrogim podmiotom
mozliwos$¢ rozszerzenia dzialan ingerujacych, co poza samym kryzysem stanowi

dodatkowe wyzwanie dla panstw cztonkowskich 1 instytucji UE.

2. Musimy chroni¢ nasze demokratyczne spoleczenstwa i instytucje przed [...] zagrozeniami
hybrydowymi, za ktérymi stojg wrogie podmioty panstwowe 1 niepanstwowe.
Przeciwdzialanie takim zagrozeniom, w tym szkodliwym dziataniom w cyberprzestrzeni,
dezinformacji i zagrozeniom dla bezpieczenstwa gospodarczego, wymaga kompleksowego

podejscia, a takze dobrze funkcjonujacej wspotpracy 1 koordynacji.

1'W szczegoblnosci konkluzje Rady Europejskiej z czerwea 2019 r., marca 2019 r., grudnia 2018 r.,
pazdziernika 2018 r., czerwca 2018 r., marca 2018 r., czerwca 2015 r. i marca 2015 .

2 W szczegblnosci zawarte w dokumentach: ST 14972/19, ST 10048/19, ST 6573/1/19 REV 1, ST
10255/19, ST 12836/19, ST 7928/16.
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Na szczeblu UE powinno to obejmowac niezalezne zdolnosci analityczne, zwigkszone
zdolnosci technologiczne oraz priorytetowe skupienie si¢ na zasobach finansowych

1 ludzkich oraz ich redystrybucji. Rada dostrzega postepy poczynione w realizacji
wspolnych ram dotyczacych zwalczania zagrozen hybrydowych i w realizacji wspolnego
komunikatu o zwigkszaniu odpornos$ci i wzmacnianiu zdolno$ci w celu zwalczania zagrozen
hybrydowych, a takze w realizacji Planu dziatania na rzecz zwalczania dezinformacji,
wspolnego komunikatu w sprawie zwalczania dezinformacji na temat COVID-19 oraz
pakietu dotyczacego wolnych i uczciwych wyboréw europejskich zgodnie z odpowiednimi
konkluzjami Rady i Rady Europejskiej. Rada zache¢ca wszystkie zainteresowane strony do
dalszego zwickszania wysitkow 1 wspierania realizacji celéw okreslonych w wyzej

wymienionych dokumentach.

3. Rada przyznaje, ze z powodu pandemii COVID-19 UE i jej panstwa cztonkowskie sg
bardziej podatne na zagrozenia hybrydowe, w tym przez intensywniejsze rozprzestrzenianie
si¢ dezinformacji i manipulacyjnych ingerencji. Proby staja si¢ coraz bardziej
wyrafinowane, a ich liczba ro$nie. Rada uznaje, Zze podejscie UE do zwalczania
dezinformacji ma charakter multidyscyplinarny i obejmuje wiele zainteresowanych stron.
Rada zwraca si¢ do Komisji i Wysokiego Przedstawiciela o:

— dalsze wzmacnianie reakcji na szczeblu UE przy uwzglednieniu szkod gospodarczych

1 spotecznych, a takze ewentualnych szkod dla zdrowia publicznego spowodowanych
dezinformacja 1 wykorzystywaniem w zlym zamiarze nowo powstajacych technologii,

w tym m.in. sztucznej inteligencji;

— opracowanie calo§ciowego, systematycznego 1 proaktywnego podejscia do tych zjawisk,
w szczegblnos$ci uznajac, ze w kontekscie zagrozen hybrydowych ingerencja zagranicznych
podmiotdéw stanowi wyzwanie mi¢dzysektorowe, ktére powinno znalez¢ odzwierciedlenie
w wysitkach UE 1 panstw czlonkowskich na rzecz rozwigzania tego problemu — poczawszy
od srodkow zapobiegawczych, wykrywania, kwalifikowania i identyfikowania zrédta az po
odpowiednie i1 skuteczne reakcje polityczne, ktére moglyby obciaza¢ kosztami wrogie
zagraniczne podmioty panstwowe i niepanstwowe — poprzez budowanie odpornosci

spotecznej, ochrong integralnosci debaty publicznej 1 uzycie innych srodkéw.
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W tym celu Rada podkres$la znaczenie przydzielenia odpowiednim instytucjom UE
wystarczajacych zasobow oraz wzywa Komisje i Wysokiego Przedstawiciela, aby wraz

z panstwami cztonkowskimi nadal wzmacniali grupy zadaniowe ESDZ ds. komunikacji
strategicznej i rozwijali system wczesnego ostrzegania z mysla o stworzeniu kompleksowej
platformy dla panstw cztonkowskich i instytucji UE. Oprocz tego 1 zgodnie ze swoimi
konkluzjami z grudnia 2019 r. Rada zwraca si¢ do Wysokiego Przedstawiciela o oceng
potrzeb 1 mozliwosci w zakresie wzmocnienia jego strategicznych dziatan komunikacyjnych
we wszystkich innych obszarach geograficznych w zrownowazony sposob, a takze

o uwzglednienie nowych pojawiajacych si¢ podmiotow hybrydowych angazujacych si¢

w dzialania, ktorych celem jest zagrozenie bezpieczenstwu UE lub jej panstw
cztonkowskich, przy jednoczesnym utrzymaniu zdolnos$ci niezbednych do wykonywania

istniejacych strategicznych zadan komunikacyjnych.

4. Rada z zadowoleniem przyjmuje ocen¢ wdrozenia i skutecznosci kodeksu postepowania
w zakresie zwalczania dezinformacji®. Uznaje poczynione postepy i podkresla, ze nalezy
usuna¢ wskazane w ocenie niedociagniecia tego kodeksu postepowania. Uwaza, ze dalsze
dzialania w walce z dezinformacjg na szczeblu krajowym i1 unijnym moglyby obejmowacé
szereg podej$¢, w tym mozliwo$¢ ustanowienia ram regulacyjnych lub wspotregulacyjnych
oraz §rodkoéw niezbednych do przeprowadzenia niezaleznej kontroli zar6wno przez organy
regulacyjne, jak i spoteczenstwo obywatelskie, zwlaszcza w zakresie dostepu do danych. Na
tej podstawie Rada zwraca si¢ do Komisji, aby opracowata 1 ostatecznie wdrozyta dalsze
wymogi dotyczace przejrzystosci w odniesieniu do platform internetowych. Celem takich
wymogow bytoby wspieranie dobrze funkcjonujacej cyfrowej sfery publicznej, wigkszej
odpowiedzialnosci i wiekszej przejrzystosci w walce z dezinformacjg. Srodki te powinny
opiera¢ si¢ na nadrzednym charakterze praw podstawowych, zwlaszcza wolnos$ci stowa,
a takze na demokratycznym dyskursie publicznym. Rada z zadowoleniem przyjmuje
uruchomienie w czerwcu 2020 r. Europejskiego Obserwatorium Mediow Cyfrowych oraz
podkresla potrzebe dalszych srodkéw na rzecz wspierania umiejetnosci korzystania
z medidéw 1 umiejetnosci cyfrowych we wszystkich grupach wiekowych, a takze pluralizmu
medioéw, niezalezno$ci medidw i sprawdzania faktow, aby wzmocnié¢ pozycj¢ naszych
spoteczenstw w zakresie przeciwdzialania dezinformacji 1 innym zagrozeniom stwarzanym

1 zwielokrotnianym przez nowe technologie.

3 Ocena kodeksu postepowania w zakresie zwalczania dezinformacji — osiggniecia i obszary
wymagajace poprawy, 10 wrzesnia 2020 r.
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5. Rada przyjmuje do wiadomosci opracowany przez Komisj¢ europejski plan dziatania na
rzecz demokracji; uwaznie przeanalizuje jego tre$¢ i powroci do tej kwestii w najblizszych

miesigcach.

6. Stawianie czota zagrozeniom hybrydowym wymaga kompleksowej orientacji sytuacyjne;j
(wtym zdolnos$ci do wykrywania, identyfikowania i analizowania tych zagrozen, w tym ich
zrodet), wzmocnienia odpornosci i sSrodkéw shuzacych zwalczaniu tych zagrozen. Bedzie to
wymagalo dziatan na szczeblu krajowym, unijnym i mi¢dzynarodowym we wspoipracy
z partnerami, w tym z sektorem prywatnym oraz wtascicielami i operatorami infrastruktury
i ustug krytycznych.

Rada odnotowuje prace Komisji przeprowadzone z Europejskim Centrum Doskonatosci ds.
Zwalczania Zagrozen Hybrydowych nad publikacja pt. ,,Krajobraz zagrozen hybrydowych:

model pojeciowy™*

. Uznaje si¢ w niej, ze koncepcja zagrozen hybrydowych i zwigzana z nig
terminologia majg istotne znaczenie dla ich identyfikacji z mys$la o poprawie spojnosci
miedzy $rodkami europejskimi i krajowymi w celu zwigkszenia odporno$ci oraz
skuteczniejszego 1 sprawniejszego zwalczania zagrozen hybrydowych. Rada zwraca si¢ do
Komisji i Wysokiego Przedstawiciela, by kontynuowali prace 1 opracowali model pojeciowy
oparty na Strategicznym kompasie i1 zgodnie z aktualizacja dzialania nr 1 wspolnych ram

z 2016 r., majac na celu uczynienie z niego ram w zakresie reagowania, srodkéw na rzecz
odpornosci 1 powigzanych wskaznikow odpornosci wspartych studiami przypadku.

Ponadto model ten mogltby by¢ postrzegany jako narzedzie przewodnie przy
opracowywaniu przysztych inicjatyw dotyczacych zagrozen hybrydowych na szczeblu
europejskim 1 uwzgledniany przez panstwa cztonkowskie przy opracowywaniu krajowych
struktur 1 inicjatyw. Prace te moglyby rowniez przyczyni¢ si¢ do analizy kompleksowych

1 skoordynowanych reakcji na dziatania hybrydowe, w stosownych przypadkach, na

szczeblu krajowym i unijnym, z uwzglednieniem calego mozliwego zakresu narzedzi.

4 Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats: A conceptual
Model [, Krajobraz zagrozen hybrydowych: model pojeciowy”], Komisja Europejska, Ispra,
2020, PUBSY nr 117280.
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7. Rada przyjmuje do wiadomosci opracowang przez Komisje w 2020 r. strategi¢c UE
w zakresie unii bezpieczenstwa, ktora przewiduje opracowanie nowego, bardziej
proaktywnego podejscia do zwalczania zagrozen hybrydowych. Rada odnotowuje biezace
wysitki na rzecz utworzenia dla panstw cztonkowskich platformy internetowe;j
z ograniczonym dostepem poswigconej narzedziom i sSrodkom na szczeblu UE stuzgcym
zwalczaniu zagrozen hybrydowych. Rada zgadza si¢ ze skoncentrowaniem si¢ na wtaczaniu
kwestii hybrydowych do gléwnego nurtu ksztaltowania polityki, podkreslajac ponadto
potrzebe stosowania podejs$cia obejmujacego cata administracj¢ rzadowa i podejscia
obejmujacego cate spoteczenstwo na szczeblu krajowym i unijnym. W tym kontek$cie Rada
zwraca si¢ do Komisji i Wysokiego Przedstawiciela, aby odgrywali aktywna role
w eliminowaniu paneuropejskich stabych punktow, w tym w zakresie bezpieczenstwa
1 odpornosci tancuchow dostaw jako elementu bezpieczenstwa gospodarczego, oraz by
przedstawili inicjatywy majace na celu zwigkszenie odpornosci i poprawe reakcji przy

nalezytym uwzglednieniu, w stosownych przypadkach, pojawiajacych si¢ technologii.

8. Rada przypomina, ze w oparciu o analiz¢ zagrozen i inne ewentualne informacje tematyczne
Strategiczny kompas bgdzie zawieral definicje kierunkow i konkretnych celow polityki
w dziedzinie bezpieczenstwa i obrony, w tym w zakresie wzmacniania odpornosci

i zwalczania zagrozen hybrydowych.

9. Rada przyjmuje do wiadomosci fakt, ze w strategii UE w zakresie unii bezpieczenstwa
Komorke UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych przy Centrum Analiz
Wywiadowczych UE (INTCEN) uznaje si¢ za punkt kontaktowy ds. oceny zagrozen
hybrydowych. Rada zwraca si¢ do Wysokiego Przedstawiciela, aby wspolnie z Komisja
przygotowatl inicjatywy dotyczace tego, w jaki sposéb Komorka ds. Syntezy Informacji
o Zagrozeniach Hybrydowych moglaby w ramach swojego mandatu przyczyni¢ si¢ do
usprawnienia przeptywu informacji, poprawy zdolnosci UE w zakresie analizy
autonomicznej 1 zwigkszenia orientacji sytuacyjnej we wszystkich dziedzinach zwigzanych
z zagrozeniami hybrydowymi. Obejmuje to dobrowolny wkiad panstw cztonkowskich oraz
wkiad instytucji, agencji 1 organéw UE zajmujacych si¢ zagrozeniami hybrydowymi. Rada
potwierdza swoje stanowisko® w sprawie dalszego usprawniania prac Komorki ds. Syntezy
Informacji o Zagrozeniach Hybrydowych oraz wzywa do zapewnienia jej dodatkowych
zasobow ludzkich i finansowania bez uszczerbku dla potrzeb w innych obszarach prac
INTCEN.

5 Konkluzje Rady w sprawie dodatkowych wysitkéw na rzecz zwigkszenia odporno$ci i zwalczania
zagrozeh hybrydowych (ST 14972/19).
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Ponadto wzywa do rozwijania przysztosciowej zdolno$ci analizy tendencji hybrydowych
w celu analizowania zagrozen hybrydowych z silnym naciskiem na istniejgce zagrozenia
przy jednoczesnym uwzglednieniu pojawiajacych si¢ podmiotéw hybrydowych i ich
szkodliwych dziatan, w tym dziatan ukierunkowanych na infrastrukture krytyczng

1 wykorzystujacych nowe technologie.

10. Kazdy trwajacy kryzys podkresla konieczno$¢ zapewnienia bezpiecznej i odpornej
infrastruktury informacyjnej mi¢dzy instytucjami, organami i agencjami europejskimi oraz
w ich obrgbie, w tym bezpiecznej komunikacji dla panstw cztonkowskich w ramach Rady
oraz szybkiej elektronicznej wymiany informacji niejawnych. Rada wzywa instytucje,
organy i agencje UE do dalszego zwigkszania ich bezpieczenstwa i odpornosci. Zgodnie
z poprzednimi konkluzjami Rady i z mandatem udzielonym przez Rad¢ Europejska
w czerwcu 2019 r. Rada zdecydowanie zacheca je do wspotpracy na rzecz dalszego
wzmacniania kultury bezpieczenstwa oraz ochrony personelu, informacji, sieci
komunikacyjnych i procesow decyzyjnych UE, przy czym panstwa czlonkowskie wspieraja

instytucje, organy i agencje UE w ich wysitkach.

11. Oprécz zwigkszania odpornosci, co pozostaje jednym z najwazniejszych zadan i lezy
u podstaw europejskich wysitkdw na rzecz przeciwdziatania zagrozeniom hybrydowym,
innym skutecznym narz¢dziem europejskim sg zaangazowanie 1 $rodki dyplomatyczne.
W nadchodzacych miesigcach Rada bedzie dalej analizowa¢ mozliwe reakcje w dziedzinie
zagrozen hybrydowych, mogace obejmowac srodki zapobiegawcze oraz obcigzenie

kosztami wrogich podmiotéw panstwowych 1 niepanstwowych.

12. Rada odnotowuje, ze szkodliwe dziatania w cyberprzestrzeni sg czgsto kluczowym
elementem zagrozen hybrydowych, 1 uznaje dalsze wdrazanie unijnego zestawu narzegdzi dla
dyplomacji cyfrowej za wazny krok w kierunku zapobiegania szkodliwym dziataniom
w cyberprzestrzeni, zniechgcania do nich, powstrzymywania ich i reagowania na nie, co
dotyczy rowniez szkodliwych dziatan w cyberprzestrzeni, ktore sg cze$cig kampanii

hybrydowe;.
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13. Rada podkresla potrzebe wspierania sasiedztwa UE i Batkanow Zachodnich® w budowaniu

odpornos$ci na dezinformacje i zagraniczng ingerencje.

14. Rada podkresla potrzebg wspotpracy, w stosownych przypadkach, z partnerami
o podobnych pogladach, ktorzy podzielaja europejskie wartosci i zasady, tak by dalej

opracowywac skuteczne $rodki przeciwdzialania zagranicznej ingerencji i dezinformacji.

15. Rada podkresla réwniez znaczenie skutecznej realizacji dwdoch wspolnych deklaracji
w sprawie wspolpracy UE-NATO oraz wspdlnego zestawu propozycji, przy pelnym
poszanowaniu zasad przejrzystosci, wzajemnosci, inkluzywno$ci i autonomii decyzyjnej
oraz procedur obu organizacji, a takze przypomina w tym konteks$cie o potrzebie
zwigkszonej, wzajemnie si¢ wzmacniajacej i korzystnej wspotpracy, w tym w zakresie
przeciwdziatania zagrozeniom hybrydowym i dezinformacji. Rada wzywa do szybkiego
zatwierdzenia i wdrozenia planu PACE na lata 2022-2023 oraz w tym kontek$cie ponownie
podkresla potrzebe przyjecia ambitniejszego podejscia w celu zwigkszenia odpornosci
1 wzmocnienia synergii mi¢dzy obiema organizacjami, co stanowi¢ bedzie kolejny krok
w kierunku ich $cislejszej interakeji w rzeczywistych sytuacjach kryzysowych. Ponadto
z zadowoleniem przyjmuje cenne uwagi Europejskiego Centrum ds. Zwalczania Zagrozen
Hybrydowych (Helsinki) i zacheca je do wspdtpracy z odpowiednimi centrami doskonatosci

NATO.

16. Rada podkresla réwniez, jak wazny jest staty wkiad, jaki misje 1 operacje w dziedzinie
WPBiO wnosza — zgodnie z ich mandatami — w zwalczanie zagrozen hybrydowych, w tym
dezinformacji, oraz ktadzie nacisk na wartosc¢ statej refleksji nad tym, w jaki spos6b misje
1 operacje w dziedzinie WPBiO mogtyby reagowac na zagrozenia hybrydowe, w tym przez
wzmacnianie ich wlasnej odpornosci, a takze przez zapewnianie wsparcia panstwom

przyjmujacym w tej dziedzinie, stosownie do przypadku.

¢ Deklaracja z Zagrzebia z dnia 6 maja 2020 r.:
https://www.consilium.europa.eu/media/43776/zagreb-declaration-en-06052020.pdf
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