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EZITU TAL-PROCEDIMENTI

minn: Segretarjat Generali tal-Kunsill

lil: Delegazzjonijiet

Nru. dok. prec.: 13626/20

Suggett: Konkluzjonijiet tal-Kunsill dwar it-tishih tar-reziljenza u |-glieda kontra t-

theddid ibridu, inkluz id-dizinformazzjoni fil-kuntest tal-pandemija tal-

COVID-19

Id-delegazzjonijiet isibu fl-Anness il-konkluzjonijiet tal-Kunsill imsemmijin hawn fuq approvati

mill-Kunsill permezz tal-proc¢edura bil-miktub fil-15 ta' Dicembru 2020.
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ANNESS

Konkluzjonijiet tal-Kunsill dwar it-tishih tar-reziljenza u 1-glieda kontra t-theddid ibridu,

inkluz id-dizinformazzjoni fil-kuntest tal-pandemija tal-COVID-19

1. TI-Kunsill ifakkar fil-konkluzjonijiet rilevanti tal-Kunsill Ewropew! u tal-Kunsill?, u
jirrikonoxxi li I-pandemija tal-COVID-19 tenfasizza I-htiega li jigu intensifikati 1-isforzi u I-
inizjattivi li ghaddejjin bhalissa biex 1-Unjoni Ewropea, 1-Istati Membri taghha u s-
socjetajiet taghhom u l-istituzzjonijiet tal-UE jigu protetti mit-theddid ibridu u mill-effetti
dannuzi tieghu. Minghajr pregudizzju ghar-responsabbilta unika tal-Istati Membri fi
kwistjonijiet ta' sigurta nazzjonali, i1-Kunsill jinnota li:

- it-theddid ibridu jikkostitwixxi sfida dejjem akbar ghas-sigurta, l-istabbilta u 1-valuri u 1-
prin¢ipji komuni tal-UE;

- atturi statali u mhux statali ostili ghandhom I-ghan li jvaraw u juzaw ghodod inqas
konvenzjonali sabiex ifixklu, jimminaw jew inaqqsu l-legittimita tad-demokraziji u tal-
istituzzjonijiet demokratici, jinterferixxu fil-processi elettorali, jagsmu l-popolazzjonijiet
jew jestendu l-influwenza diskreta taghhom b'mod generali;

- teknologiji u krizijiet godda bhall-pandemija li ghaddejja bhalissa joffru lill-atturi ostili
opportunitajiet biex izidu l-attivitajiet ta' ndhil taghhom, li jirrapprezentaw ghall-Istati

Membri u I-Istituzzjonijiet tal-UE sfida addizzjonali minbarra 1-krizi nnifisha.

2. TIrridu nipprotegu s-socjetajiet u l-istituzzjonijiet demokratici taghna minn [...] theddid ibridu
li jorigina minn atturi statali u mhux statali ostili. L-indirizzar ta' theddid bhal dan, inkluz
attivitajiet ¢ibernetici malizzjuzi, dizinformazzjoni u theddid ghas-sigurta ekonomika jehtieg

approc¢ komprensiv b'kooperazzjoni u koordinazzjoni li jahdmu tajjeb.

1 B'mod partikolari, il-konkluzjonijiet tal-Kunsill Ewropew ta' Gunju 2019, Marzu 2019, Di¢cembru
2018, Ottubru 2018, Gunju 2018, Marzu 2018, Gunju 2015 u Marzu 2015.

2 B'mod partikolari, ST 14972/19, ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19,
ST 7928/16.
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Fil-livell tal-UE dan ghandu jinkludi kapacita ta' analizi awtonoma, kapacitajiet teknologici
msahha, u l-prijoritizzazzjoni tal-koncentrazzjoni fuq ir-rizorsi finanzjarji u umani, u tar-
ridistribuzzjoni taghhom. I1-Kunsill jirrikonoxxi I-progress li sar fuq I-implimentazzjoni tal-
Qafas Kongunt biex jigi Miggieled it-Theddid Ibridu u I-Komunikazzjoni Kongunta biex
Inzidu r-Reziljenza u Nsahhu 1-Kapacitajiet biex Nindirizzaw it-Theddidiet Ibridi kif ukoll
fuq il-Pjan ta' Azzjoni kontra d-Dizinformazzjoni, il-Komunikazzjoni Kongunta dwar id-
Dizinformazzjoni dwar il-COVID-19 u 1-Pakkett "Ghal kisba ta' Elezzjonijiet Ewrope;j
Liberi u Gusti" skont il-konkluzjonijiet rilevanti tal-Kunsill u tal-Kunsill Ewropew. I1-
Kunsill jistieden lill-partijiet ikkoncernati kollha involuti biex ikomplu jzidu l-isforzi
taghhom u jappoggaw l-implimentazzjoni tal-ghanijiet definiti fid-dokumenti msemmija

hawn fugq.

3. II-Kunsill jirrikonoxxi li I-pandemija tal-COVID-19 taghmel lill-UE u lill-Istati Membri
taghha aktar vulnerabbli ghal theddid ibridu, inkluz permezz tat-tixrid intensifikat tad-
dizinformazzjoni u l-interferenza manipulattiva. It-tentattivi qed isiru aktar sofistikati u qed
jizdiedu fil-volum. II-Kunsill jirrikonoxxi li I-approc¢ tal-UE biex tigi indirizzata d-
dizinformazzjoni huwa multidixxiplinarju u jinvolvi diversi partijiet ikkonc¢ernati. I1-Kunsill
jistieden lill-Kummissjoni u lir-Rapprezentant Gholi biex:

- ikomplu jtejbu r-risponsi fil-livell tal-UE, b'kont mehud tal-hsara ekonomika u dik ghas-
socjeta, kif ukoll il-hsara possibbli ghas-sahha pubblika, ikkawzata mid-dizinformazzjoni u
l-uzu malizzjuz ta' teknologiji emergenti godda, li jinkludu izda mhumiex limitati ghall-
intelligenza artificjali;

- jizviluppaw approcc¢ olistiku, sistematiku u proattiv biex jindirizzaw il-fenomeni, b'mod
partikolari filwaqt li jirrikonoxxu li, fil-kuntest tat-theddid ibridu, 1-indhil barrani
jirrapprezenta sfida transsettorjali, li ghandha tigi riflessa fl-isforzi tal-UE u tal-Istati
Membri biex jindirizzawha, li jvarjaw minn mizuri preventivi, il-kxif, il-kwalifika u 1-
identifikazzjoni tas-sors, ghal risponsi ta' politika adegwati u effettivi li jistghu jimponu
spejjez fuq l-atturi statali u mhux statali barranin ostili bit-tishih tar-reziljenza tas-socjeta, il-

protezzjoni tal-integrita tad-dibattitu pubbliku u mezzi ohra.
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Ghal dan il-ghan, il-Kunsill jishaq fuq I-importanza li jigu allokati bizzejjed rizorsi lill-
Istituzzjonijiet rilevanti tal-UE u jheggeg lill-Kummissjoni u lir-Rapprezentant Gholi,
flimkien mal-Istati Membri, biex ikomplu jsahhu t-Task Forces tad-Divizjoni tal-
Komunikazzjoni Strategika tas-SEAE u jizviluppaw is-Sistema ta' Twissija Bikrija bil-hsieb
li tigi zviluppata pjattaforma komprensiva ghall-Istati Membri u l-Istituzzjonijiet tal-UE.
Minbarra dan u skont il-konkluzjonijiet tieghu ta' Dicembru 2019, il-Kunsill jistieden lir-
Rapprezentant Gholi biex jivvaluta I-htigijiet u I-possibbiltajiet fir-rigward tat-tishih tal-
attivitajiet ta' komunikazzjoni strategika tieghu fiz-zoni geografici 1-ohra kollha b'mod
bilan¢jat kif ukoll biex jiehu kont ta' atturi ibridi emergenti godda, li jinvolvu ruhhom
fattivitajiet li I-ghan taghhom huwa li jheddu s-sigurta tal-UE u/jew I-Istati Membri taghha,
filwagqt li jzomm il-kapacita mehtiega biex iwettaq il-kompiti ta' komunikazzjoni strategika

ezistenti.

4. II-Kunsill jilga' I-Valutazzjoni tal-Implimentazzjoni u 1-Effettivita tal-Kodic¢i ta' Prattika
dwar id-Dizinformazzjoni®. Huwa jirrikonoxxi I-progress li sar u jissottolinja l-importanza li
jigu indirizzati n-nuqqasijiet tal-Kodici ta' Prattika identifikati fil-valutazzjoni. Huwa jqis li
l-passi li jmiss biex id-dizinformazzjoni tigi indirizzata fil-livell nazzjonali u dak tal-UE
jistghu jinvolvu firxa ta' approc¢i, inkluz il-possibbilta li jkun hemm qafas regolatorju jew
koregolatorju u I-mezzi mehtiega ghal awditjar indipendenti, kemm mir-regolaturi kif ukoll
mis-so¢jeta ¢ivili, b'mod partikolari f'termini ta' ac¢ess ghad-data. Abbazi ta' dan, 1l-Kunsill
jistieden lill-Kummissjoni biex tizviluppa u eventwalment timplimenta aktar rekwiziti ta'
trasparenza ghall-pjattaformi online. L-ghan ta' dawn ir-rekwiziti jkun li titrawwem sfera
pubblika digitali 1i tahdem tajjeb, responsabbilta akbar u trasparenza mtejba fl-indirizzar tad-
dizinformazzjoni. Dawn il-mizuri ghandhom ikunu bbazati fuq il-primat tad-drittijiet
fundamentali, specjalment il-liberta ta' espressjoni, kif ukoll id-diskors pubbliku
demokratiku. Il-Kunsill jilqa' l-varar tal-Osservatorju Ewropew tal-Media Digitali fGunju
2020 li ghadda u jissottolinja 1-htiega ghal aktar mizuri b'appogg ghall-media u I-litterizmu
digitali ghall-gruppi ta' kull eta, kif ukoll ghall-pluralizmu tal-media, I-indipendenza tal-
media u l-verifika tal-fatti, bil-ghan 1i s-so¢jetajiet taghna jinghataw is-setgha li jiggieldu
kontra d-dizinformazzjoni u riskji ohra maghmula possibbli u amplifikati minn teknologiji

godda.

3 " Assessment of the Code of Practice on Disinformation - Achievements and areas for further
improvement" (Valutazzjoni tal-Kodi¢i ta' Prattika dwar id-Dizinformazzjoni - Kisbiet u
ogsma ghal aktar titjib), 10 ta' Settembru 2020.
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5. Il-Kunsill jiehu nota tal-Pjan ta' Azzjoni ghad-Demokrazija Ewropea tal-Kummissjoni u ser

jezamina I-kontenut tieghu bir-reqqa u jerga' lura ghall-kwistjoni fix-xhur li gejjin.

6. L-indirizzar tat-theddid ibridu jehtieg gharfien komprensiv tas-sitwazzjoni (inkluz il-
kapacita li jinkixef, jigi identifikat u jigi analizzat dan it-theddid inkluz is-sors tieghu), it-
tishih tar-reziljenza u mizuri biex jigi miggieled dan it-theddid. Dan ser jehtieg azzjonijiet
fil-livell nazzjonali, tal-UE u dak internazzjonali fkooperazzjoni mas-shab, inkluz is-settur
privat u s-sidien u l-operaturi ta' infrastruttura u servizzi kriti¢i.

I1-Kunsill jiehu nota tal-hidma tal-Kummissjoni flimkien ma¢-Centru Ewropew ta'
Eécellenza ghall-Glieda Kontra t-Theddid Ibridu dwar "The Landscape of Hybrid Threats: A
Conceptual Model" (Ix-Xenarju tat-Theddid Ibridu: Mudell Kunéettwali)*. Huwa
jirrikonoxxi li I-kuné¢ettwalizzazzjoni tat-theddid ibridu u t-terminologija relatata hija
importanti ghall-identifikazzjoni taghhom bil-hsieb li tittejjeb il-koerenza bejn il-mizuri
Ewropej u dawk nazzjonali biex tissahhah ir-reziljenza u biex it-theddid ibridu jigi
miggieled b'mod aktar effettiv u simplifikat. I1-Kunsill jistieden lill-Kummissjoni u lir-
Rapprezentant Gholi biex ikomplu 1-hidma taghhom u biex jizviluppaw il-Mudell
Kuncettwali, abbazi tal-Boxxla Strategika, u fkonformita mal-aggornament tal-Azzjoni 1
tal-Qafas Kongunt tal-2016, bil-ghan li dan isir qafas ghal risponsi, mizuri ta' reziljenza u
indikaturi ta' reziljenza relatati, sostnut bi studji tal-kazijiet.

Barra minn hekk, dan il-mudell jista' jitqies bhala ghodda ta' gwida ghall-izvilupp ta'
inizjattivi futuri li jikkon¢ernaw it-theddid ibridu fil-livell Ewropew u jista' jigi kkunsidrat
mill-Istati Membri meta jizviluppaw l-istrutturi u l-inizjattivi nazzjonali taghhom. Din il-
hidma tista' tikkontribwixxi wkoll ghall-analizi ta' risponsi komprensivi u kkoordinati ghal
azzjonijiet ibridi, fejn xieraq, fil-livell nazzjonali u tal-UE, b'kont mehud tal-firxa shiha

possibbli ta' ghodod.

4 Giannopoulos, G., Smith, H., Theocharidou, M., "The Landscape of Hybrid Threats: A conceptual
model" (Ix-Xenarju tat-Theddid Ibridu: Mudell Kuncettwali), Kummissjoni Ewropea, Ispra,
2020, PUBSY Nru 117280.
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7. 1l-Kunsill jiehu nota tal-Istrategija tal-UE dwar 1-Unjoni tas-Sigurta tal-2020 tal-
Kummissjoni, li tipprevedi l-izvilupp ta' approc¢ gdid u aktar proattiv ghall-glieda kontra t-
theddid ibridu. II-Kunsill jinnota l-isforzi i ghaddejjin bhalissa fir-rigward tal-holqgien ta'
pjattaforma online ristretta li sservi bhala referenza ghall-Istati Membri rigward 1-ghodod u
l-mizuri ghall-glieda kontra t-theddid ibridu fil-livell tal-UE. Il-Kunsill jagbel mal-
koncentrazzjoni fuq l-integrazzjoni tal-kunsiderazzjonijiet ibridi fit-tfassil tal-politiki,
filwaqt 1i jkompli jenfasizza I-htiega li jigu segwiti l-approc¢¢ ta' gvern shih u I-appro¢¢ min-
naha tas-socjeta kollha fil-livell nazzjonali u dak tal-UE. F'dan I-isfond, il-Kunsill jistieden
lill-Kummissjoni u lir-Rapprezentant Gholi biex ikollhom rwol attiv fl-indirizzar tal-
vulnerabbiltajiet pan-Ewropej, inkluz is-sigurta u r-reziljenza tal-ktajjen tal-provvista bhala
parti mis-sigurta ekonomika, u biex iressqu inizjattivi biex tizdied ir-reziljenza u jittejbu r-

risponsi skont kif ikun adatt, b'kunsiderazzjoni xierqa tat-teknologiji emergenti.

8. Il-Kunsill ifakkar li, filwaqt li tibni fuq I-analizi tat-theddid u kontributi tematici possibbli
ohrajn, il-Boxxla Strategika ser tiddefinixxi orjentazzjonijiet ta' politika u ghanijiet u
objettivi specifici fil-qasam tas-sigurta u d-difiza, inkluz dwar it-tishih tar-reziljenza u 1-

glieda kontra t-theddid ibridu.

9. Il-Kunsill jiehu nota tal-fatt li 1-Istrategija tal-UE dwar I-Unjoni tas-Sigurta tirrikonoxxi ¢-
Cellola ta' Fuzjoni kontra t-Theddid Ibridu ta¢-Centru tal-Intelligence u tas-Sitwazzjonijiet
tal-UE (INTCEN) bhala l-punt fokali ghall-valutazzjonijiet tat-theddid ibridu. I1-Kunsill
jistieden lir-Rapprezentant Gholi flimkien mal-Kummissjoni biex ihejju inizjattivi dwar kif
i¢-Cellola ta' Fuzjoni kontra t-Theddid Ibridu, fil-limiti tal-mandat taghha, tista'
tikkontribwixxi ghas-simplifikazzjoni tal-flussi ta' informazzjoni, ghat-titjib tal-kapacita ta'
analizi awtonoma tal-UE u ghat-tishih tal-gharfien tas-sitwazzjoni fl-ogsma kollha relatati
mat-theddid ibridu. Dan jinkludi I-kontribut volontarju mill-Istati Membri u 1-kontribut mill-
Istituzzjonijiet, I-agenziji u I-korpi tal-UE i jkopru t-theddid ibridu. [1-Kunsill itenni 1-
pozizzjoni tieghu® dwar it-tishih ulterjuri tal-hidma ta¢-Cellola ta' Fuzjoni kontra t-Theddid
Ibridu u jappella biex din tigi pprovduta b'rizorsi umani u finanzjament addizzjonali

minghajr pregudizzju ghall-htigijiet ta' hidma tal-INTCEN f'ogsma ohra.

5 Konkluzjonijiet tal-Kunsill dwar Sforzi komplementari ghat-tishih tar-reziljenza u 1-glieda kontra
t-theddid ibridu (ST 14972/19)
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Barra minn hekk, huwa jappella ghall-izvilupp ta' kapacita ta' analizi tax-xejriet ibridi li
thares 'il quddiem biex jigi analizzat it-theddid ibridu, b'konc¢entrazzjoni qawwija fuq it-
theddid ezistenti, filwagqt li jittiehed kont tal-atturi ibridi emergenti u l-attivitajiet malizzjuzi
taghhom, inkluz dawk immirati lejn l-infrastruttura kritika u dawk 1i juzaw teknologiji

godda.

10. Kull krizi 1i ghaddejja bhalissa tissottolinja 1-htiega ghal infrastrutturi ta' informazzjoni
sikuri u reziljenti bejn I-Istituzzjonijiet, il-korpi u l-agenziji Ewropej u fi hdanhom, li
jinkludu komunikazzjonijiet siguri ghall-Istati Membri fi hdan il-Kunsill u l-iskambju
elettroniku rapidu ta' informazzjoni klassifikata. I1-Kunsill jappella lill-Istituzzjonijiet, il-
korpi u l-agenziji tal-UE biex ikomplu jsahhu s-sigurta u r-reziljenza taghhom. Skont il-
konkluzjonijiet precedenti tal-Kunsill u fkonformita mal-mandat moghti mill-Kunsill
Ewropew ta' Gunju 2019, il-Kunsill iheggighom bil-qawwa biex jahdmu flimkien biex
ikomplu jsahhu I-kultura ta' sigurta taghhom u I-protezzjoni tal-persunal, l-informazzjoni,
in-networks ta' komunikazzjoni u l-processi tat-tehid ta' decizjonijiet tal-UE, filwaqt li 1-

Istati Membri jappoggaw lill-Istituzzjonijiet, il-korpi u l-agenziji tal-UE fl-isforzi taghhom.

11. Minbarra t-tishih tar-reziljenza, li jibqa' wiehed mill-aktar kompiti importanti u jinsab fil-
qalba tal-isforzi Ewropej biex jigi miggieled it-theddid ibridu, l-impenn u I-mizuri
diplomati¢i huma ghodda Ewropea effettiva ohra. Fix-xhur li gejjin, il-Kunsill ser jezamina
aktar ir-risponsi possibbli fil-qasam tat-theddid ibridu, li jistghu jkopru mizuri preventivi kif

ukoll 1-impozizzjoni ta' spejjez fuq l-atturi statali u mhux statali ostili.

12. 1l-Kunsill jinnota li l-attivitajiet ¢ibernetici malizzjuzi spiss huma element krucjali tat-
theddid ibridu u jirrikonoxxi l-implimentazzjoni kontinwa tas-Sett ta' Ghodod tac-
Ciberdiplomazija tal-UE bhala pass importanti ghall-prevenzjoni, I-iskoraggiment, id-
deterrenza u r-rispons ghal attivitajiet ¢iberneti¢i malizzjuzi, inkluz dawk I-attivitajiet

¢iberneti¢i malizzjuzi li jaghmlu parti minn kampanja ibrida.
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13. II-Kunsill jissottolinja I-htiega 1i 1-Vi¢inat tal-UE u 1-Balkani tal-Punent jigu assistiti® fit-

tishih tar-reziljenza kontra d-dizinformazzjoni u l-indhil barrani.

14. I1-Kunsill jenfasizza 1-htiega ghal kooperazzjoni, fejn xieraq, ma' shab li jkunu tal-istess
fehma li jagsmu I-valuri u I-prin¢ipji Ewropej sabiex jigu zviluppati b'mod ulterjuri mizuri

effettivi biex jigu indirizzati 1-indhil barrani u d-dizinformazzjoni.

15. II-Kunsill jissottolinja wkoll I-importanza tal-implimentazzjoni effettiva taz-zewg
Dikjarazzjonijiet Kongunti dwar il-kooperazzjoni bejn I-UE u n-NATO u s-sett komuni ta'
proposti, b'rispett shih tal-prin¢ipji ta' trasparenza, re¢iproc¢ita, inkluzivita u awtonomija fit-
tehid ta' dec¢izjonijiet u l-proceduri taz-zewg organizzazzjonijiet, u jtenni, f'dan il-qafas, il-
htiega ghal kooperazzjoni msahha, ta' tishih reciproku u ta' benefic¢¢ju, inkluz dwar il-glieda
kontra t-theddid ibridu u d-dizinformazzjoni. II-Kunsill jappella ghal approvazzjoni u
implimentazzjoni rapidi tal-pjan PACE ghall-2022-2023 u, f'dan il-kuntest, itenni I-htiega
ghal approc¢ aktar ambizzjuz sabiex jissahhu r-reziljenza u s-sinergiji bejn iz-zewg
organizzazzjonijiet bhala pass ulterjuri lejn l-interazzjoni aktar mill-qrib taghhom
f'sitwazzjonijiet ta' krizi reali. Huwa jilga' wkoll il-kontributi siewja tac-Centru Ewropew ta'
Eé¢cellenza ghall-Glieda Kontra t-Theddid Ibridu f'Helsinki u jinkoraggixxi 1-kooperazzjoni

tieghu ma¢-Centri ta' E¢¢ellenza rilevanti tan-NATO.

16. 1l-Kunsill jishaq ukoll fuq l-importanza tal-kontribut kontinwu li jipprovdu I-missjonijiet u 1-
operazzjonijiet tal-PSDK, skont il-mandati taghhom, fil-glieda kontra t-theddid ibridu,
inkluz id-dizinformazzjoni, u jissottolinja I-valur ta' riflessjoni kontinwa dwar kif il-
missjonijiet u l-operazzjonijiet tal-PSDK jistghu jindirizzaw it-theddid ibridu, inkluz billi
jsahhu r-reziljenza taghhom stess, kif ukoll billi jipprovdu appogg lill-istati ospitanti f'dan il-

qasam, meta u kif ikun xieraq.

¢ Dikjarazzjoni ta' Zagreb mis-6 ta' Mejju 2020:
https://www.consilium.europa.ecu/media/43763/zagreb-declaration-mt-06052020.pdf
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