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PIELIKUMS

Projekts — Padomes secinajumi par noturibas stiprinasanu un hibriddraudu, tostarp

dezinformacijas, apkaroSanu saistiba ar Covid-19 pandémiju

1. Padome atgadina attiecigos Eiropadomes ! un Padomes ? secinajumus un atzist, ka Covid-19
pand€mija akcent€ nepiecieSamibu pastiprinat centienus un uzsaktas ierosmes ar mérki
aizsargat Eiropas Savienibu, tas dalibvalstis un to sabiedribu un ES iestades no
hibriddraudiem un to kaitigas ietekmes. Neskarot to, ka tikai dalibvalstis ir atbildigas par
valsts drosibas jautajumiem, Padome atzimg, ka:

—hibriddraudi rada arvien lielakas problémas ES drosibai, stabilitatei un kop&jam veértibam
un principiem,;

—naidigi valstiski un nevalstiski subjekti tiecas izverst un izmantot mazak tradicionalus
instrumentus, lai kaitétu demokratijam un demokratiskam iestadeém, tas apdraudetu vai
mazinatu to legitimitati, iejauktos vélesanu procesos, raditu skelsanos iedzivotaju vidi vai
lai kopuma paplasSinatu savu slépto ietekmi;

— jaunas tehnologijas un krizes, pieméram, pasreizgja pandémija, naidigiem subjektiem paver
iesp&jas izverst savas iejauksanas darbibas, un tas — papildus pasai krizei — ir vél viens

izaicinajums dalibvalstim un ES iestadém.

2. Mums ir jasarga savas demokratiskas sabiedribas un iestades no [...] hibriddraudiem, kuru
izcelsmes avots ir naidigi valstiski un nevalstiski subjekti. Lai verstos pret S$adiem draudiem,
tostarp launpratigam kiberdarbibam, dezinformaciju un ekonomiskas droSibas
apdraudéjumiem, ir vajadziga visaptveroSa pieeja, kas ietver labi funkciongjosu sadarbibu

un koordinaciju.

Jo 1pasi Eiropadomes 2019. gada jiinija, 2019. gada marta, 2018. gada decembra, 2018. gada
oktobra, 2018. gada jiinija, 2018. gada marta, 2015. gada jiinija un 2015. gada marta

secinajumus.
2 Jo 1pasi ST 14972/19, ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19,
ST 7928/16.
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ES Itmeni tam biitu jaietver autonomas analizes sp&jas, uzlabotas tehnologiskas sp&jas un
galvenas uzmanibas prioritara pievérSana finansu resursiem un cilvékresursiem un $o
resursu pardalei. Padome atzist progresu, kas panakts, 1stenojot kopigo reguléjumu
hibriddraudu apkaroSanai un kopigo pazinojumu par noturibas un sp&ju palielinasanu cina ar
hibriddraudiem, ka arT saistiba ar Ricibas planu dezinformacijas apkaroSanai, kopigo
pazinojumu par dezinformaciju, kas saistita ar Covid-19, un paketi "Brivas un taisnigas
Eiropas Parlamenta vEléSanas" saskana ar attiecigajiem Padomes un Eiropadomes
secinadjumiem. Padome aicina visas ieinteresétas personas vél vairak pastiprinat savus

centienus un atbalstit minétajos dokumentos noteikto mérku istenoSanu.

3. Padome atzist, ka Covid-19 pandémija padara ES un tas dalibvalstis neaizsargatakas pret
hibriddraudiem, ar1 tadiem hibriddraudiem, ko rada ar dezinformacijas pastiprinatu
izplatiSanu un manipulativu iejaukSanos. Méginajumi kliist arvien izsmalcinataki, un to
skaits pieaug. Padome atzist, ka ES pieeja dezinformacijas apkarosanai ir daudzdisciplinu
pieeja, kura iesaistitas daudzas ieinteresétas personas. Padome aicina Komisiju un Augsto
parstavi:

— vél vairak uzlabot reagéSanu ES limeni, nemot véra kaitéjumu ekonomikai un sabiedribai,
ka arT iesp&jamo kaitgjumu sabiedribas veselibai, ko rada dezinformacija un jaunu
tehnologiju, tostarp, bet ne tikai, maksliga intelekta, launpratiga izmantoSana;

— izstradat holistisku, sistematisku un proaktivu pieeju, lai risinatu $is paradibas, jo Tpasi,
atzistot, ka — hibriddraudu konteksta — argja iejaukSanas ir starpnozaru probléma, kas btu
jaatspogulo ES un dalibvalstu centienos to risinat, sakot no preventiviem pasakumiem,
atklasanas, kvalific€Sanas un avota identificéSanas lidz piemérotiem un efektiviem politikas
risinajumiem, ar kuriem varétu radit izmaksas naidigiem arvalstu valstiskajiem un
nevalstiskajiem subjektiem, veidojot sabiedribas noturibu, aizsargajot publisko debasu

integritati un citus lidzeklus.

14064/20 jlu/JLU/gmi 3
PIELIKUMS RELEX 2.C / GIP.2 LV



Saja noliika Padome uzsver, cik svarigi ir pieskirt pietiekamus resursus attiecigajam ES
iestadém, un mudina Komisiju un Augsto parstavi kopa ar dalibvalstim turpinat vél vairak
nostiprinat EADD Stratégiskas komunikacijas nodalas operativas grupas un izstradat atras
bridinasanas sist€ému, lai attistitu visaptverosu platformu, kas paredzéta dalibvalstim un ES
iestadém. Papildus mingtajam un saskana ar Padomes 2019. gada decembra secinajumiem
Padome aicina Augsto parstavi novertét vajadzibas un iesp&jas saistiba ar savu stratégiskas
komunikacijas darbibu lidzsvarotu pastiprinasanu visas citas geografiskajas teritorijas, ka ari
nemt vera jaunizveidojusos hibridsubjektus, kas iesaistas darbibas, kuru mérkis ir apdraudét
ES un/vai tas dalibvalstu drosibu, vienlaikus saglabajot nepieciesamo sp&ju veikt esosos

strat€giskas komunikacijas uzdevumus.

4. Padome pauz gandarijumu par Prakses kodeksa dezinformacijas joma stenoSanas un
efektivitates novertéjumu 3. Ta atzist giitos panakumus un uzsver, cik batiski ir noveérst
novertejuma konstatetos Prakses kodeksa trikumus. Ta uzskata, ka turpmaka riciba
dezinformacijas apkaroSana valstu un ES Iimen1 varétu ietvert virkni pieeju, tostarp iesp&ju
izveidot regul&juma vai kopregul&juma satvaru un Iidzeklus, kas nepiecieSami neatkarigai
revizijai, ko veic gan regulatori, gan pilsoniska sabiedriba, jo 1pasi saistiba ar piekluvi
datiem. Pamatojoties uz minéto, Padome aicina Komisiju izstradat un galu gala istenot
turpmakas parredzamibas prasibas attieciba uz tieSsaistes platformam. Sadu prasibu mérkis
butu veicinat labi funkciongjosu digitalo publisko telpu, lielaku parskatatbildibu un labaku
parredzamibu cina pret dezinformaciju. Siem pasakumiem vajadzétu balstities uz
pamattiesibu, jo 1pasi varda brivibas, prioritaro nozimi, ka arT demokratisku publisko
diskursu. Padome pauz gandarijumu par Eiropas Digitalo plaSsazinas lidzeklu novéroSanas
lai atbalstitu medijpratibu un digitalo pratibu visas vecuma grupas, ka ar1 mediju pluralisms,
mediju neatkariba un faktu parbaude, lai miisu sabiedribai nodroSinatu iesp&jas versties pret

dezinformaciju un citiem riskiem, ko rada un palielina jaunas tehnologijas.

Prakses kodeksa dezinformacijas joma novertéjums — sasniegumi un jomas, kuras vajadzigi
turpmaki uzlabojumi, 2020. gada 10. septembris.
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5. Padome pienem zinasanai Komisijas Eiropas Demokratijas ricibas planu un riipigi izskatis ta

saturu, un atgriezisies pie $a jautajuma tuvakajos ménesos.

6. Hibriddraudu novérsanai ir vajadziga visaptverosa situacijas apzinasanas (tostarp spéja
atklat, identificet un analiz&t Sos draudus, ar1 to avotu), noturibas stiprinasana un pasakumi
$0 draudu apkaro$anai. Saja sakara bis nepiecie$amas darbibas valsts, ES un starptautiska
Iimeni — sadarbiba ar partneriem, tostarp privato sektoru un kritiskas infrastrukttras un
pakalpojumu pasniekiem un operatoriem.

Padome pienem zinasanai Komisijas un Eiropas Izcilibas centra hibriddraudu noverSanai
kopigo darbu "The Landscape of Hybrid Threats: A Conceptual Model" * ("Hibriddraudu
aina: konceptualais modelis). Ta atzist, ka hibriddraudu un saistitas terminologijas
konceptualizacijai ir svariga nozime So draudu identificéSana ar merki uzlabot saskanotibu
starp Eiropas un valstu pasakumiem, lai tadgjadi efektivaka un racionalizétaka veida
uzlabotu noturibu un apkarotu hibriddraudus. Padome aicina Komisiju un Augsto parstavi
turpinat savu darbu un izstradat konceptualo modeli, pamatojoties uz Stratégisko kompasu
un saskana ar 2016. gada kopiga reguléjuma 1. darbibas atjauninajumu, lai to padaritu par
reagéSanas, noturibas pasakumu un saistitu noturibas raditaju satvaru, kura pamata ir
gadijumu izpgte.

Turklat So modeli vargtu uzskatit par orientieri turpmaku Eiropas ITmena iniciativu izstradei
saistiba ar hibriddraudiem, un dalibvalstis to varétu nemt vera, izstradajot savas valsts
struktiiras un iniciativas. Sis darbs varétu ari palidzét analizét visaptvero$u un koordingtu
reagéSanu uz hibriddarbibam — attieciga gadijuma valstu un ES Iiment — , nemot véra visu

iesp€jamo instrumentu klastu.

4 Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats: A
conceptual model, Eiropas Komisija, Ispra, 2020, PUBSY Nr. 117280.
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7. Padome pienem zinasanai Komisijas 2020. gada ES Drosibas savienibas strateégiju, kura
paredzgts izstradat jaunu, proaktivaku pieeju hibriddraudu apkaroSanai. Padome nem veéra
pasreizgjos centienus saistiba ar ierobezotas pieejamibas tieSsaistes platformas izveidi, kura
dalibvalstis var€s izmantot hibriddraudu novérSanas rikus un pasakumus ES Itmeni. Padome
piekrit tam, ka uzsvars tiek likts uz hibriddraudu apsvérumu integréSanu politikas veidoSana,
vel vairak akcentgjot vajadzibu valstu un ES IimenT iev@rot visas valdibas pieeju un visu
sabiedribu aptveroSu pieeju. Nemot véra minéto, Padome aicina Komisiju un Augsto
parstavi aktivi iesaistities Eiropas méroga neaizsargatibas jautajumu risinasana, tostarp
attieciba uz piegades k&zu drosibu un noturibu ka dalu no ekonomiskas drosibas, un nakt
klaja ar ierosmé&m noliika palielinat noturibu un attieciga gadijuma uzlabot reagésanu,

pienacigi nemot véra jaunas tehnologijas.

8. Padome atgadina, ka, pamatojoties uz draudu analizi un citu iesp&jamu tematisku devumu,
Stratégiskaja kompasa tiks noteiktas politikas ievirzes un konkréti mérki un uzdevumi
droSibas un aizsardzibas joma, tostarp attieciba uz noturibas pastiprinaSanu un hibriddraudu

apkaroSanu.

9. Padome nem véra to, ka ES Drosibas savienibas stratégija ES Izlikosanas un situaciju centra
(INTCEN) Hibriddraudu analizes vieniba ir atzita par hibriddraudu novértéSanas galveno
struktiiru. Padome aicina Augsto parstavi kopa ar Komisiju sagatavot ierosmes par to, ka
Hibriddraudu analizes vieniba saskana ar savam pilnvaram varétu palidzét racionalizet
informacijas plismas, uzlabot ES autonomas analizes sp€jas un uzlabot situacijas
apzinasanos visas jomas, kas saistitas ar hibriddraudiem. Tas ietver dalibvalstu brivpratigu
ieguldijumu un ES iestazu, agentiiru un struktiiru ieguldijumu, kas aptver hibriddraudu
jomu. Padome atkartoti pauz savu nostaju 3 par to, ka Hibriddraudu analizes vienibas darbs
butu vél vairak jaizvers, un aicina tai nodrosinat papildu cilvékresursus un finans€jumu,

neskarot vajadzibas citas INTCEN darbibas jomas.

Padomes secinajumi par papildu centieniem uzlabot noturibu un novérst hibriddraudus
(ST 14972/19).
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Turklat ta aicina izstradat uz nakotni veérstas hibriddraudu tendencu analizes spéjas, lai
analizétu hibriddraudus, Tpasu uzmanibu pievérsot esosajiem draudiem, bet taja pasa laika
nemot vera jaunos hibridsubjektus un to launpratigas darbibas, tostarp tas, kuras verstas uz

kritisko infrastruktiiru un kuras izmanto jaunas tehnologijas.

10. Katra pasreizgja krize uzsver vajadzibu p&c droSam un noturigam informacijas
infrastruktaram starp Eiropas iestadém, struktiiram un agentiram un to ictvaros, tostarp pec
droSas sazinas starp dalibvalstim Padomes ietvaros un klasificétas informacijas atras
elektroniskas apmainas. Padome aicina ES iestades, struktiiras un agenttiras vél vairak
uzlabot savu dro§ibu un noturibu. Atbilstigi iepriek§€jiem Padomes secinajumiem un
saskana ar 2019. gada junija Eiropadomes sniegtajam pilnvaram Padome stingri mudina tas
sadarboties, lai vél vairak nostiprinatu savu droSibas kulttiru un ES personala, informacijas,
sakaru tiklu un lémumu pienemsanas procesu aizsardzibu, dalibvalstim atbalstot ES iestades,

struktiiras un agentiiras to centienos.

11. Papildus noturibas uzlaboSanai, kas joprojam ir viens no svarigakajiem uzdevumiem un ir to
Eiropas centienu pamata, kuri versti uz hibriddraudu apkarosanu, diplomatiska iesaiste un
pasakumi ir v&l viens efektivs Eiropas instruments. Padome nakamajos ménesos turpinas
izskattt iesp&jamos atbildes pasakumus hibriddraudu joma, kas var ietvert preventivus

pasakumus, ka arT izmaksu radiSanu naidigiem valstiskiem un nevalstiskiem subjektiem.

12. Padome atzimé, ka launpratigas kiberdarbibas bieZi vien ir biitisks hibriddraudu elements,
un atzist, ka ES kiberdiplomatijas instrumentu kopuma turpmaka stenoS$ana ir svarigs solis,
lai noverstu un nepielautu launpratigas kiberdarbibas, tostarp tas launpratigas kiberdarbibas,

kuras ir dala no hibridkampanas, atturétu no tam un reagétu uz tam.
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13.

14.

15.

16.

Padome uzsver, ka ir japalidz ES kaiminvalstim un Rietumbalkaniem ¢ veidot noturibu pret

dezinformaciju un arvalstu iejauksanos.

Padome uzsver, ka attieciga gadijuma ir jasadarbojas ar [idzigi domajosiem partneriem,
kuriem ir kopigas Eiropas vertibas un principi, lai turpinatu izstradat efektivus pasakumus,

ar ko versties pret arvalstu iejaukSanos un dezinformaciju.

Padome arT uzsver, cik svarigi ir efektivi istenot abas kopigas deklaracijas par ES un NATO
sadarbibu un kopigo priekslikumu kopumu, pilniba ievérojot abu organizaciju
parredzamibas, savstarpibas un ieklautibas principus un Ilémumu pienemsanas autonomiju
un procediiras, un $aja sakara atkartoti uzsver vajadzibu péc pastiprinatas, savstarpgji
pastiprinoSas un abpusgji izdevigas sadarbibas, tostarp attieciba uz hibriddraudu un
dezinformacijas apkaroSanu. Padome aicina atri apstiprinat un istenot PACE planu 2022.—
2023. gadam un $aja sakara atkartoti uzsver, ka ir vajadziga verienigaka pieeja, lai stiprinatu
noturibu un pastiprinatu sinergijas starp abam organizacijam, kas ir nakamais solis cela uz to
cieSaku mijiedarbibu realas krizes situacijas. Ta ar atzinigi verté Eiropas Izcilibas centra
hibriddraudu novérsanai (Helsinkos) vertigo ieguldijumu un mudina to sadarboties ar

attiecigajiem NATO izcilibas centriem.

Padome arT uzsver, cik svarigs ir pasreiz&jais ieguldijums, ko KDAP misijas un operacijas
saskana ar savam pilnvaram sniedz hibriddraudu, tostarp dezinformacijas, apkaroSana, un
uzsver, cik vertigi ir turpinat apsvert to, ka KDAP misijas un operacijas varétu noverst
hibriddraudus, tostarp, stiprinot pasam savu izturétsp&ju, ka ar1 §aja joma pec vajadzibas un

iesp€jas sniedzot atbalstu uznémeéjvalstim.

6

2020. gada 6. maija Zagrebas deklaracija:
https://www.consilium.europa.eu/media/43776/zagreb-declaration-en-06052020.pdf.
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