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POSEDZIO REZULTATAI

nuo: Tarybos generalinio sekretoriato

kam: Delegacijoms

Ankstesnio

dokumento Nr.: 13626/20

Dalykas: Tarybos iSvados dél atsparumo didinimo ir kovos su hibridinémis

grésmemis, jskaitant dezinformacijg COVID-19 pandemijos kontekste

Delegacijoms priede pateikiamos pirmiau nurodytos Tarybos i§vados, kurias

Taryba patvirtino 2020 m. gruodzio 15 d., taikydama raSyting procediira.
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PRIEDAS

Tarybos iSvady dél atsparumo didinimo ir kovos su hibridinémis grésmémis, jskaitant

dezinformacijag COVID-19 pandemijos kontekste, projektas

1. Taryba primena atitinkamas Europos Vadovy Tarybos! ir Tarybos? i§vadas ir pripaZjsta, kad
dél COVID-19 pandemijos iSryskéjo, jog reikia intensyviau déti pastangas ir vykdyti
iniciatyvas siekiant apsaugoti Europos Sgjunga, jos valstybes nares bei jy visuomenes ir ES
institucijas nuo hibridiniy grésmiy ir jy daromo zalingo poveikio. Nedarant poveikio
valstybiy nariy iSimtinei atsakomybei nacionalinio saugumo klausimais, Taryba pazymi,
kad:

- hibridinés grésmes kelia vis didesnj i85ikj ES saugumui, stabilumui ir bendroms vertybéms
bei principams;

- priesisky valstybiniy ir nevalstybiniy subjekty tikslas — diegti ir naudoti maziau tradicines
priemones siekiant suardyti, pazeisti ar diskredituoti demokratijg ir demokratines
institucijas, kistis ] rinkimy procesus, supriesinti gyventojus arba apskritai iSplésti savo
paslépta jtaka;

- naujos technologijos ir krizés, pavyzdziui, besitesianti pandemija, suteikia priesiskiems

VW —

CV W —

2. Privalome apsaugoti savo demokrating visuomeng ir institucijas nuo [...] hibridiniy grésmiy,
kurias kelia priesiski valstybiniai ir nevalstybiniai subjektai. Kovojant su tokiomis
grésmémis, jskaitant kiberneting kenkimo veikla, dezinformacijg ir grésmes ekonominiam
saugumui, reikia laikytis visapusisko pozitirio, uztikrinant sklandy bendradarbiavimg ir

veiksmy koordinavima.

1 Visy pirma 2019 m. birZelio mén., 2019 m. kovo mén., 2018 m. gruodZio mén., 2018 m.
spalio mén., 2018 m. birzelio mén., 2018 m. kovo mén., 2015 m. birZelio mén. ir 2015 m.
kovo mén. Europos Vadovy Tarybos iSvadas.

2 Visy pirma dok. ST 14972/19, ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19,
ST 7928/16 i8déstytas iSvadas.
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ES lygmeniu tai turéty apimti nepriklausomus analizés pajégumus, didesnius technologinius
pajégumus, taip pat pirmenybés teikimg finansiniams ir zmogiskiesiems iStekliams ir jy
perskirstymui. Taryba pripazjsta pazanga, padaryta jgyvendinant Bendrg kovos su
hibridinémis grésmémis sistema ir bendrg komunikatg "Atsparumo didinimas ir kovos su
hibridinémis grésmémis pajégumy plétra", taip pat pazanga, susijusig su Kovos

su dezinformacija veiksmy planu, bendru komunikatu ,,Kova su dezinformacija apie
COVID-19* ir dokumenty rinkiniu dél laisvy ir saziningy Europos Parlamento rinkimuy,
laikantis atitinkamy Tarybos ir Europos Vadovy Tarybos iSvady. Taryba praSo visy susijusiy
suinteresuotyjy subjekty déti dar daugiau pastangy ir remti pirmiau nurodytuose

dokumentuose apibrézty tiksly jgyvendinima.

3. Taryba pripazjsta, kad d¢l COVID-19 pandemijos ES ir jos valstybés narés tapo labiau
pazeidziamos hibridiniy grésmiy atzvilgiu, be kita ko, dél suintensyvéjusio dezinformacijos
plitimo ir manipuliacinio kiSimosi. Tokie méginimai tampa vis sudétingesni, o jy skaicius
auga. Taryba pripaZjsta, kad ES pozitris j kova su dezinformacija yra daugiadalykis ir
apima daug suinteresuotyjy subjekty. Taryba praso Komisijos ir vyriausiojo jgaliotinio:

- toliau stiprinti atsakomuosius veiksmus ES lygmeniu, atsizvelgiant j ekonoming zalg ir
zalg visuomenei, taip pat galima zalg visuomenés sveikatai, kurig sukelia dezinformacija ir
piktavaliskas naujai besiformuojanciy technologijy, iskaitant dirbtinj intelekta (taciau tuo
neapsiribojant), naudojimas;

- parengti holistinj, sisteminj ir iniciatyvy poziiirj, kurio laikantis biity sprendziama Siy
reiSkiniy problema, visy pirma pripazjstant, kad hibridiniy grésmiy kontekste uZsienio Saliy
kiSimasis yra tarpsektorinis i$§tkis ir ] tai turéty biiti atsizvelgta ES ir valstybéms naréms
dedant pastangas jj jveikti, pradedant prevencinémis priemonémis, Saltinio aptikimu,
apibiidinimu bei nustatymu ir baigiant tinkamais ir veiksmingais politikos atsakomaisiais
veiksmais, dél kuriy priesiSki uzsienio valstybiniai ir nevalstybiniai subjektai galéty patirti
sgnaudy, nes bty didinamas visuomenés atsparumas, apsaugotas vieSy debaty vientisumas

ir taikomos kitos priemones.
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Taryba pabrézia, kad Siuo tikslu svarbu skirti pakankamai iStekliy atitinkamoms ES
institucijoms, ir ragina Komisijg ir vyriausiajj jgaliotinj kartu su valstybémis narémis toliau
stiprinti EIVT Strateginés komunikacijos skyriaus darbo grupes ir plétoti ankstyvojo
perspéjimo sistema, kad bty sukurta visapusiska platforma, skirta valstybéms naréms ir ES
institucijoms. Be to, taip pat atsizvelgdama j 2019 m. gruodzio mén. Tarybos iSvadas,
Taryba praso vyriausiojo jgaliotinio jvertinti poreikius ir galimybes, susijusius su strateginés
komunikacijos veiklos visose kitose geografinése vietovése subalansuotu stiprinimu, ir
atsizvelgti ] naujai atsirandancius hibridinius subjektus, dalyvaujancius veikloje, kuria
siekiama sukelti grésme ES ir (arba) jos valstybiy nariy saugumui, kartu islaikant butinus

pajégumus vykdyti esamas strateginés komunikacijos uzduotis.

4. Taryba palankiai vertina Kovos su dezinformacija praktikos kodekso jgyvendinimo ir
veiksmingumo jvertinima?®. Ji pripazjsta padarytg pazangg ir pabréZia, kad svarbu Salinti
vertinimo metu nustatytus Praktikos kodekso truikumus. Jos nuomone, tolesni veiksmai
kovojant su dezinformacija nacionaliniu ir ES lygmenimis galéty apimti jvairius metodus,
iskaitant galimybe jdiegti reguliavimo ar bendro reguliavimo sistemg ir priemones, biitinas
nepriklausomam auditui, kurj vykdyty tiek reguliavimo institucijos, tiek pilietiné¢ visuomeng,
visy pirma prieigos prie duomeny atzvilgiu. Tuo remdamasi Taryba praso Komisijos
parengti ir galiausiai jgyvendinti papildomus skaidrumo reikalavimus, taikytinus interneto
platformoms. Tokiais reikalavimais biity siekiama skatinti gerai veikiancig skaitmening
viesaja erdve, didesne atskaitomybe ir didesnj skaidruma kovojant su dezinformacija. Sios
priemonés turéty biti grindZiamos pagrindiniy teisiy, ypac saviraiskos laisves, virSenybe,
taip pat demokratiniu vieSu diskursu. Taryba palankiai vertina tai, kad 2020 m. birZelio mén.
pradéjo veikti Europos skaitmeninés ziniasklaidos observatorija, ir pabrézia, kad reikia
tolesniy priemoniy, kuriomis bility remiamas visy amziaus grupiy geb¢jimas naudotis
ziniasklaidos priemonémis ir skaitmeninis rastingumas, taip pat ziniasklaidos pliuralizmas,
ziniasklaidos nepriklausomumas ir fakty tikrinimas, kad misy visuomenés jgaléty kovoti su

dezinformacija ir kita rizika, kuriai sudaro sglygas ir kurig didina naujos technologijos.

3 Assessment of the Code of Practice on Disinformation - Achievements and areas for further
improvement (Kovos su dezinformacija praktikos kodekso jvertinimas. Pasiekti rezultatai ir
sritys, kuriose reikia toliau daryti pazanga), 2020 m. rugséjo 10 d.
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5. Taryba atkreipia démesj j Komisijos parengta Europos demokratijos veiksmy plang ir

atidziai iSnagrinés jo turinj, o ateinanciais ménesiais vel svarstys §j klausima.

6. Siekiant kovoti su hibridinémis grésmémis reikia uztikrinti visapusiska informuotuma apie
padétj (iskaitant geb¢jima aptikti, nustatyti ir analizuoti Sias grésmes, be kita ko, jy Saltinj),
didinti atsparuma ir imtis kovos su Siomis grésmémis priemoniy. Tam reikés veiksmy
nacionaliniu, ES ir tarptautiniu lygmenimis, bendradarbiaujant su partneriais, jskaitant
privatyjj sektoriy ir ypatingos svarbos infrastruktiiros objekty ir paslaugy savininkus bei
operatorius.

Taryba atkreipia démesj | Komisijos darbg kartu su Europos kovos su hibridinémis
grésmémis kompetencijos centru rengiant dokumenta ,,Hibridiniy grésmiy padétis.
Konceptualus modelis*4. Ji pripazjsta, kad hibridiniy grésmiy konceptualizacija ir susijusi
terminija yra svarbios jy nustatymui, siekiant gerinti Europos ir nacionaliniy priemoniy,
skirty didinti atsparuma ir veiksmingiau bei racionaliau kovoti su hibridinémis grésmémis,
suderinamumg. Taryba praso Komisijos ir vyriausiojo jgaliotinio tgsti darbg ir plétoti
konceptualy modelj, remiantis Strateginiy kryp¢iy dokumentu ir vadovaujantis 2016 m.
bendros sistemos atnaujintu 1 veiksmu, siekiant, kad jis tapty atsakomyjy veiksmy,
atsparumo didinimo priemoniy ir susijusiy atsparumo rodikliy sistema, kuri biity pagrista
atvejy tyrimais.

Be to, Sis modelis galéty biti laikomas orientacine priemone rengiant biisimas iniciatyvas,
susijusias su hibridinémis grésmémis Europos lygmeniu, ir  jj valstybés narés galéty
atsizvelgti plétodamos savo nacionalines struktiiras ir iniciatyvas. Sis darbas taip pat galéty
padéti analizuoti visapusiskus ir suderintus atsakomuosius veiksmus reaguojant | hibridinius
veiksmus, kai tinkama, nacionaliniu ir ES lygmenimis, atsizvelgiant  visas jmanomas

priemones.

4 Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats: A conceptual
model, Europos Komisija, Ispra, 2020 m., PUBSY Nr. 117280.
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7. Taryba atkreipia démesj | Komisijos 2020 m. ES saugumo sajungos strategija, kurioje
numatyta parengti nauja, iniciatyvesnj pozitrj j kova su hibridinémis grésmémis. Taryba
atkreipia démesj } dedamas pastangas siekiant sukurti ribotos prieigos interneto platforma,
kad valstybés narés turéty informacijos apie ES lygmens kovos su hibridinémis grésmémis
priemones. Taryba pritaria tam, kad daugiausia démesio biity skiriama hibridiniy grésmiy
aspekty jtraukimui j politikos formavima, dar labiau akcentuojant, kad nacionaliniu ir ES
lygmenimis reikia laikytis poziiirio ,,veiksmai visais valdzios lygmenimis* ir visos
visuomengs pozitrio. Atsizvelgdama j tai, Taryba praSo Komisijos ir vyriausiojo jgaliotinio
atlikti aktyvy vaidmenj sprendZziant pazeidziamumo visoje Europoje klausimus, be kita ko,
susijusius su tiekimo grandiniy saugumu ir atsparumu kaip ekonominio saugumo dalimi, ir
pasitlyti iniciatyvy, kuriomis biity didinamas atsparumas ir atitinkamai gerinamas

reagavimas, deramai atsizvelgiant j besiformuojancias technologijas.

8. Taryba primena, kad, remiantis grésmiy analize ir kita galima temine parengiamaja
informacija, Strateginiy kryp¢iy dokumente bus apibréZztos politikos kryptys ir konkretiis
tikslai bei uzdaviniai saugumo ir gynybos srityje, be kita ko, susije su atsparumo didinimu ir

kova su hibridinémis grésmémis.

9. Taryba atkreipia démes;j | tai, kad ES saugumo sajungos strategijoje pripazjstama, kad ES
zvalgybos ir situacijy centro (INTCEN) hibridiniy grésmiy analizés ir informavimo centras
yra pagrindinis hibridiniy grésmiy vertinimo centras. Taryba praSo vyriausiojo jgaliotinio
kartu su Komisija parengti iniciatyvas, kaip hibridiniy grésmiy analizés ir informavimo
centras pagal savo jgaliojimus galéty prisidéti prie informacijos srauty racionalizavimo, ES
nepriklausomy analizés pajégumy gerinimo ir informuotumo apie padétj didinimo visose su
hibridinémis grésmémis susijusiose srityse. Tai apima savanoriska valstybiy nariy indélj ir
ES institucijy, agentiiry bei jstaigy, sprendzian¢iy hibridiniy grésmiy klausimus, indélj.
Taryba pakartoja savo pozicijg® dél tolesnio hibridiniy grésmiy analizés ir informavimo
centro veiklos stiprinimo ir ragina suteikti jam papildomy zmogiskyjy iStekliy ir papildoma

finansavima, nedarant poveikio kity INTCEN veiklos sri¢iy poreikiams.

S Tarybos i$vados dél papildomy pastangy siekiant didinti atsparumg ir kovoti su hibridinémis
grésmemis (dok. ST 14972/19).
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Be to, ji ragina plétoti | ateitj orientuotus hibridiniy tendencijy analizés pajégumus
hibridinéms grésméms analizuoti, daug démesio skiriant esamoms grésméms, kartu
atsizvelgiant j atsirandancius hibridinius subjektus ir jy vykdomag kenkimo veikla, jskaitant
veikla, kuri yra nukreiptg prie$ ypatingos svarbos infrastruktiiros objektus ir kurig vykdant

naudojamos naujos technologijos.

10. Kiekviena besitesianti krizé iSryskina biitinybe uztikrinti saugig ir atsparig informacijos
infrastruktiirg tarp Europos institucijy, jstaigy ir agentiiry ir jy viduje, jskaitant saugius
rySius valstybéms naréms Taryboje ir greita elektroninj keitimasi jslaptinta informacija.
Taryba ragina ES institucijas, jstaigas ir agentiiras toliau didinti savo sauguma ir atsparuma.
Atsizvelgdama i ankstesnes Tarybos iSvadas ir 2019 m. birzelio mén. Europos Vadovy
Tarybos suteiktus jgaliojimus, Taryba primygtinai ragina jas bendradarbiauti toliau
stiprinant jy saugumo kulttrg ir ES personalo, informacijos, rysiy tinkly apsauga, taip pat
sprendimy priémimo procesus, valstybéms naréms remiant ES institucijy, jstaigy ir agentiiry

pastangas.

11. Be atsparumo didinimo, kuris tebéra viena i§ svarbiausiy uzduociy ir itin svarbus Europos
pastangy kovoti su hibridinémis grésmémis elementas, diplomatiné veikla ir priemonés yra
dar viena veiksminga Europos priemoné. Ateinanciais ménesiais Taryba toliau nagrinés
galimus atsakomuosius veiksmus hibridiniy grésmiy srityje — jie gali apimti prevencines
priemones, taip pat uztikrinima, kad priesiski valstybiniai ir nevalstybiniai subjektai patirty

sgnaudy.

12. Taryba pazymi, kad kibernetin¢ kenkimo veikla daznai yra vienas i§ pagrindiniy hibridiniy
grésmiy elementy, ir pripazjsta, kad tolesnis ES kibernetinio saugumo diplomatijos
priemoniy rinkinio jgyvendinimas yra svarbus Zingsnis siekiant uZkirsti kelig kibernetinei
kenkimo veiklai, jskaitant kibernetinius kenkimo veiksmus, kurie yra hibridinés kampanijos

dalis, ja varzyti, atgrasyti nuo jos ir | j3 reaguoti.
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13. Taryba pabréZia, kad reikia padéti ES kaimyninéms $alims ir Vakary Balkanams® didinti

atsparumg dezinformacijai ir uzsienio $aliy kiSimuisi.

14. Taryba pabrézia, kad, kai tikslinga, reikia bendradarbiauti su panaSiai mgstanciais
partneriais, kurie pritaria Europos vertybéms ir principams, kad biity toliau plétojamos

veiksmingos priemongs, skirtos kovoti su uzsienio Saliy kiSimusi ir dezinformacija.

15. Taryba taip pat pabrézia, kad svarbu veiksmingai jgyvendinti dvi bendras deklaracijas dél
ES ir NATO bendradarbiavimo ir bendrg pasitilymy rinkinj, visapusiskai laikantis abiejy
organizacijy skaidrumo, abipusiskumo, jtraukumo ir sprendimy priémimo autonomiskumo
principy bei procediiry, ir pakartoja, kad Siame kontekste reikia tvirtesnio, abipusiai
stiprinancio ir naudingo bendradarbiavimo, be kita ko, kovos su hibridinémis grésmeémis ir
dezinformacija srityje. Taryba ragina skubiai patvirtinti ir jgyvendinti 2022-2023 m. PACE
plang ir Siame kontekste pakartoja, jog reikia laikytis platesnio uzmojo poziiirio, kad biity
didinamas abiejy organizacijy atsparumas ir stiprinama jy sinergija — tai biity dar vienas
zingsnis siekiant glaudesnés jy saveikos realiy kriziy atvejais. Be to, ji palankiai vertina
vertingg Helsinkyje esancio Europos kovos su hibridinémis grésmémis kompetencijos

centro indélj ir skatina jo bendradarbiavima su atitinkamais NATO kompetencijos centrais.

16. Taryba taip pat pabrézia nuolatinio BSGP misijy ir operacijy indélio, atsizvelgiant i jy
igaliojimus, svarbg kovojant su hibridinémis grésmémis, jskaitant dezinformacija, ir
pabrézia, kad svarbu nuolat svarstyti, kaip BSGP misijos ir operacijos galéty padéti kovoti
su hibridinémis grésmémis, be kita ko, didinant jy paciy atsparuma, taip pat, kai tikslinga,

atitinkamai Sioje srityje teikiant paramg priimanciosioms valstybéms.

62020 m. geguzés 6 d. Zagrebo deklaracija: https://www.consilium.europa.eu/media/43776/zagreb-
declaration-en-06052020.pdf
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